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RESUMEN DEL PROYECTO

En la era en la que vivimos muchas de las tecnologias tienden a converger. Las soluciones
distribuidas ayudan a la confianza y trasparencia en las comunicaciones, y mas en entornos
destinados a escalar, como es el caso del 10T. En este proyecto se ha estudiado como el
internet de las cosas(loT) y la tecnologia BlockChain, gracias al uso de contratos
inteligentes (Smart Contracts), pueden darse la mano para aumentar la seguridad en el
tratamiento de la informacion y el acceso requerido por entornos loT, buscando el aumento
de la confianza del usuario con este tipo de soluciones.

Palabras clave: 10T, BlockChain, Smart Contracts, Seguridad, Confianza, Trazabilidad

sensores 10T

1.

Introduccion

Internet de las cosas (IoT) es una de las nuevas tecnologias emergentes mas
prometedoras en nuestros dias. Esta tecnologia se basa en la idea de que cualquier
elemento, gracias al hardware y al software, es capaz de conectarse a la red 10T, por
ejemplo, vehiculos, electrodomésticos, dispositivos mecanicos, o simplemente objetos
tales como calzado, muebles, maletas, dispositivos de medicién, biosensores, o
cualquier objeto que nos podamos imaginar. Sin embargo, muchas implantaciones 10T
presentan problemas de seguridad como aparece en el loT Security Market Report [],
destacando las necesidades de mejora en areas como la Autenticacién/ Autorizacion, el
Control de Accesos o la Encriptacion de Datos .

Por otra parte, Blockchain ha demostrado poseer un nivel de seguridad muy
evolucionado e inviolable hasta el momento, soportando la extension de sistemas tan
sensibles como las Cryptomonedas a través de Internet, que requieren un nivel extremo
de seguridad y que pueden cubrir las necesidades de mejora de los Sistemas I0T.

Aprovechando ambas tecnologias, este proyecto se marca como objetivo demostrar que
es viable la utilizacion de Smart Contracts de Blockchain para securizar de forma
efectiva los conjuntos de datos obtenidos por los sensores 10T y su intercambio con los
Sistemas de Gestion y control. De esta forma, se podrian eliminar los problemas de
seguridad que estan apareciendo en las implantaciones de Sistemas loT.

2. Definicion del Proyecto



Para la correcta realizacion y desarrollo del proyecto se definieron una serie de
objetivos a cumplir.

El primer objetivo consistio en la realizacion de un estudio de las tecnologias a utilizar.
Se ha realizado un analisis del estado actual del 10T y de BlockChain, para la deteccion
de los problemas de seguridad que presentan los Sistemas IoT y encontrar como podria
una cadena de bloques mitigar o solucionar los distintos problemas detectados.

Una vez cumplido el objetivo de estudio de las tecnologias, el siguiente objetivo
planteado fue el desarrollo de un caso de uso el cual cumpliera con las motivaciones
planteadas, para asi resolver o mitigar los problemas detectados que se identificaron en
el objetivo anterior.

Para la consecucion del caso de uso y desarrollo del sistema planteado en su totalidad
se identificaron varias fases de desarrollo e implementacion:

e Desarrollo de nuevas funcionalidades en el Gateway loT para la
comunicacion con la Rest-API.

e Desarrollo de una Rest-API, su objetivo es el almacenamiento temporal de
los datos generados por el Gateway IoT.

e Desarrollo y despliegue de un contrato inteligente o Smart Contract, para la
gestion distribuida de los datos de los sensores.

e Despliegue del Smart Contract sobre una red BlockChain, la cual permita el
uso de las tecnologias seleccionadas.

e Desarrollo de un servidor el web, el cual permita al usuario interaccionar
con dispositivos 10T de una forma segura y sencilla, realizando
transacciones con el Smart Contract para la gestion de datos del dispositivo.

3. Descripcion del Sistema

El caso de uso desarrollado quiere implantar una solucion para la deteccion de
dispositivos en un lugar determinado, por ejemplo, una entrada de un edificio,
pudiéndose asi generar un registro de trazabilidad del dispositivo, para asi su posterior
reporte si se produce una pérdida o sustraccion.

Para la consecucion del caso de uso planteado se han desarrollado dos mddulos
diferenciados: una Plataforma 10T y una Aplicacion distribuida.
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Figura 1. Arquitectura del sistema desarrollado

Como se puede observar en la Figura 1, la plataforma loT desarrollada, es la encargada
de la deteccion un sensor Thunderboard, a traves de un médulo Bluetooth. Una vez esta
ha detectado la informacion del sensor, se envia a la REST-API, utilizando el protocolo
HTTP, guardando en esta la informacion del sensor detectado.

Una vez el servidor web necesita la informacion de la REST API, estos modulos se
comunican mediante peticiones HTTP, para asi obtener la informacion del dispositivo
deseado.

El funcionamiento de la aplicacion distribuida implementa la utilizacion de un servidor

web, el cual aloja la aplicacion desarrollada, la cual esta basada en la gestién de la
informacidn de dispositivos 10T, implementando un registro de trazabilidad. Para una
gestion de la informacion generada confiable y segura, se implementa el uso de los
Smart Contracts, siendo desplegados gracias al uso de la tecnologia Truffle sobre la red
Alastria. Este contrato es llamado por el usuario desde el Servidor Web y gracias a la
libreria Web3 y a la herramienta Metamask, mediante el protocolo JSON RPC, se
realiza una conexién con el contrato, para la ejecucién de transacciones sobre el
mismo, implantando asi una forma segura y confiable de almacenar datos en una
cadena de bloques, siempre que el usuario de su consentimiento.

4. Resultados

El Sistema desarrollado cumple con los objetivos planteados para la correcta
consecucion del proyecto. A traves del despliegue de una aplicacién web de un gestor
de dispositivos, el cual permite la creacion, actualizacion y reporte de perdida de uno o
varios dispositivos, pudiendo realizar una trazabilidad de los dispositivos detectados,
en un lugar determinado. En la figura 2, se puede ver como un dispositivo es creado



dentro del gestor, para luego la posterior actualizacion de este, utilizando la
herramienta Metamask para la confirmacion de estas transacciones realizadas.
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Figura 2. Creacion y Actualizacion de un dispositivo de forma distribuida

La aplicacion desarrollada cumple exactamente con el planteamiento realizado en el
caso de uso, permitiendo observar las ultimas conexiones del dispositivo en el lugar
indicado, y la correcta actualizacion de datos detectados por el sensor. Pudiendo asi
saber el estado actual del dispositivo.

5. Conclusiones

Como hemos planteado anteriormente, muchas de las soluciones 10T no son totalmente
seguras. Por eso el objetivo del sistema desarrollado se ha centrado en resolver los
problemas de seguridad detectados en 10T, como son la Autenticacion, la Autorizacion
y el Control de Accesos para una correcta gestion y proteccion de la informacion.

En este proyecto se ha comprobado que el uso de Blockchain, con sus Smart Contracts,
mejora la seguridad de las soluciones 10T, ya que se puede utilizar como un sistema
confiable en el cual implementar diferentes casos de uso. Mas concretamente, se ha
definido y desarrollado un sistema para la trazabilidad de los sensores loT vy el
almacenamiento y gestion segura de los datos.

En este sentido se ha demostrado que el concepto de contrato inteligente se puede
utilizar como base de datos distribuida para guardar y gestionar los datos generados por
dispositivos loT. Estos contratos al ser desplegados sobre una red distribuida como



6.
[1]

BlockChain, son inmutables por lo que la informacion guardada en el mismo queda
totalmente protegida de riesgos de fuga o modificacion.

De esta forma el sistema de autenticacion para la ejecucion de transacciones dentro del
contrato queda cubierto, ya que en un contrato solo las partes definidas en él pueden
beneficiarse del mismo, y por tanto en un contrato inteligente, solo pueden acceder los
intermediarios definidos en este, cubriendo asi accesos no autorizados al mismo.

En resumen, se ha comprobado que el Blockchain y sus Smart Contracts son una
excelente opcion para mejorar sensiblemente el nivel de seguridad de las
implantaciones de Sistemas 10T actuales.

Referencias
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ABSTRACT

In the era we are living in, many of the technologies tend to converge. Blockchain as a
distributed solution helps to build trust and transparency in communications, and ir is
even more important in environments destined to scale, such as the loT. In this project
we have studied how the Internet of Things (IoT) and BlockChain technology, thanks
to the use of Smart Contracts, can come together to increase security in the information
processing and the access required by 10T environments, seeking to increase the user
confidence in this type of solutions.

Keywords: 10T, BlockChain, Smart Contracts, Trust, Security, Traceability

1.

Introduction

Internet of Things (1oT) is one of the most promising new emerging technologies
nowadays. This technology is based on the idea that any element, thanks to hardware
and software, is able to connect to the network 10T, for example, vehicles, appliances,
mechanical devices, or simply objects such as footwear, furniture, suitcases,
measurement devices, biosensors, or any object that we can imagine. However, many
IoT deployments present security problems as it appears in the 10T Security Market
Report [1], highlighting the needs for improvement in areas such as Authentication /
Authorization, Access Control or Data Encryption

On the other hand, Blockchain has demonstrated to have a level of security highly
evolved and inviolable up to now, supporting the extension of systems as sensitive as
the Cryptocurrencies through Internet, that require an extreme level of security and that
can cover the needs of improvement of the IoT Systems.

Taking advantage of both technologies, this project aims to demonstrate the feasibility
of using Blockchain Smart Contracts to effectively secure the datasets obtained by the
IoT sensors and their exchange with the Management and Control Systems. In this
way, the security problems that are appearing in the 10T Systems implementations
could be eliminated.

Objectives

For the correct realization and development of the project, a series of objectives were
defined.

The first objective was to carry out a study of the technologies to be used. An analysis
of the current state of the 10T and of BlockChain has been completed to detect the
security problems presented by the 10T Systems and to find out how a chain of blocks
could mitigate or solve the different problems found.



Once the objective of studying the technologies was fulfilled, the following objective
was the development of a use case which would comply with the stated motivations, in
order to solve or mitigate the problems detected that were identified in the previous
objective.

To achieve the case of use and development of the system as a whole, several phases of
development and implementation were identified:

e Development of new functionalities in the loT Gateway to communicate with
the Rest-API.

e Development of a Rest-API with the objective of temporary storing of the loT
Gateway generated data.

e Development and deploy of a Smart Contract to manage the distributed data of
the sensors.

e Deploy of the Smart Contract in a Blockchain Network allowing the use of the
selected technologies.

e Development of a Web Server that allows the user to interact with 1oT devices
in a secure and easy way, making transactions with the Smart Contract to
manage the data of the device.

3. System Description

The use case developed intends to implant a solution for the detection of devices in a
certain place, for example an entrance of a building, being able to generate traceability
record of the device, for its subsequent report if there is a loss or subtraction.

In order to achieve the proposed use case, two differentiated modules have been
developed: an 10T Platform and a Distributed Application.
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As can be seen in Figure 1, the developed 10T platform is responsible for the detection
of a Thunderboard sensor, through a Bluetooth module. Once it has detected the sensor
information, it is sent to the REST-API, using the HTTP protocol, saving in this the
detected sensor information.

Once the web server needs the information of the REST API, these modules
communicate through HTTP requests, in order to obtain the information of the desired
device.

The operation of the distributed application implements the use of a web server, which
hosts the developed application, which is based on the management of 10T device
information, offering a traceability record. For the management of reliable and secure
generated information, the use of Smart Contracts is implemented, being deployed
thanks to the use of Truffle technology over the Alastria network. This contract is
called by the user from the Web Server and thanks to the Web3 library and the
Metamask tool, through the JSON RPC protocol, a connection is made to the contract,
for the execution of transactions on it, thus implanting a secure and reliable way to
store data in a chain of blocks, as long as the user's give it consent.

Results

The developed system complies with the objectives set for the correct achievement of
the project. Through the deployment of a web application of a device manager, which
allows the creation, updating and reporting of loss of one or several devices, being able
to perform a traceability of the detected devices, in a specific place. In Figure 2, you
can see how a device is created within the manager, and then update it later, using the
Metamask tool to confirm these transactions.
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Figure 2 - Creation and update of a device in a distributed way.

The developed application complies exactly with the approach taken in the use case,
allowing to observe the last connections of the device in the indicated place, and the
correct update of data detected by the sensor. Being able to know the current state of
the device.

Conclusions

As we have stated previously, many of the 10T solutions are not totally secure. That is
why the objective of the developed system has been focused on solving the security
problems detected in 10T, such as Authentication, Authorization and Access Control
for a correct management and protection of information.

In this project it has been proven that the use of Blockchain, with its Smart Contracts,
improves the security of 10T solutions, since it can be used as a reliable system in
which to implement different use cases. More specifically, a system for the traceability
of 10T sensors and the safe storage and management of data has been defined and
developed.

In this sense, it has been demonstrated that the concept of intelligent contract can be
used as a distributed database to store and manage the data generated by IoT devices.
These contracts, when deployed over a distributed network such as BlockChain, are
immutable, so the information stored in it is totally protected against risks of leakage or
modification.

In this way the authentication system for the execution of transactions within the
contract is covered, since in a contract only the parties defined in it can benefit from it,
and therefore in an intelligent contract, only the intermediaries defined in this contract
can access. , thus covering unauthorized access to it.

In summary, it has been proven that the Blockchain and its Smart Contracts are an
excellent option to significantly improve the security level of the implementations of
current 0T systems.
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Capitulo 1. INTRODUCCION

Internet de las cosas (I0T) es una de las nuevas tecnologias emergentes mas prometedoras
en nuestros dias. Esta tecnologia se basa en la idea de que cualquier elemento, gracias al
hardware y al software, es capaz de conectarse a la red, por ejemplo, vehiculos,
electrodomésticos, dispositivos mecanicos, o simplemente objetos tales como calzado,
muebles, maletas, dispositivos de medicion, biosensores, o cualquier objeto que nos
podamos imaginar, se pueden conectar al Internet de las Cosas (I0T). Estos elementos al
estar conectados a la red transmiten y reciben informacion en tiempo real, permitiendo al
ser humano automatizar muchos actos cotidianos, o incluso proporcionarnos informacion

gue antes nunca habiamos pensado que la tendriamos a nuestro alcance.

El ser humano en general no es consciente que sus datos son de gran valor, ademas muchas
veces no se da cuenta que él mismo esta generando informacion muy de mucho interés
para la ciencia o la sociedad. La forma de aumentar la seguridad de esos datos es una tarea
muy complicada y costosa, ademés de vital importancia para muchos entornos de usuarios,
en los que debemaos restringir la visualizacion y utilizacion de los datos. Muchas veces no
se almacenan, gestionan o procesan los datos de una forma segura, confiable y

transparente.

Esa cantidad ingente de datos necesita de muchas y variadas tecnologias para paliar y
solucionar diversos problemas que aparecen, ya que el mundo tecnoldgico siempre esta en
desarrollo, afrontando nuevos retos. El Internet de las Cosas necesita un entorno en el cual
la seguridad sea un punto clave, donde la confianza del usuario deberia ser un punto
principal en el desarrollo de este tipo de implantaciones. El objetivo es buscar entornos
donde pueda desplegarse una solucién IoT de una manera segura, para asi poder asi
procesar los datos que se generan, ganando la confianza dicha anteriormente, para que asi
solo se tengan que procesar una vez esos datos, ahorrando el procesamiento de cantidades

ingentes de datos, los cuales amenazan estos los requisitos de seguridad y confianza.
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Para encontrar una solucion a este problema, hoy en dia existen tendencias tecnoldgicas
que estan revolucionando el mercado, industria y el entorno diario de las personas. Segun
un articulo publicado por Forbes technology Council, consejo compuesto de once expertos
que explican y enumeran las tendencias tecnoldgicas mas importantes en el sector, los
puntos mas destacados son: Incremento en la automatizacion, vuelta de BlockChain,
mejora de la colaboracion entre el humano y la Inteligencia artificial, expansion de los
dispositivos conectados, mejora en ciberseguridad usando Machine learning e Inteligencia
artificial, soluciones al rechazo (BackLash) tecnoldgico y convergencia tecnolégica.[1] El
analisis realizado es muy relista e interesante, destacando cuatro puntos clave que
impulsaran la realizacién de este proyecto, siendo basicos para la consecucion del mismo.
Son los siguientes: Incremento en la automatizacion, vuelta de BlockChain, soluciones al

rechazo BackLash tecnologico, y convergencia tecnoldgica.

Una solucion, es la automatizacion de estos para poder asi asegurar los requisitos de
procesamiento y confianza. La automatizacién generd la industria, como la conocemos
hoy, pero se busca una industria conectada, en la cual todos los sucesos que ocurran estén

automatizados y los procesos realizados, sean almacenados de una manera confiable.

El punto principal que me llamo la atencion es el uso de BlockChain como tecnologia. Esta
revoluciond la forma de entender como almacenar y construir sistemas totalmente
distribuidos, confiables y escalables, siendo creada gracias a la elaboracion de una
Criptomoneda, el BitCoin. Como todas las nuevas tecnologias, siempre hay un primer
rechazo por parte de la comunidad tecnoldgica. Un informe publicado por Deloitte apunta
que esta tecnologia esta dejando atras las barreras que se le impusieron desde un principio.
El factor clave se debe al progreso de esta tecnologia en cinco areas diferentes. Esto ha
supuesto un gran cambio a la hora de entender de verdad, lo que esta tecnologia nos puede

ofrecer. []
Cinco areas de progreso en BlockChain

- Incremento rendimiento, procesamiento y almacenaje.
- Mejora en los estandares e interoperabilidad.
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- Reduccion de complejidad y coste.

- Soporte regulatorio.

- Consorcios de empresas y universidades ( Alastria ).
Como comentaba el articulo de Forbes, vamos a presenciar el mayor cambio tecnoldgico
en una generacion. Muchas tecnologias son de mentalidad abierta, por lo que el desarrollo
de éstas nunca se sabe hasta donde puede llegar. Para el desarrollo e integracion de estas
tecnologias, hay que tener un objetivo claro y conciso orientado a analizar, desarrollar y

solucionar los problemas y necesidades detectadas.

El Internet de las cosas esta destinado a explorar nuevas soluciones que resuelvan los
problemas planteados y asi intentar crear arquitecturas seguras y confiables. Por lo que se
ha decidido implementar el uso de la tecnologia BlockChain, en este caso una red
BlockChain creada por un consorcio de Universidades y empresas, para poder asi ayudarse
de la comunidad de usuarios para el desarrollo del proyecto. La Universidad esta
especialmente implicada en proyectos sobre las cadenas de realizando ambiciosos
proyectos en afios anteriores. Ademas, en el afio 2018 se implant6é en la Universidad el
primer nodo Blockchain universitario de la red Alastria (en el clister que posee la
universidad), de la cual es socio fundador. En este proyecto se quiere incluir el uso de la
red Alastria para la consecuciéon de los objetivos del proyecto, entorno a la tecnologia
BlockChain. La utilizacion de esta red inspirard nuevos casos de uso a desarrollar en la
Universidad, para ir asi mejorando su configuraciéon e incrementando el interés de los

alumnos por esta tecnologia.

La principal idea del presente proyecto es la implementacion de una red distribuida sobre
un entorno 0T para validar y analizar, si gracias al uso BlockChain y otras tecnologias, se
pueden resolver algunos de los actuales problemas del internet de las cosas, y
desarrollando en este proyecto las cuatro ideas de desarrollo tecnoldgico mencionadas

anteriormente.

En este proyecto se quiere implementar una solucion distribuida, en la cual con la ayuda de

un dispositivo 10T, mediante una conexion por BLE (se han realizados proyectos en la
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universidad con este tipo de sensores) se pueda realizar una solucion segura y confiable

que el usuario pueda entender y manejar de una forma sencilla.

0T y BlockChain son dos tecnologias que estan encaminadas a darse la mano y colaborar
entre si, existe un gran potencial en ellas y se estan desarrollando numerosos casos de uso,
para ver si son compatibles. Este proyecto se centrard en ver como se pueden unir estas dos
tecnologias, desarrollando una solucién a baja escala, es decir, en como integrando una
BlockChain podemos transmitir la confianza y seguridad necesaria para entornos
distribuidos IoT.

10
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

2.1 PLATAFORMA IOT

2.1.1 GATEWAY loT

El Gateway loT (Este Gateway fue desarrollado en otro Trabajo Fin de Grado, y cedido
por mi tutor para su uso en este proyecto) esta implementado en una Raspberry Pi 3 Model
B [3], con sistema operativo Linux Raspbian. Este emite una red WLAN con ssid
“loTGW?”. En esta red el gateway sirve una aplicacion web (Figura 3) en la direccion
“192.168.42.1:5050/scripts” desde la cual se activa el gateway ejecutando el script 4,

Ilamado “On premise BlockChain”.

MOTT & [ogirus! logogig anabled in every moda.
PySeript 1: Cloud, no pre-processing|EEEH
PyScript 2: Cloud, pre-processingEG

PySeript 3: On Premis: [EEGH

PySeript 4: On Preeiss Blockchain [SEEH

Figura 3. Aplicacion gateway e 10T

Una vez activado el Gateway, la Raspberry Pi 3 a través de un modulo Bluetooth, empieza
recoger los datos de los sensores BLE cercanos y los envia mediante via HTPP a una Rest-
API desarrollada y explicada, en este proyecto. Todo el mddulo creado para la deteccion y

envio de peticiones ha sido desarrollado en Python 2.7.

11
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2.1.2 SENSOR THUNDERBOARD

El sistema Gateway loT, permite el uso de diferentes modelos de sensores. En este

proyecto se ha trabajado con el sensor Thunderboard Sense de Silicon Labs [4].

Thunderboard™ de Silicon Labs:

24 GHz
RGBLED1 Chip Antenna  EFR32MG12

Mighty Gecko

Si7210 Hall Effect RGB LED 2

Sensor Top View

Acoustic hole Microphone

BMP280 Pressure

Sansor Si1133 Ambient
e Light & UV
CCS811 Ind
C oor Ciicor On-board USB

Air Quality Sensor

20-pin EXP-header
Breakout Pads

ICM-20648 G-axis
Inartial Sensor

J-Link Debugger

Mini-Simplicity

: Connector External Battary
Conneclor

SiT021 Humidity and
Temperature Sensor

J:venenneee

Reset Button

RGB LEDD

Push Button 0 Push Button 1

USB Micro-B Connector
- Wirtual COM port
- Debug access

Figura 4. Sensor Thunderboard de Silicon Labs

1CS-43434 MEMS - °

1 30 mm |
I
Bottom View

45 mm

"esessesvee

CR2032 Coin Cell RGB LED 3
Holder

Los sensores utilizados han sido, sensor que mide la luz solar y indice UV(Ultravioleta).

Estos Kits de sensores envian cada 3 segundos las medidas al Gateway 10T a través de BLE

(Bluetooth Low Energy) [4].

12
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2.2 PLATAFORMA BLOCKCHAIN

2.2.1 BLOCKCHAIN

2.2.1.1 Introduccién

Blockchain, o “Cadena de Bloques” en castellano, es la Tecnologia que nacio para soportar
la primera Criptomoneda llamada “Bitcoin” y lanzada en 2009, aunque desde un afio antes
habia aparecido ya en articulos y publicaciones técnicas. Para atender los requerimientos
basicos de una Criptomoneda — no requerir la intervencion de una Autoridad Unica
confiable y eludir el control de Gobiernos o Bancos Centrales — el Blockchain esta
fundamentado en una base de datos distribuida que contiene todas las transacciones
realizadas de esa moneda, replicada en todos los nodos que operan, accesible a todos los
usuarios y con unos mecanismos de control descentralizados que impiden cualquier tipo de
fraude, como gastar mas de una vez un Bitcoin o la aparicién de varios propietarios

reclamando un mismo Bitcoin.

Gracias a esa arquitectura, Blockchain aporta todas las funcionalidades basicas requeridas
por una Criptomoneda para poder operar con garantias en un mercado electrénico global

como:

1. Disponibilidad: al estar replicada la cadena en todos los nodos, la

indisponibilidad simultanea de todos ellos es casi imposible.

2. Inmutabilidad: los mecanismos de proteccion y vinculo criptografico de cada
bloque con el anterior y el siguiente en la cadena conjuntamente con la mencionada
réplica en todos los nodos impiden ademas que pueda pasar desapercibida cualquier

posible manipulacion malintencionada en transacciones realizadas.

3. Comprobacion de transacciones: cualquier usuario tiene acceso a la cadena y por
tanto puede realizar con éxito las comprobaciones necesarias para comprobar la

autenticidad de cualquier transaccion.

13
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4. Garantia de Verificacion de las Nuevas Transacciones: el proceso de verificacion
de nuevas transacciones, su agrupamiento y la generacion de un nuevo blogue en
multiples nodos, Ilamado “minado”, y el “Mecanismo de Consenso” por el que se
elige finalmente el bloque que se incorpora a la cadena son suficientemente
complejos y exigentes para garantizar la autenticidad del bloque y su incorporacion
a la cadena.

Todas estas funcionalidades de la Tecnologia Blockchain hacen que sea un Sistema
confiable sin las figuras de una Autoridad Unica confiable o intermediarios y eso esta
extendiendo su aplicacién no s6lo a Criptomonedas como Ether, Litecoin, Dash, Monero
... sino a un amplio abanico de otros Casos de Negocio como Registros de la Propiedad,
Cadenas de Suministro, Compra-Venta de activos, Negociacion de Contratos y un largo

etcétera.

2.2.1.2 Bases de Funcionamiento

Como ya hemos adelantado, el Blockchain se basa en establecer una cadena de bloques
enlazados que se replica en los ordenadores de todos los actores y usuarios. Cada bloque se
compone de una serie de transacciones, cabeceras que lo vinculan a los blogues anteriores
y posteriores en la cadena, un sello de tiempo y protecciones a traves de mecanismos de

seguridad a nivel de transaccion y de bloque.

Mas concretamente se utilizan mecanismos de seguridad de tipo “Hash” criptografico que
calculan un “Cddigo Hash”, también llamado Codigo Resumen, que representa a un
conjunto de datos — que puede ser una transaccion o un bloque en el caso de Blockchain -y
que idealmente cambia con cualquier tipo de modificacién que podamos introducir en el
mismo por pequefia que ésta sea. De forma que si tenemos 2 conjuntos de datos y
calculamos sus respectivos Cdodigos Hash podemos decir que si los Codigos son iguales
entonces los conjuntos de datos originales también lo son. De forma complementaria,
también podemos decir que si tenemos una transaccion y su Hash originales grabados

dentro de un bloque de Blockchain y para verificar su autenticidad procedemos a calcular

14
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de nuevo su Hash y coincide con el original podemos concluir que la transaccién original
no ha sido manipulada ni modificada.

En el siguiente diagrama podemos ver la representacion de las transacciones que
conforman un bloque de Blockchain y los restantes componentes y vinculos que
incluye[5]:

Making a hash of it

INPUT

Transaction A Transaction

A
Any i'engih of data l
OUTPUT #A
#DFCD 24D9 AEFE 9389 Has: :alue

Unigue hash value
of fixed length

MERKLE
TREE

Each transaction in the set that

makes up a block is fed through a

program that creates an encrypted

code known as the hash value.

Hash values are further combined ina
system known as a Merkle Tree.

The result of all this hashing goes

into the block’s header, along with a Block 11

hash of the previous block’s header

and a timestamp. Block 10

The header then becomes part of a o
cryptographic puzzle solved by manipulating a Block 08
number called the nonce.

Once a solution is found the new block is added to the blockchain.

Figura 5. Estructura de un Blogue de Blockchain. (Fuente: The Economist, octubre 2015)

De esta forma tan elegante técnicamente se construye una cadena de bloques inmutable
que esta lista para ser distribuida en todos los nodos y que constituye una de las principales
claves de Blockchain. Las otras dos claves son el Proceso de Generacion de un nuevo
bloque, llamado Minado, y el Mecanismo de Consenso por el que se selecciona el bloque
definitivo que se incorporard a la cadena entre los propuestos por distintos nodos

“mineros”.

15



UNIVERSIDAD PONTIFICIA COMILLAS
C OM | |. LAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

UNIVERSIDAD PONTIFICIA GRADO EN INGENIERIA TELEMATICA
[icar icape |

DESCRIPCION DE LAS TECNOLOGIAS

2.2.1.3 Proceso de Minado y Mecanismo de Consenso

Cuando se quiere realizar una transaccion, por ejemplo, Antonio quiere traspasar 2
Bitcoins de su cuenta a la cuenta de Carmen en pago de bienes o servicios recibidos, se
envia esta propuesta de transaccion a todos los nodos de la red. A continuacion, los nodos
de la red verifican la propuesta de transaccion, es decir comprueban que en la cuenta de
Antonio hay méas de 2 Bitcoins y que la cuenta de Carmen esta lista para recibirlos
analizando la cadena de Blockchain. Si la verificacidn es correcta, nodos especializados
Ilamados mineros agruparan esta transaccion con otras de la misma indole también
verificadas en un nuevo bloque de Blockchain, calcularan el Cédigo Hash de cada
transaccion y generaran la cabecera del bloque que contiene el Hash del bloque anterior de
la cadena. El proceso continla tomando la cabecera como la base de un problema
matematico de prueba y error muy exigente que se debe resolver y que usa también la
funcién Hash. Los nodos mineros deben analizar trillones de diferentes posibilidades hasta
encontrar la respuesta. Una vez que varios nodos mineros propongan soluciones, otros
nodos comprueban que son correctas y entre los blogues que superen la prueba se
selecciona el definitivo mediante un Mecanismo de Consenso. Una vez seleccionado el
bloque se recompensa al nodo que ha minado el blogue con unos Bitcoins, se calcula su
Codigo Hash y ese sera el Codigo de Identificacion del Blogque en la cadena de Blockchain,
insertdndolo en la misma. A partir de ese momento, la nueva cadena de Blockchain es
difundida a todos los nodos y la transaccion entre Antonio y Carmen y todas las demas del

bloque son confirmadas.

Como acabamos de ver, el rol que juega el Mecanismo o tambien llamado Algoritmo de
Consenso es realmente muy importante ya que es el encargado de seleccionar el bloque
alcanzando un acuerdo y evitando que algunos nodos dominen o manipulen la red. Para
ello el Algoritmo maés utilizado es el de la Prueba de Trabajo (PoW) donde se requiere que
se demuestre haber realizado un proceso muy “costoso” en términos de computacion,
como es encontrar una solucion al problema matematico planteado a partir de la cabecera
del bloque, y que limita sensiblemente el nimero de nodos que participan. Este algoritmo

es considerado un algoritmo firme y sencillo, aunque no es el mas rapido.
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Existen otros Algoritmos de Consenso como el de Prueba de Participacion (PoS), Prueba
de Participacion Delegada (DPoS), Prueba de Importancia (Pol), Tolerancia a Firmas
Bizantinas (BFT), Acuerdo Bizantino Federado (FBA) ... que tienen distintas

caracteristicas y que en funcion de ellas pueden adaptarse mejor al Caso de Negocio.

2.2.2 SMART CONTRACTS

Los contratos inteligentes en inglés, Smart Contracts, son codigos ejecutables los cuales
funcionan igual que un contrato en la vida real. Se definen reglas y acuerdos, en los que se
establecen ciertas condiciones. Una vez se cumplen estas, determinadas acciones son
realizadas para asi el cumplimiento de este. Estos contratos son redactados en lenguajes de
programacion, por lo que son escuetos en su forma de entendimiento. Gracias a esa

cualidad, no son interpretables, sino que se cifien a cumplir lo acordado.

Para darle un uso real a este tipo de contratos, se despliegan sobre redes BlockChain. Al
poder desplegarse sobre este tipo de redes, no hace falta un intermediario entre los dos
puntos donde se realiza el acuerdo, sino que la red, gracias a las cualidades que posee, hace
que estos se replican en cada nodo, siendo asi inmutables. Pero la mejor cualidad, es que
solo los usuarios participantes en el contrato pueden leerlo, ganando asi una confianza

extra.

Nuevas implementaciones se estan desarrollando para el mundo de los Smart Contracts, en
concreto, la que interesa en este proyecto, es la de un contrato inteligente como una base de
datos segura, ya que podemos guardar cualquier tipo de informacién que queramos, la cual

sera segura e inmutable.
2.2.3 JSON RPC
Este protocolo esta basado en dos tecnologias, JSON y RPC.

RPC son las siglas de llamada a procedimiento remoto, en ingles Remote Procedure Call,

el cual sirve para llamar a procedimientos remotos y asi establecer una conexion con el
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sistema deseado. Una vez la conexidn es establecida es posible la ejecucion de codigo

remoto, siendo la conexidn segura.
JSON es un formato de texto sencillo para el intercambio de datos.

En los entornos BlockChain se utiliza JSON RPC para la conexion sobre la red

BlockChain deseada, este se tiene que habilitar sobre la red donde se quiera trabajar.

2.2.4 WEB3

Libreria que ofrece JavaScript, disefiada para la conexion e interaccion con la cadena de
bloques Ethereum. EI uso de esta permite la interaccion con las cuentas de la red deseada,
la realizacion de transacciones e interaccion con los contratos inteligentes que hayamos

desplegado en la cadena de blogues. Utiliza HTTP o IPC como métodos de conexion.

2.2.5 SOLIDITY

solidity

Es un lenguaje de programacion desarrollado para la elaboracion de Contratos Inteligentes
que se ejecutan en una Maquina Virtual Ethereum. Destaca por ser orientado a objetos y de
alto nivel. Solidity se ha visto influenciado por lenguajes de programacién como C++,
Python y JavaScript. [6]
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2.2.6 GANACHE

Ganache

Ganache es una aplicacion desarrollada por el consorcio de Truffle, dando soporte a la
misma. En términos generales su funcion es la de desplegar una BlockChain en Ethereum,
de manera muy répida y sencilla (no es necesario desplegar ningun cliente Ethereum),
poseyendo todas las cualidades que nos ofrece una arquitectura BlockChain. Entre sus
funcionalidades se encuentra la personalizacion de la red a tu gusto, para asi poder probar
diferentes casuistas. Ofrece el control del estado de todas las cuentas de la red incluidas las
direcciones, las claves privadas, el gas utilizado, las transacciones o los balances. Se
define como una red Ethereum la cual se puede utilizar para realizar pruebas, ejecucion de

comandos, e inspeccionar el estado de la misma, mientas controlas el estado de la cadena.

1

2.2.7 TRUFFLE

TRUFFLE

Ambiente de desarrollo cuya funcion principal es la compilacion y despliegue de contratos
inteligentes sobre redes Ethereum. Posee una consola la cual nos permite interaccionar con

los contratos desplegados, pudiendo probar el correcto funcionamiento de los mismos.
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2.2.8 REMIX

Remix herramienta de software libre, que te ayuda a la creacion de Contratos Inteligentes
en Solidity. Es una herramienta muy cémoda debido a que se pueden crear contratos
inteligentes directamente desde el navegador o localmente. Estos contratos se pueden

testear, realizar debugs y realizar despliegues del contrato sobre diferentes opciones que
ofrece la plataforma. Escrito en JavaScript. [7-8]
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Figura 6. Remix IDE para desarrollo de Smart Contracts
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2.2.9 METAMASK

&! METAMASK

Extension ofrecida para varios navegadores, la cual ofrece una manera sencilla de

gestionar una cartera de cuentas BlockChain, sobre Ethereum. Permite gestionar las
cuentas de todo tipo de redes Ethereum, cuando se introduce su clave privada, ademas de
incluir una clave privada para el uso de esta. Gracias a integracion de una APl web3,
permite a Metamask poder conectarse con los interfaces web, y con la BlockChain, siendo
el puente entre estos dos puntos. Destaca por la ejecucion de transacciones seguras desde el

mismo, sin tener que recurrir a la confirmacion dentro del sistema.

2.3 OTRAS TECNOLOGIAS UTILIZADAS EN EL PROYECTO.

2.3.1 NODE JS

n ;

S

NodeJS es un entorno que utiliza de JavaScript que esté disefiado para generar aplicaciones
web de forma altamente optimizada. Destaca por su escalabilidad como uno de sus

objetivos principales. Por sus operaciones asincronas, un servidor se encarga de ejecutar
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diferentes tareas para facilitar la comunicacion con los diferentes clientes. La importancia
de los eventos, su arquitectura se basa en eventos y gracias a ella es posible generar un tipo
de procesamiento asincrono de operaciones de entrada y salida. Por su gestor de librerias
npm (Node Package Manager), gestor que da acceso a un conjunto de librerias muy
extenso, son gratuitas y generadas a partir de la colaboracién de los usuarios de su
comunidad.[]

2.3.2 MoNGo DB

mongoDB

Sistema de base de datos NoSQL orientado a documentos de codigo abierto. En lugar de
guardar los datos en tablas, tal y como se hace en las bases de datos relacionales,
MongoDB guarda estructuras de datos BSON (una especificacion similar a JSON) con un
esquema dinamico, haciendo que la integracion de los datos en ciertas aplicaciones sea mas

facil y réapida.

2.3.3 DOCKER

-" docker

22



UNIVERSIDAD PONTIFICIA COMILLAS
C OM | |. LAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
UNIVERSIDAD PONTIFICIA GRADO EN INGENIERIA TELEMATICA
[ icar icape |

DESCRIPCION DE LAS TECNOLOGIAS

Docker es un programa de coédigo abierto que permite un sistema operativo y sus
dependencias se empaqueten como un contenedor. La Vvirtualizacién basada en
contenedores aisla las aplicaciones entre si en un sistema operativo (OS) compartido. Este
enfoque estandariza la entrega del programa de la aplicacion, permitiendo que las
aplicaciones se ejecuten en cualquier entorno Linux, ya sea fisico o virtual. Dado que
comparten el mismo sistema operativo, los contenedores son portétiles entre diferentes
distribuciones de Linux, y son significativamente mas pequefios que las imagenes de

maquinas virtuales (VM).
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Capitulo 3. ESTADO DE LA CUESTION

3.1 EL MUNDO DEL INTERNET DE LAS COSAS

El internet de las cosas (10T), se podria catalogar como una de las nuevas tecnologias mas
importantes hoy en dia. Su repercusion en el ambito diario humano es muy elevada, pero
su evolucion avanza a pasos agigantados, impactando en multiples &mbitos cotidianos e
industriales. Este gran avance, posibilita el desarrollo de ciudades, industrias, hogares y
espacios sostenibles, incrementando asi su eficiencia y sostenibilidad, ademéas de un

control y trazabilidad.

Es una tecnologia que estd en auge, segun “International Data Corporation (IDC)” se
estima que el gasto en esta tecnologia tendra una tasa de crecimiento anual del 13,6% en el
periodo de 2017 a 2022, afio en el que llegara a los 1,2 billones de ddlares. En la misma
linea, Bain & Company vaticina que la inversion en los mercados combinados de 10T
Ilegaréd a unos 520.000 millones de dolares en 2021 (més del doble de los 235.000 millones
de 2017). Otros de los grandes factores por los que 10T esta creciendo desmesuradamente
es la cantidad de nuevos dispositivos conectados a la red, se estima que en 2020 habréa unos
20.400 millones de dispositivos conectados a la red , de los cuales el 95% de los productos
nuevos implementara esta tecnologia. En la siguiente figura se puede observar el
crecimiento de los dispositivos conectados mundialmente en un periodo de 10 afios, es una
estimacion, pero en diez afios se habra aumentado en 5 veces los dispositivos conectados a
lared. [9]
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ntemet of Things - number of connected devices worldwide 2015-2025

]nternet of Thlngs (IoT) connacted devices installed base worldwide from
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Figura 7. Dispositivos Conectados. (Fuente: Statista)

Este crecimiento tan exponencial de dispositivos conectados conlleva un gran volumen de
datos generados, que son de gran valor debido a su capacidad de captacion de informacién
relevante. El 10T supone un cambio cuantitativo y cualitativo en el panorama tecnoldgico.
Muchos expertos dicen que el internet de las cosas cambiara nuestra comunicacion
personal. Supone tal transformacion, que nuestra percepcion del mundo se verd
transformada de forma definitiva. Ya se estan viendo los primeros cambios, la siguiente
figura representa el crecimiento interanual de tipos de casos de uso de lIoT de 2015-2020.
Estan creciendo mas los casos de uso orientados a personas y sus hogares que a las
Ciudades Inteligentes o a la industria conectada. Sobre todo, remarcar la pequefia escala,
la arquitectura tecnoldgica que necesitan los hogares o las personas, utilizan muchos
menos recursos, por ejemplo, sensores, que hacen que sean opciones con una casuistica

mucho mas facil y sencilla. [10]
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HOGAR COMNECTADO

PERSONA CONECTADA

TIENDA CONECTADA

TRANSPORTE CONECTADO

INDUSTRIA CONECTADA

CIUDAD COMNECTADA

(1) Fuente: IDC semiannual Internet of Things Guide Forecast 2017

Figura 8. Crecimiento interanual segln caso de uso 10T. (Fuente: IDC)

Sin ninguna duda el Internet de las Cosas esta revolucionando todos los aspectos, como
podemos ver. Estd cambiando las totalmente las industrias y sus desafios son muy

ambiciosos.

3.2 SEGURIDAD EN EL INTERNET DE LAS COSAS

IoT Analytics, uno de los mayores proveedores del mercado en Inteligencia
empresarial estratégica para industria 4.0 y el Internet de las cosas publicé un informe
en 2017 de 294 péaginas sobre la Seguridad de IoT. Este informe se elaboro gracias a la
investigacion de mas de 150 compafiias que ofrecen soluciones de seguridad IoT,
revis6 mas de 40 proyectos de seguridad en 10T implementados, realiz6 més de 25
entrevistas especificas a personajes relevantes en la industria y participd en varias
conferencias relacionadas con el tema. Siendo éste un informe de gran relevancia en el

ambito de la seguridad en el complejo mundo del Internet de las cosas [11].
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El gasto de seguridad en 10T se estima en unos 703 millones de délares para 2017 y se
prevé que el mercado crezca exponencialmente hasta Ilegar a unos 4,4 billones de
dolares americanos (un 44% de crecimiento)
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Figura 9. Crecimiento de inversion en seguridad del internet de las cosas. (Fuente: 10T analytics)

Segun el informe, en este momento no hay ningn proveedor de seguridad IoT que
pueda proporcionar una solucion de seguridad completa de principio a fin. En la
siguiente figura, se muestra como seria una solucion completa de extremo a extremo,
viéndose cuatro niveles diferentes: componentes de seguridad, los cuales son el
hardware, la seguridad en las comunicaciones, seguridad en la nube y el aumento
seguridad en la gestion del ciclo de vida.
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loT Security happens on four different levels

Device, Communications, Cloud, and Lifecycle Management
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Figura 10. Seguridad en IoT ocurren en 4 niveles diferentes. (Fuente: 10T Analytics)

Una de las cuestiones mas importantes es que piensan los expertos en seguridad sobre
cudles son las mayores necesidades que tienen margen de mejora en la seguridad de loT.
Muchos de ellos concuerdan en que la primera es la autorizacién/autenticacién, debido a
que es uno de los mayores problemas que deben abordarse. Seguido del control de acceso y

el cifrado de datos. Los Firewall, contrasefias, seguridad del servidor y la privacidad no
fueron considerados como debilidades.
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Question: Where do you see the greatest need for improvement in loT security
(select 3)? (n=39)
Authentication / authorization 32
Access control 16
Data encryption 14
Use of loT-devices as potential gateways into sensible systems 11
Unpatched vulnerability 10
Protection against theft / manipulation at the edge 9
Network security / network services 8
Hardware / chip security it
Data leakage

Update systems

Firewall 5
Passwords | 4
Server security 4
Privacy [k B4

Source: |oT Analytics

Figura 11. Necesidades de mejora de 10T en Seguridad. (Fuente: 10T Analytics)

Como se ve, la seguridad en el internet de las cosas es un tema que esta creciendo y
ganando repercusion e inversores anualmente. Siendo un gran tema que tratar, con un

enorme foco en su industria.

3.3 TECNOLOGIAS BLOCKCHAIN PARA EL USO DE SMART
CONTRACTS

Actualmente nos podemos encontrar distintos tipos de BlockChain seglin como queramos
orientar el uso de esta. En la siguiente figura se muestran los diferentes tipos de cadena de
blogues, pudiendo ser Publica, Privada, Federada o en modo servicio (Cloud). También se
muestran las diferentes BlockChain que siguen este tipo de infraestructura, siendo las
mencionadas en la figura las principales redes actualmente utilizadas. Todas las redes

mencionadas implementan el uso de Smart Contracts. [12]
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e KO

Publicos Privados Federados Blockchain
Bitcoin, Ethereum, Hyperledger, Hyperledger, as a Service
Litecoin Corda, Corda. Quorum IBM,
Cluorum Microsoft,
Amazon
Cualquiera puede
participar ﬂf x x NA
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en general, como nodos ‘5} * x NA
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Hay mas de un
administrador x x tﬁ NA
No hay administradores o A 2 NA
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Se pueden implementar ﬁ: tf ﬁ) NA
Smart Coniracts
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Figura 12. Diferentes tipos de BlockChain que implementan el uso Smart Contracts
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3.4 REDALASTRIAY LA UNIVERSIDAD

Durante la consecucién del proyecto, la red Alastria ha ido cambiando considerablemente.
El 17 de diciembre de 2018 se produjo la incorporacion de Montse Guardia, nueva
directora general del Consorcio de Alastria. La nueva directora general contara con un
responsable financiero, un responsable de Marketing, una oficina de gestién administrativa
y soporte y se sumard un responsable de arquitectura y soporte de la plataforma. Su
principal objetivo es seguir construyéndose de un modo iterativo durante los préximos
afos. Esta afrontando nuevos retos como ganar mas peso a nivel europeo, incrementar el
nivel de soporte, ofrecer visibilidad a los miembros del consorcio y el mas ambicioso,
trabajar en un modelo teodrico de identidad, asi como en la validacion de sus protocolos y
usabilidad. [13]

Si accedemos al GitHub que Alastria posee, podremos ver 10s numerosos proyectos que
engloba [14].
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Figura 13. Proyectos actuales de Alastria. (Fuente: Github/Alastria)

Como se puede observar en la figura 13, Alastria cuenta con numerosos proyectos en los
cuales estan trabajando, como Alastria-Wallet o Alastria-identity, siendo proyectos muy
ambiciosos, estando a la orden del dia de los objetivos que BlockChain puede

implementar. También esta probando con nuevas tecnologias BlockChain que no
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implementen Quorum, en este es Hyperledger fabric, con el proyecto alastria-node-fabric,
BlockChain desarrollada por IBM. Pero el principal uso de Alastria y donde surgi6 todo, es
gracias a la tecnologia Quorum, desarrollado por JPMorgan [15]. Se puede encontrar en la
carpeta Alastria-node y es el proyecto mas importante de Alastria en términos de
complejidad y computo global de Usuarios que utilizan esta red. Este 2019, la red de
pruebas Arrakis, la cual fue la red principal, fue cerrada en mayo de 2019, para seguir con

una nueva Test Net llamada T, la cual es la Test net principal.

La universidad inaugurd el 13 de junio de 2018 el primer nodo universitario en Esparia de
la red Alastria, de la que es socio fundador. Los nodos estuvieron funcionando hasta finales
de mayo de 2019, debido al cierre de la red Arrakis (Test net sobre la que se baso Alastria
el ultimo afo). Actualmente, se han puesto en funcionamiento esos nodos, haciendo una
instalacion de estos sobre el claster de la universidad, pero sobre una Test net diferente,
Ilamada T. Los nodos dados de alta han sido, un nodo Validador y un nodo Regular. VVéase

Anexo A, en el cual se hace una explicacion de la instalacién de un nodo regular.

3.5 CASOS DE USO

Enfoque dado en los siguientes casos de uso explica como BlockChain al ser un libro de
cuentas de distribuido totalmente confiable, permitiendola creacidn de reglas para poder

monitorizar y controlar, los datos generados por los dispositivos 10T.

Cadena de suministro

Se utiliza la implementacion de BlockChain para tener una trazabilidad total de los
diferentes ambitos de una cadena de suministro otorgando mas visibilidad, para si una
optimizacion de la cadena. Por ejemplo, saber con exactitud de donde proviene cada
alimento en un supermercado, la cadena de frio a la que se ha expuesto un alimento,
verificando y pudiendo ver todo el ciclo de vida de este, hasta que es comprado por un

consumidor.

Sector de la Automocién
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A la hora de fabricar un coche, las diferentes piezas se fabrican en diferentes paises y
siguen varios procesos de verificacion, con la ayuda de BlockChain se puede llevar una
trazabilidad de las piezas, ya que cada una proviene de un lugar diferente, pudiendo
obtener la informacion total de su origen y fabricacion, para asi llevar in sistema trazable y

confiable, para la deteccion de fallos.

Sector Energético

Las redes eléctricas que implementan estas dos tecnologias permiten realizar transacciones
peer-to-peer, por lo que, si se detecta un exceso de energia, el exceso sobrante de energia
se vende a otro participante de la red BlockChain, quedando todo el pago y la transaccion
registradas.

Smart Cities and Smart Homes

La seguridad y confianza en la generacion masiva de datos se pueden ver protegidas
gracias al uso de la tecnologia BlockChain. Si todos los integrantes de servicios de este
tipo de soluciones 10T, pueden participar en un BlockChain privada , la cual ofrece
servicios entre los posibles proveedores de gestion y automatiza las formas de pago dentro

del sistema.

Sector Sanidad

Ayuda a que el paciente, diferentes médicos o aseguradoras, puedan visualizar de una
manera totalmente confiable los datos del paciente, pudiendo solo acceder a ellos una serie

de usuarios autorizados.
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

Como se ha podido comprobar en el apartado anterior, el internet de las cosas se encuentra
en un estado actual en el cual repercute en casi todos los ambientes posibles, siendo esta un
compaiiero diario del ser humano diariamente. Mucha de las soluciones implementadas en
loT, estan basadas en las personas conectadas, el 17%, siendo esto de gran repercusion ya
que los datos generados, incluyen datos personales.

La seguridad de los entornos y donde se almacenan los datos es primordial. Segun el
informe analizado de la seguridad de las soluciones I0T, la autenticacién y la autorizacion,
es el mayor problema detectado, pero también se quiere implementar una forma segura de

almacenar los datos, la cual implemente una autorizacion necesaria, totalmente segura .

La falta de seguridad muchas veces no viene del disefio de las soluciones 10T, sino también
de las malas practicas del usuario. En este proyecto se quiere desarrollar un sistema en el
cual, el usuario no aumente los riesgos de seguridad ya que la solucion esta adaptada a él,
es decir, que los métodos y consecucion estén enfocados en el ambito de la facil
comprension y utilizacion de la solucion IoT para que se pueda mitigar esta vulnerabilidad

€n su mayor parte.

Las razones explicadas anteriormente son las que han impulsado, por consiguiente, al
desarrollo del proyecto realizado, explorandose nuevas maneras de utilizacion de
tecnologias, las cuales puedan mitigar los riesgos de seguridad, y sobre todo el problema
de autenticacion y almacenamiento. Por lo que se decidid realizar un estudio de la
Tecnologia BlockChain, para asi poder desarrollar un sistema el cual implemente las

cualidades anteriormente detectadas.
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Muchas empresas y casos de uso estdn siendo desarrollados, siendo complejos y
solucionando muchas de las carencias que posee el Internet de las Cosas, pero son todas
desarrolladas por empresas. Este proyecto estd enfocado en el desarrollo de un sistema
basado en software libre, buscando un enfoque para que los usuarios obtengan un nuevo
punto de vista de como la informacion de los dispositivos que utilizan diariamente, puede
ser almacenada y tratada de una forma segura, desarrollando un sistema el cual gestione de
una forma transparente y segura la informacion de sus dispositivos, incluyendo un
sistema de identificacion basado en unas de las tecnologias méas seguras en la actualidad,
BlockChain.

4.1.1 BLOCKCHAIN COMO SOLUCION AL PROBLEMA DE LA AUTENTICACION

El uso de la tecnologia BlockChain ha sido una revolucion en los sistemas distribuidos, ya
gue su confianza y trasparencia son sus principales caracteristicas. Al disponer un sistema
de gestion de cuentas, utilizando clave publica y clave privada, siendo este muy dificil de

vulnerar, aporta la confianza buscada para una segura autenticacion.

Actualmente el concepto de criptomoneda y de las BlockChain es de repercusion mundial,
y mucha de la poblacion esta interesada y comprende estos conceptos, ya que son una
manera confiable de ejecucion transacciones de manera una manera segura y trasparente.
El concepto abordado para una solucién 10T con una cadena de bloques es el mismo, en
vez de realizar una transaccion con criptodivisas, se realiza una transaccion de informaciéon
generada por el dispositivo a un entorno seguro de gestion de datos que incluye
disponibilidad, confianza y unas grandes medidas de seguridad, implementando un sistema

de autenticacion totalmente seguro en términos de ciberseguridad.

4.1.2USO DE CONTRATOS INTELIGENTES COMO UN GESTOR DE
ALMACENAMIENTO SEGURO
Los contratos inteligentes han evolucionado de muchas maneras posibles, en este proyecto

se va a utilizar el concepto de contrato inteligente como una base de datos distribuida para
guardar y gestionar los datos generados por dispositivos IoT.
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Estos contratos al ser desplegados sobre una red distribuida como BlockChain, son
inmutables por lo que la informacion guardada en el mismo queda totalmente protegida de

riesgos de fuga o modificacion.

Al beneficiarse de las cualidades que poseen las cadenas de bloques actualmente, el
sistema de autenticacién para la ejecucion de transacciones dentro del contrato queda
cubierta, ya que, en un contrato, solo las partes definidas en él pueden beneficiarse del
mismo, por lo que en un contrato inteligente, solo pueden acceder los intermediarios

definidos en este, cubriendo asi accesos no autorizados al mismo.

4.1.3 ELECCION DE USO DE ALASTRIA

Alastria, se basa en gran parte en la arquitectura una red basada en Quorum, la cual esta
basada Ethereum. Por lo que Alastria implementa la tecnologia de Ethereum. Esta se
encuentra en un gran punto de madurez, en términos de implementacion e interaccion con
contratos inteligentes, por lo cual es una red que ofrece los servicios y herramientas

necesarias para la consecucion de este proyecto.

Ademas, el afio pasado la universidad se convirtié en la primera en desplegar primer nodo
BlockChain universitario de Espafia, desplegando un nodo validador y un regular sobre la
red Alastria en concreto, sobre la Test Net Arrakis. Por lo que mi tutor del proyecto me

propuso el uso de esta red para la realizacion del proyecto.

4.2 OBJETIVOS

En este proyecto esta estructurado en la consecucion de una serie de objetivos planteados.
Estos objetivos sirven para poder mantener un seguimiento del proyecto, para poder
evaluar si se estdn completando estos y hacer un andlisis de si el proyecto se esta

realizando adecuadamente.
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Objetivo 1.  Realizacion de un andlisis y estudio las tecnologias principales, 10T
y BlockChain. Ver cudles son los principales problemas que alberga loT.

Aportacion de soluciones gracias al uso de la tecnologia BlockChain.

Objetivo 2. Desarrollo de un caso de uso, el cual cumpla las motivaciones
planteadas e implemente una solucion a los problemas detectados, identificados

en el objetivo anterior.

Objetivo 3. Desarrollo un sistema el cual cumpla el caso de uso descrito. Para el

desarrollo del sistema se han seguido los siguientes apartados:

e Desarrollo de nuevas funcionalidades en el Gateway loT para la
comunicacion con la Rest-API.

e Desarrollo de una Rest-API, su objetivo es el almacenamiento temporal de
los datos generados por el Gateway IOT.

e Desarrollo y despliegue de un contrato inteligente, para la gestion
distribuida de los datos de los sensores.

o Despliegue del Smart Contract sobre una red BlockChain, la cual permita el
uso de las tecnologias a utilizar. Despliegue del contrato sobre la red
Alastria.

e Desarrollo de un servidor el web, el cual permita al usuario interaccionar
con dispositivos 1oT de una forma segura y sencilla, realizando
transacciones con el Smart Contract desarrollado de una forma segura.

Objetivo 4.  Configuracion y despliegue de la red Alastria, para el despliegue de

los contratos inteligentes desarrollados, y una interaccion con los mismos.

38



UNIVERSIDAD PONTIFICIA COMILLAS
C OM | |. LAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

UNIVERSIDAD PONTIFICIA GRADO EN INGENIERIA TELEMATICA
[icar icape |

DEFINICION DEL TRABAJO

4.3 METODOLOGIA Y PLANIFICACION

Para la realizacion de este proyecto, se esta utilizando las metodologias de trabajos agiles,
de tal forma que se ha dividido el trabajo en pequefias partes que se van entregando cada
dos/tres semanas. Se ha utilizado la plataforma Trello, es una fabulosa herramienta para la
organizacion de tareas. Es ideal para la coordinacion de equipos de trabajo y se basa en la
metodologia Kanban, la cual propone un sistema de uso colaborativo. Se han

implementado ciclos de scrums en semanas durante el transcurso del proyecto.

Se ha trabajo sobre el proyecto llamado BlockChain-10T y se encuentra estructurado en

cinco partes:

e Informacion general: campo en el cual estdn incluidas la documentacion de
tecnologias a utilizar, webs de utilidad, documentacion, programacion de
reuniones.

e Tareas por realizar: En este punto se identificaban los puntos por realizar.

e En proceso: tareas que estan en pleno desarrollo.

o Realizadas: tareas realizadas las cuales han sido testeadas.

e Memoria: Refleja el estado de la Memoria del proyecto.

-

TFG Blockchain loT & | Personal | & Povate | o B, ¢

Informacién general - To Do In progress. Done Memoria I

Figura 14. Proyecto Trello BlockChain-1oT

39



UNIVERSIDAD PONTIFICIA COMILLAS
C OM | |. LAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

UNIVERSIDAD PONTIFICIA GRADO EN INGENIERIA TELEMATICA
[ cins |

DEFINICION DEL TRABAJO

Se ha trabajado también con un diagrama de GANT, figura 15, el cual ha servido para
poder planificar las tareas principales a realizar.

ACTIVIDAD INICIO FINAL Octubre | Noviembre Diciembre|Enero |Febrero|Marzo |Abril |Mayo (Junio|Julio
Estudio de tecnologfas 01/10/2018|15/01/2019
Anexo B 15/01/2019|15/02/2019
Presentacion Seguimiento 26/03/2019|26/03/2019
Objetivo 1 15/11/2018|28/02/2019
Objetiva 2 14/12/2018|15/02/2019
Objetivo 3 03/03/2019|30/06/2019
Objetivo 4 15/01/2019|12/07/2019
Redaccion Memoria 15/04/2019|12/07/2019
Defensa del proyecto 17/07/2019|17/07/2019
Duracion del proyecto 01/10/2018(17/07/2019

Figura 15. Proyecto Trello BlockChain-1oT

4.4 ESTIMACION ECONOMICA

En este apartado se realiza un modelo econdmico de cuénto costaria realizar el desarrollo
del Proyecto. Para poder realizar este modelo tenemos que separar los recursos
necesitados en dos partes, la humana y el material.

Recursos humanos que se necesitan para la consecucion del proyecto. Se han identificado
un perfil necesario para la optimo desarrollo del proyecto. El perfil seria el de un
programador full-stack, el cual tenga conocimientos de las tecnologias a utilizar. Aun asi,
ya que son tecnologias diferentes, se le podria impartir una formacién online de los
conocimientos posiblemente necesitados. No se necesita de alguien mas ya que toda la

arquitectura ya esta disefiada, solo seria la realizacion del codigo.

El enfoque de los recursos materiales se basa equipo necesario, tanto hardware como
software para la correcta y funcional realizacion del proyecto. En este proyecto nos hemos
ayudado de herramientas codigo libre, por lo que no se ha requerido inversion en software.

Al ser un proyecto para ser realizado en el cluster de la universidad, donde se encuentra
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implementado Alastria, no se incluyen los gastos del mismo, ni de los recursos ya que todo

ha sido provisto por la universidad.

Recursos Humanes Justificacion Cantidad de Horas Precio Coste

Se incluyen horas de aprendizaje del programador,
vya que al aprender tambien esta realizande el proyecto
Programador full-stack Se incluyen 20 horas mas de posible formacion 140 S0€ 7.000€

Posible formacion en tecnologiasque el programador no sepa utilizar.

Formacion 20 100 € 100€
7.100€
Recursos Materiales Justificacien Precio Coste
Hardware
Dispositivo ThunderBoard Sensor facilitado al alumno por la universidad 0¢ 0e
GateWay lol Programado en una RaspBerry Pi 3, la cual se facilito al alumno 3¢ 0€
Ordenador 8 GB de RAM Ordenador necesario para la consecucion del proyecto, minimo de 8GB y IntelCore 15 TFO0€ 0€
Cluster El Cluster utulizado es el de la Universidad 60.000€ 0€
Software
Herramientas OpenSource 0€
0€

Tabla 1. Estimacién de costes para el proyecto

El total estimado es de 7100 euros como se puede ver en la tabla 1, ya que los recursos
materiales no han supuesto ningun coste. En cambio, los recursos humanos si que
supondrian un coste ya que habria que desarrollar el caso de uso. En términos econémicos
sale muy asequible montar esta infraestructura ya que solo habria que emplear recursos en

el desarrollo, siendo este muy asequible.
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Capitulo 5. MODELO DESARROLLADO

En este capitulo es donde se va a desarrollar el caso de uso para la consecucion de los
objetivos 2 y 3 . Este caso de uso ha sido elegido con una clara orientacion al entorno del
usuario, centrandose en una forma segura y confiable de la gestion de los dispositivos 10T,

gracias a la ayuda de los contratos inteligentes.

5.1 ANALISIS DEL SISTEMA

El caso de uso desarrollado quiere implantar una solucion para la deteccion de dispositivos
en un lugar determinado, por ejemplo, una entrada de un edificio, pudiéndose asi generar
un registro de trazabilidad del dispositivo, pudiendo saber cuando este ha entrado o salido

del mismo.

Por ejemplo, pongamos que un usuario cuando va a un lugar el cual posee una entrada
principal, pongamos de ejemplo una universidad. Implementando el caso de uso
desarrollado se puede tener un registro de las entradas y salidas, del dispositivo en ese
lugar, para asi saber informacion de entrada y salida de uno de sus dispositivos u objetos
(este implemente el uso de loT) que siempre lleva consigo mismo, por ejemplo, un

wearable.

Si en la puerta principal del edificio se instalara un detector de dispositivos IoT en la
entrada del edificio, el cual detectara todos los sensores que pasan por ahi ,se dispondria de
un sistema real el cual informa que su dispositivo, ha pasado por ese lugar. Cuando un
dispositivo se encuentre en el radio de deteccion , el detector establece una conexion con el
mismo , obteniendo la informacion de este. Una vez obtenida la informacion del
dispositivo, el usuario puede realizar una consulta de la informacién generada, pudiendo
saber si su dispositivo ha pasado por ese lugar, pudiendo sacar ciertas conclusiones, como
por ejemplo si el dispositivo ha abandonado el edificio. Analizado la informacién de la

conexion, se puede saber hora de la ultima conexion entre el detector y el dispositivo.

42



UNIVERSIDAD PONTIFICIA COMILLAS
C OM | |. LAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

UNIVERSIDAD PONTIFICIA GRADO EN INGENIERIA TELEMATICA
[icar icape |

MODELO DESARROLLADO

Ademas, si se implementa el uso de sensores luminicos, o atmosféricos, se podrian obtener
datos como el indice de luz , sabiendo si el dispositivo sale del recinto al aire libre, 0
tapado , ya que no recibiria luz, para asi obtener mas informacion, por ejemplo, en caso de

robo o perdida.

Para poder desarrollar este caso de uso para que cumpla las justificaciones del proyecto, la
informacién de los sensores detectados se deberia guardar en un entorno seguro, el cual
implemente varias medidas se seguridad y confianza para que el sistema sea totalmente
trasparente, y asi el usuario confié en él. Esta idea se puede implementar utilizando el uso
de la tecnologia BlockChain, en concreto con el uso de los contratos inteligentes, siendo
estos una manera segura de gestionar la informacion de los dispositivos. En estos
contratos, se puede definir los intermediarios que participan en el, en este caso el usuario
seria el unico intermediario , solucionando asi el problema de autenticacion/autorizacion
planteado en la justificacion. Ademas de poderse utilizar como sistemas de gestion de
informacién, implementado asi una manera segura, confiable e inmutable de gestionar los
datos generados por los dispositivos, en este caso se guardaria la ultima conexion del
dispositivo con el detector instalado, ya que estos no poseen gran capacidad de

almacenamiento, si se quiere desarrollar un gestor rapido y efectivo.

5.2 ARQUITECTURA DEL SISTEMA

Para el caso de uso planteado en el apartado anterior, se tiene que analizar que disefiar tres
maodulos los cuales son requeridos para asi la realizacion de la arquitectura del sistema. Se

han detectado las siguientes:

1. Plataforma IoT, la cual implemente un detector de dispositivos. Buscar una
manera de que este sistema guarde la informacion temporalmente hasta que el
usuario requiera de su uso.

2. Una aplicacion distribuida la cual implemente el uso de contratos inteligentes,
como forma de gestionar la informacion. Ademas de incluir de un sistema el

cual sea seguro en términos de autenticacion y desarrollo del sistema.
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Con el estudio de las tecnologias previamente realizado, se han desarrollado los siguientes
modulos para el correcto funcionamiento del sistema. Siendo este el tercer objetivo a
cumplir.

5.2.1 PLATAFORMA IOT

Para la realizacion de la plataforma 10T se han detectado dos necesidades, un detector de

dispositivos, y un sistema el cual guarde la informacion detectada.

Deteccion de los dispositivos:

Utilizacion de un gateway loT, el cual ha sido desarrollado en la realizacion de otro
proyecto de fin de grado. Utilizacion de un sensor Thunderboard Sense como dispositivo a

detectar.

Sistema que guarde la informacion detectada:

Se ha desarrollado una Rest-API, la cual ha sido disefiada para almacenar la informacion
requerida para la consecucion de este caso de uso, se explica el desarrollo en el apartado de

disefo.
5.2.2 APLICACION DISTRIBUIDA

Para la realizacion de esta aplicacion, se han detectado dos modulos a desarrollar.

Aplicacion web

Utilizacion de un servidor web el cual implemente, un desarrollo front-end como back-end.

Tecnologias BlockChain

Despliegue de un contrato inteligente sobre una red de pruebas Ganache, para utilizarlo

como gestor de la aplicacion.
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5.2.3 ARQUITECTURA DESARROLLADA

En este apartado se explica la arquitectura del sistema desarrollado en la siguiente figura:

/ \ {
Internet of things REST API
ea i ) no d [ og
‘ GateWay [oT /_,-\_._\
) Js)
& python 3"“"'"" Bi ~ mongo
\
i - : \\\
.'J’ - - - — \"
Distributed APP N
Web Server
<
BlockChain Technologies RPC
A > "° de
Smart Contract ERYFELE Regular Node METAMASK
‘ : 4

Figura 16. Diagrama de la arquitectura del sistema

Se va a explicar como la arquitectura desarrollada influye en la consecucién del caso de

uso implementado.

Como se puede observar en la Figura 16, la plataforma IoT desarrollada, es la encargada de
la deteccion un sensor Thunderboard, a través de un médulo Bluetooth. Una vez esta ha
detectado la informacién del sensor, se envia a la REST-API, utilizando el protocolo

HTTP, guardando en esta la informacién del sensor detectado.

Una vez el servidor web necesita la informacion de la REST API, estos modulos se
comunican mediante peticiones HTTP, para asi obtener la informacion del dispositivo

deseado.
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El funcionamiento de la aplicacion distribuida implementa la utilizacion de un servidor
web, el cual aloja la aplicacion desarrollada, la cual es un gestor de dispositivos el cual
implementa un registro de trazabilidad. Para una confiable y segura gestion de estos, se
implementa el uso de los Smart Contracts, siendo desplegados gracias al uso de la
tecnologia Truffle sobre una red BlockChain, en este caso se ha utilizado Ganache(red de
pruebas). Este contrato es llamado desde el Servidor Web y gracias a la libreria Web3 y a
la herramienta Metamask, mediante el protocolo JSON RPC, se realiza una conexién con
el contrato, para la ejecucion de transacciones sobre el mismo, implantando una forma
segura y confiable de almacenar datos y para el usuario en una cadena de blogues, siempre

que el usuario de su consentimiento.

5.3 DISENO DE LA APLICACION WEB

En este apartado se va a definir el funcionamiento de la aplicacién web desarrollada.

5.3.1 INTERFAZ

Diagrama de navegabilidad desarrollado muestra cémo se puede navegar por la aplicacién

desarrollada, siendo esta de uso sencillo e interfaz amigable.

Pagina de inicio

Actuilizar Dispositivo

Crear Dispositivo Visualizar dispositivo Reportar estado

Reportar Perdida Reportar Fosesion

Figura 17. Diagrama de navegabilidad de la aplicacién desarrollada
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5.3.2 COMPONENTES

1. Casos de Uso
El usuario dentro de la aplicacion web puede realizar las siguientes funcionalidades:

- Creacidn de un dispositivo, al ejecutar una transaccion sobre el contrato inteligente
incluye el uso de Metamask.

- Actualizacion de un dispositivo, al ejecutar una transaccién sobre el contrato
inteligente incluye el uso de Metamask.

- Visualizacion de un dispositivo.

- Reporte de pérdida o posesion de un dispositivo, al ejecutar una transaccion sobre

el contrato inteligente incluye el uso de Metamask.

Crear Dispositivo

Actualizar Dispositivo

Usuario Visualizar Dispositiva

Reportar

Figura 18. Caso de uso implementado en la aplicacion web

2. Diagramas de Secuencia

Se han realizado cuatro diagramas de secuencia, debido a que el caso de uso implementa

cuatro posibles funcionalidades dentro de la aplicacion web.
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Para la creacion de un dispositivo se ha disefiado el siguiente diagrama de secuencia, para

poder definir las acciones a realizar.

1. Si pulsamos el boton de la creacion de un dispositivo, se realiza la deteccion de
la cuenta con la que se va a ejecutar la transaccion.

2. Una vez se obtiene esta cuenta, se llama a la funcién crear dispositivo

3. Cuando se ha verificado que el dispositivo se ha creado correctamente sin error,
se dispone a hacer una peticion de informacion del mismo dispositivo, para ver
la informacion creada, y la posterior creacion de este en la Rest-API.

4. Una vez se obtiene esta informacion se realizan dos peticiones HTTP, POST,
las cuales dan de alta e insertan los datos en la Rest-API.

i Aplication
5 ‘Web3
- H

Usuario

Nodo
(Alastria, ] [Sngifg';tgﬁd] [ Rest-API }
Gangche) o

Crear dispositivo M
(address,string)

newAccount

newAccount

address
address

}-[

crearDispositivo.sendTransaction

» | |verficacion direccion
crearDispositivo{address, hora_api,luz,lugar,uv) no repetida

v dispositivo creado ‘________________d_I§p_0_5_I§I_‘{__Ej’_e_Elqg> ---------------- D

getInfoDispositivoindex

{address).call(_from) getInfoDispositivoindex{address).call(_from
name,hora_sc,hora_api, name,hora_sc,hora_hpi,luz_ambiente,
luz_ambiente, lugar,index,uv
lugarindex,uv estado,adress_mjinero,bloque_
estado,adress_minero, bloque_ numero,bloqud_dificultad_
| _numero,bloque_dificultad_ i
Creacion dispositive (POST) - vl Lerﬁcacmn no existe
[ sitivo
reponse

'
'

=T TTTTTmTTmmTTmmTmmmmmmmmmmenes 7t ettt
'

Figura 19. Diagrama de secuencia de la creacion de un dispositivo en el sistema
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Para la actualizacion de un dispositivo se ha disefiado el siguiente diagrama de secuencia,
para poder definir las acciones a realizar.

1. Si pulsamos el boton de la actualizacion de un dispositivo, se realiza la
deteccion de la cuenta con la que se va a ejecutar la transaccion.

2. Una vez se obtiene esta cuenta, se realiza una peticion HTTP,GET a la Rest-
API, para la obtencion de los datos la ultima de la conexion del dispositivo con
el gateway.

3. Una vez recibida la informacion, se procede a la actualizacion del dispositivo,
verificando que este no se encuentra en estado de perdida, ya que de ser asi no
se podria actualizar.

4. Cuando se ha verificado que el dispositivo se ha actualizado correctamente sin
error, se dispone a hacer una peticion de informacion del mismo dispositivo,

para poder ver la informacion actualizada en la aplicacion web.
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Usuario

Aplication
(&pp.js)
H
i
-

i Actualizar dispositive

Nodo
i Smart Contract
Web3 (Alastria, [., - ] [ Rest-API ]
Ganache (Device.sol)

(address,string)
newAccount N
newAccount
< address
address
e e e ST
GET(address)
¥
R A hora luz lugar,index_uv}

actualizarDispositive.sendTransaction H 1

Verificacion
dipositivo

dispositivo actualizado ]

" > eriddo
actualizarDispositivo(address,hora_api,luz, lugar,uv )
dispositivo aétualizado -

etInfoDispositivoindex
g{address}l?ca\l(_fromj getInfoDispositivoindex(address).call(_from)

name,hora_sc,hora_api,

estado,adress_minero,bloque_
numero,bloque_dificultad_ -

name,hora_sc,hora_api,luz_ambiente,
lugar,index,uv
estado,adress_minero,blogue_
numero,bloque_dificultad_

luz_ambiente,
lugarindex,uv

Figura 20. Diagrama de secuencia de la actualizacion de un dispositivo en el sistema

Para la visualizacion de la informacion de un dispositivo se ha disefiado el siguiente

diagrama de secuencia, para poder definir las acciones a realizar.

1. Si pulsamos el botdn de la visualizacién para obtencion de informacion de un

dispositivo, se realiza la deteccion de la cuenta.

2. Una vez se obtiene esta cuenta, el sistema se dispone a realizar una peticion de

informacidn, para la visualizacion del dispositivo deseado en la aplicacion.
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Aplication P \ Smart Contract
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Figura 21. Diagrama de secuencia de la visualizacion de un dispositivo en el sistema

Para el reporte de pérdida o posesion de un dispositivo se ha disefiado el siguiente

diagrama de secuencia, para poder definir las acciones a realizar.

1. Si pulsamos el botdn de reporte dispositivo, se realiza la deteccion de la cuenta
con la que se va a ejecutar la transaccion.

2. Una vez se obtiene esta cuenta, se Ilama las funciones o reportar para asi
cambiar el estado del dispositivo, verificando que este no se encontraba en ese.

3. Cuando se ha verificado que el reporte se ha realizado sin error, se dispone

informa al usuario del resultado,
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. Nodo
Aplication B . Smart Contract
(App.js) Vieb3 [ é‘il:_slzﬂ 2". (Device.sol)

Usua

rio
1 _reportar_perdida(address) M

newAccount

newAccount N
address -
PR a -d-q[?-s-s -------------- e

reportarMissing.sendTransaction =

reportarMissing(address)

Verificacion
estado
dispositivo
dispositivo perdido
| e dispositivo perdido I
reportar_posesion(address)
reportarPossesion.sendTransaction_ M
reportarPossesion.sendTransaction Verificacion

7 estado
dispositivo
dispositivo en posesion

dispositivo en posesion e

Figura 22. Diagrama de secuencia del reporte de pérdida o posesion de un dispositivo en el sistema

5.3.3 CONTEXTO

MODELO DE LA ARQUITECTURA

En esta aplicacion web el front-end es quien interacciona con todos los médulos, para el
correcto funcionamiento de la aplicacion. Para la conexion con el servidor web se utilizan
peticiones HTTP, GET/POST. Para conexion con la cadena de bloques y contrato
inteligente, se utiliza el médulo web3, para la conexién, y Metamask, para la ejecucion de
las transacciones. Para la conexién con la Rest-API también se utilizan peticiones HTTP,
GET/POST. Véase en la figura 23, el modelo desarrollado para el funcionamiento de

nuestra aplicacion web.
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Figura 23. Modelo de Arquitectura de la aplicacion web

DIAGRAMA FRONT-END

Se muestra a continuacion, en la ilustracion 18, el diagrama de clases del front-end. Como
se puede observar toda la l6gica se encuentra en el mismo script “app.js”. Esta decision se
ha tomado para poder reutilizar variables, para que no sea necesario instanciar mas de una

vez el contrato y para reducir la posibilidad de errores.

App.js

iniciartWeb3()
iniciarContrato()
visualizar()
limpiar_visualizacion()
crear()
actualizar()
reportar_perdida()
reportar_posesion()
fecha()
visualizar_tablas()

Frontend

A
Tx/Cuery
¥

Backend
(Smarcontract,
BlockChain)

index.html

crear.html

h 4 hJ

¥

[y

actualizar.html

bootstrap.min.css

A A

reportar.html

visualizar.html
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Figura 24. Diagrama front-end de la aplicacion

DIAGRAMA-BACKEND

En la figura 25, podemos observar que el contrato inteligente desarrollado se utiliza como
el back-end de la aplicacion web.

Device.sol

struct Dispositivo {
address add_public;
string name;
uint256 hora_sc;
uint256 hora_api;
int luz_ambiente;
string lugar;
int index_uv;
address owner;
uint256 hora_perdida;
bool estado;
address address_miner;
uint bloque_numero;
uint bloque_dificultad; }

Dispositivo[ ] private dispositivos;

address private usuario;

address private manager;

uint numeroDispositivos;

mapping(address == bool) private
estado_dispositivos;

mapping(address => uint) private map_dispositivos;
mapping(address == bool) private existe_direccion;
uint private index;

crearDispositivo(address add_public ,string memory
name,

uint256 hora_api, int luz,string memory lugar,int uv)
actualizarDispositivo(address add_public,uint256
hora,int luz,

string memory lugar,int uv)
getInfoDispositivo(address id)
getInfoDispositivoindex(uint id)
reportarMissing(address id)
reportarPosesion(address id)

lgetDispositivos()

Figura 25. Diagrama back-end de la aplicacién
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5.4 |IMPLEMENTACION

En este apartado se disefiaran los componentes de la arquitectura del sistema, haciendo una

explicacion de las tecnologias utilizadas. Para asi mas tarde implementarlos en el sistema.

5.4.1 DESARROLLO DE NUEVAS FUNCIONALIDADES EN EL GATEWAY I0T

Para el disefio de la nueva funcionalidad, se han definido los datos que el GateWay loT,

detecta del sensor ThunderBoard.

nombre del
dispositivo

Luz ambiente

Lfﬁo =

indice uv

-
. L E R R RN N NN ]

Lugar

Figura 26. Datos detectados por el Gateway IoT

Para correcta consecucion del proyecto, se replico uno de los ficheros desarrollados, y se

modificd para que el gateway para que incluyera un médulo de peticiones HTPP.,

Cadigo ejecutado cuando se detecta un sensor Thunderboard. Una vez este es detectado se
obtienen los datos que se quieren introducir en la Rest-Api. Una vez estos datos son
adquiridos de forma correcta, se realiza una peticion HTTP, PATCH, la cual actualiza la

informacion del sensor.

lastmeasure=data[ " temperature™]
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print(*’'Sensor detectado')

print("'Nombre: " + str(data["name®]))
print("'DevID: " + data["devid"])
print(""timestamp: " + str(data["timestamp"]))
print(""Temperatura: " + str(lastmeasure))
print("luz: " + str(data["ambientLight"]))
print(index uv: " + str(data[“uvindex"]))
print(chemipaquete)

patch("*http://192.168.42.26:3000/Sensors' ,data[ "name"] ,data[ "ambientLight"],data[
“"uvindex®])

Funcion desarrollada para la realizacion de la peticion HTTP, PATCH.

def patch(url,name, light, indexUv):
body = {
"devs': name,
“"light": light,
“"place™: "lcai,Madrid”,
"index_uv": indexUv,}
y=json.dumps(body)
headers = {"Content-type": "application/json”, "Accept”: "text/plain”}
r = requests.patch(url,data=y,headers=headers)
print(r.status_code)
print(’body request:" + r.request.body)
print(*'response: " + r.text)

El desarrollo del cédigo ha sido realizado en Python 2.7.

5.4.2 DESARROLLO Y DESPLIEGUE DE UNA REST-API

Para el desarrollo de la Rest-API se ha utilizado Node JS como el servidor y gestor de las
rutas desarrolladas y Mongo DB, como base de datos donde se guarda la informacion del
dispositivo.

Las funciones utilizadas durante el proyecto son las siguientes, véase en la figura 27.Se
puede observar los distintos tipos de peticion HTTP desarrollados, sus rutas para la
realizacion de la peticion, una explicacion de estas y si se requiere, y si la peticidn espera

la recepcion de valores, para la correcta realizacion de la misma.
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Funciones API

REST
POST POST /AltaDispositivo Dar de alta un dispositivo, incluirlo en la lista de dispositivos a buscar  Body:{address,nombre sensor}
GET GET /getSensors Devuelve la informacién de todos los sensores creados

POST POST /Sensor Introduccion de los datos de un dispositivo dado de alta Body:{address ,tiempo,luz,lugar,indice_uv}
GET GET/Sensors/:address Obtener informacion de un dispositivo, atraves de la address

UPDATE PATCH /Sensors Actualizar la informacion del dispositivo existente Body:{nombre sensor,tiempo,luz,lugar,indice_uv}

Figura 27. Esquema Funciones Rest-API

Para guardar los datos del dispositivo en la base de datos, se ha realizado un modelo

gracias al mdédulo mongoose, el cual permite desarrollar modelos de objetos para la

posterior introduccion en MongoDB . El modelo desarrollado, es un sensor en el cual se

han definido los campos necesarios para el correcto almacenaje del Sensor, siendo estos,

address, tiempo, indice de luz, lugar e indice uv . Por ejemplo, si analizamos el campo

address, se ha podido definir que sea un String, que siempre sea requerido cuando se crea

un sensor, que la longitud de la cadena sea mayor que 10, y que la address sea Unica, es

decir, que ningln sensor mas posea esa misma address.

var mongoose = require("mongoose”);
var Sensor = mongoose.model("Sensor”®, {

address: {
type: String,
required: true,
minlength: 10,
unique: true

}.

time: {
type: Number,
required:true,

}.

light: {
type: Number,
required: true,
default: null

}.

place: {
type: String,
required: true,
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3,
index_uv: {
type: Number,
required: true
}
s

module._exports = {Sensor};
Se va a explicar el cadigo y funcionamiento de una funcién desarrollada dentro de la API ,

para asi entender como se guarda la informacion dentro de la Rest- API. Explicacién del a

funcién de actualizacion del dispositivo, la cual es la que se comunica con el Gateway IoT.

1. Cuando esta funcion es llamada se verifica que el cuerpo de la peticion cumple con

la configuracidn deseada, para asi saber que lo datos del sensor se podran actualizar
correctamente.

2. Se crea el modelo del sensor para su actualizacion en la base de datos

3. Se verifica que el id del sensor existe dentro de la base de datos de no ser asi,
manda una respuesta de error.

4. Una vez este es verificado, se procede a actualizar la informacion del sensor,

App.patch("/Sensors®, (req, res) => {
//Verificacion de que el cuerpo cumple con los
var body = __pick(req.body, ["devs®, "place”,"light","index_uv"]);
var id = mapaPKIl.get(mapaDevs.get(body.devs));
var sensor = {
time: new Date().-getTime(),
light: body.light,
place: body.place,
index_uv: body.index_uv
}
//verificacion de que el id se encuentra en el sistema
if (10bjectID.isvValid(id)) {
return res.status(404).send();
}
//actualizacion del sensor
Sensor.findByldAndUpdate(id, {$set: sensor}, {new: true}).then((Sensor) => {
if (!Sensor) {
return res.status(404).send();
}
res.send({Sensor});
}P) -catch((e) => {
res.status(400) .send();
D
s
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Para la implementacion de la Rest-API en el sistema, al haberse utilizado el Node JS, el
cual implementa el gestor npm, se ha podido configurar los mddulos necesarios para el

funcionamiento del sistema y configurar el archivo para correr la Rest-API.

Cuando queramos desplegar bastara con correr el siguiente comando, corriendo la Rest-

API en el puerto 3000, del sistema donde se despliegue.

npm start

5.4.3 DESARROLLO Y DESPLIEGUE DE UN SMART CONTRACT.

Para la creacion del Smart Contract se utilizé el lenguaje de programacion Solidity .

El objetivo de este contrato es el almacenamiento de los datos de los dispositivos, por lo
gue se cred una estructura la cual guarda los datos de los dispositivos:

struct Dispositivo {
address add_public;
string name;
uint256 hora_sc;
uint256 ;
int luz_ambiente;
string lugar;
int index_uv;
address owner;
bool estado;
address address_miner;
uint bloque_numero;
uint bloque_dificultad;

Para que un usuario que utilice este Smart Contracts como gestor de dispositivos, se ha
implementado el uso de un Array que permite guardar mdltiples estructuras, y las
diferentes variables utilizadas, siendo todas privadas para que nadie menos el usuario las
pueda visualizar.

Dispositivo[] private dispositivos;

address private usuario;
address private manager;
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uint numeroDispositivos;

//Map que sirve para saber el estado del dispositivo, false en posesion, true en perdida
mapping(address => bool) private estado_dispositivos;
//Map que sirve para saber el index en el array de dispositivos, para una sensor
mapping(address => uint) private map_dispositivos;
//Map que spermite saber si la direccion del dispositivo ya ha sido utilizada
mapping(address => bool) private existe _direccion;

//Cuenta el numero de dispitivos creados en el contrato

uint private index;

Para la definicidn del usuario como intermediario en el contrato, ya que el no despliega. En
el constructor del contrato se tiene que introducir una address valida de la red BlockChain

donde se quiera desplegar:

constructor(address user) public {
manager = msg.sender;
usuario = user;
index=0;
}
Para la definicion de las reglas del contrato, se ha implantado el uso de una funcién la cual

solo deja que el usuario dado de alta en el contrato pueda llamar a todas las funciones
disponibles. Este cddigo se explica siendo

modifier restricted_usuario() {
require(msg.-sender == usuario || msg.-sender == manager);

¥
Definicion de las funciones principales del contrato para la consecucion del caso de uso:

1. Funcion de creacion de un dispositivo dentro del contrato.

function crearDispositivo(address add_public ,string memory name,uint256
hora_api, int luz,string memory lugar,int uv) public restricted_usuario{

require(existe_direccion[add_public]==false);

Dispositivo memory newDispositivo = Dispositivo({
add_public: add_public,
name: name,
hora_sc: now,
hora_api: hora_api,
luz_ambiente: luz,
lugar: lugar,
index_uv: uv,
owner: usuario,
estado: false,
address_miner: block.coinbase,
bloque_numero: block.number,
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bloque_dificultad: block.difficulty
P:

dispositivos.push(newDispositivo);
estado_dispositivos[add_public]=false;
existe_direccion[add_public]=true;
map_dispositivos[add_public]=index;
existe_direccion[add_public]==true;
index++;

Como se puede ver implanta la funcion restriced usuario, con la cual solo el usuario dado
de alta en el contrato puede ejecutar esta funcion. Las demas funciones también lo
implementan. En la creacion del contrato, se verifica que no se ha dado de alta un sensor

con el mismo address.
2. Funcion de actualizacion de un dispositivo dentro del contrato.

La primera linea de codigo implementa si un dispositivo se encuentra en perdida, este no se

pueda actualizar.

function actualizarDispositivo(address add_public,uint256 hora,int luz,string
memory lugar,int uv) public restricted_usuario {
require(lestado_dispositivos[add_public]);
Dispositivo storage disp = dispositivos[map_dispositivos[add_public]];
require(!disp.estado);

disp.hora_api=hora;

disp.hora_sc=now;

disp.luz_ambiente=luz;

disp.index_uv=uv;

disp.lugar=lugar;

disp.address_miner= block.coinbase;
disp.bloque_numero= block.number;
disp.bloque_dificultad= block.difficulty;

}
3. Funciones de reporte del estado de un dispositivo dentro del contrato

Se verifica antes de cambiar el estado, que el dispositivo no esta en el estado al que lo

queremos cambiar.

function reportarMissing(address id) public restricted_usuario
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require(lestado_dispositivos[id]);
Dispositivo storage disp = dispositivos[map_dispositivos[id]];
require(ldisp.estado);
disp.estado= true;
estado_dispositivos[id]= true;
}
function reportarPosesion(address id) public restricted_usuario
{
require(estado_dispositivos[id]);
Dispositivo storage disp = dispositivos[map_dispositivos[id]];
require(disp.estado);
disp.estado= false;
estado_dispositivos[id]= false;

}
4. Funciones de visualizacion de la informacion del contrato

Al implementar la funcion restricted usuario, las funciones de peticion de informacion de

los dispositivos, solo podran ser ejecutadas por el usuario.

function getinfoDispositivo(address id) public view restricted_usuario returns (
string memory,uint256,uint256, int,string
memory, int,bool ,address,uint,uint){
Dispositivo storage disp = dispositivos[map_dispositivos[id]];
return(
disp.name,
disp.hora_sc,
disp.hora_api,
disp.luz_ambiente,
disp.-lugar,
disp.index_uv,
disp.estado,
disp.address_miner,
disp.bloque_numero,
disp.bloque_dificultad);}

function getinfoDispositivoindex(uint id) public view restricted_usuario returns
(
string memory,uint256,uint256, int,string

memory, int,bool ,address,uint,uint,address){

require(id < 6);

Dispositivo storage disp = dispositivos[id-1];
return(

disp.name,

disp.hora_sc,

disp.hora_api,

disp.luz_ambiente,

disp.-lugar,

disp.index_uv,

disp.estado,
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disp.address_miner,
disp.bloque_numero,
disp.bloque_dificultad,
disp.add _public
):
}
Para el despliegue de un contrato inteligente utilizaremos las tecnologias Truffle. Para

poder realizar migraciones sobre una red, se de configurar el fichero truffle.js,
configurando el fichero para el despliegue de la red elegida. Para el correcto despliegue del
contrato en la se deben configurar los siguientes os pensar en el host, el puerto, el 1D de la

red, el precio del Gas.

module.exports = {
// Uncommenting the defaults below
networks: {
development: {
host: "172.24.128.77",
port: 7545,
network_id: "'5777"
s
alastria: {
host: "130.206.64.6",
port: 22000,
network _id:"'82584648528",
gasPrice:0,
gas:2000000

}.
test: {
host: "127.0.0.1",
port: 8545,
network_id: ""*"
}
}

Para ejecutar la compilacion del contrato y su migracion, se utilizan los siguientes

comandos

Truffle compile
Truffle migrate -network <red_a elegir>
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5.4.4 DESARROLLO Y DESPLIEGUE DEL SERVIDOR WEB

Para el correcto lanzamiento de la aplicacion web, se ha creado un servidor web el cual ha

despliega la misma sobre el puerto 8000 del sistema deseado.

Para la configuracion de este servidor se ha implementado el modulo express, para la
definicion de las rutas gestionadas por este. A cada una de las rutas se le asigna una request
y una response, cuando se accede una ruta definida en el servidor, este responde con un
fichero HTML de las paginas que se han desarrollado, por ejemplo, si hago, /visualizar, es

servidor mandara al browser a “Visualizar.html”,

const express = require(“express”);
const path = require("path®);
const app = express()
app-use(express.static(__dirname + "/public®));
app-get("/", function(req, res) {
res.sendFile(path.join(__dirname + "/public/html/index.html*"));
s
app-get(“/visualizar®, function(req, res) {
res.sendFile(path.join(_ _dirname + "/public/html/visualizar.html®));
s
app-get("/crear®, function(req, res) {
res.sendFile(path.join(__dirname + "/public/html/crear.html®));
s
app-get(~/actualizar®, function(req, res) {
res.sendFile(path.join(_ _dirname + "/public/html/actualizar.html®));
s
app-get(“/reportar”, function(req, res) {
res.sendFile(path.join(__dirname + "/public/html/reportar._html®));
s
const PORT = process.env.PORT || 8000;
app- listen(8000, function() {
console._log("Listening on port * + PORT + "...%);

D:

Para cuando se quiera correr el servidor, se debe ejecutar el siguiente comando

npm start

Este servidor se desplegara sobre el puerto 8000, pudiendo acceder a él, por ejemplo,
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Introducir en Google Chrome ‘localhost:8000°.
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Capitulo 6. ANALISIS DE RESULTADOS

6.1 GESTOR DE DISPOSITIVOS

Se va a explicar el proceso seguido para el despliegue del contrato creado, para asi poder

utilizar el sistema desarrollado.

Para el despliegue del contrato, se va a utilizar la red de pruebas Ganache, la cual nos la
proporciona el consorcio de Truffle. Esta red es muy codmoda ya que al poseer una interfaz
gréfica.

] 2 | ACCOUNTS

Crmm—— woew A1 P Ry Lokt Error Y - w mena e
1 e e L bral s PLTERSPoNG wn HTTPF 1%L P4l 1. 35:T548 FumbiL MG (DS

MHEMORIC HIO PATH

child dream load amused seminar apart aim oak green force imdustry gate n/&s" foB' 8" faface t L
BxBEeGOEEIC2FadF343CRaB6T4aca73e683e70110 98.64 ETH 185 B &
Bx5805coBcd782043111093b7 feD2053128e71246d  106.668 ETH 2 1 &
Bx9eBcABBIALEADASIBI39590AdaT0aeIFASLEDSDA 99,99 ETH {1 2 4

Figura 28. Inicializacién de Ganache

Se procede a realizar la migracion del contrato desplegado sobre ganache, utilizando la

herramienta Truffle, la cual ofrece la compilacién y la migracion del contrato:
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‘Dispositivoss s
truffle-config.js
spositivoss truffle compile

.fcontracts /D .
;COHtF%CtH;MlQF%tlDﬂH.HO1
Writing artifacts to ,bu11d,contracta

osboxes@osbox > ;ktop/Dispositivoss Ls
truffle-config.js
5@ <top/D _p0H1t1x0H= truffle migrate --network development
Ualng network 'deue Lopment ' .

Running migration: 1 _initial_migration.js
Deploying Migrations...
. Bxel262b26b806db1d5T8cated51chilsasdtelantf252datasad2ffeb2b2d67cas
Migrations: Oxfldld4f9748des8c86c7c95atfealt036ad45Tada
Saving artifacts...
Running migration: 2_deploy_contracts.js
Deploying Device...
. Ox6bft5eaf6563ac7lleelasT6bobldab26e81ad8dbcB96dfae9f9237ed97251c00
Device: 0xlcleb254882c094ecc867adacci7369e260Tceldd
Saving artifacts
osboxes@osboxes:~/Desktop/Dispositivoss i

Figura 29. Despliegue de un contrato utilizando Truffle

El contrato desplegado solo puede interaccionar con la cuenta de usuario definida en su
despliegue, la cual ha sido “Ox9e0Oca8b9a4ea0a898339590ada70ae9fa94ed6d0”, y la
address del contrato es “0x1C1EB254882C094Ecc867adaCC77369E260FCE34".

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK 1D RPC SERVER MINING STATUS WORKSPACE SWITCH
118 20000000000 6721975 PETERSBURG 57177 HTTP://192.168.1.35:7545 AUTOMINING FUMBLING-EDGE °

—sck  TX Ox6bf5eaf6563ac71leelasfeb9bldab26e0l1ad8dbc896dfae9f9237ed9725fc09

SENDER ADDRESS CREATED CONTRACT ADDRESS
Ox86e60EE3C2FadF343CBa8674aca973e683e7011D @x1C1EB254882C094EccB867adaCC77369E260FCE34

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 1846133 100000000000 6721975 111

TXDATA

Figura 30. Creacién del contrato dentro de ganache

Para el andlisis de resultados del gestor de dispositivos se van a evaluar las tres funciones
de utilizan la ejecucion de transacciones con Metamask, las cuales son la creacion,

actualizacion y reporte de dispositivos.

Las transacciones de Metamask permiten aceptar o rechazar las transacciones generadas al

invocar funciones que modifican informacion dentro del Smart Contract. En estas se

67



UNIVERSIDAD PONTIFICIA COMILLAS
C OM | |. LAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

UNIVERSIDAD PONTIFICIA GRADO EN INGENIERIA TELEMATICA
[icar icape |

ANALISIS DE RESULTADOS

realiza una verificacion del usuario y de los datos introducidos, los cuales no pueden ser
duplicados, para la correcta ejecucion de la transaccion. Véase en el Anexo B la

configuracién de cuentas en Metamask.

6.1.1 CREACION DE UN DISPOSITIVO

En este apartado se va a dar de alta un dispositivo en el gestor. Para poder dar de alta un
dispositivo hacen falta la introduccion de tres campos los cuales son: nombre del
dispositivo, direccion que se le quiera asignar al dispositivo y el lugar donde el Gateway
detectaria el dispositivo. Los datos introducidos han sido el nombre del sensor , Thunder
Sense #30096,¢el cual es el nombre del sensor real utilizado para la realizacion del proyecto
AY; la direccion que le hemos asignado ha sido
“0x6B54dC49982a32f982068F16820d69A931ADDb235”, utiliza el formato de una address,

direccion, ya que para este tipo de direcciones hay miles de combinaciones posibles .

Cuenta:

Crear Dispositivo

Creacion de dispositive

Mowmbrs Thunder Sense #30096
Al vasg OnGRSAdCA9982a32 F02066F 166200634931 ADB2 35

Lugar

Figura 31. Creacion de un dispositivo en el gestor

Una vez se pulsa el boton de crear, el servidor web llama a la funcion del contrato
inteligente, la cual crea el dispositivo. Esta accion genera una transaccion de la cuenta del
usuario a la direccion donde se encuentra el contrato desplegado.
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En la siguiente figura se puede observar como aparece una ventana de Metamask, la cual
ofrece al usuario confirmar o rechazar la transaccion de la introduccion de un nuevo
dispositivo, en el contrato.

# MetaMask Notification

Portal Home Visuzlizar Crear Actualizar Reporta
@ ganache

@ ~ccounta > @ OxCIE.CE

Crear Dispositivo

e | w
[ INTERACCION CON CONTRATO | nte o puedes introducir la & esta cumpla los requisitos.
aispositivo en &l smart contract. Un de aita comectaments en &
9 O In nuestros sistemas para la deteccion del mismo. Pudiendo asi actulizar su informacion
detectzc cuando quierss.
Creacion de dispositivo
Nombre Thunder
DETAILS DATA oduc
i Address
GAS FEE 40.004029

Ly a0 Aa
No hay tasa de conversion ugar acrid, Espafia

AMOUNT + GAS FEE

ToTAL 40.004029

No hay tasa de conversion

Rechazar .Hﬂ

Figura 32. Transaccion para la creacion de un dispositivo

Debido a que la cuenta seleccionada es la indicada y los datos introducidos son correctos, ,
ademas el contrato acaba de ser desplegado, por lo que se encuentra en blanco, no se

encuentra ningun dispositivo creado. La transaccion ha sido confirmada y dispositivo ha
sido creado exitosamente.
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Crear Dispositivo

Para poder crear un dispositivo necesitamos una clave publica, PXI, para asi afadirle un poco de complejidad al sistema, y
no ser detectado faciimente, el sistema se encarga de lo demas. Necesitamos gue asignes una clave a tu dispositivo, 1a cual
te faciitamos agqui generada aleatoriamente o puedes introdudir la que tu guieras siempre que esta cumpla los requisitos.
El proceso seguido es sencillo, tu creas el dispositivo en el smart contract, Una vez se ha dado de alta correctamente en e

sistena, nosotros lo incluimos en un nuestros sistemas para |a deteccion del mismo. Pudiendo asi actulizar su informacion
detectaga cuando quieras.

Creacion de dispositivo Crear
Nombre Thunder Sense #30096
riombre del dispositivo ThunderBoard
Address OvEBS4dC49982332/982068F 168200694031 ADR23S

Lugar v
Campos Datos

Nombre Thunder Sense #30096 x Confirmed transaction
Address Ox6B540C499822321962066F1 66200694931 ADB235 = e =5 .
Fecha SC July 9th 2018, 7:57:56 pm

Fecha API July 9th 2019, 7:57:16 pm

Lugar ICAl, Madrid, Espafia

Indice Luz 0

Indice UV 0

Estado En posesion

Campos Datos Contrato

Direccion minero  Cx0000000000000030000000000000000000000000
Numero bloque 112

Dificultad blogue

Figura 33. Transaccion exitosa de la creacién de un dispositivo

Como se puede observar la transaccion ha sido realizada exitosamente, creando el
dispositivo de manera correcta ya que los campos de address del dispositivo, nombre y
lugar coindicen, con los datos introducidos anteriormente. Los demas campos también han
sido creados exitosamente, vamos a analizar su correcta creacion. Las Fechas SC y Fecha
API, significan la fecha y hora actual de la creacion del dispositivo, tanto en el Smart
Contracts como en la Rest-API, estas han sido creadas de forma correcta. Ya que si
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miramos la hora de la transaccion ejecutada coincide con la fecha del Smart Contract. El
indice de luz y el indice uv, se le ha asignado por defecto el valor “0”, ya que estos todavia
no han sido detectados, ya que estamos creando la informacion dentro del contrato. El
estado del dispositivo se encuentra en posesion, ya que acaba de ser creado. Los siguientes
datos, son los campos de la ejecucion de la transaccion, informando al usuario quien ha
minado la transaccion, el nimero de bloque donde dentro de la cadena de bloques y la
dificultad de minado de este, enumerados por orden de arriba a abajo. Al estar el contrato
desplegado sobre ganache, no hay ningin minero que incluya la transaccion, sino que el

mismo sistema lo hace por si solo, ya que este es un entorno de pruebas.

Véase en la figura, la transaccion realizada dentro de la cadena de bloques.

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK METWORK ID RPC SERVER MINING STATUS WORKSPACE

118 20000000000 6721975 PETERSBURG 5117 HTTP:/192.168.1.35:7545 AUTOMINING FUMBLING-EDGE

—sck  TX 0x82548f670a5a87278e3b3b5d4f96048d22af0a52a50462167827ce5059f14215

SENDER ADDRESS TO CONTRACT ADDRESS
0x9e0cA8BIALEaBA898339590Ada70ae9FA9LEDEDA 0x1C1EB254882C094Ecc867adaCC77369E260FCE34

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 268611 10000000000 402916 112

TX DATA

0x5b66df4c b54dc49982a32f982068116820d69a931adb235
16bd7e1f45

1
145468756e6465722053656e736520233330303936
15494341492¢204d61647269642C2045737061c3b1610000000000000000000000

Figura 34. Transaccion ejecutada en ganache para la creacion del dispositivo

El dispositivo ha sido creado exitosamente dentro del contrato, pero también ha sido dado
de alta en la REST-API, véase en la figura35 la correcta creacion del dispositivo, ya que se
han ejecutado dos peticiones HTTP POST. La primera ha sido la creacién del dispositivo
dentro del sistema de deteccion de la API, enviando los valores de address y el nombre,
para que en los siguientes métodos se permita trabajar con la address asignada al sensor. La
siguiente peticion, ha sido un post de la introduccion de los datos creados en el contrato

para asi crear el objeto sensor, el cual para ser creado necesita la recepcion de la address,
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fecha actual para el Rest-Api, el lugar donde se quiere detectar el dispositivo, y los indices

de luz y uv.

= (D localhost:3000/getSensor:

REAROIS 1

Light: @,

bd: "Sd2adSabSdbBLTIbEGAFLe2b",

aldress GG AdCASIRLa NS POA I B0AF LEA DG RATI1LA
Cime: 1562605077096,

place; “ICAT adrld, Eupaila

Index wv: &,

L e

Figura 35. Correcta creacion del dispositivo en la Rest-API

Analizado todo el proceso de creacion del dispositivo, el alta del dispositivo en el gestor se
ha completado con éxito, pudiendo visualizar y comprobar que la correcta creacion, ya
que, al estar el contrato vacio, seria el primer dispositivo creado, véase en la siguiente
figura. Pudiendo el usuario volver a crear otro dispositivo diferente al anterior, siempre que

sea con otra address y otro sensor.
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Visualizar Dispositivo

Selecdonar dispositivo

q

Visualizar

Sensor direccion:

OB b54dc4998 2332735206671 6820d69a931 adb235

Campos

Mombre

Fecha 5C

Fecha API

Lugar

Indice Luz

Indice U

Estado

Campos

Direccion minero

MNumero blogue

Dificultad blogue

Datos Sensor

Thunder Sense #3009&
July 9th 2019, T:57:56 pm
July 9ih 2019, T:57:18 pm
CAl, Madrid, Esparia

[n]

o

n pose:
Datos Contrato
Coe002300000003000300000 00303300000 0000 00

112

o

Figura 36. Visualizacion de los datos del dispositivo creado

6.1.2 ACTUALIZACION DE UN DISPOSITIVO

En este apartado se analiza la actualizacion de informacion del dispositivo creado en el
apartado anterior. Este apartado es el mas importante ya que es el que de verdad genera un
gran valor al gestor desarrollado, siendo el método el cual nos permite ver la ultima
informacidn que ha sido detectada al sensor en cuestion, pudiendo ver si este ha salido del

edificio, cuando, en qué estado, y como.

Para la actualizacion de informacion de un dispositivo, el gateway 10T tiene que actualizar
la informacion de este, véase en la siguiente figura. Tras la exitosa actualizacion del
dispositivo, se verifica la actualizacion de la informacion de este en la REST-API, véase en

la siguiente figura. Los datos del sensor que han sido actualizados han sido, el indice de luz
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detectado por el sensor y el indice uv, para el sensor Thunder Sense #30096, creado en el

gestor anteriormente.

HTTP/1.1" 208 -

1:31%light: Hel

"+ "Icai,Madric
38, "place":"Icai,Ma

1:31%light:211%pres:

20d69A931ADb235", "time" : 15626 4, ":"Ical,M

Figura 37. Ultima conexién detectada por el gateway

< £ (& localhost

- SENZOrEC |

address :

time: 15626

place:

index_uwv: &,
v: B

Figura 38. Actualizacién en la Rest-API del dispositivo detectado

Una vez se han actualizado los datos del sensor creado, se dispone a la actualizacion de
estos en el Smart Contract, utilizando el sistema de actualizacién desarrollado en el gestor

de dispositivos.
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Para la correcta actualizacion del sensor Thunder Sense #30096, se debe introducir la
direccién asociada al dispositivo, la cual es
0x6B54dC49982a32f982068F16820d69A931ADb235.

Portal Home Visuslizar Crear Actualizar Reportar Cuenta:nelcadbladealasos339590adaT0aedfat4adbdl

Actualizar Dispositivo

Actualizacion de dispositivo

Address | gy5B54dC4:

2fSB2068F16620d69A931ADD235

Figura 39. Actualizacién de un dispositivo en el gestor

Una vez se pulsa el boton de actualizar, el servidor web realiza una peticion sobre la Rest-
Api, una peticion GET con la identificacion de la address, si no se encuentra el dispositivo
en esta, la transaccion nunca se llegaria a realizar, ya que antes daria un error la funcion
desarrollada de actualizacion de los dispositivos ,la cual devuelve la informacién
actualizada del dispositivo. Una vez completada esta peticion, el servidor web llama a la
funcién del contrato inteligente, la cual realiza la transaccion para la actualizacion de
informacién asociada al dispositivo, introduciendo en esta los datos obtenidos por la

peticion anterior, la cual queda pendiente de confirmacion.

@ ~ccounts > @ OxiCIE.CE.[fear a % 10 @

ftar Cuenta:Oxde

Actualizar Dispositivo

| INTERACCION CON CONTRATO |

Actualizacion de dispositivo
DETAILS DATA Pudlres OxEBS2dCA: s Db235
EDIT
GAS FEE €0.001318
No hay tasa de conversion
AMOUNT + GAS FEE
TOTAL 40.001318

No hay tasa de conversion

e
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Figura 40. Transaccion para la creacion de un dispositivo

Confirmamos en Metamask la actualizacién del dispositivo, y visualizamos que los datos
obtenidos por el Gateway loT, posteriormente actualizados en la Rest-Api, son los mismos
que los que se han incluido en el contrato Inteligente. Siendo estos los mismos que en la
figura 38, pudiendo verificar la correcta actualizacion del dispositivo. En la siguiente
figura se puede verificar la correcta ejecucion de la actualizacion ya que la fecha de la
fecha de la actualizacion del dispositivo en la Rest-API, es anterior a la fecha de

actualizaciéon del dispositivo en el contrato.

Portal Home Visualizar Cresr Actualizar Reportar Cuenta:lSelcabb

Actualizar Dispositivo

Actualizacion de dispositivo

Address g,

f382068F165620d69A931ADD235

Campos Datos

Mombre Thunder Sense #30096

Address OxEB34dC499822327052065F 16820d60A031ADL235
Fecha SC July Sth 2019, 8:12:40 pm

Fecha API July Sth 2019, 8:08:29 pm

Lugar Ical, Madrid

Indice Luz

Indice UV

Estado En posesion

Campos Datos Contrato

Direccion minero  Ox0000000200000000000000000000000000000000

Numero blogque 13

Figura 41. Transaccion exitosa de la creacion de un dispositivo

Confirmamos que la transaccion ha sido realizada con éxito en la cadena de bloques, véase

en la siguiente figura.
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—mek  TX 0x2d5dcd3805769a3c4722eal6bb9f4dc9flldf6elacac8cb4c66T442834F0baea

SENDER ADDRESS TO CONTRACT ADDRESS

(CONTRACT CALL
0x9e0cA8BIALEaBA898339590Ada70ae9FA94EDEDO Ox1C1EB254882C094Ecc867adaCC77369E260FCE34
VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 26823 10000000000 40234 116

TX DATA
0x67e2f3990000000000000000000000006b54dc49982a32f082068116820d469a931adb235000000000000000000000000000PE0REDE0R0000000000000REOR16bd7eC335
400000000000000000000000000000000000000000000000000000000000000d300000000000000HE0000000000000000ENEOREO0EDE0R00000000RDO0ABOORADAERO000E
00000000000000000000000000000000000000000R0000000000000000AEE0000000ERE000000R0000000R0000000000000000000000000000000000h496361692c4d61647
269640000000000000000000006000000000000000000000

Figura 42. Transaccion ejecutada en ganache para la actualizacion del dispositivo

6.1.3 REPORTAR ESTADO DE UN DISPOSITIVO

En este apartidado se analiza la realizacion de un reporte de pérdida del dispositivo.

Para poder realizar un reporte de perdida en el gestor, debemos introducir la direccion
asociada al dispositivo. Hacemos click en el boton de perdida, el cual llamara a la funcion
del contrato la cual se encarga de esta funcionalidad. Se genera una transaccion a

confirmar para la realizacién del reporte de la perdida.

Cuenta:0xdelcaBblzdealads

@ rccounta > @ OxICIE.CE.
. P i

Reporte estado de los dispositivo

| INTERACCION CON CONTRATO |

¢0

Reportar perdida del dispositivo

DETAILS DATA

Reportar Perdida
SUSN vecora e |

GAS FEE 40.000735 Reportar posesion del dispositivo
No hay tasa de conversion
043

AMOUNT + GAS FEE

ToraL $0.000735

No hay tasa de conversion

Figura 43. Reporte de la pérdida del dispositivo
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Una vez se reporta la pérdida del dispositivo, el gestor esté disefiado para que cuando esto
pase, la funcion de actualizacion de la informacion quede obsoleta. EI motivo es que
cuando se reporta una perdida se quiere saber cuél fue su Gltima conexion, ya que este
podria haber salido del edificio, por lo que quedaria registrada de forma totalmente
trasparente y confiable e inmutable, la hora en la cual el dispositivo salié del edificio. Esta
informacion al proveer de una cadena de bloques es totalmente trasparente, por lo que se

podrian tomar medidas para la basqueda del dispositivo.

@ MetaMask Notific...

= Account 4

$ Actualizar Dispositivo

v
9 9 99 5 ET H Actualizacion de dispositivo A
Address | owse 5271652 5

Depositar Enviar

2012 at 20017

‘ Interaccién Co.. -0 ETH

Figura 44. Fallo en la actualizacién del dispositivo por reporte perdida

El gestor también ofrece el reporte de la nueva posesion del dispositivo, para que asi si

encontramos este, podamos seguir actualizando la informacion de nuestros dispositivos.
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i MetaMask N...

& ganache - Cuenta:xde:
@ ~c. > @ o1 | Reporte estado de los dispositivo
INTERACCION CON
| CONTRATO |
Q 0 Reportar perdida del dispositivo
Ox93e66d9basazG017dIfc393b53e 3fbdd 716695 das
ntrod ress para reportar |a perdida del dispositive
DETAILS DATA
EDIT . . o
Reportar posesion del dispositivo
aerie 40.000354
No hay tasa de OxEB54dC40952a32982068F 168200694931 ADb235
conversi on introdudir una address para reportar la posesion del dispositive
AMOUNT + GAS FEE
40 000354
RECHAZAR TRANSACCIOMES DE 2

Rechazar m =

Figura 45. Reporte de la nueva posesion del dispositivo

6.2 DESPLIEGUE DEL SMART CONTRACT EN LA RED ALASTRIA

El objetivo del despliegue del contrato en la red Alastria no se ha podido cumplir, debido
al cambio de Test Net de Arrakis a Telsius. Esto ha supuesto la aparicion de numerosos
problemas, ya que la red utiliza otras tecnologias diferentes. EI mayor error encontrado fue
que el claster donde se alojaban lo nodos soportaba un sistema operativo CentOS, y los
requisitos de despliegue de un nodo sobre Telsius solo acepta el sistema operativo Ubuntu
16.04. A la hora de la instalacién se consiguio desplegar una imagen de Ubuntu 16.04,

pero esta daba errores en la instalacion de Docker.

Finalmente se consigui6 resolver el problema, véase el Anexo A, pudiéndose asi desplegar
el nodo regular en sobre Telsius[16]:
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Figura 46. Despliegue de un nodo validador sobre Alastria (Fuente: Monitor Telsius Alastria)

Aunque el nodo fuera desplegado, la complejidad de configuracion de la red alastria es

notable, por lo que queda pendiente en trabajos futuros.
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Capitulo 7. CONCLUSIONESY TRABAJOS FUTUROS

7.1 CONCLUSIONES

Muchas de las soluciones 10T no son totalmente seguras, ya que abarcan muchas
casuisticas, como se hablaba en el reporte de seguridad de 10T. El sistema desarrollado se
ha centrado en mejorar uno de los grandes problemas detectados en 10T, el cual es la
autenticacion y la autorizacion, cumpliendo con las motivaciones planteadas en el caso de
uso. Sobre todo, el uso de los contratos inteligentes es lo que hace que la tecnologia
BlockChain este escalando e implantando numerosos casos de uso en muchas de las
principales industrias, ya que con estos se pueden implementar cualquier casuistica que se

pueda programar, y asi tener sistemas totalmente seguros y confiables.

Se ha podido observar que el uso de una cadena de bloques mejora la confianza de las
soluciones loT, ya que se pueden utilizar como un sistema confiable en el cual se puede
realizar diferentes casuisticas, como la implementacion de pagos entre servicios,

trazabilidad de los sensores, almacenamiento seguro de los datos.

Durante el desarrollo del sistema desarrollado en el proyecto, se ha detectado la falta de un
modulo de identificacion segura para el dispositivo 10T, ya que, si se implementara el uso
de PKI, esto facilitaria la autenticacion y autorizacion de la informacion por las dos partes,
ya que directamente se podria implementar una direccién publica y una privada para el
cifrado en las comunicaciones desde el dispositivo a la cadena de bloques. EI médulo pki

se instalaria en el sensor y se integraria con los demas sistemas.

Hay que destacar la madurez del lenguaje de programacion de contratos inteligentes
Solidity, ya que se ha podido implementar todas las funcionalidades requeridas en el
proyecto, ademas habiendo una muy buena documentacién y buenas herramientas para su

compilacion y despliegue.
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Hay que destacar la compleja configuracion e implementacion de la red Alastria, no
pudiéndose desplegar la aplicacion sobre esta red, ya que le falta madurez y una

configuracién y un desarrollo mas sencillo, mejorando con respecto al afio anterior.

7.2 TRABAJOS FUTUROS

No se ha cumplido con todos los objetivos establecidos, ya que no se ha podido
implementar el uso de la red alastria al sistema desarrollado. Para trabajo futuros, se
realizard la correcta configuracion de esta, ya que la instalacion del nodo llevo varias
semanas solucionar el problema de la instalacion de Docker. Si la configuracién de alastria
es realizada con éxito, tiene mucho potencial ya que es una red mixta, la cual implementa
transacciones publicas y privadas, y ademas cuenta con una gran comunidad, formada por

las empresas mas importantes del sector tecnoldgico espafiol.

Aun que se ha cumplido con los objetivos del proyecto, me gustaria destacar el uso de
dispositivos que implementan un mddulo PKI, para asi su implantacion en la
infraestructura, ya que esto hace que la forma de deteccion del dispositivo cambie
totalmente, consumiendo asi menos recursos ya que el detector solo detectaria los
dispositivos los cuales conoce su clave privada, pudiendo asi generar una conexion

totalmente segura.

Cabe destacar que se ha tenido que desarrollar una Rest-API, para el desarrollo del
proyecto, pero hay soluciones BlockChain que ya implementan el uso de estas para la
captacién de informacién, como Hyperledger Fabric, ademas de que también implementa
el desarrollo de contratos inteligentes. Se recomienda el uso de esta red en proyectos
futuros ya que también esta basada en BlockChain con 10T ya que simplifica mucho el

proceso de desarrollo.

Del caso de uso desarrollado se podria crear una aplicacion a nivel real, en la cual el

desarrollo del sistema, pero a niveles mas avanzados, pudiendo ofrecer varios lugares
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donde poder detectar tus dispositivos, y asi generar un sistema de perdida de dispositivos el

cual funcione a nivel de ciudad o de comunidad.
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ANEXO A — PUESTAEN MARCHA DE UN NODO

REGULAR SOBRE ALASTRIA TELSIUS

En este anexo se explica el proceso de configuracion de un nodo regular de Alastria, ya
que la antigua Test Net de pruebas Arrakis ha quedado obsoleta, por consiguiente, los
nodos instalados en 2018 han dejado de funcionar. Ahora la nueva Test Net principal se
Ilama T(Telsius), y es sobre donde se ha desplegado el nodo regular. Solo se realiza la
instalacion del nodo regular debido a que es un tipo de nodo el cual permite el despliegue

de contratos inteligentes

Para la configuracion del nodo regular de Alastria se ha seguido la siguiente instalacion

oficial de un nodo regular provista por Alastria:

- https://medium.com/babel-go2chain/c%C3%B3mo-poner-en-marcha-un-nodo-

regular-en-la-red-telsius-de-alastria-876d9dcf7cch

Requerimientos para la puesta en marcha

Para la instalacion de un nodo regular en el cluster de la universidad , se deben cumplir los

siguientes requerimientos,

Sistema operativo: El sistema donde se despliegue el nodo debe ser Ubuntu 16.04.

Docker: Necesitamos tener instalado Docker en la maquina donde se va desplegar el nodo,

ya que se necesita para el despliegue del nodo .

Puertos: Dentro del sistema donde se va desplegar la red, se debe permitir el trafico a los

siguientes puertos:
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- 21000/TCP y UDP: Permite conectarse y sincronizarse a los nodos entre si. Esto se
hard incluyendo el “enode”, IP y puerto 21000 en los ficheros: boot-nodes.json,
regular-nodes.json o validator-nodes.json dependiendo del tipo de nodo que sea.

- 80/TCP y 443/TCP: Puertos en los que escucha el Access Point que filtra algunas
familias de la API Geth y trabaja por defecto con listas blancas.

- 9000/TCP: Este puerto sera opcional. Es el encargado de las transacciones privadas
de Constellation. Si en nuestro caso no queremos realizar transacciones privadas
con otros socios no es necesario que habilitemos el puerto.

- 8443/TCP: Este puerto sera opcional. Exposicion de la APl REST del monitor del
nodo. Para poder acceder a este API, es necesario disponer de un certificado digital
instalado en el navegador. EI monitor vendra instalado por defecto en las imagenes
de Docker de los nodos regulares, pero no sera obligatorio tenerlo operativo.

- Hardware:

Hardware minimum desired
CPU's: 2 4
Memory: 4 Gb 8 Gb

Hasrd Disc: 100 Gb 1000 Gb

Requisitos de Hardware minimos y deseados para un nodo regular.
Configuracion del sistema y puesta en marcha del nodo deseado

En este apartado se va a explicar el proceso llevado para el despliegue de un nodo regular

Alastria, sobre el clUster de la universidad.
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Para una correcta puesta en marcha se debe comprobar si el sistema donde se va a
configurar el nodo cumple con los requerimientos anteriormente mencionados, el cual

cumplia con todos ellos menos con la instalacion de docker dentro de Ubuntu 16.04

Solucion al problema de Instalacion de docker sobre una imagen Ubuntu
16.04

A la hora de realizar la instalacion Docker sobre el contendor de Ubuntu 16.04, este dio un

error el cual no dejaba realizar la instalacion del nodo.

Problema detectado:

docker: Cannot connect to the Docker daemon at unix:///var/run/docker.sock. Is
the docker daemon running?.

See “docker run --help”.

Para la solucién de este error, se modifico el limite de recursos empleados por Docker
dentro del contendor Ubuntu 16.04. Solucionando asi el problema y pudiendo correr

Docker dentro del sistema operativo.

Véase la informacion detallada de la instalacion de Docker sobre un contendor Ubuntu
16.04

- https://www.digitalocean.com/community/tutorials/como-instalar-y-usar-docker-

en-ubuntu-16-04-es

Una vez solucionado el problema , ejecutamos e instalamos docker sobre Ubuntu 16.04:

sudo docker run -it --ulimit nproc=1248576:1248576 --privileged=true --name
icaitelsius02 -p 2222:22 -p 8443:8443 -p 21000:21000 -p 22000:22000 -p 9001:9000
-p 21000:21000/udp ubuntu:16.04

apt-get update;apt-get install sudo;sudo apt-key adv --keyserver

hkp://p80._pool .sks-keyservers._net:80 --recv-keys
58118E89F3A912897C070ADBF76221572C52609D ; sudo apt-add-repository "deb
https://apt.dockerproject.org/repo ubuntu-xenial main®;sudo apt-get update;sudo
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apt-get install -y software-properties-common; sudo apt-get install apt-
transport-https;sudo apt-get update;apt-cache policy docker-engine;sudo apt-get

instaldé -y docker-engine

Una vez instalado Docker sobre Ubuntu 16, accedemos al contenedor para la instalacion

del nodo.

service dbus start
service docker start
root@2cec73523833:/# cd
root@2cec73523833:~# pwd
/root

Por lo que podemos ver que docker ya funciona correctamente dentro del contenedor
Ubuntu 16.04.

Puesta en marcha del nodo regular

Ya cumpliendo todos los requerimientos anteriormente dichos, se procedid a la puesta en

marcha del nodo regular siguiendo la guia de instalacion oficial provista por Alastria.

Pasos a sequir:

1. Descargamos el repositorio con el siguiente comando:

git clone -b testnet2 https://github.com/alastria/alastria-node

2. Navegamos hasta la carpeta donde esta el script para lanzar la instalacion del nodo:

cd alastria-node/docker/general

3. Ejecutamos el script init dentro de esta ruta:
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./init.sh

4. Respondemos a todas las preguntas que nos vaya haciendo el script:

e Nombre de la compafiia

e NuUmero de Cus de la maquina

e NuUmero de Ram de la maquina

e Numero de secuencia de nodos en la red, empezando por 00 si es primer nodo e
incrementando en un en caso de tener mas (00, 01, 02 ...)

e Deseas lanzar el monitor (Y/N)

e Deseas habilitar constellation para las transacciones privadas (Y/N)
Confirmamos si la informacion es correcta, introduciendo 1 en caso afirmativo o 2

en caso negativo.
Ejecucidn realizada para la instalacién del nodo:

root@2cec73523833:/# cd
root@2cec73523833:~# pwd

/root

git clone -b testnet2 https://github.com/alastria/alastria-node
cd alastria-node/docker/general
root@d59c86fa3437:~/telsius/alastria-node/docker/general# ./init.sh
Write company name:

Comillas

Number of CPUs:

20

Number of RAM:

128

Sequential starting at 00:

01

1) Yes

2) No

Do you want to install the monitor?

Press 1 (Yes) or 2 (No) => 1

1) Yes

2) No

Do you want to enable the constellation?
Press 1 (Yes) or 2 (No) =>

Are you sure that these data are correct?
Node Type => general
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Node Name => REG_Comillas_Telsius 20 128 01

Press 1 (Yes) or 2 (No) =>

##Start process of instalation

Starting nginx nginx

.. .done.

nginx: [emerg] bind() to 0.0.0.0:80 failed (98: Address already in use)

nginx: [emerg] bind() to [::]:443 failed (98: Address already in use)

nginx: [emerg] still could not bind()

[*]1 Starting Constellation node

[*]1 constellation node at 9000 is still starting. Awaiting 5 seconds.

[*]1 constellation node at 9000 is still starting. Awaiting 5 seconds.

[*]1 constellation node at 9000 is now up.

[*1 resuming start procedure

Relinking permissioning file

[*]1 Starting quorum node

[*1 Monitor enabled. Starting monitor...

INFO [06-27]08:32:27.983] Maximum peer count ETH=25 LES=0
total=25

INFO [06-27]08:32:27.984] Starting peer-to-peer node
instance=Geth/REG_Comillas_Telsius_20 128 01/v1.8.12-stable/linux-amd64/gol.9.5
INFO [06-27]08:32:27.984] Allocated cache and file handles
database=/root/alastria/data/geth/chaindata cache=768 handles=1024

INFO [06-27]08:32:29.308] Initialised chain configuration

config="{ChainlD: 83584648538 Homestead: 2 DAO: <nil> DAOSupport: false EIP150: 3

Verificacion de la correcta instalacién del nodo regular:

root@88bb714e3al6:~/alastria-node/docker/general# bg
[11+ -Zinit.sh &
root@38bb714e3al6:~/alastria-node/docker/general# ps
PID TTY TIME CMD
1 pts/0 00:00:00 bash
5854 pts/0 00:00:00 init.sh
5869 pts/0 00:00:00 docker
22712 pts/0 00:00:00 ps
root@38bb714e3al6:~/alastria-node/docker/general# docker ps

CONTAINER 1D IMAGE COMMAND

CREATED STATUS PORTS

NAMES

f5bac556df65 alastria/Zalastria-node-general "entrypoint.sh /bi..." 10
minutes ago Up 10 minutes 0.0.0.0:80->80/tcp, 0.0.0.0:443->443/tcp,

0.0.0.0:8443->8443/tcp, 0.0.0.0:9000->9000/tcp, 0.0.0.0:21000->21000/tcp,
0.0.0.0:21000->21000/udp, 22000/tcp REG_Comillas_Telsius_20_128_01
root@38bb714e3al6:~/alastria-node/docker/general# WARN [07-03]14:55:32.975]

Failed to decode stats server message err="json: cannot unmarshal string into
Go value of type map[string][]interface {}"
WARN [07-03]14:56:11.771] Full stats report failed err="write tcp

172.18.0.2:34852->54.229.130.27:80: use of closed network connection"
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docker container Is

CONTAINER 1D IMAGE COMMAND

CREATED STATUS PORTS

NAMES

f5bac556df65 alastria/alastria-node-general “entrypoint.sh /bi._." 11
minutes ago Up 11 minutes 0.0.0.0:80->80/tcp, 0.0.0.0:443->443/tcp,

0.0.0.0:8443->8443/tcp, 0.0.0.0:9000->9000/tcp, 0.0.0.0:21000->21000/tcp,
0.0.0.0:21000->21000/udp, 22000/tcp REG_Comillas_Telsius_20_128_01
root@88bb714e3al6:~/alastria-node/docker/general# WARN [07-03]14:56:32.975]
Failed to decode stats server message err="json: cannot unmarshal string into
Go value of type map[string][]interface {}"
root@38bb714e3al6:~/alastria-node/docker/general# f5bacWARN [07-03]14:56:42.000]
Full stats report failed err="write tcp 172.18.0.2:37312-
>54_.229.130.27:80: use of closed network connection™
root@38bb714e3al6:~/alastria-node/docker/general# docker exec -it WARN [07-
03]14:57:02.976] Failed to decode stats server message err="json: cannot
unmarshal string into Go value of type map[string][]interface {}"

f5bac556df65 /bin/bash

root@f5bac556df65:~/alastria-node# WARN [07-03]|14:57:12.228] Full stats report
failed err="write tcp 172.18.0.2:39780->54.229.130.27:80: use of
closed network connection™

El nodo fue puesto en marcha satisfactoriamente, pero para la sincronizacion con la red se

siguieron una serie de pasos.

1. Obtencion de Informacion necesaria para la sincronizacion, siendo esta la

informacidn de nuestro nodo regular desplegado. Contiene las crac

Universidad Pontificia de Comillas

David Contrera Barcena

Self Hosted (20,128,1T)

--cat ~/alastria/data/constellation/keystore/node.pub
1A9xy5Ubt/L9n/qs99XsWOm75EgdhW+FZXul TIvLZ0s=

-— git diff /root/alastria-node/data/constel lation-nodes. json

##Direccidon de nuestro nod regular desplegado
enode://b518a8fefa23383d1b9ab1228bb28c0250bca2d0d218179a228a58ea5a97cd29cccle2ab5
a002b8d2ec095c4e96595a1109cfc51ec7db5260562435553bcblef@®130.206.64.6:21000?discpo
rt=0

2. Enviar un pul request al repositorio GitHub alastria-node a su rama “testnet2”.
Pasos seguidos para la consecucion de este paso:
- Iniciamos sesion en https://github.com

- Navegamos a https://github.com/alastria/alastria-node/tree/testnet2
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- Pulsamos sobre el boton Fork y nos creara una copia del repositorio actual alastria
node en nuestro usuario, ej.: https://github.com/go2chain/alastria-node

- En este repositorio, navegamos a la rama testnet2 y después al fichero
data/regular-nodes.json y con el icono lapiz, agregamos la modificacion al final de
la lista y fijdndonos en la estructura de los deméas nodos. Una vez realizados los
cambios en el fichero, deberemos utilizar el boton Commit changes.

- Navegando al fichero data/constellation-nodes.json agregamos la modificacion al
final de la lista dentro de los corchetes, teniendo cuidado de NO afadir la “,” al
final. Una vez realizados los cambios en el fichero, deberemos utilizar el boton
Commit changes.

- Navegando al fichero DIRECTORY_REGULAR. afiadimos en la dltima linea del

fichero la informacion:

Universidad Pontificia de Comillas

David Contrera Barcena

Self Hosted (20,128,1T)

1A9xy5Ubt/L9n/qs99XsWQm75EgdhW+FZXul TIvLZ0s=
enode://b518a8fefa23383d1b9ab1228bb28c0250bca2d0d218179a228a58ea5a97cd29cccle2ab5
a002b8d2ec095¢c4e96595a1109cfc51ec7db5260562435553bcb1ef®130.206.64.6:21000?discpo
rt=0

- Utilizamos el boton Commit changes como en el resto de los casos.

- Navegamos a la pestafia Pull request y hacemos clic sobre el boton New Pull
Request. Utilizando el botdn Create pull request se crea en el repositorio alastria-
node el correspondiente pull request que el equipo de plataforma debera aceptar e

integrar.

Todos estos pasos se realizaron con éxito.
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ANEXO B — CONFIGURACION DE CUENTAS

METAMASK Y GANACHE

En este anexo se explica como conectar las cuentas provistas por ganache, sobre la

herramienta Metamask para asi poder realizar transacciones con estas cuentas.

Accedemos a Metamask, introducimos la cuenta creada para la utilizacion de la
herramienta

5_! @ Red privada Ropsten !.! @ FedprivadaRopsten “
= Account 3
>‘] E
OETH

iBienvenido de
nuevo! Depositar Enviar

Ahora nos vamos al menu de arriba para la eleccion de una red, y elegimos la red ganache,
y le damos a importar cuenta, introduciendo una clave privada
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m © oganache -~ “

Nueva cuenta
Crear Importar Conecta

Las cuentas importadas no seran asociadas con tu cuenta
original creada con tu MetaMask. Aprende mas acerca de
importar cuentas_ Aqui

Seleccionar

. Clave privada -
tipo P

¥ © ganache

Pega tu clave privada aqui

Cancelar Importar

a)IIILI!EOGOEFBL_ZFHQF.—!‘QJCBHHE7‘QHC-‘I‘J73“EHJH7OJ i %é':-ﬂ:rx ETH .|.l';.'I5“ ;I‘I Ly

B~ SBD5cOBCd7B2043111093b7 FeD2053128e71246d Je6.00 ETH Foe i &
(;;;(I‘.IIEBCABHHA‘-hdUABBHJJSl'J‘_l@AC.ﬂ/QL"_“_‘I-ASI‘;l:D&UO Ii.‘:lu‘.'{n)@ ETH . ﬁf
OmNB6CS33FCP36c56C6BA73328a31c432DCDER76324 Yee.0e ETH " i
B EhbE 7504461 5C29501a7 30587 F4744642b595635 Hee.ee ETH e o =
Ox252b3dell1fATASCl4A261407660c2a7RECICA4a6 Yee.ee ETH Ey (e a7
O ZEd56420e0CdcAZEDSS7d4BFE65bE2FA71F65467 166.80 ETH o o o &
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0X9EOCABB9A4EAOAB98339590ADA70AESFA94EDGDO

JPRIVATE KEY
e62e8352130147c10293fb3f32eal4058a55cdbaee1b9954e419eb99a99fh3ea

Importamos la cuenta y veremos el saldo de la cuenta y la direccién justo en la parte de
arriba

- © ganache I) ‘ © ganache v ‘\ |
= Account 4 = Account 3
0x9¢0c.. D600 0x86€6...011D
s s
99.9999ETH 98.8494ETH
Depositar Enviar Depositar Enviar
Historial Historial

#100-7/8/2019 at 18:08

Interaccion Con Contr... -0ETH
CONFIRMADO

#99-7/8/2019 at 18:07

Interaccion Con Contr... -0ETH
CONFIRMADO

#93-7/8/2019 at 18:07
_. Interaccién Con Contr... -0ETH
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