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1. Introduccion




El objetivo del presente trabajo es estudiar la sostenibilidad en el tiempo de la
criptodivisa Bitcoin. Bitcoin es un fenomeno relativamente nuevo, 2009, que se
postula como un start-up tecnolégico y ha captado gran atencion mediatica desde
finales de 2013.

Para analizar la supervivencia de la divisa se seguiran una serie de pasos previos a
las conclusiones finales. De este modo y en términos generales, el trabajo esta
dividido en dos partes fundamentales.

En primer lugar, una parte de caracter puramente informativo, esto es, mediante
una investigacion exhaustiva del sistema se pretende explicar las bases que sustentan
la red Bitcoin. Especificamente, la tecnologia y algoritmos matematicos que respaldan
el concepto, y la evolucion desde sus origenes en 2009.

De este analisis técnico deriva la segunda y ultima parte del trabajo. Una vez
analizados los pormenores informaticos y principales caracteristicas del protocolo, se
considera que se obtendra el conocimiento necesario para acometer el resto de la
exposicion.

La segunda parte se corresponderia con la agrupacion de las conclusiones del
trabajo. En este contexto, con el entendimiento previo se observara via graficas: las
cotizaciones, evolucion de la red, distribucion de la misma y la legalidad. Llegando asi
al final, donde se estudiara el valor de Bitcoin como moneda y se realizara un analisis
DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades). A partir de los dos ultimos
estudios se elaborara la conclusion final, en la cual se razonara los posibles futuros del
protocolo Bitcoin.

Finalmente, quisiera invitar al lector a prestar atencion a la primera parte del trabajo
que, a pesar de ser compleja debido a las tecnicidades, resulta extremadamente
interesante por la innovacion y las caracteristicas del sistema. Se podria decir que el
protocolo recoge grandes genialidades.

Concluyendo, la innovacion tecnoldgica es el principal valor que ofrece Bitcoin,

siendo la primera divisa digital que soluciona el problema del doble gasto para las
transacciones a través de internet, sin recurrir a un tercer agente confiable.

2. Concepto Bitcoin




A. Definicion

Bitcoin es una moneda digital criptografica que usa tecnologia P2P para operar sin
necesidad de una autoridad central o bancos, creada por Satoshi Nakamoto en 2009.
Bitcoin es de cddigo abierto lo que significa que su disefio es publico y todo el mundo
puede ver el codigo fuente que sustenta la red.

Para proceder con la explicacidon del concepto Bitcoin, cabe esclarecer en un primer
momento el significado de tecnologia P2P (peer-to-peer). Una red peer-to-peer
permite el intercambio directo de archivos entre diversos ordenadores conectados entre
si. Técnicamente consiste en una red de ordenadores que funcionan como nodos
(punto de interseccion o de union) con un mismo comportamiento. Esto es, se actua
simultdneamente como cliente y servidor respecto al resto de nodos que conforman la
red y, de esta forma, se produce el intercambio directo de informacién sin necesidad de
un intermediario.

Resumiendo, a diferencia de una red tradicional basada en servidores donde existe
un punto central que se encarga del control de la red, P2P conecta directamente dos

ordenadores permitiendo que interactuen sin necesidad de intermediacion. Esta
diferencia se puede observar en las siguientes imagenes:
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El peer-to-peer tiene una gran ventaja, la creacion de grandes bases de datos de
manera gratuita ya que todos los ordenadores conectados pueden descargarse
informacion de los diferentes integrantes de la red. Esta ventaja es la utilizada por el
sistema Bitcoin.

La mayoria de las monedas dependen de la confianza de un emisor central que se
encarga de avalar la moneda como unidad de valor y preservar el mismo (funcién de
los Bancos Centrales). En cambio, Bitcoin recurre a la base de datos recogida en varios
nodos de una red P2P para registrar las transacciones configurando la llamada cadena



de bloques o “block chain” que se detallara mas adelante en el apartado de -
funcionamiento.

Por tanto, la diferencia fundamental con las monedas tradicionales es que Bitcoin
mediante el uso del P2P se convierte en una moneda descentralizada cuyas
transacciones no son rastreadas por ninguna autoridad, sino que esta tarea se realiza a
través del colectivo de la red.

B. Funcionamiento

Para comprender el sistema Bitcoin conviene distinguir 3 conceptos diferentes: la
cadena de bloques, las transacciones y el proceso de mineria.

En primer lugar se hablara de la cadena de bloques o “block chain” y, para ello,
se expondra el significado de un bloque para posteriormente entender la cadena de
bloques.

Un bloque es un registro en la cadena de bloques que recoge las confirmaciones
de transacciones pendientes. Los bloques son las unidades que forman la cadena de
bloques. Los bloques se adhieren a la cadena a través del proceso de mineria en un
ratio aproximado de: bloque cada 10 minutos, que determina el ratio de crecimiento de
la oferta monetaria debido a los incentivos asociados a cada bloque.

La cadena de bloques es una contabilidad publica compartida, esto es, todas las
transacciones confirmadas se incluyen en la cadena y cada uno de los nodos
(ordenadores) de la red Bitcoin contiene una copia de la cadena de bloques. Funciona
como un balance de cuentas debido a que el registro de las transacciones permite
calcular el saldo gastable y asegurar la correspondencia de pagos y cobros. Para
asegurar la integridad y el orden cronolégico de la cadena de bloques se utiliza la
criptografia.

Antes de continuar con la explicacion de las transacciones cabe destacar la
importancia de la criptografia en el sistema Bitcoin, haciendo que sea conocida como
criptodivisa. La criptografia se encarga del estudio de algoritmos, protocolos y
sistemas para la consecucion de seguridad en los mensajes, la informacion y la
comunicacién. En el caso Bitcoin, resulta fundamental a la hora de mantener la
seguridad y confidencialidad del usuario asi como la integridad de la red. Através de la
criptografia se consiguen importantes cualidades en la red Bitcoin:

e Confidencialidad: mediante codigos y técnicas de cifrado se garantiza que
la informacién esté disponible solo para usuarios autorizados. Como
sabemos todas las transacciones son publicas y estan recogidas en la
cadena de bloques con lo que cualquier persona puede ver las operaciones y
el saldo de una direccién Bitcoin. Eso si, la identidad del usuario que utiliza
determinada direccidn no es conocida y las direcciones pueden ser



cambiadas con cada transaccién. Por ultimo, las direcciones son claves
alfanuméricas generadas por un software determinado funcionando como un
“seudonimo” a la hora de efectuarse la operacion.

* Integridad: referida a que la informacién es correcta y completa. En este
punto tiene un papel fundamental el proceso de mineria y las funciones hash
criptograficas que se detallaran mas adelante*.

¢ Vinculacion: que consiste en la relacion de un documento o transaccion a
una persona o a un sistema criptografico. Este es el caso de la firma digital y
las llaves privadas.

¢ Autenticidad: proporciona mecanismos para verificar la identidad del emisor
del mensaje. En un contexto digital sin presencia fisica, esta cualidad es
importante a la hora de entablar transacciones, por consiguiente, se utilizan
las funciones hash criptograficas y sus resultantes valores hash.

Una vez expuesto el “sistema contable” o forma de registro de las operaciones
de Bitcoins, se va a analizar el significado de las transacciones en este sistema.

Una transaccion con bitcoins consiste en una transferencia de valores entre
monederos Bitcoin, que de ser valida, sera confirmada e incluida en la cadena de
bloques. Es decir, funciona como un intercambio fisico normal con las peculiaridades
del contexto digital que dan importancia a la criptografia y el sistema de mineria. Por
cuestiones de seguridad y para evitar fraudes, los monederos disponen de una clave
privada que consiste en una firma criptografica que acredita al usuario y le da
derecho al gasto de BTC (Bitcoins).

Una vez se efectua la transaccion, ésta es distribuida por todos los nodos de la red
para su confirmacion y colocacion en un bloque. La firma permite que la operacion no
sea alterada durante este proceso y la cadena de bloques y mineria previene el doble
gasto. Como se comentaba con anterioridad se genera un bloque cada 10 minutos lo
que significa que las transacciones empiezan a ser confirmadas en los 10 minutos
siguientes. Se considera que con 6 confirmaciones la transaccion es irreversible (1
hora) y, por consiguiente, valida y segura.

Finalmente, la mineria es el proceso que combina las transacciones y cadenas de
bloques. Funciona como un sistema que se utiliza para confirmar las transacciones
pendientes para que puedan ser incluidas en la cadena de bloques y como una forma
de consenso entre los nodos de la red. Para confirmar las operaciones tienen que ser
incluidas en bloques de acuerdo a diferentes reglas estipuladas de cifrado y cobra
importancia la llamada prueba de trabajo.



La prueba de trabajo o proof of work (PoW) es un pilar fundamental en la red
Bitcoin para el procesamiento de transacciones y la creacion de nuevas unidades
monetarias. Un sistema PoW se caracteriza por requerir un trabajo del cliente del
servicio, que generalmente se traduce en la computacion en el ordenador del mismo.

Recapitulando, las transacciones pendientes son lanzadas a la red para ser
confirmadas por los nodos, para ser validas han de constituirse en un bloque. Para ello,
Bitcoin produce un desafio o “puzle” que ha de ser resuelto (prueba de trabajo), los
mineros tienen que responder a un problema matematico que solo puede ser hallado
mediante un sistema de prueba y error, es decir, usando numeros aleatorios en una
ecuacion una y otra vez hasta conseguir la respuesta correcta. En conclusion, para
conseguir generar un bloque, un minero tiene que registrar prueba de que ha gastado
tiempo y energia computacional en la resolucion del problema y creacion del bloque. La
dificultad del problema se calibra de tal forma que un minero pueda resolverlo cada 10
minutos de media. Mas adelante se explicaran los incentivos a la mineria.

c. Elementos previos al PoW [MINERIA]

Previo al correcto entendimiento de la prueba de trabajo y la mineria, es necesario
comprender las funciones hash criptograficas, el nonce criptografico y el arbol Merkle.

Los hash o funciones hash son funciones de resumen que utilizan un algoritmo
con el que, a partir de una entrada de datos (infinita, cualquier mensaje) producen una
salida alfanumérica de longitud fija que resume la entrada, de tal forma que el resultado
o valor hash solo puede ser obtenido con los mismos valores del input. Cualquier
minimo cambio en la entrada de datos dara lugar a un output diferente. Véase un
ejemplo en la siguiente imagen:
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Como se puede observar, cualquier cambio en el input nos dara un resumen
diferente con la misma longitud pero variables dispares. Las caracteristicas que una
funcién hash criptografica ha de cumplir son las siguientes:



¢ Determinista: significa que la funcion tiene que proveer el mismo resumen
dados los mismos datos de entrada, es decir, cada vez que se introduzca
“Fox” en la funcién hash el resultado ha de ser el que aparece en la imagen.

e Unidireccional: se refiere a que conocido el valor hash resultante tiene que
ser computacionalmente imposible encontrar los valores de entrada. Se
puede resumir en funciones facilmente computables pero imposibles de
invertir sin probar todas las posibles variables de entrada. Un ejemplo
sencillo podria ser una raiz cuadrada: 118900 es facil de calcular =
137,4772708, una funcion hash podria darnos los digitos finales “2708” de
los cuales es muy dificil averiguar el numero del que provino, habria que
probar muchas combinaciones con los valores iniciales.

* Eficiente en el calculo: la funcion hash ha de ser facil de calcular, esto es,
dado un determinado input no debe requerir mucha potencia computacional
obtener el valor hash final.

e Compresioén: dado cualquier mensaije inicial y de cualquier amplitud, el
resumen tiene que tener una longitud fija. En la imagen se puede observar
esta propiedad.

¢ Resistencia a la colision: una colision significa que dos valores de entrada
diferente resultan en un mismo resumen. En este punto la resistencia se
refiere a que la probabilidad de colision sea baja, lo que implica que el
algoritmo sea bueno. Se puede intuir que es matematicamente imposible la
no existencia de colisiones, ya que la funcién hash trata con un rango infinito
de valores como input y un rango finito de salida.

Resumiendo esta informacion enfocandola en su uso en la red Bitcoin, se podria
decir que lo importante de una funcién hash criptografica es que sea facil de producir
un valor hash y practicamente imposible indagar acerca del contenido y los datos de
entrada.

En el protocolo Bitcoin los hash se utilizan en dos momentos importantes: en las
direcciones y en la mineria.

Por un lado, para generar la direccion publica y las claves privadas. En Bitcoin
se utiliza el algoritmo matematico ECDSA (Elliptic Curve Digital Signature Algorithm)
para asegurar que los fondos son gastados por el auténtico dueno de los mismos.
También se utilizan los mismos algoritmos que en la mineria para maximizar la
seguridad de las claves. Se podrian distinguir 3 aspectos: direccién publica, claves
privadas y la firma digital.



¢ Direccién o clave publica: es aquella con la que un usuario se identifica en
la red Bitcoin, el “seudénimo” con el que se opera. Funciona como un email,
cualquiera que conozca la direccion puede enviar bitcoins. Es una clave
alfanumérica que se genera a partir de la clave privada pero no al revés
(unidireccionalidad de las funciones hash). A su vez, la llave publica se utiliza
para comprobar si la firma digital es genuina sin necesidad, por tanto, de la
divulgacion de la clave privada.

¢ Clave privada: es la mas importante de todas, es aquella que permite el
acceso a los fondos de bitcoins y su gasto en otras direcciones. Se podria
equiparar con la clave de cualquier banco, en especial, las requeridas para
transacciones por internet.

e Firma digital: es la forma de demostrar la autenticidad del usuario que
realiza una transaccién o envia un mensaje. Se obtiene a partir del valor
hash del mensaje, encriptado con la clave privada del usuario. El receptor,
mediante un algoritmo matematico usara la clave publica para desencriptar el
hash y verificar que coincide con el hash del mensaje. De esta forma, se
autentifica al usuario sin necesidad de informar sobre la clave privada y, a su
vez, si los valores hash no coinciden significa que el mensaje esta alterado o
que la clave privada es incorrecta.

Por otro lado, las funciones hash criptograficas se utilizan en la mineria. El
protocolo Bitcoin utiliza el algoritmo SHA-256 y RIPEMD-160 para generar el hash que
defina la dificultad del desafio-respuesta en la prueba de trabajo y, por tanto, la
necesidad previsible de esfuerzo computacional.

El segundo punto a explicar es el nonce criptografico, un nimero aleatorio que
sirve para asegurar la originalidad de un mensaje, haciendo que el mismo nonce solo
se use una sola vez. En Bitcoin los nonces se utilizan para garantizar la seguridad de la
cadena de bloques de manera que ésta no sea falsificada. Se podra observar su uso
en la explicacion de la prueba de trabajo.

Un ejemplo aclaratorio previo a su explicacion en la red Bitcoin podria ser una orden
de compra en Internet. Un usuario malicioso obtuviese la informacién encriptada, sin
necesidad de desencriptar, utilizaria el mismo nombre y la misma informacion de
compra para enviar sucesivas ordenes a la empresa. He aqui la utilidad y significado
del nonce, la orden de compra tiene un nonce determinado y si la compania recibiese
de la misma persona érdenes con el mismo nonce las descartaria, ya que como se ha
dicho el nonce tiene un unico uso.

Finalmente, previa a la explicacién de la prueba de trabajo se va a tratar el arbol de
Merkle. Un arbol de Merkle es como un arbol de decision estadistico compuesto por
hashes. Se utiliza por motivos de seguridad, verificacion y como forma de comprensién
de datos. Véase la siguiente imagen:
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En la parte superior del arbol se encuentra el “Hash Raiz” que es el que sirve como
forma de verificacion de datos. Por ejemplo, un caso con el hash raiz en una operacion
p2p. Ala hora de obtener los diferentes bloques informativos que contiene el mensaje o
archivo, se podria obtener el hash raiz de una fuente confiable para poder interactuar
con el resto de la red. De esta forma, se recibira el hash raiz de cualquier usuario con
el que se entable relacion directa y se comparara con el confiable y, asi, las fuentes
falsas o con el contenido inadecuado seran rechazadas en post de otras que provean
el hash correcto.

Ademas, sirve como forma de compresion de datos en la medida en que la
integridad de cada rama del arbol puede ser comprobada de manera instantanea sin
necesidad de la totalidad del arbol, mediante el hash conjunto de datos y la
comparacion con la raiz. Este hecho se podra observar en mejor medida con una
imagen posterior. Esto es ventajoso debido a que se pueden descargar pequefios
bloques de datos de diferentes fuentes asegurando la integridad de los mismos.

Ahora bien, ¢ como funciona esto en Bitcoin? Como ya sabemos, las transacciones
una vez registradas pasan a la red. Los mineros se encargan de recoger todas estas
transacciones y validar la autenticidad de las mismas, es decir, se observan las llaves
publicas, privadas y la firma. En ese momento, si las transacciones son validas el
minero las afiade a su registro y comienza la creacion del bloque.

Para crear un bloque, se hashean las transacciones utilizando el algoritmo SHA-256
y se organizan en el arbol de Merkle. La raiz pasara a formar parte de la cabecera del
bloque y, junto al hash del bloque anterior (las razones de esta inclusion seran tratadas
posteriormente) y el nonce, se obtendra el hash del bloque que sirve como
identificador. Para la asimilacion de esta situacion obsérvese la parte izquierda de la
imagen siguiente”:

1 Nakamoto, S. (Octubre de 2008). Bitcoin: Un Sistema de Efectivo Electrénico Usuario-a-
Usuario .
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La imagen de la derecha nos muestra la funciéon de resumen de la que hablabamos.
El arbol de Merkle permite compactar los datos ya que los hashes interiores no
necesitan ser guardados.

Por ultimo, una vez obtenido el identificador queda por conseguir una prueba de
trabajo valida para afiadir el bloque a la “block chain”. Motivo del siguiente apartado.

D. Prueba de trabajo (PoW) [MINERIA]

En este apartado, debido a su importancia, se explicara el sistema de prueba de
trabajo de manera exhaustiva.

La prueba de trabajo utilizada en Bitcoin consigue prevenir el doble gasto y se
constituye como la esencia de la mineria. Comprender este punto conlleva el
entendimiento del proceso de mineria.

Como se expreso anteriormente, un bloque recoge las transacciones confirmadas y
posteriormente se adhiere a la cadena de bloques para constituir el “libro mayor
contable publico”. La prueba de trabajo es el proceso que permite la generacion de
bloques validos. Bitcoin utiliza la lamada Hashcash PoW que se basa en un protocolo
de desafio-respuesta. Este tipo de protocolo exige un esfuerzo computacional para
poder generar un bloque valido.

Al final del anterior apartado vimos como se obtenia la cabecera de un bloque y que
el hash de la misma servia como identificador. En este punto del procedimiento entra la
prueba de trabajo que consiste en que Bitcoin establece un hash objetivo para la
cabecera, de tal forma que empiece con un numero determinado de ceros.
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La cantidad de ceros requeridos al output de la funcion hash determina la dificultad
del problema a resolver. El aumento del numero implica la necesidad de una mayor
computacion de hashes y viceversa. Por ejemplo, el hash del bloque 303.978 fue el
siguiente:

000000000000000045146557¢c537b32f0c36e2ad37814072d82fff5dd49dc443

En este caso se exigian 16 ceros previos al output del hash, siendo el resto de las
variables aleatorias. El numero de ceros se ajusta cada dos semanas para conseguir la
dificultad deseada, este ajuste se entendera en el apartado de la oferta monetaria.

Por tanto, si ya se habia obtenido el identificador de la cabecera mediante el hasheo
de la misma, ¢,qué pasa si el resultado no tiene los ceros objetivo?

Es ahora donde el nonce criptografico cobra importancia ya que es la unica variable
maleable para conseguir el output deseado. Como sabemos la cabecera de un bloque
esta compuesta por el hash del bloque anterior, el hash raiz y el nonce. Las dos
primeras variables son fijas, producto del hasheo previo y el hasheo de las
transacciones. El nonce es un numero aleatorio que se modifica una y otra vez para
conseguir el hash valido.

Por consiguiente, se hashea la cabecera y si el resultado no es el deseado, se
modifica el nonce en una unidad (un cambio de tan solo un bit o unidad de texto cambia
por completo el resultado de una funcién hash) tantas veces sea necesario para
conseguir el valor objetivo. Por ejemplo, el nonce del bloque 303.978 fue el siguiente:
3705406606.

Finalmente, cuando un minero consigue dar con un hash valido lo confia al resto de
la red para su comprobacion. Los mineros observan este hash y si es correcto lo
incluyen en su copia de la cadena y pasan a buscar el siguiente bloque.

Una vez presentadas las tecnicidades del sistema conviene aclarar el significado del
mismo y su utilidad en el protocolo Bitcoin. Para ello, se explicara por qué los mineros
intervienen en el proceso (incentivos), qué se consigue (doble gasto y poder
computacional), la regla de las seis confirmaciones y la oferta monetaria
(funcionamiento en Bitcoin). Por ultimo, se hara un breve resumen de la mineria para
afianzar la asimilacion del concepto.

E. Incentivos
En este punto se van a explicar los incentivos que ofrece la red Bitcoin a las

personas para que pongan la capacidad de procesamiento de su ordenador al servicio
de la mineria y, por consiguiente, asuman el gasto energético que eso supone.
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Como se ha podido ver, el proceso de creacidon de bloques y validacion de
transacciones es complejo y supone un gasto energético en cuanto a la computacion
de las operaciones matematicas que hay que realizar para la incorporacion de los
bloques a la cadena de bloques.

Para conseguir ordenadores que sustenten la red, Bitcoin recompensa al primer
minero (o mineros) que consiga dar con el hash valido de un bloque. Con esta
recompensa se consigue que los mineros compitan entre ellos para alcanzar el
resultado correcto y obtener el beneficio. Todo ello se traduce en poder computacional
para la red.

La recompensa en sus origenes (2009) constaba de 50 BTC + comisiones por
transaccion, este premio se va ajustando cada cuatro afios a razén de %2, es decir, a la
mitad (esto no afecta a las comisiones). Actualmente el premio por dar con un bloque
valido supone 25 BTC + comisiones.

Por tanto, una vez se ha creado un bloque y se ha obtenido la prueba
correspondiente mediante la computacion de hashes, el minero incluye en dicho bloque
una transaccion con el importe de la recompensa a su direccién Bitcoin.

Dada la computacion necesitada y la especializacién del sistema un minero
individual es poco probable que obtenga el resultado. Esto hace que se unan diferentes
individuos en lo que se conoce como piscinas de mineros, donde se ponen varios
ordenadores a trabajar conjuntamente y, en caso de obtener la recompensa, ésta es
distribuida equitativamente entre los mismos de acuerdo a la capacidad computacional
aportada.

La mineria crea lo equivalente a una loteria, la prueba de trabajo incluye el factor
aleatorio en la obtencion del hash valido y el % de computo de un ordenador seria igual
a los tickets de loteria, esto es, cuando mas poder de procesamiento, mas
posibilidades de dar con la combinacion ganadora. Este sistema hace que sea
sumamente dificil para una persona incluir varios bloques consecutivos en la cadena
(es poco probable ganar la loteria, pero menos probable ganarla sucesivamente). De
esta forma, nadie controla lo que esta incluido en la cadena, ni puede revertir sus
propios gastos mediante el reemplazo de bloques (doble gasto, tratado en el siguiente
apartado). La probabilidad de superar este sistema sera analizada en la regla de las
seis confirmaciones.

Con motivo de ofrecer una vision sobre la dificultad de este proceso, véase la
probabilidad de un unico hash resolviendo un bloque a los niveles actuales de
dificultad: 0.000000000000000000022267912, siendo la dificultad de:
10.455.720.138,485 intentos de hash hasta dar con el valor objetivo.

Otro detalle importante en lo referente a las recompensas de la mineria, es que los
BTC obtenidos no pueden ser gastados hasta que se hayan afiadido 100 bloques

2 Block explorer. (s.f.). Recuperado el Mayo de 2014, de http://blockexplorer.com
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nuevos a la cadena. Esta medida tiene la finalidad de evitar que los BTC generados por
un bloque sean gastados, por si se da el caso de que el bloque es descartado por no
pertenecer a la cadena mas larga. El concepto de cadena mas larga sera tratado en la
siguiente seccién en la parte de bifurcaciones.

Para finalizar con el tema de incentivos queda por explicar de dénde derivan las
comisiones y la segunda funcionalidad de la recompensa. Las comisiones provienen de
la parte que paga en una transaccion Bitcoin, son voluntarias y sirven para agilizar el
proceso de confirmacion mediante la incentivacion a los mineros (los mineros no estan
obligados a incluir una determinada transaccion en el bloque que intentan resolver, la
existencia de comisiones prioriza, por consiguiente, su inclusion en un bloque).

Concluyendo, la recompensa tiene una segunda funcionalidad que es la de poner
en circulacion nuevas unidades monetarias. El premio por la creacidon de bloques es la
forma de “acufiar moneda” del sistema ya que no existe una entidad reguladora que
decida la cantidad de dinero que producir. Esta parte se vera en profundidad en el
apartado de la oferta monetaria.

F. Doble gasto y poder computacional

El objetivo de esta seccidn es expresar dos cuestiones importantes que consigue el
protocolo Bitcoin mediante la utilizacion de su sistema de mineria. Primeramente,
tratemos el tema del poder computacional.

En un sistema monetario normal cualquier persona puede acudir a un ATM o cajero
automatico y extraer dinero para realizar una transaccion. En este proceso el banco
estaria pagando por la energia consumida por mantener el cajero operativo y regular la
extraccion del dinero.

En Bitcoin también se necesita este poder computacional para mantener la red
operativa 24/7, es decir, para que se puedan realizar transacciones en cualquier
momento, es necesario que haya mineros validando las mismas e integrandolas en la
cadena de bloques mediante la creacion de un blogue. Mediante el sistema de prueba
de trabajo se consigue esta actividad computacional. Como se veia en el punto
anterior, los mineros son recompensados por su actividad, lo que supone un incentivo
para que mantengan sus ordenadores operativos.

En segundo lugar, veamos que significa doble gasto y que hace Bitcoin para evitarlo.

En un intercambio fisico entre un cliente y una tienda, el primero provee el dinero
y recibe a cambio el producto requerido. Por tanto, el billete 0 monedas utilizadas solo
existen en un solo lugar, esto es, el billete que se ha utilizado para comprar el producto
no puede volver a ser utilizado por la misma persona ya que se encuentra en la caja
registradora de la tienda.
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En una extraccion monetaria de un banco o cajero, lo que ocurre es que antes de
la retirada de efectivo el banco se encarga de comprobar el estado de la cuenta para la
disposicion de fondos. Una vez retirada la cantidad de dinero acorde al saldo de la
cuenta, de nuevo el banco se encarga de ajustar el balance para que no ocurra un
doble gasto, es decir, que no se utilice el mismo dinero dos veces.

En la red Bitcoin no existe una autoridad central, nadie tiene la autoridad para
actualizar los estados de las cuentas. Lo que impide a un usuario registrar dos
transacciones diferentes con el mismo dinero es el trabajo y el consenso de los
mineros.

Observemos que se necesitaria para llevar a cabo una operacion fraudulenta de
estas caracteristicas. Para ello, es necesario retomar conceptos previos de la cadena
de bloques.

Como analizabamos anteriormente, la cabecera de un bloque esta compuesta por
una serie de elementos. El elemento que ahora nos ocupa es el hash del bloque
anterior, al incluirlo en el nuevo bloque se estan conectando los mismos, registrando
toda la informacién previa.

Supongamos que un usuario malicioso intentara efectuar el doble gasto, esto es,
realizar una transaccion que es confirmada por la red y, posteriormente, con el mismo
dinero realizar otra transaccion. Para conseguirlo, tendria que alterar la transaccion que
ya esta registrada.

Con lo que, una minima alteracién de una transaccion supondria la alteracion del
hash, con las consecuentes alteraciones de las ramas del Arbol Merkle hasta la Raiz.
Una nueva Raiz supondria un nuevo hash del bloque que es muy poco probable que
sea valido (por la prueba de trabajo). En este punto, nuestro usuario podria seguir
queriendo realizar el fraude del doble gasto. Para ello, tendria que realizar el esfuerzo
computacional de la prueba de trabajo, dar con un hash correcto y enviar el nuevo
bloque a los nodos. Digamos que este bloque es el numero 2.

El objetivo del fraude es que el nuevo bloque sea aceptado y, por tanto, el doble
gasto sea efectivo. Pero debido a que cada bloque incluye el hash del anterior, el nuevo
bloque 2 modifica el hash del bloque 3, haciendo que sea necesario volver a hashearlo,
este proceso continua a lo largo de la cadena.

Se daria entonces una situacién en la que a partir de ese bloque 2 existen dos
continuaciones de la cadena. La continuacién honesta ha seguido avanzando, asi que
el atacante tendria que hashear y procesar los bloques a mayor velocidad que el resto
de la red. Es decir, el doble gasto solo podria ser posible si consigue un poder de
computacion del 51%. Esta amenaza de una entidad o usuario con el 51% del poder de
hasheo o minado se explicara posteriormente.

15



Aprovechando la explicacion de esta situacion de doble gasto que produce dos
continuaciones de la cadena, analizamos que ocurre con estas bifurcaciones.

Las bifurcaciones o fork no solo son producidas por problemas de doble gasto,
sino que podria darse el caso de que dos mineros obtienen la solucion de un bloque
relativamente al mismo tiempo. Al enviarse a la red, el resto de mineros tendria que
decidir en qué cadena operar ya que los problemas matematicos van a ser diferentes.
El poder de procesamiento equivaldria a votos en este contexto, debido a que la
cadena de mayor longitud (referida a esfuerzo computacional requerido) prevaleceria.
Obsérvese la siguiente imagen:

En la imagen, el bloque verde equivale al bloque génesis (el origen de la cadena por
Satoshi) y la cadena principal seria la sombreada en negro. Los bloques morados
serian aquellos bloques producidos por cualquier razén que no contaran con el apoyo
de la red, se les denomina bloques huérfanos porque no forman parte de la cadena
principal.

Desde el punto de vista de un minero se puede comprender mejor esta regla de la
cadena de mayor longitud. El coste de oportunidad de operar en una cadena minoritaria
(con menor capacidad de procesamiento) es muy grande, ya que se consume energia
sin tener posibilidad de acceder a la recompensa, por consiguiente, los mineros
eventualmente abandonan la cadena minoritaria para trabajar en los problemas de la
cadena principal.

Por ultimo, es de recibo destacar que las transacciones que se encuentran en

bloques de la cadena mas corta, se transforman en transacciones pendientes para su
inclusion en un bloque de la cadena principal.

G. La recomendacion de las seis confirmaciones

La recomendacion considera que cuando se han recibido seis confirmaciones la
transaccion es irreversible. Inicialmente hay posibilidades de que la transaccion se
revierta, lo cual ocurriria en casos de una bifurcacion de la cadena de bloques. Cada
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confirmacion implica que un nuevo bloque ha sido anadido a la cadena y, por cada una
de ellas, la probabilidad de reversidn de la transaccidon se reduce exponencialmente.

Esta recomendacion se basa en la idea de una posible bifurcacion en la cadena,
con dos ramas compitiendo por convertirse en la principal. Se considera que tras 6
bloques nuevos la transaccion sera dificiimente revertida porque se encontrara en la
cadena mas larga.

En el documento original de Bitcoin, escrito por Satoshi Nakamoto, se pueden
encontrar los calculos de la probabilidad de que un atacante con un 10% del total del
poder computacional de la red, pueda conseguir un doble gasto exitoso. Véanse los

resultados teniendo en cuenta que: “q” es el porcentaje de la red controlado por el

atacante; y “p” es la probabilidad de que el atacante llegue a alcanzar a la cadena

honesta desde “Z” bloques atras.
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Como se puede observar un usuario malicioso con el 10% de la red e intenciones
de doble gasto, tendria una probabilidad de 0.024% de tener suerte y superar a la
cadena honesta tras 6 bloques. De aqui surge la recomendacién de las seis
confirmaciones. También se puede ver que cada bloque reduce la probabilidad
exponencialmente.

H. La oferta monetaria

En este apartado se ofrecera el funcionamiento de la oferta monetaria en Bitcoin, la
descentralizacion de la criptodivisa hace que sea muy importante para estudiar la
sostenibilidad de la misma. El objetivo es ofrecer las bases tedricas del mismo para
tratar mas adelante los problemas y ventajas que supone.

Es importante destacar que los problemas mas sonados a largo plazo que Bitcoin
tiene que acometer hacen referencia a la seguridad y al funcionamiento de la oferta
monetaria. Los pilares en los que se sustenta la seguridad de la red han sido tratados
a lo largo del texto, si bien queda por aclarar explicitamente las criticas a favor y en
contra en lo referente a la seguridad.
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Antes de explicar como se organiza la oferta monetaria en Bitcoin, conviene analizar
en lineas generales el funcionamiento de una economia centralizada respecto al tema.
La exposicion se dividira en creacion monetaria y oferta monetaria.

En una economia centralizada el dinero es creado directamente por los bancos
centrales o a través de préstamos por los bancos comerciales. Tengamos en cuenta la
ecuaciéon fundamental de la oferta monetaria:

M= m*BM

M = Oferta monetaria (dinero disponible en la economia)

BM = Base monetaria (dinero a partir del cual se genera la oferta monetaria)

m = Multiplicador monetario (referente a la creacion de dinero mediante reserva
fraccionaria)

En la ecuacion se encuentran recogidas las dos formas de creacidon monetaria en
un sistema centralizado. Por un lado, la creacién directa de dinero de los bancos
centrales constituye la base monetaria y es la herramienta principal usada para
controlar la oferta monetaria, con objetivos de un cierto tipo de interés. Se puede
observar facilmente que un aumento de la base monetaria supone un mayor
incremento de la oferta, debido al multiplicador y viceversa.

Por otro lado, los bancos comerciales crean dinero a través de los préstamos,
sistema conocido como banca de reserva fraccional, esto es, se mantiene una
reserva equivalente a un porcentaje de los depdsitos de un cliente y el resto del monto
se utiliza en las operaciones del banco como los préstamos.

El multiplicador monetario dado un ratio de reservas, calcula la expansion o
aumento de la cantidad de dinero que se produce a partir de un depdésito inicial, es
decir, nos permite calcular la cantidad maxima de dinero creado con la reserva
fraccionaria. Por ejemplo: con un multiplicador de 100 (reservas del 1%), un depdsito
de 10€ (aumento BM) acaba creando 1.000€.

En este contexto, la oferta monetaria es impredecible y dependera de las politicas
monetarias implementadas por bancos y gobiernos. Asimismo, la base monetaria es
infinita en el sentido que puede seguir creciendo ilimitadamente, los limites a su
crecimiento estan basados en la autoridad gubernamental y bancaria, pero no son
cuantificables a largo plazo y el ratio de crecimiento de la misma es impredecible.

En el protocolo Bitcoin la creacion de dinero se hace a través de la mineria y los
préstamos peer-to-peer.

En el punto de incentivos ya veiamos como la mineria era la forma de creacion de
unidades monetarias mediante la recompensa a los mineros. Por tanto, nadie puede
crear dinero y aumentar la base monetaria mas alla de las monedas creadas en la
mineria. Esto hace que el ratio de crecimiento y la base monetaria sean previsibles.
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Ademas, la otra forma de creacion de dinero es igual a la de una economia
centralizada, es decir, mediante préstamos, con la peculiaridad de ser a través de un
sistema P2P y no un intermediario financiero. El funcionamiento de este sistema
excede el motivo del trabajo, basta decir que estas practicas, aun existiendo en la
actualidad en Bitcoin, no estan muy desarrolladas y cuentan con pocas plataformas
habiles. Por consiguiente, se podria asumir que la creacion de dinero por esta via es
baja en estos momentos. Si bien podrian ser mas relevantes en el largo plazo.

Resumiendo, la oferta monetaria en Bitcoin es finita y el numero de bitcoins que
existiran nunca sobrepasara los 21 millones, cantidad a la que se llegara en 2140. Esta
cantidad de oferta podra ser superada debida al sistema de reserva fraccionaria.
Obsérvese la siguiente imagen®:

Chart 2: Bitcoin supply to taper to 21m by 2140
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Tres apuntes respecto a esta realidad:

El limite de 21 millones se obtiene a partir del ratio de creacién de bloques, 6 a la
hora en promedio, ajustandose la dificultad cada dos semanas (aumento/disminucién
de ceros objetivos en la prueba de trabajo) para asegurar este ratio. Y a partir del
descenso geométrico de 2 cada 4 afos en la generacion de bitcoins.

Aunque la oferta sea limitada, el BTC es ampliamente divisible al ser una moneda
digital. Actualmente, la menor fraccion de bitcoins que se puede enviar en una
transaccion constituye un Satoshi y equivale a 0.00000001 BTC. En el futuro el
protocolo podria ser actualizado respecto a esta cuestion permitiendo mayores
subdivisiones en caso de ser necesario.

Por ultimo, la parte mas importante y objeto de gran discusion sobre Bitcoin, es la
tendencia deflacionaria de la moneda, esto es, el limite a la oferta monetaria hace
gue sea una moneda a prueba de inflacién (a diferencia de las monedas centralizadas)
pero, a su vez, el hecho de que la oferta monetaria no se pueda expandir hace que la

3 Woo, D., Gordon, I., & laralov, V. (2013). Bitcoin: a first assesstment.
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moneda esté sujeta a deflacion en caso de un aumento considerable del negocio. Los
inconvenientes de la deflacion se estudiaran en el analisis DAFO.

Para aclarar porque es una moneda con tendencia deflacionaria hay que
comprender el siguiente esquema. Una deflacion es una disminucion en los precios de
los bienes y los servicios. La oferta monetaria fija de Bitcoin hace que llegado al limite,
si aumenta la demanda de la moneda, su valor se vera incrementado. Si el precio de
BTC sube en lo relativo a una divisa como puede ser el €, significa que mas € seran
intercambiados por cada BTC. Si expresamos esta situacién en un ambiente de bienes
y servicios el resultado es el siguiente:

Ejemplo deflacion: un producto x cuesta 300€, la cotizacién de BTC esta a 1 BTC
= 150€, con lo que, por 2 BTC se adquiere el producto. Si la demanda aumenta y no se
crea mas dinero, el valor de BTC aumenta, pongamos una cotizacion de 1 BTC = 300€.
Por tanto, el precio de comprar nuestro producto x baja a 1 BTC.

Esta regla se mantendria en el tiempo, cuanta mas demanda, mayor valor de los
BTC y menor es el precio de los articulos a comprar, ya que el valor del producto en la
moneda fiat (€, $...) seguiria siendo el mismo.

. Resumen

Las transacciones se encuentran organizadas en un Libro Mayor que sirve de
contabilidad publica llamado la cadena de bloques. Una copia de la cadena se
encuentra en cada nodo de la red Bitcoin y la seguridad de la misma se basa en
técnicas criptograficas.

Cuando se realiza una transaccion, ésta es confiada a la red para su validacion y
confirmacion. Los mineros se encargan de comprobar estas transacciones y generan
bloques agrupandolas. Para generar un bloque es necesario realizar una prueba de
trabajo que se traduce en un esfuerzo computacional para resolver un problema
matematico, este esfuerzo consiste en un sucesivo procedimiento de prueba y error.

Se genera un bloque cada 10 minutos aproximadamente, la dificultad de creacion
de un bloque se ajusta cada dos semanas para asegurar este ratio. El minero o
mineros (piscinas de mineros) que consigan generar un bloque reciben una
recompensa compuesta por una cantidad de BTC mas las comisiones pagadas por el
emisor de una transaccion, la recompensa en bitcoins se modifica cada cuatro afos a
razon de 1/2. Estas unidades monetarias constituyen el ratio de crecimiento de la oferta
monetaria, que es finita y tiene un limite de 21 millones de monedas.
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3. Evolucion del Bitcoin

En esta seccidn se va a hacer un recorrido cronoldgico de los hechos mas
relevantes que han afectado a Bitcoin. Ademas de la informacion intrinseca que se
encuentra recogida en la cronologia, este analisis nos permitira comprender
posteriormente cambios en la cotizacién de Bitcoin.

A lo largo del recorrido se explicaran ciertos conceptos financieros que iran
apareciendo y se hara especial hincapié en las brechas de seguridad soportadas. La
aceptacion de BTC por nuevos negocios no sera tratada, siendo solo mencionables los
mas conocidos.

Agosto, 2008: La pagina principal del protocolo, Bitcoin.org, es registrada. Se obtiene
un dominio web para la misma.

Octubre, 2008: Satoshi Nakamoto publica el documento original de Bitcoin, titulado:
“Bitcoin: A Peer-to-Peer Electronic Cash System”. La gran innovacién es la solucién
del problema del doble gasto sin la necesidad de un tercer agente en una transaccion,
esto es, existian monedas digitales previas al Bitcoin (Facebook credits, Microsoft
points, e-gold...) pero solucionaban el problema del doble gasto mediante la
intermediacion.

Noviembre, 2008: El proyecto Bitcoin es registrado en Sourceforge.net que es una
pagina web cuyo objetivo es desarrollar y distribuir software de cédigo abierto. Sirve
como una base de datos para este tipo de software.

Enero, 2009: Se mina el bloque génesis. El primer bloque de la red es obtenido lo
que marca el comienzo real de la criptodivisa. También se lanza la primera version del
software Bitcoin V 0.1 y se realiza la primera transaccién.

Octubre, 2009: New Liberty Standard publica un tipo de cambio para Bitcoin, siendo
su valor de US$ 1 = 1.309,03 BTC. La ecuacion utilizada para obtener esta tasa se
basa en el coste de electricidad requerido para operar con un ordenador durante un
ano. Consistiendo en dividir $1 por la cantidad media de electricidad utilizada para
ejecutar un ordenador durante un ano (Q), multiplicado por el coste medio residencial
de la electricidad en USA del afio anterior (CMe), dividido por 12 meses y dividido por el
numero de BTC generado por mi ordenador en los ultimos 30 dias (nB).
$1/Q-CMe/12/nB
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> Diciembre, 2009: primera vez que se produce un incremento de la dificultad de

minado. Esto implica que mas usuarios acceden a la red y, por tanto, mayor poder de
computacion al servicio de la mineria. El aumento de dificultad permite que el ratio 6
bloques a la hora se cumpla.

Febrero, 2010: nace el primer organismo de cambio de divisas de Bitcoin, llamado
The Bitcoin Market. Actualmente existen varias organizaciones que permiten el cambio
de divisa, es decir, que permiten intercambiar BTC por otras monedas de curso legal.
Cabe destacar que la existencia de estas instituciones implica una tercera parte en la
red Bitcoin que opera con funciones similares a un banco. Por consiguiente, Bitcoin
aconseja a sus usuarios que investiguen estas organizaciones para comprobar si son
confiables, ya que la red y sistema son seguros, pero los usuarios y organizaciones
estan sujetos a fraude informatico si no se toman precauciones.

Mayo, 2010: se produce la primera transacciéon en el mundo real. Un programador
intercambia 10.000 BTC por pizza. Hay que tener en cuenta que cada pizza costaba
$25 USD y que esos bitcoins podrian haberse intercambiado en The Bitcoin Market por
$41. Lo relevante de la situacion es que se produce el primer pago en BTC.

July, 2010: se establece en Tokyo (Japon) el broker de bitcoins Mt. Gox, uno de los
mas importantes en el universo Bitcoin como se ira viendo a través de la historia.
Ademas, Bitcoin es mencionado en Slashdot un sitio de noticias principalmente
orientado a la tecnologia. El conocimiento por parte de los usuarios empieza a
aumentar.

Agosto, 2010: una vulnerabilidad afecta al sistema Bitcoin. Las transacciones no se
verificaban en ese momento previa inclusién a la cadena de bloques. Esta
vulnerabilidad se explota con la creacion de 184 billones de BTC en una transaccion.
Finalmente, se detecta el fallo del sistema el cual es arreglado y, a su vez, la
transaccion es detectada y borrada.

Septiembre, 2010: el incremento constante de la dificultad en la mineria y el constante
aumento de la competitividad generan la primera piscina de mineros, Slush’s pool.
De esta forma, la colaboracion entre mineros permite una mayor posibilidad de generar
un bloque y recibir la recompensa, que sera dividida entre los miembros de la piscina.

En estas fechas también se encuentra otro fallo en la red, relacionado con las
microtransacciones. Mediante el envio continuado de pocos BTC entre direcciones
diferentes se podria ralentizar la generaciéon de bloques y saturar el sistema. Este fallo
deriva en el lanzamiento de la Versién 0.3.13 de Bitcoin.

Octubre, 2010: tiene lugar la primera transaccién garantizada entre usuarios del foro
Bitcoin. Esto es, una transaccion entre dos usuarios garantizada por un tercero.
Actualmente existen organizaciones que garantizan las transacciones a cambio de una
comision como: btcrow.com.
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Ademas, se registra #bitcoin-otc en canales gratuitos IRC como mercado over-the-
counter para el trading de Bitcoin. Hay que distinguir dos puntos en este hecho: un
mercado over-the-counter (OTC) consiste en la negociacion de instrumentos
financieros directamente entre dos partes, sin la intermediacion de ninguna bolsa de
valores; IRC (Internet Relay Chat) es un sistema de comunicacién en tiempo real por
medio de la escritura, permite el debate entre dos o mas personas. Todas las personas
conectadas a un canal determinado pueden interactuar entre si.

Con la creacion de este mercado se produce la primera venta en corto con BTC,
mediante el préstamo de 100 BTC entre dos usuarios. La venta en corto consiste en
vender un instrumento financiero que no se posee, para recomprarlo y devolverlo
posteriormente, con la expectativa de una bajada del valor de cotizacion. Ejemplo: La
cotizacion esta a 1 BTC = $10, Alice presta a Bob 100 BTC, Bob vende los BTC
obteniendo $1.000 con la esperanza de una devaluacion del BTC. Posteriormente, la
cotizacién baja a $7, Bob recompra los 100 BTC a un precio de $700 y se los devuelve
a Alice, obteniendo un beneficio de $300 por su venta en corto. En el caso de una
subida en la cotizacion seria Alice la que recibiria la plusvalia de la operacion.

Diciembre, 2010: se realiza la primera transaccion entre dos méviles. El monedero
Bitcoin aparece como aplicacion movil. A su vez, la dificultad aumenta excediendo los
10.000 hasheos para alcanzar el valor objetivo. Con este dato se puede observar la
evolucion de la red que pasa, en dos afos, de una dificultad de 1 en el bloque génesis
a 10.000. El progreso de la dificultad podra ser observada en una grafica posterior.

Durante estas fechas también se realiza el primer contrato de una opcién call en el
mercado OTC. Una opcién call da derecho a un comprador a obtener un activo a un
precio determinado en una fecha previamente establecida, a cambio del pago de una
prima. Por tanto, si el mercado tiene tendencia alcista y se supera el precio de ejercicio
(precio establecido en el contrato) el comprador ejercera su derecho comprando los
BTC a menor precio y vendiéndolos a precio de mercado. En el caso contrario (precio
de mercado menor al precio de ejercicio), no se ejercera la opcion y el vendedor
obtendra un beneficio equivalente al importe de la prima.

Febrero, 2011: se funda Silk Road un mercado negro para el comercio de drogas en
linea, las transacciones se hacen en BTC debido a su anonimato. La web funciona
como eBay o Amazon en concepto de drogas, aprovechandose de los beneficios del
BTC y de otro proyecto tecnoldgico conocido como Tor (cuyo objetivo es conseguir la
imposibilidad de rastreo de los usuarios en internet, anonimato). Este hecho pone de
manifiesto uno de los problemas de Bitcoin referente al comercio ilegal y al blanqueo de
dinero.

Otra cuestion relevante es que se alcanza en este mes la paridad con el délar, es
decir, 1 BTC = $1 USD en MtGox. Esta paridad conlleva un mayor trafico en la web de
Bitcoin, asi como el aumento de los articulos periodisticos explicando el concepto. Todo
esto se resume en un mayor conocimiento de Bitcoin.

23



> Marzo, 2011: el fundador de MtGox, Jed McCaleb, vende la empresa a la compaiiia
japonesa Tibanne Co., Ltd.

En este mes se abren dos nuevos mercados al intercambio de BTC. En primer
lugar, Britcoin que permite intercambiar BTC por libras esterlinas britanicas. En
segundo lugar, Bitcoin Brasil que se convierte en el primer mercado de intercambio
de BTC por reales brasilenos.

> Abril, 2011: abre Bitmarket.eu convirtiéndose en un organismo de cambio de divisas
entre BTC y otras monedas como el euro, el zloty polaco, el franco suizo, el rublo
ruso... Como se puede observar en las aperturas de estas casas de cambio, el Bitcoin
empieza a ganar popularidad.

Durante este periodo también se vende el primer contrato de una opcién put en el
mercado OTC. Una opcién put es el instrumento financiero contrario a una call, es
decir, el comprador tiene el derecho a vender un activo a un precio especifico en una
fecha predeterminada, a cambio del pago de una prima. Se utiliza para protegerse
frente a bajadas del mercado, ya que si el precio de cotizacion es menor que el precio
de ejercicio, el comprador ejercera su derecho y vendera los activos a un precio
superior al del mercado.

Por ultimo, el negocio VirWox abre sus puertas al Bitcoin. VirWox es el
intercambiador lider de monedas virtuales, es decir, del dinero utilizado en plataformas
0 mundos virtuales.

» Junio, 2011: hay una serie de acontecimientos importantes que suceden en este mes.
Por un lado, WikiLeaks, la conocida pagina web que muestra documentos filtrados de
interés publico, comienza a aceptar donaciones en forma de Bitcoin.

Por otro lado, se producen una serie de robos que empiezan con un usuario del
foro Bitcoin reclamando que 25.000 BTC han sido extraidos de su cartera (US
$375.000). Dias después de la noticia se informa de la violacién del sistema de
seguridad de MtGox, que resulta en la fuga de informacién de 60.000 cuentas
(nombres de usuario, direcciones de email y hashes contrasefa). La base de datos es
accedida a través de una cuenta de administracion hackeada que realizaba numerosas
transacciones y finaliza con el pardn del servicio de la empresa durante siete dias.
Otras organizaciones como TradeHill y Britcoin dejaron de prestar servicio de trading
mientras las medidas de seguridad eran revisadas. Estos hechos se reflejaran en la
cotizacién (analizada mas adelante) y ponen de manifiesto los fallos de seguridad a los
que se enfrentan los usuarios de las monedas digitales.

Finalmente, The Electronic Frontier Foundation (EFF), definida a si misma como
una organizacion sin animo de lucro que defiende los derechos de los usuarios en el
mundo digital, deja de aceptar donaciones en BTC alegando incertidumbre legal. Estos
aspectos de legislaciéon seran tratados en el apartado del analisis DAFO.
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Julio, 2011: el tercer broker mas grande de Bitcoin, Bitomat, pierde acceso a un
monedero de fondos de 17.000 BTC. La informacién de la cuenta estaba guardada
online en un sistema de datos que al desconectarse de la red provoco la pérdida de los
datos que permitian el gasto de BTC.

Agosto, 2011: el procesador de transacciones de MyBitcoin es hackeado
perdiéndose 150.000 BTC por valor de US $2 millones. MyBitcoin es el primer servicio
de monedero online de la red Bitcoin en el momento. Se puede observar el problema
de seguridad de los agentes que operan en el protocolo Bitcoin con todos los hechos
que se estan presentando.

Febrero, 2012: TradeHill el segundo organismo de intercambio de divisas (tras MtGox)
por BTC anuncia el cese de su actividad. El CEO Jered Kenna alega dos razones
para este cierre: por un lado, el incremento de la regulacién y, por otro lado, la pérdida
de $100.000 de una de las cuentas por el conflicto con un procesador de pago.

Marzo, 2012: Linode un servicio web de alojamiento de datos es hackeado, la brecha
de seguridad permite el robo de informacion sobre ciertas cuentas de Bitcoin, siendo
robados 46.000 BTC por valor de $228.000.

Mayo, 2012: el FBI realiza un documento expresando su preocupacion acerca del uso
de los Bitcoins en actividades ilicitas, como la compra de productos ilegales o el
blanqueo de dinero. El lector recordara la mencion a Silk Road y el aprovechamiento de
las peculiaridades del sistema para realizar una actividad ilegal.

Los robos continuan este mes con Bitcoinica siendo hackeada y perdiendo 18.000
BTC valorados aproximadamente en $90.000. Bitcoinica fue objeto de robo en el mes
de marzo en el incidente de Linode (43.000 BTC de los 46.000 BTC), con este segundo
robo la compafiia es demandada por sus usuarios y cierra sus puertas online.

Septiembre, 2012: una de las entidades estadounidenses mas representativas de
intercambio, Bitfloor, pierde una cantidad considerable de BTC debido a un hack del
sistema. 24.000 BTC por valor de $250.000 son robados y las operaciones de
intercambio quedan paralizadas.

Durante este periodo la Securities and Exchange Comission (SEC) de Estados
Unidos anuncia la investigacion de una organizacion que opera con Bitcoins por la
posibilidad de que se esté usando un esquema Ponzi o estafa piramidal. Finalmente, se
descubre que ese es el caso, Bitcoin Saving and Trust ofrecia un 7% de interés
semanal. Un esquema Ponzi es una operacion fraudulenta en la que se paga a los
inversores los intereses con el mismo dinero invertido por ellos, asi como el de nuevos
inversores, siendo el caso mas sonado y reciente la estafa de Madoff.
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Por ultimo, otro hecho importante es la creacion de The Bitcoin Foundation,
organizacion cuyo objetivo es estandarizar, proteger y promover Bitcoin. De esta forma,
se ponen al servicio del protocolo equipos de desarrollo y supervision.

> Noviembre, 2012: se produce el primer reajuste de las recompensas por bloque, es
decir, a partir de este mes la recompensa por la creacidon de cada bloque se reduce a la
mitad siendo 25 BTC.

> Diciembre, 2012: aparece la primera institucion de cambio de divisas (BTC - €) con
licencia de banco y bajo la regulacién del marco europeo, Bitcoin Central. La
organizacion garantiza los depdsitos de sus clientes hasta cierto punto y, ademas,
ofrece la seguridad de ser un organismo amparado bajo la legalidad del marco
europeo. Por tanto, no soporta la incertidumbre y el riesgo de la regulacidon como gran
parte de la red Bitcoin.

» Marzo, 2013: se produce otra intrusion informatica, esta vez en el intercambiador
BitInstant que resulta en la pérdida de BTC por valor de $12.000.

Ademas, The Financial Crimes Enfocement Network (FinCEN) de los Estados
Unidos publica un documento en el que ofrece una definicion y minima regulacion de
las monedas virtuales. Se considera que este tipo de moneda tiene un valor
equivalente en dinero real o actua en sustitucion del mismo. Se requiere registro de
ciertas actividades como negocios de transmision de dinero y éstos estan sujetos a
ciertas responsabilidades.

A su vez, se produce una situaciéon muy relevante, una bifurcacién en la cadena
de bloques que provoca una parada en las transacciones hasta que se solvente el
conflicto. La bifurcacion se origina por la actualizaciéon del software de Bitcoin. De tal
forma que el software antiguo (versién 0.7) no podia leer un bloque al igual que la
nueva version 0.8. A partir de esta situacion, se divide la cadena de bloques entre los
usuarios de la versién 0.7 y 0.8, que trabajan en bloques diferentes como explicabamos
anteriormente.

La 0.8 tenia mayor poder computacional y llevaba ventaja a la otra version, pero si
esta cadena salia victoriosa todos los usuarios de la red tendrian que actualizar el
software para poder utilizar Bitcoin. Por consiguiente, los desarrolladores de Bitcoin y
las mayores piscinas de mineros llegaron al acuerdo de seguir con la cadena 0.7,
apagando sus servidores degradandolos a la version 0.7 y volviendo a operar.
Finalmente, el aumento del poder computacional de la 0.7 supuso el desarrollo de esta
cadena y la resolucién de la bifurcacion.

> Abril, 2013: se produce una burbuja y un crash en las cotizaciones de Bitcoin como se
podra ver mas adelante con la explicacién de las cotizaciones.

> Mayo, 2013: aparece el primer servidor ATM o cajero automatico de BTC. Por otro
lado, en este mes se producen dos problemas. En primer lugar, Bitcoin Central es
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hackeado y pocos cientos de BTC son robados. Bitcoin Central informa a sus usuarios
de que no mantengan contacto por el momento y la pagina pasa a estar en
mantenimiento. Las pérdidas son cubiertas por la compafdia.

Ademas, el Departamento de Seguridad de la Patria de los Estados Unidos
incauta $2.9 millones a una subsidiaria de Mt.Gox por violar la regulacién en cuanto a
transacciones de dinero. Dwolla, la subsidiaria, transferia dinero desde los Estados
Unidos a Mt.Gox para comprar y vender BTC. La incautacién proviene del fallo en el
registro de esta compaiia que no figuraba como un negocio de transmision de dinero.
Bitcoin es una divisa descentralizada cuyas principales caracteristicas estan basadas
en no estar controlada por un gobierno o banco, con este hecho se pone de manifiesto
que, a pesar del funcionamiento del sistema, la regulacion y poder de estos organismos
son factores que pueden afectar a Bitcoin.

Agosto, 2013: el interés por Bitcoin empieza a acrecentarse con una sucesion de
hechos. En el caso contra Trendon Shavers (autor del esquema Ponzi de Bitcoin
Savings & Trust), un juez federal americano declara a Bitcoin como dinero real, ante
los intentos del acusado de defenderse alegando que el Bitcoin no es dinero y, por ello,
no deberia estar perseguido.

Ademas, Bloomberg, la conocida empresa encargada de software financiero, pone
a disposicion de los usuarios de su terminal un ticker de Bitcoin. Un ticker es un
simbolo que abrevia un concepto financiero para su identificacion. En consecuencia,
los usuarios de esta plataforma pueden seguir el desarrollo de Bitcoin y sus datos a
través del ticker XBT Currency.

En este mismo mes, el Departamento de Servicios Financieros de Nueva York
(NYSDSF) emite una citacién a los 22 principales representantes (compafiias y
personas) de la red Bitcoin para investigar el posible uso de BTC en actividades ilicitas
y determinar la necesidad de regulacion. Respondiendo también a las quejas de los
consumidores acerca de la seguridad de sus fondos. Hay que tener en cuenta que en
caso de no existir otra entidad reguladora, este organismo tiene autoridad para regular.

Finalmente, el ministro de finanzas aleman confirma que el Bitcoin ha sido
reconocido en el pais como un tipo de dinero privado o “unidad de cuenta”. Por
consiguiente, se puede seguir usando en operaciones comerciales y ventas privadas,
esta sujeto a impuestos en el caso de mantenerse por menos de un afio y, esta
considerado legalmente como una moneda regional (no llegando a estar al mismo nivel
del euro).

Octubre, 2013: tres acontecimientos son relevantes en este periodo. En primer lugar,
el FBI cierra Silk Road, arrestando al propietario y requisando $3.6 millones en BTC.
Este suceso tendra consecuencias en la cotizacidn como se podra observar después.

En segundo lugar, Baidu, el buscador web mas grande de china (“el Google chino”),
empieza a aceptar Bitcoin. Sin embargo, la adopcion de Bitcoin no es en toda la
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compaiiia, sino sélo en el servicio de proteccion. Este suceso provocara una gran
demanda china de bitcoins.

Por ultimo, BitMarket.eu, uno de los mayores intercambiadores de BTC, cierra por
razones de financiacion y recursos limitados, lo que no permite atender
adecuadamente al incremento de la actividad de la red. (http://bitmarket.eu)

Diciembre, 2013: se produce un gran robo de BTC por una suma de 96.000 de Sheep
Marketplace. Este sitio web operaba como Silk Road, es decir, era un sitio de venta
online de droga, el robo provoca el cierre de sus operaciones. Lo curioso de este
incidente es que el ladron comienza a ser perseguido por dos usuarios que aprovechan
el historial de transacciones publico para rastrear el robo.

Es interesante también un mecanismo que se utiliza para el blanqueo de dinero,
Bitcoin Fog, que sirve para barajar los BTC entre numerosas cuentas (juntando BTC de
varios usuarios) Yy, por consiguiente, conseguir desligar los depésitos y extracciones
una vez se ha utilizado este servicio, de tal forma que sea imposible relacionar las
transacciones y sus usuarios. A pesar de utilizar Bitcoin Fog, una direccién relacionada
con el ladrén llegé a albergar 220.000 BTC (toda la informacién publica puede ser
consultada en blockchain.info en todo momento), suma facilmente reconocible. Se
puede advertir los diversos mecanismos que se ofrecen en internet que complementan
el uso de Bitcoin, aunque no siempre de una manera honesta.

El evento mas importante de la historia de Bitcoin ocurre este mes con la
prohibiciéon del Banco Central Chino del Bitcoin. El Banco Central Chino prohibe a
las instituciones financieras y compafias de pago operar o manejar transacciones con
bitcoins, diciendo que no es dinero con un significado real y, por tanto, no puede
tener la misma legalidad. Sin embargo, los individuos pueden comerciar con bitcoins
asumiendo el riesgo por ellos mismos. China era uno de los mayores comerciantes de
bitcoins hasta la fecha, esta prohibicién claramente se vera reflejada en la cotizacion.
Consecuentemente a este suceso, Baidu deja de aceptar bitcoins.

Febrero, 2014: Mt.Gox, el intercambiador mas importante de Bitcoin, quiebra y cierra.
La compaiiia es insolvente y declara en el proceso de bancarrota que se debe a la
pérdida de 850.000 BTC (750.000 de usuarios y 100.000 de la compaiiia) por valor de
$470 millones aproximadamente) a manos de los hacker. Supuestamente, el robo de
750.000 BTC no fue detectado durante afios y, una vez descubierto, produce la
insolvencia de la compainiia. Se dice que el problema esencial objeto del hack es la
maleabilidad de la transaccion y los métodos erroneos por parte de Mt.Gox para su
control®.

4 Popper, N., & Abrams, R. (25 de Febrero de 2014). How a bug in bitcoin led to MtGox's collapse. New
York Times
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4. Bitcoin en datos

A. Cotizaciones

En esta seccion se va a hacer un estudio de las cotizaciones de Bitcoin en dolares
americanos, explicandose los fendmenos asociados a las bajadas y subidas mas
relevantes.

Previo al analisis se va a explicar el concepto de burbuja y crash. Una burbuja
financiera es un fendmeno ocurrente en los mercados bursatiles que consiste en una
subida anormal y prolongada del precio, debido a la especulacion. Con subida anormal
se quiere expresar como el precio se aleja del valor intrinseco o real del activo. Es
causada por la especulacidén ya que compradores empiezan a adquirir el producto con
la expectativa de venderlo a mayor precio en el futuro. Conforme aumenta la demanda,
el precio se eleva alejandose del verdadero valor del activo. Esta espiral ascendente
deriva finalmente en la explosion de la burbuja o crash.

El crash es un acontecimiento financiero ocurrente cuando el nivel de precios de un
activo es elevado, sin una base real que justifique el valor de ese producto. Consiste en
la venta masiva del activo, todo el mundo quiere vender y existen pocos compradores
lo que deriva en una bajada brusca de los precios.

Una vez entendidos estos conceptos, pasemos a las cotizaciones de Bitcoin. Véase
el grafico 1.

Como se puede observar en el grafico, hasta 2011 las cotizaciones de bitcoins son
nimias, siendo el valor de un BTC menor a 1$. En febrero de 2011 se alcanza la
paridad con el dolar por un corto espacio de tiempo y se mantienen los niveles de
cotizacién anteriores. Finalmente, se advierte una burbuja financiera en junio de 2011,
conocida como La Gran Burbuja de 2011. El valor de Bitcoin alcanza un maximo de $32
y, en los cuatro dias siguientes, se desploma a $10.
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El aumento pronunciado del precio se relaciona con la exposicion publica de Bitcoin
en los medios de comunicacion y prensa. Diversos articulos de reconocidos periodicos
y revistas como: Forbes, The Economist o The Times hablan de la criptodivisa. Este
hecho atrae a inversores que especulan con el valor de Bitcoin. Como se puede
recordar de la historia, se suceden los robos siendo Mt.Gox el principal protagonista, lo
que causa el crash de la burbuja y la pérdida de valor de los BTC. El resto del afio se
produce un descenso mas estable llegando a una cotizacion de $2 y cerrandose con un
valor aproximado de $4.

Durante 2012 se observa un aumento ligero y progresivo de la cotizacion llegando a
un valor aproximado de $13 en diciembre. En este mes se abre Bitcoin Central que
tiene licencia para operar como un banco, lo que provee de confianza a la divisa. Este
suceso se reflejara en el mes que viene, momento en el cual la moneda comienza a
aumentar a un ratio mayor que en el ano 2012.

En el ano 2013, el valor de Bitcoin empieza a incrementarse con velocidad
alcanzando su punto algido de $266 en abril. Esta nueva burbuja empieza a fraguarse
en el mes de marzo con el rapido incremento de la cotizacion. Se asocia a este
aumento tres eventos:

Primeramente, la regulacion de Bitcoin por parte de FinCEN que aporta un marco
legal para la actuacién de la divisa y, por consiguiente, mayor confianza para los
inversores. Y finalmente, la caida econdmica espanola y la crisis bancaria de Chipre.

Por un lado, la crisis financiera provoca una caida general de la economia de
Espafa durante varios anos, lo que supone una mayor desconfianza en el sistema
bancario y en los gobiernos. En el mes de marzo se observa un incremento
considerable de las descargas del software de Bitcoin ya que supone una posible
alternativa al sistema y el estrés financiero.

Por otro lado, el corralito en Chipre de marzo 2013, se bloquea la libre disposicion
de fondos y se cierran las oficinas bancarias para evitar la retirada masiva de dinero
ante un gravamen impuesto por la UE, este gravamen seria parte de un pacto para el
rescate del pais. Esta situacién genera desconfianza de los ciudadanos en el sistema
bancario y eleva el interés en Bitcoin.

Como se iba diciendo, este incremento de las cotizaciones alcanza su maximo en
abril, momento en el cual se produce el crash. Mt.Gox el intercambiador mas
importante de la red, con el manejo de un 60% de las transacciones, colapsa. El
aumento de trafico web y de las transacciones provoca lag en los servidores de la
compainiia (el lag es el tiempo entre que se efectua una orden por parte de un cliente y
es procesada por parte de la empresa). Posteriormente, los clientes no podian acceder
a la pagina web de Mt.Gox porque se encontraba en mantenimiento debido al intenso
volumen de comercio. Todos estos pormenores derivan en el panico y la venta
acelerada de Bitcoin.
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El declive en el precio continua y Mt.Gox es victima de un ataque DDoS lo que
obliga al cierre de la pagina y cese de las transacciones. Un ataque DDoS o ataque de
denegacion de servicio consiste en la saturacidén de un servidor que se traduce en que
el servicio no sea accesible a los usuarios legitimos. Mediante la emision de gran
cantidad de érdenes de pequefio tamafo se sobrecarga el servidor de Mt.Gox, con el
objetivo de un crash con vistas a un beneficio comprando a menor valor y vendiendo
cuando se recupere el precio.

La caida en las cotizaciones llega a los $76. Tras una serie de rebotes y la
desaparicion del panico financiero el precio se estabiliza aproximadamente alrededor
de los $100.

Posteriormente, en otofio el precio incrementa y se consolida en los $130. Si se
consulta la grafica se puede observar una ultima bajada previa al gran aumento en la
cotizacién. Este pequeno declive se produce en octubre con el cierre de Silk Road
(mercado negro de drogas) aunque la recuperacion del valor es rapida. Esta
recuperacion asienta las bases para el crecimiento que se va a analizar ahora, la
perdida de los BTC de Silk Road y la estabilizacion de la cotizacion supone un indicio
para los inversores y una muestra de confianza, ya que se ve que el valor de Bitcoin no
depende de las actividades ilegales que se desarrollan en su red (muchas criticas
hacian referencia a este hecho).

Junto con el cierre de Bitcoin se produce un evento muy relevante que nos permitira
explicar la subida de la cotizacion ocurrida en noviembre llegando al maximo valor de
Bitcoin en toda su historia. Baidu empieza a aceptar bitcoins lo que supone un aumento
de interés chino en la criptodivisa, el intercambiador BTC China releva a Mt.Gox como
el mayor intercambiador de bitcoins en volumen de transacciones.

El interés chino por Bitcoin junto con una audiencia del senado estadounidense
sobre las divisas virtuales, potencia la publicidad sobre la moneda lo que supone un
aumento de la demanda de bitcoins y un crecimiento de la cotizacion acelerado hasta
alcanzar el maximo de $1.240. El mayor conocimiento del concepto supone el aumento
de fondos a start-ups y negocios emprendedores relacionados con Bitcoin.

Tras la atencion mediatica que eleva las cotizaciones hasta maximos histéricos se
produce el crash. El Banco Central Chino anuncia la prohibicion de bitcoins y Baidu
deja de aceptar pagos, lo que provoca el desplome de la cotizacion en un 50% llegando
a los $570. La recuperacion estabiliza la cotizacion durante un breve periodo alrededor
de los $800.

Después de la estabilizacioén en el precio se observan dos caidas mas. En enero de
2014 se produce la detencion de Charlie Shrem, CEO de Bitlnstan y Vice-presidente de
The Bitcoin Foundation, bajo la acusacion de blanqueo de dinero (venta de bitcoins a
Silk Road) y operar sin licencia de negocio transmisor de dinero. Charlie Shrem era una
de las personalidades mas conocidas en la comunidad Bitcoin y uno de sus lideres mas
destacados. La noticia supone un descenso de la cotizacion hasta los $520.
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Por ultimo, el valor de los bitcoins vuelve a aumentar hasta el mes de febrero
($670). En febrero varios ataques informaticos a las companiias de intercambio
suponen un paron en la retirada de fondos. Estos ataques derivan en el colapso de
Mt.Gox y su proceso de bancarrota. Estos eventos originan un derrumbamiento en la
cotizacién de BTC, posicionandose en un valor de $400. Finalmente, tras la
recuperacion de esta caida se produce un incremento hasta la fecha actual del valor de
los BTC, siendo su valor aproximado a junio de 2014 de 650%.

La conclusion que se puede extraer de este histérico de las cotizaciones, es como
la atencion mediatica afecta, en gran medida, a un concepto alternativo y experimental
como Bitcoin. A su vez, se puede observar la enorme volatilidad a la que esta sujeta la
criptodivisa por ahora, lo que lleva a la pregunta de si llegara a estabilizarse en el largo
plazo.

B. Crecimiento red Bitcoin

En este apartado se quiere mostrar el crecimiento de Bitcoin a partir de la grafica de
transacciones, que nos determinara su uso, y de la tasa de hash, que delimita el
crecimiento computacional en la red.

En el grafico 2 se puede observar el numero de transacciones diarias que se
realiza con bitcoins a lo largo de la historia. Si se compara con el grafico 1 se puede
advertir que sigue un patrén de crecimiento similar a la cotizacion, esto es, cuanto mas
conocimiento sobre el concepto, mayores adeptos que realizan transacciones y ven
algun uso en Bitcoin.

Las transacciones se han desarrollado enormemente desde su origen, pasando de
8.000 diarias en mayo de 2012 al rango actual de 50.000 — 70.000 transacciones al dia.
Actualmente, en términos de utilizacion, se estima que Bitcoin es el décimo sistema de
pago en cuanto a volumen de transacciones, con un valor de $64.474.032°. Para que
esta valoracion tenga un mayor significado, comparémosla con los principales agentes
en la red de pagos.

Visa, Inc tiene un volumen aproximado de $16.518.000.000, posicionandose como
el primer sistema de pagos utilizado a nivel mundial. En segundo lugar se encuentra
MasterCard Inc, con un volumen de transacciones de $9.863.000.000. Vistos estos
datos, se deduce que el flujo de operaciones derivado del uso de estas tarjetas de
crédito y débito es muy superior al de Bitcoin. Esta diferencia es muy relevante, ya que
el principal futuro que se prevé para Bitcoin tiene que ver con los beneficios que ofrece
como sistema de pagos online.

5 Coinometrics 2014. Coinometrics. Recuperado el Junio de 2014, de
http://www.coinometrics.com/bitcoin/tix
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Por ultimo, en el grafico 3 se encuentra la evolucién de la tasa hash. Se mide en
gigahashes por segundo (miles de millones de hashes) que la red Bitcoin procesa. Este
grafico nos ofrece el desarrollo de la potencia computacional de la red. De nuevo se ve
la relacion entre el aumento del valor de la cotizacion y el aumento del poder
computacional que se pone al servicio de la mineria. A partir del incremento de la
cotizacion de noviembre, mas personas quieren ser participes de la red Bitcoin. Una de
las formas de obtencidén de bitcoins es a través de la mineria, lo que explica este
aumento.

Los altibajos de la tasa hash se explican por la dificultad, véase el grafico 4. Al
aumentar la capacidad de la red, la dificultad aumenta para mantener el ratio de un
bloque cada 10 minutos. Debido a este incremento, usuarios dejan la mineria por el
problema que supone conseguir la recompensa en un contexto tan competitivo. La
dificultad es escalonada porque se ajusta cada dos semanas en funcion de la velocidad
de procesamiento de hashes.

En conclusién, en esta seccion se pone de manifiesto el crecimiento de Bitcoin
relacionado con el aumento de la cotizacion. Al elevarse el valor de los bitcoins,
aparecen nuevos inversores, mineros y usuarios del protocolo Bitcoin. Todo ello se
traduce en un aumento de las transacciones y del poder computacional.

Para comprender hasta qué punto ha crecido la red Bitcoin se ofrece el siguiente
dato. Se calcula que el poder de procesamiento de todos los ordenadores del protocolo
utilizados en la mineria, es de seis veces a ocho veces superior que el top de 500
supercomputadoras mundiales combinadas. Lo cual nos induce a pensar en la utilidad
que tendria esta capacidad si se pusiera al servicio de la resolucion de problemas mas
importantes para la humanidad, como curar enfermedades o solventar problemas de
futuro®.

c. Distribucion de la tasa hash

Relacionado con el apartado anterior y la tasa de hash, se ofrece un grafico de
tarta’ para observar la distribucion de la mineria actualmente.

6 Archer, P. (2013). Bitcoin Network Speed 8 Times Faster than Top 500 Supercomputers Combined.

7 Blockchain. Recuperado el Junio de 2014, de https://blockchain.info
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Se puede ver que GHash.lO es la principal piscina de mineros en el mercado con
un 40% del poder computacional de la red. Este 40% levanta alarmas con lo referente a
un posible control del 51% de la red, que permitiria modificar la cadena de bloques
permanentemente y efectuar el doble gasto. Si bien, la propia piscina diluye su poder
computacional para no llegar a esa cifra por la preocupacion que eso supondria y, a su
vez, en el caso de obtener ese porcentaje de control, no saldria rentable malversar y
operar maliciosamente ya que la destruccion de la red Bitcoin supondria la pérdida de
la inversion en hardware y software minero.

Los mineros desconocidos supondrian el 19% de la red y la siguiente piscina seria
Discus Fish con un 13%. En este grafico se advierte la especializacion de la mineria.
En los primeros afos los individuos podian minar bloques, pero la expansion del
protocolo y la atraccion de nuevos usuarios se traducen en el incremento de la
dificultad y la necesidad de colaboracion.

D. Legalidad

En este ultimo apartado se pretende mostrar la posicidn legal global que se ha
adoptado frente al Bitcoin. La regulacion es uno de los grandes problemas de Bitcoin,
siendo poco claro como ha de ser gravado el concepto o como introducirlo en el marco
legal. No se ha llegado aun a un consenso en referencia a estos aspectos. Obsérvese
el grafico.
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En verde se encuentran los paises que permiten operar con Bitcoin; el color amarillo
representa los paises en los que esta en disputa y abierto a debate; el color rojo
(Islandia y Vietham) son los paises hostiles a Bitcoin; y, por ultimo, el color azul oscuro
son los paises en los que es una incognita la posicion adoptada®.

Como ejemplo de los paises en disputa, el importante caso Chino del que venimos
hablando. En diciembre China anuncia la prohibicién para operar con bitcoins a las
instituciones financieras pero las reglas no han sido desarrolladas. Los intercambios de
Bitcoin vuelven a operar en enero de 2014, previo registro a través del ministro de
industria e informacion tecnolégica. En marzo se anuncia la intencion de emitir reglas
claras en lo referente a la divisa digital.

Hay que tener en cuenta que los paises que aparecen en verde y, por consiguiente,
aceptan Bitcoin, podrian cambiar de parecer en el futuro. En la mayoria de ellos, Bitcoin
no esta contemplado legalmente y simplemente se permite su utilizacion. La evolucién
de la regulacion y las posiciones que se adopten, seran esenciales para la
supervivencia de Bitcoin.

Concluyendo, en un vistazo superficial se puede advertir que la posicion actual de
Bitcoin en cuanto a la legalidad no es desventajosa. Economias fuertes como la
europea, americana, japonesa y Brasil (emergente) permiten su uso por ahora. Y en el

8 Taylor, Z., Nickel, M., & Brokaw, A. (s.f.). Bit Legal. Recuperado el Junio de 2014, de http://bitlegal.io
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caso de las economias asiaticas se ha tomado una posicion mas proactiva en
busqueda de la regulacién y, por ello, se genera el debate. Sin embargo, hay que
observar como se desarrolla la situacion legal, ya que tendra gran importancia en la
cotizacién y futuro de Bitcoin.

5. Viabilidad como moneda

En este punto se va a analizar si Bitcoin cumple las funciones econdémicas clasicas
asociadas al dinero y, por tanto, puede ser considerado como tal. Para ello, se
estudiara el comportamiento de Bitcoin como medio de intercambio, unidad de cuenta y
almaceén de valor.

La primera funcion, medio de intercambio, se refiere a su utilizacion como
intermediario en una transacciéon de bienes y servicios. En vez de recurrir al trueque
con sus claros inconvenientes, se usa el dinero. De esta forma las preferencias del
consumidor no influyen en el intercambio de bienes, ya que éstos estan evaluados en
términos monetarios unicos.

Para que un medio de intercambio sea ampliamente aceptable, ha de conservar un
poder de adquisicion estable y no mucha volatilidad (cambios en su valor). Bitcoin
presenta una gran volatilidad (se estudiara en la parte de almacén de valor) lo que
limita su uso como medio de intercambio. Si existe incertidumbre constante acerca del
valor que tendra en el futuro, una persona no puede hacer previsiones respecto al
coste de los productos que necesita. En una moneda centralizada el banco y el
gobierno aseguran la estabilidad de valor del dinero mediante la implementacion de
diversas politicas.
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No obstante, dado que Bitcoin es un concepto relativamente nuevo y experimental,
es razonable que presente gran volatilidad en sus inicios y pueda tender a
estabilizarse. Sin embargo, la oferta limitada de bitcoins hace que el valor dependa de
la libre demanda del mercado, cuanta mas demanda, mas valor y viceversa. Con lo
que, al carecer de una autoridad que regule el precio y dejarlo a las fuerzas del
mercado, los bitcoins son proclives a la volatilidad. Defensores de Bitcoin consideran
que una solucién plausible seria la programacion de los precios de los bienes y
servicios para que fluctuen con el valor del Bitcoin. Si bien esto puede ser sencillo
mediante el uso de ordenadores, presentaria un entorno turbulento para los
consumidores.

Ademas de este problema de volatilidad, Bitcoin presenta otra desventaja como
medio de intercambio. Como cualquier moneda, los bitcoins tienen valor siempre y
cuando se acepte como medio de intercambio valido entre dos personas. En este
contexto, la aceptacidn de bitcoins actualmente no es elevada, siendo la mayoria de las
transacciones entre inversores con objetivos especulativos. Por consiguiente, si la
mayoria de los comercios no acepta BTC, la oferta de productos a la que se puede
acceder es limitada. En el futuro podria incrementarse la aceptacion de bitcoins con
una regulacion y conocimiento del protocolo. Sin embargo, el uso de bitcoins requiere
ciertos conocimientos informaticos o la confianza en un tercer agente que gestione la
seguridad del monedero (trabajo de investigacion), lo que limita la amplitud de su uso.

Por ultimo, hay que tener en cuenta el poder de los gobiernos en la utilizacion del
dinero. No pueden modificar el protocolo o afectarlo sin el 51% de la capacidad
computacional de la red, pero pueden vetar su uso y utilizacion a las instituciones
dependientes del estado y, sobre todo, nunca podria ser una alternativa factible al
sistema monetario, si el gobierno no acepta los bitcoins para el pago de impuestos. Es
decir, si el gobierno exige el pago en euros de los impuestos, hay que pagar con euros
y los bitcoins tienen valor si se pueden intercambiar por esos euros.

La segunda funcion es la unidad de cuenta, esto quiere decir que el dinero tiene
que servir como estandar o medida del valor y el coste de los bienes y servicios. Esto
es, se fijan los precios de los productos en funcion de las unidades monetarias, lo que
permite la comparacion y evaluacion de las diversas posibilidades. Por ejemplo, si una

camiseta “x” cuesta 15€ y una camiseta “y” 30€, el precio tiene un significado facil de

inferir, la camiseta “y” cuesta el doble que la camiseta “x”.

Si la economia se estableciera en bitcoins, debido a su volatilidad, los precios de los
bienes y servicios tendrian que ajustarse continuamente. La conclusion es que puede
ser costoso para los comercios y confuso para los consumidores. Ademas, si
analizamos el entorno actual, podemos observar que el valor de un BTC es muy
elevado, lo que haria que productos de bajo coste presentaran numeros dificiles de
evaluar y comparar. Por ejemplo, una barra de pan podria costar 0.0058 BTC y un
paquete de chicles 0.000132 BTC. Claramente estos numeros ofrecen una dificultad de
calculo adicional a la hora de comparar alternativas y no suponen un punto de
referencia para un consumidor medio.
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Finalmente, hay que tener en cuenta el precio actual de los bitcoins en el mercado.
En este mismo momento, se pueden encontrar bitcoins a $642.77, $626.50 y $627.113°
en diferentes casas de cambio. Esta diversidad de precios va en contra de la ley de un
solo precio y permite acciones de arbitraje, esto es, comprar a $626.50 en una casa de
cambio y vender a $642.77 en la otra, obteniendo un beneficio con la compraventa.
Esta es una nueva muestra de la incertidumbre del valor de Bitcoin incluso entre casas
de cambio.

La tercera y ultima funcién de estudio es el almacén de valor', se refiere a que un
activo pueda guardarse, recuperarse e intercambiarse en el futuro, de manera que sea
predecible la utilidad del activo una vez recobrado. En definitiva, que el dinero tenga un
valor estable, permitiendo que la moneda se obtenga en un momento determinado y se
pueda cambiar posteriormente por bienes y servicios.

En este contexto Bitcoin presenta dos grandes inconvenientes. Por un lado, al
guardarse la divisa se hace frente a los problemas de seguridad informaticos, si no se
es precavido con los fondos estos pueden ser robados. Un usuario medio tendria que
informarse del funcionamiento del Bitcoin y pensar métodos adecuados para su
proteccién, o confiar sus fondos a una compania de gestion de monederos online. Sin
embargo, en la evolucion de Bitcoin se puede observar como las vulnerabilidades son
aprovechadas por cibercriminales, haciendo necesario una investigacion previa de la
institucion en la que se depositan los fondos.

Por otro lado, el eterno problema de la volatilidad. Mantener bitcoins actualmente
conlleva un gran riesgo, ya que no se sabe el valor que adoptara en el futuro.
Obsérvese la grafica siguiente:

9 Bitcoin Charts. Recuperado el Junio de 2014, de http://bitcoincharts.com/

10Krugman, P. (28 de Diciembre de 2013). Bitcoin is evil. New York Times .

38



n
=

Volatility of daily percentage changes in U.S. Dollar prices

=]
s

EUR IPY CHF GBP Gold Bitcoin

Esta grafica' presenta la enorme volatilidad de Bitcoin. Esta calculada utilizando
los datos diarios de 2013 anualizados, del ratio de intercambio con el délar americano.
Y se compara con la volatilidad del euro, el yen japonés, el franco suizo, la libra
britdnica y el oro. Como se puede ver la volatilidad de Bitcoin es cuantiosa, 142%, lo
que limita su uso como moneda y demuestra la especulacion subyacente.

En conclusidn, se puede observar la poca estabilidad de Bitcoin como medio de
almacenamiento de valor. En una divisa como el euro, se extrae que el valor proviene
del respaldo de un banco y un gobierno. Se pueden utilizar euros para pagar los
impuestos al gobierno y, en caso de una disminucion del valor real del dinero, el banco
seguiria aceptando esos euros.

En Bitcoin no existen estas entidades, el valor se determina en funcion de una
demanda erratica e incierta. Por consiguiente, tras el razonamiento expresado, se
concluye que Bitcoin no puede ser reconocido actualmente como moneda y no es, en
este momento, una alternativa realista al sistema monetario. Si en el futuro se estabiliza
el valor de los bitcoins, podria estudiarse su factibilidad econdmica en concepto de
moneda.

11 Yermack, D. (1 de Abril de 2014). Is bitcoin a real currency?
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6. Analisis DAFO

En esta seccidn se realizara un analisis DAFO de la criptodivisa. Este analisis nos
permitira entender la situacion actual de Bitcoin a través de dos puntos: su situacion
interna (Fortalezas y Debilidades) y su situacién externa (Oportunidades y Amenazas).

Fortalezas
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vi.

Vii.

viii.

Arquitectura descentralizada: |la informacién es gestionada por los usuarios y
no depende de la confianza y control de una autoridad central. Permite a Bitcoin
funcionar como una plataforma de pago abierta e independiente. Ademas, tiene
una estructura democratica, de manera que siempre que el 51% de la red sea

honesta, ningun usuario podra saltarse las normas establecidas en el protocolo.

Criptografia: el sistema criptografico en el que se sustenta es fuerte y su
efectividad esta probada, si las técnicas se utilizan correctamente el
almacenamiento de bitcoins es seguro. Si bien, podria quedar obsoleto en el
futuro con el avance de los algoritmos matematicos. Sin embargo, el protocolo
permite su modificacion mediante el consenso entre sus usuarios. Siempre y
cuando se mantenga actualizado, no deberia suponer un problema.

Anonimato: este punto supone también una debilidad dependiendo del punto de
vista. Es una fortaleza porque ofrece la posibilidad de realizar transacciones sin
el control y rastreo de un tercer agente. Ademas, imposibilita la congelacion de
fondos permitiendo la libre disposicion de los mismos en todo momento.

Transparencia: a pesar de permitir el anonimato, Bitcoin es una plataforma de
pagos totalmente transparente, toda la informacién de las transacciones esta
disponible en la cadena de bloques. Este hecho permite rastrear actividades
ilicitas (caso de SheepMarket en la evolucion) y otras transacciones (lo cual
supone una debilidad también).

Bajas comisiones: al no existir intermediarios en una transaccion, los costes
por este servicio desaparecen. Siendo las comisiones voluntarias para acelerar
el proceso de confirmacion.

Internacional y rapido: las transferencias de dinero a nivel internacional son
mas veloces que si se realizaran a través de otras plataformas. En los sistemas
tradicionales, pueden tardar en completarse un dia o mas. En el caso de Espana
por ejemplo, la regulacién impone un dia habil para la ejecucidn de estas
ordenes.

Incentivos: el sistema de incentivos creado para el protocolo Bitcoin es una
genialidad que permite crear unidades monetarias y conseguir el poder
computacional que sustente la red.

Innovacioén: el protocolo supone una gran innovacion tecnologica, siendo la
primera divisa digital que soluciona el problema del doble gasto sin requerir a
una tercera parte involucrada en una transaccion.

Disponibilidad de intercambio con monedas convencionales: se pueden
intercambiar BTC por divisas ampliamente aceptadas.
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Debilidades

vi.

Vii.

Descentralizaciéon: supone una debilidad ya que la ausencia de un agente
central dificulta la adaptacién a los cambios del mercado y mina la confianza en
el sistema.

Vulnerabilidades: a pesar de gozar de una fuerte criptografia, la mala
implementacion de sus técnicas se traduce en brechas de seguridad que pueden
aprovechar usuarios maliciosos. Alo largo de la evolucion de Bitcoin hemos
podido observar estos fallos en el sistema. También supone una desventaja por
el conocimiento informatico necesario para mantener los fondos seguros, lo que
hace que un usuario medio sea reticente a su aceptacion (0 necesita de un
tercer agente en el que depositar su confianza).

Aceptacion: su valor depende completamente de la aceptacion entre los
usuarios como medio de pago, sin el respaldo de ningun banco o gobierno.
Actualmente Bitcoin es percibido como un activo de especulacion como veiamos
anteriormente.

Transparencia: la transparencia de las transacciones se postula también como
un inconveniente, ya que el acceso de los usuarios a toda la informacion de la
red implica que sean necesarias medidas de seguridad complementarias para
salvaguardar los fondos.

Anonimato: presenta dos problemas fundamentales. Relacionado con el punto
anterior, la integridad y privacidad de un usuario puede ser vulnerada, una vez
se consigue una identidad (queda comprometida por diversas razones, técnicas
informaticas o mala gestion del usuario), se puede saber en todo momento la
cantidad de fondos de los que se dispone y la gestion de los mismos. Este
riesgo afade una complicacion, la necesidad de una gestion efectiva de las
direcciones Bitcoin. Ademas, la operacion a través de pseudonimos permite el
comercio ilegal y el blanqueo de dinero. Todo ello sujeto, como en el caso de los
usuarios, a un buen control informéatico.

Volatilidad: es una desventaja desde cualquier perspectiva con excepcion de la
especulativa. Como veiamos, la volatilidad impide que los bitcoins puedan ser
considerados moneda, ya que no cumple con los requisitos funcionales de la
economia. Supone un riesgo constante para la conservacion de bitcoins, debido
a la incertidumbre en lo referente a su valor futuro.

Consumo de energia: la mineria requiere de un constante gasto en electricidad
para mantener los ordenadores operativos. El aumento de la dificultad en la
prueba de trabajo, la reduccion de las recompensas y el coste de la electricidad,
podria hacer que a largo plazo no resultara rentable realizar la actividad de la
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viii.

mineria. Se podria paliar este inconveniente con el aumento de las comisiones
de transaccion.

Tendencia deflacionaria: la oferta monetaria limitada implica que los bitcoins
tienen tendencia deflacionaria. Esto es negativo porque la apreciacion constante
de la divisa incita al ahorro, lo cual en si mismo no es problematico, pero deriva
en la reduccion del flujo monetario presente en la economia. Si la demanda se
reduce, los comercios tienen que reducir sus costes, la plantilla se recorta, mas
parados supone menos demanda y, asi sucesivamente, produciendo un
estancamiento en la economia.

Caédigo abierto: supone una gran ventaja en el sentido que provee confianza al
protocolo, todo el mundo puede consultar su funcionamiento. Pero es una
debilidad, econdmicamente hablando, porque favorece una gran competencia
(como es el caso), cualquiera puede consultar el cédigo y modificarlo
minimamente proveyendo un servicio similar. La competitividad sera analizada
mas cuidadosamente en las amenazas.

Oportunidades

Moneda alternativa: en el analisis previo concluiamos que Bitcoin es poco
realista que sustituya a las monedas actuales. Sin embargo, es posible que
adquiera cuota de mercado si su valor se estabiliza en el futuro. Muchos de los
adoptantes de Bitcoin confian en que pueda ser una opcion viable, pero la
ausencia de una autoridad central que ayude a controlar el precio de BTC y
ofrezca respaldo a la divisa, mina la confianza y la utilidad de este sistema. A
todo ello, se le junta la necesidad de conocimientos informaticos, que impiden su
adopcion general por la sociedad.

Plataforma de pagos: sin duda esta es la mayor oportunidad que se le presenta
a Bitcoin. La concepcion del protocolo permite transferencias rapidas y sin
comisiones entre sus usuarios. Supone una innovacién tecnolégica en el sistema
tradicional de pago online, los principales agentes no ofrecen las mismas
caracteristicas beneficiosas de pago. En este contexto, tarjetas de crédito y
companias como PayPal, estan sujetas a importantes comisiones y, en el caso
de las transferencias bancarias, a las comisiones se les afiade el tiempo que
tarda en hacerse efectiva la orden.

Especulacion: la oferta limitada de bitcoins implica que si el nimero de usuarios
aumenta en el largo plazo, el valor subira pudiéndose aprovechar esta
caracteristica con motivos de inversion. Esta oportunidad se presenta de cara un
inversor y no para el sistema Bitcoin en si. Hay que tener en cuenta el riesgo
que presenta su volatilidad en cualquier caso.
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Internacionalizacién y gran mercado: Bitcoin esta disenado para permitir
transacciones a través de internet, lo que hace que el mercado al que esta
dirigido sea internacional y muy amplio. Esto supone que cualquier persona en el
planeta puede ser un usuario potencial del sistema. Es una oportunidad ya que,
mientras funcione y sea adoptado en varios paises, seguira aportando valor a
Sus inversores y usuarios.

Amenazas

Ataques informaticos: como se pudo observar en la evoluciéon de Bitcoin, los
agentes e individuos operando en este mercado estan sujetos a hacks
informaticos. Si bien el protocolo no se ha visto comprometido y la criptografia es
segura, un usuario medio no aceptara el concepto si corre el riesgo de perder
sus ahorros a manos de un cibercriminal. Esta amenaza es constante,
requiriendo una continua actualizacion y dinamismo por parte de las instituciones
a cargo de fondos BTC.

Legalidad: Bitcoin es una start-up tecnoldgica y un nuevo concepto en la
sociedad, esto hace que se encuentre en un momento de incertidumbre en
cuanto a la regulacién y suponga un vacio legal. Por tanto, se corre el riesgo de
una regulacion desfavorable (Islandia o Vietham), como previamente se
mostraba la situacién legal de Bitcoin en el mapamundi. Por otro lado, un marco
legal puede ofrecer confianza a los usuarios para su adopcion en determinados
aspectos. La evolucion de este apartado determinara en gran medida el éxito de
la criptodivisa.

Competicion: el cédigo abierto de Bitcoin permite modificaciones ligeras en el
protocolo y la creacién de criptodivisas alternativas. Desde la solucién del
problema de doble gasto, han aparecido numerosos competidores en el
mercado, entre ellos se puede destacar: Litecoin, Dogecoin, Mastercoin,
Peercoin o Darkcoin. Estos simplemente cambian especificaciones técnicas,
como el limite de la oferta monetaria, la velocidad de minado, los ajustes de
dificultad o las recompensas. Actualmente no son tan sonados como Bitcoin
teniendo una capitalizacién de mercado muy inferior. Por ejemplo, la cotizacion
de la segunda criptomoneda, Litecoin, es de $10.60'2. Sin embargo, en el futuro
podrian ser una amenaza para el negocio, sobre todo si tenemos en cuenta el
caracter estatico del protocolo Bitcoin. Una start-up agil y con una buena idea
subyacente podria sobreponerse a los cambios de mercado de manera mas
efectiva.

Deflacion: ya se ha explicado este aspecto en otros apartados. Para evitarla,
tendria que poder expandirse la oferta monetaria y no estar limitada.

12 CoinMarketCap. Recuperado el Junio de 2014, de https://coinmarketcap.com
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/. Conclusion

Se ha analizado el concepto Bitcoin y su evolucién. A partir de ellos, se puede
comprender el resto de apartados, es decir, los datos, viabilidad como moneda y el
analisis DAFO. Las conclusiones que se van a presentar se basan, en especial, en el
analisis DAFO vy la viabilidad de Bitcoin como moneda.
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Se estructurara la conclusion en forma de resumen de todos los puntos estudiados.
Bitcoin es una criptodivisa descentralizada de codigo abierto, supone una gran
innovacion tecnoldgica al solventar el problema del doble gasto en internet mediante el
uso de la cadena de bloques. La cadena de bloques funciona como un libro mayor
contable y los mineros se encargan de proteger la integridad de la misma. Los mineros
tienen una serie de incentivos que les llevan a poner al servicio del protocolo su
capacidad computacional.

Las recompensas por la creacion de bloques son la forma de introducir nuevas
unidades monetarias en el sistema. La oferta monetaria esta limitada a 21 millones, lo
que se traduce en una tendencia deflacionaria muy criticada por los economistas.

Bitcoin ha evolucionado con rapidez, en gran medida se puede explicar por la crisis
financiera acaecida que produce desconfianza en los gobiernos y bancos. La
desventaja de este desarrollo es que la mayor atencion supone mas interés de los
cibercriminales en adquirir la divisa, poniendo en peligro la seguridad de los agentes
que operan en el mercado. Asu vez, atrae a inversores especulativos que mueven el
valor de la divisa haciéndola mas inestable y volatil.

El precio de mercado de los bitcoins es muy volatil e inestable, existe gran
incertidumbre respecto al valor que tomara en el futuro. Los altibajos en la cotizacion se
pueden explicar, en gran parte, por la atencion mediatica que atrae a inversores y las
decisiones de los gobiernos respecto a Bitcoin. También, los fallos y vulnerabilidades
afectan a la cotizacion.

La red de mineros de Bitcoin se ha especializado enormemente en un pequeio
numero de piscinas de mineros. Esta especializacion conlleva un aumento considerable
del poder computacional en la red y plantea el riesgo de una piscina obteniendo el 51%
de la red y, por tanto, consiguiendo el control de la misma.

Bitcoin se encuentra en la mayor parte del mundo en un momento de vacio legal.
Pocas autoridades han tomado una posicidon proactiva en cuanto a la regulacion del
sistema y el ofrecimiento de un marco legal. China es el caso mas conocido e
importante de la historia de Bitcoin.

Se ha observado que Bitcoin no cumple los requisitos basicos econémicos para ser
considerado moneda. La volatilidad y su caracter informatico hacen dificil que en el
futuro la criptodivisa pueda suponer una alternativa realista a las monedas
convencionales.

El analisis DAFO nos presenta las mayores posibilidades y amenazas a las que
tiene acceso y se enfrenta Bitcoin. Su supervivencia estara marcada por como solvente
la regulacién de los gobiernos, la cuantiosa competencia, los fallos de seguridad y la
deflacién. Muchos de estos problemas podrian ser solucionados mediante la existencia
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de un organismo central que respaldara la divisa y reaccionara con velocidad a los
cambios del mercado.

Visto lo visto, la mayor oportunidad que se le presenta a Bitcoin es su utilidad como
plataforma de pago online. Como se ha dicho muchas veces, supone una gran
innovacion la solucion del problema del doble gasto (diferenciandose de divisas
digitales anteriores), las comisiones de transaccion son nimias y goza de velocidad en
la transferencia internacional de fondos. Actualmente ocupa el décimo puesto en el
ranking de plataformas de pago.

Por consiguiente y concluyendo, considero que Bitcoin no va a sobrevivir en el largo
plazo como moneda y puede resultar viable como método de pago online o activo de
especulaciéon. Si bien, al ser un concepto experimental se encuentra en una época de
gran incertidumbre.

Definitivamente, Bitcoin supone una revolucion y un avance tecnolégico pero su
arquitectura en codigo abierto permite la imitacion y mejora del concepto. Con lo que,
en mi opinion y en base a todo lo expresado en esta investigacion, creo que Bitcoin no
va a aguantar en el largo plazo, pero un concepto similar que solucione los problemas
que presenta esta criptodivisa, puede alzarse como una alternativa fuerte a una
moneda centralizada y alcanzar el liderazgo como plataforma de pagos.

Bitcoin es un nuevo paso en el entorno dinamico de Internet, en el corto y medio
plazo, con una regulacion por parte de los gobiernos se determinara hasta qué punto
es valida la criptodivisa y si es un competidor capaz de desbancar a las principales
plataformas de pago, Visa y MasterCard. Dudo que este ultimo aspecto llegue a buen
término por la general aceptacion de la que gozan estos sistemas de pago, frente a un
concepto complejo y dificil de entender como Bitcoin, que requiere de sus usuarios
ciertos conocimientos no habituales en la vida cotidiana.

8. Bibliografia

Antes de presentar la bibliografia quisiera mencionar que los primeros apartados no
estan sustentados en bases cientificas, esto es, el protocolo Bitcoin es de cddigo
abierto y cualquier usuario puede consultar el funcionamiento del mismo. Por ello, el
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Tasa de Hash
Fuente: blockchain.infa
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