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Resumen- La evaluación de los sistemas de detección y 

prevención de amenazas requiere de la existencia de datasets que 

se encuentren actualizados y correctamente diseñados conforme 

las amenazas más comunes. Actualmente, la disponibilidad de 

datasets de eventos que contengan suficiente información para 

realizar estos análisis en sistemas Microsoft Windows es 

prácticamente inexistente. En este artículo llevaremos a cabo un 

análisis de los datasets ya existentes y haremos énfasis en los 

principales problemas para realizar estudios desde el punto de 

vista actual. Posteriormente, presentaremos el dataset que hemos 

generado a partir de la recolección de eventos en tiempo real y 

actualizados conforme las amenazas existentes en la actualidad. 

La principal ventaja del uso de este dataset con respecto a los ya 

conocidos es que permite la evaluación de sistemas de detección 

y prevención de amenazas basándose en técnicas y tácticas de la 

matriz de MITRE ATT&CK y donde se considera la 

componente temporal de los eventos maliciosos.   
Index Terms- Dataset, Detección de amenazas basadas en 

eventos, MITRE ATT&CK, Ataques Multietapa. 

Tipo de contribución: Investigación original  

I. INTRODUCCIÓN 

Los sistemas de detección y prevención de amenazas 

surgieron con el fin de solucionar los problemas relacionados 

con las actividades maliciosas en redes y sistemas 

informáticos [1]–[3]. Las diferentes amenazas a nivel de 

sistema operativo pueden ser identificadas a partir de 

Sistemas de Detección de Intrusiones (IDS) [4], sistemas 

antivirus (AV) [5] y sistemas de detección y respuesta en 

puntos finales (EDR) [6]. Cada uno de estos cuenta con unas 

capacidades distintas, siendo el último el que más unifica y 

añade además una capa de aprendizaje continuo mediante el 

uso de algoritmos de inteligencia artificial [7], [8]. 

Existen diferentes tipos de IDS: aquellos basados en 

detección de tráfico malicioso a nivel de red (NIDS) [9] 

mediante la monitorización de los flujos o logs de diferentes 

componentes de la misma. Por otro lado, los basados en la 

detección de eventos malintencionados en el propio sistema 

(HIDS) [10] a partir de la monitorización de archivos, eventos 

del sistema, etc. En cuanto a la detección podemos 

clasificarlos en dos tipos distintos, aquellos basados en firmas 

(S-IDS) [11], que hacen uso de reglas para la detección de 

comportamientos maliciosos, y los basados en anomalías (A-

IDS) [12], que construyen un modelo a partir de datos de 

entrenamiento que decidirá posteriormente si un 

comportamiento es malicioso. 

En cuanto a los sistemas antivirus [13], son el software 

principal para la clasificación y detección de malware y han 

evolucionado en las técnicas de detección y clasificación, 

utilizando mecanismos basados en firma [14]–[16] y 

heurística [17]–[19]. La detección por firmas es el método 

tradicional utilizado por los sistemas antivirus y se apoya en 

una base de datos generada por el proveedor. Cualquier 

archivo descargado en el sistema se compara con la base de 

datos y, si hay una coincidencia, se considera malware. El 

problema de este tipo de técnica es que sólo detectará 

aquellas muestras que hayan sido previamente identificadas y 

cuya firma esté almacenada en la base de datos del sistema 

antivirus. Para complementar la detección basada en firmas y 

ofrecer una solución a sus limitaciones, se diseñaron técnicas 

de detección heurística. El funcionamiento de los algoritmos 

heurísticos se basa en diferentes criterios, cada uno de ellos 

con una puntuación, que determinan si un fichero es 

malicioso. 

Finalmente, los sistemas de detección y respuesta en 

puntos finales (EDR) combinan el monitoreo constante en 

tiempo real y el análisis de datos, incorporando el aprendizaje 

continuo mediante algoritmos de inteligencia artificial [20]–

[22], de los diferentes sistemas y reacciona frente a las 

amenazas con respuestas automatizadas basadas en reglas 

definidas por el operador desde una consola centralizada. 

Uno de los problemas para evaluar las capacidades de los 

sistemas de detección y prevención de amenazas, es 

proporcionar un conjunto de datos lo más actualizado y 

similar a las técnicas y tácticas representativas, usadas por los 

adversarios actualmente [23], [24].  Aunque existe un alto 

volumen de datasets [25] que pueden ser usados para este 

tipo de entrenamiento, cuentan con unas limitaciones, a nivel 

de sistema, que hacen difícil en la actualidad realizar una 

evaluación ajustada a los parámetros que nos encontramos en 

la realidad. Por ejemplo, existe un alto volumen de datasets 

que se centran en tráfico de red y no en eventos generados por 

los sistemas y aquellos que si lo hacen, se encuentran basados 

mayormente en sistemas Linux o no permiten la detección de 

ataques multietapa. Por ello, los puntos que consideramos 

durante la elaboración del dataset fueron, el uso de técnicas y 

tácticas definidas en la matriz de MITRE ATT&CK [26], el 

desbalanceo de eventos generados por los sistemas, la 

duplicidad de eventos y la temporalidad de los mismos. 
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II. REVISIÓN DE LOS DATASETS EXISTENTES 

A continuación, realizamos una revisión de los datasets 

más relevantes en este campo durante los últimos años. A 

partir de estos, comentaremos los requisitos ideales para la 

generación de un nuevo dataset para la evaluación de 

sistemas de detección y prevención de amenazas. Finalmente, 

discutiremos las principales características de nuestra 

propuesta frente al conjunto de datasets comentados 

anteriormente. 

Desde la aparición de las tecnologías de detección y 

prevención de amenazas, se han llevado a cabo diversas 

investigaciones que permiten publicar datasets [27] para 

realizar una evaluación ajustada a los parámetros reales en la 

actualidad. Aquellos que surgieron en primera instancia, se 

conoce como datasets de referencia, y a partir de los mismos 

se han podido realizar diferentes trabajos de investigación que 

han permitido el aprendizaje y mejora de los datos de 

evaluación. 

A. Datasets de referencia 

DARPA datasets [28]. El primer dataset que se creó con 

el fin de evaluar los sistemas IDS fue creado en 1999 por el 

MIT Lincoln Lab. Para ello, se implementó una red de 

pruebas y se recogió el tráfico y registros generados durante 

un periodo de tiempo, con el fin de identificar patrones 

maliciosos durante la actividad normal de la misma.  

La recolección se realizó en diferentes fases. Las dos 

primeras semanas se ejecutaron ataques de red durante la 

actividad normal de la misma. La cuarta y quinta semana son 

los datos de test usados en la evaluación de 1999, desde el 

16/9/1999 hasta el 01/10/1999. En total podemos encontrar 

201 casos de unos 56 tipos de ataques distribuidos a lo largo 

de este periodo. 

KDDCup’99 dataset [29]. Utilizado en el Tercer 

Concurso Internacional de Herramientas para el 

Descubrimiento del Conocimiento y la Minería de Datos, que 

se celebró conjuntamente con la KDD-99, en la Quinta 

Conferencia Internacional sobre Descubrimiento del 

Conocimiento y Minería de Datos. El objetivo consistía en 

construir un detector de intrusiones en la red, un modelo 

predictivo capaz de distinguir entre conexiones "malas", 

denominadas intrusiones o ataques, y conexiones normales 

"buenas". Esta base de datos contiene un conjunto estándar de 

datos a auditar, que incluye una amplia variedad de 

intrusiones simuladas en un entorno de red militar.  

NSL-KDD dataset [30]. A partir de las investigaciones 

realizadas para la publicación del dataset KDDCup’99, 

Tavallaee et al. sugirió la creación de una evolución que 

resolvía algunos problemas inherentes a este. Aunque esta 

nueva versión del conjunto de datos de la KDD sigue 

mostrando algunos de los problemas comentados por 

McHugh [31] y puede que no sea un representante perfecto de 

las redes reales existentes, debido a la falta de conjuntos de 

datos públicos para IDS basados en redes, es posible que 

pueda aplicarse como un conjunto de datos de referencia 

efectivo para ayudar a los investigadores a comparar 

diferentes métodos de detección de intrusos. 

B. Datasets actuales 

Sperotto [32]. Fue generado en 2008 por la Universidad 

de Twente (UT) a partir de la recolección de datos a través de 

un honeypot que se encontraba conectado directamente a 

Internet, proporcionando la mayor exposición posible para la 

recolección de ataques reales. En este dataset se recogen 

ataques a tres servicios, FTP, SSH y HTTP, siendo parte de la 

información recolectada no maliciosa.  

MAWI Working Lab Dataset [33]. Se trata de una base 

de datos creada en 2010 que ayuda a los investigadores a 

evaluar los métodos de detección de anomalías en tráfico de 

red. Se encuentra etiquetada para localizar las mismas en el 

archivo MAWI, en los puntos de muestreo B y F de la red. La 

construcción de las etiquetas se obtiene utilizando una 

metodología avanzada basada en gráficos que compara y 

combina detectores de anomalías en la red diferentes e 

independientes.  

CTU-13 [34]. Fue generado en 2011 por la Universidad 

Técnica de Colorado (CTU) y contiene la captura de tráfico 

que genera una botnet. El objetivo era generar datos que 

contuviesen el tráfico de una botnet mezclado con tráfico 

normal. Se compone de trece escenarios distintos con 

muestras de diferentes botnet, en cada cual se ha usado 

diferente tipo de malware que usa protocolos y acciones 

diferentes. Para la representación y etiquetado del tráfico hace 

uso de NetFlows de tipo bidireccional, solventando algunos 

problemas que tendría el unidireccional, como la 

diferenciación de tráfico entre cliente y servidor, información 

adicional y mejora del detalle del etiquetado. 

UNB-ISCX-IDS-2012 [35]. Generado en 2012, se 

compone de diferentes trazas de red que se encuentran 

etiquetadas, incluyendo el contenido de los paquetes en 

formato pcap. El enfoque usado su generación, se basa en el 

concepto de perfiles que contienen descripciones detalladas 

de intrusiones y modelos abstractos de distribución para 

aplicaciones, protocolos y redes. El tráfico analizado abarca 

los protocolos FTP, SSH, SMTP, POP3, IMAP y HTTP. 

ADFA-LD12 [36]. Generado en 2013, tiene como 

objetivo la evaluación de sistemas de detección de intrusos en 

host (HIDS) y para ello se realizan diversos tipos de ataques 

contra un sistema Unix, en este caso la versión Ubuntu 11.04. 

Los datos se recopilan mediante la herramienta “auditd”, que 

es un framework que permite auditar la seguridad a partir de 

los eventos generados en sistemas Unix. Se recogen 

diferentes tipos de ataques contra diferentes protocolos, como 

FTP y SSH, así como se hace uso de diferentes frameworks 

como Metasploit. 

UNSW-NB15 [37]. Generado en 2015, este dataset fue 

creado usando la herramienta IXIA PerfectStor en el Cyber 

Range Lab de la UNSW de Canberra. Contiene tráfico 

híbrido entre actividades normales y diferentes tipos de 

ataques, en total nueve, donde podemos encontrar Fuzzers, 

Backdoors, Exploits, etc. La captura del tráfico en texto plano 

se realizó mediante la herramienta “tpcdump”. 

UGR’16 [38]. Generado en 2016 por la Universidad de 

Granada, usa tráfico real recogido a partir de nodos 

estratégicamente localizados en la red de un ISP español. Al 

tratarse de tráfico real, pueden contemplarse diferentes tipos 

de ataques de red que se observaron durante el periodo de 

evaluación. Está compuesto por dos tipos de conjuntos de 

datos, CALIBRATION, que contiene únicamente el tráfico 

real, y TEST, que contiene además tráfico generado 

sintéticamente. Además, considera la periodicidad en la 

evolución del tráfico y hace diferenciación entre el momento 

del día en que nos encontramos, así como si es laborable o no. 

CIC-IDS2017 [39]. Generado en 2017, contiene tráfico 

normal como ataques comunes a diferentes protocolos, 

obteniéndose como resultado diferentes ficheros PCAP. Los 



  

 

resultados además incluyes en análisis realizado mediante la 

herramienta CICFlowMetter con etiquetado basado en 

momento temporal, direcciones IP origen y destino, puertos 

origen y destino, protocolos y ataques. El objetivo era crear 

un conjunto de datos lo más realista posible y para ello usan 

un sistema propuesto denominado B-Profile, que permite 

perfilar el comportamiento abstracto de las interacciones 

humanas y genera tráfico normal. La generación se ha 

realizado mediante la creación de 25 tipos de usuarios 

basados en los protocolos FTP, SSH, HTTP, HTTPS y correo 

electrónico. 

EVTX-ATTACK-SAMPLES [40]: Generado en 2020, 

contiene un conjunto de ejemplos de eventos maliciosos y que 

se encuentran categorizados en la matriz de MITRE 

ATT&CK. Cabe destacar que en ningún momento presenta la 

trazabilidad de los eventos generados durante un periodo de 

tiempo y no se podrá realizar un análisis realista que permita 

llevar a cabo la detección de ataques multietapa en entornos 

reales. 

III. REQUISITOS PARA LA EVALUACIÓN DE AMENAZAS EN 

SISTEMAS DE DETECCIÓN 

Algunos autores han realizado diferentes evaluaciones, 

sobre aquellos datasets ya existentes, y han identificado un 

conjunto de características necesarias para poder realizar un 

estudio adecuado usando los mismos [41], [42]. Estos 

datasets de forma generalista, tal y como se muestra en el 

punto anterior, se centran en la evaluación de sistemas IDS y 

nosotros generalizamos a cualquier sistema de detección 

orientados al sistema operativo Microsoft Windows. 

Considerando esta diferencia, los requisitos que se pueden 

extraer son: 

Características: El dataset debe incluir todos aquellos 

detalles asociados con el evento generado en Windows, 

información del usuario, hostname, acción ejecutada, 

fecha/hora del evento, proceso padre, identificador del 

proceso, etc. Aunque algunos datasets contienen 

características para que un tipo de sistema pueda ser 

entrenado, nosotros hemos recogido la información de la 

forma más generalista posible. De esta forma, permitimos que 

los datos sean transformados para poder entrenar cualquier 

sistema de detección basado en host y para sistemas 

operativos de Microsoft.  

Etiquetado: Cada registro que se crea para cada evento 

recogido en el dataset se encuentra etiquetado como 

malicioso o no. Es posible conocer aquellos que son 

maliciosos a partir de las etiquetas “rule_technique_id” y 

“RuleName”. El resto de los registros se encuentran 

etiquetados acorde a lo comentado en el punto anterior. 

Histórico: El dataset generado permite conocer un 

histórico de los eventos ocurridos de forma lineal. Esto es 

posible debido a que recogemos el proceso padre, en caso de 

existir, y el momento exacto en el que se generó cada evento 

en el sistema. 

Documentación: Una descripción detallada del dataset es 

necesaria para comprender sus limitaciones y potencialidades. 

Algunos datasets publicados no proporcionan información 

suficiente para poder realizar una evaluación completa de los 

mismos. Por ejemplo, McHugh et al. [31] realizó un análisis 

sobre el dataset de DARPA y demostró algunos problemas 

asociados con su diseño y ejecución, los cuales no se 

resuelven de forma acertada. Durante este análisis comenta 

que algunas metodologías utilizadas en la evaluación son 

cuestionables y pueden haber sesgado sus resultados. 

Formato: El formato seleccionado para la publicación del 

dataset es JSON. De esta forma es posible realizar 

transformaciones necesarias a otros formatos, como CSV, de 

forma sencilla. Se ha retirado del dataset toda aquella 

información de carácter sensible que pueda dar lugar a 

problemas graves de confidencialidad de los usuarios que han 

participado en la captura de eventos. 

IV. METODOLOGÍA PARA LA GENERACIÓN DEL DATASET 

A continuación, describimos la metodología que se ha 

usado para producir los datasets. Además, se ofrece una 

descripción con todos los detalles relevantes acerca de las 

tecnologías que se han usado para la evaluación realizada. 

A.  Laboratorios para la recolección de eventos en tiempo 

real 

En líneas generales, se han desarrollado dos laboratorios 

distintos para la generación de los dataset. Estos laboratorios 

pueden distinguirse entre: entorno real de trabajo y entorno de 

pruebas maliciosas. En el primero se han instalado las 

diferentes sondas de captura en una sala de ordenadores 

universitarios y se han monitorizado los mismos, recogiendo 

los eventos generados durante el plazo de 1 mes. Al tratarse 

de eventos que se generan de forma natural, sin forzar ningún 

tipo de actividad maliciosa, nos permite realizar un análisis 

realista sobre entornos que son usados por usuarios de forma 

habitual. 

El segundo, es un laboratorio controlado y 

específicamente creado para la ejecución de pruebas de 

Ciberseguridad Ofensiva y se ha monitorizado la ejecución de 

las mismas por distintos usuarios durante 3 semanas. En este 

caso, al tratarse de un laboratorio preparado para la ejecución 

de diferentes técnicas maliciosas, nos permite realizar una 

diferenciación clara de qué es un evento malicioso y que no, 

permitiendo por ello el análisis y entrenamiento de diferentes 

algoritmos de inteligencia artificial de forma precisa. Se 

puede observar a continuación, en la Fig.1, de forma detallada 

la infraestructura y técnicas que podían usarse sobre el 

mismo.

https://github.com/sbousseaden/EVTX-ATTACK-SAMPLES


  

 

Fig 1. Infraestructura del laboratorio de pruebas de pruebas para la recolección de eventos 

B. Infraestructura para la detección de eventos maliciosos 

(EDBS) 

Cómo parte fundamental para la obtención de los eventos 

generados por los usuarios durante la fase de recolección se 

implementó el siguiente sistema de detección. Este se 

implementó basándose en la unificación de un conjunto de 

herramientas de código abierto, para automatizar el análisis 

de las técnicas maliciosas explicadas anteriormente. Como 

núcleo central se utilizó Sysmon [43], [44], que una vez 

instalado se ejecuta como un servicio residente en el sistema 

y proporciona información de la actividad a través del registro 

de eventos de Windows. Para la recepción y análisis 

centralizado de la información también se implementó un 

sistema basado en ELK (ElasticSearch, Logstah y Kibana) 

[45]. Finalmente, la comunicación entre ambos sistemas para 

el envío de información al sistema ELK utiliza Winlogbeat 

[46]. A este sistema de detección lo hemos denominado 

EBDS (Event-Based Detection System) [47]. El diagrama de 

funcionamiento del mismo puede observarse en Fig.2: 

 

Fig 2. Infraestructura del sistema de detección de eventos 

(EDBS) 

 

 

C. Procesamiento de los datos del dataset 

La información maliciosa recolectada para los entornos 

real de trabajo y pruebas maliciosas se encuentra en formato 

JSON en dos ficheros diferenciados y recolectados en dos 

periodos de tiempo distintos. El dataset correspondiente al 

entorno real de trabajo, comprende el periodo comprendido 

entre las fechas 01/07/2022 y 30/07/2022, siendo el tamaño 

del dataset de 914GB. El dataset correspondiente al entorno 

de pruebas maliciosas, corresponde al periodo comprendido 

entre las fechas 16/11/2022 y 25/11/2022, siendo el tamaño 

del dataset de 155GB. La Tabla I resume la información de 

cada uno de los ficheros: 

 

Cada evento en formato JSON que se encuentra en cada 

fichero tiene un formato similar al que se muestra. En este 

caso se muestra la parte correspondiente a un evento 

etiquetado como malicioso. El evento que se observa en la 

Fig.3, muestra la detección de un beacon generado con 

“Cobalt Strike” [48] en formato ejecutable. 

 

 

 

 

 

Tabla I 

RESUMEN DE LA INFORMACIÓN DE LOS DATASETS 

Características  

del dataset  

Entorno real Entorno pruebas 

Inicio monitorización 06:26h 01/07/2022 08:25h 16/11/2022 

Fin de monitorización 12:33h 30/07/2022 22:56h 25/11/2022 

Nº de eventos 202304794 49914325 

Nº de eventos maliciosos 631606 1713709 

Tamaño 914GB 155GB 

 



  

 

Fig 3. Detección de evento malicioso. Beacon de “Cobalt Strike” 

D. Información recolectada para la construcción de los 

datasets 

El resultado es la construcción de un nuevo dataset que 

contiene dos ficheros generados a partir de los eventos 

recolectados en tiempo real en los diferentes sistemas 

Microsoft Windows. Aquellos eventos considerados 

maliciosos han sido etiquetados con diferentes técnicas de la 

matriz de MITRE ATT&CK. De esta forma, ha sido posible 

llevar a cabo el conteo de las tácticas y técnicas que se 

encuentran en cada dataset.  En la Tabla II, se muestran los 

valores correspondientes al conteo de las tácticas que se 

encuentran registradas en los eventos maliciosos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Realizando un análisis de estas tablas, se puede observar 

que la mayoría de los eventos recolectados se encuentran 

comprendidos entre el conjunto de tácticas de Ejecución, 

Persistencias, Escalada de Privilegios y Evasión de Defensas. 

Este resultado es lógico debido a que las sondas instaladas 

pueden realizar la recolección de información a partir de la 

táctica de Acceso Inicial y un adversario realizaría de forma 

habitual diferentes técnicas comprendidas entre las tácticas 

señaladas para conseguir sus objetivos. 

Como resultado del análisis exploratorio se han obtenido 

los siguientes mapas de calor para mostrar de forma clara 

cuales son las técnicas de la matriz de MITRE ATT&CK más 

usadas.  

La Fig 4. muestra el mapa de calor correspondiente al 

entorno real de trabajo. Se puede diferenciar como la técnica 

“T1055” correspondiente a “Inyección de Procesos” y que se 

encuentra dentro de las tácticas “Escalada de Privilegios” y 

“Evasión de Defensas”, tienen un alto volumen de eventos 

detectados. 

 

Tabla II 
EVENTOS DETECTADOS EN LOS ENTORNOS REAL Y DE PRUEBAS Y 

CLASIFICADOS USANDO LA MATRIZ DE MITRE 

MITRE ATT&CK 

Tácticas  

Entorno real Entorno pruebas 

Reconocimiento 0 0 

Desarrollo 0 0 

Acceso inicial 0 197 

Ejecución 12506 449483 

Persistencia 43276 400327 

Escalada de privilegios 595990 459247 

Evasión de defensas 567857 1043839 

Obtención de credenciales 13927 3674 

Descubrimiento 572 211 

Movimiento lateral 1909 1010 

Recolección 28 862 

Comando y control 0 120 

Exfiltración 0 0 

Impacto 446 0 

 



  

 

 

Fig 4. Mapa de calor del Entorno Real 

La Fig 5. muestra el mapa de calor correspondiente al 

entorno de pruebas maliciosas. Se puede diferenciar como la 

técnica “T1036” correspondiente a “Enmascaramiento” y que 

se encuentra dentro de las tácticas “Evasión de Defensas”, 

tienen un alto volumen de eventos detectados. 

 

 

Fig 5. Mapa de calor del Entorno de Pruebas 

V.  CONCLUSIONES 

En este artículo, la principal contribución es la generación 

de un nuevo dataset, formado por dos ficheros con eventos 

generados sobre dos entornos distintos, entorno real de 

trabajo y entorno de pruebas maliciosas. Todos los eventos 

recolectados son a nivel de sistema y basados en el sistema 

operativo Microsoft Windows. Además, destacamos que no 

se han encontrado datasets con características similares al 

generado en la actualidad.  Este dataset ha sido creado a 

partir de la monitorización de eventos en tiempo real de 

diferentes sistemas durante diferentes periodos de tiempo. 

Estos eventos se han generado tanto con acciones que 

usuarios realizarían de forma normal como por técnicas 



  

 

maliciosas sobre el sistema.  

Además, este dataset se encuentra etiquetado basándose 

en las tácticas y técnicas de la matriz de MITRE ATT&CK, 

permitiendo de esta forma poder obtener la trazabilidad de las 

acciones realizadas por los atacantes en el sistema. Para poder 

realizar este etiquetado de forma automática ha sido necesaria 

la instalación de diferentes herramientas de captura de 

eventos, las cuales no suponen una sobrecarga para el 

sistema.  

Por otro lado, el elevado tamaño de los ficheros que 

componen el dataset, permite que contengan un alto volumen 

de eventos correspondientes a muchas de las técnicas y 

tácticas que se encuentran en la matriz de MITRE ATT&CK.  

Esto permitirá realizar análisis que se aproximen a la realidad, 

dado que cuenta con la ejecución de técnicas que realizan los 

atacantes en entornos del mundo real.  

Finalmente, resaltar que el dataset no se encuentra 

disponible aún porque está siendo utilizado en la 

investigación que se está llevando a cabo como parte de la 

tesis doctoral del primer autor. 
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