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SISTEMA VISUAL DE ALERTA TEMPRANA EN RED SIMULADA
MEDIANTE PATRONES SIMPLES DE TRAFICO
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Director: Garcia San Luis, Alejandro.
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RESUMEN DEL PROYECTO

El presente Trabajo Fin de Grado propone el disefio e implementacion de un sistema de alerta
temprana para la detecciéon de comportamientos maliciosos en redes de comunicaciones
mediante el analisis de patrones simples de trafico. La solucion desarrollada integra un
entorno de red simulado utilizando Mininet, un sistema de deteccion de intrusos basado en
firmas mediante Snort, un modulo de monitorizacién en Python y una interfaz grafica que
permite visualizar alertas en tiempo real.

La arquitectura del sistema reproduce un entorno real mediante el uso de Open vSwitch con
técnicas de port mirroring, permitiendo capturar trafico de red sin interferir en la
comunicacion entre nodos. Sobre este entorno, el sistema IDS analiza los paquetes utilizando
reglas estandar y personalizadas, siendo capaz de detectar distintos tipos de ataques como
SYN flood, escaneos de puertos, trafico ICMP y trafico UDP anémalo.

Adicionalmente, se ha incorporado un mddulo basado en aprendizaje automatico entrenado
con el dataset CIC-IDS-2017, con el objetivo de evaluar la capacidad de un modelo de
clasificacion para distinguir entre trafico benigno y malicioso. Tras un proceso de
preprocesamiento y seleccion de caracteristicas, se ha implementado un modelo Random
Forest que alcanza una precision aproximada del 68%, con una tasa de deteccion de ataques
cercana al 67%.

Los resultados obtenidos validan el correcto funcionamiento de la plataforma desarrollada
para la simulacion, deteccion y visualizacion de eventos de seguridad en redes de
comunicaciones. Asimismo, permiten evaluar la viabilidad de complementar los sistemas
IDS tradicionales basados en firmas con técnicas de aprendizaje automatico orientadas al
analisis de trafico de red.

Palabras clave: IDS, Ciberseguridad, Snort, Mininet, Machine Learning, Deteccion de

intrusos

1. Introduccion

En los ultimos afos, el crecimiento exponencial de las redes de comunicaciones y la
digitalizacion de los servicios han incrementado significativamente la superficie de
ataque de los sistemas informaticos. Como consecuencia, la deteccion temprana de
amenazas se ha convertido en un elemento clave dentro de la ciberseguridad.

Los sistemas de deteccion de intrusos (IDS) permiten monitorizar el trafico de red y
generar alertas ante posibles comportamientos maliciosos. Sin embargo, los enfoques
tradicionales basados en firmas presentan limitaciones frente a ataques desconocidos o
variantes de ataques existentes.



En este contexto, el presente trabajo aborda el desarrollo de un sistema capaz de simular
un entorno de red, detectar eventos sospechosos y visualizar alertas en tiempo real,
combinando técnicas clasicas de deteccion con enfoques modernos basados en
aprendizaje automatico.

Definicion del Proyecto

El objetivo del proyecto es disefiar e implementar un sistema de alerta temprana que
permita identificar comportamientos maliciosos en una red simulada mediante el analisis
de patrones de tréafico.

Para ello, se ha desarrollado una solucion completa que integra:

e Un entorno de red virtual basado en Mininet

e Un sistema IDS basado en Snort

e Un moddulo de monitorizaciéon en Python

e Una interfaz grafica de visualizacion

e Un modelo de Machine Learning para clasificacion de trafico

El sistema permite generar trafico de red, simular ataques y analizar su deteccion en
tiempo real, proporcionando una plataforma experimental para el estudio de técnicas de
ciberseguridad.

Descripcion del modelo/sistema/herramienta

El sistema desarrollado se estructura en dos bloques principales:

Por un lado, el entorno de red simulado, compuesto por tres hosts y un switch virtual,
permite generar trafico y ejecutar el sistema de deteccion basado en firmas. Mediante el
uso de Open vSwitch y técnicas de port mirroring, el trafico es replicado hacia un host
sensor donde se ejecuta Snort.

El sistema IDS analiza el trafico mediante reglas predefinidas y personalizadas,
detectando distintos tipos de ataques como SYN flood, escaneos de puertos o trafico
andémalo.

Por otro lado, se ha desarrollado un médulo de monitorizacion en Python que procesa
las alertas generadas y una interfaz grafica que permite visualizar en tiempo real el estado
del sistema y los eventos detectados.

Adicionalmente, el sistema incorpora un modulo de aprendizaje automético basado en
Random Forest, entrenado con el dataset CIC-IDS-2017, que permite evaluar la
deteccion de trafico malicioso mediante técnicas de clasificacion.
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4. Visualizacion
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Ilustracion 1 - Esquema de la arquitectura general del sistema

4. Resultados

Los resultados obtenidos muestran que el sistema es capaz de detectar correctamente
distintos tipos de ataques en el entorno simulado mediante el uso de reglas en Snort,

generando alertas en tiempo real que son visualizadas a través de la interfaz grafica.

En cuanto al médulo de aprendizaje automatico, el modelo Random Forest alcanza una
precision aproximada del 68%, siendo capaz de identificar alrededor del 67% de los
ataques presentes en el conjunto de datos. No obstante, se observa una tasa de falsas

alarmas cercana al 31%, lo que indica margen de mejora en la clasificacion.

Estos resultados validan la funcionalidad del sistema y demuestran la viabilidad de
combinar enfoques basados en firmas y aprendizaje automatico para la deteccion

intrusos.

ESTADO DEL SISTEMA

METRICAS

Alertas detectadas:

1479

Ultima alerta:

[**][1:1000002:0] TCP PORT SCAN
detected [**]

ALERTAS EN TIEMPO REAL
HORA | TIPO | I | SEVERIDAD B

10:35:08 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:08 cmp [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:08 sqQL [**] [1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:08 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA
10:35:08 sqQL [**] [1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:07 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:07 IcmP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:07 1CMP [**][1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:07 XSs [**1[1:1000005:0] XSS Cross Site Scripting [**] MEDIA
10:35:07 ICMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:06 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA |
10:35:04 XSS [**1[1:1000005:0] XSS Cross Site Scripting [**] MEDIA
10:35:04 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA
10:35:03 sQL [**1[1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:03 ICMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:02 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:02 sQL [**] [1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:02 cmP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:02 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA
10:35:02 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:01 cmp [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:00 sQL [**] [1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:00 XSS [**1[1:1000005:0] XSS Cross Site Scripting [**] MEDIA

Tlustracion 2 - Simulacion del sistema de deteccion de alertas

5. Conclusiones

El trabajo desarrollado demuestra la viabilidad de implementar un sistema completo de
deteccion de intrusos utilizando herramientas de codigo abierto y técnicas modernas de

analisis de datos.

de



La solucion propuesta permite simular una red, generar ataques, detectarlos y visualizar
las alertas en tiempo real, constituyendo una plataforma 1util para el estudio de
mecanismos de ciberseguridad.

Asimismo, la incorporacion de un modelo de aprendizaje automatico pone de manifiesto
el potencial de estas técnicas para complementar los sistemas tradicionales, aunque
también evidencia la necesidad de mejorar su precision y reducir las falsas alarmas.
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ABSTRACT

This Final Degree Project presents the design and implementation of an early warning
system for intrusion detection in network environments using simple traffic pattern analysis.
The proposed solution integrates a simulated network environment using Mininet, a
signature-based Intrusion Detection System (IDS) using Snort, a real-time monitoring
module developed in Python, and a graphical interface for visualization of alerts.

The system architecture reproduces real-world scenarios by leveraging Open vSwitch with
port mirroring techniques, allowing traffic to be captured without interfering with network
communications. The IDS analyzes packets using both standard and custom rules, detecting
various types of attacks such as SYN flood, port scanning, ICMP traffic, and abnormal UDP
traffic.

Additionally, a machine learning module has been developed using the CIC-IDS-2017
dataset. After preprocessing and feature selection, a Random Forest classifier was trained to
distinguish between benign and malicious traffic, achieving approximately 68% accuracy
and a detection rate close to 67%.

The results obtained validate the correct operation of the platform developed for the
simulation, detection, and visualization of security events in communication networks.
Furthermore, they allow the feasibility of complementing traditional signature-based IDS
systems with machine learning techniques aimed at network traffic analysis to be evaluated.

Keywords: Intrusion Detection System, Cybersecurity, Machine Learning, Network

Security, Mininet

1. Introduction

In recent years, the rapid growth of communication networks and the digitalization of
services have significantly increased the attack surface of information systems. As a
result, early detection of cybersecurity threats has become a critical requirement in
modern network infrastructures.

Intrusion Detection Systems (IDS) play a key role in this context, as they allow
continuous monitoring of network traffic and the identification of potentially malicious
activities. However, traditional signature-based approaches present limitations when
dealing with unknown or evolving threats.

In this context, this project focuses on the development of a system capable of simulating
a network environment, detecting suspicious events, and visualizing alerts in real time,
combining classical detection techniques with modern machine learning approaches.



. Project Definition

The main objective of this project is to design and implement an early warning system
capable of identifying malicious behavior in a simulated network environment through
the analysis of simple traffic patterns.

To achieve this goal, a complete solution has been developed, integrating the following
components:

e A virtual network environment based on Mininet

o A signature-based Intrusion Detection System using Snort
e A real-time monitoring module developed in Python

o A graphical interface for visualization

e A Machine Learning model for traffic classification

The system enables the generation of network traffic, simulation of attacks, and real-time
analysis of detection results, providing an experimental platform for cybersecurity
research and validation.

. Model Description/System/Tool

The developed system is structured into two main components.

On the one hand, the simulated network environment, composed of three hosts and a
virtual switch, allows the generation of network traffic and the execution of a signature-
based intrusion detection system. Using Open vSwitch and port mirroring techniques,
network traffic is replicated to a dedicated sensor host where Snort is deployed.

The IDS analyzes the captured traffic using both predefined and custom rules, enabling
the detection of various types of attacks such as SYN flood, port scanning, ICMP traffic,
and anomalous UDP traffic.

On the other hand, a monitoring module developed in Python processes the alerts
generated by the IDS in real time. These alerts are displayed through a graphical
interface, providing a clear and structured visualization of detected events.

Additionally, the system includes a Machine Learning module based on a Random Forest
classifier, trained using the CIC-IDS-2017 dataset. This module evaluates the ability of
classification models to distinguish between benign and malicious traffic.
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4. Results
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Hllustration 1 - General system architecture diagram

31%, indicating that further improvements are required.

These results validate the functionality of the proposed system and highlight the
feasibility of combining signature-based detection techniques with machine learning

approaches for intrusion detection.

ESTADO DEL SISTEMA

METRICAS
Alertas detectadas:

1479

Ultima alerta:

[**][1:1000002:0] TCP PORT SCAN
detected [**]
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HORA | TIPO | I | sev
10:35:08 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:08 IcMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:08 sQL [**] [1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:08 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA
10:35:08 sQL [**1[1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:07 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:07 ICMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:07 IcCMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:07 XSS [**1[1:1000005:0] XSS Cross Site Scripting [**] MEDIA
10:35:07 ICMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:06 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA |
10:35:04 XSs [**1[1:1000005:0] XSS Cross Site Scripting [**] MEDIA
10:35:04 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA
10:35:03 sQL [**1[1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:03 ICMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:02 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:02 SQL [**1[1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:02 ICMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:02 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA
10:35:02 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:01 1CMP [**][1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:00 sQL [**1[1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:00 XSS [**1[1:1000005:0] XSS Cross Site Scripting [**] MEDIA

detection system using open-source tools and modern data analysis techniques.



The proposed solution allows the simulation of a network environment, the generation
of attack scenarios, the detection of malicious activities, and the real-time visualization
of alerts, providing a comprehensive platform for cybersecurity experimentation.

Furthermore, the inclusion of a Machine Learning module highlights the potential of
data-driven approaches to complement traditional detection systems, although it also
reveals the need for further optimization to reduce false positives and improve overall
performance.
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Capitulo 1. INTRODUCCION

En la actualidad, las redes de comunicacién desempefian un papel esencial en el
funcionamiento de los sistemas digitales, lo que ha convertido a la ciberseguridad en un
elemento imprescindible para garantizar la proteccion y estabilidad de las infraestructuras
tecnologicas modernas. El crecimiento exponencial del trafico de datos y la sofisticacion
progresiva de las amenazas informaticas han generado la necesidad de implementar
mecanismos capaces de detectar de manera temprana comportamientos andmalos que
puedan derivar en incidentes de seguridad relevantes. En este escenario, la capacidad de
supervisar, analizar y representar visualmente el trafico de red en tiempo real resulta

fundamental para mantener entornos de comunicacion seguros y eficientes.

El presente Trabajo Fin de Grado se centra en el disefio e implementacion de un sistema
visual de alerta temprana aplicado a una red simulada, orientado especialmente a la
identificacion de patrones basicos de trafico andmalo. Mediante la creacién de un entorno
virtualizado y la utilizaciéon de herramientas de andlisis y deteccion, se busca mostrar de
forma clara, comprensible y didactica el proceso de identificacion de actividades
sospechosas, como escancos de puertos, ataques de flooding o conexiones con

comportamientos inusuales.

Ademas de la deteccion de anomalias, el proyecto incorpora un componente interactivo y
visual destinado a facilitar la interpretacion de los eventos generados dentro de la red. Para
ello, se plantea el desarrollo de un panel de monitorizacion dinamico desde el cual el sistema
pueda emitir alertas, simulando asi el funcionamiento basico de un Centro de Operaciones
de Seguridad (SOC). Este enfoque permitird que el usuario comprenda de manera mas
intuitiva el comportamiento y la utilidad de los sistemas de alerta temprana utilizados en

entornos reales de ciberseguridad.

Por tanto, el principal problema que pretende abordar este proyecto es la escasez de

herramientas educativas que integren de manera conjunta la simulacion de redes, la
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deteccion de trafico anémalo y la visualizacion de alertas en tiempo real. Esta carencia
dificulta que los estudiantes puedan entender de forma practica e intuitiva como se comporta
una red frente a actividades maliciosas y cudl es el impacto de este tipo de trafico sobre los
sistemas de comunicacion. Asimismo, el trabajo busca reducir la distancia existente entre el
ambito académico y el profesional mediante la creacion de una solucion funcional y realista
adaptada a fines formativos. Aunque las herramientas profesionales disponibles ofrecen
amplias capacidades de analisis y proteccion, su complejidad y dificultad de configuracion

hacen que, en muchos casos, no resulten adecuadas para entornos educativos.

1.1 MOTIVACION DEL PROYECTO

El crecimiento continuo de los ciberataques dirigidos tanto a entornos empresariales como
domésticos ha evidenciado la necesidad de contar con sistemas capaces de detectar amenazas
de forma anticipada y responder rapidamente ante posibles incidentes. En la actualidad,
muchos ataques no se basan inicamente en la explotacion directa de vulnerabilidades, sino
también en patrones de trafico anomalos dificiles de identificar sin herramientas adecuadas
de supervision. Por ello, disponer de mecanismos de monitorizacion, analisis y
representacion de datos en tiempo real resulta fundamental para preservar la seguridad,

integridad y disponibilidad de los sistemas de comunicacion.

No obstante, dentro del ambito académico, los sistemas de deteccion de intrusiones y las
plataformas de alerta temprana suelen abordarse desde una perspectiva excesivamente
tedrica o mediante practicas poco dindmicas, lo que dificulta que los estudiantes comprendan
de manera clara las consecuencias reales de un ciberataque o del trafico malicioso sobre una
red. Esta separacion entre los conceptos tedricos y su aplicacion practica reduce

significativamente la capacidad de asimilacion de los riesgos asociados a la ciberseguridad.

En este contexto, la motivacion principal de este proyecto surge de la necesidad de
desarrollar una herramienta didactica, interactiva y visual que permita comprender de forma
préctica el funcionamiento de un sistema de alerta temprana orientado a la ciberseguridad.

A diferencia de las soluciones comerciales o profesionales, disefiadas para proteger
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infraestructuras criticas complejas, el presente trabajo pone el foco en el aprendizaje y la
comprension de los principios fundamentales, priorizando el valor educativo frente a la

complejidad técnica.

El sistema propuesto pretende acercar al estudiante a un entorno lo mas realista posible,
donde pueda observar el comportamiento del trafico dentro de una red simulada, identificar
como se producen las anomalias y analizar la reaccion del sistema ante dichas situaciones.
La incorporacion de mecanismos de alerta en tiempo real, como notificaciones emergentes,
mensajes SMS o correos electronicos, transforma el proceso de aprendizaje en una
experiencia mas dinamica e inmersiva, favoreciendo la interiorizacién de los conceptos

mediante la experimentacion directa.

Ademéds, este trabajo fomenta un enfoque multidisciplinar al integrar conocimientos
relacionados con redes de comunicaciones, programacion, herramientas de monitorizacion,
representacion visual de datos y seguridad informadtica. Desde el punto de vista formativo,
el proyecto también contribuye al desarrollo de capacidades analiticas, pensamiento critico

y toma de decisiones en escenarios vinculados a la proteccion de redes y sistemas.

En conclusion, la motivacion de este trabajo reside en la necesidad de ofrecer una solucion
accesible, practica y visual que facilite el aprendizaje de los fundamentos de los sistemas de
alerta temprana en ciberseguridad, al tiempo que permita adquirir competencias técnicas de

especial relevancia en el contexto tecnologico y digital actual.
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

2.1 INTRODUCCION

El desarrollo de sistemas modernos de deteccion de intrusos requiere la integracion de
multiples tecnologias relacionadas con la simulacion de redes, el andlisis de trafico, la
monitorizacion de eventos de seguridad y el aprendizaje automatico. En el presente Trabajo
Fin de Grado se emplean diversas herramientas y protocolos ampliamente utilizados tanto

en investigacion como en entornos profesionales de ciberseguridad [1].

En la actualidad, el crecimiento exponencial del trafico de red, la complejidad de las
arquitecturas distribuidas y la aparicidon constante de nuevas amenazas han hecho necesario
el desarrollo de sistemas de seguridad mas avanzados y adaptativos. Por este motivo, los
sistemas de deteccion de intrusos ya no se limitan inicamente a la identificacion de patrones
conocidos, sino que se integran con técnicas de analisis inteligente de datos y modelos de

aprendizaje automatico capaces de detectar comportamientos anémalos.

La finalidad de este capitulo es describir en profundidad las principales tecnologias
utilizadas durante el desarrollo del sistema propuesto, proporcionando el contexto técnico
necesario para comprender la arquitectura implementada y las decisiones de disefio
adoptadas a lo largo del proyecto. Ademas, se busca justificar la eleccion de cada tecnologia

en funcidn de su relevancia dentro del ambito de la ciberseguridad moderna.

El sistema desarrollado integra herramientas de simulacion de redes, mecanismos de
monitorizacion pasiva, sistemas IDS basados en firmas y modelos de Machine Learning
orientados a la clasificacion de trafico malicioso. La combinacién de estas tecnologias
permite construir una plataforma experimental completa para el andlisis y deteccion de
amenazas en redes de comunicaciones, proporcionando un entorno controlado pero

representativo de escenarios reales.
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2.2 SISTEMAS DE DETECCION DE INTRUSOS (IDS)

Los Sistemas de Deteccion de Intrusos (Intrusion Detection Systems, IDS) son herramientas
de seguridad disefiadas para monitorizar el trafico de red o la actividad de un sistema con el
objetivo de identificar comportamientos sospechosos, accesos no autorizados o posibles
ataques informaticos [2].

Estos sistemas desempefan un papel fundamental dentro de las infraestructuras de
ciberseguridad modernas, ya que actian como una capa de defensa capaz de detectar
amenazas que han conseguido superar otros mecanismos de proteccion como firewalls o
sistemas de autenticacion. Su principal funcién no es necesariamente bloquear el tréfico,
sino alertar sobre actividades potencialmente peligrosas para que puedan ser analizadas por
un administrador o por sistemas automatizados de respuesta.

El funcionamiento general de un IDS se basa en la captura continua de eventos o trafico de
red, seguido de su andlisis mediante un conjunto de reglas, modelos estadisticos o técnicas
de aprendizaje automatico. Dependiendo del enfoque utilizado, los IDS pueden clasificarse
en varias categorias, siendo las mas importantes los sistemas basados en firmas y los sistemas

basados en anomalias.

2.2.1IDS BASADOS EN FIRMAS

Los IDS basados en firmas identifican ataques comparando el trafico observado con un
conjunto de patrones o reglas previamente definidos. Estos patrones representan
comportamientos conocidos asociados a ataques concretos, como escaneos de puertos,
denegaciones de servicio o explotacion de vulnerabilidades.

Cuando un paquete o flujo de red coincide con una firma existente, el sistema genera una
alerta inmediata. Este enfoque es altamente eficiente en la deteccion de amenazas conocidas
y presenta un nivel muy bajo de falsos positivos cuando esta correctamente configurado.
Sin embargo, su principal limitacion radica en la dependencia de bases de conocimiento
actualizadas. Esto significa que cualquier ataque nuevo o variante modificada de un ataque

existente puede pasar desapercibido si no ha sido previamente incorporada al sistema de
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reglas. Por este motivo, los IDS basados en firmas requieren mantenimiento constante y

actualizacion frecuente [3].

2.2.2IDS BASADOS EN ANOMALIAS

Los sistemas basados en anomalias adoptan un enfoque diferente, basado en la identificacion
de comportamientos que se desvian del patron normal de la red. En lugar de buscar ataques
conocidos, estos sistemas construyen un modelo del comportamiento habitual del sistema y
detectan cualquier desviacion significativa respecto a dicho modelo.

Este enfoque permite detectar ataques desconocidos o de dia cero, lo que supone una ventaja
importante frente a los sistemas basados en firmas. Sin embargo, su principal inconveniente
es la dificultad de definir con precision qué se considera comportamiento normal,
especialmente en redes complejas o con trafico muy variable.

Como consecuencia, estos sistemas tienden a generar un mayor nimero de falsos positivos,
lo que puede dificultar su uso en entornos productivos sin un ajuste fino previo [4].

En este proyecto se adopta un enfoque hibrido, combinando un IDS basado en firmas
mediante Snort con un modelo de Machine Learning supervisado, con el objetivo de

aprovechar las ventajas de ambos enfoques y mitigar sus limitaciones.

2.3 SNORT

Snort es uno de los sistemas IDS de cdodigo abierto mas utilizados en el ambito de la
ciberseguridad. Fue desarrollado originalmente por Martin Roesch y actualmente es

mantenido por Cisco Systems [5].

Su relevancia dentro del ecosistema de seguridad se debe a su flexibilidad, su capacidad de
andlisis en tiempo real y su amplia comunidad de soporte. Snort puede funcionar como
sniffer de paquetes, como sistema de registro o como sistema completo de deteccion de

intrusos, siendo este ultimo el modo utilizado en este proyecto.

El funcionamiento de Snort se basa en la captura de paquetes de red y su comparacion con

un conjunto de reglas definidas por el usuario o incluidas por defecto. Estas reglas permiten
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identificar patrones especificos en el trafico, como direcciones IP concretas, puertos,

protocolos, flags TCP o incluso contenido dentro de los paquetes.

Cuando una regla coincide con un paquete analizado, Snort genera una alerta que puede ser
almacenada en archivos de log o enviada a sistemas externos de monitorizacion. Esta
capacidad lo convierte en una herramienta especialmente 1til para entornos de analisis

forense y monitorizacion de redes.

En el contexto de este proyecto, Snort se utiliza para analizar trafico replicado dentro de una
red virtual, permitiendo detectar ataques simulados como ICMP flood, SYN flood, escaneos

de puertos y trafico UDP andmalo asociado a protocolos modernos como HTTP3/QUIC.

2.4 MININET

Mininet es una herramienta de virtualizacion ligera utilizada para la simulacion de redes de
comunicaciones y entornos SDN (Software Defined Networking) [6].

A diferencia de otros simuladores mas pesados, Mininet permite ejecutar redes completas
dentro de un unico sistema operativo real utilizando mecanismos de virtualizacion a nivel de
kernel. Esto lo convierte en una herramienta extremadamente eficiente para la
experimentacion en entornos académicos y de investigacion.

Mininet permite la creacion de topologias compuestas por hosts, switches, routers y
controladores SDN, todo ello mediante interfaces virtuales y espacios de nombres de red.
Esta flexibilidad facilita la simulacion de escenarios realistas sin necesidad de hardware
adicional.

En este proyecto, Mininet se utiliza para construir una topologia controlada que permite
generar trafico entre hosts y simular ataques en un entorno aislado. Esta caracteristica resulta

fundamental para garantizar la reproducibilidad de los experimentos.
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2.5 OPENVSWITCH

Open vSwitch (OVS) es un switch virtual multicapa disefiado para entornos virtualizados y
arquitecturas SDN [7].

Su principal objetivo es proporcionar funcionalidades avanzadas de conmutacion de red
dentro de entornos virtuales, permitiendo la gestion eficiente del trafico entre maquinas
virtuales o contenedores.

Open vSwitch soporta multiples caracteristicas avanzadas como VLANSs, QoS, tineles de
red y, especialmente relevante para este proyecto, port mirroring. Esta funcionalidad permite
duplicar el trafico de determinados puertos hacia un puerto de monitorizacion, lo que resulta
esencial para la captura pasiva de trafico en sistemas IDS.

En el sistema desarrollado, Open vSwitch actia como el nucleo de la infraestructura de red,
permitiendo la comunicacion entre hosts y la replicacion del trafico hacia el sistema de

monitorizacion.

2.6 PORT MIRRORING

El port mirroring es una técnica utilizada en redes de comunicaciones para replicar el trafico
de uno o varios puertos hacia un puerto especifico destinado al analisis [8].

Esta técnica es ampliamente utilizada en sistemas IDS y sistemas de monitorizacion de red,
ya que permite capturar trafico sin interferir en la comunicacion original ni modificar los
paquetes.

En este proyecto, el port mirroring se implementa mediante Open vSwitch, replicando todo
el trafico entre los hosts 4/ y 42 hacia el nodo sensor /43 donde se ejecuta Snort. Esto permite
realizar un analisis completo del trafico en tiempo real sin afectar al rendimiento de la red

virtual.
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2.7MACHINE LEARNING APLICADO A CIBERSEGURIDAD

El aprendizaje automatico es una rama de la inteligencia artificial que permite desarrollar
modelos capaces de aprender patrones a partir de datos y realizar predicciones o
clasificaciones [9].

En ciberseguridad, estas técnicas se utilizan para detectar patrones complejos que no pueden
ser facilmente identificados mediante reglas definidas. Su aplicacién en sistemas IDS
permite mejorar la deteccion de amenazas desconocidas y reducir la dependencia de firmas
predefinidas.

Sin embargo, su uso también implica desafios importantes, como la necesidad de grandes
volumenes de datos, la sensibilidad a datos desbalanceados y la dificultad de interpretacion

de los modelos.

2.8 DATASET CIC-IDS-2017

El dataset CIC-IDS-2017 es uno de los conjuntos de datos mas utilizados en investigacion
sobre deteccion de intrusiones [10].

Este dataset contiene trafico de red real generado en entornos controlados, etiquetado con
multiples tipos de ataques y trafico benigno. Su principal ventaja es que permite entrenar
modelos de Machine Learning en condiciones cercanas a escenarios reales.

Incluye diferentes tipos de ataques como DDoS, fuerza bruta, escaneos de puertos, botnets
y ataques web. En este proyecto se utiliza un subconjunto reducido del dataset original
centrado en trafico benigno y escaneos de puertos, con el objetivo de simplificar el problema

de clasificacion.
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2.9 RANDOM FOREST

Random Forest es un algoritmo de aprendizaje supervisado basado en conjuntos de arboles
de decision propuesto por Leo Breiman [11].

Este algoritmo combina multiples arboles de decision entrenados con subconjuntos
aleatorios de datos y caracteristicas, obteniendo una prediccion final mediante votacion o
promedio.

Su principal ventaja es la robustez frente al sobreajuste y su capacidad para manejar datasets
con alta dimensionalidad y ruido. Ademads, ofrece buenos resultados sin necesidad de una
parametrizacion excesivamente compleja.

En este proyecto se utiliza Random Forest como modelo principal para clasificar trafico de

red en benigno o malicioso.

2.10 CONCLUSION

Las tecnologias descritas en este capitulo constituyen la base del sistema desarrollado a lo
largo del proyecto. La integracion de herramientas de simulacion de redes, sistemas IDS y
técnicas de aprendizaje automatico permite construir una plataforma experimental completa
que analiza y detecta amenazas en redes de comunicaciones.

La combinacién de estos elementos proporciona ademds un entorno flexible, reproducible y
escalable para el estudio de distintos mecanismos de deteccion de intrusiones, permitiendo
evaluar tanto enfoques tradicionales basados en firmas como técnicas modernas de analisis

de datos aplicadas a la ciberseguridad.
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Capitulo 3. ESTADO DE LA CUESTION

El estado de la cuestion en deteccion de trafico anémalo y sistemas de alerta temprana ha
evolucionado significativamente en los ultimos afios. Los sistemas de deteccion de
intrusiones (IDS) se clasifican principalmente segiin su método de analisis, pudiendo ser

basados en firmas o basados en anomalias.

Los IDS basados en firmas, como Snort y Suricata, funcionan identificando ataques a partir
de reglas predefinidas que describen patrones caracteristicos de trafico malicioso [5][12].
Estos sistemas destacan por su efectividad al ser precisos frente a amenazas conocidas, pero
presentan dificultades frente a ataques nuevos o desconocidos. Por otro lado, los IDS basados
en anomalias, como Zeek, se focalizan en establecer un comportamiento “normal” de trafico
para la red o el equipo y asi detectan desviaciones respecto a ese patron [13]. Este enfoque
tiene la capacidad de identificar ataques desconocidos, pero también puede generar falsos

positivos.

Desde el punto de vista académico, el uso de plataformas como Mininet ha permitido la
creacion de entornos virtualizados en los que se dispone de la posibilidad de probar y
comparar estos sistemas sin necesidad de hardware dedicado [14]. Mininet ofrece una
simulacion realista de redes complejas sobre un solo equipo fisico, lo que lo convierte en

una herramienta de especial utilidad para el aprendizaje experimental.

En los ultimos afios, diversos estudios han explorado la combinacion de IDS con sistemas
de visualizacion para facilitar la interpretacion de los resultados. Por ejemplo, Chen et al.
desarrollaron una interfaz grafica basada en dashboards para representar eventos detectados
por Snort, mientras que Gémez et al. [ 15] propusieron un entorno educativo interactivo para

ensefiar ciberseguridad mediante simulacion y visualizacion de alertas.

A pesar de estos avances, todavia existe una carencia de herramientas que integren de manera

completa la deteccion, simulacion y visualizacion, y que ademas sean sencillas y
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reproducibles en entornos académicos. En este contexto, el proyecto aporta una maqueta
practica que combina tecnologias consolidadas con una parte visual e intuitiva orientada al

aprendizaje, contribuyendo asi a la formacion en el ambito de la ciberseguridad.
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

La creciente digitalizacion de los servicios y la expansion continua de las infraestructuras de
comunicaciones han provocado en los ultimos afios un incremento significativo tanto del
volumen de trafico de red como de la diversidad de amenazas informaticas que afectan a
sistemas conectados. En la actualidad, el trafico que circula por redes corporativas y por
Internet no estd compuesto Unicamente por comunicaciones legitimas entre usuarios y
servicios, sino que también incluye de forma constante actividades maliciosas
automatizadas, tales como escancos masivos de puertos, intentos de explotacion de
vulnerabilidades, campanas de denegacion de servicio distribuido, ataques de fuerza bruta o
técnicas de reconocimiento previo a intrusiones mas complejas. Este tipo de
comportamientos forma ya parte del “ruido normal” presente en cualquier entorno

conectado, lo que incrementa considerablemente la dificultad de su identificacion y analisis

[1].

En este contexto, los mecanismos de deteccion temprana de amenazas adquieren un papel
fundamental dentro de las arquitecturas modernas de ciberseguridad. Los sistemas IDS
tradicionales siguen siendo ampliamente utilizados en entornos reales debido a su capacidad
para identificar amenazas conocidas mediante reglas y firmas previamente definidas, lo que
les proporciona una alta fiabilidad en escenarios controlados y ante ataques ya catalogados
[2]. Sin embargo, a pesar de su eficacia, estas soluciones presentan limitaciones importantes
cuando se enfrentan a entornos dinamicos y altamente cambiantes, donde aparecen nuevas
variantes de ataques o comportamientos que no han sido previamente modelados. Entre estas
limitaciones destacan la dificultad para detectar amenazas desconocidas, la dependencia
constante de la actualizacion manual de reglas y la generacion de un volumen elevado de
alertas que, en muchos casos, pueden resultar redundantes o incluso falsas, dificultando la

labor de los analistas de seguridad.
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A esta problematica se suma otro factor relevante en el ambito actual de la ciberseguridad,
que es la complejidad creciente de los sistemas de monitorizacién y anélisis de eventos.
Muchas de las plataformas comerciales utilizadas en centros de operaciones de seguridad
(SOC) presentan elevados costes econdmicos, requieren infraestructuras complejas y
dependen de licencias propietarias, lo que limita su accesibilidad en entornos académicos,
laboratorios de investigacion o proyectos formativos. Esta situacion genera una barrera
importante para el aprendizaje practico de técnicas de deteccion de intrusos y analisis de

trafico de red en contextos educativos.

A partir de esta problematica surge la motivacion principal del presente Trabajo Fin de
Grado, que consiste en el disefio y desarrollo de una plataforma experimental de deteccion
de intrusos capaz de integrar en un Unico sistema la simulacion de redes, la deteccion basada
en firmas, el analisis inteligente mediante técnicas de aprendizaje automatico y la
visualizacién de eventos en tiempo real. El objetivo no es replicar la complejidad de
soluciones comerciales de gran escala, sino construir un entorno funcional, reproducible y
flexible que permita estudiar el comportamiento de distintos mecanismos de deteccion en

condiciones controladas.

El sistema propuesto permite, en este sentido, simular trafico de red benigno y malicioso,
analizar dicho trafico mediante reglas IDS, visualizar las alertas generadas de forma
comprensible para el usuario y complementar este analisis con modelos de Machine
Learning capaces de identificar patrones adicionales en los datos. Esta combinacion de
enfoques tradicionales y modernos proporciona una visiéon mas completa del problema de la
deteccion de intrusiones y permite evaluar sus ventajas y limitaciones dentro de un mismo

entorno experimental.

Desde una perspectiva global, la principal aportacion del sistema desarrollado reside en la
integraciéon de multiples tecnologias de codigo abierto dentro de una tUnica arquitectura
funcional. Esta integracion permite construir una plataforma accesible, extensible y
adecuada tanto para fines académicos como para investigacion, facilitando el estudio de

técnicas de deteccion de amenazas sin necesidad de infraestructuras costosas o entornos
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propietarios. Ademas, el sistema ofrece un entorno controlado que puede ser utilizado para
reproducir escenarios de ataque de forma segura, lo que resulta especialmente util en

contextos educativos.

Asimismo, el proyecto presenta un interés multidisciplinar, ya que combina aspectos
académicos, técnicos, investigadores y educativos. Desde el punto de vista académico,
permite aplicar conocimientos adquiridos en areas como redes de comunicaciones, seguridad
informdtica y programacion. Desde el punto de vista técnico, integra herramientas reales
utilizadas en entornos profesionales de ciberseguridad. Desde la perspectiva investigadora,
facilita la experimentacion con trafico malicioso en entornos controlados. Y desde el punto
de vista educativo, proporciona una plataforma visual e intuitiva que ayuda a comprender el

funcionamiento interno de los sistemas de deteccion de intrusos.

En conjunto, la incorporaciéon de un moddulo basado en Machine Learning afiade un
componente adicional de innovacion al sistema, ya que permite explorar enfoques modernos
basados en el andlisis de datos y la identificacion de patrones complejos dentro del trafico
de red. Aunque estos modelos no sustituyen a los sistemas tradicionales basados en firmas,
si ofrecen una capa complementaria de andlisis que puede mejorar la capacidad general de
deteccion en determinados escenarios [4][16]. Los resultados obtenidos en este trabajo,
aunque limitados en precision, demuestran la viabilidad de aplicar técnicas de aprendizaje
automatico sobre conjuntos de datos reales como CIC-IDS-2017, ampliamente utilizado en

investigacion en ciberseguridad [10].

En consecuencia, el presente trabajo queda justificado por la necesidad de disponer de
plataformas experimentales accesibles, reproducibles y extensibles que permitan combinar
técnicas tradicionales y modernas de deteccion de intrusiones dentro de un entorno
controlado, facilitando tanto la investigacidon como la formacion en el ambito de la

ciberseguridad.
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4.1.1 NECESIDAD DE SISTEMAS DE DETECCION TEMPRANA

Uno de los principales retos en el ambito de la ciberseguridad moderna consiste en la
deteccion temprana de amenazas antes de que estas logren comprometer de manera
significativa la infraestructura afectada. Muchos ataques no comienzan directamente con una
accion destructiva, sino que se desarrollan de forma progresiva mediante fases de
reconocimiento, exploracion de servicios o generacion de trafico andmalo que, en un primer

momento, puede pasar desapercibido dentro del flujo habitual de la red.

La deteccion temprana de este tipo de comportamientos resulta fundamental, ya que permite
reducir los tiempos de respuesta ante incidentes de seguridad, minimizar el impacto potencial
de un ataque, facilitar el analisis forense posterior y mejorar de forma general la capacidad
de supervision de la infraestructura. En este sentido, los sistemas IDS contintian siendo un
componente esencial dentro de las arquitecturas de defensa en profundidad, ya que permiten
identificar actividad sospechosa en tiempo real y generar alertas que pueden ser analizadas

por personal especializado.

4.1.2 LIMITACIONES DE LOS SISTEMAS IDS TRADICIONALES

Los sistemas IDS basados exclusivamente en firmas presentan una serie de limitaciones que
se hacen especialmente evidentes en entornos modernos caracterizados por la alta
variabilidad del trafico y la aparicion constante de nuevas amenazas. Aunque su precision es
elevada frente a ataques conocidos, su dependencia de reglas predefinidas implica una
incapacidad inherente para detectar amenazas nuevas o variantes no contempladas

previamente.

Ademas, estos sistemas requieren un mantenimiento constante para actualizar las bases de
reglas, lo que incrementa la carga operativa en entornos reales. En redes de gran tamaio, el
nimero de reglas puede crecer de forma considerable, dificultando su gestion y aumentando
la probabilidad de generar falsas alarmas o alertas redundantes. Este fendmeno complica
significativamente la labor de los analistas de seguridad, que deben filtrar grandes volimenes

de informacion para identificar eventos realmente relevantes.
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Estas limitaciones justifican la necesidad de complementar los enfoques tradicionales con
técnicas mas avanzadas basadas en analisis de comportamiento y aprendizaje automatico,

capaces de identificar patrones no explicitamente definidos mediante reglas.

4.1.3 APLICACION DE MACHINE LEARNING A CIBERSEGURIDAD

Las técnicas de aprendizaje automatico han adquirido una gran relevancia en el &mbito de la
deteccion de intrusiones debido a su capacidad para identificar patrones complejos dentro
de grandes volumenes de datos. A diferencia de los sistemas basados exclusivamente en
reglas, los modelos de Machine Learning no dependen de firmas predefinidas, sino que
aprenden directamente del comportamiento observado en los datos, lo que les permite
detectar anomalias o comportamientos sospechosos incluso en ausencia de conocimiento

previo sobre el ataque.

En este proyecto se implementa un modelo de clasificacion supervisada basado en Random
Forest, entrenado con datos reales procedentes del dataset CIC-IDS-2017, con el objetivo de
evaluar su capacidad para diferenciar entre trafico benigno y trafico malicioso. Esta
aproximacion permite analizar hasta qué punto los modelos de aprendizaje automatico

pueden complementar a los sistemas IDS tradicionales en la deteccion de intrusiones.

4.1.4 IMPORTANCIA DE LA VISUALIZACION EN TIEMPO REAL

En los sistemas de ciberseguridad modernos, la capacidad de visualizacion en tiempo real
de los eventos de red constituye un elemento clave para la correcta interpretacion de la
informacion generada por los sistemas de deteccion. La monitorizacion visual permite a los
analistas identificar de forma rapida patrones de comportamiento, detectar anomalias y

reaccionar ante posibles incidentes de seguridad de manera mas eficiente.

Por este motivo, el proyecto incorpora una interfaz grafica desarrollada en Python utilizando
Tkinter, disefiada para mostrar de forma clara y estructurada las alertas generadas por Snort.
Esta interfaz reproduce, a escala reducida, el funcionamiento de los paneles de
monitorizacion utilizados en centros de operaciones de seguridad (SOC), donde la

presentacion visual de los eventos resulta fundamental para la toma de decisiones.
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4.1.5 VIABILIDAD TECNICA DEL PROYECTO

Desde el punto de vista técnico, el proyecto presenta una elevada viabilidad debido al uso
exclusivo de herramientas de cddigo abierto ampliamente consolidadas en el ambito de la
ciberseguridad y la investigacion en redes. Tecnologias como Mininet, Open vSwitch, Snort,
Python y Scikit-learn permiten construir una plataforma completa sin necesidad de
infraestructura fisica adicional ni licencias comerciales, lo que reduce considerablemente la

complejidad de implementacion.

Ademas, la arquitectura disefiada es completamente reproducible y modular, lo que facilita
su ampliacion futura mediante la incorporacion de nuevos ataques, algoritmos de aprendizaje
automatico o mecanismos adicionales de monitorizacion. Esta caracteristica convierte al

sistema en una base solida para trabajos posteriores o extensiones del proyecto.

4.1.6 VALOR ACADEMICO Y FORMATIVO

El sistema desarrollado posee un importante valor académico y formativo, ya que integra
conocimientos pertenecientes a multiples areas de la ingenieria y la ciberseguridad. En
particular, el proyecto permite aplicar conceptos relacionados con redes de comunicaciones,
seguridad informatica, virtualizacion de redes, programacion, analisis de datos y aprendizaje

automatico dentro de un mismo entorno practico.

Esta integracion multidisciplinar convierte la plataforma en una herramienta especialmente
util tanto para el aprendizaje como para la investigacion, ya que permite comprender de
forma global el funcionamiento de los sistemas de deteccion de intrusiones y experimentar
con ellos en un entorno controlado. De este modo, el proyecto no solo cumple una funcion
técnica, sino también educativa, al facilitar la comprension de conceptos complejos mediante

su implementacion practica.
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4.2 OBJETIVOS

El proyecto tiene como finalidad la construccién de un sistema funcional y visualmente

intuitivo que simule el comportamiento de una red real cuando es sometida a diferentes

condiciones de trafico, con especial énfasis en la deteccion de patrones anomalos. Para lograr

este propdsito general, se establecen una serie de objetivos especificos que guian las distintas

fases del desarrollo.

4.2.1 OBJETIVOS ESPECIFICOS

1.

Disefiar una topologia de red simulada funcional y escalable.
Crear un entorno de red virtualizada que represente de manera realista los elementos
fundamentales de una infraestructura real de comunicaciones (hosts y switch virtual).
Este entorno funciona con trafico normal y actua como base para poder introducir
patrones anémalos de trafico en ella y asi experimentar como responde la red ante

estos sucesos.

Implementar un sistema de deteccion de trafico anémalo basado en IDS.
Integrar una herramienta de deteccion de intrusiones (como Snort o Suricata)
configurada para identificar patrones de trafico sospechoso, como son el escaneo de
puertos, ataques de denegacidn de servicio o trafico DNS inusual. Se definiran reglas
personalizadas para adaptar el comportamiento del sistema a los objetivos

especificos del proyecto.

Desarrollar un sistema de visualizacion e interaccion en tiempo real.
Implementar un panel de control que represente de forma clara y visual los eventos
detectados. Este sistema debera incluir la generacion de SMS y/o correos

electronicos que reflejen la presencia y gravedad del incidente.

Simular escenarios de ataque y validar la eficacia del sistema.
Generar distintos escenarios controlados que permitan poner a prueba el sistema

base, analizando su capacidad para detectar, clasificar y visualizar los eventos de
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trafico andmalo. Se realizaran pruebas de rendimiento en las que se mediran los

tiempos de deteccion, tasas de falsos positivos y capacidad de respuesta visual.

5. Documentar el proceso.
Elaborar la memoria técnica que detalle la arquitectura, configuracion y
funcionamiento del sistema, junto con una evaluaciéon de su aplicabilidad como

herramienta educativa.

4.2.2 OBJETIVO GENERAL

El objetivo general de este proyecto se corresponde con el disefio y desarrollo de un sistema
visual de alerta temprana que, mediante la simulacion de una red virtual y el anélisis de
patrones simples de trafico, permita detectar y representar visualmente comportamientos
andmalos en tiempo real, contribuyendo a la comprension didactica de los mecanismos de

deteccion y monitorizacion de seguridad en redes.

4.3 METODOLOGIA

El desarrollo del sistema se estructura en distintas fases que abarcan desde la planificacion
inicial hasta la validacion del prototipo final. Este proyecto requiere la combinacion de
principios de ingenieria de software, experimentacion en redes virtualizadas y prototipado
iterativo, con el fin de garantizar la funcionalidad, estabilidad y valor didactico del resultado

final.

4.3.1 FASE DE ANALISIS Y DISENO CONCEPTUAL

En esta primera etapa queda definido cual es el alcance del sistema y los requisitos
funcionales y técnicos. Se disefiara la topologia de red que servira de base para la simulacion,
especificando el numero de nodos, los tipos de dispositivos (hosts y switch virtual) y los
servicios que estaran activos (DNS, HTTP, etc.).
Se estableceran también los escenarios de trafico normal y anomalo, determinando qué
comportamientos serdn clasificados como patrones sospechosos. Asimismo, se evaluaran

distintas herramientas de deteccion, comparando la funcionalidad de Snort y Suricata en
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funcién de su facilidad de integracion con el entorno de simulacidon y su capacidad de

conseguir los objetivos de esta etapa.

4.3.2 FASE DE IMPLEMENTACION DEL ENTORNO DE RED

Esta fase consistird en la creacion de una infraestructura de red virtual utilizando la
herramienta Mininet, que permitira emular el comportamiento de una red real dentro de un
unico equipo fisico. Se configuraran distintos nodos con direcciones IP y roles.
Posteriormente, se incorporara el sistema de deteccion de intrusiones (IDS) en el flujo de
trafico para analizar los paquetes en tiempo real. Las alertas generadas se enviardn a un
servidor de registro o a un archivo de logs que servird como fuente de datos para la

visualizacion.

4.3.3 FASE DE DESARROLLO DEL SISTEMA DE VISUALIZACION

El objetivo de esta fase es transformar los datos de deteccion en informacion visual
comprensible. Se desarrollard una interfaz grafica preferiblemente en Python utilizando
librerias como Tkinter, Dash o Plotly, que muestre en tiempo real los eventos registrados.
El panel podrad incluir indicadores de estado, graficos dindmicos de trafico, asi como
notificaciones emergentes como SMS o correos electronicos. Se buscaréd que la interfaz sea
intuitiva, pedagogica y facilmente extensible, de modo que futuros usuarios tengan la

posibilidad de modificarla o afiadir nuevas funciones.

4.3.4 FASE DE VALIDACION Y PRUEBAS

Una vez implementado el sistema, se realizaran pruebas con distintos escenarios de ataque

simulados, tales como:

e Escaneo de puertos (Nmap) para comprobar la deteccion de actividad exploratoria.

e Ataques de denegacion de servicio (DoS o Flooding) para evaluar la capacidad de
respuesta del IDS.

e Trafico DNS anémalo para verificar el reconocimiento de peticiones inusuales.

o Conexiones persistentes no autorizadas que simulen comportamientos de intrusion
o exfiltracion de datos.
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Durante esta fase se analizaran métricas como la tasa de deteccion, el tiempo de reaccion y

la estabilidad del sistema. Los resultados se documentaran y se compararan con los objetivos

iniciales, evaluando la eficacia del sistema como herramienta de deteccion.

4.3.5 FASE DE DOCUMENTACION Y PRESENTACION

Finalmente, se elaborard la documentacion técnica del proyecto. Esta incluira el andlisis del
problema, el desarrollo del proyecto, una explicacion detallada de las configuraciones
utilizadas y un analisis de los resultados y conclusiones a las que se han llegado tras observar
la respuesta del sistema a los distintos escenarios de trafico anomalo. Ademas, incluira los

scripts utilizados al igual que las capturas de la interfaz.

4.4 PLANIFICACION Y ESTIMACION ECONOMICA

La planificacion de las actividades se muestra a continuacion:

Fase Actividad principal

Duracion estimada

Resultados esperados

1. Andlisis
conceptual

y disefio

Tres semanas

Definicion de requisitos,
topologia y escenarios de

trafico.

2. Implementacion
entorno de red

del

Tres semanas

Red virtual operativa en

Mininet con IDS integrado.

de visualizacion

3. Desarrollo del sistema

Tres semanas

Panel funcional con
graficos y envio de SMS

y/o correos.

4. Validacion y pruebas

Dos semanas

Resultados de rendimiento

y efectividad de deteccion.

5. Documentacion
presentacion

y

Dos semanas

Memoria final.
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Tabla 1. Cronograma del trabajo

La elaboracion del proyecto depende en gran medida de la correcta seleccion y

disponibilidad de los recursos técnicos necesarios para la implementacion, validacion y

demostracion del sistema propuesto. En esta seccion se describen y justifican los recursos

software y hardware empleados, asi como los recursos institucionales y de apoyo implicados

en el desarrollo del proyecto.

4.4.1 RECURSOS SOFTWARE

El proyecto se apoya principalmente en herramientas de codigo abierto y libre distribucion,

lo que permite por un lado minimizar los costes de implementacion y por otro facilitar la

reproducibilidad del sistema en distintos entornos académicos.

4.4.1.1 ENTORNO DE SIMULACION DE RED

Mininet

Es una herramienta de creacion y emulacion de redes ampliamente utilizada en
entornos de investigacion y docencia. Permite crear topologias virtuales que simulan
el comportamiento de redes fisicas con multiples nodos, conmutadores y
controladores de forma instantanea en un solo equipo.
La eleccion de Mininet se debe a la facilidad que resulta su uso, el bajo consumo de
recursos y capacidad para ejecutar software de red real dentro de los nodos
simulados. Gracias a su compatibilidad con Linux, permite integrar de manera directa

herramientas de analisis de trafico y sistemas IDS/IPS.

4.4.1.2 SISTEMA DE DETECCION DE INTRUSIONES (IDS)

Snort 0 Suricata
Ambas herramientas son opciones viables y complementarias. Snort destaca por su
estabilidad a largo plazo, pero requiere mas recursos y en sus primeras versiones
utilizaba una arquitectura monohilo, mientras que Suricata ofrece soporte multihilo
y mayor rendimiento en procesadores multinucleo donde existe un alto tréafico.

Se seleccionara una de ellas en funcidn de los resultados de las pruebas preliminares
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y de las necesidades especificas como son la integracion, rendimiento y funciones
avanzadas. En cualquier caso, el IDS se configurara para generar alertas basadas en

patrones especificos, que posteriormente seran procesadas por el sistema visual.

4.4.1.3 HERRAMIENTAS DE APOYO AL ANALISIS

e Wireshark: permite la captura, visualizacion y analisis detallado del trafico de red
tanto en tiempo real como desde un archivo de captura. Esta herramienta es util para
el andlisis de paquetes de datos con un alto nivel de detalle y para crear filtros

personalizados del sistema y supervisar el comportamiento de las sesiones de red.

e Nmap: se cred como herramienta para mapear y escanear redes de gran tamaio, pero
funciona también para hosts individuales. Permitiendo descubrir hosts activos y

puertos y servicios abiertos.

o Hping3 y nping: permite el envio de paquetes TCP/IP personalizados por parte del
usuario y analizar en detalle las respuestas de la red. Estas herramientas permiten
simular diferentes tipos de ataques, como inundaciones UDP, para poner a prueba
las defensas de la red. Es posible probar reglas de firewall, realizar escaneos de

puertos o para suplantar paquetes.

4.4.1.4 DESARROLLO DEL SISTEMA DE VISUALIZACION

o Python serd el lenguaje principal de desarrollo por su versatilidad y abundancia de

librerias de andlisis y visualizacion.

e TKkinter: permitird crear una interfaz grafica de usuario (GUI) sencilla y

nativa.

e Dash o Plotly: posibilitaran la creacion de visualizaciones de datos. La
libreria Plotly presenta una funcionalidad de generacion de graficos
dindmicos. Mientras que la libreria Dash se utiliza para construir paneles web

interactivos que utilizan los graficos de Plotly.
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e Matplotlib / Pandas: se usaran para el tratamiento y representacion de los

datos generados por el IDS.

Todas estas herramientas ofrecen una combinacion de robustez, compatibilidad
multiplataforma y potencial educativo, lo que las convierte en opciones idoneas para un

proyecto orientado al aprendizaje practico.

4.4.2 RECURSOS HARDWARE

El sistema se desarrollara sobre entornos virtualizados por lo que los requisitos de hardware
son moderados, pero deben asegurar un rendimiento estable durante la simulacion y el

analisis en tiempo real.

e Equipo principal de desarrollo:
e Procesador multinicleo (minimo 4 nucleos, preferiblemente 8).
e Memoria RAM: minimo 16 GB.
e Almacenamiento: SSD > 512 GB.
e Sistema operativo: Ubuntu 22.04 LTS (Linux).

o Infraestructura de red local:
Se requerird una conexion Ethernet o Wi-Fi estable para permitir la comunicacion
entre nodos virtuales o con otros dispositivos fisicos en caso de ampliaciones futuras

del sistema.

4.4.3 RECURSOS INSTITUCIONALES Y DE APOYO

El proyecto se desarrollara con el soporte de los recursos proporcionados por la universidad,

tales como:

o Laboratorios de informdtica con capacidad de virtualizacion.

e Licencias institucionales de software (cuando sean necesarias).
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Capitulo 5. SISTEMA/MODELO DESARROLLADO

5.1 ANALISIS DEL SISTEMA

El sistema desarrollado en este Trabajo Fin de Grado se ha disefiado con el proposito de
construir una plataforma funcional de deteccion temprana de amenazas en redes de
comunicaciones, capaz de reproducir de forma simplificada el funcionamiento de sistemas
de monitorizacion utilizados en entornos reales de ciberseguridad. La idea principal no es
unicamente detectar ataques de forma aislada, sino construir una arquitectura completa en la
que convivan la generacion de tréfico, la captura de paquetes, la deteccion basada en reglas

y el andlisis posterior mediante técnicas de aprendizaje automatico.

Desde el inicio del disefio se busco que el sistema fuese modular, ya que esto permite separar
claramente las responsabilidades de cada componente y facilita tanto la depuracion como la
ampliacion futura. Por este motivo, la arquitectura final se divide en dos grandes bloques
funcionales. Por un lado, se encuentra el entorno de simulacion y deteccion basado en Snort,
que actia como sistema de deteccion de intrusos basado en firmas. Por otro lado, se
encuentra el modulo de andlisis inteligente del trafico, que utiliza técnicas de Machine

Learning para complementar la deteccion tradicional.

El entorno de simulacidon se construye utilizando Mininet, una herramienta que permite
emular redes completas dentro de un sistema Linux mediante virtualizacion ligera. Esta
eleccion resulta especialmente adecuada porque no requiere hardware adicional y permite
reproducir escenarios complejos de red en un entorno controlado. La topologia utilizada en
este proyecto es intencionadamente sencilla, ya que el objetivo no es la complejidad de la
red en si, sino la validacion del sistema de deteccion. Por ello, se utilizan tres hosts virtuales
conectados a un switch Open vSwitch. Los hosts hl y h2 funcionan como emisores de
trafico, mientras que el host h3 actlia como sensor encargado de analizar todo el trafico

replicado.

31



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIER{A (ICAT)

COMILLA'S GRrADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

L ical _icape ] SISTEMA/MODELO DESARROLLADO

Uno de los aspectos clave del sistema es la utilizacion de port mirroring, una técnica que
permite duplicar el trafico que circula entre dos puntos de la red hacia un tercer dispositivo.
En este caso, el switch Open vSwitch se configura para replicar todo el trafico entre £/ y h2
hacia 43. Esto permite que el sistema de deteccion trabaje de forma pasiva, es decir, sin
interferir en la comunicacion original. Esta caracteristica es fundamental, ya que reproduce
el comportamiento de muchos entornos reales donde los sistemas IDS operan fuera de la ruta

directa del trafico para evitar afectar al rendimiento de la red.

Sobre este entorno se despliega Snort, que actia como motor principal de deteccion de
intrusos. Snort analiza el trafico capturado en tiempo real y lo compara con un conjunto de
reglas previamente definidas. Cuando un paquete coincide con alguna de estas reglas, se
genera una alerta que posteriormente es registrada en un archivo de logs. Estas alertas
constituyen la base del analisis posterior realizado por el sistema de monitorizacion

desarrollado en Python.

Finalmente, el sistema incorpora un modulo de Machine Learning basado en Random Forest,
entrenado con datos del dataset CIC-IDS-2017. Este modulo no sustituye a Snort, sino que
lo complementa, ya que su objetivo es detectar patrones mas complejos que no pueden ser

facilmente expresados mediante reglas estaticas.

5.2 DISENO DEL SISTEMA

5.2.1 DISENO DE LA ARQUITECTURA DE RED

El disefio de la arquitectura de red se realiz6 con una idea clara: mantener la simplicidad
estructural, pero garantizar que el flujo de datos reprodujera de forma realista el
comportamiento de una red monitorizada. La red se compone de tres elementos principales:

dos hosts emisores, un switch virtual y un host sensor.

Los hosts 71 y h2 representan nodos convencionales dentro de una red local. Entre ellos se

genera el trafico que posteriormente sera analizado. Este trafico puede ser benigno o
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malicioso dependiendo de las pruebas realizadas, lo que permite simular diferentes

escenarios de ataque sin necesidad de infraestructura externa.

El switch Open vSwitch actiia como nucleo de interconexion. A diferencia de un switch
tradicional fisico, este componente es completamente software y permite una configuracion
mucho mas flexible. Gracias a su capacidad de programacion mediante comandos ovs-vsctl,
es posible modificar el comportamiento del trafico en tiempo real, lo cual resulta esencial

para la implementacion del port mirroring.

El host 43 funciona exclusivamente como sensor IDS. Este nodo no participa activamente
en las comunicaciones entre 2/ y h2, sino que recibe una copia del trafico. Para poder
analizar correctamente los paquetes, la interfaz del sensor se configura en modo promiscuo,

lo que permite capturar todo el trafico que llega independientemente de su direccion MAC.

El funcionamiento global de esta arquitectura puede entenderse como un flujo continuo
donde los datos se generan en los hosts emisores, son transportados a través del switch,
duplicados mediante port mirroring y finalmente analizados en el nodo sensor. Este disefio
reproduce de manera bastante fiel la estructura de muchas redes reales en las que la

monitorizacion se realiza de forma externa a la comunicacion principal.

1. Generacién de trafico y ataques 2. Infraestructura de red ! 3. Deteccién y procesamientc 4. Visualizacion 1

h3 - Sensor IDS

D 1 ! e Estado del sistema Total alertas
Tréfico replicado
— (Port Mirroring) Snort © 28
=) i (IDS) i -
P o . 5, L Uttima alerta gy Flood detectado
H 10:24:15
(Atacante) Tréfico normal | . + maies; |
y malicioso Moritor Python ki Gemporesl) Alertas recientes !
. (Procesamiento Hora Tipo Descripcién
Switch de alertas) 10:24:15  DoS SYN Flood detectado 1
(Open vSwitch) Y—_— 10:23:01  PortScan  Escaneo de puertos !
- H - 10:22:10  ICMP Ping detectado
=) 10:21:05  UDP Flood Trifico UDP excesivo i
Alertas I
h2
o (tog) i
(Victima) !
— _J

i Interfaz gréfica
waw & (Tkinter)

@ Generacién de trafico — @ Transmision y replicacion ~ — e Deteccién y andlisis — @ Visualizacién y alerta temprana

Figura 1. Esquema de la arquitectura general del sistema

La Figura 1 muestra el flujo completo del sistema, desde la generacion de trafico (normal y
malicioso) en los hosts, pasando por la infraestructura de red basada en un switch Open

vSwitch con duplicacion de trafico mediante port mirroring, hasta el modulo de deteccion y
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procesamiento con Snort y un sistema de monitorizacion en Python. Finalmente, las alertas

se envian a una interfaz grafica en tiempo real.

5.2.2 DISENO DEL SISTEMA DE MONITORIZACION

El sistema de monitorizacion se diseiid con el objetivo de transformar las alertas generadas
por Snort en informacion comprensible y util en tiempo real. En lugar de trabajar
directamente con los logs de forma manual, se implementa un proceso automatizado que

actia como un observador continuo del archivo de alertas.

El principio de funcionamiento es relativamente sencillo, pero eficaz. El sistema mantiene
abierto el archivo de logs generado por Snort y realiza una lectura incremental, lo que
significa que solo procesa las nuevas lineas afiadidas y no vuelve a leer eventos antiguos.
Esto permite que el sistema funcione de manera eficiente incluso cuando el volumen de

alertas es elevado.

Cada vez que Snort genera una nueva alerta, esta es escrita en el archivo /var/log/snort/alert.
El monitor detecta esta nueva entrada, extrae la informacién relevante y la procesa
inmediatamente. A partir de ahi, el sistema aflade una marca temporal propia, lo que permite

contextualizar el evento dentro del flujo general de actividad del sistema.

Este enfoque es muy similar al utilizado en sistemas SIEM reales, donde los eventos de
seguridad se recopilan en tiempo real desde multiples fuentes y se presentan de forma
centralizada al analista. Aunque en este proyecto la implementacion es mas sencilla, el

principio operativo es el mismo: transformar datos brutos en informacion accionable.

5.2.3 DISENO DEL SISTEMA DE MACHINE LEARNING

El modulo de Machine Learning se diseiié como un componente complementario al sistema
basado en reglas. Mientras que Snort detecta ataques conocidos mediante patrones
predefinidos, el modelo de aprendizaje automaético intenta identificar comportamientos

andmalos basandose en los datos.
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Para ello se utilizo el dataset CIC-IDS-2017, que contiene trafico de red etiquetado con
distintos tipos de ataques. En este proyecto se selecciond6 un subconjunto reducido
compuesto por trafico benigno y ataques de escaneo de puertos, ya que este tipo de ataque

representa una fase inicial muy comun en la cadena de ataque.

El disefio del pipeline de Machine Learning incluye varias fases consecutivas. En primer
lugar, se realiza una limpieza de los datos para eliminar columnas que no aportan
informacion relevante, como identificadores Unicos o direcciones IP, ya que estos podrian
sesgar el modelo. Posteriormente se tratan los valores nulos e infinitos, que son habituales

en este tipo de datasets debido a errores de captura o calculos numéricos.

A continuacidn, se lleva a cabo la seleccion de caracteristicas, con el objetivo de reducir la
dimensionalidad del problema y mejorar la capacidad de generalizaciéon del modelo.
Después se aplica un escalado robusto de los datos, lo que permite reducir el impacto de

valores extremos tipicos del trafico de red malicioso.

Finalmente se entrena un modelo Random Forest, que ha sido elegido por su capacidad para
manejar datos tabulares complejos y su resistencia al sobreajuste. El objetivo del modelo no
es Unicamente alcanzar una alta precision, sino mantener un equilibrio razonable entre

deteccion de ataques y niamero de falsas alarmas.

5.3 IMPLEMENTACION

5.3.1 IMPLEMENTACION DEL ENTORNO DE RED VIRTUAL

La implementacion del entorno de red virtual se realizo utilizando Mininet sobre un sistema
operativo Linux Ubuntu. Esta herramienta permite crear redes completas mediante la
virtualizacion de hosts, switches y enlaces dentro de un mismo sistema, lo que facilita

enormemente el proceso de pruebas.
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La topologia implementada se construye automaticamente mediante el script red.py, que
actiia como punto de entrada del sistema. Este script se encarga de crear los hosts, definir

sus direcciones IP, establecer los enlaces entre ellos y configurar el switch Open vSwitch.

Durante la ejecucion del script, también se inicializa el mecanismo de port mirroring, que
permite replicar el trafico entre 4/ y 42 hacia el sensor /3. Esta configuracion es fundamental
para el funcionamiento del IDS, ya que sin ella el host sensor no tendria visibilidad del trafico

de la red.

Ademas, se activa el modo promiscuo en la interfaz del sensor. Este detalle es importante
porque garantiza que el sistema operativo no filtre los paquetes en funcion de la direccion

MAUC, permitiendo asi que Snort pueda analizar todo el trafico recibido.

5.3.2 IMPLEMENTACION DEL SISTEMA IDS (SNORT)

El sistema de deteccion de intrusos se implemento utilizando Snort, que actia como motor
principal de analisis del trafico de red. Snort trabaja comparando cada paquete capturado con

un conjunto de reglas definidas por el usuario o incluidas por defecto.

En este proyecto se desarrollaron varias reglas personalizadas adaptadas al entorno de
pruebas. Estas reglas permiten detectar distintos tipos de ataques simulados, desde trafico

ICMP hasta ataques de denegacion de servicio o escaneos de puertos.

Cuando Snort detecta un paquete que coincide con alguna regla, genera automaticamente
una alerta que se almacena en un archivo de log. Este archivo es posteriormente leido por el

sistema de monitorizacion en tiempo real.
A continuacion, se explican en detalle las reglas implementadas.

La primera regla corresponde a la deteccion de trafico ICMP. ICMP es el protocolo utilizado
por herramientas como ping para comprobar la conectividad entre dos hosts. La regla

utilizada es:

alert icmp any any -> any any (msg.:"[TFG-ICMP] ICMP detectado"; sid: 10000001, rev:1;)
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Esta regla es muy sencilla, ya que simplemente detecta cualquier paquete ICMP
independientemente de su origen o destino. Su funcién principal no es identificar un ataque

en si, sino verificar que el sistema IDS es capaz de capturar trafico basico de red.

La segunda regla esté orientada a detectar ataques SYN flood, que son un tipo de denegacion

de servicio que explota el proceso de establecimiento de conexiones TCP. La regla es:

alert tcp any any -> any any (flags:S;, msg:"[TFG-DDOS] SYN Flood detectado";
threshold:type threshold, track by dst, count 5, seconds 2; sid:10000002; rev:1;)

En este caso, la regla no se limita a detectar un Unico paquete, sino un patrén de
comportamiento. El flag S indica que solo se consideran paquetes con el bit SYN activado,
es decir, intentos de inicio de conexién. Ademas, el sistema establece un umbral que activa
la alerta cuando un destino recibe mas de 5 paquetes SYN 5 paquetes SYN en un intervalo
de 2 segundos. Esto permite identificar situaciones en las que un servidor esta siendo

inundado con solicitudes de conexion.

La tercera regla detecta escaneos de puertos horizontales, donde un atacante intenta

identificar multiples hosts activos dentro de una red. La regla es:

alert tcp any any -> any any (flags:S;, msg:"[TFG-SCAN] Port Scan horizontal";
threshold:type threshold, track by src, count 10, seconds 10; sid:10000003; rev:1;)

Aqui el andlisis se centra en el origen del trafico. Si una misma direccion IP inicia multiples
conexiones SYN hacia distintos destinos en poco tiempo, se considera un comportamiento

sospechoso tipico de herramientas como nmap.

La cuarta regla detecta escaneos verticales, donde el atacante se centra en un tnico host
intentando descubrir qué puertos estan abiertos. La logica es similar a la anterior, pero en

este caso se analiza el destino del trafico.

alert tcp any any -> any any (flags:S; msg:"[TFG-SCAN] Port Scan vertical”;
threshold:type threshold, track by dst, count 8, seconds 5, sid:10000004; rev:1;)
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Este tipo de ataque suele ser mas sigiloso, por lo que el umbral es mas bajo, ya que incluso

pocas conexiones pueden ser indicativas de un escaneo.

La quinta regla detecta inundaciones UDP, que son ataques de denegacioén de servicio

basados en el envio masivo de datagramas UDP. La regla es:

alert udp any any -> any any (msg:"[TFG-DDOS] UDP Flood detectado"; threshold:type
threshold, track by dst, count 10, seconds 2; sid: 10000005, rev:1;)

En este caso no se analiza el contenido del paquete, sino la frecuencia de aparicion, ya que

UDP no mantiene estado de conexion.

Finalmente, la sexta regla detecta trafico asociado a HTTP/3 o QUIC, que utiliza UDP en el
puerto 443. La regla es:

alert udp any any -> any 443 (msg:"[TFG-HTTP3] Trdfico HTTP/3 (QUIC) detectado”;
threshold:type threshold, track by src, count 2, seconds 10, sid: 10000006, rev:1;)

Esta regla no identifica necesariamente un ataque, sino la presencia de un protocolo moderno

cifrado que puede ser relevante para analisis de seguridad.

5.3.3 IMPLEMENTACION DEL MONITOR DE ALERTAS

El monitor de alertas se implement6 en Python y tiene como objetivo principal actuar como
un puente entre el sistema de deteccion de intrusos (Snort) y el usuario final, permitiendo
que la informacion generada por el IDS pueda ser interpretada en tiempo real sin necesidad
de acceder directamente a los archivos de registro. Este componente resulta especialmente
importante dentro de la arquitectura global del sistema, ya que Snort genera un flujo continuo
de eventos que, sin un mecanismo de procesamiento adicional, seria dificil de analizar de

forma eficiente.

La implementacion se basa en la lectura continua del archivo de alertas generado por Snort,
manteniéndolo abierto durante toda la ejecucion del sistema. A diferencia de un

procesamiento tradicional en el que se analiza el archivo completo cada cierto tiempo, en

38



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIER{A (ICAT)
COMILLA'S GRrADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

L ical _icape ] SISTEMA/MODELO DESARROLLADO

este caso se utiliza un enfoque incremental similar al funcionamiento del comando tail -f en
sistemas Linux. Esto permite que el sistema tnicamente procese la informacion nueva que
va siendo afiadida al fichero, evitando asi la sobrecarga asociada a la relectura constante de

datos ya procesados.

El funcionamiento interno del monitor se basa en un bucle continuo que permanece a la
espera de nuevas entradas en el archivo. Cuando Snort genera una nueva alerta, esta es escrita
automaticamente en el log, y el monitor detecta inmediatamente la aparicion de una nueva
linea. En ese momento, el sistema realiza una lectura de la entrada, extrae la informacion
relevante del evento y la muestra en pantalla o la envia directamente al mddulo de

visualizacion grafica.

Este disefio permite que el sistema funcione practicamente en tiempo real, con una latencia
muy reducida entre la deteccion del evento y su visualizacion. Ademads, el consumo de
recursos es bajo, ya que el sistema evita operaciones de lectura masiva o procesamiento
innecesario del archivo completo. Este aspecto resulta especialmente importante en entornos

donde el volumen de eventos puede aumentar considerablemente.

En conjunto, este moddulo reproduce el comportamiento basico de los sistemas de
monitorizacion utilizados en entornos profesionales, donde los eventos de seguridad deben
ser capturados y procesados de forma continua para permitir una respuesta rapida ante

posibles incidentes.

5.3.4 IMPLEMENTACION DE LA INTERFAZ GRAFICA

La interfaz grafica del sistema se desarrollo utilizando la biblioteca Tkinter de Python,
seleccionada por su simplicidad, su integracion nativa con el lenguaje y su capacidad
suficiente para construir paneles de monitorizacion basicos pero funcionales. El objetivo
principal de esta interfaz no es ofrecer una visualizacion compleja o avanzada, sino
proporcionar una representacion clara e intuitiva del estado del sistema IDS y de los eventos

de seguridad detectados.

39



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIER{A (ICAT)
COMILLA'S GRrADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

L ical _icape ] SISTEMA/MODELO DESARROLLADO

La interfaz actia como la capa final de presentacion del sistema, permitiendo al usuario
observar en tiempo real la actividad generada por Snort a través del monitor de alertas. A
pesar de su aparente sencillez, su papel dentro de la arquitectura es fundamental, ya que
transforma datos en bruto en informacion comprensible, facilitando la interpretacion del

comportamiento de la red.

El panel muestra informacion esencial como el nimero total de alertas generadas desde el
inicio de la ejecucion del sistema, el tipo de ataque detectado en cada evento, la ultima alerta
registrada y un historial cronoldgico de eventos de seguridad. Esta estructura permite al
usuario tener una vision global del estado de la red sin necesidad de consultar directamente

los logs del sistema o analizar manualmente la salida de Snort.

Uno de los aspectos mas relevantes de la implementacion es la actualizacion dinamica de la
interfaz. A medida que el monitor de alertas detecta nuevos eventos, estos son enviados a la
interfaz grafica, que se actualiza automaticamente sin necesidad de intervencion del usuario.
Este comportamiento simula parcialmente el funcionamiento de los paneles utilizados en
centros de operaciones de seguridad (SOC), donde la informacién debe actualizarse

constantemente en tiempo real.

Ademas, la interfaz incorpora un sistema bdésico de clasificacion de eventos, lo que permite
diferenciar entre distintos tipos de ataques o actividades sospechosas. Aunque esta
clasificacion es sencilla, resulta util para priorizar la atencion sobre ciertos eventos frente a

otros, especialmente en escenarios donde el volumen de alertas puede aumentar.

En conjunto, esta interfaz cumple una funciéon de visualizacion esencial dentro del sistema,
proporcionando una capa de abstraccion que mejora la usabilidad y facilita la interpretacion

de los resultados obtenidos por el IDS.

5.3.5 IMPLEMENTACION DEL SISTEMA MACHINE LEARNING

El modulo de Machine Learning se implement6 utilizando Python junto con la biblioteca
Scikit-learn, una de las herramientas més utilizadas en el &mbito del aprendizaje automatico

aplicado a problemas de clasificacion. El objetivo principal de este modulo es complementar
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el sistema basado en firmas mediante un enfoque adicional basado en comportamiento,

permitiendo analizar patrones de trafico desde una perspectiva estadistica.

El modelo se entren6 utilizando el dataset CIC-IDS-2017, ampliamente reconocido en el
ambito de la ciberseguridad por contener trafico de red real etiquetado con distintos tipos de
ataques y trafico benigno. Para este proyecto se selecciond un subconjunto especifico del
dataset con el objetivo de simplificar el problema a una clasificacion binaria entre trafico

normal y trafico malicioso, centrandose especialmente en escenarios de port scanning.

Antes del entrenamiento del modelo se llevd a cabo un proceso exhaustivo de
preprocesamiento de los datos, ya que el dataset original contiene una gran cantidad de
variables heterogéneas, valores nulos e incluso valores infinitos derivados del procesamiento
del trafico de red. Durante esta fase se eliminaron aquellas columnas que no aportaban
informacion relevante o que podian introducir sesgos en el modelo, como identificadores

unicos o campos relacionados con direcciones IP.

Posteriormente se realizé el tratamiento de valores nulos e infinitos, sustituyéndolos por
valores estadisticos representativos o eliminandolos en funcion de su impacto. También se
aplicaron técnicas de seleccion de caracteristicas con el objetivo de reducir la
dimensionalidad del problema y conservar unicamente aquellas variables con mayor
capacidad discriminativa. Finalmente, se aplico un escalado robusto para normalizar las
variables y evitar que los valores extremos propios del trafico de red afectaran negativamente

al proceso de aprendizaje.

El modelo seleccionado fue Random Forest debido a su capacidad para manejar conjuntos
de datos complejos, su resistencia al sobreajuste y su buen rendimiento en problemas de
clasificacion tabular. Durante el entrenamiento se ajustaron distintos parametros, como el
numero de arboles o el peso asignado a cada clase, con el objetivo de mejorar el equilibrio

entre la deteccion de ataques y la reduccion de falsas alarmas.

En términos generales, este mddulo permite afnadir una capa adicional de andlisis al sistema,

aportando una perspectiva complementaria a la deteccion basada en reglas.
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5.3.6 INTEGRACION FINAL DEL SISTEMA

La integracion final del sistema representa la fase en la que todos los componentes
desarrollados se unen para formar una plataforma completa de deteccion de intrusos. En este
punto, cada médulo cumple una funcion especifica dentro de un flujo operativo continuo

que reproduce de manera simplificada el funcionamiento de sistemas de seguridad reales.

El proceso comienza con la generacion de trafico dentro de la red virtual implementada con
Mininet, donde los hosts simulan tanto trafico legitimo como trafico malicioso. Este trafico
es capturado de forma pasiva por el switch Open vSwitch, que lo replica hacia el host sensor
mediante la técnica de port mirroring. A partir de este momento, Snort analiza los paquetes

recibidos y los compara con las reglas definidas en su configuracion.

Cuando se detecta un patron coincidente con alguna regla de seguridad, Snort genera
automaticamente una alerta que es almacenada en su archivo de registro. A continuacion, el
monitor de alertas entra en accion, detectando la aparicion de nuevos eventos en el log y
procesandolos de forma incremental. Estos eventos son enviados posteriormente a la interfaz

grafica, que los muestra en tiempo real al usuario.

En paralelo a este flujo principal, el médulo de Machine Learning actia como una capa
adicional de analisis. Aunque no interviene directamente en la generacion de alertas de Snort,
permite estudiar el trafico desde una perspectiva mas global, identificando patrones que
pueden no estar contemplados en las reglas estaticas del sistema. Esta dualidad entre
deteccion basada en firmas y analisis basado en aprendizaje automatico refuerza la capacidad

general del sistema para identificar comportamientos anémalos.

En conjunto, la integracion de todos estos componentes da lugar a una plataforma funcional,
coherente y reproducible que combina distintas técnicas de analisis de trafico dentro de un

unico entorno experimental de ciberseguridad.
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Capitulo 6. ANALISIS DE RESULTADOS

6.1 INTRODUCCION

En este capitulo se presentan de forma detallada los resultados obtenidos tras la
implementacién y evaluacion del sistema de deteccion de intrusos desarrollado a lo largo del
proyecto. Esta fase representa uno de los puntos mas importantes del trabajo, ya que es donde
se comprueba si todo el disefio previo, tanto a nivel de arquitectura de red como de logica
de deteccion, cumple realmente con los objetivos planteados inicialmente.

El proposito principal del analisis no es inicamente comprobar si el sistema “funciona”, sino
entender hasta qué punto es capaz de identificar comportamientos maliciosos en un entorno
de red simulado, cémo responde ante distintos tipos de ataques y qué limitaciones aparecen
cuando se somete a condiciones mas realistas o exigentes. En este sentido, el andlisis de
resultados se plantea como una evaluacion integral del sistema, teniendo en cuenta tanto la
parte de red como la parte de seguridad, la capa de monitorizacion y el méddulo de
aprendizaje automatico.

A lo largo del capitulo se estudia el comportamiento del sistema desde varias perspectivas
complementarias. En primer lugar, se valida el funcionamiento de la infraestructura de red
creada con Mininet, ya que sin una base de red estable no tendria sentido evaluar el resto de
los componentes. Posteriormente, se analizan los resultados obtenidos por el sistema IDS
basado en Snort, observando su capacidad de deteccion frente a distintos tipos de ataques
reales simulados en el entorno virtual. A continuacion, se estudia el sistema de
monitorizacion en tiempo real desarrollado en Python, que actiia como capa intermedia entre
el motor de deteccion y el usuario final. Finalmente, se evalia el mdédulo de Machine
Learning, que introduce una capa adicional de andlisis basada en comportamiento y no
unicamente en firmas.

Ademas de la presentacion de resultados, este capitulo incluye una interpretacion critica de
los mismos. No se trata solo de describir qué ocurre, sino de explicar por qué ocurre, qué

implicaciones tiene y qué limitaciones se han detectado durante el proceso. Este enfoque
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permite obtener una vision mas realista del sistema y de su aplicabilidad en escenarios mas

cercanos a entornos de produccion.

6.2 VALIDACION DEL ENTORNO DE RED

Antes de analizar el comportamiento del sistema de deteccion, fue necesario asegurar que la
infraestructura de red sobre la que se apoya todo el proyecto funcionaba correctamente. Esta
fase de validacion es fundamental, ya que cualquier error en la configuracion de la red virtual
puede afectar directamente a la fiabilidad de los resultados posteriores, especialmente en lo
relativo a la captura de trafico y a la generacion de alertas.

La red implementada mediante Mininet reproduce un escenario bastante sencillo pero
suficiente para los objetivos del proyecto. En este entorno se interconectan varios hosts
virtuales a través de un switch basado en Open vSwitch, lo que permite simular una red local
real con capacidades de conmutacidon a nivel 2. Aunque la topologia es reducida, su
comportamiento es suficientemente representativo como para evaluar mecanismos de
deteccion de intrusos.

La primera verificacion realizada consistio en comprobar la conectividad basica entre los
distintos nodos. Para ello se utilizaron herramientas estandar del sistema operativo, como el
comando ping, que permite enviar paquetes ICMP entre maquinas y medir la respuesta. Los
resultados obtenidos mostraron que los hosts podian comunicarse entre si sin pérdida de
paquetes significativa y con tiempos de respuesta coherentes con un entorno local
virtualizado. Este comportamiento era esperado, pero aun asi resulta importante validarlo,
ya que confirma que las interfaces virtuales estan correctamente configuradas dentro de sus

respectivos espacios de red.
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mininet> ping

PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.
bytes from 10.0.0.2: icmp_seq=1 ttl=64 time=3.
bytes from 10.0.0.2: icmp_seq=2 ttl=64 time=0.
bytes from 10.0.0.2: icmp_seq=3 ttl=64 time=0.
bytes from 10.0.0.2: icmp_seq=4 ttl=64 time=0.
bytes from 10.0.0.2: icmp_seq=5 ttl=64 time=0.

bytes from 10.0.0.2: icmp_seq=6 ttl=64 time=0.
bytes from 10.0.0.2: icmp_seq=7 ttl=64 time=0.

--- 10.0.0.2 ping statistics ---
7 packets transmitted, 7 received, 0% packet loss, time 6091ms
rtt min/avg/max/mdev = 0.049/0.569/3.636/1.251 ms

Figura 2. Verificacion de conectividad en la red simulada

Una vez verificada la conectividad bdsica, el siguiente paso consisti6 en comprobar el
funcionamiento del switch virtual y, en particular, de la capacidad de replicacion de trafico
mediante port mirroring. Este aspecto es clave dentro de la arquitectura del sistema, ya que
el sensor IDS no se encuentra en linea con el trafico, sino que recibe una copia del mismo.
Esto implica que el switch debe duplicar correctamente los paquetes sin alterar el flujo
original entre los hosts.

Durante las pruebas se observo que el trafico generado entre los nodos principales era
efectivamente replicado hacia el nodo sensor, lo que confirmaba que la configuracion del
espejo de puertos estaba funcionando segun lo esperado. Este comportamiento permitio
validar uno de los principios fundamentales del disefio del sistema, que es la monitorizacion
pasiva del trafico. Es importante destacar que en este punto no se produjo ninguna
interferencia con las comunicaciones originales, lo cual refuerza la validez del enfoque
elegido, ya que el sistema de deteccion no introduce latencia ni afecta al rendimiento de la
red simulada.

Adicionalmente, se observo que el nodo sensor era capaz de recibir una copia completa del
trafico incluso en situaciones de mayor carga, lo que indica que la configuracion del switch
virtual es estable dentro del entorno de pruebas utilizado. Este aspecto es relevante porque
en sistemas IDS reales uno de los principales problemas suele ser precisamente la pérdida

de paquetes cuando el volumen de trafico aumenta.
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En conjunto, los resultados obtenidos en esta fase permiten afirmar que la infraestructura de
red cumple correctamente su funcién como base del sistema de deteccion, proporcionando

un entorno estable, reproducible y adecuado para la generacion y analisis de trafico.

mininet> h3 tcpdump -i any host 10.0.0.1 or host 10.0.0.2
[2026-05-29 10:32:41] ALERTA DETECTADA
05/29-10:32:40.871294 [**] [1:10000001:1] [TFG-ICMP] ICMP detectado [**] [Priority: 0] {IPV6-ICMP} fe80::843c:d9ff:fec6

:32:41] ALERTA DETECTADA
871294 [**] [1:1000001:1] TFG-ICMP: Ping detectado [**] [Priority: 0] {IPV6-ICMP} fe80::843c:d9ff:fec6:3

[2026-05-29 10:32:41] ALERTA DETECTADA
05/29-10:32:40.934965 [**] [1:10000001:1] [TFG-ICMP] ICMP detectado [**] [Priority: 0] {IPV6-ICMP} fe80::74af:27ff:fe28
:f39d -> ff02::

[2026-05-29 10:32:41] ALERTA DETECTADA
05/29-10:32:40.934965 [**] [1:1000001:1] TFG-ICMP: Ping detectado [**] [Priority: 0] {IPV6-ICMP} fe80::74af:27ff:fe28:f
39d -> ff02::2

[2026-05-29 10:32:41] ALERTA DETECTADA
05/29-10:32:41.128079 [**] [1:10000001:1] [TFG-ICMP] ICMP detectado [**] [Priority: 0] {IPV6-ICMP} fe80::c867:2dff:fea3
:bf39 -> ff02::

[2026-05-29 10:32:41] ALERTA DETECTADA
05/29-10:32:41.128079 [**] [1:1000001:1] TFG-ICMP: Ping detectado [**] [Priority: 0] {IPV6-ICMP} fe80::c867:2dff:fea3:b
£39 -> ff02::2

Figura 3. Captura de trdfico en la red simulada.

6.3 RESULTADOS DEL SISTEMA IDS

Una vez validada la infraestructura de red, se procedi6é a evaluar el funcionamiento del
sistema de deteccion de intrusos basado en Snort. Esta fase constituye el nticleo del analisis
de resultados, ya que es donde se comprueba la capacidad real del sistema para identificar
comportamientos maliciosos mediante reglas previamente definidas.

El enfoque utilizado en este proyecto se basa en deteccion por firmas, lo que significa que
el sistema identifica patrones concretos en los paquetes de red que coinciden con reglas
establecidas manualmente. Este enfoque tiene la ventaja de ser muy preciso cuando el patron
es conocido, aunque presenta limitaciones frente a ataques nuevos o variantes no

contempladas.
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Durante las pruebas se generaron diferentes tipos de trafico malicioso controlado desde el
nodo atacante hacia el nodo objetivo, con el objetivo de evaluar la respuesta del sistema IDS

ante distintos escenarios.

6.3.1 DETECCION DE TRAFICO ICMP

La primera serie de pruebas se centr6 en el trafico ICMP, que es uno de los protocolos mas
simples dentro del modelo TCP/IP. Este tipo de trafico se utiliza habitualmente para
diagnosticos de red mediante comandos como ping, pero también puede ser empleado para
reconocimiento de sistemas activos dentro de una red.

En este caso, se gener6 trafico ICMP de forma controlada para simular un proceso de
descubrimiento de hosts. El sistema IDS fue capaz de identificar correctamente la presencia
de este tipo de trafico y generar las alertas correspondientes en el sistema de logs.

El comportamiento observado indica que el motor de Snort esta capturando correctamente
los paquetes ICMP replicados por el switch y aplicando las reglas definidas sin problemas.
Aunque el trafico ICMP no siempre se considera malicioso por si mismo, su deteccion es
importante dentro del contexto de un sistema de seguridad, ya que puede ser el primer indicio
de una fase de reconocimiento.

Estos resultados confirman que tanto la captura de paquetes como el procesamiento de reglas

basicas estan funcionando de manera correcta dentro del sistema implementado.

6.3.2 DETECCION DE ATAQUES SYN FLOOD

Una de las pruebas mas relevantes dentro del andlisis consistio en la simulacion de un ataque
de denegacion de servicio mediante inundacion de paquetes SYN. Este tipo de ataque
explota el mecanismo de establecimiento de conexiones TCP, conocido como three-way
handshake.

En condiciones normales, cuando un cliente desea establecer una conexion TCP, envia un
paquete SYN al servidor, que responde con un SYN-ACK, quedando a la espera del ACK
final para completar la conexion. En un ataque SYN Flood, este proceso se interrumpe
deliberadamente en la fase inicial, enviando una gran cantidad de paquetes SYN sin

completar el establecimiento de conexion. Esto provoca que el servidor mantenga multiples
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conexiones semiabiertas, consumiendo recursos de memoria y eventualmente saturando su
capacidad de respuesta.

Durante las pruebas realizadas, el sistema IDS fue capaz de detectar patrones andémalos en
la frecuencia de paquetes SYN recibidos en el nodo objetivo. Cuando el numero de paquetes
superaba los umbrales definidos en las reglas de Snort, se generaban alertas de forma
automatica.

El comportamiento observado confirma que el sistema es capaz de identificar no solo la
presencia de trafico TCP, sino también su comportamiento temporal, lo cual es fundamental
para detectar este tipo de ataques. Sin embargo, también se observo que la sensibilidad de
las reglas juega un papel importante, ya que umbrales demasiado bajos pueden generar un

numero elevado de falsas alarmas en situaciones de trafico legitimo elevado.

6.3.3 DETECCION DE ESCANEO DE PUERTOS

Dentro del conjunto de pruebas realizadas, uno de los escenarios mas relevantes desde el
punto de vista de seguridad fue la deteccion de actividades de escaneo de puertos. Este tipo
de comportamiento no representa en si mismo un ataque directo, pero si constituye una de
las fases mas habituales dentro de cualquier proceso de intrusion. En un entorno real, un
atacante raramente intenta explotar una vulnerabilidad sin antes haber realizado un
reconocimiento previo de la superficie de ataque, y precisamente el escaneo de puertos es
una de las herramientas mas utilizadas para este proposito.

Durante las pruebas se simularon dos tipos de comportamiento distintos. Por un lado, se
realizaron escaneos horizontales, en los que se intenta identificar multiples maquinas activas
dentro de la red comprobando si responden a un determinado puerto concreto. Por otro lado,
se ejecutaron escaneos verticales, en los que el objetivo es un Unico host, pero se analizan
multiples puertos con el fin de descubrir servicios expuestos.

El sistema IDS basado en Snort mostré un comportamiento adecuado en ambos casos, siendo
capaz de identificar patrones repetitivos de conexiones TCP en estado SYN que no se
corresponden con el comportamiento habitual de una comunicacion legitima. En particular,
lo que permiti6 activar las alertas no fue tinicamente la existencia de intentos de conexion,

sino la frecuencia y la estructura del trafico generado en un intervalo corto de tiempo.
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En el caso del escaneo horizontal, el sistema detectd correctamente que un mismo origen
estaba intentando establecer conexiones hacia multiples destinos dentro de la red, lo que
encaja claramente con un patron de reconocimiento automatizado. Este tipo de
comportamiento es especialmente relevante porque suele ser una fase previa a ataques mas
dirigidos, en los que el atacante ya dispone de informacion sobre qué maquinas estan activas
y qué servicios podrian ser vulnerables.

En el escaneo vertical, en cambio, se observo un patron diferente, ya que el trafico se
concentraba en un unico host, pero con un elevado numero de intentos sobre distintos
puertos. Este comportamiento también fue identificado correctamente por el sistema, lo que
demuestra que las reglas implementadas no dependen unicamente de la direccion de destino,
sino del andlisis global del comportamiento del flujo de red.

En términos generales, los resultados obtenidos en esta fase permiten confirmar que el
sistema es capaz de detectar actividades de reconocimiento de forma efectiva, lo cual es
especialmente importante porque este tipo de trafico suele pasar desapercibido en sistemas
de seguridad mas basicos. Sin embargo, también se observo que en entornos con trafico mas
dindmico o con multiples usuarios simultaneos, este tipo de reglas podria requerir ajustes
finos para evitar interpretaciones erroneas de comportamientos legitimos como

potencialmente maliciosos.

6.3.4 DETECCION DE TRAFICO UDP Y QUIC

Otra parte importante del analisis se centrd en la evaluacion del sistema frente a trafico
basado en UDP, asi como en protocolos mas modernos como QUIC, que se utiliza como
base para HTTP/3. Este escenario es especialmente interesante porque introduce una
complejidad adicional respecto a los protocolos tradicionales, ya que QUIC incorpora
cifrado desde las primeras fases de la comunicacion y utiliza UDP como transporte, lo que
dificulta su inspeccion profunda mediante técnicas clésicas.

En las pruebas realizadas se generd trafico UDP de forma intensiva con el objetivo de
simular un comportamiento anémalo similar a un ataque de inundacion. A diferencia de
TCP, UDP no establece conexién previa ni mantiene estado, lo que lo convierte en un

protocolo especialmente vulnerable a abusos en forma de envio masivo de paquetes. El
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sistema IDS fue capaz de detectar este incremento anémalo de trafico hacia un mismo
destino en un intervalo de tiempo reducido, lo que permitid generar alertas basadas en
umbrales de volumen.

Este resultado es relevante porque demuestra que, incluso en ausencia de informacion de
estado a nivel de transporte, el sistema sigue siendo capaz de identificar patrones de
comportamiento sospechoso basandose en métricas temporales y volumétricas.

En el caso del trafico QUIC, la situacion es mas compleja. Dado que este protocolo cifra la
mayor parte de su comunicacion desde el inicio, el andlisis de contenido deja de ser viable,
y la deteccion debe basarse en caracteristicas indirectas como el puerto de destino, el uso de
UDP y la frecuencia de los paquetes. En este proyecto se optd por una aproximacion basada
en la identificacion del trafico asociado al puerto 443 sobre UDP, lo cual permite inferir la
posible presencia de QUIC.

Los resultados obtenidos muestran que el sistema es capaz de identificar este tipo de trafico
de forma aproximada, aunque no con el mismo nivel de precision que en protocolos mas
tradicionales. Esto pone de manifiesto una de las limitaciones inherentes a los sistemas IDS
basados en firmas cuando se enfrentan a tecnologias de cifrado modernas, donde la
visibilidad del contenido se reduce considerablemente.

Aun asi, el sistema mantiene su utilidad al permitir al menos la deteccion de patrones
indirectos asociados a este tipo de trafico, lo que puede ser suficiente en muchos escenarios

de monitorizacion de red.

6.3.5 SINTESIS DE RESULTADOS DEL IDS

Si se analizan en conjunto todas las pruebas realizadas sobre el sistema IDS, se puede
observar un patron bastante consistente. El sistema se comporta de manera fiable en la
deteccion de trafico claramente estructurado y asociado a ataques conocidos, especialmente
aquellos que generan patrones repetitivos o que dependen de la saturacion de recursos.

El uso de reglas basadas en Snort demuestra ser eficaz en entornos controlados, donde el
comportamiento del trafico es relativamente predecible y los ataques siguen patrones
clasicos. En este sentido, el sistema cumple correctamente su funciéon como mecanismo de

deteccion basado en firmas.
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Sin embargo, también se observa que el rendimiento del sistema depende en gran medida de
la calidad de las reglas definidas. Reglas demasiado sensibles pueden generar un niimero
elevado de falsas alarmas, mientras que reglas demasiado permisivas pueden dejar pasar
comportamientos maliciosos. Este equilibrio entre sensibilidad y precision es uno de los
problemas clasicos en la configuracion de sistemas IDS y ha quedado claramente reflejado
en las pruebas realizadas.

Los resultados obtenidos se resumen en la Tabla 2, donde se observa la relacion entre el tipo
de ataque simulado, el comando utilizado para su generacion y la respuesta del sistema en
términos de generacion de alertas. En todos los casos evaluados, el sistema fue capaz de
detectar correctamente los patrones de trafico definidos en las reglas de Snort, generando las

alertas correspondientes en el sistema de monitorizacion.

TIPO DE | COMAND | NUMERO DE | VENTANA | UMBRAL | PRUEBA
REGLA O LINUX ALERTAS TEMPORA |DE LA |DE
GENERADA | L REGLA | TRAFICO
S BENIGNO
ICMP (PING) | hl ping h2 1 alerta por | No aplica Sin No
paquete ICMP umbral
SYN flood h1l hping3 - | alerta 2 segundos 5 paquetes | Si,
sS 10.0.0.2 - SYN conexiones
p 80 -c 20 hacia el TCP
mismo normales
destino no generan
alerta
Port Scan | hl nmap -sS | alerta 10 segundos | 10 Si, accesos
Horizontal 10.0.0.2 intentos normales a
desde el pocos
mismo puertos no
origen generan
alerta
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Port Scan | hl nmap -sS | alerta 5 segundos 8 intentos | Si, acceso
Vertical 10.0.0.2 hacia el a multiples
mismo puertos de
host desde | forma
un origen | limitada no
genera
alerta
UDP hl hping3 -- | alerta 2 segundos 10 Si, trafico
udp 10.0.0.2 paquetes | UDP
-c 10 UDP ocasional
hacia el no genera
mismo alerta
destino
HTTP3/QUIC | hl hping3 -- | alerta 10 segundos | 2 paquetes | No, trafico
udp -p 443 UDP QUIC es
10.0.0.2 -c dirigidos | detectado
10 al puerto | como
443 sospechoso

Tabla 2. Resultados de deteccion de ataques mediante Snort

6.4 RESULTADOS DEL SISTEMA DE MONITORIZACION

El sistema de monitorizacion desarrollado en Python constituye la capa intermedia entre el
motor de deteccion y el usuario final. Su objetivo principal es transformar los eventos
generados por Snort, que en su forma original se presentan como registros de texto sin
procesar, en informacién estructurada y comprensible en tiempo real.

Durante las pruebas realizadas, el sistema mostr6é un funcionamiento estable y continuo, sin

interrupciones ni pérdidas de informacion relevantes. Uno de los aspectos mas importantes
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que se valido en esta fase fue la capacidad del sistema para leer el archivo de logs de Snort
de forma incremental, simulando un comportamiento similar al comando tail -f de sistemas
Unix. Esto permiti6 que las alertas fueran procesadas practicamente en el mismo instante en
que se generaban.

La interfaz grafica desarrollada permiti6 visualizar de forma clara la evolucion del sistema
en tiempo real. A medida que se generaban nuevas alertas, estas se incorporaban
automaticamente al panel, mostrando informacién como el tipo de evento detectado, el
momento exacto de su ocurrencia y un identificador asociado al tipo de ataque.

Uno de los aspectos mas relevantes observados durante las pruebas es que la visualizacion
en tiempo real mejora significativamente la comprension del comportamiento del sistema.
Mientras que los logs tradicionales requieren un andlisis posterior y manual, la interfaz
permite identificar patrones de ataque de forma inmediata, lo que resulta especialmente util
en escenarios de monitorizacion continua.

Ademas, el sistema fue capaz de mantener un rendimiento estable incluso cuando el nimero
de alertas aumentaba en un corto intervalo de tiempo, lo que indica que el disefio basado en

colas y procesamiento asincrono es adecuado para este tipo de aplicaciones.

ESTADO DEL SISTEMA ALERTAS EN TIEMPO REAL
HORA | TIPO | Yl | severmAD  [*]
10:35:08 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:08 ICMP [¥*1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:08 sQL [**1[1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:08 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA
METRICAS 10:35:08 sQL [**][1:1000004:0] SQL INJECTION attempt [**] MEDIA
Alertas detectadas: 10:35:07 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:07 ICMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:07 ICMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
147 9 10:35:07 XSS [**1[1:1000005:0] XSS Cross Site Scripting [**] MEDIA
10:35:07 ICMP [**][1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
Ultima alerta: 10:35:06 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA o
10:35:04 XSS [**1[1:1000005:0] XSS Cross Site Scripting [+*] MEDIA
[**](1:1000002:0] TCP PORT SCAN | | 10:35:04 DDoS [**1[1:1000003:0] DDoS ATTACK in progress [**] ALTA
detected [**] 10:35:03 sqQL [**][1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:03 ICMP [**][1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:02 PORT SCAN [**1[1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:02 sQL [**][1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:02 ICMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:02 DDoS [**1[1:1000003:0] DD0S ATTACK in progress [**] ALTA
10:35:02 PORT SCAN [**][1:1000002:0] TCP PORT SCAN detected [**] MEDIA
10:35:01 ICMP [**1[1:1000001:0] ICMP PING from 10.0.0.1 [**] BAJA
10:35:00 sQL [**][1:1000004:0] SQL INJECTION attempt [**] MEDIA
10:35:00 XSS [**1[1:1000005:0] XSS Cross Site Scripting [**] MEDIA

Figura 4. Interfaz grafica mostrando alertas detectadas en tiempo real.
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La Figura 4 muestra el panel principal del sistema, donde se indica el estado general del
sistema, el numero total de alertas detectadas y el listado de eventos en tiempo real. Cada
alerta incluye la hora, el tipo de ataque detectado (por ejemplo, escaneco de puertos, ICMP,

SQL injection o DDoS), un mensaje descriptivo y su nivel de severidad.

6.5 RESULTADOS DEL MODELO DE MACHINE LEARNING

El modulo de Machine Learning desarrollado en este proyecto representa una aproximacion
complementaria al sistema de deteccion basado en firmas implementado con Snort. Mientras
que el IDS tradicional se centra en identificar patrones concretos previamente definidos, el
modelo de aprendizaje automadtico busca capturar comportamientos estadisticos dentro del
trafico de red, intentando generalizar a partir de ejemplos conocidos. Esta diferencia
conceptual es importante, ya que condiciona tanto la forma en la que se entrenan los datos
como la manera en la que deben interpretarse los resultados obtenidos.

El dataset utilizado para esta parte del sistema, CIC-IDS-2017, es un conjunto de datos
ampliamente empleado en investigacion en ciberseguridad, ya que incluye trafico realista
con diferentes tipos de ataques y trafico benigno. Sin embargo, uno de los principales
problemas al trabajar con este tipo de datasets es el fuerte desequilibrio entre clases, ya que
el trafico normal suele ser mucho més abundante que el trafico malicioso. Este desequilibrio
puede provocar que un modelo de clasificacion aprenda a “acertar” simplemente prediciendo
siempre la clase mayoritaria, lo cual daria una falsa sensacion de buen rendimiento.

Para evitar este problema, se realiz6 un proceso de submuestreo controlado, equilibrando el
nimero de muestras de trafico benigno y de trafico malicioso. Esta decision, aunque reduce
la cantidad total de datos disponibles para el entrenamiento, permite que el modelo aprenda
patrones relevantes de ambas clases de forma mas equilibrada. Aun asi, este tipo de técnicas
siempre implica una cierta pérdida de informacion, ya que no se esta utilizando la totalidad

del comportamiento del trafico benigno original.
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6.5.1 INTERPRETACION DEL PREPROCESAMIENTO DEL DATASET

Antes del entrenamiento del modelo, fue necesario realizar un proceso de limpieza y
transformacion de los datos. Este paso es fundamental en cualquier sistema de Machine
Learning aplicado a redes, ya que los datos de trafico suelen contener valores inconsistentes,
campos irrelevantes o caracteristicas que pueden introducir sesgos no deseados en el modelo.
Una de las decisiones mas importantes fue la eliminacion de columnas identificativas como
direcciones IP, identificadores de flujo o marcas temporales. Aunque a primera vista estas
variables podrian parecer utiles, en realidad tienden a provocar sobreajuste, ya que el modelo
podria aprender a reconocer casos concretos del dataset en lugar de patrones generales de
comportamiento. En un entorno real, esto se traduciria en una pérdida de capacidad de
generalizacion.

También se aplicod un tratamiento de valores nulos e infinitos, que aparecen con frecuencia
en datos de red debido a errores de calculo o a caracteristicas de protocolos especificos. Estos
valores fueron sustituidos o eliminados dependiendo de su impacto en la distribucion global
de los datos. Este proceso, aunque puede parecer puramente técnico, tiene un impacto directo
en la estabilidad del modelo final.

Posteriormente se realizo una seleccion de caracteristicas basada en varianza y correlacion.
Este paso permite reducir la dimensionalidad del problema eliminando variables que aportan
poca informacidn o que estdn altamente correlacionadas con otras. La reduccién de
dimensionalidad no solo mejora el rendimiento computacional, sino que también ayuda a
evitar ruido en el proceso de aprendizaje.

Finalmente, se aplico un escalado robusto de los datos. Este punto es especialmente
importante en el contexto de trafico de red, ya que muchas variables presentan distribuciones
con valores extremos debido a ataques o picos de trafico. El uso de un escalado basado en
mediana e intervalo intercuartilico permite reducir la influencia de estos valores extremos,

haciendo que el modelo sea mas estable.

6.5.2 ANALISIS DEL ENTRENAMIENTO DEL MODELO

El modelo seleccionado fue Random Forest, debido a su buen rendimiento en problemas de

clasificacion y su capacidad para manejar conjuntos de datos con multiples variables
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heterogéneas. El entrenamiento se realizo utilizando tanto trafico benigno como trafico
asociado a ataques de escaneo, lo que permitié construir un modelo capaz de diferenciar
entre comportamiento normal y actividad sospechosa.

Durante el proceso se probaron distintas configuraciones de parametros, ajustando el peso
de las clases con el objetivo de equilibrar la deteccion de ataques con la reduccion de falsas
alarmas. Este equilibrio es uno de los principales retos en sistemas de deteccion basados en

aprendizaje automatico.

6.5.3 INTERPRETACION DE LOS RESULTADOS OBTENIDOS

Los resultados obtenidos muestran una precision global aproximada del 68%, junto con una
tasa de deteccion de ataques cercana al 67% y una tasa de falsos positivos en torno al 31%.
A primera vista, estos valores pueden parecer moderados en comparacion con otros
problemas de clasificacion mas tradicionales, pero en el contexto de trafico de red deben
interpretarse con mayor cautela.

En primer lugar, es importante tener en cuenta que el trafico de red real es extremadamente
variable y contiene patrones que pueden solaparse entre comportamiento legitimo y
malicioso. Esto hace que la frontera de decision entre clases no sea clara, lo que limita el
rendimiento de cualquier modelo supervisado.

En segundo lugar, el hecho de haber reducido el problema a una clasificacion binaria
simplifica artificialmente la realidad del trafico, ya que en entornos reales existen multiples
tipos de ataques con caracteristicas muy diferentes entre si. Esta simplificacion facilita el
entrenamiento, pero también limita la capacidad del modelo para capturar matices mas
complejos.

Otro factor importante es la calidad del dataset. Aunque CIC-IDS-2017 es un conjunto de
datos ampliamente utilizado, sigue siendo una representacion simulada de trafico real, lo que
implica que ciertos comportamientos pueden no reflejar completamente lo que ocurre en
redes de produccion.

En este contexto, el valor del modelo no debe medirse inicamente por su precision numérica,
sino por su capacidad para complementar otros sistemas de deteccion, como el IDS basado

en firmas.
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support

. . . 7500
Attack . . . 7500

accuracy 15000
macro avg - - 15000
weighted avg . . 15000

Matriz de confusiodn:
[[5171 2329]
[2493 5007]]

Figura 5. Matriz de confusion obtenida durante la evaluacion del modelo Random Forest.

6.5.4 ANALISIS CRITICO DEL MODELO

Desde un punto de vista critico, el modelo de Machine Learning desarrollado presenta tanto
fortalezas como limitaciones importantes. Por un lado, demuestra que es posible construir
un sistema capaz de identificar patrones de trafico malicioso sin necesidad de reglas
explicitas, lo cual aporta una capa adicional de flexibilidad al sistema global.

Sin embargo, también se observa que el modelo es sensible a la calidad de los datos de
entrenamiento y a las decisiones tomadas durante el preprocesamiento. Pequenas variaciones
en la seleccion de caracteristicas o en el balanceo de clases pueden producir cambios
significativos en el rendimiento final.

Otro aspecto relevante es la tasa de falsos positivos, que en este caso sigue siendo
relativamente elevada. Esto supone una limitacidon importante en escenarios reales, ya que
un sistema de seguridad que genera demasiadas alertas puede perder efectividad operativa,
incluso si técnicamente es capaz de detectar la mayoria de los ataques.

También es importante sefialar que el modelo no esta integrado directamente con el sistema

Snort, lo que significa que ambos componentes funcionan de forma independiente. Esta
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separacion simplifica el disefio, pero también limita la capacidad del sistema para

correlacionar eventos entre la deteccion por firmas y la deteccién basada en comportamiento.

6.6 EVALUACION GLOBAL DEL SISTEMA

La integracion de todos los componentes desarrollados permite obtener una vision global del
sistema como una plataforma de deteccion de intrusos hibrida. Por un lado, se dispone de un
sistema basado en firmas capaz de identificar ataques conocidos con alta precision en
entornos controlados. Por otro lado, se incorpora un modelo de Machine Learning que
introduce la capacidad de analisis estadistico del trafico.

Esta combinacion permite abordar el problema de la deteccion de intrusos desde dos
perspectivas complementarias. Mientras que el sistema basado en reglas es mas preciso en
la identificaciéon de ataques conocidos, el modelo de aprendizaje automatico tiene la
capacidad de detectar patrones potencialmente andémalos que no estan explicitamente
definidos.

La visualizacion en tiempo real afiade una capa adicional de valor al sistema, ya que permite
observar de forma inmediata la evolucion de los eventos en la red. Esto resulta especialmente
util en escenarios de analisis operativo, donde la rapidez en la deteccion puede ser un factor
critico.

En conjunto, los resultados validan la arquitectura propuesta como una solucion funcional y

coherente para entornos de monitorizacion de red a pequefia escala.

6.6.1 ANALISIS VISUAL INTEGRADO DE LOS RESULTADOS

La evaluacion experimental del sistema puede reforzarse incorporando una lectura visual y
cuantitativa de las evidencias que genera cada componente. La Tabla 2 confirma si cada
regla de Snort produce o no una alerta, pero una evaluacion mas completa debe explicar
también qué condicion activa la deteccion, qué informacion aporta la alerta y cudles son sus
principales limitaciones. De acuerdo con la guia NIST SP 800-94, un sistema IDPS no solo
identifica posibles incidentes, sino que debe registrar informacion, notificar eventos

relevantes y facilitar su andlisis posterior [2].
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Por este motivo, los resultados se organizan a continuacion en tres niveles complementarios:
deteccion por reglas, monitorizacidon visual y clasificacion estadistica mediante Machine
Learning. Esta separacion permite distinguir entre evidencias operativas, que proceden
directamente de Snort y de la interfaz, y evidencias analiticas, que proceden del modelo
Random Forest entrenado sobre CIC-IDS-2017. La finalidad de esta ampliacion no es
cambiar la arquitectura desarrollada, sino presentar los resultados de forma mas clara,

medible y defendible desde el punto de vista experimental.

Escenario evaluado Criterio de activacion Evidencia generada Interpretacion técnica
. Cualquier paquete ICMP Alerta inmediata en log e Valida captura pasiva; no implica
ICMP (ping) . P
capturado por el sensor. interfaz. ataque por si mismo.
5 paquetes SYN hacia un mismo | Alerta de denegacion de Patrén volumétrico de saturacion
SYN flood . .. .
destino en 2 segundos. servicio. de conexiones TCP.

Repeticion de SYN desde un

Port scan - . . Alerta de reconocimiento de red | Detecta exploracion previa a
. . origen o hacia un destino en . . . .
horizontal/vertical 0 servicios. intrusiones posteriores.
ventanas cortas.
R B el e e
HTTP/3/QUIC c1ap presencia de QUIC. p ’ 4
bajo. confirmado.
Clasificacion estadistica de Meétricas de exactitud, Complementa a Snort con una
Random Forest . . . ., .. .
flujos benignos o maliciosos. deteccion y falsos positivos. lectura basada en comportamiento.

Tabla 3. Matriz ampliada de evidencias de deteccion y andlisis del sistema

La Tabla 3 transforma la validacion binaria en una matriz de evidencias. Esta lectura resulta
especialmente util porque distingue entre detecciones directas, como SYN flood o UDP
flood, y detecciones interpretativas, como HTTP/3/QUIC. En el segundo caso, la alerta no
debe entenderse como una intrusion confirmada, sino como un indicador de trafico que
requiere contexto adicional. Esta cautela es importante porque QUIC es un transporte
multiplexado sobre UDP y cifra la mayor parte de la comunicacién, lo que reduce la

visibilidad disponible para un IDS basado en inspeccion de paquetes [17].
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Umbral temporal minimo segun la configuracién de Snort

10

0.2

paquetes/segundo necesarios para activar la alarma

HTI"P/3 Port scan Port scan UDP flood SYN flood
QuiIC horizontal vertical
Regla evaluada

Figura 6. Umbral minimo de activacion de las reglas Snort expresado en paquetes por segundo.

La Figura 6 representa los umbrales temporales definidos en las reglas del sistema,
expresados como paquetes por segundo necesarios para activar cada alerta. La regla de UDP
flood presenta la tasa més alta, con 5 paquetes/s, mientras que SYN flood se activa con 2,5
paquetes SYN/s hacia el mismo destino. Las reglas de escaneo de puertos requieren tasas
menores, ya que su deteccion depende mas del patron repetitivo de intentos de conexion que
del volumen total de trafico observado. En el caso de HTTP/3/QUIC, el umbral es
especialmente bajo, por lo que debe interpretarse como un mecanismo de observacion del
protocolo y no como criterio suficiente para clasificar el trafico como malicioso. Esta
distincion evita confundir la deteccion de trafico especifico con la identificacion de un

ataque.

6.6.2 INDICADORES CUANTITATIVOS PARA REFORZAR LA
VALIDACION

Para que la evaluacion sea reproducible, las alertas deberian analizarse mediante un conjunto
minimo de indicadores. Estos indicadores pueden obtenerse sin modificar la arquitectura
principal: basta con ejecutar cada escenario varias veces, registrar la hora de inicio del
ataque, la hora de la primera alerta, el nimero total de alertas generadas y el trafico benigno
utilizado como control. Con esta informacion, el proyecto pasa de una comprobacion

funcional a una validacion experimental mas sélida.
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Indicador

Férmula o criterio

Como medirlo en el sistema

Utilidad en la interpretacion

Comparar ataques ejecutados

Mide la capacidad para

i0 + -
Tasa de deteccion TP /(TP +FN) con ataques alertados. detectar eventos maliciosos.
. Ejecutar trafico benigno y | Evalia el ruido generado por
+ TN . - . .
Tasa de falsos positivos FP/(FP ) contar alertas indebidas. reglas demasiado sensibles.
Precision de alertas TP/ (TP + FP) Relacionar alertas correctas | Indica cuanto puede confiar el

con alertas totales.

usuario en cada alerta.

Latencia de alerta

t alerta - t_inicio

Comparar  timestamp
ataque y timestamp del log.

Mide la rapidez del sistema de
alerta temprana.

Densidad de alertas

Alertas por minuto

temporales homogéneas.

Contar alertas en ventanas

Permite detectar rafagas y
saturacion visual.

Pérdida de visibilidad

Paquetes no observados

paquetes emitidos

/| Comparar captura en h3 con

tréfico generado desde hl.

Comprueba si el port mirroring
mantiene cobertura suficiente.

Tabla 4. Indicadores recomendados para una evaluacion experimental reproducible

La incorporacion de estos indicadores permite detectar problemas que no aparecen en una

tabla de tipo “si/no”. Por ejemplo, dos reglas pueden activar correctamente una alerta, pero

una puede hacerlo con latencia minima y otra generar decenas de alertas redundantes que

dificulten la lectura del panel. Del mismo modo, una regla de escaneo puede ser adecuada

en una red pequeia, pero producir falsos positivos en una red con muchos usuarios legitimos

abriendo conexiones simultaneas. Por tanto, el valor del sistema no depende solo de detectar,

sino de detectar con una relacion razonable entre sensibilidad, precision y coste operativo.

Trafico Port mirroring Reglas Monitor Interfaz
Mininet > ovs > Snort > Python g visual
Modelo ML
CIC-IDS-2017

Figura 7. Flujo de evidencias utilizado para interpretar de forma conjunta Snort, monitorizacion y Machine

Learning.

La Figura 7 resume el flujo de evidencias del sistema. Snort proporciona la deteccion basada

en reglas y genera eventos de bajo nivel; el monitor de Python transforma esos eventos en

informacion estructurada; la interfaz visual facilita su interpretacion; y el modulo de

Machine Learning aporta una evaluacion estadistica independiente. Esta separacion es

relevante porque evita presentar el sistema como una unica caja negra. Cada mddulo aporta

una evidencia distinta y, por tanto, también una fuente de incertidumbre diferente.
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6.6.3 LECTURA COMPARADA DEL MODELO DE MACHINE
LEARNING

El modelo Random Forest debe interpretarse como una capa complementaria y no como
sustituto del IDS basado en firmas. Los resultados reportados en la seccion 6.5 indican una
exactitud aproximada del 68 %, una tasa de deteccion de ataques cercana al 67 % y una tasa
de falsos positivos proxima al 31 %. Estos valores muestran que el modelo aprende patrones
utiles, pero todavia genera un volumen relevante de alertas incorrectas. En un entorno
docente esto es aceptable como demostracion del problema, aunque en un entorno operativo
exigiria una optimizacion adicional del preprocesamiento, del umbral de decision y de la

validacion sobre datos no vistos.

Lectura comparada de las métricas del modelo Random Forest

100

80 A

68 % 67 % 69 %

Porcentaje (%)

Exactitud Deteccion Especificidad Falsos
global de ataques benignha positivos

Figura 8. Resumen visual de las métricas principales del modelo Random Forest.

La Figura 8 permite observar el principal compromiso del modelo: la deteccion de ataques
y la identificacion de trafico benigno se mantienen en valores similares, pero la tasa de falsos
positivos sigue siendo elevada. Esto significa que el sistema tiende a confundir una parte
relevante del trafico benigno con trafico malicioso. En ciberseguridad, este comportamiento
puede ser problematico porque un exceso de alertas reduce la atencion del analista y puede

ocultar incidentes realmente importantes. Por ello, la métrica de exactitud no debe analizarse
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de forma aislada; debe acompafiarse siempre de sensibilidad, especificidad y falsos

positivos.

6.6.4 SINTESIS DE LA APORTACION VISUAL

La ampliacion visual de los resultados permite extraer tres conclusiones principales. En
primer lugar, el sistema Snort funciona adecuadamente como detector de patrones simples,
especialmente cuando el comportamiento malicioso se expresa mediante umbrales
temporales o volumétricos claros. En segundo lugar, la interfaz grafica afiade valor porque
convierte el log técnico en una representacion comprensible y util para el aprendizaje. En
tercer lugar, el mdédulo de Machine Learning demuestra potencial como complemento
analitico, pero sus métricas evidencian que todavia requiere ajustes antes de poder

considerarse una capa de decision plenamente fiable.

En conjunto, esta lectura integrada refuerza el caracter formativo del proyecto. La plataforma
no solo permite lanzar ataques y observar alertas, sino también discutir por qué se genera
cada alerta, qué evidencias la respaldan, qué incertidumbre introduce cada técnica y qué
métricas deberian emplearse para validar una solucion de deteccion de intrusos. Esta
aproximacion aproxima el trabajo a una metodologia experimental mas cercana a la

empleada en laboratorios de ciberseguridad y centros de operaciones de seguridad.

6.7 LIMITACIONES DEL SISTEMA

A pesar de que los resultados obtenidos en las fases anteriores permiten validar el correcto
funcionamiento general del sistema, es importante realizar un analisis critico de sus
limitaciones, ya que estas condicionan directamente su aplicabilidad en entornos reales y
sirven como punto de partida para posibles mejoras futuras.

Una de las limitaciones més evidentes es el tamafio y la simplicidad de la topologia de red
utilizada. El entorno implementado en Mininet esta compuesto por un niimero reducido de
nodos y una estructura de red plana, lo que facilita enormemente tanto la generacion de
trafico como la monitorizacion de este. Sin embargo, esta simplificacion también implica

que el sistema no ha sido sometido a escenarios de alta complejidad, como redes
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segmentadas, multiples dominios de colisién o entornos con trafico concurrente elevado. En
un entorno real, donde pueden coexistir cientos o miles de dispositivos generando trafico
simultdneamente, el comportamiento del sistema podria variar significativamente.

Otra limitacion importante esta relacionada con el numero de tipos de ataques evaluados.
Aunque se han simulado escenarios representativos como ICMP, SYN Flood, escaneo de
puertos y trafico UDP, la realidad es que el espectro de amenazas en redes modernas es
mucho mas amplio y dindmico. Ataques mas avanzados, como técnicas de evasion, ataques
cifrados mas sofisticados o comportamientos distribuidos a gran escala, no han sido
contemplados en este proyecto. Esto implica que el sistema, tal y como esta disefiado, esta
mas orientado a la deteccion de patrones clasicos que a la identificacion de amenazas
emergentes.

En relacion con el modulo de Machine Learning, otra limitacion relevante es la dependencia
del dataset utilizado. Aunque CIC-IDS-2017 es una referencia ampliamente aceptada en el
ambito académico y uno de los conjuntos de datos mas utilizados en investigacion sobre
deteccion de intrusiones, sigue representando un entorno controlado que no necesariamente
refleja toda la diversidad y complejidad del trafico presente en redes reales. Esto introduce
un posible riesgo de sesgo, ya que el modelo aprende patrones asociados a un escenario
concreto que podria no generalizar correctamente ante otros entornos o tipos de trafico.
Asimismo, deben sefialarse ciertas limitaciones metodologicas relacionadas con el proceso
de entrenamiento y evaluacién del modelo. Durante la fase de preprocesamiento se
realizaron operaciones como el tratamiento de valores faltantes, la seleccion de
caracteristicas y el escalado de variables antes de efectuar la divisién definitiva entre los
conjuntos de entrenamiento y prueba. Desde un punto de vista experimental, este
procedimiento puede introducir una fuga de informacion (data leakage), ya que determinadas
caracteristicas estadisticas del conjunto de prueba quedan indirectamente incorporadas
durante la fase de entrenamiento. Como consecuencia, las métricas obtenidas podrian
presentar un ligero sesgo optimista respecto al rendimiento real del modelo frente a datos
completamente desconocidos.

Una metodologia mdas rigurosa consistiria en realizar inicialmente la particion entre

entrenamiento y prueba y aplicar posteriormente todas las transformaciones utilizando
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unicamente la informacion disponible en el conjunto de entrenamiento, trasladando después
dichas transformaciones al conjunto de prueba. Aunque esta cuestion no invalida los
resultados obtenidos, si constituye una posible linea de mejora para futuras versiones del
sistema.

De forma similar, durante la fase experimental se analizaron distintos umbrales de decision
con el objetivo de optimizar el equilibrio entre capacidad de deteccion y tasa de falsas
alarmas. Sin embargo, la seleccion del umbral optimo se realizoé utilizando el mismo
conjunto de prueba empleado posteriormente para calcular las métricas finales de
rendimiento. Desde un punto de vista metodoldgico, esta aproximacion hace que el conjunto
de test deje de ser una evaluacion completamente independiente, pudiendo introducir un
cierto sesgo optimista en los resultados.

En un escenario mas riguroso seria recomendable disponer de un conjunto de validacion
adicional o emplear técnicas de validacion cruzada para la seleccion de hiperpardmetros y
umbrales de decision, reservando el conjunto de prueba exclusivamente para la evaluacion
final del modelo. No obstante, dado que el objetivo principal de este Trabajo Fin de Grado
consiste en analizar la viabilidad de aplicar técnicas de aprendizaje automatico en un entorno
experimental de deteccion de intrusiones, estas simplificaciones metodoldgicas se han
considerado aceptables para los fines exploratorios del proyecto, aunque constituyen una
linea clara de mejora futura.

Ademas, el problema se ha planteado como una clasificacion binaria, lo que simplifica el
andlisis global, pero limita la riqueza de la informacion obtenida. En un sistema mas
avanzado seria deseable distinguir entre multiples tipos de ataques en lugar de agrupar todo
el trafico malicioso en una Unica categoria, permitiendo asi una respuesta mas precisa y
detallada por parte del sistema de seguridad.

También es importante destacar que el médulo de Machine Learning se ha evaluado como
un componente complementario y en ejecucion paralela respecto al sistema basado en Snort,
sin integracion operativa directa en la generacion de alertas en tiempo real. En este sentido,
su funcidn se limita a analizar el trafico de forma independiente, lo que impide explotar

sinergias entre deteccion basada en firmas y deteccion basada en comportamiento. Una

65



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIER{A (ICAT)
COMILLA'S GRrADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[ icar  icape ] ANALISIS DE RESULTADOS

integracion futura permitiria mejorar la capacidad global del sistema combinando ambos
enfoques dentro de una arquitectura hibrida.

Otra limitacion relevante se encuentra en la gestion de falsos positivos. A pesar de los ajustes
realizados sobre los umbrales de decision y la configuracion del modelo, el sistema sigue
generando un nimero apreciable de clasificaciones incorrectas. Este comportamiento es
habitual en sistemas IDS, especialmente cuando se utilizan reglas genéricas o modelos
entrenados con conjuntos de datos limitados.

Finalmente, el sistema no ha sido evaluado bajo condiciones de carga elevada ni en entornos
distribuidos de gran escala, lo que limita la capacidad de extrapolar su rendimiento a
escenarios de produccion reales donde coexisten numerosos dispositivos generando trafico
simultaneamente. La evaluacion de la escalabilidad y el comportamiento en entornos mas

complejos constituye una linea de trabajo futura especialmente relevante.

6.8 CONCLUSION

El desarrollo y andlisis del sistema de deteccion de intrusos permite extraer una serie de
conclusiones relevantes tanto a nivel técnico como conceptual. En primer lugar, se ha
demostrado que es posible construir una arquitectura funcional de deteccion de amenazas
utilizando herramientas de codigo abierto y entornos virtualizados, lo que reduce
significativamente la complejidad y el coste de implementacion.

El sistema basado en Snort ha mostrado un comportamiento solido en la deteccion de ataques
conocidos y bien definidos. Su capacidad para identificar trafico ICMP, ataques de
denegacion de servicio mediante SYN Flood, escaneos de puertos y patrones de trafico UDP
confirma que las reglas implementadas son efectivas dentro de los escenarios planteados.
Este componente representa la base mas estable del sistema, ya que permite una deteccion
rapida y determinista de amenazas conocidas.

Por otro lado, el modulo de Machine Learning introduce una capa adicional de analisis que,
aunque menos precisa en términos absolutos, aporta valor al sistema al permitir la deteccion
de patrones basados en comportamiento. Esta dualidad entre deteccion por firmas y

deteccion por comportamiento constituye uno de los aspectos mas interesantes del proyecto,
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ya que refleja la tendencia actual en ciberseguridad hacia sistemas hibridos que combinan
multiples enfoques.

La capa de monitorizacion en tiempo real también ha demostrado ser un componente clave
dentro del sistema global. La capacidad de visualizar eventos de forma inmediata facilita
enormemente la interpretacion del estado de la red y permite una reaccién mas rapida ante
posibles incidentes. Este aspecto es especialmente relevante en entornos donde el tiempo de
respuesta es critico.

En conjunto, los resultados obtenidos validan la arquitectura propuesta como una solucion
coherente y funcional dentro del contexto de un entorno académico y experimental. Aunque
el sistema presenta limitaciones evidentes, especialmente en términos de escalabilidad,
generalizacion y reduccion de falsos positivos, estas limitaciones no invalidan el enfoque,

sino que mas bien abren la puerta a posibles lineas de mejora.
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

7.1 CONCLUSIONES

El presente Trabajo Fin de Grado ha permitido el disefio, desarrollo e integracion de una
plataforma experimental orientada a la deteccion temprana de amenazas en redes de
comunicaciones. A lo largo del proyecto se han combinado distintas tecnologias
pertenecientes a ambitos complementarios como la simulacion de redes, la ciberseguridad
aplicada, los sistemas de deteccion de intrusos y el aprendizaje automatico, con el objetivo
de construir un entorno funcional que permitiera analizar el comportamiento del trafico de
red desde multiples perspectivas.

Uno de los principales objetivos planteados al inicio del proyecto consistia en la creacion de
un sistema capaz de simular una red de comunicaciones realista, generar trafico entre
distintos nodos y, a partir de dicho trafico, detectar comportamientos potencialmente
maliciosos de forma automatizada. A esto se anadia la necesidad de visualizar los eventos
de seguridad en tiempo real, con el fin de facilitar su analisis y comprension. Tras el
desarrollo e implementacion de todos los modulos del sistema, se puede afirmar que estos
objetivos han sido alcanzados de manera satisfactoria dentro del contexto del entorno
experimental disefiado.

En primer lugar, la construccion de la infraestructura de red virtual mediante Mininet y Open
vSwitch ha permitido reproducir un entorno suficientemente cercano a una red real como
para validar los distintos mecanismos de deteccion implementados. Aunque se trata de una
simulacion, el uso de namespaces de red y de conmutadores virtuales ha hecho posible
trabajar con conceptos reales de redes de comunicaciones, como el encaminamiento de
paquetes, la conmutacion a nivel de enlace o la replicacion de trafico mediante técnicas de
port mirroring. Esta base ha sido fundamental para el resto del proyecto, ya que sin una
infraestructura estable y coherente no habria sido posible analizar de forma fiable el

comportamiento del sistema de deteccion.
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Sobre esta infraestructura se desplegd Snort como sistema de deteccion de intrusos basado
en firmas. A través de la definicién de reglas personalizadas, el sistema fue capaz de
identificar distintos tipos de trafico y patrones asociados a comportamientos maliciosos.
Durante las pruebas realizadas se comprob6 su eficacia en la deteccion de trafico ICMP
utilizado para reconocimiento de red, ataques de denegacion de servicio basados en
inundacion SYN, escaneos de puertos tanto horizontales como verticales, asi como trafico
UDP con patrones andmalos y trafico relacionado con protocolos modernos como QUIC. En
todos estos casos, el sistema genero alertas correctamente y en tiempo real, lo que valida su
funcionamiento dentro del entorno simulado.

A nivel de procesamiento de eventos, se desarrolld un modulo adicional en Python
encargado de actuar como sistema de monitorizacion. Este componente permitié interpretar
las alertas generadas por Snort y transformarlas en informacion visual comprensible
mediante una interfaz grafica desarrollada con Tkinter. Este sistema de visualizacion facilitd
enormemente el seguimiento de los eventos de seguridad, permitiendo observar de forma
inmediata qué tipo de ataque se estaba produciendo, en qué momento y con qué frecuencia.
Aunque no se trata de un entorno profesional completo, su comportamiento se asemeja
conceptualmente a los paneles utilizados en centros de operaciones de seguridad, lo que
refuerza el valor practico del sistema desarrollado.

Por otro lado, el proyecto ha incorporado un mddulo de aprendizaje automatico basado en
el dataset CIC-IDS-2017, con el objetivo de complementar el enfoque tradicional basado en
firmas con una aproximacion basada en comportamiento. Tras un proceso de
preprocesamiento que incluyd limpieza de datos, seleccion de caracteristicas y
normalizacidn, se entrend un modelo Random Forest orientado a distinguir entre trafico
benigno y trafico malicioso. Los resultados obtenidos, con una precision aproximada del 68
% y una tasa de deteccion cercana al 67 %, reflejan que el modelo es capaz de identificar
patrones relevantes dentro del trafico de red, aunque también evidencian las limitaciones
inherentes a este tipo de aproximaciones cuando se aplican en escenarios complejos.

Uno de los aspectos mdas destacables del trabajo ha sido la integracion de todos estos
componentes dentro de una Unica plataforma funcional. La combinacion de simulacioén de

red, deteccion basada en reglas, monitorizacion visual y andlisis mediante Machine Learning
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ha permitido construir un sistema hibrido que reproduce, a pequefia escala, la estructura de
soluciones de ciberseguridad utilizadas en entornos reales. Esta integracion no solo aporta
valor desde el punto de vista técnico, sino que también demuestra la viabilidad de combinar
distintas tecnologias para abordar problemas complejos como la deteccion de intrusiones en
redes.

Desde una perspectiva académica, el desarrollo de este proyecto ha permitido aplicar de
forma conjunta conocimientos adquiridos a lo largo del grado en areas como redes de
comunicaciones, seguridad informatica, programacion en Python, virtualizacion de sistemas
y analisis de datos. Esta combinacion multidisciplinar ha sido clave para poder comprender
la complejidad real de los sistemas de deteccion de intrusos y su funcionamiento en entornos
operativos.

En conclusion, el trabajo desarrollado demuestra que es posible construir una plataforma de
deteccion temprana de amenazas completamente funcional utilizando herramientas de
codigo abierto y tecnologias ampliamente utilizadas tanto en entornos académicos como
profesionales. Aunque el sistema no pretende ser una solucion definitiva ni desplegable
directamente en produccion, si constituye una base solida sobre la que se pueden desarrollar

soluciones mas avanzadas en el futuro.

7.2 TRABAJOS FUTUROS

A pesar de que el sistema desarrollado cumple con los objetivos planteados inicialmente, el
propio analisis de los resultados obtenidos permite identificar diversas lineas de mejora que
podrian ser abordadas en trabajos futuros con el fin de aumentar la robustez, escalabilidad y
precision del sistema.

Una de las principales lineas de evolucion consistiria en ampliar el conjunto de escenarios
de ataque considerados en el sistema. En su estado actual, el proyecto se centra
principalmente en ataques cldsicos como escaneos de puertos, inundaciones de trafico o
reconocimiento mediante ICMP. Sin embargo, en entornos reales de ciberseguridad existen
amenazas mucho mas complejas y dindmicas, como ataques distribuidos de denegacion de

servicio, técnicas avanzadas de evasion, malware que utiliza canales cifrados o incluso
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ataques dirigidos a aplicaciones web. La incorporacion de este tipo de escenarios permitiria
acercar el sistema a condiciones mas realistas y mejorar su capacidad de deteccion en
situaciones menos controladas.

Otra posible mejora relevante estaria relacionada con el modulo de aprendizaje automatico.
Aunque el modelo implementado ha permitido obtener resultados aceptables dentro del
contexto del proyecto, su rendimiento podria mejorarse significativamente ampliando la
cantidad de datos utilizados para el entrenamiento y explorando otros algoritmos de
clasificacion. Modelos como XGBoost, Support Vector Machines o incluso redes neuronales
profundas podrian ofrecer un mejor rendimiento en la detecciéon de patrones complejos
dentro del trafico de red. Ademas, seria interesante evaluar técnicas de aprendizaje no
supervisado para la deteccion de anomalias, lo que permitiria identificar comportamientos
desconocidos sin necesidad de etiquetas previas.

También seria especialmente interesante trabajar en la integracion directa entre el sistema
basado en Snort y el médulo de Machine Learning. En la implementacion actual, ambos
sistemas funcionan de manera independiente, lo que limita la capacidad de correlacion entre
eventos. Una integracion mas profunda permitiria construir un sistema hibrido real, en el que
las alertas generadas por Snort alimenten al modelo de aprendizaje automatico y, a su vez,
las predicciones del modelo puedan influir en la generacion de alertas o en la priorizacion
de eventos. Este tipo de enfoque combinado es cada vez mas habitual en sistemas modernos
de deteccion de intrusiones.

Desde el punto de vista de la visualizacion, otra linea de mejora consistiria en ampliar las
capacidades del panel desarrollado. La incorporacion de estadisticas en tiempo real, graficos
de evolucion del trafico, almacenamiento historico de eventos o integracion con bases de
datos permitiria transformar la herramienta en una plataforma mucho maés completa y
cercana a soluciones profesionales utilizadas en centros de operaciones de seguridad.
Ademas, la inclusion de sistemas de filtrado y busqueda avanzada de eventos facilitaria el
analisis forense posterior a incidentes de seguridad.

Finalmente, una evolucidn natural del sistema consistiria en pasar de un modelo puramente
de deteccion a un sistema de prevencion activa, incorporando capacidades propias de un

Intrusion Prevention System. Esto implicaria no solo detectar ataques, sino también
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reaccionar automadticamente ante ellos, por ejemplo, bloqueando trafico sospechoso,
aislando nodos comprometidos o modificando dindmicamente reglas de firewall en funcion
de los eventos detectados. Este tipo de automatizacion representa uno de los objetivos
actuales en el ambito de la ciberseguridad, especialmente en entornos donde el tiempo de
respuesta es critico.

En definitiva, el trabajo realizado no solo cumple con los objetivos iniciales del proyecto,
sino que también abre multiples lineas de investigacion y desarrollo futuro. La combinacion
de redes virtualizadas, sistemas IDS y técnicas de inteligencia artificial constituye una base
solida sobre la que es posible construir sistemas de seguridad mas avanzados, adaptativos y
cercanos a los desafios reales que presentan las redes modernas.

Aunque el sistema desarrollado cumple correctamente los objetivos planteados, existen
diversas posibilidades de ampliacion y mejora que permitirian aumentar las capacidades de

la plataforma.
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ANEXO I: ALINEACION DEL PROYECTO CON

LOS ODS

El presente Trabajo Fin de Grado presenta una alineacion directa y significativa con varios
de los Objetivos de Desarrollo Sostenible (ODS) definidos por la Agenda 2030 de las
Naciones Unidas. En particular, se alinea con los ODS 4, 9 y 16, aportando desde el ambito
tecnologico y educativo al fortalecimiento de la formacion en ciberseguridad, la innovacion

y la resiliencia digital.

ODS4 - EDUCACION DE CALIDAD

El desarrollo de este sistema promueve un aprendizaje activo y practico en el &mbito de las
redes y la ciberseguridad. Gracias a la maqueta visual e interactiva, los estudiantes pueden
experimentar con escenarios de trafico realista y comprender los principios fundamentales
de los sistemas de deteccion de intrusiones.
La herramienta contribuye asi al fomento de competencias tanto digitales como técnicas, al
tiempo que favorece la formacion integral en un campo de alta demanda profesional.
Ademas, al estar basada en software de libre acceso, se garantiza la accesibilidad y posible

replicacion en diversos contextos educativos sin costes adicionales.

ODS 9— INDUSTRIA, INNOVACION E INFRAESTRUCTURA

Este proyecto impulsa la innovacion tecnoldgica mediante la creacion de un entorno virtual
de andlisis y visualizacion de trafico que emula procesos de monitorizacion y alerta propios
de la industria. Al aplicar principios propios de los sistemas de operacion de seguridad (SOC)
en un entorno académico simplificado, se promueve la transferencia de conocimiento desde

la practica profesional hacia la formacion universitaria.
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El sistema representa una infraestructura experimental que fomenta la investigacion y el
desarrollo en ciberseguridad, pudiendo servir como base para futuros proyectos relacionados

con redes inteligentes, deteccion avanzada de amenazas o automatizacion de respuestas.

ODS 16— PAZ, JUSTICIA E INSTITUCIONES SOLIDAS

En un mundo donde los sistemas digitales forman parte de nuestro dia a dia, la ciberseguridad
se ha convertido en un elemento clave para la estabilidad y la confianza en las instituciones.
Al proporcionar un entorno en el que resultan observables los efectos de trafico malicioso y
las estrategias para hacerle frente, se fomenta la concienciacion y una cultura de la seguridad

digital.

Desde esta perspectiva, el proyecto contribuye a fortalecer la resiliencia tecnolégica y a
formar profesionales con capacidades de disefio de infraestructuras seguras, alinedndose con

el objetivo de promover instituciones y sistemas mas solidos y confiables.

En conjunto, el proyecto integra la educacion, la innovacion y la responsabilidad social
tecnologica, reforzando los valores de sostenibilidad y desarrollo responsable en el contexto

digital actual.
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Script de creacién de red (red.py)

from mininet.net import Mininet

from mininet.node import OVSSwitch, OVSController
from mininet.cli import CLI

from mininet.log import setlLoglLevel

import os

import time

MONITOR SCRIPT = "/home/paula/TFG_IDS Visual/scripts/monitor alertas.py"
create_topology():

net = Mininet(controller= , switch=0VSSwitch)

.addHost('h1', ip='10.0.0.1/24")
.addHost('h2', ip='10.0.0.2/24")
.addHost('h3', ip='10.0.0.3/24")

.addSwitch('s1")

.addLink(h1, s1)
.addLink(h2, s1)
.addLink(h3, s1)

net.start()
print("\n" + "=" * 60)

print("CONFIGURANDO SISTEMA IDS PARA TFG")
print("=" * 60)

print("[INFO] Configurando port mirroring hacia h3...
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sl.cmd("™""

ovs-vsctl -- --id=@pl get Port sl-ethl
--id=@p2 get Port sl-eth2
--id=@p3 get Port sl-eth3
--id=@m create Mirror name=mirror-h3
select-src-port=@pl,@p2
select-dst-port=@pl,@p2
output-port=@p3
set Bridge sl mirrors=@m

.system("sudo mkdir -p /var/log/snort 2>/dev/null™)
.system("sudo touch /var/log/snort/alert")
.system("sudo chmod 666 /var/log/snort/alert")

.cmd("ip link set h3-eth@® promisc on")

sl.cmd('ovs-ofctl add-flow s1 "actions=normal™')
print("[INFO] Switch configurado con forwarding normal")

print("[INFO] Iniciando Snort en h3...")

h3.cmd(
"snort -i h3-ethe -A fast -c /etc/snort/snort.conf "
"-1 /var/log/snort/ -K ascii > /dev/null 2>&1 &"

)
time.sleep(2)

print("[INFO] Iniciando monitor de alertas en h3...")
h3.cmd(f"python3 {MONITOR SCRIPT} &")

print("[INFO] Generando trafico de prueba...")
hli.cmd("ping -c 3 10.0.0.2 > /dev/null")
time.sleep(1)

alertas = h3.cmd("wc -1 /var/log/snort/alert 2>/dev/null").strip()
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print(f"[INFO] Alertas iniciales en /var/log/snort/alert: {alertas}")

print("\n" + "=" * 60)

print("LISTO! Comandos utiles:")

print(" h3 tail -f /var/log/snort/alert # Ver alertas en tiempo
real")

print(" hl ping h2 # Generar trafico")

print(" exit # Salir de Mininet")

print("=" * 60)

CLI(net)
net.stop()

if __name___ == "_main__"
setLoglLevel("info")
create_topology()
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REGLAS SNORT

# 1. ICMP - Ping de prueba

alert icmp any any -> any any (msg: "[TFG-ICMP] ICMP detectado"; sid: 10000001; rev:

L)

#2. SYN Flood

alert tcp any any -> any any (flags:S; msg: "[TFG-DDOS] SYN Flood detectado"; threshold:
type threshold, track by dst, count 5, seconds 2; sid:10000002; rev:1;)

# 3. Port Scan horizontal

alert tcp any any -> any any (flags:S; msg: "[TFG-SCAN] Port Scan horizontal"; threshold:
type threshold, track by _src, count 10, seconds 10; sid:10000003; rev:1;)

# 4. Port Scan vertical

alert tcp any any -> any any (flags:S; msg: "[TFG-SCAN] Port Scan vertical"; threshold:
type threshold, track by dst, count 8, seconds 5; sid: 10000004; rev:1;)

#5. UDP Flood

alert udp any any -> any any (msg: "[TFG-DDOS] UDP Flood detectado"; threshold: type
threshold, track by _dst, count 10, seconds 2; sid: 10000005; rev:1;)

# 6. HTTP/3 / QUIC traffic

alert udp any any -> any 443 (msg: "[TFG-HTTP3] Tratico HTTP/3 (QUIC) detectado";

threshold: type threshold, track by src, count 2, seconds 10; sid:10000006; rev:1;)
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Script de creacidon de monitor de alertas (monitor alertas.py)

import time
from datetime import datetime

ALERT FILE = "/var/log/snort/alert"

print("="*60)

print(" MONITOR IDS - SNORT")
print("="*60)

print("[INFO] Monitorizando alertas...\n")

with open(ALERT_FILE, "r") as f:
f.seek(0, 2)

while
line = f.readline()
if line:
time.sleep(0.3)
continue

timestamp = datetime.now().strftime("%Y-%m-%d %H:%M:%S")
print(f"[{timestamp}] ALERTA DETECTADA")
print(line.strip())

print("-"*60)
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Script ML (cic_ids.py)

import pandas as pd

import numpy as np

import os

import time

from sklearn.model selection import train_test split, cross_val score
from sklearn.ensemble import RandomForestClassifier

from sklearn.metrics import classification_report, confusion matrix
from sklearn.preprocessing import RobustScaler

BENIGN_PATH = "Benign-Monday-no-metadata.csv"
ATTACK_PATH "Portscan-Friday-no-metadata.csv"
RESULTS_DIR "resultados_optimos"

os.makedirs(RESULTS _DIR, exist_ok=

print("=" * 70)
print ("DETECCION DE ATAQUES - VERSION OPTIMA")
print("=" * 70)

print("[INFO] Cargando datos...")

n_samples 30000

df_benign = pd.read_csv(BENIGN_ PATH)
df_benign["label”] = ©
df_benign = df_benign.sample(n=n_samples, random_state=42)

df_attack = pd.read_csv(ATTACK_PATH)
df_attack["label"] = 1
df_attack = df attack.sample(n=n_samples, random_ state=42)
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pd.concat([df_benign, df attack], ignore_index=
df.sample(frac=1, random_state=42)

print(f"[INFO] Dataset total: {len(df)} muestras")

print("[INFO] Preprocesando datos...")

cols_to _drop = ["Flow ID", "Source IP", "Destination IP", "Timestamp", "Fwd
Header Length.1"]
for col in cols_to_drop:
if col in df.columns:
df.drop(columns=col, inplace=

for col in df.columns:
if col != 'label':
df[col] = pd.to_numeric(df[col], errors='coerce')

df.replace([np.inf, -np.inf], np.nan, inplace=

nan_threshold = 0.4
cols with_too_many nan = [col for col in df.columns
if col != 'label"’ df[col].isnull().mean() >

nan_threshold]
if cols_with_too_many_nan:

print(f"[INFO] Eliminando {len(cols_with_too_many _nan)} columnas con
>40% NaN")

df.drop(columns=cols_with_too_many nan, inplace=

for col in df.select_dtypes(include=[np.number]).columns:
if col != 'label':
df[col].fillna(df[col].median(), inplace=

print(f"[INFO] Dataset después de limpieza: {df.shape}")
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print("[INFO] Seleccionando caracteristicas...")

X = df.drop(columns=["label"])
y = df["label"]

variances = X.var()
low_var_cols = variances[variances < 0.0001].index.tolist()
if low_var_ cols:
print(f"[INFO] Eliminando {len(low_var_cols)} caracteristicas con
varianza <0.0001")
= X.drop(columns=low var cols)

print("[INFO] Calculando correlaciones...")
correlations = []
feature names = X.columns.tolist()

for col in feature_names:
try:
corr = abs(X[col].corr(y))
if np.isnan(corr):
correlations.append((col, corr))
except:
pass

correlations.sort(key= x: X[1], reverse=

max_features = 40

top_features = [col for col, _ in correlations[:max_features]]

X = X[top_features]

print(f"[INFO] Seleccionadas {len(top_features)} caracteristicas")
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print("[INFO] Escalando caracteristicas...")
scaler = RobustScaler()
X_scaled = pd.DataFrame(scaler.fit_transform(X), columns=X.columns)

X _train, X test, y train, y test = train_test_split(
X _scaled, y, test size=0.25, random state=42, stratify=y

print(f"[INFO] Train: {len(X train) | Test: {len(X_ test) ")

print("[INFO] Probando diferentes configuraciones...")
start_time = time.time()

modell = RandomForestClassifier(
n_estimators=300,
max_depth=20,
min_samples split=10,
min_samples leaf=5,
max_features="sqrt',
class_weight={0: 1.5, 1: 1.0},
n_jobs=-1,
random_state=42

model2 = RandomForestClassifier(
n_estimators=300,
max_depth=20,
min_samples_split=10,
min_samples_leaf=5,
max_features="sqrt"',
class weight={0: 1.3,
n_jobs=-1,
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random_state=42

n_benign = sum(y_train == 9)
n_attack = sum(y_train == 1)
model3 = RandomForestClassifier(
n_estimators=300,
max_depth=20,
min_samples_split=10,
min_samples leaf=5,
max_features="sqrt',
class weight={@: n_attack/n_benign * 1.2, 1: 1.0},
n_jobs=-1,
random_state=42

modell.fit(X train, y train)
model2.fit(X train, y train)
model3.fit(X train, y train)

training time = time.time() - start_time
print(f"[OK] Modelos entrenados en {training_time segundos™)

print("[INFO] Evaluando modelos...")

models = [modell, model2, model3]

model names = ["Balance 1.5:1", "Balance 1.3:1", "Balance Proporcional"]
best _score = ©
best model =

best _model name =
best_threshold = 0.5
best_predictions =
best metrics = {}

for idx, (model, name) in enumerate(zip(models, model names)):
y_pred_proba = model.predict proba(X test)[:, 1]
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thresholds = np.arange(0.35, 0.65, 0.05)
model best score = 0

model best threshold = 0.5

model best pred =

model best metrics = {}

for threshold in thresholds:
y_pred_threshold = (y_pred_proba >= threshold).astype(int)
tn, fp, fn, tp = confusion_matrix(y_test, y pred_threshold).ravel()

precision = tp / (tp + fp) if (tp + fp) > 0@ else ©

recall = tp / (tp + fn) if (tp + fn) > 0 else @

fl1 = 2 * (precision * recall) / (precision + recall) if (precision +
> 0 else ©

false alarm rate = fp / (fp + tn) if (fp + tn) > @ else @

composite score = f1 * (1 - false_alarm rate/2)

if composite score > model best score:
model best score = composite score
model best threshold = threshold
model best _pred = y pred_threshold
model best metrics = {
'precision': precision,
'recall’': recall,
"f1': f1,
'false alarm rate': false_alarm rate,
'tn': tn, 'fp': fp, 'fn': fn, 'tp': tp

print(f"\n{name}:")

print(f" F1l: {model best metrics['f1l'] ")

print( Precision: {model best metrics['precision’] ")
print( Recall: {model_best_metrics['recall'] ")

print(f" Falsas alarmas: {model best _metrics['false_alarm_rate']
print( Umbral: {model best threshold ")

if model best _metrics['fl'] > best_score:
best score = model best metrics['f1']
best model = model




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIER{A (ICAT)

COMILLA'S GRrADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

best model name = name

best_threshold = model best threshold
best predictions = model best pred
best_metrics = model best metrics

\n[INFO] Mejor modelo: {best_model name}")
" F1: {best _metrics['f1l'] ")
Precision: {best_metrics['precision’]
Recall: {best_metrics['recall’] ")
Falsas alarmas: {best metrics['false alarm_rate']

report = classification report(y test, best predictions,
target_names=["Benign", "Attack"])
matrix = confusion_matrix(y_test, best_predictions)

print("\n" + "=" * 70)
print("RESULTADOS OPTIMOS")
print("=" * 70)

print(report)

print("\nMatriz de confusién:")
print(matrix)

tn, fp, fn, tp = matrix.ravel()

print("\n" + "-" * 40)

print("ANALISIS DE RENDIMIENTO:")

print(f"Ataques totales: {tp+fn}")

print(f"Benignos totales: {tn+fp}")

print(f"\nAtaques detectados: {tp} ({tp/(tp+fn) ")
print(f"Ataques perdidos: {fn} ({fn/(tp+fn) ")
print(f"\nBenignos correctos: {tn} ({tn/(tn+fp) ")
print(f"Falsas alarmas: {fp} ({fp/(tn+fp) ")
print(f"\nPrecision global: {(tp+tn)/(tn+fp+fn+tp)
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with open(os.path.join(RESULTS DIR, "resultados optimos.txt"), "w") as f:
write("=" * 50 + "\n")

.write("RESULTADOS OPTIMOS - DETECCION DE ATAQUES\n")
write("=" * 50 + "\n\n")

.write(f"Modelo: {best_model name}\n")

.write(f"Umbral: {best threshold \n")
.write(f"Muestras entrenamiento: {len(X_ train) \n")
.write(f"Muestras prueba: {len(X test) \n")
.write(f"Caracteristicas: {len(top_features)}\n\n")
.write(report)

write("\n" + "-" * 30 + "\n")

.write("METRICAS DETALLADAS:\n")

.write(f"Ataques detectados: {tp} ({tp/(tp+fn) )\n")
.write(f"Ataques perdidos: {fn} ({fn/(tp+fn) )\n")
.write(f"Benignos correctos: {tn} ({tn/(tn+fp) )\n")
.write(f"Falsas alarmas: {fp} ({fp/(tn+fp) )\n™)

.F
.F
.F
.F
.F
.F
.F
.F
.F
.F
.F
.F
.F
.F
.F

feature_importance = pd.DataFrame({

‘feature': top_ features,

"importance': best model.feature importances
}).sort_values('importance', ascending= )
feature_importance.to_csv(os.path.join(RESULTS DIR,
"feature importance.csv"), index= )

print(f"\n[OK] Resultados guardados en '{RESULTS DIR}/'")
print("=" * 70)
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Script de creacién del panel visual (panel_visual.py)

import tkinter as tk

from tkinter import ttk
import threading

import time

import os

import sys

from datetime import datetime
import queue

import random

PanelAlertasTFG:
__init_ (self, root):
self.root = root
self.root.title("TFG - Sistema de Deteccidn de Intrusos")

self.root.geometry("1000x600")

self.archivo_alertas = "/var/log/snort/alert"
self.ultima posicion = ©

self.alertas _detectadas = ©
self.queue_alertas = queue.Queue()

self.colores = {
'normal': '#2ecc71',
'alerta': '#e74c3c’',
'fondo': '#ecfofl',
'panel’: '#ffffff’

self.configurar_archivo _alertas()
self.crear_interfaz()
self.iniciar_monitoreo()
self.procesar cola_alertas()
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configurar_archivo _alertas(self):
os.makedirs("/var/log/snort", exist ok=

if os.path.exists(self.archivo_alertas):
open(self.archivo _alertas, "w").close()

self.ultima_posicion = os.path.getsize(self.archivo_alertas)

crear_interfaz(self):
self.root.configure(bg=self.colores[ 'fondo'])

frame_top = tk.Frame(self.root, bg="#2c3e50', height=890)
frame_top.pack(fill=tk.X)

tk.Label(
frame top,
text="SISTEMA DE ALERTA TEMPRANA",
font=("Arial", 18, "bold"),
bg="#2c3e50",
fg="white"',
pady=20

) -pack()

frame_center = tk.Frame(self.root, bg=self.colores['fondo'])
frame_center.pack(fill=tk.BOTH, expand= , padx=10, pady=10)

frame_left = tk.Frame(
frame_center,
bg=self.colores['panel'],
relief=tk.RAISED,
bd=2,
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width=220

frame_left.pack(side=tk.LEFT, fill=tk.Y, padx=(@, 5))
frame_left.pack propagate( )

tk.Label(
frame left,
text="ESTADO",
font=("Arial", 14, "bold"),
bg=self.colores[ 'panel’]

) -pack()

self.indicador_estado = tk.Label(
frame_left,
text="NORMAL",
font=("Arial", 18, "bold"),
bg=self.colores['normal’'],
fg="white’,
width=12,
pady=15

self.indicador_estado.pack(pady=10)

tk.Label(frame_left, text="Alertas:",
colores[ 'panel’']).pack()

self.contador_alertas = tk.Label(
frame left,
text="0",
font=("Arial", 28, "bold"),
fg="#e74c3c’,
bg=self.colores[ 'panel’]

self.contador_alertas.pack(pady=10)

self.label ultima_alerta = tk.Label(
frame_left,
text="",
bg=self.colores[ 'panel’],
wraplength=200,
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justify=tk.LEFT

self.label ultima_alerta.pack()

frame_right = tk.Frame(
frame_center,
bg=self.colores['panel'],
relief=tk.RAISED,
bd=2

frame_right.pack(side=tk.RIGHT, fill=tk.BOTH, expand=
columns = ('tipo', 'mensaje', 'severidad')

self.tree_alertas = ttk.Treeview(
frame_right,
columns=columns,
show="headings"

self.tree_alertas.heading('tipo', text='TIPO")
self.tree_alertas.heading( 'mensaje’, text="MENSAJE")
self.tree_alertas.heading( 'severidad', text='SEVERIDAD')

self.tree_alertas.column('tipo', width=120)
self.tree_alertas.column('mensaje’, width=650)
self.tree_alertas.column('severidad', width=100)

scrollbar = ttk.Scrollbar(
frame right,
orient=tk.VERTICAL,
command=self.tree_alertas.yview

self.tree_alertas.configure(yscrollcommand=scrollbar.set)

self.tree_alertas.pack(side=tk.LEFT, fill=tk.BOTH, expand=
scrollbar.pack(side=tk.RIGHT, fill=tk.Y)
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self.tree_alertas.tag configure('ALTA', background="#ffb3b3")
self.tree_alertas.tag _configure('MEDIA', background="'#ffe0b3")
self.tree_alertas.tag configure('BAJA', background="#ccffcc')

frame_bottom = tk.Frame(self.root, bg=self.colores['fondo'])
frame_bottom.pack(fill=tk.X, pady=10)

tk.Button(
frame_bottom,
text="Simular alerta",
command=self.simular_alerta,
width=15
).pack(side=tk.LEFT, padx=10)

tk.Button(
frame_bottom,
text="Limpiar",
command=self.limpiar_alertas,
width=15

).pack(side=tk.LEFT, padx=10)

tk.Button(
frame_bottom,
text="Salir",
command=self.root.destroy,
width=15

) .pack(side=tk.RIGHT, padx=10)

iniciar_monitoreo(self):

threading.Thread(
target=self.monitorear_archivo,
daemon=

).start()

monitorear_archivo(self):
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while
with open(
self.archivo_alertas,
np
encoding="utf-8",
errors="ignore"

) as f:
f.seek(self.ultima_posicion)
nuevas = f.readlines()
if nuevas:

for linea in nuevas:

linea = linea.strip()

if linea:
self.queue_alertas.put(linea)

self.ultima posicion = f.tell()

time.sleep(0.2)

procesar_cola alertas(self):

while self.queue_alertas.empty():
alerta = self.queue_alertas.get()
self.procesar_alerta(alerta)

self.root.after(100, self.procesar cola alertas)

determinar_severidad(self, texto):
t = texto.upper()

if "FLOOD" t "DDOS"
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return "ALTA"

if "SCAN" t "ATTACK"
return "MEDIA"

return "BAJA"

procesar_alerta(self, texto):
self.alertas_detectadas += 1

self.contador_alertas.config(
text=str(self.alertas_detectadas)

self.indicador_estado.config(
text="ALERTA",
bg=self.colores['alerta’]

if len(texto) > 95:
texto = texto[:95]

self.label ultima_alerta.config(text=texto)
sev = self.determinar_severidad(texto)

self.tree_alertas.insert(

nn
3

9,
values=("SNORT", texto, sev),
tags=(sev,)

simular_alerta(self):

random.choice([

"TCP PORT SCAN detected",
"ICMP PING detected",
"DDoS attack",

"SQL injection"
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with open(self.archivo_alertas, "a") as f:
f.write(a + "\n")

limpiar_alertas(self):

self.tree_alertas.delete(
*self.tree_alertas.get_children()

)

main():
root = tk.Tk()
app = PanelAlertasTFG(root)

root.mainloop()

if _name__ == "_main__"
main()
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