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I. INTRODUCCION

Los delitos relacionados con los secretos empresariales estan regulados en
los arts. 278 a 280, que sancionan todas las posibles conductas relacionadas,
bien con el descubrimiento y revelacién de secretos per se, bien con su utiliza-
cién o aprovechamiento de forma ilicita.

Son todos ellos delitos que protegen en primera instancia la competencia
leal entre empresarios y que, como suele ocurrir con caracter general con toda
la Seccion 32 del Capitulo XI -De los delitos relativos al mercado y a los consumi-
dores— castigan conductas previamente reguladas en &mbitos administrativos.
El Derecho penal quedaréa asi reservado, una vez mas, a los atentados més lesi-
vos en aplicacién del principio de intervencién minima.

Teniendo en cuenta la existencia de otros ambitos legislativos que regu-
lan este tipo de conductas, para esta concreta modalidad delictiva, deberemos
tener especialmente en cuenta la Ley 1/2019, de 20 de febrero, de Secretos
Empresariales, que tiene por objeto proteger la informacién confidencial en el
dmbito empresarial y garantizar que la competitividad esté protegida de ma-
nera adecuada, mejorando asi las condiciones y el marco para el desarrollo y la
explotacidn de la innovacion y la transferencia de conocimientos en el mercado.

II. ELEMENTOS TiPICOS
2.1. Bien juridico protegido

En los delitos de descubrimiento y revelacién de secretos de empresa el
bien juridico protegido reside en la competencia leal, el derecho a la libre com-
petencia o en la capacidad competitiva de las organizaciones. Nos encontramos
por tanto ante delitos de corte individual, que protegen al empresario de la
competencia desleal, aunque su inclusién en la referida Seccién 32 encuentra
su justificacién también por afectar, mediata pero ineluctablemente, a los genui-
nos intereses socioeconémicos de los consumidores e incluso al interés estatal
en el mantenimiento de un orden concurrencial saneado (MARTINEZ-BUJAN),
en la medida en que se imposibilita o distorsiona la clarificacién del mercado.

Otras opiniones cientificas entienden méas bien que la identificacién del
bien juridico protegido debiera de concretarse un poco més en el sentido de en-
tender que, en el fondo, el objeto de proteccién es doble: por un lado, el interés
patrimonial del empresario titular del secreto, que no debe ser identificado lite-
ralmente con su capacidad; y, por otro,y en el ya referido plano socioeconémico
y colectivo, la preservacién del sistema de competencia de mercado. No obstan-
te, no podemos sino situarnos entre quienes contradicen dicha tesis argumen-
tando que el mero hecho de que el consentimiento —entendido como el interés
del titular del secreto en que éste no sea conocido por la competencia, entre



Capitulo VII.  Delitos de descubrimiento y revelacion de secretos de empresa 205

otros— destipifique el hecho o excluya la juricidad, no obliga a entender como
bien juridico protegido la voluntad, al igual que la violacidn, el hurto o la estafa
carecen de entidad penal si media consentimiento pero no por ello se dice que
sea precisamente la voluntad el objeto de proteccién (BAJO FERNANDEZ, M./
BACIGALUPO SAGGESE, S.).

2.2. Objeto material

El Cédigo Penal no aporta ninguna definicién de secreto de empresa. No
obstante, conforme a la jurisprudencia del Tribunal Supremo, podemos enten-
der que abarca toda aquella informacién, reservada y por tanto no hecha publi-
ca por la empresa, con algun tipo de relevancia para su capacidad competitiva.
Serd, por tanto, informacién de acceso restringido a determinadas personas —
directivos, determinadas areas de la organizacién, etc.— que, de ser conocida por
la competencia, la situarian una situacién competitivamente desventajosa.

Tradicionalmente se ha venido entendiendo que estamos por tanto ante un
concepto amplio que abracaria los secretos de naturaleza que, estando directa-
mente relacionados con esa capacidad competitiva de una empresa, podrian te-
ner distinta naturaleza: técnico industrial —-un proceso de produccion industrial,
por ejemplo-; de orden comercial -listados o informacion de clientes, estrategias
de marketing-; y los organizativos —como las cuestiones laborales, de funciona-
miento y planes de la empresa—- (SSTS 285/2008, de 12 mayo y 864/2008, de 16
diciembre).

Siguiendo esta tesis jurisprudencial, las caracteristicas de todo secreto em-
presarial serian las siguientes:

i. la confidencialidad (pues se quiere mantener bajo reserva);
ii. la exclusividad (en cuanto propio de una empresa);

iii. el valor econdmico (ventaja o rentabilidad econémica);y,
iv. licitud (la actividad ha de ser legal para su proteccidn).

Esta interpretacion va en linea con la definicion de secreto em-
presarial que ofrece la Ley 1/2019, de 20 de febrero, de Secretos
Empresariales, que en su articulo 1 considera secreto empresarial
cualquier informacién o conocimiento, incluido el tecnoldgico, cien-
tifico, industrial, comercial, organizativo o financiero, que retina las
siguientes condiciones:

a) Ser secreto, en el sentido de que, en su conjunto o en la confi-
guracién y reunion precisas de sus componentes, no es gene-
ralmente conocido por las personas pertenecientes a los cir-
culos en que normalmente se utilice el tipo de informacion o
conocimiento en cuestion, ni facilmente accesible para ellas;

b) tener un valor empresarial, ya sea real o potencial, precisa-
mente por ser secreto; y
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c) haber sido objeto de medidas razonables por parte de su titu-
lar para mantenerlo en secreto.

En el supuesto de encontrarnos ante secretos ilicitos en si mismos, debe-
mos de tener en cuenta que éstos no integrarian el tipo penal, en la medida en
que el objeto de estos delitos reside en la necesidad de mantener la competen-
cia en términos de lealtad y los derechos de los consumidores, siendo incompa-
tible con dicha finalidad el proteger intereses, informacién o secretos que en si
mismos resultan ilegitimos (TERRADILLOS BASOCO).

Seria el caso, por ejemplo, del descubrimiento del método o técnica
empleada por determinada empresa para ocultar los datos reales de con-
taminacién de los vehiculos que fabrica.

ITII. ESPIONAJE EMPRESARIAL

3.1. Tipo basico

Elart. 278 sanciona, con penas de dos a cuatro afios y multa de doce a vein-
ticuatro meses, la conducta tradicional de espionaje empresarial, de forma
alternativa:

a) el apoderamiento de datos, documentos escritos o electrénicos, so-
portes informaticos y otros anélogos con la finalidad de descubrir se-
cretos empresariales; o

b) la interceptacién de sefiales de comunicacién o utilizacién de arti-
ficios técnicos con la finalidad de descubrir secretos empresariales
mediante medios descritos en el apartado 1 del art. 197, con esa mis-
ma intencién de hallar el secreto. Es decir, artificios técnicos de escu-
cha, transmisidén, grabacién o reproduccién del sonido o de la ima-
gen, o de cualquier otra sefial de comunicacion.

En este sentido, conviene recordar la literalidad del referido art. 197.1: “El
que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimien-
to, se apodere de sus papeles, cartas, mensajes de correo electrénico o cualesquiera
otros documentos o efectos personales, intercepte sus telecomunicaciones o utilice
artificios técnicos de escucha, transmision, grabacién o reproduccién del sonido o de
la imagen, o de cualquier otra sefial de comunicacion, serd castigado con las penas
de prision de uno a cuatro afios y multa de doce a veinticuatro meses.”

En ambos casos, por tanto, nos encontramos ante delitos de peligro, en los
que basta para su consumacién con ese apoderamiento o interceptacion, etc. de
los documentos, sin la necesidad de llegar a descubrir materialmente el secreto.
Asi: a) seria posible sancionar, de un lado, a quien se apoderara de documentos,
ficheros, soportes informaticos, etc. por tener la mera creencia o sospecha de
que los mismos contienen secretos empresariales aun cuando luego resulte no
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ser asi —basta por tanto con la aprehensién misma-; o incluso b) cuando ese
mismo sujeto intercepte una telecomunicacién -mediante el uso de un micréfo-
no, la aplicacién de programas de intercepcién de las comunicaciones conteni-
das en correos electrénicos o chats de teléfonos moviles, grabaciones de image-
nes, etc.— siendo suficiente con la simple instalacién del mecanismo en cuestidn,
y aun cuando no se lleguen a interceptar comunicaciones o en la mismas tampo-
co se ponga de manifiesto el secreto buscado.

Determinada empresa farmacéutica intenta acceder a los teléfonos de
directivos de la competencia —conversaciones, mensajes, correo electréni-
co, etc.— para conocer sus estrategias corporativas de los préximos afios.
No obstante, en ninguna de la informacién interceptada se llega a hablar
de dicha materia.

Es por tanto dificil pensar en supuestos imperfectos de ejecucién, o inclu-
so de tentativa, precisamente por la estructura tipica en la que el art. 278.1 se
construye como un delito de consumacién anticipada que castiga auténoma-
mente toda la fase de ejecucion.

3.2. Sujeto activo
Cualquier persona puede cometer un delito de descubrimiento y revelacién
de secretos de empresa.

3.3. Sujeto pasivo

El empresario duefio o titular del secreto.

3.4. Objeto material

El secreto empresarial. (Vid. 2.2)

3.5. Elemento subjetivo

El tipo es abiertamente doloso y contiene un especial elemento subjetivo
del injusto, consistente en ese especial &nimo de descubrir el secreto de empre-
sa; no en vano, el art. 278.1 comienza literalmente por “[e]l que, para descubrir
un secreto de empresa”. Es necesario, por tanto, verificar que dicho sujeto tiene
esa intencién de descubrir el secreto en cuestién, aun cuando como ya se ha di-
cho, finalmente no consiga su propasito.

Logicamente este dolo ha de ser precedente o contemporaneo a la conduc-
ta, por lo que cualquier descubrimiento fortuito o involuntario sera considera-
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do atipico. Ni tan siquiera en el caso de que los utilice después en beneficio pro-
pio y consecuente perjuicio del empresario duefio de la informacién.

Una multinacional energética de la competencia me adjunta en un co-
rreo por error parte de su cartera de clientes. Aprovecho la circunstancia
para, con esa informacién, atraerlos a mi entidad.

También seria considerado atipico el denominado hacking, siempre que sea
llevado a cabo con el mero propdsito de demostrar pericia informética, o in-
cluso acreditar la vulnerabilidad de los sistemas de seguridad de la red de una
organizacion.

Una consultora experta en seguridad informatica muestra a determi-
nada multinacional energética cémo ha sido capaz de vulnerar sus sis-
temas hace escasos dias, accediendo de este modo a determinada infor-
macién sensible. Todo ello, con la finalidad de intentar convencerla para
contratar sus servicios para reforzar dichas medidas de seguridad.

3.6. Tipo agravado

El art. 278.2 sanciona méas gravemente, con penas de tres a cinco afios y
multa de doce a veinticuatro meses, aquellos supuestos en los que los secretos
descubiertos fueren difundidos, revelados o cedidos a terceros. Es decir, se ele-
vard la pena respecto de aquellos autores que, ademads de conseguir apoderarse
de ese secreto empresarial de un competidor, posteriormente proceden a trans-
mitirselo a un tercero. Es por tanto este peligro concreto ocasionado hacia el
bien juridico protegido el que justifica una mayor sancién.

Obviamente, el sujeto que difunde esa informacién ha de ser el mismo que
previamente se ha apoderado de ella. Si fuera otra persona, inicamente come-
teria el delito del art. 280, siempre que conociera su origen ilicito.

El delito se consuma en este caso en el mismo momento de la divulgacién
a terceros, no siendo necesario que el destinatario consiga obtener posterior-
mente beneficio de la informacidén; o incluso que consiga interpretarla o des-
cifrarla. Siendo un delito de peligro, tras la relevacién al tercero ya se estaria
poniendo el riesgo la capacidad competitiva del empresario.

3.7. Clausula concursal

Elart. 278.3 regula, en dltimo lugar, el concurso de delitos que podria darse
en el supuesto en los que las modalidades comisivas del tipo bésico fuesen cons-
titutivas de otro delito.

Tal seria el caso en el que el apoderamiento, por ejemplo, se hubiera llevado
a cabo mediante robo o hurto o incluso algun tipo de dafio informaético.
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IV. DESLEALTAD EMPRESARIAL

4.1. Tipo basico

Elart. 279 sanciona, con penas de dos a cuatro afios y multa de doce a vein-
ticuatro meses, la difusion, revelacidén o cesién de un secreto de empresa lle-
vado a cabo por quien tuviere legal o contractualmente obligacién de guardar
reserva.

Trabajo en un importante despacho de abogados, y tras fichar por la
competencia, decido llevarme copia de mi disco duro, con toda la informa-
ci6n de mi trabajo y mis clientes.

Este precepto extiende, por tanto, la conducta a personas que ya no tienen
una relacién de dependencia con la empresa titular del secreto pero que, debi-
do a una relacién contractual o por disposicion legal, han de guardar el debido
secreto respecto de la informacién a la que han podido tener acceso. De este
modo, vemos cémo aqui se abre la conducta a quien ha cesado en su relacién
con la empresa, que anteriormente no podia cometer el delito.

Esta particularidad exige por tanto que tengamos que analizar caso a caso,
tanto a) si existia obligacién legal o contractual de guarda del secreto, como sib)
éste se encontraba vigente en el momento concreto de la revelacion.

Sobre la cuestion relativa a cudnto tiempo deberia ese profesional
mantener deber de secreto o confidencialidad, siempre que no haya una
normativa o contrato que lo especifiquen, podriamos encontrar distintos
criterios: desde los dos afios que como plazo méaximo fija el art. 21.2 del
Estatuto de los Trabajadores para el pacto de no competencia (siempre
que concurra interés industrial o comercial y el trabajador sea compensa-
do), hasta el recurso a la adecuacion social de la conducta.

Se trata de un delito especial propio en el que quienes no tienen ese deber
legal o contractual de guardar reserva, sélo podran intervenir como extraneus
en la comisién del delito, esto es, a titulo de participe, mas no como autor.

Nos encontramos de nuevo ante un delito doloso, que no podria alcan-
zar aquellas conductas en las que concurre error, aun cuando el mismo fue-
ra vencible. Seria el caso de aquellas situaciones en las que el sujeto desco-
noce abiertamente, tanto el componente secreto de la informacién, como la
obligacién de mantener sigilo aun cuando la relacién con el titular se hubiere
extinguido.

La comisién por omisién es admitida también por la doctrina, que funda-
menta la posicién de garante en la obligacién de guardar reserva.
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4.2. Tipo atenuado

Conforme a lo dispuesto en el art. 279.2, si el secreto se utilizara en prove-
cho propio, las penas se impondréan en su mitad inferior.

En este caso, resulta necesaria la efectiva utilizacién por parte del intraneus
de la informacién sensible o secreta. Y, ademas, deber4d hacerlo dolosamente y
“en provecho propio”. Es decir, con la intencién de obtener esa ventaja competi-
tiva frente a su legitimo titular.

Un alto directivo de una empresa tecnolégica, que es conocedor de su
estrategia comercial para los préximos tres afios, la abandona para crear
otra con mismo objeto social para anticiparse y utilizar dichos planes para
vender sus servicios en esos mismos mercados o clientes.

Al encontrarnos nuevamente ante una figura de peligro concreto, aun cuan-
do no se consiga tal fin, el mero hecho de aprovechar la informacién en benefi-
cio propio resulta suficiente para apreciar la conducta.

IV. DivULGACION DE SECRETOS POR TERCEROS

Finalmente, el art. 280 castiga con menor pena a quien, con conocimiento
de su origen ilicito, y sin haber tomado parte en su descubrimiento, realizare
alguna de las conductas descritas en los dos articulos anteriores. Dicho en otras
palabras, a aquella persona que divulgue, comunique o utilice el secreto pre-
viamente descubierto por un tercero, sin su ayuda o participacién, pero siendo
conocedor de que éste lo habria previamente obtenido o difundido mediante la
comision de alguno de los delitos de los articulos 278.1y 279 CP.

A la vista de la redaccién de dicho precepto, en el fondo, el sujeto activo
Unicamente podra realizar las conductas de los arts. 278.2 y 279 —es decir la
difusién, revelacién y cesion a terceros de secretos a) cuando han sido previa-
mente descubiertos ilicitamente por otro; o b) cuando hay obligacién legal o
contractual de reserva- pues la conducta del art. 278.1 consiste justamente en
el descubrimiento ilicito.

Mediante este articulo el legislador viene a cerrar todas las posibles con-
ductas vinculadas con la proteccién de informacién empresarial, asegurando
asi la punicién de todas las acciones relacionadas bien con el descubrimiento y
revelacién de secretos, bien con su utilizacién o aprovechamiento ilicitos. Es por
ello por lo que procede ahora a castigar, mediante este ultimo precepto a aque-
llos que, aun no habiendo participado en la conducta inicial del descubrimiento
ilicito del secreto, pero habiendo tenido acceso posterior al mismo, la utilizan
en su provecho, o incluso la difunden o revelan a su vez a otro tercero.
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En cuanto a ese supuesto conocimiento de origen ilicito exigido al sujeto
activo como elemento tipico, se plantea la duda doctrinal sobre si tal conoci-
miento constituye dolo directo o si seria posible apreciar dolo eventual. Y aqui,
aunque la mayoria de la doctrina se inclina por exigir el dolo directo, no parece
descartable el dolo eventual, que resulta compatible con la estructura del tipo y
con la expresidén legal utilizada, existiendo ademaés razones de politica criminal
para hacer valer su suficiencia y evitar asila apertura de una importante brecha
de impunidad.

En el plano subjetivo, no seria por tanto necesario un conocimiento preciso
o exacto del delito ese delito antecedente, sino que podria bastar con una razo-
nable presuncién del origen ilicito.

Finalmente, seria posible apreciar un concurso de normas cuando quien
haya participado en los delitos de los arts. 278.2 y 279 cometa ademaés la con-
ducta del art. 280, que habra de resolverse aplicando este tltimo precepto, con-
forme a las reglas 1.2y 4.2 del art. 8 C.P.

V. RESPONSABILIDAD PENAL DE LA PERSONA JURIDICA
De conformidad con el articulo 288 C.P. la comision de algun tipo de los de-

litos vistos en el presente capitulo provoca la responsabilidad de la persona ju-
ridica ex articulo 31 bis C.P.
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VI. Casos PRACTICOS

1) Contrato a un directivo de una empresa automovilistica de la competencia,
para tener acceso a dos patentes relativas a un novedoso sistema de frenado.

2) Pincho los teléfonos de los directivos una empresa competidora, que en prin-
cipio son quienes deciden las estrategias corporativas, si bien dado que sus aparatos
tienen medidas de seguridad avanzadas, no consigo descifrar la informacidn.

3) Tras haber fichado a un reconocido banquero de inversién, me percato de que
ha desacargado en los discos duros de la compania informacion relativa a clientes de su
trabajo anterior.

4) Tras no haber accedido a las pretensiones econdémicas de mi equipo comercial,
me encuentro con que se han ido a la competencia y estdn contactando con todos mis
clientes ofreciendo condiciones mas competitivas.

5) Un directivo prejubilado de una importante multinacional farmacéutica decide
fundar una nueva compaiiia. Para ello, utiliza todos los conocimientos y experiencias
adquiridas en su antiguo trabajo.

6) Tras haber presentado una oferta de servicios profesionales a una empresa
energética, ésta me hace llegar otras ofertas presentadas por otros competidores para
que las mejore.

7) Uno de los principales bancos espafioles advierte a uno de los despachos de
abogados con los que trabaja recurrentemente, de que uno de sus abogados ha publica-
do un articulo con informacion sensible de una operacién de M&A en la que han estado
trabajado recientemente.
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