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RESUMEN DEL PROYECTO

Se disena el sistema de telecontrol y comunicaciones de la ETAP La Lleda (Avilés) y sus
instalaciones asociadas, mediante una arquitectura centralizada en estrella con enlaces radio
UHF, autématas y SCADA. Un estudio de cobertura radioeléctrica confirma la viabilidad de

los tres enlaces disefiados.

Palabras clave: telecontrol, SCADA, comunicaciones radio UHF, PLC, ETAP,

abastecimiento de agua.
1. Introduccion

El agua potable es un servicio publico esencial cuya gestion exige fiabilidad, continuidad
del suministro y respuesta rapida ante incidencias. La digitalizacion del ciclo integral del
agua, mediante sistemas de telecontrol, permite supervisar y operar a distancia
infraestructuras dispersas geograficamente, reduciendo los tiempos de reaccion y
optimizando la explotaciéon de la red [1]. La ETAP La Lleda, gestionada por Aguas de
Avilés, dependia hasta ahora de sistemas de control locales aislados, sin telecontrol
unificado ni supervision en tiempo real. Este proyecto, desarrollado en colaboraciéon con
Asturagua, aplica conocimientos de redes y comunicaciones industriales al disefio de un
sistema de telecontrol para dicha planta y sus instalaciones asociadas: el bombeo de la

Magdalena y los depdsitos de La Carriona y La Lleda 2.



2. Definicion del proyecto

El objetivo general es disefiar un sistema de telecontrol y comunicaciones técnicamente
viable, escalable y coherente. Para ello se define la arquitectura del sistema y la topologia
de comunicaciones entre las estaciones remotas y el Centro de Control, se seleccionan y
justifican los equipos de control y comunicacion (automatas, radio-mddems y sistemas
radiantes) y se validan los enlaces radioeléctricos mediante simulacion. El alcance se
centra en el disefio técnico y su validacion, sin abordar la ejecucion constructiva, y se

apoya en informacion técnica no confidencial facilitada por la entidad colaboradora [2].
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Figura 1 Arquitectura general del sistema de telecontrol (Fuente: Elaboracion propia).

3. Descripcion del sistema

El sistema se organiza en los tres elementos basicos de todo sistema de telemando. El Centro
de Control, ubicado en la ETAP, aloja la aplicacion SCADA, que interroga ciclicamente a
las estaciones remotas, presenta la informacion al operador mediante sindpticos graficos y
permite enviar ordenes y consignas de funcionamiento. El sistema de comunicaciones
emplea una topologia en estrella, con enlaces Ethernet internos en la ETAP y enlaces radio
en banda licenciada UHF (403—470 MHz) hacia las estaciones remotas; el uso de frecuencias
legalizadas garantiza el uso del espectro, minimiza interferencias y permite mayores
potencias de emision. Las estaciones remotas se basan en autdmatas programables Siemens

con légica local, que aseguran el funcionamiento autonomo de cada instalacion incluso ante



la pérdida de comunicacion. El subsistema software adopta una plataforma SCADA de
explotacion centralizada con acceso web multiplataforma, cuadros de mando, gestion de

alarmas y un entorno orientado a la ciberseguridad.
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Figura 2 Esquema del sistema de comunicaciones (Fuente: Elaboracion propia).

4. Resultados

El principal resultado, desde la perspectiva de las comunicaciones, es la validacion de
los enlaces radioeléctricos mediante el software Radio Mobile [3], a partir de los
parametros de los equipos (banda 403—470 MHz, antenas omnidireccionales de 4,5 dBi,
potencia de 10 W y sensibilidad de —103 dBm) y de datos topograficos publicos. El
estudio determina el nivel de campo mediano admisible en recepcion, aplicando
correcciones por propagacion multitrayecto y desvanecimiento, y un coeficiente de
seguridad del 20 %. Los resultados confirman que la comunicacion es tedricamente
viable entre la ETAP vy las tres estaciones remotas, con niveles de campo recibido por

encima del umbral de sensibilidad y margenes suficientes en todos los enlaces.
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Figura 3 Resultado del estudio de cobertura del enlace ETAP — La Lleda 2 (Fuente: Elaboracion propia
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Figura 4 Resultado del estudio de cobertura enlace ETAP - La Magdalena y Carriona (Fuente: Elaboracion

propia mediante uso de RadioMobile)

5. Conclusiones

Se obtiene una arquitectura de telecontrol técnicamente fundamentada, escalable y

replicable a otras instalaciones del servicio, que mejora la supervision, la operacion y el

mantenimiento de la red de abastecimiento de Avilés. El estudio de cobertura valida la

eleccion de la banda licenciada UHF y de la topologia en estrella, confirmando la

robustez de la solucion. El proyecto contribuye ademads a los Objetivos de Desarrollo

Sostenible 6,9 y 11 [4].
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ABSTRACT

A telecontrol and communications system is designed for the La Lleda Drinking Water
Treatment Plant (DWTP, Avilés) and its associated facilities, based on a centralised star
architecture with UHF radio links, programmable controllers and SCADA. A radio-coverage

study confirms the feasibility of the three designed links

Keywords: Telecontrol, SCADA, UHF radio communications, PLC, DWTP, water supply

1. Introducction

Drinking water is an essential public service whose management demands reliability,
continuity of supply and fast response to incidents. The digitalisation of the integral
water cycle, through telecontrol systems, makes it possible to remotely supervise and
operate geographically dispersed infrastructures, reducing response times and optimising
network operation [1]. The La Lleda DWTP, managed by Aguas de Avilés, had until
now relied on isolated local control systems, without unified telecontrol or real-time
supervision. This project, developed in collaboration with Asturagua, applies networking
and industrial communications knowledge to the design of a telecontrol system for this
plant and its associated facilities: the Magdalena pumping station and the La Carriona

and La Lleda 2 reservoirs.



2. Project definition
The general objective is to design a technically feasible, scalable and coherent telecontrol
and communications system. To this end, the system architecture and the
communications topology between the remote stations and the Control Centre are
defined, the control and communication equipment (controllers, radio modems and
radiating systems) is selected and justified, and the radio links are validated through
simulation. The scope focuses on the technical design and its validation, without
addressing the construction phase, and relies on non-confidential technical information

provided by the collaborating entity [2].
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Figura 5 General Architecture of the Telecontrol System (Source.: Prepared by the author).

3. System description

The system is organised into the three basic elements of any telecontrol system. The
Control Centre, located at the DWTP, hosts the SCADA application, which cyclically
polls the remote stations, presents information to the operator through graphical mimic
diagrams and allows commands and operating setpoints to be sent. The communications
system uses a star topology, with internal Ethernet links at the DWTP and licensed UHF
radio links (403—470 MHz) to the remote stations; the use of licensed frequencies
guarantees spectrum usage, minimises interference and allows higher transmission
power. The remote stations are based on Siemens programmable logic controllers with

local logic, ensuring the autonomous operation of each facility even upon



communication loss. The software subsystem adopts a centralised SCADA platform with
multi-platform web access, dashboards, alarm management and a cybersecurity-oriented

environment.
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Figura 6 Communications system diagram (Source: prepared by the author)

4. Results
The main result, from a communications perspective, is the validation of the radio links
using Radio Mobile software [3], based on the equipment parameters (403—470 MHz
band, omnidirectional antennas of 4.5 dBi, 10 W transmission power and —103 dBm
receiver sensitivity) and public topographic data. The study determines the admissible
median field level at reception, applying corrections for multipath propagation and
fading, and a 20 % safety margin. The results confirm that communication is
theoretically feasible between the DWTP and the three remote stations, with received

field levels above the sensitivity threshold and sufficient margins in all links.
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Figura 8 Result of the coverage study for the DWTP — La Magdalena and Carriona (Source: prepared by the

5. Conclusion

autor using RadioMobile).

A technically sound, scalable and replicable telecontrol architecture is obtained,

improving the supervision, operation and maintenance of the Avilés water supply

network. The coverage study validates the choice of the licensed UHF band and the star

topology, confirming the robustness of the solution. The project also contributes to

Sustainable Development Goals 6, 9 and 11 [4].
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CAPITULO 1. INTRODUCCION

El agua potable constituye un servicio publico esencial cuya gestion exige garantias de
calidad, continuidad del suministro y capacidad de respuesta rapida ante cualquier
incidencia. En las ultimas décadas, ademas, las entidades gestoras del ciclo integral del agua
afrontan una presion creciente sobre los recursos hidricos y unas exigencias regulatorias cada
vez mayores, lo que las obliga a operar infraestructuras complejas y dispersas
geograficamente con criterios de eficiencia, fiabilidad y sostenibilidad [5]. En este contexto,
la modernizacion tecnoldgica de las instalaciones se ha convertido en una necesidad

estratégica mas que en una simple mejora opcional.

Como respuesta a este reto, la digitalizacion del ciclo integral del agua se ha consolidado
como una de las herramientas mas eficaces. En concreto, los sistemas de telecontrol permiten
supervisar y operar a distancia captaciones, estaciones de tratamiento, bombeos y depositos,
ya que integran en tiempo real la informacién procedente del campo y posibilitan la
actuacion remota sobre los elementos electromecanicos de la red [1]. De este modo, se
reducen los tiempos de reaccion ante las incidencias, se optimiza la explotacion de las
instalaciones y se habilitan estrategias de mantenimiento predictivo, frente al modelo

tradicional, que era reactivo y dependia en gran medida de la supervision manual.

El presente Trabajo de Fin de Grado se enmarca precisamente en esta tendencia y aborda el
disefio del sistema de telecontrol y comunicaciones de la Estacion de Tratamiento de Agua
Potable (ETAP) de La Lleda y de sus instalaciones asociadas. Para ello, el trabajo se ha
desarrollado en colaboracion con Asturagua, entidad que ha facilitado la informacion técnica

y el contexto necesarios para abordar el proyecto desde una perspectiva realista.

1.1 MOTIVACION DEL PROYECTO

Hasta la fecha, las instalaciones dependientes de la ETAP La Lleda contaban con sistemas
de control locales, que operaban de forma independiente y sin comunicacion entre las

distintas plantas. Esta situacion de partida presentaba varias limitaciones de calado. En
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primer lugar, los tiempos de reaccion ante los incidentes resultaban elevados, puesto que no
existia una supervision remota que permitiera detectarlos de forma temprana. En segundo
lugar, la ausencia de una vision global en tiempo real dificultaba la optimizacion del conjunto
de la red. Por ultimo, el mantenimiento era fundamentalmente correctivo, lo que

incrementaba los costes y elevaba el riesgo de fallos no detectados a tiempo [1].

Frente a este escenario, la tendencia actual en el sector del agua se orienta de forma decidida
hacia la digitalizacion y la integracion de las instalaciones en plataformas de telecontrol
unificadas, que combinan autoématas programables (PLC) con sistemas SCADA vy
comunicaciones industriales [3]. De hecho, diversas entidades gestoras en Espafia han
acometido recientemente proyectos de unificacion de sus sistemas de supervision, con los
que han integrado en una Unica plataforma instalaciones que antes funcionaban de manera
aislada y han obtenido mejoras notables tanto en la coordinacién operativa como en la
capacidad de respuesta. Estos precedentes confirman que la modernizacion del telecontrol

no es solo una mejora deseable, sino una linea de actuacion consolidada en el sector [1].

Por todo ello, la modernizacion del sistema de la ETAP La Lleda responde a una doble
motivacion. Por una parte, atiende a una necesidad operativa concreta, ya que permite
superar las limitaciones del control local aislado y dotar a la entidad de una herramienta de
supervision y operacion centralizada. Por otra parte, constituye una oportunidad de mejora
del servicio publico con un impacto social y ambiental significativo, en la medida en que
contribuye a una gestion mas eficiente y sostenible de un recurso tan esencial como el agua.
A estos motivos se suma, finalmente, una motivacién de caracter académico, pues el
proyecto ofrece la ocasion de aplicar a un entorno real los conocimientos de redes, control y
comunicaciones industriales adquiridos a lo largo del Grado, integrando el disefio de

arquitecturas de comunicacion con la simulacion de enlaces radioeléctricos.

1.2 ENTIDAD COLABORADORA

Aguas de Avilés es una sociedad de economia mixta constituida por el Ayuntamiento de

Avilés y Asturagua, que tiene encomendada la prestacion del servicio de captacion,
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transporte, potabilizacion y distribucion de agua potable en el concejo de Avilés, en el
Principado de Asturias. En consecuencia, la entidad gestiona el conjunto de infraestructuras
que componen el ciclo del agua en su ambito de actuacion, desde las captaciones iniciales
hasta la red de distribucion que llega a los abonados. En la Figura 8 se muestra el logotipo

corporativo de la entidad.

AGUAS DE

AVILES

Figura 1 Logotipo de Aguas de Avilés. (Fuente: Aguas de Avilés).

En coherencia con su compromiso con una gestion eficiente basada en la innovacion
tecnologica, Aguas de Avilés ha impulsado en los ultimos afios la modernizacion de la
supervision y el control remoto de sus instalaciones. El proposito de esta iniciativa es doble:
por un lado, mejorar la fiabilidad del servicio y optimizar la operacion diaria; por otro,
avanzar en la digitalizacion del ciclo integral del agua en linea con las tendencias del sector.
Es en este marco donde se inscribe el presente proyecto, que ha contado con la colaboracion
técnica de Asturagua como entidad responsable de la explotacion de las instalaciones. A
continuacion, la Figura 9 muestra la localizacion de la ETAP La Lleda y de sus instalaciones

asociadas en el concejo de Avilés.

Figura 2 Localizacion de la ETAP La Lleda (Fuente: elaboracion propia a partir de Google Earth).



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[__ical____icape | CAPITULO 2. DESCRIPCION DE LAS TECNOLOGIAS

CAPITULO 2. DESCRIPCION DE LAS TECNOLOGIAS

Antes de abordar el diseno del sistema, en este capitulo se describen las principales
tecnologias, conceptos y herramientas en los que se apoya el proyecto. El objetivo es
proporcionar la base conceptual necesaria para comprender las decisiones de disefio que se
justifican en los capitulos posteriores, abarcando desde los sistemas de telecontrol y
supervision hasta las tecnologias de comunicaciéon y las herramientas de simulacion

empleadas.

2.1. SISTEMAS DE TELECONTROL Y TELEMANDO

Un sistema de telecontrol aplicado al ciclo integral del agua permite supervisar y operar a
distancia las instalaciones que componen la red, integrando la informacién procedente del
campo y posibilitando la actuacion remota sobre los elementos electromecéanicos [1].
Mediante estos sistemas es posible conocer en tiempo real pardmetros como la presion, los
niveles, los caudales o el estado de funcionamiento de los equipos en bombeos y depositos.
Asimismo, permiten actuar a distancia sobre determinados elementos maniobrables, como
valvulas o bombas, ya sea de forma manual o programada.

La informaciéon que proporciona el telecontrol contribuye a mejorar la explotacion y la
gestion diaria de la red, puesto que facilita trabajar cerca del punto Optimo de
funcionamiento. Ademas, el andlisis posterior de los datos histéricos permite detectar
tendencias y adoptar medidas correctoras de manera anticipada. Desde un punto de vista
estructural, un sistema de telemando se compone de tres elementos basicos que trabajan de
forma coordinada: un Centro de Control encargado de la supervision y el mando, un conjunto
de estaciones remotas distribuidas geograficamente, y un sistema de comunicaciones que

interconecta ambos extremos [6].

2.2. SISTEMAS SCADA

El término SCADA (del inglés Supervisory Control And Data Acquisition, es decir,
Supervision, Control y Adquisicion de Datos) designa la aplicacién informadtica que,

residente en el Centro de Control, realiza la supervision y el control del proceso [7]. El
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sistema SCADA interroga ciclicamente a las estaciones remotas mediante un protocolo de
comunicaciones, accede a los datos adquiridos por sus automatas y los presenta al operador
de forma comprensible [1].

La interfaz del SCADA se materializa en diferentes elementos de visualizacion. Entre ellos
destacan los sinopticos graficos, que representan esquemadticamente la red hidraulica; las
listas de sefales y de alarmas, que informan del estado de los equipos; y las curvas de
tendencia e historicos, que permiten analizar la evolucion de las variables a lo largo del
tiempo [6]. Por otra parte, el sistema gestiona distintos niveles de seguridad de acceso, de
manera que cada usuario dispone Unicamente de los permisos correspondientes a su perfil.
Conviene precisar que, mientras el SCADA se encarga principalmente de la supervision y la
visualizacion, el control directo de los procesos recae en los autdmatas programables
instalados en cada estacion [7]. En la Figura 10 se muestra un ejemplo de cuadro de mando
general, en el que se presentan de forma sintética los principales indicadores de la

explotacion.

Reservas de Agua Bombeos Abastecimiento Comparativa de Sectores Abastecimiento

Reserva Depésitos Zona Norte:

Castillo

Evolucion de Histéricos: Informacion Metereolégica

Figura 3 Cuadro de mando general de un sistema SCADA [2].
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La Figura 11, por su parte, recoge un sindptico de procesos de la linea de agua, donde la red

hidréulica se representa de manera esquematica junto al estado de sus elementos.

Linea de Agua

ENTRADAPLANTA DECANTACION

Figura 4 Sinoptico de procesos de la linea de agua de un sistema SCADA [2].

2.3. AUTOMATAS PROGRAMABLES (PLC)

Las estaciones remotas se basan en autdmatas programables o PLC (del inglés
Programmable Logic Controller), dispositivos electronicos disefiados para controlar
procesos industriales mediante un programa almacenado en su memoria [8]. A diferencia de
los sistemas de control tradicionales basados en relés y cableado fijo, un PLC permite
modificar su comportamiento simplemente reprogramandolo, sin necesidad de alterar el
hardware. Esta flexibilidad, unida a su robustez frente a condiciones ambientales adversas,

los ha convertido en el elemento de control de referencia en la automatizacion industrial.

El funcionamiento de un PLC se basa en un ciclo repetitivo conocido como ciclo de scan,
que comprende la lectura de las entradas, la ejecucion del programa de control y la
actualizacion de las salidas [9]. Estructuralmente, un autémata se compone de una unidad

central de proceso (CPU), modulos de entradas y salidas (digitales y analdgicas), una fuente
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de alimentacion e interfaces de comunicacion [9]. En funcion de su arquitectura, los PLC
pueden ser compactos, que integran todos los elementos en un tinico cuerpo, o modulares,
que permiten afiadir modulos segun las necesidades del proceso [9]. Esta ultima
caracteristica resulta especialmente relevante en sistemas de telecontrol, ya que facilita la
ampliacion de las estaciones ante la incorporacion de nueva instrumentacion.

En el sistema disefiado se emplea periferia de control de la familia Siemens, lo que
condiciona la compatibilidad de protocolos con el equipamiento preexistente [2]. La logica
local implementada en estos automatas es la que garantiza el funcionamiento autonomo de
cada instalacion, incluso ante una eventual pérdida de comunicacion con el Centro de
Control. En la Figura 12 se muestra la estructura del automata programable empleado,
basado en la periferia Siemens SIMATIC ET200SP, con su CPU y los modulos de entradas

y salidas digitales y analégicas.

Figura 5 Estructura del automata programable Siemens SIMATIC ET200SP empleado en el sistema: CPU y

modulos de entradas/salidas digitales y analogicas [8]

2.4. COMUNICACIONES INDUSTRIALES Y PROTOCOLOS

La interconexion entre el centro de control y las estaciones remotas, asi como entre los
distintos equipos de una misma instalacion, se apoya en redes de comunicaciones
industriales [10]. Dentro de la ETAP, los equipos de control se interconectan mediante redes

Ethernet cableadas, que ofrecen alta velocidad y fiabilidad en distancias cortas. Para la
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comunicacion con las estaciones remotas dispersas geograficamente se recurre, en cambio,
a enlaces radio, que se describen en el apartado siguiente.

A nivel de protocolos, los sistemas de telecontrol emplean estindares ampliamente
extendidos en el ambito industrial [11]. Entre ellos destacan Modbus [12], Profinet o,
especialmente en la comunicacion entre el SCADA y los autématas, el estindar OPC [13]
(OLE for Process Control), que permite el intercambio de datos en tiempo real entre equipos
de distintos fabricantes [7]. El uso de protocolos estandarizados resulta fundamental, ya que

facilita la integracion de elementos heterogéneos y garantiza la escalabilidad del sistema.

2.5. COMUNICACIONES RADIO EN BANDA LICENCIADA UHF

Dado que las estaciones remotas se encuentran alejadas de la ETAP, la comunicacion entre
ellas y el Centro de Control se resuelve mediante enlaces radio. En concreto, el sistema
emplea la banda UHF (Ultra High Frequency), que abarca el rango de 300 MHz a 3 GHz
dentro del espectro radioeléctrico [14] [15]. Esta banda ofrece un buen equilibrio entre
alcance y capacidad de transmision, ademas de permitir el uso de antenas de tamafio reducido
y una buena penetracion frente a obstaculos, lo que la hace especialmente adecuada para la
radio movil terrestre y los sistemas de telemetria [14].

Una decision de disefio relevante es el uso de frecuencias en banda licenciada, en
contraposicion a las bandas de uso libre. Una banda licenciada es un rango de frecuencias
asignado y regulado por la autoridad competente, cuyo uso requiere una autorizacion previa
[14]. Frente a las bandas libres, en las que cualquier dispositivo puede operar sin
restricciones, las bandas licenciadas garantizan el uso exclusivo del espectro a su titular. De
este modo, se evita su utilizacion por parte de terceros, se minimiza la aparicion de
interferencias y cortes en los enlaces, y se permiten mayores potencias de emision, lo que
maximiza la cobertura desde las estaciones base. Por ello, la red radioeléctrica del proyecto
debe ser legalizada ante la Direccion General de Telecomunicaciones antes de su puesta en
servicio definitiva. En la Figura 13 se sitia la banda UHF empleada dentro del espectro

radioeléctrico.
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Espectro radioeléctrico
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Figura 6 Ubicacion de la banda UHF en el espectro radioeléctrico (Fuente: Elaboracion propia).

2.6. HERRAMIENTA DE SIMULACION: RADIO MOBILE

Para validar la viabilidad de los enlaces radioeléctricos se ha empleado el software Radio
Mobile. Se trata de un programa de simulacién de radiopropagaciéon gratuito, desarrollado
por el ingeniero Roger Coudé, que permite predecir el comportamiento de los sistemas radio
y representar el area de cobertura de una red de radiocomunicaciones [3]. El software
implementa el modelo de propagacion Longley-Rice, también conocido como modelo de
terreno irregular (ITM), adecuado para la prediccion de la propagacion sobre terreno
irregular en enlaces de medio y largo alcance.

Para realizar las simulaciones, Radio Mobile utiliza el perfil geografico de la zona de trabajo,
obtenido a partir de modelos digitales del terreno descargados de fuentes publicas. A partir
de este perfil y de los parametros de los equipos, como la frecuencia, la potencia de emision,
la ganancia de las antenas y la sensibilidad de los receptores. El programa calcula el nivel de
sefial recibido en cada enlace y determina si la comunicacion es viable. Los resultados
obtenidos con esta herramienta se presentan y analizan en el Capitulo 6. Una vez presentadas
las tecnologias que sustentan el sistema, desde los principios del telecontrol y los sistemas
SCADA hasta los autdmatas programables, las comunicaciones industriales y la radio en
banda licenciada UHF, se dispone del marco conceptual necesario para abordar el problema.

Conviene ahora situar este trabajo en su contexto: conocer qué soluciones existen ya en el
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mercado, qué se ha desarrollado en el dmbito académico y qué carencias justifican la

aportacion de este proyecto. A ello se dedica el capitulo siguiente.



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[__ical____icape | CAPITULO 3: ESTADO DE LA CUESTION

CAPITULO 3: ESTADO DE LA CUESTION

Al plantear cualquier proyecto de ingenieria, conviene empezar mirando alrededor: ;Qué
soluciones y trabajos existen ya en este &mbito? Responder a esa pregunta evita reinventar
lo que otros han resuelto y, sobre todo, ayuda a situar el trabajo en su contexto. Por eso, este
capitulo se ocupa de dos cuestiones; La primera, si en el mercado existen soluciones
tecnologicas parecidas a la que se quiere disefiar y la segunda, si hay trabajos previos que
hayan afrontado problemas equivalentes y alcanzado resultados comparables a los que aqui
se persiguen. El andlisis de ambas permite, finalmente, identificar el hueco que este proyecto

viene a cubrir, lo que da pie a la justificacion del capitulo siguiente.

3.1. SOLUCIONES EXISTENTES EN EL MERCADO

El telecontrol de infraestructuras hidraulicas es un terreno tecnoldégicamente maduro, en el
que abundan las soluciones comerciales. La mayoria se construyen sobre una misma base:
la combinacion de autématas programables y plataformas SCADA, a la que se anaden
distintas tecnologias de comunicacion [1]. En los ultimos afios, ademas, los SCADA
convencionales han ido evolucionando hacia plataformas de explotacion centralizada,
capaces de ofrecer acceso web multiplataforma, cuadros de mando que agrupan varias

instalaciones y entornos pensados desde el principio para la ciberseguridad.

En este mercado conviven soluciones de varios fabricantes consolidados en el control
industrial, que suministran tanto los automatas como las plataformas de supervision. Por lo
general son modulares y escalables, lo que permite adaptarlas a instalaciones de muy distinto
tamafio. Ahora bien, precisamente por su caracter genérico, ninguna constituye una respuesta
"llave en mano" para un caso concreto. Cada instalacion tiene sus particularidades: la
topografia del terreno, el equipamiento que ya existe, la distribucidn geografica de las
estaciones etc. Y todas ellas obligan a un trabajo especifico de disefio, dimensionamiento e
integracion. Dicho de otro modo: el mercado pone a disposicion los componentes y las

plataformas, pero no el disefo particular que cada sistema necesita.
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Algo parecido ocurre con las comunicaciones. Para conectar las estaciones remotas con el
centro de control existen varias alternativas: las redes de telefonia movil, la radio en banda
libre o la radio en banda licenciada y la eleccion entre ellas dista de ser trivial. Depende de
factores como la distancia, la fiabilidad que se exige, la cobertura disponible o los requisitos

regulatorios. Es, en si misma, una decision de disefio que debe justificarse caso por caso.

3.2. TRABAJOS ACADEMICOS Y PROYECTOS DE REFERENCIA

Mas alla de las soluciones comerciales, el telecontrol de infraestructuras hidraulicas ha sido
objeto de numerosos trabajos académicos. Revisarlos resulta 0til, porque permite contrastar
el enfoque de este proyecto con desarrollos anteriores y comprobar qué resultados se han

alcanzado realmente.

Buena parte de ellos se centra en el disefio de sistemas SCADA para redes de agua potable.
Un ejemplo representativo es el disefio de un sistema de telemetria y telecontrol SCADA
para la red de distribucion de la ciudad de Loja, que parte de un diagnostico del estado de la
red para definir, nivel a nivel, la instrumentacion, la automatizacion y las comunicaciones
necesarias, siguiendo el modelo de referencia CIM, y cierra con un andlisis econdémico de la
solucion [15]. Su planteamiento, ir del diagnostico inicial al disefio por niveles, se parece al
que aqui se sigue, con la diferencia de que se aplica a una red de distribucion urbana y no a

una ETAP con estaciones remotas.

En el terreno mas especifico de las comunicaciones, resultan especialmente interesantes los
trabajos que recurren a la radio UHF para el telecontrol de infraestructuras hidraulicas. En
esta linea, un proyecto de modernizacion de las comunicaciones para el telecontrol y la
automatizaciéon de un canal de distribuciéon de aguas estudia el uso de enlaces UHF
gestionados mediante automatas que actiian como frontal de comunicaciones con el centro
de control SCADA [16]. Ese trabajo pone de relieve una caracteristica de la tecnologia que
también condiciona el presente proyecto: la capacidad de los enlaces UHF es limitada, del
orden de unos pocos kbps. Lejos de ser un inconveniente, esa limitacion la hace idonea para

transmitir informacion de telecontrol (estados, medidas y o6rdenes), aunque no grandes
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voliimenes de datos. Y eso es exactamente lo que confirma su idoneidad para una red como

la de la ETAP La Lleda, donde el volumen de informacion que se intercambia es reducido.

Por ultimo, otros trabajos se ocupan del desarrollo eléctrico y de control de sistemas de
abastecimiento de agua potable mediante SCADA y HMI, prestando atencidon a aspectos
como la eficiencia energética o la forma de representar la instalacion de cara al operario [17].
Comparten con este proyecto el uso de automatas y SCADA como nticleo del control, si bien
su foco estéd puesto en el disefio eléctrico y no en el dimensionamiento de las comunicaciones

radio.

Para sintetizar esta comparacion y apreciar de un vistazo en qué se distingue el presente
trabajo de los desarrollos previos, la Tabla 1 recoge los aspectos fundamentales de cada uno

frente a la propuesta de este proyecto.

Trabajo Ambito de Sistema de  Comunicaciones Validacion de
aplicacion control cobertura
Loja[15] Red de SCADA Genéricas No
distribucion
urbana
Sevilla Canal de Automatas Radio UHF Parcial
[16] distribucion de
aguas
EHU [17] | Abastecimiento SCADA + No (foco No
de agua potable HMI eléctrico)
Este ETAP + SCADA Radio UHF Si
trabajo estaciones (banda (balance analitico
remotas licenciada) + simulacién)

Tabla 1 Comparativa de los trabajos de referencia frente al presente proyecto (Elaboracion propia a partir

de [15] [16] [17])
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Como se observa en la tabla, cada uno de los trabajos previos cubre solo una parte de los

aspectos que aqui se abordan, mientras que el presente proyecto es el tinico que integra el
disefio del control, las comunicaciones radio en banda licenciada y la validacion de la

cobertura mediante un doble enfoque.

3.3. IDENTIFICACION DEL VACIO Y CONCLUSION

Del repaso a las soluciones de mercado y a los trabajos previos se desprenden dos
conclusiones. La primera es que existen tecnologias maduras (automatas, plataformas
SCADA vy equipos de radio UHF) y trabajos que demuestran que los objetivos perseguidos
son perfectamente alcanzables. El proyecto se apoya, por tanto, en un marco contrastado y
no pretende reinventar lo ya existente. La segunda es que, pese a esa abundancia de
referencias, se detecta un vacio concreto, que la Tabla 1 pone de manifiesto: los trabajos
revisados, o bien se centran en redes de distribucion urbana, o bien tratan las comunicaciones
y el control por separado, o bien aplican la solucion a infraestructuras distintas de una ETAP

con estaciones remotas dispersas.

Ninguno de ellos aborda, de forma integrada, el caso que aqui se plantea: el disefio conjunto
del sistema de telecontrol y de comunicaciones radio para una ETAP y sus instalaciones
asociadas, acompafiado de la validacion de la cobertura de los enlaces mediante simulacion
radioeléctrica. Es justo en ese vacio donde se sita este trabajo, lo que justifica su necesidad
y su originalidad. Las razones concretas que motivan su desarrollo se detallan en la

justificacion del capitulo siguiente.
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CAPITULO 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

El estado de la cuestion ha dejado claro que existen tecnologias maduras y trabajos previos
en el ambito del telecontrol de aguas. Ahora bien, al analizar esas soluciones con
detenimiento se comprueba que ninguna resuelve, por si sola, el problema concreto que
afronta Aguas de Avilés. Es precisamente esa carencia la que justifica, desde un punto de

vista técnico, el desarrollo de este proyecto.

4.1.1 ANALISIS CRITICO DE LAS SOLUCIONES EXISTENTES

Las plataformas comerciales de telecontrol (los automatas y los SCADA de los fabricantes
consolidados) proporcionan los componentes necesarios, pero no constituyen una solucion
directamente aplicable. Son productos genéricos, pensados para adaptarse a multitud de
escenarios, y precisamente por ello exigen un trabajo especifico de disefio,
dimensionamiento e integracion en cada instalacion. Adquirir una plataforma SCADA no
responde, por si mismo, a preguntas como de qué manera conectar tres estaciones remotas
dispersas con un centro de control, qué tecnologia de comunicacion conviene emplear o si
esa comunicacion sera viable sobre el terreno real de Avilés. Ese trabajo de ingenieria es,

justamente, el que aporta el verdadero valor, y es el que este proyecto desarrolla.

Los trabajos académicos revisados, por su parte, resultan valiosos como referencia, pero
muestran sus limites en cuanto se contrastan con las necesidades de este caso concreto. Los
centrados en redes de distribucion urbana [7] no contemplan el escenario de una ETAP con
estaciones remotas alejadas, que es el que aqui concurre. Los que se ocupan de las
comunicaciones radio UHF [16] confirman la idoneidad de esta tecnologia para el
telecontrol, pero la aplican a otros contextos y no llegan a integrar el disefio completo del
sistema de control. Y los que abordan el desarrollo eléctrico y de control [15] resuelven bien
la automatizacion, pero dejan fuera el dimensionamiento y la validacion de las

comunicaciones. En conjunto, ninguno ofrece de forma integrada lo que este proyecto
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plantea: el disefio conjunto del telecontrol y de las comunicaciones radio para una ETAP y

sus instalaciones asociadas, con la cobertura de los enlaces validada mediante simulacion.

4.1.2 PROPUESTA DE VALOR

A la vista de este analisis la propuesta de este proyecto se sostiene sobre cinco razones, de

caracter técnico y también de mercado:

1.

Resuelve un problema real y concreto. No se trata de un estudio tedrico, sino del
disefio de un sistema para unas instalaciones existentes con una necesidad operativa

identificada, lo que lo hace directamente aprovechable por la entidad gestora.

Integra control y comunicaciones en una tnica solucion. Frente a los enfoques
parciales, este trabajo aborda de forma conjunta la arquitectura de telecontrol y el
disefio de los enlaces radio, garantizando que ambos subsistemas son coherentes

entre si.

Aporta la validacion de viabilidad. El estudio de cobertura radioeléctrica mediante
simulacion demuestra, antes de cualquier inversion en equipos, que la comunicacién
propuesta es viable sobre el terreno real, lo que reduce el riesgo técnico del

despliegue.

Es escalable y replicable. La arquitectura propuesta puede ampliarse a nuevas
instalaciones del servicio, por lo que el proyecto no resuelve solo el caso actual, sino

que sienta las bases para fases posteriores.

Optimiza costes mediante el uso de banda licenciada y software libre. La eleccion
de la radio UHF en banda licenciada minimiza interferencias y costes recurrentes de
comunicacion, mientras que la validacion con software gratuito (Radio Mobile)

reduce el coste del propio estudio [3].
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4.2 OBJETIVOS

En este apartado se concreta qué es lo que se va a desarrollar a lo largo del proyecto. Se
distingue entre un objetivo general, que expresa la meta global del trabajo, y un conjunto de

objetivos especificos, que detallan las tareas concretas necesarias para alcanzarla.

OBJETIVO GENERAL

El objetivo general de este Trabajo de Fin de Grado es disefiar el sistema de telecontrol y
comunicaciones de la ETAP La Lleda y sus instalaciones asociadas, de modo que sea
técnicamente viable, escalable y coherente, y que permita la supervision y la operacion
remota de todas las instalaciones desde un centro de control centralizado.

Dicho de otro modo, el trabajo consiste en definir, sobre una situacion de partida de control
local aislado, como debe ser el sistema que conecte el bombeo de la Magdalena y los
depositos de La Carriona y La Lleda 2 con un Centro de Control situado en la ETAP, y en

demostrar que la solucion propuesta es realizable.

OBJETIVOS ESPECIFICOS

Para alcanzar el objetivo general, se plantean los siguientes objetivos especificos, que
delimitan las tareas concretas que se van a realizar:

1. Analizar la situacion de partida y los requisitos del sistema, a partir de la
documentacién técnica de las instalaciones, identificando las sefiales a supervisar,
los elementos a telemandar y las necesidades de comunicacion de cada estacion.

2. Disefiar la arquitectura del sistema de telecontrol, identificando sus tres
elementos basicos —Centro de Control, estaciones remotas y sistema de
comunicaciones— y definiendo la relacion entre ellos.

3. Definir la topologia de comunicaciones entre las estaciones remotas y el Centro de
Control, seleccionando y justificando la tecnologia de transmision mas adecuada a
las distancias y a las caracteristicas del entorno.

4. Seleccionar y justificar los equipos de control y comunicacién necesarios,
incluyendo autdmatas programables, radio-moddems, sistemas radiantes y elementos

de red.
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5. Disenar los subsistemas hardware y software del Centro de Control, definiendo el
equipamiento del puesto de operador y las funciones de la plataforma SCADA.

6. Validar la viabilidad de los enlaces radioeléctricos mediante un estudio de
cobertura realizado con software de simulacién, comprobando que el nivel de sefial
recibido en cada estacion supera el umbral necesario para establecer la
comunicacion.

7. Documentar la propuesta técnica de forma estructurada, mediante esquemas,
tablas y justificaciones, y analizar su contribucion a los Objetivos de Desarrollo

Sostenible.

4.3 METODOLOGIA

Definidos ya los objetivos, conviene explicar el camino seguido para alcanzarlos. El
proyecto se ha abordado siguiendo una metodologia propia del disefio de ingenieria,
organizada en fases sucesivas que parten del andlisis del problema y avanzan, paso a paso,
hasta la validacion de la solucién. Cada fase se apoya en los resultados de la anterior, de
manera que el trabajo progresa de lo general a lo concreto: primero se comprende el
problema, después se disefia la solucion y, por ultimo, se verifica que es viable. Este enfoque
escalonado garantiza que ninguna decision de disefio se tome sin antes haber entendido bien
el contexto, y que ninguna conclusion se dé por buena sin haberla contrastado. No tendria
sentido, por ejemplo, seleccionar los equipos de comunicacion antes de conocer las
distancias entre estaciones, ni dar por validos los enlaces sin haberlos simulado sobre el
terreno real.

Durante todo el proceso, el trabajo académico no se ha desarrollado de manera aislada, sino
que se ha combinado con la colaboracion técnica de Asturagua, que ha desempefiado un
doble papel: por un lado, ha facilitado la informacién de partida sobre las instalaciones; por
otro, ha validado las decisiones adoptadas en los momentos clave, aportando el criterio
realista de quien explota a diario este tipo de infraestructuras. Esta interaccion ha permitido
que el disefio no se quede en un plano puramente tedrico, sino que se ajuste a las restricciones
y necesidades reales del entorno.

El trabajo se ha organizado en cinco fases, que se describen a continuacion.
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Fase 1. Analisis del problema y recopilacion de informacion. El punto de partida ha sido
entender el sistema existente y, sobre todo, sus carencias. Para ello se ha revisado en
profundidad la documentacién técnica facilitada por la entidad colaboradora y se ha
estudiado la situacion de control local de cada instalacion, caracterizada por funcionar de
forma aislada y sin comunicacion entre plantas. A partir de ahi, se han identificado las
senales que es necesario supervisar, los elementos sobre los que se debe poder actuar a
distancia y los requisitos de comunicacion de cada estacion. El resultado de esta fase es una
imagen clara del punto de partida y de las necesidades a cubrir, lo que da respuesta al primer

objetivo especifico y sienta las bases del disefio posterior.

Fase 2. Diseiio de la arquitectura del sistema. Con el analisis anterior como cimiento, se
ha definido la arquitectura general del sistema de telecontrol. En esta fase se han identificado
los tres elementos basicos sobre los que se articula cualquier sistema de telemando: el centro
de control, las estaciones remotas y el sistema de comunicaciones, estableciéndose una
relacion entre ellos. Este punto se trata de una fase especialmente determinante, ya que las
decisiones que aqui se toman, como la eleccion de una topologia en estrella o la opcion por
la radio en banda licenciada, condicionan todo el desarrollo posterior. Por ese motivo, esta
fase aborda los objetivos relativos a la arquitectura del sistema y a la topologia de

comunicaciones.

Fase 3. Disefio de los subsistemas y seleccion de equipos. Una vez fijada la arquitectura a
grandes rasgos, se ha descendido al detalle de cada uno de sus subsistemas: el hardware del
centro de control, la plataforma software SCADA vy el equipamiento de cada una de las
estaciones remotas. En este punto el disefio deja de ser conceptual para concretarse en
equipos reales, por lo que se han seleccionado y justificado los componentes de control y
comunicacion necesarios (autdmatas programables, radio-modems, sistemas radiantes y
elementos de red ), atendiendo tanto a las prestaciones requeridas como a las particularidades
de cada instalacion. Por tanto, esta fase cubre los objetivos correspondientes a la seleccion

de equipos y al disefio de los subsistemas hardware y software.

Fase 4. Simulacion y validacion de las comunicaciones. Disefiado el sistema, quedaba por

demostrar que las comunicaciones, que son su elemento mas critico, funcionarian en la
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practica. Para ello se han identificado los nodos de comunicacion y se han recopilado los

parametros de transmision y recepcion de los equipos: frecuencia, potencia, ganancia de las
antenas y sensibilidad de los receptores. Con estos datos, y a partir del perfil real del terreno,
se han simulado los enlaces radioeléctricos mediante el software Radio Mobile, obteniendo
el nivel de sefial recibido en cada estacion. Este nivel del proyecto corresponde al objetivo
de validar la viabilidad de los enlaces y constituye, por su relevancia, el ntcleo de los

resultados del trabajo.

Fase 5. Consolidacion y documentacion. En la fase final, los resultados del disefio y de la
simulacion se han contrastado con los técnicos de Asturagua, lo que ha permitido ajustar los
elementos necesarios y consolidar el disefio definitivo. Cerrado el disefio, el trabajo ha
culminado con la redaccion de la presente memoria, en la que se documenta de forma
estructurada toda la propuesta y se analiza, ademas, su contribucion a los Objetivos de
Desarrollo Sostenible. Esta fase da respuesta al objetivo de documentacion y cierra el ciclo

metodoldgico.

Como puede apreciarse, las cinco fases no son compartimentos estancos, sino eslabones de
una misma cadena, en la que cada uno alimenta al siguiente y contribuye, en su medida, a la
consecucion de los objetivos planteados. Este encadenamiento se representa de manera

esquematica en la Figura 14.

( N N\ N N\ [ N\
Analisis de Disefio de la Disefio del Diseflo y Anélisis de
necesidades y arquitectura de sistema de validacion de los resultados y
sefiales a telecontrol automatizacion radioenlaces UHF contribucion a los
telemandar (Centro de (PLC, SCADA, (balance de ODS
Control, armarios) enlace, Radio
estaciones Mobile)
remotas,
comunicaciones)
g VRN /. VRN /L J

Figura 7 Esquema de la metodologia seguida en el proyecto (Fuente: Elaboracion propia).
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4.4 PLANIFICACION Y ESTIMACION ECONOMICA

Una vez definidos los objetivos y la metodologia, toca abordar la dimension temporal y
econdmica del proyecto. En este subcapitulo se van a tratar tres cuestiones. En primer lugar,
se presenta la planificacion de las actividades realizadas a lo largo del desarrollo del trabajo.
A continuacion, se estima el coste de desarrollo del propio Trabajo de Fin de Grado,
entendido como el esfuerzo de ingenieria necesario para su elaboracion, y por Ultimo y a
modo de referencia, se incluye el presupuesto de ejecucion del sistema facilitado por la
entidad colaboradora, que permite dimensionar el alcance econdmico real de la solucion
disefiada. Conviene distinguir desde el inicio estos dos conceptos: una cosa es el coste de
desarrollar el estudio y el disefio, que es el objeto propio de este trabajo, y otra muy distinta
el coste de ejecutar e implantar fisicamente el sistema, que corresponderia a una fase de

obra posterior y ajena al alcance de este proyecto.

4.4.1 PLANIFICACION TEMPORAL

El desarrollo del proyecto se ha distribuido a lo largo del curso académico 2025/2026,
siguiendo las cinco fases descritas en la metodologia. La planificacion se ha concebido de
forma incremental, de modo que cada fase parte de los resultados de la anterior, aunque en
la practica algunas se han solapado parcialmente en el tiempo. Asi, por ejemplo, la
recopilacion de informacion se prolongd durante las primeras etapas del disefio, y la
redaccion de la memoria comenzd antes de cerrar la fase de simulacion, avanzando en

paralelo a ella.

En cuanto al reparto temporal, la fase inicial de andlisis y recopilacion de informacion se
concentro en los primeros meses, por constituir la base sobre la que se apoya todo lo demas.
Las fases de disefio de la arquitectura y de los subsistemas ocuparon la parte central del
calendario, al tratarse del nucleo técnico del trabajo. La simulacion y validacion de las
comunicaciones llegd a continuacion, una vez definidos los equipos y sus parametros. Y,
finalmente, la consolidacion del disefio y la redaccion de la memoria se extendieron hasta la
entrega. Esta distribucion se representa de forma detallada en el diagrama de Gantt de la

Figura 15.
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Meses curso académico 2025/2026

Fases Nombre Subtarea Septiembre Octubre Noviembre Diciembre Enero Febrero Marzo Abril Mayo Junio

Recopilacién
informacién técnica

Recopilacion y revision
informacién y
requerimientos

Revision requerimientos
y documentacién de
apoyo

Andlisis estado actual del
sistema
Arquitectura general del
sistema.

Diseiio sistema software

Disefio del sistemade  |Disefio sistema hardware

control 5
Disefio SCADA y

centro de telecontrol
Analisis medidas bésicas
de ciberseguridad

Identificacion nodos

Estudio elementos y
parametros

_
— “n
—

3 Simulacién y anélisis

Figura 8 Diagrama de Gantt de la planificacion del proyecto. (Fuente: Elaboracion propia).

4.4.2. ESTIMACION DEL COSTE DE DESARROLLO

Como este Trabajo de Fin de Grado tiene un caracter de estudio y disefio, y no contempla la
fase de ejecucion material, su coste de desarrollo se corresponde fundamentalmente con el
esfuerzo de ingenieria dedicado a elaborarlo. Dicho esfuerzo se cuantifica a partir de las
horas invertidas en cada fase de la metodologia, valoradas segtin una tarifa horaria propia de
un ingeniero junior. A este coste de personal se suman los recursos materiales y de software
empleados, aunque su peso es reducido, ya que la herramienta principal de simulacion, Radio

Mobile, es de uso gratuito.

La estimacion se ha realizado considerando una dedicacion acorde con la carga de trabajo

asignada a la asignatura. La Tabla 2 recoge el desglose del coste de desarrollo por fases.
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Concepto Horas Coste unitario Total
Fase 1. Andlisis y recopilacion de 40 h 25 €/h 1.000 €
informacion
Fase 2. Disefio de la arquitectura del 80 h 25 €/h 2.000 €
sistema
Fase 3. Disefio de subsistemas y seleccion 70 h 25 €/h 1.750 €
de equipos
Fase 4. Simulacion y validacion de las 90 h 25 €/h 2.250€
comunicaciones
Fase 5. Consolidacion y documentacion 60 h 25 €/h 1.500 €
Subtotal mano de obra de ingenieria 340 h 8.500 €
Licencia de software Radio Mobile 1 0€ 0€
Amortizacion de equipo informatico y — — 150 €
software ofimatico
TOTAL coste de desarrollo 8.650 €

Tabla 2 Estimacion del coste de desarrollo del proyecto.

Como se observa, el coste de desarrollo estd dominado casi por completo por las horas de

ingenieria, mientras que el coste material es practicamente despreciable. Esta circunstancia

es caracteristica de los proyectos de disefio y estudio, en los que el valor reside en el trabajo

intelectual de analisis, disefo y validacion, y no en la adquisicion de equipos. Debe insistirse,

por tanto, en que esta cifra refleja el coste de elaboracion del estudio, y en ningin caso el

coste de implantacion del sistema, que se aborda por separado en el apartado siguiente.

4.4.3 PRESUPUESTO DE EJECUCION DEL PROYECTO

Para dimensionar el alcance econémico real de la solucion disefiada, resulta ilustrativo tomar

como referencia el presupuesto de ejecucion elaborado por la entidad colaboradora para la
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implantacion del sistema [18]. A diferencia del coste de desarrollo, este presupuesto recoge

la totalidad de los costes necesarios para llevar el disefo a la realidad: el suministro de la
instrumentacion de campo, los armarios de control, los equipos de comunicaciones con sus
sistemas radiantes, la mano de obra de instalacion, la legalizacion radioeléctrica y la
integracion en la plataforma SCADA, sin olvidar las partidas habituales de gestion de
residuos, seguridad y salud e imprevistos. A continuacion, la Tabla 3 resume y muestra sus

principales capitulos.

Capitulo Importe
Instrumentacion y control — ETAP 224.099.91 €

Deposito La Lleda 2 7.404,88 €

Deposito La Carriona 5.755,05 €

Bombeo Magdalena 5.720,58 €

Legalizacion de frecuencias 1.290,00 €
Imprevistos, gestion de residuos y seguridad y salud | 14.064,75 €
Integracion en SCADA DCDC 68.125,17 €
Presupuesto de ejecucion material 326.460,34 €
Gastos generales (10%) y beneficio industrial (9%) | 62.027,46 €
Presupuesto de ejecucion por contrata (sin IVA) | 388.487,80 €
IVA (21%) 81.582,44 €
PRESUPUESTO TOTAL 470.070,24 €

Tabla 3 Resumen del presupuesto de ejecucion del proyecto. Fuente: Asturagua [18]

Del analisis de este presupuesto se extraen varias conclusiones de interés. La primera de
ellas es que, el grueso de la inversion se concentra en la instrumentacion y el control de la

ETAP, que por si sola representa mas de dos terceras partes del presupuesto de ejecucion
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material, 1o que resulta coherente con el hecho de que la planta es la instalaciéon mas compleja
y la que concentra el mayor nimero de sefiales y equipos. Frente a ello, las tres estaciones
remotas suponen, en conjunto, una fraccion reducida del total, ya que en ellas el trabajo se

limita esencialmente a la integracion del equipo de control y de comunicaciones.

La segunda conclusion guarda relacion directa con el foco de este trabajo y, dado que el
estudio de este se centra en el telecontrol y las comunicaciones, resulta especialmente
relevante destacar el peso de las partidas directamente asociadas a este &mbito. Si se suman
el armario central de control de la ETAP, los equipos de control y comunicaciones de las
tres estaciones remotas con sus sistemas radiantes, la antena de la ETAP, la legalizacion
radioeléctrica y la integracion completa en la plataforma SCADA el resultado se encuentra
alrededor de unos 115.000 €. Esto pone de manifiesto que el telecontrol y las
comunicaciones representan una parte importante de la inversion total, lo que justifica el

interés de dedicar este trabajo a su disefio y validacion.

Por ultimo, merece la pena subrayar que la partida de legalizacion radioeléctrica, pese a ser
modesta en términos econdomicos (1.290 €), tiene un caracter critico, ya que sin ella la red
de comunicaciones no podria entrar legalmente en servicio. Este matiz ilustra coémo, en un
proyecto de telecontrol, el coste de un elemento no siempre es proporcional a su importancia

funcional.

4.5 REQUISITOS DEL SISTEMA

Del analisis de la situacion de partida y de las necesidades de la entidad colaboradora se
derivan los requisitos que debe satisfacer el sistema disefiado. Siguiendo una practica
habitual en ingenieria, conviene clasificarlos en dos grupos: los requisitos funcionales, que
describen las funciones que el sistema debe ser capaz de realizar, y los no funcionales, que

establecen las cualidades y restricciones que debe cumplir en su comportamiento.

4.5.1. REQUISITOS FUNCIONALES

Los requisitos funcionales definen qué debe hacer el sistema de telecontrol. Para el caso de

la ETAP La Lleda y sus instalaciones asociadas, se identifican los siguientes:
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1. Supervision remota en tiempo real. El sistema debe permitir al operador conocer,
desde el centro de control, el estado de las instalaciones: niveles de depositos y
decantadores, caudales de entrada y salida, presiones, pardmetros de calidad del agua
(pH, cloro, turbidez, conductividad) y estado de funcionamiento de los equipos

electromecanicos.

2. Telemando de elementos electromecanicos. El sistema debe permitir actuar a
distancia sobre los elementos maniobrables de las instalaciones, como bombas y
valvulas, ya sea mediante 6rdenes directas (marcha/paro, apertura/cierre) o mediante
consignas de funcionamiento procesadas por el autdmata [19].

3. Interrogacion ciclica de las estaciones remotas. El centro de control debe
interrogar de forma ciclica a cada una de las tres estaciones remotas (Magdalena, La
Carriona y La Lleda 2) para adquirir los datos registrados por su instrumentacion.

4. Presentacion de la informacién al operador. El sistema debe presentar la
informacion mediante sindpticos graficos de la red hidrdulica, listas de sefales,
curvas de tendencia e histdricos, accesibles desde el puesto de operador y
representables en el sistema de visualizacion de gran formato [20].

5. Gestion de alarmas. El sistema debe detectar situaciones anomalas y generar las
alarmas correspondientes, notificandolas al operador mediante sefializacion visual y,
cuando proceda, mediante el envio de avisos.

6. Funcionamiento autonomo local. Cada estaciéon remota debe disponer de logica
local en su automata que le permita seguir operando de forma auténoma ante la
pérdida de comunicacion con el Centro de Control.

7. Registro historico. El sistema debe almacenar el historico de las variables

supervisadas para permitir su consulta y andlisis posterior.

4.5.2. REQUISITOS NO FUNCIONALES

Los requisitos no funcionales establecen como debe comportarse el sistema y qué

restricciones debe respetar. Para este proyecto se identifican los siguientes:
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1.

Fiabilidad de las comunicaciones. Los enlaces entre el Centro de Control y las
estaciones remotas deben presentar una probabilidad de caida muy baja y operar
libres de errores, garantizando la integridad de la informacion transmitida y recibida.
Disponibilidad del espectro radioeléctrico. Las comunicaciones radio deben
emplear frecuencias en banda licenciada UHF, debidamente legalizadas ante la
Direcciéon General de Telecomunicaciones, lo que asegura el uso exclusivo del
espectro y minimiza las interferencias.

Escalabilidad. El sistema debe ser facilmente ampliable, tanto para incorporar nueva
instrumentacion en las instalaciones existentes como para integrar nuevas estaciones
en futuras fases del proyecto.

Ciberseguridad. El sistema debe incorporar medidas de seguridad acordes a la
normativa de proteccion de infraestructuras criticas, asi como una gestion de los
accesos por niveles de usuario segun su perfil.

Interoperabilidad. El sistema debe soportar protocolos de comunicacion
industriales estandar, como OPC o Modbus, que permitan la integracion de equipos
de distintos fabricantes.

Autonomia energética. Las estaciones deben disponer de sistemas de alimentacion
con respaldo (baterias) que garanticen su funcionamiento ante un fallo temporal del

suministro eléctrico.
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CAPITULO 5. SISTEMA DESARROLLADO

En este capitulo se describe en detalle el sistema de telecontrol y comunicaciones disefiado
para la ETAP La Lleda y sus instalaciones asociadas. El recorrido parte del andlisis de las
necesidades y de los elementos a integrar en cada instalacion, se presenta a continuacion la
arquitectura general de la solucion, y se detallan después el sistema de comunicaciones, el
centro de control, las estaciones remotas y el subsistema software. Conviene precisar que los
datos técnicos de equipamiento recogidos a lo largo del capitulo proceden de la
documentacion del proyecto facilitada por la entidad colaboradora [18], con el objetivo de

justificar, de forma fundamentada, cada una de las decisiones de disefio adoptadas.

5.1 ANALISIS DEL SISTEMA

Antes de abordar el disefo, es necesario analizar el punto de partida y las necesidades
concretas que el sistema debe cubrir. Como se ha expuesto, las instalaciones objeto del
proyecto operaban con control local e independiente [15], por lo que el primer paso ha
consistido en identificar, para cada una de ellas, qué informacion debe adquirirse, sobre qué

elementos debe poder actuarse y qué tipo de comunicacion requieren.

5.1.1. INSTALACIONES OBJETO DEL PROYECTO

El sistema integra cuatro instalaciones, cada una con un papel diferenciado dentro del ciclo
del agua gestionado por la entidad:

e La ETAP La Lleda, donde se realiza el tratamiento y la potabilizacion del agua, y
que alberga el Centro de Control del sistema. Es la instalaciéon mas compleja, ya que
concentra el mayor numero de procesos, sefiales y equipos.

e El bombeo de la Magdalena, que actia como captacion y suministro de agua bruta
a la ETAP. Dispone de un telemando preexistente sobre el que se amplian
funcionalidades.

e El depdsito de La Carriona, instalacion de almacenamiento y regulacion de la red

de distribucion, sobre la que se amplia el telemando existente.



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

L IcAL_icADE | CAPITULO 5. SISTEMA DESARROLLADO

o El depésito de La Lleda 2, instalacion de almacenamiento con la que se establece

la comunicacion con el Centro de Control.

5.1.2. IDENTIFICACION DE SENALES Y ELEMENTOS

Del andlisis de cada instalacion se desprende la necesidad de gestionar un volumen
considerable de sefiales de distinta naturaleza, que pueden agruparse en cuatro categorias:

o Entradas digitales (ED): senales de estado de los equipos (marcha/paro,
abierto/cerrado, alarmas, fallos), procedentes de los cuadros eléctricos existentes.

o Salidas digitales (SD): ordenes de telemando sobre los elementos maniobrables
(arranque de bombas, apertura de valvulas, etc.).

o Entradas analdgicas (EA): medidas de la instrumentacion de campo, como niveles,
caudales, presiones y parametros de calidad del agua (pH, cloro, turbidez,
conductividad).

o Salidas analodgicas (SA): consignas hacia los elementos que admiten regulacion,
como posicionadores de valvulas o variadores.

A modo de ejemplo del volumen gestionado, solo el armario de periferia de la zona de filtros
de la ETAP contempla capacidad para 96 entradas digitales, 48 salidas digitales, 40 entradas
analogicas y 12 salidas analdgicas, lo que da idea de la densidad de instrumentacion de la
planta. La identificacion detallada de estas sefiales constituye la base para el

dimensionamiento de los autdmatas y de los armarios de control de cada instalacion.

5.1.2. NECESIDADES DE COMUNICACION

Del analisis se concluye que la ETAP, al ser la sede del Centro de Control, concentra la
comunicacion interna mediante red Ethernet cableada, mientras que las tres instalaciones
restantes, alejadas geograficamente, requieren un medio de comunicacién a distancia. Esta
necesidad, unida a la exigencia de fiabilidad y de bajo coste recurrente, es la que orienta la
eleccion de la tecnologia de comunicacion hacia los enlaces radio en banda licenciada, como

se justificara mas adelante.
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5.2. ARQUITECTURA GENERAL DEL SISTEMA

A partir del analisis anterior, se ha definido una arquitectura de telecontrol centralizada,
organizada en torno a los tres elementos basicos de todo sistema de telemando: un Centro de
Control, un conjunto de estaciones remotas y un sistema de comunicaciones que los

interconecta.

5.2.1. TOPOLOGIA EN ESTRELLA

La arquitectura adoptada responde a una topologia en estrella, en la que el centro de control,
ubicado en la ETAP, ocupa el nodo central y se comunica de forma directa con cada una de
las tres estaciones remotas [16]. Esta topologia es la mas adecuada para el caso, ya que las
estaciones remotas no necesitan comunicarse entre si, sino unicamente con el Centro de
Control, que centraliza toda la supervision y el mando. Ademas, simplifica la gestion de la
red y facilita la incorporacion de nuevas estaciones en el futuro, que se sumarian como
nuevos radios de la estrella sin alterar las existentes. En la Figura 16 se representa la
arquitectura general del sistema, que adopta una topologia en estrella en torno al Centro de

Control de la ETAP.
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Figura 9 Arquitectura funcional general del sistema de telecontrol (Fuente: Elaboracion propia).

5.2.2. ELEMENTOS DE LA ARQUITECTURA

Cada uno de los tres elementos de la arquitectura cumple una funcién especifica:
e El Centro de Control constituye el elemento supervisor. Aloja la plataforma
SCADA, interroga ciclicamente a las estaciones, presenta la informacion al operador
y permite el envio de o6rdenes y consignas. Se ubica en la ETAP y se apoya en una
red Ethernet local que interconecta los equipos de la planta.
El sistema de comunicaciones interconecta el Centro de Control con las estaciones
remotas. Combina los enlaces Ethernet internos de la ETAP con los enlaces radio en
banda licenciada UHF hacia las tres instalaciones externas, conformando la topologia
en estrella.
Las estaciones remotas adquieren las sefales de campo de cada instalacion y
ejecutan la logica local de control mediante sus autématas, garantizando el

funcionamiento autébnomo ante una pérdida de comunicacion. Envian la informacion

al Centro de Control y reciben de €l las 6érdenes y consignas.
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5.2.3. FLUJO DE INFORMACION

El funcionamiento del sistema se basa en un flujo de informacion bidireccional. En sentido
ascendente, desde las estaciones remotas hacia el Centro de Control, viajan los datos
adquiridos por la instrumentacion y los estados de los equipos. En sentido descendente,
desde el Centro de Control hacia las estaciones, se transmiten las 6rdenes de telemando y las
consignas de funcionamiento. El Centro de Control interroga ciclicamente a cada estacion,
de modo que la informacioén se actualiza de forma continua, y el conjunto queda integrado

en la plataforma SCADA, que constituye la interfaz tnica de explotacion del sistema.

5.3 DISENO DEL SISTEMA DE COMUNICACIONES

El sistema de comunicaciones es el elemento que hace posible el telecontrol, al interconectar
el centro de control con las estaciones remotas. Su disefio parte de las necesidades
identificadas en el analisis y se concreta en la eleccion de la tecnologia de transmision, la
definicion de la topologia, la seleccion de los equipos y la tramitacion de la legalizacion

radioeléctrica [19].

5.3.1. ELECCION DE LA TECNOLOGIA DE TRANSMISION

La comunicacion del sistema presenta dos ambitos claramente diferenciados, que exigen
soluciones distintas. Por un lado, la comunicacion interna dentro de la ETAP, donde los
equipos se encuentran proximos entre si; por otro, la comunicacion con las tres instalaciones
externas, separadas geograficamente de la planta.

Para el ambito interno de la ETAP se han adoptado redes Ethernet cableadas conforme al
estandar IEEE 802.3 [20]. Esta tecnologia resulta idonea en distancias cortas, ya que ofrece
un elevado ancho de banda, alta fiabilidad y una integracion sencilla con los equipos de
control y con la plataforma SCADA, ademas de no estar sujeta a las limitaciones de la
comunicacion inalambrica. De este modo, los distintos armarios de la planta (filtros,
dosificacion, sala de cuadros, etc.) se conectan al armario central mediante cableado
Ethernet.

Para el ambito externo, en cambio, la distancia entre las instalaciones obliga a recurrir a un

medio de comunicacion a distancia. Las principales alternativas disponibles son tres: las
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redes de telefonia mévil (GPRS/3G/4G), la radio en banda libre y la radio en banda

licenciada. Cada una presenta ventajas e inconvenientes que conviene analizar:

Telefonia mévil. Ofrece una cobertura amplia y no requiere infraestructura propia,
pero implica una dependencia de un operador externo y unos costes recurrentes
(tarifas de datos) que se prolongan durante toda la vida util del sistema. Ademas, su
disponibilidad queda condicionada a la cobertura del operador en cada
emplazamiento, que no siempre estd garantizada en instalaciones hidraulicas
aisladas.

Radio en banda libre. No conlleva costes de licencia ni cuotas, pero al operar en
bandas de uso compartido estd expuesta a interferencias de otros dispositivos, lo que
compromete la fiabilidad del enlace. Asimismo, la normativa limita la potencia de
emision, reduciendo el alcance.

Radio en banda licenciada. Requiere una autorizaciéon administrativa y el pago de
las tasas correspondientes, pero garantiza el uso exclusivo de la frecuencia asignada,
lo que se traduce en una alta inmunidad frente a interferencias y en la posibilidad de

emplear mayores potencias de emision.

Tras valorar estas alternativas, se ha optado por la radio en banda licenciada UHF. La

decision se fundamenta en que el telecontrol de infraestructuras criticas, como las del ciclo

del agua, exige una comunicacion altamente fiable y con una probabilidad de caida muy

baja, requisito que la banda licenciada satisface mejor que las demas opciones. Ademas,

frente a la telefonia moévil, evita los costes recurrentes y la dependencia de terceros, lo que

resulta ventajoso a largo plazo. Por Ultimo, conviene sefialar que el volumen de datos que

maneja un sistema de telecontrol es reducido, por lo que la capacidad limitada de los enlaces

UHF no constituye una restriccion: la informacion intercambiada se compone de estados,

medidas y o6rdenes, que requieren un ancho de banda muy inferior al que ofrecen otras

tecnologias. A continuacion, la Tabla 5 resume y muestra esta comparacion.

Radio banda

Criterio Telefonia movil Radio banda libre
licenciada UHF

Coste inicial Bajo Medio Medio
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Coste recurrente Alto/medio Bajo Bajo
Dependencia de _ _

Alta Baja Baja
terceros
Riesgo de . .
. . Medio Alto Bajo
interferencias
Control sobre la red Bajo Medio Alto
Adecuacion a ‘ o
) Media Media-baja Alta
telecontrol critico
Necesidad de No especifica de )
o ) ) No habitual Si
legalizacion frecuencia propia

Tabla 4 Comparativa de tecnologias de comunicacion para las estaciones remotas

5.3.2. BANDA DE FRECUENCIAS Y TOPOLOGIA DE LA RED

La red disenada opera en la banda UHF, en el rango comprendido entre 403 y 470 MHz.
Esta banda resulta especialmente adecuada para el telecontrol de instalaciones dispersas, ya
que ofrece un buen equilibrio entre el alcance y la capacidad de penetracion frente a
obstaculos [14], lo que la hace idonea para enlaces de medio alcance sobre terreno irregular,
como el que caracteriza el entorno de las instalaciones.

La red presenta una topologia en estrella, compuesta por una estacion base situada en el
centro de control de la ETAP y tres estaciones remotas, una en cada instalacion externa. La
estacion base constituye el nodo central de la estrella y se comunica de forma directa e
independiente con cada una de las tres remotas. Esta configuracion es la més adecuada para
el caso, ya que las estaciones remotas no necesitan intercambiar informacién entre si, sino
unicamente con el centro de control, que centraliza toda la supervision y el mando.

La eleccion de los sistemas radiantes es coherente con esta topologia. La estacion base se
equipa con una antena omnidireccional, que radia por igual en todas las direcciones del plano
horizontal y permite, por tanto, dar cobertura simultanea a las tres remotas, situadas en
distintas direcciones respecto a la ETAP. Las estaciones remotas, en cambio, se equipan con

antenas directivas, orientadas hacia la ETAP, que concentran la potencia radiada en la
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direccion del enlace con la base [14]. De este modo se maximiza la ganancia en el sentido
del enlace y se mejora tanto el alcance como la relacion sefial-ruido, lo que contribuye a la

fiabilidad de la comunicacion.

5.3.3. EQUIPOS DE COMUNICACIONES

Cada nodo de la red incorpora los equipos necesarios para establecer y mantener el enlace
radio. El elemento central de cada nodo es el radio-mddem, un equipo que integra el médem
y el transmisor-receptor de radio, y que se encarga de modular la informacion de telecontrol
para su transmision por el medio radioeléctrico y de demodular la sefial recibida. Los radio-
moddems empleados son digitales, de tipo half-duplex y transparente, y disponen de puerto
RS-232 para su conexion con el equipo de control.

El caracter half-duplex implica que la comunicacion es bidireccional pero no simultanea: en
un mismo instante, el enlace transmite en un Unico sentido, alternando entre transmision y
recepcion. Esta caracteristica es perfectamente adecuada para un sistema de telecontrol
basado en interrogacion ciclica, en el que el Centro de Control pregunta y la estacion
responde de forma secuencial, sin necesidad de comunicacion simultanea en ambos sentidos.
El carécter transparente, por su parte, significa que el radio-modem transmite la informacion
sin alterarla, comportandose como un simple sustituto inaldmbrico de una conexion
cableada, lo que simplifica su integracion con los equipos de control.

En el lado del centro de control, el armario central integra el radio-mdédem de la estacion
base junto con la antena omnidireccional en banda UHF [14], instalada con su sistema de
sujecion a pared y su cable conectorizado. En el lado de cada estacion remota, se dispone
igualmente de un radio-médem del mismo tipo y de un sistema radiante con antena directiva.
Adicionalmente, cada nodo incorpora un regulador de tension especifico para la
alimentacion del equipo de radio, que adapta la tension de la fuente de alimentacion a la
requerida por el radio-modem [12].

Un aspecto relevante del disefio es la inclusion de protecciones contra sobretensiones en los
circuitos de comunicaciones, mediante protecciones coaxiales instaladas en la linea de
antena. Estas protecciones resultan especialmente importantes en este tipo de instalaciones,
ya que las antenas, situadas en el exterior y a cierta altura, estan expuestas a descargas

atmosféricas que podrian dafar los radio-modems. Su inclusidon contribuye, por tanto, a la
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fiabilidad y la durabilidad del sistema. A continuacion, en la Tabla 5 se resumen los equipos

de comunicacion que integra cada estacion de la red, atendiendo al tipo de radio-mddem y

de antena empleados

Interfaz con
Funcion en la Radio-
Estacion Antena el equipo de
red modem
control
Estacion base / Farell T-
ETAP La Lleda Omnidireccional, RS-232 / RS-
‘ centro de la MOD C48+ _
(estacion base) 4,5 dBi 485
estrella (half-duplex)
Farell T-
Bombeo de la Estacion Directiva, orientada RS-232 /RS-
MOD C48+
Magdalena remota ala ETAP 485
(half-duplex)
) ) Farell T- o .
Deposito de La Estacion Directiva, orientada RS-232 /RS-
MOD (C48+
Carriona remota ala ETAP 485
(half-duplex)
_ ' Farell T- o .
Deposito de La Estacion Directiva, orientada RS-232 /RS-
MOD C48+
Lleda 2 remota ala ETAP 485
(half-duplex)

Tabla 5 Equipos de comunicacion de cada estacion

5.3.4. LEGALIZACION DE LA RED RADIOELECTRICA

Como consecuencia directa de la eleccion de la banda licenciada, la puesta en servicio de la
red exige su legalizacion ante la Direccion General de Telecomunicaciones, organismo
competente en la gestion del espectro radioeléctrico [21]. Este proceso comprende la
redaccion de un proyecto técnico de legalizacion y la posterior certificacion de las
estaciones, e incluye la asignacion de las frecuencias concretas de trabajo dentro de la banda

UHF, se rige por el Cuadro Nacional de Atribucion de Frecuencias [22].
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El proyecto contempla la legalizacion de las cuatro estaciones fijas que componen la red: la
estacion base de la ETAP y las tres estaciones remotas (Magdalena, La Carriona y La Lleda
2). Conviene destacar que este tramite, pese a representar un coste economico reducido en
el conjunto del presupuesto, tiene un caracter critico: sin la correspondiente autorizacion
administrativa, la red de comunicaciones no puede entrar legalmente en funcionamiento, lo
que condiciona la puesta en marcha de todo el sistema de telecontrol. Esta circunstancia
ilustra como, en un proyecto de comunicaciones, un elemento de bajo coste puede resultar

determinante para la viabilidad del conjunto.

5.4. DISENO DEL CENTRO DE CONTROL

El Centro de Control, ubicado en la ETAP La Lleda, constituye el elemento supervisor del
sistema y el punto desde el que se opera el conjunto de las instalaciones. Es, por tanto, el
nodo central de la arquitectura, donde converge toda la informacion procedente de las
estaciones remotas y desde donde se emiten las 6rdenes y consignas hacia ellas. Su disefio
abarca dos partes diferenciadas: el subsistema hardware del puesto de operador, orientado a
la interaccidn con el usuario, y el armario de control central, que concentra la adquisicion de

datos de la planta y la gestion de las comunicaciones con las remotas.

5.4.1. SUBSISTEMA HARDWARE DEL PUESTO DE OPERADOR

El puesto de operador es el entorno fisico desde el que el personal de explotacion supervisa
y opera el sistema. Su disefio se ha concebido en torno a una red local Ethernet, que
interconecta los distintos elementos del Centro de Control y los integra con la plataforma
SCADA. Los componentes principales son los siguientes:

o La workstation constituye el equipo central del puesto de operador. Se trata de un
ordenador de altas prestaciones, en formato torre, encargado de ejecutar la conexion
con la plataforma de explotacion centralizada y de mostrar la aplicacion SCADA.
Dispone de los interfaces necesarios para comunicarse con sus periféricos: una salida
de video para el monitor del puesto de operador, una segunda salida de video para el
sistema de visualizacion de gran formato y un puerto Ethernet para la conexion a la

red local de la ETAP. Se complementa con un sistema de alimentacion
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ininterrumpida (SAI) que protege el equipo frente a cortes del suministro eléctrico,
evitando la pérdida de informacion y la interrupcion de la supervision.

o Elsistema de visualizacion de gran formato consiste en un monitor profesional de
75 pulgadas, de alto brillo y resolucion 4K, instalado en pared. Su funcién es permitir
la supervision en paralelo de la informacion mostrada en el puesto de operador,
ofreciendo una vision global y permanente del estado del sistema. Este tipo de
visualizacion resulta especialmente util en un centro de control, ya que facilita que
el operador, o varios operadores simultineamente, mantengan una visién de conjunto
de las instalaciones, con la representacion de los sinopticos y la sefializacion de
alarmas mediante cambios de color.

e Los elementos de red y la conectividad completan el subsistema. La red local
Ethernet, articulada mediante switches, interconecta la workstation con el resto de
equipos del Centro de Control, en particular con el armario de control central.
Asimismo, el Centro de Control requiere conexion a Internet, necesaria para el
funcionamiento de la plataforma de explotacion centralizada y para los servicios de

acceso remoto y movilidad web.

En la Figura 17 se detalla la arquitectura de red del sistema, con el automata central, el

puesto de operador y los enlaces radio hacia cada estacion remota.
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Figura 10 Arquitectura de red del sistema de telecontrol de la ETAP la Lleda (Fuente: Elaboracion propia).

5.4.2. ARMARIO DE CONTROL CENTRAL

Si el puesto de operador es la cara visible del centro de control, el armario de control central
es su nucleo funcional. En ¢l se concentran los equipos encargados de adquirir las sefiales
de la propia ETAP y de gestionar la comunicacion con las estaciones remotas, actuando
como punto de union entre el proceso fisico de la planta y la plataforma de supervision. El
armario se ha disefiado como un armario metalico individual, dotado de ventilacion forzada
y termostato para garantizar unas condiciones de funcionamiento adecuadas, y de las
protecciones eléctricas correspondientes. Sus componentes principales son los siguientes:

o Un equipo de control (automata) para la adquisicion de sefiales de la planta [8],
con interfaz Ethernet y capacidad para gestionar 96 entradas digitales, 16 salidas
digitales, 16 entradas analogicas y 4 salidas analdgicas. Este automata recoge las
senales procedentes de los distintos cuadros de la ETAP y las pone a disposicion de

la plataforma SCADA.
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Un equipo de control especifico para la gestion de la comunicacion con las
estaciones remotas, dotado de interfaces Ethernet, RS-232 y RS-485. Este equipo
actiia como frontal de comunicaciones, gestionando el intercambio de informacion
con las remotas a través del radio-moédem y realizando, cuando es necesario, la
conversion entre los distintos protocolos e interfaces serie.

El equipo de comunicaciones, compuesto por el radio-modem digital half-daplex
que da servicio a la estacion base, conectado a la antena omnidireccional descrita en
el apartado de comunicaciones.

Un analizador de red, que supervisa los parametros eléctricos de la instalacion, y
los switches no gestionados que articulan las conexiones Ethernet internas del
armario y su enlace con el puesto de operador.

Un equipo de alimentaciéon con respaldo, compuesto por una fuente de
alimentacion, reguladores de carga y un conjunto de baterias, que garantiza la
continuidad del funcionamiento del sistema ante un fallo del suministro eléctrico.
Este respaldo es esencial en un centro de control, ya que asegura que la supervision
no se interrumpa en caso de corte de energia, precisamente en los momentos en que
la informacion puede resultar mas critica.

Las protecciones contra sobretensiones, tanto en la alimentacion (proteccion de
nivel II para la linea monofésica de 230 V y para la linea de 24 V) como en los
circuitos de comunicaciones (protecciones coaxiales en la linea de antena), que

protegen los equipos frente a descargas y sobretensiones.

5.4.3. INTEGRACION Y FUNCIONAMIENTO DEL CONJUNTO

El funcionamiento conjunto del centro de control se basa en la coordinacion de estos dos

subsistemas. El armario de control central adquiere de forma continua las sefiales de la planta

y, a través del frontal de comunicaciones y el radio-mddem, interroga ciclicamente a las

estaciones remotas para recabar su informacion. Todos estos datos se integran en la

plataforma SCADA, que se ejecuta sobre la workstation y se presenta al operador en el

monitor del puesto y en el sistema de visualizacion de gran formato. Desde ese mismo

entorno, el operador puede emitir 6rdenes de telemando y consignas, que siguen el camino

inverso hasta llegar a los elementos electromecanicos de cada instalacion. De este modo, el



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

L IcAL_icADE | CAPITULO 5. SISTEMA DESARROLLADO

Centro de Control integra en un Unico punto la supervision y el mando de todo el sistema,

cumpliendo su funcion de elemento central de la arquitectura.

5.5. DISENO DE LAS ESTACIONES REMOTAS

Las estaciones remotas son los nodos del sistema situados en cada una de las instalaciones
que se desea telecontrolar. Su mision es doble: por un lado, adquirir las sefiales procedentes
de la instrumentacion y los equipos de campo de su instalacion; por otro, ejecutar la 16gica
local de control que garantiza el funcionamiento auténomo de la instalacion, incluso ante
una eventual pérdida de comunicacion con el centro de control. Cada estacion envia la
informacion recogida al centro de control y recibe de ¢l las ordenes y consignas que

correspondan.

Todas las estaciones comparten una estructura comun, integrada por un equipo de control
(automata), un equipo de comunicaciones (radio-modem y sistema radiante), un sistema de
alimentacion y el correspondiente armario. No obstante, su disefio concreto varia en funcion
de las caracteristicas de cada instalacion y, sobre todo, de si se trata de una ampliacion del
telemando preexistente o de una integracion sobre la infraestructura existente. A

continuacion, se describe el disefio de cada una de ellas.

5.5.1. ETAP LA LLEDA

Aunque la ETAP alberga el Centro de Control, es a su vez la instalacion con mayor densidad
de instrumentacion de campo del sistema, al concentrar los procesos de tratamiento y
potabilizacion. Su disefio contempla la automatizacion y supervision de las distintas etapas
del proceso, distribuidas en varios armarios de periferia conectados al armario central

mediante red Ethernet.

En la entrada de planta se supervisa el caudal de entrada mediante un caudalimetro
electromagnético. En la etapa de decantacion se controla el nivel de los decantadores
mediante sondas de nivel radar, actuando sobre las valvulas y las purgas correspondientes.

En la etapa de filtracion se integra la logica de control del bombeo de agua de lavado de los
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filtros; para ello se sustituye el equipo de control previo por nueva periferia, debido a que el
protocolo de comunicaciones del equipo anterior no resultaba compatible con el nuevo
sistema, e incorpora un volumen elevado de sefiales (con capacidad para 96 entradas
digitales, 48 salidas digitales, 40 entradas analdgicas y 12 salidas analdgicas), lo que refleja
la complejidad de esta zona. En la salida de planta se supervisan el nivel del depdsito de
salida y el caudal de salida, y se controla el bombeo correspondiente. A todo ello se anaden
los paneles de analitica, que miden los pardmetros de calidad del agua (pH, cloro libre,
turbidez y conductividad) en los distintos puntos del proceso, desde la entrada hasta la salida

de los depositos.

Por su papel central y su elevada instrumentacion, la ETAP es la instalaciéon que mayor
esfuerzo de disefio concentra, y sus sefiales se integran directamente en el armario de control

central descrito en el apartado anterior.

5.5.2. BOMBEO DE LA MAGDALENA

El bombeo de la Magdalena actua como captacion y suministro de agua bruta a la ETAP,
por lo que su correcto funcionamiento es esencial para la operacion del conjunto. La
instalacion dispone de un telemando preexistente, de modo que su disefio no parte de cero,

sino que consiste en la ampliacién de funcionalidades sobre la infraestructura existente.

El disefio contempla la integracion, en el armario eléctrico existente, de un equipo de control
para la gestion y conversion de comunicaciones, dotado de interfaces Ethernet, RS-232 y
RS-485, que permite comunicar la estacion con el Centro de Control. A este equipo se
afiaden el equipo de comunicaciones radio (radio-mdédem half-duplex), la fuente de
alimentacion con su regulador de tension para el equipo de radio, y un sistema radiante con
antena directiva en banda UHF orientada hacia la ETAP. El disefio incluye ademas el
cableado de la sefializacion del transmisor de medida existente, que comunica mediante
protocolo Modbus [12], asi como la modificacion del esquema eléctrico del armario para
incorporar los nuevos equipos. Se aprovecha asi la infraestructura disponible (switch y
alimentaciones existentes), integrando sobre ella los elementos necesarios para el

telecontrol.
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5.5.3. DEPOSITO DE LA CARRIONA

El depdsito de La Carriona es una instalacion de almacenamiento y regulacion dentro de la
red de distribucion. Al igual que en el bombeo de la Magdalena, su disefio consiste en la
integracion del equipamiento de telecontrol sobre el armario eléctrico existente,

aprovechando la infraestructura ya disponible.

La estacion incorpora un equipo de control para la gestion y conversion de comunicaciones,
con interfaces Ethernet, RS-232 y RS-485, el equipo de comunicaciones radio, la fuente de
alimentacion con su regulador para el equipo de radio, y un sistema radiante con antena
directiva en banda UHF. El disefio aprovecha el switch y la fuente de alimentacion
existentes, sobre los que se integran los nuevos equipos, e incluye la modificacion del
esquema eléctrico del armario para reflejar las incorporaciones. De este modo, la estacion
queda integrada en la red de telecontrol con una intervencion minima sobre la instalacion

existente.

5.5.4. DEPOSITO DE LA LLEDA 2

El depdsito de La Lleda 2 es igualmente una instalaciéon de almacenamiento, con la que se
establece la comunicacion con el Centro de Control. A diferencia de las dos anteriores, su
disefio contempla la instalacion de un armario de control completo y nuevo, que sustituye
al armario existente, lo que permite dotar a la estacion de un equipamiento homogéneo y

plenamente integrado.

El nuevo armario, de poliéster y con sus correspondientes protecciones eléctricas, integra un
equipo de control con interfaz Ethernet y serie, con capacidad para 14 entradas digitales,
10 salidas digitales y 4 entradas analogicas, acorde con las necesidades de la instalacion. Se
completa con el equipo de comunicaciones radio (radio-modem half-duplex), la fuente de
alimentacion con su regulador para el equipo de radio, las protecciones contra
sobretensiones en la alimentacion y en los circuitos de comunicaciones, y un sistema
radiante con antena directiva en banda UHF, instalada aprovechando el mastil existente.
La sustitucion completa del armario permite, en este caso, partir de una base homogénea con

el resto del sistema.
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5.5.5. SINTESIS COMPARATIVA DE LAS ESTACIONES REMOTAS

Las cuatro instalaciones presentan, por tanto, enfoques de disefio distintos segiin su
naturaleza y su punto de partida. Mientras que el bombeo de la Magdalena y el deposito de
La Carriona se resuelven mediante la integracion del equipamiento sobre los armarios
existentes, el deposito de La Lleda 2 requiere la instalacion de un armario completamente
nuevo, y la ETAP, por su papel central y su elevada instrumentacion, concentra el grueso de
la adquisicion de sefiales. Esta diversidad de situaciones es habitual en los proyectos de
telecontrol, en los que el disefio debe adaptarse a la realidad de cada instalacion,
aprovechando la infraestructura existente siempre que sea posible. La siguiente tabla resume

las caracteristicas principales de cada estacion remota.

Tipo de Seriales
Estacion Equipo de control Antena
intervencion (ED/SD/EA)
Centro de
ETAP La 96/16/16 (+4 o '
Control + AutOmata central Omnidireccional
Lleda o SA)
adquisicion
Bombeo Ampliacién Gestion/conversion Segun ' .
) ) ) Directiva
Magdalena | sobre existente comms instalacion
Deposito La | Integracion Gestion/conversion Segun o
) ) ) ) Directiva
Carriona sobre existente comms instalacion
Deposito La | Armario nuevo o
Autémata con E/S 14/10/4 Directiva
Lleda 2 completo

Tabla 6 Sintesis comparativa de las estaciones del sistema
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5.6. DISENO DEL SUBSISTEMA SOFTWARE (SCADA)

El subsistema software constituye la interfaz de explotacion del sistema y es el elemento con
el que interactia directamente el operador. Si el hardware y las comunicaciones conforman
el soporte fisico del telecontrol, el SCADA es la capa que da sentido a toda esa
infraestructura, al traducir el flujo de datos en informacidon comprensible y al permitir el
mando de las instalaciones. Su disefio se basa en una plataforma SCADA de explotacion
centralizada, que integra la supervision, el control y la gestion de la informacion de todas las

instalaciones en un Unico entorno.

5.6.1. PLATAFORMA DE EXPLOTACION CENTRALIZADA

La solucion adoptada se basa en una plataforma SCADA centralizada, concebida como una
evolucion respecto a los SCADA convencionales [7] [23]. Frente a estos, la plataforma
elegida ofrece una serie de caracteristicas que la hacen especialmente adecuada para la

gestion de un conjunto de instalaciones distribuidas:

e Acceso web multiplataforma, que permite la consulta y la operacion del sistema
desde distintos dispositivos (ordenador, tableta o teléfono moévil), sin necesidad de
software especifico instalado, lo que facilita la movilidad del personal de
explotacion.

e Visualizacion avanzada de la informacion, superior a la de un SCADA tradicional,
orientada a ofrecer una vision clara y agregada del estado de las instalaciones.

o Entorno orientado a la ciberseguridad, acorde con la condicion de infraestructura
critica de las instalaciones del ciclo del agua, que incorpora las medidas de proteccion
necesarias frente a accesos no autorizados.

e Comunicacion mediante protocolos estandar, como OPC [13] o Modbus [12], que
permite la integracion de equipos de distintos fabricantes y garantiza la

interoperabilidad del sistema.

La plataforma se estructura en dos modulos funcionales principales. El médulo SCADA

integra las funciones de visualizacidon, control y mando, y la generaciéon de alarmas y
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notificaciones. El modulo de acceso remoto y movilidad web integra los servicios de

visualizacion y explotacion en linea, asi como la generacion de informes, dando soporte al
acceso multiplataforma. Esta organizaciéon modular permite separar las funciones de

supervision y control propiamente dichas de los servicios de acceso y explotacion remota.

Un aspecto que no puede pasarse por alto en el disefio es la ciberseguridad, especialmente
teniendo en cuenta que las instalaciones del ciclo del agua tienen la consideracion de
infraestructura critica. La plataforma adoptada se concibe, por ello, sobre un entorno
orientado a la seguridad, alineado con los principios que recogen los estandares de referencia
en seguridad de los sistemas de automatizacion y control industrial, como la norma IEC
62443 [11]. En la Figura 18 se muestra la arquitectura de red sobre la que se sustenta esta
plataforma, organizada en niveles separados por cortafuegos. La red corporativa (IT) y la
red de control de proceso (OT) no se comunican de forma directa, sino a través de una zona
desmilitarizada (DMZ) intermedia que media todo el trafico entre ambas. Esta segmentacion,
junto con el control de los accesos remotos y el aislamiento del entorno de operacion, refleja
el principio de defensa en profundidad que promueve la IEC 62443 [23], de modo que un
eventual compromiso de la red IT no alcanzaria directamente a los sistemas que gobiernan

el proceso.
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Figura 11 Arquitectura de red segmentada IT/OT del centro de control CCMT (Fuente: Elaboracion propia
a partir de IEC 62443 [11]).

Entre estos principios destacan la segmentacion de la red, que separa la red de operacion

(OT) de las redes corporativas y de Internet para reducir la superficie de exposicion; la

defensa en profundidad, basada en establecer varias capas de proteccion en lugar de confiar

en una sola barrera; y el control de accesos por perfiles de usuario, de modo que cada

operador disponga inicamente de los permisos estrictamente necesarios para su funcion. En

coherencia con estos criterios, el disefio contempla una gestion de los accesos por niveles y

prevé que la conexion de la plataforma con el exterior se realice a través de los elementos de

proteccion adecuados. No obstante, el desarrollo detallado de la arquitectura de

ciberseguridad, con la definicion concreta de zonas, conductos y politicas de seguridad

conforme a la norma citada, excede el alcance de este trabajo y se plantea como una de las

lineas de desarrollo futuro.
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5.6.2. MODELADO DE LA INFORMACION: EL CONCEPTO DE ACTIVO

Uno de los aspectos centrales del disefio del SCADA es la forma en que se modela la
informacion procedente del campo. En la plataforma adoptada, cada elemento de las
instalaciones se representa como un activo, entendido como una entidad que agrupa la
informacion, la representacion grafica y la funcionalidad asociadas a un elemento concreto

del sistema.

Asi, cada medidor (de nivel, caudal, presion o pardmetros de calidad), cada bomba, cada
valvula o cada elemento eléctrico se modela como un activo independiente, con su propio
icono representativo, sus sefiales asociadas, sus alarmas y su acceso a los datos historicos.
Los activos se integran en dos niveles de visualizacion: el sindptico general, basado en el
esquema hidraulico de la red, que ofrece una vision de conjunto; y las pantallas especificas
de cada estacion, que detallan los activos de cada instalacion concreta. Esta organizacion
por activos resulta especialmente ventajosa, ya que homogeneiza el tratamiento de elementos
de muy distinta naturaleza, facilita la navegacion del operador y simplifica la ampliacion del
sistema, puesto que la incorporacion de un nuevo elemento se traduce en la creacion de un

nuevo activo del tipo correspondiente.

A modo de ejemplo, un activo de tipo medidor (nivel, presion, caudal) muestra su valor
numeérico, un grafico especifico con sus alarmas y una ventana emergente con la informacion
relevante y el acceso a historicos, accesible tanto desde el sindptico general como desde la
pantalla de la estacion. Un activo de tipo bomba o vélvula, por su parte, muestra su estado
de funcionamiento mediante un icono que cambia de color, e incorpora, segin su nivel de

funcionalidad, las opciones de control correspondientes.

5.6.3. SUPERVISION Y VISUALIZACION

El disefio de la visualizacion persigue ofrecer al operador una vision clara y jerarquizada del
estado del sistema. Para ello se contemplan distintos elementos. Los cuadros de mando
resumen la informacion recogida de varias instalaciones, ofreciendo una vision global de un
vistazo. Los sindpticos basados en la red hidraulica representan esquemadticamente las

instalaciones y el flujo del agua, situando cada activo en su contexto. Las graficas de
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tendencia permiten analizar la evolucion temporal de las principales variables, y las tablas
resumen de alarmas informan de las incidencias activas. Por ltimo, los iconos especificos
del estado de los actuadores, con su cddigo de colores, permiten identificar rapidamente el

estado de bombas y valvulas.

Esta organizacion en distintos niveles —desde la vision global de los cuadros de mando
hasta el detalle de cada activo— permite al operador navegar con facilidad entre la vision de
conjunto y la informacion concreta de cada elemento, adaptandose a las distintas necesidades

de la explotacion.

5.6.4. GESTION DE ALARMAS Y NOTIFICACIONES

Una de las funciones mas relevantes del SCADA es la gestion de alarmas, que permite
detectar y comunicar las situaciones anomalas del sistema. El disefio contempla la creacion
y configuracién de alarmas asociadas a los distintos activos, que se activan cuando una
variable supera los umbrales establecidos o cuando se produce un fallo en un equipo o en la

instrumentacion.

Las alarmas se sefializan visualmente en la interfaz, mediante cambios de color de los iconos
y su inclusion en las tablas de alarmas, lo que permite al operador identificarlas de inmediato.
Ademas, el sistema contempla el envio de notificaciones al personal de explotacion
mediante mensajes de texto (SMS) o correo electronico, lo que resulta especialmente 1til
para comunicar incidencias cuando no hay un operador presente ante el puesto de control.
De este modo, se reduce el tiempo de reaccidon ante las incidencias, uno de los objetivos

fundamentales del proyecto.

5.6.5. CONTROL Y ENVIO DE CONSIGNAS

Ademas de la supervision, el SCADA disefiado permite el control de los elementos
maniobrables de las instalaciones. Este control se materializa de dos formas
complementarias. Por un lado, mediante 6rdenes directas sobre los actuadores, como el
arranque o paro de una bomba o la apertura o cierre de una valvula, que el operador ejecuta

desde la pantalla del activo correspondiente. Por otro, mediante el envio de consignas, que
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son valores que el operador puede modificar para ajustar el comportamiento automatico del
sistema, como los niveles de arranque y paro de una bomba, los niveles de apertura y cierre

de una valvula o los valores de alarma de un medidor.

El envio de consignas resulta particularmente potente, ya que permite ajustar el
funcionamiento de las instalaciones de forma remota, sin necesidad de desplazamiento ni de
actuacion local, y delegando la ejecucion en la 1ogica del automata de cada estacion. Asi, el
SCADA no solo supervisa, sino que permite operar y optimizar el funcionamiento del
conjunto del sistema desde el Centro de Control, cumpliendo plenamente su funciéon de

interfaz de explotacion.

5.7 CONSIDERACIONES PARA LA IMPLANTACION DEL SISTEMA

El presente trabajo tiene por objeto el disefio del sistema de telecontrol y comunicaciones,
asi como la validacion de sus enlaces radioeléctricos, que se aborda en el capitulo siguiente.
La implantacion fisica del sistema corresponderia a una fase de ejecucion posterior, fuera
del alcance de este proyecto. No obstante, resulta conveniente recoger las consideraciones
técnicas principales que dicha implantacion conllevaria, ya que condicionan algunas de las
decisiones de disefio y permiten valorar su viabilidad practica. Estas consideraciones abarcan
el despliegue del equipamiento, la configuraciéon de la red de comunicaciones, la
programacion de la logica de control y del SCADA, y el proceso de legalizacion, pruebas y

puesta en servicio.

5.7.1. DESPLIEGUE DEL EQUIPAMIENTO DE CAMPO

La primera fase de la implantacioén consistiria en el despliegue del equipamiento en cada
instalacion. En las estaciones remotas, ello implica la instalacion o adaptacion de los
armarios de control, la conexion de la instrumentacion de campo (sondas de nivel radar,
caudalimetros, sondas de presion y paneles de analitica) y el montaje de los sistemas
radiantes. La instalacion de las antenas reviste especial importancia desde el punto de vista
de las comunicaciones, ya que su ubicacidon y orientacion condicionan directamente la

calidad del enlace.
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En particular, las antenas directivas de las estaciones remotas deberian orientarse con
precision hacia la estacion base de la ETAP, de modo que el 16bulo principal de radiacion
quede alineado con la direccion del enlace, maximizando asi la ganancia efectiva y la
relacion sefal-ruido. Asimismo, seria necesario garantizar, en la medida de lo posible, la
existencia de linea de vision directa entre las antenas, asi como el despeje de la primera zona
de Fresnel, con el fin de minimizar las pérdidas por difraccion y obstruccion. La altura de
instalacion de las antenas, condicionada por la infraestructura existente (mastiles, edificios),

es otro factor determinante que habria sido validado previamente en la fase de simulacion.

5.7.2. CONFIGURACION DE LA RED DE COMUNICACIONES

Una vez desplegado el equipamiento radiante, procederia la configuracion de los equipos de
comunicacion. Esta tarea incluye la parametrizacion de los radio-mddems, estableciendo la
frecuencia de trabajo asignada en la banda UHF, la velocidad de transmision y los
parametros del puerto serie (RS-232) que los conecta con los equipos de control. Al tratarse
de radio-modems transparentes, su configuracion resulta relativamente sencilla, ya que se
comportan como un enlace serie inaldmbrico, sin alterar la informacion transmitida.

En el lado del Centro de Control, seria necesario configurar el equipo frontal de
comunicaciones, encargado de gestionar el direccionamiento de las estaciones remotas y la
conversion entre las distintas interfaces (Ethernet, RS-232 y RS-485). Dado que la red
emplea una topologia en estrella con acceso half-diplex, la configuracion debe contemplar
el esquema de interrogacion ciclica (polling), de manera que el Centro de Control consulte
secuencialmente a cada estacion remota, evitando colisiones en el medio compartido. La
definicion de los tiempos de ciclo y de los timeouts de respuesta seria un aspecto a ajustar

para garantizar un refresco adecuado de la informacion sin sobrecargar el enlace.

5.7.3. PROGRAMACION DE LA LOGICA DE CONTROL

La implantacion requeriria la programacion de la logica de control de cada automata. Cada
estacion remota debe ejecutar de forma auténoma las funciones de control local previstas en
el disefio, de modo que la instalacion siga operando correctamente incluso ante una pérdida
de comunicacion con el Centro de Control. Esta logica incluiria, por ejemplo, las secuencias

de arranque y paro de las bombas en funcion de los niveles de los depositos, la actuacion
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sobre las valvulas segtin las consignas establecidas o la gestion de las condiciones de alarma
a nivel local.

La programacion deberia contemplar, asimismo, el tratamiento de las sefiales adquiridas
(entradas digitales y analogicas) y la generacion de las 6rdenes hacia los actuadores (salidas
digitales y analdgicas), asi como la preparacion de la informacion que se pone a disposicion
del Centro de Control a través del equipo de comunicaciones. La compatibilidad de
protocolos resultaria aqui un aspecto critico, especialmente en aquellas instalaciones donde

se integra instrumentacion preexistente que comunica mediante Modbus.

5.7.4. CONFIGURACION DEL SUBSISTEMA SCADA

De forma paralela, seria necesario configurar la plataforma SCADA para traducir el disefio
del subsistema software en un sistema operativo. Esta tarea comprende el alta de cada uno
de los activos (medidores, bombas, valvulas, elementos eléctricos) en la plataforma, con su
representacion grafica, sus sefiales asociadas y sus alarmas. A continuacion, se desarrollarian
los sindpticos basados en la red hidraulica y las pantallas especificas de cada estacion, se
configurarian las alarmas y las notificaciones por SMS o correo electronico, y se definirian
los niveles de acceso de los distintos perfiles de usuario.

Una parte relevante de esta configuracion seria el alta de las sefales en el driver de
comunicaciones de la plataforma, que establece la correspondencia entre las variables del
SCADA vy las senales fisicas adquiridas por los autématas. De la correcta definicion de esta
correspondencia depende que la informacion mostrada al operador refleje fielmente el estado

real de las instalaciones.

5.7.5. LEGALIZACION, PRUEBAS Y PUESTA EN SERVICIO

Con caracter previo a la entrada en servicio, seria imprescindible completar la legalizacion
de la red radioeléctrica ante la Direccion General de Telecomunicaciones. Este tramite, que
comprende la redaccion del proyecto de legalizacion y la certificacion de las cuatro
estaciones fijas, es condicion necesaria para la operacion legal de la red y, por tanto, para la
puesta en marcha del sistema.

Finalmente, se llevaria a cabo la fase de pruebas y puesta en servicio. Desde el punto de vista

de las comunicaciones, esta fase incluiria la verificacion de la calidad real de los enlaces
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radio, contrastando los niveles de sefial medidos a pie de antena con los valores previstos en

la simulacién, asi como la comprobacion de la tasa de errores y de la estabilidad de los
enlaces. Desde el punto de vista del control, se verificarian la correcta adquisicion de las
senales, la respuesta de los telemandos, el funcionamiento de los automatismos locales y la
generacion de alarmas. Solo tras la validacion satisfactoria de todas estas pruebas, el sistema

podria darse por operativo y entrar en explotacion.
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CAPITULO 6. ANALISIS DE RESULTADOS

El principal resultado de este Trabajo de Fin de Grado, desde la perspectiva de las
comunicaciones, es la validacion de la viabilidad de los enlaces radioeléctricos que sostienen
el sistema de telecontrol. Esta validacién se ha abordado por una doble via: por un lado,
mediante un estudio de cobertura basado en la simulacion con el software Radio Mobile, que
emplea el perfil real del terreno; por otro, mediante un balance de enlace analitico, calculado
a partir de los pardmetros de los equipos, que permite contrastar y respaldar los resultados
de la simulacion. En este capitulo se presentan ambos resultados y se realiza un analisis

critico de los mismos.

6.1. PLANTEAMIENTO DEL ESTUDIO DE COBERTURA

El objetivo del estudio es determinar los perfiles de los enlaces entre las estaciones remotas
y el Centro de Control, y verificar la viabilidad de establecer la comunicacion radio. El
estudio se plantea como un analisis tedrico punto a punto, cuyo fin es evaluar el nivel de
senal recibido en cada enlace y compararlo con el umbral minimo necesario para considerar

establecida la comunicacion.

6.1.1. LOCALIZACION DE LAS ESTACIONES

El estudio parte de la ubicacion real de las cuatro estaciones que componen la red, expresadas

en coordenadas geograficas (WGS84), recogidas en la Tabla 7.

Estacion Coordenadas (WGS84)

Centro de Control — ETAP La Lleda | 43°32'51"N 005°56'19"O
Depésito La Lleda 2 43°32'50"N 005°56'27"0
Bombeo Magdalena 43°32'31"N 005°55'24"0

Deposito La Carriona 43°32'13"N 005°56'34"O
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Tabla 7 Localizacion de las estaciones (WGS84).

Sobre esta base, en la Figura 19 se representa la ubicacion de las cuatro estaciones en el
entorno de Avilés.

Figura 12 Ubicacion de las estaciones en el entorno de Avilés (Fuente: Elaboracion propia a partir de

Google Earth).

A partir de estas coordenadas se han calculado las distancias de cada enlace respecto al
Centro de Control, mediante la formula del semiverseno (haversine) [24]. Los resultados,
recogidos en la Tabla 8, muestran que se trata de enlaces de corto alcance, todos ellos
inferiores a 1,4 km, lo que constituye un primer indicio favorable para su viabilidad. En ella

se encuentra la distancia de cada enlace al centro de control.

Enlace Distancia

ETAP — Deposito La Lleda 2 | 0,182 km
ETAP — Deposito La Carriona | 1,221 km

ETAP — Bombeo Magdalena | 1,378 km

Tabla 8 Distancia de cada enlace al centro de control.
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6.1.2. MODELO DE PROPAGACION Y HERRAMIENTA

Para la prediccion del campo se ha empleado el método de Longley-Rice [25], también
conocido como modelo de terreno irregular. Este modelo realiza un anélisis diferenciado de
cada perfil en funcion del nimero de obstaculos y de si interfieren con la linea de vista, lo
que lo hace especialmente adecuado para la propagacion sobre el terreno irregular del
entorno [26]. La herramienta Radio Mobile opera sobre el Modelo de Elevacion Digital
Global (DEM) SRTM de la zona, a partir del cual reconstruye el perfil del terreno entre cada

par de estaciones [3].

Como se advierte en el propio estudio, los resultados tedricos pueden diferir de la realidad
si existen divergencias en las coordenadas u obstaculos fisicos o electromagnéticos no
recogidos en el modelo digital del terreno, como edificios, torres de alta tension o inhibidores

de frecuencia.

6.2. PARAMETROS DE LA SIMULACION

La simulacién considera que la comunicacion se establece desde el centro de control hacia
cada equipo receptor, empleando antenas omnidireccionales en la banda de 403 a 470 MHz
[22]. Los pardmetros de transmision y recepcion se recogen en la Tabla 9. Aunque el
proyecto de ejecucion contempla antenas directivas en las estaciones remotas, el estudio de
cobertura de referencia se ha realizado con antenas omnidireccionales de 4,5 dBi tanto en
transmision como en recepcion. Por ello, los célculos analiticos de este trabajo mantienen
dichos parametros para ser coherentes con el estudio original y adoptar un criterio
conservador. La configuracion final prevista en ejecucion, con antenas directivas en las

remotas, mejoraria previsiblemente el margen efectivo del enlace.

Parametro Valor
Potencia de transmision 10 W (40 dBm)
Tipo de antena (Tx y Rx) Omnidireccional

Ganancia de antena (Tx y Rx) 4,5 dBi
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Frecuencia del estudio 403—470 MHz
Longitud de cableado 10 m
Atenuacion de cableado y conectores 0,5dB
Altura del receptor 3m
Sensibilidad del receptor —103 dBm

Tabla 9 Parametros de transmision y recepcion

Como sistema radiante de referencia se ha empleado una antena omnidireccional [14] en el
rango de 375 a 512 MHz, con ancho de banda de 13 MHz, ganancia de 4,5 dBi, polarizacion
vertical, potencia maxima de 150 W, impedancia de 50 Q y SWR inferior a 1,5.

6.3. CALCULO DEL NIVEL DE CAMPO MEDIANO

La viabilidad de cada enlace se determina a partir del nivel de campo mediano, definido
como el nivel de sefial minimo admisible a pie de antena, maximizado con las correcciones
estadisticas correspondientes para proporcionar proteccion frente a la propagacion
multitrayecto y al desvanecimiento lento de tipo log-normal [27]. Constituye, por tanto, el

umbral a partir del cual se considera establecida la comunicacion.

Este nivel se obtiene a partir del campo minimo utilizable en recepcion, calculado con los
parametros del receptor (frecuencia, ganancia y sensibilidad), al que se aplican las
correcciones por multitrayecto y estadisticas. Sobre el campo minimo admisible se establece,
ademas, un coeficiente de seguridad estimado en un 20 %, que garantiza unas buenas
condiciones de nivel de sefial en recepcion. Solo se consideran factibles los enlaces cuyo

nivel recibido supera el campo mediano asi calculado.
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6.4. BALANCE DE ENLACE ANALITICO

Con el fin de respaldar los resultados de la simulacion con un calculo independiente, se ha
realizado un balance de enlace analitico para cada uno de los tres radioenlaces. Este balance
permite estimar la potencia recibida en cada estacion y el margen disponible respecto a la

sensibilidad del receptor, a partir de los pardmetros de la Tabla 9.

6.4.1. METODOLOGIA DE CALCULO

La potencia recibida en cada enlace se obtiene mediante la ecuacion de balance de enlace,

que en decibelios se expresa como:
Prx = Ptx + Gtx - th _Lbf + er _er

donde P, es la potencia de transmision (40 dBm), G, y G, son las ganancias de las antenas
transmisora y receptora (4,5 dBi cada una), L;, y L., son las pérdidas de cableado y

conectores (0,5 dB cada una), y L, son las pérdidas de propagacion en espacio libre.

Las pérdidas de propagacion en espacio libre se calculan mediante la formula de Friis [28],

expresada en funcion de la distancia y la frecuencia:
Lyr(dB) = 32,45+ 20 - log10(dim) + 20 - log10(funz)

Para el calculo se ha tomado una frecuencia representativa de 435 MHz, correspondiente al
punto medio de la banda de trabajo (403—470 MHz). A partir de estos parametros, la potencia

isotropa radiada equivalente (PIRE) del transmisor resulta:
PIRE =40+ 4,5—-0,5 = 44dBm

6.4.2. RESULTADOS DEL BALANCE DE ENLACE

Aplicando la metodologia anterior a cada enlace, se obtienen los resultados recogidos en la
Tabla 10. El margen de enlace se calcula como la diferencia entre la potencia recibida y la

sensibilidad del receptor (—103 dBm).
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Enlace Distancia (km) Ly,s(dB) P,.,(dBm) Margen (dB)
ETAP — Depésito La Lleda 2 0,182 70,4 -22.,4 80,6
ETAP — Dep6ésito La Carriona 1,221 87,0 -39,0 64,0
ETAP — Bombeo Magdalena 1,378 88,0 -40,0 63,0

Tabla 10 Resultados del balance de enlace para cada radioenlace

Los resultados muestran que, incluso en el enlace més desfavorable (Bombeo Magdalena, el
de mayor distancia), la potencia recibida estimada es de 40 dBm, muy por encima de la
sensibilidad del receptor de —103 dBm, lo que se traduce en un margen de enlace de 63 dB.
En el enlace mas corto (Depdsito La Lleda 2), el margen alcanza los 80,6 dB. Estos
margenes, extraordinariamente holgados, se explican por la corta distancia de los enlaces y

confirman, mediante un calculo analitico independiente, la viabilidad de las comunicaciones.

6.4.3. Verificacion de la primera zona de Fresnel

Para garantizar que la propagacion se aproxima a las condiciones de espacio libre asumidas
en el balance, se ha calculado el radio de la primera zona de Fresnel [29] en el punto medio

de cada enlace, mediante la expresion:

1
T1 == E NV A . d
donde A es la longitud de onda (0,69 m a 435 MHz) y d la distancia del enlace. Los resultados,
recogidos en la Tabla 11, indican el despeje que deberia garantizarse para evitar pérdidas

por difraccion.

Enlace Distancia (km) Radio 1.”zona de Fresnel (m)
ETAP — Dep6sito La Lleda 2 0,182 5,6
ETAP — Deposito La Carriona 1,221 14,5

ETAP — Bombeo Magdalena 1,378 15,4
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Tabla 11 Radio de la primera zona de Fresnel en el punto medio de cada enlace

Como criterio practico, se considera suficiente un despeje del 60 % del radio de la primera
zona de Fresnel para asumir condiciones de propagacion proximas a las de espacio libre. En
los enlaces estudiados, el radio maximo es de aproximadamente 15 m, un valor moderado
que, dada la corta distancia de los enlaces y la posibilidad de instalar las antenas a una altura
adecuada sobre la infraestructura existente, resulta razonablemente alcanzable. No obstante,
la verificacion definitiva del despeje requeriria el analisis del perfil real del terreno, que es

precisamente lo que aporta la simulacién con Radio Mobile.

6.5. RESULTADOS DE LA SIMULACION

La simulacion con Radio Mobile proporciona, para cada enlace, el perfil del terreno entre
las estaciones y el nivel de campo recibido, lo que permite verificar la viabilidad
considerando los obstaculos reales del terreno. Los resultados confirman que la
comunicacion es tedricamente viable entre las tres estaciones remotas (Bombeo Magdalena,
Deposito La Carriona y Depdsito La Lleda 2) y la ETAP La Lleda. En los tres casos, el nivel
de campo recibido se situa por encima del umbral de campo mediano necesario, una vez
aplicado el coeficiente de seguridad del 20 %. En la Figura 20 se presenta el perfil del
radioenlace entre la ETAP La Lleda (Centro de Control) y el depdsito La Lleda 2, obtenido

mediante el software Radio Mobile.
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\&l Enlace de Radio

Editar Ver Invertir

Azmut=253.1"
Pérdidas=93,8dB (4]

Despeje a 0,14km
Nivel Rx=-48,8dBm

Peor Fresnel=0,0F1
Nivel Rx=813,67uv

Distancia=0,19km

Ang. de elevacion=1,469"
Campo E=75,1dBuV, R relativo=54,2d8

~ Receptor
_________ ——w—— 59+30 e 50+30
|ETAP Avilgs || |Depésito LaLleda 2 |
Rol Nodo Rol Nodo
Nombre del sistema Tx ITELEEUNTHDU v| || Nombre del sistema Rx ITELECDNTHULZ |
Potencia Tx 10w 40 dBm Campo E requerido 20,87 dBpv/m
Pérdida de linea 05dB Ganancia de antena 7 dBi 4.8dBd _+]
Ganancia de antena 5 dBi 28ded _*] Pérdida de linea 05d8
Potencia radiada PIRE=28.18W  PRE=17.13W Sensibilidad Rx 1.5845yV -103 dBm
Altura de antena (m) |S _I ;I Deshacer Altura de antena (m) |3 _I LI Deshacer |
[ Red -~ Fi ia (MHz)
[TM avILES ~] Minimo - [440 Masimo [47q

Figura 13 Perfil del enlace ETAP - Deposito La Lleda 2. (Fuente: Elaboracion propia mediante
RadioMobile)

En la Figura 21 se recoge el perfil del radioenlace entre la ETAP La Lleda y el depdsito La
Carriona, y en la Figura 22 se muestra el perfil del radioenlace entre la ETAP La Lleda y el

bombeo Magdalena.

lidl Enlace de Radio

Editar Ver Invertir

Azimut=195,7°
Pérdidas=123,4dB (3]

Ang. de elevacion=1.751° _ Obstiuccion a 1,08km Peor Fresnel=-0,3F1
Nivel Rx=53 56\

Campo E=51.4dByV/m

Nivel Ax=-72,4dBm

Distancia=1,24km
R relativo=30,6dB

- Transmisor ~ Receptor
[ e e e e e e — 59 e e e e 59+10
|ETAP Avilés >| | | |Depésito Carriona |
Rol Nodo Rol Nodo
Nombre del sistema Tx TELECONTROL 1 v| | | Nombre del sistema R~ |TELECONTROL 2 =l
Potencia Tx 10w 40 dBm Campo E requerido 20,87 dBpv/m
Pérdida de linea 05de Ganancia de antena 7 dBi 4.8ded ;I
Ganancia de antena 5dBi 2,8dBd _*] Pérdida de linea 05dB
Potencia radiada PIRE=28,18'W PRE=17.19'W Sensibilidad Rx 1,5849uY 103 dBm
Altura de antena (m) [ _I ;I Deshacer, | Altura de antena (m) I3 _l LI Deshacer I
-~ Red ~ Frecuencia (MHz)
TM AVILES ll Minimo |440 Méaximo |47q

Figura 14 Perfil del enlace ETAP - Deposito Carriona (Fuente: Elaboracion propia mediante RadioMobile).
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E Enlace de Radio @

Editar Ver Invertir

Azimut=253,7° Ang. de elevacion=1,469"  Despeje a 0,14km Peor Fresnel=0,0F1 Distancia=0.19km
Pérdidas=93,8dB (4] Campo E=75,1dBpV/m Nivel Rx=-48,8dBm Nivel Rx=813 67\ Rx relativo=54,2dB

[ETAP Avilés ~| | |Depésito La Lleda 2 ~|
Rol Nodo Rol Nodo

Nombre del sistema Tx TELECONTROL 1 ~| || Nombre delsistemaRx ~ |TELECONTROL 2 -l
Potencia Tx 10w 40 dBm Campo E requerido 20,87 dBpW/m

Pérdida de linea 05dB Ganancia de antena 7 dBi 4,8dBd j
Ganancia de antena 5dBi 2,8 dBd ;I Pérdida de linea 05dB

Potencia radiada FIRE=28.18'W PRE=17.19W Sensibilidad Rx 1.5849uV -103 dBm
Altura de antena (m) B _] j Altura de antena (m) 3 J ﬂ

Red Frecuencia (MHz)

TM AVILES LI Minimo 440 Maximo 470

Figura 15 Perfil del enlace ETAP - Bombeo Magdalena (Fuente: Elaboracion propia mediante
RadioMobile).

La coincidencia entre los resultados de la simulacion, que confirma la viabilidad de los tres
enlaces, y los del balance de enlace analitico, que arroja margenes superiores a 60 dB,
refuerza la fiabilidad de la conclusion: ambos métodos, basados en planteamientos distintos,

conducen al mismo resultado.

Los perfiles obtenidos mediante Radio Mobile confirman la viabilidad de los tres
radioenlaces, si bien revelan un comportamiento diferenciado en cuanto al despeje de la
primera zona de Fresnel. En el enlace con el deposito La Lleda 2, dada su reducida longitud
(0,19 km), la primera zona de Fresnel queda completamente despejada y el nivel de senal
recibido (—48,8 dBm) se sitia muy por encima de la sensibilidad del receptor. En cambio,
los enlaces con el bombeo Magdalena (1,37 km) y el deposito La Carriona (1,24 km)
presentan una invasion parcial de la primera zona de Fresnel, con valores de despeje de
—0,5F1 y —0,3F1 respectivamente, debido a la presencia de elevaciones del terreno préximas
a la linea de vision directa entre las antenas. Esta obstruccion parcial introduce pérdidas
adicionales por difraccion respecto a las condiciones ideales de espacio libre, lo que explica

que los niveles de senal recibidos en estos enlaces (—74,7 dBm y —72,4 dBm) sean inferiores
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a los del primero. No obstante, ambos enlaces siguen cerrando con un margen de
desvanecimiento holgado [30], del orden de 28 a 31 dB sobre el umbral de sensibilidad de
—103 dBm, lo que garantiza un nivel de sefial estable y suficiente para asegurar la
disponibilidad de las comunicaciones incluso ante condiciones de propagacion
desfavorables. Cabe sefialar que el criterio habitual de despeje del 60 % de la primera zona
de Fresnel se establece para minimizar las pérdidas por difraccion en enlaces criticos; en el
presente caso, el elevado margen disponible y el empleo de la banda licenciada UHF, menos
sensible a las obstrucciones que bandas superiores, permiten tolerar esta invasion parcial sin

comprometer la fiabilidad del sistema de telecontrol.

6.6. ANALISIS CRITICO DE LOS RESULTADOS

Los resultados obtenidos permiten extraer varias conclusiones, pero exigen también una

valoracion critica de su alcance y limitaciones.

En primer lugar, tanto la simulaciéon como el balance de enlace confirman que la eleccion de
la banda licenciada UHF [26] y de la topologia en estrella es técnicamente acertada: desde
una unica estacion base se alcanzan las tres estaciones remotas con margenes de sefial muy
holgados. Los margenes obtenidos mediante el balance analitico (superiores a 60 dB) son
extraordinariamente amplios, lo que se explica por la corta distancia de los enlaces (todos
por debajo de 1,4 km). La simulacidon con Radio Mobile, que incorpora las pérdidas reales
por difraccion del terreno, arroja niveles de sefal inferiores y, por tanto, margenes mas
reducidos pero realistas, comprendidos entre 28 y 54 dB sobre el umbral de sensibilidad; la
diferencia de unos 30 dB entre ambos métodos es coherente con el efecto de la difraccion no
contemplada en el modelo de espacio libre. Esto otorga al sistema una notable robustez:
incluso ante atenuaciones adicionales no previstas (obstaculos, lluvia, desvanecimientos

[30]), el enlace dispondria de un margen mas que suficiente para mantenerse operativo.

No obstante, es necesario reconocer las limitaciones del estudio. El balance de enlace
analitico asume condiciones de propagacién en espacio libre, que no contemplan la

atenuacion por obstaculos ni los efectos del multitrayecto; por ello se complementa con la
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simulacion sobre el perfil real del terreno. Esta tltima, a su vez, es también un analisis
teodrico, basado en un modelo digital del terreno que, como el propio estudio advierte, no
recoge todos los obstaculos reales (edificios, lineas eléctricas, etc.). Por tanto, los resultados
deben interpretarse como una validacion de viabilidad previa, que reduce el riesgo técnico
del despliegue, pero no sustituye a la comprobacioén experimental, el hecho de que ambos
métodos, pese a partir de hipdtesis distintas, confirmen la viabilidad de los tres enlaces

refuerza la solidez de la conclusion.

En segundo lugar, conviene matizar que los margenes tan elevados, si bien son una garantia
de fiabilidad, son también consecuencia directa de la corta distancia de las instalaciones.
Este resultado, lejos de restar valor al estudio, confirma que el escenario es especialmente
favorable para una solucion de radio UHF, y que no seria necesario recurrir a soluciones mas
complejas (repetidores, mayores potencias o antenas de mayor ganancia) para garantizar la

comunicacion.

Finalmente, como linea de mejora, seria recomendable contrastar estos resultados tedricos
con medidas de campo reales una vez desplegadas las antenas, verificando los niveles de
sefial efectivamente recibidos, el despeje real de la primera zona de Fresnel y la estabilidad
de los enlaces a lo largo del tiempo. Esta verificacion experimental cerraria el ciclo de

validacion iniciado con los célculos y la simulacion.

En definitiva, el andlisis realizado cumple su objetivo: demuestra, mediante dos
metodologias independientes y con un margen de seguridad razonable, que el sistema de
comunicaciones disefiado es viable. Este resultado constituye la principal aportacion técnica

del trabajo, ya que valida la base sobre la que se sustenta todo el sistema de telecontrol.



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

COMILLA'S GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[__icar____icape | CAPITULO 7. CONCLUSIONES Y TRABAJOS FUTUROS

CAPITULO 7. CONCLUSIONES Y TRABAJOS FUTUROS

Este ultimo capitulo cierra el Trabajo de Fin de Grado recogiendo sus conclusiones. Se
sintetiza primero el trabajo realizado y se valora, de forma razonada, hasta qué punto se han
cumplido los objetivos planteados al inicio. Se destacan después las aportaciones mas
relevantes, tanto técnicas como practicas, y se proponen, por ultimo, las lineas que
permitirian dar continuidad al proyecto y completar el ciclo de disefio, validacion e

implantacion.

7.1. CONCLUSIONES GENERALES

El trabajo ha abordado el disefio del sistema de telecontrol y comunicaciones de la ETAP La
Lleda y de sus instalaciones asociadas. El punto de partida era una situacién de control
puramente local: instalaciones aisladas, sin supervision remota ni comunicacion entre ellas.
Frente a ese escenario, la propuesta plantea una arquitectura de telecontrol centralizada que

permite supervisar y operar todas las plantas a distancia desde un tnico centro de control.

Para llegar hasta ahi se ha seguido un recorrido completo de ingenieria. Se parti6 del analisis
del problema y de la situacion inicial, se continu6 con el estudio del estado de la cuestion y
la justificacion de la solucion adoptada, y se desemboc6 en el disefio detallado del sistema y
en la validacion técnica de sus comunicaciones. Cada subsistema se ha diseiiado de forma
especifica: el sistema de comunicaciones radio, el centro de control con su hardware y su
plataforma SCADA, y las estaciones remotas. Sobre esa base, se ha verificado la viabilidad
de los radioenlaces que sostienen todo el conjunto. El resultado es una propuesta técnica
completa, fundamentada y coherente, que responde a una necesidad operativa real y que se

alinea con las tendencias de digitalizacion del sector del agua.

Desde la perspectiva de la ingenieria de telecomunicacion, el proyecto ha exigido integrar
conocimientos de &mbitos muy distintos: el disefio de redes y arquitecturas de comunicacion,
la seleccion de tecnologias de transmision, el analisis de la propagacion radioeléctrica y la

planificacion de radioenlaces. Tener que combinar todo ello sobre un caso real, y no sobre
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un supuesto académico, ha sido probablemente uno de los aspectos mas enriquecedores del
trabajo. Los resultados obtenidos respaldan estas conclusiones con datos concretos. El
estudio de cobertura confirma que los tres radioenlaces disefiados, con distancias
comprendidas entre los 0,19 km del depdsito de La Lleda 2 y los 1,37 km del bombeo de la
Magdalena, cierran con holgura en la banda licenciada de 403 a 470 MHz. Los margenes de
enlace obtenidos, que oscilan entre los 28 dB de los enlaces mas exigentes y los mas de 50
dB del més favorable, garantizan la disponibilidad de las comunicaciones incluso ante
condiciones de propagacion desfavorables. La coincidencia entre el balance de enlace
analitico y la simulacién radioeléctrica, abordados como dos metodologias independientes,
refuerza la fiabilidad de estas cifras y permite afirmar que la solucion propuesta es

técnicamente viable antes de acometer cualquier inversion en equipamiento.

7.2. GRADO DE CUMPLIMIENTO DE LOS OBJETIVOS

El objetivo general, disefiar un sistema de telecontrol y comunicaciones técnicamente viable,
escalable y coherente para la ETAP La Lleda y sus instalaciones asociadas, que permita su
supervision y operacion remota desde un centro de control centralizado, se considera
plenamente alcanzado. Ese cumplimiento se apoya en la consecucion de cada uno de los

objetivos especificos, que se valoran a continuacion.

En cuanto al analisis de la situacion de partida y los requisitos, se ha estudiado en detalle
el estado inicial de las instalaciones, identificando para cada una las sefiales a supervisar
(entradas digitales y analogicas), los elementos a telemandar y sus necesidades de
comunicacion. De ese andlisis se ha derivado un conjunto estructurado de requisitos
funcionales y no funcionales que ha guiado todas las decisiones de disefio posteriores. Con

todo esto, se considera que el objetivo ha sido cumplido en su totalidad.

En el disefio de la arquitectura del sistema, se ha definido una arquitectura de telecontrol
centralizada con topologia en estrella, en la que el Centro de Control, ubicado en la ETAP,
ocupa el nodo central y se comunica de forma directa con cada estacion remota. Se han

identificado y disefiado los tres elementos basicos del sistema y se ha establecido el flujo
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bidireccional de informacion entre ellos. Por tanto, los requisitos propuestos se han

alcanzado correctamente.

La definicion de la topologia de comunicaciones constituye, por su naturaleza, el nticleo
del trabajo. Se ha disefiado el sistema de comunicaciones justificando técnicamente la
eleccion de la radio en banda licenciada UHF frente a las alternativas de telefonia mévil y
radio en banda libre, sobre criterios de fiabilidad, coste recurrente, inmunidad a
interferencias y disponibilidad del espectro. Se ha definido la topologia en estrella y se han
seleccionado los sistemas radiantes coherentes con ella: antena omnidireccional en la base y

antenas directivas en las remotas. Por ello, el objetivo se considera plenamente cumplido.

Respecto a la seleccion y justificacion de los equipos, se han elegido y razonado los equipos
de control y comunicacion de cada instalacion (autdmatas, radio-modems digitales half-
duplex, sistemas radiantes, equipos de alimentacidon con respaldo y protecciones contra
sobretensiones). La seleccion se ha adaptado a las particularidades de cada estacion,
distinguiendo entre las que solo requieren ampliar el telemando existente y las que precisan
un armario de control completamente nuevo. Es por ello que se han alcanzado los objetivos

propuestos.

La validacion de los enlaces radioeléctricos, de especial relevancia en un trabajo de
telecomunicacion, se ha abordado con un doble enfoque metodoldgico. Por un lado, se ha
realizado un balance de enlace analitico basado en la ecuacion de Friis, que ha permitido
estimar la potencia recibida y el margen de enlace en cada uno de los tres radioenlaces. Por
otro, se ha llevado a cabo una simulacion de cobertura con el software Radio Mobile, que
incorpora el perfil real del terreno mediante el modelo de propagacion de Longley-Rice.
Ambos métodos coinciden en confirmar la viabilidad de las comunicaciones, con margenes
de enlace superiores a 60 dB en todos los casos. El objetivo se considera ampliamente
cumplido. Por tltimo, en la documentacion de la propuesta, se ha recogido el conjunto del
disefio de forma estructurada, mediante esquemas, tablas y justificaciones técnicas, y se ha

analizado su contribucion a los Objetivos de Desarrollo Sostenible.
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En conjunto, puede afirmarse que el trabajo ha alcanzado tanto su objetivo general como la

totalidad de los especificos, lo que avala la solidez de la propuesta desarrollada.

7.3. APORTACIONES DEL TRABAJO

Mas alla del cumplimiento de los objetivos, conviene detenerse en las aportaciones que

constituyen el valor diferencial del trabajo.

La primera y principal es la integracion, en un unico disefio coherente, del sistema de
telecontrol y del sistema de comunicaciones para un caso real concreto. Como se puso de
manifiesto en el estado de la cuestion, buena parte de los trabajos y soluciones existentes
abordan ambos aspectos por separado: unos se centran en la automatizacion y el control, y
otros en las comunicaciones. Aqui se han tratado de forma conjunta, garantizando que las
decisiones de disefio de un subsistema sean coherentes con las del otro y ofreciendo una

vision de conjunto del sistema completo.

La segunda aportacion, de caracter estrictamente técnico, es la validacién de los enlaces
mediante dos metodologias independientes y complementarias. Realizar un balance de
enlace analitico propio, ademas de la simulacion de cobertura, aporta una doble verificacion
que refuerza notablemente la fiabilidad de la conclusion. Que ambos métodos —uno basado
en la propagacion en espacio libre y otro en el perfil real del terreno— conduzcan al mismo
resultado confiere a la validacién una robustez que ningin enfoque aislado podria ofrecer.
Este punto es especialmente relevante desde la 6ptica de la ingenieria de telecomunicacion,
porque demuestra el dominio tanto de los fundamentos analiticos de los radioenlaces como

de las herramientas de planificacion radioeléctrica.

La tercera aportacion es el caracter escalable y replicable de la solucion. La arquitectura
en estrella no resuelve Unicamente la situacion actual, sino que admite incorporar nuevas
estaciones como nuevos radios de la estrella, sin alterar las existentes. Eso convierte al
trabajo en una base solida para la digitalizacion progresiva de toda la red de abastecimiento,

mas alla de las cuatro instalaciones de esta primera fase.
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Finalmente, cabe destacar el enfoque realista del trabajo, derivado de haberse desarrollado

en colaboracion con la entidad gestora. Trabajar con datos, equipos y restricciones reales ha
evitado que el disefio quede como un ejercicio puramente tedrico y lo ha convertido en una

propuesta directamente aplicable, lo que incrementa de forma notable su valor practico.

7.4. TRABAJOS FUTUROS

El trabajo desarrollado abre varias lineas de continuidad que permitirian cerrar el ciclo de

disefio, validacion e implantacion del sistema. Se proponen las siguientes.

La linea més inmediata es la validacion experimental de los enlaces una vez desplegadas
las antenas. Consistiria en medir a pie de antena los niveles de sefial realmente recibidos y
contrastarlos con los valores tedricos del balance de enlace y de la simulacion. Permitiria,
ademads, comprobar el despeje efectivo de la primera zona de Fresnel, evaluar la tasa de
errores de los enlaces y analizar su estabilidad a lo largo del tiempo y frente a distintas
condiciones meteorologicas. Esta comprobacion cerraria el ciclo de validacion iniciado con

los célculos y la simulacion.

El siguiente paso natural seria la programacion e implementacion del sistema, llevando el
disefio al nivel de detalle operativo: desarrollar la logica de control de cada automata y
configurar por completo la plataforma SCADA, incluyendo el alta de los activos, el
desarrollo de los sinopticos, la configuracion de alarmas y notificaciones y la definicion de

los perfiles de usuario. Esta fase materializaria el disefio en un sistema plenamente operativo.

Dado el carécter de infraestructura critica de las instalaciones del ciclo del agua, otra linea
relevante seria la profundizacion en la ciberseguridad de la arquitectura. En el presente
trabajo este aspecto se ha tratado a nivel de requisito, pero su desarrollo detallado conforme
al marco IEC 62443 [15] y a la normativa de proteccion de infraestructuras criticas —
singularmente el Real Decreto 123/2017 [13]— podria constituir por si mismo el objeto de

un estudio especifico.
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Aprovechando la escalabilidad de la solucion, cabria también la extensién del sistema a
nuevas instalaciones del servicio. Segun la ubicacion de las nuevas estaciones, esta
ampliacion podria exigir el analisis de enlaces de mayor distancia, lo que abriria la puerta a
soluciones adicionales como el empleo de repetidores o de estaciones con antenas de mayor

ganancia.

Por ultimo, a partir de los datos historicos que recogeria el sistema, podria desarrollarse una
capa de analitica de datos orientada al mantenimiento predictivo. El andlisis de las
tendencias de las variables permitiria anticipar fallos en los equipos, optimizar la operacion
de las instalaciones y avanzar hacia una gestion inteligente del ciclo del agua. En esta linea,
algunos trabajos recientes han demostrado la viabilidad de predecir el fallo de bombas a
partir de datos de sensores (niveles, caudales, intensidades) mediante algoritmos de
clasificacion de aprendizaje automatico integrados en el propio sistema SCADA [16], lo que

situa esta evolucion en plena coherencia con las tendencias mas avanzadas del sector.
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ANEXO I: ALINEACION DEL PROYECTO CON LOS
ODS

INTRODUCCION

Los Objetivos de Desarrollo Sostenible (ODS) constituyen el nicleo de la Agenda 2030
aprobada por la Asamblea General de Naciones Unidas en 2015, y conforman un marco de
referencia global para orientar el desarrollo hacia criterios de sostenibilidad econdmica,
social y ambiental [4]. La Agenda se articula en 17 objetivos, desglosados a su vez en 169

metas concretas.

Aunque el presente trabajo es un proyecto de ingenieria de cardcter técnico, su objeto —la
modernizacion del telecontrol de una infraestructura del ciclo del agua— guarda una relacion
directa con varios de estos objetivos. La gestion eficiente del agua, la digitalizacion de las
infraestructuras y la mejora de los servicios publicos son 4mbitos en los que la ingenieria de
telecomunicacion tiene un papel determinante. En este anexo se analiza, de forma razonada,
la contribucion del proyecto a los ODS con los que presenta una vinculacion mas estrecha:
el ODS 6, el ODS 9y el ODS 11. Adicionalmente, se identifican contribuciones de caracter
secundario a los ODS 7y 12.

1.2. ODS 6. AGUA LIMPIA Y SANEAMIENTO

El ODS 6 persigue garantizar la disponibilidad y la gestion sostenible del agua y el
saneamiento para todos. La contribucion del proyecto a este objetivo es directa y constituye

su vinculacion mas evidente, al actuar sobre una infraestructura del ciclo integral del agua.

En concreto, el sistema de telecontrol disefiado incide sobre la meta 6.4, relativa al uso
eficiente de los recursos hidricos. La supervision en tiempo real de niveles, caudales y
presiones, junto con la capacidad de actuacion remota sobre los elementos electromecanicos,
permite operar las instalaciones cerca de su punto optimo de funcionamiento y detectar de

forma temprana anomalias como fugas o consumos andémalos. Esta capacidad de deteccion
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y respuesta rapida se traduce en una reduccion de las pérdidas de agua en la red, uno de los

principales retos de la gestion hidrica. Asimismo, la integracion de los paneles de analitica,
que supervisan pardmetros de calidad del agua como el pH, el cloro, la turbidez y la
conductividad, contribuye a garantizar la calidad del agua suministrada, en linea con la meta

6.1 sobre el acceso a agua potable segura.

De este modo, el proyecto no solo mejora la eficiencia operativa, sino que refuerza la
fiabilidad y la calidad de un servicio esencial, contribuyendo a una gestion mas sostenible

del recurso.

1.3. ODS 9. INDUSTRIA, INNOVACION E INFRAESTRUCTURA

E1 ODS 9 busca construir infraestructuras resilientes, promover la industrializacion inclusiva
y sostenible, y fomentar la innovacion. El proyecto contribuye a este objetivo en su

dimension tecnoldgica, al modernizar y digitalizar una infraestructura critica.

La sustitucion de un modelo de control local aislado por una arquitectura de telecontrol
centralizada, basada en autdmatas programables, comunicaciones radioeléctricas y una
plataforma SCADA, representa una actualizacion tecnologica que incrementa la resiliencia
de la infraestructura, en consonancia con la meta 9.1, relativa al desarrollo de infraestructuras
fiables y de calidad. La capacidad de supervision remota y de respuesta rapida ante
incidencias hace que la infraestructura sea mas robusta frente a fallos y mas facil de

mantener.

Por otra parte, la incorporacion de tecnologias de comunicacion y de digitalizacion conecta
con la meta 9.4, sobre la modernizacion de las infraestructuras para hacerlas sostenibles, y
con la meta 9.5, sobre el fomento de la innovacion. Desde la perspectiva de la ingenieria de
telecomunicacion, el proyecto materializa precisamente ese papel de la tecnologia como
motor de modernizacion de las infraestructuras tradicionales, integrando la conectividad y

la inteligencia en un sistema que antes operaba de forma manual y desconectada.
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1.4. ODS 11. CIUDADES Y COMUNIDADES SOSTENIBLES

El ODS 11 tiene por finalidad lograr que las ciudades y los asentamientos humanos sean
inclusivos, seguros, resilientes y sostenibles. El proyecto contribuye a este objetivo en la

medida en que mejora un servicio publico esencial para la comunidad del concejo de Avilés.

La garantia de continuidad y calidad del suministro de agua es un componente basico de la
sostenibilidad y la habitabilidad de cualquier nucleo urbano. Al dotar al sistema de
abastecimiento de una capacidad de supervision y operacién remota, el proyecto reduce el
riesgo de interrupciones del servicio y mejora la capacidad de respuesta ante incidencias, lo
que repercute directamente en la calidad de vida de la poblacion. Esta contribucion se alinea
con la meta 11.1, sobre el acceso a servicios basicos adecuados, y con la dimension de
resiliencia de las infraestructuras urbanas que recoge el objetivo. Una gestion mas eficiente

y anticipativa del agua es, en definitiva, un elemento de sostenibilidad urbana.

I.5. CONTRIBUCIONES SECUNDARIAS: ODS 7Y ODS 12

Ademas de los tres objetivos principales, el proyecto presenta contribuciones de caracter

secundario a otros dos ODS.

Respecto al ODS 7 (Energia asequible y no contaminante), la optimizaciéon de la
operacion de los equipos electromecanicos —bombas y valvulas— que posibilita el
telecontrol permite un uso mas eficiente de la energia. La capacidad de operar las
instalaciones cerca de su punto 6ptimo y de evitar funcionamientos innecesarios contribuye
a la eficiencia energética del sistema, en linea con la meta 7.3 sobre la mejora de la eficiencia

energética.

En cuanto al ODS 12 (Produccién y consumo responsables), la disponibilidad de datos
historicos y la supervision continua sientan las bases para una gestion basada en informacion,
que favorece un uso responsable de los recursos. El analisis de los datos recogidos por el
sistema permite identificar ineficiencias y optimizar el consumo de agua y energia,
contribuyendo a la meta 12.2 sobre la gestion sostenible y el uso eficiente de los recursos

naturales.
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1.6. SINTESIS

La siguiente tabla resume la contribucion del proyecto a los Objetivos de Desarrollo
Sostenible identificados, junto con las metas concretas con las que se vincula y el mecanismo

a través del cual se materializa dicha contribucion.

Metas
ODS Mecanismo de contribucion
vinculadas
ODS 6. Agua limpia 'y 61 64 Reduccion de pérdidas, gestion eficiente y
saneamiento T supervision de la calidad del agua
ODS 9. Industria, Digitalizacion y modernizacion de una
. . . 9.1,94,9.5 . .
innovacion e infraestructura infraestructura critica
ODS 11. Ciudades y - Mejora de la continuidad y fiabilidad de
comunidades sostenibles ' un servicio publico esencial
ODS 7. Energia asequible y 73 Operacion eficiente de los equipos
no contaminante ' electromecanicos
ODS 12. Producciéon y . Gestion basada en datos y uso eficiente de
consumo responsables ' los recursos

Tabla 12 . Sintesis de la contribucion del proyecto a los ODS

En conclusion, el proyecto, pese a su naturaleza eminentemente técnica, presenta una
contribucion significativa y multidimensional a la Agenda 2030. Su aportacion se concentra
en los ODS 6,9y 11, a los que contribuye de forma directa mediante la gestion eficiente del
agua, la modernizacién tecnologica de la infraestructura y la mejora del servicio publico, y
se extiende de forma secundaria a los ODS 7 y 12. Esta alineacion pone de manifiesto que
la digitalizacion de las infraestructuras del ciclo del agua, ambito propio de la ingenieria de

telecomunicacion, es también una via de contribucion a la sostenibilidad.
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ANEXO II: CALCULOS DEL BALANCE DE ENLACE

RADIOELECTRICO

I1.1. INTRODUCCION Y OBJETO DEL ANEXO

En el Capitulo 6 se ha presentado la validacion de los enlaces radioeléctricos del sistema,
combinando la simulacion de cobertura con Radio Mobile y un balance de enlace analitico.
Por claridad, en el cuerpo de la memoria solo se han recogido los resultados de ese balance.
El presente anexo desarrolla, paso a paso, los célculos que conducen a dichos resultados, de
manera que cualquier lector pueda reproducirlos y verificarlos. Se detallan, por tanto, la
obtencion de las distancias entre estaciones, el cédlculo de las pérdidas de propagacion, el

balance de potencia de cada enlace y la estimacion de la primera zona de Fresnel.

I1.2. DATOS DE PARTIDA

Todos los célculos parten de los pardmetros de los equipos definidos en el proyecto, que se
resumen en la Tabla 13. Como frecuencia de célculo se ha adoptado 435 MHz, valor
representativo del punto medio de la banda de trabajo (403—470 MHz).

Parametro Simbolo Valor
Potencia de transmision Py 10 W (40 dBm)
Ganancia de antena transmisora Gex 4,5 dBi
Ganancia de antena receptora Grx 4,5 dBi
Pérdidas de cable y conectores (Tx) Lex 0,5 dB
Pérdidas de cable y conectores (Rx) Ly 0,5 dB
Sensibilidad del receptor Six —103 dBm
Frecuencia de célculo f 435 MHz

Tabla 13 Parametros de los equipos empleados en el balance de enlace
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Como paso previo, conviene expresar la potencia de transmision en dBm, ya que el balance

se desarrolla en unidades logaritmicas. Partiendo de los 10 W de potencia, se tiene:

P (dBm) =10 - log19(10 - 1000mW) = 40dBm

11.3. CALCULO DE LAS DISTANCIAS ENTRE ESTACIONES

El primer dato necesario para el balance es la distancia de cada enlace, que se obtiene a partir
de las coordenadas geograficas (W(GS84) de las estaciones, recogidas en el Capitulo 6. Dado
que las coordenadas se expresan en latitud y longitud, la distancia entre dos puntos sobre la
superficie terrestre se calcula mediante la férmula del semiverseno (haversine) [26], que

tiene en cuenta la curvatura de la Tierra:

. ., (Ap ., (A4
d = 2R - arcsin| [sin? (7) + cos ¢, - cos @, - sin? <7)

donde R es el radio terrestre (6 371 km), @1 y @2 son las latitudes de las dos estaciones, y A@
y A son las diferencias de latitud y de longitud, respectivamente. Aplicando esta expresion
a las coordenadas de cada estacion remota respecto al Centro de Control de la ETAP, se

obtienen las distancias recogidas en la Tabla 14.

Enlace Distancia

ETAP — Deposito La Lleda 2 | 0,182 km
ETAP — Deposito La Carriona | 1,221 km

ETAP — Bombeo Magdalena | 1,378 km

Tabla 14 Distancias de los enlaces calculadas mediante la formula del semiverseno

Como puede observarse, se trata de enlaces de corto alcance, todos por debajo de 1,4 km, lo

que ya anticipa unas condiciones de propagacion favorables.
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I1.4. CALCULO DE LAS PERDIDAS DE PROPAGACION EN ESPACIO

LIBRE

Las pérdidas de propagacion en espacio libre [27] (Free Space Path Loss, FSPL) representan
la atenuacion que experimenta la sefial al propagarse entre las antenas, suponiendo un
trayecto sin obstaculos. Se calculan mediante la formula de Friis, que, expresada en

decibelios y con la distancia en kilémetros y la frecuencia en megahercios, adopta la forma:
Lys (dB) = 32,45 + 20 - logo(dxm) + 20 - log1o(fmuz)

Aplicando esta expresion a cada enlace, con la frecuencia de 435 MHz, se obtienen los

siguientes valores. Para el enlace con el deposito de La Lleda 2:

Ly = 32,45 + 20 - log;((0,182) + 20 - log;,(435) = 70,41 dB
Para el enlace con el deposito de La Carriona:

Ly = 32,45 + 20 - log;0(1,221) + 20 - log;,(435) = 86,95 dB
Y para el enlace con el bombeo de la Magdalena:

Ly = 32,45 + 20 - log;((1,378) + 20 - log;,(435) = 88,00 dB

Como era de esperar, las pérdidas crecen con la distancia, por lo que el enlace mas

desfavorable en este sentido es el del bombeo de la Magdalena, que es el mas alejado.

I1.5. BALANCE DE POTENCIA Y MARGEN DE ENLACE

Con las pérdidas de propagacion ya calculadas, puede plantearse el balance de potencia
completo de cada enlace. La potencia recibida en el receptor se obtiene sumando, en

decibelios, las ganancias y restando las pérdidas a lo largo de toda la cadena:

Prx :Ptx+Gtx_th_Lbf+er_er



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[__icar____icape | ANEXO II: CALCULOS DEL BALANCE DE ENLACE RADIOELECTRICO

Conviene notar que la combinacioén de la potencia de transmision, la ganancia de la antena
transmisora y las pérdidas de su cableado constituye la potencia isotropa radiada equivalente

(PIRE), que en este caso vale:

PIRE =40 + 4,5 - 0,5 = 44dBm

El margen de enlace se define, a su vez, como la diferencia entre la potencia recibida y la
sensibilidad del receptor (—103 dBm). Este margen indica cuantos decibelios de holgura tiene
el enlace por encima del minimo necesario para establecer la comunicacion; cuanto mayor
es, mas robusto resulta el enlace frente a atenuaciones imprevistas. Aplicando el balance a

cada enlace se obtienen los resultados de la Tabla 15.

Enlace Lys (dB) P, (dBm) Margen (dB)
ETAP — Dep6ésito La Lleda 2 70,41 22,41 80,59
ETAP — Depésito La Carriona | 86,95 -38,95 64,05
ETAP — Bombeo Magdalena 88,00 -40,00 63,00

Tabla 15 Resultados del balance de enlace para cada radioenlace

A modo de ejemplo del desarrollo completo, el balance del enlace mas desfavorable, el del

bombeo de la Magdalena, se calcula como:

P, =40+45-05-88,00+45-0,5=—-40,00dBm

Margen = —40,00 — (—103) = 63,00dB

Incluso en este caso, el mas exigente de los tres, el margen resultante es de 63 dB, una

holgura muy amplia que confirma la viabilidad del enlace.
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11.6. ESTIMACION DE LA PRIMERA ZONA DE FRESNEL

Para que las pérdidas calculadas se aproximen a las de espacio libre [28], es necesario que
el trayecto entre antenas se encuentre suficientemente despejado de obstaculos. La region
que conviene mantener libre se describe mediante la primera zona de Fresnel, cuyo radio

maximo, que se da en el punto medio del enlace, se calcula como:

donde A es la longitud de onda y d la distancia del enlace. Para la frecuencia de calculo de
435 MHz, la longitud de onda vale A = ¢ / = 0,69 m. Aplicando la expresion a cada enlace

se obtienen los radios recogidos en la Tabla 16.

Enlace Distancia (km) Radio 1.”zona de Fresnel (m)
ETAP — Dep6sito La Lleda 2 0,182 5,60
ETAP — Deposito La Carriona 1,221 14,51
ETAP — Bombeo Magdalena 1,378 15,41

Tabla 16 Radio de la primera zona de Fresnel en el punto medio de cada enlace

Como criterio practico de disefio, se considera suficiente mantener despejado al menos el 60
% de este radio para asumir condiciones de propagacion proximas a las de espacio libre. En
los enlaces estudiados, el radio méximo ronda los 15 metros, un valor moderado que, dada
la corta distancia de los enlaces y la posibilidad de instalar las antenas a una altura adecuada
sobre la infraestructura existente, resulta razonablemente alcanzable. La comprobacion
definitiva del despeje, no obstante, requiere el andlisis del perfil real del terreno, que es

precisamente lo que aporta la simulacion con Radio Mobile recogida en el Capitulo 6.
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I1.7. CONCLUSION DEL ANEXO

Los calculos desarrollados en este anexo confirman, por via analitica, la viabilidad de los
tres radioenlaces del sistema. Todos ellos presentan margenes de enlace superiores a 60 dB,
muy por encima del umbral necesario, lo que se explica por la corta distancia entre las
estaciones. Estos resultados coinciden con los obtenidos mediante la simulacion de
cobertura, de modo que ambos métodos, analitico y de simulacion, se respaldan mutuamente

y refuerzan la solidez de la conclusion sobre la viabilidad de las comunicaciones.
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ANEXO III: DESGLOSE DE SENALES POR INSTALACION

III. 1. OBJETO DEL ANEXO

En el Capitulo 5 se ha analizado, a nivel general, el volumen de sefales que el sistema debe
gestionar, agrupandolas en cuatro categorias: entradas digitales (ED), salidas digitales (SD),
entradas analdgicas (EA) y salidas analogicas (SA). Por claridad, en el cuerpo de la memoria
se ofrecid unicamente un ejemplo representativo. Este anexo recoge el desglose completo de
la capacidad de sefiales de cada uno de los armarios de control del sistema, que constituye

la base sobre la que se ha dimensionado la periferia de control de cada instalacion.

Los datos aqui presentados proceden de la documentacion técnica del proyecto [11] y se
corresponden con las capacidades de entradas y salidas definidas para cada equipo de

control.

II1.2. SENALES DE LA ETAP LA LLEDA

La ETAP es, con diferencia, la instalacion que concentra el mayor volumen de
instrumentacion, repartida en varios armarios de periferia que se conectan al armario central.

La Tabla 17 recoge la capacidad de senales de cada uno de ellos.

Armario ED SD EA SA
Armario central (sala de cuadros) 9% 16 16 4
Armario de periferia de filtros 96 48 40 12

Armario de periferia de dosificacion de hipoclorito | 48 8 8 —

Total ETAP 240 72 64 16

Tabla 17 Desglose de seriales de los armarios de la ETAP La Lleda

(Fuente: Elaboracion propia a partir de [18])
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Como puede observarse, el armario de periferia de la zona de filtros es el que mayor numero
de senales gestiona, lo que resulta coherente con la complejidad de esta etapa del proceso,
que integra el control del bombeo de agua de lavado y la maniobra de las valvulas y bombas
asociadas. En conjunto, la ETAP supera las cuatrocientas sefiales, lo que da idea de su
elevada densidad de instrumentacion y justifica que sea la instalacion que mayor esfuerzo

de diseflo concentra.

II1.3. SENALES DEL DEPOSITO DE LA LLEDA 2

El deposito de La Lleda 2 dispone de un armario de control completo y de nueva instalacion,

cuya capacidad de sefiales se recoge en la Tabla 18.

Armario ED SD EA SA

Armario de control del depdsito LaLleda2 | 14 10 4 —

Tabla 18 Desglose de seriales del deposito la Lleda 2 (Elaboracion propia a partir de [18])

El volumen de senales de esta instalacion es notablemente inferior al de la ETAP, lo que se
corresponde con su cardcter de instalacion de almacenamiento, en la que las necesidades de
supervision y control se limitan esencialmente a los niveles, los estados de los equipos y las

maniobras basicas.

II1.4. SENALES DEL BOMBEO DE LA MAGDALENA Y DEL DEPOSITO DE

LA CARRIONA

El bombeo de la Magdalena y el deposito de La Carriona presentan una particularidad
respecto a las dos instalaciones anteriores. En ambos casos, el proyecto no contempla la
instalacion de un armario de control con una capacidad de sefiales predefinida, sino la

integracion del equipamiento de telecontrol sobre el armario eléctrico ya existente en cada
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emplazamiento. En estas estaciones, el equipo de control desempefia fundamentalmente la

funcién de gestion y conversion de las comunicaciones, sirviendo de enlace entre la

instrumentacion existente en la instalacion y el Centro de Control.

Por este motivo, su dimensionamiento no se expresa mediante un numero fijo de entradas y
salidas, sino en funcion de las sefiales disponibles en la instalacion existente, que se extraen
de los armarios eléctricos para su integracion en el sistema de telecontrol. Esta circunstancia
es habitual en los proyectos de modernizacion, en los que la intervencion sobre instalaciones
preexistentes se adapta a la sefalizacion ya disponible, en lugar de partir de una capacidad

de sefiales fijada de antemano.

IIL. 5. SINTESIS

La Tabla 19 resume el desglose de sefiales de las instalaciones que cuentan con una
capacidad de control definida, ofreciendo una visiéon de conjunto del volumen total de

sefiales gestionado por el sistema.

Instalacion ED SD EA SA Tipo de intervencion

ETAP La Lleda 240 72 64 16 Armarios de nueva instalacion

Deposito LaLleda2 | 14 10 4 — Armario nuevo completo
Bombeo Magdalena | (1) (1) (1) —  Integracion sobre existente
Depésito La Carriona | (1) (1) (1) —  Integracion sobre existente

Tabla 19 Sintesis del desglose de seniales por instalacion (Fuente: Elaboracion propia a partir de [18])
(1) Dimensionado segun las sefiales disponibles en el armario eléctrico existente.

Del andlisis de conjunto se confirma que la ETAP concentra la practica totalidad de las
sefiales del sistema, mientras que las estaciones remotas presentan un volumen mucho mas

reducido, acorde con su funcidn dentro de la red. Esta distribucidon de la instrumentacion es
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coherente con la arquitectura centralizada adoptada y con el papel diferenciado de cada

instalacion, descrito en el Capitulo 5.
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ANEXO IV: CARACTERISTICAS TECNICAS DE LOS

EQUIPOS PRINCIPALES

IV.1. OBJETO DEL ANEXO

A lo largo de la memoria, y en particular en el Capitulo 5, se han descrito los equipos que
componen el sistema de telecontrol y comunicaciones, centrandose en su funcion dentro de
la arquitectura. Este anexo recopila las caracteristicas técnicas principales de dichos equipos,
con el fin de ofrecer una referencia detallada que complemente la descripcion funcional del
cuerpo de la memoria. La informacion aqui recogida procede de la documentacion técnica

del proyecto [18].

Los equipos se agrupan en dos bloques: los equipos de control (autématas programables y

su periferia) y los equipos de comunicaciones (radio-mddems y sistemas radiantes).

1V.2. EQUIPOS DE CONTROL: AUTOMATAS PROGRAMABLES

El sistema se basa en automatas programables de la familia SIMATIC del fabricante
Siemens, lo que garantiza la homogeneidad de la solucion y la compatibilidad entre las

distintas instalaciones. Se emplean dos gamas distintas seglin el papel de cada estacion.

En el Centro de Control de la ETAP se utiliza un automata de la gama SIMATIC S7-
1500, de altas prestaciones, adecuado para gestionar el elevado volumen de sefiales de la
planta y la comunicacion con las estaciones remotas. Esta gama se complementa con
modulos de entradas y salidas montados sobre perfil, segtin las necesidades de sefales de la

instalacion.

En las estaciones remotas se emplea la gama SIMATIC ET200SP, un sistema de periferia
descentralizada modular, idoneo para instalaciones de menor tamafio por su caracter
compacto y ampliable. La Tabla 20 recoge las referencias de los principales modulos

empleados.
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Funcion del médulo Referencia Siemens

CPU SIMATIC S7-1500 (Centro de Control) 6ES7513-1AL01-0ABO
Modulo de entradas digitales (16 x 24 V CC) 6ES7521-1BH00-0ABO
Modulo de entradas digitales (32 x 24 V CC) 6ES7521-1BL00-0ABO
Modulo de salidas digitales (16 x 24 V. CC /0,5 A) | 6ES7522-1BH01-0ABO
Modulo de entradas analdgicas (8 x U/I/RTD/TC) | 6ES7531-7KF00-0ABO
Modulo de salidas analodgicas (4 x U/I) 6ES7532-5HD00-0ABO
Interfaz de periferia ET200SP (PROFINET) 6ES7155-6AU01-0BNO

Modulo de comunicacion punto a punto (PtP) 6ES7137-6AA00-0BAO

Tabla 20 Principales modulos de control empleados. Fuente: [18]

Conviene destacar que la eleccion de la familia Siemens condiciona la compatibilidad de
protocolos con el equipamiento preexistente, un aspecto que, como se indico en el Capitulo
5, obligo a sustituir el equipo de control previo de la zona de filtros por nueva periferia
compatible. Ademas, la comunicacion interna entre los equipos se articula mediante red
PROFINET sobre Ethernet, gestionada a través de switches industriales de la gama

SCALANCE del mismo fabricante.

1V.3. EQUIPOS DE COMUNICACIONES: RADIO-MODEMS

El enlace radio entre el Centro de Control y las estaciones remotas se establece mediante
radio-modems digitales del fabricante Farell Instruments, modelo T-MOD C48+, con
moddem digital integrado. Sus caracteristicas principales, conforme a la documentacion del

proyecto, son las siguientes:

o Fabricante y modelo: Farell Instruments T-MOD C48+.
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e Tipo: radio-modem digital con mdédem integrado.
e Modo de operacion: half-duplex transparente.
e Interfaz de conexién con el equipo de control: puerto serie RS-232.

e Banda de operacion: UHF, en el rango de trabajo del sistema (403—470 MHz).

El caricter half-duplex y transparente de estos equipos, asi como su idoneidad para un
esquema de interrogacion ciclica, se han justificado en detalle en el Capitulo 5. Cada radio-
moddem se complementa con un regulador de tension especifico que adapta la alimentacion

a la requerida por el equipo.

1V.4. SISTEMAS RADIANTES: ANTENAS

El sistema emplea dos tipos de antenas, segun se trate de la estacion base o de las estaciones

remotas.

La antena omnidireccional, instalada en la estacion base del Centro de Control, presenta

las siguientes caracteristicas, recogidas en el estudio de cobertura del proyecto:

e Rango de frecuencias: 375-512 MHz.

e Elemento radiante: dipolo coaxial.

e Relacion de onda estacionaria (ROE): baja, dentro de la gama de frecuencias de
trabajo.

e Polarizacion: vertical.

Su patrén de radiaciéon omnidireccional en el plano horizontal le permite dar cobertura

simultanea a las tres estaciones remotas, situadas en distintas direcciones respecto a la ETAP.

Las antenas directivas, instaladas en cada estacién remota, concentran la potencia radiada
en la direccion del enlace con la estacion base. Segin la documentacion, se instalan sobre
mastil (de 3 m de altura en el caso del depdsito de La Lleda 2, aprovechando el existente) y
orientadas hacia la ETAP. Esta direccionalidad maximiza la ganancia en el sentido del enlace

y mejora la relacion sefial-ruido, contribuyendo a la fiabilidad de la comunicacion.
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1V.5. SINTESIS

La Tabla 21 resume los equipos principales del sistema y su ubicacion, ofreciendo una vision

de conjunto del equipamiento empleado.

Equipo Modelo / Tipo Ubicacion
o Centro de Control
Autdmata principal SIMATIC S7-1500
(ETAP)
Periferia
) SIMATIC ET200SP Estaciones remotas
descentralizada
Centro de Control y
Switch industrial SCALANCE

red interna

Farell Instruments T-MOD C48+ (half-
Radio-modem Todas las estaciones
daplex, RS-232)

Antena ) ) )

o Dipolo coaxial, 375-512 MHz Estacion base (ETAP)
omnidireccional
Antena directiva UHF, sobre mastil Estaciones remotas

Tabla 21 Sintesis de los equipos principales del sistema. Fuente: [18]
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ANEXO V: ESQUEMAS ELECTRICOS Y DE

COMUNICACIONES DEL PROYECTO

V.1. OBJETO DEL ANEXO

Con el fin de complementar la descripcion del sistema realizada en el Capitulo 5 y de ilustrar
el nivel de detalle de la instalacidon, este anexo recoge una seleccion de los esquemas
eléctricos y de comunicaciones del proyecto de ejecucion. Dichos esquemas forman parte de
la documentacion técnica facilitada por la entidad colaboradora [18] y han sido elaborados
con la herramienta EPLAN como parte del proyecto de automatizacion de la ETAP La Lleda

y sus instalaciones asociadas.

Conviene precisar que estos planos corresponden al proyecto de ejecucion desarrollado por
la ingenieria responsable de la instalacion, y se incluyen aqui como material de referencia
que respalda y detalla el disefio analizado en el presente trabajo. Dado el caracter de este
Trabajo de Fin de Grado, centrado en el telecontrol y las comunicaciones, se ha realizado
una seleccion de los esquemas mas representativos de este &mbito, en lugar de reproducir la

totalidad de la documentacion eléctrica.

V.2. ESQUEMAS SELECCIONADOS

La seleccion incluye, para el armario central del centro de control y para las estaciones

remotas, los esquemas correspondientes a los siguientes elementos:

e Esquema del autémata. Muestra la configuracion de la periferia de control (CPU y
modulos de entradas y salidas) de cada estacion, basada en la familia SIMATIC de
Siemens.

e Esquema del switch. Representa la interconexion Ethernet interna mediante los

switches industriales SCALANCE, que articulan la red de comunicaciones local.
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e Esquema de comunicaciones. Detalla la conexion del radio-mdédem Farell T-MOD
C48+ con el equipo de control a través del puerto serie, asi como su integracion en

el sistema de telecontrol.
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Plano 5 Comunicaciones — Lleda 2 (radio-modem en una estacion remota) [18]
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V.3. OBSERVACIONES

Del anélisis de estos esquemas se desprenden varios aspectos coherentes con el disefio
descrito en la memoria. En primer lugar, la homogeneidad de la solucion de control, basada
en la familia SIMATIC de Siemens (gama S7-1500 en el Centro de Control y ET200SP en
las estaciones remotas), con la Unica excepcion de alguna instalacion que conserva
equipamiento preexistente de otro fabricante. En segundo lugar, la articulacion de la red
interna mediante switches SCALANCE y enlaces PROFINET sobre Ethernet. Y, en tercer
lugar, la integracion del radio-mdédem como puente entre el equipo de control y el sistema

radiante, mediante conexion serie, conforme a lo descrito en el apartado de comunicaciones.

Estos esquemas confirman, por tanto, la viabilidad de la arquitectura propuesta y aportan el

nivel de detalle de ingenieria que corresponderia a la fase de ejecucion del sistema.



