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RESUMEN DEL PROYECTO

Este trabajo presenta NetRadar, una aplicacion web para la deteccion y clasificacion de
intrusiones en red mediante aprendizaje automatico. Sobre el conjunto de datos NSL-KDD
se entrenan y comparan cuatro modelos que asignan cada conexion a una de cinco familias
(Normal, DoS, Probe, R2L y U2R). La evaluaciéon sigue el protocolo independiente
KDDTrain+/KDDTest+, que mide la capacidad de generalizar ante ataques no vistos.
XGBoost obtuvo el mejor resultado, con un 76,7% de precision global y un 59,7% de F1-
macro: detecta con fiabilidad los ataques de mayor volumen, mientras que las intrusiones
mas sigilosas siguen siendo el reto principal.

Palabras clave: deteccion de intrusiones, NSL-KDD, clasificacion multiclase, aprendizaje

automatico, XGBoost, FastAPI

Introduccion

Durante afios, la defensa de las redes corporativas se ha apoyado en un modelo perimetral
basado en firmas: cortafuegos y sistemas de deteccion que comparan el trafico con patrones
de ataques ya conocidos. Este enfoque resulta eficaz frente a amenazas catalogadas, pero
comparte una debilidad de fondo: no reconoce lo que no ha visto antes. Ante un volumen de
ataques en crecimiento sostenido y un coste econémico cada vez mayor de las brechas de
seguridad, el sector ha desplazado parte de su atencion hacia técnicas de aprendizaje
automatico, capaces de inferir el cardcter malicioso de una conexién a partir de sus
caracteristicas y no solo de una firma exacta. En este contexto se enmarca NetRadar, que
aplica esa idea a un problema concreto: no limitarse a separar trafico legitimo de malicioso,

sino identificar el tipo de ataque.

Definicion del proyecto
El objetivo del proyecto es disenar y desarrollar una aplicaciéon web que permita a un analista
cargar capturas de trafico de red y obtener, para cada conexion, una clasificacion dentro de

cinco categorias: trafico normal y cuatro familias de ataque (denegacion de servicio, sondeo,



acceso remoto no autorizado y escalada de privilegios). El sistema se concibe como una
herramienta de analisis forense de caracter diferido, opera sobre capturas exportadas, no
sobre trafico en vivo, y como sistema de deteccion, no de prevencion. El alcance abarca el
ciclo completo: el tratamiento de los datos, el entrenamiento y la comparacion de varios
modelos de clasificacion, y el desarrollo de una plataforma funcional que integre esos

modelos y registre el historial de los andlisis realizados.

Descripcion del sistema

NetRadar se estructura en tres capas. La capa de cliente es una aplicacion web de pagina
Unica, ejecutada en el navegador, desde la que el analista se autentica, carga ficheros y
consulta los resultados. La capa de servidor, construida con FastAPI, expone una API REST
que gestiona la autenticacion, ejecuta los andlisis y atiende las consultas del historial; las
credenciales se almacenan cifradas mediante hash berypt. La capa de persistencia emplea

SQLite para registrar usuarios y analisis. La Figura 1 resume esta arquitectura.
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Figura I Arquitectura de 3 capas de NetRadar

El nucleo analitico se apoya en un tratamiento de datos cuidadoso. En una Unica fase de
preprocesamiento se limpia el conjunto NSL-KDD, se agrupan los ataques en sus cinco
familias y se ajustan los codificadores de variables categoricas y el escalador, que quedan
guardados para aplicarse de forma idéntica durante el entrenamiento y en cada nuevo
analisis. Sobre estos datos se entrenan cuatro modelos: Random Forest, maquinas de
vectores de soporte (SVM), Gradient Boosting y XGBoost; todos ellos con estrategias de
compensacion del fuerte desequilibrio entre clases, ya que las categorias mas peligrosas son
también las menos frecuentes. El servidor carga los modelos entrenados al arrancar y los
aplica bajo demanda, devolviendo para cada modelo la distribucion de amenazas detectadas

y una muestra detallada de las conexiones analizadas.



Resultados

La evaluacién se realizd6 con el protocolo estandar de NSL-KDD, entrenando con
KDDTrain+ y midiendo sobre el conjunto independiente KDDTest+, que incluye ataques
ausentes del entrenamiento. Bajo este criterio exigente, los cuatro modelos se situaron en
una banda de precision del 74-77%, coherente con la literatura para esta tarea, y XGBoost
resultd el mas equilibrado (76,7% de precision y 59,7% de Fl-macro), ademas del mas
rapido en inferencia. El andlisis por familias, recogido en la Figura 2, muestra un patrén
claro: los ataques de gran volumen (DoS y Probe) se detectan con solvencia, mientras que
las intrusiones minoritarias y sigilosas presentan mas dificultad. La estrategia de balanceo
permiti6é recuperar buena parte de la categoria de escalada de privilegios (U2R), pero los
accesos remotos no autorizados (R2L), muy parecidos al trafico legitimo, siguen siendo el
caso mas complejo. El error predominante de todos los modelos consiste en clasificar un
ataque como trafico normal, es decir, falsos negativos, el tipo de fallo mas delicado en un
sistema de deteccion.

Recall por clase y modelo
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Figura 2 Recall por clase y modelo (mapa de calor sobre KDDTest+).

Conclusiones

El proyecto cumple su objetivo: NetRadar integra, en una herramienta reproducible y
utilizable, todo el recorrido desde el dato en bruto hasta la clasificacion multiclase de
intrusiones, con resultados consistentes con el estado del arte. Mas alla de las cifras, el
trabajo deja una lectura critica de valor: una precision global elevada puede ocultar un
sistema que deja pasar precisamente los ataques mas peligrosos, por lo que la evaluacion
honesta de un detector exige mirar el comportamiento por clase y no un Unico porcentaje.

XGBoost se perfila como la opcidon mas adecuada para su despliegue, y las principales lineas



de mejora, validacion con conjuntos de datos mas recientes, calibracion del umbral de

decision y deteccion de amenazas desconocidas, quedan planteadas como trabajo futuro.
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ABSTRACT

This work presents NetRadar, a web application for detecting and classifying network
intrusions through machine learning. Using the NSL-KDD dataset, four models are trained
and compared to assign each connection to one of five families (Normal, DoS, Probe, R2L
and U2R). Evaluation follows the independent KDDTrain+/KDDTest+ protocol, which
measures the ability to generalise to unseen attacks. XGBoost achieved the best result, with
76.7% overall accuracy and 59.7% macro F1-score: it detects high-volume attacks, while

stealthier intrusions remain the main challenge.

Keywords: intrusion detection, NSL-KDD, multiclass classification, machine learning,

XGBoost, FastAPI
Introduction

For years, the defence of corporate networks has relied on a signature-based perimeter
model: firewalls and detection systems that match traffic against patterns of already known
attacks. This approach is effective against catalogued threats, but it shares one underlying
weakness: it does not recognise what it has not seen before. Faced with a steadily growing
volume of attacks and an increasing economic cost of security breaches, the field has shifted
part of its attention towards machine learning techniques, which can infer the malicious
nature of a connection from its characteristics rather than from an exact signature. NetRadar
applies this idea to a specific problem: going beyond separating legitimate from malicious

traffic to identify the type of attack.
Project Definition

The goal of the project is to design and develop a web application that allows an analyst to
upload network traffic captures and obtain, for each connection, a classification into five
categories: normal traffic and four attack families (denial of service, probing, unauthorised
remote access and privilege escalation). The system is conceived as an offline forensic
analysis tool —it operates on exported captures rather than live traffic— and as a detection

rather than a prevention system. Its scope covers the full cycle: data processing, the training



and comparison of several classification models, and the development of a functional

platform that integrates those models and records the history of the analyses performed.
System Description

NetRadar is organised in three layers. The client layer is a single-page web application,
executed in the browser, from which the analyst authenticates, uploads files and reviews
results. The server layer, built with FastAPI, exposes a REST API that handles
authentication, runs the analyses and serves history queries; credentials are stored using
berypt hashing. The persistence layer uses SQLite to store users and analyses. Figure 1

summarises this architecture.
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Figure I Three-layer architecture of NetRadar

The analytical core relies on careful data handling. In a single preprocessing stage, the NSL-
KDD dataset is cleaned, attacks are grouped into their five families, and the categorical
encoders and the scaler are fitted and saved, so that they are applied identically during
training and for every new analysis. Four models —Random Forest, support vector machines
(SVM), Gradient Boosting and XGBoost— are then trained, all of them with strategies to
compensate for the strong class imbalance, since the most dangerous categories are also the
least frequent. The server loads the trained models at start-up and applies them on demand,
returning, for each model, the distribution of detected threats and a detailed sample of the

analysed connections.

Results



Evaluation followed the standard NSL-KDD protocol, training on KDDTraint+ and
measuring on the independent KDDTest+ set, which contains attacks absent from training.
Under this demanding criterion, the four models fell within an accuracy band of 7477 %,
consistent with the literature for this task, and XGBoost proved the most balanced (76.7 %
accuracy and 59.7 % macro Fl-score) as well as the fastest at inference. The per-family
analysis, shown in Figure 2, reveals a clear pattern: high-volume attacks (DoS and Probe)
are detected reliably, whereas minority and stealthy intrusions are more difficult. The
balancing strategy recovered much of the privilege-escalation category (U2R), but
unauthorised remote access attacks (R2L), which closely resemble legitimate traffic, remain
the hardest case. The predominant error of all models is classifying an attack as normal

traffic, false negatives, the most critical type of failure in a detection system.

Recall por clase y modelo
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Random Forest 0.00 0.04
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Figure 2 Recall per class and model (heat map on KDDTest+).

Conclusions

The project meets its objective: NetRadar integrates, in a reproducible and usable tool, the
entire path from raw data to multiclass intrusion classification, with results consistent with
the state of the art. Beyond the figures, the work offers a valuable critical insight: a high
overall accuracy can hide a system that misses precisely the most dangerous attacks, so an
honest evaluation of a detector requires looking at per-class behaviour rather than a single
percentage. XGBoost emerges as the most suitable option for deployment, and the main lines
of improvement, validation with more recent datasets, calibration of the decision threshold,

and detection of unknown threats, are proposed as future work.
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Capitulo 1. INTRODUCCION

La defensa de las redes corporativas ha cambiado de naturaleza en los tltimos afios. Ni el
volumen de trafico ni la variedad de los ataques se parecen a los de hace una década, y las
herramientas pensadas para un escenario mas simple empiezan a quedarse cortas. Este
capitulo presenta la motivacion de NetRadar y delimita el problema concreto que aborda,
dejando para los capitulos siguientes el desarrollo del estado del arte y la justificacion

cuantitativa.

1.1 MOTIVACION DEL PROYECTO

La idea de NetRadar surge de una observacion sencilla: la mayoria de las herramientas de
deteccion de intrusiones al alcance de un equipo pequefio o de un estudiante se limitan a
decidir si una conexion es normal o andmala, sin precisar qué tipo de ataque se estd
produciendo. Para un analista esa distincion importa, porque la respuesta ante un sondeo de
puertos no es la misma que ante un intento de escalada de privilegios. Quien recibe una alerta
binaria sigue teniendo que investigar a mano la naturaleza del incidente, justo el trabajo que

una herramienta de apoyo deberia ahorrarle.

A esa carencia se anade otra. Muchas soluciones potentes operan desde la linea de comandos
o exigen una infraestructura considerable, lo que las aleja de quien se inicia en el anélisis
forense de red. El interés por este proyecto nace, por tanto, de reunir dos cosas que rara vez
van juntas: la capacidad de un modelo de aprendizaje automadtico para clasificar el tipo

concreto de ataque y una interfaz web que un analista pueda usar sin montar un servidor.

NetRadar responde a ese doble objetivo. Aplica varios modelos de clasificacion multiclase
sobre el trafico de red para asignarlo a una de cinco familias (trafico normal y cuatro tipos
de ataque) y los integra en una aplicaciéon web que guarda el historial de cada analisis. El
contexto de amenazas que justifica numéricamente esta necesidad se desarrolla en el

apartado 3.1; aqui basta con sefialar que el crecimiento sostenido del volumen y la
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sofisticacion de los ataques ha vuelto inviable el analisis manual y ha desplazado el foco

hacia técnicas capaces de generalizar mas alla de las firmas conocidas.

Mas alla de su dimension técnica, el proyecto se enmarca en los Objetivos de Desarrollo
Sostenible de la Agenda 2030 de Naciones Unidas. Proteger las comunicaciones es una
condicion para que funcionen las infraestructuras digitales (ODS 9), los servicios urbanos
interconectados de las Smart City (ODS 11) y las propias instituciones (ODS 16). Poner
capacidades de andlisis avanzado al alcance de equipos con pocos recursos contribuye, de
forma modesta, a esa resiliencia. La alineacion detallada con cada objetivo se recoge en el

Anexo I.

1.2 EL PROBLEMA ACTUAL DE LA CIBERSEGURIDAD

El problema que aborda este trabajo puede resumirse en dos tensiones que la seguridad de
red arrastra desde hace afios. La primera es de volumen: la cantidad de trafico que circula
por una red actual supera con holgura lo que un equipo humano puede inspeccionar registro
a registro, de modo que el anélisis manual ha dejado de ser una opcion realista. La segunda
es de método: la defensa clésica, construida sobre firmas y reglas estaticas, reconoce bien lo
que ya ha visto, pero queda ciega ante ataques nuevos o ligeramente modificados, que no
encajan en ningun patrén previo.

Estas dos limitaciones explican el giro de la industria y la academia hacia el aprendizaje
automatico, capaz de inferir el cardcter de una conexion a partir de su comportamiento y no
solo de una firma exacta. La evolucion concreta de las herramientas de deteccion, desde los
primeros cortafuegos hasta las plataformas actuales, se examina en el Capitulo 2, y los datos
que cuantifican la magnitud del problema (frecuencia de ataques y coste de las brechas) se
presentan en el apartado 3.1. NetRadar se situa en ese punto de partida: asume las carencias
descritas y propone una respuesta practica, centrada en clasificar el tipo de ataque y en

hacerlo desde una interfaz accesible.
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Capitulo 2. ESTADO DE LA CUESTION

Para entender por qué una plataforma como NetRadar resulta necesaria, conviene analizar el
contexto actual de la ciberseguridad. Durante las Gltimas décadas, el crecimiento acelerado
de internet ha significado un aumento proporcional en el volumen del trafico de red, de modo
que analizar estos datos a mano se ha vuelto casi imposible para los equipos de
ciberseguridad. Al mismo tiempo, los ciberataques son cada vez mas sofisticados, sigilosos

y automatizados.

En este capitulo, se recorre la evolucion de las herramientas de monitorizacion de red, desde
los enfoques tradicionales basados en reglas estaticas hasta la irrupcion de la Inteligencia
Artificial, evaluando qué soluciones existen en el mercado y qué vacios pretende cubrir este

proyecto.

2.1 EVOLUCION DE LOS SISTEMAS DE DETECCION DE INTRUSIONES

Histéricamente, la defensa de las redes corporativas se basaba en un modelo perimetral.
Sistemas como los Firewalls y los primeros Sistemas de Deteccion de Intrusiones
funcionaban de manera aislada, analizando el trafico que entraba y salia de la red en busca
de patrones conocidos de malware. Aunque estos sistemas tradicionales son altamente
efectivos contra amenazas conocidas, presentan una limitacion estructural: son incapaces de

detectar ataques nuevos o desconocidos para los que todavia no existe una firma registrada.

Para cubrir esta carencia, la industria desarroll los sistemas SIEM (Security Information
and Event Management). Soluciones como Splunk, IBM QRadar o Microsoft Sentinel
fueron disefadas para centralizar y correlacionar los registros (logs) de todos los dispositivos
de una red. Sin embargo, a pesar de su capacidad analitica, los SIEM tradicionales dependen
de reglas estaticas preconfiguradas y requieren equipos de analistas especializados para
interpretar las alertas. El resultado habitual es que los equipos quedan enterrados bajo miles

de notificaciones diarias, lo que dificulta identificar los incidentes realmente criticos.
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2.2 SOLUCIONES COMERCIALES Y REFERENTES

Con la migracion de las empresas hacia entornos Cloud y el trabajo en remoto, el perimetro
tradicional de la red ha desaparecido. Los empleados ya no trabajan desde una oficina fisica
protegida por un Firewall, sino accediendo a aplicaciones desde cualquier lugar del mundo.
Es en este contexto donde surgen arquitecturas modernas como SASE (Secure Access

Service Edge) y plataformas CASB (Cloud Access Security Broker).

Plataformas como Netskope [15] han redefinido la forma de visualizar y proteger el trafico
de red. Netskope no solo monitoriza, si no que ofrece paneles de control intuitivos y
categorizacion de riesgos en tiempo real, permitiendo a los administradores tomar decisiones
rapidas sin necesidad de descifrar /ogs en texto plano. Su filosofia de disefio, articulada en
torno a tarjetas de informacion y navegacion simplificada, ha sido una referencia directa para

el desarrollo de la interfaz y la usabilidad de NetRadar.

2.3 APLICACION DE MACHINE LEARNING EN CIBERSEGURIDAD

Si los sistemas tradicionales fallan ante amenazas desconocidas y el volumen de trafico
actual supera la capacidad humana de analisis, la respuesta natural de la industria y la
academia ha sido recurrir a la Inteligencia Artificial. La aplicacion de técnicas de Machine
Learning en la ciberseguridad representa un cambio de paradigma: pasar de deteccion por

firmas a la deteccion por anomalias de comportamiento [4],[14].

En lugar de decirle al sistema como es un ataque especifico, se entrena a un modelo
matematico con millones de registros de trafico histérico para que aprenda coémo es el
comportamiento normal y cdmo varian matematicamente los distintos tipos de intrusiones
(ataques de Denegacion de Servicio, escaneos de puertos, etc.). Modelos como Random
Forest, Support Vector Machines (SVM) o Gradient Boosting son capaces de encontrar

relaciones no lineales entre decenas de caracteristicas de una conexion en milisegundos.

Este es el nucleo de NetRadar: poner estos algoritmos al alcance de cualquier equipo

mediante una aplicaciéon web accesible que, mas alld de distinguir trafico legitimo de

9
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malicioso, clasifica cada conexion en su familia de ataque, con independencia de si esa

variante concreta habia sido catalogada antes por un antivirus comercial.

2.4 BASES DE DATOS ESTANDAR DE TRAFICO DE RED

Para que la investigacion en sistemas IDS basados en Machine Learning sea valida,
reproducible y comparable a nivel académico, es necesario usar conjuntos de datos
estandarizados. Durante afios, la base de datos KDD Cup 99 [1] fue la referencia del campo.
Sin embargo, hoy debido a sus carencias estructurales y a la gran cantidad de registros
redundantes que sesgaban los modelos, los investigadores propusieron una version
depurada: NSL-KDD, que es el conjunto de datos estandar en investigacion de deteccion de
intrusiones. Contiene decenas de miles de registros de conexiones de red caracterizadas por
41 variables predictoras (duracion, protocolo, servicios, bytes, intentos de login fallidos, etc.)
y etiquetadas en categorias especificas de ataque. El uso de esa base de datos en NetRadar
permite que el rendimiento de los modelos desarrollados pueda contrastarse con el estado

del arte de la disciplina.
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Capitulo 3. DEFINICION DEL TRABAJO

3.1 JUSTIFICACION

En la actualidad, la transformacion digital y la hiperconectividad han derivado en un
crecimiento notable en el volumen y la complejidad del trafico de red. Esta evolucion,
aunque impulsa nuevos servicios y arquitecturas empresariales, ha ampliado
considerablemente la superficie de ataque y ha favorecido la aparicion de amenazas

cibernéticas mas frecuentes y dificiles de contener.
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Figura 3.1 Evolucion de ciberataques semanales

Esta tendencia se refleja en la evolucién reciente del panorama de amenazas globales. Segin
los datos de Check Point Research, ilustrados en la Figura 3.1, la frecuencia de los
ciberataques ha crecido de forma sostenida en los ultimos afios. En 2022, los ataques
semanales por organizacion aumentaron un 38% respecto al aflo anterior, situdndose en una

media de 1.168 incidentes. El tercer trimestre de 2024 supero ese registro con una media de

11



UNIVERSIDAD PONTIFICIA COMILLAS
C 0 M ILLA S ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

UNIVERSIDAD PONTIFICIA . . .
GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

1.876 ataques semanales por empresa, un 75% mas que en el mismo periodo del afio anterior

[5].

Las consecuencias de este volumen de ataques no son solo técnicas. El informe Cost of a
Data Breach 2024 de IBM Security cifra el coste medio global de una brecha de datos en
4,88 millones de dolares, un 10% mas que en 2023 [7]. El Fondo Monetario Internacional,
por su parte, advierte en su Global Financial Stability Report que la frecuencia de estos

incidentes se ha duplicado desde la pandemia de COVID-19 [8].

En este contexto, la seguridad perimetral tradicional, construida en torno a firewalls clasicos
y sistemas de deteccion de intrusos con reglas estaticas, tiene una gran carencia: su eficacia
depende de amenazas previamente catalogadas. Frente a ataques de dia cero o variantes de
malware conocido, estos mecanismos son insuficientes, dado que no disponen de la
flexibilidad necesaria para identificar comportamientos que no correspondan a un patron
predefinido. A esta restriccion se afiade el problema del volumen: la cantidad de paquetes
que circulan por las redes actuales hace que la inspeccion y el andlisis forense manual sean

tareas dificilmente abordables para los equipos de ciberseguridad.

Para superar estas carencias, los modelos basados en Inteligencia Artificial y Machine
Learning ofrecen una alternativa. Permiten procesar grandes volimenes de datos,
caracterizar el comportamiento habitual del trafico y detectar cosas que pasarian inadvertidas
en un sistema basado en reglas fijas. Aun asi, muchas soluciones actuales carecen de
interfaces accesibles o se limitan a una clasificacion binaria entre trafico normal y andémalo,
lo que limita la utilidad para el analista, que necesita conocer la naturaleza concreta del

ataque para actuar con criterio.

En este escenario se enmarca el desarrollo de NetRadar. El proyecto da respuesta a la
necesidad de una solucion practica para el analisis de trafico de red, mediante modelos de
clasificacion multiclase capaces no solo de detectar intrusiones, sino de categorizarlas en
familias especificas (DoS, Probe, R2L o U2R). La combinacion de algoritmos de IA con una

arquitectura de software robusta dota a los analistas de una herramienta web que agiliza el

12
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analisis forense, acorta los tiempos de respuesta y se ajusta a la realidad de un panorama de

amenazas en crecimiento continuo.

3.2 OBJETIVOS

Una vez descrito el &mbito actual de la ciberseguridad y la necesidad de herramientas de
analisis avanzadas, este apartado recoge los propositos que guian el desarrollo del proyecto.
Para estructurar el alcance del trabajo con claridad, se distingue entre un objetivo general,
que refleja el fin principal del sistema, y un conjunto de objetivos especificos que concretan

los hitos técnicos necesarios para alcanzarlo.

3.2.1 OBJETIVO GENERAL

El objetivo principal de este Trabajo de Fin de Grado es disefar y desarrollar NetRadar, una
aplicacion web orientada al anélisis forense de red y la detecciéon de intrusiones. La
plataforma debe ser capaz de procesar datos de trafico de red y aplicar modelos de Machine
Learning para una clasificacion multiclase, es decir, no solo separar trafico normal del
malicioso, sino identificar la categoria concreta del ataque. El sistema se desarrolla sobre
una arquitectura cliente-servidor que garantice un analisis rapido, el registro persistente del
historial forense y una interfaz accesible para los analistas de ciberseguridad que trabajen

con ella.

3.2.2 OBJETIVOS ESPECIFICOS

Para cumplir el objetivo general, el proyecto se descompone en los siguientes objetivos de

caracter técnico, metodoldgico y de desarrollo:

* Preprocesamiento y adecuacion de datos: Analizar, limpiar y transformar la base
de datos estdandar NSL-KDD, aplicando codificacion de variables categoricas
mediante Label Encoding y normalizaciéon matematica de las variables numéricas. El
resultado debe ser un espacio de caracteristicas coherente y adecuado para las fases

de entrenamiento y prueba.

13



UNIVERSIDAD PONTIFICIA COMILLAS
C 0 M ILLA S ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

UNIVERSIDAD PONTIFICIA . . .
GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

* Gestion del desbalanceo de clases: Incorporar estrategias de ponderacion o técnicas
algoritmicas durante el entrenamiento para corregir el desequilibrio natural presente
en las bases de datos de trafico de red, con especial atencion a la deteccion de ataques

minoritarios como R2L o U2R, que tienden a quedar infrarrepresentados.

* Entrenamiento y evaluacion de algoritmos de Machine Learning: Entrenar,
ajustar y comparar multiples modelos de clasificacion: Random Forest, Maquinas de
Vectores de Soporte (SVM), Gradient Boosting y XGBoost. El proceso incluira tanto
la optimizacion de hiperparametros como la comparativa sistematica de resultados

entre modelos.

* Clasificacion multiclase de amenazas: Implementar la 16gica predictiva necesaria
para etiquetar cada conexion de red analizada dentro de una de las cinco categorias
definidas: trafico Normal, Ataques de Denegacion de Servicio (DoS), Pruebas y
escaneos (Probe), Accesos remotos no autorizados (R2L) y Escalada de privilegios

locales (U2R).

= Desarrollo del backend y exposicion de API REST: Construir la 16gica de servidor
utilizando FastAPI (Python). Este componente es responsable de cargar los modelos
predictivos entrenados y exponer los endpoints que permiten la comunicacion

asincrona con la interfaz de usuario.

= Implementacion de la capa de persistencia: Disefiar e integrar una base de datos
relacional con SQLite para registrar de forma persistente el historial de anélisis

realizados, facilitando la trazabilidad y la consulta de auditorias forenses pasadas.

* Construccion del frontend: Desarrollar una aplicacion web de pagina tnica (SPA)
que permita al usuario cargar conjuntos de datos, seleccionar el modelo de IA,
visualizar métricas de rendimiento y consultar los resultados del analisis con el nivel

de detalle que cada caso requiera.
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= Evaluacion del rendimiento del sistema: Medir la eficacia de la solucidon utilizando
métricas estandar de ciencia de datos: Precision (Accuracy), F1-Score, Recall y

analisis de las matrices de confusion para cada uno de los modelos entrenados.

3.3 ALCANCE Y LIMITACIONES

Este apartado delimita qué cubre NetRadar y qué queda deliberadamente fuera, tanto por

decisiones de disefio como por las restricciones asumidas durante el desarrollo.

3.3.1 ALCANCE DEL PROYECTO

NetRadar es un primer prototipo funcional cuyo proposito es comprobar, en la practica, que
el aprendizaje automatico sirve no solo para separar trafico legitimo de malicioso, sino para
clasificar el tipo concreto de ataque. El alcance de la plataforma comprende las siguientes

capacidades:

Ingesta y procesamiento de datos bajo demanda: la aplicacion permite cargar archivos de
trafico en formato CSV con la estructura de caracteristicas de NSL-KDD. Sobre ellos aplica
de forma automatica el preprocesamiento que los modelos necesitan en su entrada: la

codificacion de las variables categoricas y el escalado.

Analisis y clasificacion multiclase: el ntcleo del sistema ejecuta los modelos previamente
entrenados que el analista seleccione, entre Random Forest, maquinas de vectores de soporte,
Gradient Boosting y XGBoost, y clasifica cada registro en una de cinco categorias: trafico

Normal, DoS, Probe, R2L y U2R.

Persistencia y auditoria: el sistema almacena en una base de datos relacional los metadatos
de cada analisis (fecha, modelos empleados y archivo analizado) junto con sus resultados,
de modo que el analista puede consultar el historico de analisis anteriores. Esta funcion es la

que sostiene su uso como herramienta de soporte forense.
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Interfaz de usuario interactiva: incluye una interfaz web accesible desde el navegador,
pensada para que el analista no tenga que manejar la complejidad de los modelos. Los

resultados se presentan mediante tablas y métricas legibles.

©
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Figura 3.2 Diagrama de Casos de Uso

3.3.2 LIMITACIONES

Delimitar lo que el sistema no hace es tan importante como describir lo que si hace. Las

limitaciones asumidas son las siguientes:

Analisis diferido, no en tiempo real: NetRadar trabaja sobre capturas ya exportadas a
formato tabular. No captura paquetes en vivo desde una interfaz de red fisica, con

herramientas tipo pcap o sniffers, sino que analiza ficheros generados con anterioridad.

Deteccion, no prevencion: el sistema funciona como IDS (deteccion), no como IPS
(prevencion). No actia sobre la red: no reconfigura firewalls, no bloquea direcciones IP ni

interrumpe conexiones maliciosas en curso. Se limita a identificar el ataque y registrarlo.

Dependencia del conjunto de datos: la capacidad de generalizacion de los modelos
depende directamente de los datos con los que se entrenan, en este caso NSL-KDD. Aunque

es un conjunto de referencia en la investigacion, no recoge los ataques de dia cero aparecidos
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tras su recopilacion, de modo que ese tipo de amenazas queda fuera de lo que el sistema

puede reconocer.

Datos de origen publico, no corporativo: los modelos se han entrenado y evaluado sobre
datos publicos. No se ha dispuesto de trafico real de una organizacidn, ya que ese tipo de
informacion no suele estar disponible de forma abierta por motivos de privacidad y
confidencialidad. Todos los datos utilizados proceden de conjuntos publicados en internet,
principalmente NSL-KDD. Esto condiciona la validez externa de los resultados: describen
el comportamiento del sistema sobre un escenario de referencia, no necesariamente sobre el

trafico concreto de un entorno de produccion real.

Capa de persistencia: esta version emplea SQLite por su ligereza, su integracion con
Python y la facilidad de despliegue. Es suficiente para un prototipo, pero un entorno con
varios analistas concurrentes y un volumen de registros mucho mayor exigiria migrar a un
motor mas robusto, como PostgreSQL o MySQL. Esa migracion queda fuera de esta primera

iteracion.

3.4 METODOLOGIA

El desarrollo de NetRadar siguié una metodologia iterativa e incremental, organizada en
torno al ciclo de vida habitual de un proyecto de ciencia de datos: comprension del problema,
obtencion y preparacion de los datos, modelado, evaluacion e integracion en una aplicacion.
No fue un proceso estrictamente lineal. El modelado, en particular, avanzé por iteraciones
sucesivas en las que cada evaluacion de resultados realimentaba decisiones anteriores, desde
el tratamiento del desbalanceo hasta la eleccion de hiperpardmetros. La construccion del
software se abordd de forma modular, separando el nucleo analitico de la capa web para
poder probar cada parte por separado. Un criterio guidé todo el trabajo: mantener la
coherencia entre lo que afirma esta memoria y lo que hace realmente el codigo, verificando
cada decision técnica sobre la implementacion en ejecucion. Los apartados siguientes

describen como se abordo cada actividad.
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3.4.1 INVESTIGACION Y SELECCION DEL CONJUNTO DE DATOS

El trabajo requiri6 de una gran revision bibliografica de articulos cientificos y literatura
especializada en ciberseguridad e Inteligencia Artificial. El objetivo de esta inmersion
teorica fue comprender el estado del arte y, de forma critica, localizar una fuente de datos
que fuera lo suficientemente completa, robusta y equilibrada para permitir no solo la
deteccion de anomalias, sino la clasificacion detallada de diferentes tipos de ataques. Tras
evaluar distintas opciones, se selecciond la base de datos estindar NSL-KDD como el

cimiento analitico del proyecto.

3.4.2 PREPROCESAMIENTO DE DATOS

Todo proceso de analisis de datos requiere de una limpieza y transformacion de los registros
en bruto. Dado que los algoritmos matematicos no procesan texto, fue necesario aplicar
técnicas de codificacion (Label Encoding) a las variables categdricas, asi como normalizar
las caracteristicas numéricas para que compartieran una escala comuin. En esta fase se
invirtié un gran esfuerzo en el tratamiento y adecuacion de los datos para garantizar que

fueran plenamente utilizables y eficientes antes de alimentar a la Inteligencia Artificial.

3.4.3 ENTRENAMIENTO DE LOS MODELOS

El trabajo exigia una fase de experimentacién y generacion de los modelos de Machine
Learning. Se implementaron y probaron diversos algoritmos, y se seleccionaron los cuatro
mas relevantes. El proceso implicé un entrenamiento iterativo de estos modelos, ajustando
pardmetros y aplicando técnicas de balanceo de clases, evaluando con un protocolo exigente

que da cifras realistas.

3.4.4 DESARROLLO DE LA INTERFAZ E INTEGRACION DEL SISTEMA

Otro paso importante era el desarrollo del software de NetRadar. Se disefi¢ y program¢ el
Frontend de la aplicacion, priorizando la creacion de una interfaz de usuario visual e

intuitiva. Asimismo, se llevé a cabo la fase mas critica de ensamblaje: se encapsularon los
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modelos ya entrenados y se conectaron, mediante una API y un servidor Backend, tanto con

la base de datos para el historial como con la interfaz grafica web.

3.5 PLANIFICACION

Para que se desarrollen correctamente los objetivos de un proyecto de ingenieria de software
e inteligencia artificial, se requiere una planificacion estructurada que garantice la
optimizacidn del tiempo y de los recursos disponibles. Dado el caracter secuencial e iterativo
de NetRadar, el desarrollo se ha dividido en una serie de fases l6gicas que abarcan desde el

inicio de la investigacion hasta la entrega del producto final y su documentacion.

3.5.1 FASES DEL PROYECTO

El ciclo de vida del proyecto se ha estructurado en cinco fases principales, como se ilustra

en la Figura 3.3.

Investigaciony
Analisis

Preprocesamientoy
construccion de
modelos

Desarrollo de
Software

Integracion y
pruebas

Documentacion

Figura 3.3 Etapas de desarrollo
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El reparto exacto de cada fase en el tiempo, junto con los tramos que se ejecutaron en
paralelo, se representa en el diagrama de Gantt del apartado siguiente.

3.5.2 CALENDARIO DE EJECUCION

En esta grafica se puede apreciar como ciertas tareas analiticas requirieron una ejecucion
estrictamente secuencial, mientras que otras, como el desarrollo del Frontend y del Backend,
o la propia redaccion de la memoria, se solaparon en el tiempo para optimizar los plazos de

entrega.

Sep 25 Oct 25 Nov 25 Dic 25 Ene 26 Feb 26 Mar 26 Abr 26 May 26 Jun 26

81 82 53 84 81 52 83 S4 S5 51 52 S3 54 51 52 83 54 85 51 S2 53 84 S1 S2 53 §1 S2 53 54 51 S2 S3 S4 51 S2 S3 S84 85 §1 82 83 54

Investigacion
y analisis

Redaccion
Anexo A
Redaccion
Anexo B
Preprocesami
ento de datos
Modelado y
optimizacién
ML
Desarrollo
backend (API
REST)
Desarrollo
frontend

Integracién y
pruebas

Redaccion de
la memoria

Figura 3.4 Diagrama de Gantt (Sep. 2025 - Jun 2026)

3.6 ESTIMACION ECONOMICA

En este apartado se presupuesta el coste equivalente que habria supuesto el desarrollo
comercial de NetRadar en un entorno empresarial real. Para ello, se han contabilizado los
costes derivados de las horas de trabajo invertidas, el uso de infraestructura fisica y el coste

de las licencias de software.
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3.6.1 COSTES DE PERSONAL

El principal coste del proyecto radica en el desarrollo humano, tanto en el &mbito de la
ciencia de datos como en la ingenieria de software. Para esta estimacion, se asume el rol de
un Ingeniero de Software Junior o de un Data Scientist encargado del desarrollo completo.
Considerando una inversion aproximada de 300 horas de trabajo desde la fase de
investigacion hasta la entrega, y aplicando un coste estandar de mercado de 25 €/hora para

este perfil en Espaiia, el coste de personal se detalla en la Tabla 3-1.

Tabla 3-1 Coste de personal

Perfil Profesional Horas Invertidas Coste por hora (€/h) Coste total (€)

Ingeniero Junior de 300h 25€ 7500€
Software o Datos

TOTAL 7500€

3.6.2 COSTES DE HARDWARE Y SOFTWARE

En cuanto a los recursos materiales, NetRadar se ha desarrollado utilizando un ordenador
portatil estandar, sin requerir aceleracién por hardware externa (como granjas de GPUs) para
el entrenamiento de los modelos. Asumiendo un coste de adquisicion del equipo de 1.200 €
y una vida util contable de 3 afios (36 meses), se ha calculado la amortizacion
correspondiente a los 5 meses de duracion del proyecto, resultando en un coste imputable de

166,67 €.

Por otro lado, el apartado de software constituye una de las mayores ventajas competitivas
de la plataforma. Por decision de disefio y viabilidad técnica, todo el stack tecnologico
utilizado en NetRadar estd fundamentado en lenguajes y librerias de codigo abierto (Open

Source). Python, FastAPI, Scikit-Learn, SQLite, Chart.js y el editor Visual Studio Code son
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de uso libre y gratuito, lo que implica que el coste asociado a licencias de software es de

0,00 €.

Coste de adquisicion  Amortizacion (5 Coste Imputable (€)

meses)
Ordenador Portatil ~ 1200€ (1.200 €/36) x 5 166,67 €
Software 0,00 € N/A 0,00 €
TOTAL 166,67 €

3.6.3 COSTE TOTAL

A partir de los calculos anteriores, se elabora el presupuesto final consolidado. A la suma de
los costes directos de personal y de infraestructura, se le ha anadido un margen de del 10%
para cubrir imprevistos durante el desarrollo. Finalmente, se aplica el Impuesto sobre el

Valor Afiadido (IVA) del 21% vigente en Espaia.

De este modo, se concluye que el desarrollo de NetRadar requiere un presupuesto total
estimado de 10.204,34 €, lo cual demuestra que es un proyecto altamente viable

economicamente gracias a la nula dependencia de licencias de software de pago.
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Capitulo 4. DESCRIPCION DE LAS TECNOLOGIAS

El objetivo de este capitulo es detallar y justificar las tecnologias seleccionadas para el
desarrollo y despliegue de la plataforma NetRadar. La eleccion de los lenguajes de
programacion, frameworks y librerias que conforman este entorno no ha sido arbitraria, sino
que resuelve los requisitos de rendimiento, eficacia y rigor analitico necesarios para el
proyecto. A lo largo de las siguientes secciones se explican exhaustivamente los cuatro
pilares principales: la interfaz de usuario (frontend), la 16gica del servidor (backend), el

motor de inteligencia artificial (Machine Learning) y la capa de persistencia de datos.

4.1 LENGUAJESY ENTORNO WEB

Para el desarrollo de la interfaz de usuario final, la plataforma es minimalista y se centra en
el rendimiento, la accesibilidad y la fluidez. En esta seccion se detalla los lenguajes que
componen el entorno web, los cuales han sido seleccionados e implementados siguiendo el
paradigma de Single Page Application (SPA). Para proporcionar a los equipos de
ciberseguridad una herramienta 4gil e interactiva, se ha tomado la decision de disefio de

prescindir de frameworks de alto nivel o librerias externas pesadas.

Figura 4.1 Estructura del Frontend
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Figura 4.2 Flujo Single Page Application

4.1.1 HTML

Para el desarrollo de la plataforma, se ha utilizado la quinta version de HTML. Este define
la estructura del frontend de NetRadar. Toda la interfaz esta en un unico archivo contenedor,
lo que simplifica el arbol de dependencias y localiza cualquier modificacion estructural en
un Unico punto. Como se ha mencionado previamente, no se ha recurrido a librerias externas

de componentes: la estructura es HTML estandar.

4.1.2 CSS

Para la gestion del estilo visual de la plataforma, se ha utilizado CSS en su tercera version.
Lejos de ser este su Unico trabajo, también cumple una funcioén arquitectonica. Mediante
disefio responsivo, la interfaz se adapta a distintos tamanos de pantalla sin versiones
alternativas del codigo. Dentro de la l6gica de navegacion de NetRadar, CSS3 controla la
visibilidad de los contenedores: las secciones inactivas se ocultan y solo la vista solicitada
por el cliente permanece visible, sin necesidad de recargar la pagina, lo cual se puede

interpretar en la figura 4.2.
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4.1.3 JAVASCRIPT

JavaScript es el lenguaje de programacion de alto nivel, interpretado y orientado a objetos.
Gracias a este, se gestiona el comportamiento, la interactividad y el dinamismo de la interfaz
NetRadar. En concreto se ha utilizado Vanilla JavaScript, es decir, el lenguaje en estado
puro, sin frameworks. Al interactuar directamente con el DOM (Document Object Model)
sin intermediarios, la aplicacion no carga ninguna libreria en el arranque, lo que acorta el
tiempo hasta la primera interaccién y elimina dependencias de terceros que podrian
introducir incompatibilidades o vulnerabilidades. El script principal decide qué vista
renderizar, gestiona los eventos del usuario y establece la comunicacion asincrona con el

servidor.

4.2 BACKEND Y SERVIDOR

Una vez definidas las tecnologias de la capa de presentacion interactiva, hay que establecer
las tecnologias que actian como el nicleo de Netradar. El backend de la plataforma es el
responsable de orquestar la logica de negocio, procesar la informacion de manera segura y
fundamentalmente, servir como puente de comunicacion eficiente entre las peticiones del
cliente web y los modelos predictivos. Dado que el sistema debe analizar archivos que
contienen miles de registros de trafico de red, la seleccion de estas herramientas se ha regido
por criterios estrictos de alto rendimiento, capacidad de ejecucion y compatibilidad con la

ciencia de datos.

4.2.1 PYTHON

Python es el lenguaje principal del backend. Es el estandar en inteligencia artificial y ciencia
de datos, con un ecosistema de librerias que cubre desde la manipulacion de datos tabulares
hasta el entrenamiento y serializacion de modelos. Usar Python en el servidor permite que
la misma capa que gestiona las peticiones HTTP ejecute directamente los algoritmos de

clasificacion, sin puentes entre lenguajes ni procesos externos.
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4.2.2 FASTAPI

FastAPI es el entorno de trabajo utilizado para construir la Interfaz de Programacion de
Aplicaciones (API) del servidor. En términos practicos, actia como el puente de
comunicacion entre la interfaz de usuario que maneja el analista y el motor de Inteligencia
Artificial desarrollado en Python. Dado que el frontend no puede ejecutar los modelos
predictivos solo, necesita enviar los datos a un servidor que realice el trabajo pesado y
devuelva los resultados. FastAPI es la tecnologia encargada de recibir, gestionar y responder
estas peticiones.

Este entorno ha sido seleccionado en lugar de otros como Flask o Django, por su rendimiento
y ejecucion asincrona. El andlisis de redes implica manejar archivos que pueden contener
miles de registros. FastAPI funciona de forma asincrona, esto significa que, mientras el
sistema procesa un escaneo pesado de la red, el servidor no se bloquea. Puede seguir
atendiendo otras solicitudes sin colapsar, por tanto, los tiempos de respuesta son
extremadamente rapidos.

Ademas, FastAPI valida de forma automatica los cuerpos de las peticiones que se declaran
como modelos de datos (mediante la biblioteca Pydantic) y comprueba los tipos de los
parametros de ruta y de consulta. Esta validacion cubre los datos estructurados de la API,
como las credenciales de autenticacion. El contenido de los ficheros CSV que se suben para
analizar, en cambio, no lo valida el framework: se procesa de forma especifica dentro de la

propia aplicacion, como se detalla en el apartado 5.4.

4.2.3 UVICORN

Uvicorn es un servidor web del tipo ASGI (Asynchronous Server Gateway Interface) sobre
el cual se ejecuta FastAPI. Para entender su funcion dentro de la arquitectura de la
plataforma, es importante distinguir entre la capa légica y la capa de red. Mientras que
FastAPI indica coémo se deben procesar los datos, Uvicorn es el encargado de escuchar
activamente la red, gestionar las conexiones HTTP asincronas y recibir el trafico entrante.
Dado que los frameworks de Python no se comunican directamente con los protocolos de

internet de bajo nivel, necesitan un intermediario.

26



UNIVERSIDAD PONTIFICIA COMILLAS
C 0 M ILLA S ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

UNIVERSIDAD PONTIFICIA . . .
GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

4.3 LIBRERIAS DE MACHINE LEARNING

La deteccion de anomalias en redes exige un sistema capaz de identificar patrones maliciosos
o comportamientos irregulares dentro de grandes volimenes de trafico. Esto supone una
tarea imposible mediante sistemas estaticos basados en reglas tradicionales. Por ello,
Netradar, se basa en un sistema robusto y especializado en Machine Learning. En esta
seccion se detallaran las librerias implementadas para gestionar el ciclo completo desde la

subida de datos hasta el despliegue de los modelos predictivos.

4.3.1 PANDAS

Pandas gestiona la lectura, limpieza y transformacion de los archivos CSV que el analista
sube a la plataforma. Su estructura principal, el DataFrame, permite aplicar operaciones
vectorizadas sobre miles de filas sin bucles explicitos, lo que reduce el tiempo de
preprocesamiento. En el pipeline de NetRadar, Pandas convierte los registros de trafico en

matrices numéricas que los modelos pueden procesar directamente.

4.3.2 SCIKIT-LEARN

Scikit-Learn implementa los algoritmos Random Forest y SVM, y proporciona las
herramientas de preprocesamiento:

- StandardScaler para el escalado de variables numéricas,

- LabelEncoder para la codificacion de etiquetas.
Ambas transformaciones son necesarias antes del entrenamiento, ya que los algoritmos

asumen variables en rangos comparables y clases representadas como valores numéricos. [3]

4.3.3 XGBOOST

Se hace uso de XGBoost para el desarrollo de uno de los modelos. Esta herramienta
implementa Gradient Boosting de forma optimizada. A diferencia del Random Forest, que
construye sus arboles en paralelo e independientemente, XGBoost los construye de forma
secuencial: cada arbol nuevo se entrena para corregir los errores del conjunto anterior. Es

una herramienta muy competitiva en datos tabulares.
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4.4 ALMACENAMIENTO DE DATOS

El ultimo pilar tecnologico que hay que mencionar pertenece a la capa de persistencia. Para
que la herramienta resulte verdaderamente til, no es suficiente procesar la informacién en
tiempo real. Se necesita un sistema capaz de guardar, organizar y recuperar de forma
estructurada tanto los perfiles de los usuarios como el historial de los escaneos realizados.
En este apartado se define y justifica el sistema de gestion de bases de datos relacional
adoptado para asegurar la integridad de la informacién generada. Para la eleccion del
almacenamiento se ha priorizado la ligereza y la falta de dependencias de servidor, frente a

infraestructuras pesadas tradicionales.

4.4.1 SQLITE

Por todo ello, se ha seleccionado SQLite para la persistencia. No es necesario un proceso
servidor separado: toda la base de datos habita en un Unico archivo binario que la aplicacion
abre directamente. NetRadar es asi completamente autocontenido y puede desplegarse sin
instalar ni configurar ningiin motor de base de datos externo, lo que elimina una barrera de
entrada habitual en entornos de andlisis forense donde los equipos no siempre tienen

infraestructura de servidor disponible.
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Capitulo 5. SISTEMA/MODELO DESARROLLADO

Este capitulo constituye la base técnica y practica del presente proyecto, cuyo objetivo
primordial es la materializacion de los conceptos tedricos comentados previamente en una
solucion de software funcional, escalable y eficiente: NetRadar. A lo largo de las siguientes
secciones se detallard de manera exhaustiva el ciclo de vida completo del desarrollo del
sistema de deteccion de anomalias en red. Este proceso abarca desde la concepcion de la
arquitectura global y el tratamiento de los datos de trafico, hasta el entrenamiento de los

algoritmos de Machine Learning y la implementacion de la interfaz web para el usuario final.

La idea de NetRadar nace de la necesidad de unificar las capacidades analiticas de los
modelos predictivos con una herramienta que sea accesible e intuitiva. Por ello, el desarrollo
no se limita unicamente a la programacion de un script de Inteligencia Artificial, sino que
engloba la construccion de un producto de software integral. Esto requiere aplicar principios
de ingenieria del software, disefio de bases de datos relacionales y despliegue de servicios
web, garantizando asi un rendimiento optimo en la clasificacion de paquetes de red en tiempo

real o en diferido.

5.1 ARQUITECTURA GLOBAL DEL SISTEMA

Para garantizar que NetRadar responda a los requisitos de robustez, mantenibilidad y
escalabilidad exigidos en los sistemas modernos de monitorizacion de redes, su arquitectura
se ha disefiado basandose en un modelo de tres capas. Este modelo arquitectonico permite
separar las partes logica y fisica de las responsabilidades del sistema, permitiendo una
separacion entre la interfaz de usuario, la logica de procesamiento y la gestion de la

informacion.
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Figura 5.1 Esquema de funcionamiento de la plataforma NetRadar

5.1.1 CAPA DE PRESENTACION

La primera capa es el punto de interaccion con el usuario y se ha desarrollado como una
SPA, como ya se habia comentado previamente. Su principal cometido es ofrecer una
experiencia de usuario fluida y reactiva sin necesidad de recargar la pagina completa durante
lanavegacion. Esta capa se encarga de recopilar los ficheros de trafico de red proporcionados
por el cliente, enviar las peticiones al servidor a través de lared y, posteriormente, renderizar
los resultados del andlisis. Para la visualizacion de estas métricas, la capa de presentacion
utiliza librerias dindmicas que transforman los datos crudos devueltos por la prediccion en

gréficos interactivos facilmente interpretables.

5.1.2 CAPA DE LOGICA DE NEGOCIO Y PROCESAMIENTO

La arquitectura se centra alrededor de la capa de servidor, disefiada para soportar la carga
computacional intensiva del proyecto. Expuesta a través de una API RESTful, esta capa

actiia como el puente de comunicacion orquestando todas las operaciones.

Cuando el servidor recibe un archivo de red desde el cliente, ejecuta una secuencia estricta:
primero, realiza el parseo y preprocesamiento de los datos (normalizacion y codificacion);

segundo, inyecta este conjunto de datos en los modelos de predictivos previamente
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entrenados; y tercero, consolida las predicciones multiclase (Normal, DoS, Probe, R2L,
U2R). Al centralizar los algoritmos de Machine Learning en el backend, se garantiza que los
modelos operen en un entorno controlado y seguro, independientemente de las capacidades

del hardware del cliente.

5.1.3 CAPA DE PERSISTENCIA

Finalmente, la tercera capa asegura la trazabilidad, la persistencia a largo plazo y la seguridad
de la informacion. Mediante un sistema de gestion de bases de datos relacionales basado en
SQL, esta capa almacena de forma estructurada dos bloques fundamentales de informacion:
el control de acceso, que es de tipo stateless basico: el identificador de usuario se transmite
en cada peticidon, no se implementa gestion de sesiones con tokens y, el registro historico de
analisis forenses (endpoint /api/historial). Esta separacion garantiza que las consultas de
historiales previos se realicen con latencias minimas y sin interferir con los recursos de

procesamiento destinados a los andlisis en curso.

La comunicacidon entre estas tres capas se realiza mediante protocolos estandar de la
industria. El intercambio de informacion entre el Frontend y el Backend utiliza el protocolo
HTTP estructurando las cargas tutiles (payloads) en formato JSON, lo cual facilita la
serializacion y deserializacion de las predicciones de red. Por su parte, la comunicacion entre
el servidor y la base de datos se efectia mediante consultas SQL transaccionales que

aseguran la integridad referencial de los datos del usuario.

5.2 SELECCION Y PREPROCESAMIENTO DE DATOS

El rendimiento de un modelo de Machine Learning depende de la calidad de los datos con
los que se entrena. En deteccion de intrusiones esa dependencia es especialmente marcada,
porque capturar trafico de red real plantea problemas de privacidad, rara vez viene etiquetado
y genera volumenes dificiles de manejar. Por ese motivo, NetRadar se entrena y evalta sobre
un conjunto de datos estandarizado y etiquetado, que permite medir la eficacia del sistema

sobre una referencia reconocida y reproducible.
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ICAI ICADE CIHS

5.2.1 DESCRIPCION DE LA BASE DE DATOS (NSL-KDD)

El conjunto elegido para entrenar y evaluar los modelos de NetRadar es NSL-KDD, una
version depurada del KDD Cup 1999, que fue durante anos la referencia habitual en la
investigacion sobre sistemas de deteccion de intrusiones (IDS). La eleccion de NSL-KDD,
del ao 2007, frente al original responde a un defecto concreto de este tltimo: la presencia
de registros duplicados en los conjuntos de entrenamiento y prueba. Esa redundancia sesgaba
el aprendizaje hacia las clases mas frecuentes, los ataques masivos, y dificultaba la deteccion
de las intrusiones poco representadas, que son justamente las que mas interesa identificar.
Al eliminar los duplicados, NSL-KDD reparte mejor el peso entre clases y ofrece una

evaluacion mas fiable del modelo.

Distribucién de las 5 categorias principales (Porcentajes)

53.46%

Porcentaje del total (%)

10

0.79% 0.04%
Normal DoS Probe R2L U2R
Categorias (Clases)

Figura 5.2 Diagrama de barras de la distribucion del dataset de entrenamiento

El trafico de red capturado en NSL-KDD no solo clasifica el estado del sistema como
"anomalo" o "normal", sino que categoriza detalladamente las conexiones. A nivel
conceptual, el sistema desarrollado en este proyecto aborda un problema de clasificacion

multiclase, mapeando cada conexion en una de las siguientes cinco familias principales:
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= Normal: Representa el trafico legitimo y seguro del sistema. Son conexiones
rutinarias que no parecen tener ningun comportamiento malicioso, como la
navegacion web estandar o el trafico de red interno esperado.

* DoS (Denial of Service): Ataques de denegacion de servicio. Su objetivo es agotar
la memoria de la maquina victima, impidiendo que atienda peticiones legitimas.
Ejemplos clasicos incluyen ataques Smurf o Neptune.

* Probe: Ataques de sondeo, vigilancia y escaneo. El atacante recopila informacion
sobre la red objetivo, buscando puertos abiertos, mapeando topologias o
identificando vulnerabilidades antes de lanzar un ataque mas perjudicial.

» R2L (Remote to Local): Ataques de acceso remoto no autorizado. Ocurren cuando
un atacante envia paquetes a una maquina a través de la red careciendo de una cuenta
valida, buscando explotar alguna vulnerabilidad para ganar acceso local (por
ejemplo, adivinar contrasenas mediante fuerza bruta).

= U2R (User to Root): Ataques de escalada de privilegios. En este escenario, el
atacante ya ha conseguido acceso a una cuenta de usuario normal en el sistema y
busca explotar vulnerabilidades para adquirir privilegios de administrador o

administrador. Son los ataques menos frecuentes en volumen, pero los mas criticos.

Para modelar matematicamente estas conexiones, el dataset NSL-KDD extrae un total de 41
caracteristicas por cada vector de red, mas una columna adicional correspondiente a la
etiqueta de clase, el objetivo a predecir. Estas variables abarcan desde la informacion bésica
del encabezado del paquete TCP/IP hasta caracteristicas de contenido derivadas del
conocimiento del dominio. A continuacion, se desglosan en la Tabla 5.1, divididas en sus

cuatro categorias funcionales:

Tabla 5-1 Descripcion de las 41 caracteristicas del dataset NSL-KDD

Nombre de la caracteristica Tipo Descripcion Breve
duration Continua Longitud (en segundos) de la conexion.
protocol type Categorica  Tipo de protocolo (tcp, udp, icmp).
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[__ica __icape |
service Categorica  Servicio de red destino (http, telnet, ftp...).
flag Categorica  Estado de la conexion segun flags (SF, SO,
REJ..).
src_bytes Continua Bytes enviados desde el origen al destino.
dst bytes Continua Bytes enviados desde el destino al origen.
land Discreta Es 1 si origen y destino comparten
(0/1) IP/puerto.
wrong_fragment Continua Numero de  fragmentos  errdneos
detectados.
urgent Continua Numero de paquetes urgentes.
hot Continua Numero de indicadores de compromiso (ej.
directorios de sistema).
num_failed logins Continua Intentos fallidos de inicio de sesion.
logged in Discreta Es 1 si el login ha sido exitoso.
(0/1)
num_compromised Continua Numero de condiciones comprometidas
detectadas.
root_shell Discreta Es 1 si se obtiene un terminal de root.
(0/1)
su_attempted Discreta Es 1 si se intenta ejecutar el comando su
(0/1) root.
num_root Continua Numero de accesos root en la sesion.
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num_file creations

num_shells

num_access_files

num_outbound cmds

is_host login

is_guest login

count

srv_count

serror_rate

Srv_serror_rate

rerror_rate

SIvV_rerror_rate

same_Srv_rate

diff srv_rate

Continua

Continua

Continua

Continua

Discreta

(0/1)

Discreta

(0/1)

Continua

Continua

Continua

Continua

Continua

Continua

Continua

Continua

Numero de archivos creados.

Numero de terminales de comandos

iniciados.

Intentos de acceso a archivos de control de

acceso.

Numero de comandos salientes en una

sesion ftp.

Es 1 siel inicio de sesion pertenece a la lista

de hosts.

Es 1 si la sesion corresponde a un usuario

invitado.
Conexiones hacia el mismo host destino.

Conexiones hacia el mismo servicio

destino.
% de conexiones con error SYN.

% de conexiones con error SYN (mismo

servicio).
% de conexiones con error REJ.

% de conexiones con error REJ (mismo

servicio).
% de conexiones al mismo servicio.

% de conexiones a servicios diferentes.
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srv_diff host rate

dst host count

dst host srv_count

dst host same srv rate
dst host diff srv rate

dst_host same src port rate

dst host srv_diff host rate

dst host serror rate

dst host srv_serror rate

dst host rerror rate

dst host srv_rerror rate

Continua

Continua

Continua

Continua

Continua

Continua

Continua

Continua

Continua

Continua

Continua

% de conexiones a diferentes hosts (mismo

Servicio).

Recuento de conexiones al mismo host

destino.

Recuento de conexiones al mismo host y

servicio.
% de conexiones al mismo servicio.
% de conexiones a servicios diferentes.

% de conexiones desde el mismo puerto

origen.

% de conexiones a hosts diferentes (mismo

servicio).

% de conexiones con error SYN hacia el

host.

% de conexiones con error SYN (mismo

host y servicio).

% de conexiones con error REJ hacia el

host.

% de conexiones con error REJ (mismo

host y servicio).

Lariqueza y heterogeneidad de estas variables evidencian la necesidad de aplicar una solida

etapa de ingenieria de datos previa al entrenamiento de los modelos. Los algoritmos

predictivos no pueden asimilar texto crudo ni variables con escalas distintas como, por
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ejemplo, comparar el estado binario de logged in con el volumen de bytes continuo en
src_bytes. Por este motivo, el sistema requiere una fase rigurosa de transformacion de datos,

que se detallara en el siguiente subapartado.

5.2.2 LIMPIEZA Y TRANSFORMACION DE DATOS

Como se ha demostrado en la descripcion de las caracteristicas, el dataset NSL-KDD
contiene una mezcla de variables continuas, discretas y categoricas. Los algoritmos de
Machine Learning, en su gran mayoria, requieren que las entradas sean vectores numéricos
estandarizados para poder realizar calculos de distancias y optimizaciones de gradiente de
manera eficiente. Por tanto, se disefié un pipeline de preprocesamiento estructurado en tres

fases fundamentales:

1. Codificacion de variables categoricas (Encoding): Las variables protocol type,
service y flag contienen informacion en formato de texto ("tcp", "http", "SF"). Para
que los modelos matematicos puedan procesar esta informacion, se aplicaron
técnicas de codificacion. Dependiendo del modelo y de la variable, se transformaron
estos atributos en representaciones numéricas, garantizando que el algoritmo no
asuma relaciones de orden inexistentes entre categorias independientes.

2. Escalado y Normalizacion: Atributos como src_bytes, que puede tener valores en
los millones y wrong _fragment que suele ser un numero bajo, presentan escalas muy
diferentes. Sino se normalizan, las variables con magnitudes mayores dominarian el
calculo del modelo, ocultando la relevancia de caracteristicas mas sutiles. Se
aplicaron técnicas de estandarizacion como StandardScaler para centrar las variables
numéricas continuas en una media de cero y una desviacion estandar de uno.

3. Balanceo de Clases: Uno de los mayores retos del trafico de red en el mundo real,
reflejado en el NSL-KDD, es el desbalanceo de clases. Mientras que las conexiones
"Normal" o los ataques "DoS" son extremadamente abundantes, intrusiones criticas
como "U2R" o "R2L" aparecen con mucha menor frecuencia. Para evitar que los
modelos desarrollen un sesgo predictivo hacia las clases mayoritarias, se integro el

pardmetro class_weight="'balanced' durante la fase de entrenamiento. Esta
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técnica asigna dindmicamente un peso inversamente proporcional a la frecuencia de
la clase, penalizando de forma mas severa los errores de clasificacion en los ataques

minoritarios.

Todos los transformadores estadisticos y codificadores generados en esta fase se exportaron
en formato . pk1 para ser integrados posteriormente en el servidor. De esta manera, el trafico
nuevo introducido en la plataforma sufre exactamente la misma transformacion matematica

antes de ser evaluado por los modelos.

5.3 MODELOS MULTICLASE

Una vez finalizada la fase de preprocesamiento, el siguiente paso en el desarrollo de
NetRadar es la construccion del motor predictivo. A diferencia de los Sistemas de Deteccion
de Intrusos (IDS) tradicionales basados en firmas, que solo reconocen ataques previamente
registrados en una lista negra, NetRadar emplea modelos de Machine Learning capaces de

identificar patrones anomalos y generalizar frente a amenazas desconocidas.

El problema abordado en este proyecto no se limita a una clasificacion binaria, es decir, va
mas alld de la distincion entre trafico normal y ataque. Se ha planteado como un desafio de
clasificacion multiclase. El objetivo algoritmico es predecir a qué familia especifica
pertenece una conexion de red, asigndndola a una de las cinco categorias definidas en la base

de datos NSL-KDD: Normal, DoS, Probe, R2L o U2R.
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ICAI ICADE CIHS

Random Forest Normal

Gradient
Boosting

Figura 5.3 Proceso de clasificacion de datos

Para garantizar un andlisis forense riguroso y comparativo, se optoé por implementar cuatro
algoritmos distintos de aprendizaje supervisado. El desarrollo de estos modelos se ha llevado
a cabo principalmente utilizando la libreria matematica Scikit-Learn de Python,
estandarizando el flujo de trabajo mediante la creacion de pipelines que culminan en la
exportacion de los modelos entrenados en archivos binarios (.pkl). A continuacion, se
detalla la fundamentacion matematica, el funcionamiento interno y la configuracion de

hiperparametros de cada uno de los modelos desarrollados.
5.3.1 RANDOM FOREST

5.3.1.1 Fundamento tedrico y funcionamiento

Random Forest es un algoritmo de aprendizaje supervisado basado en el concepto de
aprendizaje conjunto (Ensemble Learning), especificamente utilizando la técnica de Bagging
(Bootstrap Aggregating). Su funcionamiento interno se basa en la construccion de multiples

arboles de decision independientes durante la fase de entrenamiento.

Cuando un paquete de red entra en el modelo Random Forest de NetRadar, no es evaluado
por un tnico bloque logico, sino por todo un "bosque" de arboles de decision. Cada arbol
evalua las caracteristicas del paquete: puerto, bytes, flags de error, etc. y emite un "voto"

prediciendo la clase de la conexion, por ejemplo, DoS. La prediccion final del modelo es la
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moda estadistica, es decir, la clase que ha recibido la mayoria de los votos de los arboles

individuales. [7]

Decision Tree-1 Decision Tree-2 Decision Tree-N
Result-1 Result-2 Result-N
Majority Voting / Averaging

Final Result

Figura 5.4 Arbol de decision

De esta manera Random Forest obtiene una gran robustez. Dado que cada arbol se entrena
con un subconjunto aleatorio de datos y caracteristicas, el algoritmo reduce drasticamente la
varianza y es altamente resistente al overfitting, un problema comuin cuando se analizan

bases de datos tan densas como el NSL-KDD.

5.3.1.2 Implementacion y configuracion de hiperparametros

A nivel de codigo, el modelo se instancio utilizando la clase RandomForestClassifier de
la libreria sklearn.ensemble. Para optimizar su rendimiento en la deteccion de intrusiones,

se configuraron los siguientes hiperparametros clave:

v n_estimators=100: Define el nimero de arboles de decision que componen el

bosque. Se establecio en 100 empiricamente, logrando un equilibrio 6ptimo entre la

40



UNIVERSIDAD PONTIFICIA COMILLAS
C 0 M ILLA S ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

UNIVERSIDAD PONTIFICIA . . .
GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

precision de la deteccion y el coste computacional, es decir, el tiempo de

entrenamiento y la latencia en la prediccion.

v class_weight="'balanced': Este es el pardmetro mas importante de la
implementacion. Dado que ataques como U2R y R2L son minoritarios frente al
trafico Normal y DoS, este hiperpardmetro ajusta automaticamente los pesos de las
clases de forma inversamente proporcional a su frecuencia en los datos de entrada.
Asi, el modelo penaliza severamente a los arboles que se equivocan al clasificar los

ataques criticos y minoritarios.

v random_state=42: Se establece una semilla fija para el generador de niimeros
pseudoaleatorios, garantizando que el entrenamiento sea determinista y los

resultados sean completamente reproducibles en futuras auditorias del codigo.

v' n_jobs=-1: Parametro de optimizacion de hardware. Al asignarle el valor -1, se
instruye a la libreria para que utilice todos los nucleos 16gicos disponibles en el
procesador del servidor, paralelizando la construccion de los 100 arboles y

reduciendo drésticamente el tiempo de compilacion.

v criterion="gini': se conservo el criterio de division por defecto de scikit-learn,
el indice de impureza de Gini. Este indice mide la probabilidad de clasificar mal una
conexion si se le asignara una clase al azar siguiendo la distribucién de clases
presente en un nodo: vale cero cuando todas las muestras del nodo pertenecen a la
misma familia (nodo puro) y crece a medida que se mezclan. En cada division, el
arbol elige la variable y el umbral que més reducen esa impureza, separando el trafico
en grupos cada vez mas homogéneos. Frente a la entropia, la otra alternativa habitual,
el indice de Gini evita el calculo del logaritmo y resulta algo mas rapido de computar,
una ventaja que se nota al construir cien arboles sobre las mas de 125.000 conexiones
del conjunto de entrenamiento. En la practica ambos criterios producen resultados
muy similares, asi que se optd por el mas eficiente sin penalizar la calidad de la

clasificacion.
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5.3.2 SUPPORT VECTOR MACHINES

5.3.2.1 Fundamento tedrico y funcionamiento

Las Maquinas de Vector de Soporte constituyen un algoritmo de aprendizaje supervisado
fundamentado en principios de la teoria de aprendizaje estadistico. El objetivo principal de
una SVM es encontrar un hiperplano 6ptimo de separacion en un espacio N-dimensional,
donde N es el nimero de variables de la base datos, que clasifique correctamente los puntos

de datos minimizando el riesgo empirico general.

A nivel conceptual, los registros de trafico de red se proyectan como vectores de entrada en
este espacio geométrico. La distancia entre el hiperplano decisorio y los puntos mas cercanos
de cada clase se denomina margen. El algoritmo busca maximizar este margen de separacion,
asegurando que la "barrera" que divide las distintas categorias se encuentre lo mas alejada
posible de los datos de entrenamiento. Aquellos vectores criticos que se sitilan exactamente
en la frontera del margen y que definen la orientacion y posicion del hiperplano se conocen
como Vectores de Soporte (Support Vectors). Si estos puntos se eliminaran, la posicion del

hiperplano cambiaria por completo, de ahi su relevancia matematica.
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Figura 5.5 Funcionamiento de SVM

Sin embargo, el trafico de red real capturado en el dataset NSL-KDD es intrinsecamente no
lineal; caracteristicas como el volumen de bytes o las tasas de error no se pueden separar
mediante una linea recta o un plano plano. Para resolver esta limitacion, las SVM
implementan el denominado Truco del Kernel. Esta técnica matematica aplica una funcion
de mapeo no lineal que proyecta los datos originales de baja dimension a un espacio de
caracteristicas de una dimensionalidad significativamente mayor, lo que se llama espacio de
Hilbert. En este nuevo espacio hiperdimensional, un problema de clasificacion que
originalmente era imposible de resolver linealmente se vuelve perfectamente separable

mediante un hiperplano lineal.

5.3.2.2 Adaptacion al escenario multiclase

Dado que las SVM estan disefiadas matematicamente de forma nativa para clasificaciones
binarias, la libreria Scikit-Learn resuelve el problema multiclase de NetRadar, que contiene
5 familias de trafico, implementando la estrategia One-vs-One (OvO). Bajo este enfoque, el
sistema no entrena un unico modelo global, sino un conjunto de clasificadores binarios

individuales para cada combinacion posible de parejas de clases:
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K-K-1) 5-(5-1
2 B 2

N2 de clasificadores = = 10 clasificadores binarios

Cuando el backend procesa un archivo forense, el paquete de red pasa por los 10

subclasificadores (Normal vs DoS, Normal vs Probe, DoS vs Probe, etc.)

Cada clasificador emite un voto y el sistema construye el veredicto mediante un mecanismo
de votacidon por mayoria, asignando finalmente la etiqueta de la clase que mas votos ha

obtenido.

5.3.2.3 Implementacion y configuracion de hiperparametros

El modelo se programd en el entorno Python mediante la clase SVC (Support Vector
Classification) del modulo sklearn.svm. Debido a la dimensionalidad del NSL-KDD,

la optimizacion y calibracion de sus hiperpardmetros requirié un analisis riguroso:

v" kernel='"rbf': Se selecciond el kernel de Funcidon de Base Radial, también
conocido como kernel gaussiano. Es el estandar en ciberseguridad debido a su
flexibilidad geométrica, permitiendo al modelo trazar fronteras de decision
curvas y concéntricas muy complejas en el espacio de Hilbert para aislar con
precision anomalias sofisticadas como Probe o R2L.

v' €=1.0: Es el parametro de regularizacion o penalizacion por error. Actiia como
un factor de compensacion entre la maximizacion del margen y la tolerancia a
clasificaciones erroneas en el conjunto de entrenamiento. Un valor de C=1.0
establece una regularizacion suave, permitiendo un cierto grado de flexibilidad
(margen blando o soft-margin) para evitar que el modelo se sobreajuste a firmas
de ruido de red especificas, favoreciendo la generalizacion ante trafico
desconocido.

v' class_weight="balanced': Como en el apartado anterior, esto es indispensable
para contrarrestar el submuestreo de los ataques U2R y R2L. El algoritmo
modifica internamente la matriz de penalizacion, multiplicando el pardmetro C
de cada clase de forma inversamente proporcional a su frecuencia de aparicion.

Gracias a esto, el hiperplano se desplaza intencionadamente para ensanchar el
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margen de las clases minoritarias, evitando que pasen desapercibidas
geométricamente por la gran cantidad de los registros normales o de denegacion
de servicio que hay.

v’ probability=True: Por defecto, las SVM solo devuelven la etiqueta de la clase
predicha de forma determinista. Al activar este pardmetro, se obliga al modelo a
emplear internamente el método de Calibracion de Platt, un ajuste de regresion
logistica sobre las distancias geométricas al hiperplano. Esto permite al backend
extraer un vector con las probabilidades de cada clase (por ejemplo: 92% DoS,
5% Normal, 3% Probe). Este JSON con porcentajes es critico para que la interfaz
web pueda renderizar las graficas dindmicas de confianza para el analista.

v/ gamma='scale': el parametro gamma controla el alcance de la influencia de
cada vector de soporte en el kernel RBF, es decir, hasta qué distancia llega el
efecto de un punto de entrenamiento sobre la frontera de decision. Con un gamma
muy alto esa influencia queda muy localizada y el modelo traza fronteras muy
cefiidas a cada muestra, lo que tiende al sobreajuste; con un gamma demasiado
bajo la influencia se extiende en exceso y la frontera se vuelve casi plana,
perdiendo capacidad para separar las clases. El valor 'scale', que es el de por
defecto en scikit-learn, fija gamma en 1 dividido por el producto del numero de
caracteristicas y la varianza de los datos, de modo que se adapta de forma
automatica a la escala del conjunto. Como las variables de NetRadar se
estandarizan previamente con StandardScaler (media cero y varianza uno), 'scale’
equivale aproximadamente a 1 entre el numero de caracteristicas y ofrece un

punto de partida bien calibrado, sin necesidad de ajustar el parametro a mano.
5.3.3 GRADIENT BOOSTING

5.3.3.1 Fundamento tedrico y funcionamiento

A diferencia de Random Forest, que basa su arquitectura en el paradigma de Bagging,
Gradient Boosting pertenece a la familia de algoritmos de Boosting. Esta metodologia de

aprendizaje supervisado no busca crear un modelo robusto combinando las opiniones de
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muchos arboles complejos, sino que se basa en el principio de la mejora continua,
combinando secuencialmente multiples "aprendices débiles" (weak learners), que en este

caso son arboles de decisiéon muy poco profundos.

El funcionamiento interno del algoritmo es estrictamente secuencial y se fundamenta en la
optimizacion del error mediante el descenso de gradiente (Gradient Descent). El proceso
comienza entrenando un primer arbol de decision basico sobre el conjunto de datos de red
NSL-KDD. Como es un aprendiz débil, este arbol cometera errores de clasificacion. El
algoritmo evaltia estos fallos calculando los residuos, la diferencia matematica entre la

prediccion real y la etiqueta verdadera.

A continuacion, en lugar de entrenar un segundo arbol con los datos originales, el segundo
arbol se entrena exclusivamente para predecir y corregir los residuos (errores) del primer

arbol. El tercer arbol corregira los errores residuales del segundo, y asi sucesivamente.

S
m
v v
+ |+
5o S
+
_____ =
lterations

Figura 5.6 Funcionamiento Gradient Boosting
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Matematicamente, el modelo final Fis(x) después de M iteraciones se construye sumando las

predicciones de todos los arboles anteriores, ponderadas por una tasa de aprendizaje v:

M
Fu(0) = Fogoy + ) 0+ n()
m=1

Donde h,, (x) representa el arbol de decision entrenado en la iteracion m, y v es el learning

rate que controla la contribucion de cada nuevo arbol.

5.3.3.2 Adaptacion al escenario multiclase

Para abordar la clasificacion en las cinco categorias finales, Gradient Boosting no utiliza la
estrategia Uno-contra-Uno de las SVM. En su lugar, el algoritmo construye internamente un
conjunto de arboles para cada clase en cada iteracion. Si se configuran 50 iteraciones para 5
clases, el modelo construird y evaluard un total de 250 arboles direccionales. Para emitir el
veredicto final, los valores matematicos de las hojas de los arboles se transforman en
probabilidades porcentuales utilizando la funcidon de activacidn Softmax, asignando la

conexion a la clase con mayor nivel de confianza.

5.3.3.3 Implementacion y configuracion de hiperparametros

El modelo se implementd utilizando la clase GradientBoostingClassifier de Scikit-
Learn. Dado que este algoritmo es propenso al sobreajuste si se le permite crecer sin limites,

los pardmetros se escogieron con mucho cuidado:

v' n_estimators=50: Define el niumero de etapas de boosting, el numero de
iteraciones. Se fijo en 50 para permitir que el modelo alcance la convergencia en la
minimizacion del error, compensando el coste computacional que conlleva un
algoritmo que no puede ser paralelizado, ya que cada arbol depende estructuralmente

del anterior.

v learning_rate=0.1: Controla la magnitud de las correcciones que cada nuevo arbol
aporta al modelo general. Un valor de 0,1 es un estandar en la industria de la

ciberseguridad, ya que obliga al modelo a aprender "lentamente". Esta restriccion

47



UNIVERSIDAD PONTIFICIA COMILLAS
C 0 M ILLA S ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

UNIVERSIDAD PONTIFICIA . . .
GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

mejora drasticamente su capacidad de generalizacion frente a ataques de red nunca

antes vistos, evitando que el algoritmo memorice el ruido de los datos.

v' random_state=42: Se establece una semilla de aleatoriedad fija. Aunque el
entrenamiento principal es secuencial, las submuestras internas que utiliza el
algoritmo se rigen por esta semilla, garantizando que el modelo y sus resultados sean

completamente reproducibles en ejecuciones futuras.

v" Manejo del desbalanceo (sample_weight): a diferencia de Random Forest, la clase
GradientBoostingClassifier de Scikit-Learn no dispone del pardmetro
class_weight. Para que el modelo no ignorase los ataques minoritarios (U2R y
R2L), el balanceo se aplica de forma explicita durante el entrenamiento mediante el
argumento sample_weight del método fit. Antes de entrenar se calcula un peso por
muestra inversamente proporcional a la frecuencia de su clase, con la funcion
compute_sample_weight("balanced", y_train), de manera que un error sobre
una conexion U2R penaliza mucho mas que un error sobre trafico Normal. Este
mecanismo es el que recupera buena parte de la categoria U2R: como se detalla en
el Capitulo 6, Gradient Boosting alcanza un recall de 0,52 en esa clase, el mejor de
todos los modelos. El efecto del balanceo es, por tanto, un resultado medible del

entrenamiento, no una propiedad implicita del algoritmo.
5.3.4 EXTREME GRADIENT BOOSTING (XGBOOST)

5.3.4.1 Fundamento tedrico y funcionamiento

El algoritmo eXtreme Gradient Boosting, conocido como XGBoost, es una implementacion
avanzada, optimizada y escalable del modelo de Gradient Boosting detallado en el apartado
anterior. Desarrollado originalmente por Tianqi Chen, no cambia la filosofia matematica
subyacente, el aprendizaje secuencial mediante la correccion de residuos, sino que introduce
una reingenieria profunda en la forma en que los arboles de decision se construyen y

procesan a nivel de hardware y software.
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Mientras que el Gradient Boosting clasico construye los arboles de forma estrictamente
secuencial, lo que supone un cuello de botella computacional, XGBoost sortea esta
limitacion mediante una técnica de paralelizacion a nivel de nodo. Aunque no puede
paralelizar la creacion de arboles sucesivos porque el arbol M siempre dependera del error
del arbol M-1, si puede paralelizar el proceso de bisqueda de las divisiones 6ptimas dentro
de un mismo darbol. Utilizando algoritmos de ordenaciéon de datos aproximados y
almacenamiento en caché eficiente, XGBoost evalua multiples variables de red como

src_bytes, duration, flag simultdneamente en todos los nucleos disponibles del servidor.

Ademas de su velocidad, la principal aportacion matematica de XGBoost frente a su
predecesor es la inclusion nativa de términos de regularizacion en su funcion objetivo. La
funcién de pérdida que el algoritmo intenta minimizar no solo penaliza la diferencia entre la
prediccion y el valor real del ataque, sino que anade un término Q(f) que penaliza la
complejidad excesiva del arbol. Por ejemplo, tener demasiadas hojas o pesos muy grandes.
Esta regularizacion, analoga a las técnicas L1 y L2 (Lasso y Ridge), convierte a XGBoost
en un modelo extremadamente resistente al sobreajuste, una caracteristica necesaria para

evitar falsos positivos ante el ruido impredecible del trafico web normal.

5.3.4.2 Adaptacion al escenario multiclase

Al igual que el Gradient Boosting tradicional, XGBoost aborda la clasificacion multiclase
entrenando internamente multiples secuencias de arboles, una por cada clase objetivo, y
aplicando finalmente la funcion Softmax para calcular el vector de probabilidades y extraer

el veredicto mas probable.
5.3.4.3 Implementacion y configuracion de hiperparametros

El algoritmo XGBoost necesita una libreria que, en algunos servidores o sistemas operativos,
podria no funcionar. Para asegurar que la plataforma de NetRadar no colapse, a diferencia
de los tres modelos anteriores, se ha programado un mecanismo de tolerancia a fallos
mediante un bloque condicional try-execept. El codigo intenta importar la libreria externa

xgboost. Si el entorno no cuenta con ella, el sistema aplica un fallback, es decir un plan de
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respaldo, automatico, que importa en su lugar HistGradientBoostingClassifier de
Scikit-Learn. Este algoritmo alternativo esta disefiado para procesar grandes volumenes de
datos a velocidades similares a XGBoost. En caso de usar este algoritmo, se renombra
internamente para que el resto del sistema pueda seguir entrenando y prediciendo ataques de

red sin interrupciones de servicio.
Para la instanciacion del modelo, se configuraron los siguientes parametros:

v n_estimators=50 (0 max_iter=50 en el modelo de respaldo): Establece el limite
de arboles a construir. Al reducir este numero a 50 (al igual que en el Gradient
Boosting clasico), se permite una comparativa de rendimiento justa entre ambos
enfoques secuenciales y se garantiza una latencia de prediccion en el servidor casi

instantanea.

v' learning_rate=0.1: La tasa de aprendizaje se mantiene en este estandar de la
industria para asegurar una curva de convergencia suave y garantizar que la
correccion de errores residuales se realice de forma conservadora, favoreciendo la
generalizacion del modelo forense.

v" random_state=42: Al fijar esta semilla, se garantiza que la construccion paralela
de los nodos y las submuestras generen exactamente el mismo bosque de arboles en
cada ejecucion del servidor, facilitando la auditoria de los resultados.

v' Manejo del desbalanceo (sample_weight): igual que Gradient Boosting, XGBoost
no emplea class_weight, por lo que recibe los mismos pesos por muestra
calculados con compute_sample _weight("balanced", y_train) a través del
argumento sample_weight de fit. Gracias a este ajuste detecta una parte de los
ataques U2R, llegando a obtener un recall de 0,34, una clase que sin balanceo

quedaria practicamente sin cubrir.

5.4 DESARROLLO DEL BACKEND Y API REST

La capa de logica, o Backend, es el motor central de NetRadar: gestiona la comunicacion

entre la interfaz, los modelos de Machine Learning y la base de datos. Esta construida con
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FastAPI, cuya eleccion y caracteristicas se justificaron en el apartado 4.2.2; aqui se describe
coémo se ha empleado en el proyecto. El desarrollo del servidor se dividié en dos bloques: el
disefio de las rutas de comunicacion (la API REST) y el disefio del modelo de datos (la

persistencia).

5.4.1 ENDPOINTS

La interaccion entre el navegador del cliente y el servidor se realiza exclusivamente a través
de peticiones HTTP estandarizadas bajo una arquitectura RESTful. Para cubrir los requisitos
funcionales de la plataforma, se han implementado tres endpoints principales, cuyo flujo de
datos e integracion con los componentes internos se ilustra en la Figura 5.7, el resto de

endpoints no estan representados en la figura, pero funcionan de forma similar.
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Figura 5.7 Diagrama de flujo de las peticiones HTTP y respuestas en la API REST de NetRadar

Como se observa en el diagrama, la API expone las siguientes rutas:

= POST /api/auth/login: Encargado de la autenticacion y control de acceso. El
cliente envia las credenciales del usuario: username y password. Seguidamente, el
servidor las verifica contra la base de datos y, en caso de que coincidan, devuelve un
codigo de estado 200 OK con el identificador tnico del usuario (usuario_id) y el

nombre del usuario para personalizar la web a cada persona.
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= POST /api/analizar: es el nucleo computacional del sistema. Recibe el archivo
.csv con las capturas de trafico y la lista de modelos que el analista ha seleccionado,
que viaja en el pardmetro de consulta modelos. Como criterio de optimizacion, los
archivos binarios (.pkl) del preprocesador y de los cuatro modelos se cargan una sola
vez al arrancar el servidor, lo que evita lecturas de disco repetidas en cada peticion.
El endpoint preprocesa los datos y ejecuta inicamente los modelos solicitados, uno
o varios, de modo que permite comparar algoritmos cuando interesa o lanzar un solo
modelo cuando se busca rapidez. La interfaz preselecciona un modelo por defecto y
el analista puede activar los demas antes de analizar. Por ultimo, guarda el registro
del analisis en la base de datos y devuelve un objeto JSON con el desglose de las

predicciones.

= GET /api/historial: Recibe el usuario_id del cliente y ejecuta una consulta
selectiva ordenando los registros de forma descendente. Devuelve un listado JSON
con los andlisis pasados realizados por ese perfil especifico, incluyendo el nombre

del archivo, la fecha exacta y el volumen total de trafico inspeccionado.

El servidor consta de rutas no mencionadas en el diagrama:

= POST /api/auth/register: Endpoint destinado al registro de nuevos usuarios en
la plataforma. Recibe el nombre, nombre de usuario, contrasefia y el par de
pregunta/respuesta de seguridad, almacenéndolos en la persistencia del sistema.

= POST /api/auth/recover: Endpoint dedicado a la recuperacion de credenciales.
Permite al usuario restablecer su contrasefa en caso de olvido, validando su identidad
mediante la pregunta de seguridad y la respuesta, que se comprueba contra su hash
berypt almacenado.

= GET /api/dashboard/stats: Endpoint de analiticas globales. Recibe el
usuario_id y calcula métricas agregadas en tiempo real (total de archivos subidos
por el usuario, suma de todos los registros de red analizados histéricamente y los
detalles del ultimo archivo procesado) para renderizar el panel de bienvenida de la

aplicacion.
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Conviene distinguir dos niveles de validacion en la API. Los endpoints de autenticacion
reciben datos estructurados (usuario, contrasefia, pregunta y respuesta de seguridad)
declarados como modelos de Pydantic; FastAPI rechaza de forma automatica cualquier
peticion cuyo cuerpo no se ajuste a esos modelos o cuyos tipos no coincidan, y lo mismo
ocurre con parametros como usuario_id, declarado como entero. El endpoint de analisis es
distinto: recibe un fichero CSV cuyo contenido el framework no puede validar por si mismo.
Esa comprobacion se realiza dentro de la funcidon preparar_datos(), que ordena las
columnas segiin las que espera el modelo, codifica las variables categoricas con los
codificadores guardados (asignando un 0 a los valores no vistos en el entrenamiento),
convierte a numéricas las demds columnas y aplica el escalador. La validacion de los datos
que alimentan a los modelos es, por tanto, una responsabilidad explicita de la aplicacion y

no una garantia automatica del framework.

5.4.2 MODELO DE DATOS Y PERSISTENCIA

Como ya se explico en el apartado 4.4.1, el sistema usa SQLite como base de datos

embebida.

El disefio del esquema relacional se ha optimizado para cumplir con los principios de
normalizacidn, asegurando la integridad referencial de los datos. La estructura se compone

de dos entidades principales, ilustradas en la siguiente figura:

F 3
v

Usuarios Analisis

Figura 5.8 Diagrama Entidad-Relacion (ER) de la base de datos de NetRadar.
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El acceso a datos va por SQLAlIchemy, un ORM que evita escribir SQL a mano y cierra la

puerta a inyecciones de cddigo. El esquema tiene dos tablas con relacion 1:N:

e Tabla usuarios: credenciales y perfil de cada analista. Guarda id, username,
password, nombre real y los campos de recuperacion de cuenta (pregunta_seguridad,

respuesta_seguridad).

o Tabla analisis: cada fila es un andlisis forense completo: el archivo cargado
(nombre_archivo), cuando se hizo (fecha analisis), cuantas conexiones se
procesaron (total_registros) y quién lo ejecutd (usuario_id). Los resultados de
los cuatro modelos de IA se almacenan serializados como JSON en

detalles_modelos_json, lo que evita afadir més tablas al esquema.

Separar autenticacion de historial de analisis tiene una ventaja practica: las consultas de cada

usuario no interfieren entre si y la latencia se mantiene baja.

5.5 DESARROLLO DEL FRONTEND E INTERFAZ DE USUARIO

El frontend de NetRadar parte de un problema concreto: las herramientas de ciberseguridad
habituales operan mediante consolas de comandos que requieren un perfil técnico especifico.
La interfaz desarrollada busca reducir esa barrera, utilizando HTMLS5, CSS3 y JavaScript

sin dependencias de frameworks de componentes, solo Chart. js para la visualizacion.

Este apartado se estructura en tres bloques: la arquitectura del codigo, la identidad visual y

el flujo de las vistas.

5.5.1 ARQUITECTURA FRONTEND (SINGLE PAGE APPLICATION)

A diferencia del modelo web clésico, en el que cada accion del usuario provoca una nueva
peticion al servidor y la carga de un documento HTML distinto, NetRadar se ha
implementado como una Single Page Application (SPA). Esto implica que el navegador
realiza una Unica carga inicial del archivo index.html, que ya contiene todos los

contenedores de la aplicacion: panel de autenticacion, dashboard analitico, mdédulo de
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inferencia e historial de analisis. La visibilidad de cada bloque se controla mediante la clase

CSS .hidden, de modo que en el arranque solo se muestra la pantalla de inicio de sesion.

El control de la navegacion recae integramente en app.js, que actia como controlador

central de la aplicacion. Su funcionamiento se apoya en dos mecanismos:

1. Manipulacion del DOM: El script intercepta los eventos generados por el usuario
(clics en el menu lateral, envios de formularios, carga de archivos) y responde
modificando el arbol DOM, anadiendo o eliminando .hidden en los contenedores
afectados. El cambio de vista es inmediato y no requiere ninguna recarga del
navegador.

2. Comunicacion asincrona con el backend: El intercambio de datos con la API
FastAPI se realiza mediante la API fetch de JavaScript, con el patroén async/await.
El cliente envia las peticiones correspondientes (credenciales, archivos CSV o
consultas de historial) y permanece a la espera sin bloquear la interfaz. Una vez
recibida la respuesta JSON, el controlador actualiza las tablas y graficos con los

resultados del modelo.

Esta separacion de responsabilidades entre presentacion y procesamiento es lo que permite

que la aplicacion responda con rapidez independientemente del volumen de datos analizado.

5.5.2 DISENO DE LA INTERFAZ

El punto de partida del disefio fue el logotipo de NetRadar, que combina una nube, un
candado y una bola de radar para representar, respectivamente, la infraestructura de red, la
seguridad y la capacidad de analisis predictivo. A partir de ese elemento, se definieron la

paleta cromadtica y la jerarquia visual del resto de la interfaz.
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NetRadar

Figura 5.9 Logotipo NetRadar

Integracion del logotipo y coherencia visual

El menu lateral tiene fondo blanco puro, lo que permite que el logotipo se integre sin bordes
ni discontinuidades. Esta decision, implementada en style.css, sigue la estética habitual
de plataformas profesionales de ciberseguridad, donde la marca ocupa el sidebar sin

elementos decorativos que compitan con ella.
Sistema de contraste y legibilidad

El area de trabajo central utiliza un gris claro como fondo. Los paneles de anélisis,
formularios y resultados se muestran en blanco, lo que genera un efecto de elevacion que

separa visualmente el contenido del fondo y reduce la fatiga visual en sesiones de trabajo
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prolongadas.

NetRadar Analizador de Datos Offline

Seleccionar Fichero CSV

Inicio O arrastralo hasta aqui

m Motores de Inteligencia Artificial Activos

Random Forest O SVM O Gradient Boosting O XGBoost
Historial

Informacién

Operador: Paula

Cerrar Sesién

Figura 5.10 Pagina de analizador de datos con sidebar abierta

Paleta de estados para la clasificacion de amenazas

El color base de la plataforma es el azul corporativo. Las etiquetas de clasificacion de trafico
utilizan tonos pastel diferenciados por tipo de ataque, permitiendo identificar la categoria de

una conexion sin leer el texto de la etiqueta:

= Normal: verde
= DoS: rojo
= Probe: amarillo
= R2L: azul

=  U2R: morado oscuro

Toda la paleta esta definida mediante variables CSS, lo que desacopla los valores de color

de los componentes y simplifica cualquier ajuste posterior de la identidad visual.
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Analisis Detallado: XGBOOST

TOTAL ESCANEADO TRAFICO LIMPIO AMENAZAS DETECTADAS
Proporcién de Riesgo Tipos de Ataque Encontrados
. Limpio (Normal) WSS Amenaza [ Volumen de Infeccion

14.000
12.000
10.000
8000
6000

4000

2002 ,—-’

DoS Probe R2L U2R

Figura 5.11 Analisis detallado del modelo XGBoost en la plataforma de NetRadar
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Capitulo 6. ANALISIS DE RESULTADOS

Una vez entrenados los cuatro modelos descritos en el capitulo anterior, este capitulo recoge
su evaluacion sobre datos no vistos y la comparacion entre ellos. El objetivo no es solo medir
cuantas conexiones se clasifican correctamente, sino entender donde acierta cada modelo,
donde falla y qué implica todo ello para el uso real de NetRadar como herramienta de

deteccion.

6.1 METODOLOGIA DE EVALUACION

La evaluacion se ha realizado siguiendo el protocolo estandar del conjunto NSL-KDD: los
modelos se entrenan con KDDTraint+ y se evalian con KDDTest+, dos particiones
independientes y sin solapamiento. Esta decision es deliberada y tiene consecuencias en las
cifras obtenidas. El conjunto de prueba incluye familias y variantes de ataque que no
aparecen en el entrenamiento [1], de modo que la evaluacién no mide la capacidad del
modelo para reconocer lo que ya ha visto, sino su capacidad de generalizar ante amenazas
nuevas. Una alternativa habitual como mezclar ambos ficheros y hacer una particion
aleatoria, produce precisiones cercanas al 99 %, pero introduce fuga de informacion, ya que
registros casi idénticos acaban en entrenamiento y prueba a la vez [2]. Se ha descartado por

no reflejar el comportamiento real del sistema frente a trafico desconocido.

El conjunto de prueba contiene 22 541 conexiones distribuidas de forma muy desigual entre

las cinco clases:

Tabla 6-1 Distribucion de los datos en el dataset

Normal DoS Probe R2L U2R

9711 7460 2418 2885 67
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Esta distribucion, junto con la del entrenamiento, se muestra en la Figura 6.1. El

desequilibrio es importante porque condiciona qué métricas resultan informativas.

Distribucion de clases en entrenamiento y prueba

Emm Entrenamiento
[ Prueba

104 4

103 -

Numero de conexiones (escala log)

102 4

DoS Normal Probe R2L U2R

Figura 6.1 Distribucion de clases en los conjuntos de entrenamiento vs de prueba

La precision global (accuracy) mide el porcentaje de aciertos sobre el total, pero en un
problema tan desbalanceado puede ser engafiosa: un modelo que clasificara todo como
Normal o DoS obtendria una accuracy aparentemente alta ignorando por completo los
ataques minoritarios. Por ello, la métrica de referencia en este capitulo es el F/-score macro,
que promedia el F/ de cada clase sin ponderar por su frecuencia y penaliza, por tanto, a los
modelos que descuidan las clases raras. Se complementa con la precision y el recall por clase
y con la matriz de confusién de cada modelo, que permiten ver el tipo concreto de error

cometido.

6.2 RENDIMIENTO GLOBAL Y COMPARATIVA DE MODELOS

La Tabla 6.1 resume el rendimiento de los cuatro modelos sobre el conjunto de prueba.
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Tabla 6.1. Precision global y F1-macro de los cuatro modelos sobre KDDTest+.

Modelo Accuracy Fl-macro

Random Forest 73,98 % 48,39 %

SVM 76,55 % 55,26 %

Gradient Boosting 75,44 % 58,53 %

XGBoost 76,68 % 59,67 %

XGBoost es el modelo mas equilibrado: lidera tanto en accuracy como en Fl-macro. Las
cuatro precisiones se mueven en una banda estrecha (74-77 %), coherente con los resultados
publicados para algoritmos clasicos sobre KDDTest+, donde los mejores clasificadores se
sitian en torno al 78-80 % [3]. Que NetRadar no alcance los valores del 99 % que aparecen
en otros trabajos no es una deficiencia, sino la consecuencia directa de evaluar sobre ataques

no vistos.

El dato mas revelador de la tabla es la divergencia entre las dos columnas. Random Forest y
XGBoost tienen una accuracy parecida (73,98 % frente a 76,68 %), pero su F1-macro difiere
en mas de once puntos: 48,39 % frente a 59,67 %. Esto confirma la advertencia de la seccion
anterior: la accuracy oculta el comportamiento sobre las clases minoritarias. Random Forest
acierta el grueso del trafico mayoritario, pero apenas detecta R2L y U2R, lo que hunde su

Fl-macro. La Figura 6.2 representa visualmente esta comparativa.
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100 Accuracy y F1-macro por modelo

Il Accuracy
B Fl-macro

80 4

76.6 75.4 76.7

Porcentaje (%)

Random Forest SVM Gradient Boosting XGBoost

Figura 6.2 Comparativa de métricas por modelo

6.3 ANALISIS DE LA DETECCION POR FAMILIA DE ATAQUE

El comportamiento global se entiende mejor descomponiéndolo por clase. La Tabla 6.2
recoge el recall (proporcion de ataques de cada tipo correctamente detectados) de cada

modelo, y la Figura 6.3 lo representa en forma de mapa de calor.

Tabla 6.2. Recall por clase y modelo (KDDTest+).

Modelo Normal DoS Probe R2L U2R
Random Forest 0,97 0,77 0,60 0,00 0,04
SVM 0,96 0,77 0,74 0,12 0,12

Gradient Boosting 0,96 0,77 0,66 0,09 0,52
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XGBoost 0,97 0,76 0,80 0,09 0,34

Recall por clase y modelo

1.0
Random Forest 0.00 0.04
SVM 0.12 0.12
I
]
<
Gradient Boosting 0.09
0.2
XGBoost 0.09 0.34
T T — 0.0
DoS Normal Probe R2L U2R

Figura 6.3 Mapa de calor del recall por clase y por modelo

Trafico Normal y DoS: Las dos clases mayoritarias se gestionan con solvencia. El trafico
Normal se reconoce con un recall del 96 al 97% en todos los modelos, y los ataques de
denegacion de servicio se detectan con una precision muy alta, 96%, y un recall en torno al
77%. Son patrones con una firma estadistica marcada, volumenes de trafico y tasas de error

caracteristicas, lo que los hace relativamente faciles de aislar.

Probe: Los ataques de sondeo se detectan de forma aceptable, con diferencias notables entre
modelos: XGBoost alcanza un recall del 80%, frente al 60% de Random Forest. La
estructura secuencial de XGBoost, que concentra el aprendizaje en los ejemplos peor

clasificados, parece capturar mejor estos patrones que el promediado de Random Forest.

U2R: Esta clase muestra la importancia del balanceo. Pese a contar inicamente con 52
ejemplos de entrenamiento, Gradient Boosting detecta mas de la mitad de los ataques U2R

del conjunto de prueba (recall 0,52) y XGBoost un tercio (0,34), mientras que Random
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Forest, sin pesos por muestra, se queda en 0,04. La escalada de privilegios deja, por tanto,

un rastro aprendible siempre que se obligue al modelo a prestarle atencion.

R2L: Es la clase donde todos los modelos fracasan. El mejor recall lo logra la SVM, y aun
asi apenas alcanza el 12%. La matriz de confusion de XGBoost (Figura 6.4) lo muestra: de
las 2 885 conexiones R2L del conjunto de prueba, 2 313 se clasifican como trafico Normal.
La explicacion es doble. Por un lado, R2L pasa de 995 ejemplos en entrenamiento a 2 885
en prueba, un salto de proporcion que ningun reajuste de pesos compensa del todo. Por otro,
y mas importante, los ataques R2L como la obtencion de credenciales por fuerza bruta, se
comportan, a nivel de paquete, de forma casi indistinguible del trafico legitimo, y el conjunto

de prueba incorpora variantes ausentes del entrenamiento.
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Matrices de confusion normalizadas por fila (recall)

Random Forest

DoS 0.00 0.00 DoS

Normal 4 0.00 0.00 |Normal 4 0.00

1.0

0.00 o.uog Probe 4 0.00

R2L 1 0.8

U2R 4 0.04 0.04 U2R 4 012
; : ! 0.6
& & s
5
Predicho Predicho 2
Gradient Boosting XGBoost Loa ™
DoS 0.20 0.03 0.00 0.00 DoS 0.02 0.00 0.00
Normal 4 0.00 0.00 |Normal 0.00 0.00 [ 0.2
T Probe 4 0.00 000 | Probe - 0.00 0.00
-4 -4
—- 0.0
R2L A 0.09 0.01 R2L 0.09 0.01
U2rR{ 000 0.42 0.01 0.04 . U2R 4 0.04 0.34
$ & & it o $ & N a &
&F \Q@‘ & & N < éo(& oS & N
Predicho Predicho

Figura 6.4 Matrices de confusion de cada modelo

Las matrices de confusion de la Figura 6.4 permiten extraer la conclusion mas relevante del
capitulo en términos de seguridad. El error dominante en los cuatro modelos no es confundir
un tipo de ataque con otro, sino clasificar un ataque como trafico Normal: las celdas mas
cargadas fuera de la diagonal son siempre las de la columna Normal. Es decir, los fallos del
sistema son mayoritariamente falsos negativos, que en un IDS equivalen a intrusiones que
pasan desapercibidas, precisamente el tipo de error que mas conviene evitar. Esto explica
también por qué la precision de la clase Normal es comparativamente baja: una parte de lo

que el sistema etiqueta como trafico legitimo son en realidad ataques R2L no detectados.
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6.4 IMPORTANCIA DE LAS CARACTERISTICAS

La importancia de cada variable en XGBoost se calcula a partir de la reduccion media de
impureza que aporta en las divisiones del arbol. La Figura 6.5 recoge las quince mas

importantes.

Top 15 variables mas influyentes (XGBoost)

root_shell
dst_host_serror_rate
dst_host_srv_count
count

src_bytes

dst_bytes

service
protocol_type
dst_host_diff_srv_rate
num_file_creations
num_failed_logins
is_guest_login
diff_srv_rate
logged_in

duration

0.00 0.05 0.10 0.15 0.20 0.25
Importancia (reduccion de impureza)

Figura 6.5 Importancia de las variables

La primera, root_shell, destaca con claridad sobre las demas: su importancia ronda 0,27,
casi el doble que la siguiente. Es un atributo binario que vale 1 cuando la conexion consigue
un terminal de root, con lo que funciona como un indicador casi directo de escalada de
privilegios. Su peso en el modelo es consistente con la mejora observada en U2R tras el
balanceo por clases: cuando esa sefial esta presente, el clasificador tiene un criterio muy

fiable y lo usa.
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A continuacidén, aparecen estadisticos de conexidon: dst_host_serror_rate,
dst_host_srv_count y count recogen tasas de error SYN y volimenes de trafico hacia
un mismo host o servicio, que son precisamente los patrones que caracterizan los ataques
DoS y los sondeos. Més abajo se situan descriptores de volumen y tipo de tréafico
(src_bytes, dst_bytes, service, protocol_type) junto a atributos de contenido como
num_file_creations, num_failed_logins e is_guest_login, todos ellos ligados a los

comportamientos tipicos de R2L y U2R.

Hay que leer este ranking con cuidado. La importancia por reduccion de impureza
sobrevalora las variables muy discriminantes en pocos casos, asi que el peso de root_shell
significa que el modelo se apoya en ella cuando aparece, no que esa unica variable explique
la mayor parte de las clasificaciones. También resulta llamativo que flag, un atributo
habitual en trabajos sobre NSL-KDD, no aparezca entre los quince primeros: lo mas

probable es que su informacion esté capturada por otras variables con las que correlaciona.

6.5 CAPACIDAD DE DISCRIMINACION Y UMBRAL DE DECISION

Todas las métricas discutidas hasta ahora se calculan con el umbral de decision por defecto:
el modelo asigna cada conexion a la clase cuya probabilidad estimada es mas alta. Las curvas
precision-recall permiten examinar qué sucede si ese umbral se mueve. La Figura 6.6 recoge

las de XGBoost para Probe, R2L y U2R, las tres clases con mayor dificultad de deteccion.
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Curvas Precision-Recall por clase (XGBoost)

1.0

0.8 1

0.6 1

Precision

0.4 1

0.2 1

0.0

0.0 0.2 0.4 0.6 0.8 1.0

Figura 6.6 Curvas de precision -Recall de XGBoost

Para Probe, el resultado es el esperado: la curva cae de forma suave y la precision se mantiene
por encima de 0,80 hasta un recall de ~0,6, lo que confirma que el modelo distingue bien
este tipo de ataque en un amplio rango de configuraciones. El caso de R2L es més instructivo.
Su recall en el punto de operacion por defecto es de apenas 0,09, lo que podria hacer pensar
que el modelo tiene serias dificultades con esta clase. La curva, sin embargo, cuenta otra
historia: la precision se mantiene cercana a 0,95 hasta un recall de alrededor de 0,45, y la
degradacion solo se produce a partir de ahi. El problema no es que el clasificador sea incapaz
de detectar estas conexiones, sino que el umbral por defecto es demasiado conservador y
descarta como trafico normal muchas conexiones que el modelo considera, de hecho,
sospechosas. Ajustando ese umbral se podria recuperar un porcentaje considerable de

ataques R2L sin sacrificar apenas precision. La curva de U2R, en cambio, es erratica desde
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el principio: con solo 67 muestras de prueba, la estimacion es demasiado ruidosa para extraer

conclusiones fiables sobre el comportamiento del modelo a distintos umbrales.

Este analisis apunta a una mejora concreta y abordable: la calibracion del umbral de decision

de forma independiente por clase. Su implementacion se plantea como trabajo futuro.

6.6 COSTE COMPUTACIONAL

Mas alla de la calidad de la clasificacion, una herramienta pensada para asistir al analista
debe responder en tiempos razonables. La Figura 6.7 compara la latencia de inferencia de
los cuatro modelos sobre el conjunto de prueba, medida en milisegundos por cada 1 000

conexiones clasificadas.

Latencia de inferencia por modelo
209.5

200 A

1754

150

125~

100

75 4

ms por 1000 conexiones

50

254

2.8 2.8 1.2

Random Forest SVM Gradient Boosting XGBoost

Figura 6.7 Latencia de inferencia por modelo

Las diferencias son muy marcadas: XGBoost es el mas rapido, con 1,2 ms por cada 1 000
conexiones; Random Forest y Gradient Boosting se sittian en 2,8 ms; y la SVM, con 209,5

ms, resulta unas 175 veces mas lenta que XGBoost.
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Este resultado refuerza la eleccion de XGBoost: no solo ofrece la mejor calidad de
clasificacion, sino también la inferencia mas rdpida, lo que lo hace ideal para analizar
ficheros con muchos registros en la plataforma. La SVM, en cambio, queda penalizada por
partida doble: es el modelo més costoso en inferencia y, ademads, el tnico que no pudo
entrenarse con la totalidad de los datos. El coste de entrenamiento de una SVM con kernel
RBF crece de forma cuadratica con el nimero de muestras, lo que oblig6 a entrenarla sobre
una submuestra aleatoria estratificada de 20 000 registros. Sus resultados deben leerse

teniendo en cuenta esta restriccion.

6.7 DISCUSION, LIMITACIONES Y VALIDEZ DE LOS RESULTADOS

De los cuatro modelos evaluados, XGBoost es el que mejor se adapta a los requisitos de
NetRadar: obtiene la mayor accuracy, el F1-macro mas alto y, ademas, es el mas rapido en
inferencia. Gradient Boosting merece mencionarse como alternativa cuando la prioridad es
no dejar escapar ataques minoritarios; su recall de 0,52 en U2R es el mejor resultado
obtenido en esa clase entre todos los modelos. Random Forest, en cambio, funciona bien en

DoS y Normal pero no consigue recuperar R2L ni U2R de forma significativa.

Antes de dar por definitivos estos niimeros conviene sefialar tres aspectos del experimento

que condicionan su interpretacion.

El primero tiene que ver con la escasez de datos en las clases minoritarias. El balanceo por
pesos mejora la deteccion de U2R, pero en R2L el problema es distinto: no es solo que haya
pocos ejemplos en el entrenamiento, sino que el conjunto no recoge suficiente variedad de

ese tipo de ataque como para que el modelo aprenda a generalizarlo.

El segundo es la composicion de KDDTest+. Este conjunto de prueba incluye ataques que
el modelo no ha visto durante el entrenamiento, lo que baja las métricas, pero da una idea
mas realista de como se comportaria el sistema ante trafico desconocido. Que R2L sea tan
dificil de detectar no sorprende en este contexto: es un problema habitual en deteccion de
intrusiones con aprendizaje supervisado, donde los ataques sin firma conocida tienden a

pasar inadvertidos.
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El tercero afecta exclusivamente a la SVM. Este modelo se entreno con una submuestra de
20 000 registros para evitar el coste cuadratico de su kernel, asi que sus métricas no son

directamente comparables con las del resto en igualdad de condiciones.

Teniendo en cuenta todo lo anterior, los resultados obtenidos se sitiian dentro de lo que cabe
esperar para este conjunto de datos y permiten concluir que NetRadar detecta con solidez los
ataques de mayor volumen, DoS y Probe, mientras que R2L sigue siendo el principal punto
débil. Como abordarlo, junto con otras lineas de mejora del sistema, se discute en el Capitulo

7.
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

7.1 CONCLUSIONES

Este Trabajo de Fin de Grado tenia un objetivo bastante concreto: construir NetRadar, una
aplicacion web que analizara trafico de red y clasificara las intrusiones por familia de ataque,
no con una simple etiqueta de normal o andomalo, sobre una arquitectura cliente-servidor
pensada para un analista de seguridad real. Lo que sigue es una valoracién de hasta donde

se ha llegado y de lo que no ha salido exactamente como estaba previsto.

El resultado en el plano del desarrollo es un prototipo funcional de extremo a extremo. Se
ha construido todo el recorrido: desde el preprocesamiento del conjunto NSL-KDD, que deja
los codificadores y el escalador ajustados en una Unica fase, hasta la interfaz web desde la
que el analista carga ficheros y consulta resultados, pasando por el médulo de entrenamiento,
el servidor FastAPI con su API REST y la capa de persistencia en SQLite. No es una

arquitectura ideal sobre el papel; es la que realmente se ejecuta.

En el plano analitico, la comparativa de modelos ha sido més instructiva que un ranking de
porcentajes. Lo primero que quedd claro es que la accuracy global es una métrica engafiosa
cuando las clases estan tan desbalanceadas: dos modelos con cifras casi idénticas pueden
comportarse de forma muy distinta ante los ataques minoritarios, y esa diferencia solo se ve
con el Fl-macro o el recall por clase. Lo segundo es que el balanceo por pesos tuvo un
efecto real y medible: sin €1, los modelos de boosting ignoraban por completo U2R; con é€l,
empezaron a detectar una parte de esa categoria. Lo tercero, y lo mas relevante desde el
punto de vista de la seguridad, es que el sistema detecta bien los ataques de gran volumen
como DoS y Probe, pero falla sistematicamente con R2L, que confunde con trafico normal.
No es un problema particular de este proyecto: es una limitacién conocida del aprendizaje
supervisado en deteccion de intrusiones, y el andlisis de las curvas precision-recall ayudé a

precisar que parte del problema est4 en el umbral de decision, no en el modelo en si.
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Los objetivos planteados al inicio se han cumplido en su mayor parte. Quedan fuera la
optimizacion sistemdtica de hiperparametros, que se abord6 con configuraciones razonadas,
pero sin busqueda exhaustiva, y algunas mejoras de la interfaz que quedaron pendientes por
prioridad. El resto, preprocesamiento, entrenamiento comparativo, clasificacion multiclase,
backend, persistencia, frontend y evaluacion con métricas estandar, estd implementado y

documentado.

Lo que este proyecto aporta no es una cifra de precision especialmente alta; de hecho, se ha
argumentado a lo largo de la memoria que las cifras moderadas son las honestas para este
escenario. Lo que aporta es tener todo el ciclo de un sistema de deteccion integrado en una
herramienta reproducible, evaluado con un criterio que evita la trampa habitual de partir el
dataset de forma aleatoria. El valor estd tanto en lo que se construye como en la lectura

critica de sus limitaciones.

A nivel personal, lo que mas me ha costado y mas me ha ensefiado no ha sido implementar
los modelos, sino mantener la coherencia entre lo que dice la memoria y lo que hace el
codigo. Es facil presentar una accuracy alta; es bastante mas dificil entender qué ataques se

estan dejando pasar, por qué, y ser honesto al escribirlo.

7.2 TRABAJOS FUTUROS

NetRadar es un primer prototipo funcional, y como tal tiene limites claros. Las lineas de
continuacion que se describen en este apartado no son ideas genéricas: son las
prolongaciones directas de lo que no ha funcionado del todo bien o de lo que se ha dejado

fuera por alcance.

* Validacion sobre datos mas recientes: NSL-KDD tiene casi veinte anos. Los
modelos entrenados sobre ¢l pueden no comportarse igual ante el trafico y los ataques
actuales. Evaluarlos sobre conjuntos como CIC-IDS2017 o UNSW-NBI15, que
recogen patrones modernos, permitiria saber si las conclusiones de este trabajo se

sostienen en un escenario mas realista o si son especificas del entorno de NSL-KDD.
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= Calibracion del umbral y mejora del desbalanceo: El anilisis de las curvas
precision-recall dejo claro que R2L no se detecta bien principalmente porque el
umbral por defecto es demasiado conservador, no porque el modelo sea incapaz de
distinguirla. Ajustar ese umbral por clase sobre un conjunto de validacion separado
es una mejora concreta y de bajo coste. Aplicar SMOTE para generar ejemplos
sintéticos de R2L y U2R complementaria esa calibracion enriqueciendo un
entrenamiento que ahora mismo es muy escaso en esas categorias.

= Deteccion de lo desconocido: El sistema falla ante ataques que no ha visto. Eso no
es un problema facil de resolver con mas datos etiquetados, porque los ataques de
dia cero no aparecen en ningun conjunto de entrenamiento. Los autoencoders
abordan el problema desde otro dngulo: aprenden qué es trafico normal y sefialan lo
que no encaja. Integrar un médulo de este tipo afiadiria una capa capaz de alertar
sobre amenazas genuinamente nuevas, algo que la clasificacion supervisada no puede
ofrecer por disefo.

* Analisis en tiempo real: Ahora mismo el sistema trabaja sobre capturas exportadas
en formato tabular. Leer directamente de la interfaz de red y clasificar en un flujo
continuo de datos convertiria NetRadar en algo més cercano a un IDS operativo y
menos a una herramienta forense.

= Respuesta activa: Detectar un ataque y limitarse a registrarlo tiene un valor
operativo limitado. Integrar el sistema con un cortafuegos para bloquear
automaticamente las conexiones maliciosas identificadas seria el paso hacia un IPS.
Es un paso que exige mucha mas fiabilidad: un falso positivo ya no seria una alerta
erronea sino un corte de servicio legitimo.

= Escalabilidad: SQLite funciona bien para un prototipo con un solo usuario. Para un
entorno con varios analistas trabajando en paralelo, la migracion a PostgreSQL, la
inferencia en procesos de trabajo separados y el empaquetado en contenedores son
los cambios minimos necesarios para que el sistema aguante en produccion.

» Seguridad de la plataforma: El sistema almacena credenciales con bcrypt, pero el
control de acceso sigue siendo basico. Antes de desplegarlo fuera de un entorno

controlado habria que implementar sesiones con JWT, forzar HTTPS, restringir
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CORS y afadir control de permisos por roles. Sin esto, la herramienta no deberia
exponerse a una red real.

* Integracion con el ecosistema: Un IDS que no se comunica con nada mas tiene un
alcance limitado. Conectar NetRadar con una plataforma SIEM para que sus
detecciones entren en un sistema centralizado de correlacion de alertas aumentaria
su utilidad operativa de forma considerable. Afiadir explicabilidad mediante valores
SHAP, que muestren al analista por qué una conexiéon concreta ha sido marcada,

haria el sistema mas transparente y facil de operar en la préctica.
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ANEXO I: ALINEACION DEL PROYECTO CON

LOS ODS

NetRadar no responde unicamente a un objetivo tecnoldgico. Su desarrollo parte de la
premisa de que garantizar la seguridad de las comunicaciones es una condicidon necesaria
para el funcionamiento de la sociedad digitalizada. Por eso, este TFG toma como referencia
los Objetivos de Desarrollo Sostenible (ODS) de la Agenda 2030 de Naciones Unidas y
considera su alineacion con ellos una parte explicita del trabajo.

ODS 9 - Industria, Innovacion e Infraestructura: La integracién de modelos predictivos
de Machine Learning para la deteccion temprana de intrusiones responde al objetivo de
desarrollar infraestructuras tecnologicas resilientes. Aplicar inteligencia artificial a la
ciberseguridad no es solo una cuestion de rendimiento: amplia el acceso a capacidades de
analisis avanzado en redes industriales e institucionales que dificilmente podrian sostener
esas capacidades de otro modo.

ODS 11 - Ciudades y comunidades sostenibles: La sostenibilidad urbana depende cada
vez mas de que las infraestructuras digitales sean seguras. Los servicios interconectados y
los entornos de Smart City multiplican la superficie de exposicion a amenazas. Al desarrollar
un sistema orientado a mitigar vulnerabilidades y proteger el trafico de red, este trabajo
contribuye a que las comunidades puedan operar en el ciberespacio sin comprometer la
privacidad ni la integridad de sus usuarios.

ODS 16 - Paz, justicia e instituciones sélidas: La capacidad de las instituciones para
cumplir sus funciones depende, en parte, de su seguridad digital. NetRadar ofrece una
plataforma accesible de analisis forense y proteccion frente a ataques como la denegacion
de servicio o el probing, lo que reduce la exposicion al cibercrimen y contribuye a mantener
la confianza de la ciudadania en entornos institucionales.

En conjunto, este proyecto parte de la conviccion de que la ingenieria de telecomunicaciones

tiene un papel concreto en la construccion de entornos mas seguros. Esa contribucion no se
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agota en los resultados técnicos del sistema: se extiende a las decisiones de disefio que lo

orientan desde el principio.
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ANEXOII

entrenamiento.py:
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:>12

:>11.2f :>11.2fF

Preprocesamiento.py
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servidor.py
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