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RESUMEN DEL PROYECTO

Los desencadenantes de un cuerpo normativo cada vez mas estricto y con mayores recursos
para detectar practicas inapropiadas, no se reduce Unicamente a la crisis econémica que se ha
padecido a nivel mundial, sino también a los innumerables acontecimientos que tienen lugar de
manera inevitable y que afectan directamente a la cuenta de resultados de las empresas.

Por ello, a la luz de los avances normativos y de la inquietud por evitar estos sucesos, en
ocasiones catastroéficos, se ha puesto especial atencién en la mejora de los modelos de gestidon y
control de riesgos hacia una mayor organizacién interna.

En este contexto, se ha encontrado la motivacién para desarrollar este proyecto cuyo objetivo
principal es transmitir la necesidad de integrar en la mentalidad corporativa de la corporate una
orientacion a la gestién de riesgos; asi como proponer una metodologia de integracién de la
totalidad de los riesgos identificados en su mapa de riesgos.

En definitiva, la corporate se recomienda organizarla estructuralmente con el objetivo de
gestionar los riesgos a los que esta expuesta y prever eventos que probablemente no ocurriran
pero que de materializarse conllevaria un impacto econémico notable. Para ello el gobierno de la
corporate deberia incorporar un nuevo comité, Board Risk Committe, que asegure que los niveles
y negocios de la organizacion se alineen con esta necesidad, de manera que forme parte de la
filosofia corporativa.

La adaptaciéon de los modelos operativos se aconseja hacerla en tres lineas de defensa. La
primera corresponde a las unidades de negocio donde cada trabajador identifica, mide, evalda,
monitoriza, mitiga y/o reporta los riesgos que detecta en la ejecuciéon de sus funciones y
operaciones.

La segunda linea de defensa estd compuesta por el departamento de control de riesgos
acompafiado de otras funciones de control como control interno y cumplimiento normativo.
Estan encargados de revisar de forma independiente que se cumplen las politicas y
procedimientos establecidos para la gestion del riesgo, asi como validar los modelos y
metodologias propuestas y controlar que se cumplen los limites del apetito al riesgo definido
por el Consejo.

Finalmente la tercera linea de defensa, integrada por auditoria interna, revisa de forma
independiente los procesos para asegurar que existe una funcién efectiva de gestion y control
del riesgo implantada en la entidad y se asegura de la buena ejecucion de las otras lineas de
defensa.

Esta organizacion interna esta complementada por la accién de la auditoria externa.

Las politicas de gestion del riesgo engloban las tareas de identificacién, evaluacién y
tratamiento de riesgos correspondientes a su area o unidad. Posteriormente se procede a
implantar las acciones de respuesta al riesgo que se han tomado; entre otras, las medidas
preventivas que mitiguen el riesgo. Finalmente, se redacta el reporting del estado de avance de la
gestion de riesgos y del plan de accion implantado.

Estas practicas en la busqueda de un Risk Framework suelen culminar en un analisis
cuantitativo de la exposicion a los riesgos o en un andlisis cualitativo mediante modelos menos
desarrollados. Normalmente las compafifas se centran en un tipo de riesgo en particular,
desestimando el resto de riesgos o externalizando sus consecuencias a terceros (seguros).

Sin embargo, es de especial interés poder tener una vision global de los riesgos a los que la
compafiia estd expuesta con el objetivo de tener un buen conocimiento propio, que



posteriormente ayudard en la toma de decisiones estratégicas, como es el caso de la definiciéon
del apetito al riesgo de la empresa.

Es por ello que en el caso practico de este proyecto fin de carrera se ha hecho un ejemplo de
integracion de riesgos en el que se propone una metodologia para el calculo de un valor de
pérdida potencial para toda la corporate en el que se incorpora la totalidad de los riesgos a los
que esta expuesta.

La dificultad de este ejercicio radica en que debido al efecto diversificacion no se pueden
sumar directamente el VaR de cada uno de los riesgos del mapa de riesgos, puesto que no todos
los riesgos se materializan al mismo tiempo. Ademas hay unas dependencias y correlaciones
entre los riesgos que se deben de tener en cuenta para integrarlos.

El caso practico se basa en el mapa de riesgos de una corporate energética y esta estructurado
en dos partes complementarias, una primera donde se calcula el VaR de cada riesgo a partir de la
informacién proporcionada en el mapa de riesgos y la segunda donde se procede a integrar los
riesgos del mismo.

El objetivo primordial del caso practico es divulgar una metodologia adecuada para calcular
un Unico valor de pérdidas que englobe todos los riesgos en lugar de una cifra para cada riesgo.
Asi se ofrece una cifra econémica comparable con magnitudes de los estados financieros (p. ej.
riesgo vs beneficio).

Diversos ejes de mejora que se podrian incorporar consistirian en profundizar en la
definicién y estudio de las variables driver y potencialmente con el complemento de indicadores
(p-ej. KRI) que den informacién sobre la exposicion a los riesgos y la evolucién de los factores del
riesgo.

Finalmente afiadir que el dmbito del control interno y la gestion integral de riesgos es un
aspecto en el que se encuentran puntos de mejora durante el desempeiio de las funciones
cotidianas de las compaiiias. Es por ello, que resulta primordial mantener una actitud de mejora
continua porque cuanto mayor detalle de reporting tenga disponible la compafiia, mayor
cantidad de datos para generar escenarios realistas y por tanto extraer conclusiones a nivel
Enterprise-wide en cuanto a la gestion de riesgos se refiere.
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ABSTRACT

The factors which caused the appearance of a strict regulatory framework with progressively
more resources to detect inappropriate actions are not only the economic worldwide crisis, but
also the many events that take place frequently and inevitably having a great impact to the
companies’ income.

Therefore, as a consequence of the regulatory developments and the general concern to avoid
these events, sometimes catastrophic, it is given special attention to the enhancement of
management models and risk control towards a better internal organization.

In this context, it is found the motivation to carry out this project whose main target is to
convey the need to integrate into the corporate’s culture an orientation to risk management.

In short, it is recommended to organize the corporate structurally in order to manage the
risks to which it is exposed and predict the events with low probability of occurrence but the
case where they happen, there will be a great economic impact. For this, Board of Directors
should incorporate a new corporate committee, Board Risk Committee, to ensure that the
different levels and business are aligned with this need being part of the corporate philosophy.

The implementation of the operational models is advised to be done in three lines of defence.
The first one corresponds to the business units where each worker identifies, measures,
evaluates, monitors, mitigates and/or reports the risks detected in the day-to-day execution of
its functions and operations.

The second line of defence consists on the risk control department and other control
functions such as internal control and compliance. They are responsible for reviewing
independently policies and procedures for risk management, as well as validating the models
and methologies proposed and controlling that the limits for risk appetite defined by the Board
are met.

Finally, the third line of defence, formed by internal audit, is in charge of reviewing
independently the processes to ensure that they is an effective function of risk control
implemented in the corporate. In addition, it is responsible for ensuring the smooth execution of
other lines of defence.

This internal organization is complemented by the services of external audits.

The risk management policies include the tasks of identifying, evaluating and treating the
risks from each area or business. Then, it is proceed to implement the actions to the risks’
answers that have been taken, among others, the preventive measures to mitigate the risk.
Finally there is a report concerning the progress of the risk management and the implemented
action plan.

These practices to achieve a Risk Framework usually culminate in a quantitative analysis of
the risk exposure and/or a qualitative analysis by least developed models. Companies normally
usually focus on a particular type of risk, dismissing the rest of risks or outsourcing the
consequences to others via insurance.

However, it is particular interest to have a global view of the ensemble of risks to which the
company is exposed in order to have a good sekf-knowledge. This will then help to make
strategic decisions, such as the definition of the risk appetite of the corporate.

This is why in the case study of this project, an example has been made to show a
methodology to integrate risks and calculate a unique value of potential loss where all the risks
are included.



The difficulty of this exercise is that it is not possible to sum directly the VaR of each risk due
to the diversification effect, since not all risks materialize simultaneously. In addition there are
some dependencies and correlations between risks that must be taken into account to integrate
them.

The case study is based on the risk map of an energy Spanish corporate and it is structured in
two complementary parts, one where the VaR is calculated for each risk using the information
provided in the risk map and the second where the integration of the ensemble of all risks is
done.

The main objective of the case study is to disclose an appropriate methodology to calculate a
single value of losses that covers all risks rather than one value for each risk. Thus, the economic
value given can be compared with economic magnitudes of the financial statements (eg. Risk vs
profits).

Several areas of improvement of this project that could be added would be to further define
and study the driver variables, maybe by using indicators such us KRI that would provide
information about the exposure to risks and the evolution of the factors risks.

To conclude, it is essential to add that the domain of internal control and risks management is
an area where it can be found multiple improvement points during the performance of the daily
functions. Therefore, it is important to maintain an attitude of continuous improvement because
the more information reported, the greater amount of data the company has to generate realistic
scenarios and so better enterprise-wide conclusions in terms of risk management.
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1. Introduccién

1. Introduccion

1.1 Contexto mundial

Tras la recesion econémica a nivel mundial de mas de cuatro afios caracterizada por el
desplome de bolsas nacionales, quiebra de empresas y bancos, despidos masivos de personal,
descenso del PIB... se estima un crecimiento de la economia mundial del 3%, lo que confirma el
cese de la crisis econdmica; en gran parte por los mercados emergentes.

Como se puede percibir en la siguiente ilustracion, el PIB de China e India se encuentra muy
por encima de la media mundial.

Il Mundo China India

Ilustracion 1. PIB de China e India

Fuente Banco Mundial

En la siguiente ilustraciéon se puede observar que la evolucién del PIB espafiol ha seguido
una tendencia similar al PIB mundial, caracterizada por la fuerte caida desde 2007 hasta en
2009 y su posterior recuperacion, mas lenta en el caso del PIB espaiiol. (Fuente: Banco mundial)

W Mundo Esparia

Ilustracion 2. PIB mundial y espafiol

Fuente Banco Mundial

Especialmente, el sector energético ha atravesado una delicada situacién. Como
consecuencia del autocontrol del consumo particular por motivos de ahorro y de reduccién de
las rentas, se ha producido un fuerte descenso en la actividad.

Esta coyuntura macroeconémica pone a prueba a las empresas, que aumentan sus
esfuerzos por abrirse nuevos caminos y permanecer activos en un mercado caracterizado por la
competitividad.
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Ademas las entidades del sector energético se ven expuestas con mas intensidad a los
efectos de la gran volatilidad de las commodities que suponen la base de sus negocios. Asf las
empresas industriales adquieren materias primas cuyos precios varian, la electricidad que
cotiza en el mercado o el crudo, el gas y los derivados del petréleo, fuente de ingresos de un
gran numero de empresas.

También afectan a nivel mundial la diplomacia y las decisiones politicas. Por ejemplo, las
subidas del precio del barril de crudo como consecuencia de las tensiones entre EEUU y Europa
con Irdn que provocan el bloqueo de las exportaciones. En la siguiente ilustraciéon se puede
observar la variacion del precio del petroleo.

120.00|

100.00| \

80.00

60.00

40.00|

33.70

2009 2010 2011 2012 2013

Ilustracion 3. Precio del petréleo

Fuente www.preciopetroleo.net

Otro factor que no se debe olvidar son los cambios regulatorios que tienen un impacto
directo en los planes de accién de las sociedades. Como es la Directiva Europea de Comercio y
Emisiones que regula las emisiones de gases con la intencion de controlar el calentamiento del
planeta. Ademas las compafiias estan preocupadas por cumplir las normas y leyes que rigen en
los mercados y regiones en las que operan ya que los incumplimientos pueden derivar en
sanciones e incluso responsabilidad penal.

En este marco de crisis y ante el crecimiento de la incertidumbre y de los factores del
riesgo, las grandes corporaciones energéticas estdn mas inquietas por conseguir un sistema que
permita la buena gestién del riesgo con el fin de disminuir las pérdidas econdmicas que
acarrean.

1.2 Enfoque global del proyecto

En parte como consecuencia del contexto de crisis econdmica que se esta viviendo desde
hace varios afios y de los cambios regulatorios, se esta observando en las entidades financieras
una notable evolucién de sus modelos de gestion y modelos operativos, con el objetivo de
adecuarlos a la situacién actual y garantizar su robustez y su supervivencia a largo plazo.

En linea con los avances realizados por las entidades financieras, que tienen modelos mas
desarrollados, las grandes corporaciones energéticas empiezan a dedicar mas recursos a la
medicion y gestion de todos los riesgos para evitar en el futuro las faltas previamente
acontecidas y que supusieron un impacto notable en su cuenta de resultados.

Hasta el momento, se ha estado poniendo mas foco en los riesgos de crédito y de mercadol;
sin embargo, una corporate desea tener en cuenta todo el conjunto de riesgos a los que la misma

1 Se explicaran estos conceptos en el capitulo de Riesgos.
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estd sometida y habilitar un entorno de gestion global efectiva de los mismos de forma
sistematizada. De esta manera se pueden conocer las variables que influyen en los mismos, y as{
prevenir, evitar o minimizar los dafios.

Debido al contexto de entorno econdémico volatil, las catdstrofes medioambientales, una
regulacion mas compleja?z y un nuevo modelo de servicio al cliente, se estdn desarrollando
metodologias para el andlisis y la gestidn de riesgos, en las que se busca modelar la aparicion de
riesgos y su frecuencia. A partir de estas modelizaciones, se obtiene una estimacién de las
pérdidas totales que implicarian para la empresa.

Este calculo, resulta de especial interés para la Direccion y el Consejo de Administracion ya
que les permite tener una vision del total de riesgos a los que estan expuestos y poder tomar las
decisiones corporativas.

No obstante, el desarrollo de metodologias y acciones preventivas para la gestion de riesgos
no mitiga completamente la materializacion de los mismos. Es por ello que, la sociedad decide
transferir parte de los riesgos a los que esta expuesta. Esto consiste en la asuncién por parte de
un tercero de las pérdidas que se puedan ocasionar a consecuencia de la materializacion de esos
riesgos determinados. El caso mas frecuente es la contratacién de un seguro.

Estas son las principales motivaciones que han impulsado a realizar este proyecto fin de
carrera, con el fin de transmitir la necesidad de tener en cuenta los riesgos, realizar un cauto
analisis de ellos y mantener un sistema de control actualizado e implantado.

1.3 Corporates energéticas

El marco en el que se desarrolla el proyecto es las corporaciones del sector energético ya
que por su tipo de negocio, resulta imprescindible llevar a cabo el analisis de los riesgos a los
que estd expuesta y sensibilizar de esta necesidad para alcanzar un buen control interno
equivalente al de las entidades financieras.

El organismo regulador en Espafia, la Comisién Nacional de los Mercados y la Competencia
(CNMC), busca fomentar el ahorro aumentando la competencia y la transparencia de
informacién. Asimismo, regula aspectos del medio ambiente y desarrollo sostenible.

Los eventos que han tenido lugar recientemente en el sector energético demuestran que la
magnitud del impacto puede poner en peligro la supervivencia de la corporate y pone de
manifiesto la necesidad de gestionar el ambiente de control:

» La catastrofe del Exxon Valdez, un buque petrolero que, tras encallar en las costas de
Alaska en Marzo de 1989, vertié al mar 40.000 m3 (aproximadamente 250.000 barriles)
de crudo, afectando a mas de 2.100 km de la costa de Alaska cuya flora marina y la fauna
autdctona quedaron dafiadas. Los gastos a los que la compaiiia ha hecho frente desde
entonces han superado los 4.300 millones de délares® como resultado del accidente,
incluidos los pagos compensatorios, pagos de limpieza, los realojamientos y las multas.

= El vertido de petréleo en el Golfo de Méjico en Abril de 2010, el motivo fue un escape
que provocd la explosion de la plataforma semisumergible Deepwater Horizon
propiedad de BP. La fuga de crudo total fue de aproximadamente 4.9 millones de
barriles. Aunque no se ha conseguido establecer el volumen de la fuga total, debido a la
complejidad de medida que presentan este tipo de eventos, las pérdidas que este suceso
ha acarreado a la compafiia todavia no estan claras pero se estima que sean superiores a
los 21.000 millones de délares*.

2 Se analizaran la normativa en el capitulo Marco normativo y estandares de control interno.
3 Fuente: http://www.exxonmobil.com/Corporate/about_issues_valdez.aspx Exxon Mobil

4 Fuente: http://www.bbc.co.uk/news/business-19545238 BBC News
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= Desde 2005 todos los afnos ha habido al menos un suceso (si no mas) en el que las
pérdidas econdémicas de la compaiiia derivadas de dicho suceso superan los 25 millones
de délares’

El aumento de este tipo de eventos y las grandes pérdidas provocadas por ellos provocan
un aumento de la presién sobre las empresas de la industria energética, las cuales ademas
siguen aumentando su importancia debido al incremento de la demanda energética mundial y
las nuevas técnicas de produccion de energia.

Como se ha analizado en el capitulo anterior, realizar un andlisis de los riesgos a los que
estd expuesta la sociedad y tener una buena gestion de riesgos permite mitigar la
materializacion de los mismos, ayudar a establecer el apetito al riesgo y mejorar la posicién en
la negociacion de la prima de seguros.

Dentro de este contexto, las compafilfas deben buscar oportunidades de negocio
minimizando el impacto negativo que puedan sufrir. Una forma de organizacion es el control y
gestién activa de los riesgos. El riesgo tiene una gran importancia para cualquier compafiia, y
muchos de los fracasos empresariales se podrian haberse evitado si se hubiese llevado a cabo
una adecuada gestién del mismo.

En los siguientes capitulos se van a explicar los conceptos de control interno asi como la
normativa vigente que regula esta actividad; se analizard igualmente una metodologia
propuesta. A partir de estas herramientas explicadas, se escogera un caso practico que ilustre la
gestion global del ambiente de control y de riesgos de una corporacion energética.

1.4 Objetivos

Los objetivos de este proyecto fin de carrera son varios y persiguen dar respuesta a las
motivaciones e inquietudes que se han planteado en este primer capitulo. Los hitos marcados
son los siguientes:

= Explicar el riesgo en su conjunto como principal objeto de estudio del proyecto y su
tipologia.

» Analizar las metodologias existentes de valoracién de los tipos de riesgos financieros.

= Realizar una breve explicaciéon de la normativa vigente en materia de control interno y
gestién integral de riesgos.

» Manifestada la necesidad de incorporar en la corporate una filosofia conjunta de gestion
de riesgos, explicar el marco recomendado a introducir en la empresa que concierne,
entre otros, la cipula directiva, la organizacién interna y una serie de politicas que se
convierten en directrices del funcionamiento global de la empresa.

» Analizar las metodologias existentes de integracion de los riesgos identificados en el
mapa de riesgos de la empresa.

= Realizar un caso practico donde se propone y se explica una nueva metodologia de
integracion de riesgos.

En lineas generales, se pretende transmitir a las empresas la necesidad de tener un control
exhaustivo del conjunto de riesgos a los que estan expuestas con el fin de que sea parte de la
filosofia corporativa. En el caso practico se ilustra un ejemplo del ejercicio cuantitativo que es
recomendado realizar.

5 Fuente: “The impact of large losses in the global power industry” Marsh Ltd
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2. Riesgos

Con el fin de analizar las buenas practicas y principios para un buen control interno que
minimice la materializacién de los riesgos, es necesario en primer lugar entender el concepto de
riesgo y una clasificacion de ellos.

2.1 ;Qué es el riesgo?

La definicién de riesgo es la probabilidad de ocurrencia de un evento que pueda ocasionar
pérdidas econdmicas. Las empresas se encuentran siempre expuestas a una serie de riesgos,
conocidos o desconocidos, que no se pueden eludir; por ello el objetivo de una empresa es
analizar la probabilidad de ocurrencia de estos riesgos (frecuencia) con el fin de medir las
desviaciones que acarrearian (severidad).

Por ejemplo, un desastre natural seria la causa de parada en una refineria, este evento al
materializarse conlleva un impacto econémico: reparaciéon de dafios, multas por dafios al
entorno y al medioambiente...

Por ello, un aspecto importante de la corporate es analizar la frecuencia y severidad de los
riesgos a los que estan sometida, decidir el nivel de riesgo que se quiere asumir (apetito al
riesgo) y mantener un control interno que permita alcanzar con éxito los objetivos principales
de la corporate.

2.2 Tipos deriesgos
Los principales riesgos, entre otros, a los que hace frente una corporate son:

Financieros

Riesgo de mercado Riesgo de crédito Riesgo de liquidez

No financieros

Riesgo operacional Riesgo cumplimiento Riesgo regulatorio

Riesgo estratégico Riesgo reputacional

Ilustracion 4. Tipologia de riesgos

Los tipos de riesgos se pueden dividir, en funcién de su naturaleza, en riesgos financieros y
no financieros.

2.2.1 Riesgos financieros

RIESGO DE MERCADO

Corresponde a las pérdidas econdémicas ocasionadas por un cambio desfavorable en las
variables de mercado, como las acciones, las commodities, el tipo de interés o el tipo de cambio.

Este tipo de riesgo es muy comun en las corporates energéticas debido a las variaciones del
interés en las deudas de proveedores y acreedores de tipo variable, en las compras en monedas
distintas a la funcional de la compaiiia, la adquisicién de materias primas cotizadas en el
mercado...

Se puede hablar de distintos tipos de riesgo de mercado:

* Riesgo de precio: exposicion de los resultados a movimientos adversos de los tipos de
interés, de los tipos de cambio o en los precios de mercado de las equities y las
commodities.
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= Riesgo de volatilidad: exposicion de los resultados a cambios adversos en la volatilidad
de los tipos de interés o de los tipos de cambio de las equities y las commodities.

= Riesgo de correlacion: exposicion de los resultados a cambios en la relacion lineal que
existe entre factores de riesgo ya sean del mismo tipo o de distinta naturaleza.

A su vez el riesgo de mercado se divide en distintas tipologias segin la naturaleza de las
variables de mercado que lo provoquen:

= De tipo de cambio: pérdidas ocasionadas por el movimiento adverso de los tipos de
cambio por la conversion de dichos flujos desde la moneda en la que estan definidos a la
moneda en la que opera habitualmente la empresa. Cuantos mayores sean los acuerdos
comerciales extranjeros, mayor sera su exposicion por este riesgo.

= De tipo de interés: pérdidas ocasionadas por el cambio del tipo de interés. Este tipo de
riesgo se puede traducir en:

= Incertidumbre en los flujos de caja, debido a las deudas contraidas a tipo
variable.

= Incertidumbre en los activos y pasivos financieros, debido a descontar
los flujos de caja futuros con los tipos de interés que corresponda en
cada momento.

* De commodity: pérdidas ocasionadas por la variacion de los precios de las materias. La
actividad principal de las empresas energéticas se basa en la compra-venta de estos
productos, por lo que fuertes oscilaciones pueden tener un gran impacto en su cuenta de
resultados.

Un ejemplo fue el suceso de Société Génerale en 2008, en el cual un trabajador ocultd
pérdidas de mas de 7 billones de dodlares en unos meses. El fraude impacté en las operaciones
del banco y en la enorme pérdida en el valor de las acciones, sin olvidar la pérdida de reputacion
de una de las entidades financieras mas renombradas.

RIESGO DE CREDITO

Se define como el riesgo que asume inevitablemente la sociedad debido a posibles
incumplimientos, por parte de clientes o terceros, de los términos acordados en los contratos de
crédito. Junto con el riesgo de mercado suponen los riesgos mas relevantes y complejos para
una empresa; por eso, se ha producido recientemente un incremento de modelos internos de
control y medicién de este tipo de riesgos.

El interés por una gestion de riesgos eficiente es sin duda el reporte econdémico que implica
ya que los modelos elaborados prevén el comportamiento de la cartera de clientes con el fin de
denegar acuerdos con aquellos que tienen un alto potencial de incumplimiento. Asimismo,
permitird crear una estructura de capital de manera que pueda asumir la insolvencia de los
riesgos de créditos asumidos.

Un ejemplo de este tipo de riesgo en el sector energético es el hecho que los particulares no
paguen sus facturas de gas y luz.

En los ultimos afios de crisis y de una subida notable de los precios de la luz, se ha
detectado un incremento de la tasa de morosidad, por lo que el interés de las compaiiias por
controlar este riesgo es alin mas notable.

Otra preocupacion afiadida consiste en el cambio del mercado regulado a la liberalizacién y
viceversa. Mientras que la liberalizacion permite a las empresas gestionar los riesgos
(principalmente de crédito) de manera mas eficiente, la regulaciéon del mercado implica una
mayor exposicion a los riesgos.
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Actualmente en Espafia, el Banco de Espafia ha adoptado los acuerdos de Basilea Il como
regulacion para las entidades financieras. Este consiste en un conjunto de normas destinadas a
controlar el riesgo de crédito y de establecer unos minimos de fondos propios. Estas
recomendaciones establecen un techo para los créditos que puede conceder en funcién del
capital propio de la entidad.

RIESGO DE LIQUIDEZ

Se define como la suspensién de pagos ocasionada por un descuadre entre los flujos de
entrada y los flujos de salida, o bien por la no llegada de flujos esperados.

Este riesgo puede surgir de no ser capaz de deshacer una posiciéon de mercado sin influir en
su precio (ej. no poder vender una cantidad de crudo sin afectar el precio) o de ser incapaz de
saldar sus obligaciones por falta de recursos en efectivo o de financiacién.

Es de destacar la diferencia entre iliquidez e insolvencia, esta tltima corresponde a la falta
de activos para hacer frente a sus obligaciones mientras que iliquidez es la imposibilidad de
transformar un activo en efectivo.

Un evento que refleja este riesgo es la declaracion de insolvencia de Nueva Rumasa en 2011
debido a la gran diversificacién de sus actividades en el sector inmobiliario, alimentacidn,
hostelero... que le ha llevado a correr un enorme riesgo de liquidez. Asi en 2011 la empresa
disponia de una gran suma de activos pero la falta de liquidez le impidié responder a los pagos
de los proveedores. Finalmente, Bank in business compro este entramado empresarial
unicamente por el valor de la deuda.

2.2.2 Otros riesgos

RIESGO OPERACIONAL

Una de las definiciones generalmente aceptada viene dada por el acuerdo de Basilea IIé: “el
riesgo operacional se define como el riesgo de pérdida resultante de una falta de adecuacién o un
fallo de los procesos, el personal y los sistemas internos o bien de acontecimientos”. En definitiva,
este riesgo representa el riesgo asociado al desempefio de las funciones de la compaiiia.

En el calculo de la pérdida se incluye las restituciones o pagos a terceros por los eventos
operacionales responsabilidad de la compafiia, las penalizaciones regulatorias, dafios en los
activos fijos, quebrantos o pérdidas de valor de activos; asi como el coste de oportunidad
asociado al evento.

Hasta hace poco, este tipo de riesgo no se tenia en cuenta ni representaba relevancia desde
el punto de vista normativo. Sin embargo, tras la percepcion de los 6rganos reguladores de su
importancia, el Comité de Basilea publicé en 2001 un documento de consulta sobre el Nuevo
Acuerdo de Capital donde consider6 de manera explicita este riesgo por primera vez y expuso
los fundamentos para su medicion.

En la actualidad, las companias comienzan a enfocar su atenciéon en controlar el riesgo
operacional, por un lado porque en el caso de materializarse pueden ocasionar grandes
pérdidas econdmicas y por otro porque Basilea Il en 2004 reconocié la necesidad de calcular
requerimientos de capital por riesgo operacional. Es decir, a 1a hora de definir los recursos de la
empresa, es necesario incluir las posibles pérdidas ocasionadas por la materializacién de este
tipo de riesgo.

Dado que no se puede controlar las eventualidades externas (ej. catastrofes naturales) ya
que escapan al correcto funcionamiento de los procesos y maquinas de la empresa; las
entidades se centran en mitigar el riesgo operacional en el funcionamiento de sus activos. Y las

6 El Comité de Basilea fue creado en 1974 por los gobernadores de los bancos centrales del G-10
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grandes sumas econdmicas debidas a desastres naturales son externalizadas a un tercero bajo la
contratacién de un seguro.

No obstante, el importe de la pérdida puede verse reducido mediante la recuperacion
parcial o total de la misma. La recuperacion constituye un hecho independiente de la pérdida
original y, por tanto, se recomienda que el evento se registre por su impacto bruto, importe
previo a la deduccion por recuperacion, registrandose esta dltima de forma independiente.

La recuperaciéon puede ser directa (p.ej. ante un duplicado de una transferencia, la
compaiiia recupera la pérdida tras un cierto tiempo cuando se identifica el error) o indirecta,
fruto de una negociacion o acuerdo previo a la ocurrencia del evento suscrito anticipadamente
con un tercero (asegurador).

Un claro ejemplo en el que se manifiesta este riesgo, aparte de los desastres naturales, es el
de la existencia de controles inadecuados, que en el caso de las compaiiias de petréleo y gas
pueden ocasionar numerosos accidentes como vertidos de petréleo o fugas de gas. Tampoco es
facil de olvidar, el incendio de la Torre Windsor en 2005 que provocé grandes pérdidas
econdmicas, materiales y de informacién a todas las empresas que tenian su sede ahi
localizadas.

RIESGO DE CUMPLIMIENTO

Corresponde a las sanciones provocadas por el incumplimiento de leyes, normas o reglas
establecidas existentes en ese momento. Asimismo incluye la posibilidad de que una de las
contrapartes involucradas en el contrato no goce de capacidad legal para ejercer alguna de las
funciones estipuladas.

En las grandes corporates el riesgo de cumplimiento supone la implantacién de una funcién
especialista responsable de su gestion, control y seguimiento.

RIESGO REGULATORIO

Se diferencia del riesgo de cumplimiento en que este se debe al potencial de impacto
econdmico negativo derivado de nuevas regulaciones que conllevan cambios en el modelo de
negocio de la sociedad. Por ejemplo, un cambio en la normativa fiscal que afecte a un acuerdo
previamente firmado.

El marco regulatorio del sector energético es estricto; sin embargo las autoridades de un
pais tienen el poder de sancionar, multar, revocar licencias o modificar las areas de negocio.
Estos cambios drasticos e incesantes impactan directamente en los negocios de la compaifiia,
pudiendo llegar a constituir pérdidas econémicas.

Por tanto, en un ambiente de grandes cambios regulatorios, se busca minimizar los
impactos en su cuenta de resultados que estos podrian acarrear, aumentando el nimero de
controles y politicas de las empresas que aseguren que sus operaciones cumplen la
documentacidn legal.

Un ejemplo de materializacion del riesgo regulatorio fue el protagonizado por Repsol YPF
en 2006 cuando debido al cambio regulatorio en Bolivia y Venezuela, la petrolera perdié el 25 %
de sus reservas mundiales y el 40% de sus activos.

RIESGOS ESTRATEGICOS Y DE NEGOCIO

El riesgo estratégico se materializa cuando la sociedad no es capaz de generar valor
afiadido debido a que hay un desequilibrio entre la totalidad de los costes y los beneficios
obtenidos; es decir, la pérdida por riesgo estratégico y de negocio se produce cuando los
ingresos caen por debajo de los costes.
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Este riesgo puede incurrir en la tecnologia de la empresa al quedar desfasada, en el cliente
cuando cambian sus prioridades, en la competencia cuando emergen nuevos rivales o en el
negocio debido a la extrema volatilidad de los ciclos de vida de los productos.

Los riesgos estratégicos y de negocio criticos son mas dificiles de gestionar y comunicar de
manera eficiente y efectiva en entornos cambiantes (apertura de negocio en nuevos mercados,
cambios tecnoldgicos, etc.) y requieren un enfoque formal. Sin embargo, las compafifas bien
posicionadas pueden tratarlo a través de la experiencia y habilidades de sus gestores mediante
tareas entrenadas y revisadas.

RIESGO REPUTACIONAL

La reputacion de una empresa es la consideraciéon social que tienen las identidades
relacionadas directamente con ella (clientes, proveedores, empleados, accionistas..) y es
consecuencia de la politica y comportamiento de dicha empresa a lo largo del tiempo.

Un descuido en las actuaciones de la corporate o de alguno de sus empleados puede afectar
negativamente a la percepcion social de ella y provocar pérdidas econémicas o de valor. Por eso,
la “mala imagen” supone una verdadera amenaza para algunas empresas. Actualmente la
reputacidn es uno de los principales potenciales de cara al cliente y por tanto el principal motor
de su actividad. Por eso su medicidn y control es una de las formas de asegurar su estabilidad y
su futuro.

Por ejemplo, la buena reputacién de una empresa puede otorgarle una ventaja competitiva
frente a sus competidores; sin embargo, el vertido de petréleo accidental en las costas supone
un escandalo social. Como el vertido en 2010 de la petrolera BP tras el cual el valor de las
acciones disminuyé un 50%. En definitiva, ademas de las pérdidas del petréleo vertido,
sufrieron una merma de su reputacion.

Sin embargo, la reputacién es un concepto dificil de medir con fiabilidad y de gestionar y
sus consecuencias muy amplias: impacto sobre el valor de la corporate, imposibilidad de ejercer
la actividad, pérdida de clientes, disminucién de la creacién de valor, dificultad en el acceso a
financiacién...

No obstante se han desarrollado métodos que se intentan aproximar desde varios enfoques.
Basicamente utilizan indices multifactoriales que incluyen la calidad de administracidn, el
talento de los recursos humanos, vocacién por la innovacién, compromiso social y eco-
ambiental, nimero de accionistas, transacciones vinculadas, negocios asociados del grupo y
calidad de informacién publica, entre otros.

2.3 Metodologias de identificacion y valoracién

El riesgo, siguiendo su definicion previa, estd compuesto de una causa que con cierta
probabilidad puede provocar que acontezca un evento, que a su vez tiene un impacto para la
compaiiia.

Es decir, la causa es un hecho con una determinada probabilidad de acaecimiento que, de
producirse, desencadenaria el evento de riesgo. Este evento es una situacion que en caso de
materializarse tiene un impacto econémico para la compaifiia; es decir, es el mecanismo que
pone en relacion la causa con el impacto. Este impacto puede ser tanto negativo como positivo,
ya que la rentabilidad de una empresa no se lleva a cabo sin haber un riesgo asociado; sin
embargo se procedera a analizar Unicamente el inventario de las posibles pérdidas econdmicas
que se originarian en caso de materializarse el evento.

Sin embargo, los eventos tiene potencialmente multiples causas; por tanto, es necesario
decidir, en funcidn de la facilidad de parametrizacion de las causas, si se agregan causas entre si,
se dividen los eventos o se llega a una solucién mixta.
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Por ejemplo, las causas que provocan una variacion del tipo de cambio son multiples y
dificiles de parametrizar. Este evento podria desdoblarse en tantos eventos como posiciones
tenga abiertas la sociedad (Délar frente a Euro, Real Brasilefio frente a Euro...). Pero en este
caso es mas eficiente el tratamiento agrupado. De esta manera se evita calcular la probabilidad
para cada causa y se modela el movimiento del tipo de cambio en general para estimar su
evolucion.

En el caso de que existan varias causas asociadas a un evento que puedan medirse de forma
independiente, se puede separar el evento generando de esta forma riesgos independientes
cuantificables por separado. Por ejemplo, existen miultiples causas que pueden llevar a un
cliente/deudor a no atender sus compromisos de pago. Es necesario categorizar estas causas en
bloques en los que sea mas practico la medicién de la probabilidad de ocurrencia (quiebra de la
contraparte, concurso de acreedores, disputa con el proveedor...)

Por ultimo, el impacto de un riesgo podria convertirse en una causa de otro riesgo. En este
caso, seria necesario calcular la probabilidad de ocurrencia de esas causas como en el resto de
casos. Un ejemplo ilustrativo puede ser que se produjeran dafios en los activos fijos de una
petrolera por causas diversas (desastre natural, riesgo operacional, fraude externo...). Este
evento se traduce en causa del evento del posible corte del suministro de crudo en la refineria.

Una vez llevado a cabo este proceso de identificacién de los factores de riesgo’ se procede a
la medicién de los mismos con el objetivo de calcular el impacto acaecido con una probabilidad
de ocurrencia.

En la practica, las metodologias de valoracién de riesgos abarcan principalmente los riesgos
financieros anteriormente descritos. En las politicas y procedimientos aprobados para el
tratamiento del riesgo financiero se tendrian que identificar un conjunto de técnicas utilizables
para su medicidon, que podrian abarcar desde simples calculos de simulacién determinista
estatica hasta complejas técnicas de simulacién estocdastica dindmica. Las asunciones e hipétesis
utilizadas en la definicién de dichas técnicas deberian estar claramente especificadas.

Seria recomendable que las técnicas de medicion del riesgo evolucionasen desde enfoques
mas sencillos hasta metodologias mas complejas y sofisticadas que permitiesen afinar mas las
estimaciones realizadas. Las técnicas utilizadas deberian posibilitar el analisis de los efectos
contables y econémicos del riesgo. En este sentido, cobra especial relevancia, en el caso de los
efectos contables, distinguir a su vez qué parte de los mismos afectarian directamente a la
cuenta de resultados.

RIESGO DE MERCADO

Son varios las métricas existentes para el calculo del riesgo de mercado, entre muchas
otras, los mas destacados son los siguientes:

= Value At Risk (VaR): concepto que refleja la maxima pérdida econdmica que se puede
generar en un determinado horizonte temporal y con un nivel de confianza. Esta pérdida
potencial esta expresada en una unica cifra en una divisa y refleja el riesgo de la cartera
por muy compleja que ésta sea. Este valor depende de una estimacién estadistica
alimentada con informacidn historica del mercado.

7 Por ejemplo, los incumplimientos de cada contrapartida es un factor del riesgo de crédito, los retrasos en los cobros y pagos
del riesgo de liquidez o precios de activos del riesgo de mercado.
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Ilustracion 5. Value at Risk

Fuente Management Solutions

En este ejemplo, el VaR ha sido calculado para el periodo de un mes con un nivel de
confianza del 95%; esto es, el 95% de las pérdidas futuras seran menores al VaR
calculado, mientras que el 5% de los eventos restantes, las pérdidas reales seran
superiores que las previstas.

Esta técnica permite ver que cuanto mas variable o volatil es el comportamiento de los
factores de mercado, mayores son las posibilidades de obtencién de un resultado mayor
0 menor.

Es de anadir que actualmente el VaR se ha extendido a la medicion de otros tipos de
riesgos como el resultado operativo en riesgo (ROaR).

* Flujo de caja en riesgo (CFaR): es una extension del VaR a las entidades no financieras.
Consiste en contemplar las posibles variaciones en los factores de precio hasta un
horizonte temporal mayor, incluso aquel en el que se extinguen los contratos. Permite
medir las variaciones de cash flow que se tendria en caso de que el escenario de precios
de los meses bajo estudio sea distinto al esperado.

Describiéndolo de otra manera, se trata de un enfoque que responde a la pregunta de
cémo de grande es la desviacidn entre el flujo de caja actual y el valor planeado (o el
usado en los presupuestos) debido a cambios en los factores de riesgo subyacentes.

Para el calculo de estas métricas es necesario hacer uso de unos modelos estadisticos que
se basan en la creacidn de multiples escenarios futuros. Estos escenarios se generan para cada
factor de riesgo en distintos momentos en el tiempo. Segin las hipdtesis de su creacion, los
resultados variaran.

La selecciéon de una metodologia para su calculo no es tarea facil, la eleccion puede ser
multiple, pero en la practica, existen tres métodos basicos:

= Metodologia paramétrica o modelo normal: parte del supuesto de una distribucién y
de la estimacion de un conjunto de parametros. Con mas detalle, consiste en el calculo
de una matriz donde se detallan las volatilidades y correlaciones entre los diferentes
factores de riesgo. El producto de esta matriz por las posiciones distribuidas sobre los
factores de riesgo da el resultado del VaR.

Es el método mas sencillo e intuitivo; sin embargo no tiene en cuenta los efectos no
lineales de riesgo ni los eventos extremos o fat tails.

= Simulacién histdrica: se basa en el comportamiento de los factores de riesgo en el
pasado y su frecuencia de cambio para establecer un modelo aleatorio. Se asume que
cualquier comportamiento presente ya ha tenido lugar en el pasado por lo que cuantas
mas observaciones se tengan acumuladas, mas escenarios se podran simular. Sin
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embargo esta metodologia s6lo contempla la generacion de escenarios para un corto
horizonte temporal, por lo general un dia.

Esta técnica de medicién es muy sensible a los datos histéricos utilizados, asi se ha
demostrado que la convergencia del VaR es fiable a partir de 1000 datos y como maximo
para una semana.

= Simulacion de Montecarlo: se basa en la generacion de numeros aleatorios que
sometidos a una serie de operaciones representan posibles valores de los factores de
riesgo en el futuro. Estos corresponden a una serie de escenarios generados para un
horizonte determinado de tiempo.

A continuacidén se puede observar un ejemplo del resultado obtenido de una simulaciéon
de Montecarlo, para 260 dias laborables al afio se representan los posibles valores que
pueden tomar las variables del estudio en cada caso. De la misma manera que la
simulacidn histdrica, cuantas mas simulaciones se realicen mas preciso sera el resultado.
Para ello se necesita de una herramienta informaética potente con el fin de realizar como
minimo 1000 simulaciones para que el resultado sea fiable.

_,Sendas posibles

to t1 t2 t3 t4 th t6 t7 t8 t9 t10 t11 tn
Ilustraciéon 6. Simulaciéon de Montecarlo

Fuente Management Solutions

Una vez generados los escenarios, se halla la distribucién de probabilidad que surge de
estos.

RIESGO DE CREDITO

Como ya se ha definido, el riesgo de crédito es la probabilidad de incurrir en una pérdida
econdmica debido al incumplimiento, por parte de la contraparte, de los pagos debidos a la
corporate. El interés de las empresas radica en hallar un modelo que les permita saber a priori
el comportamiento de su cartera de clientes y por tanto que les permita rechazar o aceptar a un
cliente potencial a través del andlisis de su perfil.

Para la modelizacién de riesgo de crédito se utilizan los siguientes conceptos, llamados
inputs de calculo de capital:

= PD “Probability of default” (probabilidad de incumplimiento): Es la probabilidad de que
una contraparte pueda no hacer frente a sus obligaciones en un determinado plazo
temporal. Su calculo radica en el empleo de datos experimentales histéricamente
registrados o en modelos externos basados en los ratings realizados por las agencias de
calificacion.

= EAD “Exposure at default” (exposicién en el momento del incumplimiento): se puede
definir como el volumen de riesgo expuesto en el momento de incumplimiento. Las
metodologias de calculo mas comunes son la simulacién de Montecarlo y la metodologia
paramétrica.
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= LGD “Loss given default” (severidad): es el porcentaje final de la EAD que se pierde en
caso de incumplimiento, es decir, el porcentaje no recuperado. Para su calculo se utilizan
tanto modelos internos a la empresa, basados en datos empiricos; como modelos
externos, basados en coeficientes estimados externamente.

= WCL “Worst credit loss” (pérdida con un nivel de confianza c): representa la pérdida con
impago de crédito que no serd superada con un determinado nivel de confianza y sobre
un cierto horizonte temporal. Por ejemplo, un 95% WCL de $5M significa que la
probabilidad de perder mas de $5M es exactamente el 5%. A mayor nivel de confianza,
mayor nivel de pérdidas cubiertas.

Si se denota como f{x) una distribucién de pérdidas de crédito sobre un horizonte de
tiempo cierto (tipicamente se emplea 1 afio), y denotamos como “c” al nivel de

=1-c

confianza, el WCR se podra definir analiticamente como) / (¥)dx

A partir de la funcién de distribucion de pérdidas de crédito, se puede definir la pérdida
esperada y la pérdida inesperada.

)

& Pérdida esperada

E P Pérdida con un nivel de confianza ¢

3

-

o - G o

N Desviaciones Tipicas
o n
/ \ Pérdidas no cubiertas
i e Pérdidas
Pérdida esperada W Pérdida con un nivel de confianza ¢

e Pérdida inesperada

EAD x PDmedia x LGD media

Pérdida inésperada = Pérdida con un nivel de confianza ¢ - Pérdida esperada

Ilustracion 7. Funcion distribucion de pérdidas

Fuente Management Solutions

» La pérdida esperada: representa un coste del negocio y refleja lo que se espera perder
en promedio. Se puede calcular como el producto de los inputs. EL = PD x EAD x LGD

» La pérdida inesperada: representa una medida de riesgo que refleja que las pérdidas
reales pueden ser superiores a las esperadas. Estas pérdidas también pueden ser
conocidas como VaR crediticio o Credit VaR y es la diferencia entre la pérdida con un
nivel de confianza menos la pérdida esperada.

Una medida intuitiva, homogénea y facil de utilizar, que permite comparar el
comportamiento de la empresa en relacion al riesgo que asume es el RAROC. Este ratio se define
como el cociente del resultado del ejercicio ajustado por el riesgo entre el capital ajustado por el
riesgo:

ingresos — gastos — pérdidas esperadas + ROC
raROC = 29 g P P

Capital econémico
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Donde el capital econémico® cubre las pérdidas inesperadas a un nivel de confianza
determinado y el ROC (return on capital) es el ratio que mide la facilidad con la que la empresa
genera valor a partir del capital invertido en el negocio.

RIESGO DE LIQUIDEZ

La falta de liquidez, que impida en un momento determinado realizar los pagos
comprometidos, es un riesgo al que estdn expuestas las corporates energéticas en su actividad
cotidiana. La medida de la liquidez es la diferencia entre los activos y pasivos de la empresa,
denominado gap de liquidez:

= El gap de liquidez: proporciona informacién sobre los requerimientos (déficit) o
excesos (superavit) de liquidez para el periodo considerado.

= El gap de liquidez acumulado: resulta de la acumulacién de los flujos netos resultantes
del gap de liquidez para un periodo dado de tiempo.

Flujos decaja  Flujos de caja GAP 280 280
| Fecha ACTIVO pasivo | GAPSIMPLE | xcumuiapo |
! ~ GAP SIMPLE 00
| 3105201 560,495 360779 199,71 199.715 200 — GAP ACUMULADO
| 3w08201 250.316 308718 58,402 141313
| 31071201 296 691 320198 93,507 47,807 ) 150
| 3108201 186,076 206,619 41543 6.263 180
| 3wow201 154247 201318 47072 -40.808 100
| 3110201 175,385 205479 29,094 -59.002 100
| 3011201 215255 184930 0325 -30.578
L 2mzeotd 70993 1g3g08|  oeete| 62303 =
37011201 136475 7284 36 360 88,762 50
280212014 133185 172121 33,936 -132.698 0
31032017 145123 168,984 23,861 ~156.560
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311052011 104612 150444 45832 294211
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31082011 111.259 13564 24375 338,111
300092011 108.432 133.108 -24.676 -362.787 -100 150
31102014 106.409 137523 31124 -383.010
300112011 99.473 128849 29376 -473.286 e 00
3111212011 112572 133363 -20.791 -444.078 0510 06110 0710 08HD 09H0 1010 110 12410

Ilustracion 8. Gap de liquidez acumulado

Fuente Management Solutions

A través de este ejemplo, observamos que en cualquier de los dos casos (déficit o superavit)
conlleva un impacto negativo a la rentabilidad de la gestion del balance: valores negativos de
gap acumulado requieren liquidez inmediata por medio de una financiacién, y valores positivos
pueden tener impactos en la rentabilidad del balance ya que podrian usar ese exceso de liquidez
para invertir.

Sin embargo en el contexto de la gestién de riesgos, el objetivo es establecer niveles
minimos de liquidez que permitan minimizar la posibilidad de que la corporate incumpla sus
compromisos del pasivo. Esto lleva al establecimiento de limites operativos o ratios de liquidez.

Los avances mas recientes se centran en la prediccién de los activos, pasivos y su evolucién
dindmica en el tiempo. Las medidas de este riesgo se pueden clasificar en dos grandes grupos
dependiendo de su naturaleza:

» Medidas estaticas: miden el riesgo del balance a una determinada fecha, proyectando
los flujos, activos y pasivos, para un periodo de tiempo, bajo un escenario
predeterminado. Esto permite determinar el gap (superavit o déficit), como la diferencia
entre los flujos de caja y como consecuencia se definen las necesidades de financiacion
y/o venta de activos liquidos que potencialmente seran requeridos a los diferentes
plazos.

8 Capital econémico es el capital que los accionistas de la sociedad querrian dotar para absorber los riesgos a los que esta
expuesta la compaiiia.
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» Medidas dinamicas: modelan en el tiempo las variables de mercado (principalmente
CFaR) y los factores de riesgo y su influencia sobre los volimenes en balance. A partir de
estos modelos probabilisticos es posible generar multiples escenarios que determinen la
distribucion de los flujos de activos y pasivos.

La implementaciéon de las medidas dinamicas implican un nivel de complejidad y
requerimientos de informacion y célculo significativamente mayor que las medidas estaticas,
proporcionando a cambio una mayor riqueza conceptual y profundidad de analisis.
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3. Marco normativo y estandares de control interno

En el contexto de desarrollo de sistemas de ambiente de control de riesgos por las diversas
corporates, se han creado diferentes estandares internacionales que aportan principios y
directrices en la definicion del “Framework” de control interno.

Se entiende por control interno al conjunto de planes, métodos, procedimientos y otras
medidas de una instituciéon, tendientes a ofrecer una garantia razonable de que se cumplan
dichos objetivos. Es decir, es una funcién desempefiada por diversos intervinientes de todos los
niveles dentro de la organizacién de forma coordinada e integrada; por tanto no se trata
solamente de manuales de organizacién y procedimientos.

El control interno no podra nunca alcanzar la seguridad total pero si el caracter integral de
todo el grupo, de todos los negocios... con el fin de alcanzar los objetivos establecidos. Estos
objetivos estan orientados en cuatro vertientes:

= Estrategia: Objetivos a alto nivel, alineados con la misidn final de la sociedad.

= Operaciones: Objetivos vinculados al uso eficaz y eficiente de los recursos en el
desempefio de las operaciones.

= Reporting: Objetivos relacionados con la fiabilidad de la informacién suministrada.
= Cumplimiento: Objetivos relativos al cumplimiento de las leyes y normas.

Es necesario aclarar que el control interno es un proceso; es decir, un medio para alcanzar
un fin y no un fin en si mismo; ademas las acciones que implica se hayan integradas en el
conjunto de procesos basicos de la corporate y no meramente afiadidas.

Ademas, el control interno desarrollado difiere del sector econémico dependiendo del tipo
de riesgos que le afectan con mas intensidad. Asi el sector financiero dispone de un sistema de
gestion estricto centrado en los riesgos de crédito y de mercado; en cambio el sector energético
comienza a interesarse por incorporar un buen control interno que integre igualmente al riesgo
operacional.

Sin embargo, los estandares que se han creado recientemente buscan establecer unos
requisitos basicos y homogeneizar el control interno. La evoluciéon que han sufrido se debe al
incremento de los elementos considerados. Se encuentran resumidos en la siguiente linea
temporal:

Constitucion de Actualizacion
C0S0 coson 150 31000 COS0 1

1985 2004 2009 2013
| | | | || |
| | I [ [ 1 [
1992 2002 2010
Publicacion
COs0o1 S0X informe C.I.
CNMV

Cambio
codigo penal

Ilustracion 9. Normativa

En cualquier caso, todos ellos se alinean en el establecimiento de un buen control interno
que cumpla los siguientes objetivos:

= Obtener la conformidad y seguridad de que los niveles interiores de la organizacion
cumplen con las directrices provenientes de las gerencias o la direccién de la empresa.

= Determinar ineficiencias y errores de sistemas, operaciones y humanos.

Ambiente de control y gestion global de riesgos en corporates energéticas 17



3. Marco normativo y estandares de control interno

= Determinar mejores normas, métodos, instrucciones, procedimientos y sistemas.

= (Crear mejores sistemas o métodos de control y reforzar los existentes.

= Generar operaciones mas eficientes, seguras y rapidas.

» Determinar y evaluar la mejor utilizacidon de recursos humanos, fisicos y tecnolégicos.
» Evaluar la efectividad de una gestion, actuacion o tarea.

» Lograr que los datos informativos se presenten exactos y oportunos.

= Salvaguardar y custodiar los bienes, valores o patrimonio de la empresa.

= Acrecentar la eficiencia operativa y facilitar que las normas, los procedimientos y los
sistemas establecidos se cumplan.

= Comprobar la exactitud y veracidad de los datos suministrados por la contabilidad.

= Prevenir robos, fraudes y desfalcos, y, en el caso que ocurran, que exista posibilidad de
descubrirlos y poder cuantificarlos.

= Obtener informacién adecuada, confiable, eficiente y oportuna para la toma de
decisiones.

La aplicacién de los principios que proponen, extraidos de las mejores practicas y
recomendaciones, deben ser flexibles a la realidad de la organizacion, a los principales riesgos, a
las herencias organizativas y a otras peculiaridades; y su aplicacién debera hacerse con un
esquema claro de prioridades que permitan conseguir una evolucién progresiva y asimilable
por la organizacion.

3.1 COSO

En 1985 nace a iniciativa privada Committee of Sponsoring Organizations of the Treadway
Commission (COSO), quien propone el desarrollo de un marco general de control interno
dedicado a la mejora de la calidad de la informacidn financiera a través de c6digos de conducta
ética, sistemas de control interno y gobierno corporativo.

Este comité orientado en la busqueda de una guia integrada de control interno esta
formado por representantes de 5 organizaciones:

» Institute of Management Accountants (IMA).

* The American Accounting Association (AAA).

= The American Institute of Certified Public Accountants (AICPA).
= The Institute of Internal Auditors (I1A).

» Financial Executives International (FEI).

3.2 COSOI

Ante las inquietudes que planteaban la diversidad de conceptos, definiciones e
interpretaciones existentes en torno a la naturaleza y el alcance del control interno, se publico el
denominado “INFORME COSO” en 1992. Fue en este informe donde se dio la definiciéon de
control interno, incorporando todos los ambitos de una entidad ademas del aspecto financiero:

“El Informe COSO define el control interno como un proceso, realizado por la administracién,
la direccion y el personal de una entidad, disefiado con el objeto de proporcionar un grado de
seguridad razonable en cuanto a la consecucion de objetivos con respecto a:

» Eficacia y eficiencia de las operaciones.

» Fiabilidad/confiabilidad de la informacion financiera.
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Cumplimiento de las leyes y normas aplicables.”

Para alcanzar estos objetivos, los siguientes cinco componentes interrelacionados deben
estar presentes:

Entorno general de control: se define como el conjunto de circunstancias que
enmarcan el actuar de una compaiiia siendo determinantes del grado en que los
principios de control interno imperan sobre las conductas y los procedimientos de la
organizacion.

Incluye aspectos como la filosofia y estilo de la direccién y la gerencia, la estructura, el
plan organizacional, los reglamentos y los manuales, los valores éticos, la competencia
profesional, el compromiso de todas las personas de la organizacion...

Evaluacion de los riesgos de control interno: involucra la identificacion y analisis de
riesgos relevantes para el logro de los objetivos y la base para determinar la forma en
que tales riesgos deben ser manejados. La autoevaluacién debe ser una responsabilidad
ineludible para todos los niveles involucrados en el logro de objetivos.

Una vez identificados, el analisis de riesgos incluira:
= Laestimacion de su importancia.
= Una evaluacidén de la probabilidad de materializacién.
= Una definicién del modo en que habran de manejarse.

Actividades de control: consiste en los procedimientos especificos establecidos para el
cumplimiento de los objetivos en todos los niveles de la organizacién y en cada una de
las etapas de la gestion. Los diferentes tipos de control pueden ser:

= Preventivos.

=  (Correctivos.

= Manuales o automatizados.
= Gerenciales o directivos.

En todos los niveles de la organizacion existen responsabilidades de control, y es preciso
que los agentes conozcan individualmente cuales son las que les competen, debiéndose
para ello explicitar claramente tales funciones.

Supervision y monitoreo: aseguramiento de que el control interno funciona
adecuadamente a través de dos modalidades:

= Actividades continuas: aquellas incorporadas a las actividades normales
y recurrentes que, ejecutdndose en tiempo real y arraigadas a la gestion,
generan respuestas dinamicas a las circunstancias sobrevinientes.

= Evaluaciones puntuales: controles que se aplican esporadicamente y son
eficaces.

La naturaleza y el nivel de la documentacién requieren mayor rigor cuando se necesite
demostrar la fortaleza del sistema ante terceros.

Informacién y comunicacion: Procesamiento y transmisiéon de la informacion
relevante de tal modo que llegue oportunamente a todos los sectores, permitiendo
asumir las responsabilidades individuales dentro del sistema de control interno. Las
funciones a realizar deben especificarse con claridad de tal manera que el personal sepa
cémo estan relacionadas sus actividades con el trabajo de los demas. La informacion
transmitida debe incluir ademas de los datos generados internamente, aquellos
provenientes de actividades y condiciones externas.
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Estos componentes deben estar presentes en todas las actividades de la organizacion de
manera aislada (en los distintos niveles) y a su vez buscando los diferentes objetivos
establecidos (operativos, reporting y cumplimiento normativo). De tal manera que se establece
la matriz siguiente con los tres ejes:

Objetivos
A

>
o3
=
e
2
~

Companentes

Ilustracion 10. Matriz COSO I

Fuente Management Solutions

3.3 SOX

A finales de 2001 las acciones de la gran empresa estadounidense de energia Enron
sufrieron un descenso a menos de $1 lo que supuso la quiebra de la compaiiia con unos activos
ascendentes a $63,4 mil millones. Un afio después tuvo lugar la inevitable bancarrota de
WorldCom después de haber estado mantenida a flote por un consorcio de prestamistas.
Posteriormente se reveld el gran fraude contable realizado por la empresa al ocultar las
pérdidas y las deudas que tenia.

Después de estas dos mayores bancarrotas corporativas de la historia de EEUU, el congreso
americano aprobo el proyecto de ley de la CAmara de Representantes No. 3763 y el presidente
Bush la firmé y la convirti6 en ley de forma inmediata.

Esta nueva ley supone la creaciéon de un nuevo organismo supervisor de la contabilidad y
una reforma de la misma; establece nuevas reglas de independencia del auditor-consultor y
aumenta las penas criminales por falsedades e incumplimientos. Ademas afiade proteccién a los
inversores, mediante la prevenciéon de fraudes financieros y el aseguramiento de que la
informacion presentada a los mercados es precisa y fiable.

En definitiva, esta ley impone cambios sustanciales que fuerza a cambiar los
procedimientos de gobierno corporativo para todas las empresas estadounidenses que cotizan
en bolsa, a las empresas extranjeras cotizadas en mercados regulados por la SEC (Securities and
Exchange Commission) y para sus filiales.

A raiz de los escandalos financieros citados anteriormente, esta ley busca principalmente
devolver la confianza publica en la informacidén suministrada al mercado asi como incrementar
las responsabilidades de la direccion. Ademas, pretende establecer un modelo de control
interno en las sociedades que asegure que estas dispongan de la informacién relevante sobre
sus riesgos.
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El contenido de la ley se estructura en 11 titulos. Cada titulo describe mandatos especificos
y requerimientos para los informes financieros de las compafifas cotizadas. Las secciones de
cada uno estan resumidas a continuacion:

Supervision de firmas de auditoria: plasma la creacion del organismo PCOAB que
realiza las tareas de supervision de las firmas de auditoria. Este organismo define las
normas especificas de los procesos de revision de las sociedades, reforzando el
cumplimiento de los requerimientos de SOX.

Independencia del auditor: con el fin de evitar conflictos de interés, se establece como
principio basico la independencia del auditor del consultor, fijando condiciones como la
interdiccion de auditar a una compafiia si sus directivos eran empleados de la firma
auditora un afio antes. También fija rotaciones de auditores y define requerimientos de
informacion a los auditores.

Responsabilidad corporativa: define la interaccidon entre los auditores externos y los
comités de auditoria delimitando la responsabilidad de los ejecutivos por las
inexactitudes de los informes financieros. Por su parte, los ejecutivos senior son
responsables individualmente de la exactitud e integridad de los mismos.

Publicacion de informacion financiera: describe y aumenta los requerimientos de
informacién para las transacciones financieras, incluyendo transacciones fuera de
balance y transacciones de acciones del Consejo. Requiere controles internos para
asegurar la integridad de la informacién financiera publicada.

Conflictos de interés de analistas: incluye medidas destinadas a restaurar la confianza
del inversor en los informes publicados por los analistas financieros. Para ello define
c6digos de conducta como restricciones en la compra y venta de acciones relacionadas
con los planes de pensiones, préstamos personales... y requiere la publicacién de los
posibles conflictos de interés.

Recursos y autoridad de la comision: define las practicas para restablecer la confianza
del inversor en los analistas de titulo. Asimismo, establece las competencias de la SEC
para censurar o prohibir a los profesionales el ejercicio de su actividad.

Estudios e informes: documentacion de los efectos de la consolidaciéon de firmas
publicas, el rol de las agencias de rating de crédito en las operaciones de mercado y del
analisis de la situacién financiera con el fin de evitar fraudes.

Responsabilidad corporativa y fraude contable: describe las penas especificas por
manipulacién, destruccién o alteraciéon de datos financieros u otras interferencias en
investigaciones.

Penas por crimenes de gestores: afiade penas contra los delitos y conspiraciones de
directivos asf como las sentencias judiciales.

Declaraciones fiscales: indica que el jefe ejecutivo debe firmar la devolucién de
impuestos de la compafiia.

Fraude corporativo: considera el fraude corporativo y la manipulacién como ofensas
delictivas que pasan a formar parte del ambito de las penas especificas. Ademas, la SEC
queda habilitada para congelar temporalmente el pago de transacciones estimadas como
“de elevado importe” o “inusuales”.

METODOLOGIA

La puesta en marcha del sistema SOX debe abordarse con el objetivo de reaprovechar los
elementos ya existentes en otros modelos de control de la compafifa como los manuales de
procedimientos, sistemas de aseguramiento de la calidad o los planes de auditoria interna.
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En este sentido, es necesario documentar el marco de control interno en general y mas
precisamente los procesos identificados, los riesgos detectados y los controles establecidos, los
sistemas de informacién y comunicacién, las deficiencias encontradas y las recomendaciones
propuestas durante la supervision y los procedimientos de seguimiento de dichas acciones
recomendadas.

A partir de esta informaciéon y mediante reuniones periddicas con los responsables del
proceso, se desarrolla un flujograma del proceso, incluyendo las diferentes areas del negocio
participantes, y un documento descriptivo. El objetivo es la descripcion de procesos y
subprocesos como un reflejo fiel de la realidad asi como de los posibles riesgos y controles
asociados al proceso. También se incorpora el detalle del soporte tecnolégico, con especial
interés en los controles automadticos que vuelcan informacién sobre las operaciones a los
sistemas contables.

Es de remarcar la importancia de esta base de datos creada, ya que servira de soporte a las
evaluaciones trimestrales y anuales de la direccién, asi como al auditor externo; ademas supone
una centralizacién de las valoraciones periddicas de los controles.

El procedimiento parte de la recopilacidon de la informacién relevante de las sociedades de
la corporate para proceder a un analisis detallado del mismo. A partir de esta informacion se
construye el modelo de los procesos de sus actividades para a continuacioén asociar los riesgos
que pueden generar errores o pérdidas econdmicas. El paso final consiste en describir los
controles para mitigar los riesgos descritos en cada proceso. Todos estos pasos deben de ir
acompanados de su respectiva documentacion.

La descripcién del modelo de controles incluye aspectos como:

» Tipologia del control: el control puede ser preventivo (impide que el riesgo se
materialice), detectivo (detecta el riesgo), reactivo (limita o reduce el impacto del
riesgo).

» Grado de automatizacion del control: el control puede ser automatico,
semiautomatico o manual.

= Grado de criticidad del control: el control puede ser clave (actiia como tltimo control
que detecta el riesgo) o no clave (mitiga el riesgo pero no es el tltimo control).

= Frecuencia del control

= Evaluacidon de la efectividad: el control puede tener una efectividad débil, limitada o
fuerte.

= Valoracion global de la efectividad de los controles: esta evaluacion puede estimar
que el conjunto de los controles son efectivos, necesitan mejorar a través de un plan de
accion o bien no resultan efectivos para la mitigacion del riesgo y es necesario realizar
un plan de accion.

= Responsable: se indica el responsable de supervisar el control.

En paralelo, SOX estipula la necesidad de asegurar que las actividades de control sean
testadas periddicamente para valorar su efectividad. En caso contrario se desarrollan nuevos
procedimientos de control o planes de accién que aseguren el cumplimiento de los
requerimientos de SOX.

RELACION COSO/SOX

La certificacion en SOX no implica necesariamente que se esté aplicando de forma adecuada
y en toda su profundidad el modelo interno propugnado por COSO (si en fiabilidad de la
informacién financiera pero no necesariamente en el resto de objetivos) ya que para el
cumplimiento de SOX es necesario contar con un Marco General de Control Interno que
incorpore criterios objetivos para que sean medidos y evaluados.
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Sin embargo, la aplicacién adecuada del modelo COSO y especificamente sobre el objetivo
de fiabilidad de la informacién financiera, conlleva necesariamente la adecuada aplicacién de
SOX. Asi lo manifest6 el SEC cuando establecié como referencia para la adecuada aplicacién de
SOX el seguimiento de los estandares de COSO.

3.4 COsOII

En linea con los estandares precedentes, COSO II también conocido por ERM-COSO se
define como un proceso en el que deben estar involucrados el Consejo de Administracion, la
direccién y el resto de personal de la compaifiia. Esta disefiado para la identificacion y gestion de
los riesgos, de tal manera que se asegure de modo razonable la consecucién de los objetivos
establecidos por la organizacion. Este marco provee:

» La definicion de la gestion de los riesgos corporativos.

» Los principios criticos y componentes de un proceso efectivo de gestion de riesgos
corporativos.

= Pautas para las organizaciones sobre como mejorar su gestion de riesgos.

» (riterios para determinar si la gestiéon de riesgos es efectiva y si no lo es, lo que se
necesita para serlo.

RELACION COSO I / COSO II

En cuanto a los objetivos establecidos por la corporate, COSO 1 los clasifica en las tres
categorias mencionadas anteriormente (operaciones, reporting y cumplimiento normativo)
mientras que COSO II adiciona una categoria mas (estratégicos) al considerar la existencia de
riesgos corporativos a la hora de definir e implementar la estrategia empresarial. No obstante,
el objetivo de reporting de COSO Il es mas amplio que el considerado por COSO I que se
circunscribe unicamente al reporting financiero.

En lo que respecta a los componentes, COSO II desglosa los dos primeros (entorno de
control y evaluacion de riesgos) en cinco componentes con el fin de considerar aspectos que van
mas alld del control interno: la implementacién de la estrategia empresarial, el analisis del
apetito de riesgo y la tolerancia al riesgo.

Entorne generalde control Ambiente interno
Establecimiento de Objetivos
Identificacion de eventos

Evaluacitn de riesgos Evaluacidn de riesgos

Respuesta al riesgo

Actividades de Control Actividades de Control
Informacion y Comunicacion Informacién ¥ Comunicacion
Supervision Supervision

Ilustracién 11. COSO I vs COSO II

* Ambiente interno: es la base creada a partir de la filosofia de la gestién de riesgos
sobre la que se sitdan el resto de elementos. Representa la concienciacion del personal
respecto del riesgo y la necesidad del control del mismo, las actitudes que caracterizan
cémo la entidad considera el riesgo en las actividades, sus valores...

= Establecimiento de objetivos: considerando el apetito al riesgo que la corporate tiene y
esta dispuesta a asumir.
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» Identificacion de eventos: teniendo presente los objetivos a alcanzar, se deben
identificar los posibles acontecimientos, internos o externos, que impidan la
consecucion de los objetivos.

= Evaluacion de riesgos: con el fin de establecer el efecto que determinados eventos
pueden tener en la consecucion de los objetivos, se deben evaluar los riesgos desde una
doble perspectiva de su impacto econémico y de la probabilidad de ocurrencia de los
mismos.

La evaluacion se centrard primero en el riesgo inherente, el riesgo existente antes de
establecer mecanismos para su mitigaciéon y después en el riesgo residual, el que existe
después de implantar medidas de control.

* Respuesta al riesgo: identificar y evaluar las posibles acciones a realizar en caso de
ocurrencia del riesgo, considerando el coste-beneficio de las posibles acciones.

» Actividades de control: consiste en politicas y procedimientos necesarios para
asegurar que la respuesta al riesgo se realiza y ha sido la adecuada. Estas actividades de
control deben realizarse en toda la organizacion, a todos los niveles y en todas sus
funciones.

* Informacién y comunicacion: la adecuada informacién es necesaria a todos los niveles
de la organizacidn, se necesita para ello un correcto tratamiento de los datos histéricos y
actuales.

» Supervision: la metodologia implantada debe ser monitorizada para asegurar su
correcto funcionamiento y la calidad de sus resultados.

La interrelacién de los cuatro objetivos de la corporate con los ocho componentes aplicado
en todos los niveles de la organizacion resulta la siguiente matriz:

Objetivos
A

Componentes
A

Ilustracion 12. Matriz COSO II

Fuente Management Solutions

El marco COSO II no pretende reemplazar el marco de COSO I, simplemente es mas amplio.
No obstante, determinadas corporates pueden decidir implantar el marco COSO y no considerar
COSO 1.

3.5 ISO031000

El International Organization for Standardization (ISO) es un organismo mundial de
estandares que regula la fabricacidn, el comercio, la comunicacion... con el objetivo de mejora

Ambiente de control y gestion global de riesgos en corporates energéticas 24



3. Marco normativo y estandares de control interno

continua otorgando seguridad a las personas y organizaciones. Partiendo de que se trata de un
organismo gubernamental que depende de otro organismo internacional, sus normas son
voluntarias; es decir, no puede imponer las normas a ningtn paifs.

El ambiente de control que han sido desarrollados por una corporate difiere mucho del
resto, incluyen diferentes tipos de riesgos, areas de negocio y niveles. Por eso esta norma ISO
31000 proporciona los principios y lineas generales para que el Risk Management (RM) sea
eficaz, sin ninguna pretension de unificarlo a lo largo de las organizaciones. Porque el
framework a implantar en una corporate debe ser fruto de un estudio y disefio individualizado
que incluya los aspectos especificos de ella.

Los principios generales para que el RM sea efectivo en una organizacién deben ser
integrados en la totalidad de niveles, son los siguientes:

= RM creay protege el valor afiadido.

= RM forma parte del conjunto de procesos de la corporate, tanto organizativos como
estratégicos.

= RM ayuda a tomar decisiones, priorizar acciones y elegir entre diferentes vias de accién.

= RM explicita las incertidumbres con el fin de identificarlas y tenerlas en cuenta en los
planes de accién.

= RM es sistematico, estructurado y puntual con el fin de otorgar eficiencia y consistencia.

= RM estd basado en una base de informacidn fiable que comprenda datos historicos,
experiencias, feedback de los stakeholders, observaciones y juicio experto.

= RM estd personalizado con el contexto interno y externo de la organizacion.

= RM es transparente e incluye la representacion de los stakeholders en la gestién de
riesgos.

= RM es iterativo y dindmico al cambio con el fin de estar actualizado.
= RM facilita la mejora continua de la organizacién.

Estos principios se pueden aplicar a cualquier tipo de organismo, publico o privado,
asociacion, grupo o individual dedicado a cualquier sector econdmico y una gran variedad de
actividades: estrategias, decisiones, operaciones, procesos, funciones, proyectos, servicios y
evaluaciones.

La relacién entre los componentes del framework para la gestidn de riesgos consiste, en un
principio, en su disefio a partir del contexto de la organizacion para crear la politica de RM y
establecer el reporting interno y externo que recoja la informacion relevante. Todo ello debera
formar parte de las actividades de la sociedad asi como de los planes organizacionales y
estratégicos.

A continuacién se procede a su implementacién bajo un plan de accién que respete los
requerimientos legales, que incluya cursos de formacién para su aceptaciéon y que tenga la
aceptacion de los stakeholders.

Para asegurar que RM sea efectivo y contintie su funcién de dar soporte es necesario:
= Medir los riesgos con una base de indicadores.
= Medir periddicamente las desviaciones con respecto al plan establecido.

= Revisar periddicamente que las politicas establecidas y el plan de RM sean todavia
apropiados.

= Ofrecer un informe del progreso alcanzado con respecto al plan inicial.

=  Revisar la efectividad del RM.
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A partir de los resultados obtenidos de esta monitorizacién, las futuras decisiones se
basaran en el modo de mejorar el framework, politicas y planes.

Este procedimiento queda resumido en la siguiente ilustracién:

Design of
framework for
managing risk

Continual
improvement of
the framework

Implementing
risk management

Monitoring and
review of the
framework

Ilustracion 13. Procedimiento ISO 31000

El éxito del RM dependera del grado de efectividad de las actividades del plan del
framework establecido y del nivel de integracion y personalizacién del mismo.

3.6 CNMV

La Comision Nacional del Mercado de Valores publicé el 18 de febrero de 2010 un
documento consultivo, elaborado por un grupo de trabajo de expertos, sobre los principios y
practicas de referencia que consideran deben explicarse en el control interno sobre la
informacion financiera en las empresas cotizadas en Espaiia.

La principal novedad aportada por el documento reside en que por primera vez se asimilan
en la normativa espafiola los requisitos de control interno de las normativas citadas
anteriormente y los estandares de referencia en el mercado. Por tanto estos requisitos afectan a
todas las empresas cotizadas en Espafia, y en menor medida a aquellas que coticen en otros
mercados internacionales en los que dichos requisitos ya estén en vigor.

En términos generales, se detallan 30 principios y buenas practicas recomendadas, basadas
en su mayoria de los reconocidos informes COSO.

Desde el punto de vista del control interno de la informacién financiera, en este documento
se enfatizan los siguientes elementos:

» Las entidades cotizadas estdn obligadas a ofrecer mayor informaciéon en su Informe
Anual de Gobierno Corporativo (IAGC)? describiendo su modelo de control interno de
informacidn financiera.

= El Comité Auditoria deberd supervisar tanto el funcionamiento eficaz y real de los
mecanismos de control sobre los que la corporate informa a los mercados, como la
actividad de auditoria interna.

= Se invita a las corporates a implicar a su auditor externo en la revisién con alcance
limitado del sistema de control interno. El auditor estd obligado a comunicar a la
direccion y al comité de auditoria o a los administradores de la entidad las debilidades
significativas del sistema de control interno identificadas.

SCIIF

A propuesta de la CNMV se ha constituido un Grupo de Trabajo de Control Interno (GTCI)
sobre la informacién financiera, con la finalidad de elaborar un conjunto de recomendaciones
acerca del Sistema de Control Interno sobre Informacién Financiera (SCIIF).

9 El concepto de gobierno corporativo se refiere al conjunto de principios y normas que regulan el disefio, integracién y
funcionamiento de los 6rganos de gobierno de la empresa, como son los tres poderes dentro de una sociedad: los Accionistas,
Directorio y Alta Administracion.
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Los trabajos se han centrado en conseguir tres objetivos basicos:

= Revisar el marco regulatorio espafiol en materia de control interno sobre la informacién
financiera, comparandolo con otros paises, para proponer los cambios necesarios que
contribuyan a su mejora.

= Establecer un marco de referencia de principios y buenas practicas relativas a los SCIIF,
incluyendo la supervisién de su funcionamiento.

= Contribuir a mejorar la transparencia de la informacién que las empresas cotizadas
difunden a los mercados de valores sobre su SCIIF.

Los principales resultados del GTCI se materializan en una propuesta de desarrollo
normativo en materia de SCIIF el cual invita a aplicar un marco de referencia compuesto de un
conjunto de principios generales y buenas practicas de control interno. También incluye una
guia de preparacidn del SCIIF, unas pautas de actuacidn para las labores de auditoria sobre el
mismo y un modelo con los procedimientos para la revisidn por el auditor externo.

El ambiente de control empieza en la Alta Direccion, la cual influye a través de sus propias
acciones en el resto de la organizacion, con el establecimiento de un c6digo de conducta y unos
adecuados comportamientos, y en el disefo y comunicaciéon efectiva de politicas y
procedimientos.

Sin embargo, entre los responsables dentro de una compafiia del proceso de generacion del
SCIIF ademas de la Alta Direccion, encargada de su disefio, implantacién y funcionamiento, se
encuentra el Consejo de Administracion, responsable principal de la existencia de un SCIIF
adecuado y eficaz y el Comité de Auditoria, el 6rgano encargado de supervisar el SCIIF y la
presentacién de la informacién financiera.

Se recomienda ademas que se disponga de una funcién de auditoria interna que ayude a
evaluar la eficacia del SCIIF, informe periédicamente de las debilidades detectadas durante la
ejecucién de su trabajo y del calendario asignado a las medidas propuestas para su correccion.

El SCIIF debe proporcionar una seguridad razonable sobre la fiabilidad de la informacién
financiera que las empresas cotizadas difunden en los mercados de valor. Para ello, los
elementos de un sistema de control interno (entorno de control, evaluaciéon de riesgos,
actividades de control, informacién y comunicacién y supervisiéon) deben estar coordinados y
operar de forma conjunta para prevenir, detectar, compensar, mitigar o corregir errores, con
impacto material o fraudes en la informacion financiera.

De este modo, la informacién a proporcionar a los mercadores de valores sobre el SCIIF
debe tener caracter anual y estar referida al ejercicio al que corresponde el informe financiero
anual. Sin perjuicio de la necesidad que tiene la corporate cotizada de mantener en
funcionamiento el sistema de forma continua, de modo que se tenga una seguridad razonable de
que la informacién contenida en los cierres intermedios es fiable.

Cuando el sistema estd razonablemente disefiado y sus elementos funcionan de manera
adecuada, se puede considerar que es eficaz y proporciona una seguridad razonable de que la
informacion financiera se prepara de forma fiable. No obstante, una debilidad manifestada en
un elemento no implica necesariamente que el sistema de control interno sea inadecuado,
siempre que esté compensada o mitigada por el efecto de otros elementos. Por tanto, evaluar la
eficacia de un SCIIF requiere analizar una amplia variedad de aspectos y formas de actuacién en
la organizacion, lo que exige, a su vez, altas dosis de juicio profesional.

Por ultimo, un elemento esencial que debiera estar presente en el SCIIF es el compromiso
de los empleados de desempefar sus funciones eficazmente y comunicar al nivel adecuado
cualquier problema en las operaciones, asi como comportamientos contrarios a valores éticos,
politicas internas y normativas aplicables.
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3.7 Cédigo penal

El 22 de junio de 2010 tuvo lugar la modificacién del c6digo penal de la Ley Organica del 23
de noviembre de 1995. Por primera vez en la historia del derecho penal espafiol, se contempla
la responsabilidad de la persona juridica. A partir de este momento las empresas adquieren
derechos y contraen obligaciones; esto es, la capacidad para poseer bienes y en consecuencia
ejercitar acciones judiciales.

“Se regula de manera pormenorizada la responsabilidad penal de las personas juridicas. Son
numerosos los instrumentos juridicos internacionales que demandan una respuesta penal clara
para las personas juridicas, sobre todo en aquellas figuras delictivas donde la posible intervencion
de las mismas se hace mds evidente [...]. Esta responsabilidad tinicamente podrd ser declarada en
aquellos supuestos donde expresamente se prevea.

Para la fijacion de la responsabilidad de las personas juridicas se ha optado por establecer
una doble via. Junto a la imputacién de aquellos delitos cometidos en su nombre o por su cuenta, y
en su provecho, por las personas que tienen poder de representacién en las mismas, se afiade la
responsabilidad por aquellas infracciones propiciadas por no haber ejercido la persona juridica el
debido control sobre sus empleados, naturalmente con la imprescindible consideracién de las
circunstancias del caso concreto a efectos de evitar una lectura meramente objetiva de esta regla
de imputacion.

Se deja claro que la responsabilidad penal de la persona juridica podrd declararse con
independencia de que se pueda o no individualizar la responsabilidad penal de la persona fisica.”

Como consecuencia, las corporates van a procurar establecer un modelo de prevencién de
delitos con el objetivo de verificar el adecuado funcionamiento de las actividades de control y si
es necesario, efectuar mejoras. Ya que las empresas podran evitar esta responsabilidad o
suponer un atenuante si tienen modelos de organizacidn, administracién y supervisién para
prevenir tales delitos.

3.8 Actualizacion COSO I

Frente a los cambios significativos en el entorno empresarial caracterizado por una mayor
globalizacion de los mercados, complejidad de los negocios, y por tanto de los riesgos asociados;
se han establecido expectativas mas exigentes de supervision y de deteccidon de fraudes asi
como mayores exigencias de las leyes y regulaciones.

Por ello COSO ha actualizado sus objetivos para incorporar mejoras al informe publicado en
1992. La definicion de Control Interno, los tres objetivos, los cinco componentes y sus
requerimientos permanecen intactos. Sin embargo, se han afiadido 17 principios que consideran
cambios operativos en el negocio y en los entornos regulatorios. También se ha ampliado el
objetivo de informacioén financiera para incluir otras formas importantes de informacidn.
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4. Gestion integral de riesgos

Como se ha indicado previamente, se estd observando una evolucidn generalizada de los
modelos de gestion y control del riesgo, con el objetivo de adecuarlos a la situacién actual y
garantizar la robustez y la supervivencia de las sociedades a largo plazo. Esta evolucién viene
regulada tanto por organismos supranacionales (p.ej: EBA, BIS) como por reguladores locales
(p.ej: FSA).

Reino Unido ha sido pionero en la publicaciéon de guias sobre gobierno corporativo de
riesgos enterprise-wide y muestra un elevado grado de avance; siendo el documento de mayor
impacto el GL-44 de la EBA.

En Cambio, la Autoridad Bancaria Europea (EBA) redacté una guia para corregir las
practicas defectuosas de los gobiernos internos o los fallos identificados en la crisis financiera
que estalld6 en 2008. Consecuentemente, se afiadieron a la guia directrices sobre el
funcionamiento y la composicién del érgano de direccion, las cualificaciones, el nombramiento y
la sucesion de sus miembros, asi como principios mejorados sobre la funcién de control de
riesgos.

Por su parte, Basel Committee on Banking Supervision (BCBS) consiste en un comité bajo la
supervisidn del Bank for International Settlements (BIS), la organizacién financiera internacional
mas antigua que supervisa y regula los principales desafios bancarios a nivel global. Esta
organizacion formada por representantes de los bancos centrales de los principales paises del
mundo, buscan regular la adecuacién del capital internacional asi como mejorar la necesaria
funcion de supervision.

No obstante la posicion de todos ellos es convergente y apunta hacia una mayor
organizacion, control e independencia de riesgos con el objetivo de “situarse en un punto
intermedio, obteniendo un equilibrio entre rentabilidad y riesgo que permita aumentar el valor
para el accionista”.

Ello implica que todas las areas de la corporaciéon deben estar involucradas directa o
indirectamente en la gestion de riesgos, definiéndose la estructura organizativa en sintonia con
esta filosofia.

En lineas generales, el trabajo es diagnosticar y definir la situacién objetivo de la sociedad
en materia de Enterprise-wide Risk Management, partiendo de informacién interna y de un
benchmark de mejores practicas.

De esta manera se procede a un andlisis de la situacién actual del Gobierno, la Organizacion
y el Risk Framework; a continuacion se define la situacion objetivo para disponer de un Risk
Framework en linea con las mejores practicas de entidades internacionales comparables
(benchmark) y adecuado a la realidad de la compafia. Finalmente se analiza el gap de la
situacion objetivo respecto a la situacion actual y se define el plan de accién para llegar a la
situaciéon deseada, dimensionando los proyectos y priorizando actuaciones en una matriz de

decisiones.
8 Quick wins
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\ Nice-to-have
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Ilustracion 14. Matriz de decisiones
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Todo ello requiere reuniones de la Alta Direccion con los diferentes responsables de las
areas involucradas y de los proyectos lanzados, asi como la documentacién necesaria que recoja
las descripciones de ambas situaciones, el analisis hecho y las conclusiones a las que se ha
llegado.

Los principios basicos para la gestidn de riesgos son los siguientes:

Direccion y comité de riesgos: constitucion de una Funcion de Riesgos independiente
de las funciones de negocio, que cuente con una Direcciéon General propia, un Comité de
Direccién de Riesgos que analice periddicamente la exposicidon al riesgo y Comités
Especificos para cada tipologia de riesgos.

Areas especialistas: soporte a la Direccién General de Riesgos en la toma de decisiones
por parte de Areas Especialistas en cada uno de los riesgos y a la gestiéon global del
portafolio a través de un Area de Gestion Integral de Riesgo.

Politicas de procedimientos: documentaciéon de un Manual de Politicas y
Procedimientos Corporativos, cubriendo aspectos como funciones, responsabilidades y
competencias; identificacion, medicion, control y gestion de riesgos; fijacién de limites y
reporting.

Segregacion de responsabilidades: mitigacion de potenciales conflictos de interés en
los procesos de toma de riesgos y en los de tratamiento de riesgos a través de una
segregacion de responsabilidades.

Aplicacion sobre una base consolidada: implementacion de las politicas y
procedimientos para la gestion del riesgo financiero sobre la totalidad de riesgos del
Grupo, salvo si existieran obstaculos legales u operativos relativos a filiales o unidades
de negocio.

Limites operativos: establecimiento de limites operativos coherentes con el perfil de
riesgo de la corporacidn y fijados en los mismos términos que las medidas de medicion
de los riesgos. Revision periddica de la estructura de dichos limites y especificacion de
procedimientos de actuacién en caso de sobrepasarse.

Técnicas de medicion del riesgo: constitucion y especificaciéon de metodologias para la
estimaciéon y medicién del riesgo, asi como sus consecuencias econémicas y contables en
la Corporacién.

Técnicas de stress-test y back-test: utilizacion de técnicas que midan la vulnerabilidad
de la Corporacién ante escenarios de tension de los factores de riesgo (stress-test), y
controles ex-post (back-test), para la revision de los limites operativos.

Sistemas de informacion de gestidon: disponibilidad de sistemas que recopilen
informacién sobre cambios en los factores de riesgo y su impacto econdmico y contable
en la Corporacion.

Informaciéon de gestion: elaboracion de informaciéon por parte de una Unidad
Funcional Corporativa de Riesgos Financieros sobre los riesgos financieros a los que esté
expuesta la Corporacion y el cumplimiento de las politicas y procedimientos aprobados
por el Comité de Riesgos.

4.1 Gobierno

Para la definicidon y seguimiento de la gestion integral de riesgos es necesario un robusto
modelo de gobierno con responsabilidades muy delimitadas y dotadas de personas con perfiles
técnicos y de negocio.

El Consejo de Administracion (o por delegacion, su Comision Ejecutiva) debe promover la
constitucion de una Funcidon de Riesgos que asesore al Consejo en todas las cuestiones de
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riesgos de alto nivel con total independencia de las funciones de negocio o tomadores de riesgo.
Se trata del Board Risk Committee (BRC), un 6rgano principalmente consultivo, presidido por un
NED (non-executive director) y compuesto en su mayoria por NED’s igualmente independientes
de la empresa. También incorpora la figura del CEO (chief executive officer), miembro o no del
comité pero que participa en las deliberaciones; CRO (chief risk officer), miembro
imprescindible del comité y CFO (chief financial officer) quien debe ser miembro o participante
del comité.

Las funciones que desempena son las siguientes:

= Aprobacion del Risk Framework, que debe ser ratificado por el Consejo de
Administracion.

= Asesoramiento al Consejo en relaciéon con apetito y limites globales, y en operaciones
singulares de adquisicion o venta.

= Supervision de los mecanismos de control de riesgos.

= Revisién de aspectos relevantes escalados por el CRO.

* Transmision de una cultura corporativa de riesgos.

» Presentacion del Informe Anual de Gobierno de Riesgos.
= Suveto es vinculante.

Ademas del BRC también se recomienda la existencia de otros comités, cuya composicion se
encuentra menos regulada, como por ejemplo:

» Comité de Auditoria: procede a la supervisiéon de los auditores internos y externos, la
aprobacién de la contratacién, remuneracién y despido, aprobacién del proceso de
reporting financiero y la certificacién de que la Alta Direccién toma acciones correctivas
cuando y como es necesario.

= Comité de Remuneracion: se encarga de la supervision del disefio y la ejecucion del
sistema de remuneracién asi como de la certificaciéon de que el sistema de remuneracion
es consistente con la cultura de la sociedad.

* Comité de Nombramientos y RRHH: supervisa las politicas de RRHH, evalta el
desempefio del Consejo y de la Alta Direccién y recomienda nuevos miembros del
Consejo y de la Alta Direccién.

= Comité de Compliance y Etica: certifica que la corporate tiene suficientes medios para
cumplir con la regulaciéon y supervisa la acciéon de Compliance.

Asi la estructura del Consejo de Administracién quedaria resumida asi:

Consejo de Administracion

Comité de Comité de Comité de Comité de

BRC a -2 . q
Auditoria Remuneracion Nombramientos Compliance

Iustracion 15. Organigrama del gobierno corporativo

En paralelo se sitia la Alta Direccidn, ejecutivos que proceden al seguimiento del
desempefio de la sociedad en materia de riesgos. Con mas precision, revisan y aprueban
periédicamente las bases de los planes de accién y mapa de riesgos. No es de menospreciar sus
programas de desarrollo de cultura corporativa y sensibilizacién de la necesidad de gestion de
riesgos.

Ambiente de control y gestion global de riesgos en corporates energéticas 31



4.2 Organizacion de riesgos

4. Gestion integral de riesgos

La estructura que vertebra la organizaciéon de riesgos estd organizada en tres lineas de

defensa.

Tabla 1: Tres lineas de defensa

12 Linea de acci6én

\ 22 Linea de accién

32 Linea de accion

\ Externo

Risk Management

Risk Control & Oversight

Risk Audit

FUNCIONES Identificar, medir, | Revisar de forma Revisar de forma
evaluar, independiente que se independiente los
monitorizar, cumplen las politicas y procesos para
mitigar y reportar | procedimientos asegurar que existe
los riesgos en la establecidos para la una funcién efectiva
ejecucién de las gestién del riesgo, asi de gestién y control
operaciones. como validar los modelos| del riesgo

y metodologias. implantada en la
entidad.

RESPONSABLES| Unidades de Control Interno, Auditoria Interna.

Negocio, Unidades
de Gestion de
Riesgos, Finanzas.

Validacién Interna, otras
unidades de Riesgos.

Control Interno.

Auditoria externa

La primera linea corresponde a las diferentes areas de negocio, en la que cada trabajador o
responsable sigue diariamente unas directrices en la operativa de gestion de riesgos.

Sus funciones especificas quedan resumidas en las siguientes:

= Elaborar los planes de negocio.

= Identificar los riesgos a los que se expone el negocio en su operativa.

= Realizar mediciones de la exposicion al riesgo.

Identificar necesidades y solicitar capacidad (en términos de capital, liquidez, limites,
etc.) para tomar riesgos.

Monitorizar periédicamente la evolucion de los riesgos identificados.

Implementar medidas mitigantes sobre los riesgos que superen un determinado umbral
de alerta.

Reportar los riesgos en la ejecucion de las operaciones.

Las unidades de gestion de riesgos también actian en la primera linea de defensa.

Sus funciones especificas quedan resumidas en las siguientes:

Ambiente de control y gestion global de riesgos en corporates energéticas

Desarrollar las politicas propias de su dominio (gestion del riesgo) y procedimientos.
Desarrollar el modelo de control de acuerdo con las directrices de la 22 linea.
Colaboracion con IT en el desarrollo e implantacidn de herramientas de gestion.

Elaborar especificaciones y coordinar con IT el desarrollo de sistemas de informacién de
riesgos.

Colaborar, en caso de ser necesario, en el reporting externo.
Propone los limites a utilizar en la gestién de la definicion del apetito.

Ejecuta el control de primer nivel (aseguramiento del cumplimiento de las politicas).
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La segunda linea, son las unidades supervisoras de riesgos dentro de cada area de negocio,
verificando la implantacion de las practicas de gestién de riesgos y proporcionando
asesoramiento para la mejora continua.

Sus funciones especificas quedan resumidas en las siguientes:

= Verifica la adecuada ejecucion del control de primer nivel comprobando la existencia de
mecanismos de control y su definicidn acorde a politicas, y garantiza el cumplimiento del
Risk Framework.

= Colabora con el CEO y los gestores de riesgo en la definicién del apetito al riesgo y
limites globales y en el asesoramiento al Consejo para su aprobacién.

= (Consolida la informacién de riesgos, realizando el reporting de Riesgos a nivel interno y
externo.

= Vela por las mejoras en la gestidn de riesgos con foco en los ambitos en los que se hayan
vulnerado politicas y limites.

= Identifica posibles riesgos emergentes y cambios en el perfil de riesgo de la corporate.

= Verifica la adecuada implementacién del Risk Compensation Framework y de los criterios
establecidos para la remuneracion de los responsables de negocio.

= Realiza la funciéon de validacién interna y el seguimiento de recomendaciones del
supervisor, auditoria interna, etc.

Por ultimo, la tercera linea de defensa son el conjunto de departamentos dedicados
expresamente al control interno y ambiente de control con funciones de contraste
independiente de la ejecucion de todas las anteriores. Mediante auditorias programadas evalda
el disefio y el funcionamiento de los sistemas de gestidon de riesgos con el objetivo de que los
riesgos se encuentren adecuadamente identificados, medidos, priorizados y controlados de
acuerdo a las normas vigentes y politica de la empresa.

Sus funciones especificas quedan resumidas en las siguientes:

= Revisar de forma independiente los procesos para asegurar que existe una funciéon
efectiva de gestion y control del riesgo implantada en la entidad.

=  Revisar las otras dos lineas.

» Reportar a la Alta Direccién informacion en relaciéon al resultado de su revision
independiente.

» Emitir recomendaciones y dar un seguimiento con las areas implicadas hasta su cierre.
= Recibir las conclusiones del entorno de control, para considerarlas en su planificacion.

* En caso de ser necesario, reportar externamente informacién en relacion al resultado de
su revision independiente.

El apoyo complementario del exterior en forma de auditorias externas y control interno
supone también una forma de prevencion de riesgos y autoevaluacion.

EL CHIEF RISK OFFICER

Una figura de especial interés es el CRO que encabeza la segunda linea de defensa, el
Oversight. Es el responsable de asegurar, al Consejo de Administracion y a los supervisores, de
que todos los riesgos materiales son correctamente identificados, medidos y controlados. En
este sentido, el CRO es responsable de revisar de forma independiente que se cumplen las
politicas y procedimientos establecidos para la gestion del conjunto de riesgos.

La caracteristica esencial es su independencia de todas las unidades de negocio y su
colaboracion con caracter global a nivel corporate (Enterprise-wide). Su nombramiento es
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establecido por la Comité de Nombramiento y su baja en el cargo debe ser aprobada por el
Consejo de Administracion.

En algunas corporates y entidades, el CRO forma parte en la aprobacion de las operaciones
y lidera la ejecucion de los controles de la primera linea de defensa. Entre sus funciones
principales se encuentra la validacion interna de modelos y metodologias ademas de proponer
el Risk Framework para su posterior aprobacion por el Consejo BRC; también colabora junto al
CEO y los gestores de riesgo en la definicién del apetito al riesgo. Finalemente, las cuestiones
que a su juicio no estén abordadas de manera apropiada pueden ser elevadas al Presidente.

COMPLIANCE

Entre la organizacion de riesgos se incluye una nueva funcién requerimiento de la EBA que
ya esta siendo implantado en muchas corporates y que EEUU ya lo regul6 en 2008. Por el cual es
necesario establecer una Funcién de Compliance y una politica Enterprise-wide dirigido por un
responsable (Compliance Officer). Consiste en evitar el riesgo financiero que se deriva del
posible incumplimiento de leyes, reglas, regulacion, practicas prescritas o estandares éticos, que
se pueden materializar en multas, nulidad de contratos y dafios reputacionales.

Entre sus principales funciones destaca el asesoramiento al Consejo y a la Alta Direccion y
reporting sobre su posible impacto en la sociedad; ademas es necesario aprobar e implantar las
politicas de compliance que deben ser comunicadas a todos los profesionales, asegurarse de su
cumplimiento y verificaciéon del cumplimiento de los nuevos productos y procedimientos de la
regulacion vigente.

4.3 Risk Framework

El Risk Framework es uno para toda la compafiia (Enterprise-wide) e incluye la misién de la
medicion, gestion y control de riesgos, el mapa de riesgos, el framework de apetito al riesgo y la
jerarquia de politicas entre otras:

Mision y
rincipios
P P Mapa
- de
Politicas .
" Riesgos
y normativa (perfil de
riesgo|
Risk g0)
Framework
Guidelines Apetito
sobre ops. al
estratégicas Riesgo
Guidelines
sobre
cualificacion

Ilustracion 16. Risk Framework

» Mision y principios generales de gobierno, organizacién, medicién, gestién y control de
riesgos, incluyendo guidelines sobre comités, lineas de defensa de los riesgos y funciones
basicas de cada una de ellas, etc.

= Mapa de Riesgos de la entidad: identificacion, cuantificacién y clasificacién de las
acepciones de riesgos y de los responsables de su gestién. Su construccién y
mantenimiento debe basarse en:

= La razonabilidad: el nivel de detalle en la definicion de riesgos debe
guardar un equilibrio entre la necesaria agilidad en el mantenimiento de
las valoraciones de los riesgos y la necesidad de evaluar los riesgos con
suficiente detalle como para hacer evaluaciones precisas.
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» La capacidad de evaluacion: cada uno de los riesgos contenidos en el
mapa deben poder ser evaluado seglin la probabilidad de ocurrencia y el
impacto de la materializacién del riesgo.

El mapa de riesgos debe estar definido a tal nivel que permita identificar y calcular la
probabilidad de ocurrencia de las causas de los eventos de forma separada siendo su
impacto estimado homogéneo y facilitando un mantenimiento agil.

» Framework de apetito al riesgo: indicadores a utilizar para la fijacién del apetito,
periodicidad de revisidn, escenarios y pruebas de stress a realizar, etc.

» Jerarquia de politicas y normativa por cada una de las acepciones de riesgo, para
garantizar el adecuado desarrollo de las Risk Policies y la consistencia entre las distintas
politicas.

» Definicién de guidelines en relacién al proceso de decisién en operaciones estratégicas
de fusion, adquisicion o venta.

= Definicién de guidelines en relacién a los skills, roles y niveles de los responsables de
riesgos.

4.3.1 Risk policies

Las Risk Policies suponen la concrecion de los principios generales de la medicion, gestion y
control de riesgos definidos en el Risk Framework en politicas generales de alto nivel para cada
una de las acepciones de riesgo. Para ello se parte de la realidad actual y se toma en
consideracion tanto las mejores practicas como los requerimientos regulatorios del dmbito
global de aplicacién de esta politica (negocios, entidades legales, productos...).

La concrecién de las Risk Policies se materializa en planes y manuales de limites y politicas,
procedimientos y modelos, donde se describe las normas, lineas y criterios de actuacién de la
gestion de riesgos; en él se detallan los factores de riesgo, los indicadores minimos, los
escenarios de stress minimos, la tipologia y la estructura de limites globales.

4.3.2 Risk appetite, tolerancia al riesgo y perfil del riesgo

El apetito al riesgo es una expresion de la preferencia de la compaiiia por el riesgo. Se
compara con el perfil de riesgo, que es la posicion de riesgo en un momento dado y con la
tolerancia al riesgo, que es el nivel maximo asumible.

Sin embargo el riesgo que finalmente asume la corporate surge de una comparacién de
estas tres dimensiones:

= Apetito al riesgo: expresion de la preferencia por el riesgo; es decir, corresponde con el
nivel de riesgo que la corporate quiere asumir en su busqueda de rentabilidad y valor. Es
un proceso bottom-up que emana de la demanda de las lineas de negocio y se materializa
en decisiones a nivel entidad. Esta dimensién representa una imagen del equilibrio entre
riesgo y rentabilidad.

* Tolerancia al riesgo: nivel de riesgo que la corporate puede asumir al realizar su
actividad, es una medida top-down que determina los niveles maximos de capital,
liquidez... que estan disponibles para hacer frente a situaciones de estrés.

» Perfil de riesgo: posicién de riesgo de la compafiia en un momento determinado,
considerando todos sus riesgos relevantes.

Ambiente de control y gestion global de riesgos en corporates energéticas 35



4. Gestion integral de riesgos

Riesgo

Tolerancia /

capacidad de
riesgo

¢Cuanto puedo soportar? Perfil de riesgo

¢£Cuanto tengo?

Apetito al riesgo

¢éCuanto quiero tener?

Ilustracion 17. Apetito al riesgo

El apetito al riesgo se confronta de forma periddica con el perfil de riesgo para decidir si se
alinea con las practicas de negocio, los limites y las expectativas de la actividad.

.

Exposicion

El riesgo excede los limites
de riesgo tolerables

El riesgo excede los

limites deseables. —>

Apetito al riesgo

K, La organizacién puede asumir mas riesgo
para optimizar su rendimiento.

Tiempo
Ilustracion 18. Curva de apetito al riesgo

Fuente Management Solutions

El apetito al riesgo contempla todos los riesgos materiales y cobertura de todo el perimetro
de la compaiiia, considerando el impacto de los escenarios de stress con el objetivo de planificar
con consistencia el capital econdmico. En tanto no se modifique la estabilidad de la compaiiia,
serd un valor con vocacién de estabilidad aunque se revisara anualmente.

Para definirlo se establecen unos objetivos materializables en unas métricas cuantitativas,
que deben ir mas alld de un conjunto de limites de exposiciéon o capital, y en indicadores
cualitativos.

Un ejemplo de métricas cuantitativas puede ser mantener un rating crediticio, garantizar
un minimo de capital, mantener un determinado dividendo en situaciones de stress o una
exposicion reducida a los eventos de stress.

En cuanto a los indicadores cualitativos, suelen tomar forma de un “statement” de alto nivel
pero cuyo seguimiento deberia ser monitorizable para verificar su cumplimiento y poder
realizar una gestién proactiva del riesgo y tomar las medidas necesarias que respeten la
planificacion. Por ejemplo, mantener un ambiente de control y mitigacion del riesgo
reputacional, garantizar una gestién soélida del riesgo de liquidez y de fondeo o que las
decisiones de nuevos productos o mercados sean evaluadas por asesores independientes.

Una vez definido el apetito al riesgo (cualitativa y cuantitativamente), su seguimiento y
control requiere la distribuciéon por unidades de negocio/riesgos de acuerdo con una
combinacidn de criterios cuantitativos y expertos que aseguren que la agregacion de apetitos
individuales corresponde con el apetito global. Se debe tener en consideracién que debido al
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efecto diversificacion, la suma de la asignaciéon a cada unidad de negocio o tipo de riesgo
resultara mayor al total del grupo.

La distribuciéon del nivel deseado de riesgo entre tipologias de riesgo y las distintas
unidades de negocio o de actividad requiere la utilizacién generalmente de una combinacién de
criterios:

Reparto del apetito en funcién del consumo actual (en base a los resultados del proceso
bottom up de agregacién de riesgos) o de la proyeccion de consumo en base al
presupuesto y plan estratégico.

Reparto del apetito en funcién de la distribucién de riesgos existentes en la industria o
benchmark.

Reparto del apetito de acuerdo a un criterio experto.

Reparto del apetito en base a pronunciamientos o decisiones emanadas de la Alta
Direccidn en base a consideraciones estratégicas.

Reparto del apetito al riesgo en funcién de la rentabilidad asociada de los negocios.

Reparto del apetito en funcion de las caracteristicas intrinsecas de dichos negocios (p. €j.
el nivel de exposicidn tipo o de referencia de cada negocio o el rating de la cartera “tipo”
de cada negocio).

SOPORTE TECNOLOGICO

Para un correcto desarrollo e implantacién del marco de apetito al riesgo es necesario
disponer de datos, herramientas y de un marco completo de reporting que alimenten y den
soporte a todo el proceso:

Informacion de riesgos y de negocio (Modelo de Informacién).
Motores de medicion y calculo de riesgos, capital y rentabilidad.
Herramientas de planificacion de capital y stress.

Herramientas de gestion de modelos, limites y politicas.

Herramientas de generacién de reportes (Cuadros de Mando).

Esta infraestructura de sistemas tiene:

La capacidad de atender al modelo de informacion del framework de riesgos definido
para mantener informado a los destinatarios del apetito al riesgo:

Capacidad de capturar todas las fuentes materiales de riesgo a las que esta expuesta la
compaiiia y que permitan hacer un seguimiento eficaz.

Capacidad de evaluar el efecto que los cambios en los factores de riesgo puedan tener
sobre el valor o el resultado desde un punto de visto econémico y/o contable

Disposicion de informacién completa y reciente para permitir la comprension del nivel y
la naturaleza de los riesgos a los que esta expuesta la compaiiia.

Disposicion de suficiente riqueza de informacidn en los repositorios de informacion, en
los factores o variables de riesgo y en el motor de riesgos.

Las herramientas de monitorizacién se basan en una herramienta ofimatica que recibe
como input la informacién necesaria para producir los indicadores, una etapa intermedia de
calculos y andlisis de las desviaciones existentes, sus causas y el impacto que conlleva en la
planificacién. Por ultimo, se procede a una reestimacién de objetivos bajo un plan de accién y al
ajuste de la planificacién sobre la nueva estrategia.
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Dentro de la planificacion estratégica debe contemplarse la governance de IT y se debe
enfatizar la necesidad de establecer requerimientos y controles de calidad de datos y sistemas
de forma periodica.

4.3.3 Stress test

Dado que existen situaciones andémalas o crisis no simulables mediante las técnicas
paramétrica, de simulacion histérica y Montecarlo, es necesario disponer de una herramienta
que permita generar escenarios definidos a priori para reflejar situaciones de stress en los
mercados. De esta manera, se tensionan los factores de riesgo que mas afecten a la corporacion
y se definen escenarios de riesgos coherentes, con logica econémica y que cubran las distintas
situaciones de riesgo no previamente contempladas.

El stress test es la técnica forward-looking que evalla los efectos potenciales de un evento
adverso sobre la situacion de la compafia en el futuro. Cuando el escenario no es
necesariamente adverso se denomina Scenario Test.

Para ello se definen unos tipos de escenarios estandar y se deja la posibilidad de introducir
otros a mano, de manera que se pueda tener una estimaciéon de las posibles pérdidas en
situaciones criticas y de riesgo extremo. No obstante, existiran un grupo de escenarios de estrés
definidos como estandar que deberan analizarse siempre.

Por tanto, los objetivos principales de este andlisis son:

= Conocer las pérdidas potenciales en situaciones de crisis de los mercados.
= Poder anticipar situaciones potencialmente peligrosas.

= Identificar sucesos que podrian ocasionar pérdidas importantes.

= Establecer limites en funcién de estas medidas.

= Definir planes de contingencia que permitan reaccionar a tiempo y extraer beneficios de
situaciones de crisis.

A partir de los escenarios de stress testing se planifica el capital y se evalta la viabilidad del
negocio; es decir, se verifica la suficiencia de capital bajo los impactos de diferentes escenarios o
los potenciales obstaculos y se establece los planes de accion en aquellos casos donde no
hubiera capital suficiente.

En la siguiente grafica se observa como el buffer de capital positivo (diferencia entre capital
disponible y el capital econémico proyectado bajo stress) indica la viabilidad del plan de
negocio en un momento determinado y en un futuro proyectado. El capital disponible resulta de
una planificacion en la que se ha tenido en cuenta la decision final de tolerancia al riesgo. Por su
parte el capital bajo stress, es la consecuencia del andlisis del plan de negocio en el que se han
tenido en cuenta la interdependencia de riesgos impactando cada escenario sobre todos ellos de
forma simultanea y analizando las implicaciones en el balance y la cuenta de resultados.

11,0 +
10,5

100 | Apetito al riesgo s
95 - Buffer
de capital
9,0 - .
8,5
80 -
75 4
7,0

6,5 -
6,0

Capital (miles de millones)

2012 2013 2014 2015 2016

= Capital disponible =——CE proyectado bajo stress CE proyectado CE actual

Ilustracion 19. Curva de apetito al riesgo II
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Fuente Management Solutions

El punto clave de la realizacién de pruebas de Stress Testing es la definiciéon de escenarios
de riesgo coherentes, con ldgica econémica y que cubran las distintas situaciones de riesgo que
no son contempladas por el Value At Risk (VaR), de manera que ofrezcan un valor anadido a la
gestion del riesgo de mercado.

No deben realizarse demasiados escenarios de stress, pues acabarian resultando
inservibles, por lo que hay que buscar un nimero manejable de escenarios con auténtico
sentido.

Ademas de tener una funcién de planificacion, el stress test también interviene en la gestion
del riesgo ya que supone una herramienta mas para el establecimiento y la gestidn del apetito al
riesgo de la corporate al incluir la cuantificacion de riesgos dificiles de medir, como es el riesgo
reputacional, y al contemplar la posibilidad de modificar el perfil de riesgos actual.

4.4 Metodologia de gestion

Como ya se ha justificado previamente, el objetivo es implantar un sistema de gestion
integrada de riesgos. Siguiendo los principios y las buenas practicas del modelo de las tres
lineas de defensa, COSO ERM e ISO 31000, se pretende gestionar y controlar en la medida de lo
posible los riesgos a los que las corporates estan expuestas con una visién de conjunto.

El proceso consiste en tres actividades que se desarrollan de manera periddica en el ciclo
de gestion de riesgos y en paralelo dos procesos constantes. Queda resumido en la siguiente

ilustracion:
[ \
Planificacion de la
<+

gestion de riesgos

!

Apreciacion del riesgo

v

—— Identificacion
- Andlisis >

l

- Evaluacion ——

h 2

S Tratamiento S
| /

Ilustracion 20. Metodologia de gestion

Comunicacién y Consulta
Seguimiento y Revisién

Las tres actividades son:

* Planificaciéon de la gestion de riesgos: en esta etapa se determinan los objetivos,
directrices y alcance del proceso de gestion de riesgos. Esta informacién es la base sobre
la cual se planifican las actividades a realizar, para lo que se identificara y comunicara a
cada uno de los integrantes del framework, el sistema de gestion integral de riesgos, las
tareas bajo su ambito de responsabilidad.

= Apreciacion del riesgo: se subdivide en dos etapas.

= Identificacidon, andlisis y evaluacion: mediante una metodologia comun
previamente definida se realizara un listado exhaustivo de los riesgos

Ambiente de control y gestion global de riesgos en corporates energéticas 39



4. Gestion integral de riesgos

detectados. Posteriormente se procedera al andlisis de los mismos para
comprender su naturaleza, el valor bruto de los posibles impactos y la
probabilidad de que éstos ocurran.

En la evaluacién se comparard el valor real del riesgo con los niveles de
criticidad definidos con el fin de determinar los riesgos que deben ser
reducidos y la prioridad del tratamiento. Asi los riesgos de alta gravedad con
alta frecuencia de ocurrencia deben ser mitigados y los riesgos de alta gravedad
y baja frecuencia deben responder a politicas de aseguramiento del riesgo en
caso de materializacion.

Frecuencia

2
< d

itigar cuando B

sea posible Mitigar
=3 Aceptar Transferir
@

j Gravedad

Bajo Alto

Ilustraciéon 21. Matriz de clasificacion de riesgos

= Mapas de riesgos: sumando la informacién obtenida de procesos anteriores a
la procedente de los procesos transversales (estrategia, planificacién control y
presupuestacion) se obtiene una visidon general e integrada de los riesgos a los
que estd expuesta la compafifa. Sobre estas bases se elaborara las lineas
prioritarias de accién para abordar el tratamiento de los riesgos mas criticos.

*» Tratamiento del riesgo: durante esta etapa se define la estrategia de tratamiento de
cada riesgo una vez conocido su valor. Implica definir la respuesta mas adecuada, que de
forma genérica consiste en transferir, evitar, mitigar y/o aceptar el riesgo. La selecciéon
de las medidas de tratamiento dependera de sus efectos en comparacién con el esfuerzo
y los recursos requeridos. El plan de accién que se crea contendra el conjunto de
acciones y responsables que permitiran modificar el valor de los riesgos detectados.

En el espacio de estas tres etapas se llevan a cabo simultdaneamente dos procesos:

» Seguimiento y revision: en paralelo a todas las fases y lineas de accion se debe
controlar la idoneidad y eficacia de los sistemas empleados, las medidas de riesgo que se
calculan tomando como referencia los limites establecidos asi como de las explicaciones
de las discrepancias entre los resultados obtenidos.

» Consulta y comunicaciéon: es necesario el establecimiento de un sistema de
comunicaciéon interna con el objetivo de mantener informado a todas las partes
implicadas en la gestiéon de riesgos de la sociedad en lo que respecta a las
modificaciones, avance de los planes de accién y perfil de riesgo asi como de la
efectividad del sistema.

Es de afadir que las lineas de acciéon deben estar correctamente documentadas para la
aprobaciéon del Comité de Direccidn, quién proporcionard los recursos necesarios para su
implantacion, y para su posterior comunicacidn a las areas transversales implicadas. El Comité
de Direcciéon debera ser informado periddicamente de los avances incurridos, del estado de los
riesgos criticos y de la idoneidad del marco metodoldgico con el fin de una mejora continua del
siguiente ciclo de gestion de riesgos.

Seria recomendable que existiese una adecuada segregacion de responsabilidades entre los
procesos criticos de tratamiento de riesgos (identificacion, medicion, control y gestién) y
aquellos procesos referentes a la toma de riesgo (contratacion de instrumentos de financiaciéon
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o generacion de flujos de caja en divisa) con el objetivo de evitar potenciales conflictos de
interés.

4.5 Integracion de riesgos

Para hacer frente a la materializacion de los riesgos identificados, la empresa disefia una
reserva de capital que absorba las pérdidas inesperadas, es lo que se denomina Modelo de
Capital Econdémico.

Como ya se ha visto anteriormente, la pérdida inesperada es la diferencia de la pérdida
esperada y la pérdida con un nivel de confianza. Este percentil de la distribucién integrada de
pérdidas viene determinado por la probabilidad de incumplimiento:

Nivel de confianza = 1 — Probabilidad de Incumplimiento

- RATING RATING PROBABILIDAD DE
S Media Percentil 99,9% OBJETIVO | OBJETIVO | INCUMPLIMIENTO
S ] 1 AAA 99,99% 0,01%
] - ~J 0, 0
—_— b 3
E | ~ N Desviaciones Tipicas | AR+ | 99,98% 0,02%
- \_ G AA 99,97% 0,03%
l — I AA- 99,96% 0,04%
J . s At 99,95% 0,05%
\ J \ J Volumen Pérdidas A 99,91% 0,09%
A- 99,86% 0,14%
Pérdida Pérdida Pérdidas con 99,9%
esperada inesperada Nivel de Confianza

Ilustracion 22. Percentil de confianza del VaR

Fuente Management Solutions

Por tanto, el capital econdmico es el capital minimo para garantizar que la sociedad cumple
con el apetito al riesgo estipulado. Sin embargo, no hay una metodologia estandarizada para su
calculo.

No obstante, para alcanzar una visién integrada de riesgos, se deben tener en consideracion
todos los riesgos materiales integrados bajo situaciones de stress que incluyan un forward
looking. Bajo una adecuacién de documentacion y coherencia de resultados, se asigna el capital a
cada unidad de negocio. Todo ello con el fin de proporcionar informacién para la gestion
estratégica del negocio y para la toma de decisiones en la gestidn de la compaiiia.

Este modelo de capital econémico requiere una segmentacion de la cartera ya que esta
basado en unidades fundamentales de calculo llamadas unidades de riesgo (UR). Cada una de
estas unidades se define como la fraccién minima de la cartera para la que se desea calcular un
capital econémico. Se deben seguir los siguientes criterios para la correcta segmentacién:

= Materialidad: cada UR debe suponer un importe relevante del total de la inversion de la
sociedad, o en caso contrario ser agregada con otras unidades.

» Interés de negocio: el estudio del capital econdmico que consume cada UR por
separado debe resultar interesante desde el punto de vista de negocio.

» Disponibilidad de informacién: la segmentaciéon dependerd de la informacion
disponible en la sociedad.

Una vez definidas el capital econdmico de cada UR, se procede a la agregacion, por el cual
las distribuciones de pérdidas de cada riesgo se unifican en una distribucién de pérdidas
conjunta. El enfoque mas simple para obtener una cifra tinica de capital consistiria en la simple
adicién de los capitales individuales.

Sin embargo, detras de este enfoque subyace la asuncion de que las pérdidas extremas por
todos los tipos de riesgos se producen de manera simultanea y por tanto la suma de los capitales
para cada UR seria una sobreestimacion del Capital Econémico total. Este es el efecto de
diversificacion, por el cual el capital econémico total no resulta de la suma de los capitales
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econdmicos asignados a cada UR, sino que serd menor debido a las correlaciones existentes
entre cada UR y los distintos factores de riesgos.

Por ello, para el calculo del capital econédmico total, existen diferentes metodologias de
agregacion en funcién de la disponibilidad de la informacién y de la potencia de calculo
disponible. Entre otras, se distinguen el método de agregacidon por cépulas y el método de
simulacién completa.

AGREGACION POR COPULAS

La agregacion del capital econémico atribuido a cada UR se lleva a cabo a partir de la
distribucién marginal de pérdidas de cada riesgo mediante una cépula que recoge la estructura
de correlaciones. Consiste en un método matematico que utiliza una matriz de correlaciones de
variables construida bajo criterio experto, lo que dificulta enormemente la justificaciéon del
método y su posterior validacion.

En lineas generales, partiendo de la distribucion de pérdidas individual de cada riesgo y la
matriz de correlaciones entre riesgos, se procede a la agregacién mediante una cdpula para
obtener las distribuciones de pérdidas agregadas para cada riesgo. La distribucién de pérdidas
conjunta serd la suma de las distribuciones de pérdida agregada de cada riesgo que se acaba de
calcular.

El comportamiento individual de una variable aleatoria (factor de riesgo) viene descrito de
manera univoca por su distribucion de probabilidad acumulada L, (x) = P(X; <x). Es decir, dado
un valor x de la variable aleatoria X;, L(x) nos devuelve la probabilidad de que la realizacion de X;
sea un valor menor o igual a x.

La modelizacién del comportamiento conjunto de un grupo de variables aleatorias se

obtiene a través de la distribucién de probabilidad conjunta
F(Xl,..., Xn): P(Xl <Xpyees X, < Xn). Esto puede hacerse mediante el uso de una t-cépulal®
C(ul,..., un) con n grados de libertad a través del denominado método de inversién

C(uy,...,u, )= F(L[l(ul),..., L;l(un))

La calibracién de la t-cépula requiere del calculo de la matriz de correlaciones entre las
variables aleatorias que queremos agregar. Para ello es necesario lo siguiente:

= Elegir para cada tipo de riesgo su correspondiente variable driver!!. Por ejemplo, para el
riesgo de crédito, el ratio del saldo entrado con dificultad entre el saldo vivo; para el
riesgo operacional el valor de los activos...

= Obtener los datos historicos de las variables driver de los riesgos a agregar.

» Estimar las correlaciones a partir de los datos histéricos usando las correlaciones de

Kendall dos ados. p, = n(ni_l)Z:sign((xi -X Xyi -, ))

i<j
= Obtener la matriz de correlaciones para cada par de variables aplicando la siguiente

féormula a las correlaciones de Kendall p = sin(% prj

10 Una cépula de n dimensiones se define como una funcién de distribucién acumulada conjunta tal que las distribuciones
marginales de sus variables son uniformes [0,1]. Si denotamos la cépula por C, la anterior definiciéon puede expresarse como:
c:foa] —»oq]

11 Variable driver es aquella variable cuya evolucién recoge el impacto de las variaciones en los factores de riesgo
correspondientes. I[dealmente, es la variable de cuya distribucién se obtiene el capital econémico del riesgo asociado.
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Una vez calculada la matriz de correlaciones y partiendo de las distribuciones de pérdidas
individuales para cada riesgo, podemos agregarlas y construir una distribucién conjunta:

Simular n nimeros aleatorios v1,..,vn correlaciones, segin la matriz de correlaciones
mediante una t de Student multivariante.

Obtener n numeros aleatorios U, =TV(V ), k=1,..,n uniformes correlacionados

mediante la funcién de probabilidad acumulada de la t de Student univariante T, (0) yv

grados de libertad. Los nimeros aleatorios corresponden al vector u=(uy,...,us) que tiene
una distribucién marginal uniforme en [0,1] y una estructura de dependencias dada por
la t de Student multivariante. Esta es la misma estructura de correlaciones que la de la t-

copula C(ul,..., un).
Aplicar el método de inversion de las distribuciones acumuladas empiricas de cada
variable L(x). Es decir, se calcula x, = L;l(uk ), donde L' es la inversa de la funcién de

distribuciéon acumulada empirica del riesgo k-ésimo.

Los numeros aleatorios xx son las pérdidas simuladas de los n riesgos y estan
distribuidos conforme a las distribuciones marginales y estructura de dependencias
deseadas.

Agregar el valor de las pérdidas individuales previamente calculadas para la obtencién

d
de la pérdida agregada en el escenario j: 191. = Zxk
k=1

Repetir los pasos anteriores n veces para la obtencién de la distribucién de pérdidas
agregada de todos los riesgos considerados.

Distribucion de pérdidas
agregada

Ilustracion 23. Distribucion de pérdidas agregada

El algoritmo general de agregacion de las distribuciones de pérdidas de los diferentes
riesgos considerados puede resumirse en la siguiente figura:
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Simular d aleatorios
. corelaconados
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Ilustracién 24. Algoritmo del método de las cépulas

Fuente Management Solutions

El teorema de Sklar indica que la cépula contiene toda la informacién de la
interdependencia entre las diferentes variables. Por ello, la eleccién de la cépula utilizada para
la agregacion de distribuciones de pérdidas de los diferentes riesgos considerados se apoya en
un estudio de la dependencia histérica entre las pérdidas. Sin embargo, este analisis requiere un
elevado nimero de observaciones anuales de las variables aleatorias que actiian como driver de
los diferentes riesgos para poder calcular una matriz de correlaciones estable y significativa.

SIMULACION COMPLETA

Segun este método, la agregacion de los capitales econémicos asignados a cada UR se basa
en una simulacion conjunta de todos los factores de riesgo de todos los riesgos a agregar a partir
de los cuales se creardn multiples escenarios. El calculo de la distribucion de pérdidas conjunta
sera la representacion de las pérdidas de dichos escenarios.

La primera fase consiste en modelar la pérdida por cada riesgo como funcioén de variables
macroeconomicas (PIB, paro...) y variables internas a la empresa (n2 operaciones fallidas, valor
de los activos, n? transacciones...)

Pérdida por riesgo crédito = f(Varl, Var2, Var3...)
Pérdida por riesgo mercado = f(Var?1’, Var2’, Var3’...)

Pérdida por riesgo operacional = f(Var1”,Var”,Var3”...)
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En segundo lugar, se generan escenarios para todas las variables consideradas y se estima
la pérdida asociada a cada uno de los riesgos. Dichos escenarios estdn naturalmente
correlacionados por estar basados en informacion histoérica, por tanto las pérdidas por cada tipo
de riesgo se pueden sumar para obtener la pérdida total para cada escenario.

Escenario 1= pérdida riesgo crédito + pérdida por riesgo mercado + ... = Pérdida agregada 1
Escenario 2= pérdida riesgo crédito + pérdida por riesgo mercado + ... = Pérdida agregada 2

Finalmente, la distribucion de pérdidas conjunta sera el resultado de representar la pérdida
total incurrida en cada escenario.

En este proyecto se utilizara el método de simulacién completa.

COMPARACION DE METODOS

La simulaciéon completa permite realizar una simulacién del conjunto de riesgos a los que
estd expuesta la empresa sin necesidad de calcular la correlaciéon entre ellos ya que los
escenarios estan naturalmente correlacionados. En cambio, la agrupacién por cépulas presenta
precisamente como limitacidn este aspecto: requiere importantes asunciones en el calculo de la
correlacion entre los factores de riesgo.

Por su parte, el empleo de cépulas facilita la modelacion de riesgos cuyo comportamiento
no es facilmente predecible. Ademas, el empleo de las distribuciones de pérdidas individuales
supone una ventaja frente a la simulacién completa que pierde esta informacién detalla por
tipologia de riesgo.

LIMITACION DEL MODELO

El modelo de Capital Econdmico para el calculo de la distribucién de pérdidas agregada de
la compafiia tiene ciertas limitaciones que deben ser superadas:

= Dificultad de adaptacion ante situaciones de stress.

= (Calculo del capital por cada tipologia de riesgos de forma simplificada.

» Dificultad de afinar el comportamiento extremo de las colas de distribucidn.
= Riesgos inherentes al propio desarrollo del modelo.

» Limitaciones en la informacién para el desarrollo del modelo.
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5. Relacion entre gestion integral de riesgos y control interno

La evolucién de los requerimientos regulatorios conlleva la existencia de dos funciones
transversales, control interno y control integral de riesgos, cuyo elemento comun es la creacion
de una matriz de riesgos, financieros y no financieros, que afectan al cumplimiento de los
objetivos establecidos por la corporate.

Sin embargo los estdndares de referencia y la normativa son distintos, asi SOX, COSO, ERM-
COSO aplican a control interno y la ISO 31000 a la gestién de riesgos propiamente dicho. Por
ello estas dos funciones presentan relevantes diferencias conceptuales:

= El control interno se centra en la estructura organizativa, los distintos niveles de la
sociedad y sus respectivas responsabilidades, asi como en la idoneidad de los
procedimientos y controles establecidos.

= El control integral de riesgos se basa en la matriz de riesgos para realizar un analisis de
cada uno de ellos y comprobar si el conjunto se ajusta al apetito al riesgo definido.

El origen de estas diferencias se encuentra en su mayor o menor orientacion al eje de
control o al riesgo; esto es, a la naturaleza del control mismo o al efecto de su ocurrencia. El
control interno estd orientado al desempefio de los objetivos de la corporate con la mayor
rentabilidad posible mientras que el control desde el punto de vista del riesgo se centra en
mitigar alguno de los riesgos considerados. En cualquier caso, si dicho control ayuda a alcanzar
los objetivos o a mitigar la materializacion de riesgos entonces se tendra en consideracion; en
caso contrario, se evaluara su necesidad.

Por ejemplo, si una corporate marca la calidad del servicio como una prioridad estratégica,
el analisis de todas las operaciones que superen XX dias en formalizarse seria evaluable por el
control interno; mientras que la gestion de riesgos trataria aquellos casos objeto de reclamacion
de dafios y perjuicios por un cliente (riesgo operacional) o reclamaciones sin contraprestacion
econdmica (riesgo reputacional).
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6. Caso practico

Se va a realizar un ejemplo de integracion de los riesgos, en el cual a través de un analisis
ciego (dada la confidencialidad de los datos) se proporciona una visién del procedimiento y del
analisis extraido de la integracion del mapa de riesgos.

El caso practico consiste en una valoraciéon experta de los riesgos de manera individual
para después proceder a integrarlos siguiendo una metodologia y llegar a una tnica cifra
econdmica en términos de pérdida esperada y pérdida inesperada.

El resultado de la integracidn del conjunto de riesgos de una compaiiia es la distribucion de
pérdidas agregada con un percentil de confianza c:

Pérdidas Pérdidas Pérdidas
Esperadas No Esperadas Extremas
B . ~ —>

Var
(99,9%)

Media |
Pérdidas agregadas en unidades monetarias

Ilustracion 25. Distribucién de pérdidas agregadas

La pérdida esperada, matematicamente resulta de la esperanza E[x], un operador lineal que
representa la cantidad media que se "espera” perder como resultado de un evento. La pérdida
inesperada sera la diferencia entre el VaR o la pérdida para un percentil de confianza c
determinado menos la pérdida esperada.

La metodologia que se va a seguir para su calculo consiste en el planteamiento de
escenarios y su posterior andlisis lo que permite determinar las caracteristicas de la
distribucién de pérdidas de un determinado riesgo en base a:

» Laestimacion del escenario medio, caracterizados por su frecuencia y severidad media.

= La estimacion de “N” escenarios intermedios de pérdida que considere factibles,
caracterizados por su frecuencia y severidad (expresados habitualmente de forma: uno
de cada “d” afios ocurre un evento de “s” euros).

» Laestimacion de un escenario extremo, caracterizado por la maxima severidad posible.
» Laestimacién de una distribucién de pérdidas a partir de los datos estimados.

N
Media

|

Escenario/s

Intermedio/s ~ Escenario
pérdida
mdxima

/

5
>

Xm X1 X2

Ilustracion 26. Planteamiento de escenarios

DISTRIBUCION DE PERDIDAS AGREGADA

Utilizando estas magnitudes, el objetivo es calcular la distribuciéon de pérdidas agregadas
con un percentil ¢ de confianza; sin embargo no es una funcion lineal de la frecuencia y del
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impacto por lo que se recurre a una convoluciéon!? de las funciones de distribucién de
frecuencias y distribucién de severidades.

Frecuencia Severidad Pérdidas
+ -

Nimero de pérdidas Tamaiio de pérdida Distribucién de pérdida

Ilustracion 27. Convolucién

» Distribucion de frecuencias: representa la probabilidad de la frecuencia con que se va
a dar el riesgo en cuestion. En este caso se va a aproximar por una curva de Poisson
normal:

Foy =222
X) =
v
Donde X es la variable aleatoria de Poisson y A es el parametro positivo que representa
el nimero de veces que se espera que ocurra el fendmeno durante un intervalo dado.
Por ejemplo, si el suceso estudiado tiene lugar en promedio 0,1 veces al afio y estamos
interesados en la probabilidad de que ocurra k veces dentro de un intervalo de 5 afios,
usaremos un modelo de distribucion de Poisson con A = 0,1x5 =0,5.

» Distribucién de severidades: representa la cuantia monetaria de la pérdida, y
denotamos a la variable, severidad. Su ajuste se hace por la distribuciéon de Weibull que
depende de dos parametros, o que determina la forma de la distribucién y 3 que
determina su escala:

g0 =L (&7

[0

El calculo de estos parametros corresponde a las siguientes formulas:

” g
“= (media)

— )2
Donde o corresponde a la desviacién estandar ¢ = /%

—1,086

_ 0,433
B = media x (0,568 + p )

A continuacidn se procede a la convolucién de ambas funciones mediante la simulacién de
Montecarlo, una técnica que combina conceptos estadisticos con la capacidad que tienen los
ordenadores para generar nimeros pseudo-aleatorios y automatizar calculos.

SIMULACION DE MONTECARLO

Como ya se ha explicado en el segundo capitulo, esta metodologia de calculo de las medidas
de riesgo estd basada en la generacion de numeros aleatorios y su tratamiento para que
representen posibles valores de los factores de riesgo en el futuro. Para obtener medidas
estadisticas razonables, este procedimiento de simulacién se debe realizar numerosas veces.

Aun siendo el método més complicado técnicamente, se ha elegido esta simulacién porque
es el mas flexible a la hora de generar escenarios en un amplio conjunto de puntos en el tiempo.

12 La convolucién es un proceso matematico que transforma las distribuciones de frecuencia y severidad en una tercera
distribucién mediante la superposicién de ambas.
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El proceso de simulacién se puede describir como:
= Ajuste de los pardmetros de las distribuciones de frecuencia y severidad.
= Ajuste del nimero de escenarios.
= Para un riesgo concreto:
» Generacion de nimeros aleatorios.

» Transformaciéon de estos nimeros bajo las distribuciones definidas por los
parametros.

= Generacion de todos los escenarios a partir de los aleatorios.
Se deben tener en cuenta algunas consideraciones:

= Se necesitan hacer unas 1.000 simulaciones como minimo para obtener como resultado
unas medidas significativas.

= El error cometido es aproximadamente 1/\/N, siendo N el nimero de valores generados
en cada nodo del tiempo.

= Requiere de una herramienta informatica potente para su calculo.

Normalmente, el método de Montecarlo se basa en sucesos historicos que han tenido lugar
en el pasado y que se han ido recogiendo en una base de datos. De esta manera, los escenarios
aleatorios creados en la simulacidn son realistas.

Sin embargo, para el desarrollo del proyecto no ha habido un registro previo de
materializaciones de los riesgos, ademas el mapa de riesgos del que partimos son riesgos que
tienen lugar rara vez en el mundo y con menos frecuencia atin en la corporate en cuestion.

6.1 Preambulos

El punto de partida es el mapa de riesgos de una corporate energética donde a partir de los
207 riesgos previamente identificados, se ha procedido al detalle de la frecuencia de
materializacion de cada riesgo y al impacto econémico medio y extremo que tendrian lugar en
caso de materializacion de dicho riesgo.

Este conjunto de riesgos se ha organizado segun la tipologia:

Tabla 2: Tipologias de riesgo en el mapa de riesgo

Tipologia N2 riesgos

Financiero (crédito, mercado y liquidez) 17
Entorno (imagen, competencia, catastrofes naturales) 36
Estratégico 25
Operacional 97
Regulatorio & cumplimiento 31

Es necesario afiadir que se estan considerando en general los riesgos de gran impacto
econémico o comunmente calificados como catastréficos que normalmente tienen lugar en el
medio-largo plazo, esto es con baja frecuencia.

FRECUENCIA

Para la estimacion de la frecuencia de materializacidn del riesgo se conferido a cada uno de
los 207 riesgos, una frecuencia anual de entre las siguientes posibilidades:

Ambiente de control y gestion global de riesgos en corporates energéticas 51



6. Caso practico

Tabla 3: Frecuencias anualizadas

N¢ veces Frecuencia

1vez cada | anual
1000 afos | 0,001
500 anos 0,002
200 anos 0,005
100 anos 0,01
50 afnos 0,02
20 aflos 0,05
10 afios 0,1

5 afos 0,2

2 afos 0,5

Asi, un riesgo que probablemente ocurra cada 50 afios, se traduce en una frecuencia anual
de 0,02.
IMPACTO ECONOMICO

Asociado a la frecuencia con la que el riesgo se materializa, se valoran las pérdidas
econdmicas que de media conllevaria la ocurrencia del riesgo y las pérdidas que como maximo
la empresa tendria que hacer frente.

Para ello se ha valorado cada riesgo en una escala de impacto, de manera similar a la
frecuencia, que se resume a continuacion:

Tabla 4: Escala de impacto econémico

I. medio \ [. extremo

Millones € | Millones €
6000 10000
3000 4000
1500 2000

750 1000

350 500

140 200

50 75

15 25

Para la estimacion del impacto econémico, tanto medio como extremo, se ha tenido en
cuenta el dafio emergente y el dafio cesante:

= Dafio emergente: los gastos incurridos para reponer los perjuicios acarreados (OPEX)13
y las nuevas inversiones necesarias (CAPEX)14 como consecuencia del evento.

= Dafio cesante: coste de oportunidad que conlleva la materializacidn del riesgo.

Por tanto, este valor proporciona la pérdida econémica media o esperada por cada vez que
el riesgo se materializa, independientemente de si la frecuencia media esta estipulada en una
vez cada diez afios (0,1veces al afio) o cada cien anos (0,01 veces al afio).

13 Operational expenditure: expenses incurred in the course of ordinary business, such as sales and administrative expenses
14 Capital expenditure: expenditures creating future benefits
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Para utilizar esta informacion en el calculo de la distribucién de pérdidas agregada, se
reporta este valor a pérdida esperada al afio; en otras palabras, la pérdida esperada por riesgo
al afo resulta del producto de la frecuencia al afio por el impacto medio que se habia estimado
inicialmente.

6.2 Analisis individual

En primer lugar se ha analizado con detenimiento el conjunto de 207 riesgos de la
corporate energética, de tal manera que la frecuencia y los impactos econémicos (medio y
maximo) sean razonables y coherentes con el riesgo en cuestidn.

A continuacion se ha procedido al calculo del VaR con una confianza del 99,95% de cada
riesgo mediante la simulacién de Montecarlo.
6.2.2 Inputs

Se toman los siguientes datos de entrada para cada riesgo: el identificador del riesgo, la
frecuencia anualizada, el impacto medio, la pérdida esperada y el impacto maximo.

Clave Frecuencia |mpacto Medio Perdida Esperada Peor Escenario

riesgo al afio Wil € Mill € il €
R15 0.0 6000 60 10000
R16 0.0 350 35 500

R17 0.002 1500 7.5 2000
R18 0.05 6000 300 10000
R19 0. 6000 60 10000
R20 0. 350 35 500

R21 0.002 1500 3 2000

Ilustracion 28. Parametros input

Estos inputs coinciden con las magnitudes que conformaban el mapa de riesgos del inicio;
a excepcion de la pérdida esperada que se ha definido como el producto del impacto medio por
la frecuencia anualizada.

6.2.3 Outputs

Una vez realizado el calculo se obtienen la pérdida esperada y el VaR de cada riesgo asi
como los parametros de las distribuciones de Poisson y Weibull asociadas a cada uno.

Clave Frecuencia |mpacto Medio Perdida Esperada Peor Escenario VaR Beta nu
riesgo al afio Mill € Mill € Mill € Mill €

R15 0.01 6000 60 10000 7916.28 479 6550.64
R16 0.01 350 35 500 420.74 7.00 37417
R17 0.002 1500 75 2000 149020 8.75 1686.07

R18 0.05 6000 300 10000 10962.89 479 6550.64

n4n nond cnnn en 4nnnn TTAD A2 A T0 ccen ca

Ilustracion 29. Parametros output

Los datos de VaR que se han obtenido para cada riesgo son coherentes: son valores
préoximos al input del impacto maximo, pueden ser algo superiores o inferiores, pero en
cualquier caso es logico este resultado ya que el VaR da la pérdida que como maximo se va a
obtener en el 99,95% de los casos.

Este percentil del 99,95% de confianza que se ha elegido tomar, da una idea de que las
pérdidas que se van a incurrir en un 0,05% de las veces caben esperar que sean superiores al
VaR. Dicho de otra manera, como 0,0005=1/2000, el VaR al 99,95% indica la pérdida que se
espera que se pueda alcanzar una vez a los 2000 afios.

6.2.4 Simulacion

Se utiliza la simulaciéon de Montecarlo para el calculo del VaR de cada uno de los 207
riesgos de la corporate energética. En concreto, se crean 50.000 escenarios de materializacion
de dicho riesgo. En cada escenario se procede a:
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» Generar de manera aleatoria de numeros entre 0 y 1 siguiendo una distribucién
uniforme entre 0 y 1.

o8

07

06

04

03

0z

o 01 0z 03 04 os 06 07 o8 09 1

Ilustracion 30. Distribucion uniforme

= A continuacién, el ndmero aleatorio se convierte en input de la funcién acumulada
inversa de Poisson con la que se obtiene el nimero de eventos que tienen lugar en dicho
escenario. El pardmetro A depende del input de la frecuencia anualizada del riesgo en
cuestion. A = Frecuencia anualizada

09 ~

——————

o o1 oz o3 o4 o o or e B 1 o 1

N eventos

Ilustracion 31. Obtencién del niimero de eventos

= Para cada una de las veces de materializacién del riesgo se generan nimeros aleatorios
siguiendo la distribucién uniforme anterior que al introducirlos por la funcién de
severidad acumulada inversa de Weibull se obtiene el impacto econémico de dicha
materializaciéon. Los pardmetros vienen dados por los inputs de impacto medio y
extremo.

0
ey |\

R A 4 2
s @1 92z 93 9+ 95 s o7 as  os 1 e i xlmpaéto 5 e
Ilustracion 32. Obtencion del impacto econémico

* Finalmente la suma de los impactos econémicos de cada evento sera la pérdida total
incurrida en dicho escenario.
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Ilustracion 33. Pérdida total incurrida en un escenario
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Repitiendo este procedimiento para cada uno de los 50.000 escenarios se obtienen 50.000
valores de pérdida por materializacién del mismo riesgo. Para el calculo del VaR con un
coeficiente de confianza del 99,95% se ordenan los escenarios de menor a mayor y se toma el
percentill5 99,95%. Dicho de otra manera, de la lista de escenarios ordenados de menor a mayor
se tomard el escenario numero 49.975 (50.000*0,9995), siendo el VaR de dicho riesgo, el valor
de la pérdida del escenario nimero 49.975.

| Escenario 11567 Pérdidas x Menor pérdidas
Escenario 234 Pérdidas xx |
Escenario 4 Pérdidas
Escenario 34.987 Pérdidas xox
Escenario 8.098 Pérdidas 10000 ‘%—\
Escenario 5.977 Pérdidas 00000t <«— Percentil 5%

Escenario 10.222 Pérdidas 5000000 ]
Escenario 48.960 Pérdidas 50000000
Escenario 29.000 Pérdidas x00000000¢
1
J

99,05% | = - ,

] <— Percentil 50%

1|

: |
1
1|
T

:E <— Percentil 95%

r <— Percentil 99,95%

Escenario n® 49.975

i

Escenario 3.900 Pérdidas 3.900 Mayor pérdidas

Ilustracion 34. Deduccion del VaR

6.2.5 Limitaciones
En el desarrollo de este procedimiento se pueden detectar ciertas limitaciones:

= Normalmente el VaR se emplea para el riesgo de mercado; sin embargo, se ha utilizada
esta técnica para medir el conjunto del mapa de riesgos.

= El calculo del VaR obtenido no tiene en cuanta las correlaciones entre los diferentes
riesgos.

6.3 Integracion de riesgos

El VaR de cada riesgo es un dato util de manera individual a la hora de analizar ese riesgo
en particular. Sin embargo, para obtener una visiéon global del conjunto de riesgos de la
corporate, no se puede proceder a la suma directa de los VaR por el efecto diversificacion?e.

Por lo tanto, se ha desarrollado una metodologia para integrar los riesgos de forma
progresiva, en un primer paso se agregaran los riesgos pertenecientes a la misma tipologia de
riesgo (financiero, entorno, estratégico, operacional, regulatorio) utilizando su matriz de
varianzas factorizada por el método de Cholesky y finalmente integrando el resultado de cada
tipologia de riesgo para obtener un unico valor econémico final que englobe el conjunto del
mapa de riesgos.

15 El percentil 99,95% es el dato que deja por debajo al 99,95% del conjunto de los datos.
16 El efecto diversificacion tiene en cuenta que los riesgos no se materializan al mismo tiempo y por tanto las pérdidas
incurridas no son directamente calculables.
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Como el valor diferencial de considerarlos todos es practicamente inexistente, se toman los
cinco riesgos mas representativos de cada tipologia.

El enfoque seguido para dicha agregacidn de riesgos se estructura en los siguientes pasos:
= Agregacion de los riesgos de la misma tipologia:
= Calculo de la matriz de varianzas-covarianzas
= Estimacion de la correlacién y volatilidad
= Factorizacion de la matriz de varianzas con el método de Cholesky
»  Simulacién de Montecarlo de 40.000 escenarios. Para cada escenario:
= Modelizacién de la frecuencia
e Generacion de aleatorios
e (Correlacién del vector de aleatorios anterior

e (alculo del nimero de eventos siguiendo una distribucién de
Poisson

= Modelizacidon de la severidad por cada evento
e Generacidn de aleatorios

e (alculo de la severidad siguiendo una distribucién de Weibull de
parametros obtenidos segin el proceso descrito en el analisis
individual

= (Calculo de la pérdida total incurrida como la suma directa de los
impactos de cada riesgo, pues ya estan correlacionados

= Representacion de las pérdidas totales
=  Deduccion del VaR al 99,95% de confianza.
= Agregacion del VaR de las tipologia de riesgo:
= (Calculo de la matriz de varianzas-covarianzas
= Identificacion de variables driver
= Estimacion de la correlacién y la volatilidad
= Factorizacion de la matriz de varianzas con el método de Cholesky
=  Simulacién de Montecarlo de 40.000 escenarios. Para cada escenario:
= Modelizacion de la frecuencia
e Generacidn de aleatorios
e Correlacién del vector de aleatorios anterior

e C(Calculo del nimero de eventos siguiendo una distribucién de
Poisson

= Modelizacién de la severidad por cada evento
e Generacion de aleatorios
e (Calculo de la severidad siguiendo una distribucién de Weibull

= (Calculo de la pérdida total incurrida como la suma directa de los
impactos de cada riesgo, pues ya estan correlacionados

= Representacion de las pérdidas totales
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=  Deduccidon del VaR al 99,95% de confianza

6.3.1 Agregacion de riesgos de la misma tipologia

En primer lugar se calcula la matriz de varianzas-covarianzas de los riesgos de la misma
tipologia para después proceder a simular escenarios siguiendo Montecarlo.
MATRIZ DE VARIANZAS-COVARIANZAS

La matriz de varianzas-covarianzas es aquella que indica el grado de variacién conjunta
entre dos variables (covarianza) y el grado de dispersion (varianza). Es decir indica la
dependencia entre las dos variables; esto es, la dependencia entre dos riesgos.

Por tanto, la dimensién de la matriz de la tipologia de riesgo i viene dada por el niimero de
riesgos pertenecientes a esa tipologia de riesgo i ya que en la simulacién de Montecarlo se
creardn aleatorios para cada riesgo. En este caso, la matriz tendra una dimensién de 5 debido a
que se han reducido el nimero de riesgos.

La matriz de varianzas y covarianzas se calcula de la siguiente manera:

QIO :pto,xy VytVy

Siendo:

* puxy: Correlacion entre los riesgos x e y.

¢ v Volatilidad del riesgo x en porcentaje.

e v,: Volatilidad del riesgo y en porcentaje.

La varianza se define como la raiz de la volatilidad: ¢ = /v
La covarianza se define como: gyy, = py, * 0y * 0y,

De esta manera, la diagonal de la matriz estara formada por la volatilidad del riesgo en
cuestion y el resto de componentes sera la covarianza.

Se ha estimado un valor de volatilidad y de correlacion por tipologia de riesgo; es decir, se
asume que todos los riesgos de la misma tipologia tienen la misma volatilidad y la correlacién
entre riesgos de la misma tipologia es constante.

Tabla 5: Volatilidad y correlacidon por tipologia de riesgo

T e
S) S
5 o
) <
E —
3 B0
Q. 1)

(0}
r

VOLATILIDAD 0.50 0.05 0.10 0.02 0.50
CORRELACION 03 03 03 03 03

Para el calculo de la correlacion se ha usado un criterio experto. El valor que se ha tomado
es medio-bajo puesto que la probabilidad de que dos riesgos de la misma tipologia se
materialicen al mismo tiempo es bajo salvo en casos concretos en los que los riesgos son
consecuencia directa uno del otro. De media, estas excepciones son minimas por lo que la
correlacion es media-baja.

Para el calculo de la volatilidad, el método mas certero consiste en identificar una serie de
variables driver por tipologia de riesgo de manera que a partir del andlisis de la evolucion
histérica de las mismas se deduzca el grado de volatilidad de cada tipologia de riesgo.
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Es decir, la variable driver de un riesgo es aquella variable, tanto macroeconémica como
interna a la empresa, cuya evolucién recoge el impacto, en el valor de las posiciones de la
corporate y de las variaciones en los riesgos correspondientes. Identificando un conjunto de
variables driver de las cuales depende directamente la tipologia de riesgo y extrayendo la
evolucién histérica de las mismas se puede llegar a las conclusiones del tipo “cuando x sube, y
baja” “cuando x sube, y tiende a subir” o simplemente “x e y tienen tendencias independientes”.

Por ejemplo:
= Riesgo financiero: PIB, tasa de paro, precio de materia prima...

Operar en un ambiente econémico desfavorable con PIB decreciente y alta tasa de paro
repercute en la situacién financiera de la empresa: falta de liquidez, dificultad para
vender acciones, descenso de ventas...

Por otro lado, el precio del crudo, y de las materias primas en general, supone una
variable a observar con detenimiento porque una pequena fluctuaciéon puede tener un
impacto muy grande en la cuenta de resultados.

* Riesgo de entorno: cuota de mercado, la estabilidad del mercado, nuevos productos del
mercado, estabilidad politico-econémico de los paises en los que opera, la cotizacion de
la accién, gasto en publicidad, reclamaciones de los clientes, indice de aparicién en
prensa...

El hecho de tener una posiciéon competitiva fuerte da un mayor margen para afrontar las
dificultades de los distintos agentes del entorno: mercado, sindicatos, accionariado...

Por su parte, la inestabilidad de los competidores y del mercado en el que se opera
puede repercutir con gran intensidad en la cuenta de resultados de la empresa.

Una variable que mide la reputacién de la empresa es el valor de sus acciones. Cuando la
opinion publica no aprueba una actuacidn, la cotizacién automaticamente desciende.

»= Riesgo estratégico: la inversion en I+D, conocimiento de los competidores...

Cuanto mayor es la inversién en [+D, mayor vision global se tiene de la posible evolucién
del mercado y como consecuencia mejores armas para disefar la estrategia corporativa
de la empresa.

= Riesgo operacional: nimero de empleados, valor de los activos...

La probabilidad de que se acometa un fallo humano aumenta cuanto mayor es el nimero
de empleados y/o subcontratados. Por otro lado, una vez materializado el riesgo
operacional, el impacto econdmico depende en gran medida del valor de los activos que
se ven dafiados: cuanto mayor peso tienen los activos en el conjunto de la empresa,
mayor es la pérdida.

= Riesgo regulatorio & cumplimiento: el importe total de las infracciones...
Interfiere en el riesgo regulatorio el histdrico de las infracciones cometidas y su importe.

En el desarrollo del caso practico, se han tomado variables muy representativas y sencillas
de valorar a partir de informacién publica.

Finalmente para simplificar el ejemplo y los calculos, se ha identificado una sola variable
por tipologia de riesgos de tal manera que la volatilidad de la variable se identifica con la
volatilidad de la tipologia del riesgo. La volatilidad se ha deducido a partir del histérico; en caso
de falta de acceso a informacion, se ha estimado bajo criterio experto.

Las variables que se ha decidido tomar por tipologia de riesgo son las siguientes:
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Tabla 6: Variable driver por tipologia de riesgo

Financiero Entorno Estratégico =~ Operacional = Regulatorio
Precio de Cuota de Inversidon en Numero de Importe total
materia prima mercado [+D empleados infracciones

Usando estos datos estimados de volatilidad y correlacién, se calculan cinco matrices de

varianza-covarianza para cada tipologia de riesgo.

Tabla 7: Matriz varianza-covarianza del riesgo financiero

Financiero

0.50 0.15 0.15 0.15 0.15
0.15 0.50 0.15 0.15 0.15
0.15 0.15 0.50 0.15 0.15
0.15 0.15 0.15 0.50 0.15
0.15 0.15 0.15 0.15 0.50

Tabla 8: Matriz varianza-covarianza del riesgo de entorno

0.05 0.02 0.02 0.02 0.02

0.02 0.05 0.02 0.02 0.02
0.02 0.02 0.05 0.02 0.02
0.02 0.02 0.02 0.05 0.02

0.02 0.02 0.02 0.02 0.05

Tabla 9: Matriz varianza-covarianza del riesgo estratégico

Estratégico

0.10 0.03 0.03 0.03 0.03
0.03 0.10 0.03 0.03 0.03
0.03 0.03 0.10 0.03 0.03
0.03 0.03 0.03 0.10 0.03
0.03 0.03 0.03 0.03 0.10

Tabla 10: Matriz varianza-covarianza del riesgo operacional

Operacional

0.02 0.01 0.01 0.01 0.01

0.01 0.02 0.01 0.01 0.01
0.01 0.01 0.02 0.01 0.01
0.01 0.01 0.01 0.02 0.01
0.01 0.01 0.01 0.01 0.02

Tabla 11: Matriz varianza-covarianza del riesgo regulatorio y de cumplimiento

Regulatorio & cumplimiento

0.50 0.15 0.15 0.15 0.15
0.15 0.50 0.15 0.15 0.15
0.15 0.15 0.50 0.15 0.15
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0.15 0.15 0.15 0.50 0.15
0.15 0.15 0.15 0.15 0.50

El objetivo de definir esta matriz es poder correlacionar los nimeros aleatorios que se
[ ”

generen para cada riesgo. Se pretende generar niimeros aleatorios correlacionados“r,” segtn la
matriz de covarianzas “A” partiendo de niimeros aleatorios no correlacionados “r”.

Para ello, existen muchas posibilidades, de entre las que se ha escogido la factorizacién de
Cholesky, que se usa habitualmente para la simulacién de Montecarlo.

Entre otras caracteristicas, A es una matriz cuadrada, por lo que el nimero de aleatorios
independientes serd igual al nimero de aleatorios correlacionados. Ademdas A es una matriz
simétrica y definida positiva puede ser factorizada de manera eficiente por medio de una matriz
triangular superior U y una matriz triangular inferior L de tal manera que una es la transpuesta
de la otra A = ELT, donde L es una matriz triangular inferior cuyos elementos de la diagonal
son positivos.

Una vez conocida la matriz triangular inferior L, el vector de numeros aleatorios
correlacionados 7.serd el resultado de:

. =1r%*L
Las cinco matrices triangulares resultantes de aplicar la factorizacién de Cholesky son:

Tabla 12: Matriz de Cholesky del riesgo financiero

Financiero

0.71 0.00 0.00 0.00 0.00
0.21 0.67 0.00 0.00 0.00
0.21 0.16 0.66 0.00 0.00
0.21 0.16 0.12 0.64 0.00
0.21 0.16 0.12 0.10 0.64

Tabla 13: Matriz de Cholesky del riesgo de entorno

0.22 0.00 0.00 0.00 0.00
0.07 0.21 0.00 0.00 0.00
0.07 0.05 0.21 0.00 0.00
0.07 0.05 0.04 0.20 0.00
0.07 0.05 0.04 0.03 0.20

Tabla 14: Matriz de Cholesky del riesgo estratégico

Estratégico

0.32 0.00 0.00 0.00 0.00
0.09 0.30 0.00 0.00 0.00
0.09 0.07 0.29 0.00 0.00
0.09 0.07 0.06 0.29 0.00
0.09 0.07 0.06 0.05 0.28
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Tabla 15: Matriz de Cholesky del riesgo operacional

Operacional

0.14 0.00
0.04 0.13
0.04 0.03
0.04 0.03
0.04 0.03

0.00
0.00
0.13
0.02
0.02

0.00
0.00
0.00
0.13
0.02

0.00
0.00
0.00
0.00
0.13

Tabla 16: Matriz de Cholesky del riesgo regulatorio y de cumpplimiento

Regulatorio & cumplimiento

0.71 0.00
0.21 0.67
0.21 0.16
0.21 0.16
0.21 0.16

SIMULACION DE MONTECARLO

0.00
0.00
0.66
0.12
0.12

0.00
0.00
0.00
0.64
0.10

0.00
0.00
0.00
0.00
0.64

6. Caso practico

Se va a proceder a la creacion de una simulacién de Montecarlo de 40.000 escenarios por

cada tipologia de riesgo.

Para cada escenario se ejecutan los siguientes pasos:

= Generacion de un aleatorio por riesgo que respete una distribucién uniforme 0-1; de
manera que todos los valores posibles tengan la misma probabilidad de aparecer.

= El vector de aleatorios generados r se transforma en un vector de aleatorios
correlacionados 7. utilizando la matriz de varianzas-covarianzas factorizada seguin

Cholesky.

. =1r*L

= Este vector correlacionado de aleatorios se filtra por una distribucién de Poisson
acumulada para que estos valores representen de forma discreta el nimero de eventos
que dicho riesgo se materializa en el escenario en cuestion.

Para calcular el nimero de eventos a partir del niimero aleatorio correlacionado es
necesario calcularse primero las diferentes curvas de Poisson para cada uno de los
valores que toma su pardmetro A. Como A es la frecuencia anualizada del riesgo, los
datos necesarios para el nimero de eventos se deducen de la tabla siguiente:

Tabla 17: Puntos de la funcion de Poisson

Frecuencia anualizada A

Ne eventos 0.5 1 0.02 0.9 0.1 0.2
1/0.90979599 | 0.735759 0.99980265 0.772482 0.9953212 0.9824769
2| 0.9856123 0.919699 0.999998687 0.9371431 0.99984535 0.99885152
3| 0.9982484 0.981012 0.99999999 0.986541 0.9999962 0.9999432
4| 0.9998279 0.99634 1 0.997656 0.9999999 0.9999977
5| 0.9999858 0.999406 1 0.999657 1 0.9999999
6| 0.999999 0.999917 1 0.999957 1 1
7| 0.9999999 0.99999 1 0.999995 1 1
8 1 0.999999 1 1 1 1
9 1 1 1 1 1 1
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Por ejemplo, 0.90979599 es el resultado de la funcién acumulada de Poisson de
parametro 0.5 cuya variable es 1. Por tanto, para una Poisson de A=0.5, los ndmeros
aleatorios que tomen valores menores de este valor, se traduce 0 veces de
materializacion del riesgo; los nimeros aleatorios que tomen valores entre 0.90979599
y 0.9856123, se traduce en 1 vez de materializacion del riesgo; los nimeros aleatorios
que tomen valores entre 0.9856123 y 0.9982484, se traduce en 2 veces de
materializacion del riesgo y asi sucesivamente.

En otras palabras, estamos haciendo la funcién inversa de la funcién acumulada de
Poisson. Conocido la probabilidad acumulada (el nimero aleatorio) se pretende llegar al
valor que corresponde del eje de abscisas. Para discretizar el resultado se asigna rangos
de variables acumuladas a un ndmero de eventos. Por ejemplo, para la Poisson de A=0.5
el rango de aleatorios [0, 0.90979599] corresponde a cero eventos, es a partir de la
probabilidad acumulada de 0.90979599 que se alcanza un nimero entero.

0.0 . A 4

a N N® eventos b

Ilustracion 35. Obtencion del nimero de eventos

Para cada evento que se haya materializado se calcula la severidad de dicho evento
siguiendo una funcién de distribucién de Weibull acumulada. Los parametros A y 1, son
un output de la herramienta Varcalc que se ha utilizado para el calculo individual del
VaR de cada riesgo.

De manera similar al calculo del nimero de eventos, se utiliza la funcién acumulada
inversa de Weibull pero sin necesidad de discretizar; para ello se procede a calcular una
tabla de valores para cada riesgo que se esta estudiando con sus parametros especificos.
A continuacién, para cada aleatorio (que representa la probabilidad acumulada) se
interpola en esta tabla y se deduce la severidad que tiene la materializacién del riesgo en
dicho evento.

La pérdida total del escenario es la suma de las severidades calculadas.

Es de afnadir que debido a que las frecuencias son muy bajas muchos escenarios no
llevan asociados una materializacion del riesgo y por tanto sus pérdidas son nulas. Esto
es coherente puesto que se esta tratando riesgos que rara vez tienen lugar.

El VaR de percentil 99,95% de cada tipologia de riesgo es la pérdida total del escenario
que acumule el 99,95% de los escenarios. Esto es el escenario n2? 39980
(=40.000*0,9995). Los resultados obtenidos son los siguientes:
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Tabla 18: Resultado del VaR por tipologia de riesgo

Millones € Millones € Millones € Millones € Millones €
1.475 125 75 175 47

6.3.2 Agregacion de las tipologias de riesgos

El método de agregacion de las tipologias de riesgos se hace de forma similar a la
agregacién de los riesgos del mismo tipo. El objetivo es llegar a una dnica cifra a partir de los 5

VaR calculados anteriormente.

MATRICES DE VARIANZAS-COVARIANZAS

Como ya se ha visto anteriormente, para el calculo de la matriz de varianzas-covarianzas es
necesario conocer la volatilidad y la correlacion.

La volatilidad es constante con respecto al calculo anterior.

Tabla 19: Valores de volatilidad por tipologia de riesgo

3]
c
=
Q
3]
=~
%
Q

(0}

VOLATILIDAD
CORRELACION - - - -

Por su parte la correlacion corresponde al grado de dependencia que existe entre los
riesgos de distintas tipologias. Por tanto el resultado es una matriz. El método de estimacion de
la correlacion consiste en analizar la evolucién de las variables driver definidas anteriormente
por tipologia de riesgo con el objetivo de buscar tendencias de comportamiento y extrapolar la
dependencia de una tipologia de riesgo con otra.

Se ha llegado a la siguiente matriz de correlaciones entre riesgos:

Tabla 20: Matriz de correlaciones entre tipologia de riesgos

o
z
S
-
i
5
B0
)
24

Financiero

B Entorno

Entorno

Estratégico

Operacional

oo o
[ I

Regulatorio
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Se han valorado las reciprocidades entre tipologias de riesgos de acuerdo con la siguiente
escala:

Tabla 21: Escala de valoracion de la correlacion

Correlacion Escala

Alta +0.9
Media +0.5
Baja +0.1

La correlacién puede ser positiva o negativa segin si la relacion es directamente
proporcional (+) o inversamente proporcional (-). Por ejemplo, si la tasa de paro baja el PIB
subira (inversamente proporcional); en cambio, el hecho de aumentar la inversién en I+D
provocard un ligero ascenso en la cuota de mercado.

Finalmente se calcula la matriz de varianzas-covarianzas:

Q =Py Vs Vy
Siendo:

* puwxy: Correlacién entre los riesgos x e y.

¢ vy Volatilidad del riesgo x en porcentaje.

e v,: Volatilidad del riesgo y en porcentaje.

La varianza se define como la raiz de la volatilidad: ¢ = /v
La covarianza se define como: o), = py, * 0y * 0y,

De esta manera, la diagonal de la matriz estara formada por la volatilidad de la tipologia del
riesgo en cuestion y el resto de componentes sera la covarianza.

Tabla 22: Matriz de varianza-covarianza entre tipologias de riesgo

Financiero
Estratégico
Operacional
Regulatorio

Financiero

Entorno

Reputacional

Estratégico

Operacional

Regulatorio

De forma similar, el objetivo de esta matriz de varianzas-covarianzas es correlacionar el
vector de aleatorios que se generan para cada escenario en la simulaciéon de Montecarlo. Es por
ello, que se procede a factorizarla siguiendo el método de Cholesky. Para después multiplicarla
por el vector de aleatorios y obtener asi el vector de aleatorios correlacionados.

. =1r%*L

SIMULACION DE MONTECARLO

Se va a proceder a la creacion de una simulacién de Montecarlo de 40.000 escenarios por
cada tipologia de riesgo.
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Para cada escenario se ejecutan los siguientes pasos:

= Generacion de un aleatorio por riesgo que respete una distribucién uniforme 0-1; de
manera que todos los valores posibles tengan la misma probabilidad de aparecer.

= El vector de aleatorios generados r se transforma en un vector de aleatorios
correlacionados 7. utilizando la matriz de varianzas-covarianzas factorizada segun
Cholesky.

= Este vector correlacionado de aleatorios se filtra por una distribucién de Poisson para
que estos valores representen de forma discreta el nimero de eventos que dicho riesgo
se materializa en el escenario en cuestion.

= Para cada riesgo se calcula la severidad de cada evento siguiendo una funcién de
distribucion de Weibull. Los parametros A y y, son un output de la herramienta Varcalc
que se volverd a lanzar con los siguientes datos de entrada:

*  Frecuencia media de materializacidn del riesgo: se toma el nimero de escenarios
que se han obtenido en la integracion de los riesgos de cada tipologia entre el
numero de escenarios lanzados.

= Impacto medio: media de las pérdidas de los escenarios lanzados en la
simulacién de Montecarlo de la integracion de riesgos de cada tipologia.

* Impacto maximo: el VaR calculado anteriormente.
= Lapérdida total del escenario es la suma de las severidades calculadas.
= Finalmente se calcula el VaR al 99,95% de confianza Enterprise-wide:

2496millones€

6.4 Conclusion

El caso practico pretende mostrar un ejemplo del analisis cuantitativo y del proceso que
seria recomendable implantar en el seno del departamento de gestiéon global de riesgos
(Enterprise Wide Risk Management) con el objetivo de disponer de un marco exhaustivo del
conjunto de riesgos que permita su gestion de forma eficiente.

El resultado final del VaR a nivel corporativo obtenido al 99,95% de confianza de 2.496
millones € resulta coherente dada la talla de la empresa energética que se ha elegido. Es decir,
con una confianza del 99,95% se estima que las pérdidas econdmicas no superaran esta cifra.

La técnica que se ha elegido de estructurar el calculo del VaR por tipologias permite
obtener resultados intermedios del riesgo por dominio, lo cual es util para su gestidn:

= VaR de los riesgos financieros (1.475 millones €) es notablemente alto pero coherente
con la relevancia de este tipo de riesgo frente a los restantes.

= VaR de los riesgos operacionales (175 millones €) resulta ligeramente bajo ya que la
materializacion de un evento operacional suele ser de caracter catastrofico.

Esto puede deberse a que se hayan minusvalorado los riesgos en la evaluacion
individual. Es frecuente que esto suceda cuando no existen observaciones o
materializaciones recientes de un riesgo dado, se tiende a pensar que tal riesgo es casi
imposible que suceda o que las consecuencias en caso de suceder no serian tan severas.

= VaR de los riesgos estratégicos (75 millones€), regulatorios (47 millones€) y de entorno
(125 milones€) resultan coherentes.

Un eje de mejora es la revision del impacto econémico medio y maximo que se habian
atribuido a cada riesgo ya que de ello dependen los parametros de la funciéon Weibull que
modela la severidad de la simulacién de Montecarlo.
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Para ello seria ttil tener acceso a una base de datos donde se anotan los diferentes eventos
que acarrean pérdidas econdémicas en el tiempo. Esto permitiria generar escenarios de
Montecarlo mas cercanos a la realidad reduciendo el error en el calculo del VaR por tipologia de
riesgo y por tanto el VaR general de la corporate. Ademas proporcionaria una visidn global de la
evolucion del impacto econémico que han padecido asi como de la identificacién de nuevos
riesgos a partir de los diferentes eventos historicos que permiten mantener el mapa de riesgos
actualizado

Como Unicamente se ha partido de un mapa de riesgos, sin acceso a un reporting o
informacién de los eventos previamente acontecidos, se ha procedido a hacer en primer lugar
un andlisis individual de cada riesgo. Asi el calculo del VaR por riesgo ofrece una idea de las
pérdidas futuras mediante una frase sencilla del tipo “cada x afios pierdo y euros” ademas de
una comparacién de los riesgos que permita deducir qué riesgos tienen mayor impacto
econdmico. Ademas, como consecuencia de este ejercicio individual, se podra identificar los
potenciales procesos y/o departamentos responsables de la mitigacién de dichos riesgos.

Por ultimo, la metodologia propuesta es completa en cuanto a su planteamiento ya que
recoge la correlacion y la volatilidad de los riesgos; la modelizaciéon de la frecuencia y la
severidad por las funciones estadisticas de Poisson y Weibull y la simulacién de Montecarlo que
permite generar escenarios posibles en los que se podria encontrar la corporate.

La implementacion de este método se ha hecho de manera simple y mediante las funciones
basicas de Excel con el objetivo de dirigirse a un amplio publico. Asi mismo las asunciones que
se han tomado (p.ej. la homogeneizacion de la volatilidad, la asuncién de funciones de Poisson
para frecuencia y Weibull para severidad) se han llevado a cabo para evitar la complejidad del
modelo enfocandose de esta manera en el objetivo central del proyecto: asimilaciéon de la
necesidad y compresion de una metodologia global de integracién del conjunto de riesgos.

No obstante, para una mayor precision, seria recomendable utilizar herramientas con
mayor potencia estadistica y de procesamiento para manejar un mayor numero de riesgos, un
mayor numero de escenarios, analizar la sensibilidad del modelo ante cambios en las hipétesis,
y gestionar un mayor nimero de variables driver que modelen la volatilidad y la correlacion.
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