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Capitulol INTRODUCCION

1.1 ESTADO DEL ARTE

1.1.1 SNMP

SNMP es un protocolo clésico que aparecio en la década de 1980 perteneciente a
los denominados protocolos de internet (comunmente Ilamados TCP/IP). Esta
orientado a la monitorizacién y administracion de los dispositivos de una red como
routers, impresoras, switches, servidores, etc. Se trata de un protocolo de la capa de

aplicacion y que usa UDP, TCP e IP.

Al ser un protocolo que lleva tanto tiempo instaurado y regulado ha tenido varias

versiones, en concreto 3 principales (SNMPv1, SNMPv2 y SNMPv3):

-La primera version del protocolo comenzd a ser regulada con los primeros
RFCs en 1988. Una de las mayores deficiencias de esta primera version fue
la falta de seguridad, ya que en aquella época fue aprobado basandose en la
consigna de que SNMP fuera un protocolo provisional necesario para la

expansion a gran escala de Internet.

-La segunda versién (SNMPv2) surgié a mediados de los afios 90 y supuso
una mejora en rendimiento, confidencialidad, seguridad y comunicaciones
manager-to-manager. Introdujo dos nuevos tipos de PDU (GetBulkReques
e InformRequest) que ayudaban a la fiabilidad y rendimiento del protocolo.
Las mejoras iniciales en seguridad eran demasiado complejas e impidieron
la expansidén de SNPv2 hasta la creacion del SNMPv2c que mantenia el

resto de mejoras, pero usaba el mismo sistema de seguridad de SNMPv1.

-La tercera, y hasta ahora mas reciente, version (SNMPv3) dio un gran salto
en la seguridad sin modificar realmente mucho el protocolo ya existente en
su version anterior. Afiadié también mejoras a la configuracion remota de

los dispositivos de la red. Desde 2004 la IETF reconoce a SNMPv3 como la

-7-
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version actual y le otorga un “Internet Standard”, considerando las versiones

anteriores como obsoletas.

1.1.2 CoAP

CoAP es un protocolo también de la capa de aplicacion, que permite la
comunicacion de aparatos electronicos a través de internet. Es un protocolo
inspirado en y facilmente traducible al HTTP, para una facil integracion en la
web. Ademas, cumple con ciertos requisitos como el soporte multidifusion,
simplicidad y un bajo consumo todos ellos muy importantes para el Internet of
Things y las comunicaciones M2M. CoAP puede implementarse en casi todos

los aparatos que usen UDP o un analogo.

CoAP es un protocolo muy reciente, ni siquiera ha recibido ain un Internet
Standard de la IETF. El RFC7252, una “propuesta de estandar”, publicado en
junio de 2014 es donde se recoge la mayoria de las indicaciones sobre el

protocolo.
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1.1.3 Otros protocolos no estudiados en el trabajo

1.1.3.1 OMA LWM2ZM
OMA LWM2M (Open Mobile Alliance Lightweight Machine to
Machine) es un protocolo de la capa de aplicacion disefiado por la
Open Mobile Alliance, para el manejo de aparatos M2M o Internet
of Things.

1.1.3.2 CMIP
CMIP (Common Management Information Protocol) disefiado a la
par y como competidor del SNMP. Méas complejo y tiene mas
funciones que el SNMP, pretendia ser la solucion a largo plazo de
éste. En la actualidad es utilizado en telecomunicaciones y como
principal protocolo de comunicacion para sistemas que utilizan el
modelo OSI.

1.2 MOTIVACION DEL PROYECTO

El SNMP es un protocolo clasico que lleva implantado desde los afios 80 y que, a
pesar de estar muy extendido en las redes de comunicacion, tiene carencias debido
a su falta de actualizaciones y mejoras desde su ultima version en 2004. El Internet
of Things es probablemente el futuro de las comunicaciones y CoAP podria ser el
protocolo que acabe sustituyendo a SNMP para la organizacion de redes de
comunicacion. Para ello este trabajo pretende hacer una comparacion entre ambos
para poder determinar si COAP podria Ilegar a tomar el relevo de SNMP en el marco
de las redes de comunicacion ubicadas, por ejemplo, en las redes de distribucion

eléctrica.
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1.3 OBJETIVOS

El objetivo claro de este proyecto es a comparacion de ambos protocolos, para
ello habra varios objetivos intermedios:

1.4

Primero un estudio profundo de SNMP, compresion de su funcionamiento,
detalle, normativa e implementacion.

Puesta en préactica en el laboratorio de SNMP en componentes similares a
los encontrados en los sistemas industriales que forman una red de
distribucion eléctrica.

Estudio en profundidad del protocolo CoAP, comprension de su
funcionamiento, normativa e implementacion.

Implementacion en el laboratorio del protocolo CoAP con la tecnologia que
podamos encontrar, prueba de su funcionamiento.

Comparativa entre ambos protocolos, partes en comdn de ambos, ventajas
e inconvenientes que tiene uno sobre el otro.

METODOLOGIA / SOLUCION DESARROLLADA

Mucha parte del proyecto es de estudio. Investigacion online, en la base de datos
de la IETF, lectura de los RFCs, libros sobre el tema para recopilar informacion,
estudiar y entender las caracteristicas, normas y el funcionamiento de ambos
protocolos.

La parte practica del SNMP se desarrollara en el Laboratorio de Automatizacién
donde se dispone de los componentes y programas necesarios para Su
implementacién. La parte practica de CoAP se desarrollara desde un ordenador
donde se hayan podido instalar las herramientas necesarias.

-10 -
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1.5 RECURSOS/HERRAMIENTAS EMPLEADAS

Para la parte de SNMP se ha utilizado la herramienta TIA Portal V13 disponible en
el laboratorio de automatizacion. El programa de serie no permite la implantacion
de este protocolo, por lo que para poder operar con él hizo falta la descarga e
implementacién de una libreria especifica proporcionada por Siemens (los

desarrolladores de TIA Portal) que se puede encontrar en el siguiente link:

Link libreria SNMP TIA Portal

Para la parte de CoAP se ha utilizado la herramienta Copper (Cu), un Add-On para
el navegador Mozilla Firefox desarrollado como un proyecto por Matthias
Kovatsch de la universidad ETH Zurich. Este Add-On permite el control de
cualquier elemento a través CoAP. Simplemente introduciendo una URI de un
servidor CoAP (coap://...) convierte el navegador en una interfaz para la

interaccion con dicho servidor.

|2 Discover (2, Plng‘ | € fcay POST puT B DeLee R Obsewe‘ Payload |Text ~ | Behavior

192.168.1.252:5683

v {i* 192.168.1.252:5683 Header Value Option Value Info

1.2 Cooper para Firefox

Link de descarga de Cooper

-11 -
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Capitulo2 SNMP

2.1 INTRODUCCION

Network Management es un servicio que emplea una variedad de protocolos,
herramientas y aplicaciones para asistir a las personas encargadas de la
administracion, monitorizacion y control del correcto funcionamiento de los
recursos de una red, tanto hardware como software, para proporcionar los servicios

y cumplir los objetivos requeridos a la red.

Cuando se desarroll6 TCP/IP no se prestd casi ninguna atencién al Network
Management. Hasta la década de los 80 la gestion de las redes era individual y
manual, no se regia por ningdn protocolo ni convenio acordado y programarlo con
las tecnologias de la época suponia un gran esfuerzo innecesario. A partir de los 80,
debido al aumento del tamafio y complejidad de las redes, se empezaron a extender
y difundir las diferentes tecnologias desarrolladas para la administracion de redes.
El punto de partida fue en noviembre de 1987 cuando se publicé el SGMP que seria
la base sobre la que, un afio mas tarde, la IAB aprob0 la primera version del Simple
Network Management Protocol (SNMP) como una solucion a corto plazo para el
Network Management. Estandares como el SNMP y el CMIP allanaron el camino
para aplicaciones y herramientas estandarizadas para la administracion de redes de

comunicacion.

Un Network Management system (NMS) consiste en una serie de aplicaciones que
permiten monitorizar y controlar los componentes de una red de comunicacién. En
general, casi todos los NMS tienen la misma arquitectura como la que se muestra

en la figura 2.1.

-13-
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Network Management Station
Display
Network Management Application
v i w
Network Network Management Protocol
e Y £
Agent Agent Agent
Managed Device Managed Device Managed Device

2.1 Arquitectura de "Network Management Systems"

Esta arquitectura tiene dos principales componentes: el dispositivo controlador,
Ilamado Network Management Station o Manager a secas y el dispositivo
controlado llamado Agente. EI Manager sirve como interfaz entre la persona y el
NMS a controlar. También es la plataforma para las diferentes aplicaciones

disefiadas para efectuar funciones de control y monitorizacién de los Agentes.

Dada la diversidad de elementos a controlar, tales como hubs, routers, puentes de
red, switches...etc., y la gran variedad de sistemas operativos e interfaces de
programacion disponibles, un protocolo es imprescindible para que el Manager sea
capaz de comunicarse con los Agentes de manera efectiva. SNMP y CMIP son dos
protocolos extendidos de este estilo, aunque debido a su mayor expansién en este

trabajo nos centraremos en el SNMP.

-14 -
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Modelo OSI vs Modelo TCP/IP

Existen dos modelos de referencia para los protocolos de red de arquitectura en
capas: el modelo OSI creado por la 1ISO y el TCP/IP, la estructura de ambos modelos
puede ser observada en la figura 2.2.

051 Model TCPTF Model
Layer 7 Application Application
Laver 6 Presentation ™Mot presented
Layer 5 Session 4+ in this model
Layer 4 Transport TCPUDFP
Layer 3 Network Intermetwork
Layer 2 Data Link Network Interface and
Layer 1 Physical Hardware

2.2 Modelos de referencia OSIy TCP/IP

El modelo OSI fue desarrollado con la premisa que las diferentes capas de
protocolos tuvieran diferentes funciones. EI modelo OSI dispone de 7 capas
mientras que el TCP/IP reduce el nimero a 4. Ambos protocolos tienen mucho en
comun, ambos se basan en el concepto de agrupar protocolos independientes y las

funciones correspondientes a cada capa son bastante similares.

En cambio, estos dos modelos tienen diferencias entre ellos. OSI fue ideado antes
de que los protocolos que lo cumplen, por tanto, no estd orientado a ningun
protocolo en concreto. Por el contrario, los protocolos fueron desarrollados antes
que el modelo TCP/IP, siendo este tltimo un modelo para que dichos protocolos
encajen a medida haciendo dificil que cuadre para otro grupo de protocolos

diferentes.

-15-
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2.2 DESCRIPCION DEL PROTOCOLO

SNMP fue un protocolo ideado a finales de la década de los 80, por tanto, a lo largo
de los afios ha ido implementando nuevas versiones con mejoras respecto a sus
predecesores. A lo largo de este apartado se irdn explicando las diferentes
caracteristicas del protocolo SNMP en funcion de como éstas fueron siendo

afiadidas a sus diferentes versiones.

2.2.1. SNMP V1

El objetivo inicial del Network Management era crear un Unico protocolo que
manejara tanto redes con modelo TCP/IP como redes con modelo OSI. Con este
objetivo en mente, SNMP fue inicialmente ideado como un grupo de
especificaciones provisionales mientas que el CMOT se suponia como el protocolo

que seria finalmente utilizado.

Arguitectura

El modelo de Network Management que se utiliza para las redes TCP/IP incluye los

siguientes elementos:

-Management station (manager): es donde se albergan las diferentes aplicaciones

de management.

-Management agent (agente): el elemento que proporciona la informacion
contenida en la MIB a las aplicaciones de management y recibe la informacion de

control del manager.

-MIB (Management information base): la informacién que puede ser obtenida de

los agentes y controlada por los managers.

-Protocolo: define las normas para conectar y comunicar al agente con el manager.

-16 -
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La arquitectura de SNMP, detallada en la figura 2.2, muestra los principales
elementos del entorno de una red. SNMP esté disefiado para ser un protocolo basado
en pequefios mensajes para la capa de Aplicacion. SNMP es implementado a traves

de UDP, por lo que tango el manager como el agente deben soportar ambos

protocolos, SNMP y UDP.

SNMP es un protocolo sin conexion, es decir, cada intercambio de informacion
entre un agente y un manager es una operacion independiente. Esta caracteristica

permite minimizar la complejidad de los agentes.

En la figura 2.2, a parte de la arquitectura, también se muestran los 5 tipos de
Unidad de datos de protocolo (PDUs por sus siglas en inglés) soportados por
SNMP. El manager puede emitir 3 tipos de PDU: GetRequest, GetNextRequest,
SetRequest. Los dos primeros son dos variantes diferentes de la funcion Get. El
agente por su parte puede emitir dos PDUs: GetResponse y Trap. El primero como
respuesta a la funcién Get del manager, el segundo como mensaje no pedido que se

envia cuando se detecta una anomalia en los diferentes componentes del MIB.

SNMP SNMP
Network Management System Network Managed Device
= | SNMP Manager | | Application | SNMP Agent e
Manage ﬂ“_J‘ Application Managed Objects Application rL MIB
__MIB___ & 2 & & T
% g gl 8 i g gl B
R : ¢ 5| 8 8
?__‘ E | 2 F js_. E | & F
8 5 3 3 8 5 3 8
¥ h Y ¥ ¥
SNMP e SKMP > SNMP
Messages
UDP UDP
13 IP
Data Link Data Link
Physical Physical
A
a -’E'_o_mmunicatzc;r_lh“\

'\ﬂ___ Network

2.3 Arquitectura de SNMP

-17 -
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Formato de Mensaje

Los paquetes de datos que se envian con SNMP durante la comunicacion entre los
Agentes y los Managers. Consisten en 3 partes diferenciadas: el identificador de
version indicando que version de SNMP se utiliza, el nombre de comunidad
utilizado para ese paquete en concreto que sirve como de codigo para autenticar, y

el PDU de SNMP. Esta estructura se puede apreciar en la figura 2.4.

Vearsion Community Name SHMP PDU

2.4 Mensaje SNMP

Los PDU de SNMP a su vez se estructuran de la siguiente manera:

POU VariableBindings
— RequestID ErrorStatus Errorlndes
¥pe Name 1 | Value 1 | | Mame N | Value N

2.5 estructura PDU de las funciones SET y GET
Los significados de cada campo de los mensajes GET y SET son los siguientes:

Tabla 1. Campos de Mensajes GET y SET de SNMP

Campo Funcion

PDU Type Permite distinguir entre los 5 tipos de mensaje GetRequest (0),
GetNextRequest (1), SetRequest (2), GetResponse (3), Trap

(4).

Request ID Permite distinguir entre varios request pendientes, es un

identificador Unico al mensaje.

ErrorStatus Si es distinto de 0 indica que se ha producido un error al

procesar el request.

Errorindex Indica mayor informacion sobre el posible error ocurrido.

VariableBindings | Lista de nombres de variables y sus valores

-18 -
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Por su lado, los mensajes Trap, al ser algo peculiares al resto de tipos de mensaje,

tienen la siguiente estructura:

PDU

Ype

Enterprise

Agent- | Generic- | Specific- VariableBindings
Address [ Trap Trap

Timestamp

Mame 1 | Value 1 | | MName M | Walue N

2.6 estructura PDU de la funcién TRAP

Los significados de los campos de los mensajes Trap son los siguientes:

Tabla 2. Campos del mensaje Trap de SNMP

Campo Funcidn
PDU Type Permite distinguir entre los 5 tipos de mensaje GetRequest (0),
GetNextRequest (1), SetRequest (2), GetResponse (3), Trap
(4).
Enterprise Tipo de objeto generando el Trap.
AgentAddress | Direccion del Agente que general el Trap.

GenericTrap

Tipo de generic trap, los posibles valores son: coldStart (0),
warmsStart (1), linkDown (2), linkUp (3),
authenticationFailure (4), egpNeighborLoss (5),

enterpriseSpecific (6)

SpecificTrap | Codigo especifico del Trap cuando corresponde a un
enterptiseSpecific (6)
TimeStamp Tiempo transcurrido desde la ultima re-inicializacion.

VariableBindings

Lista de nombres de variables y sus valores.

Seguridad

La unica opcion de seguridad que SNMPv1 proporciona es el ya mencionado

nombre de comunidad contenido en los blogues de mensaje SNMP como se aprecia

en la figura 2.4. Este dato sirve como “contrasefia” para autentificar un mensaje

SNMP. Sin ningun tipo de encriptacion, esta caracteristica no proporciona apenas
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ningun tipo de seguridad ya que puede ser facilmente obtenido mientras pasa del
Agente al Manager. Ademas, SNMP no puede comprobar la fuente de un mensaje,
por ello, es posible que un usuario no autorizado ejerza funciones SNMP para poder
obtener informacion. Por estas deficiencias de seguridad, muchas componentes que
soportan SNMP han decidido no permitir la funcion SET, reduciendo asi su
capacidad de ser controladas de manera efectiva.

2.2.2. SNMP V2

Como se explico anteriormente, SNMP fue desarrollado como una solucion
provisional mientras que CMOT, el cual permite que protocolos de sistemas con
modelo OSI puedan ser compatibles con el protocolo TCP, pretendia ser la solucion
final al Network Management. No obstante, esto ultimo nunca se lleg6 a producir
y, al mismo tiempo, SNMP fue extendiéndose requiriendo una mejora del
protocolo. SNMPv2 fue entonces desarrollado cuando se vio que SNMP iba a ser

el protocolo definitivo.

La arquitectura de SNMPV2 es esencialmente la misma que la de la de su version

anterior, los principales cambios introducidos en esta segunda version son:

-Capacidad de trasferencia de datos en bloque: El cambio mas destacable de
SNMPV2 es la inclusion de 2 nuevos PDUs. El primero es GetBulkRequest PDU,
que permite al Manager recolectar grandes bloques de datos de manera eficiente y,

por tanto, acelerando el proceso GetNextRequest.

-Capacidad Manager-to-Manager: El segundo PDU afiadido es InformRequest
PDU, que permite a un Manager a enviar informaciones de estilo Trap a otro
Manager.

Formato de Mensaje

Para mejorar la eficiencia del intercambio de datos, la estructura de los PDUs se

unifico para todos los mensajes como la utilizada para las funciones GET y SET
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(Figura 2.5). El anico PDU que tiene alguna diferencia con el resto es el recién
introducido GetBulkRequest.

POU . VariableBindings
Requestll |MNonRepeabers|MaxRepetitions
Type Mame 1 | Value 1 | | Mame N | Valus N

2.7 estructura PDU de GetBulkRequest

Los campos diferentes, NonRepeaters indica el nimero de datos diferentes que se
piden en el bloque, y MaxRepetitions indica el madximo de veces que se repite uno

de los datos pedidos.

Sequridad

Al ser muy parecido a SNMPv1, SNMPv2 no es capaz de proporcionar ningdn
servicio de seguridad. La seguridad sigue siendo igual de deficiente en esta segunda
version y los peligros siguen siendo los mismos que los de su predecesor.

2.2.3. SNMPV3

Las deficiencias en materia de seguridad de las dos primeras versiones hicieron que
se desarrollara una tercera y definitiva (hasta el momento) versiéon de SNMP. La
configuracién de SNMPV3 puede ser ajustada de manera remota a través de enlaces
de comunicacion seguros. SNMPv3 también proporciona un marco de referencia
para las versiones anteriores de SNMP y para posibles futuros desarrollos sin

necesidad de realizar grandes cambios.

Formato de Mensaje

Para mejorar la seguridad, el principal objetivo del SNMPv3, uno de los elementos

gue mas cambios sufrié ha sido la estructura de los mensajes.

Cada mensaje de SNMPv3 incluye 4 data groups: msgVersion, msgGlobalData,

msgSecurityParameters y msgPDU como se puede apreciar en la figura 2.8
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msgGloboData=HeaderData Scope of encryption

msglD | msghaxSize | msgFlags [ msgSecuntyModel contextEngmelD | contextName PDU

msgVersion |msgGlobalData | msgSecurityParameters msgData

msgAuthentication | msgPrivacy
Parameters Parameters

msgAuthontatrve | msgAuthonitative | msgAuthoritative

. . - msgUserName
EngmelD EngimeBoots EngmeTime N

2.8 Formato de mensaje de SNMPv3

El apartado msgVersion se ajusta a snmpv3(3) e identifica el mensaje como uno de
la version 3 de SNMP. El bloque msgGlobalData contiene la informacion del
header. El blogue msgSecurityParameters es usado exclusivamente por el modelo
de seguridad. El bloque de msgData es el principal donde se encuentra el PDU y la

informacion de identificacion para distinguir este PDU.

Seguridad

Este es la principal razon por la que existe un SNMPV3, por ello es en este apartado
donde se producen mas modificaciones. SNMPv3 intenta resolver 4 tipos de
peligros de seguridad: modificacion de informacion, enmascaramiento de usuarios,
revelacion de informacion y modificacion del flujo de mensajes; siendo los dos

primeros los considerados como los principales peligros.

Para ello se disefia un modelo de seguridad basado en el usuario (USM) el cual

refleja el concepto tradicional de que un usuario se identifique por un “username”.

USM establece que cuando dos entidades se comuniquen, una de los dos sea
designado como “miembro SNMP autorizado” y que sea ella la que controle la

seguridad, evitando asi la repeticion de mensajes y el retraso producido por ello.

A su vez, USM propone dos procesos, el primero, el de autenticacion en el que usa
dos protocolos alternativos para asegurar la integridad de los datos y la
comprobacion de su origen: HMAC-MD5-96 y HMAC-SHA-96. HMAC utiliza
una funcion hash segura y una clave secreta para producir un coédigo de mensaje de
autenticacion. El segundo, de encriptacion, USM utiliza el protocolo de
encriptacion simétrica CBC-DES para evitar la revelaciéon del contenido de un

mensaje.
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Los cimientos de un Network Management System es una base de informacion
gestionada MIB que contenga los objetos que sean controlados. La MIB es una base
de datos estructurada en forma de arbol. Cada sistema en una red contiene una MIB
en la que se almacenan los valores de las variables a ser controladas en ese sistema.
Esa informacion puede ser usada por un Manager para poder monitorizar y
controlar una entidad de la red. La SMI o estructura de la informacion gestionada,
define la sintaxis y la semantica utilizada para describir la informacion gestionada
en SNMP.

Estructura del MIB

Por simplicidad, la SMI evita tipos complejos de datos. Cada tipo de objeto en una
MIB tiene un nombre, sintaxis, y un esquema de codificacion. Cada objeto es
identificado de manera Unica por un Object Identifier (OID). La sintaxis de un
objeto viene definida por ASN.1 y el esquema de codificacion viene definido por
el BER.

Los objetos tienen estructura de arbol. Empezando por la raiz del arbol OID, cada
valor representa una “rama” del arbol. La raiz tiene tres nodos: el mas habitual para
SNMP iso (1), itu (0) y joint-iso-itu (2). Se puede observar algunos de los nodos en

la figura 2.9.

El OID se conforma de una serie de niUmeros separados por un punto que definen
el camino tomado en el arbol. Asi, por ejemplo, el nodo de internet seria el 1.3.6.1.
SMI define 4 nodos por debajo de internet: directory, mgmt, experimental y private.
El subarbol de mgmt contiene las definiciones de MIBs que han sido aprobado por
la IAB. Dos versiones de MIBs con el mismo OID (1.3.6.1.2.1) han sido
desarrolladas MIB-1 y MIB-2.
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| amp | | wey || i
| ogl® |
|_inernall)
diectoryl 1) | | mgeit2) | [experimentai3)) [ privosett) |

mib-201)

[systean(1 )] finterfacest2)] [ar3)) {int4) | [icrpl5)| [scpte)] | ud(7) | [ogpi) ] |iromsmission( 01| fsnimpt11)

2.9 &rbol OID
Los objetos contenidos en esa MIB se pueden ver en la siguiente tabla:

Tabla 3 OIDs contenidos en MIB-2

Grupo Descripcion
system Contiene descripcién del sistema e informacion administrativa
interfaces Contiene informacion sobre cada interfaz del sistema a una
subred.
at Contiene la tabla de traduccion de direcciones internet-to-
subred.
ip Contiene la informacion relevante a la implementacion y
operacion de IP en el nodo.
icmp Contiene la informacion relevante a la implementacién y
operacion de ICMP en el nodo.
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tcp Contiene la informacion relevante a la implementacién y
operacion de TCP en el nodo.

udp Contiene la informacion relevante a la implementacion y
operacion de UDP en el nodo.

egp Contiene la informacion relevante a la implementacién y

operacion de EGP en el nodo.

transmission

Contiene informacion sobre los esquemas de transmision y el

acceso a protocolos en cada interfaz del sistema.

snmp

Contiene la informacion relevante a la implementacién y

operacion de SNMP en este sistema.

A su vez, cada uno de estos objetos tienen una serie de variables como se puede ver

en la figura 2.10 que son las que seran después probadas en la parte préactica.

Superior references

136121 -SNMP MIB-2

13612 -IETF Management

136.1-0ID assignments from 1.3.6.1 - Internet
1.3.6 - US Department of Defense

1.3 - IS0 Identified Organization

1 - 150 assigned OIDs
Top of OID tree

Subsidiary references (single level)

- sysDescr

- 5yvs0Object]D
- sysUpTime
- sysContact

- sysName

- sysLocation
- sysServices

[ (R RS NI RS R (-
o [l as fsd fs [les s
7 o o o o | o
i [l i B i o i
qo\..zl_l_'tuui—t

2.10 Camino del arbol del OID 1.3.6.1.2.1 system (arriba) y variables contenidas en él (abajo)

-25.-



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
INGENIERIA ELECTROMECANICA

Memoria

2.4 |IMPLEMENTACION EN EL LABORATORIO

En el caso de SNMP, las pruebas se realizaron en el laboratorio de Automatizacion
y Robotica (LSD1) ya que en él se contaba con los componentes necesarios para

poder ponerlo a prueba.

Por un lado, tenemos el hardware: switches y PLCs de la marca Siemens que
formaban en el laboratorio una red de comunicacion como las que se pretendia
estudiar y que, como la mayoria de aparatos de este estilo en el mercado, estaban
preparados para soportar SNMP. Por otro lado, tenemos el software, el programa
TIA Portal (SIMATIC Step7) que permite el control de los PLCs y que, junto con

la libreria desarrollada de Siemens, permite el control de SNMP.

an : - ;
enred| 1§ Conexiones | Conexidn H

hub_s3_s4_2 ||

V5.0

PLC_18

PLC_18 i
CPU 314C-2 PNI__.

oMnE 1 | |
PN/IE_1

2.11 Conexion de PLC y switch en TIA Portal

Lo primero que se hizo en el TIA Portal fue conectar los elementos como se muestra
en la figura 2.11, se utiliz6 un PLC como los utilizados habitualmente en las
practicas del laboratorio del modelo S7 314C-2 PN/DP. El elemento a controlar con
SNMP es un Switch modelo SCALANCE-X208, para su representacion al TIA
Portal hizo falta la descarga y adicion del archivo GSDML a través del siguiente
link ya que los switches no estaban incluidos en los posibles dispositivos a afiadir a
la red. Una vez afiadido el GSDML se afiadié la configuracion necesaria de ambos
componentes (IP, nombre PROFINET etc.) se probd la conexién de ambos

componentes como se ve en la figura 2.12.
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J Vista general de la red || Conexiones ” Comunicacién E/S || VPN |
f[' Dispositivo Tipo Direccign de sub.. | Subred
* Dispositivo GSD_1 Dispositive G5D
v hub_s3 54 2 V5.0 [~
¥ FNHO SCALAMCE-X208 192.168.56.1 PMIIE_1
¥ S7300(ET200M station_2 S7300/ET200M station
* PFLC_18 CPU 314C-2 PNIDF
Interfaz MPIIDP_1 Interfaz MPIIDP 2 no conectada
¥ Interfaz PROFINET_1 Interfaz PROFINET 192.168.56.18 PMIIE_1
DI 24/D0 16_1 Dl 24/D0 16
Al 5IA0 21 Al 5180 2
Contaje_1 Contaje
— Posicionamiento_1 Posicionamiento

2.12 Configuracion y prueba de conexién PLC y Switch

Una vez establecida la conexion se afadio la libreria SNMP, descargada del
siguiente link, con la que poder trabajar con SNMP propiamente dicho sobre el PLC

y el Switch.

FLLILULLUTTIETIWE LU LETTI g L
b L] WinAC_ WP

de data blocks y function blocks necesarias « LLIEMUMEERREERTS

b 5] Tipos

La libreria descargada proporciona una serie

para poder programar el PLC y poder ejecutar

= | Plantillas maestras

las diferentes funciones deseadas de SNMP. b [tz] 57-1500
. , . . w |tz 57-x00
La libreria proporciona bloques y funciones w 52 SET GET Blocks
tanto para CPUs S7-1500 como para S7-x00 li] PARAM_GET_SET
) ) 4 SNMP_GET

(nuestro caso en el ejemplo). En la misma W SNMP_GET PARAM
pagina de descarga de la libreria, se adjunta o SNMF_SET

[ SHMP_SET_PARAM
una guia de usuario con la descripcion de los v [z SWITCH_IO_FB
diferentes data blocks y function blocks de la W INFUT_SWITCH

R PARAM SWITCH
libreria, explicando el significado de las 4 SWITCH_IO

w i:| TRAF_and_DIAG_Blocks
2F build_telegram_TRAP...
que rellenar los bloques. 4 send_TRAP
[l TR&AP_information
¥ ‘i Datos comunes

diferentes variables y datos con los que hay

2.13 libreria SNMP
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GET

La primera funcién a probar es el comando GET que proporciona los PDUs

mencionados anteriormente en la teoria GETRequest y GetResponse ademaés del

GetNextRequest.

Con esta funcion podremos obtener los diferentes valores de varias variables del

Switch como su IP, su Tiempo en funcionamiento, su nombre en la red o los

¥  Segmento 1:

%DB3
*SNMP_GET_DE"
UFR100
"SNMP_GET"

2.14 SNMP GET block

W124.0 DOME —...

ERROR — .-

“Tag_1" BUSY —i .
—— ———=e0
false = COM RST SRS
PIDB2.DBX0.0
"SNMP_GET_
PARAN SNMP[1] — NP VAR

servicios que desempefia. Para
ello debemos utilizar el function
block SNMP_GET de la libreria y
el data block

SNMP_GET_PARAM.

Como podemos observar en la
figura 2.14 el bloque GET tiene
dos entradas principales que hay
que rellenar, una es el REQ, al
cual se le coloca un interruptor del

panel (en este caso el 124.0) con

el que poder disparar la funcion al activarlo. La otra entrada, y principal fuente de

informacién del bloque es la SNMP_VAR. En esta entrada se coloca todas las

variables necesarias para el Request. Esta entrada sera ocupada por el data block

SNMP_GET_PARAM donde se incluird toda esta informacion y, ademas, se

podran leer los datos respondidos por el agente, el Switch en este caso.
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B v SNMP[1] "PARAM_GET SET 0.0
- IF_ADR DWord 0.0 168 C0AB3801
- DEVICE_ID Byte 4.0 2
L COon_ID Word 6.0 WH16862
- LOCAL_F Word 8.0 WE1657D0
- olD String[254] 10.0 136121430
- Comrmunity String[20] 2660 ‘private’
- WALUE_TYPE Byte 2880 1680
- WALUE_LEM Byte 2890 1680
B v VALUE Array{1..255] of Byte 2900
= VALUE[1] Byte 0.0 1620
- VALUE[2] Byte 1.0 1680
- WALUE[Z] Byte 20 1680
- WALUE[4] Byte 3.0 1650
- WALUE[S] Byte 4.0 1680
= VALUE[8S] Byte 50 16£0
] Wal1IFET?1 Rada AN 1A 7N

2.15 SNMP_GET_PARAM

Para el bloque GET solo hace falta definir 4 pardmetros de esa lista. EI primero es
la IP_ADR del agente, en este caso el Switch, 192.168.56.1 que traducido al
hexadecimal se convierte en CO A8 38 01. El device ID se obtiene de la méascara
subred, para los CPU S7-300 suele ser el 2 siempre. Tanto el CON_ID como el
LOCAL_P se mantienen invariantes, ya que representan los puertos y conexiones
de UDP. EI OID es una de las claves, ya que, como se explica en la parte teorica,
representa el “codigo” de la variable a observar, este c0digo viene estandarizado
segun la MIB y por ello, tanto al Agente como el Manager entienden a qué se
refiere. En este caso en concreto la variable a observar 1.3.6.1.2.1.4.3.0 representa
IpInReceives, que quiere decir el “nimero total de datagramas recibido por
interfaces, incluyendo errores”. Por Gltimo, hay que rellenar el Community, que
puede ser private o public y simplemente tiene que coincidir con el establecido en
la configuracion del Switch. El resto de variables son rellenadas por la respuesta

gue envia el Agente con la informacion, como se observa en la siguiente figura.
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¥ Static

= > SHMFP array1.4]o... [E] =] 00 | =]
=+ SNMP[1] "FARAM_GET_SET 0.0 =)
" IF_ADR DWiord 0.0 16#C0AB3801  16#COAB_3801 ]

. DEVICE_ID Byte 40 2 16202 =)

] CON_ID Wiord 6.0 VUi 16862 1680062 0

] LOCAL_P Ward 8.0 W& 168700 16#0700 0

" olD String[254] 100 136121430 136121430 =

L] Community string[20] 266.0 ‘private’ 'private’ 0

. VALUE_TYFE Byte 2880 16£0 16841 =)

. VALUE_LEN Byte 289.0 #0 16804 |

= ¥ VALUE Array[1.255] of Byte 2900 =)

= VALUE[1] Byte 0.0 #0 16800 0

. VALUE[2] Byte 10 #0 16884 M

= VALUE[3] Byte 20 #0 16409 0

. VALUE[4] Byte 30 #0 16886 0

= VALUE[5] Byte 40 #0 16200 =

= VALUE[g] Byte 5.0 #0 16400 |

= VALUE[7] Byte 6.0 #0 16200 =)

2.16 SNMP Respuesta a GET de IpInReceives

Una vez cargado y ejecutado el programa, se ve la respuesta enviada por el Switch.
Primero se indica el tipo del valor, en este caso 41, que quiere decir contador,
indicando que es una variable que va en aumento segin ocurran mas casos. Se
explicara méas adelante, los 4 diferentes tipos de variables existentes. Después, nos
indica la longitud del dato en la variable VALUE_LEN, en Bytes, en este caso 4.
Por ultimo, en la variable VALUE, nos da el dato en si, dato en hexadecimal que
hay que saber traducir dependiendo del tipo de dato especificado por
VALUE_TYPE. En este caso, al tratarse de un contador, simplemente hay que
traducir el dato a nimero decimal del hexadecimal, 8A0986 seria equivalente a

9046406 datagramas totales recibidos por este Switch.

Para entender mejor los diferentes tipos de variables y comprobar su
funcionamiento correcto, se probaron otras variables para obtener diferentes datos
de diferentes tipos. En la figura 2.17 se puede apreciar el GETRequest de la variable
SysName que no es mas que el nombre asignado a este nodo, una variable que es
modificable y que luego sera la que se utilice en el comando SET. En este caso se
puede apreciar que el VALUE_TYPE es 04, indicando que es una string de texto,

y su longitud es 8 bytes. Teniendo eso en cuenta el resultado obtenido 72 6F 6F 6D
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2D 30 31 35 se puede traducir por el nombre asignado al nodo que en este caso es

“room-015".

~ SHMP[Z]

IF_ADR
DEWICE_ID
COM_ID
LOCAL P
QID
Community
VALUE_TYPE
VALUE_LEN
VALUE
WALUE[1]
WALUE[2]
WALUE[3]
VALUE[4]
VALUE[5]
WALUE[S]
WALUE[7]
VALUE[S]
VALUE[9]
VALUE[10]

"FARAM_GET_SET
Dword

Byte

Word

Word

string[254]
string[20]

Byte

Byte

Array[1..255] of Byte
Byte

Byte

Byte

Byte

Byte

Byte

Byte

Byte

Byte

Byte

546.0
0.0
4.0
5.0
8.0
100
266.0
288.0
2890
290.0
0.0
1.0
20
30
4.0
50
6.0
7.0
8.0
9.0

16#C0AB3801

2

Wi 1650064
WH1687D1

1.3.6.121.1.5.0

‘private’

(5]

o

o

[=4]

[=4]

[=4]

[=4]

[=}]
H

[=}]
o o o o o o o o o O

o
H

168C0AB_3801

16802
16580064
1680701

1.36.121.1.5.0'

‘private’
16804
16808

16872
16#6F
16#6F
16860
16820
165830
16831
16£35
16800
16800

2.17 SNMP Respuesta a GET de sysName

1000000000000 000O0O0O0O0OO

La siguiente prueba, como se puede apreciar en la figura 2.18, se hizo sobre la

variable 1.3.6.1.2.1.1.3.0 que corresponde a sysUpTime, es decir, el tiempo que

Ileva este componente conectado a la red desde su Gltima re-inicializacion.

* SHMP[Z]

IP_ADR
DEWICE_ID
COM_ID
LOCAL_P
ol
Cornmunity
VALUE_TYPE
VALUE_LEM
¥ WALUE
= VALUE[1]
= VALUE[2]
= VALUE[3]
= WALUE[4]
n VALUE[S]
n VALUE[8]

- srar nri=1

"PARAM GET_SET 546.0
DWord 0.0
Byte 40
Word 6.0
Word 8.0
String[254] 100
String[20] 266.0
Byte 288.0
Byte 289.0
Arrayl1.255] of Byte 290.0
Byte 0.0
Byte 1.0
Byte 2.0
Byte 3.0
Byte 40
Byte 5.0

Fie s

o

16#C0AB3801

2

Wi 1680064
Wa16%#701
136121130

‘private’ ‘private’
|}

" o O v O O

I = I = B = I = [ = I = |

2.18 SNMP Respuesta a GET de sysTimeUp

168 C0AB_3801
16#02

16#0064
1680701
136121130

16#43
16#04

16#35
16508
16#36
16506
16500
16500

a s ann
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Este Request devolvio un VALUE_TYPE de 43, que es un valor especifico de
SNMP denominado TimeTicks. Corresponde a un contador de segundos en
centésimas de segundo. En este caso el valor obtenido es de 35D836D6, es decir,
903362262 centésimas de segundo, lo que equivale a un valor aproximado de 104.5

dias conectado desde su ultima re-inicializacion.

Por dltimo, y para terminar con los tipos de datos se prob6 la variable
1.3.6.1.2.1.1.7.0 (Figura 2.18) que corresponde a Sys Services, una variable que
indica los servicios que este Switch desemperia.

g iy e 5
GETSET" 5460 [
0.0 168#C0AB3801  16#COAS_3801 [
40 2 16#02 [
6.0 Vil 16#0064 1640064 [
8.0 Wi 168701 16#07D1 [
54] 100 136121170 136121170 [
0] 266.0 | ’public |"public’ [
288.0 1680 16#02 [
289.0 1680 16#01 [
255] of Byte 2900 [
0.0 680 16843 [
10 620 16200 [
2.0 620 16#00 [
3.0 620 16#00 [
40 6£0 16#00 [
5.0 620 16#00 [

2.19 SNMP Respuesta a GET de sysServices

Esta variable en concreto devuelve un Unico numero entero (VALUE_TYPE 02)
que sirve como cddigo para indicar las actividades que este nodo desempefia. El
numero devuelto corresponde a una suma de potencias diferentes de 2. La suma
empieza en 0, y va afladiendo, para cada capa en la que este nodo realiza una accién
27(C-1) siendo los cadigos de las capas los siguientes:

1 fisica (por ejemplo, repetidores)

2 enlace de datos/subred (por ejemplo, puentes de red)

3 internet (IP gateway)
4 end-to-end (IP host)
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7 aplicaciones

Por tanto, un nodo que devuelve el valor 72, por ejemplo, 72= (27(4-1) +2/\(7-1))
por lo que participa en las capas 4 (end-to-end) y 7 (aplicacion).

En el caso observado en el laboratorio, el Switch devuelve el valor hexadecimal 43,
que equivale al 67. 67 se descompone en 2°(7-1), 2”(2-1) y 2”(1-1) por lo que, con
este dato, se puede hallar que el Switch participa en las capas de Aplicacion (7),
Enlace de datos (2) y fisica (1).

SET

La siguiente funcion a probar en fue la funcion SET equivalente al SetRequest
mencionado anteriormente en la teoria, esta funcion permite asignar el valor que se

quiera a una variable concreta del Switch.

Segmento 3: .

%DEBS
"SHNIMP_SET_DE_1"
WFB101
SNMP_SET
EM EMNO
1242 DOMNE = -
"Tag_g&" BUSY = ...
| | REQ ERROR =
false = COM_RST STATUS
PEDE1.DBXD.0
"SMNMP_SET_

PARANM" SET SMMF_ VAR

2.20 Bloque Set

El blogque SET es muy similar al Get, se debe colocar un interruptor en REQ para
poder también accionar la funcion (124.2) y en SNMP_VAR se ha de incluir una
variable muy similar a la de GET, pero en este caso SNMP_SET_PARAM.
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* Sfatic

= v SET "PARAM_GET_SET 0.0 -
= IF_ADR DVWord 0.0 164 COAS3801 -
. DEVICE_ID Byte 4.0 2 -
= COM_ID Word 6.0 Wi 1650062 -
= LOCAL_F Word 8.0 i#16%07D0 -
= oID String[254] 10.0 136121150 -
= Cormmunity string[20] 266.0 ‘private’ E
= VALUE_TYFE Byte 288.0 16#04 -
= VALUE_LEN Byte 289.0 16£08 -
= v VALUE Array[1.255] of Byte 290.0 [
] VALUE[1] Byte 0.0 16#72 C

= VALUE[2] Byte 1.0 1686F -

] VALUE[3] Byte 2.0 1686F -

] VALUE[4] Byte 3.0 16860 -

= VALUE[5] Byte 4.0 16#2D -

. VALUE[8] Byte 5.0 16251 | E

. VALUE[7] Byte 6.0 16£FA -

] VALUE[8] Byte 7.0 16834 C

a VALUE[9] Byte B.0 16#0 C

= VALUE[10] Byte 9.0 16#0 -

2.21 SNMP_SET_PARAM

Como se puede apreciar en la figura, el data block tiene la misma estructura que el
de GET, la diferencia es que, en este caso, al asignar una variable, aparte de
IP_ADR, DEVICE_ID, OID y Community como se rellenaron en el bloque GET,
se debe designar el VALUE_TYPE, VALUE_LEN y VALUE. Para ello, se debe
saber qué tipo de valores se ha de afiadir 02(numero entero), 04(string de texto),
41(contador) o 43(Timeticks).

Lo primero que se tiene que saber es si la variable permite ser modificada, existe
una serie de OIDs que como Access tiene Read-only y que por tanto no permiten
ser utilizadas con el comando SET, otras, en cambio, como Access tienen Read-

Write permitiendo tanto el acceso por GET como la modificacion a traves de SET.

Es recomendable recurrir a la base de datos

http://www.alvestrand.no/objectid/top.html donde se puede buscar cualquier OID
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registrado. En ella, se especifica de cada OID el nombre de la variable, en que
consiste exactamente, el tipo de variable que es (integer, string, counter o Timetick)
y su acceso. Con esta informacion se puede saber si una variable es modificable y
que parametros se deben introducir en SNMP_SET _PARAM para su correcto

funcionamiento.

Para el ejemplo concreto se utilizara la variable 1.3.6.1.2.1.1.5 sysName que tiene
un Acceso Read-Write y por tanto puede ser modificada. Se introduce el
VALUE_TYPE 04 al tratarse de un string de texto y el VALUE_LEN acorde a la
longitud. Recordemos que el valor de esa variable que fue una de las probadas con
el comando GET era de 72 6F 6F 6D 2D 30 31 35 que se traduce por “room-015".

Para esta prueba cambiaremos los Ultimos 3 valores siendo la nueva variable 72 6F
6F 6D 2D 51 FA 34 como se aprecia en la figura 2.21.

* SMMPIZ] "PARAM_GET_SE...|[Z]| 546.0 L
L IP_ADR DWord 0.0 16#C0AB3801 16#C0A8_3801 [
a DEVICE_ID Byte 40 2 16402 C
- COM_ID Word 6.0 Wi 1650064 16%0064 [
- LOCAL_F Word 8.0 We16&#7D1 16#07D1 [
- oD String[254] 10.0 136121150 136121150 [
- Community String[20] 266.0 ‘private’ ‘private’ [
- VALUE_TYPE Byte 288.0 16#0 16#04 E
- VALUE_LEM Byte 289.0 16#0 16%#08 [
= v VALUE Array[1.255] of Byte 290.0 C
= VALUE[1] Byte 0.0 1620 16872 C
= VALUE[2] Byte 1.0 1620 168#6F C
u VALUE[3] Byte 2.0 1620 168#6F C
= VALUE[4]  Byte 3.0 16£0 16#6D C
= VALUE[S] Byte 4.0 1680 16820 C
= VALUE[S] Byte 5.0 16#0 16851 C
= VALUE[7] Byte 6.0 1620 168#FA C
u VALUE[S] Byte 7.0 1620 16834 C
= VALUE[®]  Byte 8.0 #0 16400 C

2.22 SNMP GET tras haber modificado sysName

Una vez se modifica con SET, se realiza un GET de nuevo a la variable sysName
y, como se puede apreciar en la figura 2.22, los valores obtenidos son, en efecto,
los asignados con SET: 72 6F 6F 6D 2D 51 FA 34 que pueden ser traducidos por

el siguiente texto: “room-QuU4” y es el nuevo sysName del Switch.
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TRAP

Para concluir, la tltima funcién destacable de SNMP es la TRAP, la funcién TRAP,

como se ha explicado en la teoria, es la Gnica funcion en la que el Manager no envia

una peticion. La funcion se comporta como una “baliza” colocada en el Agente y

que observa a una variable en concreto, el Agente envia el resultado periddicamente

al Manager con el valor de dicha variable.

WDB10
"Send_TRAP_DBE"
%F B4
“Send_TRAP"
EN
false — Initial_call
1243
"Tag_7"
] |
1 1 REQ

16%#0065 — Conn_ID

PDE11.DBX0 .0
"Blogue de
datos_1". TRAP_
Trapinfo information

PADB12.DBX0.0
"Blogue de
datos_2".

IPMan — |p_Manager

2.23 Bloque Trap

ENO
BUSY — ...
DOME =~
ERROR =——...

STATUS

El bloque Trap es diferente a los GET y SET, ya que requiere mas informacion,

como se puede apreciar en la figura 2.24, a parte de los ya clésicos IP del Agente y

OID de la variable, se ha de incluir otros parametros nuevos como la IP del Manager

alaque enviar el Trap, el mensaje de dicho Trap (Telegram). Toda esta informacion

se incluye en el data block TRAP_INFO.

-36 -



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
INGENIERIA ELECTROMECANICA

Memoria

Bloque de datos_1

Morbre Tipo de datos Offzet
1 <@ = Static
2 4 = * Trapinfo "TRAP_information® 0.0
ST | = ¥ |P_agent *IP_addr® 0.0
4 i 5 ¥ Addr Array [0 ..3] of Byte 0.0
5 -2l = Addr{0] Byte 0.0
6 -l ] Addr[1] Byte 10
7 g . Addr[2] Byte 20
T | = Addr[3] Byte 3.0
=T | = TraplD string[125] 4.0
10 <1 L] specificlD Int 132.0
1@ = OID_BindingVar | String[125] [E)] 1340
12 <O = Description string[125] 262.0
13 < s p Telegram "TRAP_telegram® 390.0
14 = <AgQregars

2.24 SNMP data block Traplinfo

136121130
2
136121130

Valor de arrang...  Remnanen... |Visi

NRNNENNENAEEE

Una vez cargada la funcion TRAP en el PLC no fue posible recibir los resultados,

la funcion SNMP_TRAP_Telegram disponible en la libreria, la cual se encarga de

generar el telegrama con la informacion de la Trap recibida, no era compatible con

la version disponible en el laboratorio de TIA Portal y no permitia siquiera su

compilacion.
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2.5 CONCLUSIONES SNMP

Una vez estudiado de forma tedrica y probado en el laboratorio de manera préactica
las diferentes funciones se pueden destacar las siguientes caracteristicas del
protocolo SNMP:

En primer lugar, cabe destacar que es un protocolo muy clasico, fue desarrollado a
finales de los afios 80 con una funcién muy concreta, dar solucion al problema del
Network Management. Se han ido mejorando y desarrollando a lo largo del tiempo,
pero su version mas moderna y vigente en la actualidad es de hace 12 afios
(SNMPv3 de 2004), por todo ello, es posible que quede un poco restringido a las
nuevas tecnologias y a las necesidades que pueda requerir las comunicaciones M2M

de hoy en dia.

A su favor cuenta con lo extendido del mismo, es un protocolo que es la referencia
para el Network Management desde hace méas de 20 afios y por tanto la mayoria de
componentes para redes de comunicacion en el mercado y en las instalaciones ya

existentes estan preparados para soportarlo.
Por todo ello, si lo que se desea es exclusivamente el Network Management de una

red ya existente, probablemente SNMP sea la opcion mas clara y facil de usar, ya

que viene implementada de serie en la mayoria de componentes.
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Capitulo3 CoOAP

3.1 INTERNET OF THINGS

Definicion e historia

Internet of Things (10T) es el término utilizado para describir a la red formada por
todo tipo de dispositivos fisicos con componentes electronicos y software que les
permite intercambiar entre informacion entre ellos. Estos dispositivos pueden
abarcar desde pequefios aparatos como mdviles, sensores o relojes a vehiculos,
plantas de produccion, edificios. En 2013 la Iniciativa de estandares globales para
Internet of Things (10T-GSI) defini6 el IoT como “la infraestructura de la sociedad
de la informacion”.

IoT permite a todo tipo de objetos ser controlados de forma remota, creando una
mayor integracion del mundo real en sistemas digitales. La mayor expresion de 10T
son los sistemas ciberfisicos tales como las smart grids, smart homes o el transporte

inteligente.

THE INTERNET OF THINGS

AN EXPLOSION OF CONNECTED POSSIBILITY

3.1 Proyeccion de crecimiento del Internet of Things
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loT es un concepto muy reciente, el primer uso que se le conoce al término Internet
of Things fue Kevin Ashton en 1999 mientras trabajaba en los laboratorios Auto-
ID del MIT. Su tecnologia empez6 a desarrollarse a principios del siglo XXI, pero
el gran “boom” del concepto y el gran desarrollo de sus tecnologias se ha
comenzado a ver en la segunda década de este siglo. Como se puede ver en la figura
3.1, su crecimiento es practicamente de manera exponencial. Se estima que para
2020 haya unos 50 mil millones de dispositivos conectados a la red, méas del doble

de los conectados en la actualidad (2016).

Direccionamiento unico de los objetos

Cada objeto debe ser identificado de manera Unica. Inicialmente, la idea de Auto-
ID era utilizar un codigo electrénico de producto (EPC) aunque esto evolucion6
rapidamente a que los objetos tuvieran una direccion IP o un URI. No obstante, la
version mas extendida del protocolo IP, IPv4, se quedaba corto ya que solo contaba
con cerca 4.300 millones de direcciones de IP diferentes, nimero ya superado a dia
de hoy. Por el contrario, la nueva generacion del protocolo IP (IPv6), que a dia de
hoy esta en proceso de popularizacion y sustitucion paulatina de su predecesor, sera
la solucién definitiva al nombramiento de objetos ya que éste permite 340
sextillones o 2128 diferentes direcciones, lo que equivale a 670 mil millones de

direcciones por milimetro cuadrado de la Tierra.

Aplicaciones

loT estd por todos lados, practicamente todo campo existente tiene alguna

aplicacion posible, esto son algunos de los ejemplos:

- Dispositivos electronicos: la mayoria de dispositivos existentes ya estan
conectados a la red: smart phones, tablets, ordenadores, smart glasses, smart
watches.

- Medio ambiente: sistemas de proteccion medioambiental como sensores
para medir la calidad del agua o condiciones atmosféricas, seguimiento y
control de animales salvajes, avisos de emergencia de terremotos o
tsunamis.
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- Medicina: dispositivos que permitan la vigilancia de la salud a distancia y
de forma constante como medidores de presion en sangre, marcapasos,
medidores de azUcar, pulseras de control del ritmo cardiaco etc.

- Construccion: construccion de smart homes y smart buildings que controlen
todos los sistemas mecéanicos, eléctricos y electronicos de un edificio.

- Transporte: controles de trafico inteligentes para controlar el flujo de
vehiculos en cada momento, semaforos, peajes y parkings inteligentes,
control de conduccion de vehiculos o asistencia en carretera.

- Energia: optimizacion del consumo de energia, smart grids, smart cities.

Smart Roads

Libelium Smart World
Electromagnetic Levels

Air Pollution

Smart Lighting

Traffic Congestion Intelligent Shopping

Forest Fire Detection

Wine Quality Enhancing Noise Urban Maps

Offspring Care

Sportsmen Care

Structural Health

Water Leakages

Vehicle Auto-diagnosis
Waste Management

Smart Parking Item Location

Quality of Shipment Conditions Water Quality Golf Courses

3.2 Smart world con implementacion de loT

Caracteristicas

Internet of Things requiere de una gran escalabilidad debido al gran nimero de
dispositivos que se conectan cada instante. IPv6 sera el principal responsable de
encargarse de la escalabilidad en la capa de aplicacién y, en concreto, 6LOWPAN
permitird a pequefios dispositivos con pocos recursos conectarse a redes IP. En la
capa de aplicacion, protocolos como CoAP y MQTT permitiran la trasmision de
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datos de poco tamarfio para poder asi facilitar la comunicacion a dispositivos con

poca memoria.

Sequridad

A dia de hoy, la seguridad es uno de los principales retos del 10T. Criticos afirman
que esté siendo desarrollado de manera muy rapida sin prestar atencion a los retos
en materia de seguridad que loT conlleva. En una encuesta en Bussiness Insider en
2014, el 39% de los encuestados afirmaba que su mayor preocupacion al utilizar
tecnologia 10T era la seguridad.

Como respuesta a la preocupacion, se cred, por iniciativa de las principales
compafiias de telecomunicaciones mundiales (BT, Vodafone), la Internet of Things
Security Fundation (IoTSF) en septiembre de 2015 con el objetivo de mantener

seguro el 10T y promover la buena practica.
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3.2 DESCRIPCION DEL PROTOCOLO

Introduccion

Constrained Application Protocol (CoAP) es un protocolo de web especializado
para el uso de nodos y redes con limitaciones como bajo consumo de energia,
muchas pérdidas o poca memoria. Estos nodos normalmente tienen
microcontroladores de 8 bits con poca cantidad de ROM y RAM. El protocolo esta
disefiado para las aplicaciones M2M como la automatizacion de edificios o smart

energy.

Uno de los principales objetivos de CoAP es disefiar un protocolo genérico para las
redes y nodos con limitaciones. Redes como 6LoWPAN permite la fragmentacion
de paquetes IPv6, no obstante, esto causa una gran reduccion el a probabilidad de
entrega del paquete. Uno de los objetivos de CoAP es mantener el tamafio de los
mensajes evitando la necesidad de fragmentacién. El objetivo de CoAP no es
simplemente comprimir HTTP, del que toma muchas caracteristicas, sino utilizar
un subconjunto de REST comun con HTTP, pero optimizado para aplicaciones
M2M.

Las principales caracteristicas que CoAP aporta son las siguientes:

-Protocolo de Internet que cumpla los requisitos para comunicacion M2M en redes

limitadas.

-Soporte de UDP con fiabilidad opcional pata unidifusién o multidifusion.
-Intercambios de mensajes de forma asincrona.

-Cabecera de paquetes de poco tamafio y complejidad.

-Soporte para URI y Content type.

-Capacidad de cache y de proxy simple.

-Mapeo para HTTP que permita a proxies acceso a través de HTTP.

-Seguridad a través de DTLS.
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Modelo de comunicacion

La forma de interaccion en CoAP es muy similar al modelo cliente/servidor de
HTTP, aunque en interacciones M2M normalmente un elemento CoAP acaba
actuando tanto de cliente como de servidor. Un request es equivalente al de HTTP
en el que un cliente pide una accion a una fuente, que se identifica por un URI, en
un servidor. El servidor contesta enviando una respuesta con un Cédigo de
Respuesta. A diferencia de HTTP, CoAP realiza estos intercambios de manera

asincrona a través de UDP.

CoAP GET Requests

>
< N,

CoAP Responses
- CoAP Server

CoAP Client

3.3 Modelo cliente servidor

CoAP define 4 tipos de mensajes: Confirmable (CON), Non-confirmable (NON),
Acknowledgement (ACK) y Reset (RST). Los request pueden ser tanto CON como
NON vy las respuestas CON, NON o acarreadas (piggybacked) en un mensaje ACK.

La fiabilidad se consigue marcando un mensaje como CON. El cual es retrasmitido
usando un timeout y exponential back-off entre retransmisiones hasta recibir un
ACK del receptor con el mismo Message ID. En la figura 3.4 podemos ver un

ejemplo con el Message ID 0x7d34.

Client server Ol €l receptor no es capaz de procesar el
| | mensaje recibido responde con un RST en

|

s > vez de un ACK.
|
|

Otra opcion son los mensajes que no
requieren fiabilidad, como las continuas
lecturas de un sensor, y estos pueden ser

3.4 Transmision CoAP con fiabilidad enviados como NON. Estos mensajes no
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son contestados con un ACK, pero aun asi utilizan el Message ID para detectar
duplicados. También en este caso si el receptor es incapaz de procesar el mensaje

responde con un RST.

Client Server Client Server
| | | |
| CoN [@xbcoe] | CON [Bxbc9l]
| GET /temperature | GET /temperature
|  (Token @x71) |  (Token 8x72)

ACK [Bxhc9@]
2.85 Content

|

I ACK [Bxbc9l]
| (Token Bx71)

|

|

|

4.84 Not Found

|
|
|
|
| |
| |
| |
| | (Token Bx72)
| |
|
|

t22.5 C “"MNot found”

3.5 Dos respuestas piggybacked, una exitosa y otra no encontrada

Los request y las respuestas en CoAP incluyen un Method Code o un Response
Code en el propio mensaje. El Token es un elemento opcional utilizado para unir

inmediatamente, ésta se incluye en el propio ACK del

request con respuestas, siendo este diferente del Client Server
| |
Message ID. | con [ex7a1e] |
) ) ) | GET /temperature |
Si la respuesta al request estda disponible |  (Token Bx73) |
o >
|
|

|
. . . |  ACK [0x7al@]
mensaje. Esto se denomina respuesta piggybacked P 4
|

(Figura 3.5).

. Time Passes

Si por el contrario el servidor no puede responder al I CON [@x23bb] I
instante, el servidor envia un ACK para confirmar que I %Tgieﬁogiigf I
ha recibido la peticién y envia la respuesta un tiempo I "22.5 ¢ |
después en un mensaje CON, que tendra que ser ACK I I
por el cliente. Esto se denomina respuesta separada Hmmmmmmmmmmmmeem >I

(Figura 3.6).

3.6 CoAP respuesta separada a request CON
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Formato del mensaje

Como se ha comentado, COAP se basa en enviar mensajes compactos
principalmente a través de UDP, aunque también puede soportar otros protocolos

de transporte como SMS, TCP o SCTP.

Sus mensajes se codifican en un formato binario. EI mensaje comienza con un
encabezamiento de 4 bytes seguido de un Token de longitud variable (entre 0 y 8

bytes), despues viene una secuencia opcional de Opciones en formato TLV y

finalmente se incluye el contenido del mensaje (Payload).

@

1 2

3
81234567898 12345p86789012345678%81

T T S e T S S S e e s e S S S

|ver| T |

TEL | Code | Message ID

L S I S ST S S
|  Token (if any, TKL bytes)
Fododododbodododod bbb bbb bbb bbb —dodod 4
|  Options (if any) ...

L S I S ST S S

1111111 1]

Payload (if any) ...

s T T T s S S et S e S e o 3

3.7 Formato del mensaje

El encabezamiento consta de los siguientes campos:

Tabla 4 Encabezamiento mensajes CoAP

+

=+

+

=+

+

+

_+_

e

_+_

e

+

Campo Descripcion
Ver Version. Numero entero de 2 bits. A dia de hoy solo hay la 01
T Tipo. NUmero entero de 2 bits. Indica si el mensaje es CON (0),
NON (1), ACK (2) o Reset (3)
TKL Longitud del Token. Numero entero de 4 bits, de 0 a 8 bytes.
Code Numero entero de 8 bits. Los diferentes codigos se explican mas
adelante.
Message ID | NUmero entero de 16 bits.
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El Token es utilizado para emparejar una respuesta con un request. Podria haberse
llamado “request ID”. El valor es una secuencia de 0 a 8 bytes y su principal utilidad
es le diferenciacion entre request concurrentes. ElI Token podria estar vacio cuando
no hay otros Tokens siendo usados y los request estan hechos en serie y su respuesta

vuelve en forma de piggyback.

Tanto los request como las respuestas pueden incluir una serie de opciones que
indican una serie de datos sobre el mensaje. CoOAP define una serie de opciones que

son las mismas tanto para request como para respuestas:

Tabla 5 Opciones para CoAP

TR o ¥ T TR +
| Mo Hame | Format | Length |
$ommm- e Fmmmm - fommmm oo +
| 1 | If-Match | opaque | @-8 |
| 3| Uri-Host | string | 1-255 |
| | | |
| 4 | ETag | opaque | 1-8 |
| 5 | If-None-Match | empty | @ |
| 7 | Uri-Port | uimt | 8-2 |
| | | |
| 8 Location-Path | string | @-255 |
| 11 | uUri-rath | string | @-255 |
| 12z | Content-Format | uint | @-2 |
| 14 | Max-Age | uint | &-4 |
| 15 | Uri-Query | string | @-255 |
| 17 | Accept | uint | @&-2 |
| 28 | Locationm-Query | string | ©-255 |
| 35 | Proxy-uUri | string | 1-1834 |
| 33 | Proxy-Scheme | string | 1-255 |
| &8 | sSizel | uint | e-4 |
$ommm- e Fmmmm - e +

Las funciones Uri-Host, Uri-Port, Uri-Path, y Uri-Query se usan para especificar

la fuente de destino de un request a un servidor de origen.

Las funciones Proxy-Uriy Proxy -Scheme sirven para hacer un request a un proxy
para que éste lo pase o devuelva una respuesta cache del request.
Content format indica el formato para representar el payload y Accept para que el

cliente pueda especificar que formatos son compatibles con él.

Max-Age indica el tiempo maximo que esa respuesta puede ser guardada hasta que

no se considere actualizada.
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ETag es una variable para diferenciar entre diferentes representaciones de la misma

variable que varien con el tiempo.

Location-Path y Location-Query indican, con una URI relativa, la localizacion a

la que se accede.

If-Match y If-non-Match son dos opciones condicionales que permiten al cliente
pedirle a un servidor que realice una accion solo si se cumplen las condiciones

indicadas.

Por altimo, Sizel proporciona informacion sobre la representacion de un request.

Meétodos y Codigos de respuesta

A continuacién, se describen los diferentes métodos soportados por COAP. Esta son

los diferentes tipos de request que un cliente puede solicitar:

e GET: Este método obtiene la informacion contenida en la variable
identificada por la URI. Si ha sido exitoso se devolvera un cddigo de
respuesta 2.05 (content) 0 2.03 (valid). Este método es idempotente, su
repeticion obtiene el mismo resultado.

e POST: Este método pide que el contenido del request sea colocado en un
nuevo elemento de la variable. Aunque este efecto puede variar en funcién
de la programacion del servidor. Si ha sido exitoso devolvera un codigo
2.01 (created) 0 2.04 (changed). Esta funcion no es idempotente.

e PUT: Este método solicita que el contenido del request actualice el
contenido de la variable existente. Si ha sido exitoso devolvera un cédigo
2.04 (changed) 0 2.01 (created). Esta funcion es idempotente.

e DELETE: Este método solicita eliminar el contenido de la variable. Si ha
sido exitoso devolvera el codigo 2.02 (deleted). Esta funcidn es
idempotente.

Una vez hecho un request se obtiene una respuesta con un Codigo de respuesta.
Este cddigo es un nimero entero de 8 bits dividido en una clase de 3 bits (los 3 bits
mas significativos) y un detalle con los 5 bits restantes. El formato es c.dd. Casi

todos estos codigos de respuesta son homalogos a los de HTTP con formato cdd.
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A continuacién, se detallan las diferentes clases y sus detalles correspondientes:

e 2.xx Success: Exito, esta clase en un cédigo de respuesta indica que el
request ha sido recibido, entendido y aceptado. Puede tener los
siguientes detalles:

2.01 Created: Se ha creado un nuevo elemento en el URI
especificado.

2.02 Deleted: El elemento ha dejado de existir.

2.03 Valid: Indica que la respuesta identificada por la opcién
ETag es valida.

2.04 Changed: Indica que el elemento ha sido modificado.
2.05 Content: Sirve como OK para funcion GET e incluye el
contenido de la variable pedida.

o 4.xx Client Error: Indica que el cliente parece haber tenido un error.

Puede tener los siguientes detalles:

4.00 Bad Request: Request mal efectuado.

4.01 Unauthorized: EI cliente no puede efectuar ese método en
esa variable.

4.02 Bad Option: No se pudo entender las opciones enviadas.
4.03 Forbidden: Prohibido.

4.04 Not Found: Como el HTTP 404, no se encontro.

4.05 Method Not Allowed: No se permite ese método.

4.06 Not Acceptable: No se acepto ese método.

4.12 Precondition Failed: Una condicion no se cumplid.

4.13 Request Entity Too Large: El tamafio del request es muy
grande para el servidor.

4.15 Unsupported Content-Format: No se entiende el
formato.

e 5.xx Server Error: Indica que el servidor es consciente de haber tenido

un error y no puede efectuar el request. Puede tener los siguientes
detalles:

5.00 Internal Server Error: Error interno del servidor.

5.01 Not Implemented: No se ha implementado el request.
5.02 Bad Gateway

5.03 Service Unavailable: Servicio no disponible en este
momento.

5.04 Gateway Timeout: Se ha producido un timeout.

5.05 Proxying Not Supported: No se permite proxy.
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Cache y Proxy

Los diferentes componentes de una red CoAP pueden cachear respuestas para
reducir el tiempo de respuesta y el consumo de ancho de banda para futuros request
equivalentes. Para un request concreto, un elemento CoAP no debe usar una version
cacheada a no ser que el método del request coincida con el utilizado para recuperar
la respuesta cache, todas las opciones entre el request actual y el guardado coincidan
y la respuesta guardad este actualizada. Se considera actualizada si ha transcurrido

menos del Max-Age desde que se obtuvo esa copia almacenada.

Los Proxy son componentes de CoAP que pueden realizar request en nombre de
otros clientes. Esto puede ser util para obtener un cache, reducir el tiempo de
respuesta o0 el consumo de energia. A su vez los proxys pueden servir de
“traductores” de protocolos. En el caso de CoAP es muy habitual que existan proxys
que conviertan un request a HTTP debido a la gran similitud con este protocolo,

facilitando asi el acceso a un mayor numero de componentes de la red.

ﬁ '/ = = l

Server CoAP

“HTTP _ . }
— . conp —{(©)

Server

) N
- CoAP ™ CoAP
Gl
U e
— A\

Server

_/\ /

3.8 Proxy CoAP HTTP
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CoAP utiliza los esquemas coap y coaps para identificar la localizar los diferentes
elementos CoAP. Estos elementos estan organizados de forma jerarquica de forma
muy similar a los de HTTP. La estructura utilizada es:

"coap:" "/[" host [ ":" port] path-abempty [ "?" query]

El host puede ser directamente una direccion IP o puede ser un nombre registrado
y se necesitard de DNS para encontrar la direccion de dicho host. Un ejemplo de
URI de CoAP podria ser: coap://example.com:5683/~lights/data.xml

Sequridad

CoAP esta protegido a través de DTLS, protocolo especifico para UDP. Para
realizar una transmision de datos entre cliente y servidor utilizando CoAP de forma
segura, se necesita, antes de poder enviar el primer request, realizar un DTLS

“handshake” entre cliente y servidor para poder establecer una sesion.

Para emparejar los ACKs con los CONs, aparte de tener el mismo Message ID,
ambos deben haber sido enviados en la misma sesion DTLS. Las conexiones entre
componentes suelen mantenerse abiertas al acabar un intercambio de mensajes para
futuros intercambios. Estas son cerradas solo si se requiere recuperar los recursos
utilizados por dicha conexion. Cerrarlas al acabar cada intercambio de mensajes

seria muy ineficiente.
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3.3 IMPLEMENTACION EN EL LABORATORIO

El laboratorio de Automatizacion donde se realizaron las pruebas con el SNMP no
dispone de software ni hardware compatible con CoAP por lo que las pruebas
realizadas con este protocolo no pudieron ser realizadas sobre los mismos
componentes ni con el mismo software TIA Portal con el que se implementaron las
de SNMP. No obstante, las funciones y tipo de pruebas han intentado ser lo mas
similares posibles a las de SNMP para poder determinar si ambos pueden

desempefiar las mismas funciones.

Como se detalla anteriormente, para las pruebas de CoAP se utilizd una herramienta
bastante Gtil, el Add-On de Mozilla Firefox Ilamado Copper (Cu) que puede ser

descargado aqui. Estéa extension del navegador Mozilla Firefox fue desarrollada por

Matthias Kovatsch un investigador especializado en Internet of Things de la
universidad ETH Zdurich. Este Add-On del navegador, aparte de ser de gratuita
instalacion, convierte la pantalla del navegador Mozilla Firefox en una interfaz
bastante intuitiva y facil de manejar con la cual el usuario puede desempefar las

funciones de Cliente interactuando con un servidor que responda a CoAP.

Discover (O, Ding‘ | € Ny POST PUT |3 DELETE ) Obsewe‘ Payload | Text v \ Behavior *

192.168.1.252:5683

v 4 192,166.1.252:5683 Header Value Option Value Info
~@ well-known Type
@ core Code

Message 1D

Payload
) Incoming £ Rendered Outgeing

3.9 Interfaz Copper para Firefox
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La interfaz aparece en el navegador una vez se introduce en la barra de navegacion

de éste una URI que sea identificada como CoAP (coap://...).

Para la prueba utilizaremos dos servidores disponibles online especificamente para
probar CoAP, el primero y principal coap://vs0.inf.ethz.ch:5683 disefiado por la
propia ETH Zurich para la prueba de Copper, el segundo coap://coap.me:5683. (El
numero 5683 simplemente representa el nimero de puerto UDP preestablecido para
CoAP)

El primer componente de la interfaz, y el mas util es la barra de herramientas en la
parte superior, aqui se encuentran todas las funciones disponibles en CoAP para

poder interactuar con el servidor.

s GET [ POST || PUT [,y DELETE  [5)) Observe | Payloa

k= Discover L&) Ping

. L m—— L

3.10 barra de herramientas Copper

Lo primero que se debe hacer es realizar un Ping al servidor que se desea controlar,
de esta manera se sabra si el servidor esta Online, si soporta CoAP, y cual esel RTT

(Round-Trip Time) para saber si todo esta en orden.

€
o GET [ POST [ PUT [ty DELETE  |5)) Observe
vs0.inf.ethz.ch:5683 (RTT: 66ms)

Pong: Remote responds to CoAP

fee )| Discover L) Ping Pa

3.11 Respuesta a Ping para confirmar lo correcto del servidor

Despueés tenemos el arbol de elementos, inicialmente siempre ensefiara el nombre
del servidor y su extension /.well-known/core. Para obtener el resto de elementos,
es necesario pulsar el boton Discover de la barra de herramientas, desplegando el

arbol de elementos completo como se puede observar en la figura 3.13.
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Una vez despeglado el arbol, se pueden observar
todas los elementos contenidas en el servidor.
Estos elementos funcionan con el mismo concepto
que las varaibles de SNMP, cada uno tiene unos
caracteristicas, puede ser solo leido, leido y
modificado, soporta Observe, aporta un contador,
un numero, un texto... etc. La gran diferencia con
las variables SNMP es que estos no estan
reguladas ni indexadas por un convenio como los
OID, cada uno depende de como haya sido
programado el servidor y del programador en
cuestion depende el nombre, las funciones y

accesos que le hayan sido otorgadas a cada uno.

Por ello, es habitual que en el propio core, el
programador incluya algunas caracteristicas y
definicion de los elementos, sobre todo si este
servidor pretende ser usado por gente ajena al

disefiador, como es el caso que nos atafie.

Otros aspectos a tener en cuenta del interfaz son la
pestafia de Behavior en la barra de herramientas
(figura 3.15), donde se puede editar las
caracteristicas de las funciones, si se queire ACK
0 no, el tamafio de los bloques de informacion etc.

Por ultimo, el resto de la interfaz se reparte entre
la parte inferior de la pantalla en la que se leen los
resultados recibidos, tanto en plain text (pestafa
Incoming) como  Renderizados  (pestafia
Rendered) si requieren de ello, y donde se escriben
los datos a enviar (pestafia Outgoing) y la parte

superior de donde se plasman los datos del Gltimo

192.168.1.252:5683

W W) owell-known

Ao core

3.12 arbol de variables inicial

s ) owell-known
&) core

(%) large
(%) large-create
(%) large-post
(8} large-separate
() large-update
(®) link1
(%) link2
(%) link3
(8} location-query
(%) multi-format
Bl obs
51 obs-large
5y obs-non
51 obs-pumping
5y obs-pumping-non
(®) obs-reset

& L2 path

3.13 arbol de variables tras

Discovey
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mensaje recibido al cliente, desde ID del demensaje, tamafio del mensaje, tipo de
mensaje, formato, Token etc. Esta Gltima herramienta es muy util para poder

interpretar lo que ocurre con el protocolo en cada caso.

Header Value Option Value Info
Type Acknowledgment Content-Format application/link-format 40
Code 2.05 Content Block2 28 (64 B/block) 2 bytes
Message ID 51000
Token empty
Combined Payload (1904)
& Incoming £ Rendered Outgoing
A
/obs

= obs: true
® rt: observe

= title: Observable resource which changes every 3 seconds

Jobs-pumping
= obs: true
® rt: observe

= title: Observable resource which changes every 3 seconds

/separate

= title: Resource which cannot be served immediately and which cannot be acknowledged in a piggy-backed way

[large-create

= rt: block

= title: Large resource that can be created using POST method
3.14 Copper, pantalla de resultados con caracteristicas del mensaje.

En esta ultima figura, ademas de las dos pantallas explicadas anteriormente, se
puede observar lo mencionado en la pagina anterior, el resultado de realizar la
operacion GET en el core: una pequefia explicacion de las diferentes variables,
indicando si soportan la funcion Observe y que se encuentra en cada una de ellas
etc. Resultado que ademas se puede apreciar renderizado en la pestafia Rendered y

no en el texto crudo de la pestafia Incoming.

Una vez explicado la herramienta Copper y sus componentes, probado la conexion
mediante Ping y desglosado el arbol de elementos mediante Discover, se procede a

probar las diferentes funciones CoAP.

GET

La funcion Get tiene exactamente la misma utilidad que la de SNMP, de un
elemento en concreto del servidor, obtener su contenido. Para ello simplemente se
ha de seleccionar el elemento del arbol de elemento, ajustar las caracteristicas del

request en el despegable Behavior y presionar la funcion GET.
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En este caso se elige un request Confirmable (CON) esperando un
Acknowledgment y un Block Size de 64 Bytes (figura 3.15)

En la figura 3.16 se puede observar el resultado obtenido. El
resultado descargado del elemento son una serie de bloques de
texto que se representan en la pantalla incoming. La parte méas
interesante son las caracteristicas del mensaje recibido que se
puede observar en las pantallas superiores. Se ve claramente que
se trata de un mensaje Acknowledgment, como se espera de un
request CON. Se recibe también un Response Code de 2.05

(content) como también se puede esperar de un request GET. Se

®  CON requests
NON requests

)| Retransmissions

Send Duplicates

Display unknown

o ¥  Reject unkown

Send Uri-Host

Send auto Sizel

Elock late negetiation
EBlock size 16
Elock size 32
*  Block size 64
Elock size 128
Elock size 256
Elock size 512
Block size 1024

3.15 Behavior Get

aprecia el namero de bloques (19) de 64 bytes cada uno. Por ultimo, destacar el

Message 1D, para que el agente sepa a que request corresponde esta respuesta

recibiday el Token, que, en este caso, al no haber ningun otro Token en uso y recibir

la respuesta en el propio mensaje de Acknowledgment (piggyback response), el

cliente no necesita un Token para poder ubicarla.

€ coap:/fvsQ.inf.ethz.ch:5683/large

|2 Discover (©) Ping | W GET POST PUT [t DELETE  [5)) Observe | Payload |Text ~ | Behavior -

vs0.inf.ethz.ch:5683
. . ®
2.05 Content (Blockwise) (Download finished)
v £e* vsliinf.ethz.ch:3683 ~ Header Value Option Value Info
» @) well-known Type Acknowledgment Content-Format text/plain ]
®) core Code 2.05 Content Block2 19 (84 B/block) 2 bytes
(®) large Message ID 33077
(®) large-create Token empty
@® large-post Combined Payload (1280)
(®) large-separate (&) Incoming ' {7 Rendered Outgaing
(®) large-update / \
I RESOURCE BLOCK NO. 1 OF 5 |
(®) link1 | [each line contains &4 bytes] |
kS !
O 2
(®) link2 / \
@ link3 | RESOURCE BLOCK NO. 2 OF § I
- | [each line contains &4 bytes] |
(®) location-query At !
. / .
(&) multi-format | RESOURCE BLOCK NO. 3 OF § I
E) obs | [each line contains €4 bytes] |
e A /
B obs-large / y
I RESOURCE BLOCK NO. 4 OF 5 |
B obs-non | [each line contains &4 bytes] I
B obs-pumping 5 !
B obs-pumping-non | RESOURCE BLOCK NO. 5 OF § I
. | [each line contains 64 bytes] |
(®) obs-reset \ /
w6V nath

3.16 Respuesta Get CoAP
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OBSERVE

La siguiente funcion a probar es la funcion Observe, que tiene un comportamiento
muy similar al Trap de SNMP. Esta funcion lo que hace es crea una “subscripcion”
a un elemento, con un tiempo determinado y el servidor responde enviando un

mensaje con el valor de

Header  Value Option Value Infa
ese elemento de manera tpe  confimable Observe 107950 3 bytes
T . Code 2.05 Content Content-Format  text/plain 0
perlodlca al cliente. Messag... 27248 Max-Age 5 1 byte

En este caso se realizaun k" %€%C

Payload (&)
Observe de un elemento g incoming (3 Rendered Outgoing

que devuelve la hora de | 1&:s2:¢94

ese momento. El observe

lo que hace es que el ¢ inetha.ch:s683 X
servidor envia mensajes Sending ACK for message 27248

. L R
al cliente por iniciativa LU

propia. Por ello, en este
caso se puede observar
como hay diferencias con 3.17 CoAP Observe ler mensaje

las caracteristicas del mensaje obtenidas en el GET. Para empezar, el tipo del
mensaje, pasa de Ack a Confirmable, en este caso es el servidor el que pide la
confirmacion al cliente de que ha recibido el mensaje, no viceversa, de ahi que el
tipo sea Confirmable. A cambio, para satisfacer la peticion del servidor, como se
puede ver en la parte inferior de la figura 3.17, es el cliente (Copper en este caso)
el que le envia un Ack al servidor para confirmar que ha recibido el mensaje,
coincidiendo el Message 1D para que sepa el servidor que mensaje ha sido recibido.
Se ve después que el Code es 2.05 de nuevo, probando que el contenido (la hora)

ha sido entregado correctamente.

Por ultimo, destacar dos novedades respecto a lo visto en GET. En primer lugar, el
Token, en este caso si que es importante ya que se enviaran multitud de mensajes.
Mediante el Token el cliente sabe que todos los que lo lleven responden al mismo

Observe. En segundo lugar, el Max-Age, este dato corresponde a cada cuanto
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tlempo S& envia un nuevo Header  Value Option Value Info
mensaje al Cllente por tantO Type Confirmable Observe 107954 3 bytes

! ! Code 2,05 Content Content-Format  text/plain 0

ese dato representa Ia Messag... 27252 Max-Age 5 1 byte

Token Ox6D3C
antigiedad maxima  que payiosd e

ksl Incoming £ Rendered Outgoing
puede tener ese valor
obtenido del elemento.

vs0.inf.ethz.ch:5683 X

Como se puede observar en el
segundo instante obtenido del @
Observe (figura 3.18) el Token

es el mismo que en el primer 3.18 CoAP Observe 2° mensaje

Sending ACK for message 27252

mensaje, para que el cliente

sepa que pertenece a otro mensaje del mismo Observe. Por el contrario, este
mensaje tiene un Message ID diferente, al ser otro mensaje, que coincide de nuevo
con el ACK enviado por Copper para confirmar su recepcién. Tiene también otro
valor ya que han pasado 20 segundos, y se puede obsrvar también en la variable
Observe que funciona como contador de mensajes enviados, ha aumentado en 4,

queriendo decir que se han enviado 4 mensajes entre la primera y segunda captura.

) Esta dltima imagen
Head... Value Option Value Info
Type  Acknowledgment Content-Format  text/plain 0 (f|gura 319)
Code 2,05 Content Max-Age 5 1 byte
Messa... 24506 corresponde con la
Token  6D3C cancelacion del
Payload (8) Lo
al |ncgmi|—|g e Rendered Outgoing Observe y el U|t|m0
18351:32 ‘ mensaje recibido.

Como se espera se
3.19 CoAP

puede sequir viendo el
mismo Token, para saber que se refiere a la misma ristra de mensajes originados
por el mismo Observe. Tiene de nuevo otro Message 1D, demostrando que es otro
mensaje, pero tiene un par de peculiaridades con respecto a los anteriores. En primer
lugar, el tipo de mensaje cambia de Confirmable a Ack, ya que en este caso, este
ultimo mensaje enviado por el servidor, es la confirmacion (ACK) de haber recibido

la solicitud de cancelacion al Observe enviada por el cliente. Este Ack ejerce de
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Piggyback Message y por tanto no solo confirma sino que trae el alitmo bloque de
informacion. La otra diferencia es el Max-Age en rojo, esto quiere indicar que han
pasado ya mas de 5 segundos desde la cancelacién, y que, por tanto, ese dato
recibido (la hora) tiene una antigiiedad mayor que la estipulada por ese dato, por lo

que no es fiable.

POST

Tras haber probado las dos funciones de obtencion de datos, se va a probar ahora
las funciones que permiten la modificacion de los elementos. A diferencia de SNMP

\ I SIL T IS ] | W VISl el SN i

que solo existia una Unica funcién

Head... Value Option Value Info GET, aqUI’ se dispone de haSta 3’
Type  Acknowledgment ETag OxE2687EBTFEEGFS 7 bytes

Code  2.05 Content Content-Format text/plain 0 POST PUT y DELETE
Messa... 8123 Block2 0(128B/block)  1byte ! '
Token _empty Empezaremos  probando la
Payload (28)

kz) Incoming [ Rendered Outgoing fUﬂCIén POST.

you put here: Try ocut server

Como se explico en la teoria, la

3.20 CoAP Get de variable a modificar accion realizada exacta con la
funcion POST es variable segln

se haya programado en el servidor. Inicialmente se realiza un GET para saber que
se encuentra en este elemento concreto, se ve que contiene el texto “you put here:

Try out server” (Figura 3.20).

Payload (28] Una vez obtenido el estado incial

- ; Outogoi . ~ )
ki Incoming ] Rendered HHeing se escribe en la pestafia Outgoing

FEG SIME vs CokP un texto, en este caso el texto

“PFG SNMP vs CoAP” (figura

3.21) y se realiza la funcion POST.
3.21 contenido POST
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Head...

Type
Code

Token

Messa...

Value

Acknowledgment

2.01 Created

8124
empty

Optien Value

Content-F... text/plain

In...

Location-P... /location]/locationZ/l... 29..

0

Payload (7)
ksl Incoming £ Rendered

Outgoing

POST

oK

3.22 resultado tras POST

En el resultado de la funcion
POST, se ve que el Code en
este caso es 2.01, indicando
que se ha creado una entidad
nueva, y es un mensaje
Piggybacked en un ACK ya
que la peticidn inicial de
POST se

pidé como

Confirmable. EI ACK a su vez incluye un mensaje de texto incluido por el

programador para la pantalla “POST OK” indicando que se ha efectuado la funcion

correctamente. También se puede observar que devuelve un Location-Path

indicando donde se guarda los nuevos datos, y el tipo de contenido que se ha

aportado “plain/text” en este caso.

Payload (64)
bzl Incoming £ Rendered

Outgeoing

Si ahora se realiza un

GET para saber el

CoRE|

you put here:

Try cut server, and you put here:

3.23 GET tras POST

PFG SHMF ws

estado del elemento,
se puede observar
que la  funcidn

POST, en este caso,

como ha sido programada en el servidor y suele ser su uso habitual, afiade un

elemento nuevo al elemento con los datos enviados, con el mensaje previo “and you

put here” sin eliminar lo existente previamente. Esto se podia suponer debido al

Code del mensaje 2.01 (create), explicando que crea un elemente nuevo, en vez de

2.04 (Change) que indicaria que se cambia lo existente en el elemento.

Combined Payload (94)

bzl Incoming [ Rendered

Outgoing

you put here:
CocAP, and vou put here:

Julic 2016

3.24 Get Tras dos POST

Try cut server, and you put here:

PFG SHMF wa

-60 -



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
INGENIERIA ELECTROMECANICA

Memoria

Se confirma la suposicion de la programacion del servidor al afiadir otro POST con
el texto “Julio 2016” y ver el resultado de la figura 3.24, mantiene lo existente y

afiade otro elemento nuevo.

PUT

La funcion PUT tiene un comportamiento similar al de POST, sirve para poder
modificar los elementos existentes en el servidor. Partiendo del mismo elemento
del POST que incluia el mensaje “you put here: Try out server” (figura 3.20) se
realiza una funcion PUT con el mismo mensaje que el de la funcion POST “PFG
SNMP vs CoAP” (figura 3.21), en este caso, para variar un poco el resultado, en la

pestafia Behavior se indicara que sea un NON (non-confirmable) request.

Se obtiene un mensaje

Header Value Qption Value Info

Type MNen-Cenfirmable Centent-Format text/plain 0 parEC|dO al del POST,
Code 2.04 Changed

Messa... 51561 con algunos detalles
Token_emety distintos, el cddigo es
Payload (&)

k&) Incoming (%) Rendered Outgeing en este caso 2.04

PUT OK

(changed) en vez de
2.01, dando a pensar

3.25 Resultado PUT o
que la trasformacion ha
sido diferente a la del POST y el tipo cambia a Non-Confirmable al haber enviado
un request como tal, no requiriendo por tanto un Ack. Se obtiene también el mensaje
introducido por el programador PUT OK confirmando la correcta ejecucion de la

funcion.

Payload (24)
k& Incoming 9 Rendered Outgoing

Payload (30)
ksl Incoming %) Rendered Cutgoing

vou put here: PFG SHMP va ColP you put here: Julioc 2016

3.26 GET tras un PUT y tras 2 PUT
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Si se realiza el GET posterior para ver el resultado del elemento (figura 3.26), se
puede apreciar que el PUT en este sustituye el elemento inicial por el insertado con
la funcion. Esto se podia intuir ya que el codigo del mensaje resultante era 2.04
(changed) y no 2.01 (created) como en el caso del POST. Para confirmar la
suposicion se realiza, al igual que en el POST, otro PUT con el texto “Julio 2016”
y se aprecia que el resultado, en efecto, sustituye al elemento existen por el
introducido (Figura 3.26).

DELETE
Por ultimo, la funcién que se probara es la DELETE, en este caso, como su nombre

indica, modifica el contenido del elemento eliminandolo.

Partiendo de nuevo del elemento utilizado para probar POST y PUT con valor
inicial “you put here: Try out server” (figura 3.20) se ejecuta la funcion DELETE
obteniendo el siguiente resultado:

Header Value Option Walue Info
Type Acknowledgment Content-Format text/plain 0
Code 2.02 Deleted
Messa... 21689
Token  empty

Payload (9)
ki Incoming £ Rendered Outgoing

DELETE OK

3.27 Resultado DELETE

Se puede apreciar que el Codigo es 2.02 (Deleted) indicando que se ha eliminado
el contenido existente, y el tipo de mensaje es ACK ya que se pidié un Request
CON.

Si realizamos un GET al elemento obtenemos el siguiente mensaje:

-62 -



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
INGENIERIA ELECTROMECANICA

Memoria

Payload [ 13)

ki Incoming £ Rendered Outgoing

I was deleted

3.28 Get tras DELETE

En realidad, el elemento deberia estar vacio, pero el programador del servidor ha
decidido que si se borra el elemento aparezca este mensaje, confirmando la
eliminacion correcta de su contenido. No obstante, se puede apreciar que es
diferente a lo anteriormente visto con PUT y POST ya que este mensaje muestra
qgue no hay ningun elemento, ni el original ni uno nuevo, ya que éstos siempre

empezaban con las palabras “you put here:”.

Con el DELETE concluye la comprobacion practica de las diferentes funciones de

CoAP y su comportamentiento a traves de Copper (Cu).
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3.4 CONCLUSIONES COAP

Tras lo estudiado de forma tedrica y practica del protocolo CoAP se puede describir

las siguientes caracteristicas del protocolo.

CoAP es un protocolo muy reciente con vistas al futuro. Es un protocolo con la
categoria de Proposed Standard desde junio de 2014 nada mas. Esto hace que aun
esté por desarrollar y exprimir de forma més efectiva y probablemente saldran en
un futuro versiones que lo mejoren. No obstante, a pesar de su juventud, es un
protocolo facilmente utilizable y comprensible que encaja muy bien en el Internet
de hoy en dia. Su facil comparacién y sus similitudes con HTTP, a parte de su
capacidad de proxy con el mismo, hacen que pueda abarcar y alcanzar gran cantidad

de los dispositivos conectados a la red global de 10T. Ademas, s

En cuanto a lo que Network Management se refiere, se ha podido comprobar que
CoAP puede realizar todas las funciones necesarias para poder manejar de forma
satisfactoria los componentes de una red de comunicacién. Las mayores
limitaciones que tiene es lo poco normalizado de los servidores y funciones,
haciendo dificil la adhesion de elementos externos o la interconexion de redes

diferentes ya que podrian llegar a no “entenderse”.

Aun asi, si lo que se desea es construir una red de comunicacion de cero en la
actualidad, por la capacidad de personalizacion de la misma, la proyeccion de futuro
y las oportunidades que puede ofrecer la conexion al 10T, probablemente CoAP sea

el protocolo mas adecuado.
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Capitulo4 COMPARATIVAY CONCLUSIONES

Tras haber estudiado ambos protocolos tanto de manera tedrica como préctica, se
puede concluir que ambos pueden realizar las funciones del Network Management
de manera satisfactoria por lo que ambos podrian ser perfectamente validos para
esa funcion a pesar de protocolos radicalmente opuestos. La eleccion de uno u otro
viene mas determinada la situacion concreta en la que se necesite emplear uno de

estos protocolos y los conocimientos y preferencias personales.

Por un lado, SNMP es un protocolo clasico, exclusivo de Network Management y
es lo que es. Todo en él estd normalizado, delimitado, indexado y comprobado. Uno
sabe a lo que atiene cuando lo elige y conoce perfectamente lo que le puede aportar.
Lleva més de 20 afos siendo el protocolo de referencia de Network Management y
la mayoria de componentes del mercado especificos para esto lo soportan y lo llevan

implementado de serie.

Por otro lado, CoAP es un protocolo muy reciente, con apenas 2 afios de vida. El
Network Management es una de las aplicaciones que este puede tener, pero no se
sabe aln su techo ya que seguira evolucionando y saldran versiones nuevas de él.
Su similitud con HTTP lo hace sencillo de comprender e implementar. Tiene una
gran proyeccion de futuro permitiendo la conexién al Internet of Things. Su falta
de rigidez en sus delimitaciones lo hace mucho mas personalizable para los
requisitos particulares del usuario que SNMP, aunque esta falta de normalizacion y
estandarizaciéon hace que sea mas complicado la comunicacion entre redes

independientes o la implementacion de componentes externos a una red.

Por todo esto, la eleccion de uno u otro depende principalmente del uso que se le
vaya a dar y la preferencia personal. Si lo que se pretende es simplemente controla
una red ya existente y nada mas, SNMP probablemente sea el protocolo mas
pragmatico para ello, ya que la red probablemente lo soporte. Si, por el contrario,
uno quiere montar una red de cero, con proyeccion de futuro, conexién a 1oT y con

mayor personalizacion del control y de las funciones que ésta realiza, lo mas
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adecuado seria la eleccion de CoAP. Resumiendo, SNMP es el protocolo més
clasico, seguro y pragmatico para este uso, pero CoAP ofrece muchas més

posibilidades y proyeccién de futuro.
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Capitulol SIGLAS Y ACRONIMOS

6LoWPAN: IPv6 Over Low power Wireless Personal Area Networks

ASN-1: Abstract Syntax Notation One (notacidn sintactica abstracta 1)

ACK: Acknowledgment

BER: Basic Encoding Rules (reglas de codificacidn basicas)

CoAP: Constrained Application Protocol (protocolo de aplicacion
restringida)

CMIP: Common Management Information Protocol (protocolo de
administracion de informacion comdn)

CMOT: CMIP over TCP/IP

CBC: Cipher Block Chaining (encadenamiento de bloques cifrados)

CPU: Central Processing Unit (unidad central de procesamiento)

CON: Confirmable request

DES: Data Encryption Standard

DTLS: Datagram Transport Layer Security protocol
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ETH Zurich: Eidgendssische Technische Hochschule Zirich (Escuela

Politécnica Federal de Zurich)
EGP: Exterior Gateway Protocol

EPC: Electronic Product Code (codigo electronico de producto)

GSDML.: General Station Device Markup Language

HTTP: Hypertext Transfer Protocol (protocolo de transferencia de
hipertexto)

HMAC: Hash-based message Authentication Code (codigo de

autentificacién de mensajes en clave hash)

IP: Internet Protocol (Protocolo de Internet)
IETF: Internet Engineering Task Force
IAB: Internet Architecture Board

ISO: International Organization for Standardization (Organizacion

Internacional de Normalizacion)

ICMP: Internet Control Message Protocol (protocolo de mensajes de

control de Internet)
10T: Interne of Things
10T-GSI: Global Standards Initiative on Internet of Things

I0TSF: Internet of Things Security Foundation
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M2M: Machine to Machine (maquina a maquina)
MIB: Management Information Base (Base de Informacion Gestionada)
MD5: Message-Digest Algorithm 5 (Algoritmo de Resumen del Mensaje 5)

MIT: Massachusetts Institute of Technology (Instituto Tecnoldgico de

Massachusetts)

MQTT: Message Queuing Telemetry Transport

NMS: Network Management System (sistema administrador de red)

OMA LWM2M: Open Mobile Alliance Lightweight Machine to Machine

protocol
OSI: Open System Interconnection (interconexion de sistemas abiertos)

OID: Obiject Identifier (identificador de objeto)

PDU: Protocol Data Unit (unidad de datos de protocolo)
PLC: Programmable Logic Controller (Controlador I6gico programable)

PROFINET: Process Field Network

RFC: Request for Comment
ROM: Read-Only Memory (memoria de solo lectura)

RAM: Random Access Memory (memoria de acceso aleatorio)
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SNMP: Simple Network Management Protocol (protocolo simple de

administracion de red)
SGMP: Simple Gateway Monitoring Protocol
SHA: Secure Hash Algorithm (Algoritmo de Hash Seguro)

SMI: Structure of managed information (estructura de la informacion

gestionada)
SIMATIC: Siemens Automatic
SMS: Short Message Service (servicio de mensajes cortos)

SCTP: Stream Control Transmission Protocol

TCP: Transmission Control Protocol (protocolo de control de transmision)

TIA Portal: Totally Integrated Automation Portal (automatizacion

totalmente integrada)

TLV: Type-Length-Value (tipo-longitud-valor)

UDP: User Datagram Protocol
URI: Uniform Resource Identifier (identificador de recursos uniforme)

USM: User-based Security Model (modelo de seguridad basado en el

usuario)
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