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RESUMEN

En el presente trabajo se pretende encontrar cuales son las maneras posibles de
realizar proyectos de ONGs empleando tecnologia blockchain. Tras una profunda
revision de la literatura, se han determinado cudles son los principales retos a los que se
enfrentan los proyectos del tercer sector y en cuales blockchain puede servir de ayuda.
Posteriormente, se han desarrollado cuatro ejemplos de aplicacion concreta de la
tecnologia, mejorando facetas especificas en los tres primeros, y realizando una
aplicacion global conjunta para el Ultimo caso. A continuacidn, se comentan los posibles
problemas que puede haber en la aplicacion. Por udltimo, el documento cierra con una

conclusion sobre todo lo aprendido de lo estudiado y a qué puntos se han llegado.

Palabras clave: ONG, tercer sector, tecnologia, blockchain, seguridad, transparencia,

aplicacion.

ABSTRACT

On the current dissertation, the main objective is to find the different applications
that blockchain technology might have for NGO projects. After an extensive review of
the existing literature, we have identified the main challenges that non-profit projects
are facing and how blockchain might solve them. Additionally, we have developed four
application examples, improving specific challenges for the first three, and giving a wider
and complete application of the technology for the last one, stating, afterwards, the
main setbacks that the implementation may encounter with. The document concludes
with the conclusions that summarizes everything learned and the main outstanding

points reached.

Keywords: ONG, non-profit segment, technology, blockchain, security, transparency,

application
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1.- Introduccion

1.1- Propdsito general de la investigacion y contextualizacion del tema

Lo que se busca con este proyecto es encontrar la posible utilidad que tiene la

tecnologia blockchain en los proyectos de ONGs.

Para poder entender bien a que nos estamos refiriendo, tenemos que pensar en los

siguientes elementos:

Por un lado, tenemos un mundo, el de las ONGs, donde se llevan a cabo actividades
de caracter lucrativo. ¢ Qué significa esto? Significa que estan empleando el capital ajeno
para favorecer a un determinado sector o para impulsar una idea con las que los
inversores se sienten identificados o llamados a colaborar. Como es obvio, es una
donacién gratuita, sin animo de lucro, lo que significa que la donacién se realiza bajo la
confianza del donante en el receptor. Esta (la confianza), es rota en ocasiones por el que
recibe el dinero o, incluso sin tener culpa el que recibe el dinero, aquel que dona
empieza a desconfiar sin fundamento, quedando dafiada la relacion principal entre ONG
y receptor. Ahora bien, las organizaciones sin dnimo de lucro no solo tienen este
problema; debido a su actividad, necesitan una diligencia muy parecida a las exigidas a
las administraciones publicas y su gestién tiene que ser totalmente transparente. En
definitiva, y como resumen de este parrafo, el mundo de las donaciones y las entidades
gue emplean estas necesita de una seguridad y transparencia que puede ser mejorada

y reforzada.

Por otro lado, estd surgiendo, o mds bien se estd implantando, la tecnologia
blockchain, de cuyo funcionamiento hablaremos mads adelante, siendo su principal
ventaja la seguridad de toda la informacién que aparece en la cadena. Se trata de una
tecnologia en la que la informacién queda fijada, tal y como ha sido escrita, y esta no
puede ser modificada salvo que sea aceptada por un porcentaje muy alto (mds del 90%)
de los usuarios; esto permite que todos los participes estén al tanto y, ademas, garantiza
la informacién que se estd viendo. Ademads, sobre la tecnologia, cabe decir que existe la
opcién de un desarrollo por capas de la misma, de manera que alguno de los usuarios

no pueda ver informacidn privada de otros usuarios con los que opera la entidad de en



medio (sin dejar de perder la seguridad de la informacién que se estd viendo). En
cualquier caso, al margen de estos detalles que hemos puesto para la contextualizacion,
la tecnologia blockchain parece, a primera vista, una plataforma apropiada sobre la que

desarrollar diferentes proyectos como los mencionados arriba.

1.2.- Justificacion

Vistos los dos elementos anteriores, queda claro cual es el objeto de estudio: de qué
manera se pueden conjugar ambos elementos para cubrir las carencias del primero. Ya
se hablard de esto con posterioridad, en la parte de objetivos, pero lo primero que
tenemos que tener en cuenta para abordar este estudio son los problemas que se
enfrentan las ONGs a dia de hoy; para ello empleamos varios libros en los que describen
la problematica de las ONGs, como es el caso la escritora por Moro, L. (2009). Ademas,
hay ya ciertos estudios al respecto que tratan sobre el tema, como el capitulo escrito
por Molero, I. en “Blockchain, la revolucidn industrial de Internet” (Preukschat, 2017).
Vistos los puntos clave, pasaremos a analizar y buscar soluciones o formas de

compatibilizar ambos elementos y poder dar una respuesta adicional a la problematica.

Dentro de este punto, también considero elemento clave de justificacion mi interés
personal. Si bien ni tengo ni formo parte de ninguna ONG, si que he participado en la
elaboraciéon de dos proyectos solidarios a gran escala en los ultimos 4 afios. En el
segundo, en el que hoy estoy involucrado, estamos enfrentandonos a una variedad de
problemas que quedarian solucionados si se tuviesen herramientas como la aportada
por la tecnologia blockchain. Por tanto, ademds de la problematica sacada de la
literatura, contamos con la experiencia personal que permitird encontrar nuevos
problemas y nuevas formas de afrontar los ya existentes, al saber, en primera persona,

de lo que se trata.

1.3.- Objetivos.

Como podemos ver, nos encontramos ante un trabajo de caracter exploratorio y

cualitativo.

Sin embargo, este trabajo no pretende solventar la totalidad de los problemas a los

gue se enfrentan los proyectos solidarios. Por tanto, se tiene que hacer un listado de los
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principales problemas, ordenarlos segun el criterio de transparencia y seguridad v,

finalmente, cubrir con la tecnologia blockchain los principales.

El primero de los problemas estd bastante claro: la financiacion de los proyectos. Es
necesario dotar de seguridad y transparencia. Seguramente esta parte tenga una
funcién mas descriptiva (existen ya proyectos no lucrativos que emplean la plataforma
para dar seguridad a las donaciones de los usuarios, como es el caso de KYVA -

www.kyva.org -).

Los otros problemas deberdn ser abordados, seguramente, desde cero. Aqui primara
la funcién exploratoria y explicativa del proyecto. Con los fallos detectados, se buscara

explicar cdmo la tecnologia blockchain los cubre apropiadamente.

1.4.- Metodologia.

En cuanto a la metodologia del trabajo, tenemos que tener claro que es un estudio
cualitativo y, como tal, no podemos estar hablando de muestras poblacionales, medias,
medianas, tendencias, correlaciones... En este caso, debido a la limitacidon de recursos

(sobre todo el tiempo), hemos de elegir muy bien cual va a ser la metodologia a seguir.
Emplearemos tres métodos:

1. Revision de la literatura: Este elemento cobra especial relevancia en el estudio de
la tecnologia blockchain. Cuando planteamos un proyecto solidario, cualquier
persona puede, en mayor o menos medida, disefar una estructura viable de
proyecto y sabe cuales van a ser los puntos mds complicados. Sin embargo, en el
caso de la tecnologia blockchain, se trata de algo nuevo y técnico, con el que no
se estd familiarizado y que exige un esfuerzo de comprensidon. Aunque gran parte
de lo leido no quedara reflejado en palabras dentro del estudio, si que servird
para poder estructurar y atacar ordenadamente el trabajo. También se realizara
un breve resumen de lo leido para poder contextualizar las partes posteriores.

2. Entrevistas personales con expertos: A continuacidn, se tendrd que realizar una
serie de entrevistas con los especialistas de las diversas materias. Las entrevistas

se realizaran con posterioridad a la revisién de la literatura, especialmente en



materia blockchain, por la complejidad ya explicada en el punto anterior. Estas
entrevistas estan a disposicion de los profesores correctores del TFG.

3. Focus group: Aunque toda la informacién del proyecto ya estd recopilada y se
podria realizar el trabajo en su totalidad, un focus group permitiria dos cosas: (i)
perfilar/mejorar las conclusiones sacadas segun la informacién aportada por los
expertos previamente entrevistados individualmente y (ii) realizar una revisiéon
del trabajo.

Es esencial que el focus group se realice al final del proyecto, para poder
mantener un orden y no abarcar mas de lo posible. Una critica razonable seria la
de emplear este método al comienzo, sin embargo, esto no parece viable por la

ya mencionada escasez de recursos.

1.5.- Personas entrevistadas

Ignacio Lopez del Moral

Ignacio Lépez del Moral es abogado espafiol, que cursoé la licenciatura de Derecho
(premio de excelencia) y ADE en el Colegio Universitario de Estudios Financieros (CUNEF)
y, tras una preparacidn como notario publico, empezé a trabajar en la consultora Everis
como consultor de negocio y abogado blockchain en el departamento digital.
Paralelamente, profundizé en materias de cumplimiento de pagos y pasé a formar parte
de Blockchain Espafia (de la que actualmente sigue formando parte) como nodo legal.
Recientemente ha abandonado su puesto en Everis para empezar en la empresa

internacional UST Global.
Daniel Diez Garcia

Es uno de los autores del libro “blockchain: la revolucidon industrial del internet”.
Especialistas en aspectos financieros y blockchain, Daniel fue director de estrategia y
desarrollo de negocio de Bit2Me, la primera aplicacion que conecto a la red el cajero
tradicional. Fundé también la primera consultora espafola relacionada con blockchain
y, posteriormente, fue el responsable de blockchain EMEA en Everis, donde trabajé de
la mano con Ignacio Lépez del Moral. Ademas, forma parte de numerosas instituciones
de educacién, donde tiene un rol activo en hacer llegar el blockchain a los estudiantes.

Hoy trabaja en UST Global como encargado de blockchain a nivel internacional.



David Contreras Barcena

Doctorado en ingenieria informatica por la Universidad Pontificia de Comillas, lleva
27 afios de profesor de la escuela técnica de ingenieros de ICAl y, desde hace casi dos
anos, es director del departamento de telematica y computaciéon. También ha
participado en otros programas como en la Loyola University of Chicago de profesor

invitado.
Israel Alonso Martinez

Doctorado en ingenieria informatica por la Universidad Pontificia de Comillas. En
1998 comenzd su docencia en ICAl impartiendo clases en los titulos de ingenieria

informatica e ingenieria técnica informatica.
José Luis Gahete Diaz

Doctor en ingenieria informatica por la Universidad Pontificia de Comillas, lleva 24
anos de profesor de la escuela técnica de ingenieros de ICAI. Ha sido jefe de estudios de
los titulos de Ingenieria técnica e Ingenieria en informatica y director del departamento
de sistemas informdticos de ICAl. Ademas, fue profesor invitado durante el curso

académico 2015-16 en Loyola University of Chicago.
Manuel Hurtado

Realizé sus estudios en el Massachusetts Institute of Technology (MIT) en Fintech.
Esta inmerso en varias iniciativas relacionadas con el mundo de las tecnologias, entre
las que se destacan: CEO de Global Technology Knowledge, principal en H. Investments,
miembro de la mesa de directores de itwillbe.org y consejero asesor de la fundacion
para la innovacién financiera y la economia digital. Ademads, es presidente fundador de
la ONG Common Good Chain, que pretende llevar la blockchain al mundo de las

entidades sin animo de lucro y las actividades del tercer sector.
Alfonso Masoliver Sagardoy

Alfonso es estudiante de marketing y publicidad de la universidad San Pablo Ceu que
quiere dedicar su futuro profesional al mundo del tercer sector. Cabe destacar larga
participacién en proyectos solidarios tanto en Africa como América, habiendo estado en

proyectos en Costa de Marfil (un mes), Haiti (dos meses) y Guinea-Bissau (dos meses y
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medio). De la mano de la ONG con la que fue a Guinea-Bissau (Aida.org), Alfonso estd

liderando un proyecto para la misma llamado Proyecto 41.



2.- Tecnologia blockchain

Analizados los motivos, metodologia y demads aspectos iniciales, se procede a analizar
la primera pata clave del estudio: la tecnologia blockchain, cuyos rasgos principales,

entre otros de los que hablaremos mads adelante, son la seguridad y la transparencia.

Para comenzar, vamos a utilizar las palabras de Alex Preukschat e [figo Molero
Manglano (Preukschat 2017, 15) que dicen: “el Unico limite que conoce la blockchain es
la propia imaginacién del ser humano”. Estas palabras tienen una fuerte influencia en el
presente trabajo ya que como vamos a ir viendo, habra medidas que se puedan llevar a
cabo inmediatamente (como por ejemplo seria crear una plataforma de transacciones
internacionales dentro de la ONG para una gestién mas eficiente del dinero), otras que
aun no se han desarrollado aun, pero podrian realizarse gracias a los principios de la
tecnologia (ejemplo hipotético: crear un modelo de gestién empleando la blockchain) y
otras soluciones que, aun siendo ya existentes, pueden chocar con el contexto legal (en
el ejemplo puesto sobre las transacciones internacionales ¢Se podria realizar las
transacciones de manera interna al margen de los requisitos legales para la transmision

del dinero internacionalmente?)

2.1.- Descripcion técnica

Definicion

El origen de la blockchain tal y como se conoce hoy, esta basado en la criptomoneda
Bitcoin. Sin embargo, a pesar de que su aparicion haya sido en el afio 2008 tras la
publicacion del articulo “Bitcoin: a peer-to-peer electronic cash sistem?” (Nakamoto,
2008), ya en afos anteriores se buscd con ahinco un protocolo que, junto con la
criptografia, solucionase el problema del doble gasto, la fiabilidad y la transparencia,

como fue el caso de David Chaum, fundador de DigiCash, o el articulo de uno de los

socios de la misma, Nick Szabo: “Imagine the ideal protocol. It would have the most

! Traduccién: “Bitcoin: un sistema monetario de usuario a usuario.” (Traduccidn

propia)
7



trustworthy third party imaginable — a diety who is on everybody's side. All the parties
would send their inputs to God. God would reliably determine the results and return the
outputs. God being the ultimate in confessional discretion, no party would learn anything
more about the other parties' inputs than they could learn from their own inputs and the

output.”? (Szabo, 1997).

En cualquier caso, de esta busqueda anterior a la criptomoneda Bitcoin, podemos
sacar una primera definicién: blockchain es un protocolo fiable que, por medio de
herramientas como la criptografia, consigue dotar a toda la informacion que forma parte

de la misma de seguridad y transparencia.

Continuando con la linea temporal, en el aifio 2008, Satoshi Nakamoto publica el
mencionado articulo en el que establece las reglas de funcionamiento de Bitcoin, donde
se encuentra por primera vez el nombre de blockchain. En las conclusiones del escrito
(punto 12) se realiza una definicion mds a fondo del protocolo fiable mencionado con
anterioridad: una red entre iguales (peer to peer) que va acumulando un trazado de las
diferentes actividades realizadas, aprobadas por el método de prueba del trabajo (del
gue hablaremos mas adelante), donde habria que tener el control de la mayoria de los
usuarios para poder modificar la actividad realizada en el mismo y donde la criptografia

tiene un papel fundamental.

Sobre los dos puntos anteriores podemos cerrar el concepto de blockchain que
utilizaremos el resto del trabajo: Se entiende por blockchain como ese protocolo fiable
entre iguales donde todas las personas que intervienen en el mismo son fedatarios de
las actividades realizadas por los demds y ratificdndose las mismas por medio de

diferentes métodos de prueba.

2 Traduccién: “Imagina el protocolo ideal. Deberia tener la tercera parte mas fiable
jamas imaginada, una deidad que esta del lado de todos. Todas las partes enviarian su
informacién a dios. Dios determinaria confiadamente el resultado y daria un output.
Dios seria lo ultimo en secreto de confesidn, ninguna de las partes podria aprender algo
de otra mas alla que lo que ella misma informa y obtiene directamente” (traduccién
propia).
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Como Julio Faura, responsable de blockchain en el Banco Santander y miembro de la
junta de Alastria, dijo en una charla en enero de 2018: “Blockchain permite establecer
una verdad unica entre los diferentes usuarios de la red sin la necesidad de

intermediarios”
DLT

Ahora bien, la blockchain que acabamos de definir no se podria implementar sin el
concepto de DLT o Distributed Ledger Techonology?. Al comienzo de la era tecnoldgica
toda comunicacién o transmisidn de informacidn se tenia que realizar por medio de una
entidad central o intermediario, que canalizaba todas las operaciones y las comprobaba.

El ejemplo clasico es el caso de los bancos (véase figura I).

FIGURA I: ESTRUCTURA DE LA RED CON INTERMEDIARIO CENTRAL
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Fuente: elaboracion propia

Esto generaba muchos problemas como podia ser informacidn diferente entre la
emitida y la recibida, intercepcién de lo comunicado, vicio del intermediario..., y uno

muy grave: ¢Qué pasaba si el intermediario validador “se caia”? Que el sistema entero

3 Traduccién: “Tecnologia de capas distribuidas.” (Traduccién propia)



podia caer. Una posible solucién era crear mas nodos validadores, es decir, mas
intermediarios, de tal manera que en caso de caer uno quedasen los otros. Sin embargo,
sigue existiendo el mismo problema; es relativamente sencillo que caigan los pilares y

con ellas el sistema en si.

Es precisamente la idea DLT de una capa de usuarios distribuido lo que terminaria
con un proceso no distribuido que puede fallar y dejar la totalidad del sistema
colapsado. De esta manera, si uno cae, los otros se mantienen y, con ellos, el sistema.
Es cierto que el sistema podria caer en el caso de que todos los nodos fallen, pero la
complejidad es mucho mayor; ademas, si el sistema distribuido se fundamenta en el
protocolo fiable definido anteriormente y explicado a continuacidn, seria aiun mas
seguro y fiable. Los nodos intermediarios desaparecen y los usuarios se encargan de
sustentar el sistema, de manera que no dependen de ningln tercero, sino que son ellos
mismos los que tienen que transmitir la informacién o permiten que pase a través de

ellos (véase figura ll).

FIGURA II: ESTRUCTURA DE LA RED CON CAPAS DISTRIBUIDAS (DLT)
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Fuente: Elaboracion propia

Un problema de que la informacién pase por todos los nodos es mantener la
confidencialidad. Este problema encuentra solucién con la criptografia, de la que se
habla a continuacion.
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La criptografia

De igual manera que es necesario entender la DLT para estudiar la blockchain, lo
mismo ocurre con la criptografia: “No es posible conocer el funcionamiento de la
tecnologia blockchain sin una aproximacion a uno de sus elementos basicos, la
criptografia. A partir de él se descubre todo su potencial en campos tan diversos de la

vida como el industrial, el econdmico o el de la informacion.

La criptografia es el arte de transformar un mensaje legible en otro ilegible. A este
proceso se le llamado ‘cifrado’, mientras que el contrario, la recomposicion del mensaje

en un formato legible, es el ‘descifrado’” (Nufiez Miller, 2017, 203).

La criptografia permite que los mensajes y la informacién recogida en la cadena de
bloques no sea legible mdas que por el receptor del mensaje. En la figura Ill inferior
podemos ver cdmo un mensaje que emite B para llegar A tiene que pasar por varios

nodos.

FIGURA Ill: TRANSMISION DE UN MENSAJE EN UNA RED DISTRIBUIDA
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Fuente: Elaboracion propia

El mensaje no sigue una linea directa, si no que utiliza otros tres usuarios para llegar
al receptor y, ademas, puede ser visto por la totalidad de la red. Aunque lo que se busca
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con la cadena de bloques, entre otras cosas, es la transparencia de las actividades, esta
no tiene porqué ser de conocimiento de toda la gente; simplemente tiene que estarala
vista de todo el mundo los movimientos realizados y saber que en caso de que la realidad
“mute” por un artificio, el error se detectaria con cierta facilidad. Por tanto, hay que

proteger el mensaje y ello implica que solo las personas involucradas puedan abrirlo.

El método habitual, explicod José Luis Gahete Diaz en la entrevista realizada, era el
siguiente: “Generalmente el mensaje era relativamente facil de encriptar y que la gente
no lo entendiese. Por tanto, el emisor — B en el ejemplo - cifra el mensaje y crea una
clave (llave) que sirve para descifrar lo cifrado; posteriormente A recibia el mensajey la
clave del mismo y asi podia ver qué era lo que contenia. El problema es obvio, la Unica
manera de pasar la clave sin que pudiese ser interceptada era fuera de la red; habia que
hacerlo en persona o estar en una red privada sin acceso al exterior para que nadie
entrase.” Esto es lo que se denomina criptografia simétrica; realizar una transaccién
segura implicaba un esfuerzo adicional bastante costoso y que favorecia la presencia de
intermediarios de confianza que gestionasen estos problemas. En un sistema

distribuido, la situacién seria como muestra la figura IV.

FIGURA IV: EMPLEO DE LA CRIPTOGRAFIA SIMETRICA PARA LA TRANSMISION DE UN MENSAJE
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Fuente: elaboracion propia
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“La criptografia simétrica utiliza una sola clave tanto para cifrar un mensaje como
para descifrarlo. En los primeros tiempos de esta disciplina, la seguridad de los mensajes
cifrados se basaba en el uso de algoritmos secretos. El problema era que cualquiera que
conociera su clave podia descifrarlos. En la actualidad los algoritmos mds usados son de
dominio publico y conocidos por todos, por lo que la seguridad se basa en una clave y

s6lo aquellos que la conocen pueden descifrar el mensaje” (Nuiiez Miller: 207).

Para solucionar el problema que genera estos inconvenientes se ha creado el sistema
de criptografia asimétrica, que es precisamente el que emplea blockchain. Mirar figura

V.

FIGURA V: EMPLEO DE LA CRIPTOGRAFIA ASIMETRICA PARA LA TRANSMISION DE UN MENSAJE
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Fuente: Elaboracion propia

En este caso, B emplea la clave publica (y conocida) de A para cifrar el mensaje. Ese
mensaje va por la red y todo el mundo lo puede ver, pero Unicamente podra ser

descodificado por la persona que tenga la clave privada que corresponda a la clave
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publica. De esta manera los usuarios no tienen porqué salir de la red para poder pasar

la clave y estdn protegidos de ataques a terceros.
Funcionamiento de una cadena de bloques
El funcionamiento de una blockchain es el siguiente:

1. Serealizan una serie de operaciones/actividades en el transcurso del tiempo.
Pasado un periodo (generalmente corto, aunque depende de cémo este
configurada la blockchain) se procederd a asentar toda esta informacién en
un bloque por medio de alguno de los métodos de prueba que se estudian a
continuacion.

2. Independientemente del método que se emplee, todas las
actividades/operaciones mencionadas en el apartado anterior se
condensaran en un hash (una combinacién alfanumérica Unica de una
cantidad fija de caracteres y que surge de aplicar el algoritmo SHA-256 -
Security Hash Algorithm- sobre un conjunto de informacidn), que constituyen
un bloque:

a. Encasode serel primer hash de la cadena, no habra nada que afiadir
al comienzo de la operacién/actividad.

b. Paratodos los hashes posteriores, el comienzo de la informacion que
contenga tendrd que ser el hash anterior, dando lugar a un nuevo
bloque Unico que dependerd del hash anterior y la informacién
correspondiente; se ira construyendo una cadena en la que, al alterar
cualquier bloque (contenido en hashes) provocara que todo lo
posterior no corresponda con el hash previo, rompiendo la cadena.

Véase figura VI.
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FIGURA VI: INICIO Y FUNCIONAMIENTO DE UNA CADENA DE BLOQUES

Primer bloque/ Segundo bloque/ Tercer bloque/
ler hash 2do hash 3er hash

(81db574¢0...) (6aa2651e...) - (2295846d ...)

" Funcién algoritmica/ X " Funcién algoritmica/ X - " Funcién algoritmica/ -
SHA-156 N SHA-156 N SHA-156
Vacio — inicio blockchain 4 lerhash (81db574c0...) 1 2do hash (faa2651e ...)
Operaciones/ Operaciones/ Operaciones/
Actividades Actividades Actividades

Fuente: elaboracion propia

En otras palabras, todo bloque que no sea el de origen, tiene contenida la
informacién de lo que ha pasado en el periodo de su creacidn y, ademas, al hash
gue forma el bloque anterior. Si se cambia cualquier bloque, este cambio (por
minimo que sea) alterard su hash y, por ende, el bloque siguiente del que forma
parte, el cual variard y provocard a su vez una variacién en el resto de la cadena.

Véase figura VII.

FIGURA VII: RUPTURA DE UNA CADENA DE BLOQUES
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2do hash 3er hash 4to hash
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" Funcién algoritmica/ Funcién algoritmica/ " Funcién algoritmica/
SHA-156 N ; SHA-156 } | SHA-156
ler hash (81db574c0...) ‘ .‘ 2do hash (6aa2651e ...) ‘ 4 3er hash (2295846d ...)
Operaciones/ Operaciones/ Operaciones/
Actividades Actividades Actividades

Fuente: elaboracion propia
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3. Lacadena de bloques se va generando y, a medida que avanza, hace aun mas

dificil que se pueda realizar cualquier cambio.

Métodos de prueba

Hemos podido ver la relacién que existe en la cadena, donde el cambio en una

provoca la ruptura de la cadena entera. Esto convierte el sistema en algo totalmente

fiable por si mismo. Ahora bien, la formacién de cada uno de los bloques necesita de un

método de verificacién. El método del trabajo (proof of work) y el método de la

participaciéon son los mds extendidos.

Prueba de trabajo: Este es el método mas conocido. Como indica su propio nombre,

exige la realizacidon de un trabajo concreto para la verificacién de cada bloque. Este es

el caso de Bitcoin, donde los hashes tienen que empezar con cuatro ceros. Para

conseguir esto hay que afiadir al bloque un nounce que permite que el hash resultante

cumpla los requisitos. Véase figura VIl

FIGURA VIII: FUNCIONAMIENTO DEL METODO PRUEBA DE TRABAJO EN LA BLOCKCHAIN
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Fuente: elaboracion propia

Aunque aqui el proceso esta explicado de manera simple, la cantidad de trabajo y

consumo de energia realizado son enormes, lo cual hace practicamente imposible

fundar grandes cadenas blockchain con este método: seguramente sea uno de los retos

de la permanencia de Bitcoin, donde los mineros tienen “granjas de mineria”, que son
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grandes poligonos donde hay procesadores consumiendo enormes cantidades de

energia.

En Bitcoin el método de prueba de trabajo funciona asi*: “The proof-of-work involves
scanning for a value that when hashed, such as with SHA-256, the hash begins with a
number of zero bits. The average work required is exponential in the number of zero bits

required and can be verified by executing a single hash.” (Nakamoto, 2008, 3)

Prueba de participacién: Este caso es diferente. Uno de sus mayores promotores es

Vitalik Buterin, que a pesar de utilizar en la primera versién de Ethereum el método de
prueba de trabajo, se dio cuenta de que la cantidad de energia consumida para poder
instalar un bloque en la cadena era enorme (Buterin, 2016). Por tanto, fundamenta un
nuevo método de prueba en funcién de la participacidn que se tenga dentro de la
blockchain (por ejemplo, en el caso de Ethereum, la cantidad de ETHs que tenga una
persona). A medida que esta participacidon sea mayor, mayor serd las opciones de ser el
usuario que ratifique el bloque y buscard, supuestamente, el bien de la cadena y del
bloque ya que, en caso contrario, estaria tirando una piedra contra su propio tejado
(recordemos que el validador, que no minero, tiene una participacién, en mayor o
menor medida, por lo que no quiere que su participacion se vea afectada por la conducta

maliciosa de ningln usuario).

Buterin, (2017) explica como se implementaria el proof of stake en Ethereum: “Proof
of Stake (PoS) is a category of consensus algorithms for public blockchains that depend
on a validator's economic stake in the network. In proof of work (PoW) based public
blockchains (e.g. Bitcoin and the current implementation of Ethereum), the algorithm
rewards participants who solve cryptographic puzzles in order to validate transactions
and create new blocks (i.e. mining). In PoS-based public blockchains (e.g. Ethereum's
upcoming Casper implementation), a set of validators take turns proposing and voting

on the next block, and the weight of each validator's vote depends on the size of its

4 Traduccién: “La prueba de trabajo implica escanear el valor que, cuando hasheado,
con el, por ejemplo, SHA-256, el hash resultante empiece con un nimero de cero bits.
El trabajo medio necesario es exponencial al nimero de vero bits fijados y puede ser
ratificado por ejecutar el propio hash.” (traduccién propia)
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deposit (i.e. stake). Significant advantages of PoS include security, reduced risk of

centralization, and energy efficiency.

In general, a proof of stake algorithm looks as follows. The blockchain keeps track of
a set of validators, and anyone who holds the blockchain's base cryptocurrency (in
Ethereum's case, ether) can become a validator by sending a special type of transaction
that locks up their ether into a deposit. The process of creating and agreeing to new
blocks is then done through a consensus algorithm that all current validators can

participate in.”> (Buterin, 2017)

Existen otros métodos de prueba que estan en desarrollo o son meros
planteamientos tedricos. Se hace una breve mencién de los mismos: prueba mixta, de

actividad, de capacidad, de almacenamiento y de destruccién.
Tipos de blockchain

Una cadena de bloques puede ser estructurada de tres maneras distintas: publica

(Bitcoin), semiprivada (Alastria) o privada.

Publica: Este tipo de blockchain permite a cualquier usuario formar parte delared y
ser un nodo validador. Es el caso de Bitcoin, donde un usuario puede descargarse el

cddigo en cualquier momento y formar parte de la red. Todo lo que ocurre en la red es

> Traduccién: “El método de prueba de participacién (PoS) es una manera de
consenso algoritmico para blockchains publicas que depende en la cantidad econdmica
que el validador posea en la red. En el método de prueba del trabajo (PoW) en el que se
fundamentan blockchains publicas (ejemplo: Bitcoin y la versién actual de Ethereum), el
algoritmo recompensa a los que resuelvan un puzzle criptografico que valide las
transacciones y cree un nuevo bloque (ejemplo: minar). En el PoS de redes publicas (el
caso de Casper, la nueva version de Ethereum), un conjunto de validadores dispone de
turnos proponiendo y votando el siguiente bloque, y el peso de cada voto depende del
tamafio de su depdsito (participacion). Tiene importantes ventajas como seguridad,
reduce el riesgo de centralizacién y eficiencia energética
En general, el método de prueba de participacion funciona de la siguiente manera.
La blockchain mantiene el conocimiento de un conjunto de validadores y cualquiera que
tenga dinero de la blockchain (en el caso de Ethereum, ether) puede convertirse en
validador haciendo un tipo de transaccidn especial que bloquea el ether en un depésito.
El proceso de creacidon y acuerdo de los bloques es realizado por un algoritmo de
consenso en el que todos los validadores pueden participar.” (traduccién propia)
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visible para todos los usuarios (transmitiéndose la informacién encriptada, pero a la

vista de todos).

Privada: Por ahora es el tipo de blockchain menos desarrollado. Puede tener grandes
aplicaciones para contabilidad y demds procedimientos dentro de las empresas que no
tienen por qué estar a la vista del publico en general. En este caso los nodos validadores

serian limitados y de acceso por invitacion.

Semiprivada: Seria el caso de Alastria. La idea es que, a pesar de que los usuarios
pueden ser andnimos, hay determinada informacién que se puede mantener privada,
pero compartir en determinadas ocasiones con alguno de los usuarios, como cuando la
Agencia Tributaria necesita hacer una investigacion o cuando el banco quiera acceder a
determinada informacién para decidir si conceder o no un préstamo. Ademas, los nodos
validadores seran un conjunto de nodos, mientas que los demas no podran validar, pero

si beneficiarse de las ventajas de la cadena.

En cualquier caso, hay que tener siempre en cuenta que, uno de los principios
elementales de la blockchain — y el mundo de la programacion en general — no se ve
afectado por el tipo de cadena: compartir el codigo. Como ya se comenta en el proyecto,
Bitcoin es una fuente abierta a todo el mundo que sirve para formar nuevas tecnologias
a partir de la misma (Ethereum sobre Bitcoin o la propia Alastria sobre una versién de
Ethereum). Los programadores pueden seguir teniendo acceso pleno a los cédigos que
permiten mejorar la tecnologia mientras que la informacién dentro de cada blockchain

se mantiene privada (si esa es la voluntad) o publica®.

2.2.- ¢éUn avance tecnoldgico o un avance intelectual?

La blockchain es la organizacién de unos conocimientos que ya se tenian desde hace
tiempo. La pregunta en cuestidén pretende averiguar si la blockchain podria haberse
utilizado desde el comienzo del uso del internet o ha necesitado del nivel actual de

tecnologia para poder implementarse.

® https://github.com/alastria
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La blockchain establece unas reglas del juego que lo hacen muy complicado de
guebrar y, aun quebrado, es capaz de sanarse y no afectar al conjunto del sistema. La
gran aportacién del escrito de Bitcoin mencionado no fue la de construir un nuevo
ordenador con un procesador Unico o la creacién de una base de datos individual e
inatacable; podria decirse que la gran aportacion de la blockchain es precisamente la
arquitectura de ese protocolo fiable que permite a la red adquirir mayor transparencia

y disminuir los costes de intermediacidn.
Esta reflexidn fue planteada ante diversas personas entrevistadas:

Por un lado, Daniel Diez Garcia e Ignacio Lépez del Moral, no respondieron a esta
pregunta de una manera concreta. Hicieron un analisis en el que explicaron que mas
gue una necesidad tecnoldgica, la blockchain es una nueva capa del internet, sobre la
gue se puede realizar todo lo que ya se hacia y que no existe una gran diferencia entre

haberla desarrollado al comienzo de la era de internet o en el presente.

Por otro lado, en la entrevista realizada a José Luis Gahete Diaz, David Contreras
Barcena e Israel Alonso Martinez son de la opinidn de que nos encontramos ante una
idea que podria haber sido desarrollada hace mas tiempo. Evidentemente, la tecnologia

ha mejorado, sobre todo en temas de criptografia y proteccién de la informacién.

2.3.- Estudio de las opciones de desarrollo practico

Ahora bien, cabe plantearse hasta donde se puede llevar esta nueva tecnologia y su
verdadero alcance. Autores como Tascopt D. y Tascopt A. (2017) dicen en su libro que
lo que interesa es la tecnologia detras de Bitcoin, mientras que Preukschat A. en una
charla impartida en ICADE en enero de 2018, afirma que la blockchain no puede ser

entendida sin Bitcoin.

En principio, ambas posturas son conciliables. Es verdad que, sin el manuscrito de
Bitcoin, la blockchain habria tardado aun un periodo superior en salir a la luz, pero
también es cierto que el valor actual de las criptomonedas es puramente especulativo,
y asi lo refleja Vitalik Buterin a través de la red social twitter. Por tanto, hay que ver qué

es lo que genera tanta ilusién entre los especuladores.

20



La duda es ¢ Como se puede desarrollar la blockchain? ¢ Qué recorrido tiene? Algunos
llaman a la blockchain como “la revolucion industrial del internet” -el propio titulo del
libro de Alex Preukschat-, pero ¢ Es tan fuerte su impulso? Como hemos concluido en el
apartado anterior, el avance de la tecnologia junto con la capacidad intelectual de
determinados individuos, han llevado a la creacién de la blockchain. Sin embargo, no es

mas que eso, un concepto, y por tanto tiene una amplia posibilidad de desarrollo.

Esto significa que el concepto nos da unas bases sobre las que funcionar; ejemplo de
ellos es el siguiente paso dado por la red Ethereum sobre Bitcoin. La segunda, que es
anterior en el tiempo, tiene un programa mas sencillo donde la informacidn que se
gueda es “Pedro da 2 bitcoins a Juan”: un simple mandato; sin embargo, Ethereum,
construida sobre la misma se fundamenta en el concepto de Smart Contract, de mayor
complejidad: no es solo un informacidn sobre una transaccién econdmica, sino que crea
un contrato autoejecutable en el que se pueden hasta llegar a dar condiciones simples
para que se ejecute: “Juan paga 2 ethers a Pedro en el momento que este tenga mas de
10 ethers en su cuenta”. Para Ignacio Lopez del Moral, este tipo de tecnologia empleada
en Ethereum puede tener una amplia implicacién legal, simplificando una gran cantidad
de contratos, creandose hipotecas autoejecutables o contratos de crédito de igual
manera. Los Smart Contracts son seguramente un paso adelante en la tecnologia

blockchain.

El recorrido que tiene es aun superior: la tecnologia puede acoger una mayor
cantidad de problematicas si, por ejemplo, hubiese una forma segura de meter
informacién correcta en la blockchain. En una charla, el profesor don Javier Wenceslao
Ibafiez considera que una fuente segura de informacidn podria ser la de un notario, que

tuviese la funcidén de fedatario publico dentro de la propia cadena de bloques.

Cabe decir aqui el caracter anarco-capitalista original de los creadores de la
blockchain: la intencién original era terminar con las estructuras centralizadas; ideas
como una red semiprivada o el empleo del notario como fedatario publico puede llegar
a parecer que va contra los principios de los creadores o que se desvirtua la idea original.
En cualquier caso, a la hora de desarrollar nuevas cadenas de bloques, convendria
emplear todos los medios disponibles para poder conseguir el objetivo propuesto de

llevar la blockchain a otro nivel y llegar a buen puerto. Por ejemplo, se puede emplear
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blockchain para contratos de crédito y de hipoteca; mientras que los primeros si que
pueden ser auto-ejecutados automdticamente, los segundos necesitan de un fedatario
publico que controle la informacién aportada. Lo propio seria combinar ambos puntos

de vista para poder llevar la blockchain a su mayor potencial y desarrollo.

2.4.- Principales aplicaciones

Este punto ya va a tener una mayor orientacién al objetivo del trabajo. Las
aplicaciones sobre blockchain son infinitas (en todo lo que se puede utilizar la
tecnologia, se puede utilizar blockchain). Por tanto, en este apartado se va a analizar las
facetas en las que ya esta implementado o donde su aplicacidén es mas clara y aquellos

usos que podrian llegar a tener un mayor efecto sobre nuestro tema de ONGs.

Como primera gran funcién hay que acudir a lo que dice en Bitcoin, a peer-to-peer
electronic cash system, Satoshi Nakamoto. La blockchain pretende resolver el problema
del doble gasto: “We started with the usual framework of coins made from digital
signatures, which provides strong control of ownership, but is incomplete without a way
to prevent double-spending. To solve this, we proposed a peer-to-peer network using
proof-of-work to record a public history of transactions that quickly becomes
computationally impractical for an attacker to change if honest nodes control a majority
of CPU power”” (Nakamoto ,2008, 8). Como principal aplicacion de blockchain esta la de

resolver el doble gasto y crear activos Unicos dentro de internet.

7 “Hemos propuesto un sistema para transacciones electrdnicas sin depender en
confianza. Comenzamos con el marco habitual de monedas hechas de firmas digitales,
el cual provee un control fuerte de propiedad, pero es incompleto sino existe una forma
de prevenir doble-gasto. Para solucionar esto, hemos propuesto una red usuario-a-
usuario que utiliza prueba-de-trabajo para registrar una historia publica de
transacciones la cual rapidamente se convierte imprdctica computacionalmente para
gue un atacante pueda cambiar si nodos honestos controlan la mayoria del poder de
cpu” Traducido por Angel Ledn (https://bitcoin.org/files/bitcoin-
paper/bitcoin_es_latam.pdf)
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Finanzas

Sobre este punto, fue muy interesante la entrevista realizada con Daniel Diez Garcia
e Ignacio Lépez del Moral. Estuvimos divagando sobre la necesidad, o no, de transformar
todo en blockchain o solo ir haciendo mejoras donde haya margen para ello. Su opinién
era la de mantener las cosas que ya se hacen bien y mejorar en los aspectos que se
puedan. Un ejemplo muy sencillo de entender fue el que explicé John Whelan en el

Banco Santander sobre el caso de las transferencias:

A nivel nacional tenemos herramientas que nos permiten hacer todo con celeridad y
facilidad (como es el caso de bizum), mientras que a nivel internacional las dificultades
son mayores: Se tiene que notificar al banco que recibe el dinero en el extranjero, el
banco extranjero comprueba que existen los fondos... y se acaba dando un proceso de
varios dias e incluso semanas. En este caso, la aplicacién de la blockchain en
transferencias nacionales no tiene mucho sentido (bizum es una plataforma que
funciona perfectamente en cuestién de segundos), sin embargo, en transferencias
internacionales, blockchain puede ser una de las mejores alternativas para convertirlo

en un sistema mas eficiente.

Por tanto, en el mundo estricto de las finanzas (y dejando al margen elementos de
seguimiento o transparencia, de los que se habla posteriormente), la blockchain puede
provocar grandes avances en situaciones donde no se habia conseguido realizar ningun
cambio (el caso de las transferencias internacionales mencionado arriba), sin embargo,
no parece tan util para otras funciones que ya funcionan con una gran facilidad y

agilidad.
Gobierno

En el capitulo “participacién ciudadana y voto” de la obra “Blockchain, la revolucion
industrial del internet” (Lage Serrano, 2017, 101) pone en relieve los cuatro principales

problemas que tiene el voto online y la participacion en los proyectos de gobierno:

1. Esnecesario una autenticacién fuerte para identificar la identidad del votante
2. El anonimato, para que nadie que tenga acceso a los votos pueda identificar
quien lo ha realizado

3. Auditibilidad, del proceso y la plataforma
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4.

Inalterabilidad del voto
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3.- ONGs y sus proyectos

3.1.- éQué es una ONG?

Como podemos ver, una ONG tiene varias y diversas acepciones, desde unas mas
técnicas a otras mds funcionales. De hecho, (Ruiz Olabuenaga, 2000, 32) muestra la
dificil determinacion del término ONG en Espafia: “El estudio del sector no lucrativo o
tercer sector espaiiol adolece, como se ve, de una doble imprevisién terminoldgica. Por
un lado, no se dispone de un concepto preciso y comprehensivo y, por otro, el sector
tiende a identificarse con conceptos parciales tales como el de economia social, el de
sociedad civil, el del conjunto de organizaciones voluntarias o del de las no
gubernamentales. La simple enumeracion de términos tan heterogéneos permite
concluir lo que, en término generales, es un sentir comun, como afirman Santiago
Alvarez y otros, que ‘la aventura de arriesgar una definicién parece estar condenada
desde el principio al fracaso mas absoluto... Si bien nadie duda de la existencia y peso
de este sector, es preciso observar que se ha prestado poca atencién al problema bdasico

de como se define el sector qué realidades contiene”

Sin embargo, esa aventura de la que nos habla Santiago Alvarez es emprendida por
algunos como el comité espafiol de ACNUR, para los cuales la definicién de una ONG es
como sigue: “Las ONG son organizaciones independientes y sin animo de lucro que
surgen a raiz de iniciativas civiles y populares y que por lo general estan vinculadas a
proyectos sociales, culturales, de desarrollo u otros que generen cambios estructurales

en determinados espacios, comunidades, regiones o paises.

Hoy dia es casi comun hablar de ellas cuando se abordan valores como la
cooperacion, la solidaridad, la ayuda desinteresada y el altruismo. También solemos
asociarlas a las labores de voluntariado en cualquier sector o area de intervencién.”

(ACNUR)

Otros, como es el caso de Garcia lzquierdo (1999) hacen una respuesta mds técnica:
“Término acufiado pen el ECOSOC (Consejo Econdmico y Social de la Organizacion de las

Naciones Unidas) en el momento de configuracion de los diferentes organismos de

25



Naciones Unidas, para distinguirlas de las entidades de las representaciones oficiales”

(Garcia Izquierdo, 1999, 557)

En cualquiera de los casos, para la realizacion de este proyecto se entiende por ONG
la concepcion mds amplia posible, ya que en realidad lo que se plantea es la aplicacion
de la blockchain en cualquiera de actividades realizadas por el tercer sector. Se
entienden por sindnimos términos que pueden ser distintos: tercer sector, ONG,
organizaciones sin animo de lucro, sociedades civiles..., aunque si se guardard cierta
diferenciacién con la economia social (explicado mas adelante). Por tanto, a la hora de
definir que es una ONG, se esta de acuerdo palabras de Jiménez Lara (2003): “El sector
no lucrativo en su conjunto, como respuesta que es a la dindmica profunda de la
sociedad, experimenta, al igual que ella, un influjo pluridimensional que se manifiesta
en una diversificacion progresiva de las instituciones que lo componen.” (Jiménez Lara,

2006, 27)

3.2.- Principales caracteristicas

Si bien hemos podido ver como el concepto de ONG o sector sociales es amplio y no
cerrado, Salas (2009) saca una serie de caracteristicas de toda actividad o proyecto del

tercer sector:

1. Tienen que estructurarse internamente. Deben guardar un orden propio que les
permita realizar sus actividades. No se entiende, por tanto, como sector social
una actividad altruista sin ningln tipo de organizacién como podria ser los
alumnos de un colegio yendo a visitar ancianos a no ser que este organizado por
otra entidad que se dedique a ello. Tiene, por tanto, “una estructura interna,
con estabilidad relativa de actividades y objetivos.” (Salas, 2009, 30)

2. Entidades privadas. Ello implica que no pueden ser dependientes del Estado ni
de la administracién publica, tanto en la faceta juridica como en la estructural.
Esto no es impedimento para recibir financiacion publica.

3. Sin animo de lucro. Esto no implica que la organizacion no obtenga beneficios,
significa que la aportacion realizada por los fundadores, socios o creadores tiene

gue ser de manera onerosa, sin esperar nada a cambio y que, por tanto, los
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beneficios se reinviertan en continuar implementando el fin social al que se
dedica la entidad.

Con capacidad de autogobierno. Relacionado con el primer punto, dentro de la
estructura organizativa, tiene que haber unos estatutos o pautas que
establezcan como se va a gobernar la entidad.

Participacién voluntaria, siendo los voluntarios la mano de obra y fuente del

trabajo realizado por la entidad

Sobre estos elementos se pueden dar algunas caracteristicas de la economia social,

pero es importante saber que se trata de elementos diferenciados. Los principales

elementos de la economia social son:

o v o~ w

“Primacia de las personas y del objeto social sobre el capital.

Adhesion voluntaria y abierta y control democratico por sus miembros desde la
base

Conjuncion de los intereses de los miembros, usuarios y/o interés general
Defensa y aplicacidn del principio de solidaridad y de responsabilidad
Autonomia de gestion e independencia de los poderes publicos

Aplicacién de los excedentes al objeto social mediante la reinversion o
distribucidon segun los deseos de sus miembros para la creacidon de empleo, de
actividades de nuevas empresas, retorno de capitales invertidos y servicio a los

miembros, entre otros” (Salas, 2009, 32)

3.3.- Principales funciones

En la entrevista realizada a Manuel Hurtado, dijo que uno de los grandes retos ante

los que una ONG se encuentra es la de aportar valor: para él todas las nuevas

tecnologias, no solo la blockchain, estdn creando un mercado de cada vez mayor

eficiencia donde habia cosas que antes eran relativamente inviables, pero ahora son

simples de hacer, dando una mayor flexibilidad a las actividades (como seria el caso de

las microdonaciones). Por tanto, esta nueva ola tecnoldgica, de la que ve a la blockchain

como uno de los principales impulsores en el tercer sector, va a provocar que solo

permanezcan vivas las ONGs que verdaderamente aportan un valor (ya sea porque su

actividad es Unica, como podria ser un voluntariado con la gente mas desfavorecida de
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un pais del tercer mundo o, por otro lado, una entidad cuya forma de trabajar y
estructura sea tan eficiente que le permita aportar valor a la sociedad al menor coste

posible).

Afadido a esta opinidn, conocidas las entidades, practicas y caracteristicas del tercer
sector, en el presente punto se aborda lo que para Cabra de Luna (1998) son las

principales funciones de una entidad del tercer sector:

Agente innovador. Las ONGs tienen la necesidad de ser innovadoras; se encuentran
en un mundo de constante cambio donde las eficiencias hacen reducir los costes de
manera exponencial. Como hemos visto, es necesario que tengan cierta organizacién
interna y unos beneficios que les permitan mantenerse para poder cumplir con su
funcion y objeto sociales. Es precisamente esta faceta de estar a la vanguardia en las
nuevas tecnologias e ideas lo que les permite cumplir con los objetivos y, de la mano del
trabajo de los voluntarios, convertirlo en entidades que pueden prestar y producir

servicios (de los que se habla a continuacién) a la sociedad.

Agente productor y prestador de servicios: Como bien mantenia Manuel Hurtado, es
necesario que la ONG aporte valor, el que se materializa a través de un bien o servicio.
Las entidades del tercer sector y sus proyectos estan destinados a satisfacer necesidades
gue no son satisfechas en el libre mercado, bien porque no sea rentable, bien sea porque
no son producidas. Los servicios y bienes aportados por la entidad son su valor afiadido,
pero para poder mantenerse, debido al reducido volumen de ingresos, necesitan

abaratar lo mayor posible en costes, es decir, ser lo mas eficientes posible.

Agente mediador: Las entidades del tercer sector ponen en contacto dos mundos:
por un lado, las personas que tienen recursos y quieren ayudar (ya sea econdmicamente
o con su trabajo) y, por otro, el grupo social que tiene necesidades. Afiadido al
argumento de aportar valor, esta es otra de las funciones clave. Cuanto mejor
mediadora sea una entidad, mayor serd su valor aportado a la sociedad receptoray, por

tanto, mejor cumplira su objeto social.

Agente defensor: Mantiene una alta relacién con el punto anterior. Como se puede
apreciar en el apartado “un registro publico basado en la blockchain”, una de las

funciones principales de un proyecto social es la de actuar como defensor de la parte
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ayudada respecto de las posibles desventajas que pueda estar sufriendo. Esta defensa
supone, en si misma, una aportacién de valor. En palabras de Salas (2009) una ONG es
agente defensor “cuando se encarga de velar por los intereses y derechos de
determinados grupos, o bien actuan como agente reformador, cuando intervienen de
forma conjunta para presionar e influir en la opinién publica y la politica, buscando

cambios legislativos.” (Salas, 2009, 33).

Agente preservador de valores sociales: Su presencia hace que se mantenga la
conciencia social activa (un ejemplo claro seria las grandes catdstrofes o desigualdades
y la rapida intervencion de las ONGs). “Es inherente a la naturaleza, la estructura, la
orientacién y actividades que desarrollan las entidades a favor de una sociedad mucho
mas solidaria y tolerante, convirtiéndose en el soporte mediante el cual se desarrollan
acciones para que prospere la cultura del voluntariado, la participacidn, el altruismo, la
solidaridad, la diversidad, el pluralismo, la multiculturalidad, el respeto mutuo, etc.,
reforzando asi el sistema democratico y consolidando el tejido socia de un pais.” (Salas,

2009, 33).

Por tanto, la ONG tiene que encargase de aportar valor alli donde se encuentre. Para
ello, cumple cinco funciones: innovar, aportar y crear servicios, mediar, defender vy

conservar los valores sociales.
4.- Aplicacion de la tecnologia en proyectos de ONGs

En el presente apartado se busca identificar, tras la revisiéon de la literatura y las
entrevistas, cudles son los principales retos a los que se enfrenta una actividad del tercer

sector y posteriormente ver cuales pueden ser solucionados por la blockchain.

4.1.- Problematica

Transparencia

Este es sin duda, para Moro (2009), el gran reto al que se tienen que enfrentar las
ONGs y para ello hay que exponer, por las personas involucradas, la realidad en la que

se encuentran.
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Tras el escandalo de Interfom Oxfam publicado por The Times (O’neill, 2018), son
muchas las grandes ONGs que han manifestado su intencién de luchar desde dentro por
esta transparencia: Catherin lllberg, asesora especial del Consejo Noruego para los
Refugiados afirma: “Sabemos que la falta de informacion sobre este tipo de casos es
comun en la industria en su conjunto -y eso es probablemente lo que ha pasado-, pero
estamos trabajando para aumentar el conocimiento sobre los mismos”, Sam Smith,
portavoz del Comité Internacional de la Cruz Roja dice: “Creemos que no se trata de una
sola organizacion, sino que es un problema de todo el sector y debemos trabajar

colectivamente para superarlo” (El economista, 14/2/2018)

Vernis (2004) considera de vital importancia la transparencia: “A menos que las
organizaciones no lucrativas de nuestro pais faciliten a la sociedad de una forma rigurosa
informacién veridica y transparente de sus actuaciones, la confianza que la sociedad

espafola sigue depositando en ellas se ira deteriorando” (Vernis, 2004, 174)

El principal y mas complicado reto de una ONG es conseguir la transparencia de sus
actividades. Ello implica, no Unicamente una transparencia financiera (cldsica
concepcidn), si no que va un paso mas allad: “No se trata simplemente de informar a la
sociedad sobre los aspectos financieros de la entidad no lucrativa, sino que la tendencia
actual es la de publicitar todos los procesos de gestién de la ONG. La relacion entre
rendir cuentas y la gestién es cada vez mas palpable. Sin duda, la necesidad de realizar
un mapa de los procesos mas relevantes de la organizacion para mejorar el trabajo de
la misma segun las normas de calidad linda con la importancia de hacer visibles los
procesos de gestion de la ONG. Como utiliza los recursos econdmicos, que proyectos
lleva a cabo, cémo evalula tales proyectos, si logran realizar los fines propuestos en la
misién de la organizacidn, cudl es el impacto social de tales proyectos, si sirven para
incrementar la calidad de vida del colectivo beneficiario de la ONG, entre otras, son las
preguntas a la que la organizacién debe dar respuesta y comunicar a los grupos de

interés” (Moro, 2009, 146)

Sin duda, la confianza en las ONGs es uno de los principales problemas, hasta el punto
de que, en 2016, el 56% de los espafioles no realizd ninguna donacién por dicho motivo

(Asociacién Espafiola de Fundraising, 2016)
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Aportar valor

Uno de los principales retos de las ONGs es el de aportar valor y no convertirse en
meros intermediarios (aunque, como hemos visto, esto también puede ser fuente de

valor y es una de las funciones principales de una ONG).
Mejorar las condiciones laborales.

“Las ONG saben que tienen a su favor que su personal tiene una alta motivacién,
incluso le han encontrado una denominacion a la satisfaccion que genera trabajar en el
sector social entendiéndola como una parte de la contraprestacion laboral: la famosa
remuneracién psicolégica. Por ello, se amparan en este beneficio ‘extra’ para justificar
una paga inferior a los parametros normales, en un mercado laboral, como el espafiol,
en el que de por si lo salario ya esta por debajo de la media europea. No obstante, la
alta motivacién hay que mantenerla para seguir brindando un servicio de calidad y para
ello hay que considerar al trabajador en sus expectativas y necesidades que varian a lo
largo de su vida [...] Si la organizacién no considera estas cuestiones bdsicas en su area
de direccion de personas, va a perder no sdélo el valor aifiadido de la alta motivacién, sino

gue muy probablemente a la trabajadora también.” (Moro, 2009, 539-540)

Se encuentran ante un reto muy importante en el que establecer un salario justo a
los trabajadores que formen parte de la entidad, impulsando su productividad y

monitorizando su produccién sea un papel clave.
Plan estratégico

Los planes estratégicos son uno de los quebraderos de cabeza mds fuertes que tienen

las ONGs y los motivos de su posible fracaso, para Navajo (2009):

1. Una alta direccidon que no apoya el plan y que ademas mantiene para su fuero
interno los asuntos de mayor relevancia. Ademas, ello implica que no se suela
tener en cuenta a toda la organizacion, pudiendo llegar a afectar en otros
retos como la motivacién laboral de la que ya se ha hablado.

2. Una planificacién que se olvida del largo plazo, solucionando problemas a
destiempo y rdpidamente. Cubrir el corto plazo acaba provocando que las

personas no tengan debidamente asumidas o interiorizadas sus
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responsabilidades, no queden unos objetivos claros y no haya una vision
sobre hacia donde ir.

3. El plan busca solo la prevision, sin la intencidn de crear verdaderas conductas
gue permitan un desarrollo plano y continuo en los distintos objetivos fijados.
Estas pautas generales provocan que, a la hora de la supervisidon, no se sepa
cuales son los valores a evaluar o medir.

4. Confusion de lo que es un plan estratégico con un estudio

5. Y otros motivos como la creacién de un plan estratégico por cumplir
simplemente con la imagen, fijar una ruta inflexible (que derive en resistencia

al cambio) o acomodar a la directiva.

4.2.- Solucion con la aplicacién de la tecnologia

Hemos analizado los principales retos a los que se enfrentan las ONGs. Ahora bien,
solo unos pueden ser resueltos por la tecnologia blockchain, ya que no se trata de una
solucidn a todos los problemas, sino de una herramienta que permite mejorar su actual
funcionamiento. Por tanto, desde este trabajo se pretende tratar los tres principales
retos en los que la blockchain pueden ayudar: transparencia, generacién de valor y

calidad de trabajo
Transparencia.

Respecto al primer problema mencionado, la transparencia, podemos afirmar sin
duda que la tecnologia blockchain es una herramienta con un gran potencial para
solucionarlo o, como minimo, mejorarlo. Asi, vemos como nos encontramos ante una
tecnologia que contiene una informacién inmutable, lo que permite que, ante un
cambio, salten las alarmas de todo el sistema y la cadena estaria rota desde el momento
de la infraccion. Ademads, al margen de esta inmutabilidad, una blockchain bien
ordenada y con los correctos nodos que cumplan sus funciones podria llegar a tener un
control apropiado sobre las tareas realizadas en la realidad. En otras palabras, aparte de
exponer al publico lo que ocurre, ¢De qué sirve que la actividad sea inmutable si una
persona actla como no deberia, el daino ya estaria hecho, tanto para la sociedad como
para la imagen de la entidad? La respuesta a esta pregunta se puede resumir en dos

factores:
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1. Por un lado, porque permitiria que se diese cuenta antes de tiempo de la
situacién ante la que se encuentran y activa unos mecanismos de pronta
reaccion.

2. Porotro, una correcta distribucion de los nodos que forman parte del sistema,
especialmente de los que estan sobre el terreno (los trabajadores de la
entidad), haria que se pudiese controlar el correcto funcionamiento; un buen
ejemplo es el caso de iwillbe.org. Ademas, a este control entre los propios
nodos de la informacion adoptada, se puede afiadir el de las nuevas

tecnologias.

Manuel Hurtado (2018a) describe como se implementa la transparencia en el caso
de itwillbe.org: “A través de la plataforma creada [...], los responsables de la donacién
pueden seguir los hitos del proyecto y ver en todo momento y en tiempo real qué dinero

se ha gastado ya y en qué actividades” (Hurtado, 2018a).

Continua explicando que se puede crear una serie de nodos que sean de control,
incluido los propios receptores de la ayuda. Asi, si un trabajador de la ONG se
compromete a proveer a todos los jovenes de los bienes basicos, se puede solicitar al
vendedor de la tienda que se convierta en un nodo validador de la actividad del
voluntario. Otro ejemplo seria: una de las personas que ha sido ayudada de joven, quiere
seguir recibiendo el apoyo a medida que crece, este tiene que comprometerse a dar
clase a los mds pequefios todos los miércoles 2 horas. Para comprobarlo, se podria
acceder a su geolocalizacion movil, que quedaria registrada en la blockchain para

gestionar toda la informacion.

En cualquier caso, a todo esto hay que afiadirle la transparencia financiera absoluta,
donde los donantes podran ver que se hace con su dinero en todo momento. Blockchain

abre las puertas, también, a las microdonaciones.

Se puede ver cémo la cadena de bloques es una solucién real y lista para implementar

ante uno de los principales problemas de las entidades del tercer sector.
Aportar valor

Es muy acufiado, ultimamente, el término del internet del valor. Esta denominacion

se hace en contraste con la que se empleaba anteriormente del internet de la
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informacién. En el segundo, la funcién principal del internet era transmitir informacion
de un lado a otro, de un periodista a un mayor nimero de lectores. Era posible que una
persona dijese a otra que estaba haciendo un fin de semana gracias a las redes sociales;

el internet no es mds que un mero altavoz de las cosas que se realizan.

Sin embargo, con el avance las tecnologias, ya no hablamos Unicamente de un
internet de la informacidn. Hoy podemos transmitir, con mediana facilidad, cantidades

de dinero a través de internet, hacer pagos con el movil...

Y, uno de los grandes motivos de este cambio es la eliminacion del doble gasto: da
igual que un articulo de Facebook se publique y republique, a no ser que sea publicidad,
ese documento o foto no genera ningun valor (tema distinto seria la confidencialidad
del mencionado articulo); pero si que seria un problema que los dos euros que le he
enviado a mi hermano por bizum pudiese copiarlos y pegarlos cuantas veces quisiera. El
internet del valor garantiza que los activos transmitidos de manera casi instantanea sean

Unicos y, por tanto, contengan valor en si mismos.

Como hemos visto al principio del trabajo, la tecnologia blockchain soluciona
precisamente el problema del doble gasto y permite crear activos verdaderamente
Unicos. Hace que lo que este registrado en la propia cadena de bloques sea Unico y se

pueda realizar transferencias a través de la misma.
Mejorar las condiciones laborales

A pesar de que las principales aplicaciones las podemos ver en los elementos
anteriores, se puede crear a través de la blockchain un sistema democratico de pago
para los trabajadores de la ONG, valorando su esfuerzo no solo con la mencionada
“remuneracién psicolégica” de Moro (2009), si no también ajustando sus actividades

(perfectamente definidas y guardadas) por medio de la blockchain.

De esta manera se podran dar un salario mas ajustado a las necesidades y trabajo del

a persona.

34



5.- Aplicacion practica

En este apartado queremos dar una solucion a diversos casos en los que se podria
aplicar la tecnologia blockchain. Como hemos podido ver, esta sirve para solucionar
algunos de los problemas a los que se enfrentan los proyectos de ONGs, especialmente
las de un tamafio reducido que tiene mas dificultades para desarrollar sus actividades y
gue necesitan un especial apalancamiento en las nuevas tecnologias para alcanzar ese

umbral de supervivencia.

Para ello, se van a crear casos o hipdtesis producto de las conversaciones con las
personas entrevistadas y lo aprendido durante el proyecto, junto con la experiencia

personal.

5.1.- Aldeas infantiles

“Atendemos a nifios y jovenes que se encuentran en situacién de vulnerabilidad,
impulsando su desarrollo y autonomia, mediante el acogimiento en entornos familiares
protectores y el fortalecimiento de sus redes familiares, sociales y comunitarias.”

(Aldeas Infantiles SOS)

La idea Aldeas Infantiles pretende dar una proteccidn a nifios que se quedan sin el
cuidado de sus familias, en ambientes calmados y formadores; sus casas estan
distribuidas, en el caso de Espafiia, por todo el territorio nacional, en zonas apartadas de
las grandes poblaciones y el régimen de visitas esta limitado a los voluntarios que

trabajan para la misma para poder mantener la tranquilidad ya mencionada.

Como podemos ver, Aldeas Infantiles tiene un gran plan entre manos y, consecuencia
de su propia actividad, necesita cierta privacidad para que los jovenes puedan crecery
madurar en un ambiente estable, donde hay personas comprometidas trabajando
permanentemente y un grupo de voluntarios relativamente estable. Esto hace que se

tenga que tener un especial cuidado con su transparencia funcional y financiera.

Hace ya tres meses realicé una donacidn en la calle a la ONG por medio de un
voluntario de una manera poco segura, poniendo los datos de mi tarjeta de crédito en
un papel oficial (del cual me dieron una copia) para hacer la donacién. Aunque al

principio no pensé los riesgos que tenia hacer la donacién de esta manera, mas tarde
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me di cuenta del error que pude haber cometido. Confié en el buen hacer del voluntario
y la entidad y, al tiempo (un mes), me llegé un mail de confirmacién de la transferencia
de parte de Aldeas Infantiles. De ahi en adelante no he recibido mas noticias. Ademas,
al preguntar al voluntario sobre la oportunidad de ir a ver alguna de las aldeas, me conté

gue solo algunos dias se podia ir de visita a las mismas.

Por la experiencia vivida, se puede ver como Aldeas Infantiles puede mejorar, por un

lado, su transparencia financiera y, por otro, la funcional.

La aplicacidn de la blockchain abre una gran gama de posibilidades. Para explicarlo,
cindmonos al ejemplo de mi donacidn desde una cuenta de crédito o por una tarjeta, se
puede realizar el pago a través una plataforma blockchain privada o semipublica que
cree un nodo con lainformacién de donante y que le permita “rastrear” los movimientos
realizados con su dinero; es mas, las donaciones en efectivo también podrian llevar este
proceder si se identifica la cantidad aportada por cada donante y se registra sus datos
en la plataforma (aunque seria, evidentemente, mas costoso de esta manera). Asi, cada
una de las donaciones realizadas se introducen en la plataforma blockchain y cuando se
hagan transacciones o transferencias con el dinero de uno de los donantes, este podra
ser informado (cierto es que seria informado en conceptos generales: “pago de la
némina” y no de asuntos concretos “pago de la nédmina de Ignacio G.”). En la figura VI

se puede ver como se programaria la blockchain.
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FIGURA IX: PROGRAMACION BLOCKCHAIN ALDEAS INFANTILES SOS

Donacién
330€

Informacion
Diego M.

Informacion Pago deportes
Diego M. 20€

Nuevo nodo Notificacion de operacion

Tercer bloque/
3er hash

Segundo bloque/
2do hash
(aa2651e...)

Primer bloque/
ler hash
(81db574¢0...)

(22958464 ...)

Funcién algoritmica/

Funcién algoritmica/ Funcidn algoritmica/

'
I

SHA-156 SHA-156 SHA-156
L N PSS \ e e e e e |
Vacio — inicio blockchain | \‘| ler hash (81db574c0...) | \‘| 2do hash (6aa2651e ...) |
Informacion Donacién Informacion Pago voluntarios Informacion Pago deportes
Rocio Q. 20€ Rocio Q. 10€ Diego M. 20€
Informacion Donacién Informacion Donacién Informacion Pago lefia
Nacho G. 15€ Diego M. 330€ Nacho G. 15€
Informacion Donacién Informacion Pago matriculas Informacion Donacién
Maria V. 400€ Maria V. 120€ Nacho M. 700€
Informacion Donacidén Informacion Donacién 50€ Informacion Donacion
Blanca F. 80€ Doris M. AnaP. 90€
Informacion Donacidén Informacion aREjp;rzcljg:: Informacion Pago profesor
Pedro C. 70€ Pedro C. Blanca F. 70€
70€
Informacion Donacion Informacion Donacion Informacion Pago seguro
José Maria A. 200€ Ifaki B. 200€ José Maria A. 100€

Fuente: Elaboracion propia

Con esta nueva forma de tratarlo, al margen de determinar el método de prueba (que
podria incluso llegar a no utilizarse ninguno ya que solo hay un nodo que participe
activamente -Aldeas Infantiles-, y por tanto la blockchain se emplee como una red
privada pura de informacidn y control) se conseguiria mantener informado al donante,
gue puede recibir una notificacidn cuando se realicen operaciones con su dinero; en esta
notificacién habria que poner cudles son los datos especificos (persona que realiza el
gasto, cantidad empleada, lugar en el que se hace...). Ademads, la blockchain estaria
programada para que cada usuario donante nuevo se convirtiese en un nodo propio,

provocando varias cosas:

A medida que hubiese mas donantes, de mayor seguridad serd la red, ya que hay mas

usuarios y eso hace que sea mas complicado una posible intrusidn.

En segundo lugar, esto permitiria tener un mayor control sobre las actividades y el

propio donante sabria en todo momento donde se esta utilizando su dinero.

Ademads, cuando el dinero aportado por cada donante sea consumido, este estara al

tantoy, en caso de estar contento con el trabajo realizado, podria realizar otra donacién
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de una manera mas rdpida y eficaz, pudiendo llegar a mantener cierta fidelidad de

donacién y mejorando, por tanto, los ingresos de las ONGs.

FIGURA X: ESTRUCTURA DE LA RED DISTRIBUIDA ALDEAS INFANTILES SOS (1)

ALDEAS
INFANTILES el

Nodo principal Nuevo nodo

ALDEAS
INFANTILES

Blanca F.

Fuente: Elaboracion propia

FIGURA XI: ESTRUCTURA DE LA RED DISTRIBUIDA ALDEAS INFANTILES SOS (I1)

ALDEAS
INFANTILES

Nodo principal

Ifiaki B.

Pedro C.
>
—~_\

Fuente: Elaboracion propia
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Como se puede ver en los graficos IX (que corresponde con el primer bloque) y X (que
corresponde con el segundo bloque) la red se iria formando en funcién de las
donaciones realizadas. Al principio todos son nodos nuevos, pero a medida que pasa el
tiempo y aumentan las donaciones, la red va ganando sostenibilidad y se pasa el nimero

critico de usuarios necesarios.

Por tanto, con la blockchain se abren muchas vias para el donante: en primer lugar,
es mas rapido, seguro y eficaz para la recoleccién de los pagos (aunque se hagan por
medio de transferencia bancaria, se puede vincular dichas transacciones la cadena de
bloques privada) permite agilizar un proceso largo y de escasa seguridad que podria
echar atras a potenciales donantes. Por otro lado, de manera automatica se iria
haciendo un registro de los distintos pagos realizados, los cuales se podrian ir
transmitiendo a los donantes y, lo que es mds importante, cuando se haya consumido

la donacién, el mismo lo sabria y podria continuar involucrado en el proyecto.

Cabe mencionar también que emplear la blockchain facilita la realizacion de las
microdonaciones, dando lugar a una nueva fuente de financiacion que se estd

empezando a explotar por las ONGs con las nuevas tecnologias.

Podemos ver las caracteristicas esenciales que necesita una blockchain para poder
mejorar la transparencia de una la ONG Aldeas Infantiles, que lleva ya varios afios en

funcionamiento, creando valor a sus donantes vy, por ello, cumplir mejor sus objetivos.

5.2.- Proyecto de registro publico basado en la blockchain

Otro problema habitual en paises con poca seguridad juridica es la falta fiabilidad de
los registros publicos. Es habitual que en paises de Centro América los registros publicos
de los inmuebles se alteren en periodos de estabilidad y, cuando se alcanzan épocas de
mas estabilidad, hay personas que no pueden volver a sus hogares ya que las personas

beneficiadas por el conflicto han alterado los datos.

En este caso, el registro publico funciona de la manera cldsica de ente de confianza.

El problema es la falta de confianza en determinados momentos de dicho registro.
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FIGURA XII: REGISTRO DE LA PROPIEDAD CENTRALIZADO

\ Jaime G.
i Duefio |
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Duefio H

Duefio G

Pedro C. /
Duefio D Blanca F.

|
/ Duefio F

Fuente: Elaboracion propia

En este caso, cualquiera de los actores podria alterar el registro en las situaciones de

inestabilidad y no habria forma de comprobar lo que ha ocurrido.

La aplicacién de la blockchain daria la seguridad en el largo plazo empleada. Por
mucho que se puedan dar situaciones de inestabilidad, en caso de que a continuacién
se vuelva a una situacion democratica donde los derechos tienen que ser respetados,

siempre que los nodos y la red se mantenga viva, el registro se podrd mantener.

5.3.- Siembra de campos en zonas desfavorecidas

En la entrevista realizada a Alfonso Masoliver Sagardoy me contd que en su ultima
visita a Guinea-Bissau de junio a mediados de agosto de 2017, una de las cosas que mas
le impactd es la dejadez de alguno de los trabajos que la ONG habia realizado en afios
anteriores. Tal era el punto que, en los proyectos de plantacién de una huerta, lo
habitual era dejar a una persona pagada por la ONG que se encargase de mantener los
cultivos de la huertay que la gente de la zona trabajase en la misma, ya que si no dejaban

gue la selva se volviese a comer el terreno.

Este método acaba siendo poco eficiente ya que, si se quiere que las inversiones

realizadas en las huertas (cuando nos referimos a huerta, es una gran plantacion de
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hectareas) sean rentables, hay que mantener a una persona la que tiene que trabajar

en la misma.

Por medio de la blockchain, combinado con otras actividades de las que se hablard

posteriormente, se puede mejorar la eficiencia, aportando valor al proyecto:

En primer lugar, la opcidn de vincular al donante en las actividades realizadas, de
igual manera que en el ejemplo de “Aldeas Infantiles”. Ello permitiria a las personas que
guieren participar activamente en la actividad de la empresa ver cémo sucedey, en este

caso se podrias dar una vuelta mds sobre su participacién.

El donante de la ONG podria llegar a fijar democraticamente junto con los demas
participantes en el proceso y la propia ONG cudl es el salario que deba recibir el

trabajador, en funcién de su rendimiento y las circunstancias.

De esta manera se puede alcanzar unos mayores niveles de eficiencia, por un lado, y
de control por otro. Con el método actual se cuenta con un equipo de trabajadores
cuyos resultados dependen de su buena fe. La blockchain, sin embargo, iria recogiendo
los datos de las huertas que el trabajador controla (por medio de una foto, empleando
la geolocalizacion y el tiempo en el que se hacen la foto para comprobar que no se
cometa ningun error o fraude...) y los distintos nodos podrian ver esta informacion, con
la tranquilidad de saber que es verdad lo recogido en la cadena de bloques.
Posteriormente entre los donantes y la ONG se puede fijar cual es el salario por las
actividades realizadas; se determinaria por medio del método de prueba de
participacioén, es decir, en funcién de la cantidad de dinero aportado por los integrantes
de la cadena de bloques (generalmente, la ONG sera la que mayor peso tenga, pero
también habria que crear medidas de representacion significativa de la ONG en la

participacién a la hora de cerrar un bloque).

De esta manera se ganaria no solo en transparencia y financiacion como se ha
explicado en el primer ejemplo, si no que blockchain da una verdadera fuente de
incentivo a los trabajadores, que podran mejorar la eficiencia y su rendimiento, asi como

su motivacion personal.

Me gustaria mencionar en este punto una de las conversaciones que tuve con Manuel

Hurtado sobre este problema en concreto. Con una vision muy amplia, cree que hay
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formas de hacer esto aln mas eficiente a través del empleo de los nuevos avances
tecnolégicos; en este caso, era partidario de emplear drones que pudiesen hacer al dia
varios viajes para comprobar el estado de las plantaciones y subir las fotos obtenidas
por los mismos, pudiendo cubrir un trabajador mas plantaciones y convirtiéndolo en un

proceso aln mas eficiente.

5.4.- Creacion de un proyecto propio

Otra alternativa, seria crear proyectos solidarios a partir de una plataforma
blockchain. Pongamos un ejemplo muy concreto: el caso de la educacién y el impulso

de zonas desfavorecidos.
Planteamiento

El proyecto estaria inicialmente formado por: un impulsor de la idea y una persona o
grupo de voluntarios en la zona de accidn. Lo que se busca es que la juventud de la zona
vaya mejorando su calidad de vida, apoyados por medio del trabajo inicial de unos

voluntarios o gente de la zona, en caso de ser estos ultimos suficientes.
Desarrollo del proyecto

El fundador del proyecto tendria que definir los objetivos: las personas a ser ayudadas
van a tener que cumplir con unos objetivos académicos (que pueden ser desde ir a clase
a sacar determinadas notas; se puede establecer niveles en funcién del tiempo y el
punto de partida) y personales (ayudar en las tareas domésticas o cuidar a familiares

necesitados).

Paralelamente, cuentan con un padrino (los voluntarios presentes en la zona) que se
encargan de controlar sus actividades y suministrarleslos recursos que necesiten. Estos
recibirian (en funcién de si son voluntarios puros o gente de la zona que lo quiere hacer

como trabajo para poder salir adelante) una remuneracién por su trabajo.

A medida que los ayudados vayan creciendo y cumpliendo fases, se encargaran de

cubrir tareas que hacian los propios voluntarios, recibiendo una remuneracion por ello

Por su parte, los donantes tienen un contacto con los ayudados a través de las
personas de la zona: un donante podra tener de referencia a un voluntario que

controlaria a varios jovenes de los que se encargaria de empujar. Ademds de poder ver
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como estdn evolucionando las personas a las que ayudan, también tendran la opcién de
participar activamente en el control de sus fondos decidiendo el salario de sus
voluntarios; en funcién del desempefio de los padrinos a los que dan fondos, se crearian
niveles de voluntarios y niveles de donantes, relacionandose los voluntarios mas
productivos con los donantes que tuviesen una participacién mas pasiva y se asignaria
voluntarios nuevos de la zona o “mas problematicos” a aquellos donantes que tenga
una inversién mas activa en el proyecto y un interés en que salga ganando la totalidad

del proyecto (voluntarios y ayudados).
Empleo de tecnologia blockchain.

Como podemos ver se trata de un plan que requiere una gran inversion de capital
humano y de tiempo. Sin embargo, la blockchain nos da la oportunidad de ordenar el
proyecto de manera que se ahorre mucho por las partes y donde el trabajo estd

distribuido entre las distintas personas.
En primer lugar, hay que definir qué tipos de nodos existen:

1. Nodos donantes: Son aquellos que donan su dinero con la confianza de que
este sera bien empleado. A pesar de su rol mas pasivo, formarian parte de la
red para ayudar a la resiliencia de la misma y poder recibir la informacion que
esta en la misma.

2. Nodos donantes y validadores: estas son las personas que aportan los fondos
al proyectoy que aprueban las decisiones realizadas ya que quieren tener una
verdadera funcidn activa. Son los primeros que tienen el interés de que su
dinero sea debidamente empleado.

3. Nodos voluntarios: Serian todas las personas que trabajan en la zona
desfavorecida para poder desarrollar el proyecto.

4. Nodos voluntarios y validadores: son aquellos nodos voluntarios que se han
ganado la confianza de la gente que forma parte de la red. Esta confianza se
puede conseguir por los resultados obtenidos con las personas ayudadas y la

opinién de los donantes de los que lleva sus fondos.
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Donante | Donante y validador Voluntario - Voluntario y validador

5. Nodos ayudados: Serian las personas ultimas que reciben la ayuda. No solo

estan para mejorar la resiliencia de la red, si no que serian necesarios para

poder ratificar algunas de las operaciones realizadas.

De esta manera, los nodos que formarian parte a la hora de fijar un bloque son

aquellos que tienen un especial interés en el correcto funcionamiento: los voluntarios

en los que se puede confiar (como podrian ser los profesores de la escuela de la zona) y

los donantes que tiene una participacién activa. Aunque el método es, efectivamente,

el de prueba de participacién, no se hace en funcién de la cantidad donada, si no en

funcion del numero de actividades en las que se encuentre presente el nodo validador

gue dependerd para los voluntarios, en funcién de la confianza adquirida y, para los

donantes, una mezcla de confianza y cantidad donada.

FIGURA XIIl: PROGRAMACION BLOCKCHAIN PROYECTO PROPIO
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Fuente: Elaboracion propia

En la figura XlI se puede ver cédmo seria el funcionamiento dentro de la blockchain.

Por un lado, las operaciones que se van realizando dentro de la misma tienen que

tener un nodo validador presente: asi, en el caso del segundo bloque, Maria V.,
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profesora del colegio y voluntaria de confianza se encarga de confirmar la operacién
realizada. En la otra operacién, el validador no seria el voluntario, sino el donante (José
Maria A.) que tiene un rol activo en el control de sus fondos y que ayuda a la ONG en
funciones de control, incluso de los voluntarios que estdn dando sus primeros pasos.
Podria darse la situacion de que alguno de los entes validadores actuase de mala fe,
pero esto atentaria contra su propio interés, al perjudicar su imagen y llevar implicita

una sancion.

En cuanto a la decisidon de un método democratico para decidir el salario de los
voluntarios se puede ver en el ejemplo del tercer bloque sobre cdmo se determina el
salario de Pedro C., el cual ha realizado operaciones con José Maria A. y con Doris M.
Ambos dicen que salario consideran dptimo y automaticamente se hace una media de
las propuestas que saldaria su salario en funcion de la conformidad del donante (en este
caso, se ha fijado un salario minimo de 50 euros que es con el que se hace media en vez
de la propuesta de 40€ de José Maria A., para mantener asi cierta justicia al trabajo
realizado y donantes que quieran que todo su dinero vaya destinado solo a la obra social

encuentren un freno, en aras del cardcter retributivo y de continuidad del proyecto).

A estas formas de comprobacion se les podria anadir otras como la geolocalizacion
de las personas involucradas en momentos concretos (por ejemplo, si lo que se le pide
a un ayudado es que acuda a todas las clases, una geolocalizacion de su mévil favorece
para saber donde estaba y en qué momento); también cabe ir ampliando la red a otros
actores que pueden tener relevancia: la tienda donde se compran los materiales para

los alumnos, la policia local, miembros de la zona que quieran colaborar...

Como conclusién, se puede ver como la creacién de una blockchain como base de la

operativa de una ONG tiene cuatro consecuencias principales:

1. Facilita las vias de financiacion de la entidad gracias a las microdonaciones y
una transparencia y seguridad dificiles de superar

2. Permite una mayor transparencia funcional, estando conectados en todo
momento la actividad de la ONG y la fuente de su financiacién.

3. Da la opcidn de que los trabajadores de la ONG tengan los incentivos para

mejorar su trabajo, mas alld del bien social que consiguen
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4. Aporta a todas las operaciones realizadas una gran seguridad en el tiempo.
Evidentemente con la blockchain no se eliminan las acciones fraudulentas,
pero si que se consigue una transparencia total en caso de que se cometa
tanto una accidn contraria al fin social o se pretenda ocultar algo hecho en el

pasado.

5.5.- Problemas en la implementacién de todos los proyectos.

Como bien explicaron José Luis Gahete Diaz, David Contreras Barcena e Israel Alonso
Martinez, hay que prestar atencién con el desarrollo de los proyectos blockchain ya que
hay una percepcidén de que lo puede cambiar todo, pero al hablar de todo se acaba por

no concretar en nada.

En este apartado se pretende exponer las partes en las que cojean los distintos casos

creados:

En primer lugar, los costes: en todos los apartados mostramos las virtudes de una
blockchain. Sin embargo, hay que saber que el desarrollo de una tecnologia como esta
exige ciertos recursos y que la cantidad de programadores disponibles no es muy alta.
Por tanto, es muy importante realizar una buena eleccién del equipo y concretar las
ideas para que se pueda implementar rdpidamente y escalable con facilidad (Daniel Diaz
Garcia veia fundamentales estos dos puntos a la hora de emprender algo con tecnologia

blockchain).

También es importante tener en cuenta que la gran mayoria de las soluciones
previstas se podrian dar al margen de la blockchain, pero es importante recordar que lo
gue se pretende no es solucionar por completo un problema (ya que eso es imposible;
siempre habrd maneras de engafiar al sistema), sino mejorar la eficiencia y funcionalidad
de los principales retos a los que se enfrentan los proyectos de las ONGs. Aunque se
podria reducir la aplicacion de la blockchain a que solo aporta seguridad en el largo

plazo, se estaria ante una opinién limitada.

Otro punto débil es el tamafo de la blockchain: a mayor cantidad de nodos y de

bloques hace que la red sea mas infranqueable que una cadena de pocos afios y pocos
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nodos. Hay que tener en cuenta que en muchos de estos casos, la cadena de bloques

comenzara con muy pocos nodos.

Por ultimo, en todos los casos se habla de la creacion de nodos. Es muy importante
tener en cuenta que la blockchain no se trata de una base de datos, sino que es un
protocolo fiable en una arquitectura distribuida; esto implica que los nodos no son un
nuevo asiento en la base de datos, si no verdaderas unidades computacionales que
necesitan de representacion fisica y un sistema operativo que le permita participar en
la red. Esto seria un inconveniente para el desarrollo de algunas iniciativas, como el caso
de Aldeas Infantiles SOS en el que habria que profundizar sobre cémo convertir a los

donantes en nodos.

47



6.- Conclusion

En el presente trabajo se ha buscado ver qué maneras practicas podia la blockchain
ser empleada en proyectos solidarios. Al principio de la investigacidén sabiamos que era
una tecnologia que aportaba seguridad y transparencia al aplicarla y que eliminaba el
doble gasto. Por otro lado, esta el mundo del tercer sector, donde la confianza juega un
papel clave y los fallos en facetas como la transparencia, la seguridad o el empleo de los
fondos, pueden dafiar gravemente su imagen, llegando incluso a poder provocar su

extincion.

De la primera hemos aprendido su amplia gama de programacién, que permite
preparar el funcionamiento de la blockchain para todo tipo de situacion. Se trata de un
protocolo fiable estructurado en una arquitectura de capas distribuidas (DTL). A la
seguridad y transparencia, se le afiade la flexibilidad para adaptarse a los diferentes
proyectos y la compatibilidad con otras tecnologias que permite llegar a un bien

conjunto en el desarrollo de proyectos.

Respecto a las actividades del tercer sector, se sabe que tienen que ser entes
autéonomos, que puedan subsistir por si mismo y que precisan del trabajo de los
voluntariados. Tienen que ser innovadores, prestar servicios a los grupos en necesidad,

intermediarios y defensores de los protegidos.

Los principales problemas que se han identificado son: la transparencia, tanto
funcional como financiera, la aportacion de valor, las condiciones laborales y la
ejecucion de los planes estratégicos. Los tres primeros, si bien no solucionados, si que

pueden mejorarse aplicando la tecnologia blockchain.

Una vez localizadas, se han propuesto un conjunto de ejemplos en los que se ven las

flaquezas en esas facetas y una propuesta practica de solucidn con la blockchain:

El primer ejemplo ha sido el caso de Aldeas Infantiles SOS. Es un proyecto solidario
de ayuda a jovenes sin familia que tiene problemas de transparencia funcional y
financiera. Su actividad hace necesario precisamente mantener dicha discrecién. Por
medio de la blockchain se consigue crear un método de vinculacion de los fondos a las

actividades realizadas. La blockchain estaria basada en las personas que realizan las
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donaciones, con la informacién de sus fondos en la ONG y tendrian una funcién
validadora de la mano de la organizacion central de Aldeas Infantiles, que a la hora de
determinar las operaciones tendra un peso determinante. De esta manera, el donante
no solo sabrd que sus fondos estan llegando a buen puerto, si no que también sabra

donde concretamente y podria crear una fidelidad de donacién con la ONG.

El segundo ejemplo, seria un caso de aportar valor. El problema expuesto es la
situacién de un registro publico centralizado que en periodo de inestabilidad queda
alterado y no existe la seguridad juridica. En este caso, la blockchain aporta valor per se
permitiendo fijar el registro sin necesidad de un ente central de “confianza” que ante
las desestabilidades sociales puede ser modificado sin proteger a las personas afectadas.
En caso de que haya inestabilidad y se realizasen cambios, la blockchain misma pondria
de manifiesto la alteracién y cuando se volviese a la normalidad, los ciudadanos pueden

ejercer sus derechos.

El tercer caso es una combinacion de proyecto que aportar valory controlar la gestién
de los trabajadores en la zona. La blockchain se programa para aceptar una serie de
datos que corroboren que se estdn cumplimiento los objetivos. Ademas, se pretende
poder tener un mayor control sobre la eficiencia del trabajador que resultaria en dos
cosas: por un lado, disminuir costes al reducir el nimero de la plantilla y, por otro,

mejorar el salario de aquellos trabajadores que hagan una actividad mas eficiente.

Finalmente, se expone un caso que engloba todos los puntos anteriores. El objetivo
es configurar un proyecto solidario para ayudar a barrios desfavorecidos y a sus jovenes.
El proyecto se estructura en torno a una blockchain formada por cinco tipos de nodos:
los donantes involucrados y validadores, los donantes pasivos, los voluntarios de
confianza y validadores, los voluntarios y las personas ayudadas. El objetivo consiste en
crear una estructura de méritos que da distintas responsabilidades a los nodos (siendo
los validadores los que tengan el principal interés del correcto funcionamiento),
manteniendo informado en todo momento a los inversores y participando los mismos

en el pago de los voluntarios que formen parte del proyecto.

Concluyendo, se puede ver como la tecnologia blockchain es una opcion para

solucionar los principales problemas a los que se enfrentan los proyectos solidarios,
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pero hay que ser conscientes de los problemas de la implementacion de estos proyectos

como podrian ser coste de la programacidn o tamafio de la cadena de bloques.
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Glosario de términos

Alastria

DLT

Hash

Nounce

Peer to peer

Remuneracion psicolégica

Smart Contract

Consorcio de empresas espafnolas que ha
creado la primera blockchain semipublica

permisionada

Distributed Ledger Technology

Combinacion alfanumérica resultado de

aplicar la funcién algoritmica SHA-265

Combinacién de numeros y letras que se
introduce junto con la informacién y el
hash del anterior bloque para conseguir
gue se cumple el requisito del método de

prueba de trabajo

De usuario a usuario

Forma de denominar a la remuneracion
no monetaria pero que satisface

personalmente al trabajador

Contratos programables que se ejecutan
automdticamente si se cumplen las

situaciones previamente fijadas

54



