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RESUMEN DEL PROYECTO

Actualmente el ser humano se encuentra sumido en una sociedad en la que el internet
supone una herramienta empleada a lo largo del dia de una manera constante. A partir de
la creacidn y el rapido avance que esta teniendo la tecnologia desde hace ya unas décadas
ha aumentado de una manera exponencial a partir de la creacion del internet, en 1949 con
fines militares.

Esta progresion tecnoldgica ha derivado en lo que cominmente se conoce como la cuarta
revolucidn industrial o la Industria 4.0. La industria ha sido uno de los grandes impulsores
de los avances tecnologicos de la sociedad desde hace unos 200 afios, teniendo lugar una
serie de hitos que han supuesto una disrupcion total respecto de lo que se entendia como
industria hasta entonces:

Evolucion de la industria

Fuente: Elaboracion propia en base a Zukunfisprojekt Industrie 4.0

llustracion 1: Evolucion de la industria [1]

Una buena acepcion que puede adquirir esta nueva generacion de industria es la que
formula la revista Forbes [I1]:“La Industria 4.0 introduce lo que se denomina como
“Fabrica inteligente”, en la cual sistemas ciber-fisicos monitorizan procesos fisicos y
hacen decisiones descentralizadas”. Esta revolucion transciende mas alld que a la
industria, afectando de pleno a la sociedad.



La industria 4.0 se encuentra conformada con numerosas tecnologias, algunas de ellas
son el Big Data, el RPA o Robotic Process Automation, la Inteligencia Artificial o el
Blockchain; una de las mas relevantes es es el IOT o Internet of Things, como definicion
de lo que es el 10T podemos utilizar la siguiente “loT es una red que conecta los mundos
fisicos (dispositivos) y virtuales (sistemas), en los que millones de dispositivos y sistemas
colaboran entre ellos y con otros para proveer servicios inteligentes (Smart) a los
usuarios” [111], es decir, esta tecnologia permite emplear los sensores que puedan tener
un dispositivo para evaluar los datos extraidos y posteriormente actuar en consecuencia.

A pesar de ser una tecnologia “relativamente” joven (se acufié por primera vez en 1999,
cuando Kevin Ashton de P&G se disponia a hablar sobre el volcado de datos obtenidos
de un RFID a internet) ya existen numerosas empresas especializadas en el tema, cuyos
productos esta orientados de la misma manera con los mismos fines, algunos de ellos son
los siguientes:

e Hogar conectado: Mediante la implementacion de la domética en los hogares, la
conectividad y la sonorizacién va a tener un papel muy relevante en distintos
aspectos como la optimizacion de la energia o la temperatura, por ejemplo.
Existen numerosos usos y empresas orientadas a este fin, la mas famosa sea Nest
, esta empresa fue comprada por Google en 2014 también, aunque opera
independientemente), famosa por sus termostatos inteligentes, que permiten un
control mas exhaustivo de la temperatura ya que mediante el Machine Learning
permite que el termostato sepa cudl es la rutina de los habitantes y adaptar la
temperatura a la actividad realizada; SmartThings es otra empresa muy relevante,
adquirida por Samsung tiene numerosos producto; por ultimo destacan otras
compafiias orientadas a la seguridad en el hogar como por ejemplo la empresa
adquirida a inicios de 2018 por Amazon, Ring, con sus timbres inteligentes, que
permiten visualizar desde casi cualquier dispositivo quien se encuentra en la
puerta.

e Wearables: Son aquellos dispositivos que tienen un procesador y pueden ser
llevados en todo momento con el fin de obtener algunas métricas del cuerpo
humano. Dentro de este tipo de productos se encuentran los denominados como
monitores de actividad como, por ejemplo, las pulseras inteligentes o los
smartwach, que conectados a un teléfono movil o actuando de forma autbnoma
permiten recibir las notificaciones del teléfono o recibir Ilamadas, pero lo que
relevante en estos casos es que tengan incluido algun tipo de sensor como por
ejemplo un monitor de la frecuencia cardiaca o contador de pasos. Sin duda
actualmente los productos mas relevantes y mas famosos son los Apple Watch.

Actualmente esta tecnologia esta siendo empleada en numerosos de sectores debido a la
proyeccion que tiene, un caso particular y tema central de este trabajo es el sector de los
seguros. Numerosas empresas estdn empezando a adaptar sus productos para poder
integrar el 10T, en todos ellos, se evaluan los datos obtenidos del cliente para ver su
comportamiento, adaptando asi los productos y la prima.

En caso de querer abrir un nuevo modelo de negocio basado en el internet de las cosas, al
igual que las tecnologias informaticas, se sigue siempre el mismo flujo. En primer lugar,
se evalUan los posibles casos de uso de la tecnologia y en qué lugar de la cadena de valor
puede tener un papel clave. Ademas, se estudiaran la existencia de posibles soluciones en



el mercado entre otras empresas o si desarrollar tecnologia propia. Una vez se haya hecho
un estudio de viabilidad se procede a la implementacion, en primer lugar, se desarrollan
los casos de uso junto a las lineas de negocio en las que se pueden implementar, este
proceso serd iterado numerosas veces hasta tener una validacion positiva por parte de los
equipos de tecnologia y negocio. Posteriormente se traza la hoja de ruta que va a seguir
el proyecto, enumerando los posibles casos futuros que se pueden dar. Tras ello, se crea
una POC o prueba de concepto, con el fin de crear un primer proyecto en el que el 1oT
esté plenamente involucrado; una vez se valida la puesta en produccion se implementa la
iniciativa y se actualiza la hoja de ruta de los procesos. En caso de haber méas casos de
uso se vuelve a empezar. Este flujo queda muy bien documentado en el siguiente

esquema.
lterate and lterate and
Validate Validate

Identify Develop Create loT Launch Update loT

Business IoT Use Vision and 1oT Pilot Vision and Implement

Initiative

Goals Cases Roadmap or POC Roadmap
Verify IT and Gain Internal Verify Internal
BU Are in Sync Support Support

llustracion 2: Metodologia de la implementacion [1V]

En la actualidad ya existen algunos ejemplos de empresas en el sector asegurador que
estan implementando el internet de las cosas en sus productos, algunos ejemplos son los
siguientes:

e Liberty Mutual: La gran aseguradora global creada en estadounidense tiene un
“partnership” con Nest y sus termostatos mediante los cuales asegura las casas
haciendo una trazabilidad de la probabilidad de que haya un fuego en el hogar.

e American Family Insurance: Esta empresa emplea los timbres de puertas de la
empresa Ring, para analizar los riegos de robo en el hogar.

Por ultimo, se ha realizado un caso practico mediante el disefio de 3 soluciones
tecnoldgicas aplicadas a los seguros y que tengan tecnologia 1oT.

En este caso se ha creado el denominado como “Seguro 360 el cual implica seguro de
hogar, salud y vehiculo. Para ello se han desarrollado 3 productos con los cuales se puede
analizar el comportamiento del cliente y poder mejorar los servicios ofertados o0 aumentar
o disminuir la prima que conllevan estos seguros.

e Para el caso del seguro de hogar. La solucién planteada es un sensor de
temperatura y humedad creado a partir de un chip NodeMCU conectado a un
sensor de temperatura DHT22, este dispositivo de fabricacion sencilla y barata
nos permite tener una trazabilidad continua de la temperatura y la humedad en el
hogar de manera instantanea. Para ello, los datos se vuelcan en la base de datos de
la web Thingiverse, la cual permite exportar facilmente los datos, asi como
enviarlos, asi como interactuar con ellos estableciendo triggers y actuadores.

Estos datos extraidos se van a emplear para detectar posibles riesgos de incendio
0 humedades en el hogar.



Respecto del seguro de salud, se va a emplear la Xiaomi mi band para tener una
trazabilidad de las pulsaciones en cada instante, ademas este dispositivo
contabiliza los pasos que se han dado a diario. Esta informacion sera recogida y
recopilada por la aplicacion de telefono movil Notify & Fitness for Mi Band de
OneZeroBit, la cual permite una conexion directa con la base de datos de Google
Fit, asi como exportar los datos e introducir a mano los valores del peso diario (En
caso de disponer de una bascula con conectividad se puede emparejar también con
la app). En base a los pasos dados diarios (La OMS recomienda dar unos 10.000
pasos diarios), el peso y las pulsaciones recogidas se puede evaluar a grandes
rasgos la salud del usuario.

Por altimo para el seguro de vehiculo se ha empleado un lector del puerto OBD-
Il del coche, para ello se ha utilizado el dispositivo ELM 327, mediante su
conexion Bluetooth permite enviar todos los datos recopilados al teléfono movil,
para interpretarlos, la app Torque Pro (OBD2 / coche) de lan Hawkins es la mejor
solucidn, en ella se permiten todos los datos necesarios, ademas posee una pagina
asociada a cada usuario la cual nos permite ver todos los viajes realizados y los
valores de los datos recopilados en cada instante. A partir de la velocidad en cada
instante, asi como la velocidad maxima por trayecto, nos permite evaluar el tipo
de conduccion del asegurado.

En base a los datos recopilados se realiza un estudio de los datos para finalmente
“evaluar” al asegurado de 1 al 10 en estos tres aspectos y asi poder subir o bajar el importe
de las primas correspondientes. Para ello se ha empleado la herramienta de Business
Intelligence Power Bl. Mediante la cual se pueden extraer la informacion relevante de los
datos y crear poderosas visualizaciones en las que vengan recogidas toda la informacion.
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llustracion 3: Panel en Power Bl

A raiz de los datos obtenidos se puede tener un perfil concreto del cliente y plenamente
evaluable para asi poder adaptar tanto la poéliza del asegurado, como los productos



ofrecidos. Ademas, esta informacion permite a las empresas la evaluacion de la apertura
de nuevas lineas de negocio.
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MAKING THE CONNECTED INSURANCE REAL

Nowadays the human being is immersed in a society in which the internet is a tool used
throughout the day constantly. Since the creation of the Internet, in 1949 for military
purposes, this technology has ended up being a key piece for the technologies that are
making up the so-called "Industry 4.0.

Undoubtedly, the industry has been the great driver of the great technological advances
of society for about 200 years, taking place a series of milestones each of which has been
a total disruption of what was known as industry until then, these milestones are called
the industrial revolutions:

Welcome to the Industrial Revolution 4.0

10x impact of the
1.0 2.0 3.0 Internet Revolution

Mechanical | Electrical Internet Digital Blurring the
physical and

Mechanical Mass Automated Automated cyber digital divide

production production production complex tasks
equipment Impact
Socio-Economic
Industry
Government
Individual

EMPOWERING EMPOWERING
CORPORATIONS PEOPLE
Impact on society
bigger than industry

Scalable efficiency Scalable adaptability

Doing things right Doing the right thing © The Dualarity

Illustration 1: Industrial revolutions

A good meaning of this new generation of industry can acquire is the formulated by
Forbes magazine (in Spanish). “Industry 4.0 introduces what is called "Smart Factory",
in which cyber-physical systems monitor physical processes and make decentralized
decisions ”. This revolution transcends beyond the industry, affecting society fully.

The industry 4.0 is conformed with numerous technologies, like the Big Data, the RPA
or Robotic Process Automation, the Artificial Intelligence or the Blockchain.

One of the most relevant is the IOT or Internet of Things; as a definition of what it is, it
can be used the following one (in Spanish) “IoT is a network that connects the physical
(devices) and virtual (systems) worlds, in which millions of devices and systems
collaborate with each other to provide intelligent services (Smart) to users”, that means,
that this technology allows to use devices with sensors, to evaluate the extracted data and
subsequently act accordingly.

Despite being a "relatively™ young technology (it was said for the first time in 1999, when
Kevin Ashton from P&G was talking about the use of data obtained from an RFID to the
internet), there are already numerous companies specialized in this subject, whose



products are oriented in the same way for the same purposes, some of them are the
following:

e Connected home: Through the implementation of home automation, connectivity
will play a very important role in various aspects such as optimizing energy or
temperature, for example.

There are many uses, and companies aimed at this purpose, the most famous being
Nest, this company was purchased by Google in 2014 (although it operates
independently), famous for its intelligent thermostats, which allow a more
exhaustive control of the temperature; using Machine Learning, allows the
thermostat to know the routine of the inhabitants and adapt the temperature to the
activity carried out. SmartThings is another very relevant company, acquired by
Samsung, they have numerous product, such as smart grids to control the usage
of electricity.

Finally, other companies are focused on security at home, for example, the
company acquired at the beginning of 2018 by Amazon, Ring, with its smart
stamps, which allow viewing from almost any device who is knocking at the door.

e \Wearables: Are those devices that have a processor and can be carried always in
order to obtain some metrics of the human body. Within this type of products are
the so-called activity monitors such as, for example, the smartwatch, which
connected to a mobile phone or acting autonomously is allowed to receive
notifications from the phone or receive calls, but what is relevant in this case is
that they have included some type of sensor such as a heart rate monitor or step
counter. Undoubtedly, the most relevant and famous product is the Apple Watch.

Currently this technology is being used in many sectors due to its projection, the central
theme of this work is the insurance sector. Numerous companies are beginning to adapt
their products to integrate the 10T, in all of them, the data obtained from the client is
evaluated to see its behaviour, thus adapting the products and the premium of their
services.

If a company wants to open a new business model based on the internet of things, like
computer technologies, the same flow of implementation is always followed.

At first, possible cases of use of the technology are evaluated and where in the value
chain, this technology can have a key role. In addition, the existence of possible solutions
in the market among other companies will be studied or if the company will develop their
own technology. Once a feasibility study has been carried out, the implementation is
carried out, the use cases are developed along with the business lines in which they can
be implemented, this process will be iterated numerous times until a positive validation
is achieved from the technology and business teams. The roadmap that the project will
follow is then drawn up, listing the possible future cases that can be given. After that, a
POC or proof of concept is created, to create a first project in which the 10T is fully
involved; Once the set up in the production line is validated, the initiative is implemented,
and the process roadmap is updated. If there are more cases of use, it starts again. This
flow is very well documented in the following scheme:
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Illustration 2: Methodology to implement 10T

There are already some examples of companies in the insurance sector that are
implementing the internet of things in their products, some examples are the following:

e Liberty Mutual: The large global insurer created in the United States has a
"partnership™ with Nest and its thermostats, through which it insures the houses
making a traceability of the probability that there is a fire in the home.

e American Family Insurance: This company uses door bells from the Ring
company, to analyse the risks of home theft.

Finally, a practical case has been made by designing 3 technological solutions applied to
insurance and having loT technology.

In this case, the so-called "360 Insurance" or “connected insurance” has been designed,
which implies home, health and car insurance. To do this, 3 products have been developed
with which the insure company can analyse the customer's behaviour and is able to
improve the services offered or increase or decrease the premium that these insurance
entail:

e For the home insurance. The proposed solution is a temperature and humidity
sensor created from a NodeMCU chip connected to a DHT22 temperature sensor,
this device of simple and cheap manufacturing, allows the user to have a
continuous traceability of temperature and humidity in the home instantaneously.
For this, the data is dumped in the database of the web Thingiverse, which allows
to easily export the data, as well as send them and interact with it by establishing
triggers and actuators.

The extracted data will be used to detect possible risks of fire or humidity in the
home.

e Regarding health insurance, the Xiaomi mi band will be used to have a traceability
of the pulsations at every moment, this device also counts the steps that have been
taken daily. This information will be collected and analysed by OneZeroBit's
Notify & Fitness for My Band mobile phone application, which allows a direct
connection to the Google Fit database, as well as exporting the data and manually
entering daily weight values. (In case of having a scale with connectivity it can
also be paired with the app). Based on the daily steps taken (The WHO or Wold
Health Organization recommends giving 10,000 steps a day), the weight and
pulsations collected can evaluate the health of the user.

e Finally, for the vehicle insurance, a reader of the OBD-II port of the car has been
used. For this the ELM 327 device has been used, through its Bluetooth



connection it allows to send all the collected data to the mobile phone, to interpret
them; the Torque app Pro (OBD2 / car) of lan Hawkins is the best solution, it
allows to collect the necessary data and it has a webpage associated with each user
which allows to see all trips made and the values of the data collected at each
moment. The speed at each moment, as well as the maximum speed per trip, it can
be evaluated how does the insured drives.

Based on the data collected, a study of the data is carried out to finally "evaluate™ the
insured from 1 to 10 in these three aspects, to raise or lower the amount of the
corresponding premiums or also to create new lines of products more specific to the needs
of the client. For this, the Business Intelligence program, Power Bl, has been used.
Through which you can extract the relevant information from the data and create powerful
visualizations in which all the information is collected.
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Illustration 3: Panel in Power Bl

With the data obtained, it is possible to have a more specific and evaluable profile of the
client in order to adapt both the insured's policy and the products offered. This
information also allows companies to evaluate the opening of new business lines.
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Capitulo 1. Introduccion

Actualmente el ser humano se encuentra sumido en una sociedad en la que el
internet supone una herramienta empleada a lo largo del dia de una manera
constante.

Surgido en 1949 el internet fue creada como una red de comunicacién entre 4
ordenadores dispuestos en 4 universidades de Estados Unidos, el ARPANET
aparece como una solucién militar para que, en un posible ataque de Rusia poder
acceder a informacién de una manera sincronizada. Dos afios después esta red
ya se vio incrementada llegando a los 40 dispositivos.

El siguiente gran avance en este aspecto fue en 1989, cuando Tim Berners-Lee
plante6 el desarrollo del hipertexto ! y de la aplicacién del World Wide Web
(WWW) para su uso en el CERN 2, con el fin de tener un sistema de informacién
accesible y pudiendo ser compartida.

La World Wide Web se presenta y se crea a partir de tres pilares:

e El lenguaje HTML (HyperText Markup Language), lenguaje de
programacion orientado al desarrollo de paginas web.

e El protocolo HTTP (Hypertext Transfer Protocol), protocolo que utiliza la
WWW para la transferencia de datos.

e URLs (Uniform Resource Locator) permite identificar una pagina web a
pesar de haber sido modificada a lo largo del tiempo.

En 1990 con la ayuda de Robert Cailliau, Tim puso en marcha el primer
navegador, asi como el primer servidor web 3.

A lo largo de los 90 la World Wide Web se fue popularizando, alcanzando los
aproximadamente 4000 millones de usuarios en todo el mundo (sobre unos
7450 millones que somos aproximadamente).

El afio 2007 supone un cambio de paradigma total respecto al internet, ya que
se presenta y se pone en el mercado el primer smartphone superventas, la
primera generacion del Iphone; el primer “Teléfono inteligente” data de 1997
y es el Ericsson GS88 "Penelope" [11], pero no fue hasta la aparicion del famoso

1 Definicién de hipertexto por la RAE: “Conjunto estructurado de textos, gréficos, etc., unidos
entre si por enlaces y conexiones légicas.”

2 CERN: Conseil Européen pour la Recherche Nucléaire u Organizacion Europea para la
Investigaciéon Nuclear

3 Programa informatico que gestiona las conexiones bidireccionales intercambiando respuestas
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producto de Apple hasta que todo el mundo quisiese tener un teléfono con
conectividad a internet.

A partir de ese instante, numerosas empresas han surgido y han tenido un
papel muy importante en convertir el teléfono movil en lo que es hoy en dia,
un dispositivo conectado a internet que con la integraciéon de todos los
sensores que tiene trata de hacer la vida mas fécil al usuario. A continuacion,
se presenta un grafico en el que se muestra la evolucion en el porcentaje de
las personas con acceso a internet en el mundo a lo largo de los afios:
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Ilustracion 1: Usuarios de internet a lo largo de los arios [111]

Se puede apreciar como en el afio 2007 se produce el hito del Iphone, mencionado
previamente y se produce un incrementan de una manera exponencial en los
dispositivos que hay en la tierra. A lo largo de los posteriores afios se han
desarrollado y mejorado estos dispositivos.

El Internet of Things (Esta tecnologia serd mejor explicada en posteriores
apartados) surge como evolucién natural de los smartphones; en el cual la
conectividad no sera exclusiva de los aparatos puramente electrénicos como
ordenadores o teléfonos moviles, si no en aparatos que se emplean
continuamente en el dia a dia, para tener un acceso en cualquier instante y en
cualquier lugar a donde se requiera.



Miguel Olea Moro Haciendo realidad el seguro conectado

Para entender la importancia que va a tener esta tecnologia, a continuacion, se
presenta un evolutivo de los dispositivos que tendran conexién a internet en el
mundo en los préoximos afios:

Ilustracion 2: Evolutivo del niimero de dispositivos conectados [IV] 4

Es obvio que a lo largo de los préximos afios se va a producir un gran hito
tecnolégico como previamente se ha dado con la aparicion del Iphone, dado que
el internet serd una red mucho mas global, accesible y podra ser empleada en
muchos mas aspectos. Es por ello que, todas las empresas se han de adaptar a
estos tiempos que corren adaptando sus productos a la nueva demanda que va a
surgir.

4 Numeracion estadounidense, billones son miles de millones.
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Capitulo 2. Definicion del
trabajo

2.1 Motivacion

Como enuncia la Ley de Moore, el namero de transistores por procesador se
duplica cada dos afios, lo cual hace que sea una progresiéon exponencial. Esta ley
data del afio 1965 y fue denunciada por Gordon Earl Moore, uno de los
cofundadores de Intel, es interesante ver como hoy en dia se sigue cumpliendo,
como se refleja en la siguiente imagen:

7
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6
10° |
5 !
10° |
f Single-thread
4 | Performance
10 f (SpecINT)
3!
10" }
2 | Typical Power
10" (Watts)
1: " Number of
10" | Cores
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10|
1975 1980 1985 1990 1995 2000 2005 2010 2015
Original data collected and plotted by M. Horowitz, F. Labonte, O. Shacham, K. Olukotun, L. Hammond and C. Batten
Dotted line extrapolations by C. Moore

Ilustracion 3: Ley de Moore [V]

Es por ello, que la tecnologia estd en un constante cambio y hay que estar
actualizado siempre a los tiempos que corren. Y a lo que tecnologia se refiere no
hay nada mds puntero y que sea més relevante hoy en dia que la denominada
como industria 4.0, la cual esta formada por numerosas tecnologias como el Big
Data, la tecnologia Cloud, el RPA, el Internet of Things, etc.

Me considero un gran amante de la tecnologia y sobre todo de los dltimos
avances. Ademas, el tema de la industria 4.0 me parece una gran oportunidad de
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cara al futuro; siendo tal que el afio pasado participé activamente en todas las
charlas de la “Catedra de industria conectada” que se lleva a cabo en ICAIL

Esto, junto a que en la actualidad me encuentro desempafiando una labor de
implementacién y disefio de tecnologia RPA (Robotic Process Automation) en el
mundo de los seguros con PwC, hace de este TFM suponga una gran
oportunidad para aprender muchas cosas nuevas y moverme en un mundo que
me resulta muy interesante.

2.2 Objetivos

En este proyecto en primer lugar se llevard a cabo una severa investigaciéon sobre
el estado actual de las distintas tecnologias que conforman la denominada como
“Industria 4.0”, aportando una definicién de lo que implican, el alcance y algunos
ejemplos de aplicaciones reales.

El “Internet of things” o “IoT” seréd la tecnologia en la que se hara un estudio mas
detallado, mediante una completa investigaciéon de en qué consiste exactamente,
asi como lo que lo caracteriza, el potencial que tiene, los avances y la progresion
que estd sufriendo esta tecnologia. Ademds, se hard una recopilaciéon de la
legislatura existente en la actualidad que pueda repercutir en los productos que
usen el IoT.

Posteriormente se procederd a evaluar el impacto que podria tener la
implementacién de esta tecnologia dentro del sector de los seguros, para ello, en
primer lugar se va a realizar un estudio de mercado en el que se analizard el nivel
de madurez en el sector, identificando el grado de aplicaciéon de esta tecnologia
y empresas que ya han adaptado sus productos para su implementacion. A partir
de la informacién obtenida, se realizara un caso de uso en el que se involucran
los tres grandes tipos de seguro (Vehiculo, salud y hogar), para una posible
aplicacion real en el mercado.

2.3 Planificacion

A continuacion, se presenta el organigrama que se ha llevado a cabo para
completar el trabajo:

12
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Sept Oct Nov Dic Ene Feb Mar Abr May Jun

Redaccion del proyecto

Busqueda de informacion

Estado del arte

Estudio de mercado

¢Posibilidad?

Creacion del modelo

Modelo real

Conclusion

Tabla 1: Planificacion del trabajo
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Capitulo 3. Estado del arte

Segun el diccionario de Oxford [I], se define la industria como “Actividad
econdmica y técnica que consiste en transformar las materias primas hasta convertirlas
en productos adecuados para satisfacer las necesidades del hombre”. Es obvio reconocer
que los principales avances tecnolégicos se han producido gracias a la industria
en los ultimos 200 afios. A continuacion, se hace un recorrido a lo largo de la
historia para analizar los distintos cambios a los que ha sido sometida.

Para explicar la evolucion que ha sufrido la industria a lo largo del tiempo, hay
que destacar que existen dos corrientes sobre los grandes hitos en la historia, la
primera sostiene que solo se han dado tres revoluciones industriales a lo largo de
la historia, mientras que la segunda se posiciona en que han existido cuatro; en
este capitulo se va a desarrollar la segunda acepcion.

Los origenes datan del siglo XVIII, donde la apariciéon de la maquina de vapor
deriva en una revolucién en los modelos econémicos, sociales y tecnolégicos
establecidos hasta el momento, todos estos cambios son los que provocan la
denominada Primera Revolucion Industrial. La cual supuso un cambio radical en
la industria, ya que terminaria con la hegemonia del trabajo manual a lo que
mano de obra se refiere, disminuyendo dréasticamente los tiempos de produccion.

Con la aparicién de la primera cadena de montaje, en las fabricas de la marca de
vehiculos Ford a principios del siglo XX, se desarrolla la Segunda Revolucién
Industrial, la cual se extiende hasta el comienzo de la Primera Guerra Mundial
en 1914. Caracterizada en la mejora en la produccién con la produccién en cadena
y el gran auge que sufri6 la industria eléctrica.

A finales del siglo XIX y principios del actual aparece la Tercera Revoluciéon
Industrial, en la cual las energias renovables pasan a tener un gran papel dentro
de la industria energética, ademas el uso de la electrénica y la mejora de los
componentes de los ordenadores revolucionan la industria cambiando los
paradigmas clasicos del trabajo.

“Los nuevos desarrollos tecnologicos, la hiperconectividad y la globalizacion de la
economia estin planteando importantes oportunidades y retos a nuestra economia. La
industria también debe abordar estas oportunidades y retos, para evolucionar y
posicionarse como un sector fuerte, competitivo y de referencia internacional”. Asi es
como presenta el Ministerio de economia, industria y competitividad [VII] a lo
que se denomina Cuarta Revolucién Industrial que se estd produciendo a lo largo
de estos afios.

Internet tiene un total protagonismo en esta nueva era de la Industria que se
presenta, teniendo una especial importancia un concepto, el valor de los datos.

14
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El uso masivo de datos, mediante su extraccion y posterior interpretacion y
explotacion mediante los numerosos sensores obteniendo informacién
constantemente, supone un cambio radical que no solo va a repercutir en la
industria, va a ser una revolucién econémica, social y tecnolégica.

Es en esta tltima época donde aparece la denominada como Industria 4.0 o
Industria conectada, la cual se va a explicar con més detalle en el siguiente
capitulo LA INDUSTRIA 4.0.

A continuacion, se presenta una ilustracion en la que se resume las cuatro épocas
mas relevantes que ha sufrido la industria:

4.0

Sistemas Ciber-fisicos

Evolucion de la industria

Industria y productos
inteligentes

Internet of Things and
Services

Hiperconectividad
Big data

Mavor nivel de automatizacion
Electrénicay Tl

Produccién en cadena

Energia eléctrica
Primera cadena de montaje

Generacion de vapor
Primer telar mecanico

Fuente: Elaboracion propia en base a Zukunftsprojekt Industrie 4.0

[lustracion 4: Evolucion de la industria [VII]
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Capitulo 4. La Industria 4.0.

La industria 4.0 o Industria Conectada aparece con el fin de provocar una
transformacién digital tanto en todos los sectores laborales como en nuestro dia
a dia, mediante el uso de distintas tecnologias. Se basa en la complementacion de
la industria IT > con la automatizacién.

Una buena acepciéon que puede adquirir esta nueva generacion de industria es la
que formula la revista Forbes [VIII]:“La Industria 4.0 introduce lo que se denomina
como “Fadbrica inteligente”, en la cual sistemas ciber-fisicos monitorizan procesos fisicos
Yy hacen decisiones descentralizadas”.

A pesar de que en su nombre venga implicito, la Industria 4.0 no se refiere
tnicamente a la industria, si no que va a afectar a todos los sectores donde hay
un negocio. Dado que practicamente todos son susceptibles de emplear las
tecnologias en las que se basa. A continuacion, se recogen algunos de ellos:

§

Big Data Simulacion

/ \
/6 \
Reaidad — Industria 4.0 @
Aumentada . Slstem§
\ intregracion
\
//
/
3D . )
28 " Internet de
G las cosas
Cloud ) )
Computing Ciberseguridad Fuente: AMETIC

Ilustracion 5: Tecnologias de la Inustria 4.0 [IX]

5IT: Tecnologias Informaticas
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A continuacién, se va a hacer una breve descripciéon de alguna de ellas junto a
alguna aplicacién practica (el Internet de las Cosas se hard posteriormente una
descripciéon mas detallada, dado que es el elemento principal de este trabajo).

4.1 Big Data

Segan la empresa tecnolégica IBM [X], el Big Data nace de la “tendencia en el
avance de la tecnologia que ha abierto las puertas hacia un nuevo enfoque de
entendimiento y toma de decisiones, la cual es utilizada para describir enormes cantidades
de datos (estructurados, no estructurados y semi estructurados) que tomaria demasiado
tiempo y seria muy costoso cargarlos a un base de datos relacional para su andlisis.”

Es decir, es la forma de entender la toma de decisiones mediante la extraccién de
datos masivos y posterior estudio, para hacerlo de la manera 6ptima.

Esta tecnologia ha supuesto un gran cambio de paradigma dentro del mundo de
internet, la proliferaciéon de los dispositivos con conexién en el mundo ha
favorecido que surgiese el Big Data. Es, ademads, la piedra angular sobre la que
se sustentan otras tecnologias como el IoT o el Cloud Computing que se
explicardn mas adelante.

Un ejemplo es la herramienta Google Maps; mediante la conexién a internet que
tienen la mayoria de los dispositivos méviles actuales pueden saber dénde te
encuentras en cualquier modo (previa autorizacién del usuario para que sus
datos puedan ser explotados), el uso y la gestiéon de esos datos permite a la
herramienta ser mejor, determinando el tréfico que hay en una via o a la hora de
trazar la ruta 6ptima. Todo ese envio y gestion de datos masivo es lo caracteristico
del Big Data.

4.2 Robots

La robotizaciéon previa a la Industria 4.0 se aplicaba dentro de la fabricacién
industrial, pero a partir de esta revoluciéon y mediante el uso de datos, los robots
podréan hacer labores que realizan actualmente los seres humanos de una manera
totalmente auténoma.

Sin duda, esta tecnologia trae implicita una problemética (que ya se ha dado
anteriormente durante la revolucién industrial al aparecer las méaquinas de
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vapor), el RPA® es un “robot” que puede realizar las labores que hace un ser
humano en el trabajo de forma auténoma, sin necesidad de ser una maquina
mecdanica, empleando s6lo software.

Existen numerosas noticias que han salido a la luz durante los dltimos afios
alarmando de los peligros del RPA como por ejemplo en la siguiente crénica 7 en
la que se comenta y debate las distintas cuestiones que van a surgir a partir del
desarrollo de esta tecnologia, por ejemplo, menciona al columnista inglés Paul
Mason el cual vaticina que, debido a la implementacion de esta tecnologia, se van
a perder entre un 40 y un 50% de los trabajos en la actualidad. Estos datos quedan
evidenciados también con otros estudios como el realizado por la consultora
PwC, mediante un gréfico interactivo en el que se evaltaa la evolucion de la
pérdida de trabajo derivada por el RPA durante tres épocas (Antes de 2020, de
2020 a 2030 y a mediados de 2030) y también por pais. En la siguiente imagen se
recogen los datos de Espafia en la época mas critica (A mediados de 2030) [XI]:

Job automation potential Automation potential by type of worker Task composition relative to
country average (%)

9

0 200%

o Manual tasks
39% 14%
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K

3%
28% “%' *

44% e 20%

ll 12%

Wave 1 (by early 2020s) Wave 2 (by late 2020s) Wave 3 (by mid 2030s)

«
g

Ilustracion 6: Potencial del RPA en Espana

Es por ello que se ha de tener un cierto control sobre la aplicaciéon de esta
tecnologia. Surgen asi distintas opciones como la renta basica pagada mediante
los “impuestos por robots a empresas por ejemplo”.

6 RPA: Robotic Process Automation
7 https:/ /elpais.com/tecnologia/2017/06/21/actualidad /1498036655 438636.html
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Ademas, sin duda esta tecnologia aporta grandes beneficios a la empresa como,
por ejemplo:

e Optimizacioén del tiempo. Los empleados podran estar mas centrados en
completar las labores més complicadas, relegando las actividades mas
simples y mas repetitivas a los robots.

e Reingenieria de procesos. Al estar automatizados los procesos facilmente
se pueden extraer KPIs® del desarrollo de la actividad, pudiendo mejorar
analizando la cadena de valor a lo largo del proceso. Mediante el uso de
tecnologias BI?, la transformacién de datos en informacién tendra un papel
muy importante.

El uso de IVR!0 es un ejemplo claro de esta tecnologia que se ha venido
implementando desde hace una serie de afos, se trata de robots con una
“inteligencia artificial” que actta mediante drboles de decision 11; se emplea para
realizar el trabajo de operador/a.

4.3 Ciberseguridad

En la industria 4.0 los elementos IT son, sin duda alguna, el pilar fundamental en
la que todo se basa; es por ello, que la ciberseguridad es una de las principales
preocupaciones y donde toda empresa tiene que tener un especial cuidado.

En Espafia existe una regulaciéon muy bien definida emitida en el BOE, la tultima
revision es de principios del afio 2018, creada por el Ministerio de la presidencia
y para las administraciones territoriales. Se puede revisar en el siguiente enlace
(Posteriormente se hara un breve resumen de este documento):

https:/ /www.boe.es/legislacion/codigos/codigo.php?id=173 Codigo de Der
echo de la Ciberseguridad&modo=1

Existen numerosos problemas a los que se enfrentan las empresas cada dia, que
ransomware, Spyware, Malware, un Troyano, gusanos, Phishing, etc. Un claro
ejemplo del problema al que se enfrentan las empresas en la actualidad es el
tamoso ransomware llamado Wannacry 12, el cual el 12 de mayo de 2017 afect6 a

8 KPIL: Key Performance Indicator o indicadores claves de rendimiento

° BI: Business Ingelligence

10 JVR: Interactive Voice Response

11 Arbol de decisién: Programaciéon basada en un esquema con las preguntas que se formulan y
las posibles respuestas que se pueden dar.

12 Wannacry, mas informacion: https://www.elconfidencialdigital.com/dinero/WannaCry-
Espana-electricas-aeropuertos-transporte_0 2930106981.html
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una multitud de empresas de todo el mundo. Lo que hacia era, secuestrar todos
los datos de una empresa y solicitar un rescate con dinero para poder liberarlos,
con la amenaza de una cuenta atrds en la que seria todos ellos eliminados.
Empresas como Telefonica se vieron afectadas en su momento.

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

\ wil e
Payment will be raised on __| [T p— My Files?
5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Tim You can decrypt some of your files for free. Try now by clicking <Decrypt>.

; But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

all We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

L S P P

52012017 00:47:55

Time Left

Send $300 worth of bitcoin to this address |
bitcoin _
Hees it aid | 1219YDPgwueZ9NyMgw519p7AABisjré SMw
e | Checkpayment | "

Ilustracion 7: Mensaje que aparecia con Wannacry [XII]

4.4 Cloud computing

Una buena manera de definir esta tecnologia es la que se da en la péagina del
diario El Economista “Se trata del conjunto de programas y servicios alojados en un
servidor conectado a la Red, accesible desde cualquier ordenador (sea cual sea el sistema
operativo que este ejecute) con conexion a Internet” [XIII].

El Cloud computing va de la mano con el Big Data, dado que todos los datos
generados y procesados han de posteriormente ser almacenados. Esto nos lo
permite la denominada en espafiol “nube”, que son servidores aplicados, a los
cuales se puede acceder mediante conexiéon a internet para almacenar
informacion.

Actualmente estamos familiarizados en su uso en el dia a dia sin que nos demos
cuentas, por ejemplo, los correos electrénicos se basan en esta tecnologia. Pero
sin duda el ejemplo mas caracteristico es los servicios como Google Drive o
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Dropbox, con sus herramientas de almacenamiento en la nube para que cualquier
usuario con acceso a internet pueda manipular sus ficheros subidos a la “nube”
desde cualquier dispositivo.

4.5 Inteligencia Artificial

La Inteligencia Artificial se puede definir como la capacidad de un aparato de
tomar decisiones de forma auténoma en base a una serie de algoritmos que tiene
implementado. Un ejemplo, es la l6gica que aplican los asistentes virtuales como
Alexa de Amazon o el Google Amazon, capaces de interactuar con una persona
en una conversacion.

Sin duda, uno de los mayores avances que se han dado en este aspecto fue la
tecnologia mostrada por primera vez durante la conferencia de Google I/ O 2018;
era un audio en el cual un robot interacttia con una persona que trabaja en una
peluqueria para reservar una cita. Es tan real que la persona no sabe ni puede
identificar que al otro lado de la linea no hay una persona detrés, si no lo que han
denominado como Google Duplex 13, el cual se presenta como un asistente capaz
de mantener conversaciones fluidas con personas.

En este aspecto existe una prueba conocida como el Test de Turing muy
interesante, es una prueba en la que se pone a prueba una maquina pidiendo a
una persona si puede determinar con certeza total que es una persona o una
maquina con la que estd manteniendo una conversaciéon. Sin duda, el ejemplo
comentado anteriormente de Duplex paso6 esta prueba satisfactoriamente.

Dentro de esta tecnologia podemos introducir otra, el Machine Learning que no
deja de ser una aplicacion de la Inteligencia Artificial; como su nombre indica, se
trata de que un programa aprenda de una manera “automatica”. Por ejemplo, a
discernir entre un conjunto de archivos qué son cada uno y qué informacién se
tienen que extraer de ellos; para ello, previamente hay que “alimentar” el
programa con ejemplos para que él pueda digerirlos y “aprender” qué sony qué
hacer con ellos.

13 https:/ /www.youtube.com/watch?v=D5VN56iOMWM
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4.6 Realidad virtual

La realidad virtual segtin la RAE [XIV] es la “Representacion de escenas o imdgenes
de objetos producida por un sistema informitico, que da la sensacion de su existencia
real.”

En la actualidad esta tecnologia se le estd dando un gran impulso dentro de la
industria de los videojuegos; pero sin duda la aplicacién més interesante es la
médica. Dentro de este ambito estan surgiendo numerosas soluciones que
pueden facilitar la labor del médico, por ejemplo, realizar un escaneo en 3D de
un 6rgano con cancer de un paciente y usar la realidad virtual para que el médico
pueda ver de primera mano por donde debe realizar la aproximacién de la
manera més adecuada para que todo salga satisfactoriamente.

El siguiente paso natural de la Realidad Virtual es la Realidad Aumentada, cuya
diferencia es que combina elementos existentes y virtuales en el entorno del
usuario. Un ejemplo es el juego que se popularizé tanto en verano de 2016, el
Pokémon Go, el cual permitia al usuario ver en el mundo real diferentes
Pokémon que iban apareciendo y adaptados al entorno en el que se encontrase.
O el famoso producto, las Microsoft Hololens, a continuacién, una imagen de su
presentacién en la Exposicién E3 de 2015:

Ilustracion 8: Microsoft Hololens y la realidad aumentada [XV]
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4.7 Impresion 3D

La impresion 3D ha supuesto un cambio radical en la manufactura de los
productos; en la actualidad, se pueden adquirir maquinas de este tipo por un
coste muy bajo.

Como su propio nombre indica, se basa en poder generar modelos
tridimensionales, tras haber sido disefiados en un programa de CAD!, que en
espafiol es consiste en el disefio con ayuda de ordenador. A partir del disefio se
genera una pieza formada por prismas la cual es enviada a un programa CAM1>
o, en espafiol fabricacion asistida por ordenador, que genera un archivo que
permite a la impresora entender lo que se quiere imprimir.

La impresion 3D se ha empleado para todo tipo de cosas (Como por ejemplo crear
una casa), dado que su uso sdlo depende del material que se emplee. Pero
probablemente donde tenga una mayor relevancia en el futuro sea, de nuevo, en
la medicina. Por ejemplo, con la impresiéon de protesis totalmente adaptadas a un
escaneo 3D del receptor o un uso muy interesante es en caso de tener que hacer
una intervencién muy complicada poder crear una réplica 3D de los 6rganos
implicados para que los médicos puedan ver como pueden atajar la operaciéon de
la mejor manera posible.

Ilustracion 9: Corazon impreso en 3D [XVI]

14 CAD: Computer Aided Design
15 CAM: Computer Aided Manufacturing
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4.8 Blockchain

Esta tecnologia ha supuesto un cambio del paradigma basico de lo que es una
transaccion. Como su propio nombre indica es una “Cadena de bloques”
compuesta por datos de transacciones validadas por otra gente.

Para entenderlo mejor se empleara la siguiente imagen:

Como funciona blockchain

a A quiere erwiar e La transaccion e El bloque se transmite

direroa B 20 representa a todas las partes
on la red como de lared
un “blogue”
¥ \ 7]
N/ S
N B
I 708
2]
- . —

: o Los que estin 9 El blogue entonces puede e El dinero se mueve
on la red aprueban anadirse a la cadena, deAaB
que la transaccion lo que proporciona un registro
o3 valida indeleble y transparonte

7 ’ ./ sobre las transacciones
7 R W f o .
‘=
» - @
v W, . ()
7] [y 2L

o
<
|

INSIDER?
Ilustracion 10: ; Como funciona el Blockchain? [ XVII]

Tiene gran fama debido a la actual proliferacion de las criptomonedas. La mas
famosa es el Bitcoin. Aunque ya se puede comprar en ciertos establecimientos
(Por ejemplo, en la cadena de comida rapida estadounidense SubWay) esta cripto
se cred con el fin de especular con ella y poder realizar transferencias de dinero
de una manera instantdnea y segura desde donde se quiera.
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Capitulo 5. El Internet of Things

El término “Internet of Things” o IoT (En castellano Internet de las Cosas o IdC),
a pesar de parecer una tecnologia muy nueva, se acufié por primera vez en 1999,
cuando Kevin Ashton de P&G se disponia a hablar sobre el volcado de datos
obtenidos de un RFID 16 a internet. [XVIII]

Como definicién de lo que es el IoT podemos emplear la siguiente “IoT es una red
que conecta los mundos fisicos (dispositivos) y virtuales (sistemas), en los que millones
de dispositivos y sistemas colaboran entre ellos y con otros para proveer servicios
inteligentes (Smart) a los usuarios” [XIX] .

En Europa, en marzo de 2015 la comisién europea crea la AIOTI' o alianza por
la innovacioén en el Internet de las cosas, dentro del horizonte 20208. Su principal
finalidad, tener un contacto directo con todos los participes de esta tecnologia,
regulando e incluso creando iniciativas propias con el fin de ir un paso adelante.
Las iniciativas presentadas son las siguientes:

e Inter-IoT: Se busca disefar, implementar, experimentar y desarrollar la
metodologia para la implementaciéon de esta tecnologia. Su fin principal
es habilitar la interoperabilidad entre plataformas diferentes que tengan
en comun el uso del Internet de las cosas.

e AGILE: Crear puertas de enlace de una manera modular y adaptativa para
que se puedan implementar facilmente independientemente del uso que
se le esté dando a esta tecnologia.

e bloTope: Se busca la creacion de un ecosistema de trabajo dando soporte
a las companias mediante plataformas capaces de tener relaciones entre
empresas.

e BIG IoT: Abordara el espacio que hay definiendo una Web API aplicable
a todo proyecto que implementa el Internet de las cosas, denominado el
BIG IoT APL

e symbloTe: Al igual que algunas previas busca también la
interoperabilidad entre productos. La diferencia es que compartiran
informacién sobre los recursos que se puedan necesitar mediante una
plataforma rapida y eficaz. Proporcionando una vista unificada sobre los

16 RFID: Radio Frecuency Identification

17 AIOTI: Alliance for Internet of Things Innovation

18 Horizonte 2020: Creado por la Unién Europea en 2020, es el programa que financia proyectos
de investigacién e innovacién de diversas dreas tematicas en el contexto europeo [XXI1]
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recursos que emplean varias plataformas para que sean visibles para los
desarrolladores de nuevas aplicaciones.

TagltSmart!: Esta iniciativa, estd cambiando la forma en que los productos
pueden ser rastreados y monitorizados, conectandolos entre si. El core del
proyecto reside en el Smart Tag (Que es basicamente un cédigo QR)
denominados FunCodes, los cuales pegados al producto permiten
transportar toda la informacién que se precise sobre el producto
(Contenido, peso, uso, etc.).

VICINITY: Dado que existen numerosos protocolos de transporte de la
informacion, se disefiard y desarrollara una plataforma/ecosistema que
proporciona "interoperabilidad como servicio" para las infraestructuras en
el Internet de las cosas.

Pero ;Qué diferencia un dispositivo normal de uno que pueda considerarse que
tenga Internet de las cosas? Segun el IoT-GSI debe de tener las siguientes
especificaciones [XX]:

Sensores

Conectividad directa o indirecta a internet
Procesador

Eficiencia energética

Coste proporcionado

Calidad, ademas de fiabilidad

Seguridad

Para entender mejor el concepto, se puede utilizar el teléfono moévil como
ejemplo. En Espafia se ha duplicado el ntimero de usuarios que usan
Smartphones en los tltimos cinco afios, lo que supone que en la actualidad que
un 81% de la poblacién aproximadamente es usuario activo de Smartphones. Es
muy relevante lo que suponen estos dispositivos conectados constantemente a
internet dado que tiene sensores de los cuales se pueden extraer datos muy
relevantes:
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GPS con gran precision
Giroscopio para saber la posicién en la que estéd puesta el dispositivo

Sensor de luz, se puede saber si el usuario esta dentro de una habitacion
o en un lugar oscuro.

Camara de fotos
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Estos son algunos de los ejemplos de los datos que se pueden extraer de los
teléfonos moviles y los cuales tienen una transmision casi a tiempo real mediante
el uso de internet, para poder ser explotados bajo demanda.

Es innegable que el IoT esta teniendo una gran importancia en la actualidad; la
empresa de consultoria Gartner hace un estudio anual de la importancia o la
relevancia que tienen las tecnologias emergentes dependiendo del ciclo de vida
donde esté situada (Introduccién, crecimiento, madurez y declive), esta
tecnologia se presenta en pleno pico, lo cual supone que el IoT es de las
tecnologias emergentes con mas relevancia en la actualidad:

Gartner Hype Cycle for Emerging Technologies, 2017

Connected Home
‘ Virtual Assistants Deep Leaming Plateau will be reached in:
loT Platform Machine Learning @ lessthan 2 years
Smart Robots Autonomous Vehicles @ 2to5years

Nanotube Electronics

Edge Computing @ 5to10years

Cognitive Computing

Augmented Data Blockch: /\ more than 10 years

Discorery jockchain

Commercial UAVs (Drones)

Smart Workspace

Conversational
User Interfaces

Volumetric
Displays

Digital Twin

Brain-Computer
Interface

Cognitive Expert Advisors

Quantum
Computing

Serverless
Paa§

56

Human
Augmentation

Expectations

Neuromorphic
Hardware

Enterprise Taxonomy
and Ontology Management

Virtual Reality

Deep Reinforcement
Learing Software-Defined
Artificial General Security
Intefligence

Augmented
Reality

As of July 2017

Time

gartner.com/SmarterWithGartner

Source: Gartner (July 2017)
2017 Gartner, Inc. and/or its affiliates. All rights reserved ar ne':

Ilustracion 11: Gartner hype cycle 2017

Es por ello, por lo que hay que ser muy cauto a la hora de estimar el impacto de
este tipo de tecnologias en un horizonte lejano, ya que es algo que es bastante
reciente y cuya incorporacién a nuestra vida se estd dando de una manera
gradual.

Pero sin duda el Internet de las cosas se presenta como una tecnologia de futuro
y que, presenta numerosas ventajas para la empresa privada. La gran velocidad
de conexién que tiene el internet en la actualidad favorece que toda la
informacién que perciben los sensores pueda ser enviada a los actuadores casi de
manera instantanea.
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Ademas, al recibir tantos datos personales se puede adecuar un producto mucho
mas adaptado al cliente, dado que se puede extraer mucha mas informacién
adaptando el producto a las necesidades del cliente. Segin esta informacién se
pueden detectar nuevas unidades de negocio y nuevos nichos de mercado, donde
la empresa pueda tener impacto.

En la actualidad ya existen numerosas empresas que estan dedicadas al IoT, y
todas ellas venden una serie de productos con los mismos fines:

El hogar conectado: Con el desarrollo y la implementacion de la
domoétical® en nuestro dia a dia, se va a dar un cambio de paradigma
respecto a lo que un hogar supone. Se fundamenta en la idea de tener un
control continuo sobre los aparatos que regulan los distintos parametros
del hogar, accediendo desde cualquier lugar. Empresas como
SmartThings, fundada en 2012 y adquirida por Samsung en agosto de
2014; o Nest (Empresa comprada por Google en 2014 también, aunque
opera independientemente), famosa por sus termostatos inteligentes, se
dedican mayoritariamente a este sector.

IN 20 MIN

5

Ilustracion 12: Termostato inteligente de Nest [ XXIII]

Con este termostato el usuario es capaz de cambiar la temperatura desde
cualquier lugar, ademéas mediante el Machine Learning, es capaz de medir

19 Domética [RAE]: Conjunto de sistemas que automatizan las diferentes instalaciones de una
vivienda
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la velocidad en la que se calienta el hogar o como es la pérdida de
temperatura con el exterior para poder usar mas eficientemente su
energia.

Ademas de termostatos “inteligentes” este tipo de empresas comercializan
maés productos, como por ejemplo enchufes “inteligentes” capaces de
hacer una evaluacion del gasto de energia que puede tener un aparato
mientras esté conectado, o grifos con los que se puede medir el gasto de
agua del propietario.

Wearables: Denominados asi por su derivaciéon del inglés “Wear” (En
espafiol “vestir”) son aquellos dispositivos que tienen un procesador y
pueden ser llevados en todo momento con el fin de obtener métricas del
cuerpo humano.

Sin duda el producto mas conocido en esta serie son los Smartwatches,
dispositivos que pueden funcionar de forma auténoma o independiente
como un teléfono moévil, capaz de recibir mensajes, llamadas, dar
indicaciones con el GPS, etc, pero sin duda la caracteristica que més nos
interesa son aquellos que funcionan como “Monitores de actividad”. Un
Monitor de actividad es un dispositivo capaz de captar distintos
pardmetros de tu actividad fisica, como por ejemplo la frecuencia cardiaca
o las calorias quemadas diarias e incluso la calidad del suefio que se ha
tenido; permitiendo al usuario un mayor control sobre su propio cuerpo.
Empresas como Jawbone o Misfit estan dedicadas tnicamente a esta clase
de productos, aunque los gigantes tecnolégicos como Apple o Samsung
también desarrollan sus propios productos; un buen producto (Cuyo coste
es bastante elevado) es el Apple Watch Serie 3, capaz de trabajar
independientemente de tener cerca un teléfono moévil gracias a que se
puede meter una tarjeta SIM:
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Activity
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Ilustracion 13: Apple Watch serie 3

Coche conectado: Sin duda, la proliferaciéon de las mejoras respecto a la
conectividad en el vehiculo hace que esta tecnologia se esté impulsando
en este sector enormemente.

Un ejemplo de esta tecnologia es la que llevan de serie los coches de la
marca FORD; el FORD SYNC, que es la interfaz de musica que tienen estos
coches, se incluye también un asistente de emergencia, el cual se conecta
con el teléfono moévil y en caso de accidente, contacta directamente a los
servicios de emergencia en caso de que el conductor no responda,
enviando la ubicacion exacta del vehiculo.

Ademas, en la actualidad, muchas empresas incluyen en sus coches
conectividad con APPs propias que permiten sacar datos del uso del
vehiculo, como emisiones, optimizacién del gasto de combustible, etc.

Ademas de los mencionados previamente, el IoT tiene innumerables casos de
uso, como los mostrados en la siguiente imagen:
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Connected Health
Care-eHealth

Health Monitoring
and Prevention
Wellness

Connected Home
Safety & Security
Domotics & Entertainment
Energy Efficiency

Connected Car Connected City
Safety & Security The Internet Smart Meters
Convenience Smart Traffic

Live Navigation Connected Community

Infotainment

of Things

Connected Government Connected Enterprise

Connected Public Admin.
e-Government
Connected

Civil Protection

Real-time Analytics
Connected Workforce
Smart Processes
Robotics

Ilustracion 14: Principales productos relacionados con el IoT [ XX V]

5.1 Arquitectura del IoT

A continuacién, se va a hacer un anélisis de la arquitectura del IoT, entendiendo
la arquitectura como aquellos elementos de software y hardware que permite que
los dispositivos funcionen.

Para ello, en primer lugar, se han de nombrar tres elementos distintivos que
caracterizan el Internet de las cosas

e los sensores y los actuadores: Son los dispositivos fisicos encargados de
tener una interaccion directa con el entorno que se quiere analizar. Pueden
tener dos sentidos o s6lo uno, es decir, pueden transmitir datos (Sensores),
recibirlos (Actuadores) o ambas cosas

e El Bus. Se encarga de la integracion total, analizar los datos recibidos de
los distintos sensores y extraer la informacion necesaria.

e Los gateways o puertas de enlace o pasarelas: Se encuentran en mitad de
los dos componentes mencionados previamente, mediante protocolos?’ y
diferentes arquitecturas permiten la conexién entre dispositivos, o entre
ellos y un servidor de la manera mds directa posible. Entre ellas y dentro
del mundo del IOT, las més usadas son las API2L.

20 Protocolo de comunicacién: Permite que varios dispositivos puedan comunicarse
correctamente mediante una variacién fisica
21 APIL: Application Programming Interface
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Una API o interfaz de programacién de aplicaciones, son un conjunto de
bibliotecas que facilitan la comunicacion entre software. Existen varios
tipos de APIs, entre los que destacan (informacién extraida de
BBVAOPEN4U, RADIOGRAFIA DE UNA API: ;COMO FUNCIONA
REALMENTE?):

APIS de servicio web. Las mas relevantes para el IoT, ya que
permiten la conexioén con servidores webs para extraer o enviar
datos, estos envios mayoritariamente se hace mediante peticiones
HTTP. Estos servicios devuelven informacién en dos tipos de
formatos, XML o JSON generalmente.

Dentro de este tipo de APIs, existen cuatro diferentes, las SOAP,
XML-RPC, JSON-RPC y por ultimo REST; siendo estas tltimas las
mas importantes dado que son las que ofrecen una conexién mas
directa entre el cliente y el servidor. En la siguiente se presenta de
una manera mas explicativa:

| BlouesT

Your

App

<.

Ilustracion 15: Explicacion representativa de API [XXVI]

APIs basada en bibliotecas: Normalmente desarrolladas en Java (o
JavaScript) permiten importar bibliotecas de otro software para un
correcto transporte la informacion.

APIs basadas en clase: En esta clase de APIs, todo gira entorno a la
programacién orientada a objetos, como el JAVA, permiten la
comunicacion entre clases.

APIs de funciones en sistemas operativos: Empleadas por el
software, interacttian con los sistemas operativos continuamente.
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lustracion 16: Arquitectura del IoT [ XX VIII]

La clave del IoT reside en la importancia que se da al dato extraido, es decir, se
extrae un dato con el fin de analizarlo y posteriormente explotarlo, sacando
informacion relevante, tanto para el cliente como para la empresa. Ademas, es un
proceso continuo, constantemente se estdn enviando datos de una manera
instantanea y recibiendo la informacién correspondiente. Es por ello por lo que
es importante conocer realmente el ciclo como funciona y que pasos se dan:

1. Los actuadores y sensores que estén conectados han de realizar las
mediciones correspondientes a lo que se quiera analizar.

2. Los datos extraidos se exportan y se interpretan, ddndole un sentido a
cada uno de ellos.

3. Se transmiten a una base de datos. Encargada de interpretar, analizar vy,
en caso de ser un modelo predictivo, aprender con los valores que tiene
para poder definir las circunstancias que se pueden dar en el futuro.

4. En caso de tener actuadores, realizaran la accién que requiera la situacion.
Este proceso se repite constantemente, con el fin de tener un analisis
continuo y lo mds preciso posible.

Este proceso queda muy bien recogido en la siguiente imagen:
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®

Interpret

Measure

Analyze, Predict,
and Learn

Act and Optimize

Tlustracion 17: Proceso IoT [XXIV]

Aunque no existe un consenso generalizado al respecto, numerosas disposiciones
de la arquitectura del IoT han sido consideradas a lo largo del tiempo y de su uso,
a continuacion, se presentan las mas conocidas:

e Arquitecturas de tres o cinco capas. La mas simple, la de 3 capas se
present6 en primer lugar y es sin duda la mas simple. Formada por las
siguientes:

e Capa de percepcion, formada por todos los sensores y actuadores,
son aquellos elementos que tienen un contacto directo con el
entorno que se va a evaluar.

e La capa de conexiéon encargada de transmitir los datos a otros
dispositivos. Puede ser por Bluetooth, internet, 3G, etc.

e La capa de aplicacion define los usos que se le pueden dar al IoT.

Esta forma de entender el IoT es bastante simple, asi es como aparecen las
estructuras mas complejas como por ejemplo la de 5 capas, la cual esta
formada por dos de las mencionadas previamente (aplicaciéon y
percepcion), y las siguientes:

e La capa de negocio tiene un control total del sistema que se va a
crear con el IoT incluyendo las aplicaciones, el negocio y los
modelos que aparecen.
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e Capa de procesamiento capaz de ordenar los datos y sacar la
informacion requerida.

e Capa de transporte encargada del transporte de datos del sensor a
los procesadores.

Capade Capa de negocio
aplicacion
Capa de
aplicacion

Capa de Capa de

conexion procesamiento

Capa de
transporte

Capade

. C d
percepcion dpa de

percepcion

Ilustracion 18: Arquitectura de 3 0 5 capas del IoT

Arquitectura en la nube o niebla. Hasta ahora se han supuesto que existen
puestos fisicos de tratamiento de datos, en este caso, todo se hace desde
servidores que estan en la nube.

La “fog computing” o computaciéon en la niebla es un término muy poco
conocido; de una manera rapida se basa en que el procesamiento de datos
se hace en un punto medio entre el hardware y la red. Es decir, en vez de
usar servidores puramente dedicados y conectados a la red para analizar
los datos, se emplean los propios dispositivos.

Esto quiere decir que, si por ejemplo se tiene un termostato inteligente; en
vez de enviar los datos a un servidor, que éste los procese y
posteriormente los devuelva, se emplea el propio dispositivo para
procesar y analizar los datos y mandar a la red tnicamente los resultados,
de esta manera se minimiza el envio de datos.

Este tipo de computacion tendra una gran importancia en el IoT debido al
envio masivos de datos que se van a llevar a cabo continuamente, en caso
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de utilizar el cloud computing, las infraestructuras tendrian que tener
unas dimensiones y unas especificaciones mas completas y, por lo tanto,
suponen un mayor coste.

Capa de
transporte

Capa de seguridad

Capa de
almacenamiento

Capade
preprocesamiento

Capade
monitorizacion

Capa fisica

Ilustracion 19: Arquitectura en Cloud o Fog

Algunas de las capas se han explicado previamente, en este caso aparece
la capa de transporte encargada de distribuir la informaciéon donde es
requerida; la capa de preprocesamiento se encarga (En la arquitectura Fog)
de procesar los datos en el propio dispositivo con el fin de minimizar el
envio de datos; la capa de monitorizacion se encarga de procesar la
informacion recibida y finalmente; la capa fisica utiliza los actuadores para
hacer lo que se le requiera.

Internet of Things Social. Por dltimo, el IoT social se presenta como un
nuevo paradigma. Al igual que las personas interaccionan entre si, en este
caso todos los dispositivos conectados a la red formando un conjunto de
dispositivos IoT podrian interaccionar mandandose la informacién entre
ellos.

Un claro ejemplo son los asistentes personales (Se han mencionado
previamente en el apartado sobre la INTELIGENCIA ARTIFICIAL), los cuales
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pueden recibir datos extraidos de dispositivos y procesarlos para dar
respuestas mas precisas y correctas al usuario.

En este apartado, se van a mencionar las caracteristicas basicas que se han
de definir en los dispositivos para tener un mejor control:

o ID: Todos los dispositivos conectados han de tener un ID de
identificaciéon propia.

o Metainformacién: A parte de un ID de identificacién, se precisa un
poco de informacién de las actividades que realiza el dispositivo,
asi como la tipologia de los datos que extrae.

o Seguridad. Tiene gran importancia, dado que depende de la
informacién que exporte o importe debe tener un tipo de seguridad
u otra. En este apartado ademas se debera de definir la capacidad
de modificacién o visualizacion de datos por parte de terceros.

o Control de relaciones: En este médulo se definen y controlan las
relaciones que se producen con los otros dispositivos.

A continuacioén, el esquema de las capas que conforman este tipo de
arquitectura, diferenciando dos partes, las del servidor y las del
dispositivo:

Capa base

Capa de
componentes

Servidor

Capa de aplicacién

Capa de objeto

Dispositivo
Capa social

Ilustracion 20: Arquitectura del IoT Social

Respecto a las capas que utiliza, a diferencia de las anteriores arquitecturas
se distinguen dos lugares de almacenamiento y procesamiento, el servidor
y el dispositivo. En el primero aparece la capa base, empleada para
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almacenar todas las variables que se han mencionado anteriormente que
distinguen cada uno de los dispositivos conectados, la capa de
componentes se encarga de almacenar el codigo con el que interacttia con
los dispositivos y por ultimo la capa de aplicacién que proporciona
servicios a los usuarios.

Respecto a lo que emplea el dispositivo, la capa de objeto permite que el
dispositivo se pueda comunicar horizontalmente con otros objetos y la
capa social es la encargada de gestionarlo todo, tanto comunicaciones con
otros dispositivos como con el servidor, asi como ejecutar cédigo y
aplicaciones.

5.2 Metodologia de implementacion

A la hora de la implementacién de este tipo de tecnologia se deben de seguir una
serie de pautas comunes a cualquier proceso para facilitar la instauracién en una
nueva linea de negocio que emplee esta tecnologia.

En este caso se distinguen una serie de pasos:
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1. En primer lugar, se identifica una oportunidad de negocio. Se debe hacer

un estudio particularizado de dénde se quiere implementar el IoT, asi
como las soluciones que se solventan con él. Ademéds, se ha de estudiar si
se quieren emplear las posibles soluciones del mercado desarrolladas por
otras empresas o se realizara de una manera propia.

Desarrollar una solucién. Para ello se hara una severa investigacién sobre
las posibles soluciones que se ofrecen en el mercado o, en caso contrario,
se desarrollard una herramienta propia; ademads, se puede ahadir una
etapa de testeo de algunas de las soluciones investigadas para ver cual es
la que mas se adapta al producto o servicio que se desea.

Estos dos pasos previos se repetirdn que los departamentos de IT y
negocio verifiquen la herramienta y los pasos posteriores.

Se creard una hoja de ruta donde se detallardn los pasos a seguir y el
alcance del proyecto.

Tiene una gran importancia la correcta definicién del Business Case, en el
que se proyecta el tiempo, los recursos y la inversiéon que implica el
proyecto, ademas de establecer correctamente el alcance del servicio o
producto final.

Una vez expuesta la idea y teniendo apoyo interno se procede al siguiente
paso.
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4. Lanzar el piloto del proyecto IoT, se implementara a modo de prueba la
herramienta para ver posibles fallos que no se hayan descubierto
previamente, asi como ver el alcance real.

5. Actualizar la hoja de ruta y la vision del proceso en base a las pruebas
realizadas.

Estos dos apartados se procederan a hacer de un modo iterativo con el fin
deir validando la ejecucién y el alcance del proyecto hasta tener los apoyos
internos necesarios para su puesta en produccion.

6. Por ultimo, se procede a poner en produccién y en real el proyecto
disefiado, una vez se tengan todos los apoyos pertinentes dentro de la
propia empresa.

Es importante en este punto establecer un tiempo de margen en el cual se
da una etapa de estabilizacién del sistema, mediante la monitorizaciéon
(cualitativa y cuantitativamente) se pueden detectar fallos que no habian
sido previamente controlados y para comprobar que finalmente el
producto o servicio cumple los requerimientos establecidos inicialmente.

Iterate and lterate and
Validate Validate

Identify Develop Create loT Launch Update loT |mplement
Business loT Use Vision and loT Pilot Vision and Inpi,tiative
Goals Cases Roadmap or POC Roadmap
Verify IT and Gain Internal Verify Internal
BU Are in Sync Support Support

Ilustracion 21: Metodologia de la implementacion [ XXXI]

5.3 Seguridad

Sin duda, esta cuestion ha de suponer algo prioritario a la hora del desarrollo de
esta tecnologia. Segtin un estudio realizado por Gartner “Sobre 2020, mads del 25%
de los ataques en empresas procederdin del 10T, a pesar de que ésta suponga un gasto
menor del 10% del presupuesto total en sequridad” [XXXI]. En este apartado se
pretende hacer una pequefia investigacion (Ya que el tema es demasiado extenso)
sobre la regulaciéon hoy en dia en este asunto.
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A raiz de los acontecimientos producidos por grandes empresas tecnolégicas
como Facebook 22 y otros casos como el mencionado en el apartado de la
CIBERSEGURIDAD, la comunidad europea se puso manos a la obra en materia de
seguridad de los usuarios en internet, culminando el proceso con la GDPR?
también conocida como la Ley General de Proteccion de Datos.

Vigente en todo el territorio europeo desde el pasado 25 de mayo de 2018,
dictamina que el usuario ha de dar un consentimiento explicito para permitir a
las empresas usar sus datos. Ademads, establece el derecho al olvido, el cual
permite al usuario que sus datos puedan ser borrados por completo; y a la
portabilidad, es decir, que puedas ser capaz de que, si tus datos estan siendo
usados, poder transferirselo a otras empresas de una manera estructurada.

Ademas de la GDPR, destaca también, a nivel europeo, la denominada “ePrivacy
Regulation”. Dictada en enero de 2017. La cual supuso cambios en algunos
aspectos cotidianos en nuestro uso de internet, como por ejemplo las cookies?*.
En el siguiente cuadro se recogen algunos de los beneficios que supone este
cambio de legislacion:

22 Escandalo de Facebook y Cambridge Analytica a partir de la publicacién del siguiente articulo:
https:/ /www.nytimes.com /2018 /03 /17 /us/politics / cambridge-analytica-trump-
campaignhtml En caso de  querer investigar, mas  informacién  aqui:
https:/ /cnnespanol.cnn.com /2018 /03 /19/facebook-trump-filtracion-datos-cambrid ge-
analytica-usuarios/

23 GDPR: General Data Protection Regulation

% Las cookies: Son rastros que deja el usuario en internet y puede ser usados por terceros para
adaptar el contenido o la publicidad
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BENEFITS FOR CITIZENS AND BUSINESSES

Cookies and tracking for online advertisement

remain lawful, but will be governed by clearer

rules giving choices to users from the outset
when setting their settings.
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By replacing the current ePrivacy Directive
by a directly applicable Regulation,

citizens and businesses benefit from one single

set of rules instead of 28 different ones.
This creates more legal certainty and
reinforces trust in the internal market.
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Traditional telecommunications services
will have new opportunities to process metadata
to provide additional services and to develop
their businesses.

* ¥ %
* — *
* |HE|
=

— &
* o, x

ePrivacy rules will be enforced by independent
supervisory autharities already competent to
enforce the General Data Protection Regulation.
This will ensure their uniform application
across the EU.

Ilustracion 22: Beneficios de la nueva regulacion europea ePrivacy [ XXXIV]

Todas estas nuevas leyes se rigen bajo una misma premisa de aplicacién legal a
“toda aquella tecnologia presente y futura”, es por ello por lo que, el IoT se ve
directamente implicada en ellos.

En primer lugar, a la hora de implementar esta tecnologia en la empresa se ha de
tener una interrelacion directa entre los equipos de la propia empresa de IT,
seguridad, legal y shareholders con el fin de optimizar el proceso. Se han de tener
en consideracion tres aspectos claves:

e Vulnerabilidades que se puedan dar en las redes, asi como los posibles
ataques que pueden afectar el sistema.

e Eltipo de seguridad que emplean empresas especializadas en el sector.

e Practicas e iniciativas por parte que puedan implementar los shareholders.

A continuacion, se presenta un grafico en el que se muestra los avances en la
seguridad del IoT dependiendo de la industria:
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Average rating of challenge and relevance on 0-3 scale’
— Automotive —— Industrial —— Smart homes/buildings

o Gap in technical sophistication o Immature security standards

Large players are competing to

Current Internet of Things (loT) establish proprietary standards

security technology is
insufficiently sophisticated

Industry organizations are slow
to create regulations that keep
pace with technological advances

Stakeholders are uncertain how
standards/regulations are going
to be set and who will set them

Effective end-to-end security
solutions that use leading-
edge components are lacking

Inability to see full value
of loT security

Difficulty monetizing
security solutions
Customers of semiconductor
players lack insight

Customers are generally
unwiling to pay for enhanced security

End users of loT devices
lack insight

Semiconductor companies have
difficutty moving into software solutions

!4-point scale where o = not challenging/irrelevant, 3 = most challenging/relevant. Center scaled to 1 in graphic.

Ilustracion 23: Estado de sequridad en el IoT en varios sectores [XXXIX]

En Espafa todo lo que pueda involucrar tecnologias TIC se rige por el “cédigo
de derecho de ciberseguridad” 25, actualizado con fecha 25 de mayo de 2018.

Con un total de 46 leyes y més de 1050 paginas hace inicialmente un breve repaso
sobre la seguridad y el derecho a la seguridad dentro del marco de la constitucion
espafiola, posteriormente se tratan las leyes orientadas a la ciberseguridad,
divididas en 8 ramos principales:

e Normativa de seguridad nacional: Como se recoge en su predmbulo se
encarga de “Las normas aplicables a los estados de alarma, excepcion y sitio, a la
Defensa Nacional, a las Fuerzas y Cuerpos de Seguridad, a la proteccion de la
seguridad ciudadana, a la proteccion de infraestructuras criticas, a la proteccion
civil, a la accion y el servicio exterior del Estado o a la seguridad privada, regulan,
junto con la legislacion penal y los tratados y compromisos internacionales en los
que Esparia es parte, distintos aspectos de la sequridad.” Como se dice en el
propio texto.

% Descarga aqui
https:/ /www.boe.es/legislacion/codigos/codigo.php?id=173&modo=1&nota=0
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En este apartado se enumeran todos aquellos derechos que tienen las
autoridades y Administraciones publicas, pero de acuerdo con la Ley de
acceso electréonico de los ciudadanos, no siempre sera aplicada
dependiendo de la Administracién puablica local.

Infraestructuras criticas: Dado que estamos en un mundo suficientemente
globalizado como para tener acceso a cualquier red a nivel global, somos
mas vulnerables. Esto supone un gran problema ya que existen ciertos
puntos criticos donde se pueden posibilitar errores en cadena
produciendo un fallo de sistema total.

Este apartado, surge ya de una manera desactualizada dado que ya desde
2016 esta implementada la NIS?, la cual fue la primera ley impuesta a
nivel europeo respecto a la ciberseguridad. Exigiendo a los paises
participes en la propuesta europea a tener un nivel de infraestructura
cibernética capaz de subsanar alguno de estos errores; ademds de crear
una red de seguridad entre los sectores vitales econémicos del pais, sobre
todo en TICs de energia, transporte, agua, mercados financieros, bancos,
cuidado de la salud y demas infraestructura digital.

Normativa de seguridad: Se trata de aplicar los derechos y libertades que
se tiene amparados por la constitucion desde el punto de vista de la
ciberseguridad, siendo el estado el méximo encargado de asegurarlo.

A pesar de haber sido creada en 1978 y sin tener ninguna idea sobre lo que
supondrian todos los avances tecnolégicos que se han dado durante las
ultimas 3 décadas, se pueden aplicar las ideas de seguridad ciudadana
desde un punto de vista meramente tecnolégico. Aparecen los tres
mecanismos principales capaces de garantizar esta seguridad, un
ordenamiento juridico para dar respuesta a los fendmenos ilicitos; un
poder judicial encargado de que se lleven a cabo y unas Fuerzas y Cuerpos
de seguridad que sean eficaces a la hora de encontrar posibles
infracciones, asi como prevenir que puedan aparecer.

Equipo de respuesta a incidentes de seguridad: Ademds de los tres
poderes mencionados previamente, muy importante es, sin duda, el papel
que lleva a cabo la sociedad. Es por ello que el estado ha de asegurar
mediante la Seguridad Privad la prevencién y la anticipacion frente a
posibles riesgos, peligros o delitos. Esta debe de tener un papel
fundamental en la seguridad nacional apoyada en organismos publicos.

En este apartado aparece la regulacion que rige el “Centro criptolégico
nacional” o CCN encargado de descifrar todos aquellos procedimientos
que puedan estar cifrados (Que es una entidad diferente al CNI). Asi como

26 NIS: Directive on security of network and information systems
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la organizacién que deben de tener las Fuerzas Armadas en términos de
hacer frente a la ciberdelincuencia.

e Telecomunicaciones y usuarios: En 2003 se dict6 el marco regulador a lo
que las comunicaciones electrénicas atafien, amparandose ante todo en los
derechos de libre competencia y minima intervencién por parte del estado.

Entre todas las leyes que aparecen destacan la “ley general de
telecomunicaciones”; la “ley de comunicaciones electrénicas” o la “ley de
proteccion del espacio radioeléctrico”. Aunque no sea muy relevante
respecto al IoT ya que, como su propio nombre indica, estd mds orientado
a las telecos; pueden ser relevantes si se es participe dentro de la red de
telecomunicaciones.

Otra ley muy interesante es la que regula la firma electrénica, que es
basicamente un concepto juridico al cual se le aplican las mismas leyes que
la firma manuscrita. Como se menciona en el portal de esta herramienta
[XL], ésta nos permite firmar un documento, confirmar firmando al
mismo nivel que otros, firmar para verificar otras firmas o cifrar datos, por
ejemplo.

e (Ciberdelincuencia: Como se enuncia al principio del apartado, se encarga
de “Disposiciones generales sobre los delitos, las personas responsables, las penas,
medidas de sequridad y demas consecuencias de la infraccion penal.”

Destaca en este aspecto que a partir la modificacion que se llevé a cabo en
2005 aparece referenciado los ataques provenientes del hacking o ataques
de piratas informaticos ?. Es importante destacar en este aspecto que para
ser autor de un delito de esta indole ha de ser mediante el principio bésico
de la tipicidad, el cual es un elemento constitutivo de delito que consiste
en la adecuacién del hecho que se considera delictivo a la figura o tipo
descrito por la ley, es decir solo se podra legislar todo aquello que
aparezca en el codigo escrito. Lo que implica que actividades como el
hacking ético?8, son completamente legales.

e Proteccion de datos: Este apartado es el ultimo en ser modificado y
actualizado a raiz de laimplementacion de la GDPR (Explicada a principio
de este capitulo de seguridad); tiene una gran importancia para el Internet
de las cosas ya que se van a extraer una cantidad innumerable de datos de
personas. Se diferencian tres capitulos.

El primero destaca que, existe “la obligacion de los operadores de
telecomunicaciones de retener determinados datos generados o tratados por los

27 Pirata informatico segtin la RAE: persona con grandes habilidades en el manejo de ordenadores,
que utiliza sus conocimientos para acceder ilegalmente a sistemas o redes ajenos’.

2 El hacking ético es una actividad que busca encontrar vulnerabilidades de sistemas de
seguridad sin ningtn tipo de funcién lucrativa, si no para mejorar la seguridad.
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mismos, con el fin de posibilitar que dispongan de ellos los agentes facultados” ...
“que se hayan generado o tratado en el marco de una comunicacion de telefonia
fija o movil, o realizada a través de una comunicacion electronica de acceso publico
o mediante una red piiblica de comunicaciones”. Es decir, que algunos datos
(En concreto todos los listados en el articulo 3) han de ser almacenados
por si se da el caso que tengan que ser intervenidos o analizados por los
cuerpos policiales que tengan derecho a ello (Pertenecientes al CNI??).

En el segundo capitulo se establecen los limites de cesién de estos datos,
asi como el periodo de almacenamiento que se tienen que conservar
obligatoriamente (doce meses desde que se establece la comunicacion) y
por ultimo se enumeran los instrumentos que se han de utilizar para el
uso legitimo de los datos recopilados.

El altimo dictamina lo que se llevara a cabo en caso de incumplimiento de
las obligaciones mencionadas previamente en la conservaciéon y la
proteccién de datos personales. Siendo los facultados los que tengan el
derecho a decidir finalmente si se esta dando un uso correcto o no de los
datos.

Relaciones con la administracion: Se encarga de legislar los derechos
cibernéticos que tiene la administraciéon y los organismos publicos.
Diferenciandolo orientado tanto al sector publico como privado. Este
apartado no tiene una gran repercusion respecto a lo que nos incumbe.

Por dltimo, hay que destacar que, en caso de un uso del Internet of Things de
una manera comercial, se ha de tener muy claro las reglas que lo rigen, tanto
a nivel europeo, como a nivel espafiol y local. Dado que también se diferencia
la legislacion (sobre todo a nivel europeo) dependiendo del sector al que vaya
orientado (Vehiculos, salud, hogar, etc.)

5.4 Beneficios del Internet of Things

Sin duda una de las explicaciones de que hoy en dia se estén introduciendo tantas
nuevas tecnologias es por la competitividad global existente entre empresas.

Se ha creado un modelo de negocio en el que las empresas ya no tienen por qué
estar especializadas en un sector particular. Por ejemplo, las grandes empresas
de tecnologia como Google o Apple estan invirtiendo mucho de su presupuesto
en el desarrollo de vehiculos auténomos .

2 CNI: Centro Nacional de Inteligencia
30 Mas informacién al respecto:
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Una vez entendido qué es el IoT y como funciona, se ha de conocer cuél es el
beneficio que aporta a las empresas; en este apartado se analizan algunas de ellas
de una manera exhaustiva.

Se distinguen dos lineas de beneficios claras, orientadas a la empresa o a los
usuarios. Respecto al primer grupo se dan los siguientes que favoreceran el
negocio:

Conductor del crecimiento. Al extraer tanta informacioén de los clientes, se
pueden disefiar y desarrollar nuevas lineas de negocio dedicadas a un
nicho de mercado con ciertas necesidades diferentes.

Personalizacion. El software es facilmente modificable adaptandose a las
necesidades de los clientes.

Feedback en tiempo real. Al emplear internet y algoritmos especializados,
el tiempo de respuesta, asi como la informacién extraida es instantanea
pudiendo establecer desencadenantes de actuaciéon con el fin de que
acttien reactiva y activamente.

Monetizar la informacién: A raiz de los cambios implementados en el
GDPR (Explicado en el apartado de SEGURIDAD) se pueden seguir
haciendo comercio con los datos extraidos, siempre y cuando sea
autorizada por el usuario, se haga de una manera anénima y se tenga la
posibilidad de erradicar todos los datos a demanda.

Reducir costes y ser més eficiente, la conexién con el cliente es continua,
es por ello por lo que se pueden extraer mucha mas informacién dedicada
que pueden emplear los departamentos de investigacion y desarrollo.

Mejorar la seguridad: En entornos peligrosos es posible extraer
informacién de manera remota sin ningtn tipo de riesgo.

A parte de alguno de los mencionados previamente, a continuacion, se presentan
alguno de los beneficios que aporta el IoT al segundo grupo, los clientes:

Reduccién de costes: Segtn el estudio realizado por ACCENTURE, THE
CONNECTED HOME NEW OPPORTUNITIES FOR PROPERTY & CASUALTY
INSURERS, “el 78% de los clientes estin dispuestos a compartir informacion
personal con sus aseguradoras con el fin de que suponga una reduccion de la péliza
0 con reclamaciones mds rapidas”.

Mejora de la relacion con la empresa: Al recibir productos finales mas
personales y adaptados a las necesidades de cada cliente, se da un
sentimiento de pertenencia a la empresa.

46

Apple: https:/ /www.nobbot.com/futuro/icar-coche-autonomo/



https://www.nobbot.com/futuro/icar-coche-autonomo/

Miguel Olea Moro Haciendo realidad el seguro conectado

e Mejora del bienestar: Como se ha mencionado previamente el IoT permite
de una manera continua e instantadnea la interaccién entre cliente y
empresa, anticipando las necesidades que se puedan dar y pudiendo
actuar de una manera mucho mas eficaz.

BENEFITS LI
Improve Generate
Well-Being Revenue
U
19 @
Enhance Improve Safety Increase
Services and Security Engagement
@E INTERNAL = ’
BENEFITS
Optimize Reduce
Assets Expenses
Conserve
Resources

Ilustracion 24: Beneficios del IoT externa e internamente [ XXXI]

5.5 El Internet of Things en el mundo de
los seguros

Es un hecho que toda empresa que se quiera considerar competitiva en la
actualidad ha de adaptarse a los tiempos que corren adoptando todas las
tecnologias que van surgiendo.

Los seguros, por supuesto, no son una excepcion. En la actualidad numerosas
empresas del sector estdn llevando a cabo estudios de implementacién de las
tecnologias que forman la industria 4.0 (Explicadas en el apartado LA INDUSTRIA
4.0.). A continuacién, se hard un breve estudio de como es el estado de
maduracion del sector a la hora de implementar el IoT y se nombraran algunas
empresas que estdn en la punta de la innovacion en este aspecto.
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Business Insider, un famoso portal en internet de noticias financieras y de
negocio de Estados Unidos, recoge en un articulo [XLIII], el estudio llevado a
cabo por la consultora Accenture, en la cual se hace una severa investigaciéon en
la que pregunté a numerosos ejecutivos de empresas aseguradoras en EEUU, la
importancia que tienen en sus respectivas empresas y dependiendo del sector en
el que esté ubicado, el IoT. Queda recogido en la siguiente imagen:

Insurance Executives' Plans To Utilize loT Products
Q: How far, if at all, has your company progressed with these loT-
related connected insurance initiatives?

B |t's not currently of any interest

M |t's a topic of focus / discussions,
but we have no concrete plans yet

B Strategy defined in this area

B We have launched pilots or are in
test phase

B We have already launched, or are
about to launch products and
services using these technologies

2014 2015 2014 2015 2014 2015
Connected Home/ Health And Fitness Other Wearables
Buildings Monitors

Bl INTELLIGENCE

- Source: Accenture, 2014-2015
Ilustracion 25: Relevancia del 10T para las empresas aseguradoras

Como se puede apreciar, la mayoria de las empresas estan inicidndose en esta
tecnologia, incluso desarrollando o intentando implementar pilotos para analizar
las posibilidades de las soluciones tecnolégicas y su aplicacion a los diferentes
ramos de negocio.

Existen cinco aspectos basicos ¢ que se han de definir desde la propia empresa
previo a implementar esta tecnologia en una aseguradora:

e El rol que va a tener la empresa, es decir se ha de decidir si la empresa
tnicamente se va a dedicar a la explotacién de los datos o por lo contrario
se va a desarrollar dentro de la propia empresa el producto y toda la
cadena del proceso, es decir, la extraccién, la interpretaciéon y la
explotacion de los datos.

e Crear y trabajar con el producto, la tecnologia y el servicio. Se ha de
establecer el modelo de negocio en estas tres capas:
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o Capa 1 > El producto, ya sea nuevo o un evolutivo de uno
existente. Se ha de evaluar correctamente la oferta que se va a dar
al publico integrado con el ecosistema de la aseguradora. Su fin ha
de estar totalmente adaptado a las necesidades que pueda tener el
cliente.

o Capa 2 - La tecnologia: Usar tinicamente la tecnologia adecuada
para satisfacer las necesidades establecidas por el producto
ofertado. Esta es la clave que establecerd la rentabilidad del IoT
dentro de la empresa.

o Capa 3 - Ecosistema del servicio: Implica el alcance del proyecto.
El servicio se ha de implementar y vender dentro de un ecosistema
de productos, es muy importante definirlo para maximizar el valor
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y asi por tanto los beneficios extraidos de la operacion.

A continuacioén, se presenta un cuadro de las distintas oportunidades
que nos ofrece las mencionadas capas:

Layer 1
Product

Layer 2

Technology

Ecosystem
Services

Ilustracion 26:

e Extender,

ﬂ Connected car

O

Modular and flexible
structure

ﬁ Connected home

Dynamic pricing

a Connected health

From one-to-many to a one-to-one insurance product

Personalized through
analytics

&

* Telematics boxes
* Mobile devices
* Dongles

* Cameras

® \Water sensors

* Door sensors

® Smart thermostats
® Smart furniture

® Smart lighting

* Wearable devices

* Health monitoring
services

® Medical devices

Safety & Security

Car tracking & anti-theft;
cra_sh—detection; road-
assistance

Convenience

Predictive maintenance;
energy monitoring; etc.
Live Navigation
Real-time traffic and
weather monitoring; route
optimization; etc.
Infotainment

Real-time information on

surroundings; access to
social networks; etc.

Safety & Security
Real-time alerting for
dangerous events; home-
access monitoring; etc.
Domotics & Entertainment
Remote home management;
connected entertainment
and content sharing; etc.
Energy Efficiency

Smart metering;
autonomous appliances/
furniture; etc.

Care-eHealth

24/7 remote medical
consulting; electronic health
records; etc.

Health Monitoring &
Prevention

Real-time alerting; health
networks; real-time
exchange of health data; etc.
Wellness

Activity monitoring; wellness
networks; reward-based
programs; etc.

Principales opciones dentro de las tres capas de actuacion [ XX V]

automatizar y adaptar la cadena de valor de las aseguradoras;

dado que el IoT va a tener un papel muy importante dentro de la empresa
se ha de dar un redisefio de la cadena de valor, extendiendo el alcance de
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los proyectos, dado que se van a emplear numerosos de dispositivos y
datos nuevos; automatizando tareas ya que al haber una cantidad tan
grande de datos, esta labor no puede ser llevada a cabo por una persona
se ha de relegar y automatizar y por tltimo adaptacién a las necesidades
de los clientes.

Compartir y colaborar con infraestructuras abiertas. El IoT es una
tecnologia puntera, pero emergente, y es necesario crear un ecosistema de
trabajo en el que los primeros pasos se han de dar de la mano con otras
empresas para poder desarrollarla lo mejor y mas rapido posible. No sélo
compartiendo datos o informacién, las aseguradoras tendran también que
compartir clientes con sus proveedores de servicios.

Promover una cultura de innovacién. Es innegable que el IoT supone una
gran ventaja competitiva para toda empresa del sector asegurador, es por
ello por lo que la cultura empresarial ha de ser adaptada a los tiempos que
corren, promoviendo un entorno en el que todos los empleados tengan un
caracter innovador y apertura de miras para detectar y adoptar nuevas
ideas de aplicacion en el mercado.

Ademas, es muy importante informar y formar a los empleados de los
cambios tecnoloégicos que se estdn llevando a cabo. La mejor manera de
entender la necesidad del cambio, asi como que todos los implicados tanto
directamente como indirectamente se sientan involucrados en el proceso
de implementacién y desarrollo; ademds se pueden incentivar ideas
nuevas de negocio creadas por los propios trabajadores.

Existen numerosas empresas aseguradoras que actualmente estin
implementando tecnologia relacionada con el Internet de las cosas como
complementos en sus servicios, a continuacion, se presentan algunas de ellas:

Liberty Mutual: La gran aseguradora global creada en estadounidense
tiene un “partnership” con Nest y sus termostatos (Nombrados en el inicio
del capitulo EL INTERNET OF THINGS), mediante los cuales asegura las
casas haciendo una trazabilidad de la probabilidad de que haya un fuego
en el hogar.

Erie Insurance: El uso de drones de caracter comercial va a ser algo que se
va a popularizar a cabo en los préximos afios, sobre todo en la cadena de
suministros de las grandes empresas, sin ir mas lejos Amazon tiene
pensado realizar los envios a todos sus usuarios en un futuro con drones
a la propia casa3!; Erie Insurance emplea estos dispositivos con conexion
a internet para captar las imagenes de las reclamaciones que se den por

31 Maés informacién: https://www.elconfidencial.com/tecnologia/2016-12-14 /amazon-drones-
entregas-envios_1303960/
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dafios a lo asegurado de una manera veloz, en este punto cobra especial
relevancia el efecto acelerador o ralentizador que pueda tener la
regulacién en cuanto a la utilizacion de estos dispositivos.

American Family Insurance: Emplea los timbres de puertas de la empresa
Ring (Mas adelante se adjunta una foto). Hacen un descuento de 30$ al
comprar el producto mencionado, el cual aparte de ser un timbre normal
y corriente, permite a los propietarios de la casa acceder desde el teléfono
movil a la cdmara que incorpora.

¥ h

=

Ilustracion 27: Timbres de puerta inteligentes Ring [XLIV]

Oscar Insurance Corporation: Una de las pocas start-ups que se han
atrevido a juntar IoT con seguros, concretamente de salud. Esta empresa
regala a sus clientes una Misfit Flash para que se mantengan sanos, a
cambio, la aseguradora les ofrece conseguir hasta 20$ al mes con un cupén
canjeable en Amazon. Tiene una APP propia desde la cual se puede
conseguir cita con un doctor o tener un tracking de los pasos que se ha
dado en un dia.

State Farm: Mediante el programa “Drive Safe & Save™” esta aseguradora
promete a sus usuarios una reduccion de hasta el 50% de la prima del
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seguro de coche, para ello utiliza el sistema OnStar® o dispositivos

moviles.

Beam Dental: La aseguradora dental fundada en Columbus, la capital de
Ohio (en Estados Unidos), permite a sus clientes adaptar su tarifa
dependiendo de cémo usen el cepillo de dientes. Para ello emplean un
cepillo de dientes con conexién bluetooth que se conecta al moévil y este a
su vez retransmite los datos de frecuencia, tiempo y velocidad del
cepillado de dientes a la base de datos de la entidad; la cual puede definir
la calidad de la limpieza de los dientes del cliente. A continuacién, se

muestra una imagen del producto en cuestion:

Connected « Fun « Rewardrg

Ilustracion 28: Cepillo de dientes Iot

Haciendo realidad el seguro conectado

Power
Sonic motor

Connectivity
bluetooth LE 4.0

Included
Ships with plans

Size
89" x10" 2.70 oz

Color

Blue

Pink
Chartreuse
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Capitulo 6. El seguro 360

Una vez entendido todo lo que supone el tema, en este capitulo se pretende
aplicar el IoT en tres casos practicos orientados al mundo de los seguros.

En primer lugar, es importante definir el concepto mas relevante de un seguro,
la prima, que consiste en la cantidad de dinero que ha de pagar el tomador por
los servicios prestados por parte de la aseguradora. Pudiendo ser fija o variable,
por ejemplo, en el caso de un seguro de hogar, al incluir més elementos
asegurados, la prima subiria.

El fin de este proyecto es materializar los conocimientos y tecnologias
comentados a lo largo del trabajo en un caso practico. Para ello se van a emplear
tres dispositivos que podrian ser empleados como tecnologia IoT por parte de
una aseguradora.

6.1 Seguro de hogar

En primer lugar, hay que determinar que implica y cubre el seguro del hogar,
para ello, se van a explicar las coberturas basicas que este tipo de seguro ha de
tener para ser considerado tal:

e Cobertura del continente: Incluye todos los elementos estructurales de la
casa y queda determinado por un coste de reconstruccion.

e Cobertura de contenido: Es el valor econémico que tiene en total todo lo
que haya dentro de la casa, incluido mobiliario, cocina, etc. Ha de definirse
en base al coste de reposicion.

e Cobertura de responsabilidad civil: Se define la responsabilidad civil
como la obligacion de responder de los actos realizados personalmente o
por otra persona, indemnizando los dafios y perjuicios ocasionados a un
tercero (Como se menciona en la web de Seguros CEA [XLVII]). Sin duda
es el mds importante ya que toma en consideracién los dafios que puedan
ser ocasionados dentro del hogar a las personas.

Ademas de los mencionados, dependiendo de la tarifa que se esté pagando
pueden aparecer més coberturas, como las siguientes:

e Darios por agua: Producidos por inundaciones, cafierias rotas, etc.

e Darios estéticos: Gastos derivados de la restauracion o reposicion de los
bienes dafiados.
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e Asistencia en el hogar: Reparacion de inmuebles o aparatos eléctricos,
servicio de fontaneria, etc.

e Robo y hurto en el hogar: Incluido todos los elementos asegurados
victimas del robo o su intento, tanto en el interior como en el exterior.

El coste como es obvio depende de la cobertura del seguro, asi como del tamafio
de la vivienda, la fecha de construccién de la misma y, por altimo, el continente
que, como se ha mencionado antes, incluye todo aquello asociado a la estructura
del inmueble.

En este apartado se ha disefiado una solucién mediante un dispositivo IoT, que
podria ser integrada en los productos mencionados previamente. Consiste en un
medidor de temperatura y humedad del hogar que permite al usuario acceder a
los datos (recopilados continuamente) de una manera instantanea desde
cualquier dispositivo moévil.

Para ello en primer lugar, se van a explicar los dispositivos electrénicos que se
van a emplear:

e NodeMCU -> Este chip, incluye el firmware que funciona igualmente en
el ESP8266 y un hardware basado en el médulo ESP-12. Para su uso se
emplea el lenguaje de programaciéon LUA, el cual, cémo se menciona en
su propia web [XLIX] “es un lenguaje de programacion polivalente, eficiente,
simple e integrable. Admitiendo programacion a objetos, programacion
funcional, programacion basada en datos y descripcion de datos”.

A continuacién, se presentan algunas de las caracteristicas técnicas del
chip:

o Memoria flash de 1kb.

o Unregulador de alimentacién, asi como un puerto UsbSerial
(igual que el que tienen la mayoria de los dispositivos méviles
Android), mediante el cual se puede conectar a la red o
programarlo, conectandolo a un PC.

o 13 pines GPIO32 que permiten la conectividad con otros
periféricos.

o Dos puertos de comunicacién serial Rx y Tx, que permiten la
recepcion y la transmision.

o Tres fuentes de tension de 3.3 V y 3 de tierra.

o 2 pulsadores, uno para reiniciar el dispositivo y otro para poder
usarlo como se quiera.

32 GPIO: General Purpose Input/Output, pin programable en ambos sentidos, como pines de
entrada o salida
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o Dos leds programables en los pines D0 y D6.

3V

=)
E3 o)
)
o)

Hlustracion 29: Placa NodeMCU [L]

e DHT22 - Medidor de temperatura y humedad, con las siguientes
caracteristicas:
o Medicién de temperatura entre -40 a 80 °C, cuya precision esta en
torno a los 2 grados.
o Medicién de humedad entre 0 y 99.99%, con precision del 5%.
o Frecuencia de muestreo de 1 Hz

Posee tres patas explicadas en la siguiente imagen:

Vee— |
Output J
Gnd

Ilustracion 30: Sensor DHT22 y esquema de las patas [LI]

e Protoboard y jumpers - para la conexién entre los dos chips.
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Ilustracion 31: Protoboard y jumpers [LIII]

Del dispositivo se van a extraer dos datos, la temperatura y la humedad. Esos
datos se pueden emplear para tener diferentes aplicaciones y ayudar a interpretar
y monitorizar diferentes situaciones de riesgo, como, por ejemplo, si se coloca en
la cocina, ver picos de temperatura que pueden desembocar en un incendio,
colocarlo en el bafio para ver si tiene una humedad excepcional y poder detectar
tallos.

La plataforma del volcado de datos en este caso va a ser ThingSpeak,
perteneciente a MathWorks (Creadores del software MATLAB). Para realizar la
escritura de datos se emplea una API (Explicadas en el apartado ARQUITECTURA
DEL IOT).

La web ThingSpeak permite a su vez, enviar los datos de una manera sencilla
rdpida mediante sus propias APIs, ademds permite establecer conexiones con
otras webs y establecer desencadenantes para el envio de la notificaciéon. También
se pueden descargar el histérico de datos en un archivo csv.

Por ejemplo, si se quiere notificar mediante email cuando la temperatura esté
tuera del rango 26 - 70 °C y la humedad fuera de 30 - 70%; tras haber configurado
el dispositivo y los canales en ThingSpeak, se pueden configurar dentro de la
propia web y usando otros servicios como el de la web PushingBox . Unicamente
hay que definir los desencadenantes que se requieran para el envio del mail.

Para la programacion, se ha empleado el c6digo que se adjunta en el ANEXO I.
Para la conexién con la web se emplea una escritura en la propia API del canal
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de ThingSpeak, para el cédigo se ha de definir pardmetros como el SSID de la red
WIFI y la contrasefia o el pin en el que se conecta el DHT22.

Para la evaluacion de los datos, se puede orientar con varios fines distintos, por
ejemplo:

Sensor de humedad: El cual permite detectar posibles filtraciones de agua,
fallos en cafierias, etc.

Sensores de fuego: Detecta picos de temperatura, que podrian alertar de
situaciones de riesgo, como la existencia de un incendio.

6.2 Seguro de salud

El seguro de salud es aquel que cubre todos los gastos médicos que tenga el
beneficiario. Existen tres tipos:

Asistencia: En esta modalidad de seguro el cliente tiene una cobertura de
asistencia médica en los centros propios o concertados por la compariia

Reembolso: En este caso, el asegurado puede ir a cualquier centro médico
privado y posteriormente se realiza un reembolso de los gastos del
servicio.

Indemnizacién: En caso de cumplirse unas determinadas situaciones
relacionadas con el estado de salud, el beneficiario percibe una cuantia
econdmica previamente fijada.

A partir de estos, se ofrecen numerosos productos, a continuacién, se presentan
algunos de ellos:
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Seguro de asistencia con copago o sin copago. El copago es la diferencia
econdmica existente entre los servicios médicos prestados, frente a las
coberturas del seguro. Como su nombre indica, el seguro con copago es
menos completo dado que en sus coberturas no se incluye lo mencionado
previamente. Una variante de este es el denominado seguro baremado, el
cual tiene un coste de la prima fija mas reducido; pero un coste variable
por cada uso de los servicios, reflejado en los copagos, mas elevado.

Ademads, existe una posibilidad de contratar un seguro con copago
reducido en el que solo se cubre hasta una cuantia determinada.

Seguro médico de reembolso: Los mas completos, dado que incluyen
aquellos establecimientos médicos que no sean propios o asociados a la
compania.

Dentro de esta modalidad, se encuentran dos distintos el seguro mixto,
ofrece un seguro sin copagos con reembolso; y el seguro de reembolso
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puro, en el cual el asegurado ha de abonar el precio de la visita y
posteriormente el seguro se encarga de reembolsar una cuantia acordada.

e Seguro médico sin hospitalizacién: Como su propio nombre indica, cubre
todo gasto menos hospitalizaciones o cirugias, cubriendo visitas a
profesionales, consultas o pruebas diagnésticas

e Seguro dental: Se puede concertar dentro de un servicio mas completo o
Unicamente este seguro, este tipo siempre lleva asociado copagos a los
servicios prestados.

Hay que destacar que, aunque se contrate un seguro de salud, se puede acceder
a la sanidad publica en caso de que se quiera.

Para este caso y como se ha mencionado previamente en el apartado inicial de
los casos de uso més comunes del 10T, se va a hacer el caso practico con un
wearable.

Concretamente se va a emplear la Xiaomi mi band 2, esta pulsera inteligente,
actiia como un monitor de actividad, reloj y ademds se pueden configurar
distintos avisos respecto a las notificaciones que se tengan en las aplicaciones del
moévil, o con llamadas y SMS.

Para ello la pulsera tiene una pantalla de 0.42 pulgadas OLED de bajo consumo;
resistencia IP67 (que tienen otros dispositivos como el Iphone 7), siendo la
primera cifra el nivel de proteccién al polvo, y la otra al agua, que implica que
puede ser sumergido en agua hasta un metro; 20 dias de duraciéon de la bateria;
conectividad Bluetooth 4.2 BLE; acelerémetro; 7 gramos de peso; sensor de ritmo
cardiaco fotoeléctrico; boton tactil y numerosas pulseras de distintos materiales
para poder personalizar el producto cuanto se quiera. A continuacién, una
imagen del producto sefialado:
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Hlustracion 32: Xiaomi mi band 2 [LVII]

Ademas, se va a emplear la app Notify & Fitness for Mi Band de OneZeroBit, a
pesar de que Xiaomi tiene una aplicacién propia llamada Mi Fit, esta aplicacién
permite obtener mas métricas, entre las cosas que se pueden controlar con la
aplicacion aparecen destacan los pasos diarios; el suefio, a partir de la frecuencia
cardiaca y el movimiento que se de en la pulsera a lo largo de la noche se puede
determinar la calidad del suefio, asi como las distintas fases del suefio a lo largo
de la noche; tracking de pulsaciones y por dltimo, se puede introducir el peso a
mano, para tener un mejor control de este dltimo se puede conectar
adicionalmente con una béscula inteligente que permita la conexién.

Ademas, permite la exportacién de los datos a otros tipos de servicios como el
Googel Fit, transformarlos a csv (formato que puede ser leido por Excel) y
enviarlos por correo.

Para entender mejor los casos de usos, previamente se van a dar una serie de
directrices enunciadas por la OMS para tener una vida saludable y una serie de
parametros relevantes en este tema

Lo que se presenta a continuacion esta extraido de las recomendaciones de
actividad fisica presentada por la OMS [LVIII], cabe destacar que hacer deporte
es una modalidad que esta dentro de hacer actividad fisica, ya que no son lo
mismo:

e Para nifios y adolescentes entre 5 y 17 afios: Practicar al menos 60 minutos
de actividad fisica moderada o intensa, siendo duraciones mayores que 60
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mucho mas beneficiosas e incluir como minimo 3 sesiones en las que se
fortalezcan los musculos y los huesos.

Adultos entre 18 y 64 afios: Practicar al menos 150 minutos de actividad
fisica moderada o intensa a la semana, siendo los 300 minutos cuando se
obtienen los mejores resultados y se han de realizar, como minimo, dos
sesiones de fortalecimiento muscular a la semana.

Mayores de 65 afios: Practicar al menos 150 minutos de actividad
moderada o 75 de actividad intensa a la semana, llegando a los mejores
resultados con 300 minutos de actividad moderada e intensa; el
fortalecimiento muscular se puede ha de realizar como minimo en dos
sesiones a la semana.

Ademas, para evitar el sedentarismo y todos los efectos que se derivan, la OMS
recomienda dar 10000 pasos diarios, esta cifra surgié por primera vez en los
juegos olimpicos de 1964 de Tokio, donde el doctor Yoshiro Hatano desarroll6 el
programa “Mampo-Kei” cuya traduccién literal es Programa de los 10000 pasos,
dado que en ese afio se produjo una tremenda demanda de los podémetros.

Existen adicionalmente numerosas métricas que determinan el estado fisico de
una persona. Probablemente de las que hay, la mas conocida sea el IMC o indice
de masa corporal, en el que se evaltia dependiendo de la altura y la edad el nivel
de grasa.
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Ilustracion 33: IMC respecto a peso y altura [LIX]

Una vez enumerados estos pardmetros, se presentan los casos de uso que se
pueden aplicar con la Xiaomi mi band 2:
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Peso: Con el fin de calcular el IMC para determinar el estado de salud de
la persona.

Pasos: Para compararlos con las recomendaciones mencionadas
previamente de los 10000 pasos diarios.

Actividad fisica: Se puede hacer un control de las sesiones de deporte que
se realizan a la semana para compararlas las recomendadas.

Suefio: La OMS recomienda dormir al menos 6 horas al dia para tener un
estilo de salud 6ptimo [LXI], se pueden emplear los datos extraidos para
compararlos con este valor.

Frecuencia cardiaca: Se pueden determinar numerosas cardiopatias
teniendo un control continuo las pulsaciones, por ejemplo, si las
frecuencias se encuentran fuera del rango de 60 - 100 pulsaciones por
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minuto pueden detectarse una braquicardia en caso de ser inferior o una
taquicardia en caso de ser superior.

e Control de las calorias quemadas diarias: la OMS al igual que la cifra de
1os 10.000 pasos establece las 400 calorias quemadas diarias como un factor
determinante del estado de salud y actividad fisica de las personas.

6.3 Seguro de automovil

A la hora de contratar un seguro de vehiculo es importante saber que este, es
obligatorio, dado que la circulaciéon sin este acarrea al propietario una sancion
econémica que oscila entre los 600 y 300 euros. Existen numerosos tipos de este
seguro, a continuacion, se presentan algunos de ellos:

e Darfios a terceros: El seguro que se ha de tener como minimo por ley es este
y cubre todos los dafios que pueda ser ocasionados a otros conductores y
sus ocupantes o vehiculos, al provocar el asegurado el accidente. Se cubre
con este seguro la responsabilidad civil obligatorio que ha de tener todo
vehiculo.

e Terceros ampliado o mixto: Este tipo de seguro incluye las coberturas de
los terceros mas otros servicios, como la reparacién de las lunas, los gastos
derivados del robo del coche o los provocados por el incendio del coche;
este tipo puede ser configurado por el asegurado como se quiera,
repercutiendo en lo que se paga en la péliza mensual.

e Todo riesgo: Es el seguro méas completo ya que a todos los servicios
ofrecidos anteriormente se suman todos los gastos que puedan ocasionar
el propio vehiculo al asegurado.

e Todo riesgo con franquicia: Incluye los mismos servicios que el todo
riesgo, pero se establece una cifra (denominada franquicia) la cual ha de
ser abonada por parte del asegurado al tener un accidente, siendo la
cuantia econémica restante aportada por el seguro.

Para este apartado se va a evaluar el tipo de conduccién que tiene el asegurado,
para ello, se va a emplear el puerto OBD33 II del coche [LXIV].

Sucesor del puerto OBD, el OBD II se empez6 a implementar en la década de los
90; es obligatorio que todo coche de gasolina lo tenga incorporado desde el afio
2000y en los diésel desde 2003 (Normalmente se encuentra en la superficie entre
el volante y los pedales). Este puerto posee 16 pines, los cuales permiten extraer
numerosas métricas del vehiculo; como la velocidad en cada instante, el consumo

33 OBD: On-Board Diagnosis
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que esta teniendo el vehiculo, el par motor del motor en NM, la temperatura en
distintos puntos del coche como la del aire de admisién o del refrigerante y tiene
acceso ademas de todos los sensores que incorpora el coche para el control de las
emisiones.

El dispositivo que se va a conectar al puerto es un ELM 327, con su conectividad
Bluetooth permite transferir toda la informacién continuamente al teléfono. Para
la explotacién y correcta lectura de los datos, la aplicacién Torque Pro (OBD2 /
coche) de Ian Hawkins es la mejor solucién34, dado que permite generar graficos
con todas las métricas, asi como transferir toda la informacion a una base de datos
web de cada usuario e incluso exportar esa informacion a csv.

Ilustracion 34: Puerto OBD II y dispositivo ELM 327 [LXV][LXVI]

Para el caso de uso se va a evaluar la velocidad instantdnea del usuario
dependiendo de la via en la que se circula. A continuacién, se presenta una
ilustrativa imagen donde aparecen todas las restricciones dependiendo de la via:

3 Mas informacién sobre los cédigos que emplea la aplicacién dependiendo de la métrica:
https:/ / github.com/briancline/ torque-satellite / blob/master /doc/codes-table.md
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[lustracion 35: Velocidad maxima respecto al tipo de via

6.1 Caso de uso del seguro 360

Para el caso de uso, se va a plantear como un estudio sobre los tres aspectos
mencionados previamente, para ello se va a “examinar” al asegurado de 1 al 10
respecto a los siguientes parametros fundamentales:

e Seguro de hogar: Para el seguro de hogar se van a evaluar constantemente
dos parametros:

o La humedad (5 puntos), dado que el rango de humedad aceptable
en el hogar ha de oscilar entre los 30 y los 70%, fuera de ese rango
puede provocar la proliferacion de gérmenes y hongos [LXIX],
para ello se puntuaré con 5 puntos al usuario cuando las métricas
obtenidas no estén fuera de rango en un 90% de las veces, 3 cuando
se superior al 80 y nada en caso de que este valor sea inferior al 60 %
de los datos obtenidos.

o Temperatura (5 puntos), se define un valor 6ptimo de ésta en el
rango entre los 21 y los 26 °C, la IDAE3> recomienda también no
superar los 70 °C en las calderas para la calefaccién; para ello, se

% IDAE: Instituto de la Diversificaciéon y Ahorro de la Energia
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puntuard igual que con la humedad, pero con el intervalo 21°C y
70°C.

e Seguro de salud: Para este apartado se van a evaluar tres parametros
distintos:

©)

o

o

Pasos diarios (3 puntos) que se realizan a lo largo del dia y una vez
extraido un promedio de los pasos diarios se comprobaré respecto
a la recomendacion de la OMS de 10.000 pasos diarios, Se daran la
totalidad de los puntos en caso de que se supere la cifra indicada, 2
puntos en caso de superar los 9.000 pasos diarios y nada, si no se
supera esta cifra.

Valor del daltimo peso registrado (4 puntos) se corresponde con el
peso adecuado a la altura y la envergadura de la persona (IMC
RESPECTO A PESO Y ALTURA [LIX]), se dardn todos los puntos en
caso de encontrarse en el intervalo recomendado, 3 en caso de sufrir
sobrepeso o bajo peso, y nada en caso de padecer obesidad o bajo
peso grave

Se comprobara también el porcentaje de datos sobre la frecuencia
cardiaca inferior a 60 y superior a 100 ppm, para poder detectar
posibles bradicardias y taquicardias. Otorgando 1.5 puntos en caso
de que se supere o que se esté por debajo de esa cifra en un 20% de
las métricas obtenidas.

e Seguro de vehiculo: Se controlara:

o

la velocidad que esta teniendo el asegurado en todo momento
respecto el médximo permitido en la via. Otorgando 6 puntos en caso
de que se sigan las indicaciones, 3 puntos en caso de que la
velocidad permitida se supere un 15% de las ocasiones y nada en
caso de que se supere la velocidad en mas del 20% de las ocasiones.

También se empleara la velocidad maxima de los viajes para poder
determinar el tipo de conduccién. Otorgando 4 puntos en caso de
no superar los 120 km/h, 3 en caso de superarlo y 1 en caso de que
la velocidad alcanzada maxima sea superior a 140 km/h.

Para la evaluacién de los datos obtenidos, se van a emplear los datos extraidos
en csv de las tres plataformas, respectivamente, Thingspeak, Google Fit o desde
la propia aplicaciéon de Notify & Fitness for Mi Band de OneZeroBit y por tltimo
la pagina web del usuario de Torque o desde la app.

Como herramienta de visualizacion y explotacién de los datos se va a emplear
Power BI. Esta herramienta de BI®® o Inteligencia empresarial creada por

3 BI: Business Intelligence
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Microsoft, emplea la conexiéon con distintos tipos de bases de datos para la
creacion de paneles muy visuales que permiten interactuar directamente con la
informaciéon imputada y actualizarla automaticamente. A continuacién, un
ejemplo con los datos de ejemplo que se han obtenido:

Miguel Olea Moro

Coche .
1 19,77 2 A s
(@)
Coche

9
. o 4,27%

12,19%

Peso méximo al mes

Salud Hogar

Ilustracion 36: Panel en Power Bl

En el panel mostrado, se pretende hacer una recopilacion de todos los datos
imputados, sefialando los mas importantes de una manera sencilla y actualizada.

En la izquierda se muestran algunos de los datos mas importantes recogidos,
como la velocidad méxima del dltimo viaje, el porcentaje de datos recopilados de
humedad y temperatura fuera del rango establecido y, por altimo, un evolutivo
del peso a lo largo del tiempo.

En la zona central y derecha se presenta la evaluacién de 1 a 10 en los tres tipos
de seguro a estudiar, Hogar, Salud y Coche.

A partir de los resultados mostrados, el cliente puede tener informacién que para
él puede ser relevante, dado, que respecto la salud, se le puede indicar que
deberia hacer un poco mas de deporte o tener mas cuidado a la hora de encender
la calefaccion, o tener una conduccién menos agresiva.

Y para las aseguradoras, estos datos son relevantes para hacer un diagndstico de
como el cliente se comporta en los tres aspectos en donde ofrece los productos.
Pudiendo amoldarse mas a las necesidades mostradas o bien adaptar las primas
o los costes de los servicios al desarrollo del cliente.
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Capitulo 7. CONCLUSIONES

Es indudable que el ser humano estd sumido en una época donde los avances
tecnolégicos se estan infiltrando en el dia a dia. Desde la creacién del ordenador
y posteriormente el teléfono mévil, se han dado pasos agigantados en cuanto a
la mejora de la tecnologia y su introduccién en la sociedad.

Los mismos pasos estdn siguiendo todas las tecnologias que conforman la
denominada “Industria 4.0, el RPA, la Realidad Virtual, el Big Data, el
Blockchain, entre otras, seran implementadas en aspectos de la sociedad maés all&
de la industria, modificando los paradigmas propios de la vida clasica.

El tema central de este documento es el IoT o internet de las cosas, el cual se
presenta como una gran oportunidad tanto para las empresas, como para sus
clientes. Basado en la introduccién de sensores en objetos que hasta ahora no se
les daba ese uso, permiten tener un control mds preciso y actualizado sobre
numerosos aspectos.

El aumento de dispositivos por persona se estd dando de una manera
exponencial, logrando superar este afio el nimero de dispositivos méviles con
conexion a internet, frente a las personas que hay en el mundo [LXXI]. En el
siguiente grafico se presenta una estimacion del aumento de dispositivos
conectados que habré a lo largo de los préximos afios:

' STRATEGYANALYTICS
Global Internet Device Installed Base Forecast
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Source: Strategy Analytics, October 2014

Ilustracion 37: Evolutivo de dispositivos conectados por ario [LXXII]
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A partir de lo mencionado en el documento, se puede apreciar el potencial que
tiene el IoT. Numerosas empresas de todos los sectores estdin empezando a
desarrollar sus productos propios con esta tecnologia o bien, adaptar su oferta
para que dispositivos con Internet de las cosas puedan ser ofrecidos al cliente.
Toda empresa se ha de adaptar implementando las tecnologias que conforman la
industria 4.0 y en particular, el sector de los seguros se ha de actualizar y realizar
un cambio de paradigma en el servicio que ofrecen para sacar adelante el “Seguro
conectado”.

Este nuevo concepto de seguro permite a las aseguradoras tener un mayor
control de las necesidades reales del cliente; pudiendo detectar mejor nuevos
nichos de mercado, asi como oportunidades de negocio, comerciar con un
producto hecho a medida del cliente y tener un gran papel en la prevencion de
riesgos:

Impacto de loT en el sector asegurador dLTRan

El loT impactara principalmente en los siguientes ambitos:

Prevencion de Personalizacion Mejora de la Creacion de Mejora de la
riesgos de la oferta relacion con el nuevos servicios | eficiencia
cliente operativa

Ilustracion 38: Impacto del IoT en el sector asegurador [LXXI11]

Es indudable que el IoT es una tecnologia con una gran proyeccién de futuro, un
estudio realizado por McKinsey, estima que sobre 2025 esta tecnologia provocara
un impacto en el sector de entre 3.9 y 11.1 billones de USD al afio [LXXIV]. Es
por ello por lo que toda empresa que pertenece al sector asegurador ha de
empezar a investigar sobre esta tecnologia y a desarrollar casos de uso propio,
con el fin de poder implementar esta tecnologia lo antes posible y lograr asi una
gran ventaja competitiva.
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Anexo I: Codigo de proyecto seguro
hogar

Codigo reconfigurado a partir del que aparece en la web ARDUINESP,
THINGSPEAK:

//Definicion de librerias
#include <ESP8266LLMNR.h>
#include <DHT.h>

#include <ESP8266WiFi.h>
#include <WiFiClient.h>
#include <ThingSpeak.h>

//Definicion de puertos
#define DHTPIN D5 // Se ha de definir en funcion del pin que se vaya a emplear
#define DHTTYPE DHT22 //También se puede emplear el DHT11

DHT dht(DHTPIN, DHTTYPE);
const char* ssid = "***"; //Se ha de poner el nombre de la red WIFI con la que se va a
conectar
const char* password = "***"; //Contraseria de la red WIFI
WiFiClient client;
unsigned long myChannelNumber = **%; //Channel 1D que aparece en ThingSpeak
const char * myWriteAPIKey = "****";  /JAPI Keys del usuario
uint8_t temperatura, humedad;
void setup()
{
Serial.begin(115200);
dht.begin();
delay(10);

// Conecxion con la red WIFI

Serial.println();

Serial.printIn();

Serial.print("Conecatando a la red: ");
Serial.printIn(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() '= WL_CONNECTED)

{
delay(500);

Serial.print(".");
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}
Serial.printIn("");

Serial.printIn("WiFi connected");

// Print de la IP
Serial.println(WiFi.locallP());
ThingSpeak.begin(client);

J

void loop()

{
static boolean data_state = false;
temperatura = dht.readTemperature();
humedad = dht.readHumidity();
Serial.print("El valor de la Temperatura es :");
Serial.print(temperatura);
Serial.printIn("C");
Serial.print("El valor de la humedad es :");
Serial.print(humedad);
Serial.printIn("%");

// Escritura en ThingSpeak, se pueden escribir hasta 8 campos distintos
if( data_state)

{

ThingSpeak.writeField(myChannelNumber, 1, temperatura,
myWriteAPIKey);

data_state = false;

}

else

{

ThingSpeak.writeField(myChannelNumber, 2, humedad, myWriteAPIKey);
data_state = true;

}

delay(30000); //Frecuencia con la que se escriben los datos (en ms), se puede
modificar

}
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[XX]  TELEFONICA IOT TEAM, 16 DATOS QUE DEBERIAS CONOCER SOBRE EL INTERNET DE
LAS COSAS EN 2016
HTTPS: / /IOT.TELEFONICA.COM/BLOG/16-DATOS-QUE-DEBERIAS-CONOCER-SOBRE-

EL-INTERNET-DE-LAS-COSAS-EN-2016

[XXI]  EUROPEAN COMISSION, AITI, ALLIANCE FOR INTERNET OH THINGS INVESTIGATION
HTTPS:/ / AIOTLEU/

[XXII] MINISTERIO DE ECONOMIA, INDUSTRIA Y CONECTIVIDAD, ESHORIZONTE2020
HTTPS:/ /ESHORIZONTE2020.ES/

[XXII]  IMAGEN DEL PRODUCTO TERMOSTATO NEST
HTTPS: / / WWW.DOMOTICALIA.ES/ES/ TERMOSTATO-WIFI/ 859-NEST-ESPANA-

TERMOSTATO-INTELIGENTE-DE-3-GENERACION-0813917020562.HTML

[XXIV] DDMLIGHTNING, I0T - HOW AND WHY IT WILL SIGNIFICANTLY DISRUPT THE
LIGHTING INDUSTRY
HTTP:/ /WWW.DDMLIGHTING.COM / IOT-WILL-SIGNIFICANTLY-DISRUPT-LIGHTING-

INDUSTRY

[XXV]  ACCENTURE STRATEGY, ARE YOU READY TO BE AN INSURER OF THINGS?
HTTPS:/ /WWW.ACCENTURE.COM/ _ACNMEDIA / ACCENTURE/ CONVERSION-
ASSETS/ NONSECURECLIENTS/ DOCUMENTS/PDF/1/ ACCENTURE-ARE-YOU-
READY-TO-BE-AN-INSURER-OF-THINGS-2.PDF

[XXVI]  TESSA MERO, THE BASICS OF CONSUMING REST APIs
HTTPS:/ / WWW.LINUXFOUNDATION.ORG/ BLOG / BASICS-CONSUMING-REST-APIS/

[XXVII] BBVAOPEN4U, RADIOGRAFIA DE UNA API: ; COMO FUNCIONA REALMENTE?
HTTPS:/ /BBVAOPEN4U.COM/ES/ ACTUALIDAD / RADIOGRAFIA-DE-UNA-API-COMO-

FUNCIONA-REALMENTE

[XXVII] FERNANDO CEREZAL LOPEZ, ARQUITECTURA DE INTERNET DE LAS COSAS
HTTPS:/ /LABS.BEEVA.COM/ ARQUITECTURA-DE-INTERNET-DE-LAS-COSAS-455B15EBE72C
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https://iot.telefonica.com/blog/16-datos-que-deberias-conocer-sobre-el-internet-de-las-cosas-en-2016
https://iot.telefonica.com/blog/16-datos-que-deberias-conocer-sobre-el-internet-de-las-cosas-en-2016
https://aioti.eu/
https://www.domoticalia.es/es/termostato-wifi/859-nest-espana-termostato-inteligente-de-3-generacion-0813917020562.html
https://www.domoticalia.es/es/termostato-wifi/859-nest-espana-termostato-inteligente-de-3-generacion-0813917020562.html
http://www.ddmlighting.com/iot-will-significantly-disrupt-lighting-industry/
http://www.ddmlighting.com/iot-will-significantly-disrupt-lighting-industry/
https://labs.beeva.com/arquitectura-de-internet-de-las-cosas-455b15ebe72c
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[XXIX]

[XXX]

[XXXI]

[XXXII]

[XXXIII]

[XXXIV]

[XXXV]

[XXXVI]

[XXXVII]

[XXXVIII]
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PALLAVI SETHI AND SMRUTI R. SARANGI, INTERNET OF THINGS: ARCHITECTURES,
PROTOCOLS, AND APPLICATIONS
HTTPS:/ / WWW.HINDAWIL.COM/JOURNALS/JECE /2017 /9324035 / ABS/

GABRIELA GONZALEZ, QUE ES EL “FOG COMPUTING” O COMPUTACION EN LA NIEBLA
HTTPS:/ /HIPERTEXTUAL.COM/ ARCHIVO/2014 /04 /FOG-COMPUTING /

MARK HUNG, LEADING THE IOT, GARTNER INSIGHTS ON HOW TO LEAD IN A
CONNECTED WORLD

ARANTXA HERRANZ, GDPR/RGPD: QUE ES Y COMO VA A CAMBIAR INTERNET LA
NUEVA LEY DE PROTECCION DE DATOS
HTTPS:/ / WWW.XATAKA.COM /LEGISLACION-Y-DERECHOS/ GDPR-RGPD-QUE-ES-Y-

COMO-VA-A-CAMBIAR-INTERNET-LA-NUEVA-LEY-DE-PROTECCION-DE-DATOS

EUROPEAN COMISSION, THE INTERNET OF THINGS
HTTPS:/ /EC.EUROPA.EU/ DIGITAL-SINGLE-MARKET/EN/ POLICIES/ INTERNET-

THINGS

[-SCOOP, THE NEW EU EPRIVACY REGULATION: WHAT YOU NEED TO KNOW
HTTPS:/ / WWW.I-SCOOP.EU/ GDPR / EU-EPRIVACY-REGULATION /

I-SCooP, IOT REGULATION: IOT, GDPR, EPRIVACY REGULATION AND MORE
REGULATIONS
HTTPS:/ / WWW.I-SCOOP.EU / INTERNET-OF-THINGS-GUIDE / IOT-REGULATION /

BOLETIN OFICIAL DEL ESTADO, CODIGO DE DERECHO DE LA CIBERSEGURIDAD
HTTPS:/ / WWW.BOE.ES/ LEGISLACION / CODIGOS/ CODIGO.PHP?ID=173&MODO=1&
NOTA=0

LORENA SANCHEZ CHAMORRO, EL CODIGO DE DERECHO DE LA
CIBERSEGURIDAD: ANALISIS DE LUCES Y SOMBRAS
HTTPS:/ /WWW.GMV.COM/BLOG_GMYV /EL-CODIGO-DE-DERECHO-DE-LA-

CIBERSEGURIDAD-ANALISIS-DE-LUCES-Y-SOMBRAS /

EUROPEAN COMISSION, THE DIRECTIVE ON SECURITY OF NETWORK AND
INFORMATION SYSTEMS (NIS DIRECTIVE)


https://www.hindawi.com/journals/jece/2017/9324035/abs/
https://hipertextual.com/archivo/2014/04/fog-computing/
https://www.xataka.com/legislacion-y-derechos/gdpr-rgpd-que-es-y-como-va-a-cambiar-internet-la-nueva-ley-de-proteccion-de-datos
https://www.xataka.com/legislacion-y-derechos/gdpr-rgpd-que-es-y-como-va-a-cambiar-internet-la-nueva-ley-de-proteccion-de-datos
https://ec.europa.eu/digital-single-market/en/policies/internet-things
https://ec.europa.eu/digital-single-market/en/policies/internet-things
https://www.i-scoop.eu/gdpr/eu-eprivacy-regulation/
https://www.i-scoop.eu/internet-of-things-guide/iot-regulation/
https://www.boe.es/legislacion/codigos/codigo.php?id=173&modo=1&nota=0
https://www.boe.es/legislacion/codigos/codigo.php?id=173&modo=1&nota=0
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[XXXIX]

HTTPS:/ / EC.EUROPA.EU/ DIGITAL-SINGLE-MARKET/ EN/NETWORK-AND-

INFORMATION-SECURITY-NIS-DIRECTIVE

MCKINSEY&COMPANY, MICKINSEY ON SEMICONDUCTORS

HTTPS:/ / WWW.MCKINSEY.COM/ ~/MEDIA / MCKINSEY / INDUSTRIES / SEMICONDUCTORS /

[XL]

[XLI]

[XLII]

[XLIII]

[XLIV]

[XLV]

[XLVI]

[XLVII]
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OUR %20INSIGHTS / MCKINSEY % 200N %20SEMICONDUCTORS % 20ISSUE %206 % 20-

%20SPRING %202017 / MCK % 200N % 20SEMICONDUCTORS_ISSUE %206 2017.ASHX

GOBIERNO DE ESPANA, PORTAL ADMINISTRACION ELECTRONICA
HTTP:/ /FIRMAELECTRONICA.GOB.ES/

PWC, PRIVATE COMPANY SERVICES HOT TOPICS - INTERNET OF THINGS
HTTP:/ /FIRMAELECTRONICA.GOB.ES/

ACCENTURE, THE CONNECTED HOME NEW OPPORTUNITIES FOR PROPERTY &
CASUALTY INSURERS
HTTP:/ /FIRMAELECTRONICA.GOB.ES/

ANDREW MEOLA, IOT INSURANCE: TRENDS IN HOME, LIFE & AUTO INSURANCE
INDUSTRIES
HTTP:/ / WWW.BUSINESSINSIDER.COM / INTERNET-OF-THINGS-INSURANCE-HOME-

LIFE-AUTO-TRENDS-2016-10?IR=T

DOUG DRINKWATER, 10 REAL-LIFE EXAMPLES OF IOT IN INSURANCE
HTTPS:/ /INTERNETOFBUSINESS.COM/ 10-EXAMPLES-IOT-INSURANCE /

VIVIENDA SALUDABLE, CONSEJOS ANTRES DE CONTRATAR UN SEGURO DE HOGAR
HTTPS:/ / WWW.VIVIENDASALUDABLE.ES/ CONFORT-

BIENESTAR /SEGURIDAD / COBERTURAS-DE-LOS-SEGUROS-DE-HOGAR

READY.GOV, INCENDIOS EN EL HOGAR
HTTPS:/ / WWW.READY.GOV /ES/INCENDIOS-EN-EL-HOGAR

FEDERICO MARTINEZ DE LA PUENTE, ; QUE ES LA RESPONSABILIDAD CIVIL?
HTTPS:/ / WWW.VIVIENDASALUDABLE.ES/ CONFORT-
BIENESTAR /SEGURIDAD / COBERTURAS-DE-LOS-SEGUROS-DE-HOGAR



https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
https://www.mckinsey.com/~/media/McKinsey/Industries/Semiconductors/Our%20Insights/McKinsey%20on%20Semiconductors%20Issue%206%20-%20Spring%202017/McK%20on%20Semiconductors_Issue%206_2017.ashx
https://www.mckinsey.com/~/media/McKinsey/Industries/Semiconductors/Our%20Insights/McKinsey%20on%20Semiconductors%20Issue%206%20-%20Spring%202017/McK%20on%20Semiconductors_Issue%206_2017.ashx
https://www.mckinsey.com/~/media/McKinsey/Industries/Semiconductors/Our%20Insights/McKinsey%20on%20Semiconductors%20Issue%206%20-%20Spring%202017/McK%20on%20Semiconductors_Issue%206_2017.ashx
http://firmaelectronica.gob.es/
http://www.businessinsider.com/internet-of-things-insurance-home-life-auto-trends-2016-10?IR=T
http://www.businessinsider.com/internet-of-things-insurance-home-life-auto-trends-2016-10?IR=T
https://internetofbusiness.com/10-examples-iot-insurance/
https://www.viviendasaludable.es/confort-bienestar/seguridad/coberturas-de-los-seguros-de-hogar
https://www.viviendasaludable.es/confort-bienestar/seguridad/coberturas-de-los-seguros-de-hogar
https://www.ready.gov/es/incendios-en-el-hogar
https://www.viviendasaludable.es/confort-bienestar/seguridad/coberturas-de-los-seguros-de-hogar
https://www.viviendasaludable.es/confort-bienestar/seguridad/coberturas-de-los-seguros-de-hogar
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[LII]
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WIKIPEDIA, NODEMCU
HTTPS:/ / EN.WIKIPEDIA.ORG/ WIKI/ NODEMCU

LUA.ORG, WHAT IS LUA?
HTTPS:/ / WWW.LUA.ORG/ ABOUT.HTML

ELECTRONILAB, INFORMACION SOBRE NODEMCU
HTTPS:/ /ELECTRONILAB.CO/TIENDA / NODEMCU-BOARD-DE-DESARROLLO-CON-

ESP8266-WIFI-Y-LUA/

LUISLLAMAS, ; QUE ES UN DHT11/DHT22?
HTTPS:/ / WWW.LUISLLAMAS.ES/ ARDUINO-DHT11-DHT22/

PROMETEC, DHT22 SENSOR FICHA TECNICA
HTTPS:/ / WWW.VIVIENDASALUDABLE.ES/ CONFORT-

BIENESTAR /SEGURIDAD / COBERTURAS-DE-LOS-SEGUROS-DE-HOGAR

E-IKA, PLACA PARA PROTOTIPOS 830 PROTOBOARD Y CABLES 65UDS
HTTPS: / / WWW.E-IKA.COM/ PLACA-PARA-PROTOTIPOS-PROTOBOARD-Y-CABLES-

65UDS

SEGUROSMEDICOS.COM, TIPOS DE SEGUROS DE SALUD EN ESPANA
HTTP:/ /SEGUROSMEDICOS.COM / TIPOS-DE-SEGUROS-DE-SALUD-EN-ESPANA /

MAPFRE, SEGUROS DE SALUD
HTTPS:/ / WWW.MAPFRE.ES/SEGUROS/ PARTICULARES/SALUD/SEGUROS-DE-

SALUD/

CYNTHIA RSOSELL, TIPOS DE SEGURO MEDICO
HTTP:/ / WWW.RASTREATOR.COM / SEGUROS-DE-SALUD / ARTICULOS-

DESTACADOS/ TIPOS-DE-SEGURO-MEDICO.ASPX

GEARBEST, IMAGEN DEL PROUCTO XIAOMI MI BAND 2
HTTP:/ / WWW.RASTREATOR.COM / SEGUROS-DE-SALUD / ARTICULOS-

DESTACADOS/ TIPOS-DE-SEGURO-MEDICO.ASPX

OMS, SOBREPESO


https://en.wikipedia.org/wiki/NodeMCU
https://www.lua.org/about.html
https://electronilab.co/tienda/nodemcu-board-de-desarrollo-con-esp8266-wifi-y-lua/
https://electronilab.co/tienda/nodemcu-board-de-desarrollo-con-esp8266-wifi-y-lua/
https://www.luisllamas.es/arduino-dht11-dht22/
https://www.viviendasaludable.es/confort-bienestar/seguridad/coberturas-de-los-seguros-de-hogar
https://www.viviendasaludable.es/confort-bienestar/seguridad/coberturas-de-los-seguros-de-hogar
https://www.e-ika.com/placa-para-prototipos-protoboard-y-cables-65uds
https://www.e-ika.com/placa-para-prototipos-protoboard-y-cables-65uds
http://segurosmedicos.com/tipos-de-seguros-de-salud-en-espana/
https://www.mapfre.es/seguros/particulares/salud/seguros-de-salud/
https://www.mapfre.es/seguros/particulares/salud/seguros-de-salud/
http://www.rastreator.com/seguros-de-salud/articulos-destacados/tipos-de-seguro-medico.aspx
http://www.rastreator.com/seguros-de-salud/articulos-destacados/tipos-de-seguro-medico.aspx
http://www.rastreator.com/seguros-de-salud/articulos-destacados/tipos-de-seguro-medico.aspx
http://www.rastreator.com/seguros-de-salud/articulos-destacados/tipos-de-seguro-medico.aspx
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HTTP:/ /WWW.WHO.INT/ES/NEWS-ROOM / FACT-SHEETS/ DETAIL / PHYSICAL-

ACTIVITY

WIKIPEDIA, ACTIVIDAD FISICA
HTTP:/ / WWW.WHO.INT/ES/NEWS-ROOM / FACT-SHEETS/ DETAIL/ PHYSICAL-

ACTIVITY

DR. PEDRO PINHEIRO, COMO CALCULAR EL IMC — INDICE DE MASA CORPORAL
HTTPS:/ / WWW.MDSAUDE.COM/ES/2015/11/ CALCULAR-EL-IMC.HTML

ULTIMA HORA, OMS RECOMIENDA DORMIR AL MENOS 6 HORAS DIARIAS
HTTPS:/ /WWW.ULTIMAHORA.COM / OMS-RECOMIENDA-DORMIR-AL-MENOS-6-

HORAS-DIARIAS-N786516.HTML

MINISTERIO DEL INTERIOR, LA DGT UTILIZA MEDIOS AUTOMATIZADOS PARA
DETECTAR VEHICULOS QUE CIRCULAN SIN SEGURO OBLIGATORIO.
HTTP:/ /WWW.DGT.ES/ES/PRENSA / NOTAS-DE-PRENSA /2016 /20160102-DGT-

UTILIZA-MEDIOS-AUTOMATIZADOS-DETECTAR-VEHICULOS-CIRCULAN-SIN-SEGURO-

OBLIGATORIO.SHTML

MINISTERIO DEL INTERIOR, TIPOS DE POLIZA.
HTTP:/ / WWW.RASTREATOR.COM /SEGUROS-DE-COCHE/ GUIAS/ TIPOS-DE-

POLIZA.ASPX

FRANCISCO BLANCO TORRENTE, ESTUDIO DEL IMPACTO DEL VEHICULO
AUTONOMO EN EL SECTOR ASEGURADOR MEDIANTE TECNICAS DE
ANALISIS AVANZADO DE DATOS

ELECTRONILAB, ESCANER AUTOMOTRIZ OBD2 II MINI BLUETOOTH ELM327 V2.1
HTTPS:/ /ELECTRONILAB.CO/ TIENDA / ESCANER-AUTOMOTRIZ-OBD2-II-MINI-
BLUETOOTH-ELM327-V2-1/

MERCADO LIBRE, RS CHIP REPROGRAMACION OBD2 VW JETTA MK4 2.0 +14HP+20NM
HTTPS:/ / ARTICULO.MERCADOLIBRE.COM.MX/ MLM-561962295-RS-CHIP-
REPROGRAMACION-OBD2-VW-JETTA-MK4-20-14HP20NM-- M



http://www.who.int/es/news-room/fact-sheets/detail/physical-activity
http://www.who.int/es/news-room/fact-sheets/detail/physical-activity
https://www.mdsaude.com/es/2015/11/calcular-el-imc.html
https://www.ultimahora.com/oms-recomienda-dormir-al-menos-6-horas-diarias-n786516.html
https://www.ultimahora.com/oms-recomienda-dormir-al-menos-6-horas-diarias-n786516.html
http://www.rastreator.com/seguros-de-coche/guias/tipos-de-poliza.aspx
http://www.rastreator.com/seguros-de-coche/guias/tipos-de-poliza.aspx
https://electronilab.co/tienda/escaner-automotriz-obd2-ii-mini-bluetooth-elm327-v2-1/
https://electronilab.co/tienda/escaner-automotriz-obd2-ii-mini-bluetooth-elm327-v2-1/
https://articulo.mercadolibre.com.mx/MLM-561962295-rs-chip-reprogramacion-obd2-vw-jetta-mk4-20-14hp20nm--_JM
https://articulo.mercadolibre.com.mx/MLM-561962295-rs-chip-reprogramacion-obd2-vw-jetta-mk4-20-14hp20nm--_JM
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PRACTICATEST.COM, TEMA 7: LA VELOCIDAD
HTTPS:/ /PRACTICATEST.COM / TEMARIO/ PERMISO-B / LA-VELOCIDAD/ 64

NILDA NORA, ;CUAL ES LA HUMEDAD OPTIMA PARA PRESERVAR SU CASA Y SU
SALUD?
HTTPS:/ / WWW.VISITACASAS.COM /SANIDAD/ % C2%BFCUAL-ES-LA-HUMEDAD-

OPTIMA-PARA-PRESERVAR-SU-CASA-Y-SU-SALUD/

VIVIENDA SALUDABLE, ; CUAL ES LA MEJOR TEMPERATURA HAMBIENTE?
HTTPS:/ / WWW.VIVIENDASALUDABLE.ES/ CONFORT-

BIENESTAR/ CLIMATIZACION / CUAL-ES-LA-MEJOR-TEMPERATURA-AMBIENTE

THINGSPEAK, HUMIDOR 2.0 PROJECT WITH E-MAIL NOTIFICATIONS VIA
PUSHINGBOX.COM | THINGSPEAK PROJECTS | FORUM
HTTPS:/ / COMMUNITY.THINGSPEAK.COM / FORUM / THINGSPEAK-

PROJECTS/ HUMIDOR-2-0-PROJECT-WITH-E-MAIL-NOTIFICATIONS-VIA-PUSHINGBOX-

COM/

SYUSANA GALEANO, HAY MAS MOVILES CONECTADOS A INTERNET QUE PERSONAS EN
EL MUNDO (HOOTSUITE, 2018)
HTTPS:/ / MARKETING4ECOMMERCE.NET/ MOVILES-CONECTADOS-A-INTERNET/

STRATEGY ANALYTICS, GLOBAL INTERNET DEVICE INSTALLED BSE FORECAST
HTTPS:/ / WWW.MUYCOMPUTER.COM /2014 /10/24 / MAS-DE-12-000-MILLONES-DE-

DISPOSITIVOS-ESTARAN-CONECTADOS-INTERNET-EN-2015/

ALTRAN, PROCESOS EFICIENTES PARA LA DIGITALIZACION: IN TERNET DE LAS COSAS
(IoT)
HTTPS:/ /ES.SLIDESHARE.NET / ALTRANESPANA / INTERNET-DE-LAS-COSAS-EN-EL-
SECTOR-DE-LOS-SEGUROS

IOTWORM, CONNECTED INSURANCE: INTERNET OF THINGS CHANGES INSURANCE
INDUSTRY
HTTP:/ /IOTWORM.COM / CONNECTED-INSURANCE-INTERNET-THINGS-INSURANCE-
INDUSTRY / INDUSTRY %2F&PSIG=AOVVAWIODTIIZ5NOWTHITAESNIW P&UST=
1530718186315866



https://practicatest.com/temario/permiso-B/la-velocidad/64
https://www.visitacasas.com/sanidad/%C2%BFcual-es-la-humedad-optima-para-preservar-su-casa-y-su-salud/
https://www.visitacasas.com/sanidad/%C2%BFcual-es-la-humedad-optima-para-preservar-su-casa-y-su-salud/
https://www.viviendasaludable.es/confort-bienestar/climatizacion/cual-es-la-mejor-temperatura-ambiente
https://www.viviendasaludable.es/confort-bienestar/climatizacion/cual-es-la-mejor-temperatura-ambiente
https://community.thingspeak.com/forum/thingspeak-projects/humidor-2-0-project-with-e-mail-notifications-via-pushingbox-com/
https://community.thingspeak.com/forum/thingspeak-projects/humidor-2-0-project-with-e-mail-notifications-via-pushingbox-com/
https://community.thingspeak.com/forum/thingspeak-projects/humidor-2-0-project-with-e-mail-notifications-via-pushingbox-com/
https://marketing4ecommerce.net/moviles-conectados-a-internet/
https://www.muycomputer.com/2014/10/24/mas-de-12-000-millones-de-dispositivos-estaran-conectados-internet-en-2015/
https://www.muycomputer.com/2014/10/24/mas-de-12-000-millones-de-dispositivos-estaran-conectados-internet-en-2015/
https://es.slideshare.net/altranespana/internet-de-las-cosas-en-el-sector-de-los-seguros
https://es.slideshare.net/altranespana/internet-de-las-cosas-en-el-sector-de-los-seguros
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwifpeK5oIPcAhWHvxQKHUghAAgQjxx6BAgBEAI&url=http%3A%2F%2Fiotworm.com%2Fconnected-insurance-internet-things-insurance-industry%2F&psig=AOvVaw1ODT9jZ5N0WjH9tAe5N9WP&ust=1530718186315866
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwifpeK5oIPcAhWHvxQKHUghAAgQjxx6BAgBEAI&url=http%3A%2F%2Fiotworm.com%2Fconnected-insurance-internet-things-insurance-industry%2F&psig=AOvVaw1ODT9jZ5N0WjH9tAe5N9WP&ust=1530718186315866
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwifpeK5oIPcAhWHvxQKHUghAAgQjxx6BAgBEAI&url=http%3A%2F%2Fiotworm.com%2Fconnected-insurance-internet-things-insurance-industry%2F&psig=AOvVaw1ODT9jZ5N0WjH9tAe5N9WP&ust=1530718186315866
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[LXXV]  ARDUINESP, THINGSPEAK
HTTP:/ / WWW.ARDUINESP.COM / THINGSPEAK

79


http://www.arduinesp.com/thingspeak

