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1. RESUMEN

El presente trabajo se centra en una aproximacion al estudio de la regulacién sobre la
intervencion de las comunicaciones que han surgido en el panorama tecnoldgico tras la
reforma de 2015. El motivo de esta investigacion responde a la revolucion tecnoldgica
que ha marcado los ultimos afios y a los numerosos avances que ha traido consigo. Todos
ellos se manifiestan en la vida diaria de las personas y en el trafico juridico que se genera.
En este sentido, la presencia clave de la industria tecnolégica respecto de las
comunicaciones hace necesario entrar a regular tanto los derechos como las obligaciones
que se derivan para los usuarios de estas nuevas formas de comunicacion digitalizadas en
el ambito procesal. Sin embargo, estos adelantos traen consigo resultados positivos y
negativos, surgiendo respecto de los segundos nuevas vias para vulnerar los derechos
fundamentales de las personas, como pueden ser el derecho a la intimidad y al secreto de
las comunicaciones. Concretamente, se hara referencia a la desproteccion que en este
sentido puede afectar a los menores y a la necesidad de lograr una coordinacion entre
todos los participantes del medio digital, tanto en el &mbito nacional como en el europeo,
a través de normativa especifica con la que se pretenda garantizar su seguridad e

integridad.

Palabras clave: Intimidad, secreto de las comunicaciones, revolucidon tecnoldgica,

intervencion de las comunicaciones, Internet, proteccion de datos, menores, control.

ABSTRACT

This paper focuses on an approach to the study of regulation on the intervention of
communications which have emerged in the technological landscape after the 2015
reform. The reason for this research is due to the technological revolution that has marked
the last few years and the numerous advances that it has brought with it. All of them are
manifested in people's daily lives and in the legal traffic that is generated. In this sense,
the key presence of the technological industry as for communications makes it necessary
to regulate both the rights and obligations derived for the users of these new forms of
digitalized communication in the procedural field. However, these advances bring with

them both positive and negative results, and new ways of violating people's fundamental



rights, such as the right to privacy and the secrecy of communications, are emerging with
regard to the latter. In particular, reference will be made to the lack of protection that may
affect minors in this respect and to the need to achieve coordination between all those
involved in the digital environment, both at national and European level, through specific

regulations aimed at guaranteeing their security and integrity.

Keywords:  Intimacy, = communications  secrecy, technological revolution,

communications intervention, Internet, data protection, minors, control.



2. INTRODUCCION

El objeto de estudio de este trabajo se centra en la manera en que el desarrollo de las
nuevas tecnologias que han ido surgiendo desde la reforma del 2015, asi como de las
nuevas formas de comunicacion, ha cambiado el tratamiento que recibia la cuestion en el

ambito procesal.

La aparicidn de nuevos aparatos de escucha y de interceptacion de las comunicaciones ha
llevado a cuestionar la licitud o ilicitud de los mismos a la hora de recoger pruebas o
testimonios que puedan ser admitidos en la investigacion criminal. Con el objetivo de
lidiar con esta situacion se promulgé la LO 13/2015%. Esta modificacion pretendia
esclarecer el papel que tenian los distintos medios de comunicacion digital a lo largo del
proceso penal. Ademas, se buscaba garantizar con ella el empleo de diligencias en la fase
de instruccion evitando la posible injerencia en los derechos fundamentales de los que
son titulares todos los ciudadanos y poder asi llegar a soluciones concluyentes en cuanto

al papel que jugaban los medios digitales a lo largo del proceso penal.

De igual forma, dado el creciente protagonismo de los jovenes y menores en el uso de
estos dispositivos, en el presente trabajo de investigacién se llevara a cabo una pequefia
aproximacion sobre la manera mas pertinente de proceder a su intervencion en el proceso
penal. A su vez, tratard de abordar también la proteccion que éstos merecen o que reciben
hoy en dia como consecuencia de la adaptacion a la nueva realidad tecnoldgica que define

la manera de vivir en el panorama actual.

El presente trabajo queda estructurado en tres partes principales. La primera de ellas se
basa en una primera aproximacion a las nociones que pueden considerarse basicas para
continuar con las siguientes partes de la investigacion, tratadas a lo largo del capitulo
primero. En ella se tratan derechos como el derecho a la intimidad y el relativo al secreto
de las comunicaciones. Por otro lado, se aproxima a los aspectos principales que
caracterizan al tratamiento que recibe el derecho al secreto de las comunicaciones en el

proceso penal después de la LO 13/2015. En esta misma parte, se lleva a cabo una

! Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion tecnoldgica
(BOE de 6 de octubre de 2015).



aproximacion en cuanto a la intervencion de las comunicaciones en algunos medios de
comunicacion. En la segunda parte, se investiga sobre la influencia que han tenido las
nuevas tecnologias en el proceso penal en cuanto a su intervencion para el esclarecimiento
de los delitos y la proteccion de la que son merecedores los datos que entran en juego,
junto con la evolucion en el acceso a los mismos. En cuanto a la Gltima parte, toda ella se
enfoca desde el punto de vista de los menores. Se lleva a cabo una breve investigacion
sobre la intervencion de los procesos en los que los menores son la figura principal,
tratando tanto la exposicion a la que estos se ven sometidos en las redes sociales como la
proteccion que reciben y el alcance del control parental. Ademas, se trataran algunas
cuestiones relevantes, enfocadas al ambito de los menores, sobre la Directiva (UE)
2018/18082. Finalmente, se expondran las conclusiones a las que se ha llegado en relacion

a cada una de las ideas fundamentales tratadas a lo largo del trabajo.

2 Directiva (UE) 2018/1808 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018, por la
que se modifica la Directiva 2010/13/UE sobre la coordinacién de determinadas disposiciones legales,
reglamentarias y administrativas de los Estados miembros relativas a la prestacion de servicios de
comunicacion audiovisual (Directiva de servicios de comunicacion audiovisual), habida cuenta de la
evolucion de las realidades del mercado.



3. CAPITULO 1: NOCIONES BASICAS

3.1. El derecho a la intimidad

El caracter privado de la informacion sobre la que se va a desarrollar la investigacion hace
que resulte pertinente una referencia, en este apartado preliminar, a la intimidad de las

personas.

A la hora de referirse a la intimidad como un derecho constitucionalmente protegido,
resulta necesario destacar que, tanto por su amplitud como por los diferentes matices que
revisten al mismo, nuestro ordenamiento juridico no ha sido capaz de encontrar una
expresién Unica con la que poder definir lo que entiende por la intimidad
constitucionalmente protegida. La idea de intimidad y el contenido de la misma que
merece proteccion ha ido evolucionando con el paso del tiempo. Esta evolucion ha hecho
que pase de ser considerada como parte del ambito de retiro individual de cada uno,
ambito en el cual no habia cabida para intromisiones de carécter ajeno, a ser considerada
como una de las preocupaciones principales en cuanto a la capacidad de control que puede

y debe ejercerse sobre la misma.

Fruto de esta misma evolucion, se llega a la conclusion de que la via mas adecuada con
la que cuentan los individuos para garantizar su dignidad personal es la capacidad de
control sobre cualquier tipo de informacion que tenga que ver con ellos mismos. De esta
forma, se logra superar la dimensiéon clésica de la intimidad que se tenia (en cuanto a los
ambitos que tenian la consideracion de reservados, los lugares a los que se restringia el

acceso Yy los contenidos cuya divulgacion no estaba permitida).

La dimension informativa que se incorpora al derecho a la intimidad permite llevar a cabo
un control mas exhaustivo sobre todos aquellos datos o contenidos de caracter personal y
que, como tales, forman parte de la dimension privada de la vida de los individuos. Esta
misma faceta informativa es la que permite que el titular del derecho a la intimidad
controle la informacién y los datos que resultan esenciales para el desarrollo de la vida

privada y que, por ello, merecen una especial labor de vigilancia y proteccion.



Asi, acceder a datos o informacion que formen parte de esa esfera personal e intima
constitucionalmente protegida, ya mencionada, sin que el titular del derecho a la
intimidad otorgue su consentimiento con caracter previo, constituye una forma de
intromision en el derecho a la intimidad de los individuos. Respecto de la necesidad de
dicho consentimiento informado coinciden tanto la proteccion de derechos que recoge el
articulo 18.1 de la CE® como la que reconoce lo establecido en el articulo 18.4 de la misma
Ley. La regla general a propdésito del mismo reconoce la necesidad de contar con una
autorizacion de caracter judicial previa para poder recopilar todo ese tipo de informacion

procedente de una fuente intima y personal®.

Por otro lado, tal y como ya se ha mencionado, un aspecto importante del que hablar
cuando se hace referencia a las comunicaciones entre las personas a través de distintos
medios es la situacion en la que se encuentra el derecho a la intimidad de las personas y
las posibilidades de proteccion que se le reconocen en el panorama actual. Con la
referencia a ese panorama actual, nos referimos a la evolucion que han experimentado
ambos conceptos como consecuencia de la revolucion tecnoldgica y los avances que han
marcado los Ultimos tiempos. Asi, el uso de Internet ha hecho que, hoy en dia, la mayoria

de los datos con los que operamos se encuentren de alguna manera digitalizados.

El tréfico de las relaciones entre los individuos ha pasado del plano material o fisico al
plano tecnoldgico. Este enorme paso informatico ha hecho que lo relevante, a proposito
de todos estos datos e informacidn personal pertenecientes a la esfera mas personal e
intima de los ciudadanos, deje de ser el lugar del que procedan los mismos y de donde se
obtengan. Hoy en dia, poco importa el que procedan de discos duros o, por el contrario,
de ficheros y archivadores fisicos, pudiendo localizarse ambos tipos en lugares diferentes.
Sin embargo, una practica comun en la labor de almacenamiento de datos es la de
digitalizar y pasar a programas informaticos de almacenamiento de datos todos aquellos
que, originariamente, se transcribian al papel. Son ventajas como el ahorro de espacio
fisico a la hora de almacenarlos, o la facilidad con la que cuenta la poblacién en general

para manejar este tipo de sistemas y programas las que han promovido el traslado del

3 Constitucion Espafiola, de 27 de diciembre de 1978 (BOE 29 de diciembre de 1978).

4 Sanchez Yllera, 1., La nueva regulacion de las medidas limitativas de los derechos reconocidos en el art.
18 CE (I): Detencion y apertura de correspondencia escrita y telegrafica. Disposiciones comunes.
Interceptacién de comunicaciones telefonicas y telematicas, Publicacién del CENDOJ, Madrid, 2016, p. 6.



trafico de informacion del papel a los ordenadores y sistemas informaticos. Tal es el
impacto que ha tenido esta revolucion tecnoldgica en el procesamiento y almacenamiento
de los datos, que algunos autores sostienen que fendmenos como la digitalizacién y el uso
de Internet de manera masiva han llegado a superar el fendbmeno que supuso el
surgimiento de la sociedad industrial a finales del siglo X1X y han provocado un cambio

de mayores dimensiones en lo que a la poblacion respecta®.

Sin embargo, todo este proceso favorable de evolucidn estd marcado por una serie de
cambios menos favorables. Asi como el contenido que el derecho a la intimidad protege
ha evolucionado, también lo ha hecho, de forma paralela, la mayor capacidad intrusiva y
de almacenamiento de datos. Son las nuevas tecnologias las que, a pesar de contribuir a
la mejora de la calidad de vida de la poblacion en general, han permitido esta evolucion

con connotaciones negativas.

En este sentido, resulta necesario destacar el tratamiento que la LO 13/2015 lleva a cabo
en cuanto a los limites frente a los que se encuentra la posibilidad de llevar a cabo un
control tecnoldgico de esfera de intimidad. Sin duda, esta es una de las cuestiones que

mas deben preocupar y preocupan con vistas a una convivencia futura.

3.2. El derecho al secreto de las comunicaciones

El articulo 18.3 CE incluye el derecho al secreto de las comunicaciones entre los derechos
fundamentales que establece nuestra Carta Magna. La proteccion de la que gozan las
distintas formas de comunicacion quedé ya recogida expresamente en la Declaracion de
Derechos del Hombre y del Ciudadano de 1789%. A partir de entonces, este derecho al
secreto de las comunicaciones ha adquirido una importancia clave en tanto en cuanto

resulta necesario para respetar y desarrollar la personalidad del ser humano.

En relacion al punto anteriormente expuesto, cabe destacar la relevancia del contenido

del derecho a la intimidad, dado que la regulacién que tiene el derecho al secreto de las

5 La nueva regulacion de las medidas limitativas de los derechos reconocidos en el art. 18 CE (1):
Detencidn y apertura de correspondencia escrita y telegréafica. Disposiciones comunes. Interceptacion de
comunicaciones telefonicas y telematicas “cit.” p. 7.

6 Declaracion de los Derechos del Hombre y del Ciudadano (26 de agosto de 1789).
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comunicaciones en nuestro ordenamiento juridico se encuentra estrechamente ligada a la
que recibe el derecho a la intimidad. Tal es la pertinencia del tratamiento que los
relaciona, que se ha llegado a plantear la duda de si el secreto de las comunicaciones
constituye una manifestacion del derecho a la intimidad o si, por el contrario, no existe
entre ellos ningln tipo dependencia’. Es, sin embargo, la segunda de las posturas de la
discusion la que parecer ser mas acertada a pesar de la cercania que pueda existir respecto
del contenido que ambos derechos protegen. Sobre la cuestionada vinculacion entre
ambos derechos se manifestd el Tribunal Constitucional en una de sus sentencias,

aclarando que:

[...] la diferenciacion y autonomia del &mbito de proteccion de los derechos fundamentales
a la intimidad personal (art. 18.1 CE) y al secreto de las comunicaciones (art. 18.3 CE) que se
proyecta sobre el régimen de proteccién constitucional de ambos derechos. Pues si «ex» art.
18.3 CE la intervencion de las comunicaciones requiere siempre resolucion judicial, “no existe
en la Constitucion reserva absoluta de previa resolucion judicial” respecto del derecho a la
intimidad personal, de modo que excepcionalmente hemos admitido la legitimidad
constitucional de que en determinados casos y con la suficiente y precisa habilitacion legal la
policia judicial realice determinadas practicas que constituyan una injerencia leve en la
intimidad de las personas siempre que se hayan respetado las exigencias dimanantes del
principio de proporcionalidad [...].8

La proteccién que reciben las comunicaciones se basa en que es la propia comunicacién
que de alguna forma se entabla la que es considerada como secreta, con independencia
de lo que en ellas se diga®. En este sentido, el hecho de considerar que la relevancia en
cuanto a “lo secreto” reside en el propio medio de comunicacion ha permitido que se
recojan entre las protegidas una gran variedad de nuevas formas de comunicacion. El
origen de las mismas se encuentra en la revolucion tecnologica que comenzo a finales del
siglo pasado y que se ha prolongado hasta hoy. Esta nueva realidad ha llevado a que las
formas de comunicacion a las que se refiere expresamente la CE (la postal, la telegrafica
y la telefonica) adquieran la consideracion de ejemplos de entre todas las empleadas. Se
ha llegado a ampliar la proteccién de comunicaciones que van desde las palabras que se

emiten en el transcurso de una conversacion, hasta las comunicaciones en las que se

" Noya Ferreiro, M2 L., Derecho de defensa e intervencion de las comunicaciones de los abogados, Tirant
lo Blanch, Valencia, 2018, p. 84.

8 Sentencia del Tribunal Constitucional de 9 de octubre 281/2006 FJ 3.

9 Jiménez Campo, J., La garantia constitucional del secreto de las comunicaciones, REDC, nim. 20, 1987,
p. 50.
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requiera la intervencién de camaras (en cuanto a la videoconferencia), o el uso de

dispositivos mdviles (en cuanto al WhatsApp o a las redes sociales).

La norma constitucional fue redactada como garante de la impenetrabilidad que son
susceptibles de sufrir las comunicaciones en general. Esta defensa se predica respecto de
terceros que sean ajenos a las mismas, prohibiendo asi su interceptacién o el conocimiento
de caracter antijuridico. Con esta proteccion se busca, ademas del contenido de la
comunicacion, aspectos como los relativos a la identidad de los propios interlocutores
que participan en el proceso de comunicacion, o de los corresponsales que en su caso

medien por ellos!*.

Por otro lado, debe destacarse la distincién sobre el tipo de comunicacién que
efectivamente se protege con el articulo 18.3 CE, siendo estas las conversaciones de
caracter privado. Quedan excluidas de dicha proteccion las conversaciones que adquieran
la calificacion de puablicas. Sin embargo, dicha distincion entre ambos tipos de
comunicacion ha de ser establecida con carécter previo por las personas que la mantienen
en cuanto a su voluntad de que permanezca en el &mbito privado. Puede verse entonces
como esta consideracion no viene determinada por el nimero de personas que en ella
participen. Una conversacion, por tanto, aunque se desarrolle entre varias personas puede
perfectamente quedar dentro del ambito privado en tanto en cuanto la relacion que entre
ellos exista asi lo permita. Esta Gltima situacion puede verse claramente en el caso de los
partidos politicos o de las juntas de accionistas, cuando se produce una reunién entre sus
miembros, situaciones de las que puede deducirse la nota de privacidad por los intereses

que comparten todos los implicados®?.

3.3. El secreto de las comunicaciones en el proceso penal antes y después del 2015

La LO 13/2015 lleva a cabo una regulacién sobre dos cuestiones claves en cuanto a la
intervencion de las comunicaciones en el desarrollo del proceso penal. Estas son la

modificacion del derecho de defensa y la regulacion de las medidas dirigidas a la

10 Rodriguez Alvarez, A., Diligencia de registro de dispositivos y smartphones, en “Fodertics 5.0. Estudios
sobre nuevas tecnologias y Justicia”, 2016, p. 255.

11 Sentencia del Tribunal Constitucional de 29 de noviembre 114/1984.

12 Derecho de defensa e intervencion de las comunicaciones de los abogados “cit.” p. 86.
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investigacion de la tecnologial®. En atencién al objetivo que se persigue con el presente

trabajo de investigacion se tratard con mayor profundidad la segunda de las cuestiones.

Esta regulacion ha dado lugar al tan esperado desarrollo legislativo sobre la adopcion de
medidas de intervencidn de las comunicaciones con fines investigadores respecto de las
limitaciones que existen al derecho de las comunicaciones. No so6lo hace referencia a las
cuestiones en torno a las medidas de intervencion telefénica, sino que regula de igual
forma la intervencion de otro tipo de comunicaciones que, como se ha venido

adelantando, forman parte del panorama actual.

En lo que se refiere al articulo 579 LECrim, la modificacion que lleva a cabo la
mencionada LO procede a limitar el contenido de dicho articulo a, Unicamente, la
intervencion de la correspondencia escrita y telegrafica. Ademas, introduce el articulo
579 bis, el cual recoge las condiciones y requisitos necesarios que deben darse para poder
emplear la informacion obtenida de descubrimientos o del propio procedimiento en el que
se acuerda la intervencion de la comunicacion en un procedimiento diferente. De esta
forma, pasan a regularse los efectos que habitualmente se derivan de los descubrimientos

casuales4,

La LO 13/2015 trae consigo una modificacion de la manera en la que en origen se
estructuraba la LECrim. Dentro del Titulo VIII del Libro Il de esta Gltima ley quedan
recogidas las medidas de investigacion limitativas de los derechos cuyo contenido queda
recogido en el articulo 18 CE, quedando todas ellas distribuidas en diez capitulos. De
todos ellos, los capitulos que resultan relevantes para el objeto de esta investigacion van
desde el Capitulo 11l hasta el X, ambos dos incluidos. En los capitulos del trabajo se
llevard a cabo una pequefia aproximacion al contenido de algunos de ellos por la

relevancia practica y teodrica de los mismos en el panorama actual.

Esta modificacion hace que el articulo 579 LECrim deje de abarcar un abanico de
situaciones tan amplio como, en origen, se pretendia. Con caracter previo a la

promulgacion de dicha LO, el objetivo habia sido afiadir al contenido del mencionado

13 Rodriguez Alvarez, A., Intervencion de las comunicaciones telefonicas y telematicas y smartphones en
“Justicia penal y nuevas formas de delincuencia”, 2017, p. 149.
14 Derecho de defensa e intervencion de las comunicaciones de los abogados “cit.” p. 101.
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articulo las previsiones que regulaban las medidas de restriccion del derecho al secreto
de las comunicaciones por medio de dispositivos y técnicas que incorporaban numerosas
innovaciones. En este sentido, los 6rganos jurisdiccionales debian interpretar dicho
precepto de manera extensiva, excediendo asi la capacidad para regular las diligencias de
investigacion con que contaban con caracter previo a la modificacion®. El peligro que
esta interpretacion extensiva del precepto traia consigo fue planteado por el Tribunal

Constitucional en una de sus sentencias, manteniendo la siguiente linea de pensamiento:

[...] analizamos una intervencion de las comunicaciones absolutamente extrafia al 4&mbito
de imputacion de dicha regulacién. [...] No estamos por lo tanto ante un defecto por
insuficiencia de la ley, ante un juicio sobre la calidad de la ley, sino que se debate el efecto
asociado a una ausencia total y completa de ley. Y es que el art. 579.2 LECrim se refiere de
manera incontrovertible a intervenciones telefénicas, no a escuchas de otra naturaleza, ni
particularmente a las que se desarrollan en calabozos policiales y entre personas sujetas a los
poderes coercitivos del Estado por su detencion, como las que aqui resultan controvertidas;
ambito que por su particularidad debe venir reforzado con las mas plenas garantias y con la
debida autonomia y singularidad normativa [...]*°.

Por otro lado, esta ley trajo consigo una serie de principios y bases que han tenido una
importancia clave dentro del proceso de investigacion penal que nuestro ordenamiento
juridico regula. Uno de ellos, se basa en la consideracion del principio de
proporcionalidad en el proceso penal, siendo el articulo 588 bis a) el que desarrolla el
contenido legal de dicho principio. Asimismo, éste esta constituido por una serie de
subprincipios que definen su contenido: el de especialidad, en cuanto a la consideracion
de delitos concretos; el de necesidad, en cuanto a que la medida empleada tiene que ser
la Unica solucion viable para la obtencion del resultado de la manera menos gravosa; el
de idoneidad, en cuanto a que la medida que se decida tiene que ser util para conseguir el
fin que se persigue con ella; y el de excepcionalidad, en cuanto a que la medida en
cuestion no podréa contar con la autorizacién necesaria para el caso de que comprometa o

dificulte el desarrollo de la investigacion.

En cuanto a los limites que esta ley introduce en nuestro ordenamiento cabe hacer
referencia al que recoge el articulo 579.1 en relacién a la intervencion de las

correspondencia escrita y telegrafica. Ademas, este articulo se aplica, en atencion a lo

15 Marchena Gémez, M., Gonzalez-Cuellar Serrano, N., La reforma de la Ley de Enjuiciamiento Criminal
en 2015, Ediciones Juridicas Castillo de Luna, Las Palmas de Gran Canaria, 2015, p. 176.
16 Sentencia del Tribunal Constitucional de 22 de septiembre 145/2014 FJ 7.
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recogido en los articulos 588 ter a) y 588 ter b), de forma extensiva a todas las
intervenciones que se llevan a cabo de las comunicaciones telefonicas, teleméticas y
ambientales. Sin embargo, esta intervencion es licita Unicamente en los delitos: dolosos
que lleven aparejada una pena con limite méximo de, al menos, tres afios de prision; los
que llevan a cabo los integrantes de un grupo u organizacion con fines criminales; los
delitos de terrorismo; y los delitos en los que, para su comision, resulta necesaria la
utilizacién de instrumentos informaticos o de cualquier otro medio tecnoldgico o de

comunicacion del que pueda obtenerse informacion?’.

Todo ello hace pensar en la importancia que tiene el hecho de identificar correctamente
aquellos datos o hechos de caracter objetivo que puedan constituir algin indicio sobre la
posible existencia de un delito. También debe concretarse la conexidn que pueda vincular
a las personas que estén siendo objeto de investigacion con dicho delito'®. Para ello, ha
de tenerse en cuenta que por indicio se entiende algo que va mas alla de la mera sospecha,
pero menos que lo que se exige para el procesamiento en atencion a la racionalidad de los
indicios®®. La relevancia de todos estos datos que se exigen en atencion al principio de
proporcionalidad y que los 6rganos jurisdiccionales necesitan se ha incrementado como
consecuencia de la modificacion promovida por la LO 13/2015. En este sentido, el
articulo 588 bis b) ha pasado a concretar el contenido de la solicitud policial o del

Ministerio Fiscal. Este se concreta en base a los siguientes elementos:

1.° La descripcion del hecho objeto de investigacion y la identidad del investigado o de
cualquier otro afectado por la medida, siempre gue tales datos resulten conocidos.

2.° La exposicion detallada de las razones que justifiquen la necesidad de la medida de
acuerdo a los principios rectores establecidos en el articulo 588 bis a, asi como los indicios de
criminalidad que se hayan puesto de manifiesto durante la investigacion previa a la solicitud
de autorizacion del acto de injerencia.

3.% Los datos de identificacion del investigado o encausado y, en su caso, de los medios de
comunicacién empleados que permitan la ejecucion de la medida.

4.° La extensidn de la medida con especificacion de su contenido.

5.° La unidad investigadora de la Policia Judicial que se hara cargo de la intervencion.

6.° La forma de ejecucién de la medida.

7.° La duracién de la medida que se solicita.

8.° El sujeto obligado que llevara a cabo la medida, en caso de conocerse?.

17 Derecho de defensa e intervencion de las comunicaciones de los abogados “cit.” p. 103-104.

18 Sentencia del Tribunal Constitucional de 14 de marzo 25/2011.

19 Sentencia del Tribunal Constitucional de 3 de julio 220/2006.

20 Articulo 588 bis b) 2. de la Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de las medidas
de investigacion tecnolégica (BOE de 6 de octubre de 2015).

15



4. CAPITULO 2: PANORAMA EN LA LEGISLACION ACTUAL EN
CUANTO A LA INTERVENCION DE LAS COMUNICACIONES

4.1. Intervencion telefénica

La intervencion de los teléfonos ha sido y es en la actualidad la medida de investigacion,
en el plano tecnoldgico, mas recurrente. Este medio de comunicacion ha experimentado
un rapido e importante avance desde sus origenes, en los que se intervenian los teléfonos
para investigar las actividades de los grupos organizados de criminales. Frente a las
comunicaciones que se mantenian entonces, todas ellas en base a la transmision de la voz,
hoy en dia los dispositivos méviles disponibles en el mercado van més alla. De la voz, se
ha pasado a los mensajes de texto, las fotografias y los videos, entre las mas comunes. La
posibilidad con la que ahora cuentan estos dispositivos de conectarse a Internet permite
la transmision de informacidn de todo tipo. Dicha evolucion tecnoldgica justifica que la
medida de investigacion de la intervencion de los telefonos moviles se haya ampliado a
las comunicaciones telematicas. Por tales, se entienden aquellas en las que se transmiten
datos en formato digital por medio de Internet u otra red de comunicacion similar. Ambos
tipos de comunicacion han quedado regulados en el articulo 588 ter a-i) LECrim, frente

a su anterior regulacién conjunta e insuficiente en el articulo 579 LECrim.

A pesar de quedar reguladas en los mismos articulos de nuestro ordenamiento, se puede
concretar una distincién entre ellas. Asi, por telefonica puede entenderse una
comunicacion via oral que se desarrolla a distancia a través de terminales telefonicos. Por
telematica, sin embargo, se entiende una comunicacion de tipo oral, en la que también
pueden transmitirse imagenes, mensajes de texto, documentos o datos a través de
dispositivos telefonicos u ordenadores o tablets con posibilidad de conectarse a una red
WIFI. En este sentido, la ley ha terminado por ampliar el concepto de dispositivo de
comunicacion para abarcar todo el abanico de posibilidades de establecer una
comunicacion en la realidad actual. Lo relevante en cuanto a la intervencidn de este tipo
de comunicacion se basa en la averiguacion sobre la persona que realiza la Ilamada, el
momento en el que lo hace, el tiempo que emplea y la localizacion geogréafica de los
interlocutores durante la llamada. Para poder hacer uso de esta medida de intervencion,

resulta necesario que la policia o el Fiscal la soliciten de forma expresa. Dicha peticion
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tiene que resultar idénea y necesaria y los hechos involucrados han de suponer un cierto
grado de gravedad para poder garantizar el principio de proporcionalidad. Puede
acordarse respecto a los mismos tipos de delitos ya mencionados en el apartado anterior

en relacion al articulo 588 ter a) y su remision al 579.1 LECrim?,

La manera en la que tiene lugar esta intervencion es a través de la grabacion de las
conversaciones que puedan estar vinculadas a los hechos que se investigan. En cuanto a
la telemética, también es posible hacerlo grabando los mensajes o los documentos que se
hubiesen transmitido, entre otros. Sin embargo, a la hora de intervencion, esta se extiende

a todas las comunicaciones que se hayan producido a través de un mismo dispositivo.

En cuanto a los sujetos pasivos de dicha medida de intervencidn, estos se concretan en
todos aquellos que resulten implicados en base a los indicios existentes, sin importar que
sean o0 no ellos los titulares de dichos dispositivos o sus usuarios habituales. El hecho de
que el teléfono que resulte intervenido no esté a nombre del sospechoso no impide que se
imponga la medida de intervencion telefonica. Lo que si resulta necesario es que quede
de alguna forma constante que ese mismo aparato constituye el medio a través del cual
las personas investigadas por el delito pueden entablar cualquier tipo de comunicacion.

A este respecto se pronuncia el TS en una de sus sentencias como sigue:

[...] Enrelacion a la pretendida identidad entre el titular del terminal telefonico intervenido
y su usuario, también hay que recordar [...] que lo importante es la identidad del titular de la
linea telefonica a intervenir, siendo indiferente para la validez de las informaciones obtenidas
la identidad de la persona que haga uso de dicho terminal [...] %

El plazo para el cual se acordara la medida de intervencion no podré superar los 3 meses
desde la fecha en el que el juez la autorice y podra prorrogarse por periodos sucesivos de
3 meses hasta alcanzar los 18 meses, tal y como recoge el articulo 588 ter g) LECrim.
Para poder obtener la concesion de la prorroga, la policia sera la responsable de solicitarlo
de manera fundamentada aportando todo lo investigado en relacion a los hechos

investigados para apoyar la necesidad de mantener la medida.

2L Richard Gonzalez, M., Investigacion y prueba mediante medidas de intervencion de las comunicaciones,
dispositivos electrénicos y grabacion de imagen y sonido, Wolters Kluwer, Madrid, 2017, p. 137.
22 gentencia del Tribunal Supremo de 12 de enero 993/2016 FJ 6.
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Por otro lado, el auto por medio del cual se pretende la intervencion de las
comunicaciones va dirigido a la empresa operadora de las comunicaciones con la que se
tuviese contratado el servicio. Estas compafiias quedan obligadas a colaborar con la
policia en su labor de intervencidn acordada judicialmente, tal y como reconocen la
LECrim, la Ley 9/2014 General de Telecomunicaciones® y la Ley 25/2007 de
Conservacion de Datos?*. En este sentido, el articulo 88.1 del RD 424/2005 Reglamento

de servicios de comunicaciones?® establece lo siguiente:

1. Los sujetos obligados deberan facilitar al agente facultado, salvo que por las
caracteristicas del servicio no estén a su disposicidn y sin perjuicio de otros datos que puedan
ser establecidos mediante real decreto, los datos indicados en la orden de interceptacion legal,
de entre los que se relacionan a continuacion:

a) Identidad o identidades -en la acepcion definida en el articulo 84.i)- del sujeto objeto
de la medida de la interceptacion.

b) Identidad o identidades -en la acepcidn definida en el articulo 84.i)- de las otras
partes involucradas en la comunicacion electrénica.

c) Servicios basicos utilizados.

d) Servicios suplementarios utilizados.

e) Direccion de la comunicacion.

f) Indicacion de respuesta.

g) Causa de finalizacion.

h) Marcas temporales.

i) Informacion de localizacion.

j) Informacion intercambiada a través del canal de control o sefializacion. 2

Por altimo, dicho auto puede dirigirse igualmente a otra persona que conozca o participe
en el transcurso de la comunicacion por el motivo que fuere, quien incurriria en un delito
de desobediencia en caso de no hacerlo. No podran revelar ningun tipo de informacion

concerniente a las actividades que las autoridades les hubiesen requerido.

A proposito de la medida de intervencidn telefonica cabe destacar un auto reciente de la
AP de Tarragona de noviembre de 201827, La cuestiéon de la que se deriva el

procedimiento judicial seguido comienza con la investigacion de un robo de una cartera

2 ey 9/2014, de 9 de mayo, General de Telecomunicaciones (BOE 10 de mayo de 2014).

2 ey 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones electrénicas y a
las redes publicas de comunicaciones (BOE 19 de octubre de 2007).

% Real Decreto 424/2005, de 15 de abril, por el que se aprueba el Reglamento sobre las condiciones para
la prestacion de servicios de comunicaciones electronicas, el servicio universal y la proteccion de los
usuarios (BOE 29 de abril de 2005).

% Articulo 88.1 del Real Decreto 424/2005, de 15 de abril, por el que se aprueba el Reglamento sobre las
condiciones para la prestacion de servicios de comunicaciones electronicas, el servicio universal y la
proteccion de los usuarios (BOE 29 de abril de 2005).

27 Auto de la Audiencia Provincial de Tarragona de 23 de noviembre 647/2018.
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y un moévil en el que media violencia. En este caso, el Juzgado de Instruccion nimero 3
de Tarragona niega la posibilidad de que la Policia Judicial accediese a los datos
personales o de filiacion contenidos en el dispositivo que habia sido objeto del robo, ya
que consider6 que el robo no poseia la calificacion de delito grave, necesaria para
practicar dicha medida de investigacion. Sin embargo, el Ministerio Fiscal recurrié dicho

auto ante la AP de Tarragona.

Esta situacion lleva a la AP de Tarragona a plantear una cuestion prejudicial ante el TJUE
sobre el umbral concreto en base al cual se determina la mayor o menor gravedad de los
delitos y que permitiria, en caso de ser suficientemente grave, llevar a cabo una injerencia
en los derechos fundamentales. En el caso concreto, la injerencia se basaba en el acceso
por parte de la Policia Judicial a los datos personales recogidos por los proveedores de

servicios de comunicaciones electrénicas.

El TJUE? determind que dicho acceso encontraba su fundamento de aplicacion en la
Directiva sobre la privacidad y las comunicaciones electrénicas®®. Por otro lado,
establecio en su sentencia que el hecho de poder acceder a los datos de la tarjeta SIM
contenida en un dispositivo movil robado suponia llevar a cabo una injerencia en los
derechos fundamentales de los titulares de dichas tarjetas y propietarios de los datos, con
independencia de la posible consideracién de la misma como grave y de que la
informacion sea o no sensible o que de la injerencia se deriven inconvenientes para el
propietario de la misma. A pesar de esta concepcion, la Directiva recoge a su vez los
casos concretos en los que las autoridades publicas pueden acceder a esta informacion
como una excepcion a la confidencialidad por la que se caracterizan los procesos de
comunicacion a traves de medios digitales. Sin embargo, el Tribunal puntualiza que la
Directiva reconoce dichos supuestos respecto de los delitos en términos generales, sin

hacer referencia exclusiva a los calificados como graves.

Asi, el TJUE responde a la cuestion prejudicial planteada por la AP de Tarragona diciendo

que el acceso a los datos concretos sobre los que la Policia Judicial Ilevo a cabo la

28 Sentencia del Tribunal de Justicia de la Unién Europea de 2 de octubre de 2018 C-207/16.

2 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas (BOE 31 de julio de 2002), en su versién modificada por la Directiva 2009/136/CE del
Parlamento Europeo y del Consejo, de 25 de noviembre de 2009 (BOE 18 de diciembre de 2009).
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solicitud no se entenderia como una injerencia grave, puesto que de los mismos no cabe
concluir aspectos concretos de su vida privada. Por tanto, entiende que la injerencia

pretende la investigacidn o esclarecimiento de un delito de caracter general.

4.2. Grabacion de conversaciones y colocacidon de aparatos de escucha

La cuestion que se aborda en el presente apartado constituye un aspecto de gran
trascendencia en lo que respecta a los planteamientos acometidos por la reforma de la

LECrim en 2015, desde el articulo 588 quarter a) hasta la letra e) del mismo articulo.

Queda regulada de esta forma la posibilidad de grabar la voz (aunque también se refiere
a la imagen) de la persona investigada a través de dispositivos destinados al efecto con
independencia del lugar en el que se proceda a hacerlo. Si bien puede que esté implicito
el hecho de que se permita la grabacion de las conversaciones entabladas oral y
directamente con terceras personas, lo determinante es la posibilidad de que el lugar en
el que se graben las mismas sea publico o cerrado. De esta forma, la norma ha pasado a
contemplar de alguna manera el hecho de que se pueda grabar a las personas en su
domicilio personal o familiar, interfiriendo de esta manera en su intimidad. Parece
necesario mencionar brevemente la manera en la que el TC entiende el concepto de
domicilio. Asi, concreta la definicion de domicilio como un “espacio apto para desarrollar

230

vida privada”®, asi como aquel que “entrafia una estrecha vinculacion con su ambito de

intimidad”3!, “el reducto ultimo de su intimidad personal y familiar’3?,

De esta forma, se estaria limitando tanto el derecho al secreto de las comunicaciones del
individuo, en el sentido en el que queda recogido en el articulo 18.3 CE, como el derecho
a la inviolabilidad del domicilio contenido en el apartado anterior del mismo articulo.
Esta doble limitacidn requiere que el juez habilite de forma expresa la entrada al lugar

cerrado para poder llevar a cabo la grabacion de la conversacion®3.

%0 Sentencia del Tribunal Constitucional de 31 de mayo 94/1999 FJ 4.

31 Sentencia del Tribunal Constitucional de 26 de abril 69/1999 FJ 2.

32 Sentencia del Tribunal Constitucional de 27 de noviembre 283/2000 FJ 2.

33 Raydn Ballesteros, M2 C., "Medidas de investigacion tecnoldgica en el proceso penal: la nueva redaccion
de la Ley de Enjuiciamiento Criminal operada por la Ley Organica 13/2015." Anuario Juridico y
Econdmico Escurialense, n. 52, 2019, p. 196.
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Ademas de la necesidad de que existan indicios de la situacion delictiva en base a la
investigacion realizada, la medida que se plantea necesita, para que pueda contemplarse,
que los hechos investigados sean efectivamente constitutivos de delito (los especificados
en el articulo 588 quater b)2.a) LECrim) y que pueda preverse que los dispositivos
empleados sean de ayuda en cuanto a la aclaracion de los hechos y la identificacion del
autor y en cuanto a la obtencion de datos que resulten esenciales para la investigacion que

se esté llevando a cabo (articulo 588 quater b) LECrim).

Sin embargo, esta posibilidad de grabar las conversaciones del investigado solo esta
permitida para encuentros concretos, ya que, de lo contrario, se estaria autorizando el
empleo indiscriminado de dispositivos de grabacion respecto de cualquier tipo de
comunicacion que pudiese establecer el investigado. Asi, sera necesario que con la
autorizacion de la medida se concrete tanto el lugar en el que se va a practicar como las

situaciones concretas de la vida del investigado en las que se hara.

Tal y como recoge el articulo 588 ter i) LECrim, las partes implicadas en el proceso
podran tener acceso a las grabaciones de las conversaciones pertinentes haciéndoles
entrega de una copia de las mismas o de su transcripcion en caso de que se hubiese
realizado. Para poder proceder a la entrega de las copias es necesario que se haya
levantado el secreto de las comunicaciones y que la medida de intervencién que se
hubiese interpuesto anteriormente haya dejado de estar vigente. Sin embargo, en caso de
que el contenido de las grabaciones hiciese referencia a aspectos relacionados con la
intimidad de las personas, las copias y transcripciones que se faciliten no podrén contener
estas partes. El caracter incompleto de las mismas tendra que constar expresamente3-,

Respecto a la finalizacion de la medida, el tiempo durante el cual se lleve a cabo debera
ser Unicamente el necesario para el objetivo de la investigacion. Una vez completada la
grabacion de la conversacion requerida, se desactivaran todos los dispositivos que fueron
habilitados para ello y el juez ordenara que se eliminen todos aquellos registros que
puedan figurar en los sistemas empleados, teniendo que verificar la efectiva eliminacién

de los mismaos.

3 "Medidas de investigacion tecnoldgica en el proceso penal: la nueva redaccion de la Ley de
Enjuiciamiento Criminal operada por la Ley Organica 13/2015." “cit.” p. 197.
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4.3. llicitud de la prueba por vulneracion del derecho al secreto de las

comunicaciones

Seran declarados nulos de pleno derecho todos aquellos actos de los que se derive un
incumplimiento de las normas, de caracter esencial, relativas al proceso penal y que
provoque la situacion de indefension de la parte cuyas comunicaciones deban ser
intervenidas. En estos supuestos, la investigacion judicial serd declarada nula y la prueba

obtenida con dichas medidas, ilicita.

Respecto de esta indefension, el articulo 24 CE recoge el principio de tutela judicial
efectiva, en base al cual se tratard de evitar la indefension, considerdndose en caso
contrario una violacion de los derechos fundamentales del investigado. Asimismo, el
articulo 11.1 LOPJ® recoge la prohibicién de que de la prueba que se haya obtenido de
manera ilicita se derive cualquier tipo de efecto. EI mismo articulo pone al mismo nivel
el hecho de que la prueba ilicita se haya obtenido de forma directa como indirecta. En
base al contenido de los mencionados articulos se concreta la diferencia entre el
incumplimiento de la normativa constitucional, en cuanto a la adopcidn y ejecucion de la
medida, y el incumplimiento de la normativa procesal, que recoge la aportacion y practica
de la prueba. En el primer caso, se consideran nulos e ilicitos tanto los hechos como las
evidencias que hayan podido obtenerse, mientras que en el segundo caso, la nulidad de la
prueba afectada es relativa y el hecho en si es licito y susceptible de prueba en base a

diferentes medios de los ya utilizados®.

Todas aquellas pruebas para cuya obtencion se hayan intervenido las comunicaciones del
investigado vulnerando su derecho a la intimidad o al secreto de sus comunicaciones
seran declaradas nulas de pleno derecho. Los supuestos en los que deban ser calificadas
de esta manera seran aquellos en los que no se haya producido ninguna autorizacion por
parte del juez, en los que no se haya controlado el resultado de la investigacion o en los
que no se haya motivado de manera suficiente las notas de necesidad y proporcionalidad
que requiere la medida en cuestion para que se pueda llevar a cabo. Sin embargo, s6lo

podra conseguirse dicha calificacién en el caso en el que se presenten razones y

% Ley Organica 6/1985, de 1 de julio, del Poder Judicial (BOE 2 de julio de 1985).
% Investigacion y prueba mediante medidas de intervencion de las comunicaciones, dispositivos
electronicos y grabacion de imagen y sonido, “cit.” p. 364.
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evidencias acreditadas que demuestren una actuacion ilicita por parte de la policia, dado
que los actos de investigacion llevados a cabo por sus miembros cuentan con la aceptacion

de su legitimidad.

Aunque exista autorizacién por parte del juez, todas aquellas actuaciones que se hayan
producido sin las garantias legales pertinentes seran radicalmente nulas. Asi, el hecho de
que el auto en si mismo no sea licito hace nulos el resto de los autos en los que se hayan
podido autorizar prérrogas, no pudiendo sanarse la nulidad que se dio desde antes del

inicio de las actuaciones.

En caso de que la prueba se haya obtenido ilicitamente en base a la vulneracién de alguno
de los derechos recogidos como fundamentales, dicha prueba se excluird tanto si se
obtuvo por parte de las fuerzas del orden publico como si la obtuvieron particulares. La
distincién entre ambos tipos se encuentra en que, mientras que en el caso de los
particulares seran susceptibles de valoracion en tanto que hayan sido fruto de una
actuacién espontanea con la que no se pretendiese preconstituir un prueba frente al
acusado; en el caso de las obtenidas por las fuerzas del Estado, estas seran declaradas

ilicitas de manera casi absoluta.
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5. CAPITULO 3: INFLUENCIA DE LAS NUEVAS TECNOLOGIAS

5.1. Intervencién de conversaciones de WhatsApp

La aplicacion movil de WhatsApp representa a dia de hoy un porcentaje de descargas casi
absoluto. Esto se debe a que, en relativamente poco tiempo, las personas han cambiado
el hecho de pulsar el botdn de llamada de sus teléfonos por el de tener que aceptar unas
condiciones de uso que resultan obligatorias para poder comenzar a usar WhatsApp. De
esta forma, el trafico de informacidn y centro neuralgico de los procesos de comunicacion
de las personas se ha desplazado a esta aplicacion movil, entrando todos sus usuarios a
formar parte de una comunidad digital en la que se genera contenido y se comparte
informacién de todo tipo (tanto mensajes de texto como notas de voz y audios). Sin
embargo, para transmitir todos estos contenidos la aplicacion requiere que el usuario en
cuestion no active los mecanismos que dejarian sin efecto estas formas de consentimiento
en cuanto a la informacion que se comparte. En conclusion, esto lleva definitivamente a
un cambio en las reglas del juego, cambio que provoca que la persona pase a un segundo
plano, siendo de alguna forma la propia aplicacion de WhatsApp la que “tome el control”

del dispositivo.

Respecto de WhatsApp, el proveedor del servicio unicamente facilita el proceso de
comunicacion. Cuenta con el apoyo de una serie de medidas y protocolos que garantizan
la seguridad de las mismas en base al cifrado de la informacién que se transmite.
Podriamos entender que permite un cierto margen de actuacion en cuanto a la manera en
la que se puede acceder a la informacion conservada, dado que conservan lo mandado a
través de mensajeria instantanea hasta que el usuario al que le hubiese sido enviado dicho

contenido se conectase y accediese a la aplicacion.

Sin embargo, el continuo proceso de actualizacion en el que se encuentran inmersas las
aplicaciones web impide que WhatsApp se quede rezagada ante lo que, si se dejan a un
lado la gran cantidad de problemas que se derivan de este mismo proceso de actualizacion
tecnoldgica, podria entenderse como una continua busqueda por mejorar la calidad de
vida de la sociedad. En este sentido, tanto las aplicaciones de ultima generacion como las

clasicas, gracias a una actualizacion de estas Gltimas, se muestran como inmunes a la
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intromisién de figuras ajenas a aquellas a quienes se enviaron los mensajes. Ademas, el
tratamiento que se hace de dicha informacidn garantiza su privacidad, no s6lo ante las
personas ajenas a las que nos referimos, sino también ante los encargados de la prestacién

del servicio de mensajeria de WhatsApp.

Para el caso de WhatsApp, puede comprobarse como se da una situacion algo diferente
frente a las que se plantearan en los siguientes apartados. Esto se debe a que la clave que
se necesita para poder acceder a toda la informacién contenida en dicha aplicacion no
tiene que ver con una clave en la aplicacion (si bien es cierto que existen otras
aplicaciones diferentes destinadas precisamente a establecer contrasefias para las propias
aplicaciones), sino que la clave que alguien ajeno necesita para acceder al WhatsApp es
la clave del dispositivo movil en el que se encuentre descargado. Asi, a diferencia de lo
que se vera a proposito de las redes sociales o del correo electronico, el WhatsApp se
encuentra ligado y depende del movil en el que se hubiese hecho la descarga. A su vez
“la clave del usuario suele interrelacionarse con una clave de dispositivo; y ambas con
claves criptograficas que son creadas por un generador de nimeros aleatorio, que se activa

cada vez que se inicia el dispositivo” ¥,

En base a todo lo expuesto, una orden que pretendiese interceptar los contenidos de una
conversacion concreta puede no ser suficiente para poder examinarlos directamente, ya
que los datos que se obtendrian figurarian en un lenguaje incomprensible para las
personas. Lo que si que podria garantizar es el acceso a los datos del trafico para, a su
vez, poder reenviar la sefial que fuese susceptible de interceptacion al centro que estuviese

encargado de su recepcion.

Esta situacion hace que resulte dificil someter las comunicaciones entabladas a través de
aplicaciones como WhatsApp a medidas de injerencia discreta. Incluso, seguiria siendo
una cuestion dificil aunque el prestador del servicio de mensajeria se mostrase dispuesto

a colaborar.

Por tanto, la Unica manera de sobreponerse a estas elaboradas estrategias de proteccion

es por medio de la utilizacién de herramientas propias creadas para desencriptar los

37 Rodriguez Lainz, J. L., “Retos juridicos de la interceptacion de comunicaciones a través de prestadores
de servicios de Internet”, Publicacion del CENDOJ, 2017, p. 25.
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mensajes. También deben disefiarse otras herramientas con las que se puedan forzar las
claves de acceso que dan proteccion en los propios dispositivos de los que parte o a los
que llega la informacion. Ademas, el uso de estas herramientas no soélo se pretende de la
informacion ya almacenada (enviada o recibida), sino también de toda aquella que se
capte en transito. Sin embargo, igual mencion como solucion para tratar de regular esta
realidad merece la consecucion de protocolos en los que se acuerde la colaboracion con
las operados en aras de proporcionar la mayor cantidad de datos e informacién posible,
pero garantizando una actuacion conforme a la legislacion y evitando cualquier

vulneracién de derechos de las partes.

5.2. Intervencion de las redes sociales

A la hora de hablar de las redes sociales, hemos de hacer referencia a aquellas que cuentan
con una mayor notoriedad o popularidad entre los usuarios del mundo tecnolégico y
digitalizado en el que vivimos en la actualidad. Asi, cabe destacar Instagram, Facebook,
Twitter 0 Google+ de entre todas ellas. Estas nuevas vias para establecer cualquier tipo
de comunicacion entre los usuarios de Internet de manera casi inmediata se caracterizan
fundamentalmente por constituir las mayores fuentes de datos que dominan nuestra
realidad tecnoldgica. Toda esta informacién procede de los propios usuarios de las
mismas, quienes, a través de sus publicaciones, generan y aportan contenido en el trafico
de informacién. En cuanto a la posibilidad de acceder a la misma, pueden hacerlo tanto
los usuarios que componen la comunidad digital relativa a cada una de estas redes como
grupos concretos, en base a una serie de filtros que permiten la posibilidad de aceptar o

rechazar el acceso a dicha informacidn por parte de terceros ajenos.

La cuestion merecedora de especial proteccion por parte de los diferentes sistemas
juridicos tiene que ver con toda esa informacion que los usuarios de las redes publican en
sus perfiles. Al contrario de lo que pueda llegar a pensarse, ésta puede recuperarse, dado
gue no se destruye necesariamente, incluso tiempo después de que los propios usuarios
la hayan eliminado de sus perfiles o0 se hayan borrado la cuenta por completo. Este
situacion responde a que las operadoras de las redes sociales guardan copias de seguridad
de toda la informacion que van almacenando en su base de datos desde el momento en el

que el usuario crea su perfil de contacto.
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El motivo de dicha conservacion se deriva de la obligacion legal a la que las operadoras
se ven sometidas con arreglo a la normativa vigente. Asi, las operadoras sostienen que
esta es una medida necesaria para el mantenimiento del servicio en caso de que el sistema
se caiga o0 pase a funcionar de manera anormal. De esta forma, lo que se consigue es evitar
que se pierda toda la informacidon. Por otro lado, el hecho de conservar la informacion
constituye una manera garantizar a los usuarios que puntualmente se den de baja la
posibilidad de volver sin tener que empezar desde el principio y pudiendo recuperar lo
que en su dia publicaron. Resulta igualmente posible recuperar la informacion que se

hubiese intercambiado, y no sélo la propia.

El proceso de comunicacion tiene lugar, por tanto, a partir de una identidad electrénica
basada en un nombre de usuario y la clave que da acceso al perfil en cuestion. Asi, cada
acceso o intercambio de informacion a través de estas redes tendra sus propias huellas,
generando un trafico de datos en el medio digital, susceptibles todos ellos de una posible
injerencia en los mismos. Sin embargo, todo este trafico no se refiere unicamente a la
publicacion del contenido, sino que ademas cuentan las redes sociales con aplicaciones
de mensajeria instantanea (respecto a chats privados) que se canalizan a través de las
mismas o de manera independiente a traves de otra aplicacion diferente a la que gestiona

el perfil del usuario.

Dado que, como decimos, toda esta informacion es conservada por el propio prestador
del servicio, no reviste una gran complejidad la posibilidad de llevar a cabo una injerencia
en las comunicaciones y la informacion personal de los usuarios de las redes. Por tanto,
la proteccion que nuestro ordenamiento destina a todo este tipo de informacion trata de
garantizar un grado de certeza suficiente sobre la imposibilidad de alterar la informacion
transmitida e intervenida en base a la orden de interceptacion de las comunicaciones y

sobre la negacién de manipulacion o eliminacién de informacion®.

Respecto de todos los datos que se encuentran automatizados por parte de los prestadores

de servicios, el articulo 588 ter j) LECrim reconoce que solo seran susceptibles de

38 “Retos juridicos de la interceptacion de comunicaciones a través de prestadores de servicios de
Internet” “cit.” p. 23.

39 “Retos juridicos de la interceptacién de comunicaciones a través de prestadores de servicios de Internet”
“cit.” p. 24
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incorporacion al proceso penal si se cuenta con una autorizacion por parte del juez que lo
permita. Mas concretamente, el segundo parrafo de dicho articulo recoge la solicitud que
puede hacerse al juez competente del asunto de una autorizacion para poder recabar
informacion al respecto cuando sea indispensable conocer todos esos datos para continuar

con la investigacion“C,

5.3. Intervencién de correspondencia

En cuanto a la intervencién de la correspondencia, este apartado se centrara en la
correspondencia digital derivada del trafico de mensajeria a través de Internet, esto es, el

correo electrénico.

Algunas de las direcciones de correo electronico més populares y conocidas por los
usuarios de Internet son Outlook, Gmail y Hotmail. A través de estos servicios, es posible
conectarse a las bases de datos en las que se almacenan los correos que se vayan a recibir
y en las que puede obtenerse informacién en tiempo real sobre todos aquellos que les

lleguen nuevos, pudiendo revisarlos y volver a ellos en cualquier momento.

Como en todas las plataformas que permiten interaccionar a las personas a través de
Internet, para poder operar en el correo electronico (ya sea con el objetivo de acceder a
los nuevos correos como para examinar o eliminar los ya recibidos) es necesario que se
acceda a dicha direccion en la que se almacena toda la informacion del propietario de la
cuenta. La cuestidn que hace que se entienda que el correo electronico impide, en cierta
forma, a cada uno tener un control absoluto sobre lo que manda o recibe es el hecho de
gue no se conserva en la memoria del dispositivo electronico o medio desde el cual se
reciben o se envian, sino que todos ellos se almacenan en la base de datos externa del
prestador del servicio. Asi, el dispositivo por medio del cual se accede a la cuenta y que
permite enviar y recibir los correos constituye una via para poder acceder y no una fuente

de conservacion de mensajes*!.

40 "Medidas de investigacion tecnoldgica en el proceso penal: la nueva redaccion de la Ley de
Enjuiciamiento Criminal operada por la Ley Organica 13/2015." ”cit.” p. 193.

41 “Retos juridicos de la interceptacioén de comunicaciones a través de prestadores de servicios de Internet”
“cit.” p. 25.
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En esta linea, para poder recuperar un mensaje que se hubiese eliminado de manera
definitiva sera necesario atender a lo dispuesto en la politica de conservacion de datos en

base a la que cada operadora de correo funcione.

5.4. Incorporacion de los datos obtenidos con la interceptacion

De la misma forma que resulta de gran importancia el hecho de que la fuente de la que
proceda la informacién interceptada no sea manipulada o destruida, es importante
también que se garantice su llegada al juzgado de forma integra y sea fiel a lo que,
efectivamente, se pudo obtener del dispositivo mediante el que se comunicaron las partes.
Asi, deben cumplirse lo dispuesto en el articulo 588 ter f) LECrim en cuanto a las
exigencias del acto, en funcion de la medida de interceptacion que se hubiese puesto en

marcha.

Para poder incorporar dichos datos, es necesario que se garantice la autenticidad de los
mismos a través del sellado y que el traslado de esta informacion hasta los centros de
recepcion pertinentes (pudiendo ser tanto policiales como judiciales) se lleve a cabo a
través de canales seguros. Igualmente, debe poder garantizarse que la informacion
mantiene el formato con el que contaba en origen ya que asi podra ser empleada para
llevar a cabo comparaciones en aquellos casos en los que alguna parte pueda dudar sobre
la autenticidad e integridad de los datos con los que cuentan los jueces. La necesidad de
que se encuentre en su formato original responde a que, de esta forma, podran ser

sometidas a pruebas posteriormente realizadas por los peritos?2.

La importancia de la seguridad que ha de revestir toda esta situacion puede llevar a que
se exija que se acredite dicha seguridad en relacion con la gestion que se haya hecho de
las comunicaciones y con el deber de conservacién que hubiese sometido a algin

prestador.

42 “Retos juridicos de la interceptacion de comunicaciones a través de prestadores de servicios de
Internet” “cit.” p. 27.
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6. CAPITULO 4: PROTECCION DE LOS DATOS Y EVOLUCION EN EL
ACCESO A LOS MISMOS

6.1. Cuestiones introductorias relativas a la proteccién de los datos

En cuanto al derecho que toda persona tiene a que sus datos gocen de la proteccion
juridica adecuada, el TC se pronuncié en su Sentencia 39/20164. La situacion necesitada
de la intervencion de dicho tribunal se referia a un supuesto en el que se habia colocado
una camara de video destinada a vigilar las actuaciones llevadas a cabo por la trabajadora
de una tienda en la caja de la misma, de quien se sospechaba una apropiacion indebida
del dinero contenido en la caja. Asi, el TC se apoyo en una sentencia anterior en el tiempo
y dictada por la misma Sala; la Sentencia 292/2000. En uno de los fundamentos juridicos

de esta ultima sentencia declaré lo siguiente:

[...] El contenido del derecho fundamental a la proteccion de datos consiste en un poder de
disposicion y de control sobre los datos personales que faculta a la persona para decidir cuales
de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuales puede este
tercero recabar, y que también permite al individuo saber quién posee esos datos personales y
para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de disposicion y control [...]
se concretan juridicamente en la facultad de consentir la recogida, la obtencidn y el acceso a
los datos personales, su posterior almacenamiento y tratamiento, asi como su uUso 0 US0S
posibles, por un tercero, sea el Estado o un particular. Y ese derecho a consentir el
conocimiento y el tratamiento, informatico o no, de los datos personales, requiere como
complementos indispensables, por un lado, la facultad de saber en todo momento quién
dispone de esos datos personales y a qué uso los esta sometiendo, y, por otro lado, el poder
oponerse a esa posesion y usos [...].*

En este sentido, y tal y como destaca el TC en su Sentencia 39/2016, todo el sistema de
proteccidn de datos de caracter personal queda definido en torno al consentimiento que
ha de otorgar el afectado a que se recopilen y utilicen sus datos y a tener conocimiento de

ello; esto es, el derecho del propietario de esos datos a ser informado debidamente®.

Asi, la LO 15/1999% limita la posibilidad de tratar con datos de caracter personal a

aquellos supuestos en los que se cuente con el consentimiento de los titulares de esos

43 Sentencia del Tribunal Constitucional de 3 de marzo 39/2016.

44 Sentencia del Tribunal Constitucional de 30 de noviembre 292/2000 FJ 7.

4 Granados Pérez, C., “La utilizacion de mecanismos de geolocalizacién, la captacion de imagen y sonido
en la lucha contra la delincuencia”, Cuadernos Digitales de Formacién, n. 43, 2016, p. 31.

46 ey Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (BOE 14 de
diciembre de 1999).
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datos. Sin embargo, en la misma linea, reconoce la posibilidad de que esos mismos datos
no requieran del consentimiento en aquellos supuestos en los que se cuente con
habilitacion legal. Dicha situacion queda recogida en el articulo 6.1 LO 15/1999, cuyo
contenido especifica la necesidad de contar con el consentimiento inequivoco de la
persona afectada salvo que la ley hubiese dispuesto otra manera de proceder respecto a la
situacion concreta de que se trate. Por el contrario, el siguiente apartado del mismo
articulo especifica aquellos casos en los cuales no resulta necesario el consentimiento del

propietario de los datos. Asi, la LO 15/1999 recoge lo siguiente:

No sera preciso el consentimiento cuando los datos de caracter personal se recojan para el
gjercicio de las funciones propias de las Administraciones publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una relacion
negocial, laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento;
cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del interesado
en los términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en
fuentes accesibles al publico y su tratamiento sea necesario para la satisfaccion del interés
legitimo perseguido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos, siempre que no se vulneren los derechos y libertades fundamentales del interesado?’.

En linea con lo que se ha venido tratando en apartados anteriores respecto a la calificacion
de los datos propiamente dicha, resulta necesario destacar el principio de calidad de los
datos que recoge el articulo 4 LO 15/1999. El primer apartado de dicho articulo
especifica, de entre las condiciones que los datos deben cumplir, que los datos han de ser
adecuados, pertinentes y no excesivos y que el motivo de su tratamiento y obtencidn

persiga una serie de finalidades determinadas, explicitas y de caracter legitimo.

En caso de no solicitar el consentimiento del propietario de los datos o de no informarsele
previamente estariamos ante una vulneracion del derecho fundamental a la proteccion de
los datos. Esta vulneracién habra de ser ponderada en base a la proporcionalidad de la
medida que se ponga en marcha para la obtencion de los datos y que suponga una
restriccion de los derechos fundamentales. Por ello, se entiende que este derecho no goza
de una proteccién ilimitada y encuentra sus limites en los demas derechos fundamentales

y bienes que gocen de proteccién a nivel constitucional .

47 Articulo 6.2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
(BOE 14 de diciembre de 1999).

48 «“La utilizacion de mecanismos de geolocalizacion, la captacion de imagen y sonido en la lucha contra
la delincuencia” “cit.” p. 33.
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Con respecto al supuesto concreto sobre el que el TC tuvo que manifestarse, en base a lo
ya expuesto, el Tribunal considerd que la colocacién de las cdmaras de videovigilancia
en el puesto de trabajo estaba justificada ya que cumplia con los requisitos que hacian
que fuese proporcional. Por un lado, existian sospechas razonables sobre la apropiacion
indebida por parte de la trabajadora; por otro, se trataba de una solucion idénea para poder
descubrir la autoria de la apropiacion y para poder aplicar las medidas disciplinarias
correspondientes; era necesaria gracias a su validez probatoria; y, dado que el area de
grabacion se limito al puesto de trabajo concreto, se trataba igualmente de una medida
equilibrada. En base a este analisis, el Tribunal determin6 que “[...] debe descartarse que
se haya producido lesion alguna del derecho a la intimidad personal consagrado en el art.
18.1 CE™°,

6.2. Cambios derivados de la modificacion de la Ley de Proteccion de Datos

En el presente apartado, se har una breve aproximacion a los cambios producidos en la

legislacion espafiola a consecuencia de la nueva LO 3/2018%°.

Con esta nueva LO se pretende transponer al ordenamiento juridico espafiol el RGPD®?,
cuya entrada en vigor tuvo lugar el 25 de mayo de 2018. Por otro lado, se busca
complementar dicha norma y velar por la proteccion de los que han pasado a ser
denominados como derechos digitales. El retraso en la transposicion del Reglamento
llevé a la inmediata entrada en vigor de la nueva LO, el dia siguiente a su publicacién en
el BOE tal y como se dispuso en el contenido de la misma®?.

La primera de las novedades se refiere a las bases para la legitimacion de las
Administraciones Publicas para poder proceder al uso y cesion de los datos personales
que en cada caso correspondan. Asi, el articulo 6 del RGPD concreta que se dard en

aquellos supuestos en los cuales la ley expresamente obligue al tratamiento de los datos

49 Sentencia del Tribunal Constitucional de 3 de marzo 39/2016 “cit.” FJ 5.

50 ey Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (BOE 6 de diciembre de 2018).

51 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 20186, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccién
de Datos) (DOUEL niim. 119 de 4 de mayo de 2016).

52 Minero Alejandre, G., “Nuevas tendencias en materia de proteccion de datos personales. La nueva Ley
Orgénica y la jurisprudencia mas reciente” Anuario Juridico y Econémico Escurialense, L. Il, 2019, pp.
127-139.
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y cuando hacerlo sea necesario para proteger el interés publico o se lleve a cabo en el
ejercicio de poderes publicos. Por otro lado, la nueva LO incorpora un nuevo articulo 8
en el que especifica que dicho tratamiento en base a una obligacion legal ha de responder
a una prevision del mismo en una norma de Derecho de la Union Europea o norma que

posea rango de ley.

A su vez, la nueva LO afade otros supuestos en los que se debe nombrar a un Delegado
de Proteccion de Datos. Respecto de este ultimo, especifica la necesidad de que cuente
con un titulo universitario con el que demuestre que cuenta con conocimientos
especializados tanto en el area de Derecho como en todas las cuestiones relativas a la
proteccion de datos. Por altimo, establece que los afectados por cuestiones de esta indole
podran dirigirse al Delegado de la entidad contra la que pretendan interponer cualquier

tipo de reclamacion antes de presentarla ante el érgano competente para resolverla.

A consecuencia del casi inabarcable trafico de informacion que se mueve a través de los
nuevos medios digitales, tal y como se ha expuesto en apartados anteriores, no resulta
extrafio que esta nueva LO haya incluido en su articulo 94 todas las cuestiones relativas
al Derecho al olvido en materia de redes sociales y otros servicios relacionados con el
mundo digital y el medio de Internet. Este derecho permite que las personas afectadas
puedan solicitar que se supriman todos aquellos datos de caracter personal que hubiesen
sido facilitados por ellas mismas o por terceros. Para ello, estos datos deben ser
“inadecuados, inexactos, no pertinentes, no actualizados o excesivos o hubieren devenido
como tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se
recogieron o trataron, el tiempo transcurrido y la naturaleza e interés publico de la

informacion’®3,

Respecto de las personas que hubiesen fallecido, la LO 3/2018 recoge en su articulo 3
que seran aquellas que presenten una vinculacion de tipo familiar o de hecho con el
difunto o sus herederos los que deban solicitar el acceso a los datos del fallecido, asi como
la rectificacion o supresion de los mismos gque en su caso sea necesaria. Sin embargo, la
ley recoge la posibilidad de que o bien sea el difunto quien hubiese prohibido dichas

acciones, o bien estas estuviesen prohibidas por disposicion legal. Respecto de los datos

53 Articulo 94.2 Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (BOE 6 de diciembre de 2018).
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de consideracion patrimonial del fallecido la excepcion no impedird que los herederos

puedan acceder a los mismos.

En cuanto a la regulacion de las relaciones laborales, la nueva LO trae consigo la
modificacion del Estatuto de los Trabajadores® y de la Ley del Estatuto Basico del
Empleado Publico®. Ambos reconocen el derecho a la intimidad del que gozan los
trabajadores respecto al empleo que puedan hacer de los dispositivos digitales que se les
faciliten. A su vez, reconocen su derecho a la intimidad en relacion al conflicto que existe
con el empleo en los puestos de trabajo de aparatos destinados a la vigilancia de sus

actividades y su derecho a la desconexion respecto de dichos dispositivos.

Sin embargo, no sélo trae consigo la modificacion de la normativa mencionada en el
parrafo anterior, sino que con la LO 3/2018 se modifican a su vez las siguientes normas:
- En materia sanitaria: Ley General de Sanidad®; Ley basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacién y
documentacion clinica®’.

- En materia de educacién: Ley Organica de Educacion®®; Ley Organica de las
Universidades®°.

- En materia electoral: Ley Organica del Régimen Electoral General®. A propdsito
de dicha Ley, la novedad que ha suscitado mayor controversia ha sido la relativa
al articulo 25 bis, el cual recoge la utilizacion de los medios tecnoldgicos y de los
datos personales en las actividad que se llevan a cabo en el ambito electoral. El
motivo reside en que esta modificacion habilita la recopilacion de datos sobre
opiniones y posturas politicas por parte de los diferentes partidos politicos.

- En materia de Derecho Procesal Civil: Ley de Enjuiciamiento CivilS2.

4 Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto de los Trabajadores (BOE 24 de octubre de 2015).

% Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto Basico del Empleado Pablico (BOE 31 de octubre de 2015).

56 ey 14/1986, de 25 de abril, General de Sanidad (BOE 29 de abril de 1986).

57 Ley 41/2002, de 14 de noviembre, bésica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica (BOE 15 de noviembre de 2002).

%8 ey Organica 2/2006, de 3 de mayo, de Educacién (BOE 4 de mayo de 2006).

%9 Ley Organica 6/2001, de 21 de diciembre, de Universidades (BOE 24 de diciembre de 2001).

80 ey Organica 5/1985, de 19 de junio, del Régimen Electoral General (BOE 20 de junio de 1985).

51 Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil (BOE 8 de enero de 2000).
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- En materia de Derecho Administrativo: Ley del Procedimiento Administrativo
Comun®?; Ley Reguladora de la Jurisdiccion Contencioso-Administrativa®®,
- Otras materias: LOPJ; Ley de transparencia, acceso a la informacién publica y

buen gobierno®.

62 | ey 39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn de las Administraciones
Publicas (BOE 2 de octubre de 2015).

83 ey 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa (BOE 14 de julio
de 1998).

64 Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno (BOE
10 de diciembre de 2013).
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7. CAPITULO 5: INTERVENCION DE LOS MENORES

7.1. Exposicion de los menores en el plano tecnoldgico

En la actualidad, cada vez resulta mas comun el hecho de que en los colegios se les
faciliten dispositivos electronicos como Ipads o Tablets a los estudiantes con los que
puedan interactuar de manera mas eficaz, tecnoldgicamente hablando. El progreso
informatico y tecnoldgico pasa asi a formar parte de la realidad de un gran nimero de
centros educativos, promoviendo nuevas formas y técnicas de aprendizaje y desarrollo;
esto es lo que ha pasado a denominarse como la “educacién 2.0” o las pantallas
educativas®®. Sin embargo, este progreso conlleva una gran responsabilidad, no sélo para
los menores, sino también para los padres, profesores y la propia direccion del centro
educativo en cuestion. Es por este motivo por el cual todos ellos deben disponer de unas
guias o pautas relativas al conjunto de derechos y obligaciones que pasan a asumir en esta

nueva realidad que rodea a los dispositivos de aprendizaje electronicos.

Tanto el conocimiento como la existencia efectiva de garantias a propdsito de las
situaciones que impliquen la utilizaciébn de dispositivos tecnoldgicos resulta
imprescindible, dado que de ellas se derivan las consiguientes responsabilidades de
diferentes grados. Asi, continuando en el plano educativo, los centros deben dar a conocer
a todos los involucrados en el mismo tanto las normas de convivencia como el régimen
sancionador que seria de aplicacion en los supuestos en los que se estuviese llevando a
cabo un uso fraudulento de dichos dispositivos, pudiendo poner en riesgo a los menores
de edad.

Sin embargo, como ya se ha mencionado, la importancia de las nuevas tecnologias hace
que toda esta implicacion en la proteccion del menor resulte insuficiente dado que la
realidad lleva a que el control sobre la proteccion del menor resulte cada vez mas
complicado al desarrollarse en &mbitos en los que es més dificil de identificar o seguir.

Toda esta situacion constituye el germen de lo que hoy se conoce como ciberbullying®®.

8 Santos Pascual, E., “Proteccion de menores y TIC”, ICEF Consultores, 2018, p. 1.
% Do Nascimento, L., Lastras Alejandre, C., “Guia de Actuacién: Menores y el bullying” , Universidad
Carlos 111 de Madrid, 2018, p. 5.
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Este subtipo de bullying encuentra su razon de ser en la creciente utilizacion que hoy en
diase llevaacabode las TIC, las cuales se encuentran cada vez mas al alcance de menores
y adolescentes. De esta forma, junto con la apertura al progreso, se esta abriendo una
nueva via para que los agresores (bullies) puedan agredir 0 acosar a sus victimas a través
de, por ejemplo: paginas web que creen con el fin de dafiar a su victima de alguna forma;
la usurpacion de la clave del correo electrénico para que el menor no pueda acceder a su
sesion y poder violar la intimidad de sus mensajes; la publicacion de comentarios en foros
que busquen dafiar su imagen u ofenderlo; la participacion en chats suplantando la

identidad del menor para provocar reacciones que sean perjudiciales para el menor.

En este sentido, cabe subrayar que todas estas conductas a traves de los medios digitales
se deben tanto a la temprana edad a la que los menores pasan a ser usuarios y victimas
del mundo virtual, como a las carencias de informacion y formacion con las que cuentan
en el momento en el que pasan a formar parte. Asi, seria necesario que contasen con
conceptos y nociones adecuadas sobre lo que verdaderamente es la informacién y la
utilidad que pueden llegar a tener todos los datos que pueden obtenerse del mundo de

Internet.

En Espafia, el nimero de casos en los que los menores han sido victimas de este
ciberbullying se han incrementado en los ultimos afios. Concretamente, un informe
publicado por la Organizacion Mundial de la Salud en marzo de 2016 mostr6 a Espafia
como uno de los paises en los que existia una mayor tasa de ciberacoso hacia los menores,
en relacion con otros estados de América del Norte y paises de la Unién Europa. Por otro
lado, un grupo de investigacion de la Universidad del Pais Vasco, conocido como EU
Kids Online, Ileg6 a la conclusion de que el ciberacoso se produce con un 35% de
probabilidad respecto de las chicas y con un 29% respecto de los chicos. De igual forma,
en el estudio se concretd que es a partir de los 15 afios cuando la probabilidad de ser

victima de estos comportamientos se reduce en un 6% de media®’.

7.2. Proteccion que reciben los menores

99 <

57 “Guia de Actuacién: Menores y el bullying” “cit.” p. 7.
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En cuanto a la manera en la que los menores pueden hacer valer los derechos y deberes
que se derivan del uso que hacen de las tecnologias de la informacién, la LO 1/1996658
recoge una serie de aclaraciones. La misma establece que los menores obtendran
informacion, asistencia, proteccion y defensa, solicitindola ante la entidad publica
competente, y podran comunicarse con el Ministerio Fiscal y plantear quejas ante la
autoridad que en su caso resulte competente, o incluso interponer las denuncias necesarias

ante el Comité de Derecho del Nifio%°.

Ademas, en lo que respecta a los centros educativos, los profesores y directores detentan
potestad de tipo correctora y disciplinaria, pudiendo por ello imponer sanciones
disciplinarias a los menores. Sin embargo, la cuestion que suscita mayor interés es la
nueva manera en la que han de afrontarse estas realidades en un panorama dominado por

el uso de las tecnologias.

Aungue existan ciertos casos en los que la intromision en la intimidad de los menores de
edad pueda resultar conforme a la legalidad, de otros tantos pueden derivarse
consecuencias juridicas con motivo de las limitaciones y restricciones que existen para
evitar intromisiones hechas de manera indiscriminada’.

Una primera reaccion ante los riesgos derivados de una exposicion cada vez mas
controvertida a Internet puede llevarnos a justificar mentalmente un control sin limites
respecto de la actividad de las personas en este medio. Concretamente, la obligacion legal
de los padres de proteger a sus hijos menores y procurar su seguridad e integridad ha
llevado a que aplicaciones que permitan a los padres controlar la actividad de sus hijos
en Internet o, directamente, el acceso a las cuentas de estos, sean consideradas adecuadas.
Sin embargo, y contrariamente a lo que un padre considere adecuado reconocer, este tipo
de conductas puede no sélo suponer una vulneracion de derechos de los menores, sino

estar recogida como un supuesto de actuacion delictiva.

8 ey Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, de modificacion parcial del
Cadigo Civil y de la Ley de Enjuiciamiento Civil (BOE 17 de enero de 1996).

89 “Proteccion de menores y TIC” “cit.” p. 2.

0 Davara Fernandez de Marcos, L., Menores en Internet y Redes Sociales: Derecho Aplicable y Deberes
de los Padres y Centros Educativos: Breve referencia al fendmeno Pokémon Go. Agencia Espafiola de
Proteccion de Datos, Madrid, 2016, p.18.
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A pesar de que, en un principio, no sea la consideracion compartida con caracter general
en un ambito fuera de lo juridico, la vigilancia de la actividad en las redes sociales que

lleven a cabo los progenitores respecto de los hijos menores no es libre.

Sin embargo, tanto en el panorama juridico nacional como en el internacional, las
respuestas que dan los tribunales de las distintas instancias siguen siendo hoy bastante
heterogéneas, dada la complejidad del asunto y las consideraciones que en cada caso
resulta necesario entrar a valorar. En este sentido, mientras que un Juzgado de lo Penal
de Pamplona’® dictaba una sentencia favorable en relacion a la absolucion de la acusada
de un delito de revelacion de secretos, el Tribunal Cameral de Berlin’? dictaba una

sentencia desfavorable en cuanto a la vulneracion del derecho a la intimidad.

En el primer caso, se acusaba a una mujer de revelar secretos como consecuencia de haber
instalado en el movil de su hija menor de edad una aplicacidn que le permitia grabar las
conversaciones telefonicas que su propietaria mantuviese. Esta pretendia grabar las
conversaciones que la nifia tuviera, mas concretamente, con su padre, para tratar de
encontrar pruebas sobre la existencia de algun delito del que la menor fuera el centro, ya
que sospechaba dicha situacién. Aungue procedio sin el consentimiento de la menor, la
decisién del Juzgado de absolverla se basé, por un lado, en que la edad de la menor (11
afos) no daba a lugar a pensar que esta fuera suficientemente madura como para que su
consentimiento constituyese un requisito esencial. Por otro lado, también se basé en que
el comportamiento que el padre de la menor tenia con ella hizo necesaria la intervencion
de un psicdlogo que tratara a la menor, dado que no se correspondia legalmente con el
propio de un progenitor. Por tanto, la conducta de la madre estuvo guiada en todo
momento por la obligacion que tienen los padres de velar por la proteccion e intereses de

sus hijos menores de edad.

Respecto del segundo caso mencionado, el Tribunal Cameral de Berlin mantenia la
prohibicion de acceso a la cuenta de Facebook de una menor fallecida por parte de sus
progenitores. La fundamentacion juridica se basaba en la vulneraciéon que, entendian,
suponia para el derecho a la intimidad, no s6lo de la menor, sino también de todos

aquellos terceros que en algiin momento se hubieran comunicado con ella. Aunque de

L Sentencia del Juzgado de lo Penal N°. 1 de Pamplona de 29 de mayo 145/2017.
72 Sentencia del Kammergericht (Tribunal Cameral) de Berlin de 31 de mayo de 2017 21 U 9/16.

39



esta situacion pudiera deducirse un derecho de los padres sobre la cuenta de su hija

fallecida, el Tribunal antepuso el derecho a la intimidad de los ya mencionados”®.

A pesar de distinguirse en terminos de edad, la proteccion que de su derecho a la intimidad
tienen reconocida los menores es igual a la que merecen los adultos. El quid de la
cuestién, sin embargo, reside en el necesario equilibrio que debe existir en relacién a la
obligacion de los padres de procurar la seguridad de sus hijos. Una valoracion sobre el
sacrificio de uno de estos dos derechos en favor del otro es la que llevara a determinar,

en cada caso concreto, si estamos ante una intromision legitima o ilegitima.

En vista del presente conflicto y de la dificultad para sentar las bases de un equilibrio
entre ambas partes que sirva de criterio de aplicacion universal, una de las mejores formas
de buscar la proteccion de los menores es tratar de atajar el problema desde su educacion.
Asi, la gran mayoria de los profesionales califican la educacién como una de las mejores
iniciativas para lograr la proteccion de los menores por medio de sistemas de supervision
o la materializacién de dichas iniciativas en reglas y limites que guien el destino de sus
actuaciones. A modo de ejemplificacién, el hecho de destinar una serie de espacios al uso
de dichos dispositivos dentro de hogar familiar, asi como de establecer horarios para un
uso comedido y responsable de los mismos constituyen dos buenas practicas. Ademas, el
Grupo de Redes de la Policia Nacional y el Instituto Nacional de Ciberseguridad
aconsejan que los menores faciliten a sus progenitores las claves de acceso a sus redes

sociales para el caso en que resulte necesario su intervencion.

En este sentido, resulta necesario analizar hasta qué punto debe anteponerse ese derecho
a la intimidad de los menores y de qué manera tendria que cambiar, o no, el alcance del
mismo en funcion de la edad del menor. En primer lugar, el articulo 4 de la LO 1/1996
recoge el derecho que tienen los menores a su intimidad, a la inviolabilidad de su
correspondencia y al secreto de sus comunicaciones. Tal y como ya se ha expuesto, en el
caso de los menores el tema que adquiere una especial relevancia tiene que ver con la
lucha de poderes que existe entre la posibilidad de ejercer sus derechos de manera plena
y el grado de madurez que se considere que tienen y que les permitiria llevar a cabo ese

ejercicio pleno de derechos adecuadamente. Asi, se establece cominmente el criterio de

3 Santos Morén, M?. J., “La denominada “herencia digital”: ;Necesidad de regulacién? Estudio de
Derecho Espafiol y Comparado”, Cuadernos de Derecho Transhacional, vol. 10, n. 1, 2018, pp. 413-438.
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que conforme crece el menor en edad y madurez, disminuira la capacidad de controlarlos
que tienen los progenitores respecto a este tipo de cuestiones. Es a partir de la edad de 14
afios, en base a la normativa sobre proteccién de datos, cuando se entiende que puede
presumirse que el menor cuenta con la madurez suficiente para llevar a cabo un ejercicio
responsable y adecuado de sus derechos y cuando se requiere de su consentimiento para
proceder a la injerencia en sus redes sociales. Dicho consentimiento otorgado por el
menor sera valido a excepcion de los supuestos en los que sea necesario el consentimiento
de aquellos que ejerzan la patria potestad sobre los menores. En cuanto a los menores de
14 afios, por el contrario, se requiere el consentimiento explicito de los progenitores o

tutores™.

Aunque llegar a una Unica solucion aplicable con caracter general resulta casi imposible,
estas previsiones son fundamentales para evitar una intromision sin limites y sin
consentimiento previo en la vida del menor. No se consideraria una intromisién ilicita en
la intimidad del menor de edad cuando los progenitores no tuviesen otra alternativa para

protegerlos. La intromisién ha de ser, por tanto, esencial y necesaria.

Nuevamente se plante6 la cuestion objeto de estudio ante la AP de Tarragona’. En este
caso, al acusado le fueron imputados un delito de abusos sexuales a menores y cinco de
exhibicionismo. La clave para poder arrojar luz sobre la autoria de estos delitos se baso
en la prudente actuacion de la madre de una de las menores que habia sido victima, al
acceder y aportar las conversaciones que el agresor habia entablado con la menor por

medio de la red social Facebook.

El problema en este sentido se planted en tanto en cuanto la madre no contd con el
consentimiento expreso de su hija para poder hacerlo. Los motivos en los que el acusado
tratd de fundamentar la nulidad de las pruebas ante el TS fueron que la madre ni habia
respetado su derecho a la intimidad y al secreto de las comunicaciones, ni contd
previamente con el consentimiento de ninguna de las partes implicadas. Asi, el TS
concretd’® los factores en los que encontraria su legitimidad el hecho de acceder al perfil

personal de Facebook de un menor sin que este lo haya consentido con caracter previo.

99 ¢

" “Guia de Actuacién: Menores y el bullying” “cit.” p. 5.
75 Sentencia de la Audiencia Provincial de Tarragona de 8 de abril 135/2015.
76 Sentencia del Tribunal Supremo de 10 de diciembre 864/2015.
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Por un lado, el Tribunal sostuvo la legitimidad del acto de la madre porque ella misma ya
contaba con las claves de acceso de su hija, por lo que no tuvo que investigar para
obtenerlas. Por otro, existia una suficiente evidencia de la posicion de su hija como
victima para poder comenzar a sospechar sobre el delito. Esta posicion del Tribunal
legitima claramente el acceso de los padres a las cuentas personales de los menores en las

redes sociales cuando lo que busquen con dichas intervenciones sea salvaguardarlos.

7.3. Control parental

En la actualidad, uno de los principales temas de debate, a proposito de la revolucion y
avance que han experimentado las redes sociales, se centra en la fiscalizacion que los
padres llevan a cabo de las conversaciones y mensajes que sus hijos menores de edad

emiten via WhatsApp.

Por otro lado, en cuanto a la regulacion legal que encuentran las aplicaciones web que
permiten un control por parte de los padres de los dispositivos y las cuentas resulta
necesario llevar a cabo una distincién. En primer lugar, pueden encontrarse aquéllas que
tienen como proposito limitar tanto la duracion del acceso como el acceso a determinados
contenidos, y las que buscan un control mas exhaustivo de toda la actividad de los
menores. Mientras que las que pertenecen a la consideracion del primer grupo, que tienen
en cuenta la edad de los menores, se basan en un control que responde a la labor educativa
y de direccién de sus progenitores; las del segundo grupo, se basan en la potencial

intromisién en la intimidad del menor y su derecho a la misma.

El articulo 4.1 de la LO 1/1996 recoge el derecho al honor, la intimidad personal y
familiar y a la propia imagen que tienen todos los menores. Al hilo del presente trabajo
de investigacion, este mismo articulo recoge su derecho a la inviolabilidad del domicilio
familiar, de la correspondencia y su derecho al secreto de las comunicaciones. El apartado
quinto del mismo articulo establece la obligacién de respeto y proteccion de los
mencionados derechos a la que quedan sujetos padres, tutores y poderes publicos. Por
tanto, puede concluirse que la minoria de edad no resulta contraria al derecho a la
intimidad ni a su proteccion. Igualmente, respecto de los padres resulta necesario concluir

ciertos aspectos que condicionan su capacidad de intervencion en los dispositivos
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electronicos privados de sus hijos y, con ello, en sus conversaciones de mensajeria, o0 en

la manera en la gestionan las redes sociales.

En este sentido, la consideracion que la cuestion merece cambia significativamente
dependiendo del supuesto de que se trate. Por un lado, podemos referimos Unicamente al
control y vigilancia sin mayor profundidad de la actividad de los menores. Por otro,
podemos hacer referencia también a la vigilancia y control que estos pretenden llevar a
cabo en caso de que exista un cierto grado de sospecha del que pueda llegar a entenderse

que el menor se encuentra en riesgo’’.

Uno de los autos mas recientes que han surgido al respecto ha sido dictado por la AP de
Pontevedra’®. En él, el Tribunal entraba a valorar la legitimidad que un padre tenia para
poder analizar las conversaciones que su hija de 9 afios habia mantenido a través de su
teléfono mavil. La madre de la menor fue la que denuncid estas actuaciones llevadas a
cabo por el padre. Sin embargo, la revision de las mencionadas conversaciones se llevo a
cabo en presencia de la menor y con su consentimiento tacito. Ademas, el dispositivo

movil contaba con una contrasefia que protegia el acceso al mismo.

Dada la mayor complejidad y peligrosidad que se deriva de estos nuevos usos de Internet,
los padres tienen la obligacion de proteger la intimidad de los menores a través de un uso
responsable de este tipo de servicios. Sin embargo, no debemos olvidar que el manejo de
Internet a través de las diversas aplicaciones y redes sociales que existen esta sujeto a
restricciones relativas a la edad minima que deben tener los usuarios de las mismas. En
este caso, la nifia tenia Unicamente 9 afios, edad que se encuentra por debajo del minimo
requerido en las condiciones de uso de WhatsApp. El contenido que queda recogido en

sus términos y condiciones de uso especifica lo siguiente:

Debes tener por o menos 13 afios de edad para poder usar nuestros Servicios (o la edad
minima requerida en tu pais para tener autorizacidn para usar nuestros Servicios sin aprobacion
de tus padres). Ademas de tener la edad minima requerida para usar nuestros Servicios en
virtud de la ley aplicable, si no tienes la edad suficiente para poder aceptar nuestros Términos
en tu pais, tu padre, madre o tutor deben aceptar nuestros Términos en tu nombre.”

7 Menores en Internet y Redes Sociales: Derecho Aplicable y Deberes de los Padres y Centros Educativos:
Breve referencia al fendémeno Pokémon Go. “cit.” p.71.

8 Auto de la Audiencia Provincial de Pontevedra de 25 de octubre 893/2017.

 Normativa WhatsApp Inc. sobre Condiciones del Servicio y Politica de Privacidad (Ultima modificacion:
15 de mayo de 2018).
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Por tanto, dado que se trata de una menor que no llega al minimo legal requerido para el
empleo de la aplicacion de mensajeria instantdnea, necesitaria del consentimiento

parental para poder hacerlo.

Sin embargo, en caso de que se sospechase sobre el potencial peligro del menor (por un
delito de acoso o cualquier otro de mayor gravedad), no tendria cabida mas consideracion
que la de anteponer el deber de tutela del menor a su derecho a la intimidad. Por tanto,
estaria permitida la intervencion de sus comunicaciones cuando ello permitiese a los

progenitores esclarecer la situacion en la que se encontrase el menor en cuestion.

En relacion con la idea expuesta en el parrafo anterior, puede de nuevo traerse a colacion
la situacion que se lleg6 a plantear ante el TS en relacion a la existencia de un supuesto
acoso en la red social Facebook, sobre la cual ya se han comentado algunas cuestiones en
el apartado anterior. Sobre dicha sentencia, dictada por la Sala Segunda de este Tribunal
en 20158, resulta necesario retomar la decision del Tribunal, el cual determiné que los
datos gue esta madre obtuvo de la cuenta de Facebook de su hija, quien se la habia dejado
abierta, eran validos como prueba constitutiva del delito de abuso sexual del que estaba

siendo victima la menor.

Al entrar algo mas en profundidad, por el contenido tratado en este apartado de la
investigacion, pueden apreciarse los motivos sobre los que el Tribunal apoyo su decision
de admitir la licitud de la actuacion de la madre, siendo estos:
- Lasospecha de la potencial situacion de peligro por un delito de ciberacoso en la
que se encontraba la nifia;
- El hecho de que fuese concretamente la madre (quien ejercia la patria potestad
sobre la nifia), y no otra persona, la que accedié a la cuenta de la menor;
- Y el hecho de que para dicho conocimiento no se sirvio de técnicas frente a las

gue la menor se mostrase contraria.

La conclusion a la que se llegd fue, por tanto, que en determinados casos resulta
incompatible el deber de los padres de velar por sus hijos menores de edad con la

privacion total del control que pueden ejercer sobre los mismos. Puede verse, en cuanto

80 Sentencia del Tribunal Supremo de 10 de diciembre 864/2015.
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a esta incompatibilidad, cémo se trata de una confrontacion clara entre el derecho de los
menores a su intimidad, y la obligacidn que los padres tienen respecto de los mismos de
velar por su defensa y proteccion. Resulta necesario alcanzar un equilibrio entre ambos
derechos enfrentados que permita a los padres procurar la seguridad de los hijos sin
entrometerse injustificadamente en la esfera de intimidad del menor, declarando asi la
legitimidad o ilegitimidad de cada caso en concreto. Sin embargo, tal y como puede
derivarse de las sentencias mencionadas hasta este punto, se trata ain hoy de un tipo de
casos respecto de los que no se puede establecer una respuesta directa ya que entra en
juego la consideracion sobre el grado de madurez del menor y aquel que determina la
suficiencia de la misma para poder ejercer su derecho a la intimidad plenamente y sin

necesidad de tutela parental.

7.4. Cuestiones relativas a la Directiva (UE) 2018/1808, del Parlamento Europeo

y del Consejo, de 14 de noviembre de 2018. Especial referencia a los menores

Aunque la realidad que rodea a esta Directiva (UE) 2018/18088 constituye un terreno
aun sin explorar en profundidad, en el presente apartado se pretendera destacar los
aspectos mas relevantes acerca de la prestacion de servicios de comunicacién audiovisual.
Respecto de esa necesidad de investigacion sobre el tema, el 13 de junio de 2019 la
Universidad Pontificia de Comillas albergara una jornada sobre “Derecho de acceso a la
informacion de los nifios, nifias y adolescentes”. El contenido de la misma se centrara en
la transposicion al ordenamiento juridico espafiol de dicha Directiva y en la modificacion
que requiere la Ley 7/2010% como consecuencia del impacto que ha tenido en los Gltimos
afios el rapido desarrollo de Internet. Esta modificacion de la Ley debera llevarse a cabo

con caracter especial respecto de los menores de edad.

En relacion con la materia de los menores, es el articulo 7 de la Ley 7/2010 el que regula
de forma amplia el contenido de la proteccion de los menores en relacion con la

comunicacion audiovisual. De entre todos los apartados que componen dicho articulo,

8 Directiva (UE) 2018/1808 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018, por la
que se modifica la Directiva 2010/13/UE, de 10 de marzo de 2010, sobre la coordinacién de determinadas
disposiciones legales, reglamentarias y administrativas de los Estados miembros relativas a la prestacién
de servicios de comunicacién audiovisual (Directiva de servicios de comunicacién audiovisual), habida
cuenta de la evolucion de las realidades del mercado. (DO L 303 de 28 de noviembre de 2018).

82 ey 7/2010, de 31 de marzo, General de la Comunicacién Audiovisual (BOE 1 de abril de 2010).
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pueden destacarse algunos por la relevancia de su contenido. Por ejemplo, el apartado
segundo hace referencia de manera particular a la prohibicién de emision de contenidos
pornogréaficos o en los que puedan apreciarse situaciones de maltrato, violencia de género
o violencia gratuita. En este mismo apartado, se hace también referencia a los programas
sobre juegos de azar y apuestas o los relacionados con el esoterismo y las paraciencias,
los cuales sélo podran ser emitidos en franjas horarias concretas con el fin de proteger a
los menores. Respecto del apartado tercero, se establece la necesidad de evitar que las
comunicaciones de tipo comercial perjudiquen al menor a nivel moral o fisico,
estableciéndose respecto de las mismas una enumeracion de limitaciones que se recogen

en el mismo apartado.

Es importante destacar, por otro lado, que esta misma Ley ya en su momento tuvo por
objeto la unificacion de toda la normativa que habia dispersa sobre materia de proteccion

audiovisual y también implicé la transposicion de la Directiva 2007/65/CE®3.

La aparicion del fenémeno relativo a la tecnologia digital, que provoca la aparicion de
nuevas vias para acceder a los medios audiovisuales y un efecto multiplicador de las
audiencias, ha hecho que la industria audiovisual haya ido adquiriendo una importancia
vital en los ultimos tiempos. Es por ello por lo que, en esta misma linea, la actual Directiva
(UE) 2018/1808 se superpone sobre la Directiva 2010/13/UE®, la cual es anterior en el
tiempo sobre la misma materia. Este hecho encuentra su razon de ser en su caracter
necesario a la vista de la evolucion que Internet habia venido experimentando, y que sigue

experimentando en la actualidad.

Asi, el uso que se esta haciendo de Internet y de los diferentes dispositivos electronicos
que aparecen en el panorama digital es diferente al que en un primer momento tanto el
legislador como la Unién Europea llegaron a contemplar. A consecuencia de esta falta de

prevision, que por otro lado resulta l6gica dado que las novedades respecto al mundo

8 Directiva 2007/65/CE del Parlamento Europeo y del Consejo, de 11 de diciembre de 2007, por la que se
modifica la Directiva 89/552/CEE del Consejo sobre la coordinacién de determinadas disposiciones legales,
reglamentarias y administrativas de los Estados miembros relativas al ejercicio de actividades de
radiodifusion televisiva (DO L 332 de 18 de diciembre de 2007).

8 Directiva 2010/13/UE del Parlamento Europeo y del Consejo, de 10 de marzo de 2010, sobre
coordinacién de determinadas disposiciones legales, reglamentarias y administrativas de los estados
miembros relativas a la prestacion de servicios de comunicacién audiovisual (Directiva de servicios de
comunicacién audiovisual) (DO L 95 de 15 de abril de 2010).
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tecnoldgico son resultado de un progreso continuo y constante, puede dar lugar a una
desproteccion de los menores; “de los niflos y de las ninas”, tal y como se refiere la ya

mencionada jornada.

La Directiva que nos ocupa, como Yya se ha mencionado, llevé a que se modificase la
Directiva 2010/13/UE ante los continuos cambios que se estaban produciendo en el
mercado. Dicha modificacion reconoce la importancia los codigos de conducta que han
de establecerse entre todos los operadores del medio digital para lograr la autorregulacion
y corregulacion de los supuestos normativos. Es por ello por lo que la creacion de
organismos dedicados a procurar estos fines resulta imprescindible, creandose un Grupo
de Entidades Reguladoras Europeas para los Servicios de Comunicacion Audiovisual con

los representantes nacionales para supervisar dicha labor®.

Ademas, queda establecido que los contenidos que sean susceptibles de emitirse no
podran vulnerar la dignidad de las personas, ni llamar al odio, la violencia o la comision
de actos terroristas. En esta linea, quedaran prohibidos los contenidos comerciales de
publicidad que inciten al consumo de tabaco, al consumo de alcohol por parte de los
menores, a llevar a cabo actuaciones que resulten contrarias a la salud y al medio
ambiente, asi como aquellas llamadas al consumo de alimentos perjudiciales para la salud

por parte de los menores.

La Asociacion de Usuarios de la Comunicacion mantiene una doble postura respecto a la
Directiva (UE) 2018/1808. Por un lado, reconoce que esta ha introducido novedades de
gran relevancia, como son la intencion de lograr la autorregulacién y corregulacion ya
mencionadas Y la inclusion de las plataformas en las que se lleva a cabo el intercambio
de videos dentro de su ambito de aplicacion. Sin embargo, manifiesta de igual forma que
la Directiva ha dotado de una gran ambigledad a la proteccidn que se lleva a cabo de los
menores de edad en cuanto a asuntos de gran trascendencia como la prohibicion de la
violencia gratuita, la emisién de pornografia en abierto y el etiquetado de programas por

sus contenidos en funcidn de la edad?®.

8 Balaguer Callejon, M?. L., “Crénica de la legislacion europea”, ReDCE, n. 30, 2018.

8 Perales, A., “La Asociaciéon de Usuarios de la Comunicacién valora positivamente la nueva Directiva
Audiovisual, pero critica algunos aspectos relacionados con la proteccién de los menores y la saturacion
publicitaria”, Asociacion de Usuarios de la Comunicacion, 5 de diciembre de 2018 (disponible en
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Volviendo a la comprensible falta de prevision de los que en su momento regularon dichas
materias, la desproteccién que pueden sufrir los menores puede darse respecto de la
comunicacion audiovisual en los diferentes aspectos que la misma contiene. Es por este
motivo por el que la UE ha decidido volver a intervenir en la regulacion de los estados
miembros con el fin de que adapten su legislacién a unos criterios muchos mas dirigidos
a la proteccion de los menores en los aspectos a los que se refiere la Directiva (UE)
2018/1808 en sus considerandos 19, 20 y 21, entre otros.

A lo que obedece esta normativa es a que el mercado de acceso a Internet y de uso de
dispositivos ha evolucionado, como ya se ha mencionado, y en consecuencia es necesario
regularlo. Sin embargo, no sélo debe regularse, sino que también debe buscar proteger al
consumidor (mas concretamente a los menores) como consecuencia de esta evolucion.
En este sentido, en el primer considerando de la Directiva (UE) 2018/1808 se hace
referencia a los videos cortos o contenido que generan los propios consumidores en
relacion a la forma en la que compartimos videos grabados por nosotros mismos a través

de plataformas y aplicaciones como YouTube o Instagram y que se cuelgan en Internet.

Respecto al considerando 19 de la Directiva que nos ocupa, puede apreciarse que la Unién
Europea exige que resulta necesario establecer facilidades a los espectadores, incluidos
los padres y menores de edad, para que tengan conocimiento del contenido de lo que van
a ver. Estas facilidades se centran en que los prestadores de los servicios de comunicacion
informen sobre los contenidos con el fin de que los espectadores puedan decidir por ellos

mismos si lo ven 0 no.

En el considerando nimero 20 se establece que las medidas de proteccién de los menores
que se habian venido contemplando para los servicios de radiodifusion televisiva (a través
de la televisién y de la radio) deberian ser aplicables también a los servicios de
comunicacion audiovisual para aquellos casos en los que se solicitase dicha aplicacion.
Estos ultimos pueden ser servicios a través de Internet dado que, en la actualidad, a través
de los medios de comunicacion audiovisual puede llegarse a tener acceso a todo tipo de

informacidn. Dicha solicitud ha de procurar la proteccion de los menores.

http://www.auc.es/Paginas/download.php?type=comunica&year=2018&file=dic01.pdf; ultima consulta
07/06/2019).
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Por ltimo, en materia de menores, resulta igualmente destacable el considerando 21. Sin
embargo, el contenido del mismo se refiere mas bien a los propios datos personales de
los menores y no a la comunicacion audiovisual que estos puedan recibir. En la gran
mayoria de los casos, para poder tener acceso a los distintos servicios de Internet es
necesario que el menor facilite sus datos relativos a la fecha de nacimiento o direccion de
correo electronico, entre otros. Por tanto, toda esa informacion sobre el menor debe gozar
de la proteccion adecuada, no pudiendo utilizarse con fines comerciales respecto de los

menores.
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CONCLUSIONES

La revolucién tecnoldgica en el ambito del Derecho no sélo ha llevado al
surgimiento de nuevas formas de investigacion de los delitos, que permiten una
mayor concrecion y profundidad, sino también a la aparicion de delitos que, por
su caracter tecnologico, no habian sido contemplados hasta el momento. De ahi
la importancia de que se redactase la LO 13/2015, cuyo fin era el de modificar
aspectos de la normativa en cuanto al ambito de las nuevas medidas de
investigacion tecnolégica. La LO ha dotado de una mayor importancia a todos los

requisitos que la ley exige con respecto al principio de proporcionalidad.

La sociedad y el Derecho no evolucionan al mismo ritmo. Asi, el progreso
tecnoldgico deja atrés, en la mayoria de las ocasiones, la normativa legal que
regula los llamados “derechos digitales”. Sin embargo, aunque parezca una falta
de prevision por parte del legislador, puede entenderse como una situacion logica,
dado que a través del Derecho se pretende buscar soluciones a los problemas de
la sociedad y estos van surgiendo en base a distintos fendémenos y
acontecimientos. De esta forma, serdn los jueces los que tengan que resolver sobre
las controversias que en cada caso se planteen atendiendo a las distintas

circunstancias que concurran.

La sociedad de la informacion en la que nos encontramos Yy el papel que en ella
juegan los dispositivos electronicos y los prestadores de servicios de estas nuevas
formas de comunicacidn hace que se incremente el grado en el que nuestra propia
privacidad se encuentra expuesta al conocimiento de otras personas ajenas. Asi,
puede observarse un cambio de tendencia, por ejemplo, mediante la
comprobacion de la factura del teléfono moévil. En ellas, las llamadas telefonicas
han quedado relegadas a un papel secundario, pasando a ser casi inexistentes,

respecto al consumo de los “megas” que permiten el acceso a Internet.
El desarrollo de una gran variedad de dispositivos inteligentes ha relegado el

factor humano a un segundo plano, quedando la huella de los distintos procesos

de comunicacion de las personas registrada en el medio digital. Ademas, en cuanto
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a la intervencion de dichos procesos, lo relevante es la existencia de nuevas formas
en las que puede concretarse la comunicacion, a traves de fotos, videos y mensajes
instantdneos, entre otros. Debe requerirse respecto de todos ellos la misma
proteccion juridica que se ha venido ofreciendo a los medios y formas de
comunicacion tradicionales, ya que su surgimiento responde tanto al desarrollo de
la sociedad como a la intencion de mejorar su calidad de vida. EI problema reside
en que la injerencia en las nuevas formas de comunicacion requiere procesos
complicados para desencriptar los datos que se generan en el plano digital y

tecnoldgico para que sean comprensibles por las personas.

Respecto a la intimidad, ha podido comprobarse como el hecho de concretar un
concepto que la defina reviste de una gran dificultad, dada la evolucién que ha
experimentado en los Gltimos afios la idea de intimidad y la proteccion que se
estima que merece. Frente a una situacion anterior en la que no se daban
intromisiones en la misma, los avances tecnologicos en el plano de las
comunicaciones han centrado el foco de atencion en la necesidad de adquirir una
capacidad de control suficiente que permita a las personas garantizar su dignidad
personal. En este sentido, cualquier intromision en la dimension privada de sus
vidas sin contar con el consentimiento previo para ello supone una violacion de
su derecho a la intimidad. De ello se deduce la importancia clave del derecho
fundamental al secreto de las comunicaciones en tanto que sirve para garantizar

el respeto y desarrollo de la personalidad.

Es importante concretar el tipo de comunicacion de que se trate, el medio
empleado para ello y las circunstancias espaciotemporales en las que se vaya a
llevar a cabo la intervencién de las mismas. Con ello se pretende evitar un
ejercicio desproporcionado e indiscriminado de las medidas de intervencion,
teniendo que ser necesarias y proporcionales al delito cometido. Igualmente
importante resulta la correcta calificacion del delito (en cuanto a su mayor o
menor gravedad), dado que el proceso penal que se seguira para la investigacion

del mismo y la licitud de la medida empleada dependeréa de dicha calificacion.

Lo relevante es que la consideracion de sujeto pasivo encuentra su fundamento en

los indicios derivados de la investigacion y no en la titularidad o habitualidad de
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uso de los dispositivos susceptibles de intervencién. Con ello puede entenderse
que se estaria permitiendo un espectro mucho mas abierto de investigacion, dado
que se podria intervenir un teléfono, por ejemplo, aungque no estuviese a nombre
del sospechoso. Sin embargo, tiene que quedar claro que es necesario que sea el
dispositivo a través del cual se mantuvo la conversacion objeto de investigacion.
Enesta linea, las operadoras de este tipo de servicios quedan obligadas a colaborar
en la investigacion, siendo para ello de vital importancia la fijacion de pautas de

actuacion y colaboracion para esclarecer los delitos tecnolégicos.

Por medio de la aceptacion de unas condiciones de uso, pasamos a formar parte
de una comunidad digital cada vez mas amplia y que pasaria a “tomar el control”
de nuestro dispositivo al permitir el acceso a determinados contenidos del mismo.
Sin embargo, somos nosotros mismos los que generamos el contenido que se
comparte. Por otro lado, aunque pueda ser Util el hecho de que los nuevos medios
de comunicacion permitan que la informacion se pueda recuperar, el peligro aqui
precisamente estd en que la informacion no llega a destruirse y, por tanto, debe

evitarse su manipulacion.

Respecto a los menores, estos se encuentran cada vez méas expuestos a los peligros
derivados del uso de estas nuevas vias de comunicacion, como es el empleo de
sus datos personales para fines que le sean perjudiciales. Debe concretarse que la
responsabilidad que se requiere se predica no solo de éstos, sino de todos los que
participen en larealidad digital. De ahi la importancia de desarrollar guias y pautas
de actuacién y de establecer la normativa respecto de los derechos y obligaciones
que se derivan del uso para proteger a los menores. Pero cada vez resulta mas
complicado, ya que el menor comienza a usar estos dispositivos y formas de
comunicacion a una edad muy temprana y sin contar con la informacion y
formacidn que necesitaria para llevar a cabo un uso responsable. Por ello, la
educacion de los menores en este sentido constituye una solucién adecuada para
tratar de reducir la tasa de delitos de ciberacoso que sufren por este

desconocimiento y falta de concienciacion.

Por ultimo, ha de destacarse la importancia de la transposicion de la Directiva

(UE) 2018/1808 al ordenamiento juridico esparfiol y la modificacion que requiere
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la Ley 7/2010 como consecuencia del impacto provocado por el rapido desarrollo
de Internet y los cambios producidos en el mercado. Es necesario no solo regular
los cambios, sino también la proteccién que debe darse a los consumidores. La
UE decide volver a intervenir para que los estados miembros adapten su
legislacion a criterios mucho mas dirigidos a la proteccion de los menores respecto

de la prestacion de servicios de comunicacion audiovisual.
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