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RESUMEN

En el presente trabajo, se examina la proteccion que recibe la identidad de una persona en
el ambito virtual bajo la legislacion penal vigente en Espafia, concretamente en los casos de
suplantacion en redes sociales. Para ello, se comienza proponiendo una definicion de
identidad digital con base en nuestro ordenamiento juridico, estudiando su contenido y sus
caracteres. Este concepto sera puesto en relacion con otros bienes juridicos protegidos en el
Derecho penal, determinando en qué grado la tutela de éstos abarca, desde una perspectiva
teorica, las lesiones a la identidad digital. Con este marco analitico, se abordaran los
principales problemas de tipicidad y concursales que se pueden dar en los supuestos de
suplantacion de identidad en redes sociales. Esta tarea se hard a partir de dos casos practicos
de referencia, que ayudardn a reflejar la relevancia penal que tienen o debieran tener estas
conductas. Asimismo, se hara alusion a las diferentes alternativas que se han propuesto desde
la doctrina y la jurisprudencia. Como corolario de lo expuesto, se discutird, en clave politico-
-criminal, si el texto penal adolece de una falta de adaptacion a esta nueva forma de
ciberdelincuencia. Respondiendo afirmativamente a este extremo, se termina con una
propuesta de reforma penal dirigida a salvar apropiadamente las lagunas apreciadas.

Palabras clave: ciberdelitos, identidad digital, suplantacion de identidad en redes sociales,

politica criminal.

ABSTRACT

In this paper, we examine the protection that the Spanish criminal legislation in force
grants to a person’s identity in the virtual realm, particularly in the event of identity thefts on
social media. For this purpose, we start proposing a definition of digital identity based on our
legal system, studying its content and nature. The concept will be put together with other
legally protected interests in order to clarify to which degree the penalisation of these
interests encompasses the assault of identity theft from a theoretical viewpoint. Given this
analytic framework, we will analyse the issues that identity thefts face as punishable acts.
This task will be accomplished through two case studies, which will help to reflect the
criminal relevance that this behaviours (should) have. Additionally, a reference to the
different conclusions reached by the academic literature and the jurisprudence in this regard
will be made. As a corollary to the above, we will discuss, in terms of criminal policy,
whether the criminal legislation suffers from a lack of adjustment to this new new cybercrime
phenomenon. With an affirmative answer, we conclude with a criminal-law reform proposal
so as to properly bridge the legal loopholes found.

Keywords: cybercrimes, digital identity, identity theft on social media, criminal policy.
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I. INTRODUCCION

El presente trabajo pretende abordar la delimitacion de la identidad digital como concepto
juridico, para examinar después en qué medida los ataques contra la misma son objeto de
tutela penal bajo la legislacion vigente, y concluir discutiendo la relevancia penal de las

suplantaciones de identidad en redes sociales.

1. ESTRUCTURA

Este contenido sera desarrollado en un total de cuatro capitulos, cada uno de los cuales

constara de varios epigrafes y, en su caso, secciones y subsecciones:

a) Primero, se delimitard el concepto técnico-juridico de identidad digital, lo que nos
obligara a buscar, con caracter previo, una definicion de identidad en el Derecho espaiol
(capitulo 11).

b) A continuacidn, se estudiard, desde una perspectiva teorica, el modo en que nuestro
Derecho penal tutela la identidad digital: mas propiamente, como adapta la proteccion de la
identidad al plano digital (capitulo 111).

c) En tercer lugar, con base en el marco tedrico anterior, se hara un examen de dos
supuestos practicos de referencia, incidiendo en los problemas de tipicidad y concursales
encontrados, tras el que se hard una discusion politico-criminal sobre como solucionar los
problemas observados (capitulo 1V).

d) Por ultimo, se expondran las principales conclusiones del trabajo (capitulo V).

2. CONTEXTO: CIBERDELITOS EN LA ERA DIGITAL

El progreso socioecondmico producido por la innovacidon tecnoldgica en el planeta es
indudable, pero igual de indudables son los riesgos que ese producto lleva aparejados. A
mediados de la década de 1990, las amenazas que internet comportaba desde la perspectiva
de la delincuencia eran causa de preocupacion para la doctrina juridica y los poderes
publicos. El primer estudio exhaustivo que se realizé al respecto fue el preparado por Sieber
para la Comision Europea en 1998!, donde figura la expresion computer-related crimes

(“delitos relacionados con ordenadores”) en alusidn a estos nuevos fendémenos criminales.

! SIEBER, U.: Legal aspects of Computer-Related Crime in the Information Society. COMCRIME study,
Universidad de Wiirzburg, 1998.



En un principio, las caracteristicas de estas conductas ilicitas impedian hablar en puridad
de una categoria autonoma de delitos2. No obstante, el tiempo ha evidenciado la existencia de
una auténtica ciberdelincuencia, en la que internet es utilizado tanto para facilitar la comision
de delitos antes tipificados, aprovechando las potenciales dificultades de persecucion que se
derivan de este medio (principalmente, la ubicuidad y el anonimato), como para infligir dafo
sobre los propios dispositivos y sistemas electronicos?. El principal reflejo legislativo de esta
realidad es, en el plano internacional, el Convenio de Budapest de 2001, en donde se
establecen cuatro grupos de medidas a adoptar a nivel nacional por los Estados firmantes, y
que es ratificado por Espana en 20104,

Asi pues, la interaccion en el ciberespacioS como resultado de la entrada de nuestra
civilizacion en la era digital® en absoluto escapa de la ciencia juridica ni, dentro de ésta, del
Derecho penal. En concordancia con esta realidad, tanto las Fuerzas y Cuerpos de Seguridad
como el Ministerio Fiscal han adaptado progresivamente su estructura organizativa para dar

una respuesta mas eficaz a la ciberdelincuencia’.

3. ESTADO DE LA CUESTION

La utilizacion masiva de paginas de internet y aplicaciones informaticas que permiten
interactuar virtualmente con terceros es una de las notas definitorias de la era digital. A
proposito de esta realidad, varios autores del ambito de la ciberseguridad y el Derecho han
comenzado a emplear expresiones como identidad digital para referir la extension de nuestra
persona en el mundo virtual.

En concreto, el Instituto Nacional de Ciberseguridad (Incibe) publicé en 2012 —cuando
aun operaba como Instituto Nacional de Tecnologias de la Comunicacion (Inteco)— una guia
informativa con recomendaciones politico-criminales orientadas a proteger la identidad
digital, expresion que definia como “el conjunto de la informacién sobre un individuo o una
organizacion expuesta en [internet] (datos personales, imagenes, registros, noticias,

comentarios, etc.) que conforma una descripcion de dicha persona en el plano digital”8. Como

2 BARRIO ANDRES, M.: Ciberdelitos: amenazas criminales del ciberespacio, Reus, Madrid, 2017, pp. 23-25.

3 BARRIO ANDRES, M.: Ciberdelitos..., op. cit., pp. 27-30.

4 Cfr. Instrumento de Ratificacion del Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de
noviembre de 2001 (BOE, 17-09-2010). En el Capitulo II del citado Instrumento se recogen los cuatro grupos de
ciberdelitos.

5 Definido por la RAE como “ambito artificial creado por medios informaticos”. RAE: Diccionario de la
Lengua Espariola, 2020.

6 El uso de este término en el contexto juridico se encuentra, de manera destacada, en el Preambulo (§ IV) de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos personales y garantia de los derechos digitales
(BOE 06-12-2018). )

7 Cfr. MENDO ESTRELLA, A.: “Delitos y redes sociales: Mecanismos formalizados de lucha y delitos mas
habituales. El caso de la suplantacion de identidad”, Revista General de Derecho Penal, 22,2014, pp. 3-11.

8 INTECO: Guia para usuarios: identidad digital y reputacion online, Ministerio de Industria, Energia y Turismo,
Gobierno de Espafia, Madrid, 2012, p. 5.



se observa, el término se utiliza en alusién a un bien que pertenece no solo a las personas
fisicas, sino también a las personas juridicas. En una linea similar, un reciente analisis
publicado por el Real Instituto Elcano®, dirigido principalmente a empresas, estudia el marco
regulatorio de la identidad digital en Espafa y en la Unién Europea, distinguiendo otra vez
entre identidad digital (“‘quiénes somos en [internet]”) y reputacion online (“qué dicen de
nosotros en la [red]”).

Las definiciones anteriores, si bien contribuyen a delimitar una nueva realidad con
trascendencia juridica, adolecen, a nuestro juicio, de una cierta ausencia de rigor e
imprecision. El primer objetivo de este trabajo sera proponer un concepto de identidad digital
que corrija esas carencias.

Puesto que nuestro campo de estudio es el Derecho penal, el siguiente paso sera analizar la
tutela que recibe la identidad digital bajo la legislacion penal vigente. Esta labor queremos
llevarla a cabo, primero, desde una perspectiva amplia y teorica: el alcance (directo o
indirecto) de la tutela, los bienes juridicos vinculados a la identidad digital y, en fin, el modo
en que la proteccion de la identidad se traslada al ambito digital.

La literatura no se ha ocupado todavia de esta cuestion en términos generales. Empero, si
existen revisiones doctrinales de la normativa penal en torno al hecho delictivo especifico en
el que se manifiesta la mayor agresion a la identidad digital: las suplantaciones de identidad
en redes sociales. Este grupo de conductas no estd contemplado en el citado Convenio de
Budapest, ni ha encontrado recepcion expresa en el Codigo Penal espafiol a raiz de las
reformas de 2010 y 2015. El motivo, quiza, es que se considerd que estas acciones ya
encontraban acogida en el tipo de usurpacion de estado civil (art. 401 CP), castigado en
nuestro ordenamiento desde el siglo XIIl. Sin embargo, es discutible que el citado tipo, en su
redaccion original, pueda adaptarse perfectamente al plano virtual. Asi, en relacion con el
encaje que ha de darse a la suplantacion de la identidad digital en nuestro ordenamiento,

encontramos posturas diversas:

a) Un sector de la doctrina, encabezado por Diaz Lopez!0, argumenta que el tipo de
usurpacion de estado civil es aplicable, sin necesidad de modificacion alguna, a la totalidad
de comportamientos de suplantacion de identidad ajena que merecen reproche penal. Asi, los
actos que quedan impunes serian las mismas “bromas u ostentaciones” que ya carecen de

tipificacion en el mundo fisico!l. Esta vision es compartida por De la Mata Barranco, para

9 ALONSO LECUIT, J.: Identidad digital y seguridad online, Real Instituto Elcano, Madrid, 2020.

10 DiAz LOPEZ, J. A.: El delito de usurpacion del estado civil, Dykinson, Madrid, 2010.

1 De negar la subsuncion de estos supuestos en el art. 401 CP, “se estaria creando una laguna de punibilidad que
afectaria a la correcta proteccion de un derecho fundamental, cuando realmente es posible de lege lata
interpretar el precepto de forma que excluya dicha laguna”. DiAz LOPEZ, J. A.: El delito..., op. cit., pp. 135-138.



quien todo desvalor de resultado relevante derivado de estas conductas es subsumible en el
art. 40112, y por Bicarregui Garay!3, entre otros.

Los restantes grupos de opinion cuestionan que la suplantacion de identidad en internet pueda ser
objeto de punicion a través del citado precepto, y sugieren hasta un total de cinco alternativas.

b) La fiscal Rodriguez Fernandez propone reconducir estos supuestos a la falsedad
documental, haciendo una interpretacion extensiva del concepto de documento a efectos
juridico-penales!4. De esta interpretacion se hace eco, principalmente, Magro Servet!S. Cabe
notar que determinados actos de suplantacion de identidad en el espacio fisico han sido
castigados por este grupo de delitos!®.

c) Por su parte, Barrio Andrés apunta que la reforma penal de 2015 incluyd este
fenomeno a través del art. 197 y, en particular, de la circunstancia agravante del art. 197.4.b),
que impone una pena superior a la prevista para el tipo genérico de descubrimiento y
revelacion de secretos cuando los actos se llevan a cabo mediante la utilizacion no autorizada
de datos personales de la victimal7. Esta tesis estd en linea con la exposicion de Tomas-
-Valiente Lanuza, que apunta adicionalmente al art. 197 bis como posible via de sancion
penal!8. Esta vision parte de la (correcta) consideracion de que las lesiones a la intimidad son
habituales en estas suplantaciones.

d) Al analizar este asunto, Davara Rodriguez hizo referencia también, junto con las
propuestas anteriores, al tipo de dafos informaticos del art. 264 CP, que castiga a quienes
deterioren, alteren o hagan inaccesibles datos informaticos, entre otras conductas!®.

e) La Fiscalia General del Estado (FGE) comenta la posible subsuncion de los actos
mencionados en el tipo de acoso moral (art. 172 ter CP), que se acabaria introduciendo en
nuestro ordenamiento penal a través de la reforma de 2015. No obstante, la FGE acusa que
solo en algunos supuestos podria apreciarse tipicidad (de forma que “no [se recogen] las
acciones que consistan en utilizar aspectos de la identidad de otra persona hasta el punto de

originar frente a terceros un error sobre la verdadera identidad del suplantador”), haciendo

12 En GONZALEZ RuUS, J. J., y otros: “Delito e informatica: algunos aspectos”, Cuadernos penales José Maria
Lidon, 4,2007, pp. 71-72.

13 BICARREGUI GARAY, J.: “El fraude on-line: Nuevo escenario, vieja picaresca”, Boletin de Estudios
Econémicos, 194,311-332, 2008, p. 318.

14 Cfr. RODRIGUEZ FERNANDEZ, M. P.: “Suplantacion electronica de identidad. Posible respuesta juridica penal”,
Diario La Ley, 7906, 2012.

15 MAGRO SERVET, V.: “La tipificacion penal de la suplantacion de identidad en el uso de las redes sociales”,
Diario La Ley, 9005, 2017, pp. 7-10.

16 STS 02-03-2016 (Cendoj, ECLI:ES:TS:2016:923).

17 BARRIO ANDRES, M.: Ciberdelitos..., op. cit., p. 81.

18 Cfr. TOMAS-VALIENTE LANUZA, C.: “Delitos contra la intimidad y redes sociales (en especial, en la
jurisprudencia mas reciente)”, Revista de Internet, Derecho y Politica, 30, 30-41, 2020.

19 Cfr. DAVARA RODRIGUEZ, M. A.: “Suplantacion de identidad en la Red”, El consultor de los ayuntamientos,
20, 2012.



acto seguido una propuesta de delito autonomo de suplantacion de identidad en internet20,
Antes de que el citado art. 172 ter estuviera vigente, la Asociacion Profesional de Expertos
Contables y Tributarios de Espafia (AECE) ubicaba el tipo de coacciones (art. 172) como
alternativa junto con algunas de las opciones ya mencionadas?!.

f) En ultimo lugar, extramuros del Derecho penal, algunas conductas consistentes en la
creacion de perfiles falsos en internet han sido castigadas como ilicitos civiles por la Agencia

Espafiola de Proteccion de Datos (AEPD)?22. Lo subrayan, entre otros, Magro Servet?23.

Esta diversidad de lineas doctrinales no es sino reflejo de la necesidad de una revision
profunda de estas conductas delictivas. Dice acertadamente Gordon Benito: “Lo que es
seguro es que, a dia de hoy, la figura de la suplantacién de identidad online es inexistente. Es
un punto muerto irrazonable a la espera de una intervencion politico-criminal que no acaba de
llegar’24. Por ende, tras el analisis general sobre la proteccion penal de la identidad general,
trataremos de dilucidar esta problematica concreta.

Interesa sefialar que la importancia de este grupo de conductas no es menor: el numero de
casos de usurpacion de estado civil en el ambito digital conocidos anualmente por las Fuerzas
y Cuerpos de Seguridad del Estado, bien por medio de denuncia interpuesta, o bien por
labores preventivas o actuaciones en el marco de una investigacion policial, aumentaron casi
el triplo entre 2012 (1.617 hechos conocidos) y 2019 (un total de 4.244)325.

Sin 4nimo de ser exhaustivos, cabe mencionar que esta discusion no es exclusiva de
nuestro ordenamiento. Diaz Lopez26 se hace eco de algunas de las iniciativas legislativas
promovidas en otros paises de nuestro entorno, como Argentina y, especialmente, Chile?’. Por
su parte, algunos estados de Estados Unidos han llegado a contemplar la figura penal de
identity theft (“robo de identidad”) en reformas recientes?8. Finalmente, cabe mencionar el
estudio de la OCDE —hoy desclasificado— acerca de la identidad digital (digital identity)?°.

20 FGE: Memoria elevada al Gobierno de S.M. presentada al inicio del afio judicial por el Fiscal General del
Estado, Ministerio de Justicia, Gobierno de Espaiia, Madrid, 2014, p. 742-749. La Memoria alerta sobre la falta
de tipificacion especifica de “los comportamientos consistentes en la usurpacion de identidad de otra persona en
la red y, en general, a través de los medios electronicos, [con independencia de la tutela prevista] en atencion al
contenido infamante o injurioso [0] como consecuencia del acceso ilicito a secretos o informaciones de caracter
reservado”. Este tipo de conductas, prosigue, pueden provocar un perjuicio “en el normal desarrollo de la vida y
actividad personal y profesional”, y, sin embargo, carecen de “una respuesta [penal] adecuada”.

21 AECE: “La suplantacion de una identidad digital”, Cont4bl3, 45, 38, 2013.

22 Cfr. EDITORIAL LA LEY: “Primera sancién de la AEPD al responsable de crear un perfil falso en una red
social”, Diario La Ley, 7720, 2011.

23 MAGRO SERVET, V.: “La tipificacion...”, op. cit., pp. 8-11.

24 GORDON BENITO, I.: “Suplantaciones...”, op. cit., p. 8.

25 Datos del Sistema Estadistico de Criminalidad, Ministerio del Interior, Gobierno de Espaia, 2020.

26 Cfr. Diaz LOPEZ, J. A.: El delito..., op. cit., pp. 77-116.

27 Cfr. MATUS ACUNA, J. P. y HERNANDEZ BASUALTO, H.: “Anteproyecto de Cddigo Penal Chileno de 2005,
elaborado por la Comision Foro Penal”, Politica Criminal, 1(1), 1-92, 2005.

28 Cfr. STEPHAN, M. J., y otros: “Identity burglary”, Texas Review of Law & Politics, 13(2), 401-418, 20009.

29 RUNDLE, M., y otros: At a crossroads: “personhood” and digital identity in the information society. Direccion
de Ciencia, Tecnologia e Industria de la OCDE, 2008, p. 22.



II. DELIMITACION CONCEPTUAL DE LA IDENTIDAD DIGITAL

Para examinar la tutela que nuestro Derecho penal extiende a la identidad digital, es
conveniente proponer antes una definicion técnico-juridica de ese concepto. Esta tarea, a su
vez, debe comenzar por lo general: la identidad a secas.

Como soporte teorico, nos serviremos de la Real Academia Espafiola y haremos un breve
repaso del tratamiento que ha recibido la identidad en la literatura filoséfica. A continuacion,
estudiaremos si puede extraerse un concepto juridico de identidad de nuestro Derecho,
atendiendo principalmente a normas supranacionales y a la Constitucion. Llegado este punto,
se trasladard el concepto al plano de lo digital, discutiendo la inclusion de nuevos

componentes puramente virtuales.

1. PRIMERA APROXIMACION: SIGNIFICADO COMUN Y CONCEPCION FILOSOFICA

Procedente del latin idem ‘el mismo’, la voz identidad se utiliza en el ambito cotidiano con

varias acepciones, de las cuales nos interesa mencionar dos:

(1) “conjunto de rasgos propios de un individuo o de una colectividad que los caracterizan
frente a los demas”, y
(i1) “conciencia que una persona o colectividad tiene de ser ella misma y distinta a las

deméas”30,

Ambos significados comparten un aspecto: la caracterizacion o distincion de la persona o
el colectivo con identidad, frente al resto de personas o colectivos. Mientras que la primera
acepcion parece referirse a este aspecto desde una perspectiva externa —pues habla de los
rasgos del sujeto, de forma mas bien descriptiva-objetiva—, la segunda presenta una
vertiente interna de la identidad —alude a su conciencia—. Se infiere, por tanto, una doble
cara de la identidad. Por otra parte, se pone de manifiesto el caracter referencial de la
identidad; dicho en otras palabras: “La identidad no es una persona; es s6lo una referencia a
una persona’3!l.

Hecha esta aclaracion inicial, interesa exponer la vision filosofica de diferentes autores
sobre el concepto que estamos abordando, siempre desde el punto de vista del individuo (la
identidad colectiva no es relevante a nuestro analisis).

Aunque mas superficialmente, los pensadores griegos habian realizado algunas
postulaciones a este respecto. Aristoteles planted la nocidon de que cada ser humano es capaz

de juzgar una situacién y entender qué comportamiento debe adoptar para lograr el “bien

30 REAL ACADEMIA ESPANOLA: Diccionario de la Lengua Espariola, 2020.
31 RUNDLE, M., y otros: At a crossroads..., op. cit., p. 26.



verdadero”. Su conducta serd virtuosa —y, de este modo, buena— si se adecua a esta
deliberacidn; en cambio, su conducta estard guiada por el “vicio” —lo cual no es deseable—
si obedece a motivos diferentes de lo que dicta la razén32. Observamos aqui una reflexion
sobre la conciencia del sujeto como ser dotado de autonomia que puede verse afectado por
elementos externos33. Siglos mas tarde, Agustin de Hipona mantiene el esquema anterior,
afiadiendo la presencia de “Dios” como fuerza capaz de imponer un castigo a aquella persona
que no actua rectamente34.

Cuando irrumpe Descartes en el panorama filosofico, crece la atencion hacia el individuo,
que es definido como el ser que, por garantia divina, piensa (res cogitans) y se presenta al
mundo exterior (res extensa) con una serie de cualidades primarias que se pueden medir y
cuantificar objetivamente —la extension, tamafio, figura y movimiento— y con otras
cualidades secundarias —el olor, el color, el gusto, entre otras— que dependen maés bien de la
interpretacion subjetiva3s. En una linea similar a los autores anteriores, Kant profundiza sobre
la autonomia humana, y defiende la existencia de un principio moral universal que debemos
obedecer a fin de obrar bien3¢.

Rechazando la tradicion filoséfica anterior, Nietzsche considera que el ser humano no esta
encaminado a ningin fin37, y habla la propia personalidad como un proceso sujeto a una
mutabilidad constante y dirigido a obtener la version “ideal” de uno mismo38. Este primer
contacto con el psicoandlisis es continuado por autores como Freud, quien distingue el yo
como la instancia psiquica encargada de equilibrar, de un lado, los deseos y estimulos
externos (el ello), y, del otro, las restricciones que nos imponemos (el superyo)3.
Kierkegaard, por su parte, introduce la idea de que los seres humanos tendemos a
compararnos constantemente con los demads, sintiéndonos abrumados, 1o que nos impide
reflexionar sobre quiénes somos en realidad*?. Como ultima idea a mentar, la fenomenologia
de Husserl subraya el papel de las relaciones intersubjetivas en la determinacion de nuestra
identidad: ésta no solo sera el resultado de indagar en las convicciones propias, sino también
de interactuar con el exterior4!.

Pese a la presencia de posturas contradictorias, pueden extraerse algunas conclusiones:

32 Cfy. ARISTOTELES: Etica a Nicémaco, Alianza Editorial, Madrid, 2005.

33 ESTRADA DiAz, J. A.: “Del primado del cosmos al descubrimiento de la subjetividad interior”; en P. Gomez
Garcia (coord.): Las ilusiones de la identidad, Universitat de Valéncia, Valencia, 2001, p. 204.

34 DE HIPONA, A.: Del libre albedrio, trad. E. Seijas, Federacion Agustiniana Espafiola, 2005.

35 DESCARTES, R.: Discurso del método, trad. M. Garcia Morente, Austral-Espasa Calpe, Madrid (version en
linea), 2010.

36 KANT, 1.: Fundamentacion de la metafisica de las costumbres, trad. M. Garcia Morente, Biblioteca Virtual
Miguel de Cervantes, 1999.

37 NIETZSCHE, F.: Crepusculo de los idolos o como se filosofa con el martillo, trad. A. Sanchez Pascual, Alianza
Editorial, Madrid, 2013, pp. 60-70.

38 BRAGG, M., y otros: “Authenticity”, In Our Time, BBC Radio, 2019.

39 FREUD, S.: El yo y el ello y otros escritos de metapsicologia, trads. R. Rey Ardid y L. Lopez-Ballesteros y de
Torres, Alianza Editorial, Madrid, 2012.

40 KIERKEGAARD, S.: Edifying discourses: A selection, trads. D. F. Swenson y L. M. Swenson, Harper &
Brothers, Nueva York (version en linea), 1958, pp. 237-242.

41 HUSSERL, E.: Meditaciones cartesianas, trads. J. Gaos y M. Garcia-Baro, Foro de Cultura Econémica, México
(version en linea), 1996, pp. 185-194.



a) En linea con las primeras acepciones de identidad que se indicaron, se aprecia una
dicotomia entre la conciencia del individuo —su pensamiento— y su aspecto y
comportamiento externos —la res extensa—. Cuando se habla de personalidad, se esta
haciendo referencia a la segunda vertiente.

b) Respecto de esa parte exterior, en un individuo pueden distinguirse una serie de
caracteres que se pueden medir objetivamente (p. €j., el tamafio), mientras que el valor de
otros caracteres depende del sujeto que las observa (el gusto).

c) Ademas, la personalidad esta sujeta a cambios constantes, que se derivan tanto de la
reflexion interna del sujeto —quien obedece a estimulos y restricciones— como de su
relacion con otros.

d) El sujeto tiende a compararse con otros, asi como a buscar formas de diferenciarse.

e) Existe una evidente relacién entre la identidad del sujeto y su autonomia o libre

albedrio.

En suma, puede afirmarse que la identidad presenta una dimensidn interna y otra externa,
esta ultima comprendida, a su vez, por unos atributos ciertos o estables —objetivamente
mensurables—, y otros mas bien subjetivos. Este conjunto de rasgos, que puede variar con el
tiempo, nos definen e individualizan con respecto a las demas personas. Por tultimo, la
identidad tiene gran importancia por ser consustancial a la autonomia del individuo: se es

diferente de los demds por manifestar a terceros —en nuestra libertad— esos atributos.

2. EL CONCEPTO DE IDENTIDAD EN NUESTRO DERECHO

En vista de que la identidad individualiza a la persona y se origina de su libre albedrio, no
seria extrafio que el Derecho se preocupara por dotarla de alguna clase de relevancia.
Comprobaremos a continuacion que esta preocupacion si existe, aunque no se traduce en una

regulacion precisa de la identidad.

A) Menciones a la identidad en las legislaciones internacional e interna*?

La mencion mas explicita de la identidad como concepto con connotacion juridica se hace

en una norma del Derecho internacional. Se trata del articulo & de la Convencion sobre los

Derechos del Nino (CDN)#3, cuyo primer parrafo establece: “Los Estados Partes se

42 Nos basamos en la exposicion que se encuentra en GOMEZ BENGOECHEA, B.: Derecho a la identidad y
filiacion, Dykinson, Madrid, 2007, pp. 49-74.

43 Instrumento de Ratificacion de la Convencion sobre los Derechos del Nifio, adoptada por la Asamblea
General de las Naciones Unidas el 20 de noviembre de 1989 (BOE, 31-12-1990).



comprometen a respetar el derecho del nifio a preservar su identidad, incluidos la
nacionalidad, el nombre y las relaciones familiares [sic] de conformidad con la ley sin
injerencias ilicitas”. Por su parte, el art. 7 CDN exige la inscripciéon del nacimiento y
reconoce los derechos de todo nifio al nombre, a la nacionalidad y, “en la medida de lo
posible, a conocer a sus padres y a ser cuidado por ellos”.

Si acudimos a la jurisprudencia internacional, debe destacarse el caso Gaskin contra Reino
Unido, sustanciado en el Tribunal Europeo de Derechos Humanos (TEDH). El objeto de este
asunto era determinar si las autoridades britdnicas podian denegar el acceso del demandante a
un expediente en el que figuraba informacion sobre los afios de su infancia en que estuvo bajo
la tutela de varias familias. Mientras que Reino Unido invocaba la vulneracion del interés
publico para restringir la difusion del expediente, el TEDH afirm¢ lo siguiente: “El respeto de
la vida privada exige que cualquier persona esté en condiciones de asentar con detalle su
identidad [...] y que, en principio, la Administracion no le impida, sin motivo justificado,
conseguir estas informaciones fundamentales”#4.

A diferencia de lo que sucede en el Derecho internacional, nuestra Constituciéon no se
refiere a la identidad (personal) de manera expresas. Este silencio no es exclusivo de Espaia:
con excepcion de una minoria de ordenamientos juridicos*¢, puede apreciarse una cierta
reticencia a proteger la identidad en un sentido literal. Con todo, comoquiera que los tratados
internacionales validamente celebrados por Espafia se insertan en el ordenamiento interno
(art. 96.1 CE), cabe trasladar las consideraciones antes expuestas a nuestro Derecho.

Si descendemos en la pirdmide normativa, observamos que las leyes y las normas
reglamentarias nacionales tienden a utilizar la voz identidad de manera mas restrictiva, en
alusion a los datos que permiten la identificacion de alguien de manera mas inmediata, es
decir, el nombre y los apellidos. Este parece ser el significado que se le da a lo largo de la
LRC#7 (arts. 4, 6, 11, 15 y 44, entre otros).

B) Caracterizacion de la identidad en cuanto objeto

A nuestro juicio, las fuentes anteriores permiten distinguir dos vertientes de la identidad:

por un lado, el objeto compuesto por el nombre, la nacionalidad y las relaciones familiares (o,

44 STEDH 07-07-1989 (HUDOC, ECLI:CE:ECHR:1989:0707JUD001045483), anexo. Realmente, aqui el
TEDH esta citando a la Comision Europea de Derechos Humanos, érgano que se encargaba de revisar ex ante
las demandas que se dirigian al TEDH. Ese organo se suprimié en 1998 a través del Protocolo n.° 11 al CEDH,
relativo a la reestructuracion del mecanismo de control establecido por el Convenio, el cual convirtié al TEDH
en 6rgano Unico y le dotd de caracter permanente.

45 La inica mencion literal a la identidad se hace en el art. 147.2 CE, que dispone como contenido obligatorio de
los Estatutos de autonomia “la denominacion de la Comunidad que mejor corresponda a su identidad historica”™.
46 GOMEZ BENGOECHEA, B.: Derecho..., op. cit., p. 61.

47 Ley 20/2011, de 21 de julio, del Registro Civil (BOE 22-07-2011). Si bien esta ley no se encuentra en pleno
vigor a dia de hoy (en principio, lo hara el 30 de abril de 2021), su contenido apenas difiere del texto de 1957.



en sentido mas restringido, solo el nombre y los apellidos); por el otro, el derecho*$ a indagar
en la historia personal del sujeto, incluyendo sus origenes bioldgicos# y la tutela recibida
durante la infancia. Por ser la que més se adecta a los propositos de este trabajo, en adelante
se empleara identidad para referirse a la primera de las dos vertientes, en sentido amplio.
Partiendo de esta concepcion de la identidad en cuanto objeto, podemos distinguir una
serie de rasgos comunes a sus tres elementos. En efecto, todos ellos son aspectos (i)
exteriorizados, de forma que la conciencia queda excluida del concepto juridico de identidad,
(i1) con relevancia social, al ser susceptibles de ser conocidos y compartidos en las relaciones
cotidianas —frente a, por ejemplo, el domicilio, de caracter més reservado, o el nimero de
identificacion fiscal, cuya relevancia se reduce a determinadas relaciones juridicas—; (iii)
esencialmente estables, aunque sea posible su alteracion (cambiando de nombre, perdiendo la
nacionalidad o contrayendo matrimonio, entre otras formas), y (iv) objetivos u objetivo-
normativoss9, en la medida en que se pueden constatar empiricamente con independencia del

sujeto observador.

C) El estado civil como correlato de la identidad

Tras haber alcanzado una definicion juridica de identidad, puede observarse su gran
parecido con otra figura nacida en el Derecho romanos! y presente en la mayoria de
ordenamientos comparables: el estado civil. De hecho, Diaz Lopez sugiere que si la identidad
personal es la condicion necesaria para su autonomia en el ambito cotidiano, el estado civil
cumple esa misma funcion en el ambito juridico’2. Similarmente, Boix Reig afirma: “Puede
decirse que el estado civil delimita atributos juridicos de la personalidad. Permite su

identificacion’s3.

48 Gomez Bengoechea resalta la “tradicional falta de positivacion [de la identidad] como un derecho auténomo
con sustantividad propia, tanto en el plano internacional como en el Derecho interno», en GOMEZ BENGOECHEA,
B.: Derecho..., op. cit., p. 49. Por su parte, la identidad se califica de derecho de la personalidad en ENCABO
VERA, M. A.: Derechos de la personalidad, Marcial Pons, Madrid, 2012, p. 101.

49 Esta cuestion, que escapa del ambito de nuestro trabajo, se analiza en relacion con el marco regulatorio actual
en DE MONTALVO JAASKELAINEN, F. y otros: Informe de Comité de Bioética de Esparia sobre el derecho de los
hijos nacidos de las técnicas de reproduccion humana asistida a conocer sus origenes biologicos, Comité de
Bioética de Espaifia, Madrid, 2020.

50 La nacionalidad, el nombre y las relaciones familiares de una persona son, prima facie, objetivas, aunque hay
algunos conceptos —como patria potestad— cuyo significado requiere de una valoracién a través de normas
juridicas. La distincion entre descriptivo y normativo es propia del &mbito penal —que es, al cabo, nuestra area
de investigacion—. Cfr. OBREGON GARCIA, A. y GOMEZ LANZ, J.: Derecho Penal. Parte General: Elementos
basicos de teoria del delito, Tecnos, Madrid, 2015, pp. 72-73.

51 En concreto, procede de la suma de tres stati: el status civitatis o posicion del individuo en la comunidad
politica (ciudadano, latino o peregrino), el status familiae o situacion en el ambito familiar (titular de la patria
potestad o sujeto a ella) y el status libertatis o condicion social (libre o esclavo). Véase MANTILLA MOLINA, R.
L.: “Sobre el concepto de status”, Revista de la Facultad de Derecho de Meéxico, 29, 1958.

52 DiAZ LOPEZ, J. A.: El delito..., op. cit., p. 29.

53 BOIX REIG, J.: El delito de usurpacion de estado civil, Universidad de Valencia, Valencia, 1980, p. 28.
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Ello nos obliga a abordar el contenido del estado civil. Desafortunadamente, estamos ante
una cuestion controvertida, puesto que este concepto “es empleado por diversos agentes
juridicos y sociales con cierta ligereza, difuminando aiin mas la distincion entre estado civil e
identidad™54. Para adoptar una postura en torno a esta discusion, comenzamos acudiendo a

tres fuentes:

a) La Ley 20/2011, de 21 de julio, del Registro Civil (LRC)>5 hace una referencia clave a
esta figura en su art. 2.2, al disponer que “el Registro Civil tiene por objeto hacer constar
oficialmente los hechos y actos que se refieren al estado civil de las personas y aquellos otros
que determine la presente Ley”. Por su parte, el art. 4 LRC enumera una lista cerrada de 15
categorias de hechos inscribibles. Inferimos entonces que todos los datos relativos al estado
civil se inscriben en el Registro —por tanto, se encuentran en la citada lista—, si bien no
todos los hechos inscribibles son elementos del estado civil.

b) El Diccionario del Espafiol Juridico define estado civil como “condicion de una
persona en relacion con su nacimiento, nacionalidad, filiacion o patrimonio, que se hacen
constar en el Registro Civil y que delimitan el &mbito propio de poder y responsabilidad que
el [Derecho] reconoce a las personas naturales’>o.

¢) Un informe de 2018 de la Comision Internacional del Estado Civil (CIEC), organismo
intergubernamental del que Espafia es miembro, lo expresa como “la situacion (status) de la
persona en Derecho privado, entre su nacimiento y su muerte”, que estd comprendida por
filiacion, nacionalidad, apellidos, nombre, domicilio, edad, sexo y capacidad juridica. Estos

elementos “diferencian a cada persona de los demas”s7.

El denominador comun de estos textos estd en dos grandes elementos: las relaciones
familiares (donde se incluyen aspectos como la filiacion, los apellidos, el nacimiento, la edad,
el sexo%® y la capacidad juridicas®) y la nacionalidad (1a cual abarca también la vecindad

civil). Surgen dudas, no obstante, respecto de otros dos componentes:

a) Primero, el nombre, rasgo nuclear de la identidad. Dada la estrecha relacion entre éste
y los apellidos (que si son parte del estado civil) y que la propia inscripcion del nacimiento en

el Registro debe ir acompafiada del nombre, estimamos razonable incluirlo en el concepto.

54 Diaz LOPEZ, J. A.: El delito..., op. cit., p. 119.

55 Si bien esta ley no se encuentra en pleno vigor a dia de hoy (en principio, lo hara el 30 de abril de 2021), su
contenido apenas difiere del texto de 1957.

56 RAE y CGPI: Diccionario del espaiol juridico, 2020.

57T MASSIP, J., y otros: Commission Internationale de I’Etat Civil (CIEC), Kluwer Law Online, 2018, p. 8.

58 Sin significar un traslado a “épocas sombrias” en donde ser hombre o mujer tenia repercusion en la capacidad
juridica del individuo, aceptamos que el sexo forma parte del estado civil. Cfr. DiAz LOPEZ, J. A.: El delito...,
op. cit., p. 125.

59 La capacidad juridica de un individuo se ve limitada fundamentalmente por razoén de su minoria de edad, que
le hace estar sujeto a la patria potestad de sus padres o, en su defecto, a tutela.

60 Cfr., por ejemplo, QUINTERO OLIVARES, G., y otros: Comentarios al Codigo Penal Espariol, Aranzadi,
Madrid, 1995, t. 2, pp. 1252-1253.
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b) Segundo, el domicilio, que debemos rechazar, por cuanto no figura en la lista cerrada
del art. 4 LRC. La exclusion es coherente con la posibilidad de tener multiples domicilios en
funcién de distintos factores (art. 40 CC).

El Derecho privado es la rama juridica donde mas trascendencia tiene el estado civil, pero
no la unica: el Cédigo Penal hace mencion de esta expresion en el art. 401, al tipificar la
usurpacion de estado civil. Esta dualidad ha llevado a autores como Rodriguez Devesa a
distinguir entre el estado civil iuscivilista de aquél en el plano juridico-penal, buscando
simplificar asi las dificultades que existen sobre su exacto contenido%!. En nuestra opinion,
desde el momento en que existe una lista cerrada y en absoluto extensa del contenido del
estado civil en el art. 4 LRC, el estado civil deja de ser un concepto juridico tan
indeterminado como para justificar esta separacion ficticia. Es de rigor afirmar, en linea con
Boix Reigé2, que estamos ante un tinico concepto.

Esto ultimo no obsta a que el mencionado término sea utilizado en ocasiones con un
sentido mas estricto refiriendo la situacion de soltero, casado o viudo de alguien (el estado
civil familiar). Esta es la acepcion que adopta en el lenguaje vulgars3, asi como en
determinadas normas juridicas.

En suma, observamos que el estado civil consta del mismo contenido que la identidad en
cuanto objeto: nombre, nacionalidad y relaciones familiares. Ademas, los caracteres del
estado civil, segun los describen Diez-Picazo y Gullon®4, son coherentes con los caracteres
que se sefnalaron respecto de la identidad. Estos autores hablan de cuatro notas: la
personalidad, pues toda persona tiene su propio estado civil como haz de cualidades propias;
el orden publico, en tanto que el estado civil de un sujeto tiene relevancia no sélo individual,
sino social; la eficacia erga omnes, “al [extenderse] la autoridad de cosa juzgada de las
sentencias sobre el estado civil a todos los terceros” ex art. 1252 CC, y el caracter imperativo

de las normas que lo regulan.

3. DELIMITACION DE LA IDENTIDAD DIGITAL

Dado que identidad es un término con escasa presencia en nuestro Derecho, no sorprende
que la legislacion vigente no se refiera a una identidad digital. Con todo, segin indicdbamos
en el capitulo I de este trabajo, si se ha empleado el término en el &mbito académico.

Es posible hablar de una identidad digital porque, a dia de hoy, el libre desarrollo de

nuestra personalidad ya no se circunscribe al espacio fisico. Acaso la manifestacion mas

61 RODRIGUEZ DEVESA, J. M. y SERRANO GOMEZ, A.: Derecho..., op. cit., p. 260.

62 Boix REIG, J.: El delito..., op. cit., p. 26.

63 La segunda acepcion de estado civil que proporcionaba el Diccionario de la Lengua Espafiola de la RAE de
2001 era “condicion de solteria, matrimonio, viudez, etc., de un individuo”.

64 DiEZ-PICAZO, L. y GULLON, A.: Sistema de Derecho civil. Vol. I, Tecnos, Madrid, 1989, pp. 248-249.
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evidente de ello se encuentra en la facilidad que tenemos para crear, libre y voluntariamente,
perfiles personales en redes sociales, blogs, foros y otras aplicaciones comparables. Asi pues,
partiendo del concepto de identidad postulado, la identidad digital seria el resultado de la
digitalizacion de la identidad, es decir, la manifestacion o utilizacion de nuestra identidad

(analogica®s) en el ciberespacio.

A) Nuevos elementos de la identidad digital

Ahora bien: en la medida en que la era digital ha redefinido las relaciones sociales y
juridicas, consideramos que es necesario revisar si el contenido de la identidad digital se ha
visto alterado o, mejor dicho, ampliado. En este sentido, nuestra tesis es la siguiente: mientras
que la era digital no ha dotado de nuevo contenido a las relaciones familiares —no existe, por
ejemplo, una institucion equiparable al matrimonio que tenga naturaleza puramente digital—
ni a la nacionalidad, si podria decirse que el papel que cumple el nombre de una persona se
complementa con nuevas formas de identificarla en el ciberespacio. Si éstas retinen los
caracteres propios de la identidad —exteriorizacion, relevancia social, estabilidad esencial y
objetivo-normatividad— no parece atrevido afirmar que la identidad digital abarca nuevos
elementos.

Dicho lo anterior, se justifica a continuacion la inclusion de otros tres (micro)elementos en

el contenido de la identidad digital que ampliarian el alcance del nombre:

a) Numero de teléfono. En términos generales, el teléfono moévil es el medio de
comunicacion no presencial méas inmediato en nuestra sociedad. Sea via llamada, sea
mediante un mensaje en una plataforma de mensajeria descargada en el dispositivo (ligada,
normalmente, a ese niumero), permite a un usuario contactar directamente con otro. Nuestra
postura se ve reforzada por el hecho de que el nimero telefonico ha sido considerado por la
jurisprudencia como un dato personal¢®,

b) Direccion de correo electronico. Aunque el correo electronico pertenece mas bien a la
esfera profesional, no puede obviarse que su direccion funciona como credencial para acceder
a perfiles de numerosos sitios de internet de caracter social (v. gr., redes sociales o blogs). La
relevancia que tiene este dato a efectos identificativos reside, como ha reiterado la AEPD, en
que “se forma por un conjunto de signos o palabras libremente elegidos generalmente por su
titular, con la tnica limitacion de que dicha direccion no coincida con la correspondiente a

otra persona’®’. Por si fuera poco, cuando la combinacion elegida carece de significado,

65 Este término es utilizado en INTECO: Guia..., op. cit., p. 7.

66 “Es claro que un nimero telefonico asociado a un nombre y apellidos es un dato de caracter personal [...]. Es
mas, [...] sin aparecer directamente asociado a una persona, puede tener la consideracion de dato personal si a
través de €l se puede identificar a su titular”. SAN 17-09-2008 (Cendoj, ECLI:ES:AN:2008:3250), FJ 4.°.

67 Informe AEPD 16-02-2011 (AEPD, 0437/2010), p. 1.
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todavia es posible rastrear a su usuario a partir de su direccion IP. Por ello, el citado Informe
de la AEPD entiende que la direccion de correo electronico es un dato personal en todo
caso®. A efectos de nuestro trabajo, solo lo serd si se puede identificar a su titular
directamente (no a través, por ejemplo, del citado rastreo).

c) Nombre de usuario de red social. Esta inclusién es acaso mas conflictiva, pues no
existen pronunciamientos doctrinales ni jurisprudenciales acerca de su categorizacion como
dato personal. El principal problema reside en la discutible relevancia social en este
elemento: en muchos casos, el nombre de usuario no sirve mas que para iniciar sesion en la
red; en otros, éste coincide con el nimero de teléfono (el caso de WhatsApp), con la
direccion de correo o con ambos datos alternativamente (LinkedIn). Dicho esto, hay dos
redes sociales en concreto en las que si cabria configurar el nombre de usuario como
elemento de la identidad digital. Se trata de Instagram y Twitter, cuyo uso en Espafa no es
menor: respectivamente, el 65 y el 53 % de la poblacion estan familiarizada con ellas®. En
ambos casos, el nombre de usuario figura como encabezado en cada publicacion realizada por
ese perfil: en Instagram aparece solo este dato y la imagen de perfil, mientras que Twitter
muestra, junto a estos dos datos, el “nombre de la cuenta”, que podra coincidir o no con el
nombre de quien estd detrds de ese perfil. Ademas, el nombre de usuario se utiliza para

mencionar o etiquetar a terceros —de forma que éstos sean notificados— en una publicacion.

En la medida en que los datos propuestos sean utilizados por una Unica persona
identificable por sus interlocutores y con &nimo de permanencia, formaran parte del concepto
de identidad digital. Por supuesto, habra supuestos en que surjan dudas, cuales son la tenencia
de multiples numeros de teléfono, direcciones de correo electronico o cuentas en una red
social. Abarcar toda la casuistica excede de los fines de este trabajo; con todo, si indicaremos
que no deberia existir, propiamente, un limite tedrico. Asi, el numero del teléfono vinculado a
una empresa, por ejemplo, podria ser perfectamente considerado parte de la identidad digital

de su titular en adicién a su numero particular.

B) Conclusion. Otros usos del concepto

A modo de resumen, el concepto de identidad digital que se manejara en este trabajo

comprende tres macroelementos:

a) El nombre, en donde se integrarian, junto con el nombre en sentido estricto —el hecho
inscribible en el estado civil—, los datos identificativos de origen digital de analoga

naturaleza, concretamente: el niumero de teléfono, el correo electronico y el nombre de

8 Informe AEPD 16-02-2011 (cit.), p. 2.
6 Los datos proceden de HOOTSUITE y WE ARE SOCIAL: Digital 2020: Spain, 2020, p. 43.

14



usuario de una red social. Igualmente, no habria problema en incorporar el apodo de una
persona, siempre que (nuevamente) cumpla con los requisitos de la identidad?0.

b) La nacionalidad, que abarca también la vecindad civil.

c) Las relaciones familiares: el nacimiento —y, relacionado con éste, la edad y el sexo—;
la sujecion a la patria potestad de los progenitores o a la tutela de un tercero; la situacion de
soltero, casado o viudo, y los efectos que las condiciones anteriores presenten en la capacidad

juridica.

Si bien el vinculo entre estado civil e identidad es estrecho, su contenido no es —valga la
redundancia— idéntico. Por otra parte, conviene diferenciar entre el significado que estamos
dando a este concepto y otros sentidos que le ha dado la doctrina juridica, mas

concretamente:

a) La acepcion més amplia que utilizan organismos como el Incibe o el Real Instituto
Elcano (cfr. introduccion a este trabajo), que se extiende a todo dato que pueda identificar a
un individuo en internet, y se propone también para personas juridicas’!. Nosotros, ademas de
restringir el contenido de la identidad digital, s6lo la concebimos para personas fisicas.

b) En el contexto de la tecnologia de cadena de bloques (blockchain) —con la que
operan, por ejemplo, el bitcoin o los contratos inteligentes—, se habla de la infraestructura
de identidad digital para designar el registro masivo de datos creado a raiz del uso continuado
de dicha tecnologia’2. Estos datos no son, ni aspiran a ser, un medio de identificacion mas alla

de esa infraestructura.

70 En este sentido, Diaz Lopez defiende interpretar de manera laxa el nombre en el ambito de la usurpacion de
estado civil, considerando que, si puede deducirse en el contexto social concreto quién esta detras de un apodo,
la accion seria tipica. Cfr. Diaz LOPEZ, J. A.: El delito..., op. cit., p. 172.

71 Ademas de las referencias anteriores, cfr. INCIBE: Ciberseguridad en la identidad digital y la reputacion
online, Ministerio de Asuntos Tecnolégicos y Transformacion Digital, Gobierno de Espatia, 2016.

72 MARTIN SIERRA, A.: Concepto y limites del ‘legal smart contract’, Universidad Pontificia Comillas, Madrid,
2020, p. 18. En este trabajo se ofrece, ademas, una explicacion didactica del funcionamiento de la blockchain.
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III. TUTELA PENAL DE LA IDENTIDAD DIGITAL

Toda vez que contamos con una definicién precisa de identidad digital, estamos en
disposicion de analizar como se protege ésta en el Derecho penal espafiol. Como punto de
partida, observamos que la identidad, en términos generales, no estd tutelada de manera
directa o explicita por ningln tipo penal, lo que no impide que si a través de un menoscabo
de la identidad se lesiona un bien juridico que si esta penalmente protegido, pueda hablarse
de una tutela indirecta o implicita de ésta.

El método que utilizaremos en nuestra exposicion consistird en estudiar en qué grado las

normas penales que tutelan (implicitamente) la identidad pueden adaptarse al ambito virtual.

1. ACLARACIONES PREVIAS

Como preambulo, es menester distinguir dos componentes del tipo penal: el objeto
material y el objeto juridico?3. El primero es, simplemente, “la persona o cosa sobre la que
recae la accion [tipica]”; en el tipo de homicidio, el objeto material seria la victima. En
cambio, al hablar de objeto juridico, nos referimos al bien juridico protegido, es decir, el
“interés vital para el desarrollo de los individuos de una sociedad determinada, que adquiere
reconocimiento juridico [a través de su tipificacion penal]”, siguiendo la definicion de
Kierszenbaum?74; en el caso anterior, el objeto juridico del tipo es la vida de la victima. Esta
distincion es importante por lo que hemos anticipado arriba: el propdsito de la norma penal es
tutelar los objetos juridicos de los tipos: es el menoscabo de éstos lo que determina la
realizacion del tipo (y, en buena parte, la delimitacioén de la pena), y no el dafio sufrido por el
objeto material, aunque este se produzca indirectamente.

Por otra parte, en nuestra exposicion omitiremos el hecho de que la persecucion de
ciberdelitos en general se ve obstaculizada considerablemente a raiz del potencial anonimato
que internet concede a los usuarios, que explica, al menos en parte, el “extraordinario éxito
[...] como canal de ejecucion delictiva™?5, asi como de su ubicuidad. Esta cuestion procesal, a

la que ya nos referimos en la introduccion a este trabajo, queda allende nuestro objetivo.

73 Cfr. OBREGON GARCIA, A. y GOMEZ LANZ, J.: Derecho Penal..., op. cit., p. 75.

74 KIERSZENBAUM, M.: “El bien juridico en el Derecho penal. Algunas nociones basicas desde la optica de la
discusion actual”, Lecciones y Ensayos, 86, 187-211, Universidad de Buenos Aires, 2009, p. 188.

75 BARRIO ANDRES, M.: Ciberdelitos..., op. cit., p. 37. En las pp. 33-50, el autor aborda en detalle este asunto.
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2. LA USURPACION DE ESTADO CIVIL EN EL PLANO DIGITAL

Puesto que, como se ha argumentado previamente, el estado civil guarda una estrecha
relacion con la identidad, tiene sentido comenzar por el delito de usurpaciéon de estado civil,
tipificado en el art. 401 CP. Dispone este precepto: “El que usurpare el estado civil de otro
serd castigado con la pena de prision de seis meses a tres afios”.

Nos hallamos ante un delito cuyos origenes se remontan, por lo menos, al Liber
ludiciorum, promulgado por el rey visigodo Recesvinto (siglo Vi) y traducido a nuestra
lengua en 1241 como Fuero Juzgo’®. Precisamente por las escasas modificaciones que ha
sufrido la redaccion de este tipo a lo largo de la historia, algunos autores se cuestionan su
idoneidad para recoger nuevas conductas de supuesta usurpacion de estado civil (lo
apuntabamos en la introduccion).

Con todo, la discusion mas relevante acerca de este delito radica en la determinacion del

bien juridico protegido. Diferenciamos tres sectores de opinion al respecto:

a) El primero, minoritario, que identifica el estado civil’”7 o, méas ampliamente, la
“personalidad”’® como Unico interés tutelado basandose en la apariencia de la propia
descripcion tipica y en la ubicacidn sistematica historica del delito.

b) El segundo, mayoritario, integrado por autores que consideran el estado civil no como
objeto juridico, sino como objeto material, siendo el bien juridico tutelado la seguridad del
trafico juridico o la fe publica (en este sector, se manejan distintas propuestas)’. Basan su
postura en la ubicacion sistematica del precepto penal (dentro del Titulo xVviI, dedicado a las
“falsedades”), en la existencia de tipicidad en supuestos de usurpacion del estado civil de una
persona fallecida y en la ausencia de una delimitacion precisa del concepto de estado civil.

c) Un tercer sector de corte ecléctico que postula la proteccion conjunta de ambos bienes
a través de un tipo pluriofensivo80. Se reconoce la fe publica como bien juridico principal, y
el estado civil como bien secundario. Aun cuando la jurisprudencia no ha sido consistente
sobre el asunto, ésta es la postura con mayor acogida actual: el Supremo ha reiterado “la
doble naturaleza [del art. 401]: su aspecto falsario y constituir un atentado contra un bien de

caracter personal, el estado civil’8!.

76 Un recorrido historico detallado de la materia se encuentra en Diaz LOPEZ, J. A.: El delito..., op. cit., pp.
51-75.

77 Asi se clasifica en RODRIGUEZ DEVESA, J. M. y SERRANO GOMEZ, A.: Derecho Penal..., op. cit., p. 266.

78 GORDON BENITO, I.: “Suplantaciones...”, op. cit., p. 5.

79 Destacadamente, DiAZ LOPEZ, J. A.: El delito.. ., op. cit., pp. 156-164 y BOIx REIG, J.: El delito..., op. cit.,
pp. 29-33. También Morillas Cueva en COBO DEL ROSAL, M. (dir.): Compendio de Derecho penal espaiiol,
Marcial Pons, Madrid, 2000, p. 758.

80 Asi lo considera F. de la Fuente Honrubia, citado en DiAz LOPEZ, J. A.: El delito..., op. cit., p. 181.

81 Por todas, STS 15-06-2009 (Cendoj, ECLI:ES:TS:2009:3931), FJ 2.°.
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Consideramos que el quid de este debate reside en delimitar claramente qué es usurpacion.
La jurisprudencia, con relativa uniformidad, ha sentado que usurpar implica suplantar a otra
persona apropiandose de sus derechos y obligaciones (ha de “usarlos como si fueran
propios”), lo que exige la concurrencia de dolo. No es necesaria una suplantacion total,
aunque esta si debe comprender, al menos, el nombre y los apellidos del suplantados2.
Ademas, es precisa una cierta “continuidad y persistencia”, factor que debe ser analizado en
el caso concreto83. Sin perjuicio de esto ultimo, una sola acciéon o conducta de “hacerse pasar
por otro” no bastara, a juicio de la doctrina mayoritaria, para la realizacion del tipo84.

En vista de esta calificacion, parece que, con independencia de que el estado civil del
suplantado pueda lesionarse a resultas de la usurpacion, la posicion que aquél ocupa en el tipo
no es otra que la de objeto material; el bien juridico protegido es, en cambio, la fe publica o la
seguridad del trafico, segin defiende la mayoria de autores. Es importante subrayar que la
identidad ocupara siempre la citada posicion, siendo el art. 401 CP el tnico tipo penal en el
que se da este hecho.

El grupo de autores que se inclina por esta postura suele apoyarse en que el art. 401 CP no
exige que la persona cuyo estado civil se ha usurpado esté viva. Este argumento presenta sus
problemas: pese a que la jurisprudencia tiende a aceptar suplantaciones de personas
fallecidas8’, no faltan casos en los que este extremo se ha rechazado$6. A nuestro juicio, optar
por una decisiéon u otra no es relevante a los efectos del debate sobre el bien juridico
protegido: puede esgrimirse que cuando la identidad suplantada pertenece a una persona
finada, la lesion a la fe publica penalmente punible se ha cometido no tanto mediante una
falsedad personal cuanto por una falsedad de caracter documental del art. 395 (tipo que
enseguida trataremos)8”. En cualquier caso, nos adherimos a la linea de opinién de que la
muerte del suplantado no obsta a la tipicidad de la conducta.

No cabe duda de que la realizacion del tipo en el plano digital también afectara, en todo
caso, a la identidad digital como objeto material. El problema radica, sin embargo, en dos
aspectos principales: primero, en la exigencia de que nombre y apellidos sean usurpados en
todo caso —que autores como Diaz Lopez, segun comentamos, interpretan relajadamente—;
segundo, en determinar la continuidad de la usurpacion, cuestiéon que ya era problematica en
el mundo fisico, pero que plantea nuevas incognitas en el ciberespacio.

Para finalizar, conviene hacer referencia a la posibilidad, frecuente en la practica, de que

una usurpacion de estado civil concurra con una estafa (art. 248 CP), tipo penal que, por

82 El razonamiento de la exigencia del nombre y los apellidos reside en que el tipo consiste en usurpar el estado
civil de otro, lo que implica que ese otro debe ser identificable. Para la jurisprudencia, esta identificacion pasa
necesariamente por el nombre y apellidos, aunque Diaz Lopez lo interpreta de forma mas laxa. Cfi. DiAzZ LOPEZ,
J.A.: El delito..., op. cit., pp. 138-156.

83 GORDON BENITO, I.: “Suplantaciones...”, op. cit., p. 5.

84 Citas de la STS 15-06-2009 (cit.), FJ 2.° y de la STS 01-06-2009 (Cendoj, ECLI:ES:TS:2009:3961), FJ 2.°.

85 STS 04-05-2012 (Cendoj, ECLI:ES:TS:2012:3030), FJ 12.°.

86 Cfr. SAP Zaragoza 13-04-2011 (Cendoj, ECLLI:ES:APZ:2011:1002), FJ 1.°, resolucion que es confirmada mas
tarde —aunque sin referencia expresa a esta cuestion— en STS 12-06-2012 (Cendoj, ECLI:ES:TS:2012:3999).
87 De hecho, en la STS 12-06-2012 (cit.), el acusado es castigado por un delito de falsedad documental.
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cierto, incluye expresamente la actuacion a través de una manipulacion informatica. Cuando
asi suceda, estaremos ante un concurso medial de delitos, segin parece entender la
jurisprudencia®8. Con todo, no debemos confundir este concurso medial con una estafa cuyo
engario —elemento nuclear del tipo— consista en suplantar la identidad de otro, sin que
pueda apreciarse que esta suplantacion reune los requisitos de toda usurpacion de estado
civil®. En este ultimo supuesto, dificilmente podra hablarse de una agresion a la identidad.

3. LA SUPLANTACION DE LA IDENTIDAD DIGITAL COMO FALSEDAD DOCUMENTAL

En el capitulo introductor de este trabajo anticipdbamos que, con respecto a las
suplantaciones de identidad en redes sociales, algunos autores plantean la subsuncion en los
tipos de falsedad documental. En la medida en que la identidad se tutela indirectamente como
resultado de la proteccion a la fe publica en el tipo del art. 401, corresponderia analizar si esta
relacion conceptual se puede dar también en el otro grupo de delitos contra la fe publica: las
falsedades documentales (Capitulo 11 del Titulo XVIiI de la Parte Especial).

Como nota previa, cabe sefialar que, desde el Codigo Penal de 1848, la doctrina ha
discutido la distincidn entre las voces falsedad y falsificacion®°. A dia de hoy, puede afirmarse
que la cuestion carece de trascendencia, pues, como apunta Morillas Cueva, el legislador
emplea ambos términos indistintamente, sin que ello afecte en modo alguno al contenido de
cada uno de los tipos°!.

Procedemos a mencionar las conductas tipicas de ese Capitulo que estimamos relevantes:

a) El art. 390.1 CP, que describe las diferentes falsedades de documento publico que se
pueden cometer, incluye (i) alterar el documento en alguno de sus elementos o requisitos de
caracter esencial; (ii) simular el documento en todo o en parte, en un grado suficiente para
inducir a error sobre su autenticidad; (iii) suponer la intervencion de personas en un acto
cuando éstas no han intervenido en realidad, y (iv) atribuir a quienes si han intervenido en un
acto declaraciones o manifestaciones distintas de las que hayan realizado. Si un particular®?
comete —dolosamente— uno de estos actos de falsificacion, estara incurriendo en delito ex
art. 392.1 CP.

88 ATSJ Andalucia 17-11-2003 (Cendoj, ECLI:ES:TSJAND:2003:270A), FJ 4.°.

89 Por ejemplo, si la suplantacion consiste en una burda (inidonea) imitacion de un famoso, o si la persona
suplantada, directamente, no existe. Cfr. DiAz LOPEZ, J. A.: El delito..., op. cit., p. 204.

90 RODRIGUEZ DEVESA, J. M. y SERRANO GOMEZ, A.: Derecho Penal..., op. cit., p. 946.

91 Cfr. COBO DEL ROSAL, M. (dir.): Compendio..., op. cit., p. 729.

92 Se distingue la falsedad cometida por funcionario publico en el ejercicio de sus funciones (tipificada en el art.
390 CP) de aquélla ejecutada por un particular que no reune esa condicion —o un funcionario que no actia en
el ejercicio de sus funciones— (arts. 392 y siguientes).
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b) Después, el art. 395 CP establece una pena algo inferior al particular que realiza una de
las conductas arriba descritas respecto de un documento privado, con un requisito adicional

de caracter subjetivo: la falsificacion debe efectuarse “para perjudicar a otro”.

Si bien la discusion sobre el bien juridico protegido en estos tipos ha sido prolifica, y ello
tanto en Espafia como en otros ordenamientos de nuestro entorno?, en lo que coincide la
mayoria de la doctrina es en su cardcter abstracto: partiendo de un bien juridico més amplio
cual es la fe publica, el delito castigaria, mas precisamente, ofensas a aspectos de la fe
publica como el valor probatorio que se reconoce al contenido del documento (en esta linea,
Morillas Cueva® y, con mayor detalle, Villacampa Estiarte5). Entretanto, parece evidente
que el objeto material del delito es el documento y, en términos mas concretos, su contenido.
Por lo tanto, en la medida en que el contenido de un documento falsificado se refiera a la
identidad de una persona, esa identidad funcionaria, una vez mas, como objeto material del
tipo. Y ello no sera algo poco frecuente: de las cuatro conductas de falsificacion que se han
definido, las dos tultimas exigen fingir la intervencion de una persona, que debe ser
identificada o identificable; asimismo, la identidad de una persona es un elemento esencial de
un contrato (por cuanto de ella se deriva su personalidad), el documento por excelencia.

La cuestion es hasta qué punto la falsificacion de la identidad digital de alguien resulta
punible. Rodriguez Fernandez%¢ advierte aqui que el art. 26 CP define documento como “todo
soporte material que exprese o incorpore datos, hechos o narraciones con eficacia probatoria
o cualquier otro tipo de relevancia juridica”. Dada la amplitud del concepto, no parece
problemadtico integrar en su ambito objetivo tanto los documentos escritos € impresos como
cintas de video, disquetes informaticos®” y hasta archivos electronicos a los que quepa atribuir
relevancia juridica.

En relacion con el caracter —publico o privado— que ha de otorgarse a esos archivos

electronicos, Rodriguez Ferndndez razona de este modo?:

Los servicios prestados por [internet] suelen estar soportados por un contrato mercantil, y la pagina
web no deja de ser un documento, aunque sea electronico, por lo que el falseamiento de los datos
implica que se ha falsificado un documento mercantil.

Una vez que el suplantador ya ha accedido a la [red social] tras la formalizacion del mencionado
contrato mercantil y crea su perfil, emite entonces opiniones, deseos o cualquier otra manifestacion
de voluntad, poniéndolas en boca —o por mejor decir, en el supuesto twit [sic]— del suplantado.
Esta informacion también se expresa en un soporte informatico, ya que el twit constituye un
archivo electronico [...]. Pero en este caso no nos encontramos ya ante el documento mercantil que

93 Un examen de esta cuestion, enfocada a la falsedad documental, se lleva a cabo en VILLACAMPA ESTIARTE,
C.: La falsedad documental: Analisis juridico-penal, Universitat de Lleida, Lleida, 1998, pp. 6-49.

94 En COBO DEL ROSAL, M. (dir.): Compendio..., op. cit., pp. 729-730 y 749.

95 VILLACAMPA ESTIARTE, C.: La falsedad..., op. cit., pp. 49-59.

96 RODRIGUEZ FERNANDEZ, M. P.: “Suplantacion...”, op. cit.

97 En esta linea, cfi. también COBO DEL ROSAL, M. (dir.): Compendio ..., op. cit., p. T40.

98 RODRIGUEZ FERNANDEZ, M. P.: “Suplantacion...”, op. cit., parr. 17.

99 RODRIGUEZ FERNANDEZ, M. P.: “Suplantacion...”, op. cit., pgs. 18-19.
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se encuentra en el fundamento de la prestacion de los servicios de Internet, sino que se trata de un
documento por el que se establece una relacion o comunicacion entre el suplantador y los demas
usuarios [...]. Nos encontramos entonces ante un documento privado entre particulares.

La autora distingue dos situaciones diferentes, aunque no incompatibles: primero, la
creacion de un perfil de internet falso con la identidad de un tercero, subsumible en el tipo de
falsificacion de documento publico del art. 392.1 CP, y segundo, la publicacion de contenidos
en nombre de otro (previo apoderamiento de su cuenta, sea mediante la creacion del perfil
falso, sea de una forma distinta) para perjudicarle, que seria tipica por el art. 395. Esta
solucidon suena coherente, aunque no termina de ser una construccion interpretativa que,
ademas, involucra dos tipos penales autobnomos, arrojando penas acaso excesivas en
supuestos de concurso: de tres a cuatro afios y medio si calificamos el concurso como ideal, y
de seis meses hasta cinco afios en el supuesto de concurso medial.

En definitiva, siendo el contenido especifico de un documento el objeto material concreto
de los delitos de falsedad documental, y dando por buena la consideracion de los archivos en
linea como documento, la identidad digital podria jugar, haciendo una interpretacion generosa
de la ley penal, un importante papel en los supuestos de falsificacion: serian punibles
falsificaciones, por ejemplo, de mensajes de correo electronico, de datos contenidos en una
red social o de una conversacion telefonica. La Audiencia Provincial de Madrid, en un caso
del que atn no ha recaido sentencia firme, ha aceptado esta interpretacion!00,

De forma similar a lo que sucede con la usurpacion de estado civil, son habituales las
falsedades documentales utilizadas para cometer estafa; trasladamos aqui, mutatis mutandis,
las anteriores consideraciones realizadas al respecto. Ademas, se puede plantear el problema
concursal, de resolucion todavia mas complicada, entre este tipo y la propia usurpacion de

estado civil; en el capitulo v volveremos sobre esta cuestion.

4. CONEXION DE LA IDENTIDAD DIGITAL CON OTROS BIENES JURIDICOS

A lo largo de este trabajo, se ha hecho referencia en varias ocasiones al vinculo entre
identidad y autonomia. Concretando este vinculo, no es conflictivo afirmar que tanto la
dignidad humana como el libre desarrollo de la personalidad (consagrados en el art. 10.1 CE)
constituyen presupuestos de la identidad: de no concebirse el ser humano como digno y libre,
su identidad seria irrelevante. Al mismo tiempo, ambos principios son una expresion de la
identidad personal: en merced de nuestra identidad, podemos ejercer nuestra personalidad.

En el ambito juridico-penal, la dignidad y el libre desarrollo de la personalidad se articulan

a través de distintos bienes juridicos, de entre los cuales nos interesa examinar el honor, la

100 AAP Madrid 25-05-2017 (Cendoj, ECLLI:ES:APM:2017:1634A), FJ 1.°. Cfr. también el articulo de Magro
Servet, juez de esa Seccion de la Audiencia Provincial: MAGRO SERVET, V: “La tipificacion...”, op. cit.
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privacidad. Junto con éstos, trataremos la seguridad de los sistemas informaticos como bien

juridico colectivo de reciente incorporacion. Por tltimo, se hablara de la libertad de obrar.

A) El honor. Calumnia e injuria por medios digitales

Reconocido ex art. 18.1 CE junto con la intimidad y propia imagen!0l, el derecho
fundamental al honor se traslada a la esfera penal a través de los delitos de calumnia e injuria
(arts. 205 a 210 CP). Si bien estamos ante un concepto juridico indeterminado!92, autores
como Carmona Salgado!03 opinan que el honor, derivado del principio de dignidad, se
concreta en dos nociones complementarias: una es la autoestima (o la “propia estimacion”,
dice el art. 208 CP), de caracter interno, entendida como la dignidad que posee toda persona
en cuanto ser racional; la otra, externa, es la reputacion (“fama”), esto es, el “juicio que la
comunidad proyecta sobre el individuo”1%4. Los pronunciamientos del TC mas reiterados son
coherentes con esta exposicion!0s,

Interesa comentar varios extremos acerca de los tipos penales mencionados:

a) Es calumniosa la imputacion —a otra persona— de un delito con conocimiento de la
falsedad de esa imputacion o con “temerario desprecio hacia la verdad” (art. 205 CP). En
tanto que el hecho delictivo imputado pueda probarse (alegando la exceptio veritatis), la
conducta deviene atipica o, si se prefiere, no punible!06,

b) En lo tocante a la injuria, definida como “accién o expresion que lesiona la dignidad de
otra persona, menoscabando su fama o atentando contra su propia estimacion” (pg. 1.° del art.
208 CP), unicamente se castigan aquellas que “sean tenidas en el concepto publico por
graves” (pg. 2.°), lo que exige analizar la naturaleza, los efectos y las circunstancias en que se

realiza. Quedan excluidas (i) las imputaciones de hechos realizadas sin conocimiento de su

101 E] art. 18.1 CE reconoce, stricto sensu, un Unico derecho: “al honor, a la intimidad personal y familiar y a la
propia imagen”. No obstante, actualmente existe consenso en que “nos encontramos ante tres derechos distintos
y autéonomos”; cf. ESCRIBANO TORTAJADA, P.: “Algunas cuestiones sobre la problematica juridica del derecho a
la intimidad, al honor y a la propia imagen en internet y las redes sociales”, en A. Fayos Gard6 (dir.): Los
derechos a la intimidad y a la privacidad en el siglo xx1, Dykinson, Madrid, 2015, p. 63.

102 Cfr. STC 03-07-2006 (HJ, ECLI:ES:TC:2006:216), FJ 7.°.

103 Carmona Salgado se refiere a esta dualidad en COBO DEL ROSAL, M. (dir.): Compendio..., op. cit., pp.
326-327.

104 COBO DEL ROSAL, M. (dir.): Compendio..., op. cit., pp. 327.

105 Son dafios al honor aquellas “expresiones o mensajes insultantes, insidias infamantes o vejaciones que
provoquen objetivamente el descrédito de la persona a quien se refieran”. STC 26-02-2001 (HJ,
ECLL:ES:TC:2001:49), FJ 5.°.

106 Ta opcion por una u otra expresion (“atipicidad” o “falta de punibilidad”) depende del modelo de delito por
el que se opte. En nuestro caso, siguiendo a Obregén Garcia y Gomez Lanz, consideramos que, en términos
generales, concurre delito cuando hay, por un lado, accion y tipicidad, sin que concurran faltas de justificacion
—conjunto al que los citados autores denominan injusto penal, de caracter fundamentalmente objetivo—; y, por
el otro, imputabilidad y dolo, mas ausencia de exigibilidad de una conducta distinta —elementos que conforman
la culpabilidad, subjetiva—. No se postula un elemento de punibilidad, que es perfectamente reconducible a la
atipicidad en algunos casos (como éste), y al ambito de lo procesal en otros. Cfi: OBREGON GARCIA, A. y
GOMEZ LANZ, J.: Derecho Penal..., op. cit., pp. 189-194.

22



falsedad o sin temerario desprecio hacia la verdad (pg. 3.°), y (ii) determinadas injurias
dirigidas contra cargos publicos (art. 210).

c) La injuria leve se protege civilmente en la Ley Organica 1/1982107 (cfr. art. 7.7), y
penalmente s6lo en los supuestos acotados en el art. 173.4 CP.

d) Tanto la calumnia como la injuria son delitos perseguibles solamente en virtud de

querella de la persona ofendida o de su representante legal (art. 215 CP).

Es evidente que, toda vez que el honor de una persona ha de ser atacado de manera directa
para que concurra alguno de estos tipos, la identidad se ubica nuevamente como objeto
material, si no de todos, de la inmensa mayoria de conductas calumniosas o injuriosas. En el
plano digital, este hecho se hace todavia mas evidente, por cuanto plataformas como las redes
sociales facilitan (i) que el mensaje lesivo del honor pueda enviarse al destinatario
directamente, sin importar el momento o el lugar desde el que se envia, y (i1) la difusién y
publicidad de los juicios proferidos, elementos que acentiian potencialmente el desvalor de

resultado —esto es, el menoscabo del bien juridico—.

B) La privacidad. Descubrimiento y revelacion de secretos en el ciberespacio

Profundamente reformado en 2015, el art. 197 CP encabeza el catalogo de delitos “contra
la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio” (Titulo X, Parte
Especial del Codigo Penal), siendo éstos los bienes que, al menos en apariencia, se ven
protegidos. El citado precepto se articula en una serie de tipos mixtos alternativos (su
realizacion puede darse a través de distintas acciones, todas ellas “unificadas externamente
por la asignacion de una pena unica”19%) que hemos de revisar. Sin embargo, antes conviene

delimitar los bienes juridicos implicados:

a) La intimidad (“personal y familiar”, dice el art. 18.1 CE) tampoco presenta un
contenido claro. La doctrina del TC ha reiterado que implica “la existencia de un ambito
propio y reservado frente a la accién y conocimiento de los demads, necesario —segun las
pautas de nuestra cultura— para mantener una calidad minima de la vida humana”1.

b) Respecto de la propia imagen, se trata de un bien juridico de discutible autonomia, por
cuanto su lesion suele venir acompafiada de lesiones a la intimidad y, en su caso, al honor. De
acuerdo con el Supremo, “atribuye a su titular un derecho a determinar la informacion grafica

generada por sus rasgos fisicos personales que pueden tener difusion publica y a impedir la

107 Ley Organica 1/1982, de 5 de mayo, sobre proteccion civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen (BOE).

108 OBREGON GARCIA, A. y GOMEZ LANZ, J.: Derecho Penal..., op. cit., p. 94.

109 STC 02-12-1998 (HJ, ECLLI:ES:TC:1988:231), FJ 3.°.
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obtencion, reproduccién o publicacion de la propia imagen por parte de un tercero no
autorizado™110,

¢) Por ultimo, numerosos autores se han referido a la privacidad en las ultimas décadas
como un bien de ambito expansivo y mas amplio que la intimidad!!!. De esta suerte, la
intimidad, la propia imagen y la inviolabilidad del domicilio serian sélo algunas de las
manifestaciones de la privacidad, todas ellas de contenido negativo. En virtud de la fuerza
expansiva de la privacidad, se han ido desarrollando en nuestro Derecho una serie de
derechos positivos, es decir, que permiten a su titular hacer o exigir algo. Este desarrollo lo
inaugur6 la STC 30-11-2000, en la que se consolida la libertad informdatica como derivado de
la privacidad: “La garantia de la vida privada de la persona y de su reputacion poseen hoy
una dimension positiva que excede el ambito propio del derecho fundamental a la intimidad
[...]. La ‘libertad informatica’ es asi derecho a controlar el uso de los mismos datos insertos
en un programa informatico”!12, Mas tarde, este concepto se traslado al Derecho positivo en
la forma de derecho fundamental a la proteccion de datos, por medio del Reglamento (UE)
2016/679113 y de la LOPD.

Procedemos ahora a describir las principales conductas tipicas establecidas en el art. 197

—precepto que emplea una técnica criticada ampliamente por la doctrinall4—:

a) Art. 197.1: el apoderamiento de cualesquiera documentos o efectos personales de un
tercero, donde se incluyen expresamente sus mensajes de correo electronico; la interceptacion
de sus telecomunicaciones, o la utilizacion de artificios técnicos de reproduccion de la
imagen. Estas acciones deben realizarse con la finalidad de “descubrir los secretos o vulnerar
la intimidad” de ese tercero y “sin su consentimiento”.

b) Art. 197.2, inciso 1.°: el apoderamiento, utilizacion o modificacion de datos reservados
de carécter personal o familiar de otro que figuren en un “archivo o registro”, publico o
privado. Son reservados aquellos datos desconocidos u ocultos, entendiendo por tales
aquellos que el sujeto activo no conozca o no esté seguro de conocer, y que el sujeto pasivo
no desea que sean descubiertos!!>. Los actos han de perpetrarse sin la autorizacion de la
persona a la que se refieran esos datos y, ademads, “en perjuicio de tercero”. El TS ha
clarificado, por un lado, que este perjuicio no significa un plus de tipicidad, sino que es

intrinseco a la realizacion de la conducta sin la autorizacion de la persona; y, por el otro, que

110 STS 07-07-2012 (Cendoj, ECLI:ES:TS:2012:5740), FJ 2.°.

11 E] origen de la discusion reside en la doctrina anglosajona, representada por Brandeis y Warren, quienes
conciben la privacy sencillamente como el “derecho a ser dejado en paz”. Cfr. BRANDEIS, L. y WARREN. S. D.:
“The right to privacy”, Harvard Law Review, 4(5), 193-220, 1890, p. 195.

112 STC 30-11-2000 (HJ, ECLI:ES:TC:2000:292).

113 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos, y por el que se deroga la Directiva 95/46/CE (DOUE).

114 Cfy MOLINA FERNANDEZ, F. (dir.): Memento Prdctico Penal 2019, Francis Lefebvre, 2019, § 9899.

115 STS 11-07-2001 (Cendoj, ECLLI:ES:TS:2001:6029), FJ 6.°.
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la expresion “tercero” incluye al sujeto pasivo, pese a la ambigiiedad del precepto!!¢. Es
pacifico que la consumacion del delito tiene lugar tan pronto como el sujeto activo conoce y
tiene a su disposicion los datos. Por ultimo, se excluyen del ambito objetivo del tipo las
conductas “realizadas sobre datos de caracter personal con anterioridad a su registro o
archivo”117,

c) Art. 197.2, inciso 2.°: en referencia a los mismos datos reservados arriba descritos, su
acceso por cualquier medio y su alteracion o utilizacion, “en perjuicio del titular de los datos
o de un tercero”. Es confusa la inclusion de los actos de alteracion y utilizacion en este punto:
parece que ambos estarian capturados por el tenor del inciso inmediatamente anterior, que
penaliza la modificacion (casi indistinguible de la alteracion) y la utilizacion (mismo verbo
que se emplea en el inciso 1.°) de los datos archivados o registrados. Asi las cosas, este tipo
se limita a prohibir el acceso a los datos.

d) Art. 197.3: la difusion, revelacidon o cesion a terceros de los datos descubiertos o las
imagenes captadas mediante la comision de los tipos de los dos apartados previos.

e) Art. 197.4.5): la comision de los tipos de los apartados 1.° y 2.° mediante la “utilizacion
no autorizada de datos personales de la victima”. Esta confusa redaccion se referiria, segun
algunos autores, a aquellos casos en que se utilizan herramientas de intrusismo informatico o
jaqueo no accesibles al individuo promedio!!8. Adicionalmente, el art. 197.4 in fine castiga
con una pena superior la comisiéon de estos hechos mas la revelacion de los datos
descubiertos (es decir, se afiade el desvalor de resultado del art. 197.3).

f) Art. 197.7: la revelacion (via difusion o cesidon) a terceros de contenido audiovisual
obtenido con el consentimiento de la victima en un lugar fuera del alcance de terceros,
“cuando la divulgaciéon menoscabe gravemente la intimidad personal” de ese tercero.

g) Art. 201: en todo caso, se requiere la denuncia de la persona agraviada o de su
representante legal para perseguir el delito.

Como se puede apreciar, estos tipos se han adaptado a aquellos casos en que el sujeto
activo acttia en el plano digital. Al mismo tiempo, el papel de objeto material lo juegan, en
todo caso, los datos personales (en el ambito del art. 197.2, los datos personales reservados)
que se descubren o revelan. Asi pues, la identidad, especialmente en su ambito digital, ocupa
también aqui una posicion relevante: para que se califiquen unos datos de personales, éstos

deben referirse a una persona fisica identificada o identificable!1°.

116 Por todas, STS 11-07-2001 (cit.), FJ 3.°.

117 MOLINA FERNANDEZ, F. (dir.): Memento..., op. cit., § 9900.

118 MOLINA FERNANDEZ, F. (dir.): Memento..., op. cit., § 9914.

119 E] art. 2 del Reglamento (UE) 2016/679 (cit.) define datos personales como: “Toda informaciéon sobre una
persona fisica identificada o identificable [...]; se considerard persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un numero de identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiologica, genética, psiquica, econoémica, cultural o social [...]”.
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C) La seguridad de los sistemas informaticos. Intrusismo informatico, abuso de dispositivo y

darios informdticos

En la introduccion, hicimos referencia al Convenio de Budapest como uno de los textos
pilares en el proceso de adaptacion juridico-penal a la ciberdelincuencia. En esta norma, se
desarrolla un catalogo de figuras delictivas ordenado, igual que el Cédigo Penal, en atencion
al bien juridico protegido. Pues bien: los delitos de acceso ilicito a sistemas informaticos,
interceptacion ilicita de éstos, alteracion de datos y abuso de dispositivos se agrupan bajo la
rubrica “Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos”. Por su parte, la Directiva 2013/40/UE!20, que recoge delitos similares
es la directiva “relativa a los ataques contra los sistemas de informacion”.

La transposicion de los citados delitos al ordenamiento penal espafiol, realizada en la

reforma de 2015, result6 en los siguientes tipos:

a) Art. 197 bis: sanciona (i) el acceso ilegal a un sistema informatico través de la
vulneracién de sus medidas de seguridad por cualquier medio o procedimiento, y (ii) la
interceptacion de transmisiones no publicas de datos informaticos. En ambos casos, se exige
que el ataque no esté “debidamente autorizado”. La FGE ha clarificado que, en el momento
en que los actos tipificados en este precepto producen un dafio a la privacidad, nos
encontraremos en el ambito del art. 197, que consumird el desvalor de resultado este
articulo!?!. En otro orden de cosas, Anarte Borrallo y Doval Pais sostienen que la
“vulneracion de medidas de seguridad” a la que se refiere el tipo exige que el acceso ilegal al
sistema presente una minima complejidad técnical?2,

b) Art. 264: establece como conductas tipicas borrar, dafiar, alterar o hacer inaccesibles
datos informaticos, programas informaticos o documentos electronicos ajenos, siempre que se
haga sin autorizacion (expresion en la que tienen cabida no so6lo el consentimiento del duefio
de los datos o soportes, sino también una “autorizacioén legal”123) y ocasionando resultados
graves. Es mayoritaria la interpretacion de que no se precisa causar un perjuicio a un tercero,
de forma que lo importante es que el objeto danado pierda valor economico!?4. La sancion
penal se ve agravada cuando la accidon se comete mediante la utilizacion ilicita de datos

personales de otro para facilitar el acceso al sistema o para ganarse la confianza de un tercero.

120 Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013, relativa a los ataques
contra los sistemas de informacion y por la que se sustituye la Decision marco 2005/222/JAI del Consejo (BOE,
14-08-2013).

121 Cfp. Circular FGE 21-09-2017 (BOE, 3/2017).

122 Ello ocurre “cuando la clave de acceso aparece en la pantalla, bastando con pulsar la tecla intro”, asi como
cuando esa clave es tan sencilla como “123456” o “qwerty”. ANARTE BORRALLO, E. y DOVAL PAIS, A.: “Limites
de la ley penal a proposito del nuevo delito de intrusion informatica”, Revista General de Derecho Penal, 18,
2012, § 12.

123 SJP n.° 31 Madrid 04-09-2019 (Cendoj, ECLLI:ES:JP:2019:39), FJ 5.°.

124 Cfi. COBO DEL ROSAL, M. (dir.): Compendio..., op. cit., p. 483. Discuten también los autores si el dafio debe
afectar a la sustancia del bien, o basta con que incida en el valor de uso que éste tiene para su duefio.
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c) Art. 264 bis: similar al anterior, prohibe obstaculizar o interrumpir el funcionamiento
de un sistema informatico ajeno, con la misma agravante de utilizacion ilicita de datos
personales.

d) Arts. 197 ter y 264 ter: penalizan el abuso de dispositivos!25, esto es, los actos de
produccion, adquisicidon, importacidon o entrega a terceros, con vias a facilitar la comision de
los arts. 197 y 197 bis y los arts. 264 y 264 bis, respectivamente, de (i) un programa
informatico concebido o adaptado para cometer esos delitos, o (ii) una contrasefia de
ordenador, un codigo de acceso o datos similares que permitan acceder a la totalidad o a una

parte de un sistema.

Sucede que la ubicacion sistematica de este grupo de delitos no concuerda con la que le
dan las normas supranacionales de donde éstos proceden: de un lado, los arts. 197 bis y 197
ter estan a continuacion del ya analizado art. 197, que protege la intimidad, la propia imagen
y, como hemos sostenido, la privacidad —conque también precisan de denuncia previa del
agraviado—; del otro, el 264, el 264 bis y el 264 ter siguen al tipo genérico de dafios. Asi
pues, cabe plantearse cuales son, verdaderamente, los bienes juridicos que se protegen.

Son varios los autores que han analizado esta cuestion respecto de los arts. 197 bis y 197
ter!26. Un sector es favorable a considerar que estamos ante un bien juridico distinto de la
privacidad, cuya principal diferencia reside en que se trata de un bien colectivo, no
individual. Se han propuesto denominaciones como ‘“funcionalidad informatica”!127,
“seguridad informatica”!28 y “seguridad e intangibilidad de los sistemas informaticos”129; esta
ultima, con cierta acogida en la jurisprudencial!30. Voces contrarias a esta vision aseveran que
la ubicacion sistematica de los tipos impide hablar de un bien colectivo. Hablan de “libertad
informatica” —rescatando el término empleado por el TC—, “inviolabilidad de las
comunicaciones informaticas™13!, “inviolabilidad informatica™132 o “intimidad de los sistemas
informaticos™133, siempre en el &mbito de la privacidad.

Si trasladamos el debate al ambito de los dafios informaticos, nos encontramos también

ante dos alternativas: la proteccion de un bien colectivo, llamémosle también seguridad de

125 Asi lo 1lama la Circular FGE 21-09-2017 (cit.), p. 34.

126 Una sintesis mas detallada se expone en COLAS TUREGANO, A.: “El delito de intrusismo informatico tras la
reforma del CP espaiiol de 2015”, Revista Boliviana de Derecho, 21, 210-229, 2016, p. 215.

127 MAYER LUX, L.: “El bien juridico protegido en los delitos informaticos”, Revista Chilena de Derecho, 44(1),
235-260, 2017, p. 255. La autora concibe este bien respecto de delitos tipificados en el Cddigo Penal chileno,
aunque analogos a los indicados.

128 TOMAS-VALIENTE LANUZA, C: “Delitos...”, op. cit., p. 38.

129 ANARTE BORRALLO, E. y DOVAL PAIS, A.: “Limites...”, op. cit., § 4.

130 Principalmente, cfr. SAP Girona 22-06-2015 (Cendoj, ECLI:ES:APGI:2015:940), FJ 3.°.

131 DE LA MATA BARRANCO, N. J.: “Reflexiones sobre el bien juridico a proteger en el delito de acceso
informatico ilicito (art. 197 bis CP)”, Cuadernos de politica criminal, 118, 43-86, 2016, p. 80.

132 En GALAN MUNOZ, A.: “La internacionalizacion de la represion y la persecuciéon de la criminalidad
informatica: un nuevo campo de batalla en la eterna guerra entre prevencion y garantias penales”, Revista Penal,
24, 90-107, 2009, p. 95. Este término no se utiliza en referencia a la reforma penal de 2015, sino al Convenio de
Budapest.

133 BARRIO ANDRES, M.: Ciberdelitos..., op. cit., p. 66.
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los sistemas (o seguridad de los datos), o bien la proteccion de la propiedad ajena, pues es
éste el objeto tutelado en el tipo genérico de dafios.

Personalmente, nos inclinamos a considerar que estamos ante un bien juridico de carcter
instrumental o colectivo. Afirmar lo contrario implicaria que los tipos s6lo se realizarian
cuando la accién estuviera preordenada a la lesion de la privacidad o la propiedad (segun el
caso) de la victima, condicion que no estd expresa en los correspondientes articulos, lo que no
es compatible con una concepcion esencialmente objetiva del injusto como la que manejamos
en este trabajo!34,

En conclusién, nos encontramos ante un grupo de conductas delictivas que tutelan la
seguridad de los sistemas informaticos. Ello no es incompatible con que sea preceptiva la
denuncia de la persona agraviada ex art. 201. Es mads: aceptando la seguridad de los sistemas
informdaticos como bien juridico, la condicion de agraviado podria tenerla el creador (persona
fisica) del sistema cuya seguridad se ha visto vulnerada, aun cuando en ese sistema no figuren
sus datos personales. Tanto este requisito de previa denuncia como la “debida autorizacién”
del art. 197 bis permiten la actuacion de los llamados sombreros blancos o jaqueres éticos,
personas expertas en ciberseguridad que penetran en sistemas informaticos con la finalidad de
detectar e informar sobre posibles vulnerabilidades en su seguridad!3s.

Queda por sefialar como se ve afectada la identidad digital con la comision de estos tipos.
Respecto de los arts. 197 bis y 197 ter, se esta adelantando la barrera punitiva frente a las
agresiones a la privacidad tuteladas por el art. 197, y, por ende, también frente a ataques
susceptibles de recaer sobre la identidad digital. En lo tocante a los dafios informaticos,
estariamos ante un tipo mas bien residual: si los datos informaticos o documentos
electronicos dafiados o cuyo funcionamiento se ha obstaculizado estan relacionados con la
identidad digital, el desvalor de resultado producido se vera consumido, por lo general, por el
art. 197 (en caso de dafio) o el art. 197 bis (cuando se obstaculice o interrumpa el sistema).

D) La libertad de obrar. Acoso moral por medios digitales

Como valvula de cierre a la proteccion del libre desarrollo de la personalidad, el Codigo

incorpora el delito de coacciones en el art. 172, cuyo objeto de proteccion es la libertad de
obrar de las personas!3¢. Se castiga a aquél que “impidiere a otro con violencia hacer lo que la

134 De la Mata Barranco, de la opinion opuesta, defiende que “datos aparentemente intrascendentes, en su
interconexion virtual, [...] definen personalidades y trascienden [esa] aparente nimia importancia” (DE LA MATA
BARRANCO, N. J.: “Reflexiones...”, op. cit., Madrid, 2016, p. 80). Sin embargo, esta afirmacion parece asumir
que la tinica motivacion que puede llevar a un agresor a realizar este delito es la trascendencia de esos datos,
elemento (insistimos) no recogido en el tipo. Siguiendo el razonamiento de este autor, en el momento en que se
pusiera de manifiesto una finalidad diversa, como obstaculizar la funcionalidad del sistema o transmitir su falta
de seguridad a terceros, la accion devendria atipica (lo cual no concuerda con nuestra exposicion).

135 Circular FGE 21-09-2017 (cit.), p. 19.

136 STS 22-11-1990 (Cendoj, ECLI:ES:TS:1990:12269) FJ 4.°.
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Ley no prohibe, o le compeliere a efectuar lo que no quiere, sea justo o injusto”, conducta de
caracter abierto que en multiples ocasiones sera consumida por otros tipos penales!37.

Dicho esto, la reforma penal de 2015 incorpord un tipo auténomo junto con las coacciones
que castiga, con una pena en abstracto inferior, el llamado acoso moral. Ubicado en el art.
172 ter, este tipo castiga aquellas conductas lesivas de la libertad de obrar que consistan, entre
otras, en contactar (o intentar contactar) repetidamente con la victima a través de cualquier
medio de comunicacion, o en provocar, mediante el uso indebido de sus datos personales, que
terceras personas se pongan en contacto con ella. El precepto requiere que el acoso resulte en
una alteracion grave “en el desarrollo de su vida cotidiana”.

Notese como la identidad digital se puede ver implicitamente afectada como resultado de
estos actos: el perjuicio a la libertad se puede perpetrar, por ejemplo, a través de llamadas
telefonicas o mensajes en una red social continuos, o compartiendo datos (el numero

telefonico) de la victima que permitan contactar con ella.

137 “Las coacciones son el delito subsidiario por excelencia, asi todos los ataques a la libertad que no supongan
al mismo tiempo un ataque a otro bien juridico expresamente tipificado, se castigaran como coacciones”.
MOLINA FERNANDEZ, F. (dir.): Memento..., op. cit., § 8570.
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IV. RELEVANCIA PENAL DE LAS SUPLANTACIONES EN REDES SOCIALES

En el capitulo anterior, han quedado de manifiesto las limitaciones que presenta el
Derecho penal espaiol para tutelar de manera indirecta la identidad digital, que se resumen
en que determinados comportamientos que son tipicos si se realizan en el espacio fisico
encuentran dificultades de subsuncion al cometerse en el ciberespacio (singularmente, la
usurpacion de estado civil y la falsedad documental). Existe, en definitiva, una cierta
inseguridad juridica.

Por ello, dedicamos este capitulo a discutir una propuesta politico-criminal en torno a la
tutela de la identidad digital en un caso especifico: la suplantacion de la identidad de otra
persona en las redes sociales. La eleccion de este caso radica en que se trata, desde nuestro
punto de vista, de la agresion mas grave que puede sufrir la identidad digital. Para acometer
nuestro analisis, se distinguird entre dos modalidades de suplantacion de identidad digital,
ilustrando cada una con un caso practico. Se examinard la tipicidad que presenta cada
supuesto, haciendo hincapié¢ en los problemas de subsuncidén y concursales. Al final, se

propondré una posible reforma penal a fin de superar los problemas hallados.

1. EXAMEN DE TIPICIDAD A TRAVES DE DOS SUPUESTOS PRACTICOS

De manera acertada, Tomas-Valiente Lanuza!38 identifica dos clases de conductas que se
pueden realizar para suplantar la identidad de otro en una red social: las que consisten en la
creacion de un perfil falso o ficticio en la que se muestren datos de la persona suplantada, y
aquéllas que comportan el acceso al perfil —ya existente— de un tercero, con el consiguiente
apoderamiento de su cuenta y sus datos. Los primeros son mas frecuentes, quiza porque no
precisan mas que un conocimiento basico de internet. Los segundos, por su parte, requieren
vencer las medidas de seguridad de la red social a través de algin instrumento técnico, de la
intimidacion o, simplemente, de la adivinacion de las claves de acceso del usuario. Se pondra,
pues, un ejemplo de cada caso.

A su vez, para facilitar el examen de tipicidad, los hechos delictivos se agruparan en dos
actos: aquél en que se produce la suplantacion de identidad como tal, y el acto posterior, en el
que se atacan otros bienes juridicos. Sirviéndonos del latin, nos referiremos a estos dos actos

como ad supplantationem e in supplantatione!3®, respectivamente.

138 TOMAS-VALIENTE LANUZA, C.: “Delitos...”, op. cit., p. 36.
139 Literalmente, ad supplantatione ‘hacia la suplantacion’ designa el conjunto de hechos o actos encaminados a
suplantar al tercero, e in supplantatione ‘en la suplantacion’ implica que la persona ya ha sido suplantada.
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A) Suplantacion a través de creacion de cuenta falsa

Partimos del siguiente supuesto practico!40:

En cierto momento, el sujeto A comienza a recibir en su movil, de manera masiva, mensajes de
WhatsApp con contenido audiovisual de caracter pornografico. Asimismo, tanto en estos mensajes
como en llamadas telefonicas, terceras personas le hacen propuestas sexuales a cambio de dinero. Por
si fuera poco, hasta en tres ocasiones un desconocido se presenta en la puerta de su domicilio con
intenciones similares. La intranquilidad y el ataque a su privacidad que A siente a raiz de estos hechos
le empujan a cambiar de numero de teléfono, y a colocar un cartel junto a su casa en el que se advierte
que ¢l no ofrece servicios de prostitucion.

Semanas mas tarde, dispuesto a descubrir quién esta detras de estos hechos, A descubre que fue
todo un plan del sujeto B, con quien habia tenido desavenencias en el pasado. Este sujeto, con la
intencion de perjudicar a A, habia creado en una red social pornografica un perfil falso en el que se
mostraban una fotografia suya que no habia sido previamente publicada en internet (aunque si habia
sido tomada con su consentimiento), el nombre de usuario que utiliza A en su cuenta personal de
Instagram, su niimero de teléfono y su domicilio.

a) Tipicidad ad supplantationem

Para llevar a cabo la suplantacion de identidad, B se sirve de una pagina de internet, donde
crea una cuenta que incluye un aspecto de la identidad digital de A: su numero de teléfono.
Ademas, para que la suplantacion tenga mas credibilidad!4!, se incorpora una fotografia de A
y, aunque no su nombre de pila, si su nombre en otra red social.

En vista de estas acciones, se discute la concurrencia de los siguientes tipos penales:

a) Falsificacion de documento publico (art. 392.1). Si aceptamos que la pagina donde se
puede ver el perfil de A constituye un archivo ligado al contrato mercantil que se ha tenido
que firmar para crear la cuenta, puede afirmarse que B estd simulando un documento en su
totalidad, de manera que puede inducir a error (primer supuesto del art. 390.1), asi como
falseando la intervencién de A en un acto —la creacion del perfil— en el que éste no ha
intervenido en realidad (tercer supuesto). Debe apuntarse, sin embargo, que esta postura no
goza todavia de una gran acogida jurisprudencial, a excepcion del citado AAP Madrid.

b) Revelacion de iméagenes obtenidas con consentimiento de la victima (art. 197.7), a raiz

de la publicacién de la fotografia comprometida de A sin su anuencia. Considerando el

140 Este supuesto estd inspirado en varios supuestos reales: uno acontecido en Madrid del que no se derivo un
proceso penal, que llegd a conocimiento del autor de este trabajo a través de un tercero; el caso, todavia no
resuelto, del AAP Madrid 25-05-2017 (cit.), y un asunto sustanciado en el seno de la AEPD, que se relata en
EDITORIAL LA LEY: “Primera...”, op. cit.

141 En virtud del art. 16.1 CP, la conducta tipica debe ser idonea para la comision de un delito. Estudiar en
profundidad los problemas de idoneidad en la suplantacion en redes sociales escapa al propdsito de este trabajo;
por ello, hemos propuesto unos supuestos que no dejan dudas en torno a la idoneidad. Con todo, haremos otra
referencia a esta cuestion en la seccion de conclusiones de este epigrafe.
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proposito con el que se utiliza la imagen, no habria dificultades a la hora de probar la lesion
grave a la intimidad de A que exige el tipo penal. La revelacién permite que la suplantacion
sea eficaz, de manera que entre este tipo y la falsedad documental —si asumimos que esta

ultima concurre— se estableceria una relacion de concurso medial.

La ejecucion de este segundo delito no es un requisito para realizar la suplantacion, pues
existen otras vias para lograr que terceras personas caigan en el engafio. Por ejemplo, podria
haberse utilizado una fotografia de un tercero que si se dedique a la prostitucion; en tal caso,
la conducta de suplantacion devendria atipica (salvo si se estimara falsedad documental).

Cabe plantearse si la utilizacion del nlimero de teléfono y el domicilio de A como datos del
perfil es subsumible en el tipo de descubrimiento de datos reservados de caracter personal del
art. 197.2 CP. El problema de esta subsuncion es que la informaciéon descubierta debe estar
almacenada en algun tipo de registro o archivo con caracter previo a la comision del delito.
No obstante, lo cierto es que se estd dando la circunstancia del art. 197.4.b): se estan usando
datos personales de la victima sin su consentimiento, sin que ello pueda resultar castigado por
no ser el acto subsumible en el art. 197.2.

Finalmente, en la medida en que la fama de A se veria menoscabada a raiz de la creacion
de la cuenta, puede sugerirse la concurrencia de una injuria (art. 208). Con todo, ello es
discutible por dos motivos: primero, porque el desvalor de resultado todavia no es, quiza, de
entidad suficiente para que la injuria abandone el ambito de ilicito civil; segundo, porque el
honor de A es dificil de separar de su intimidad —dafada por el tipo del art. 197.2— en este

caso concreto.

b) Tipicidad in supplantatione

Con posterioridad a la suplantacion, A es contactado por terceros de forma abusiva via
mensajes y llamadas telefonicas, y, en alglin caso, intentando visitarle a su domicilio.

Identificamos la posible subsuncion de los hechos en dos figuras delictivas:

a) Usurpacion de estado civil (art. 401). En efecto, el sujeto B estd ejerciendo derechos
propios de A al seguir masivamente a otras cuentas de la red social, transmitiendo en todo
caso la impresion de que quien actuaba era la persona detras de ese perfil. El desvalor del

resultado tiene lugar cuando un niimero considerable de personas se ponen en contacto con A:
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ello perjudica la seguridad del trafico protegida por el art. 401 CP!42, Con todo, se observa un
problema de base: la cuenta falsa no contiene el nombre y los apellidos de la persona
suplantada, elemento que la jurisprudencia exige (de manera practicamente unanime) como
condicion necesaria para la realizacion del tipo, sino el nombre de usuario que utiliza la
persona suplantada en otra red social. Por otro lado, entre esta falsedad personal y la falsedad
documental antes descrita se establece un concurso de dificil determinacion. Personalmente,
creemos que se trata de un concurso de normas —por tutelar ambos tipos la fe publica—,
pero la doctrina mayoritaria es contraria a esta opinion!43,

b) Acoso moral (art. 172 ter). Engafiados por B, varias personas intentan contactar con A
tanto por medios de comunicacion como fisicamente, lo que parece alterar gravemente el
desarrollo de su vida cotidiana. La gravedad de la alteracion se ve reflejada en el hecho de
que A se ve obligado a cambiar su nimero telefonico, elemento que integra su identidad
digital. De esta suerte, podriamos apuntar a B como autor mediato de un delito de acoso
moral. El desvalor de resultado que se produce consume, sin duda, cualquier injuria que
pudiera apreciarse en el acto ad supplantationem.

Pueden surgir dudas sobre si se ha falsificado un documento privado. A nuestro modo de
ver, ello no seria posible: B se ha limitado a seguir (virtualmente) a otros perfiles para dar
publicidad de los datos de A; pese a que esa accion puede generar una notificacion en la
cuenta del tercero, consideramos que esa notificacion no puede calificarse de documento
privado. Solo cabria esa calificacion si existiera una verdadera interaccion con terceros.

Por estar protegiéndose bienes juridicos diferentes, el concurso que se da entre la

usurpaciéon —en caso de apreciarse— y el acoso moral seria de delitos y, concretamente, real.

B) Suplantacion a través de intrusismo informatico

Utilizaremos como referencia el siguiente caso practicol44:

142 Seguramente, Mendo Estrella discreparia en este punto. En su opinioén, el trafico juridico —protegido por el
art. 401 CP— presenta una “configuracion mercantil o econdmica”, lo que comporta que la mera “distorsion de
las relaciones sociales del suplantado” devenga atipica. No compartimos este extremo por dos motivos. Primero,
pensamos que trafico juridico tiene un significado mas amplio (al cabo, se trata de concepto indeterminado). Por
el otro, el citado autor basa su postura, entre otras resoluciones, en un auto que rechazaba la existencia de un
delito de usurpacion de estado civil en el ambito de Tuenti, una red social (hoy inexistente) que tenia caracter
privado —al perfil de un usuario solo podian acceder aquellos contactos que aquél agregase voluntariamente—,
de forma que la trascendencia de la suplantacion estaba “limitada al foro de contactos en que se actuaba”, como
el propio auto indica. En fin, el comportamiento era atipico porque la arrogacion de la identidad digital ajena no
reunia las notas de persistencia y continuidad que exige la jurisprudencia. Cfr. AAP Segovia 25-03-2010
(Cendoj, ECLI:ES:APSG:2010:11A), FJ 4.°, y MENDO ESTRELLA, A..: “Delitos...”, op. cit., pp. 29-32.

143 Boix Reig y Diaz Lopez son algunos de los autores que postulan un concurso de delitos. En BOIX REIG, J.: E/
delito..., op. cit., p. 44, y Diaz LOPEZ, J. A.: El delito..., op. cit., p. 214.

144 T a parte inicial de la redaccion procede, en parte, de INTECO: Guia..., op. cit., p. 18. Un caso similar se
encuentra en la SAP Girona 22-06-2015 (cit.).
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Como cada tarde después de trabajar, A se dispone a acceder a su cuenta personal de Twitter, pero,
cuando introduce su nombre de usuario y contrasefia, se le deniega el acceso: aparentemente, los datos
introducidos no coinciden con los registros de la red. Al buscar su perfil a través del buscador de
Twitter, comprueba que todavia existe, pero no logra recuperar su contrasefia a través de su correo
electronico.

Dias mas tarde, el sujeto A observa que el perfil esta siendo gestionado por alguien que no es él. Su
suplantador, B, ha publicado informacion que le resulta perjudicial: en un tuit, ha compartido varias
conversaciones mantenidas en el chat privado de Twitter; en otros, ha manifestado opiniones en su
nombre, causando cierta polémica. Estas acciones se realizan de manera que los seguidores de A (mas
de 500 personas) piensan que es €l quien esta actuando. El sujeto B habia logrado acceder a su cuenta
mediante una herramienta de jaqueo, y no comenz6 a disponer de ella (ni a leer los chats) hasta
transcurridos varios dias.

a) Tipicidad ad supplantationem

En supuestos como el relatado, en el que la suplantacion tiene lugar mediante el
apoderamiento de una cuenta que pertenece al suplantado, la situacion cambia
considerablemente. Los hechos unicamente pueden subsumirse en un tipo: el de intrusismo
informatico (art. 197 bis). En efecto, al acceder ilegalmente a su perfil de Twitter, el sujeto B
esta vulnerando las medidas de seguridad establecidas para impedir ese acceso. El tipo penal
no precisa vulnerar la privacidad del individuo de la cuenta —segln justificamos en el
capitulo anterior—, por lo que el desvalor de resultado es considerable: junto con haber
dafiado la seguridad del sistema, B puede acceder a informacion privada de A (acceso que, en
este momento, todavia no se ha producido). Puesto que el medio empleado para vulnerar las
medidas de seguridad es una técnica avanzada de jaqueo, esta subsuncion no ofrece dudas. Si
lo haria, segin algunos autores, si se hubiera accedido al perfil mediante la mera adivinacion
de la contraseia y ésta careciese de una minima complejidad técnical4s.

Asi las cosas, a diferencia del primer caso analizado, la suplantacion per se no supone un
ataque a la intimidad o a la propia imagen —pues todavia no se han descubierto ni revelado
datos de A— ni una afrenta a su honor. Tampoco parece haber falsedad documental: cabria
plantearse si se ha alterado la cuenta del usuario suplantado en cuanto archivo electronico
ligado al contrato mercantil, pero ello es harto complicado de sostener, pues el contenido de
ese contrato no se ha visto modificado.

Plantea ciertas dudas el tipo de dafios informaticos (art. 264): el éxito en la suplantacion de
la cuenta de A no reside unicamente en haber podido acceder sin consentimiento a ella, sino
en que A es incapaz de recuperarla, volviéndose los datos inaccesibles. Esta inaccesibilidad
seria tipica por el citado articulo siempre y cuando el resultado producido sea grave. En este

sentido, la gravedad podria justificarse si se probara que la informacion contenida en el perfil

145 ANARTE BORRALLO, E. y DOVAL PAIS, A.: “Limites...”, op. cit., § 12.
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de A es especialmente sensible o confidencial, pero, aun asi, las diferencias entre este dafio y
el desvalor de resultado que esta capturando el art. 197 bis serian practicamente nulas.

b) Tipicidad in supplantatione

Una vez en la cuenta de Twitter suplantada, el sujeto B publica una serie de informaciones

que perjudican a A, y que involucran nuevos tipos penales:

a) Usurpacion de estado civil (art. 401). Sucede algo similar al primer supuesto analizado:
al publicar tuits en nombre de A sin su autorizacion —con independencia de si su contenido
es cierto o no—, el sujeto B se esta arrogando facultades cuyo ejercicio no le corresponden.
Puesto que se ha suplantado la cuenta personal de Twitter de A, entendemos que habria
usurpacion en todo caso, aunque no podemos olvidar que A podria no figurar con su nombre
y sus apellidos en la red social —aun pudiendo ser reconocible por terceros—, factor que
dificultaria nuevamente la apreciacion del tipo. Desde nuestro punto de vista, la usurpacion
de elementos como el nombre de usuario o el correo electronico deberia ser suficiente, al
tratarse de extensiones del nombre en el ciberespacio (segun se argument6 en el capitulo 11).

b) Descubrimiento y revelacion de secretos (art. 197.4). De acuerdo con los hechos
narrados, se entiende que B ha accedido a datos del perfil de A de caracter privado: los chats.
Desde que tiene lugar ese acceso, su conducta es tipica ex art. 197.2 por la injerencia en la
intimidad de A. Ademas, si se considera que la conducta se ha realizado via jaqueo, podria
estimarse la agravante del art. 197.4, por concurrir la circunstancia de la letra ) del precepto
(“la utilizacién no autorizada de datos personales de la victima”), que, como sefialdbamos
anteriormente, la doctrina vincula al intrusismo. En el momento en que B publica los datos,
se produce la circunstancia agravante de revelacion que sefiala in fine el citado art. 197.4. Por
supuesto, este tipo consume el desvalor del art. 197 bis.

¢) Injuria (art. 208). Junto con la revelacion del contenido de los chats, el suplantador ha
publicado otros tuits atribuyendo opiniones que A no piensa. Mientras que el dafio que A
pueda sufrir en su dignidad por el primer hecho queda consumido por el tipo del art. 197.4,
no sucede lo mismo con el segundo grupo de tuits, que no son tipicos por dicho precepto. Si
se trata de un tipo de injuria o no, dependerd de que B haya actuado “con conocimiento de su
falsedad o temerario desprecio hacia la verdad” sobre los hechos, juicio que, por la falta de
detalles en el enunciado del caso, no procede realizar. Por lo demas, el hecho de que injuria se
lleve a cabo via suplantacion no plantea problemas interpretativos.

d) Falsificacion de documento privado (art. 395). Al publicar los tuits en nombre de A, el
sujeto B estad simulando que ha sido A quien ha decidido manifestar esas declaraciones a
terceras personas. Con independencia de si lo manifestado es cierto o no, podriamos afirmar

que B estd falsificando un documento privado si aceptaramos la interpretacion extensiva que

35



ya indicamos. El art. 395, que tipifica esta infraccion, requiere la intencion de “perjudicar a
otro”; ello es facil de alegar en este supuesto, en el que concurren otros tipos penales —que
suponen un perjuicio—, de forma que la falsedad seria el medio para cometer dichos tipos.
No obstante, de la misma forma que en el primer caso practico, el concurso entre este tipo y

la usurpacion de estado civil se complica.

Parece que la relacion entre la usurpacion de estado civil y el delito de descubrimiento y
revelacion de secretos es de concurso medial de infracciones: al publicar informacién privada
de A, el sujeto B estd usurpando su estado civil, y lo estd haciendo utilizando sus datos
personales de forma no autorizada. Por su parte, dado que la injuria es de caracter incidental,
entre ésta y los delitos anteriores se daria un concurso real en el caso de estudio, lo que no
obsta a que, en otros supuestos, pudiera hablarse de concurso medial. Finalmente, las dos
falsedades se encontrarian en concurso de normas, debiendo ser la usurpacion (en caso de que

llegdramos a apreciarla) aplicable en consuncion de la falsificacion documental.

C) Conclusiones. Otros problemas de tipicidad y concursales

Los multiples rodeos interpretativos que deben darse al Cdodigo para capturar el maximo
desvalor de resultado derivado de una suplantacion en redes sociales resultan evidentes tras el

analisis anterior. Es pertinente resumir los dos principales conflictos detectados:

a) El encaje de los actos de suplantacion en alguno de los tipos de falsedades en vigor.
Cuando ésta se realiza a través de un perfil ficticio (caso 1.°), es discutible si estamos ante
una falsedad de documento mercantil al inicio, y mas dudoso es que, al exteriorizarse la
arrogacion de facultades del sujeto suplantado, podamos hablar de una usurpacion de estado
civil en todo caso, especialmente si se utilizan elementos exclusivos de la identidad digital.
Por su parte, si el suplantador se ha apoderado de una cuenta existente (caso 2.°), la posterior
interaccion con terceros usuarios de la red social!46 acaso podria considerarse una usurpacion
de estado civil, una falsedad documental o incluso ambas. De concurrir ambas, el problema
se acentla, pues no esta claro hasta qué punto el concurso es de delitos o de normas (pese a
que el grueso de la doctrina se decante por la primera opcidn, que estimamos mas valida
cuando se realiza el acto en el mundo fisico, mas no cuando se trata del ciberespacio).

b) La confusion que generan algunos tipos del art. 197. Como deciamos en el capitulo 111,
la poca precision de este precepto ha sido criticada fuera de los casos de suplantacion en
redes sociales. En este ambito, surgen serias dudas de subsuncion en lo referente a la creacion

de un perfil falso mediante informacion personal (reservada) de la victima, pues, si bien la

146 En el supuesto 1.°, decidimos —para simplificar la problematica— no incorporar una accioén consistente en la
interaccion con terceros, si bien no seria extrafio que ello aconteciera.
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circunstancia del 197.4.b) parece concurrir —asumiendo que su sentido es equivalente al del
tipo del art. 197 bis—, no estd claro que se realice el 197.2, que emplea los inexactos

términos “archivo o registro”.

Donde no encontramos un problema destacable es en lo tocante a las agresiones al honor o
a la libertad de obrar: en la medida en que esas agresiones sean graves, los tipos penales
correspondientes serdn invocables, y generalmente la suplantacion sera el medio de comision.

Naturalmente, la problematica en torno a la suplantacion de la identidad digital no se agota
en los casos practicos que hemos examinado. Un tema en el que se pueden considerar
multiples variables es el de la idoneidad de la conducta. En redes sociales como Twitter,
Instagram y Facebook, existen medios para informar a la plataforma de un jaqueo de cuenta;
también es posible afiadir un sello de verificacion al perfil, lo que garantiza —a menos que se
produzca el citado jaqueo— que quien esta detras de ese perfil es quien dice ser. Estas
herramientas, entre otras, dificultan que una suplantacion de identidad pueda prosperar!47.

Por otra parte, el fin ultimo del suplantador no serd siempre lesionar la privacidad, la
integridad moral o el honor del suplantado: amenazas, dafios informaticos, delitos contra la
libertad sexual y, destacadamente, estafas —por medio del phishing!48— son otras de las
figuras delictivas que pueden cometerse via suplantacion!49. Para finalizar, conviene recordar
que nuestro examen se ha limitado a la parte esencialmente objetiva del delito, por lo que

asuntos relacionados con la culpabilidad (sobre todo, el dolo) no han sido abordados!50.

2. DISCUSION DE POLITICA CRIMINAL SOBRE LA SUPLANTACION DE IDENTIDAD DIGITAL

A) Consideraciones previas

La seguridad juridica recomienda adecuar la normativa penal a esta nueva fenomenologia

delictiva. A nuestro juicio, esta reconfiguraciéon debe mantener la identidad como objeto de

tutela indirecta de la ley penal. Construir ex novo una infracciéon penal que la proteja

147 Cfi. ECIJA BERNAL, A..: “Principales conductas antisociales de Internet (y II1)”, Diario La Ley, 4, 2017, § IV.
148 El phishing es, sin duda, una de las principales técnicas de suplantacion, aunque no lo hemos tratado por
afectar mas a las empresas, las cuales carecen de identidad en los términos en los que nosotros la hemos
definido.

149 No hemos abarcado estos grupos de supuestos porque protegen bienes juridicos no tan ligados a la
personalidad —y, por tanto, a la identidad— como los anteriores. En efecto, la estafa protege el patrimonio,
mientras que el tipo de dafios informaticos puede cometerse sobre toda clase de dafos (informaticos), no
necesariamente identificativos. Acerca de los delitos contra la libertad e indemnidad sexuales, poco hay que
decir. Por ultimo, el contenido de unas amenazas suele estar ligado a otro bien (vida, intimidad, honor,
patrimonio...), por lo que no consideramos tan pertinente su analisis.

150 V. gr., en una suplantacion de identidad realizada a través de la creacion de una cuenta falsa, no habria en
ningun caso usurpacion de estado civil cuando dicha suplantacion se realice con finalidad humoristica o satirica
(por supuesto, la idoneidad de la conducta queda también en entredicho en estos supuestos). Este es el caso de
multiples perfiles parodia de Twitter e Instagram que utilizan nombres de personalidades famosas.
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directamente no seria verosimil, por cuanto ataques absolutamente inocuos se verian
trasladados a la wltima ratio del Derecho penal. El ambito de sancion de estos
comportamientos de escasa entidad ha de ser el civil, igual que sucede con los ilicitos civiles
contra el honor, la intimidad o la propia imagen. Ello no seria inusual: la creacion de un perfil
falso en un supuesto similar al primero que examinamos fue objeto de sancion por la AEPD
en 2011151, El hecho de que la frontera entre estas suplantaciones penalmente irrelevantes y
aquéllas que merecen reproche penal sea imprecisa subraya la necesidad de revisar los tipos
penales vigentes.

Para acometer esta propuesta, podemos optar por diferentes caminos:

a) Tipificar, como infraccion autonoma, las suplantaciones de la identidad digital de otro
que presenten caracter grave. En aras a la seguridad juridica, el término identidad digital
deberia ser definido, y deberian indicarse criterios que permitan estimar la mayor (o menor)
gravedad del dafio, tarea no exenta de dificultades. Surgirian asimismo problemas en relacion
con el art. 197 bis CP. Esta es la alternativa que, grosso modo, proponia la FGE en 2014152,
mas tarde emulada por Magro Servet!53,

b) Adaptar el tipo del art. 401 CP para que contemple también la usurpacion de estado
civil por medios electronicos, lo que capturaria con mayor precision las suplantaciones de
identidad digital. Ello seria, sin duda, apropiado, pues es evidente el cardcter anacrénico de la
usurpacion de estado civil. Empero, seguirian existiendo dudas sobre si la arrogacion de la
direccion de correo electronico, el nimero de teléfono o el nombre de usuario de otro, que no
vayan expresamente acompanadas del nombre y los apellidos de su titular, serian tipicas. Esta
opcion iria en linea con las reformas ya experimentadas por la estafa (cfr. art. 248.2) o el
examinado art. 197, entre otros delitos.

c) Establecer la suplantacion de identidad digital como agravante especifica de una serie
de delitos, a saber, el acoso moral, las injurias o los delitos contra la privacidad. Esta es la
tonica que ha seguido el legislador en las ultimas modificaciones a la norma penal; la reforma

que afectd a los delitos de homicidio y asesinato (arts. 138 a 142) es un fiel reflejo de ello.

151 EDITORIAL LA LEY: “Primera...”, op. cit.

152 “E] que, en perjuicio de otro, suplantare la identidad de una persona fisica realmente existente, utilizando sus
datos identificativos a través de internet, medio electronico o sistema informatico en linea de tal modo que
genere error sobre la intervencion en esos medios de la persona suplantada, sera castigado con la pena de seis
meses a dos afios de prision. A los efectos de este articulo se entenderd por datos identificativos tanto los
correspondientes a la identidad personal oficial como cualesquiera otros que el afectado utilice habitualmente y
por los que sea publicamente conocido”. FGE: Memoria..., op. cit., pp. 748-749.

153 A la propuesta de la FGE, el citado autor afiade un segundo apartado: “Cuando el ofendido fuere alguna de
las personas a las que se refiere el apartado 2 del articulo 173, se impondra una pena de prision de uno a dos
afios, o trabajos en beneficio de la comunidad de sesenta a ciento veinte dias”. MAGRO SERVET, V.: “La
tipificacion...”, op. cit., p. 11.
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B) Propuesta de reforma penal

Optando por una via a caballo entre las dos primeras, se propone modificar la ley penal en

los términos que se exponen a continuacion:

Primero. Modificar el tipo de usurpacion de estado civil (art. 401) por un tipo de
usurpacion de identidad. La descripcion tipica seria: “El que usurpare la identidad de otro...”
(la modificacion se expresa en cursiva).

Segundo. Anadir, como segundo parrafo del nuevo art. 401, el siguiente inciso: “A los
efectos de este articulo, se entendera por identidad el conjunto de datos integrado por el
nombre, las relaciones familiares y la nacionalidad de una persona fisica, incluyendo aquellas
denominaciones alfanuméricas que pudiera tener esa persona en el plano digital y permitan su
reconocimiento de forma analoga a los elementos anteriores”.

Tercero. Modificar el art. 197.2, de forma que afecte a “datos reservados de caracter
personal o familiar de otro que se hallen registrados en ficheros o soportes informaticos,
electronicos o informaticos, o en cualquier otro tipo de archivo o registro publico o privado,

con inclusion de las agendas de contactos...” (1a adicion, en cursiva).

Consideramos que esta propuesta despeja la mayoria de dudas que existen en casos como

los examinados, a saber:

a) En primera instancia, dejaria de ser necesario entrar en la controvertida interpretacion
de las falsedades documentales, por cuanto el tipo de usurpacion de identidad es lo
suficientemente claro como para desviarlo a aquéllas. En el caso de que no fuese tipica de
usurpacioén por ser una suplantacion inocua, tampoco creemos que pudiera reconducirse a
alguna de las acciones del art. 390.1, pues éstas exigen, similarmente a la usurpacién, una
cierta credibilidad de la falsificacion. Estos actos podrian ser castigados, en su caso, como
ilicitos civiles.

b) Como corolario de lo anterior, se podria estimar razonablemente que la usurpacion de
identidad consume la falsedad documental cuando se realiza en el ciberespacio. Hemos
apuntado que la doctrina méas numerosa propone un concurso de delitos en todo caso, sin
considerar que, cuando estamos extendiendo la calificacion de documento a, por ejemplo, un
tuit, resulta dificil justificar un non bis in idem entre la falsedad personal y la documental.
Con esta propuesta de reforma, el conflicto queda resuelto: el concurso sera de normas, y no
de delitos (salvo, por supuesto, que en el caso concreto concurrieran dos acciones diferentes
de falsedad, a modo de concurso real).

c) En tercer lugar, el innecesario debate sobre el contenido del estado civil quedaria
relegado al plano del Derecho privado, eliminando toda inseguridad juridica generada en
torno al art. 401 CP. Bien es cierto que con afiadir un inciso al precepto original definiendo lo
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que debe entenderse por estado civil a efectos juridico-penales se resolveria la cuestion, mas
no sin el descontento de quienes —con razén— propugnan la equivalencia civil-penal del
concepto de estado civil. Queremos insistir, por otra parte, en que la definicion propuesta de
identidad esta fundada en el Derecho internacional.

d) Por ultimo, la modificaciéon del art. 197.2 permite integrar pacificamente aquellas
suplantaciones de identidad digital consistentes en la creacion de un perfil falso en los que se
difundan datos reservados de caracter personal del suplantado. Sostenemos que estos
comportamientos merecen reproche penal en la medida en que la intimidad de la persona

suplantada resulte danada.
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V. CONCLUSIONES

En las proximas lineas, exponemos las principales contribuciones que aporta este trabajo al
estudio de los ciberdelitos.

Debido al creciente empleo de términos como identidad digital y similares, resultaba
fundamental buscar una definicion rigurosa de esta nueva realidad que pudiera asumirse en
nuestro Derecho. La blisqueda de normas nacionales e internacionales nos llevo a concluir
que, aunque no sea empleado habitualmente, existe un concepto juridico de identidad que, a
raiz de los profundos cambios en nuestras relaciones sociales, puede —y debe— ser adaptado
al ambito virtual o del ciberespacio.

Al analizar qué lugar ocupa este bien bajo la legislacion penal vigente, enseguida se pudo
comprobar su naturaleza de objeto material, que no juridico, respecto de determinadas
conductas tipicas que atentan contra la fe publica, la privacidad, la seguridad de los sistemas
informaticos y, en términos mas generales, la libertad de obrar. Sin embargo, se evidenciaba
al mismo tiempo que no en todas las ocasiones en que se protegia implicitamente la identidad
a secas podia extenderse o adaptarse dicha proteccion a la identidad digital.

Después de un analisis general y tedrico sobre esta cuestion, pasamos a lo practico, esto es,
a examinar las lagunas y dificultades de interpretacion que existian en los casos concretos de
suplantacion de identidad digital, concretamente en redes sociales. Asi, constatamos que se
pueden distinguir dos clases de suplantacion: aquéllas en las que el suplantador se apodera de
una cuenta que era gestionada antes por el individuo suplantado, y las que consisten en la
creacion de un perfil falso de manera que el suplantador actia como si fuera la victima. Al
mismo tiempo, se destaca lo practico de diferenciar, para un mejor examen de las conductas,
entre los actos dirigidos a la suplantacion (ad supplantationem) y los que se llevan a cabo con
posterioridad a ésta (in supplantatione).

En este punto, el desvalor de resultado de las conductas no termina de superar unos
canones de seguridad juridica minimos, debido, principalmente, a la imprecision del art. 401
CP, el tipo de usurpacion de estado civil —que obliga, a su vez, a hacer una interpretacion
extensiva de las falsedades documentales—, y de varios parrafos del art. 197 CP, el tipo de
descubrimiento y revelacion de secretos. Por ende, se proponen varias modificaciones a la
norma penal que, en nuestra opinidon, permiten solucionar los principales conflictos
interpretativos.

Este trabajo pretende ser una contribuciéon mas al creciente debate en torno a la tipicidad
de las suplantaciones de identidad en internet, aunque creemos que permite arrojar luz sobre
gran parte de las incognitas que le rodean y que ahonda en las aportaciones mas importantes
que se han realizado hasta la fecha. Por supuesto, restan cuestiones por analizar: en concreto,
cuan estrecha pudiera llegar a ser la linea entre el delito y el ilicito penal es un asunto que

merece ser examinado.
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