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1. Glosario de abreviaturas

ADM: armas de destruccion masiva

CBRN: Chemical, biological, radiological, nuclear

CCT: Comité contra el Terrorismo

CICR: Comité Internacional de la Cruz Roja

CPFMN: Convencion sobre la Proteccion Fisica de los Materiales Nucleares
CTED: Comité contra el Terrorismo y su Direccion Ejecutiva

DECT: Direccién Ejecutiva del Comité contra el Terrorismo

El: Estado Islamico

FARC: Fuerzas Armadas Revolucionarias de Colombia

ICCT: International Centre for Counter-Terrorism

OCHA: Oficina de Naciones Unidas para la Coordinacion de Asuntos Humanitarios
OIEA: Organismo Internacional de Energia Atdmica

OMS: Organizacion Mundial de la Salud

ONU: Organizacion de las Naciones Unidas

OPAQ: Organizacion para la Prohibicién de las Armas Quimicas

OPCW: Organisation for the Prohibition of Chemical Weapons

QBRN: quimico, biologico, radiologico y nuclear

SPT: Subdivisién de Prevencion del Terrorismo

UNODA: Oficina de Asuntos de Desarme de las Naciones Unidas

UNODC: Oficina de las Naciones Unidas contra la Droga y el Delito



2. Resumen

Debido a que en la actualidad el terrorismo quimico, biol6gico, radiol6gico y nuclear
cobra especial importancia; en el siguiente trabajo se ha definido qué es el terrorismo
QBRN, sus origenes y las armas que lo componen. La proliferacion de este tipo de
terrorismo requiere de un refuerzo legal estricto y es por ello que en esta revision se ha
abordado la normativa vigente mas importante y sus aspectos criminolégicos mas
relevantes. Asimismo, se ha precisado el uso de las armas QBRN debido a la seria
amenaza que representan y las devastadoras consecuencias de su uso, del mismo modo
que se ha explicado el funcionamiento de algunos de los grupos terroristas involucrados
en su utilizacién. Por ultimo, en este trabajo se ha analizado un estudio de caso real con
la finalidad de resumir el contenido tedrico desarrollado a lo largo de este, asi como para

verificar el marco juridico y la validez de las leyes.

Palabras clave: armas, civil, global, leyes, terrorismo, terroristas
Abstract

Due to in the actual context the chemical, biological, radiological and nuclear terrorism
takes on special importance; in the following academic work has been defined the
meaning of CBRN terrorism, its origins and the weapons which forms it. The proliferation
of this kind of terrorism makes the necessity to create a legal strict reinforcement and that
is why in this revision the current regulation and its principal criminological aspects have
been presented. Furthermore, the use of the CBRN weapons has been specified due to the
serious threat they represent and the devastating consequences they provoke, as well as
the explanation of the functioning of some of the terrorist groups involved is these
activities. Lastly, in this work a real case study has been analyzed in order to resume the
theory content developed throughout it, as to verify the legal frame and the validity of the

laws.

Key words: civil, global, law, terrorism, terrorist, weapons



3. Introduccion

En este trabajo de revision bibliografica se pretende abordar una temética actual en el
orden internacional como lo es el terrorismo quimico, biolégico, radiolégico y nuclear
(QBRN) (Miranzo, 2016). Este tipo de terrorismo consiste en la obtencion y uso de un
amplio espectro de materiales quimicos, biologicos, radiologicos y nucleares para fines
de terror (Giorgidze and Wither, 2019). Esto materiales son de naturaleza dual; es decir,
recursos que segun Giorgidze y Wither (2019) son de origen licito pero que pueden ser
usados como armas por ciertos grupos criminales para causar dafio en la poblacion civil.
La novedad de la temaética y el gran impacto que genera en la poblacion hace que sea
necesario investigar y conocer que son estas armas y el marco juridico que las recoge para

comprobar hasta qué punto nos protege (Koehler & Popella, 2018).

En la situacion global actual y con el surgimiento de nuevas tecnologias, grupos
criminales desde cualquier parte del planeta pueden obtener estos recursos y usarlos para
fines ilicitos creando un gran impacto social en la poblacion civil (Centro Superior de
Estudios de la Defensa Nacional, 2011). Por tanto, las armas quimicas, bioldgicas,
radiologicas y nucleares desarrolladas suponen una amenaza para la seguridad
internacional. Desde un punto de vista juridico es importante entender qué leyes definen
a estos materiales como armas y cual es el limite para considerarlas ilegales. Ademas,
debido al uso que se les dan a estas armas para fines de terrorismo, hace que también se
sea necesario comprender que leyes nos protegen. Asimismo, cabe mencionar que a
consecuencia del contexto global cambiante estan surgiendo armas con efectos
igualmente devastadores, pero mucho mas transportables, pequefias y faciles de ocultar

(Caves y Carus, 2014). Por lo que también hace que sea importante su estudio.

Es por ello que en este trabajo se definirdn cuales son las armas quimicas,
bioldgicas, radioldgicas y nucleares. Se profundizara en el marco juridico y se conoceran
las leyes mas importantes que nos protegen. A su vez se hablara del uso de las armas
quimicas, bioldgicas, radioldgicas y nucleares por criminales para fines de terrorismo y
se llevaran a cabo estudios de casos donde se recoja y ejemplifique todo el contenido
teorico desarrollado a lo largo del trabajo y en los que se hayan usado este tipo de armas
y se contrastaran para comprobar la eficacia del marco juridico y verificar hasta qué punto

las leyes nos protegen.



4. Marco Tedrico

4.1 ¢Queé es el terrorismo quimico, biologico, radiolégico y nuclear (QBRN)?

El terrorismo quimico, biol6gico, radiolégico y nuclear (QBRN) segtin Koehler y Popella
(2018) es un tipo de terrorismo no convencional que consiste en el uso armado de agentes
quimicos, bioldgicos, radiolégicos y nucleares, ya sean naturales o modificados, con fines
concretos. Estos generalmente buscan centrar la atencion en ciertas cuestiones, causas e
ideologias politicas (Crimando, 2004). Sabiendo que la reaccion de la poblacion civil ante
el uso de los agentes QBRN es de terror, grupos criminales sacan provecho para perpetrar
contra destinatarios de gran valor y con un impacto social e, incluso, reducir el poder y la
influencia de las instituciones y gobiernos (Centers for Disease Control and Prevention
(U.S), 2014, p. 4). Asimismo, segin Crimando (2004), si el terror es lo suficientemente
intenso, a largo plazo ocasiona problemas sociales en comunidades y naciones, lo que

facilita la consecucién de los objetivos terroristas.

4.1.1 Origen

Historicamente constan “practicas QBRN” desde la antigua Grecia. Para ello usaban
pimiento picante en polvo, gas sulfuroso o incluso arcos envenenados. Otro ejemplo de
“ataque QBRN” fue el uso que el ejército aleman hizo del gas bromo y cloro en las
avanzadillas como arma estratégica (Cho, 2020). En el trascurso de la guerra fria el
“fenomeno QBRN” se reinventd y comenzé a usarse para infundir miedo en la poblacion,
caracteristico de este tipo de ataques (Prosser & Andrew, 2009). Pero, no fue hasta el
atentado del 11 de septiembre de 2001 contra las torres del complejo World Trade Center
cuando el concepto de “terrorismo” pasé al ambito social y comenzé a considerarse una
amenaza real en la sociedad occidental. Se produjo un cambio radical en el concepto que
se tenia de la idea de terrorismo. Toda actividad y elemento que generase un peligro a
escala social se consideraria “de uso potencial terrorista”; incluyendo material quimico,
biolégico, radioldgico y nuclear. Generandose, como asi indican Prosser y Andrew

(2009), lo que hoy en dia conocemos como terrorismo QBRN.



4.1.2 Armas QBRN

Las armas quimicas, bioldgicas, radiologicas y nucleares segun Giorgidze y Wither
(2019) son materiales quimicos, bioldgicos, radiolégicos y nucleares de naturaleza dual;
en otras palabras, son elementos licitos de uso habitual que si se tiene los recursos
necesarios se les puede dar uso armamentistico y también pueden ser empleados para
causar un dafio en la poblacion civil. Estas armas estan compuestas por un agente
(quimico, bioldgico, radioldgico o nuclear), municion que protege al agente, un sistema

de transporte y por un sistema de dispersion para su expansion posterior.

En primer lugar, los agentes quimicos principales son aquellos materiales
altamente volatiles (cianuro de hidrégeno) o gases toxicos (&cido sulfhidrico) usados para
causar un perjuicio. Por otro lado, los agentes bioldgicos son las bacterias, pestes, virus y
toxinas presentes en la naturaleza (Raphael, 2008). Ejemplo de ello son el bacillus
anthracis; causante del antrax, el smallpox; causante de la viruela y la enterotoxina B;
causante de toxiinfecciones alimentarias (Observatorio de Defensa NBQ, 2010).
Asimismo, los agentes radioldgicos son aquellos que emiten radiacion, ya sean creados
mediante procesos nucleares o encontrados en estado natural (uranio). Por ultimo, los
agentes nucleares son aquellos capaces de mantener una fision nuclear en cadena con

neutrones térmicos; especificamente uranio y plutonio.

Cabe destacar que se tiende a confundir las arma QBRN con las armas de
destruccion masiva (ADM). La caracteristica esencial de estas armas quimicas,
bioldgicas, radioldgicas y nucleares es que poseen una gran capacidad de destruccién y
de ocasionar victimas en masa; pero esto no quiere decir que todas las armas QBRN sean
de destruccion masiva. En general, las armas QBRN se usan para objetivos especificos y

no buscan crear una aniquilacion masiva (Franklin, 2019).

4.2 Normativa vigente

En la actualidad a nivel juridico no existe un marco legal universal para enjuiciar actos
con fines de terrorismo QBRN. Como solucidn y con el fin de actuar eficientemente en
la lucha contra este, se ha establecido un modelo general que recoge diversos

instrumentos juridicos aprobados mundialmente por el Consejo de Seguridad de la



Organizacion de las Naciones Unidas (ONU) compuestos de una normativa que vincula
a los Estado Miembros de la ONU.

La Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC) y en
concreto, la Subdivision de Prevencion del Terrorismo (SPT) ampara y asiste a los
Estados Miembros que proporcionan proteccidn respecto a aspectos juridicos y de justicia
penal en la lucha contra el terrorismo QBRN (Naciones Unidas, 2016). Proporciona
consejo, incorpora bases juridicas e impulsa instrumentos legales internos, nacionales e
internacionales acordes con el estado de derecho y con los derechos humanos. La funcion
principal de los instrumentos legales recogida en el Plan de Estudios para la Capacitacion
Juridica contra el Terrorismo de las Naciones Unidas (2016) consiste en la obligacion
dirigida a los Estados Miembros para tipificar ciertas transgresiones para que asi los
autores de ataques terroristas puedan ser enjuiciados. Asimismo, dotan a las autoridades

de la capacidad de investigar y colaborar transfronterizamente.

4.2.1 Tipos

Resolucién 1373 del Consejo de Seguridad de las Naciones Unidas. Aprobada tras los
ataques terroristas perpetrados el 11 de septiembre de 2001 en EEUU, cobra especial
importancia al ser la primera resolucion en acoger el fenémeno terrorismo a nivel global

favoreciendo asi la cooperacion internacional en la lucha antiterrorista.

El primer parrafo se centra en la prevencion y tipificacién de cualquiera de las
formas de subvencion y suministracion de fondos para la perpetracion de actos terroristas.
Por otro lado, el segundo parrafo se centra en la imposibilidad de acometer actos de
terrorismo tipificando las acciones de apoyo, acogida y ayuda a grupos terroristas y resalta
la importancia de reforzar los controles fronterizos y de endurecer los tramites para la
extradicion de documentacion legal. Y, por dltimo, el tercer parrafo se centra en la

cooperacion internacional entre los Estados Miembros.

Todo lo mencionado anteriormente no podria ser posible sin el 6rgano
complementario al Consejo de Seguridad; el Comité contra el Terrorismo (CCT), ya que
se encarga de la revision del desarrollo de la resolucion 1373. A su vez, este queda

respaldado por la Direccién Ejecutiva del Comité contra el Terrorismo (DECT).

Resoluciéon 1540 del Consejo de Seguridad de las Naciones Unidas. Autorizada por

unanimidad por el Consejo de Seguridad de las Naciones Unidas en el afio 2004, plantea
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la idea de la intervencion de agentes no estatales con armas QBRN y enfrenta los aspectos

que no han podido ser protegidos por los instrumentos legales.

Cabe mencionar que, en linea a la resolucion, se formo un Comité compuesto por
los participantes del Consejo de Seguridad con la finalidad de comprobar que la

aplicacion de la misma es correcta.

Convenio Internacional para la Represion de los Actos de Terrorismo Nuclear.
Aprobado en 2005 con la funcion de subsanar las carencias en prevencion y solucion en
lo referente a actos terroristas nucleares. Asimismo, resalta el salvoconducto de los

materiales nucleares debido a su alta peligrosidad.

Convenio Internacional para la Represion de los Atentados Terroristas Cometidos
con Bombas. Hecho en 1997 ante la preocupacion de los Estados partes por los crecientes
ataques terroristas en todos sus formatos existentes. Destaca la tentativa, implicacion
como complice y participacion en cualquiera de sus formas como medio de carga de
responsabilidad penal, pero sin posibilidad de proceso judicial ya que tan solo en
comisidn plena sera el caso en el que se pueda proceder a enjuiciamiento una serie de

elementos clave y ventajas.

Protocolo del Convenio para la Represion de Actos llicitos contra la Seguridad de
la Navegacion Maritima. Surge en 2005 ante la necesidad de proteccion de
embarcaciones y plataformas de nautica maritima. Es el primer convenio en especificar

tipos de terrorismo en el mar y del traslado de ADM.

Protocolo relativo al Protocolo para la Represion de Actos llicitos contra la
Seguridad de las Plataformas Fijas Emplazadas en la Plataforma Continental.
Siendo en 2005 el primer documento legal sobre plataformas fijas. Considera delito aquel
que en una plataforma fija deposite toda muestra explosiva, elemento radiactivo o arma

bioldgica, quimica y nuclear (BQN) con el objetivo de provocar muerte o heridas graves.

Convenio para la Represion de Actos llicitos Relacionados con la Aviacion Civil
Internacional. Originalmente este convenio surge tras los ataques perpetuados el 11 de
septiembre de 2001. En la reunion para la actualizacion del mismo llevada a cabo en
Beijing en 2010, se incluyeron ataques con materiales biolégicos, quimicos y nucleares y
deméas componentes radioactivos acometidos mediante cualquier tipo de instrumento

aéreo, que no estaban presentes en el documento original. Condena las actuaciones en las



que se usen aeromaviles civiles con la intencion de causar resultado de muerte o heridas
graves o para la liberacién de cualquier arma bioldgica, quimica y nuclear. Asimismo,
actuaciones en las que se usen aeromoviles civiles con la intencion de causar resultado de
muerte o heridas graves o para la liberacion de cualquier arma biologica, quimica y
nuclear (BQN) o se lleve a cabo traslado ilegal de armas biologicas, quimicas y nucleares

o de tecnologia que sea posible considerarla parte de las armas BON.

Disposiciones Modelo Relativas a la Seguridad Fisica Nuclear, la Proteccion Fisica
y el Trafico llicito. Recogen los delitos de transporte y uso de materiales nucleares
planteados en la Convencion sobre la Proteccidn Fisica de los Materiales Nucleares
(CPFMN).

En el terreno nacional cabe destacar la instauracion en 2020 del:

Comité Especializado contra el Terrorismo y de una serie de normas de acuerdo a la
Ley 36/2015, de 28 de septiembre, de Seguridad Nacional. Cabe resaltar las siguientes

leyes:

e Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la
financiacion del terrorismo

e Real Decreto 304/2014, de 5 de mayo, por el que se aprueba el Reglamento de la
Ley 10/2010, de 28 de abril, de prevencién del blanqueo de capitales y de la
financiacion del terrorismo

e Ley 12/2003, de 21 de mayo, de prevencién y bloqueo de la financiacion del
terrorismo

e Ley8/2017, de 8 de noviembre, sobre precursores de explosivos.

4.2.2 Aspectos criminologicos mas relevantes de la UNODC

Como ha quedado reflejado anteriormente, la SPT realiza un trabajo muy importante
asistiendo a los Estados Miembros en materias juridicas y de Justicia penal en la lucha
contra el terrorismo. De hecho, existe un organismo de lucha contra el terrorismo
encargado de revisar y hacer efectivas las resoluciones anteriores para que la UNODC
pueda trabajar juridicamente. Este Comité contra el Terrorismo y su Direccion Ejecutiva
(CTED) comenzo su actividad tras hacerse efectiva la resolucion 1373 (2001) en la que

constaba un organismo compuesto por 15 integrantes del Consejo de Seguridad (CTED,
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2016). Pero no fue hasta la resolucion 1624 (2005) que no comenzo su accion preventiva

y participativa con los Estados miembros.

Asimismo, la Direccion Ejecutiva de este comité la conforman 40 juristas.
Analizan los documentos que les son enviados por el Comité y que estos han recibido de
los Estados parte previamente. A su vez la Direccion Ejecutiva se subdivide en dos
grupos: Oficina de Evaluacion y Asistencia Técnica y Oficina Administrativa y de
Informacion. Segun CTED (2016) se especializan en asistencia técnica, financiacion del
terrorismo, control de fronteras, trafico de armas y ejecucion de la ley, cuestiones

juridicas generales y derechos humanos del contraterrorismo.

La Direccidn Ejecutiva realiza traslados a los paises de los Estados parte para
llevar a cabo las revisiones pertinentes en lo referido a la gestion de prevencion del
terrorismo QBRN y con arreglo a CTED (2016) cubrir todo tipo de necesidad que se

presente con la ayuda técnica adecuada:

e Normativa para combatir el terrorismo

e Disposiciones que impidan el empleo de todo tipo de activos para metas delictivas
e Eficiencia en la aplicacion de la ley

e Colaboracion internacional

e Vigilancia de fronteras

Cabe destacar la importancia de la resolucion 1624 (2005) la cual obliga a los
Estados miembros a cumplir con la normativa internacional de los derechos humanos, de
los refugiados y todo lo relativo a lo humanitario a la hora de implementar las medidas
oportunas (CTED, 2016).

Ciertamente, Interpol trabaja coordinadamente con el Consejo de Seguridad de
Naciones Unidas y con los 187 paises pertenecientes a la misma. De acuerdo con el
Centro Superior de Estudios de la Defensa Nacional (2011) no solo cuenta con
especialistas en el reconocimiento de células terroristas activas, de sujetos adscritos a
estas, en sus formas de preparacion, obtencion de subvencion y de la metodologia llevada
a cabo para el enlistamiento; sino que ademas dispone de una base de datos que facilita
la prevencion y el combate contra el terrorismo nuclear, bioldgico, quimico y radiolégico
(NBQ-R). En la figura 1 se resume la estrategia de actuacién de la Interpol y en conjunto
con alguno de los organismos de la ONU; como lo son la Oficina de Asuntos de Desarme

de las Naciones Unidas (UNODA) y la Oficina de Naciones Unidas para la Coordinacién
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de Asuntos Humanitarios (OCHA) ante un ataque terrorista con armas bioldgicas, asi
como el procedimiento autbnomo que siguen otras agencias como lo son la Organizacién
Mundial de la Salud (OMS) o en conjunto con la ONU vy la Interpol. Al igual que en la
figura 1, en la figura 2 se refleja el modo de actuacion de la Interpol y en conjunto con
algunos de los organismos que conforman la ONU ademas de la OMS y la Organizacién
para la Prohibicion de las Armas Quimicas (OPAQ) ante un ataque terrorista con armas
quimicas.

Figura 1

Mapeo inter-agencia de respuesta ante un ataque terrorista bioldgico

Response to
a Terrorist

attack with
biological
weapons ~.

Nota. Adaptado de proyeccion solar de respuestas ante un ataque terrorista biolégico y
quimico (BQ), de Centro de las Naciones Unidas de Lucha Contra el Terrorismo
(CNULCT), 2017,

https://www.un.org/sites/www.un.org.counterterrorism/files/uncct ctitf wmd wqg proje

ct publication final.pdf. CC.
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Figura 2

Mapeo inter-agencia de respuesta ante un ataque terrorista quimico

Response to a
Terrorist attack

with chemical
weapons

Nota. Adaptado de proyeccion solar de respuestas ante un ataque terrorista biologico y
quimico (BQ), de Centro de las Naciones Unidas de Lucha Contra el Terrorismo
(CNULCT), 2017,

https://www.un.org/sites/www.un.org.counterterrorism/files/uncct ctitf wmd wq proje

ct publication final.pdf. CC.

4.3 Uso de las armas quimicas, bioldgicas, radioldgicas y nucleares (QBRN)

Anteriormente en este trabajo se ha definido el término armas QBRN y descrito su
estructura, de modo que antes de hablar de la actividad de grupos criminales con fines de
terrorismo, es importante ahondar en el uso que les dan a las mismas y en sus efectos

biopsicosociales.

En cuanto al uso los instrumentos quimicos, la primera gran utilizacion que se les
dio fue durante la primera Guerra Mundial (Schneider, 2020). Sabiendo que la reaccién
de miedo en un periodo de tiempo prolongado causa dificultades en sociedades y
naciones, segun Schneider (2020), la complejidad de estas armas ha evolucionado para

que el efecto de terror sea mas contundente. Desde los llamados “artefactos de primera

13


https://www.un.org/sites/www.un.org.counterterrorism/files/uncct_ctitf_wmd_wg_project_publication_final.pdf
https://www.un.org/sites/www.un.org.counterterrorism/files/uncct_ctitf_wmd_wg_project_publication_final.pdf

generacion”; adoptando este nombre por darles el primer gran uso durante la Gran Guerra
a “artefactos de tercera generacion” empleados en la Guerra Fria, pasando por una
“segunda generacion” de armas en el transcurso de la segunda Guerra Mundial. Sin
embargo, de acuerdo con el Comité Internacional de la Cruz Roja [CICR] (2021) este
sefiala que el hecho de que hoy en dia adn se recurra a la utilizacion de instrumentos
quimicos para provocar perjuicios en la poblacién civil supone una contundente violacion

de los derechos humanos basicos (Schneider, 2020).

Por otro lado, el uso de armas bioldgicas consta desde el afio 1347 hasta la
actualidad (Giorgidze and Wither, 2019). Durante la primera Guerra Mundial fue tal su
empleo que en 1925 se firmd el Protocolo de Ginebra en el cual se prohibia el uso de
instrumentos biologicos con fines de destruccion (Schneider, 2017). A dia de hoy, la
impredictibilidad caracteristica de los especimenes organicos usados como agentes
bioldgicos es lo que hace que se consideren un peligro catastréfico en potencia a nivel
global y, por ende, con fines de terrorismo (Newman, 2018).

Las armas radioldgicas disefiadas para expandir materiales radioactivos tuvieron
constancia en 1943 en una memoria del Proyecto Manhattan, fundado para el uso de
instrumentos radiactivos como armas militares (Bionity, s.f.). Como se ha demostrado
con el transcurso de los afos, la utilizacién de materiales radioldgicos ocasiona terror y
perdidas en la poblacion y es por eso que para combatir su uso en la Conferencia General
del Organismo Internacional de Energia Atdmica (OIEA) de Viena en 2003 se instd
colaboracion internacional (Wirz & Egger, 2005).

Por ultimo, las armas nucleares en origen eran bombas lanzadas desde un
aeroplano y que posteriormente con el transcurso de enfrentamientos armados se
modificaron hasta ser las cabezas nucleares de los misiles balisticos transnacionales que
se conocen hoy en dia (Norris & Cochran, 2023). Estas ojivas nucleares (figura 3) son los

instrumentos méas conocidos entre la poblacion civil.
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Figura 3

Composicién de una ojiva nuclear

Cutaway of thermonuclear warhead

primary fission trigger
deuterium-tritium

il gas

| plutonium-239

[ beryllium

chemical
D explosive
uranium-235 [

lithium deuteride 0
(fusion fuel)

uranium-238 or 235 [}

uranium-238 case

neutron generator

Nota. Adaptado de esquema de los componentes que conforman las ojivas nucleares
modernas, de Encyclopedia Britannica, 2022,

https://www.britannica.com/technology/nuclear-weapon. CC.

Wirz y Egger (2005) han demostrado que los grupos terroristas encuentran
inconvenientes en su construccién y manejo ya que se requiere de un alto grado de
conocimiento en ingenieria ademéas de habilidades técnicas para su utilizacion. Cabe
mencionar que segun Norris & Cochran (2023) la colaboracién internacional ha
dificultado la adquisicion de los componentes de estas armas con fines de terrorismo y

por lo tanto limitado su uso.

Como ya se ha resaltado anteriormente, la finalidad de la utilizacion
independientemente del arma, es la instauracién de miedo (Crimando, 2004). Sin
embargo, cabe destacar que los efectos biopsicosociales derivados del uso de las armas
QBRN varian entre sujetos y poblaciones. En cuanto a los efectos del uso prolongado en
el tiempo de agentes quimicos como pueden ser el antrax o el smallpox causan perjuicios
graves no solo para la salud fisica y psiquica, sino que también a nivel social
(Organisation for the Prohibition of Chemical Weapons [OPCW], 2020). Por otro lado,
segun Newman (2018) no se tiene evidencia del verdadero alcance del uso de los
instrumentos bioldgicos debido a los problemas en su deteccion y cuantificacion. En lo
referido a las armas radioldgicas, cuando la prevencion fracasa y se efectla un ataque, los
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dafos se manifiestan cominmente a largo plazo en la poblacion, no obstante, lo que
mayormente afectado queda es la economia debido a los grandes costos que genera el
saneamiento y la reedificacion de estructuras tras la expansion del agente radioactivo y
es por este alcance, que se considera el terrorismo radioldgico una cuestion prioritaria de
defensa (Kuna et al., 2009). Por ultimo, los efectos biopsicosociales derivados del uso de
instrumentos nucleares son los mas letales y rapidos en actuar sobre la sociedad ya que
son las armas con mayor capacidad de destruccion masiva (Wirz y Egger, 2005). En el
grafico que se muestra a continuacion (figura 4) se recogen los agentes bioldgicos y
quimicos mas usados a dia de hoy para fines de terrorismo debido a la capacidad de los
grupos de acceder a estos y de los efectos de terror en la poblacion civil que los mismos

provocan.
Figura 4

Agentes mas usados o buscados para fines de terrorismo QBRN

Cyanide 8

Ricin 11

Anthrax

Radiological- 4

Other- 7

© %Y % © 9 O 0

Nota. Adaptado de grafico de barras con los agentes mas usados o buscados para fines
de terrorismo QBRN, de Koehler y Popella, 2018,
https://doi.org/10.1080/09546553.2018.1500365. CC.

4.3.1 Grupos terroristas involucrados en el uso de armas QBRN

Conforme a Fyanka (2020) tras la finalizacion de la Guerra Fria, han ido surgiendo grupos
terroristas y autores no estatales que han aprovechado la proliferacién de las armas no
convencionales para expandir sus planes de terrorismo. A continuacion, se describen

algunas de las agrupaciones terroristas mas destacadas en cuanto al uso de armas QBRN.
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Estado Islamico (EI). Surge como un ala de Al-Qaeda en Irak en el afio 2003. En 2006
incorpora un conjunto de grupos extremistas y termina disgregandose finalmente en 2014
de Al-Qaeda adoptando el nombre de Estado Isldmico de Irak y Levante (Cueto, 2021).
Desde aquel momento se ha transformado en un pseudo-estado liderado por un grupo

militar ordinario.

El objetivo es proclamar un califato exaltando radicalmente la rama sunita del
islam y expandir el yihadismo mundialmente. Para ello se valen de las armas QBRN como
sistema de control y refuerzo del miedo (House,2017). Desde su origen el EI ha destacado
por el uso de instrumentos quimicos para la consecucion de objetivos. Conforme a
Giorgidze y Wither (2019) desde 2014 el Daesh ha perpetuado con éxito ataques con
cloro, gas mostaza y en general, con quimicos industriales. Asimismo, han pretendido
utilizar algunos instrumentos bioldgicos como el ricino y el antrax ademas de la obtencion

de elementos nucleares.

De acuerdo con House (2017) a dia de hoy, los paises parte de los convenios y
protocolos vigentes no cuentan con la capacidad estratégica ni la informacién para crear
un sistema que impida la utilizacion de las armas QBRN debido a la expansién del grupo
y al amplio abanico de recursos monetarios y de personal. EI dominio de regiones
industriales con capacidad de investigacion facilita el mantenimiento y creacién de armas.
House también sefiala que hay una clara preferencia por las ADM para causar el mayor
dafio posible a la poblacion civil, sin embargo, son materiales complejos y requieren de
una comprension técnica de los mismos. Por este motivo el EI recurre al uso de armas
quimicas como elemento no solo de control psicolégico y defensa, sino que también para

el impedimento del desarrollo de organismos objetivo y naciones.

Boko Haram. En 2002, una agrupacion de islamistas extremistas al noreste de Nigeria
liderada por Muhammed Yusuf proclamé una serie de normativas y leyes islamicas como
intocables e incorruptibles (Walker, 2012). Surge como consecuencia de la pésima
organizacion gubernamental del pais, de la aplicacion desmesurada y contundente de la
violencia bajo el precepto de religion por parte de los organismos encargados de gobernar

y de la desigualdad social (Kangdim et al., 2022).

La finalidad del grupo es rechazar la democracia y el formato educativo de la zona
este e implantar la ley sharia (Thurston, 2016). Es por esto que, desde 2009, y en base al
trabajo realizado por Sergie y Johnson (2014), la formacién islamista extremista ha
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perpetuado diversos ataques al sistema militar, politico, econdmico y humanitario del
pais. En 2011, Boko Haram saltd a las noticias mundiales tras el ataque a los cuarteles
generales de la policia en la capital de Nigeria. En 2013 el Departamento de Estado de
los Estados Unidos reconocid oficialmente al grupo como una formacién terrorista con la
capacidad técnica suficiente para crear armas QBRN (Sergie & Johnson, 2014). Thurston
(2016) aclara que desde entonces han llevado a cabo ataques fuera de Nigeria contra los
paises contingentes al rio Niger, el Chad y Camerun.

Actualmente, la débil seguridad nuclear del pais convierte al grupo Boko Haram
en un potencial grupo terrorista nuclear. Junto con los millonarios ingresos, estos
terroristas cuentan, por un lado, con la capacidad de obtener el conocimiento técnico y
cientifico para el desarrollo de estas armas y, por otro, con los materiales suficientes para
su construccion (Fyanka, 2020). Por el momento, han usado instrumentos no
convencionales como lo son las armas bioldgicas y quimicas. De acuerdo con Fyanka
(2020) el transporte y despliegue factibles junto con la dificultad para su deteccion al ser
materiales duales hacen que a dia de hoy sean las armas preferidas por Boko Haram. Por
consiguiente, Nigeria en conjunto con el Comité de las Naciones Unidas de lucha contra
el Terrorismo plantean un programa que permita reforzar la ley, las instituciones juridicas

y, sobre todo, acrecentar la resistencia en la poblacién civil contra el terrorismo.

Fuerzas Armadas Revolucionarias de Colombia (FARC). La situacion de conflicto
entre los afios 1948 y 1958 produjo la formacidn de grupos guerrilleros. En 1964 se funda
las FARC (International Centre for Counter-Terrorism [ICCT], 2017). Surge con el
objetivo de llegar al poder a través de una lucha armada para conseguir cambios en la

gobernanza y reducir el malestar social (Vasquez, 2015).

Desde su surgimiento este grupo ha llevado a cabo diversos actos terroristas entre
otros crimenes con el fin de consecucion del objetivo. En 2002 particip6 en un ataque
con explosivos quimicos (Saab & Taylor, 2009). En los afios posteriores aumentaron los
ataques contra la poblacion civil y el ejército colombiano. De acuerdo a Saab y Taylor

para ello usaron, entre otras, armas quimicas.

Cabe resaltar que desde 2008, el Estado colombiano y sus 6rganos de seguridad
con la finalidad de involucrar socialmente a la poblacion colombiana, lleva implantada la

politica de “seguridad democratica” como método de prevencion contra esta formacion
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guerrillera (Garcia, 2009). Y, a dia de hoy, a pesar de que mayoritariamente no se

considera a las FARC una organizacion terrorista, no todos disidieron.

4.4 Efectividad de las leyes: estudio de caso real

Para finalizar esta revision, se va a realizar un estudio de caso donde se muestre todo el
contenido tedrico desarrollado en el transcurso del trabajo y en el que se haya dado uso a
este tipo de armas no convencionales, para asi comprobar la eficacia del marco juridico y

examinar la validez de las leyes.

4.4.1 Aum Shinrikyo

Originalmente en la década de los 80 surgié un grupo religioso liderado por Chizuo
Matsumoto que buscaba la iluminacion a través del budismo, principalmente (Danzig et
al., 2012). En 1987 Matsumoto no solo cambi6 su nombre por el de Shoko Asahara, sino
que ademas denomind al grupo con el nombre de Aum Shinrikyo. De acuerdo con Danzig
et al. (2012) afios mas tarde, las leyes japonesas reconocieron a esta organizacion como
una formacion religiosa y, por lo tanto, obtuvo el amparo legal. EI enfoque del grupo

varid esencialmente del budismo a la religion del dia del juicio final.

Por consecuente, querian traer la destruccion a la sociedad nipona basandose en
la religion del juicio final, y por ello el grupo inicia una etapa de experimentacion y
ataques con armas QBRN; en especial con agentes biolégicos y quimicos (Clinehens,
2000). Fue posible ya que sus integrantes tenian amplios conocimientos cientificos y
acceso a este tipo de materiales. Para alcanzar el apocalipsis decidieron acometer a la
Dieta Nacional de Japon, el 6rgano con mas poder del pais. Segtn Clinehens, para ello
usaron botulismo creyendo que causarian el declive de la sociedad nipona. Tras este
ataque llevaron a cabo otros dos mas con agentes biologicos, uno de ellos con antrax. En
la figura 5 se muestra el sistema de dispersion que disefiaron los integrantes de la
formacion religiosa en uno de los ataques perpetuados con antrax gracias a los
conocimientos cientificos y a la facilidad con la que accedieron a este tipo de materiales

especificos.
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Figura 5

Ejemplificacidn del sistema de produccion de esporas de antrax
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Nota. Adaptado de ilustracion del sistema basico utilizado por Aum Shinrikyo para
generar esporas de antrax, Danzig et al. (2012),

https://www.cnas.org/publications/reports/aum-shinrikyo-insights-into-how-terrorists-

develop-biological-and-chemical-weapons. CC

Ninguno de los ataques anteriores tuvo éxito y como consecuencia, Shoko
Asahara decididé usar agentes quimicos. En 1994 planearon asesinar sin éxito con gas
sarin a los jueces que llevaban un caso sobre la actividad comercial cuestionable de la
agrupacion religiosa (Danzig et al., 2012). El siguiente ataque que llevaron a cabo ha sido
el més conocido a nivel mundial. EI 20 de marzo de 1995 propagaron gas sarin por el
metro de Tokio, concretamente en la estacion de Kasumigaseki en hora punta (Raphael,
2008). Como resultado, 13 personas perdieron la vida y cientos de civiles resultaron
heridos por la exposicion al gas (Giorgidze & Wither, 2019). Pasado un tiempo, conforme
a lo desarrollado por Danzig et al. (2012) las victimas expuestas al gas mostraron
empeoramiento en el sistema psicomotor y pérdidas de memoria. Para Raphael (2008) la
localizacion del ataque fue clave ya que en las inmediaciones se encontraban edificios

importantes del gobierno nipon.

A dia de hoy, numerosos expertos en armamento QBRN e investigadores estudian
por qué la policia no intervino en el periodo de 4 afios en el cual la formacion religiosa
estuvo obteniendo los materiales que posteriormente usarian en los ataques civiles
(Danzig et al., 2012). Desde el punto de vista legal, gracias a las leyes vigentes en el pais
y pese a la mala actuacion de los cuerpos de seguridad, tanto los materiales sustraidos
como los instrumentos de dispersién eran de baja calidad, lo que impidié que el nimero

de victimas y afectados no escalase a miles. Ataques como este sirvieron de ejemplo y
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contribuyeron al surgimiento de los protocolos y convenios que nos protegen hoy en dia

y en especial, a la Convencidn sobre las Armas Quimicas.

5. Discusion

A lo largo del trabajo se ha mencionado la dualidad de las armas QBRN como lo mas
peligroso de las mismas y lo que hace dificil su control. EI hecho de que originalmente
sean materiales de amplia variedad y de uso legal es lo que los convierte en perfectos
utensilios de uso terrorista. Ademas, su utilizacion legal es un asunto complejo y
controvertido, ya que los gobiernos no solo los usan para actividades militares, o de
investigacion, sino que también para el control de la poblacion en casos de agitacion.
Aungue en estos casos se tenga un mayor conocimiento de su posesion y control sobre
las mismas, su uso sobre la poblacion civil no deja de ser poco ético ya que estos
materiales son muy peligrosos. Por el contrario, el alcance de posesion y control sobre
estos materiales por los agentes no estatales no queda claro. Si se ha demostrado que los
mas utilizados son sin duda los instrumentos quimicos ya que son mas faciles de obtener
y manejar. Al fin y al cabo, la finalidad de aquellos que usan las armas no convencionales
es expandir el terror y causar panico social para la consecucién de sus objetivos, siendo

estos muy variados.

Frente a este peligro, los paises han trabajado para la prevencion de ataques
terroristas y la obtencion y distribucion de las armas QBRN. El cometido queda reflejado
en la consecucion exitosa del Plan de Estudios para la Capacitacion Juridica contra el
Terrorismo de las Naciones Unidas en 2016. Este se ha convertido en el marco juridico
universal contra el terrorismo al que recurrir en caso de terrorismo QBRN ya que recoge
una gran variedad de resoluciones, leyes, convenios y protocolos. Hoy por hoy las leyes
vigentes hacen un gran trabajo de prevencion, y es por eso que los ataques a poblacién
han disminuido en los estados parte, y, en caso de perpetuar un ataque, los materiales
usados son de baja calidad por lo que las pérdidas son menores. Es imprescindible que
los Estados Miembro que colaboran con la UNODC mantengan su voluntad de hacerlo
para reforzar los marcos legales y prevenir el terrorismo QBRN.

En cuanto al uso de las armas para fines de terrorismo, como he mencionado
anteriormente, el objetivo de su uso es expandir el miedo en la sociedad y causar

contrariedades en la misma. Es por eso que son el instrumento perfecto ya que una vez
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usadas no solo hay consecuencias inmediatas, sino que también a largo plazo. Estas son
las mas temidas pues son las més graves. Las consecuencias civiles son las que los
gobiernos tardan més en subsanar. Grupos como el Daesh recurren mucho a estas armas
ya que les proporciona poder, al mismo que tiempo que debido a su expansion territorial
y el desconocimiento del alcance de su arsenal armamentistico quimico o bioldgico se les
hace muy dificil la prevencion y proteccién de la poblacién civil. Asimismo, el impacto
del uso de las armas QBRN no se limita a un pais especifico o region. Las consecuencias
son globales lo que hace que sea necesario que los paises subsanen las diferencias que

pueden surgir para poder trabajar en conjunto contra la utilizacion de estas armas.

Pese a lo mencionado con anterioridad y lo desarrollado a lo largo de este trabajo,
la dualidad de los materiales empleados para el terrorismo QBRN no va a desaparecer y
es por eso que siempre van a ser un peligro mundial. Los paises han realizado un gran
esfuerzo para colaborar transfronterizamente, pero aun les queda un largo camino por
recorrer ya que en muchas regiones en las que el acceso es complicado aln se da rienda

suelta a este tipo de armamento y la poblacién civil sigue sufriendo las consecuencias.

Para lineas futuras, ante la sofisticacion de los procesos de creacién de
instrumentos con fines de terrorismo y la complejidad para controlar su distribucion es

indispensable llevar a cabo nuevos estudios que refuercen la seguridad mundial.

6. Conclusiones

Se concluye que las armas QBRN representan un peligro significativo para la seguridad
ciudadana y la estabilidad global. Estas armas tienen el potencial no solo de causar dafio
inmediato, sino que también de hacerlo a largo plazo o en masa, lo que preocupa a los

gobiernos mundiales, organizaciones internacionales y a la poblacion civil.

En cuanto al ambito legal, el establecimiento de leyes para combatir el terrorismo
QBRN se infiere que es crucial para proteger a la sociedad. Las leyes deben de focalizarse
en la adquisicion, posesion y uso de los materiales QBRN con fines de terrorismo.
Asimismo, es esencial implantar marcos legales para prevenir y responder ante
actividades de terrorismo QBRN; incluyendo mejora en las medidas de seguridad,

recopilacion de informacion y planes de accion de respuesta ante este terrorismo.
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En lo referente a los grupos criminales con fines de terrorismo, se ultima que el
uso que le dan a las armas QBRN busca alcanzar objetivos politicos e ideoldgicos a la
vez que expanden miedo y panico en la poblacion civil. Gobiernos y agencias deben aunar
esfuerzos y aplicar en conjunto procesos de recogida de informacion e investigacion para
detectar y evitar posibles intentos de los grupos criminales por obtener estas armas. Los
planes de accion de respuesta ante el terrorismo deben permitir una reaccién rapida y
efectiva ante cualquier ataque perpetuado por grupos terroristas. Se concluye por tanto
que intervenir y evitar ataques QBRN requiere de una cooperacion, intercambio de

informacidn e investigacion coordinada en paises.

En definitiva, grupos terroristas como el de Aum Shinrikyo analizado en este
trabajo, es un ejemplo del peligro que implica y las consecuencias devastadoras cuando
se abusa del poder de las armas QBRN. EI hecho de que consiguiesen llevar a cabo el
ataque en el metro de Tokio con armas quimicas hizo que el miedo y el péanico se
expandiese por la sociedad nipona. Grupos con recursos y acceso a tecnologia avanzada
son un peligro serio y es por ello que los gobiernos deben trabajar en estrategias
antiterroristas para reprimir las actividades de estos. El culto religioso Aum Shinrikyo
sirve como recordatorio de la existencia de grupos terroristas extremistas y del peligro
que estos presentan para la estabilidad global y la seguridad de la poblacion civil y por
ello, se insta a la necesidad de una cooperacién internacional en la prevencion y combate

terrorista.
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