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Analisis de Generadores de Contraseiias Basados en Deep
Learning para Aplicaciones Criptograficas

Autor: Alejandro Rodriguez Garcia. Director: Dr. Jaime Boal Martin-Larrauri

Resumen - El uso de modelos de deep learning ha estado
revolucionando el estado del arte de la adivinacion de
contrasefias en los Gltimos afios. En este proyecto se
analizan los modelos mas recientes de generacion de
contrasefias, especialmente aquellos que usan redes
generativas antagonicas (GAN). Se han estudiado los
aspectos tedricos y la implementacion de los modelos
poniendo el foco en GNPassGAN, la alternativa que se ha
encontrado que presenta mejores resultados. De los
resultados obtenidos se ha concluido que GNPassGAN se
puede considerar como la mejor solucién de todos los
estudiados alcanzando con una tasa de adivinacion de
contrasefias del 7,57% en el conjunto de contrasefias
RockYou y del 23% en el conjunto de Pwned. Finalmente, se
han propuesto nuevas lineas de trabajo para mejorar la
seguridad de los sistemas que hacen uso de contrasefias,
protegiéndolos ante el uso ofensivo de los modelos de
adivinacion de contrasefias.

Palabras clave — PassGAN, GAN, contrasefias, deep
learning, criptografia

. INTRODUCCION

La investigacion en métodos de autenticacion y prediccion de
contrasefias esta en constante desarrollo. Estos métodos no solo
son relevantes para los delincuentes cibernéticos y las personas
gue buscan protegerse, sino que también tienen diversas
aplicaciones como las de los cuerpos de seguridad oficiales que
requieren acceder legalmente a archivos o defenderse de los
criminales. Por lo tanto, es vital estudiar y desarrollar estas
herramientas de manera abierta y transparente.

En este trabajo se evallan modelos de redes generativas
antagonicas (GAN) del estado del arte de las técnicas de
generacion de contrasefias, siendo las técnicas de adivinacion
gue presentan mejores resultados en la actualidad. El objetivo
es contribuir con un andlisis exhaustivo del uso de modelos
basados en PassGAN [1], que fue el primer modelo de
generacion de contrasefias implementado con una GAN. La
aplicacién directa de estos modelos es en el dmbito de la
criptografia ofensiva, donde la capacidad de poder enriquecer
las bases de datos de contrasefias permite incrementar la
probabilidad de romper los hash de contrasefias capturados
entre otras muchas aplicaciones.

! Base de datos con el histdrico de contrasefias filtradas.
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Il. ESTADO DEL ARTE

La mayoria de los usuarios tienden a establecer contrasefias
simples y faciles de recordar, como se apunta en [2], [3].
Ademas, normalmente no se da suficiente informacion a los
usuarios sobre la importancia de las contrasefias seguras y se
limita a mensajes como “La contrasefia debe contener
minusculas, maytsculas y nimeros”. En [4], [5]-[8], se realizan
estudios a gran escala sobre la creacion de contrasefias
concluyendo que la mayoria de los usuarios repiten contrasefias,
usan contrasefias correlacionadas entre si y que pueden recordar
facilmente vinculandolas a objetos o acciones cotidianos.
Ademas, muestran que no se cumplen las suposiciones de las
publicaciones NIST SP 800-63 [9] donde se definen métodos
de estimacion de la entropia de las contrasefias generadas por el
usuario en funcidn de si se usan palabras conocidas, la longitud,
el tipo de caracteres usados, etc. Posteriormente la estimacion
de la calidad de las contrasefias basado en la entropia se elimin6
en la dltima version del documento, la NIST SP 800-63-3 [10].
En su documento asociado NIST SP 800-63B [11] se expone
una serie de requisitos que deben tener cada uno de los métodos
de autentificacién, como la longitud minima de 8 caracteres, el
uso de una blacklist' o que las contrasefias deben almacenarse
como hash, con la técnica de salted? y nunca truncadas.

A. Adivinacién de Contrasefias

Las contrasefias pertenecen segun lo definido en NIST SP
800-63 [9] a los factores de autentificacién denominados como
de conocimiento. Esto significa que son vulnerables a los
ataques de adivinacion, si se conoce lo que se presupone como
“secreto” se pierde la capacidad de autenticacion.

Los principales métodos de adivinacion de las contrasefias
son aquellos que se en conseguir las contrasefias reales de los
usuarios almacenadas en los sistemas. Son ataques como el
phishing [12] y sus multiples variantes, malware disefiado para
recopilar credenciales de un sistema, SQL Injection como en
una de las filtraciones méas famosas, RockYou [13], cold boot
attack [14] donde se deja sin alimentacion al dispositivo y se
carga sobre este un sistema operativo ligero para leer la
memoria temporal, y cualquier otra técnica de ingenieria social
que persiga obtener credenciales [15].

Con estas fugas de informacion se pueden realizar distintos
ataques [16], [17] tanto de fuerza bruta (probar iterativamente

2 Namero de digitos aleatorios que se le agrega a la contrasefia y que el
usuario no conocera para complicar el descifrado.
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multiples combinaciones de numeros, letras y caracteres
especiales con herramientas como herramientas como Crunch
[18]), ataques basados en diccionarios o Rainbow Attack
(generarse listas de hash de contrasefias filtradas [19], [20]).

Sin embargo, en donde se ha puesto el foco en las Gltimas
décadas es en cémo se puede incrementar el tamafio de los
dataset de contrasefias filtradas con contrasefias generadas a
partir del conocimiento de como son las contrasefias escogidas
por las personas. La primera propuesta fue el uso de modelos de
Markov [21], el modelado del lenguaje natural de Shannon [22]
y los Probabilistic Context-Free Grammars (PCFGs) [23] que
aprenden reglas a partir de la probabilidad de consecucion de
los caracteres. Con la aparicion de las nuevas técnicas de
aprendizaje automatico se han hecho diversas propuestas como
el uso de redes Multi-Layer Perceptron (MLP) en [24], de Long
Short-Term Memory (LSTM) en [25]-[27] o con progressive
learning (PL) [27].

Lo cierto es que dichas aproximaciones no han tenido la
repercusion que si ha tenido PassGAN [1]. Su principal
aportacion es la introduccién de las redes antagonicas
generativas (GAN) dentro del ecosistema de predictores de
contrasefias, consiguiendo segun afirman sus autores, una
mejorar de la capacidad de prediccién de contrasefias de las
herramientas de adivinacién tradicionales como HashCat [28]
y John the Ripper (JTR) [29] entre un 51% y 73%.

B. Redes Generativas Antagdnicas

Las GAN, propuestas por primera vez por Goodfellow et al.
en [30], definen una arquitectura donde hay un blogue que
produce candidatos, el generador G, y otra que los evalla e
intenta diferenciarlos de los de un conjunto de datos real, el
discriminante D. Para la definicion de la arquitectura y el
protocolo de entrenamiento existe una gran variedad de
alternativas que dependen de la aplicacién. PassGAN se disefid
basandose en la arquitectura Wasserstein, en concreto en la
mejora del modelo propuesta en [31].

La acogida de PassGAN ha sido muy amplia en la comunidad
cientifica y fruto ello son los numerosos trabajos que lo
analizan, como [32] y [33] donde usan el modelo con distintas
bases de datos, o en [17] y [34] que consiguen una mejora de
entre un 5% y 10% realizando ajustes en [1].

A parte de los estudios que analizan a [1] se han hecho
distintas propuestas:

e [33] GS-PassGAN que utiliza la relajacion Gumbel-
Softmax y el S-PassGAN que utiliza una representacion
suave de una contrasefia real obtenida por un autoencoder
adicional.

o [35] realiza un estudio de las distintas técnicas de
aprendizaje profundo aplicables a la prediccion de
contrasefias y proponen un nuevo modelo, GNPassGAN,
donde consiguen una mejora del 88,03% en la adivinacion
de contrasefias y generan un 31,69% menos de duplicados
frente a PassGAN.
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« [36] propone un enfoque no probabilistico de generacion
que se centra y otro probabilistico que es capaz de generar
con mayor frecuencia las contrasefias mas comunes.
También, analiza otras alternativas como el uso de
autoencoders, redes neuronales compuestas por dos
elementos, un encoder que comprime la informacién y un
decoder que la descomprime, también para generar
contrasefias. EI modelo propuesto lo bautizan como
Context Wasserstein  Autoencoder (CWAE) y su
arquitectura estd basada en Wasserstein Autoencoder
(WAE) [37].

« [38] se centra en construir un modelo ligero que pueda
reducir el tiempo necesario para su entrenamiento pero
que siga manteniendo la misma capacidad predictiva de
PassGAN. Su propuesta es VAEPass, un modelo basado
en un Variational Auto-Encoder (VAE) que consta de un
codificador y un decodificador establecidos mediante una
Gated Convolutional Neural Network (GCNN). Sus
resultados son una mejora de entre un 2,7% y 9,3% frente
a los resultados de PassGAN. Ademas, siguiendo sus
objetivos de implementar un modelo ligero, consiguen que
los pardmetros de VAEPass sean aproximadamente el
32% de los de PassGAN vy el tiempo de entrenamiento
requerido sea aproximadamente el 11% del requerido por
PassGAN.

I1l.  ANALISIS TEORICO DE LOS MODELOS

Para poder evaluar PassGAN y los modelos relacionados con
él es necesario entrar en el detalle tedrico de como es cada uno.
Todos los modelos analizados nacen a raiz de estudios con un
mismo hilo conductor, el conseguir estabilizar el entrenamiento
de las GAN. Este es uno de los principales retos de las GAN,
especialmente, hablando de la generacion de texto debido a que
si en el proceso de entrenamiento no se encuentran en igualdad
de condiciones al generador y al discriminante siempre ganara
el mismo y, por lo tanto, no se retroalimentaran en el
aprendizaje.

A. WGAN

Para resolver el problema de la estabilizacion del
entrenamiento se proponen el modelo WGAN en [39]. Su
principal mejora con respecto al GAN tradicionales es el uso de
la distancia de Wasserstein para medir la diferencia entre la
distribucién de probabilidad de las muestras generadas y la
distribucion real de los datos. La distancia de Wasserstein,
también conocida como distancia de Earth Mover (EMD),
proporciona una meétrica mas significativa y estable para
cuantificar la disparidad entre las distribuciones.

La distancia de Wasserstein entre dos distribuciones de
probabilidad P y Q se define como:

W(P,Q) = inf f c(x,y) dy(x,y)

donde yes una medida de probabilidad en el espacio de
muestra X X Y, c(x,y) es una funcion de coste que mide el
coste de transportar una unidad de masa desde xay, y el
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inf significa que se toman todas las medidas de probabilidad y
Y

que tienen P y Q@ como marginales.

La funcion de pérdidas se define como:
L(Dw,G) = E[Dy (x)] — E[Dw(G(2))]

donde G(z) es la muestra generada por el generador a partir
de un vector de ruido z, x es una muestra real de los datos, y
E[.] es la esperanza. El objetivo es minimizar esta funcion de
pérdida con respecto a los pardmetros del generador G y
maximizarla con respecto a los pardmetros del discriminador
Dy .

B. IWGAN

El modelo Wasserstein GAN (WGAN) utiliza la distancia de
Wasserstein para evitar las limitaciones en el entrenamiento de
GANSs, pero tiene otros defectos como el “colapso de modos™ y
la falta de una métrica para detectar la convergencia. Se conoce
como “colapso de modos” cuando el generador produce una
variedad limitada de salidas, ignorando u omitiendo la
diversidad en los datos reales.

En [31] se introduce un nuevo modelo llamado Improved
Wasserstein GAN (IWGAN). La principal diferencia que
distingue a IWGAN de WGAN es la introduccion de un término
de regularizacion en la funcion de pérdida del generador.

En IWGAN, se utiliza una funcion de pérdida mejorada para
el generador que incluye un término adicional de
regularizacion. Este término se basa en la divergencia de
Jensen-Shannon (JS) entre la distribucién generada y una
distribucion de referencia, como la distribucion de datos reales.

La funcion de pérdida del generador en IWGAN se define
como:

[Le = ~E[log(D()] + E [log (D(6()))| + AES(Pr. Po)]]

Donde(E) denota el valor esperado, (D(x))es la salida del
discriminador para una muestra real (x), (G(z)) es la muestra
generada por el generador a partir de un vector de ruido (z),
(P,) es la distribucion de referencia (distribucion de datos
reales), (P,) es la distribucion generada por el generador, ()
es un pardmetro de regularizacion y (JS) representa la
divergencia de Jensen-Shannon.

Al introducir este término de regularizacién basado en la
divergencia de JS, IWGAN busca mejorar la estabilidad y la
calidad de las muestras generadas, promoviendo una mejor
correspondencia entre las distribuciones generada y de
referencia.

C. WGAN-GP y PassGAN

El siguiente trabajo realizado con el objetivo de estabilizar
aun mas el entrenamiento fue con WGAN-GP [40], que propone
una penalizacion del gradiente conocida como la restriccion de
Lipschitz. La restriccion de Lipschitz se refiere a limitar la
magnitud de las derivadas parciales del discriminador en
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relacién con las entradas.

En términos matematicos, la restriccion de Lipschitz se puede
expresar de la siguiente manera:
[IVDw(x)| < K]

Donde (|VDy(x)]) representa la magnitud del gradiente del
discriminador en un punto de entrada (x), y (K) es una
constante que limita dicha magnitud.

En el entrenamiento se busca ajustar los pesos del
discriminador de manera que se cumpla esta restriccion de
Lipschitz. Esto se logra mediante la penalizacion del gradiente,
que se afiade a la funcion de pérdida. La penalizacion del
gradiente ayuda a suavizar las funciones de activacion y limitar
las derivadas parciales del discriminador, lo cual promueve una
mayor estabilidad en el entrenamiento.

Para garantizar que Dy, satisfaga la condicién de Lipschitz
con una constante K, se utiliza la penalizacion de gradiente. La
funcion de pérdida actualizada con la penalizacidn de gradiente
se denomina WGAN-GP.

La penalizacién de gradiente se aplica agregando un término
adicional a la funcién de pérdida del WGAN. En la formulacién
original del WGAN-GP, este término se calcula mediante una
media entre muestras reales y generadas. Se penaliza cuando el
gradiente de la funcidn discriminador Dy, excede un umbral.

La funcidn de pérdida queda:
Lycan-e(Dw, 6) = E[Dy ()] = E[Dy(6(2))] + AE[(|VzDyy (B, — 1)?]

donde x es una muestra real de los datos, z es un vector de ruido
de entrada al generador G, (Dy(x)) es la salida del
discriminador para una muestra real x, (DW(G(z))) es lasalida
del discriminador para una muestra generada (G(z)), (¥) es una
interpolacion entre (x) y (G(z)) definida como (¥ = ex +
(1 — €)G(2)) con (€) muestreado de una distribucion uniforme
entre 0 y 1, (A) es un hiperpardmetro que controla la
importancia relativa de la penalizacion de gradiente, (| - |2) es
lanorma (L,) y (V) es el gradiente con respecto a (X).

PassGAN se basa la arquitectura WGAN-GP, utilizando las
técnicas de penalizacion de gradiente para lograr una funcion
continua 1-Lipschitz. No utiliza ninguna implementacién
novedosa ni del gradiente ni del entrenamiento ni de la
arquitectura.

D. GNPassGAN

GNPassGAN es una variante de PassGAN que incorpora
varias propuestas para mejorar también la estabilidad. Los
aspectos innovadores respecto a los anteriores de este modelo
son:

1) Normalizacidn de gradientes

En GNPassGAN se agrega la normalizacidn de gradientes
propuesta en [41] y bautizada como Adaptive Gradient
Normalization (AGN). Al normalizar los gradientes, se ayuda a
mitigar el problema de los gradientes que crecen
exponencialmente o se anulan, lo cual dificulta el
entrenamiento. Esto se logra mediante el calculo de un factor
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de normalizacion adaptativo para cada gradiente parcial
(derivada parcial de la funcion objetivo con respecto a un
parametro concreto del modelo). El factor de normalizacion
adaptativo para un gradiente parcial (V) se define como:

_ vl

~ max(|V|,,€)

Donde (|V|,) es la norma euclidea del gradiente y (€) es una
pequefia constante positiva para evitar divisiones por cero. El
gradiente normalizado se obtiene multiplicando el gradiente
parcial (V) por el factor de normalizacién adaptativo:

Viorm =N -V

El gradiente normalizado (V,,m) Se utiliza entonces para
actualizar los parametros del modelo durante el proceso de
optimizacion. La idea detras de la normalizacién del gradiente
adaptativa es asegurar que los gradientes tengan magnitudes
similares y evitar que algunos gradientes dominen sobre otros.

2) Funcion de activacion

En GNPassGAN, se modifica la funcion de activacion en la
Gltima capa del generador, pasando de una softmax a una tanh.
La funcion de activacion softmax se utiliza cominmente en
tareas de clasificacion binaria [0,1], sin embargo, tanh aplana la
salida del generador al rango [-1, 1]. El motivo de por qué se
cambia la funcién de activacion no lo explican en el articulo
donde se publicé [35], pero se intuye que es por la funcién de
perdida escogida.

3) Funcidn de pérdidas

En lugar de utilizar la pérdida de Wasserstein como en
PassGAN, GNPassGAN emplea la pérdida de entropia binaria
dentro de una capa sigmoide como funcion de pérdida. La
pérdida de entropia binaria es una funcidon de pérdida
comlnmente utilizada en tareas de clasificacién binaria. Al
utilizar esta funcion de pérdida, GNPassGAN busca optimizar
el generador y el discriminador para la clasificacion binaria,
especificamente para distinguir entre contrasefias reales y
contrasefias generadas. La capa sigmoide en la funcion de
pérdida asegura que la salida esté limitada entre 0 y 1,
representando la probabilidad de que la contrasefia generada sea
real.

4) Analisis del entrenamiento

En cada iteracién se actualiza tanto el generador como el
discriminador. En cada iteracién, se selecciona un lote de
ejemplos de entrenamiento y se realiza una actualizacion del
discriminador, seguida de una actualizacion del generador. Por
lo tanto, el nimero de veces que se actualizan el discriminador
y el generador depende de la cantidad de iteraciones sobre la
actualizacion del generador y del nimero de veces que se
actualiza el discriminante por cada actualizacion del generador.
Estos valores determinan cuantas veces se actualizan los
parametros del discriminador y el generador respectivamente en
cada iteracion del bucle de entrenamiento.

Otro de los pardmetros importantes a la hora de entrenar
GNPassGAN es el tamafio del lote (batch size). Esté es la
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cantidad de ejemplos de entrenamiento que Se procesan en
paralelo antes de que se realice una actualizacion de los
parametros del generador y el discriminador. El uso de un
tamafio de lote mas grande puede acelerar el proceso de
entrenamiento al permitir calculos en paralelo, pero también
puede requerir mas memoria. Por otro lado, un tamafio de lote
mas pequefio puede ser (til si existen limitaciones de memoria
0 si se desea una actualizacion més frecuente de los parametros
del modelo. Otro de los aspectos importantes en los que puede
afectar el tamafio del lote es en el ruido con el que aprende el
modelo. Un tamafio de lote pequefio puede provocar que el
modelo aprenda mas rapidos porque usa una menor cantidad de
datos para esperarse a actualizar los pesos. Sin embargo, esto
no significa que aprenda en la direccion correcta, al actualizar
sus parametros basados en un volumen pequefio de datos la
probabilidad de equivocarse es mayor. En el caso de escoger un
tamafio de lote muy grande pasa lo contrario, basas la
actualizacion de los pardmetros del modelo en muchos datos
por lo que avanzas en una direccion mucho méas correcta. En
contraposicion, en este caso, el entrenamiento se vuelve muy
lento y el coste de converger en una solucién 6ptima es muy
elevado

E. GS-PassGAN

Por ultimo, el modelo GS-PassGAN propuesto en el articulo
[42], se centra en un problema distinto al descrito en los
anteriores. Implementa la relajacién Gumbel-Softmax para
abordar el problema de la naturaleza discreta de las contrasefias
en el entrenamiento.

En PassGAN, las contrasefias reales se representan como
secuencias de representaciones one-hot de sus caracteres. Esto
es un tipo de codificacidn basica que codifica una contrasefia
como una matriz binaria en la que cada fila le corresponde un
caracter de la contrasefia y una cada columna por cada posible
caracter. La columna tendrd un valor de 1 si es la
correspondiente con la del caracter. Sin embargo, al generar
contrasefias falsas (por el generador de la GAN) las salidas son
las de una capa softmax, no son nudmeros enteros, y el
discriminante puede aprenderse estas caracteristicas para
distinguir entre las contrasefias reales y falsas.

Para superar esta limitacién, GS-PassGAN utiliza la
relajacion Gumbel-Softmax. Esta técnica permite en lugar de
muestrear directamente las contrasefias falsas utilizando la capa
softmax, se utiliza una aproximacion basada en la distribucion
Gumbel con la funcion softmax.

En la siguiente ecuaciodn, las salidas del generador se denotan
como h;, donde j representa el cardcter en la contrasefia
generada. En lugar de muestrear directamente vy; la
representacion one-hot, se utiliza la siguiente aproximacion
diferenciable:

1
yj = softmax (m)

En esta ecuacion: softmax es la funcion softmax que calcula
las probabilidades de cada caracter, = es un parametro que
controla la suavidad de la distribucién resultante, y g es un
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vector de ruido independientes que sigue una distribucién
Gumbel con media cero y escala unitaria.

IV. ANALISIS EMPIRICO
A. Evaluacion de los Repositorios de Cédigo

En la siguiente tabla se resume todos los repositorios
analizados junto con los articulos relacionados con PassGAN
descritos en el estado del arte que proponen mejoras y
arquitecturas relacionadas.

La tabla estd ordenada segin la columna de “Similitud
original”, columna que ordena por similitud respecto el articulo
original. La similitud se ha establecido, en primer lugar,
considerando los articulos asociados a cada repositorio de
codigo: que diferencian a su arquitectura respecto a la original,
funciones de perdidas, etc. En segundo lugar, se ha analizado el
cadigo prestando detalle si se han usado clases y una estructura
similar a la del repositorio original. En tercer lugar, se ha usado
como criterio diferenciador la versién de Python y de las
librerias.

X o
[= ~ 3 © X
= c S S| c2
2E 5 § 8t £2E 5%
= 5 =4 S 3 =2 5
I¢ < & 55 E5 §8
S - g
PassGAN brannond 2 TF1.4.1 1 [1]
PassGAN ddichi 3.x TF1.13 2
PassGAN rarecoil 3.x TF 1.15 3
PassGAN Karlosse 3.x TF 2 4
PassGAN Riathoir 3.7 TF21 5
PassGAN r-khanna 3.x PT 1.4 6
PassGAN Based [43]
. . . 7
Honeywords
PassGAN con PCFG . . . 8 [27]
pasquini- [36]
PLR dario 3.x TF 1.14 9
GNPassGAN fangyiyu 3.x PT 1.10 10 [35]
Adversarial Password [33]
. . . . 11
Cracking
GS-PassGAN y S- 12 [42]
PassGAN
VAEPass . . . 13 [38]
LSTM con RNN cupslab 3.x TF14 14 [26]
Improved WGAN iui222 | 3x TF 15 | B3Y
Training
WGAN PT kzkadc 3.x PT 16
wgan_pytorch Alexrgg 3.x PT 17

Figura 1:Estado del Arte de Modelos y Repositorios Relativos a PassGAN

Del analisis del estado del arte de la implementacion de los
modelos disponibles, se pueden extraer varias conclusiones:

 Enla mayoria de los casos no estan publicados los cddigos
en los que se basan los articulos. Y de los que si hay cédigo
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publicado casi ninguno se realizé por los autores, si no por
implementaciones de particulares a posteriori.

 La documentacion de los repositorios es escasa. Aunque
cuentan con README.md no suelen describir el entorno en el
que lo implementaron y las versiones especificas de las librerias
usadas mediante un requirements.txt, environmentyml o
similares.

» Debido a que las dos librerias de deep learning usadas
(TensorFlow y PyTorch) han sufrido y siguen sufriendo
constantes evoluciones de sus versiones es necesario una
constante adaptacion del codigo. A pesar de que siempre se
puede trabajar con entornos de Python donde con versiones
antiguas de las librerias locales, en el caso de PassGAN es un
problema relevante ya que esta basado en las primeras versiones
de Tensorflow 1. La forma de estructurar tanto la arquitectura
como el entrenamiento difiere bastante de como se hace en las
Gltimas versiones y el uso de Python 2 lo complica alin mas.

En general se puede afirmar que a pesar de tratarse de un
proyecto basado en software la replicabilidad de los
experimentos es compleja por los motivos enumerados
anteriormente. Para asegurar la estandarizacién de los
experimentos se decide partir del cdédigo GNPassGAN para
evaluar la propuesta de usar GANs para la generacion de
contrasefias.

B. Metodologia de entrenamiento de GNPassGAN

En el proceso de entrenamiento, se ha guardado el modelo en
cada diferente nuero de iteraciones de entrenamiento para
poder, posteriormente, evaluar como evoluciona. EI modelo se
ha entrenado utilizando el conjunto de contrasefias filtradas
Ilamado RockYou [13]. Este conjunto se dividid en un 75% para
el conjunto de entrenamiento y un 25% para el conjunto de test.
La seleccion de ejemplos para cada conjunto se ha realizado de
forma aleatoria. En total, el conjunto de contrasefias contiene
14.344.391 registros, estructurados con una contrasefia por
linea y con el caracter final ‘\n’.

El tamafio del lote (batch size) utilizado en el entrenamiento
es de 64, lo que significa que en cada iteracion se procesan 64
pasadas sobre el generador. Ademas, se ha establecido que el
valor de critic_iters sea 10, lo que implica que se realizan 10
actualizaciones de los parametros del discriminador por cada
iteracion del generador. En consecuencia, en cada iteracion se
utilizan un total de 64 * 10 = 640 contrasefias para el
entrenamiento.

Teniendo en cuenta que el conjunto de contrasefias tiene un
total de 14.344.391 registros, y considerando que el conjunto de
entrenamiento representa el 75% del total, se utilizan
aproximadamente 14.344.391 * 0.75 / (64 * 10) = 17.000
iteraciones para recorrer completamente el dataset durante el
entrenamiento. Es importante mencionar que este célculo
depende de la proporcion del conjunto de entrenamiento, del
tamafio del lote y el ndmero de actualizaciones del
discriminador escogidas en este caso en particular.

En cuanto a la longitud de las contrasefias se ha establecido
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una longitud méxima de 12 caracteres. Cuando una contrasefia
excede esta longitud, la contrasefia no se usa para el
entrenamiento. Una alternativa podria ser seleccionar los
primeros caracteres hasta alcanzar la longitud maxima fijada,
descartando el resto de la contrasefia, pero en este caso
estariamos entrenando el modelo con contrasefias que no son
completamente reales.

Una vez entrenado el modelo el objetivo es cargar
Unicamente el generador y usarlo para crear un nuevo conjunto
de contrasefias. Para cada uno de estos modelos guardados, se
han generado un total de 108 contrasefias en cada nimero de
iteracion distinto analizados. Esto significa que se han
producido 600 millones de contrasefias (108 por cada nimero
de iteracién distinto analizados), una cantidad masiva que
permite explorar una amplia variedad de opciones y patrones
durante el proceso de generacion.

C. Analisis del entrenamiento de GNPassGAN

Se ha estudiado la evolucion de las pérdidas del
entrenamiento. La funcion de pérdida se usa, en este caso en
concreto, para medir la diferencia entre la probabilidad que el
discriminador asigna a un conjunto de muestras reales y
sintéticas de que sean reales.

Tal y como est4 definida, cuando la contrasefia es falsa la
salida del discriminante se compara contra un 0, las pérdidas
del discriminante seran de 0.7 si no se equivoca nada (si su
salida es un 0 aunque pueda tomar valores negativos) y de 1.3
si se equivoca por completo. Por otro lado, si la salida del
discriminante tiene que ser un 1 (se introduce contrasefia real),
las perdidas serdn de 0.3 si acierta y de 1.2 si se equivoca por
completo (da como salida un -1). Las pérdidas totales son la
suma de ambas pérdidas, dicho valor se define como el coste
del discriminante.
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Figura 2:Evolucion de las pérdidas del generador para cada iteracion
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Figura 3:Evolucioén de las pérdidas del discriminante para cada iteracion

Se puede observar cédmo en las primeras iteraciones la
funcién de costes tanto para el discriminador como para el
generador oscila entre 1.2 y 0.6. A medida que se suceden las
iteraciones la funcién de costes del discriminante tiende a crecer
y la del generador a decrecer, es decir, que el discriminador
comete menos error. Llega un punto en el que esto se revierte y
se estabilizan las dos entorno al 1.

se han analizado la distribucion de N-Grams con el célculo
de la divergencia de Jensen-Shannon de las contrasefias
generadas como métrica alternativa. La divergencia de Jensen-
Shannon (JSD) es una medida de similitud entre dos
distribuciones de probabilidad. La JSD se basa en la entropia de
la distribucion, cuantizando la incertidumbre del conjunto.

Evolucidn de la Divergencia de Jensen-Shannon - GNPassGAN_27_02_2023
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Figura 4: Evolucion de la divergencia de Jensen-Shannon para n-grams de
hasta 4 caracteres

Lo primero que destaca es que la divergencia decrece
significativamente en las primeras iteraciones y una vez se
superan las 20.000 iteraciones se estabiliza. También, destaca
gue para un caracter se suele equivocar o divergir muy poco de
la distribucion original a lo largo del entrenamiento. Cuando
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aumenta el ndmero de caracteres se vuelve mas complejo el
acierto, por lo que la media del error aumenta y hay iteraciones
que obtiene resultados muy buenos y otras muy malos.

D. Andlisis de las contrasefias generadas

Para analizar las contrasefias generadas, la primera métrica
estudiada ha sido el accuracy, calculada como el nimero de
contrasefias generadas que se encuentran en el conjunto
RockYou.

Acuraccy test_rockyou.txt GNPassGAN_27-02-2023

10! 4
n_train_iter

—— 10000
50000
100000 2.1858%y
150000 =
200000
250000

7.5663%
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0339 3°/!
L)

guessing accuracy

0.0369%f

1072 §

0.0033%
H

T T T T T
10 10% 108 107 10°

n_passwords
Figura 5: Accuracy del modelo entrenado con RockYou para distinto nimero

de iteraciones y cantidad de contrasefias generadas

Se ha observado que existe una relacion practicamente lineal
entre el incremento del accuracy y el nimero de contrasefias
generadas. Comparando los resultados con el modelo entrenado
por los autores, se ha logrado una mejora de mas del 2%
respecto al modelo pre-entrenado del repositorio como de los
resultados reflejados en el articulo [35]. Ademés, se ha
observado que el punto dptimo en términos de accuracy se
alcanza después de 250.000 iteraciones de entrenamiento. Esto
implica que a medida que el modelo se entrena durante méas
iteraciones, se logra una mayor precision en la generacion de
contrasefias que coinciden con el conjunto de prueba.

Hay que destacar que el modelo de generacién de contrasefias
supera significativamente la probabilidad de acierto que se
obtendria al generar contrasefias de forma aleatoria. La
probabilidad de que al menos una de las 108 palabras generadas
aleatoriamente esté contenida en el archivo de 3.586.097
palabras es extremadamente baja, aproximadamente 7°59-10°8.
Por lo tanto, un accuracy de tan solo 0°5% ya es una mejora
abismal respecto al uso de caracteres aleatorios.

También se ha estudiado el accuracy consultando en la API
de Pwned [44] para evaluar la efectividad del modelo frente a
distintitas base de datos de contrasefias filtradas, siendo la base
de datos de Pwned la mayor de contrasefias filtradas existente.
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Figura 6: Accuracy del modelo entrenado en la base de datos Pwned

En general, se observa que el accuracy no aumenta de
manera consistente al incrementar el nimero de contrasefias
evaluadas. Algunos casos muestran un decremento seguido de
estabilizacion, como ocurre en los modelos entrenados con
250,000, 10,000 y 200,000 iteraciones. Por otro lado, también
se observa un aumento significativo en el accuracy segun
aumenta el nimero de contrasefias para el modelo de 150,000
iteraciones. Las variaciones en el accuracy para todos los
rangos de tamafios analizados no superan el 3%.

Hay que destacar que al considerar 100.000 contrasefias (el
dato de accuracy maés significativo), se obtiene un accuracy
para el modelo de 50.000 iteraciones que es un 5% mas alto en
comparaciéon con el siguiente modelo mas cercano, el de
250.000 iteraciones. Basandonos en estos resultados se puede
afirmar que el modelo esté sobre aprendiendo el estilo de
contrasefias de RockYou y por eso a medida que aumenta el
namero de iteraciones el accuracy en el conjunto de validacién
aumente. Pero, al contrastarlo con una base de datos genérica,
con miles de millones de contrasefias filtradas esta mejora no
aumenta porque el modelo se ha especializado en el estilo de
contrasefias de RockYou y no generaliza bien.

Es interesante analizar también que el modelo esta siendo
capaz de generar contrasefias con millones de filtraciones y que
sin embargo no estaban en el conjunto de entrenamiento. Por
ejemplo, destacan palabras como ‘amanda’, ‘ariana’, ‘carina’ o
‘panama’ que son nombres espailoles comunes.

Otra métrica estudiada es la proporcion entre el nimero total
de contrasefias generadas y el nimero de contrasefias Gnicas.
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Figura 7: Porcentaje de contrasefias Unicas generadas

Se ha observado una tendencia en la disminucion de la
entropia del modelo a medida que se incrementa el nimero de
contrasefias generadas. Esto implica que, a medida que se
generan mas contrasefias, se observa una proporcion mayor de
contrasefias repetidas en comparacién con el total.

Estos resultados plantean la pregunta de hasta qué punto se
pueden generar contrasefias nuevas en funcion del tamafio del
conjunto de datos con el que se ha entrenado. Existird un punto
en el que el aumento del nimero de contrasefias generadas ya
no conlleva un aumento significativo en el porcentaje de
contrasefias Unicas. Hay que considerar que el mayor
decremento, cuando se pasa de 107 a 10% es del 15% de
contrasefias Unicas, se podria argumentar que es un decremento
significativo, pero es que has multiplicado por 10 el nimero de
contrasefias generadas. Esto significa que un con 10® has
generado 80 millones de contrasefias Unicas, frente a los 9’5
millones con 107 por lo que sigue saliendo muy a cuenta
continuar generando contrasefias, aunque la eficiencia
disminuya.

En relacién con las contrasefias Gnicas se ha estudiado que
porcentaje de contrasefias distintas genera el modelo entrenado
para distintas iteraciones. Para ello, se ha calculado usando el
porcentaje de contrasefias comunes entre las generadas por cada
modelo entrenado con distinto nimero de iteraciones.

Los resultados obtenidos revelan que, en general, el
porcentaje de contrasefias distintas entre archivos de cada
iteracién es muy alto. Puede indicar un aspecto positivo, que el
modelo continla aprendiendo y no ha alcanzado un punto de
saturacién en su capacidad de generacién de contrasefias. En el
lado opuesto puede ser un indicador negativo, el entrenamiento
del modelo es muy ruidoso ya que entre iteraciones
consecutivas sus contrasefias generadas son muy distintas. En
este Gltimo punto hay que considerar que el criterio para decir
que una contrasefia es distinta o no es muy “estricto”, ya que
contrasefias como “love” y “lover” son muy parecidas, pero a
su vez se consideran como contrasefias distintas.
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Figura 9: Proporcion de caracteres numéricos, letras y caracteres especiales

La proporcion de caracteres numéricos y letras se ha
considerado como otra métrica importante para determinar si el
modelo genera distribuciones similares a las del conjunto de
contrasefias original.

En los resultados obtenidos, se puede observar una variacion
en la proporcion de ndmeros presentes en las contrasefias
generadas por los modelos entrenados con diferentes
iteraciones. En particular, destaca que los modelos entrenados
con menos iteraciones muestran una proporcién mayor de
nameros en las contrasefias generadas. Sin embargo, se observa
un cambio significativo en esta tendencia con el modelo
entrenado con 50.000 iteraciones, donde se logra alcanzar la
mayor proporcién de nOmeros. Esto sugiere que el
discriminador del modelo puede estar distinguiendo de manera
efectiva las contrasefias falsas, ya que estas tienden a tener una
mayor presencia de nimeros.

Es interesante destacar que, para el modelo entrenado con
250.000 iteraciones, la proporcion de nimeros en las
contrasefias generadas es similar a la encontrada en el conjunto
de entrenamiento y prueba utilizado en el modelo. Esto podria
indicar un mayor nivel de convergencia y consistencia entre el
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modelo y los datos de entrenamiento.

V. CONCLUSIONES

Se ha podido extraer distintas conclusiones en el analisis de
GNPassGAN destacando que es uno de los modelos publicados
gue presentan como una mejora significativa frente a PassGAN.

La primera es lo critico que supone ser capaz de estabilizar el
entrenamiento de estos modelos. Esto no es una conclusion
novedosa en el sentido de por ser una GAN siempre se
presupone la complejidad de entrenarlas para que la lucha entre
el generador y el discriminante esté igualada. Por ello es
importante que el nimero de veces que gana el generador y el
discriminante esté equilibrado a lo largo del entrenamiento para
que vayan aprendiendo los dos y realimentarse. Sin embargo,
esto provoca que la funcién de perdidas oscile
significativamente y en consecuencia el aprendizaje del
generador. Se ha concluido en las medidas que GNPassGAN
consigue mejorarlo significativamente con la normalizacion del
gradiente y el cambio de la funcién de perdidas, consiguiendo
unas pérdidas medias de 1.01 para el discriminante y de 0.98
para el generador, muy igualadas.

La segunda conclusidn, es que el generador consigue aprender
con tan solo 20.000 iteraciones la distribucion de los n-grams
de las contrasefias de 1 a 4 caracteres (medido con la JSD).
Pasadas las 20.000 iteraciones se podria afirmar que se
estabiliza dejando de aprender, pero sin embargo se ha
observado que el accuracy sigue incrementando incluso en la
250.000 iteraciones. Por lo tanto, aunque se tiene que
considerar la JSD como una métrica para identificar que
aprende no es una medida concluyente. Ademas, como métrica
alternativa se ha identificado que la proporcion de ndmeros
frente a las letras y caracteres especiales no es constante, va
evolucionando a lo largo del entrenamiento. En las primeras
iteraciones se generan mas contrasefias conformadas por mas
numeros, evoluciona hacia una menor cantidad de ndmero y
termina el entrenamiento con 250.000 iteraciones con una
proporcion idéntica a las del conjunto de entrenamiento y test.
Esto nos refleja que, aunque el JSD permanece constante (con
algo de ruido) a partir de las 20.000 iteraciones, necesita hasta
250.000 iteraciones para conseguir la misma distribucion que
en el conjunto de test de nimeros y letras.

La tercera conclusion, es el ruido con el que va aprendiendo
el modelo. Esto no solo se ha podido identificar con el analisis
de la evolucién funcion de pérdidas, si no que se ha estudiado
como de distintas son las contrasefias generadas para distinto
numero de iteraciones. Se ha identificado que para los modelos
guardados cada 50.000 iteraciones entre el 99% y 98% de las
contrasefias generadas por cada modelo son distintas.

La cuarta conclusidn, es que a medida que se aumenta el
nimero de contrasefias generadas aumenta el nimero de
contrasefias repetidas. Sin embargo, la tendencia decreciente
del porcentaje de contrasefias tinicas es mucho menor que la del
incremento del nimero de contrasefias sobre las que se evalla.
Es decir, que pasando de 10.000.000 a 100.000.000 contrasefias
generadas solo esta decreciendo un 8% el porcentaje de
contrasefias Unicas, por lo que se puede seguir incrementando

Proyecto Fin de Master en Ingenieria en Big Data, Tecnologia y Analitica Avanzada

el nimero de contrasefias generadas manteniendo la eficiencia
de generacion.

La quinta conclusion, es que se ha conseguido entrenar el
modelo alcanzando un accuracy de un 7,57% en el conjunto de
contrasefias filtradas RockYou. Esté resultado es mejor que lo
conseguido por el modelo pre-entrenado subido al repositorio,
de 5,49%. El mayor porcentaje de accuracy se consigue para el
mayor nimero de iteraciones de entrenamiento, 250.000. Por
otro lado, al evaluar el modelo con la base de datos de Pwned
[60] (la mayor de acceso publico en la actualidad) se han
conseguido accuracy de hasta el 23%. El hecho de que el
modelo sea capaz de generar un 23% de contrasefias de dataste
completamente distintos una de las principales conclusiones de
los resultados, ya que se confirma que el modelo es capaz de
generalizar y conseguir aumentar un dataste de contrasefias con
una eficacia de un 23%.

La dltima conclusidén y relaciona con la anterior, es que en
Pwned el mayor accuracy se ha dado no para el modelo
entrenado con 250.000, si no para 50.000 iteraciones. Tras
estudiar distintas alternativas se ha concluido que el modelo no
generaliza la generacion de contrasefias si se excede el nimero
de iteraciones de entrenamiento éptimas. Por lo tanto, aunque
segun se aumenta el nimero de iteraciones se consigue la mayor
accuracy en el conjunto de validacion de RockYou, no es
Optimo, es preferible entrenarlo hasta 50.000 iteraciones si se
quiere generalizar lo maximo posible.

VI. CONTRIBUCIONES Y TRABAJO FUTURO

La principal contribucién de este trabajo es el andlisis de un
total de 12 repositorios de codigo relacionados con modelos
basados en PassGAN. Esta investigacion ha permitido obtener
una vision mas amplia y completa del estado del arte de
adivinadores de contrasefias. Se ha podido comprobar que
existe una gran cantidad de articulos que proponen mejoras
sobre PassGAN, sin embargo, ninguno alcanza el accuracy que
consigue GNPassGAN.

Por otro lado, no solo se ha contribuido con el estudio de los
Gltimos modelos publicados, si no que se ha hecho un anélisis
en detalle del que se ha considerado como el que preséntame
mejores resultados, GNPassGAN. Fruto del anélisis se
presentan los resultados de accuracy sobre la base de datos de
contrasefias publica mas grande. La consulta a Pwned, la base
de datos, ha permitido obtener resultados mas representativos y
relevantes en cuanto a la generacion y evaluacion de
contrasefias de los publicados en los estudios hasta la fecha.

En el afan de analizar de manera exhaustiva la capacidad de
adivinacion de GNPassGAN, no solo se ha orientado el
proyecto al estudio del accuracy, si no que se ha contribuido
con el andlisis de multiples aspectos de GNPassGAN que no se
contemplan en los articulos publicados: la evolucion de las
perdidas en el entrenamiento, la proporcion de contrasefias
Unicas, el ruido de generacion de contrasefias distintas en
funcién del ndmero de iteraciones de entrenamiento o la
distribucion de las contrasefias generadas en cuanto a caracteres
y n-grams y longitud.
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En cuanto a futuros trabajos, como consecuencia de las
conclusion extraida de que GNPassGAN es el principal método
actual de adivinacion de contrasefias, se propone dos nuevas
lineas de trabajo:

La primera es el estudio de la capacidad del discriminate para
detectar contrasefias seguras generadas por el modelo. Esta
alternativa  permitiria garantizar que las contrasefias
introducidas por los usuarios cumplan con los estandares de
seguridad de tal forma que un atacante que haga uso de un
modelo GNPassGAN o similar no sea capaz de atacar al sistema
con contrasefias generadas falsas. De esta forma se puede
evaluar cada vez que un usuario introduzca una nueva
contrasefia en el sistema como de probable es que un atacante
usando GNPassGAN la pueda adivinar.

La segunda linea es la implementacion de una sistema de
honeyword que permita detectar si se han producido filtraciones
de contrasefias en el sistema. El objetivo seria integrar
GNPassGAN dentro del sistema de gestion de las contrasefias,
afadiendo a la base de datos contrasefias muy similares a las
existentes pero que a su vez no hayan sido creadas por ningdn
usuario. De esta forma se consigue detectar si han intentado con
algunas de las contrasefias ficticias si se ha producido un fuga
de informacion.
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