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I. RESUMEN

El presente trabajo tiene como objetivo el andlisis de la necesidad de un planteamiento
ético aplicable en el disefio y uso de algoritmos de Inteligencia Artificial. Para conseguirlo,
se hace uso de una metodologia exploratoria, revisando tanto articulos €ticos como

cientificos, con el fin de mostrar en el proyecto un enfoque global del problema.

Desde sus modestos inicios con el perceptron hasta la sofisticada IA Generativa, se rastrea
la evolucion historica de los algoritmos para proporcionar un contexto técnico que

enriquezca la comprension de los desafios éticos actuales.

Posteriormente se analizan los beneficios que aportan los algoritmos de IA a la sociedad
en la actualidad, y se abordan diversas problematicas emergentes, como el dilema de la
responsabilidad o el problema de la generacion de informacion no veraz, a las que debe
buscarse solucion. Ademas, se exploran las distintas propuestas de distintas
organizaciones en su busqueda por regular a los algoritmos, destacando la complejidad y

la urgencia de establecer marcos éticos en este campo en constante evolucion.

La conclusion del trabajo propone la "algor-ética" como un campo de la ética dindmico
sobre el cual construir propuestas de soluciones a los dilemas cambiantes de los
algoritmos de IA. Desde la algor-ética, se construye una guia aplicable de buenas
practicas en el diseflo y uso de algoritmos, inspirada en los principios de la Rome Call for
Al Ethics. Esta guia integra propuestas técnicas, como librerias de Python que mitigan el
sesgo algoritmico, junto con teorias éticas de la responsabilidad en los algoritmos, como

el principio de responsabilidad de Hans Jonas.

Palabras clave: Algoritmos, Inteligencia Artificial, Etica, Transparencia, Algor-ética



ABSTRACT

The aim of this paper is to analyse the need for an ethical approach applicable to the
design and use of Artificial Intelligence algorithms. To achieve this, an exploratory
methodology is used, reviewing both ethical and scientific articles, in order to show a

global approach to the problem in the project.

From modest beginnings with the perceptron to sophisticated Generative Al, the historical
evolution of algorithms is traced to provide a technical context to enrich the understanding

of today's ethical challenges.

This project then analyses the benefits that Al algorithms bring to society today and
addresses several emerging issues that need to be addressed. In addition, it explores the
various proposals from different organisations in their quest to regulate algorithms,
highlighting the complexity and urgency of establishing ethical frameworks in this

evolving field.

The paper concludes by proposing "algor-ethics" as a dynamic field of ethics on which to
build proposed solutions to the evolving dilemmas of Al algorithms. From algor-ethics,
an applicable guide to good practice in the design and use of algorithms is constructed,
inspired by the principles of the Rome Call for Al Ethics. This guide integrates technical
proposals, such as Python libraries that mitigate algorithmic bias, together with ethical

theories of responsibility in algorithms, such as Hans Jonas's principle of responsibility.

Key words: algorithms, Al ethics, transparency, algor-ethics
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1. INTRODUCCION

1.1. OBJETIVOS

El presente trabajo de investigacion esta orientado a explorar los algoritmos de Deep
Learning y los dilemas sociales que suscitan en la actualidad. En concreto, a través de
estas paginas, se tratard de buscar un planteamiento ético que aborde eficazmente estos
dilemas y que pueda implementarse en la practica. Se muestra a continuacion un desglose

de los diferentes objetivos de este trabajo:

1) Definir el concepto de algoritmo y su integracion en la inteligencia artificial, y
explorar la evolucion de los algoritmos hasta la actualidad con el fin de proporcionar
un punto de vista técnico que complemente al enfoque ético del trabajo.

2) Analizar el impacto social de los algoritmos de Deep Learning:

a) Evaluar de forma critica el impacto de los algoritmos en la actualidad, junto a
sus problematicas éticas.

3) Examinar las propuestas existentes para abordar los anteriores dilemas éticos:

a) Investigar las propuestas éticas de diversas instituciones, abarcando tanto
aspectos relacionados con politicas publicas como con el ambito juridico.

b) Explorar y analizar las propuestas éticas existentes en el &mbito de las politicas
publicas que ataquen a los problemas previos.

¢) Proponer un marco ético que pueda ser aplicable en el disefio y uso de algoritmos,

integrando lo aprendido anteriormente.

1.2. METODOLOGIA

Para cumplir los objetivos previos, se empled una metodologia exploratoria en la
confeccion del trabajo, revisando bibliografia relevante para el tema y extrayendo
informacion que pudiera ser significativa para la investigacion. Preferentemente, para
analizar los dilemas actuales, se ha optado por recopilar bibliografia de caracter novedoso
entre el afio 2016 y 2023. Se considera esta metodologia la mas adecuada para el trabajo,
debido, por una parte, a que existe una falta de consenso en una ética enfocada en los
algoritmos, por lo que es interesante conocer distintas posturas éticas que pudieran ser
aplicadas en este &mbito. Por otra parte, la naturaleza evolutiva de la tecnologia hace
necesaria una investigacion sobre los mas recientes cambios en los algoritmos de IA,

ademas de los nuevos dilemas éticos en los que éstos se encuentran inmersos. Finalmente,



esta investigacion serviria para formular interrogantes que pudieran ser resueltos

mediante un analisis de la literatura de la ética recopilada.

1.3.  ESTADO DE LA CUESTION

En los ultimos afios han emergido complejas cuestiones éticas asociadas a los
algoritmos de Inteligencia Artificial. Esto, unido al rdpido avance reciente de esta
tecnologia, ha hecho alin mas complicada la formacion de un consenso en la creacion
de un marco ético que pueda regular el disefio y uso de algoritmos. Formular ese
consenso se vuelve una necesidad dado el impacto significativo que los algoritmos
tienen en la sociedad actual. Como se verd, la alta versatilidad de los algoritmos
actuales permite que estos sean aplicados en distintos ambitos como la medicina y la
educacion. Si bien, esto puede facilitar y mejorar la vida humana, si no se solucionan
previamente los dilemas éticos que poseen de por si los algoritmos, estos podrian
terminar por traer sus problemas a otras dreas donde serian potencialmente dafiinos.
Se hace necesario entonces encontrar un marco €tico que pueda evolucionar junto a
la tecnologia, ademds de una propuesta de ética aplicada, que permita a los
desarrolladores de algoritmos crear algoritmos éticos, con un enfoque antropocéntrico

y sostenible.

1.4. PARTES PRINCIPALES DEL TFG

El presente trabajo se halla dividido en los siguientes cinco capitulos:

e Introduccion: Muestra la razéon de ser de este trabajo. Se especifican los
objetivos con los que se crea este trabajo y la metodologia empleada en su
elaboracion.

e Historia del desarrollo de los algoritmos de IA: Proporciona un contexto
técnico al lector sobre los algoritmos, y se aborda su historia, desde que
apareciera el primer algoritmo a mediados del siglo XX, hasta la actualidad,
con los algoritmos de IA Generativa.

e Impacto de los algoritmos de Inteligencia Artificial en la actualidad: Se
analiza el impacto social de los algoritmos de Deep Learning y se detalla en

profundidad cudles son los problemas que traen consigo los algoritmos



generativos. En el mismo capitulo, se debaten las distintas propuestas que han
publicado recientemente diversas instituciones, tanto en el dmbito de las
politicas publicas como en el ambito juridico, que buscarian afrontar los
dilemas éticos de los algoritmos.

Etica aplicada como solucién a los problemas de los algoritmos: En este
capitulo se exploran distintas teorias éticas recientes sobre la tecnologia que
pudieran ser aplicadas a un marco ético aplicable para el desarrollo y uso de
futuros algoritmos de IA.

Conclusiones: Se trata del capitulo final del trabajo. Se analiza como se han
cumplido los objetivos del trabajo y se abordan futuras lineas de trabajo a
partir de las cudles se pudiera seguir construyendo.

Finalmente, se muestra la bibliografia del trabajo, en la cual aparecen las

fuentes revisadas que han dado forma a este proyecto.



2. HISTORIA DEL DESARROLLO DE LOS ALGORITMOS EN
LATA

En este capitulo, se recalca la importancia de conocer algunos de los algoritmos
matematicos que modelan la tecnologia que existe detras de las inteligencias artificiales
de aprendizaje profundo (Deep Learning). Esto se debe a que gran parte de la bibliografia
existente que aborda la ética en los algoritmos de IA, carece de los fundamentos técnicos
necesarios que puedan explicar su funcionamiento, y viceversa, los articulos cientificos
que tratan los avances de los algoritmos evitan abordar estos avances desde una

perspectiva ética.

Un acercamiento técnico pudiera servir para mostrar, desde otra perspectiva, por qué
una falta de transparencia en la tecnologia puede ser problematica. La transparencia, o la
explicabilidad en el funcionamiento de los algoritmos, es algo crucial en la busqueda de
un planteamiento ético aplicable, puesto que permite tener la capacidad de encauzar estos
sistemas a obtener resultados controlados que aboguen por generar soluciones éticas a los
problemas que se le planteen. Como se vera en el capitulo, los algoritmos de IA, a lo largo
de los afios, han perdido su transparencia inicial con el fin de obtener mejores resultados,

ser mas rapidos y poder producir mayores beneficios econdmicos.

Por ello, se tratard en estos puntos de explicar la historia y desarrollo de la inteligencia
artificial (IA), a partir de los algoritmos que rigen su funcionamiento, desde sus etapas
mas primitivas, hasta su estado actual. Con ello, se busca desmitificar la tecnologia y
dejar atras la nocion erronea de que un algoritmo de IA es tan solo una caja negra, de
funcionamiento inexplicable, capaz de resolver problemas sin la supervision humana. De

esta manera, se busca exigir la responsabilidad tanto sobre su creacion como sobre su uso.

Ademas, asi, podra aportarse un punto de vista ético, correctamente fundamentado en
la tecnologia existente, para asi poder dar directrices basadas en la ética para futuras
implementaciones de algoritmos. También, se busca que esta explicacion sirva como
punto de partida para filésofos y expertos en ética, para que asi puedan estar involucrados
en la creacion de algoritmos desde el minuto cero. Después, podra cuestionarse también,
si es adecuado para el desarrollo humano dejar parte de la autonomia de la especie en

manos de estos algoritmos, y si lo es, en qué condiciones deben someterse.
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Figura 1. Relacion de rendimiento y explicabilidad en técnicas de aprendizaje de algoritmos de Machine Learning.
Recuperado de “Darpa’s Explainable Artificial Intelligence Program”, por Gunning, D., & Aha, D. (2019). Al
magazine, 40(2), 44-58.

Para justificar la eleccion de qué algoritmos se profundizaran en el trabajo, se
muestra la Figura 1. En esta figura puede comprobarse la existencia de una relacion entre
explicabilidad y precision en los modelos algoritmicos. Aqui, se muestran distintos tipos
de algoritmos aplicados a la Inteligencia Artificial, los cuales se listan a continuacién por
orden de menor a mayor rendimiento: arboles de decision, redes bayesianas, modelos
estadisticos, el algoritmo de randomForest y, por ultimo, las redes de Deep Learning. A
menudo, los modelos con mejor rendimiento son los menos explicables (algoritmos de
Deep Learning), y los mas explicables, son los menos precisos (arboles de decision)

(Gunning, D., & Aha, D., 2019).

Debido a las restricciones de extension que posee este proyecto al tratarse de un
Trabajo de Fin de Grado, se delimitara su alcance exclusivamente a los algoritmos de
Deep Learning. Esta eleccion se fundamenta, por una parte, en la baja explicabilidad
que poseen estos algoritmos, y por otra, en la creciente presencia de éstos en la sociedad
debido a su buen funcionamiento. Dentro del campo del Deep Learning, se dedicara una
seccion para explorar los algoritmos de IA Generativa, ya que su naturaleza creativa
impone nuevos dilemas éticos que debieran tratarse. Para comprender qué son los
algoritmos de Deep Learning, antes se realizara un repaso por la historia de los algoritmos

que han contribuido a su desarrollo en la actualidad.



Previo a abordar la historia del desarrollo de estos algoritmos, se realiza un repaso
por la definicion de “algoritmo”. Esto permitird sentar las bases conceptuales antes de

adentrarnos en la evolucion de estos algoritmos.
2.1. LA RELACION ALGORITMO-IA

Previo a explicar qué algoritmos se encuentran detrds de las inteligencias
artificiales, y con el fin de que sea comprensible para cualquier usuario conocer la
tecnologia subyacente, se debe comenzar desde lo basico. Es por ello por lo que en las
siguientes lineas se definird qué se entiende por Inteligencia Artificial dentro del contexto

de la investigacion de este trabajo.
2.1.1. Definicion de IA

La definicion de qué es la IA es difusa, y puede variar seglin el investigador al que
se le pregunte, pues dependera en parte del propdsito con el que se cree. Decir que se
espera que sea un sistema inteligente es una definicion vaga, pues cada persona tiene su
propia definicion de inteligencia, y muchas veces, los sistemas autdénomos movidos por
IA no parecen poseer inteligencia, o no una inteligencia que se asemeje a la humana.
Roger S. Schank (1987), en su paper, “What is Al, anyway?”, se encontraria con este
problema de definicion. Parte de 1a base de que todo investigador de IA busca crear, como
primer objetivo, una maquina inteligente, y, en una segunda instancia, descubrir qué es lo
que origina la inteligencia. Finalmente, concluye que el objetivo de estas maquinas
inteligentes es resolver problemas, por lo que la inteligencia que se espera de estos
sistemas se resume en su capacidad para adaptarse a resolver un problema, aprender de
experiencias previas y de actuar en consecuencia, mejorando su rendimiento de forma
autonoma. Concluye que la IA es una tecnologia que deberia aplicarse en todos los
campos de conocimiento y no solo en computacion. Deberia implantarse en ambitos como
la antropologia, la medicina, o la politica, pues es una tecnologia que puede que tenga

mas que aportar en dichos campos que en la propia computacion (Schank, R. S., 1987).

Schank concluye su andlisis prediciendo un futuro en el que la IA pudiera ser
aplicada a todas estas ciencias, una vision que empieza a materializarse en la actualidad.

No obstante, tendrian que pasar varios afnos para que su prediccion se hiciera realidad.



2.1.1.1.

Motivos del avance de la 1A

Esta tecnologia ha avanzado por la historia a pasos cortos, con grandes pausas

entre medio, en los cominmente conocidos como “inviernos de la IA”, periodos en los

que se hacia patente la desconfianza a que esta tecnologia tuviera utilidad o que

simplemente fuese posible de desarrollar. Sin embargo, si la IA ha llegado a nuestros dias,

y no ha sido hasta ahora cuando estamos observando un “boom” alrededor de ésta, se

debe a los siguientes factores:

En primer lugar, debido a lo explicado en la atin vigente Ley de Moore, que
propone que cada dos afos el nimero de transistores en un procesador se
duplica con respecto al anterior, segun las estimaciones de Gordon Moore
(1975), cofundador de Intel. Esto implica que el poder de computacion actual
supera significativamente al que hubiera en la aparicion de los primeros
algoritmos de aprendizaje automatico. Ademas, las tecnologias Cloud ofrecen
al usuario la capacidad computacional de un centro de datos en un teléfono
movil usando una conexion a Internet. Estas tecnologias aprovechan las
capacidades de la computacion remota, escalable tanto vertical como
horizontalmente, reduciendo en gran medida los costes para el usuario.

En segundo lugar, la proliferacion de una sociedad de la informacion, o
sociedad del dato, en la que cualquier movimiento, transaccion, o incluso ‘like’
a una imagen por parte de un usuario, es transformado en informacion,
susceptible de ser utilizada para entrenar a modelos de IA.

Y, por ultimo, y tal como interesa investigar, debido a los avances en los
algoritmos (Ergen, M., 2019). Muchos algoritmos de IA estdn basados en
modelos estadisticos que datan del siglo XIX, ya que, como se defini6
previamente, un algoritmo no tiene por qué estar vinculado a software para

existir.

De hecho, el algoritmo que regiria el comportamiento de la primera A apareceria

definido, unos anos antes de su creacion, en forma matematica. Sin embargo, no seria

hasta 1956, con la creacion del modelo del perceptron a manos del profesor Frank

Rosenblatt, que la IA comenzaria a dar sus primeros pasos en el mundo de la computacion.



Entrando en la otra parte de esta relacion, se vera que la definicion de qué es un

algoritmo es igualmente ambigua.

2.1.2. Definicion de algoritmo

La definicion de algoritmo es amplia, y puede variar en funcion del campo de la
ciencia que lo tenga como objeto de estudio. Un acercamiento puede encontrarse en la
definicion que aparece en el libro Introduccion a los Algoritmos, en el cual, se define el
concepto de algoritmo de la siguiente forma: “Un algoritmo es cualquier procedimiento
matematico bien definido que toma un valor o conjunto de valores como entrada, y
produce un valor o conjunto de valores como salida. Un algoritmo es pues, una secuencia
de pasos computacionales que transforman a la entrada en la salida” (Cormen, T. H., et

al., 2022).

Por el contrario, esta definicion resulta muy restrictiva en comparaciéon con como
se utiliza el concepto de algoritmo en la literatura de la ética y gobernanza de la IA
(Larsson, S., & Heintz, F., 2020). Como ejemplo, Larsson y Heintz se refieren a un
articulo sobre la transparencia de los algoritmos, el cual lista siete puntos que debieran
abordarse. De ellos, solo uno de esos puntos se enfoca especificamente en los algoritmos
tal y como se ha definido previamente, mientras el resto se ocupan de cuestiones

relacionadas con los datos, objetivos, resultados, cumplimiento, influencia y uso.

Aunque no forme parte de la definicion inicial, es crucial mencionar la relevancia
del dato, el cual es uno de los actores principales en el disefio de los algoritmos. Este es
informacion digitalizada que puede utilizarse para entrenar al algoritmo, cuyo
rendimiento dependera directamente de la calidad de la informacion con la que ha sido
entrenado. Es comun que aquellos que disefian algoritmos pueden tomar decisiones
arbitrarias en su disefo, y concretamente en la cadena por la cual se procesa el dato, ya
que los algoritmos reflejan los sesgos de sus creadores, pueden reforzar pensamientos
sobre la sociedad, y favorecer a unos frente a otros (Kemper, J., & Kolkman, D., 2019).
Por consiguiente, debe ponerse énfasis en que la ética regule el uso de la informacion en

la tecnologia. Este concepto sera recurrente en los puntos siguientes.

Por tanto, para la linea de investigacion de este trabajo, cuando se haga referencia

al término algoritmo, se incluiran todos los factores que influyen en su disefo.



En el siguiente punto se ahondard en como han avanzado estos algoritmos hasta

llegar al estado en el que nos encontramos actualmente.

2.2. EVOLUCION DE LOS ALGORITMOS DE INTELIGENCIA
ARTIFICIAL

2.2.1. El perceptron, el primer algoritmo de la IA (Década de 1950)

Podria decirse que el nacimiento de la Inteligencia Artificial moderna tuvo lugar
con la invencion del modelo del perceptron, el primer algoritmo aplicado a la inteligencia
artificial, el cual seria precursor y sentaria las bases de lo que es la IA actual tal y como
la conocemos. Sin embargo, el perceptron naceria basandose en un algoritmo que se
crearia en 1943 y cuya finalidad no estaria orientada a originar el campo de la IA. Ni

siquiera era un algoritmo computacional, sino mas bien, un modelo matematico.

Este modelo estaria fundamentado por los hallazgos del psicélogo Warren
McCulloch y el filésofo Walter Pitts. McCulloch, influenciado por las teorias de la
cibernética que encontrarian su auge a principios del siglo pasado, junto a los Principia
Mathematica, escritos por los filésofos Bertrand Russel y Alfred Whitehead, estaria
convencido de que el cerebro humano, como cualquier otro sistema dependiente de la
logica en el universo, debia ser susceptible de poder ser traducido a un modelo

matematico (Galaviz, J., 2016).

Para ello, basa su modelo en la estructura bioldgica de una neurona corriente. La
neurona humana estd compuesta por un cuerpo celular y conexiones nerviosas; estas
conexiones se dividen en dos tipos: las dendritas, las cuales reciben los impulsos
nerviosos, y el axon, que se encarga de enviar respuestas a partir de la informacion de las

dendritas mediante impulsos a otras células.

En el caso de la neurona de McCulloch, puede traducirse dendritas por inputs y
axon por output, y el mecanismo, sin tener en cuenta los procesos quimicos de la neurona,
seria practicamente el mismo. Esta neurona ficticia recibiria una serie de inputs binarios
(1/0), realizaria una suma ponderada de estos, en funcion de unos pesos asignados a cada
input, es decir, importancia, y se estimaria asi un resultado que llegaria al output, o el

axon de esta neurona (McCulloch, W. S. y W. Pitts, 1943).



En base al hallazgo de esta neurona artificial, el profesor Rosenblatt, unos afios
mas tarde, desarrollaria el algoritmo del perceptron y lo publicaria en 1958 (Rosenblatt,
1958). Este sistema, que es considerado como una version mejorada de la neurona de
McCulloch, es capaz de aprender, como lo haria una neurona real. Esto lo conseguiria
realizando un reajuste automadtico de los pesos que se asignarian a cada input de la
neurona. Puede verse el esquema matematico de como funcionaria este modelo en la
Ilustraciéon 2. Aunque este mecanismo pueda parecer simple, es el modelo en el que se
fundamentan en la actualidad los algoritmos de redes neuronales de deep learning, e

inteligencias artificiales generativas, solo que en su estado mas fundamental.

Activation
function
\.o_,
) Uk Output
Input | !
< () F—> |
signals . .
. . Summing
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X, O—>

Synaptic
weights

Figura 2. Esquema de un modelo matematico de perceptron. Recuperado de “Prediccion de agentes patogenos en
plantas ornamentales utilizando redes neuronales”, por Escobar, Emmanuel & Garcia-Diaz, Noel & Verduzco, Jesus
& Andrade, Juan. (2017).

El hallazgo de Rosenblatt resultd finalmente en la creacion del Mark I Perceptron,
en 1960, el primer ordenador que realizara operaciones a base de prueba y error (Jay J.C.
et al., 1960), es decir, siendo capaz de hacer correcciones en base a sus propios outputs,
como haria un ser humano, llevando a la practica el modelo matematico del perceptron
de Rosenblatt. El objetivo del ordenador seria el de clasificar imagenes en dos categorias.
Este fue el primer computador capaz de aprender, y, por tanto, aunque de una forma muy

limitada, simular el funcionamiento de las neuronas del ser humano.

Sin embargo, esta hazafia quedaria en un principio en anécdota tecnologica, ya
que, el libro publicado en 1969, “Perceptrons” por Marvin Minsky, compafiero de
universidad de Rosenblatt, en el que se estudiaba el perceptrén, mostrd algunas
limitaciones del algoritmo, siendo una de ellas, y tal vez la mas grave, la incapacidad de

este de realizar operaciones XOR, una operacion logica basica de clasificacion en el
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mundo de la electronica digital (Minsky, 1969). Estas limitaciones acabarian por generar
una vision pesimista para el futuro de la IA y una pérdida de interés en la investigacion
del campo de los algoritmos de aprendizaje automatico. No seria hasta la década de los
80 que, gracias a los avances computacionales y en especial, de un nuevo algoritmo, que

se empezaria a vislumbrar un futuro maés optimista para el campo de las [As.

2.2.2. La complejidad afiadida en los perceptrones multicapa (1980)
En la década de 1980, la IA volvio a propiciar un alto interés en la comunidad
cientifica, alentado por varios avances en el desarrollo de algoritmos y en el poder

computacional de los ordenadores de la época, que seguirian cumpliendo la Ley de Moore.

Uno de los motivos por los que es interesante incidir en los avances de esta época,
es debido a que fue, en 1986, gracias a los estudios de Geoffrey Hinton y su equipo, que
se desarrollara el algoritmo de aprendizaje automatico que daria forma a la complejidad

de los algoritmos de Deep learning que existen hoy dia.

En 1986, Geoffrey Hinton, junto a sus compaifieros de la Universidad de California,
David Rumelhart y Ronald Williams, publicaria un articulo que revolucionaria la IA, un
documento en el que se detalla por primera vez el funcionamiento del algoritmo de
propagacion trasera, o backpropagation (Hinton et al., 1986). Este algoritmo puede
considerarse una version mucho mas avanzada del modelo de perceptron, tal como

aparece definido en las primeras lineas de su trabajo.
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Figura 3. Esquema de un algoritmo de propagacion trasera. Recuperado de
https://github.com/XavierCarrera/Preguntas-Frecuentes-Data-Science-Machine-Learning

El algoritmo de propagacion trasera, al igual que el perceptron original, corrige
los pesos asignados a los distintos inputs a partir del resultado en la salida. La gran
diferencia con el modelo previo, como puede verse en la Ilustracion 3, es que en esta
aparece una capa oculta, una gran red de neuronas, con sus inputs y sus outputs, que dan
resultados distintos que se propagan hasta el final, que ajustan sus pesos a partir de los

resultados a la salida, y que funcionan en sintonia como un organismo vivo.

Este procedimiento recuerda, guardando las distancias, al proceso sinaptico de una
red de neuronas en el cerebro, y es aqui donde pudiera radicar una de las grandes
preocupaciones de la ciencia ficcidn en su momento. Suponiendo que se pudiera
desarrollar una red neuronal a una escala de grandes dimensiones, ¢podria llamarse al
proceso algoritmico que realizara esta red, un pensamiento? En este punto de la historia,
ya varios filosofos comenzarian a entrever que la tecnologia que existiria detrds de las
IAs podria suponer un problema al largo plazo, en especial, cuando al aprendizaje de los
algoritmos se le comparaba al aprendizaje humano con términos como ‘red neuronal’.
Uno de los primeros fildsofos en abordar la problematica tecnoélogica, y en especial, de la

autonomia de los algoritmos de IA, seria John Searle.

2.2.3. John Searle: El debate entre los tipos de IA segin la funcionalidad del
algoritmo (1986)

En esta historia del avance de los algoritmos de las inteligencias artificiales a lo

largo de la historia hasta nuestros dias, llama la atencion el origen de éstas en la
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neurociencia. Tanto McCulloch, como Rosenblatt son profesionales del area de la
neurociencia, y sus aportaciones cientificas han sido las que han moldeado las bases de

las inteligencias artificiales.

Por lo tanto, al hablar de la historia de los algoritmos de IA, tratar tan solo de lo
que supone ésta a nivel tecnoldgico seria limitar el enfoque del trabajo. Es interesante por
tanto conocer las aportaciones de distintos cientificos de distintas areas de conocimiento

a lo largo de la historia, que han moldeado el debate de los algoritmos hasta nuestros dias.

Teniendo en cuenta que, si el perceptron es, en un principio, el modelo matematico
del funcionamiento de una neurona humana, un perceptron multicapa, en sus versiones
mas avanzadas, supondria la imitacién de una red de neuronas (de ahi el nombre de red
neuronal). Es por ello por lo que, podria extrapolarse que podemos obtener maquinas con
el raciocinio humano necesario como para tomar decisiones humanas, definir qué es lo
correcto, o influir en el propio desarrollo de la humanidad. Incluso podria aventurarse uno
a decir que, con la suficiente potencia computacional, y teniendo en cuenta que un sistema
informatico puede, en principio, ser escalable hasta el infinito, un algoritmo de
aprendizaje profundo actual podria llegar a tener una capacidad mayor de toma de
decision que un ser humano. Y, si ese fuera el caso, ;seriamos realmente prescindibles en
situaciones de toma de decision de alta carga moral? Antes de entrar en materia, es
importante introducir el concepto de la Chinese Room, ideado por John Searle, y que

introduce el dilema de la existencia de la conciencia artificial.

2.2.3.1. IA Fuerte
John Searle es un filosofo estadounidense, el cual es conocido por realizar una de
las primeras criticas a la inteligencia artificial. En la habitacion china (Searle, 1980),

Searle expone el siguiente escenario:

Hay una persona encerrada en una habitacién. Por una pared, recibe mensajes
escritos en chino. A pesar de no conocer el idioma, tiene instrucciones de traducirlos al
inglés (lengua materna de Searle). Para ello, en la habitaciéon hay un conjunto de reglas
en su idioma que explican como convertir los distintos caracteres chinos al idioma inglés,
siguiendo una serie de pasos, como una especie de algoritmo. Finalmente, dichos

mensajes son enviados fuera de la habitacion traducidos correctamente al inglés. Desde
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fuera, pareciera que quien estuviera dentro de la habitacion debiera entender el idioma
chino para traducirlo correctamente. Sin embargo, como ya sabemos, la persona que esta
dentro solo ha seguido los pasos que le han sido dados, sin realizar cualquier otro juicio

acerca de su situacion.

Searle extrapola este ejemplo a los algoritmos de inteligencia artificial, y al porqué
cree que carecen de conciencia. Aunque los resultados obtenidos en la actualidad sean
impresionantes y parecieran imitar al ser humano, lo cierto es que estamos tratando de
algoritmos sin capacidad de autodeterminacion, y, por tanto, de razoén, al carecer de

autonomia.

Searle llama a estas IAs con supuesta capacidad de conciencia y
autodeterminacion con el término de IA fuerte, en contraposicion a la TA débil, de la que

se tratara mas adelante.

Por otro lado, el argumento de Searle ha sido criticado bastante en la comunidad
cientifica, en especial, destacan los argumentos de Daniel Dennett, aclamado fil6sofo
especializado en la conciencia humana, que, ademas, critica el argumento de Searle de
forma sarcéstica. Dennett critica al argumento de Searle por ser demasiado simplista.
Considera que la conclusion a la que llega Searle es un engano, fruto de un sistema simple,
que poco tiene que ver con la realidad de la IA, y guiado artificialmente a un final del que
Searle quiere convencernos, el cual considera facilmente rebatible (Dennett, 1995). Como
se sabe, en el experimento de la Habitaciéon China hay un hombre encerrado, que poco
entiende de lo que est4 haciendo, pero lo hace. Como simil, es el equivalente a decir que
ocurre lo mismo en los algoritmos de TA. En la TA, hay muchos subsistemas (como se ha
visto en las redes multicapa), incapaces de producir entendimiento por si mismos, pero, a
la salida del programa, si esta es lo suficientemente elaborada, el conjunto puede ser capaz
de imitar el comportamiento humano. A partir de este punto, Dennett compara el caso que
nos ocupa con la teoria materialista. Si la conciencia del ser humano es fruto del cerebro,
y este estd compuesto de distintos subsistemas que la producen, y que sabemos que por
separado son incapaces de producir entendimiento, no puede negarse entonces que ocurra
lo mismo en un sistema artificial, o al menos, seria contradictorio. Termina Dennett su
critica indicando que, para que la teoria de Searle tenga sentido, la complejidad del

sistema es muy importante, y no puede dejarse fuera de la ecuacion. Teniendo en cuenta
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ahora la importancia de la complejidad del sistema queda por ver qué es capaz de deparar
el futuro, con unas redes neuronales que, junto a las especificaciones de los nuevos
sistemas de computacidon que mejoran afio tras afio, no hacen mas que hacerse mas

grandes y complejas en lo que a subsistemas se refiere.

2.2.3.2. 1A Débil
Por otro lado, se define la categoria de 1A débil (Searle, 1990) como la inteligencia
artificial dedicada a solucionar problemas complejos, sin la posibilidad de tener

conciencia o raciocinio sobre sus propias acciones.

Para Searle, la IA débil no supone un problema tan urgente como lo es la IA fuerte.
Sin embargo, en la actualidad, los algoritmos que entran dentro de la categoria de IA Débil,
como se verd en el capitulo tres, han sido ya, foco de debates sobre la moralidad y

legitimidad de la IA.

2.2.4. Los nuevos algoritmos y la llegada del Deep Learning (1990s-
actualidad)

A lo largo de los afios siguientes, a partir de la invencion del algoritmo de
propagacion trasera, la IA seguiria avanzando en su desarrollo hasta nuestros dias.
Sucederia antes un segundo invierno de la IA entre los afios 1987 y 1993 debido a la falta
de interés y financiacion (Abeliuk, A., & Gutiérrez, C., 2021). Sin embargo, un hito de la
técnica haria que la IA volviese a estar en el punto de mira, tanto por su potencial y sus
capacidades como por los temores (a veces infundados) de lo que podria suponer para la
humanidad que una computadora superara al ser humano en intelecto. Este punto en la

historia se daria gracias a la computadora DeepBlue.

2.2.4.1.  DeepBlue
DeepBlue es una computadora que fue capaz, en 1997, mediante el uso de
algoritmos de inteligencia artificial y, de forma auténoma, de ganar al entonces campedn

mundial de ajedrez Garry Kasparov (Campbell, M. et al., 2002).

La primera version del ordenador, el DeepBlue I, perderia en 1996 contra el

campeon de ajedrez. Sin embargo, la version mejorada de este, en mayo de 1997,
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conseguiria ganarle. La diferencia entre el nuevo modelo y el anterior estuvo simplemente
en el hardware. DeepBlue II contaria con un nuevo chip, que supondria un incremento,
de 6400 a 8000 funciones, ademas de otras mejoras de velocidad y de optimizacion para
lograr su tarea. De nuevo, este hecho verifica la hipotesis inicial del capitulo, en la que el
avance de la IA ocurre debido al progreso de la tecnologia computacional, reflejada a su

vez en la Ley de Moore.

DeepBlue es claramente un ejemplo que formaria parte de lo que se defini6 en el
campo de la ética como IA débil, una méquina de la que no se espera raciocinio propio,
pero que si sea capaz de demostrar conocimiento para el proposito con el que ha sido
construido. Sin embargo, esta maquina ya presentaria preocupacion en su tiempo, que,
sumada a la aun acertada ley de Moore, daba pie a formular los siguientes interrogantes:
(Hasta donde seria capaz de llegar esta tecnologia? ;Podria llegar a suponer un problema

al largo plazo?

2.2.4.2.  Aprendizaje profundo (Deep Learning)

No seria hasta la década de 2010 que se introduciria la idea del aprendizaje
profundo, o Deep Learning (Abeliuk, A., & Gutiérrez, C., 2021). Gracias al avance de la
computacion en nuestros dias, nacerian nuevos proyectos de algoritmos con objetivos
mas ambiciosos. Entre ellos destaca AlphaGo, en 2016, un superordenador capaz de ganar
al entonces campe6én mundial de Go, Lee Sedol. Esta anécdota resulta similar a lo
sucedido en 1997 con DeepBlue, la diferencia entre ambas estaria en que el Go es un
juego en el que es posible realizar hasta 300 movimientos en cada turno, mientras que son
30 en el caso del ajedrez. Esta mayor complejidad implica una demanda computacional
mucho mayor para realizar célculos (Silver, D., et al., 2016), algo inalcanzable en la era
del Deep Blue. Es entonces en esta época, cuando nace el Deep Learning, modelos
neuronales, tan grandes y complejos que resultaria imposible para un ser humano

comprender o controlar su funcionamiento al nivel fundamental.

Los algoritmos de Deep Learning son modelos compuestos por multiples capas
de procesamiento, que les permiten aprender representaciones de datos con multiples
capas de abstraccion. La aplicacion de métodos como la propagacion trasera adaptados a

redes con grandes volimenes de datos, ha mejorado de forma dramaética el estado del arte
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en aplicaciones de reconocimiento facial, de voz, reconocimiento de objetos, y su
implementacion se ha extendido a campos como la génetica y la medicina (LeCun, et al.,

2015).

Por otro lado, a partir del Deep Learning, naceria la rama de algoritmos de TA
Generativa, los cuales, debido a su naturaleza creativa, distinta a la de los algoritmos que
habrian aparecido previamente, y a su reciente impacto en la actualidad, merecen ser

reconocidos en el siguiente punto.

2.2.5. Algoritmos de IA Generativa

La IA Generativa aparece definida en “Generative Deep Learning” como una rama
del aprendizaje automatico que implica entrenar a un modelo para producir nuevos datos
que sean parecidos a los de un dataset (Foster, D., 2022). Esta informacion generada, sera
informacion nueva, creada al momento por el algoritmo a partir de los datos con los que
haya sido entrenado previamente, es decir, hablamos de una inteligencia creativa, no

limitada por la realizacion de tareas automatizadas.

Visto desde el punto de vista de los algoritmos, las IAs generativas utilizan redes
neuronales de Deep Learning, profundas y complejas, de miles de parametros y capas
ocultas, pero en su ejecucion, se diferencian en cierta parte de una red neuronal comun.
El secreto del buen funcionamiento de estas [As se basa en el uso de Redes Generativas
Adversariales (Goodfellow, 1., et al., 2014). En este modelo, se emplean dos redes
neuronales, una red generativa, creadora de contenido, y, por otro lado, una red adversaria,
encargada de discriminar el contenido que la red generativa pueda crear y que resulte
falso, inverosimil, o dafiino para el usuario. Llama la atencidon que, en este caso, sea un
algoritmo el que regule el funcionamiento de otro algoritmo y no el ser humano, relegando
su propia autonomia y responsabilidad a la tecnologia, en pro de reducir tiempos y carga
de trabajo. Ante este caso, cabe preguntarse, ;podemos estar seguros de que la red
discriminatoria sea capaz de hacer bien su trabajo? ;Qué es aquello que debiera
discriminar la IA para asegurar un correcto funcionamiento? ;Como sabe qué debe

discriminar?

Sin embargo, suponiendo que la red discriminatoria hiciera bien su trabajo,

introducir una red neuronal que discrimine lo que haga su red hermana en paralelo, sin
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darle al usuario ninglin recurso visual que le muestre lo que est4 sucediendo, es de nuevo,

un ejemplo de la falta de explicabilidad en los algoritmos de IA actuales.

Como ejemplo de un algoritmo de IA Generativa bien documentado, se hablara a
continuacion del algoritmo GPT, el cual es usado en numerosas aplicaciones de 1A
Generativa. Se mostrara su potencial, y se indicaran cuéles son algunos de los problemas
que podemos encontrarnos en €l, y por qué se cree necesario hablar de ética en la

aplicacion de los algoritmos.

2.2.5.1.  El algoritmo GPT

GPT (Generative Pre-trained transformer) es el algoritmo de la inteligencia
artificial generativa que ha revolucionado al mundo el Glltimo afio. El modelo que presenta
estd basado en los algoritmos de Deep learning vistos anteriormente. Con miles de
millones de pardmetros siendo corregidos al instante, la explicabilidad del
funcionamiento y de la toma de decisiones de este algoritmo se vuelve algo imposible,
sin embargo, el buen rendimiento y el potencial de esta tecnologia parece haberle restado
importancia al problema. El algoritmo en este caso no seria unicamente aplicable a, por
ejemplo, la clasificacion de imdgenes, como sucediera con el ordenador del Perceptron o
con otros algoritmos con un proposito claro. En este caso, la IA se convierte en un modelo
de propdsito general, en el sentido en el que es capaz de generar cualquier tipo de

informacion.

La funcion de GPT, y por la que mas se conoce, es su integracion en ChatGPT.
ChatGPT es un chatbot construido sobre la base de GPT, que utiliza un modelo de
lenguaje natural para entender las peticiones a partir del lenguaje humano, y responder de
forma acorde a cualquier consulta del usuario (Lock S., 2023). Recuerda esto al ejemplo
de la Habitacion China, pero a una escala mucho mayor, de naturaleza generalista, en el
que el hombre encerrado en la habitacion pasa de ser un traductor que sigue 6rdenes, a

convertirse en el genio de la ldmpara magica.

Puede verse la capacidad multipropdsito de esta tecnologia en noticias recientes
como que este algoritmo fuera capaz de aprobar en el presente afio el Uniform Bar Exam

(Arredondo, P. et al., 2023), el examen de acceso a la abogacia en EEUU.
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El algoritmo ha demostrado un gran nivel de versatilidad, siendo capaz de generar
imagenes y video, como lo demuestra su integracion con Dall-E, un modelo de difusion.
Los sistemas de difusion son modelos de IA que tienen como propoésito la creacion de
imagenes a partir de las peticiones de un usuario. Sin embargo, a pesar de lo interesante
que resulta la propuesta, surgen nuevas dudas: ;existe un control en qué imagenes es
capaz de generar el algoritmo? ;Puede éste censurarse a si mismo? ;En base a qué genera
las imagenes el algoritmo? Ademads de estas cuestiones, GPT parece no haber solucionado
aun el problema de los sesgos (Luccioni, A. S, et al., 2023), problema que se le atribuye
a los algoritmos cuando los datos con los que se entrenan no se encuentran normalizados,

y, por lo tanto, producen resultados sesgados.

Una vez comprendida cudl es la naturaleza de los algoritmos, qué son en realidad,
y cudl es el estado de la técnica hasta los algoritmos de Deep learning e IA Generativa,
puede comenzar a analizarse el impacto social, y la probleméatica que pueden arraigar
unos algoritmos que, por el desconocimiento, sean susceptibles de ser aplicados de forma
indiscriminada y sin supervision para resolver de forma facil problemas, que, sin un
estudio ético previo, puedan acabar perjudicando mas que favoreciendo a las personas. A
esto se le afiade la capa de complejidad que han afiadido los algoritmos de Deep Learning
sobre el entendimiento de como funcionan éstos en su interior, y de como llegan a tomar
sus decisiones. Al ser sistemas tan alejados de la operacion humana, cabe preguntarse
Jhasta qué punto podemos confiar en las decisiones que tomen estos sistemas? (Ras, G.,
2022). La historia de los algoritmos de IA demuestra que el avance de la técnica ha dejado

de lado la explicabilidad de los algoritmos en pro de favorecer el rendimiento.

Se vera en el siguiente capitulo, cudl es el impacto que producen los algoritmos de
Deep Learning en la actualidad, tanto beneficios como puntos negativos de éstos. Ademas,
se dedicara un punto en especial a los algoritmos generativos, pues han originado nuevos
problemas recientemente. Tras esto, se veran las propuestas que ofrecen distintas

instituciones en lo referente a mitigar los dafios que pudieran producir los algoritmos.
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3. IMPACTO DE LOS ALGORITMOS DE INTELIGENCIA
ARTIFICIAL EN LAACTUALIDAD

Ya conociendo cual el origen de los algoritmos que propulsan las inteligencias
artificiales de hoy dia puede comenzar a plantearse cual es el impacto que estos tienen en
la vida humana. De esa forma, se vera qué beneficios pueden estos aportar a la humanidad,

y a su vez, qué problematicas plantean en ésta y en su desarrollo de cara a futuro.

Para ello, se inicia el analisis con un enfoque en el estado actual de los algoritmos de
IA, comenzando con las bondades de los algoritmos de DeepLearning, lo que implica su
uso en los distintos campos de la ciencia y los nuevos dilemas que éstos acarrean.
Posteriormente, debido a cudn diferente son los dilemas de IA Generativa, y a la
relevancia de éstos, se les dedica a las problematicas de esta tecnologia un apartado.
Como se vera, su falta de transparencia y su capacidad de generar contenido nocivo, ha

sido origen de debates y controversias alrededor de su concepcion y su impacto.

Por ultimo, se detallan las propuestas que existen hasta ahora por parte de las
instituciones para afrontar estos dilemas, y se analiza la necesidad de trabajar en una ética

de la tecnologia que pueda ser aplicada en el desarrollo de futuros algoritmos.

3.1. BENEFICIOS Y DILEMAS ETICOS DE LA APLICACION DE
ALGORITMOS DE DEEP LEARNING

Los algoritmos de Deep learning, en la actualidad, comienzan a ser capaces de
realizar nuevas tareas que en el pasado solo el ser humano habria tenido la capacidad de
hacer. Este progreso sugiere la posibilidad de que estos algoritmos sean capaces de
aprender distintas disciplinas y puedan ser aplicados en diversos campos de la ciencia,
como anticipara Schank en 1987. Sin embargo, a pesar de que gracias a ellos es posible
conseguir una mayor automatizacion del trabajo, e incluso propulsar los avances en
investigacion y desarrollo de la ciencia, estos algoritmos podrian propagar sus problemas
a otros campos en los que, por su naturaleza, en la que deben abordar temas de mayor
delicadeza, el impacto producido pudiera ser mucho mas grave. Si esto es asi, cudl es el

interés de aplicar estos algoritmos?
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Para responder a esta cuestion, se buscara mostrar en este punto el beneficio que
pueden producir estos algoritmos aplicados a distintos d&mbitos de desarrollo humano,
como la educacion o la medicina. No obstante, es necesario tratar los problemas
intrinsecos que poseen los algoritmos, y coémo estos pueden ser peligrosamente

propagados a las disciplinas previamente mencionadas.

3.1.1. Algoritmos aplicados a otras ciencias

Existen varias razones por las cuales interesa el desarrollo y la aplicacion de
algoritmos de IA, pues son herramientas que permiten la automatizacion de tareas
tediosas, una mayor eficiencia y velocidad en realizar trabajos. A continuacion, se
enumeran algunos de los beneficios que esta tecnologia es capaz de aportar, al ser

integrados como herramientas.

3.1.1.1.  Asistentes virtuales

Los asistentes virtuales son aplicaciones capaces de entender instrucciones de voz
y de realizar acciones para el usuario (Moshayedi, A.J et al., 2022). Entre estos asistentes,
los mas conocidos son Alexa de Amazon, Siri de Apple o Cortana de Microsoft. Su
funcionalidad puede ir desde resolver tareas simples como poner recordatorios en el
calendario, a hacer funciones que controlen elementos del hogar como las luces, la

temperatura u electrodomésticos.

Como se vera a continuacion los algoritmos de Deep Learning también pueden
ser aplicados a distintas industrias para hacerlas prosperar y ayudarlas a crear mejores

productos para sus usuarios.

3.1.1.2.  Industria del automovil

En la industria automovilistica existen muchos casos de uso en los que se utilizan técnicas

de prediccion algoritmica. A continuacion, se muestra un listado con algunos de ellos

(Luckow A. et al., 2016):

- Conduccion autonoma: Es necesario aplicar técnicas de DeepLearning para
diversos aspectos de la conduccion autonoma. Por ejemplo, necesitard procesar
grandes cantidades de datos que provengan de los sensores y cdmaras, aprender

de situaciones de conduccion y del comportamiento del conductor.
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- Interfaces conversacionales: Los vehiculos pueden tener asistentes
conversacionales que permiten una interaccion manos libres con el coche.

- Analitica en redes sociales: Las aplicaciones de vision por computadora se
utilizan para analizar imagenes en redes sociales de usuarios con sus vehiculos

con el fin de recabar informacion para hacer analisis de datos.
3.1.1.3.  Eficiencia en la atencion médica

La medicina es uno de los ambitos en los que mas se estan aplicando algoritmos de
IA. Comenzando con la atenciéon médica, y teniendo en cuenta que se ha cubierto
previamente el campo de los asistentes virtuales es necesario anadir que existen asistentes
hechos con algoritmos, especializados en el campo de la salud. Uno de ellos es Woebot,
una IA conversacional que ayuda a sus pacientes a tratar la ansiedad y la depresion
(Pataranutaporn, P., et al., 2021). No obstante, existen muchas mas utilidades de los
algoritmos de Deep learning en el campo de la medicina se listan a continuacion

(Moshayedi, A.J et al., 2022):

e Generacion de imagenes médicas: Pueden utilizarse los algoritmos en imagenes
de resonancia magnética para detectar signos de Alzheimer.

e Procesado de datos médicos: El algoritmo DeepCare, de medicina predictiva.
Este algoritmo lee registros médicos de los pacientes, guarda su historial de
enfermedades y realiza predicciones médicas futuras (Pham, T. et al., 2016).

e Genética: Destaca en este ambito el algoritmo DeepBind, utilizado para predecir

regiones de interaccion entre proteinas y acidos nucleicos.

Estos algoritmos, para su entrenamiento, necesitan ser alimentados con datos reales
para ser capaces de llevar a cabo predicciones, por lo tanto, cabe preguntarse si estos datos
se han obtenido de forma ética, es decir, no se ha violado la privacidad de los pacientes

al ser utilizados.

3.1.1.4.  Utilidades de los algoritmos generativos

Los algoritmos generativos, por su parte, son capaces de realizar nuevas tareas
creativas que resultarian imposibles para los algoritmos de Deep Learning. Burgos,
Suérez y Benzadoén (2023) recopilan una serie de utilidades que ChatGPT puede ofrecer

en el campo de la investigacion:
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Brainstorming de ideas: Puede organizar y desarrollar las ideas del investigador.
Resumir conocimiento: Puede utilizarse para analizar grandes volimenes de
informacion de distintas fuentes de informacion acerca de un tema.

Busqueda bibliografica: Puede ayudar a los investigadores en la busqueda
bibliografica de informacion sugiriendo articulos relevantes para la investigacion
Analisis de datos: Es capaz de reconocer datos que hayan sido pegados al chat y
de realizar un codigo, en base a nuestras peticiones, que pueda utilizarse en

softwares especificos de analisis.

Otra utilidad se encuentra en la creatividad de los algoritmos para crear contenidos

mediaticos. Franganillo (2023) lista algunas de estas funcionalidades:

3.1.2.

Redaccion automatica de noticias: La IA es capaz de producir noticias sobre
economia, deportes y meteorologia, entre otros temas. Franganillo expone que
periodicos como el Daily Mail o el Wall Street Journal ya hace uso de algoritmos
generativos para escribir articulos cortos, como, por ejemplo, los vaivenes de la
bolsa, o resultados deportivos.

Sintesis de imagenes a partir de texto: Los algoritmos generativos permiten
generar imagenes a partir de texto escrito. Esto puede tener valor periodistico pues
permite crear imagenes conceptuales que acompafien a noticias. Desde junio de
2022 se han visto varios ejemplos de uso, uno de ellos, en la portada de la revista

The Economist, para ilustrar una portada dedicada a la IA.

Principales dilemas éticos

Una vez vistos los beneficios, cabria preguntarse, /por qué seria necesario aplicar

un marco ético en beneficio de la humanidad, si el enfoque de estos algoritmos es en

primera vista antropocéntrico? Lo cierto es que, existen algoritmos que, como veremos a

continuacion, a pesar de su enfoque humano, en el camino terminan por violar algunos

derechos fundamentales como la privacidad o la integridad de las personas, o pueden

llegar a fomentar la injusticia.

Se comienza entonces a hablar de los problemas que mas se encuentran en la

literatura, y se completa el listado con algunos dilemas que han surgido a lo largo de los

anos.
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3.1.2.1.  Falta de transparencia en los algoritmos

En los Estados Unidos, los procesos penales estan siendo agilizados mediante el
uso de algoritmos. En el caso Loomis, en el cual se juzgé a Eric Loomis por participar en
un tiroteo y conducir un coche robado, se utilizé un algoritmo de prediccion, el COMPAS,
un algoritmo desarrollado por la empresa Equivant, que indicaba la probabilidad de un
individuo de que volviese a delinquir. En ese caso, el algoritmo clasifico a Loomis como
un individuo de alto riesgo, y por ello se le condené a la pena méxima. El caso fue muy
criticado ya que, a pesar de que el algoritmo indicaba que su prediccion era de alta
precision, y los datos utilizados eran correctos, se desconocian los razonamientos que el
algoritmo utilizaba en su interior para tomar decisiones (Washington, A. L., 2018).
Ademas, al ser un algoritmo desarrollado por una empresa privada, su funcionamiento

interno era desconocido por el publico.

En este caso se denota, por una parte, la falta de transparencia del algoritmo, pues
su razonamiento carecia de explicacion, y por otra, la falta de responsabilidad de aquellos
que usaron el algoritmo, pues relegaron su autonomia en la toma de decisiones en el

algoritmo.
3.1.2.2.  Privacidad y seguridad en los datos utilizados

Los sistemas de IA necesitan de datos para ser entrenados para realizar sus
funciones. Muchas veces, el origen de los datos utilizados para entrenar a estos sistemas
suele no ser claro. Aun se recuerda el escandalo de Cambridge Analytica, en el que
Facebook dio acceso a dicha empresa a los datos de 87 millones de usuarios con el fin de
realizar predicciones y recomendaciones (Berghel, 2018). En ocasiones, al utilizar tales
cantidades de informacion, se desconoce si el dato utilizado pudiera infringir la privacidad
de terceros, aunque otras, como en el caso anterior y el que se vera a continuacion,

demuestran un uso deliberado de este.

En la medicina este problema es ain mayor pues esos datos son de caracter
sensible y, aunque sirvan para entrenar a modelos que puedan ayudar a mejorar la
asistencia médica, si el paciente no da su consentimiento, trabajar con ellos implica una
violacion de su privacidad e integridad. Un ejemplo de esto puede verse en el proyecto
Nightingale, una iniciativa de Google con la que buscaba entrar en el mercado de la

sanidad estadounidense, a expensas de tratar, sin su consentimiento, informacion sensible
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de 50 millones de usuarios de Ascension, una empresa proveedora de asistencia médica
(Schneble, C. O. et al., 2020). Los datos que utilizaron los empleados de Google, ademas,
contenian informacién no anonimizada de cada uno de los pacientes, y en ninglin
momento se les habria notificado del uso que se le estaria dando a su informacion.
provienen de pacientes que deben mostrar su consentimiento expreso (Keskinbora, K. H.,

2019).

3.1.2.3. Sesgo

Los datos sesgados envenenan a los algoritmos de IA, causando que puedan dar
resultados racistas sexistas o xen6fobos como se muestra en los siguientes ejemplos. En
el caso de los sistemas de reconocimiento facial, por ejemplo, los algoritmos representan
una diferencia de rendimiento con respecto a las razas, siendo con las mujeres negras con
quienes representan un peor rendimiento, fruto de su falta de representacion en las bases

de datos con las que se entrenan al algoritmo (Ferrante, E., 2021).

El sesgo algoritmico puede volverse un problema aiin mayor si se tiene en cuenta
que algunos algoritmos pudieran usarse para el diagnostico médico. Zou y Schiebinger
(2018) ponen como ejemplo un algoritmo de Deep Learning creado en 2017, cuya funcion
seria la deteccion de cancer de piel. Al haberse usado menos de un 5% de imagenes de
personas negras para entrenar al algoritmo, el rendimiento de éste variaria en funcion del

paciente que lo usara.

Mas alld del dato, Ménica Villas y Javier Camacho (2023), en su manual,

reconocen los siguientes sesgos presentes en el disefio de algoritmos:

e Sesgo de aprendizaje: Surge cuando las opciones de modelado amplifican
la disparidad de rendimiento entre distintos conjuntos de datos. Las
opciones en cuestion se refieren a las métricas de optimizacion que se usan
en los algoritmos para que aprendan de los datos, las cuales podrian influir
en los resultados que ofrece el modelo.

e Sesgo de evaluacion: En este caso, los datos de referencia no representan
a la poblacion que utiliza el algoritmo. Este sesgo se origina debido a que

la verificaciéon de la calidad de los algoritmos a menudo se realiza
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utilizando datos que provienen de algunos bancos de datos online de
referencia. Verificar en funcion de dichos conjuntos de datos esperando
que esto produzca un mayor rendimiento en el modelo, plantea el riesgo
de que el algoritmo generalice en funcion de estos nuevos datos. A esto se
le afiade el problema de que dichos datos de referencia pueden no mostrar
una buena representacion de la sociedad y, por lo tanto, aparezcan ya
sesgados.

e Sesgo de agregacion: Se produce cuando se utilizan datos de diferentes
grupos y se asume que la vinculacion de las distintas entradas de datos con
las etiquetas asignadas a esos datos es consistente para todos los grupos, a
pesar de que podria no serlo. El sesgo puede derivar de problemas de
disefio en el algoritmo, como etiquetar automaticamente de manera
erronea debido a fallos en el disefio o, en el caso en que se analicen
mensajes de usuarios en una plataforma como Twitter, clasificar de manera
diferente a personas que utilizan terminologia distinta para describir lo
mismo, segin sefialan Moénica Villas y Javier Camacho.

e Sesgo de implementacién: Sucede cuando existe una desconexion entre
el problema que el algoritmo busca resolver y la manera en que se
implementa. Se produce entonces el fendmeno “framing trap”, en el que
los algoritmos funcionan bien en un entorno controlado o autébnomo, pero

fallan al ser implementados dentro de estructuras sociales.

3.1.2.4.  Problema de la atribucion de la responsabilidad

Es importante determinar donde se halla la responsabilidad en el caso en el que
los algoritmos de TA fallen. Coeckelbergh (2020) pone como ejemplo los vehiculos
auténomos; en el caso en el que fallen y produzcan un accidente ;quién es responsable?
Por otro lado, también se pregunta, ;cémo pueden construirse los sistemas de IA de forma

en que se garanticen que estos se utilicen de forma responsable?

Coeckelbergh reconoce que la agencia de la responsabilidad es mas sencilla de
adjudicar cuando el causante directo de un accidente es un ser humano, dado que la ética,
desde la perspectiva aristotélica y a lo largo de la historia, estudiaria casos en los que la
accion es realizada por un agente humano. Coeckelbergh asume que los algoritmos no

cumplen los criterios para poseer agencia moral completa, como poseer libertad y
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conciencia, por lo que no pueden ser considerados responsables. Compara el caso con las
condiciones aristotélicas para ser el responsable de un acto moral: (1) realizar una accion
y (2) ser consciente de realizar dicha accion. Bajo esta perspectiva declara que “no tiene
sentido pedir que la IA actiie voluntariamente o sin ignorancia ya que un agente de IA

carece de las precondiciones para esto”.

Otra opcion seria atribuirle la responsabilidad total de las decisiones del algoritmo
al ser humano. No obstante, si el humano carece de control sobre el algoritmo, ;seguiria

siendo responsable?

3.1.2.5.  Desigualdad economica en los algoritmos

Los algoritmos pueden fomentar la apertura de la brecha social entre distintos
grupos socioecondmicos. Cotter y Reisdorf (2020) hablarian de la disparidad que produce
en las sociedades el conocimiento algoritmico. El conocimiento algoritmico implica
comprender como funcionan y evolucionan los algoritmos, un elemento crucial para
comprender el mundo digital de hoy dia. Cotter y Reisdorf debaten entonces sobre como
el contexto socioecondmico de las personas influye en su conocimiento algoritmico, en
especial, la educacion, la cual supone un factor relevante segtin el estudio estadistico que
exponen en su articulo. Por tanto, la desigualdad en el conocimiento algoritmico dejaria
a algunas personas con mayor conocimiento con mayores posibilidades para usar estos
sistemas y beneficiarse de ellos. Por el contrario, aquellos con menor conocimiento sobre
los algoritmos, podrian llegar a aceptar informacién de éstos como verdades
incuestionables, siendo influenciados por los sesgos en su disefio. Finalizan su
investigacion diciendo que sus estudios sugieren que los grupos privilegiados estarian
mejor posicionados para beneficiarse del conocimiento algoritmico que aquellos que no

lo son.

A continuacién, debido a su relevancia actual y al haber generado problemas
éticos que no se encontraban en los algoritmos de Deep Learning convencionales, se
dedica un espacio al dilema de la informacion creada por los algoritmos generativos. Se
pone el enfoque en el algoritmo GPT, del cual se habld en profundidad en el capitulo
anterior, y se tratan los dilemas que traen su implementacion en ChatGPT para la

generacion de informacion y en Dall-E, para la generacion de iméagenes.
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3.1.3. El problema de la informacion en los contenidos producidos por GPT
ChatGPT es una herramienta basada en un algoritmo de IA generativa, entrenado
a partir de informacion existente, cuya capacidad creativa depende en gran medida de la
integridad de los datos de entrenamiento introducidos. Esto quiere decir que, si los datos
utilizados para entrenar al algoritmo son incorrectos o sesgados, esto se propagara a los
resultados que el algoritmo sea capaz de reproducir. Ademds, como se menciond
anteriormente, GPT esté integrado por una red neuronal que discrimina el contenido que
debe o no ser mostrado al usuario. Sin embargo, no puede saberse si esta segunda red esta
bien entrenada, ni qué razonamiento sigue para tomar sus decisiones, debido a su falta de
explicabilidad. Es por ello por lo que deben analizarse con ojo critico los resultados que
estas herramientas puedan producir, pues pueden no encontrarse libres de sesgos,
infracciones a la propiedad intelectual o pueden llegar a proveer informacion inexacta. A
continuacion, se muestran algunos de los problemas que se atribuyen al algoritmo debido

a la falta de transparencia y a la posible falta de precision en su disefio.
3.1.3.1.  Desinformacion

La desinformacion producida por los algoritmos de IA Generativa, en concreto
GPT, plantea cuestiones éticas que deben tratarse. Por un lado, estos algoritmos pueden
utilizarse de forma maliciosa con la intencidon de generar desinformacion en la sociedad
con el fin de manipularla. Un ejemplo de esto puede verse en la creacion de deepfakes,
imagenes generadas por sistemas como Dall-E, cuyo fin es el de generar contenido visual
engafioso. En el pasado, se han generado, con algoritmos, imagenes falsas sobre lideres
politicos o sobre hechos actuales, que pueden utilizarse con el fin de manipular la
integridad de procesos democraticos, como las elecciones (Diakopoulos, N., & Johnson,
D., 2021). El peligro de la desinformacion se encuentra en que una vez recibida, es dificil
de contrarrestarse. A nivel cognitivo, la informacion falsa, a pesar de haberse recibido tan
solo una vez, persiste en el individuo (Lewandowsky et al., 2012). Esta desinformacion
puede terminar por manipular la capacidad de eleccion de la sociedad, siendo altamente
nociva para el desarrollo humano. No obstante, estos algoritmos, debido a su baja

explicabilidad, también podrian producir desinformacion en el usuario

Por otro lado, también existe la posibilidad de usar estas herramientas con la

intencion de suplantar la identidad en redes sociales, mediante imagen, video o audio, y
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con ello manipular a los usuarios (Gonzalez Arencibia, M., & Martinez Cardero, D.,

2020).

Franganillo (2023) alerta también de los riesgos de los deepfakes en los medios
de comunicacion. En mayo de 2022, el canal de television France 3 estreno un formato
que utilizaba la tecnologia deepfake para recrear a celebridades fallecidas y hacerles
hablar con el presentador. Ante esto, se plantea si es ético utilizar la imagen de personas

fallecidas diciendo cosas que quiza jamas pronunciarian.
3.1.3.2.  Robo de informacion

Una de las preocupaciones acerca del contenido generado por [A, y concretamente
del contenido artistico, como imagenes o video es: ;estd el contenido creado,
completamente libre de derechos de autor? ;Se puede considerar robo el producir

contenido con estas tecnologias?

En el caso de OpenAl, la compaiiia reconoce haber tomado datos de obras con
copyright, con el fin de entrenar a sus programas de IA. Sin embargo, algunos de sus
stakeholders consideran que, el uso que dan a sus datos entraria dentro del fair-use, pues
no infringen directamente el copyright de sus obras (Zirpoli, 2023). Por lo tanto, la
responsabilidad en la creacion y distribucion de contenido originado con estas
herramientas pasaria a los usuarios de estas aplicaciones. Se atisba aqui un dilema de no
saber sobre quién recaeria la responsabilidad de la creacion de estos contenidos ¢ sobre el

usuario, el creador del algoritmo, o el propio algoritmo?

3.1.3.3.  Perpetuacion de sesgos

Por otro lado, los algoritmos generativos poseen al igual que los de Deep Learning
problema ante el sesgo algoritmico. Si los datos con los que se entrena al algoritmo tienen
sesgos raciales en los que pueda haber una mayoria de personas de una determinada raza,
el output que saldré de éste estard claramente determinado por esos datos iniciales. Este
problema se hace ain mas patente en algoritmos generativos de imagen, donde las
imagenes creadas dependen de las peticiones del usuario. En ese sentido, el algoritmo

podria generar imagenes con personas blancas por defecto, y afiadir personas de otras
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razas cuando este considerara que debe afadir a una persona ‘exdtica’, reforzando

estereotipos raciales y contribuyendo a la discriminacion (Zhou K. Q., 2023).

Como puede verse, estos problemas, a pesar de que dependen en parte del buen
uso del usuario, estan ligados a como se encuentra disefiado el algoritmo. Incluso al hablar
de los deepfakes, que son responsabilidad de quien los crea, pues es el algoritmo el que
da al usuario la capacidad de realizar estas practicas engafiosas. Estos han sido algunos
de los problemas que producen estos algoritmos desde el punto de vista de la generacion

de informacion.

A continuacidén, veremos qué propuestas ofrecen distintas organizaciones

mundiales acerca de un marco ético para la creacion y uso de algoritmos.

3.2. PROPUESTAS DE LAS INSTITUCIONES

En esta seccion, se exploran las directrices que proponen diversas instituciones
expertas en los algoritmos de 1A, con respecto a alcanzar una ética en el desarrollo de
algoritmos. Varias organizaciones alrededor del mundo han aportado para el
establecimiento de una regulacién que proteja tanto al usuario final que utilice estos
algoritmos como a terceros, cuyos datos o integridad puedan verse comprometidas, del

uso, creacion, y entrenamiento de los algoritmos de IA.

Se adentra en las guias de recomendaciones y buenas practicas que proponen
diversas organizaciones relevantes en la aplicacion de la ética a los algoritmos de IA. En
concreto este punto investigard acerca de la propuesta de AlgorithmWatch, y de

Trustworthy Al
3.2.1. AlgorithmWatch

La iniciativa AlgorithmWatch nace como un repositorio de recomendaciones
acerca de la IA y se enfoca en mostrar como los algoritmos toman las decisiones que
acaban teniendo impacto en la sociedad. Para esta organizacion, ningun algoritmo es
neutro, y es importante conocer como estos han sido entrenados, de donde han obtenido
los datos, y como éste interpreta los resultados (Villas M., Camacho J., 2023). Concuerda
esto con la imagen de la tecnologia que muestra Oriol Quintana (2023): La tecnologia no

es neutra, aunque carezca de utilidad en su nacimiento. El hecho de afirmar que ésta es
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neutral predispone a aceptar cualquier tipo de novedad tecnologica con la excusa de que

aun carece de proposito (Quintana, 2023).

AlgorithmWatch pone el foco del problema donde este trabajo busca incidir, el
algoritmo como raiz del dilema moral. En la plataforma se encuentran recopilados
diversos articulos en los que se hacen criticas y recomendaciones de uso de los algoritmos

de IA, por lo que resulta un repositorio que debieran.

Sin embargo, AlgorithmWatch se queda limitado en ser un repositorio de
recomendaciones, careciendo de la autoridad necesaria en el desarrollo de algoritmos. Por
ese motivo, en el siguiente punto, se vera cudl es la propuesta de la Comision de la UE

para crear una guia ética para el desarrollo de algoritmos de IA.

3.2.2. Trustworthy AI

Se escoge la propuesta de la Trustworthy Al por ser una de las mas reconocidas a
nivel global y por provenir de una institucion respetada como lo es la Union Europea. Se
trata ésta de uno de los referentes mas destacados en el &mbito ético de la Inteligencia
Artificial, respaldada por una prestigiosa institucion. Ademas, se elige esta propuesta
como un buen ejemplo de propuesta ética ya que, como afirman sus responsables, los
tratados de derechos humanos en la UE ofrecen una prometedora base para identificar

principios éticos (Fukuda-Parr, S., & Gibbons, E., 2021).

La Comisién Europea nombr6 a un grupo de expertos en inteligencia artificial,
que asesorarian a la UE en materia ética. El grupo de expertos de alto nivel para la
inteligencia artificial (o0 Al HLEG por sus siglas en inglés) definiria en 2019 unas
directrices é€ticas para una IA confiable, la Trustworthy Al (Smuha, N. A., 2019). Esta
guia estaria compuesta de cuatro principios €ticos, y siete requisitos que se espera que los

algoritmos de IA cumplan.

Los principios éticos en los que se basa serian el respeto por la autonomia humana,
prevencion del dafo, la justicia y explicabilidad de los algoritmos. Ademas, se afiaden a
los principios estas siete directrices: Supervision humana, robustez y seguridad técnica,
privacidad, transparencia, diversidad, bienestar social y medioambiental, y

responsabilidad.
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Sin embargo, a pesar de lo interesante de la propuesta, ésta puede quedar algo

limitada para nuestro enfoque por los siguientes motivos:

e La extension del proyecto: El proyecto tard6 en llevarse a cabo 6 meses, un
tiempo muy limitado, aunque el resultado terminé siendo bastante satisfactorio.
Sin embargo, el problema no reside ahi, y es que, pese a que este tratado estd
redactado por expertos, teniendo en cuenta el avance de la tecnologia, una
declaracion de principios realizada en ese breve espacio de tiempo puede quedarse
obsoleta en el tiempo. Es necesaria la existencia de una ética especifica,
descentralizada, de los algoritmos, dindmica, que sea capaz de adaptarse a los
avances de la tecnologia.

e La carencia de un planteamiento ético aplicable: La propuesta del HLEG,
careceria en principio de una guia de actuacion para los desarrolladores y usuarios
finales, aunque, finalmente, en abril de 2021, después de tres afios de trabajo
gracias a las aportaciones del Al HLEG, se public6 la Regulacion Europea sobre
IA, enfocada a proporcionar el marco juridico para una IA confiable.

e [El tamaiio del equipo: El Al HLEG estd compuesto por 52 expertos. Si bien, son
expertos, la naturaleza de su propuesta podria encontrarse sesgada por los

intereses de sus integrantes.

Queriendo hacer énfasis en este ultimo punto, debe decirse que en el equipo habria
una pequefia fraccion de expertos en ética, de los que unos pocos de ellos serian fildsofos.
Aunque es importante que la industria tecnologica esté involucrada en el desarrollo de
procesos de regulacion de algoritmos, que el grupo estuviera tan desbalanceado entra en
conflicto con la ambicion de proveer una buena guia ética. Sin embargo, esta composicion
pareceria no ser coincidencia, sino estar en la linea de las preferencias politicas de la
Comision por poner en mejor posicion a las empresas europeas en el mercado global

(Heilinger, J. C., 2022).

En contraparte a lo anterior, nuestro interés estara principalmente en obtener una ética
desinteresada, no involucrada en procesos politicos, que sea una ética centrada en el ser
humano y en salvaguardar los derechos humanos. Esta debe estar alejada del concepto de

ethics-washing, el cual se refiere a que las grandes empresas entren en el debate de los
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algoritmos solo con el fin de prevenir futuras regulaciones (Fukuda-Parr, S., & Gibbons,

E., 2021).

Por otro lado, serd interesante revisar una de las mas recientes regulaciones de la
Inteligencia Artificial, el EU Al Act, que naceria dos afios después de la creacion de esta

guia de principios.

3.3. ASPECTOS REGULATORIOS DE LATA EN LA UE

Finalmente, es necesario dedicar un punto al estado actual de la regulacion de la
Inteligencia Artificial, con el fin de mostrar el estado de la ética de los algoritmos en el
ambito juridico. Por los mismos motivos expuestos en la eleccion del marco de la
Trustworthy Al, ademés de por esperarse que entre en vigor en los proximos afios, se
expone a continuacion la reciente EU Al Act, la primera ley de regulacion de la TA
publicada en la Unién Europea. La Comision Europea publicaria la propuesta de la EU
Al Act el 21 de abril de 2021, una ley que buscaria crear un marco normativo para el

desarrollo, comercializacion, y uso de las IAs.

Unacceptable risk Sooial scoring,
_ facial recognition,
Prohibited dark-pattern Al, manipulation
High risk Educatlo.n, .
. employment, justice,
Conformity Assesment Art. 6 & ss. immigration, law
Limited risk Chat b.ots, deep f.a.kes,
emotion recognition
Transparency systems

Spam filters
Code of conduct Video games

Figura 4. Piramide de riesgos establecida en el Al Act. Recuperado de
https://'www.adalovelaceinstitute.org/resource/eu-ai-act-explainer/

Los algoritmos estarian regulados en esta ley segun una escala de riesgos de cuatro
niveles, la cual se basaria en la intencion con la hubieran sido creados (Edwards, L.,

2021):
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Riesgo inaceptable: Estos algoritmos estarian prohibidos por violar derechos
fundamentales. Serian aquellos relacionados con la manipulacion, explotando
vulnerabilidades de un grupo de personas, la puntuaciéon social, o el
reconocimiento facial en tiempo real en lugares publicos.

Alto riesgo: Algoritmos extensamente regulados, pero que no suponen tal riesgo
como para ser prohibidos. Se consideran de alto riesgo aquellos que incidan sobre
la educacion, la medicina o la justicia

Riesgo limitado: Estas aplicaciones solo debieran mostrar transparencia en sus
procesos. Entre ellos se encuentran chatbots.

Bajo riesgo: Aplicaciones de bajo riesgo como filtros de spam o videojuegos que
utilicen IA. Sobre ellas, la Comision indica que deben cefiirse a sus codigos de

conducta.

En funcién del nivel de riesgo de los algoritmos, las regulaciones impuestas a éstos

seran mas o menos restrictivas.

Hacker, Engel y Mauer (2023) criticarian a la ley del AI Act por su reducido enfoque,

en el que avances recientes como los modelos generativos o excesivamente complejos,

no tendrian cabida o no estarian correctamente definidos:

En el Articulo 3(1b), se define a los modelos generativos de forma genérica, sin
tener en cuenta la diversidad de estos.

Una definicion mas limitada tampoco evitaria otros problemas. Debido a la
versatilidad de estos sistemas, los desarrolladores no serian capaces de cumplir lo
que se ve en el Articulo 4c, en el que se responsabiliza al desarrollador de eliminar
los casos de uso de alto riesgo. Lo cierto es que, aunque éste eliminase todos los
posibles casos potencialmente peligrosos, aun el usuario podria utilizar el sistema
para casos de uso sensibles, como, por ejemplo, resumir informacion confidencial
como registros médicos o informacidn bancaria.

La ley tendria consecuencias adversas en el mercado competitivo de la 1A, pues
se regularizaria por igual a aquellos sistemas de codigo abierto, ya que muchos de
estos desarrollarian por filantropia o investigacion. Para estos desarrolladores
seria muy costoso cumplir con todos los requisitos de la ley, que ha sido

mayormente pensada para empresas como Meta, Google o Microsoft. Sin
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embargo, la ley indica que no se trataria por igual a aquellos casos de uso, habria

que ver que ocurre con el paso del tiempo con la ley aplicada.
3.4. NECESIDAD DE UN PLANTEAMIENTO ETICO APLICABLE

Vistos algunos de los problemas actuales, queda claro que la ética debe estar presente
en cada etapa del desarrollo tecnologico. Como se ha visto anteriormente, la aplicacion
de la ética en este campo no es algo novedoso, ya que ya existen unos principios y
regulaciones que aquellos interesados en el uso y desarrollo de algoritmos debieran seguir.
Sin embargo, parece que estos principios no son suficientes pues, o no atacan
correctamente el problema de raiz, o no ofrecen informacion acerca de como llevar a cabo

la consecucion de sus principios.

Heilinger (2022) recopila un listado de cuestiones de distintos estudios de ética sobre

la TA que se considera esencial que una ética tecnoldgica pudiera resolver:

e ;Cbémo podemos entender y explicar los sistemas de IA?

e ;Sobre quién recae la responsabilidad de sus algoritmos?

e ;Como prevenir a los algoritmos de ser envenenados con los sesgos?

e ;Coémo puede mantenerse la privacidad de la gente si los datos personales son
tan faciles de recopilar y analizar?

e ;Coémo puede protegerse la autonomia humana en la toma de decisiones?

e Y, por ultimo, ;cémo puede prevenirse que una IA maligna imponga sus objetivos

sobre los objetivos humanos?

Se hace patente entonces la necesidad de hallar un planteamiento ético que pueda ser
llevado a la practica en el disefio y uso de algoritmos, que tenga en cuenta estas cuestiones.
Para este planteamiento, serd necesario recordar que la tecnologia existe para cubrir las
necesidades humanas, y facilitar en lo posible la vida de las personas (Quintana, 2023),
por lo que el enfoque de esta busqueda debe ser antropocéntrica. En el momento en que
se pierde este enfoque y por consiguiente se acaba creando primero la tecnologia para
posteriormente buscarle una utilidad, nos ponemos al servicio de nuestra propia creacion,

siendo esclavos de la tecnologia.
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En el siguiente punto, se trataran algunas propuestas éticas con el fin de encontrar un
marco ético bajo el que se pueda construir una propuesta de ética aplicada que pueda

utilizarse a la hora de desarrollar nuevos algoritmos de aprendizaje profundo.
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4. ETICA APLICADA PARA MITIGAR LOS PROBLEMAS DE LOS
ALGORITMOS

Con el fin de conseguir realizar una propuesta que atenue los dilemas algoritmicos, y
teniendo en cuenta el razonamiento del punto anterior, se buscard un enfoque
antropocéntrico, que ponga al ser humano en el centro, y no a la tecnologia. Es necesario
controlar a los algoritmos para asegurar ese enfoque en el ser humano, todo ello con el
fin de asegurar la justicia y evitar un mayor sufrimiento humano (Bryson, J. J., &

Theodorou, A., 2019).

Vistos los puntos anteriores, se buscara un marco ético que cumpla los siguientes

requisitos:

e Reconocer la importancia de un enfoque multidisciplinar: Se busca que la
ética reconozca la necesidad de que la aplicacion de sus principios debe estar
presente desde el disefio del algoritmo. Propone una ética cuyo eje central esta en
los algoritmos, reconociendo la importancia de la complementacion ético-técnica.

e Reconocer el problema en los algoritmos: Se busca una ética que tenga como
objetivo atacar todos los problemas que aparecen debido a la implementacion de
algoritmos de Deep Learning.

e Sea antropocéntrica: El objetivo final que tenga tal marco ético debe siempre ser
poner al ser humano por delante de la tecnologia, y que luche por garantizar los

derechos humanos, libre de otro tipo de intereses econémicos o politicos.

En la busqueda de ese marco ético, se opta por proponer el uso de la algor-ética, una
reciente propuesta de principios éticos, la cual, como se verd a continuacion, cumple los
tres puntos expuestos. Sin embargo, la algor-ética, a pesar de su propuesta, es un campo
que en la literatura ain no esta bien definido, pues ain pocos autores conocen de su
existencia, y es un concepto relativamente reciente. Por ello, el objetivo final de crear una
propuesta de ética aplicada serd ademds una aportacion a esta teoria ética que se espera

que siga desarrollandose a lo largo de los afios venideros.

Debe tenerse en cuenta que esta propuesta de ética aplicada no tiene caracter
impositivo, sino mas bien, se considera una guia de recomendaciones que buscaria acercar

la ética del plano teorico al plano practico en el disefio y uso de algoritmos. En este sentido,
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ademas, el uso de la algor-ética para este fin debiera servir para influenciar las politicas

publicas, sin que en ningln caso se perciba como un marco regulatorio juridico.

Por otro lado, se buscard completar la propuesta de la algor-ética con una propuesta
tecno-sostenible, incluyendo la dimension de la sostenibilidad como uno de los puntos
que deben cubrir los algoritmos de IA en el futuro, pues su elevado coste de computacion
comienza a ser problematico, debido a las altas emisiones de CO2 de los servidores que

los sostienen.
4.1. LAALGOR-ETICA

El papa Francisco mostraria a finales de 2020 su preocupacion acerca del avance
de los algoritmos: “Recemos para que el progreso de la robotica y la Inteligencia Artificial
esté siempre al servicio del ser humano”. Entonces reconoceria, al igual que nosotros
ahora, la necesidad del enfoque antropocéntrico del avance tecnologico. El Vaticano
apoyaria a su vez ese mismo afio la propuesta de la algor-ética en la Rome Call for Al
Ethics, conferencia en la que, junto a directivos de IBM, Microsoft y el gobierno italiano,

se trataria el problema ético del avance incontrolado de los algoritmos.

La algor-ética es una propuesta que sugiere atacar la problematica ética de la
inteligencia artificial desde el paradigma de los algoritmos. El principal impulsor de esta
propuesta es Paolo Benanti, te6logo italiano, quien desde la fundacion RenAlssance,
fundada en 2021, investiga sobre la ética en la tecnologia. Parte de la base de que los
problemas que pueden producir las IAs, estan originados desde lo que las construye de
base. Por ello, la algor-ética aboga por una creacion y uso responsable de los algoritmos,
con el fin no de limitar la IA sino al contrario, de ponerla al servicio del ser humano (Jobin,

A.etal., 2019).

Debe hacerse énfasis en que la algor-ética busca ejercer influencia sobre las
politicas publicas, sin ejercer un caracter impositivo desde una esfera superior. Si bien es
necesario abordar los problemas de la ética desde un caracter politico y juridico, esta
propuesta no busca imponer una regulacion sobre los algoritmos. Sin embargo, puede y
debiera servir de influencia y apoyo para futuras iteraciones de leyes sobre los algoritmos

como la anteriormente vista Al Act.
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(Por qué la idea de la algor-ética es distinta a lo visto anteriormente? Con la algor-
ética se abre un nuevo campo de la ética, se estudia la tecnologia y su relacion con el ser
humano, y se desarrolla a la par con el avance de los algoritmos. La algor-ética es un
campo de estudio dindmico que abandona el ser limitada a una lista de recomendaciones

como ocurriera con la Trustworthy Al

Paolo Benanti haria una aportacion acerca de la algorética que concuerda con el
punto anterior. En ella diria que la algor-ética no debe limitarse a una lista de precauciones
que los desarrolladores debieran tomar para evitar que los algoritmos sean peligrosos, “un
arma bien disefiada no es menos peligrosa por un virtuoso cuidado en su disefio”, sino
que debe ser capaz de guiar a la humanidad, y que, para ello, necesitamos una ética que
nos proteja y guie hacia donde queremos ir como especie. Refiriéndose a la algor-ética,
“nuestra contribucion va en la direccion de ayudar a la humanidad a decidir por si misma”

(Benanti, P., 2023).

Refuerza aqui Paolo Benanti la idea de la necesidad de una guia acerca de como
utilizar los algoritmos de IA de forma ética, que no se limite a evitar que los algoritmos
sean peligrosos, sino que sirvan como catalizadores del desarrollo humano, y que tengan
una perspectiva antropocéntrica. Antes de definir los principios éticos por los que lucha
esta propuesta, se presenta el humanismo digital como otra teoria ética que
complementard a la algor-ética, pues ésta considera de nuevo que la tecnologia debiera
ser antropocéntrica. Gracias al humanismo digital, se podra precisar aun mas, como

deberian crearse futuros algoritmos de IA.

4.1.1. Humanismo digital

Es importante entender la postura del humanismo digital para entender la algor-
ética, pues esta, defiende la postura de la algor-ética en lo referente a guiar al ser humano
mediante la tecnologia para alcanzar el mayor bien. El humanismo digital, al igual que la
algor-ética, tiene un planteamiento antropocéntrico, donde el bienestar del ser humano es

la principal prioridad.

Nida-Riimelin, filésofo impulsor de esta idea, afirma que el humanismo digital
aboga por el uso de las nuevas tecnologias con el fin de mejorar las condiciones de vida

humanas y fomentar la sostenibilidad del medio ambiente, teniendo en cuenta los
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intereses de generaciones futuras. A la vez, el humanismo digital se opone a la auto-
depreciacion de la competencia humana en la toma de decisiones, y a que el ser humano

relegue su autonomia a los algoritmos autonomos (Nida-Riimelin, J., 2022).

4.1.2. Principios de la algor-ética

El1 28 de febrero de 2020, el “Llamamiento de Roma para la ética de la IA” (Rome
Call for Al Ethics) definio, basandose en la algorética, los principios éticos bajo los que
debieran construirse los futuros algoritmos (Pegoraro, R., 2023). Estos principios
coinciden con lo que se lleva viendo en la literatura desde hace afios, y, ademads, coinciden
con las problematicas que mas se han repetido en la literatura. Se expondran a
continuacion dichos principios y se comparard, en funcién a lo visto anteriormente, en

qué estado se encuentra la técnica con respecto a estos principios:
4.1.2.1. Transparencia

Los algoritmos deben ser explicables y comprensibles para los usuarios. Como se
explicod previamente, los algoritmos han llegado a un grado de complejidad en el que su
funcionamiento y concretamente, conocer qué lleva a un algoritmo a tomar una decision,
se ha vuelto imposible. En el capitulo 2 se tratd de hacer un acercamiento, explicando el
funcionamiento de los algoritmos de 1A a lo largo de la historia, con el objetivo de mostrar
que los algoritmos de IA han mutado en complejidad a lo largo del tiempo, a la vez que
han sido sumergidos cada vez mas bajo capas de abstraccion, hasta el punto de que resulta
imposible para sus propios creadores poder explicar el comportamiento de una red

neuronal una vez esta en funcionamiento.

Se vuelve necesario que, si buscamos confiar en el funcionamiento de un
algoritmo, este sea de por si explicable, y que haga entender al usuario el por qué ha
tomado una decision y no otra, pues se busca que la tecnologia no arrebate la autonomia

en la toma de decisiones al ser humano.
4.1.2.2. Inclusion

Los algoritmos deben tener en cuenta las necesidades de todos los seres humanos
y ser capaces de beneficiarles por igual. Todos los individuos deben tener las mismas
oportunidades de expresarse y desarrollarse con estas herramientas. Por ello, ademas, los

algoritmos que se desarrollen bajo este marco deben luchar por la no exclusion de ningun
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usuario, asi como de evitar el fenomeno visto anteriormente con el conocimiento

algoritmico, con el fin de evitar abrir mas atn la brecha socioeconémica.
4.1.2.3.  Responsabilidad

Aquellos que disefian e implementan algoritmos de IA deben proceder con
responsabilidad y transparencia. Esto es, por la parte de la transparencia, deben dar cuenta
de como esta creado su algoritmo, antes de comercializarlo, como ocurriera en el caso de
COMPAS. En este punto, y tras analizar los problemas que origina la IA generativa, se
afiade el matiz de que la responsabilidad no deberia estar limitada a los desarrolladores
de los algoritmos, sino a los que hagan uso de ellos, siempre que los desarrolladores sean

transparentes con el origen de la informacion de sus sistemas.
4.1.2.4. Imparcialidad

No crear o usar algoritmos que fomenten el sesgo en los humanos, con el fin de
salvaguardar la dignidad humana. Este punto puede confundirse con el punto de inclusion,
ya que van muy alineados. Sin embargo, un algoritmo puede cumplir ser inclusivo, en el
sentido en el que se crea para cumplir derechos humanos fundamentales, pero debido a
problemas de sesgo en su disefio, pudiera acabar por favorecer a un grupo determinado,

convirtiéndose en un algoritmo no imparcial.
4.1.2.5.  Fiabilidad

Los algoritmos de IA deben asegurar un resultado confiable, es decir, el algoritmo
debe estar disefiado para cumplir su propoésito de forma correcta, pues de ello dependera
que se confie en ellos para ser aplicados en campos vistos previamente como la medicina.
Ademas, deben ser capaces de dar al usuario razones para ser confiable, por lo que este

principio se complementaria con el principio de transparencia.
4.1.2.6. Seguridad y privacidad

Los algoritmos de A deben asegurar la seguridad y la privacidad de sus usuarios.
Como se ha visto previamente, uno de los graves problemas existentes es el referente a
los datos utilizados para disefar estos modelos. Si bien, pueden obtenerse mejores
resultados cuanto mayor sea la muestra de datos utilizada, estos datos en ningin momento

deberian comprometer la privacidad del individuo ni contener informacion que pudiera
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ser considerada sensible, a menos que el usuario diera el expreso consentimiento para su

tratamiento.

Vistos los principios que propone el tratado, surge un problema, y es que, a pesar
de atacar a todos los problemas que se han mencionado previamente, como ocurriera con
la Trustworthy Al del AT HLEG, se trata tan solo una declaracion de principios, y carece
de unas lineas de actuacion que los disefiadores y usuarios de algoritmos pudieran seguir
de cara a futuro. Sin embargo, esto nos da la posibilidad de poder construir nuestra
aportacion; una guia de aplicacion de la ética que complemente a estos principios, y que
complemente a la iniciativa de la algorética. En busqueda de completar una propuesta
antropocéntrica en los algoritmos, se afiadird en el siguiente punto la idea de la creacion

de algoritmos sostenibles.

4.2. SOSTENIBILIDAD DE LOS ALGORITMOS

Por ultimo, si se busca un disefio de algoritmos antropocéntrico, es interesante
afiadir la dimension de la sostenibilidad a nuestra propuesta. La sostenibilidad, como
dijera Nida-Riimelin, es uno de los pilares que conforman el humanismo digital. Esta es
considerada uno de los principios éticos que mas preocupan a los investigadores en la
literatura (Jobin, A. et al., 2019), pero parece que no se le da la importancia que se debiera
con respecto al resto de principios. Y es que el avance de los algoritmos, siendo cada vez
mas computacionalmente exigentes, suponen un mayor consumo energético que puede
no ser sostenible a largo plazo. Estos algoritmos que buscan resultados sin plantearse su

impacto medioambiental son denominados Red Al.

Por otro lado, los algoritmos verdes, o Green Al, son aquellos algoritmos que
tratan de poner la eficiencia como primer criterio, junto a la precision, fomentando una
reduccion en los recursos utilizados. Estos, buscan reducir la huella de carbono, y

aumentar su inclusividad (Schwartz, R., et al., 2020).

En el siguiente punto, se explicaran formas de promover los algoritmos verdes y

de conseguir llevar a la practica lo visto en este capitulo.
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4.3. PROPUESTA APLICABLE

Conocidos los marcos éticos bajo los que se pretende enmarcar el campo de la
investigacion en los algoritmos de IA de cara a futuro, solo resta definir cuales deberian
ser las directrices que debieran seguir estos algoritmos para poder integrar la algorética
en futuros proyectos en algoritmos de IA. Para ello se tendran en cuenta los principios
que se establecieron en la Rome Call for Al Ethics, extraidos directamente de la algor-
ética.

Mediante la propuesta de la algor-ética, se buscara conseguir crear una guia de ayuda
que sirva a empresas, desarrolladores, y usuarios, a utilizar los algoritmos de inteligencia
artificial de una forma ética. Asi, se fomentara un desarrollo sostenible de la tecnologia,
ademads de una comercializacion y un uso ético de estos algoritmos. Para este enfoque, es
fundamental que los principios éticos estén presentes durante todo el ciclo de vida de los
algoritmos de IA, si se busca asegurar que estos sean disefiados, implementados y

comercializados de forma ética (Zhou, J. et al., 2020).

Por ello, uniendo técnicas de disefio de algoritmos con teorias éticas, se propondra a
continuacion un marco ético-practico basado en los principios de la algor-ética, que pueda
servir como apoyo para desarrollar futuros algoritmos de IA. Con ello, se cumplira el
tercer objetivo de este trabajo, proponer una solucion ética aplicable a los problemas de

los algoritmos.

4.3.1. Cumplimiento de los principios de la algor-ética

(Coémo podemos garantizar el cumplimiento de los principios de la algor-ética? A
continuacion, se mostrard una recopilacion de tecnologias, buenas practicas y teorias
éticas, que nos ayudardn a confeccionar una guia de ética aplicada, la cual servira para
complementar a la propuesta de la algorética. Para cada uno de los principios, se presentan

las siguientes soluciones.

4.3.1.1.  Explicabilidad

La dimension de la explicabilidad en los modelos es necesaria para justificar por
qué un algoritmo toma una decision y no otra. Ya que es problematico. La consecucion
de este principio es complicada, pues requeriria que el algoritmo implementase esa
funcionalidad en su etapa de desarrollo. Con el fin de conseguir aplicar la explicabilidad

a los algoritmos, naceria el programa XAl.
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e Why did you do that?

e Why not something else?
Learning This is a cat * When do you succeed?
‘ Process (p=0.93) e When do you fail?
R input._ Hidden  Output e When can | trust you?
Training Learned Output User with ® How do | correct an error?
Data Function a Task

Tomorrow e | understand why

e | understand why not

. e | know when you’ll succeed
Learning e | know when you’ll fail

N Process ’ e | know when to trust you
Training Explainable Explanation ~ User with ® | know why you erred

Data Model Interface a Task

-~ |-

i This is a cat
- SETE. New

It has fur,
whiskers, claws
It has this feature

Figura 5. Modelo XAI. Recuperado de “DARPA’s explainable artificial intelligence (XAI) program”. Gunning, D., &
Aha, D. (2019). Al magazine, 40(2), 44-58.

XAI (eXplainable AI) es un concepto creado por DARPA en 2017, con el
proposito de hacer la A mas explicable. El programa XAI tiene como objetivo crear
nuevos algoritmos de IA que, combinados con técnicas efectivas de explicacion, ayuden
al usuario final a entender, confiar y gestionar a los sistemas de A que se creen con estos
algoritmos (Gunning, D., & Aha, D., 2019). La figura muestra como funcionaria el
modelo, el cual mostraria al usuario explicaciones que le ayudarian a entender por qué un
modelo se comporta de una determinada forma, y asi facilitarle a tomar sus propias

decisiones con respecto a esta informacion.

Por otro lado, dentro de la dimension de la transparencia, también se considera
importante luchar por la buena comprension de la explicacion de los sistemas por parte
del usuario. Es importante incidir en esta dimension, no solo por evitar posibles peligros
sino por los beneficios que pueden aportar los sistemas transparentes: Un usuario capaz
de comprender los resultados que devuelva un sistema estard mejor informado, y, por

tanto, mejor capacitado para tomar sus propias decisiones.

Finalmente, en la transparencia de los algoritmos se incluye la necesidad de la

transparencia de los datos, pues debe conocerse en base a qué datos los algoritmos toman
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sus decisiones. Yanisky-Ravid, y Hallisey, proponen un Modelo de Transparencia para

garantizar la transparencia de los datos, basado en cuatro componentes (2019):

e Los stakeholders en la industria de la IA deberian llevar auditorias y
examinar los datos a los que sus algoritmos de IA estan expuestos, en
funcioén del tipo de dato recopilado y del riesgo de su mal uso.

e Los stakeholders deberian retener los datos que hubieran usado para
entrenar a los algoritmos en caso de que en un futuro fuera necesario
investigar como se desarroll6 el sistema de IA.

e Las auditorias deberian estar estandarizadas y llevadas a cabo por terceros
que fueran objetivos y que no fueran desarrolladores del algoritmo a
investigar. Estos terceros deberian también certificar los resultados de las
auditorias.

¢ Finalmente, los operarios de sistemas de A deberian poder tener algunas
protecciones de responsabilidad cuando cumplan con los requisitos del

Modelo, pero, a pesar de ello, se produzca algin dafio.

Este Gltimo punto se opone a lo visto en el Al Act, ley en la que el desarrollador se
consideraria responsable del mal uso que se diera de su herramienta, a pesar de haber

evitado cualquier tipo de mal uso en ésta.

4.3.1.2.  Inclusion

Con el fin de evitar que los algoritmos agraven la brecha socioecondmica y, por el
contrario, aboguen por cerrarla, se vera que existen diversas propuestas que luchan por
hacer de la IA una herramienta que defienda la inclusividad. Flores-Vivar y Garcia-
Penalvo (2023) muestran varias ideas en las que aplicar algoritmos a la educacion serviria
para garantizar una educacion universal, accesible y de calidad. Algunas de estas

propuestas son:

- Garantizar que las aulas estén disponibles para todos independientemente de
si tienen alguna discapacidad auditiva o visual al poder, por ejemplo, implementar
subtitulos en tiempo real en las presentaciones de clase con PowerPoint Translator.

- Sistemas de tutoria inteligentes. Pueden realizarse servicios de tutoria

inteligentes para los alumnos en funcion de las dificultades que tengan. Un
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ejemplo en el que se aplica esta tecnologia estd en el sistema de tutoria
SHERLOCK para pilotos de fuerza aérea.

- Colaboracién entre profesores e IA. La vision de la IA en la educacion prevé
que esta tecnologia y los profesores puedan trabajar juntos para obtener el mejor

resultado para los estudiantes.

Sin embargo, la implementacioén de estas propuestas en la educacién posee muchos
retos que deben afrontarse antes de aplicar estas medidas ya que, no formar a los docentes
en materia de estos algoritmos, convertiria a los algoritmos en herramientas de exclusion.
Estas herramientas deben servir para facilitar la labor de los docentes en la educacion y

no para apartarles de ella.

4.3.1.3. Imparcialidad

La dimension de la imparcialidad debe luchar contra el problema del sesgo en los
algoritmos. Por lo tanto, una de las primeras cuestiones que debiera abordarse, se hallaria
en determinar el origen de dicho sesgo. Popularmente, se cree que la solucion para
conseguir la imparcialidad en los sistemas de prediccion se encuentra inicamente en los
datos, por lo que la solucion pasaria por suministrar al algoritmo de datos no sesgados.
Sin embargo, en contra de esta creencia, el disefio técnico del propio algoritmo contribuye

también a amplificar estos sesgos (Hooker, S., 2021).

Por otro lado, es cierto que parte de la culpa la tendran los datos utilizados, y que
normalizarlos atentia el problema del sesgo. Sin embargo, a veces se hace muy costoso,
y otras, el propio algoritmo podria priorizar unos datos sobre otros debido a cémo éste

estaria construido.

Sara Hooker, investigadora de Google Brain, equipo de investigacién sobre la
Inteligencia Artificial en Google, afirmaria que los algoritmos no son imparciales, y que
siempre estaran influenciados por las decisiones en su diseflo. Algunas decisiones, como
implementar técnicas de privacidad, por ejemplo, afiadir ruido en las imagenes, pueden
afectar al error en la clasificacion de fotografias de personas de piel mas oscura del dataset
normalizado, Diversity in Faces. Otras decisiones de disefio sutiles como modificar la
curva de aprendizaje de los modelos y la duracion de su entrenamiento, también parecen

influir en este fenomeno.
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Hooker termina indicando que es necesario una mayor investigacion sobre el
origen del sesgo desde el punto de vista algoritmico ya que, atribuir la responsabilidad de
este problema a unicamente el dato puede considerarse difusion de la responsabilidad. La
solucion se hallaria entonces en mitigar el dafio que tanto el dato como el algoritmo

conjuntamente pudieran realizar.

4.3.1.4.  Responsabilidad

Con el fin de asegurar la implementacion de algoritmos de IA responsable, debe
matizarse que, asegurar la responsabilidad sobre estos no solo implicaria realizar la tarea
de supervisar su ciclo de vida, desde su concepcion hasta su aplicacion, sino también,
cuestionar la autonomia de estas herramientas. Como argumenta Adela Cortina: Le hemos
dado la etiqueta de autobnomo a herramientas creadas por el ser humano por el hecho de
haberles dado la capacidad de tomar decisiones. La autonomia es algo propio del ser
humano, no consiste solo en ser capaz de elegir, sino también en tener la capacidad de
auto legislarse y autodeterminarse (Cortina, 2022). Ademads, si buscamos construir
algoritmos antropocéntricos, es contraproducente relegar nuestra autonomia en pro de

diluir nuestra responsabilidad.

Si bien, se defiende la importancia de las decisiones humanas sobre las
algoritmicas en nuestros modelos, debe ahora evitarse la reducciéon de nuestra
responsabilidad en las acciones que involucren la relacion con los algoritmos. Dicho de
otra manera, debe evitarse la ‘responsabilidad distribuida’ en los algoritmos. Los actos y
decisiones de los sistemas de IA suelen ser resultado de multiples interacciones entre
muchos actores, tanto disefiadores, desarrolladores, usuarios, e incluso, software y
hardware, lo que origina un fenémeno conocido como agencia distribuida (Taddeo, M.,
& Floridi, L., 2018). Es con esta agencia distribuida que nace la responsabilidad
distribuida, es decir, la disoluciéon de la responsabilidad del individuo. En base al
problema de la responsabilidad tecnoldgica, han surgido nuevas teorias éticas que buscan

abordar este dilema.

Interesa la teoria de Luciano Floridi (2016) con respecto a la responsabilidad
distribuida en la tecnologia. Floridi explica como las acciones realizadas por distintos
actores, sin una intencionalidad moral explicita, pueden influir en un sistema distribuido,

como pudiera ser un algoritmo de IA. Estas acciones, al ser agregadas pueden finalmente
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dar resultados éticamente positivos o negativos. Luciano reconoce que la ética clasica no
puede afrontar este problema, pues no tiene en cuenta grandes sistemas interconectados
como los que existen en la actualidad. Por lo tanto, considera necesaria una ética que

considere la responsabilidad distribuida para abordar los nuevos dilemas tecnologicos.

Por otro lado, es también interesante aplicar el principio de responsabilidad de
Hans Jonas a la algor-ética (Terrones Rodriguez, A. L., 2018), pues puede servir como
punto de partida al tratar la responsabilidad en los algoritmos. Hans Jonas ya adelantaria
la necesidad de crear una ética sobre la tecnologia, pues la posibilidad de hacer el mal, en
la actualidad, no recaeria solo en las relaciones interpersonales, como adelantara Floridi
en el parrafo anterior. Hans Jonas elaboraria entonces el principio de responsabilidad, el
cual implica que el ser humano debe vivir en la actualidad de forma que pueda garantizar
su supervivencia en el futuro. Esta propuesta se relaciona ademas con la sostenibilidad,
pues ese seria el fin de una sostenibilidad antropocéntrica, como la que buscamos tratar

con la algor-ética.

Terrones Rodriguez (2018) introduciria el concepto del principio de la
responsabilidad a los dilemas de la [A. Un acercamiento interesante es el que propone
con respecto a los algoritmos de TA y la automatizacion de trabajos que antes realizaran
los seres humanos. Concluye que no debemos tener miedo a la tecnologia, pero si
debemos pensar, desde la ética de la responsabilidad, antes de aplicar la IA en campos en
los que profesionales pudieran verse afectados, pues no queremos atentar contra la esencia

de determinadas profesiones si se quiere garantizar un futuro de estabilidad.

4.3.1.5.  Fiabilidad
La fiabilidad de un algoritmo, va a depender en gran medida de la consecucion

del resto de principios.

Para que un sistema sea fiable, una de las primeras dimensiones que debe cumplir
es que éste sea transparente. La fiabilidad se complementaria con la transparencia, pues
el usuario serd capaz de confiar mas en sistemas que sean capaces de explicar qué hacen

y por qué lo hacen (Larsson, S., & Heintz, F., 2020).

Por ultimo, un sistema fiable deberd garantizar la seguridad y privacidad del

usuario. En el siguiente punto, se veran pautas de como puede lograrse esto.
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4.3.1.6.  Seguridad y privacidad

Uno de los problemas que poseen los algoritmos de Deep Learning, y que se ha
visto previamente en casos como el del proyecto Nightingale, es que se haga uso de datos
de usuarios con informacion sensible para entrenar a los modelos. Una solucion que existe
para evitar comprometer la privacidad de las personas a quien perteneces esos datos, pasa
por la anonimizacion del dato. Esto es, la eliminacion de cualquier elemento identificativo

que pudiera encontrarse en la informacioén que se suministre al algoritmo.

Los desarrolladores de algoritmos poseen en la actualidad herramientas que
pueden utilizarse con el fin de anonimizar los datos que utilicen en sus modelos. Estas
herramientas, desarrolladas como librerias de Python, se implementarian en la etapa de
disefio del algoritmo. Ménica Villas y Javier Camacho (2023) hacen un listado de algunas

de estas herramientas:

e PrivacyPanda: libreria que serviria para eliminar identificadores sensibles de
usuarios.

e AMNESIA: Herramienta que elimina identificadores directos, como el nombre y
DNI, y transforma secundarios, como la fecha de nacimiento y el codigo postal.

e ARX: Ofrece diversas transformaciones de datos, asi como andlisis de riesgos y
evaluacion de la utilidad

e SdcMicro: Paquete para la generacion de datos anénimos que ademads incorpora
métodos de estimacion de riesgos.

e The Cornell Anonymization Toolkit: Una de las primeras herramientas de
anonimizacion de datos. Transforma datos no sensibles en rangos de valores y

ofrece la posibilidad de eliminacion de los sensibles.

Sin embargo, la anonimizacion de datos, a pesar de ser una muy buena opcion, no
garantiza por completo la privacidad de los usuarios, pues estos datos son susceptibles de
ser deanoniminizados a partir de la informacion no sensible (Villas M., Camacho J., 2023).
Se hacen entonces necesarias medidas complementarias para garantizar la privacidad,
siendo una de estas el marco ‘Privacy by Design’. Este marco es una guia de desarrollo
de productos o servicios que considera que la privacidad debe ser parte fundamental del
ciclo de vida de éstos. Posee siete principios, listados por Everson (2016), quien ademas

lo hace desde la perspectiva de aplicaciones que hacen uso del big data:
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4.3.2.

Privacidad proactiva no reactiva. La privacidad debe ser preventiva y no un
remedio.

La privacidad debe estar por defecto en el sistema

La privacidad debe estar involucrada desde la etapa de diseiio

Una privacidad completamente funcional en el ciclo de vida del producto
Seguridad de punto a punto. La privacidad debe estar en todo el ciclo de
vida del producto

Visibilidad y transparencia. Debe conocerse cual es el ciclo de vida del dato:
donde se origina, hacia donde va, para qué proposito va a utilizarse, y como
va a destruirse. En el momento en el que no puede responderse alguna de estas
cuestiones, existe un riesgo a la privacidad.

Respeto por la privacidad del usuario, mantener un enfoque centrado en el

usuario

Creacion de sistemas sostenibles

Por ultimo, y aunque no sea uno de los principios expuestos en la Rome Call for

Al Ethics, es importante considerar la dimension de la sostenibilidad en esta propuesta,

pues como se ha visto, es una de las principales preocupaciones que aparece en la

literatura de la ética de los algoritmos.

Desde el punto de vista técnico, Roy Schwartz junto a su equipo (2020), proponen

distintas técnicas para medir la eficiencia energética de los algoritmos:

e Emisiones de carbono: Llama la atencion la medicion de las emisiones
de carbono, pues es una métrica que interesa reducir. Sin embargo, medir
estas emisiones es muy dificil, pues depende de la infraestructura eléctrica
en la que se ejecute el modelo, y de muchos parametros como la zona en
que se realice o el momento del dia.

e Uso de electricidad: Las GPUs ofrecen hoy en dia la posibilidad de ver
cudnta electricidad consumen. Sin embargo, esta electricidad variaria en
funcion de la maquina que ejecutara el algoritmo.

e Tiempo: El tiempo empleado en ejecutar la respuesta de un algoritmo es

proporcional al trabajo computacional que tendria que realizar la maquina.
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e Numero de parametros: Una forma comun de medir eficiencia es

mirando el numero de parametros que se utilizan para entrenar al modelo.

¢ FPO (Floating Point Operations): Desde el articulo Green Al, proponen

contar el numero de operaciones de punto flotante que realizan los

modelos, como forma concreta de medicion de la eficiencia. Este método

estd comunmente aceptado como forma de medicion de la huella

energética del software, pero no ha sido adoptado en IA. El articulo da los
siguientes motivos para utilizar esta métrica:

o Computa la cantidad de trabajo realizado por la maquina y esta

vinculada a la cantidad de memoria consumida.
o El método no depende del hardware en el que se ejecute el modelo.
o Este método, ademas, tiene en cuenta el tiempo que el modelo lleva

ejecutandose.

Por otro lado, Mehlin, V., Schacht, S., y Lanquillon, C. (2023), muestran una serie de

herramientas que servirian para realizar una estimacion de la huella de carbono de los

algoritmos si se implementan en los modelos. Algunas de estas son:

Eco2Al: Libreria de Python que monitoriza la energia consumida por la CPU y
GPU del ordenador. Realiza una estimacion de las emisiones de carbono teniendo
en cuenta la region desde la que se realiza el andlisis.

CodeCarbon: Paquete que se puede integrar en Python. Estima el CO2 producido
por el ordenador o por el servicio en la nube que tenga desplegado el algoritmo.
Ademas, da recomendaciones para optimizar el codigo para reducir las emisiones,
y sugiere servidores en la nube para desplegar algoritmos en regiones donde se
utilicen energias renovables.

GreenAlgorithms: Herramienta para medir la huella de carbono de las
computaciones algoritmicas. Requiere poca informacién y tiene en cuenta varias

configuraciones de hardware en las que podria desplegarse el algoritmo.

51



5. CONCLUSIONES

La creacion de un marco que regule la ética de los algoritmos, como se ha visto, es
una tarea complicada, pues el desarrollo tecnoldgico avanza rapido y a pasos grandes.
Como ejemplo, la ley Al Act, la cual atin no ha llegado a implementarse, ha quedado
obsoleta a dia de hoy por no tener en cuenta la diversidad en la aplicaciéon de los
algoritmos generativos. Es por tanto necesaria una ética de los algoritmos que pudiera
servir como apoyo como la algor-ética, que sea cambiante y capaz de adaptarse a la

tecnologia seglin se desarrolla.

A través de este trabajo, se ha proporcionado en el capitulo 2 una base técnica solida
que permita comprender la naturaleza del algoritmo a aquellos que busquen influenciar y
aportar en su disefio desde una postura ética y filosofica, ademés de hacer entender el
problema que implica el avance tecnoldgico descontrolado de la tecnologia en la
transparencia. Posteriormente, en el capitulo 3, se han expuesto los beneficios y dilemas
que han traido los algoritmos en la actualidad, junto a las propuestas éticas que provienen
de diversas instituciones, tanto en lo referente a politicas publicas como a lo relativo a
marcos regulatorios, y se debate por qué, tal vez, esas propuestas no sean suficientes para

solventar dichos problemas.

Por ello, con el fin de aportar una propuesta que pueda mitigar los problemas
algoritmicos, el capitulo final se estructura en base a propuestas éticas recientes que
abogan por construir una ética de los algoritmos, orientada a influir sobre las politicas
publicas, como la algor-ética. En este contexto, se ha disefiado una guia de buenas
practicas en el disefio y uso de algoritmos bajo los principios de la Rome Call for Al
Ethics. Sin embargo, debido a las limitaciones impuestas por tratarse este proyecto de un
Trabajo de Fin de Grado, la propuesta pudiera quedar un poco limitada en proyectos a
gran escala, y alin mas teniendo en cuenta la diversidad de los algoritmos existentes, con

sus propias funcionalidades y problemas.

Una dimensiéon que no ha podido tratarse en esta guia debido al enfoque del
proyecto, pero que queda abierta a futuros trabajos de investigacion, se encuentra en el
marco regulatorio, concretamente en lo relativo a la IA Generativa. Una guia de buenas
practicas en el desarrollo de algoritmos no es suficiente para limitar el uso malicioso de

los algoritmos por parte de los usuarios que, como se ha podido comprobar, pueden
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realizar con ellos técnicas de deepfakes o generar informacion engafiosa. A pesar de los
esfuerzos para abordar la problematica de la agencia distribuida en la responsabilidad, se
argumenta la necesidad de una regulacion que sancione a aquellos usuarios que busquen

hacer dafio mediante el uso de esta tecnologia.

A pesar de las limitaciones impuestas por el alcance de este proyecto, su contribucion
sigue siendo significativa para la algor-ética, pues sirve como un paso hacia la
construccion de esta ética de cara a futuro, ademas de servir para la construccién de
nuevos algoritmos que sean responsables y confiables. Se hacen necesarias entonces
pequenias aportaciones que puedan sumar con el fin de obtener una ética robusta que

abogue por un disefio antropocéntrico de la tecnologia en los préximos afios.
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