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Resumen

En un mundo progresivamente digitalizado y tecnoldgicamente avanzado, la
dinamica y la conducta de los actores en los conflictos bélicos estd evolucionando,
incorporando caracteristicas de las guerras hibridas mediante la mezcla de técticas
militares tradicionales y no tradicionales. Este estudio se enfoca en la adopcion de
tecnologias emergentes, como los vehiculos no tripulados de combate aéreo y las
operaciones en el ciberespacio, con el objetivo general de identificar si la implementacién
de estas tecnologias fue similar en ambos conflictos, si estas tecnologias han reemplazado
o complementado el armamento convencional y determinar si permiten alcanzar la
victoria por las partes. A través de un analisis comparativo entre la guerra de Nagorno-
Karabaj del 2020 y la guerra de Rusia contra Ucrania a partir del 2014, se busca dilucidar
estas dinamicas y determinar su impacto. Estos conflictos no solo fueron seleccionados
por su relevancia reciente sino también por la notable implementacion de tecnologias
avanzadas. Estos conflictos presentan un contraste intrigante: mientras que el uso de tales
tecnologias fue percibido como un factor de éxito en Nagorno-Karabaj, la situacién en
Ucrania permanece estancada. En definitiva, este analisis pretende explorar si las maneras
de implementar estas nuevas tecnologias fueron similares en ambos conflictos y hasta que
punto el empleo de estas herramientas asegura una ventaja decisiva que conduce a la
victoria.

Palabras clave: Guerra hibrida, Nuevas Tecnologias, Drones, Ciberataques, Rusia,
Ucrania, Nagorno-Karabaj
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l. Introduccion

A. Larelevancia de las innovaciones tecnolégicas en el ambito militar:

Las Revoluciones de los Asuntos Militares (RAM)

En el contexto postmoderno actual, las guerras y su naturaleza estan
experimentando cambios profundos y significativos tanto a nivel tactico como al nivel
operacional. Como explicé Hables Gray: "La guerra es un sistema de discurso, pero
cada tipo de guerra tiene diferentes reglas de discurso. En la guerra posmoderna, el papel
central de los humanos esta siendo eclipsado por la creciente importancia de las
maquinas™ (Chin, 2019, p. 772). Este cambio podria evidenciar un alejamiento de las
guerras en los términos de Clausewitz, es decir, grandes nimeros de tropas luchando en
frentes extendidos, hacia estrategias que pueden ser llevadas a cabo por un numero mas
reducido de individuos, a menudo con la ayuda de tecnologia sofisticada (Singer, 2002,
p. 195).

Desde el inicio de la Guerra Fria, la creciente inversion en nuevas tecnologias
por parte de los estados dio lugar a avances significativos como las comunicaciones
inalambricas o la vigilancia por satélite (Chin, 2019, p. 770). Sin embargo, con el final
de la Guerra Fria se produjo una disminucion en la inversion estatal en defensa, en la
investigacion y en el desarrollo tecnologico. Esto ultimo dio lugar a un proceso de
privatizacién que fomentd la aparicion de compafias militares privadas y, de esta
manera, se siguieron desarrollando importantes tecnologias que posteriormente fueron

implementadas a nivel militar por parte de los estados (Singer, 2002, p. 186)

Hoy, la voluntad de mejorar tecnoldégicamente los arsenales militares se sigue
poniendo de manifiesto en los diversos planes internacionales de desarrollo en el &mbito
militar como la estrategia Third Offset de Estados Unidos disefiada para preservar la
superioridad militar-tecnoldgica del pais (Chin, 2019, p. 773) o, de la misma manera, a
través de los distintos planes de modernizacion militar implementados por la Republica
Popular de China (Chen y Feffer, 2009). En referencia al ultimo estado mencionado, a
pesar de la dificultad para caracterizar sus capacidades militares debido a la escasez de
documentos publicos (Cordesman et al., 2019, p.477), varias fuentes, como el indice

Elcano de Presencia Global (2022), indican un aumento en dichas capacidades. Por
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ejemplo, este indice sefiala un incremento en su puntuacion en la dimension de presencia
militar, pasando de 245 puntos en 2021 a 365 puntos en 2022 (Olivié y Gracia, 2022).

No obstante, estos avances tecnoldgicos no se limitan Gnicamente a los Gltimos
tiempos. En efecto, a lo largo de la historia se produjeron numerosas revoluciones de
los asuntos militares (RAM) y, concretamente, en los afios 70 comenzo la més reciente
de ellas debido, principalmente, a la introduccion de armas guiadas, drones de combate
y otros sistemas de ataque que fueron cambiando significativamente la naturaleza
operativa de las guerras (Kosal, 2019, p.8; Miller, 2022). Como lo destacan algunos
expertos, el impacto de esta RAM pudo observarse por primera vez de manera notable
en la Guerra del Golfo de 1991, en la que Estados Unidos puso de manifiesto sus

capacidades tecnoldgicas en un nuevo concepto operativo de combate.

Tal y como lo reconoce Chin (2019, p.771), la Guerra del Golfo fue un
marcador que revelo “el poder de la tecnologia” en la guerra convencional. Aun asi, no
se ha alcanzado consenso a nivel doctrinal sobre cuantas RAM tuvieron lugar a lo largo
de la historia, ni si conflictos concretos como la Guerra del Golfo fueron realmente
eventos en los que se pudieron poner de manifiesto estos cambios tecnoldgicos de forma
completa. Este desacuerdo doctrinal se evidencia, por ejemplo, en el andlisis de
Krepinevich (2008, p.17): "Cavalry to Computer: The Pattern of Military Revolutions",
en el que destaca diez revoluciones tecnoldgicas que pudieron haber tenido lugar, desde
el descubrimiento de la polvora hasta la revolucion nuclear, mientras que otros autores

como Alvin y Heidi Toffler, inicamente consideraron la existencia de tres RAM.

A pesar de estas divergencias doctrinales, parece innegable que en las Gltimas
décadas el desarrollo sin precedentes de nuevas tecnologias a nivel militar vy,
recientemente, los avances en inteligencia artificial (1A) y demas sistemas tecnoldgicos
complejos, permitieron producir nuevas armas como los vehiculos no tripulados de
combate aéreo (VNTC) y llevar a cabo acciones ofensivas en el ciberespacio cada vez
mas sofisticadas capaces de alterar el funcionamiento o destruir infraestructuras criticas
durante conflictos armados. Los VNTC mencionados anteriormente, son maquinas
autonomas o controladas de manera remota por personal militar o civil (Kosal, 2019,
p.25) que permiten una presencia en el campo de batalla para llevar a cabo maniobras

militares sin la necesidad de presencia fisica humana. Su relevancia ha sido muy alta
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sobre todo en conflictos recientes, como la guerra de Rusia contra Ucrania o la guerra
de Nagorno-Karabaj, pero al mismo tiempo generan dudas sobre si realmente su
implementacion generalizada en los arsenales militares permite alcanzar la victoria por

las partes implicadas.

B. Relevancia de estas nuevas tecnologias en conflictos recientes:
El caso de la guerra de Rusia contra Ucrania y la guerra de Nagorno-

Karabaj

Si nos referimos de manera méas concreta a las guerras de Rusia contra Ucrania
desde el 2014 y la guerra de Nagorno-Karabaj del 2020, se puede observar que en ambos
conflictos se produjeron importantes evoluciones en las estrategias militares y en los tipos
de equipamiento utilizados por las partes implicadas. En el caso de Rusia, tal y como lo
asegura Noorman (2023, p.1), ya desde hace varias décadas el pais vio profundos cambios
en sus “formas y métodos de guerra” asi como en sus estructuras de fuerza y conceptos
operativos. Muchos de estos cambios se dieron a partir de los afios 90, sobre todo debido
al aumento de la disponibilidad de armas avanzadas a nivel tecnoldgico, capaces de
realizar ataques de alta precision y a distancias cada vez mayores de manera mas precisa.
Debido al surgimiento de estos nuevos métodos de ataque utilizados por tropas
extranjeras, Rusia tuvo dificultades para seguir implementando su estrategia de principios
y mediados del siglo XX basada en la batalla profunda y en las operaciones profundas,
en otras palabras, romper la linea de frente enemiga atacando de manera simultanea,
llevando a cabo ataques aéreos y uso de artilleria de largo alcance. Todo ello, seguido con

un “segundo escalon mecanizado que explotara el avance inicial” (Noorman, 2023, p.1).

Como sefialo el coronel general ruso Andrey Valeryevich Kartapolov, estos
cambios en la estrategia de guerra llevaron a los soviéticos a cambiar de manera
progresiva estos ataques masivos con grandes efectivos en plena Guerra Fria, por grupos
de ataque tacticos mas pequefios que no fuesen tan vulnerables a ataques enemigos
dirigidos hacia grupos de soldados. Esta vulnerabilidad a ataques cada vez mas precisos,
también se debi¢ a la proliferacion de los VNTC que permiten el desarrollo de misiones
de inteligencia, vigilancia y reconocimiento (ISR) para un subsecuente ataque o para

realizar acciones ofensivas de manera directa. En este caso se estaria hablando de



capacidades para realizar ataques mediante un “sistema uniforme” que combinaria en

algunos casos distintos elementos de reconocimiento y ataque (Gerasimov, 2019, p.132).

Yaen 1984, el Mariscal Nikolai Ogarkov, jefe del Estado Mayor soviético en ese
momento, reconocio la importancia de las “maquinas voladoras no tripuladas” (Noorman,
2023, p.1) y afios més tarde fueron ampliamente utilizados tanto en la guerra de Rusia
contra Ucrania como en la guerra de Nagorno-Karabaj. Estas mejoras tecnoldgicas fueron
impulsadas por una inversion de méas de 640 mil millones de ddlares entre 2003 y 2017,
incluyeron avances en capacidades cibernéticas, electronicas y de drones, segun Fox
(2017, p.3). Este autor también enfatiza como, desde 2014, las operaciones en el Dombas
demostraron la relevancia de las nuevas tecnologias y tacticas ofensivas en el ciberespacio

para la guerra moderna (Fox, 2017, p. 26).

La segunda guerra de Nagorno-Karabaj fue considerada también como un punto
de inflexion (Popescu, 2021, p.37). Esto fue debido sobre todo al uso, por parte de
Azerbaiyan, de drones de categoria militar altamente sofisticados, como puede ser el turco
Bayraktar TB-2 o los drones de merodeo, también denominados de manera comun:
“drones suicidas” o “drones kamikaze”. En resumen, los drones y las operaciones
ofensivas en el ciberespacio se emplearon ampliamente en ambos conflictos debido a

diversos factores, incluyendo:

1) Su versatilidad, que los hace Utiles para una amplia gama de aplicaciones como
misiones ISR, ataques directos o ataques electronicos.

2) Su alcance y autonomia, ideales para misiones que requieren largas horas de
vigilancia continua.

3) El menor riesgo para los pilotos al no estar presentes dentro de la nave.

4) La percepcion de que pueden implicar una estrategia menos propensa a ser

interpretada como una escalada en el conflicto (Jones, 2022, p.7).

Segun Jones (2022, p.9) la intensidad del uso de VNTC durante conflictos bélicos
se ha multiplicado por siete y se ha observado un aumento de aproximadamente 23 veces

del nimero horas de vuelo anuales.

No obstante, aqui se plantea una cuestion altamente interesante, las capacidades
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tecnoldgico-militares modernas como los drones y acciones en el ciberespacio fueron
ampliamente utilizadas por todas las partes, pero, sin embargo, ambos conflictos se
desarrollaron de manera diferente y tuvieron resultados notablemente diferenciados. Por
una parte, la segunda guerra de Nagorno-Karabaj culmind en menos de 2 meses (seis
semanas) desde el inicio de las hostilidades (Modebadze, 2021, p. 104) y acab6 con una
victoria abrumadora, por parte de las tropas azeries, mientras que la guerra de Rusia contra
Ucrania cumple, a fecha de redaccion de este trabajo de fin de grado, aproximadamente
dos afos desde la invasion rusa a Ucrania, de febrero de 2022 o 10 afios si se habla del
conflicto desde las protestas del Euromaidan de 2013-2014 (Diuk, 2014, p.10), todo ello,
sin una clara victoria por las partes y convirtiéndose asi en un conflicto enrocado en el

tiempo.

Estos nuevos sistemas fueron, por tanto, utilizados de manera bastante
generalizada en ambos conflictos, pero parece que su implementacion dio lugar a
resultados distintos, desafiando la tesis de que los avances tecnologicos en el ambito
militar deberian otorgar ventajas innegables a quienes los adoptan. Estas diferencias
percibidas hacen relevante realizar una comparativa para intentar determinar como fueron
implementados, cual fue el papel jugado por estas nuevas tecnologias y si realmente

contribuyeron de forma significativa para alcanzar la victoria por las partes.

El presente trabajo plantea la hipotesis general de que el uso de VNTC y acciones
en el ciberespacio no fue similar en ambos conflictos, y que sus resultados divergieron
debido a la forma en que fueron implementados y a la influencia de factores externos, lo
que no garantizé siempre el éxito y no sustituyé completamente al equipamiento militar

convencional.

De la misma manera, se proponen tres hipotesis especificas que seran evaluadas a

lo largo del desarrollo:

1) Los drones utilizados en ambos conflictos no fueron similares en cuanto a
caracteristicas y modos de implementacion, pero si crearon cambios en la
estrategia de la guerra.

2) La eficacia de los VNTC para alcanzar la victoria en conflictos depende del

contexto (factores externos) y, si bien cambian la guerra, no eliminan el combate
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directo ni el armamento tradicional, ni aseguran la victoria.
3) Lasacciones en el ciberespacio simplemente complementaron la guerra y tuvieron

un alcance limitado en ambos conflictos.

II.  Objetivos de estudio

El presente trabajo tiene como objetivo general de investigacion, identificar las
similitudes y diferencias de la implementacion de drones y operaciones en el ciberespacio
en la guerra de Rusia contra Ucrania desde el 2014 y en la segunda guerra de Nagorno-
Karabaj (Artsaj), evaluando si contribuyeron a alcanzar la victoria, y si complementaron
o reemplazaron el equipamiento militar tradicional. Todo ello, naturalmente investigando
la naturaleza hibrida de estos conflictos. Como se ha comentado, se parte de la hipétesis
de que, el recurso a tecnologias modernas como los VNTC o las acciones en el
ciberespacio no fue completamente similar en ambos conflictos, y que los resultados
divergieron debido a la forma en la que fueron implementados y a la influencia de factores
externos, lo que no garantizd siempre el éxito y no sustituyé completamente el
equipamiento militar convencional. Para realizar una investigacion rigurosa y ordenada
del objetivo general, se propone una estructura en dos capitulos cada uno contando con
un objetivo especifico. Aqui se enumeran los objetivos generales del estudio y los

objetivos especificos:

Objetivo general: Identificar similitudes y diferencias de la implementacion de VNTC y

operaciones en el ciberespacio en la guerra de Rusia contra Ucrania y en la guerra de

Nagorno Karabaj del 2020, evaluando si contribuyeron a alcanzar la victoria.

Objetivo especifico 1: Identificar y comparar (1) el uso de VNTC en las guerras de

Nagorno-Karabaj (2020) y Rusia contra Ucrania (desde 2014), (2) centrandose en su

contribucion a la victoria y su papel en alcanzar la supremacia tactica.

Objetivo _especifico 2: Identificar y comparar (1) las acciones en el ciberespacio que

fueron utilizadas en la guerra de Nagorno Karabaj del 2020 y en la Guerra de Rusia contra
Ucrania desde el 2014, (2) evaluando si realmente contribuyeron a alcanzar la victoria

por las partes.



III. Estado dela cuestion

A. Lapercepcion de la evolucién lineal de la implementacion de
tecnologia: entre el estado embrionario y la madurez

La incorporacion de tecnologias avanzadas como los drones y las
ciberoperaciones por los estados ha ido progresivamente revolucionando la concepcion,
ejecuciéon y comprension de la guerra en el siglo XXI. Todo ello generando también

debates sobre su impacto global y su efectividad para asegurar victorias.

En primer lugar, parece interesante destacar que, segun parte de la doctrina, la
implementacion de nuevas tecnologias en los arsenales militares parece entenderse como
una progresion lineal marcada por distintas etapas de desarrollo y maduracion. Por
ejemplo, cuando Katsuya (2021, p.42) se refiere a las etapas de desarrollo de las RAM,

distingue tres fases sucesivas:

1) La fase embrionaria.
2) Lafase inmadura.

3) La fase madura.

En realidad, complementando esta clasificacion propuesta, Kosal (2019, p.17) y
Krepinevich (1994) sostienen que una RAM no basta con la simple implementacion
técnica de una determinada innovacién tecnoldgica, y su simple funcionamiento adecuado
en el campo de batalla, sino que requiere de cuatro cambios mas profundos mas alla de la
implementacion, concretamente: (1) la innovacion tecnol6gica en si misma, (2) sistemas
de desarrollo e implementacion avanzados, (3) innovacion en el ambito operacional y (4)

adaptacion organizativa y de planificacion.

Teniendo en cuenta las visiones propuestas por estos dos autores, se podria
interpretar que, a medida que la tecnologia evoluciona y alcanza niveles de madurez mas
avanzados, los conflictos contemporaneos tenderian a replicar el uso de tecnologias
implementadas en enfrentamientos previos de manera univoca, o bien, a incorporar
variaciones de estos hasta alcanzar un nivel completo de madurez. Sin embargo, la
aplicacion préactica de estas tecnologias no sigue una trayectoria lineal en todos los casos.

Al menos en los dos conflictos estudiados, parece evidente que ni la "adaptacién
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organizativa y de planificacion" para incorporar estas tecnologias, ni la integracién de
"sistemas de implementacion avanzados" han sido criterios completamente cumplidos.
En realidad, las fuentes consultadas parecen mostrar que los estados recurren a distintos
métodos de implementacion dependiendo de los conflictos especificos y de una serie de
factores adicionales. Todo ello parece indicar que las nuevas tecnologias, a pesar de
suponer cambios, no siguen una implementacién con una tendencia clara ni parece que se

haya alcanzado el punto mas algido de la RAM comenzada a mediados de los afios 70.

En efecto, las diferencias observadas dan lugar a discrepancias en la doctrina,
argumentando por una parte que, efectivamente la tecnologia juega un papel crucial en la
modernizacion de las fuerzas armadas, en la transformacion de las estrategias de combate
y en alcanzar la victoria, mientras que otros argumentos parecen matizar esta afirmacion
argumentando que la efectividad no puede ser entendida ni evaluada en completo
aislamiento de otros factores, ni estas tecnologias presentan un cambio radical en los

resultados hélicos.

B. La revolucién percibida por la implementacién de drones

En primer lugar, al observar la segunda guerra de Nagorno-Karabaj y la guerra de
Rusia contra Ucrania desde el 2014, una parte de la doctrina parece afirmar que la
incorporacion de tecnologias avanzadas, como los VNTC, ha marcado un punto de
inflexidn en la manera en la que los estados conciben y ejecutan la guerra en el siglo XXI.
Por ejemplo, tal y como afirma Popescu (2021, p.40) refiriéndose a la guerra de
Azerbaiyan contra Armenia: fue el “primer conflicto posmoderno en el que los drones
abrumaron una fuerza terrestre convencional”, es decir, dando a entender que no solo
complementaron, sino que dominaron las operaciones militares llevadas a cabo por
Azerbaiyan. Ademas, Chirac (2023, p.28) sefiala como la incorporacion de drones ha
redefinido los campos de batalla tradicionales, alejandolos de las dinamicas de las
confrontaciones terrestres masivas que implican acciones cinéticas contra armamento
convencional o combate cuerpo a cuerpo, y dejando de esta manera paso a una guerra

moderna, caracterizada por la precision, la movilidad y la eficiencia de costos.

En esta linea de razonamiento, Popescu (2021) de nuevo afirma que en dicha

guerra se produjo un acercamiento a la “guerra de quinta generacion” caracterizada por
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un uso hibrido de tacticas convencionales y no convencionales, que incorporaria ademas
otros elementos frecuentemente relacionados con las nuevas tecnologias como: los
ciberataques, la inteligencia artificial, sistemas de atague completamente auténomos, o la
desinformacién (p.37). Pero ademas de este cambio considerable en la forma de realizar
la guerra, el percibido éxito bélico impulsado por el uso intensivo de drones de categoria
militar ha reconfigurado, segun Ili¢ & Tomasevi¢ (2021, p.15), las percepciones
internacionales sobre la vialidad y efectividad del uso de estas nuevas tecnologias, incluso
para actores estatales con recursos limitados. Efectivamente, este cambio motivo a una
diversidad de paises incluidos, Ucrania, Estonia, Bielorrusia, o Kazajistan, entre muchos
otros a integrar drones de ataque en sus arsenales militares con el objetivo de replicar las
ventajas tacticas conseguidas por Azerbaiyan. En el caso de Ucrania, por ejemplo, el pais
realizé en una ocasion la compra a Turquia (Setien, 2020) de seis drones de categoria

militar Bayraktar TB-2 por 69 millones de ddlares.

Como lo destacan algunos expertos, estos paises también desarrollaron
progresivamente sus capacidades de produccidén de este tipo de aparatos, tanto de
categoria militar como de categorias inferiores, invirtiendo en la creacion de industria
propia para su produccion nacional, lo que mostraria el interés en este tipo de
equipamiento. En el contexto ucraniano, por ejemplo, cuando el pais obtuvo la
independencia de la Union Soviética, hered6 una infraestructura notablemente anticuada
que representaba aproximadamente el 30 % de la industria militar soviética (Lowther &
Siddiki, 2022, p. 4-5). No fue hasta la anexion de Crimea por Rusia en el 2014 que acelero
su modernizacion militar permitiéndole obtener software y hardware moderno en materia

militar, entre lo que se incluyeron tecnologias como VNTC.

Es importante recalcar que, tras la invasion rusa de Ucrania, el pais no disponia
de un tejido industrial lo suficientemente desarrollado para permitir la produccion
nacional de VNTC pero, al cabo de los meses, este tejido industrial se fue desarrollando
hasta alcanzar un nivel de produccion considerable. La doctrina también argumenta que
el desarrollo de centros de produccion y formacion de pilotos de drones en Ucrania, como
reporta Dronarium (2024), subraya la creciente importancia de estas tecnologias no solo
en términos operativos sino también en la construccion de una base industrial y
tecnoldgica autbnoma. Segun esta ultima fuente, desde el principio de la invasion rusa de

Ucrania, ya se han formado en el pais méas de 4500 pilotos de drones para utilizarlos tanto
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en el campo de batalla como en otros escenarios. De esta manera, como afirma Kowrach
(2018, p.35), la guerra de Rusia contra Ucrania se convirti6 en la primera guerra a nivel
mundial en la que, ambas partes enfrentadas, recurriecron a VNTC de manera
generalizada, para llevar a cabo sus operaciones. Reutilizando la expresion de DeVore

(2023), esta podria ser considerada la primera: “guerra simétrica de drones”.

La doctrina también ha ido destacando de manera consistente el apoyo a la
adquisicion de estas nuevas tecnologias, por parte de distintos lideres a nivel mundial, lo
que evidenciaria que son consideradas como activos relevantes. Por ejemplo, volviendo
al caso de la guerra de Armenia contra Azerbaiyan, muchos expertos destacan como el
presidente azeri apoyd en numerosas ocasiones la adquisicion de VNTC turcos Bayraktar
TB-2, al igual que sucedié en Ucrania, alabando continuamente su papel transformador

en conflictos anteriores, como durante la guerra de Siria (Chiriac, 2023, p.32).

Es cierto que muchos expertos recuerdan constantemente algunas debilidades que

se pueden atribuir a los drones de guerra, como:

1) La poca capacidad para operar en condiciones climaticas adversas.
2) Su menor capacidad para operar con grandes cargas de municion.
3) La lentitud con la que son capaces de volar.

4) El ruido que emiten (Ili¢ & Tomasevic, 2021, p.15).

Pero, a pesar de ello, una gran parte de la doctrina sigue destacando las grandes
ventajas que ofrecen durante las guerras y los logros que pueden conseguir a nivel tactico
y operacional. En este sentido, autores como Oprean (2023, p.10) o lvanchenko et al.
(2023, p.23), sefialan la incorporacion de drones de combate como una parte
indispensable de las operaciones militares ucranianas, destacando también su valor en la
desmoralizacion del adversario y en la consecucion de objetivos militares a gran escala.
Todas ellas, caracteristicas que también destaca la doctrina en la guerra de Nagorno-
Karabaj del 2020.

Sin embargo, a pesar de estas visiones sobre la eficacia transformadora de los
drones en los conflictos armados contemporaneos, existen matices considerables en la

percepcidn sobre su impacto definitivo en la consecucion de la victoria. En efecto, un
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analisis de la doctrina también revela que la adopcidn y eficacia de estas tecnologias no
estan exentas de limitaciones, desafios significativos y variaciones segun el contexto de
cada conflicto en particular. Como ilustra Chiriac (2023, p. 38) en el caso de la guerra en
Ucrania, Rusia no mostré inicialmente gran interés en desarrollar su capacidad de
produccidn de drones militares, lo que sugiere que, efectivamente, la implementacion de
estas tecnologias puede ser mas compleja en la practica. Segun este autor, al comienzo de
la invasion rusa del 2022 “Rusia no aprendié nada de los errores de Armenia” mostrando
una reticencia a recurrir al uso de vehiculos aéreos autbnomos para imponerse a su
oponente. Este apunte introduce una perspectiva critica esencial para la siguiente seccion
de la revision literaria, donde se exploran las voces dentro de la doctrina que cuestionan
la narrativa de una revolucién en la guerra impulsada por la implementacion de estas

tecnologias.

C. Reevaluacion y cuestionamiento de la eficacia de los VNTC

Como se ha comentado, una revision més detenida de la doctrina revela una
postura mas cautelosa hacia el impacto del uso de VNTC en la consecucion de la victoria,
manteniendo un tono mucho menos elogiador de estos sistemas sobre todo en momentos
o0 en conflictos determinados. En este sentido, DeVore (2023, p. 264) destaca que, aunque
los drones de categoria militar como los Bayraktar, Forpost u Orion fueron inicialmente
considerados como armas transformadoras, su ciclo de vida en el frente demostré una

vulnerabilidad aguda que llevo a su retiro del servicio activo.

En efecto, a pesar de su costo mucho inferior, en comparacion con las aeronaves
tripuladas utilizadas convencionalmente, estos dispositivos son altamente susceptibles a
sufrir dafios considerables cuando son alcanzados por contramedidas eficaces contra sus
componentes y estructura, como pueden ser las piezas mecanicas o los circuitos
electronicos, que son vulnerables, entre otros, a ataques electronicos direccionados o0 a
sistemas antiaéreos convencionales. Por ello esta parte de la doctrina sostiene que la
efectividad atribuida a los VNTC se enfrenta a un desafio fundamental: su capacidad para
alterar decisivamente los resultados de los conflictos puede verse limitada por la facilidad
con la que pueden ser neutralizados. Este analisis sugiere que la revolucion de los drones

en la guerra, aunque significativa, no es omnipotente ni definitiva.
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De la misma manera, es importante mencionar que algunos expertos afirman que
ninguno de los dos conflictos estudiados supuso una transicién completa hacia la guerra
“futurista”, dominada por sistemas hiperconectados y autdbnomos, sino que se observo la
persistencia de enfrentamientos convencionales. Efectivamente, tanto la guerra de
Nagorno-Karabaj del 2020 como la guerra entre Rusia y Ucrania desde 2014 se han
caracterizado por la importancia critica de las operaciones convencionales. Por ejemplo,
Kartomo et al. (2022, p. 111) y Fabbrini (2023, p. 2) coinciden en describir el conflicto
en Ucrania como una guerra convencional, donde el poder aéreo y los misiles de alta
precision desempefian roles clave, pero el despliegue de grandes nimeros de tanques y la
persistencia de las fuerzas de combate convencionales subrayan la continuidad de las

tacticas tradicionales en la guerra.

D. La importancia del contexto para la eficacia militar

Mas alla de esta vision negativa de la eficacia de los drones en la guerra, una parte
sustancial de la doctrina insiste en la necesidad de una perspectiva mds matizada para
comprender cdmo se alcanza la victoria. En efecto, Chiriac (2023, p. 32) subraya que
determinar como un Estado gana una guerra es un problema complejo que combina
aspectos tangibles, como las fuerzas o las técnicas disponibles, con aquellos intangibles,
como las decisiones estratégicas. Esta combinacion de elementos hace que la respuesta
no sea sencilla, y no se puedan hacer afirmaciones de manera taxativa, subrayando la
importancia de considerar una amplia gama de factores mas alld de la mera

implementacion tecnoldgica.

En esta misma linea de razonamiento, Ili¢ & TomaSevi¢ (2021, p. 15) argumentan
que, a pesar de la eficacia percibida de los drones y los ataques cibernéticos, es esencial
una combinacion efectiva de estas nuevas tecnologias con sistemas mas tradicionales,
como las unidades mecanizadas blindadas y el combate cuerpo a cuerpo. Esta vision se
apoya en la idea de que la guerra moderna debe ser entendida como una orquesta en la
que todos los elementos deben funcionar conjuntamente para alcanzar objetivos
significativos, y donde la implementacion de la tecnologia debe ser contextualizada

cuidadosamente en funcion de cada caso particular.

La importancia de una perspectiva matizada es crucial para entender el impacto
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de la tecnologia en conflictos recientes. Esto se evidencio con la invasion rusa de Georgia
en el 2008, un claro ejemplo de guerra hibrida (Seskuria, 2022). Aunque la “gran
revolucion” tecnoldgica en el campo de batalla fue innegable segun parte de la doctrina,
investigaciones sugieren que la cantidad de tropas también jugé un papel crucial (Beehner
et al.,, 2018, p. 4). Por lo tanto, es esencial analizar con cuidado la contribucion

tecnoldgica frente a otros factores determinantes.

Esta seccion subraya la idea de que, aunque las innovaciones tecnoldgicas como
los drones y los ataques cibernéticos han redefinido aspectos de la guerra moderna, su
efectividad y relevancia deben evaluarse en el contexto de una estrategia militar
combinada que integre tanto elementos nuevos como tradicionales. La victoria en la
guerra, por lo tanto, no se reduce a la superioridad tecnoldgica, sino que emerge de la
capacidad de integrar y adaptar un espectro completo de capacidades militares en

respuesta a las dindmicas particulares de cada campo de batalla.

E. La percepcion de las acciones en el ciberespacio como limitadas

En lo que se refiere a las acciones ofensivas en el ciberespacio, la percepcion sobre
su contribucion a la victoria es considerablemente mas pesimista. Diversas voces dentro
de la doctrina sugieren que, en conflictos como la guerra de Ucrania, los ataques
cibernéticos han tenido poco o ningun impacto en el desarrollo de las hostilidades. Segun
Kostyuk y Zhukov (2017, p. 12), estos ataques no lograron alcanzar objetivos criticos de
manera efectiva durante periodos prolongados. No obstante, aun asi, Stone (2013) plantea
gue estas acciones pueden considerarse actos de guerra dada su fuerza, violencia y
letalidad, lo que indica una vision generalmente pesimista, aunque matizada, sobre la

importancia de estas acciones.

Realmente los ciberataques en sentido estricto, es decir acciones concretas en el
ambito ciber-ldgico parecen haber sido limitadas y generalmente llevadas a cabo por
grupos no identificados o no aliados de manera directa a las fuerzas armadas de las partes.
Esto ya se pudo observar en conflictos bélicos como la guerra de Estonia del 2007, la
primera en incorporar ataques cibernéticos de grandes magnitudes, como ataques de
denegacion de servicio (DDoS) que inhabilitaron importantes paginas gubernamentales y

afectaron infraestructuras criticas (Herzog, 2011, p. 51) haciendo que sitios web que
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normalmente recibian 1.000 visitas al dia colapsaran después de recibir hasta 2.000
accesos por segundo (Herzog, 2011, p. 51). Dicho esto, parte de la doctrina si reconoce la
efectividad de este tipo de acciones para desestabilizar, ademas gracias a acciones con

muy bajo coste mediante el uso de bots distribuidos globalmente.

Segun la doctrina, estos ataques no siempre son atribuibles directamente, y no se
han percibido histéricamente como medios eficaces para alcanzar la victoria de manera
independiente, pero su combinacion con tacticas terrestres u otros sistemas de ataque
puede servir para desestabilizar y aumentar las probabilidades de lograr victorias
significativas en el terreno. Russell (2014, p. 103) observa que, en conflictos anteriores,
los ciberataques a menudo coincidieron estratégicamente con los dias de mayor ofensiva,
sugiriendo una planificacion anticipada. Esto indica que, aunque la doctrina no descarta
completamente la ineficacia de las acciones cibernéticas, se reconocen patrones similares
en distintos conflictos a escala global como en la guerra de Rusia contra Ucrania o de
Nagorno-Karabaj. No obstante, la eficacia y contribucion de estos ataques a la victoria a

menudo queda condicionada a su integracion con otros sistemas y capacidades militares.

Ademas, la doctrina coincide en que las acciones ofensivas en el ciberespacio
frecuentemente trascienden las operaciones contra infraestructura o servidores
gubernamentales, desarrollandose también a través de las redes sociales y configurandose
casi como batallas de informacién. Willett (2022) destaca: “Los ataques cibernéticos
durante la guerra entre Rusia y Ucrania han involucrado una masiva “batalla de

informacion en linea”

Como se ha comentado a través de los Ultimos apartados, existe una division
significativa dentro de la doctrina militar sobre el impacto de las innovaciones
tecnoldgicas en la guerra moderna. Por un lado, una corriente de pensamiento sostiene
que las mejoras tecnoldgicas, como la implementacion de VNTC en los arsenales
militares, ha marcado un cambio radical en como se libran los conflictos, presentando los
avances como claramente determinantes y clave en los resultados bélicos. Por otro lado,
hay otra perspectiva que sostiene que muchos aspectos de estos conflictos se han
desarrollado de forma convencional, lo que, en cierto modo, ofrece una vision menos

alentadora sobre la superioridad técnica ofrecida por estas nuevas tecnologias.
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El presente trabajo fin de grado parece enfocarse mas en la comprensién matizada
del éxito de estas tecnologias en la guerra de Rusia contra Ucrania y en la guerra de
Azerbaiyan contra Armenia del 2020, intentando considerar la implementacion de estas
tecnologias en si mismas y contrastarla con factores externos como sus formas o
momentos de implementacion. La revision de literatura parece apuntar a que el éxito de
los drones en la segunda guerra de Nagorno-Karabaj puede no observarse de la misma
manera en conflictos posteriores, como el de Rusia contra Ucrania, mostrando asi
situaciones en las que estos sistemas podrian no haber determinado de manera tan
contundente el éxito bélico de las partes. Ademas, como se ha sefialado, la expectativa de
que la adopcion de tacticas utilizadas con éxito en conflictos anteriores se replique

linealmente en enfrentamientos subsecuentes a veces puede no cumplirse en su totalidad.

[V. Marco teorico

A. La relevancia del realismo

Antes de adentrarse en el concepto de la guerra hibrida, que es el concepto que
parece recoger mejor las caracteristicas de las guerras contemporaneas, especialmente si
se toman en cuenta aspectos como la implementacién de nuevas tecnologias en los
arsenales militares, parece relevante enmarcar dicha teoria en un paraguas teérico mayor.
Basandose en una vision puramente teorico-internacionalista, la teoria que podria ofrecer
mejor ese contexto, podria ser la teoria realista de las relaciones internacionales. En
efecto, esa parece ser la mas adecuada para investigar, comprender y analizar el uso y la
implementacién de nuevas tecnologias en el contexto de una guerra a gran escala entre
estados, y mas concretamente, la teoria del realismo ofensivo. Esto se debe a que estas
teorias se basan en cinco supuestos: (1) el contexto internacional anarquico; (2) la
racionalidad de los estados; (3) la falta de claridad sobre las intenciones de los demés
estados; (4) la supervivencia y la seguridad como objetivo principal para ellos y; (5) la
posesion de considerables capacidades militares y la intencién de seguir aumentandolas
(Karagiannis, 2012, p.75). Este enfoque, basado en la relevancia del Estado como
principal actor en las relaciones internacionales (Mammadov, 2022, p.6) y arraigado en
la percepcion de un sistema internacional anarquico, donde la seguridad es un bien escaso,

proporciona una base solida para analizar la evolucién de la guerra en la era moderna.
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Dentro de la teoria realista, el marco propuesto por los realistas ofensivos es
especialmente pertinente ya que consideran que los estados buscan alcanzar sus objetivos
politicos maximizando su poder relativo frente al resto de estados del sistema
internacional basandose en su percepcion de seguridad. Esta bdsqueda muchas veces
implica politicas exteriores expansionistas, aprovechando oportunidades para ganar mas
poder y debilitar a potenciales adversarios (Lobell, 2002, p.165-166). Tal y como lo
asegura Karagiannis (2012, p.75), citando a Mear-Sheimer, los estados: “no dudarian en
lanzar guerras contra adversarios cuando ello sirva a sus intereses”. Sin embargo, cabe
matizar, que, a pesar de esta ser la vision clésica de las teorias realistas, Lobell (2002,
p.165-166), sostiene que no siempre la hegemonia o la primacia internacional es el fin
altimo que todo estado anhela alcanzar. En realidad, estos objetivos de expansion variaran
de estado a estado, debido a factores como la geografia, sus tradiciones, etc. Es decir, que
la estrategia de seguridad de cada Estado dependera de sus situaciones concretas
(Kunertova, 2023a).

Es importante decir que tanto la segunda guerra de Nagorno-Karabaj como la
guerra de Rusia contra Ucrania se han estudiado en numerosas ocasiones desde la
perspectiva realista o desde la del realismo ofensivo. Umarach y Muhammad (2023)
argumentan, por ejemplo, que Azerbaiyan, en su disputa con Armenia, busco asegurar su
territorio incrementando su capacidad militar para tomar control del enclave de Nagorno-
Karabaj, una regién que histéricamente considerd propia y todo ello esforzandose para
aumentar su presupuesto y capacidades militares como lo describe Mammadov (2022,
p.6). De la misma manera estudios como el de Kumar (2023, p.927), observan la guerra
de Rusia contra Ucrania como una guerra que tendié hacia un modo de operaciones

caracteristico del realismo ofensivo.

Este marco conceptual realista es crucial no solo para entender la adquisicién de
nuevas tecnologias militares por parte de los estados, sino que también sirve como una
base sélida para introducir y contextualizar el concepto de guerra hibrida. Este ultimo, es
fundamental para comprender las dinamicas de las guerras contemporaneas ya que
encapsula la fusién de tacticas convencionales y no convencionales observadas en

complejos conflictos como los que se plantean en este estudio.
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B. Definicion y evolucidn del concepto de guerra hibrida

1. Surgimiento del término

Tras laanexion de Crimea por Rusia en 2014 (Magen, 2014), el concepto de guerra
hibrida adquirio relevancia en los circulos de la defensa transformandose en un término
relevante en teoria militar y de uso relativamente comun para describir diversos desafios
de seguridad y defensa. Reichborn-Kjennerud y Cullen (2016, p.2) destacan que la guerra
hibrida pasoé de la “oscuridad relativa de los circulos tedricos militares” a convertirse en
un término mas convencional utilizado para describir un conjunto extenso de desafios de

seguridad y defensa.

La guerra hibrida, segin Danyk et al. (2017), no es un concepto particularmente
nuevo, sino que simplemente se refiere a una “combinacién de tacticas de guerra
convencionales y no convencionales o irregulares”. Esta combinacion se extiende mas
alla del campo de batalla para abarcar areas como la economia, las relaciones diplomaticas
o0 el campo de la informacidn (incluyendo la guerra psicoldgica, la cibernética y hasta la
desinformacidn), entre muchas otras (p. 5-6). En efecto, la guerra hibrida implica un
enfoque asimétrico, cuyo objetivo es lograr efectos significativos a gran escala a través
de recursos no convencionales en el ambito militar, alejandose del recurso exclusivo a

equipamiento armamentistico.

Por lo que destacan diversos autores, el propdsito principal de estos conflictos y
tacticas hibridas, es principalmente desestabilizar tanto los procesos internos como
externos de un Estado en guerra. Entre muchas otras estrategias, algunas de estas acciones
incluyen: la desestabilizacion economica, la promocion del descontento de la poblacion o
generar condiciones que propicien la emigracion de algunas regiones. Pero ademés de
esto, los esfuerzos suelen verse reforzados por la aplicacion y el recurso a otras
capacidades como labores de inteligencia, operaciones de fuerzas especiales, uso de
fuerzas militares convencionales y la participacion de combatientes irregulares (Danyk et
al., 2017, p. 5-6), todo ello, naturalmente, sin olvidar el recurso a nuevas tecnologias, que
consiguen alejar los conflictos actuales del concepto de una guerra convencional. En este
trabajo de fin de grado, se investigara el papel de los VNTC y las acciones ofensivas en
el ciberespacio dentro del marco de la guerra hibrida a través del analisis comparativo de

las dos guerras mencionadas a lo largo de las secciones anteriores.
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2. Criticas y debates sobre el concepto

Sin embargo, este concepto de guerra hibrida ha sido objeto de numerosas criticas
en los dltimos afios. Algunos argumentan que se ha convertido en un término paraguas
para cualquier tipo de intervencion militar y que carece de un valor analitico por no
contener nada “distintivamente nuevo” (Reichborn-Kjennerud y Cullen, 2016). Ademas,
el concepto también se criticd por distorsionar supuestamente las distinciones
tradicionales entre momentos de paz, de conflicto y de guerra; convirtiéndose segun parte
de la doctrina en un sinébnimo de la “estrategia global” ya que podria adaptarse o
moldearse a cualquier situacion (Reichborn-Kjennerud y Cullen, 2016, p.2). De la misma
manera se menciona que el término se ha ido adaptando segun el andlisis de distintas
situaciones y contextos, lo que ha llevado a una falta de claridad conceptual. Esto en parte
se debe a que el concepto se dedujo al “observar al enemigo”, lo que fue cambiando
progresivamente su definicion y significado segun el “sujeto de analisis” (Reichborn-
Kjennerud & Cullen, 2016, p.2).

A pesar de las criticas recibidas por la supuesta falta de rigor conceptual, el
concepto de guerra hibrida ha proporcionado una base solida para comprender la
naturaleza de los conflictos actuales y especificamente los dos seleccionados para el
presente estudio. Como sefialan Reichborn-Kjennerud y Cullen (2016, p. 2): “La literatura
sobre las guerras hibridas, y sus criticas, ofrecen terrenos fértiles para discutir el futuro de
la guerra y la forma de combatir”. En efecto, esta perspectiva ayuda a alejarse de una
vision de la guerra puramente instrumental y técnica reconociendo que el concepto de

guerra esta en constante cambio.

Inicialmente, la guerra hibrida se utiliz6 para describir la creciente sofisticacion y
complejidad de los conflictos en los que estaban involucrados actores estatales en el
campo de batalla, como Hezbollah en el Libano, entre otros. Estos actores combinaban
tacticas convencionales, con otros modos de operacion no militares y novedosos, como
sistemas de armas modernos y tecnologias como ataques cibernéticos, VNTC, o
comunicacion cifrada, desafiando asi el concepto tradicional occidental de la guerra
convencional para alcanzar objetivos politicos o estratégicos (Reichborn-Kjennerud y
Cullen, 2016, p.2-3). No obstante, el concepto evoluciond hacia la discusion de una forma

de guerra, llevada a cabo también por estados, notablemente por Rusia contra Ucrania.
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Como se ha mencionado anteriormente, esto implicaria “la integracion total de los medios
militares y no militares del poder estatal para conseguir alcanzar objetivos politicos”
(Reichborn-Kjennerud y Cullen, 2016, p.3). Se entiende que los estados son capaces de
coordinar y sincronizar sus capacidades para crear efectos sinérgicos que superan el éxito

de los conflictos tradicionales.

La guerra hibrida, especialmente en su ejecucion por estados, se caracteriza por
un “nublamiento” de lo que se entiende por guerra (Ehrhart, 2017, p.4) y, en definitiva,
se caracteriza por un uso estratégico de la ambigliedad con la que se pretende complicar
0 socavar los procesos de toma de decisiones del oponente y también dificultar la
interpretacion de lo sucedido en el campo de batalla (Reichborn-Kjennerud y Cullen,
2016, p.4). Como sefiala Chin (2019, p. 779), las tecnologias emergentes estan desafiando
el monopolio tradicional del estado sobre el uso de la violencia, introduciendo
progresivamente nuevas oportunidades y métodos de ataque. Los avances en
biotecnologia, nanotecnologia y la revolucion de la informacion no solo estdn cambiando
el campo de batalla, sino que también permiten tacticas que pueden ser consideradas “no

militares”, ofreciendo asi ventajas significativas en conflictos.

Un ejemplo destacado de estas tacticas no convencionales es Rusia, que ha sido
acusada de emplear métodos no tradicionales como la manipulacién de redes sociales y
el hackeo de elecciones para influir més alld de sus fronteras. Estas tacticas, facilitadas
por el desarrollo tecnoldgico, representan una caracteristica persistente del espectro de
conflictos y son empleadas por una variedad de estados, subrayando la evolucién y la

complejidad creciente de la guerra hibrida en el contexto moderno (Chin, 2019, p. 779).

V.  Metodologia

La metodologia de esta investigacion se fundamenta en un enfoque cualitativo y
comparativo de la informacidn recopilada mediante fuentes secundarias para explorar el
impacto de la tecnologia militar moderna y las estrategias de guerra hibrida en los
conflictos de Nagorno-Karabaj y de Rusia contra Ucrania, evaluando especificamente si

fueron implementaciones que contribuyeron a alcanzar la victoria.
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En esta linea, la recopilacion de datos se realiz6 a través de una cuidadosa
seleccion de informes académicos, documentos politicos y analisis de expertos o think-
tanks. Todo ello se complementd con fuentes de datos abiertas para corroborar y
complementar los datos ofrecidos en los informes de combate. En lo relativo a este ultimo
punto, se recurrid por ejemplo a la base de datos Oryx, reconocida por su rigurosa
documentacion sobre equipamiento militar derribado en conflictos contemporaneos. De
este recurso se extrajeron datos detallados sobre la cantidad y tipo de armamento destruido
en ciertos puntos criticos de los conflictos analizados, buscando evaluar las posibles

causas Yy origenes de la destruccién de algunos equipos militares.

Este proceso implico una meticulosa recopilacion de fuentes abiertas a través de
su plataforma web, seguido de una cuidadosa filtracion y clasificacién de los datos segln
categorias especificas, como tipo de armamento, y contexto del conflicto. Con estos datos
clasificados, se procedid a elaborar estadisticas relevantes que permitieron una
interpretacion precisa de los patrones de dafio y pérdida de material belico,
proporcionando asi estadisticas empiricas para su posterior interpretacién. A lo largo de
la investigacion se empled un enfoque comparativo por temas para identificar las

tendencias y divergencias en el uso de las nuevas tecnologias seleccionadas.

La seleccion de la bibliografia pertinente se realizd mediante la exploracion de
bases de datos académicas como Google Scholar y JSTOR, empleando palabras clave
especificas como "Guerra Hibrida Nagorno-Karabaj”, "Tecnologia Armamentistica
Nagorno-Karabaj", "Drones en Guerra de Ucrania” o "Ciberoperaciones Guerra de
Ucrania". Se procuré dar prioridad a las fuentes que poseen una conexién directa con los
objetivos de la investigacion, prestando especial atencién a los materiales publicados en
los Gltimos afios. Este criterio temporal garantiz6 la contemporaneidad y aplicabilidad de

la informacion recogida, aumentando asi el rigor del estudio.

La investigacion se llevd a cabo reconociendo las limitaciones impuestas por
el acceso restringido a informacién confidencial, especialmente la militar, todo ello
buscando la méaxima objetividad al corroborar la informacién a través de diversas fuentes
reconocidas por su integridad y fiabilidad.

Para el desarrollo del planteamiento de esta investigacion, el TFG se desarrollard

de la siguiente manera. En el primer capitulo, dedicado especificamente a los VNTC, se
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pretende identificar y comparar qué drones fueron usados en ambas guerras, centrandose
en su contribucién a la victoria y en su papel en la supremacia tactica. Para facilitar el
desarrollo, se clasificaran segin su uso principal. Dicho objetivo esta dividido en dos
hipotesis especificas. En primer lugar, se plantea que los drones utilizados en ambos
conflictos no fueron del todo similares en cuanto a caracteristicas y modos
implementacion, pero si crearon cambios en la estrategia tradicional de la guerra (anexo
1). En segundo lugar, su segunda hipotesis especifica presupone que la eficacia de los
drones para alcanzar la victoria en los conflictos depende del contexto (factores externos)
y, Si bien cambian la guerra, no eliminan el combate directo ni el armamento

convencional, ni aseguran la victoria.

El segundo capitulo, estd dedicado a las acciones ofensivas en el ciberespacio, el
objetivo especifico de dicho capitulo es identificar y comparar cuales fueron utilizadas en
ambas guerras, evaluando si realmente contribuyeron alcanzar la victoria de las partes. Se
propone una hipotesis especifica que sugiere que las acciones en el ciberespacio
simplemente complementaron la guerra y tienen alcances limitados en ambos conflictos

(anexo 1).
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VI. Desarrollo y Discusion

A CAPITULO 1: Vehiculos no tripulados de combate aéreo (VNTC)

Como fue comentado, el primer capitulo del trabajo esta dedicado especificamente
a los VNTC. En él se pretende identificar y comparar especificamente cuéles de ellos
fueron usados en ambas guerras, centrdndose en su contribucion a la victoria 'y en su papel
en la supremacia tactica de las partes. En primer lugar, se plantea que los drones utilizados
en ambos conflictos no fueron del todo similares en cuanto a caracteristicas y modos
implementacién, pero si crearon cambios en la estrategia tradicional de la guerra.
Efectivamente, se presupone que, si bien los VNTC prevalecieron en misiones de
reconocimiento y vigilancia, su impacto en operaciones ofensivas directas fue limitado.
No obstante, se presupone también que transformaron significativamente la dindmica de
los conflictos, permitiendo una mayor precision y una clara identificacion de objetivos,
lo que a su vez impulsé cambios tacticos en las maniobras de tropas. En segundo lugar,
la segunda hipotesis especifica presupone que la eficacia de los VNTC para alcanzar la
victoria en los conflictos depende del contexto (factores externos) y, si bien cambian la
guerra, no eliminan el combate directo ni el armamento convencional, ni aseguran la
victoria. Especificamente, se presupone que la eficacia de los drones dependi6 en gran
medida de su integracién con otras formas de capacidad de ataque y de factores externos,
tales como la coordinacion y planificaciéon, asi como las capacidades de respuesta
enemigas. Ademas, a pesar de que proporcionaron una ventaja tactica en algunas
situaciones, como en el caso de Azerbaiyan en Nagorno-Karabaj, estos VNTC
complementaron, mas que reemplazaron al equipamiento militar tradicional, mejorando

la efectividad de ciertos ataques, sin garantizar por si mismos la victoria.

Antes de dar comienzo a esta seccién, parafraseando a Hassanalian y Abdelkefi
(2017, p.100), parece importante precisar que cuando se habla de drones o de VNTC
usados en conflictos bélicos las clasificaciones pueden ser muy numerosas debido a la
gran cantidad de modelos existentes y a sus caracteristicas variadas. Algunas de esas
clasificaciones tienen en cuenta, por ejemplo, las caracteristicas de las alas, de los motores
0 del peso del aparato. Pero a pesar de las innumerables clasificaciones, es necesario
utilizar algun tipo de método de clasificacion para poder realizar un andlisis estructurado

y comprensible. Para realizar las comparativas oportunas, a lo largo de analisis, se
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recurrird frecuentemente a la clasificacion en tres categorias realizada por la OTAN:
Clase I, hasta 150 kg; clase 1, desde 150 kg hasta 600 kg; vy, clase Ill, mas de 600 kg
(Onetto, 2021, p.90). Esta clasificacion incluye algunos parametros adicionales pero el

criterio del peso prevalece ante las discrepancias que pueden darse entre otros criterios:

Clase | Clase Il Clase 111
(P < 150kg) (150kg<P<600kg) (P > 600kg)
|| Radio de mision || Radio de mision |_| Radio de mision
hasta 50km hasta 200km sin limite
Altitud Altitud Altitud
Operacional Operacional Operacional
hasta 1.200 hasta 10.000 hasta 65.000
pies pies pies

Elemento grafico 1: Jerarquia de elaboracion propia con datos de

Pérez Arrieu y Allende (2021, p.30). P = Peso méaximo de despegue

Este primer capitulo seguira una estructura concreta para simplificar las
comparativas y llevar a cabo un analisis mas claro. Se estructurara segun las funciones
principales de los VNTC. Un primer apartado se referird especificamente a (1) los VNTC
Unicamente con capacidad ISR (por sus siglas en inglés: inteligencia, vigilancia y
reconocimiento), es decir, drones cuya Unica funcidn es realizar operaciones no cinéticas
y un segundo apartado se referird a (2) los drones con capacidad ISR y capacidad de

ataque propia.

1. VNTC con capacidad ISR (Inteligencia, Vigilancia, Reconocimiento)

a) Diferencias de clases utilizadas

Como se ha mencionado, la guerra de Ucrania fue la primera guerra en la que
ambas partes enfrentadas utilizaron VNTC de manera considerable para llevar a cabo sus
operaciones, sobre todo desde la crisis de Crimea (Kowrach, 2018, p.31), mientras que en
la guerra de Azerbaiyan conta Armenia, a pesar de que fueron altamente importantes y

utilizados, no se alcanzé el uso generalizado de manera simétrica por las partes.

Entre toda la amalgama de drones que fueron utilizados cabe destacar, en primer
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lugar, el papel jugado por los drones gque tienen unicamente capacidad ISR. Estos drones
generalmente no tienen capacidad de ataque y se dedican exclusivamente a la recopilacién
de inteligencia y realizar acciones de vigilancia y de reconocimiento, a menos que sean
modificados para otros propésitos. Como lo asegura Frackiewicz (2023), estos
dispositivos transformaron rapidamente la manera en la que se recopilan datos en la
guerra, y ayudaron de manera considerable a alcanzar los objetivos de las partes en el
campo de batalla. Esto se debe a que pueden ser utilizados entre muchas otras funciones,
para recopilar inteligencia mediante iméagenes o video, detectar movimientos en el frente,
realizar mediciones de sefiales u otras métricas a través de sensores especificos o actuar
como centros de comunicaciones para operaciones integradas. Esto es mas evidente en el
caso de los drones disefiados especificamente para un uso militar, especialmente los de
categorias mas elevadas segun la clasificacion de la OTAN. Una de las funciones clave
de estos aparatos es la habilidad para monitorear grandes areas durante periodos de tiempo
muy extensos, y asi informar a las partes de la realidad del entorno para poder tomar

decisiones razonadas y adaptadas al terreno (Frackiewicz, 2023).

En numerosas fuentes consultadas, se puede observar que en ambos conflictos se
recurrio de forma frecuente a los VNTC para realizar numerosos tipos de operaciones
ISR. En el caso de la guerra de Rusia contra Ucrania, Karber (2015, p. 13) destaca que
desde el principio de la guerra del Dombas, es decir, desde mediados del 2014, los
separatistas rusos y Ucrania comenzaron a utilizar al menos 14 tipos de VNTC, muchos
de ellos Unicamente con capacidades ISR. A pesar de que no se mencionan los modelos
implicados, se destaca por ejemplo el uso de “UAVs de vigilancia estratégica de muy
largo alcance y gran altitud volando a lo largo de la frontera y la costa meridional
ucraniana”, “aviones no tripulados de ala fija de largo alcance y gran altitud que
sobrevuelan las posiciones ucranianas” o “cuadricOpteros tacticos de muy corto alcance
utilizados para explorar posiciones de defensa y evaluacion de dafios de batalla” (Karber,
2015, p. 13). Esto demuestra el uso dado a estos sistemas desde el comienzo de la guerra
e introduce un aspecto relevante Gnico para este conflicto: el uso de drones comerciales.
Por otro lado, si se observan los informes que cubren la guerra de Nagorno-Karabaj se
encuentran interesantes diferencias con el uso de estos dispositivos en comparacion con

la guerra de Rusia contra Ucrania.

Por una parte, en el conflicto de Nagorno-Karabaj, Azerbaiyan hizo un uso
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intensivo de drones con capacidades ISR, que abarcaron varias clases militares definidas
por la OTAN (anexo 1). Se desplegaron drones de Clase 111 como los Hermes 900, Heron
y Searcher, ademas de los de Clase Il, como los Hermes 450, Aerostar y Hermes 180, o
los de Clase I, incluyendo los Thunder B, Orbiter 3 y Skylark, igualmente de procedencia
israeli. En contraste, en el enfrentamiento entre Rusia y Ucrania, hubo una tendencia
mucho mas pronunciada hacia el uso casi exclusivo de drones de clase militar I, lo que
refleja una estrategia de vigilancia y reconocimiento significativamente diferente entre
los dos conflictos, recurriendo en uno de ellos a aparatos de mayor envergadura mientras

que en el otro parece haber una tendencia hacia aparatos menores.

Pero ademas de estos aparatos de categoria militar, como apuntan Ploksto y
Demesko (2017, p.70), en Ucrania las operaciones militares incorporaron también
modelos de uso “civil”, es decir, drones comerciales, o aparatos creados ad hoc
empleando componentes inicialmente no destinados a uso militar. Esto claramente marca
una diferencia notable con la guerra de Artsaj, en la que, segun los datos disponibles, las
partes recurrieron casi exclusivamente a drones de categoria militar. Esto podria apuntar,
sin duda a una implementacién diferenciada de ambos conflictos desafiando la idea de

una implementacion lineal de las innovaciones militares.

En el caso de Ucrania dichos aparatos comerciales que incluyeron, segun la
comparativa realizada, cuadricpteros como los Evo Il o los drones Mavic desarrollados
por la compaiiia asiatica DJI, cambian en muchos sentidos la manera en la que se abordan
los combates en el suelo, ya que permitieron a los soldados de unidades tacticas méas
reducidas llevar consigo sus propios drones para llevar a cabo sus operaciones ISR o de
ataque. La mayoria de estos dispositivos civiles son muy ligeros (< 2kg), pueden ser
portados por una unica persona y generalmente no necesitan infraestructura compleja para
poder ser operados (Kunertova, 2023b, p.578). Ademéas de esto, es muy importante
destacar que se trata de productos méas baratos y mas facilmente reemplazables, lo que
puede resultar provechoso en conflictos en los que las probabilidades de perder
equipamiento aéreo son mas elevadas. Esto Gltimo es un aspecto que se tratara en detalle
en puntos posteriores, pero esto demuestra un cambio considerable a la hora de recurrir a

drones en ambos conflictos, cambiando asi las tacticas de guerra.
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b) Uso combinado de drones y coordinacién con sistemas

lanzacohetes multiple

Si se habla exclusivamente de los drones con capacidad ISR, muchas veces se
hace considerable énfasis en su capacidad de recopilaciéon de informacién ya que no
disponen de capacidad de ataque, pero se suele destacar menos frecuentemente su
relevancia a la hora de realizar operaciones en combinacion con otros drones y con otras
capacidades de ataque, situaciones que claramente muestran su relevancia. Segun las
fuentes consultadas, esta practica fue recurrente en ambos conflictos estudiados, lo que
puede mostrar como el uso de estos dispositivos pudo aportar ventajas a las partes que lo
usan para alcanzar sus objetivos bélicos, sobre todo, en términos de precision e

identificacion de objetivos.

En el caso de Ucrania, segin Kunertova (2023b, p.581), el nimero de drones
desplegados de clase I, fue notablemente superior al de cualquier guerra pasada. Lo méas
interesante es que muchos de ellos fueron drones Unicamente con capacidades ISR y se
usaron de forma conjunta con otros aparatos similares llegando a alcanzar grandes
enjambres. Por ejemplo, durante en un sobrevuelo de la ciudad de Bakhmut se Ilegaron a
usar hasta 50 de ellos conjuntamente para la realizacion de misiones ISR. Segun los datos
de este autor, la recopilacion de informacion por estos aparatos permitié detectar
alrededor del 86 % de los objetivos. Aungue esta cifra sea un tanto dificil de comprobar,
denota claramente la importancia del papel de los drones y su uso combinado con otros
tipos durante la guerra. En el caso de Rusia, de la misma manera, la estrategia militar
muchas veces no solo incorpord un Unico dron para realizar operaciones de vigilancia,
sino varios de ellos localizados a distintas alturas sobre el mismo objetivo. Esto se realizo
para poder recopilar datos e imagenes complementarias del objetivo para realizar

operaciones mas precisas posteriormente (Karber, 2015, p.13).

Por otro lado, en el caso de la guerra de Nagorno-Karabaj, es interesante destacar
que Azerbaiyan recurrié al antiguo AN-2, un avién de combate practicamente obsoleto
que fue modificado para ser usado como sefiuelo para descubrir las defensas antiaéreas
armenias. Dichos sistemas de defensa eran consecutivamente reconocidos por otros
drones con capacidades ISR para poder ser detectados y posteriormente neutralizados

(Diaz Rosaenz, 2021, p.22). Eso también prueba este uso combinado de drones para
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conseguir objetivos militares. Ademas de ese uso, otros drones de clase 1l Gnicamente
con capacidad ISR segun la clasificacion de la OTAN, como los Hermes 900 o los Heron,
también fueron utilizados para realizar vuelos de alta altura para adquirir informacion
sobre los blancos, reconocer los elementos terrestres desplegados e incrementar la
efectividad de los ataques. Este uso combinado de drones y su gran utilidad para la
identificacion de objetivos parece no haber sido del todo utilizado por parte de Armenia,
en parte, debido a su escasez de VNTC, lo que pudo disminuir claramente su capacidad
para realizar ataques de las mismas caracteristicas. Dicho esto, el uso combinado de
drones efectivamente puede aportar una ventaja tactica a las partes que los implementan

de manera efectiva en el campo de batalla.

Es cierto que los drones ISR pueden tener algunas desventajas, como, por ejemplo,
(1) la necesidad de planificacion previa contra objetivos fijos, (2) la falta de
reprogramacion rapida de las rutas o (3) las dificultades para rastrear objetivos moviles
(Karber, 2015, p.13) pero aun asi su relevancia parece alta cuando se utilizan en conjunto
con otros métodos de ataque, como es el caso de la coordinacion con sistemas de
lanzacohetes maltiples. En el contexto de la guerra en Ucrania, se ha observado desde el
principio el uso extensivo de numerosos drones para la identificacion de objetivos, lo que
ha facilitado la ejecucion de ataques altamente letales y precisos, como los realizados por
sistemas de lanzamiento de cohetes BM-21 MLRS (Karber, 2015, p.13). Este patron de
utilizacion de drones seguido de ataques mediante otros medios se observa en todos los
conflictos estudiados y por todas las partes. A pesar de que estos sistemas difieren en su
origen y fabricacion, el principio es similar. Después de identificar los objetivos mediante
drones, estos se retiran, y aproximadamente 15 minutos después se inicia un ataque con
misiles lanzados desde sistemas de lanzacohetes multiples. Posteriormente, una vez
transcurrido un breve lapso desde el lanzamiento de los misiles, los drones regresan a la
zona atacada para evaluar los dafos causados (Karber, 2015, p.13). Estas operaciones se
inscriben en el denominado “reconnaissance strike complex” (Jones, 2022, p.17) disefiado
para coordinar armas de largo alcance y alta precision junto con la recopilacion de
inteligencia en tiempo real, en aras de lograr una velocidad de reaccion mas rapida (Frias
Sénchez, 2021, p.1061).
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c¢) Aplicacién prdctica del uso combinado de VNTC con sistemas

MRLS

En primer lugar, en la guerra entre Rusia y Ucrania desde 2014, se han destacado
varios casos de implementacion de sistemas MRLS por parte de Rusia, siendo uno de los
mas notorios la batalla de Zelenopillya del 11 de julio de ese afio. Se trata de un caso
emblematico de la efectividad de los drones ISR en la deteccion y ataque preciso de
objetivos. En efecto, segun Kowrach (2018, p.30), durante esta confrontacion se
evidencié como Rusia, mediante el uso de VNTC, logré averiguar la ubicacién de un
grupo de tropas ucranianas que se habian concentrado hacia el norte en la autopista que
conduce a la ciudad de Luhansk y lanzar un devastador ataque con el sistema de
lanzacohetes multiples BM-21 Grad. En cuestion de minutos, las fuerzas rusas lograron
aniquilar practicamente dos batallones y diezmar la 792 Brigada Aerotransportada. Es
importante decir que este evento no solo mostré la capacidad de los drones para mejorar
significativamente la precision de los ataques, sino también las consecuencias que puede
tener eso en el campo de batalla, obligando a crear grupos de tropas que sean mas
dinamicos y pequefios para poder evitar este tipo de ataques. Pero, ademas de esto, se
puso de evidencia las consecuencias de la falta de capacidades de deteccion por parte de
las fuerzas ucranianas, lo que indica claramente que la efectividad de estos drones y
sistemas de ataque estd supeditada en muchas situaciones a la falta de presencia de
contramedidas por parte de los adversarios. Pero mas alla del caso concreto de esta batalla,
la utilizacion de estos sistemas no se limito a ataques aislados. Como sefiala el mismo
autor, la integracion de estas estrategias facilitd una serie de ataques en los meses
subsiguientes, resultando en acciones ofensivas decisivas, concretamente 53 ataques
dirigidos a 40 localizaciones distintas, que permitieron a las fuerzas pro-rusas presentes

en el Dombas a avanzar significativamente en la region.

En el caso de Ucrania, también se pudieron ver aplicaciones concretas de drones
ISR en combinacidn con sistemas de ataque de artilleria como MLRS o los sistemas de
artilleria de alta movilidad HIMARS proporcionados por Estados Unidos. Segun algunos
informes, se pone de evidencia que estos sistemas utilizaron para atacar de manera
recurrente puntos estratégicos de la logistica rusa, consiguiendo en algunos momentos de
la guerra “poner en llamas” importantes depdsitos de armas (Széke y Kusica, 2023, p.7).

Sin la recopilacion de informacion mediante la colaboracién internacional, pero también
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mediante el uso de drones de categoria militar y de rango civil. El uso de estos dispositivos
de artilleria no habria sido posible y, sin duda, no habria permitido a Ucrania avanzar o
conseguir alcanzar objetivos concretos en momentos determinados. Todo ello, no
obstante, debe matizarse con referencia a otros factores que seran discutidos en los

siguientes apartados.

Por ultimo, en el caso de la guerra de Nagorno-Karabaj, es importante destacar
que el conflicto estuvo dividido en dos fases. La primera de ellas se librd durante las tres
primeras semanas en las zonas mas planas circundantes del enclave que habian sido
controladas por parte de Armenia desde el alto al fuego de 1994. Esa fase de la guerra se
concentro en las regiones de Fuzuli y Jabrail en la frontera con Iran, y segun numerosos
informes, se destaca que fue en ese momento en el que se identificd la mayor superioridad
técnica y militar de Azerbaiyan, sobre todo a nivel aéreo, mediante el uso de VNTC para
misiones ISR que permitieron identificar objetivos armenios de manera efectiva.
Azerbaiyan recurrio a drones militares de categoria militar como el Bayraktar TB-2 de
clase 111 segun la clasificacion de la OTAN (anexo 1.2) que, a pesar de tener capacidad
de ataque propio, también fue utilizado de manera bastante notable para misiones ISR
(Jones, 2022, p.17-20), recopilando datos que también permitieron orientar los sistemas
de disparo de artilleria MRLS por parte de Azerbaiyan contra objetivos especificos
armenios. Esto supuso una ventaja frente a la parte opuesta, pero también muestra que la
efectividad de estos aparatos depende en gran medida de la capacidad de otros sistemas

para llevar a cabo sus ataques de forma precisa.

2. VNTC con capacidad ISR y realizacion de ataques directos

a) El éxito de los drones de categoria militar en la guerra de

Nagorno-Karabaj

Si se habla de VNTC con capacidad ISR y de ataque directo, parece relevante
comenzar analizando el caso de su implementacion en la guerra de Nagorno-Karabaj. En
los primeros dias tras el comienzo de los ataques, comenzd, como se dijo anteriormente,
la primera fase de la guerra en la que Azerbaiyan consiguié alcanzar rapidamente una
superioridad frente a su oponente. La ofensiva se realiz0 por varios frentes, atacando
“todo el frente del dispositivo defensivo” (Diaz Rosaenz, 2021, p.7) armenio sobre todo

en las regiones norte y sur del enclave disputado. Las tropas se introdujeron asi en una
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breve guerra de desgaste, pero rapidamente se pusieron de manifiesto las pocas ganancias
significativas de las fuerzas terrestres. En ese momento fue cuando la importancia de los
VNTC implementados por Azerbaiydn comenzd a hacerse evidente. El pais utilizé
numerosos drones de rango militar, sobre todo de clase 111 como los turcos Bayraktar TB-
2 que gracias a sus capacidades ISR y de ataque directo, permitieron destruir las defensas
aereas armenias y alcanzar una gran cantidad de objetivos de manera efectiva (Frias
Sanchez, 2021, p.1061). Se trata de sistemas altamente sofisticados que tienen un rango
de control de hasta 300 km, una autonomia de hasta 27 horas de vuelo (anexo 1.2) y estan
equipados con pequefias municiones MAM-C de 20 libras y MAM-L de 50 libras que
permiten realizar ataques directos, precisos y de gran impacto. Asi, gracias a la
superioridad aérea presentada por Azerbaiyan sobre todo gracias a los Bayraktar TB-2, a

los pocos dias el sistema defensivo armenio colapsé (Diaz Rosaenz, 2021, p.8).

También es importante destacar el papel de las municiones merodeadoras en este
éxito en el campo de batalla, que introdujeron una dimension adicional en la estrategia de
combate. Se trata de armas capaces de permanecer en el area de operaciones a la espera
de identificar un objetivo y posteriormente dirigirse a gran velocidad hacia él para
autodestruirse causando dafios. Aqui es importante destacar la coordinacion de estas
municiones, con drones Unicamente con capacidad ISR y otros con capacidad de ataque
directa. Como indica Onetto (2021, p.90), es el empleo coordinado de drones
merodeadores como los Harop o la linea Orbiter de origen israeli con otro tipo de
dispositivos de clases elevadas, como el Bayraktar-TB2 lo que subraya la importancia
estratégica de estas tacticas en el conflicto. La efectividad de estas tacticas se vio reflejada
en la destruccion de importantes activos antiaéreos. Gazpio (2021) destaca como los
sistemas de misiles antiaéreos TOR-M2KM de fabricacion rusa fueron neutralizados por
ataques de municiones merodeadoras Harop y por los drones Bayraktar TB-2, reduciendo
significativamente las capacidades de defensa aérea de Armenia. Este impacto fue
amplificado por la destruccion de numerosas unidades de defensas aéreas armenias,
incluidos sistemas 9K33 OSA y 9K35 Strela, durante las primeras dos semanas de
enfrentamientos, un hecho resaltado por Pérez Arrieu y Allende (2021), quienes

documentan la pérdida de alrededor 60 unidades de estas defensas.

No obstante, entre todos los VNTC y municiones merodeadoras que fueron

importantes para el éxito bélico de Azerbaiyan, el papel de los Bayraktar TB-2 fue de los
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méas relevantes. Efectivamente, fue uno de los aparatos que realmente causd una
diferencia notoria, ayudando a Azerbaiyan a alcanzar sus objetivos militares. A pesar de
que la obtencion de informacion sobre el equipamiento perdido durante una guerra puede
ser una tarea desafiante, es importante intentar acercarse lo maximo posible a la realidad
para poder realizar observaciones veridicas. Para evaluar como fue eliminado cierta parte
del equipamiento Armenia se recurrio a los datos disponibles en la web Oryx, que como
se ha explicado en la seccion de metodologia, es una plataforma que proporciona datos
detallados sobre las pérdidas de material bélico en diversos conflictos, combinando

fuentes abiertas y fotografias geolocalizadas.

Captura, Destruccion y Dafio de Tanques Armenios por
Azerbaiyan

2%

Elemento grafico 2: Gréafico de

elaboracion propia en Microsoft Excel ©
con datos de Oryx (2023)

40%

58%

= Destruido Capturado / Dafado y capturado Dainado

El grafico anterior muestra una representacion de los datos obtenidos de la web
de Oryx sobre los tanques armenios alcanzados por la ofensiva de Azerbaiyan a lo largo
del conflicto. Es preciso recordar que el presente analisis esta sujeto a las limitaciones
inherentes al seguimiento de conflictos armados con fuentes abiertas, y se reconoce la
posibilidad de que existan ciertos eventos no documentados. Sin embargo, la informacion
presentada ofrece una estimacion sustancial del equipamiento afectado. En la elaboracion
de este grafico se recopilaron y categorizaron datos especificos de los tanques armenios
afectados, incluyendo los modelos T-72 Ural, T-72A, T-72AK, T-72AV, T-72B, y otras
variantes T-72 no especificadas. Los resultados se clasificaron segun el estado en que
cada tanque fue afectado: destruido, capturado/dafiado y posteriormente capturado, o solo

dafado.

De acuerdo con los datos resultantes (elemento grafico 2), se puede decir que la

mayor parte de los tanques alcanzados por Azerbaiyan (el 58%) fueron destruidos,
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mientras que un 40% fueron capturados o dafiados y luego capturados. Estos valores
muestran que la destruccion representa mas de la mitad de los incidentes documentados,
lo cual destaca la severidad del impacto sufrido por los tanques armenios en manos
azeries. Por otro lado, un marginal 2% corresponde a tanques que Unicamente sufrieron

dafos, pero no fueron totalmente neutralizados.

Distribucion de Tanques Armenios Destruidos por
Método de Ataque

9% 1% 1%

Elemento grafico 3: Grafico de

elaboracién propia en Microsoft
57% Excel © con datos de Oryx (2023)
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Destruido por Bayraktar TB-2 Destruido (Sin Informacién)
= Destruido por Spike ATGM = Destruido por Municién Merodeadora

= Destruido por TB-2 y Artilleria = Destruido por TB-2 y Spike ATGM

Estos datos son relevantes para observar la eficacia de los ataques azeries, pero si
se desglosa el 58 % anterior, que corresponde a los tanques destruidos por las fuerzas de
Azerbaiyan, se puede observar que la mayor parte de los dafios fueron causados por el
Bayraktar TB-2. En efecto, por si solo, representa el 57 % de las causas de destruccion de
tanques armenios (elemento gréfico 3) lo que resalta de manera significativa la eficiencia
e importancia de los VNTC en la estrategia militar de Azerbaiyan, sobre todo estos de
una clase militar elevada. Frente a estos datos imponentes, el gréfico también revela que
el 15 % de los tanques restantes fueron destruidos por misiles antitanque guiados (ATGM)
tipo Spike, 9 % fue destruido por municion merodeadora y otros fueron destruidos por la
combinacion de drones como el Bayraktar TB-2 y fuego de artilleria. Este ultimo caso
fue el menos recurrente, pero aun asi los datos revelan la integracion de capacidades
aereas Yy terrestres en operaciones combinadas para alcanzar objetivos bélicos. EI 17 %
restante representa aquellos tanques sobre los que no se dispone informacion especifica

sobre la causa de su destruccion.
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Sistemas de Lanzacohetes Multiples Armenios Destruidos
por Tipo de Ataque
3% 1%

Elemento gréafico 4: Gréfico de

elaboracion propia en Microsoft
Excel © con datos de Oryx (2023)

 81%

» Destruido por TB-2 = Destruido por Municiéon Merodeadora

= Destruido por Spike ATGM Destruido (Sin Informacion)

Por ultimo, el mismo procedimiento fue realizado para identificar la causa de
destruccion de sistemas de lanzacohetes armenios por tipo de ataque (elemento grafico
4). Los datos son todavia mas sorprendentes. Los datos apuntan a que en torno al 81 %
de estos sistemas fueron destruidos por el Bayraktar TB-2, mientras que Unicamente el 19
% restante fue destruido por municion merodeadora, artilleria u otras causas no
identificadas. Estos datos revelan claramente la importancia de los drones con
capacidades ISR y ataque directo para alcanzar objetivos, lo que ayud6 a Azerbaiyan a
superar las dificultades experimentadas durante la primera fase. Esto también demuestra

que los VNTC no fueron Gnicamente utilizados para misiones ISR.

b) Drones con capacidad de ataque directo en la guerra de Rusia

contra Ucrania

En el caso de la guerra de Rusia contra Ucrania desde el 2014, segln los datos
sobre drones con capacidad de ataque directo (anexo 1.2), las partes recurrieron a drones
de ataque de clase 111 y a otros de clases inferiores. Ucrania recurrié a los Tupolev T-141,
Tupolev-143, y a los Bayraktar TB-2 al igual que en Nagorno-Karabaj, mientras que, en
el caso de Rusia, Unicamente se podria destacar el uso del Orion. Todos ellos son VNTC
con capacidad para llevar a cabo ataques directos de forma nativa o si son modificados
para ello. Sin embargo, se puede observar una diferencia clara en comparacién con la
guerra del Caucaso: el uso de drones de clases inferiores. Similar a lo que se pudo
observar en la seccién relativa a los drones Unicamente con capacidad ISR.

Efectivamente, tanto Rusia como Ucrania, recurrieron de manera méas pronunciada al uso
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de este tipo de dispositivos, muchos de ellos, naturalmente, de rango militar como los
Switchblade 300, ST-35 o los R-18 utilizados por Ucrania, o los Lancet-3, Kalashnikov
KUV o Zastaya utilizados por Rusia. Todo ello, sin olvidar la implementacion sin

precedentes de drones comerciales.

Los drones de clase Il como los Bayraktar TB-2, al igual que en Nagorno-
Karabaj, permitieron alcanzar objetivos bélicos de manera mas precisa. Por ejemplo, estos
drones ayudaron a Ucrania a contrarrestar eficazmente las ofensivas rusas en las primeras
etapas después de la invasion del 2022 (Kreps & Lushenko, 2023, p.272). No obstante,
los ataques realizados por estos VNTC muchas veces se recogen de manera puntual y
anecdotica, y parecen disminuir a medida que se avanza en el conflicto. En ningun caso
se encuentran datos tan flagrantes como en Nagorno-Karabaj. Algunos informes como
los de Konaev (2023, p.9), Eslami (2022, p.509) o Antal (2022, p. 213), efectivamente,
destacan que el Bayraktar TB-2 fue util para la destruccion de tanques de combustible,
sistemas de defensa, antimisiles o convoyes militares y se destacan algunos hitos de
guerra en los que contribuyeron como durante el hundimiento del navio de guerra ruso
Moskova en 2022. Pero, de nuevo, la importancia de estos drones en este conflicto parece

no ser tan evidente.

Las municiones merodeadoras también fueron relevantes sobre todo para el bando
ruso. A partir de mediados del 2022, Rusia comenz6 a adquirir sistemas de drones
merodeadores suicida a Iran, llamados drones kamikaze Shahed-136 (Kunertova, 2023,
p.96). Estos drones fueron utilizados desde octubre del 2022, para alcanzar infraestructura
civil y otros objetivos. Uno de los momentos en los que su uso fue mas importante fue
por ejemplo en mayo del 2023 cuando Rusia despleg6 cerca de 60 drones Shahed sobre
Kiev (Konaev, 2023, p.9). Segln datos de Al Jazeera (2023), tras el ataque 200 edificios
de la capital, incluyendo 77 residenciales, sufrieron cortes de electricidad. No obstante,
al igual que los drones con capacidad de ataque directa como los Bayraktar TB-2, el
énfasis sobre la eficacia de estos sistemas no es tan constante ni univoco. Se comenta que
Ucrania gracias a sus sistemas de defensa fue capaz de interceptar cerca del 80 % de estos
drones y aunque el restante 20 % consiguid causar estragos, muchas veces no se tratd de

eventos que se pudiesen considerar como un avance o ventaja significativa en la guerra.

Como destaca Kunertova (2023b, p.583), en la guerra de Ucrania los drones se

34



han convertido en elementos consumibles como “balas o artilleria” muchas veces debido
a su precio inferior, esto marca una innovacion y diferencia en comparacion con
conflictos previos (Lowther & Siddiki, 2022, p.4-5). El ejemplo mas claro de esta
tendencia es la implementacion de drones comerciales a gran escala en el frente para
misiones de ISR y/o ataque directo. Desde el principio de la guerra, mas de 200 empresas
en el territorio nacional ucraniano estan manufacturando este tipo de drones y compafiias
internacionales también pusieron a disposicion de las tropas sus dispositivos. Cuando
Ilevaron consigo algun tipo de carga explosiva, actuaron practicamente como dispositivos
explosivos improvisados (Fogel, 2022) ayudando a las tropas que los usaban a alcanzar
objetivos puntuales desplegando pequefias granadas o cargas explosivas sin poner en
riesgo equipamiento militar de alto valor. Pero, ademas de estos pequefios logros tacticos,
algunas empresas también han desarrollado en base a estos modelos comerciales
dispositivos mas sofisticados capaces de llevar consigo cargas explosivas mayores. Este
es el caso, por ejemplo, de la compafiia ucraniana Aerorozvidka fundada por jovenes

ucranianos independientes durante las revueltas del Euromaidan del 2014 (Borger, 2022).

Entre todos los drones que fueron desarrollados por este grupo de técnicos, se
llegaron a crear aparatos de ocho rotores, de aproximadamente 1,5 m de envergadura y
capaces de lanzar bombas y granadas antitanque propulsadas. Uno de los mayores éxitos
de estos drones, fue durante la invasion de Ucrania del 2022, cuando el grupo colaboré
en las ofensivas contra la columna mecanizada de tanques de aproximadamente 40 millas
de longitud que se dirigia hacia Kiev por el frente del norte. Esta colaboracién con las
tropas desplegadas por parte de Ucrania permitid, segun diversas fuentes, destruir varios
de los vehiculos que encabezaban el convoy, causando asi importantes dificultades para
el avance de las tropas (Borger, 2022) y dificultando claramente la consecucion de los
objetivos de Moscu. Es preciso volver a destacar que el uso de estos dispositivos de
combate aéreo se menciona de una manera méas esporadica y puntual en este conflicto y
su contribucion a alcanzar la victoria es mucho mas cuestionable que en el caso de la

guerra del Caucaso.
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3. Factores externos para determinar la contribucidn real a la

victoria

En las secciones anteriores se detalld6 como los drones implementados mejoraron
la capacidad de recopilacion de informacién para llevar a cabo ataques mas precisos
contra objetivos enemigos, ya sea de manera directa 0 mediante la combinacion con otros
tipos de armas, contribuyendo asi a la consecucion de los objetivos militares de las partes
involucradas. No obstante, al observar estos momentos de éxito de una manera detallada,
se infiere que la eficacia de los drones es relativa al contexto y a los factores externos del
campo de batalla. Como propone Diaz Rosaenz (2021), la eficacia de los sistemas debe
ser “entendida como parte de un sistema mas amplio integrado por aeronaves tripuladas,
sistemas de comando y control y artilleria terrestre combinando la capacidad de adquirir,

guiar, atacar y engafiar al enemigo” (p.16).

a) Inversion militar y capacidades de respuesta

Uno de los elementos importantes a considerar son las diferencias de inversion
militar entre las partes involucradas. En primer lugar, si se habla de los gastos militares
en funcion del PIB de los paises se observa que en el caso de Ucrania y Rusia ambas
mantuvieron niveles de inversion relativamente estables entre el 2003 y el 2021, situados,
aproximadamente en 2,6 % en el caso de Ucrania'y 4,03 % en el de Rusia (World Bank
Open Data, 2024a). En segundo lugar, en el caso de Azerbaijan y Armenia, se observa
que la inversion de estos dos paises sigue una tendencia similar al alza desde el 2003 y
sufriendo aumentos y disminuciones similares a lo largo del tiempo (World Bank Open
Data, 2024b). No obstante, si se recurre al gasto nominal de estos estados se puede
observar que la situacion cambia considerablemente. Mientras el gasto de Rusia, en la
misma temporada, se sitia de media en los 70.000 millones de ddlares americanos, la
inversion ucraniana se situd constante en torno a los 3000 millones de d6lares americanos.
De forma similar, en el caso de Azerbaiyan, la inversion fue del 2003 al 2021 superior a
la de Armenia, alcanzando de media 1800 millones de délares americanos anuales y en

el caso de Armenia una media de 429 millones de dolares.
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Gasto Militar Anual de Azerbaiyan y Armenia
(en Millones de USD, Valores Corrientes)
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Estas diferencias presupuestarias permitieron a Azerbaiyan adquirir una gran
cantidad de armas, no solamente de Rusia, pero también de otros paises como lIsrael y
Turquia (Ili¢ & TomasSevié, 2021, p.11). Efectivamente, entre el 2000 y el 2019,
Azerbaiyan obtuvo el equivalente a 825 millones de ddlares en armas de Israel y
aproximadamente 123 millones de Turquia, en el caso de este Gltimo pais, esa inversion
le permitio adquirir varias unidades del Bayraktar TB-2, sistemas MLRS y otros tipos de
municion, lo que le permitié crear un arsenal militar notablemente superior al de su
oponente (Ili¢ & Tomasevi¢, 2021, p.11). Ademas, considerando que Azerbaiyan recurrio
a lo largo de la guerra a importantes ataques aéreos para llevar a cabo su ofensiva, la
capacidad de respuesta adversaria a este tipo de ataques es fundamental para poder

comprender la eficacia de los drones (Popescu, 2021, p.40).

Aqui es donde las diferencias de capacidades armamentisticas se ponen de
manifiesto. Al igual que existieron diferencias en la cantidad de dispositivos MLRS
disponibles para las partes, por ejemplo, de 30 a 40 unidades del BM-30 Smerch para el
bando azeri frente a inicamente 6 unidades para armenia (Ili¢ & Tomasevi¢, 2021, p.11),

también se observaron diferencias en las caracteristicas de los sistemas antiaéreos
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implementados. Efectivamente, Armenia disponia de sistemas antiaéreos que, ademas de
haber sido destruidos en las dos primeras semanas de conflicto como se detalla
anteriormente, no eran del todo eficaces contra los VNTC azeries (Jones, 2022, p.1).
Muchos de estos sistemas como los OSA, Krug y Stela-10 eran sistemas de la época de
la Guerra Fria 'y los mas nuevos que fueron adquiridos como los S-300 y los TOR-M2KM
no estaban preparados para derribar aparatos con baja velocidad de vuelo y capaces de
realizar vuelos de baja altura como los Bayraktar TB-2. Para poner un ejemplo, el sistema
de defensa antiaéreo SA-8 utilizado por Armenia Unicamente era capaz de derribar con
éxito objetivos que volasen a una velocidad de al menos 365 km/h y los drones turcos
empleados por Azerbaiyan realizaban vuelos a aproximadamente 200 km/h (Pérez Arrieu
& Allende, 2021, p.36). Lo mismo sucedio con antiguos cafiones antiaéreos ZSU-23-4 y
el 9k33 Osa, “quienes eran victimas de los drones sin que estos estuvieran dentro de su
alcance” (Diaz Rosaenz, 2021). Frente a esta deficiencia en la capacidad de respuesta por
parte de Armenia, las fuerzas azeries “se nuclearon sobre sistemas de largo alcance rusos
S-300PMU-2 [...]” todos ellos sistemas modernizados de alcance medio que
consiguieron hacer frente a la gran mayoria de los vehiculos aéreos implementados por
Armenia (Diaz Rosaenz, 2021, p.19).

Todo lo anterior, hizo que, naturalmente, las tropas azeries pudiesen llevar a cabo
sus operaciones sin ser frenadas por la capacidad de respuesta de Armenia, por tanto,
efectivamente los drones permitieron a una de las partes alcanzar la victoria, pero esto se
debid en gran parte a las grandes diferencias existentes en cuanto a equipamiento. En el
caso de la guerra de Rusia contra Ucrania, la situacion fue considerablemente distinta. A
pesar de las diferencias en cuanto a inversion militar destacadas anteriormente, muchas
de las dificultades en cuanto a equipamiento militar, encontradas por Ucrania fueron
superadas gracias a la forma de implementar sus tacticas de combate, la manera en la que
realizaron sus maniobras y gracias al equipamiento recibido por colaboradores
internacionales (Congressional Research Service, 2023). Algunos de estos sistemas
proporcionados sobre todo por paises occidentales incluyeron, por ejemplo, el conocido
sistema de cohetes de artilleria HIMARS proporcionado por Estados Unidos, sistemas de
defensa antiaérea o equipamiento de artilleria (Hsiao-Huang, 2020). Todo ello, sin
mencionar la colaboracion ucraniana con “empresas de defensa occidentales tras la
invasion de Crimea en 2014” lo que equip6 al ejército ucraniano con sistemas de guerra

electronica y radares antiaéreos (Lowther y Siddiki, 2022, p.11-12).
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Considerando la adquisicién de estos dispositivos de defensa por ambas partes, se
puede afirmar que ambos estados demostraron una alta capacidad de respuesta ante
ataques con drones, lo que comprometié la efectividad de su extenso arsenal de estos
equipos (Chavez, 2023) y puso en duda su contribucion a alcanzar la victoria en el campo
de batalla. En efecto, al principio de la invasién rusa de Ucrania del 2022, muchos de los
drones desplegados por Rusia, como los Orlan-10 de clase | y con capacidad ISR y ataque
directo, fueron répidamente abatidos por las tropas ucranianas y no fueron del todo
efectivos (Eslami, 2022, p.510). Teniendo esto en cuenta, Rusia parecio desplegar con
mayor cautela sus vehiculos aéreos no tripulados de grado militar “para maniobras de alto

riesgo y objetivos de alto valor” (Chavez, 2023, p.1) por miedo a perderlos.

Nimero de vehiculos aéreos no tripulados de combate
perdidos en Ucrania en 2022 (en unidades)
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Esta observacion se ve respaldada por los datos presentados por Jones (2022,
p.23), con base en las fuentes publicas Oryx (2022) y ACLED. Al inicio de la invasion
rusa de 2022, marcada por una significativa retirada de la ofensiva del norte poco después
de su comienzo, se evidencia que la pérdida de drones rusos fue menor en comparacion
con etapas posteriores. Esto sucedi6é a pesar de la firme respuesta de Ucrania en dicha
area, especialmente entre el 26 de febrero y el 6 de abril de 2022, periodo durante el cual
se detuvo la ofensiva del norte para enfocar todos los esfuerzos en la region del Dombés
(Jones, 2022, p.18). Cabe matizar que posteriormente en el conflicto, Rusia logré
desplegar de manera efectiva sistemas de guerra electronica, alterando significativamente
la dindmica del enfrentamiento. Estos sistemas permitieron a Rusia ejecutar ataques
contra drones ucranianos y otros dispositivos operando en variadas bandas del espectro
electromagnético, contrarrestando asi la ventaja inicial de Ucrania en el uso de drones al
comienzo de la guerra. Entre los sistemas desplegados se destacan el Krasukha-2/4, el R-
330Zh Zhitel y el RB301B Borisoglebsk-2 (Lowther & Siddiki, 2022, p.12) que
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consiguieron derribar hasta 41 drones ucranianos entre los cuales se encontraban 11
unidades de Bayraktar TB-2 (Jones, 2022, p.23).

Dicho esto, se puede concluir que la colaboracion de los drones a alcanzar la
victoria por las partes depende en gran medida de las capacidades de respuesta del
oponente. Mientras que en la guerra del Caucaso Azerbaiyan pudo hacer uso mas efectivo
de estos aparatos debido a la debilidad armenia, en el caso de la guerra de Rusia contra
Ucrania, esto no fue del todo cierto debido a las capacidades de ambas partes de responder
de manera efectiva a este tipo de ataques. Esta capacidad simétrica de respuesta
probablemente fue uno de los factores que contribuyeron al surgimiento y al uso

incrementado de drones comerciales en la guerra por ambas partes.

b) Importancia de la logistica

Es preciso apuntar que el éxito de los drones para alcanzar la victoria por las partes
depende de forma considerable de los aspectos logisticos y organizativos subyacentes a
su implementacién en el campo de batalla. Mas alla de la mera capacidad militar y la
sofisticacion tecnoldgica, la eficacia en la gestion y despliegue de estas tecnologias resulta
critica. Pero ademas de eso, no solo la logistica propia sino también la logistica del
adversario. En el contexto de la invasion rusa de Ucrania en 2022, la estrategia inicial rusa
contemplaba ataques simultaneos a través de multiples frentes: norte, noreste, este y sur,
buscando una rapida captura de Kiev y otros centros urbanos importantes desde
Bielorrusia, segun numerosos informes, para forzar la capitulacién del gobierno ucraniano
(Jones, 2022). Sin embargo, este plan ambicioso se vio comprometido por problemas

logisticos significativos.

Las operaciones, aunque coordinadas en su inicio, revelaron una falta de prevision
estratégico-logistica por poner un foco demasiado importante a nivel tactico, lo que
impact6 negativamente en la provision de material necesario para el ejército y redujo la
capacidad operacional de manera significativa (Skoglund et al., 2022). El intento de tomar
el aeropuerto de Antonov y la ausencia de un plan de contingencia efectivo subrayan las
deficiencias en la planificacion y ejecucion logistica. Esto llevo a la adaptacion forzosa
de la estrategia rusa, reorientando sus esfuerzos hacia el sury el este, especialmente en la

region del Dombas, ante la imposibilidad de avanzar hacia Kiev debido a la combinacion
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de una férrea resistencia ucraniana y las propias falencias logisticas (Jones, 2022;
Skoglund et al., 2022). Por tanto, la implementacion de drones de combate en una
situacion en la que la logistica de las partes no es adecuada, puede colaborar a la falta de
eficiencia para alcanzar la victoria. Mostrando asi, una relacion sumamente importante
entre la implementacidn de estas nuevas tecnologias y la realidad conjunta de los demas

medios de combate.

De la misma manera, es interesante destacar que, en momentos de considerable
avance de una de las partes, incluso con la combinacién de drones y sistemas de
lanzamiento de cohetes, se observa que estos logros frecuentemente se deben a
deficiencias logisticas o debilidades evidenciadas por el oponente. Como destacan Gady
y Kofman (2023, p.8), gran parte de la estrategia ofensiva de Ucrania en su conflicto con
Rusia se centrd en tacticas de desgaste y el empleo de "bombardeos intensivos” para
alcanzar objetivos militares. A pesar de la utilizacién de sistemas MRLS como los
HIMARS en combinacion con la informacion obtenida mediante drones con capacidad
ISR, estos autores destacan que la guerra de maniobras dio resultados mixtos, y no pudo
ser completamente implementada por Ucrania. Indican que muchos de estos ataques de
precision hacia las redes de mando y control o las vias de comunicacion terrestre del
adversario fueron eficaces cuando las condiciones de la guerra de desgaste eran propicias.

Todo ello, por supuesto, independientemente de la tecnologia empleada.

Un ejemplo que proporcionan estos autores es el avance logrado por las fuerzas
ucranianas en la region de Kharkiv, considerada una de las victorias tacticas mas
importantes de Ucrania desde el comienzo de la invasion. En menos de 10 dias, las fuerzas
armadas ucranianas consiguieron recuperar aproximadamente 6000 km? de territorio
ocupado por Rusia. Durante esta ofensiva, se emplearon diversos métodos de ataque,
incluyendo numerosos sistemas MRLS, que sin duda contribuyeron al logro de los
objetivos militares. No obstante, también es crucial destacar la situacién del adversario
en el momento de esta victoria tactica. En ese momento, Rusia estaba Ilevando a cabo una
“reubicacion de unidades regulares del ejército y un equipamiento sustancial a los dblasts
de Kherson y Zaporizhia en julio y agosto de 2022” (Gady y Kofman, 2023, p.8)

anticipando ataques ucranianos en esas regiones. Esta estrategia resulté crucial para el
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éxito de Ucrania en la ofensiva de Kharkiv porque la falta de refuerzos rusos llevo al

colapso de su posicion.

Todo lo anterior demuestra que la incorporacién de drones, junto con las
innovaciones que presentan, no puede estar disociada de como se implementan tanto las
estrategias logisticas propias como las del adversario. El simple despliegue de estos
sistemas al margen de una ofensiva bien preparada y coordinada revela que, por si

mismos, estos sistemas no garantizan el éxito.

¢) Limites técnicos, tropas y equipamiento tradicional

La implementacion coordinada de los vehiculos aéreos autbnomos de combate
mencionada en la ultima seccion revela claramente que la contribucion a la victoria por
estos aparatos no es absoluta, y que el papel de otros factores es altamente relevante. En
este contexto es muy importante resaltar el papel jugado por el equipamiento militar
tradicional y los efectivos terrestres en los conflictos analizados. Esto entra en
contraposicion con una de las principales tesis sobre estos aparatos que afirma que a
medida que estas nuevas tecnologias se van incorporando al campo de batalla, el papel de
las tropas pasa a un segundo plano. Sin embargo, la evidencia encontrada en los conflictos
de Azerbaiyan y de Rusia contra Ucrania subrayan la persistencia del combate

convencional y la relevancia critica de las fuerzas terrestres.

En este sentido, Fox (2017, p.31) destaca como desde el comienzo del conflicto
ruso-ucraniano, hubo un despliegue considerable de unidades provenientes tanto de los
gjércitos nacionales, por ejemplo, tropas del ejército ucraniano para realizar una de las
contraofensivas mas importantes en el continente europeo desde el fin de la segunda
guerra mundial (Karber, 2015, p.36), como de proxies, notablemente grupos separatistas
ucranianos. Pero lo mas importante de esta movilizacién es que incluyd combates intensos
y directos por parte de las tropas en oposicion al uso de armamento a gran escala. La
batalla de Sloviansk en julio de 2014 es un ejemplo destacado de estas tacticas,
demostrando el impacto decisivo de las fuerzas especiales ucranianas y la brigada namero
95 al recuperar el control de la tercera ciudad méas importante del Dombaés realizando
acciones cuerpo a cuerpo y hasta a veces combate puerta por puerta con el objetivo de

minimizar las bajas humanas (Karber, 2015, p.36).
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Ademas de las operaciones en Ucrania, la relevancia de los combatientes terrestres
también fue relevante en la guerra de Nagorno-Karabaj. Efectivamente, a pesar de la
creciente importancia de los drones y la tecnologia de vigilancia, el combate terrestre y
las capacidades militares convencionales mantuvieron un papel fundamental (Diaz
Rosaenz, 2021, p.25). Después de la primera fase de la guerra, en la que los drones jugaron
un papel central, en la segunda fase se requirié una gran cantidad de ataques cuerpo a
cuerpo, la tecnologia amplificé el poder humano en lugar de reemplazarlo, paso en cierta
medida a segundo plano y se hizo evidente la importancia de la presencia humana en el
campo de batalla (Diaz Rosaenz, 2021, p.25). Esto Gltimo se debid principalmente a que
las tropas azeries se adentraron progresivamente en las regiones montafiosas de Nagorno-
Karabaj, donde la eficacia de los vehiculos de combate aéreo fue menor debido a la
complejidad del terreno y a las limitaciones técnicas de estos dispositivos en dicho
entorno (Diaz Rosaenz, 2021, p.17). Kunertova (2023, p.98) refuerza este argumento,
sefialando que la cantidad de bajas entre las tropas rusas y ucranianas y, por extension,
armenias y azeries destaca la centralidad de los humanos en combate, a pesar de la

utilizacion extensiva de drones.

Finalmente, aunque los VNTC y otras tecnologias avanzadas han transformado
ciertos aspectos de la guerra moderna, no han eliminado la necesidad de operaciones
terrestres ni la eficacia del combate cercano como se ha visto en ambos conflictos. Esto
se ve claramente en la operacion para la conquista de la ciudad de Shusha, en la que el
éxito militar se debid en gran parte a la capacidad de las tropas para realizar operaciones
cuerpo a cuerpo, donde la destreza y el valor individual siguen siendo decisivos (Diaz
Rosaenz, 2021, p.25). La persistencia de estas tacticas, incluso en una era de guerra
hibrida y automatizada, recalca la importancia inalterable de los soldados y el

equipamiento militar tradicional en el logro de objetivos estratégicos.

A modo de conclusion de este capitulo, cuyo objetivo era identificar y comparar
los drones, que fueron utilizados en ambos conflictos centrandose en su contribucién a la
victoria, se puede decir que en lo relativo a la primera hipotesis especifica, contrariamente
a lo que se habia previsto, a pesar de que la inclusion de los VNTC cred cambios en la

estrategia tradicional de la guerra, su implementacion en ambos conflictos no fue
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completamente similar. A pesar de que se recurrio a VNTC de clase Il en ambos
conflictos, la guerra en Ucrania destacdé por la implementacion pionera de drones
comerciales en sus operaciones, desafiando la premisa de que predominaria el uso de
drones de categoria militar. Este hallazgo contradice la premisa sobre la prevalencia del
uso de VNTC de categoria militar en ambos conflictos. Ademas de esto, se habia
anticipado que el uso de estos aparatos habria sido principalmente para misiones ISR,
mejorando asi la precision en la identificacion de objetivos. De nuevo, esto Gnicamente
fue demostrado parcialmente, ya que a pesar que los drones con capacidades ISR fue
relevante y permitié obtener alta precision para llevar a cabo ataques mediante sistemas
MRLS, los VNTC con capacidad para realizar acciones ofensivas directas también fue
muy importante, sobre todo en la guerra de Azerbaiyan contra Armenia, en la que estos
sistemas no solo mejoraron la capacidad de los ataques, sino que en ocasiones, fueron

responsables de mas de la mitad del dafio infligido al equipamiento adversario.

Con respecto a la segunda hipotesis especifica, que anticipaba que la efectividad
de los drones en alcanzar la victoria depende del contexto, y aunque transforman el
panorama de la guerra, no eliminan la necesidad de combate directo ni de armamento
tradicional, ni garantizan por si solos la victoria, se concluye que esta hipétesis se valida
plenamente a la luz de los hallazgos. Efectivamente, se corrobord que la eficacia de los
drones se ve significativamente influenciada por su integracion con otras formas de
ataque, sobre todo para los drones Unicamente con capacidad ISR que requirieron la
combinacion con artilleria y sistemas de lanzamiento de misiles para ser efectivos contra
las fuerzas enemigas. Ademas, se confirmd la suposicion de que factores externos a la
mera implementacion de estos dispositivos juegan un rol crucial en determinar su éxito
en el campo de batalla. Entre estos factores, las disparidades en inversiones militares, el
apoyo internacional, la habilidad para neutralizar los drones enemigos, asi como la
organizacion y logistica tanto propia como del adversario, se identificaron como
elementos decisivos. Estos factores externos mostraron que efectivamente, tal y como se
habia previsto, la eficacia de los VNTC fue mayor en un conflicto que en otro, por
ejemplo, en la guerra de Nagorno-Karabaj debido a la falta de capacidades de defensa
armenias. Todo esto lleva a concluir que los drones complementaron mas que
reemplazaron el equipamiento militar tradicional, mejorando la eficacia de ciertos ataques
en ambos conflictos, pero no se reemplazé el papel central de las tropas o del armamento

convencional.
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B. CAPITULO 2: Acciones ofensivas en el ciberespacio

1. Conceptualizacion y dimensiones clave

Siguiendo la estructura marcada, el segundo capitulo del trabajo esta dedicado
especificamente a las acciones ofensivas en el ciberespacio. En €l se pretende identificar
y comparar qué acciones en el ciberespacio fueron utilizadas en ambos conflictos y
evaluar si contribuyeron a alcanzar la victoria por las partes. Dicho objetivo especifico
tiene una hipotesis especifica que plantea que las acciones en el ciberespacio simplemente
complementaron la guerra y tienen alcances limitados en ambos conflictos.
Efectivamente, se presupone que, si bien las acciones en el ciberespacio lograron
interrumpir temporalmente las comunicaciones y la logistica del adversario, 0
desmoralizarlo, no tuvieron un impacto duradero en la capacidad operativa global de las
fuerzas enemigas. De la misma manera, se presupone que dichas acciones estuvieron
coordinadas con ataques terrestres, que las redes sociales se convirtieron en un campo de
batalla psicoldgico, que el alcance de las acciones en el ciberespacio fue méas importante
en la guerra de Rusia contra Ucrania que en la de Nagorno-Karabaj y, por Gltimo, que

dichas acciones fueron llevadas a cabo principalmente por grupos no militares.

Antes de comenzar esta seccion, parece relevante especificar de lo que se esta
hablando, y tal y como lo explican Mladenovic y Radunovic (2018), cuando se hace
referencia a las acciones ofensivas en el ciberespacio, nos referimos a las operaciones
cibernético-ofensivas que se llevan a cabo en el dominio y “teatro de operaciones” que es
el ciberespacio (p.102). En la cumbre de la OTAN de Varsovia en 2016, el ciberespacio
pasé a ser reconocido como un dominio operacional en si mismo, al igual que otros
dominios, como el terrestre, el maritimo, el aéreo o el espacial (Fuente Cobo, 2022, p.88).
Esto quiere decir que se trata de un area en la que se pueden realizar operaciones militares,
utilizando capacidades especificas para influir, afectar o controlar la informacion digital

y las infraestructuras civiles o militares.

Pero este nuevo dominio operacional no puede ser entendido si no se especifica
mejor cuales son sus componentes. En este sentido, se suelen reconocer tres dimensiones
que ilustran las distintas acciones ofensivas que se realizan en este teatro de operaciones:

(1) la dimension ciber-16gica; (2) la dimension ciber-fisica y; (3) la dimensién ciber-
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informativa/cognitiva (Mladenovic & Radunovic, 2018). La primera de ellas es
considerada como la més tradicional y se refiere a las operaciones que tienen lugar dentro
de las redes y sistemas informaticos, como el hackeo o la insercién de malware. La
segunda reconoce que el ciberespacio esta conectado con el mundo fisico a través de
sistemas que pueden ser controlados digitalmente, por ejemplo, numerosas
infraestructuras criticas civiles (red eléctrica...) y, por tanto, las acciones ofensivas en
esta dimension buscan afectar el mundo fisico mediante acciones concretas. Por ultimo,
la tercera se centra en la influencia sobre la percepcion, decisiones y comportamientos de
las personas a través de operaciones en el ciberespacio. Esto incluye, por ejemplo, la

guerra de informacion en redes sociales.

2. Acciones llevadas a cabo en funcién de las dimensiones del
ciberespacio

a) Acciones en las dimensiones ciber-fisicas y ciber-légicas

Segun la literatura consultada, se puede decir que entre los dos conflictos hubo
diferencias considerables en lo que se refiere a las acciones ofensivas en las dimensiones
ciber-fisicas y ciber-l6gicas. En primer lugar, a pesar de que es dificil identificar el origen
de un ataque cibernético, en la guerra de Nagorno-Karabaj ninguno de los paises
implicados parece haber contado con unidades militares especializadas en realizar
ciberoperaciones ofensivas, pero, aun asi, se pudo observar una activa participacién de
grupos independientes denominados grupos de hacktivistas, un vocablo inglés, que surge
de la combinacion de las palabras hackers y activistas. En otras palabras, se trata de
grupos independientes no vinculados formalmente a ninguin Estado, pero que realizan este

tipo de acciones de apoyo en un contexto bélico o conflicto determinado.

En lo que respecta al ambiente ciber-l6gico, Onetto (2021) sefiala que los grupos
de hacktivistas por ambas partes lanzaron operaciones contra medios de comunicacion
adversarios, demostrando la naturaleza descentralizada y no oficial de las acciones en el
ciberespacio en este contexto (p. 90). Estas actividades tienen mucho que ver con el
concepto de guerra hibrida propuesto en el marco tedrico para comprender la naturaleza
de las guerras estudiadas, ya que pone de manifiesto como individuos y colectivos pueden

influir significativamente en el desarrollo de un conflicto sin estar directamente
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vinculados a las estructuras gubernamentales o militares de un estado, trascendiendo asi

el concepto tradicional de la guerra en términos de Clausewitz.

El Centro Criptoldgico Nacional (CCN, 2021) documenta varias instancias de
ciberataques que tuvieron lugar durante el conflicto, incluyendo ataques de denegacion
de servicio (DDoS) por parte de “Anonymous Greece” contra 77 sitios web
gubernamentales azerbaiyanos con el dominio gov.az, o la alteracion de contenido en
sitios armenios y de Nagorno-Karabaj por el “Karabak Hacking Team ”. Este ultimo
grupo confirmado, alter6 el contenido de 46 principales sitios web gubernamentales a las
pocas semanas del comienzo de la guerra. Estos ataques, aunque limitados debido a su
caracter revocable y a su impacto poco duradero, demostraron la capacidad de los grupos
independientes para interrumpir temporalmente el acceso a recursos informativos y
manipular la informacién en linea (p. 61). La mayoria de los servicios informaticos
afectados volvieron a la normalidad al cabo de horas, o en el peor de los casos, dias. Antes
del estallido del conflicto, ya se habian registrado ataques similares, como el llevado a
cabo por “Sakhavat & Ferid” que desfiguré el portal gubernamental y la web del primer

ministro de Armenia, inyectando contenido politico.

En segundo lugar, en lo relativo a las acciones ofensivas en el ciberespacio durante
el conflicto entre Rusia y Ucrania, es crucial distinguir la naturaleza y la escala de estas
operaciones en comparacion con lo observado en la guerra de Nagorno-Karabaj. Las
acciones cibernéticas emprendidas por Rusia han jugado un papel significativamente méas
critico y extenso, apuntando a una amplia gama de objetivos dentro de Ucrania con el
propdsito de debilitar su capacidad militar, gubernamental y econdmica. En este sentido,
Konaev (2023) destaca la intensidad y el enfoque de las actividades de amenaza
cibernética de Rusia en este contexto, sefialando que estas acciones han buscado degradar,
interrumpir y destruir las funciones militares, gubernamentales y econdmicas de Ucrania.
Ademas, también fue atacada infraestructura civil critica, cadenas de suministro y centros
logisticos, intentando limitar el acceso del publico ucraniano a la informacion (p. 13).
Aunque existen similitudes entre la implementacion en ambos contextos, parece que

también hubo cambios considerables.

Numerosos estudios proporcionan una perspectiva cronolégica que ilustra como,

desde el inicio de las tensiones en el Dombas en el 2014 hasta febrero del 2022, Rusia, 0
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grupos de hacktivistas, fueron ejecutando varias series de ataques cibernéticos contra
Ucrania en las dimensiones ciber-ldgicas y fisicas. El andlisis de Przetacznik y Tarpova
(2022, p.4), destaca que estos ataques han variado desde operaciones de denegacion de
servicio distribuido (DDoS), que fueron destinadas a desestabilizar redes vy
comunicaciones ucranianas a principios de marzo del 2014, hasta esfuerzos por manipular
los resultados de las elecciones presidenciales ucranianas a través de grupos hacktivistas

pro-rusos ese mismo afio.

Sin embargo, un aspecto muy interesante en este sentido es que las acciones
ofensivas no tuvieron Unicamente la intencion de causar alteraciones en péaginas web o
desestabilizar, como en el caso de la guerra de Azerbaiyan contra Armenia, sino que los
ataques se realizaron también en el &mbito ciber-fisico con consecuencias tangibles y, en
ocasiones, causando alteraciones considerables. Esta diferencia con la guerra de Nagorno-
Karabaj también muestra que las guerras contemporaneas, pueden ser notablemente
distintas, y de nuevo, no seguir una progresion lineal o univoca en lo que se refiere a la

aplicacién de estas nuevas tecnologias en los enfrentamientos.

Przetacznik y Tarpova (2022) detallan cémo, por ejemplo, ataques de denegacion
de servicio distribuido (DDoS) en diciembre de 2015 y enero de 2016 resultaron en cortes
de energia y apagones en Kiev, afectando a mas de 230.000 consumidores y mostrando
la capacidad de las operaciones cibernéticas para impactar directamente en la
infraestructura critica de un pais (p. 4). Mas tarde, En la vispera de la invasion a gran
escala de Ucrania en febrero de 2022, grupos pro-rusos intensificaron también sus
esfuerzos realizando numerosos ataques contra Ucrania, por ejemplo, desplegando
malware destructivo como HermeticWiper, dirigido a agencias gubernamentales y bancos
ucranianos. ElI mismo dia de la invasion, un ciberataque también logré interrumpir los
modems Viasat KA-SAT en Ucrania, afectando no solo a Ucrania sino también causando
interrupciones en Alemania, el Reino Unido y otras ubicaciones (Grossman et al., 2023,
p. 11). Posteriormente, se desplegaron varios wipers en las redes ucranianas, como
Industroyer2, un wiper que ya habia sido utilizado en el 2016 especificamente contra la
infraestructura eléctrica de Ucrania. Estos ataques, que continuaron de febrero a abril, se
centraron en perturbar las operaciones normales del gobierno y afectar infraestructura
critica, reflejando un uso estratégico de las capacidades cibernéticas para complementar

operaciones militares convencionales (Grossman et al., 2023, p. 11). Por ultimo, ademas
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de estos ataques dirigidos a infraestructuras e instituciones estatales, grupos pro-rusos no
identificados también lanzaron malware y ataques de phishing contra servicios
gubernamentales y ciudadanos ucranianos, ampliando asi el espectro de su campafia

cibernética contra Ucrania (Przetacznik & Tarpova, 2022, p. 4).

En respuesta a los ataques rusos, Ucrania, junto con hackers independientes de
todo el mundo, lanzé contraataques cibernéticos dirigidos a sistemas gubernamentales,
medios de comunicacidn, instituciones financieras, y otras infraestructuras criticas en
Rusia. Estos esfuerzos no solo buscaban interrumpir las operaciones rusas sino también
exponer y difundir datos sensibles del gobierno y financieros rusos. De la misma manera
posteriormente, grupos no identificados, también llevaron a cabo mas acciones ofensivas
en el ciberespacio contra Rusia (Przetacznik & Tarpova, 2022, p. 5) que, aunque también

fueron limitados, consiguieron alterar paginas oficiales y canales informativos.

La coordinacion entre operaciones cibernéticas y acciones militares cinéticas es
una pregunta recurrente y dificil de contestar con el contexto de una guerra hibrida como
las que se estudian en este documento, pero al mismo tiempo es una de las respuestas mas
interesantes para la evaluacion del impacto estratégico de los ataques cibernéticos en
conflictos modernos. En el presente caso, tanto Przetacznik & Tarpova (2022) como
Grossman et al. (2023) sugieren que, en el caso de la guerra en Ucrania, es altamente
probable que los ataques cibernéticos hayan sido cuidadosamente coordinados con la
invasion cinética del pais. Esta coordinacion se podria ilustrar con el despliegue del
malware HermeticWiper el 23 de febrero, coincidiendo justamente con la invasion
cinética y subrayando asi una sincronizacion deliberada entre los esfuerzos cibernéticos
y militares (Grossman et al., 2023). En el caso de Azerbaiydn y Armenia, aunque los
ataques no hayan tenido tanto impacto y no se hayan producido exactamente el dia del
comienzo de la ofensiva, si que se vieron periodos en los que se realizaron este tipo de

operaciones al mismo tiempo que se llevaban a cabo las acciones militares.

La utilizacion estratégica de operaciones cibernéticas en conjuncion con acciones
militares directas amplifica significativamente su efectividad. Aunque muchos ataques
pueden no tener un impacto duradero, su capacidad para generar inseguridad, tension, e
ineficiencia dentro de las instituciones afectadas es indudable. En efecto, cuando se

coordinan adecuadamente con operaciones cinéticas, pueden ayudar a alcanzar los
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objetivos de las partes, pero por si solos dificilmente pueden asegurar la victoria como se

ha visto a través de estos dos casos.

Para concluir esta seccion, la comparacién entre los conflictos en Ucrania y
Nagorno-Karabaj revela diferencias significativas en la naturaleza y alcance de los
ataques cibernéticos. En el contexto de Nagorno-Karabaj, aunque los ataques cibernéticos
se llevaron a cabo durante el conflicto, la evidencia de operaciones cibernéticas
coordinadas directamente con acciones militares es menos clara, y no hay documentacion
sustancial de ataques contra infraestructura critica armenia o azeri por parte de los estados
respectivos. A diferencia de Ucrania, donde los ataques se dirigieron no solo a sistemas
de informacion sino también a infraestructura critica como redes eléctricas y servicios de
emergencia, en Nagorno-Karabaj, los ataques se centraron mas en objetivos
gubernamentales y de informacion, sin incursiones significativas en el dominio fisico

como sistemas eléctricos o de suministro de agua.

b) Acciones en el ciber espacio en la dimensién ciber-cognitiva

En lo que se refiere a la dimension ciber-cognitiva, la guerra de Nagorno-Karabaj
proporciona un estudio de caso revelador sobre como la guerra de la informacion y las
campafias en redes sociales pueden influir profundamente en la percepcion publica y la
moral de un conflicto. La combinacion de tecnologia militar avanzada, como los drones
de combate, con estrategias de comunicacion en el ciberespacio, subrayé la naturaleza
multifacética de la guerra moderna, donde el campo de batalla se extendid al ambito
cognitivo de las poblaciones involucradas. En este sentido, Onetto (2021) sefiala que en
el conflicto de Nagorno-Karabaj, tanto gobiernos como actores no estatales recurrieron a
medios no violentos y a la guerra de la informacion, destacando el papel crucial de las
redes sociales en la difusion de informacion (p. 90). Efectivamente, la dimensién
informativa se convirtié en una herramienta muy eficaz para ayudar a alcanzar la victoria

de las partes, no Unicamente en el campo de batalla, sino también en las mentes.

Diaz Rosaenz (2021) profundiza esta idea, explicando como el uso de tecnologia
en la guerra como el uso de VNTC, permiti6 la grabacion constante y la difusion de
imagenes de los combates, inundando asi las redes sociales con contenido que tenia como

objetivo influir en la percepcion pablica y desmoralizar al enemigo. Algunas de esas
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imagenes fueron reproducidas por youtubers o simplemente compartidas a través de las
redes sociales. Rostomyan (2023) confirma esta dinamica, indicando que la publicacion
en redes sociales de imagenes de ataques y las consecuencias de la guerra ayudd a
“visualizar el impacto de la guerra” (p.12), motivando a la poblacion y creando un terreno
fértil para la difusion de narrativas especificas. En este proceso de adquisicion de
iméagenes jugd también un papel relevante la diferencia en cuanto a capacidad tecnologica
de las partes. Antal (2022) proporciona un analisis especifico sobre como la superioridad
tecnoldgica de Azerbaiyan en el uso de drones afectd la dimensién ciber-cognitiva del
conflicto. Los videos de alta calidad mostrando la destruccion de defensas aéreas y
objetivos armenios por drones turcos Bayraktar TB-2 y misiles merodeadores israelies

Harop tuvieron un impacto significativo en la moral armenia (p. 213).

En el caso de la guerra de Ucrania, igual que en Nagorno-Karabaj, la guerra
psicolégica incluy6é propaganda, grabacion de videos de emboscadas o grabacion de
destruccion de objetivos para colgar en las redes sociales. Geers (2015) proporciona un
analisis un tanto temprano de la guerra de la informacién en Ucrania, sefialando que, desde
el comienzo del conflicto en 2014, Rusia mostré una ventaja considerable en el control
de la informacién en las redes sociales, utilizando la desinformacion y ejerciendo control
sobre plataformas como VKontakte que dispone, segun datos del 2021, de méas de 1000
millones de cuentas creadas y aproximadamente 63 millones de usuarios activos
mensualmente. Konaev (2023) amplié este punto, indicando que Rusia también ha
utilizado las redes sociales principalmente para difundir mensajes de apoyo a su
"operacion especial”, movilizar a los ciudadanos rusos, desacreditar a los lideres
ucranianos y difundir datos sobre la “cultura occidental”. Esta estrategia de operaciones
de influencia se dirige a multiples audiencias, incluyendo tanto a la poblacion interna de
Rusia como a audiencias internacionales, buscando socavar el apoyo a Ucrania y a las

instituciones occidentales (p. 14).

Del mismo modo, el uso de cuentas falsas y sistemas automatizados de
publicacion (bots) como parte de las estrategias en la guerra de informacion marca un
desarrollo en el aspecto ciber-cognitivo de las guerras contemporaneas. Este fendmeno se
observo en ambos conflictos. En primer lugar, en el contexto de Nagorno-Karabaj, Onetto
(2021) destaca como Azerbaiyan orquest6 una intensa guerra de informacion en paralelo

a las hostilidades fisicas (DFRLab, 2021), utilizando plataformas como Twitter y
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Facebook para difundir informacion favorable. Facebook informé sobre la eliminacion de
una vasta red azerbaiyana que incluia 589 cuentas de Facebook y 7.906 paginas de
Instagram, sefialando el papel de estos "bots" en la promocién de publicaciones pro-
azeries y la diseminacion de informacion beneficiosa para Azerbaiyan (p. 100). Por el
lado armenio, Thomas y Zhang (2020) observaron la emergencia de numerosas cuentas
sospechosas dedicadas a retuitear contenido pro-armenio en X (anteriormente Twitter),
muchas de las cuales presentaban los mismos errores tipograficos, indicando una alta
probabilidad de que fueran cuentas falsas disefiadas para amplificar contenido (p. 9). En
segundo lugar, En el caso de Ucrania también se identificaron acciones muy similares.
Konaev (2023) reportd que, durante los primeros dias de la guerra, Facebook desmantel6
una red operada desde Rusia y Ucrania por violar las politicas de comportamiento
inauténtico coordinado. En este sentido, Shen et al. (2023) proporcionan una perspectiva
cuantitativa, identificando que aproximadamente el 13.4% de las cuentas en X durante la
guerra de Rusia y Ucrania fueron bots, responsables de alrededor del 16.7% de los tweets

publicados.

A pesar de las diferencias en las tacticas especificas de guerra de la informacion
y el uso de plataformas digitales entre los conflictos en Nagorno-Karabaj y Ucrania, una
constante se mantiene clara: tanto antes del inicio de las hostilidades como durante ellas,
la cantidad de interacciones a través de medios digitales, incluyendo mensajes de apoyo
a los paises enfrentados, experimentd un incremento significativo. Esta tendencia se
evidencia a través del uso de hashtags en redes sociales a lo largo de ambos conflictos,
destacando la importancia de estas plataformas como campos de batalla para la conciencia

y el apoyo internacional.

En el caso de Nagorno-Karabaj, antes del comienzo de la guerra en septiembre de
2020, varios analisis revelaron una predominancia de hashtags pro-azebaiyan sobre
aquellos pro-armenia, con una significativa diferencia en el volumen de menciones. Esto
sugiere una mayor movilizacién o eficacia en la utilizacion de redes sociales por parte de
Azerbaiyan para difundir su narrativa y conseguir apoyo (Onetto, 2021, p. 94). Este es un
dato que contrasta con los datos obtenidos justo después del comienzo de la guerra,
cuando se identificaron de manera generalizada un mayor nimero de hashtags pro-
armenia que pro-azerbaiyan. Estas diferencias muestran que, dependiendo de la situacion

hubo un mayor apoyo en las redes sociales a un bando o a otro, pero todo sirve para
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mostrar la misma idea de que las redes sociales se convirtieron efectivamente en una
dimensién clave para ganar ventajas por parte de los estados a nivel cognitivo y asi animar
o desanimar a las distintas partes. A medida que avanzaba el conflicto, surgieron nuevos
hashtags que se extendieron rapidamente a través de las redes, como #WeWillWin y
#StopAzerbaijanAggression, reflejando una estrategia de comunicacién multilingiie y

transnacional para capturar la atencion y solidaridad internacional (Onetto, 2021, p. 90).

De manera similar, durante la guerra de Rusia contra Ucrania, los hashtags pro-
ucranianos predominaron en los primeros momentos de la invasion, aunque se observaron
variaciones en el uso de hashtags pro-rusos en momentos determinantes del conflicto,
como despues de votaciones en la Asamblea General de la ONU. Este dinamismo en el
uso de hashtags refleja los cambios en la percepcion publica y la movilizacion de apoyo

a nivel global, adaptandose a los desarrollos en el terreno (Zia et al., 2023, p. 4).

m kim kardashian &
Por favor comparte la noticia Los armenios en han sido

atacados. Estamos orando por hombres y mujeres valientes que arriesgan
sus vidas para proteger Artsaj y Las noticias son engafiosas y
estos no son "enfrentamientos”.

m kim kardashian €

Armenia ha sido victima de ataques no provocados por parte de Azerbaiyan
y de la predecible campaiia de desinformacién que los acompaiia E|ement0 qréfico 8: Captura de X
Azerbaiyan esta bloqueando las redes sociales excepto para la propaganda
de guerra.

mostrando el “hilo” publicado por
—— Kardashian (2020). Traduccién

Necesitamos observadores internacionales para investigar y pedir medidas aUtomética de| |ng|é5 por x

politicas y diplométicas internacionales para evitar una escalada y una
tragedia innecesarias. Utilice: para denunciar el ataque de la Casa Blancay
el Congreso de Azerbaiyan

m kim kardashian &

Exhorta a Baku a que cese todo uso ofensivo de la fuerza, suspenda toda
ayuda militar estadounidense a contra los armenios y
advierta que deje de enviar armas y combatientes a Baku. A,

Durante los conflictos, la participacion de celebridades y la movilizacion de las
didsporas armenia y ucraniana, junto con las cuentas especializadas conocidas como
"milblogs", también demostraron el considerable poder de estas figuras y colectivos para
influenciar la narrativa y movilizar apoyo global. Un ejemplo de este tipo de cuentas
puede ser por ejemplo la cuenta de la influencer americana Kim Kardashian que, debido

a su ascendencia armenia, generé una amplia resonancia en redes sociales, con
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publicaciones que lograron mas de 24.000 comentarios, 22.000 retweets y 45.000 “me
gusta”, evidenciando cémo individuos de alto perfil pueden dirigir la atencion hacia
causas especificas (Kardashian, 2020). Paralelamente, la didspora armenia, descrita por
Chernobrov (2022, p. 643) como un ejército de “ciber-combatientes”, utilizd tacticas
coordinadas para aumentar la visibilidad de contenido pro-Armenia, mientras que, en
Ucrania, la intensificacion de contenidos pro-rusos por parte de milbloggers durante
momentos criticos del conflicto refleja una estrategia similar para influir en la percepcion

publica y apoyar operaciones de influencia (Katalini¢, 2023, p. 1111).

A pesar de existir similitudes entre la manera en la que se utilizaron las redes
sociales para llevar a cabo estrategias en el ambito cibernético, en Ucrania, la estrategia
de Rusia ha sido mas sofisticada y multifacética, aprovechando su control sobre los
canales de informacion para lanzar camparias a gran escala en busca de desestabilizar e
impactar la opinion publica a nivel global. Sin embargo, es crucial destacar que las redes
sociales se convirtieron en un campo de batalla adicional que complementd al resto de
ataques terrestres y no terrestres. Como sefiala Chernobrov (2022, p. 643), estas acciones,
a pesar de su importancia, funcionaron en conjunto con las operaciones militares,
intentando influir en politicas, apoyar a los propios y desmoralizar a los oponentes,
aunque los resultados de estas camparias en el ciberespacio sobre el resultado final de la

guerra puedan ser discutibles.

Para concluir este capitulo, se puede decir que la hipotesis que preveia que las
acciones en el ciberespacio sirvieron principalmente como complemento a las
operaciones de guerra fisica, y tuvieron alcances limitados, ha sido corroborada por los
hallazgos de este estudio. Las acciones en el ciberespacio lograron interrumpir las
comunicaciones y la logistica del adversario, o desmoralizarlo, en ambos conflictos,
aunque de manera temporal y con variaciones significativas en su alcance y efectividad.
Por ejemplo, el alcance de estos ataques fue notablemente mayor en la guerra de Rusia
contra Ucrania, ya que incorporo, ademas de las dimensiones ciber-16gicas, ataques en el
resto de las dimensiones del ciberespacio. En particular, se destaca que, en el conflicto
ruso-ucraniano, el espectro de los ataques se extendio a infraestructuras criticas civiles y
militares, demostrando un uso mas sofisticado y amplio del ciberespacio como
herramienta de guerra. Los resultados también indican que las acciones ofensivas en el

ciberespacio fueron generalmente llevadas a cabo por grupos no directamente vinculados
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a gobiernos ni a estados y estuvieron coordinadas con operaciones terrestres, tal y como
se habia previsto. Esto claramente refuerza la idea de una guerra hibrida, donde el
ciberespacio se integra de manera efectiva en la estrategia militar general para
desestabilizar y debilitar a los adversarios, preparando el terreno para ofensivas fisicas y
generando ventajas tacticas considerables. Finalmente, en el ambito de las redes sociales
se observo que se convirtieron en un frente psicoldgico e informativo crucial. Aunque
estas acciones no produjeron cambios fisicos directos en el campo de batalla, desempefan
un papel significativo en la guerra hibrida, influenciando la percepcion y el &nimo de los
involucrados a través de la difusion de propaganda, desinformacion, y sobre todo

contenido grafico obtenido a lo largo de las ofensivas.

VII. Conclusiones

El presente trabajo fin de grado ha abordado un estudio comparativo de dos
escenarios de conflicto contemporaneos, la guerra de Nagorno-Karabaj en 2020 y la
guerra de Rusia contra Ucrania iniciada en 2014, con el objetivo de identificar similitudes
y diferencias de la implementacién de VNTC y acciones ofensivas en el ciberespacio,

evaluando si contribuyeron a alcanzar la victoria.

La hipotesis general planteada suponia una utilizacion diferenciada de VNTC y
de acciones en el ciberespacio en ambos conflictos, con resultados divergentes debido a
factores externos y de implementacion. Esta hipdtesis ha sido validada. Se ha constatado
que, si bien hay una adopcion generalizada de los VNTC y de las acciones en el
ciberespacio en ambos conflictos, las metodologias y efectos divergieron
significativamente. En Ucrania, el uso innovador de drones comerciales y la extension de
ciberataques a infraestructuras criticas destacaron, mostrando un panorama mas amplio y
sofisticado de guerra hibrida. Mientras tanto, en Nagorno-Karabaj, los drones jugaron un
papel directamente ofensivo y critico, a menudo causando mas de la mitad del dafio
enemigo. Este éxito flagrante del conflicto en el Caucaso, no fue replicado de la misma
manera en Ucrania sobre todo, debido a factores externos, mas alla de la propia

implementacién de estas nuevas tecnologias en el campo de batalla.

Efectivamente, las conclusiones de los capitulos especificos apoyan la afirmacion
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de que, a pesar del papel transformador de estas tecnologias en la estrategia militar, no
suplantaron a los métodos convencionales en ninguno de los conflictos estudiados. El
éxito militar sigue siendo el resultado de la concurrencia de varios factores, donde la
tecnologia moderna actiia como un complemento que potencia y amplia las capacidades
ofensivas, pero en ningun caso las reemplaza. Los drones y las operaciones cibernéticas,
aunque cruciales, no garantizan la victoria por si solos, ya que su eficacia esta
intrinsecamente ligada a la sinergia con operaciones terrestres convencionales, el apoyo
internacional, las inversiones militares y la capacidad de cada parte para contrarrestar las
tacticas implementadas por el adversario. La naturaleza hibrida de la guerra
contemporanea, caracterizada por la interseccion de lo fisico y lo digital, se refleja
claramente en la integracion efectiva del ciberespacio y de los VNTC en la estrategia
militar general. Las acciones cibernéticas, aunque indirectas, y generalmente menos
evidentes, han probado ser eficaces en desmoralizar y desestabilizar, ademas de servir
como complemento para sus ofensivas fisicas para potenciar y alcanzar los resultados

bélicos.

En ultima instancia, este trabajo confirma que la naturaleza de la guerra ha
evolucionado con la progresiva implementacion de tecnologias como los VNTC. Sin
embargo, subraya igualmente que la esencia del conflicto armado y la busqueda de la
victoria siguen siendo un dominio en el que el ingenio humano, la estrategia, las
capacidades de respuesta y las realidades politico-econdémicas tienen un impacto decisivo.
En consecuencia, aunque cambian las tacticas y la estrategia de la guerra, esta Gltima sigue
estando profundamente supeditada al éxito de los principios fundacionales de las

confrontaciones militares.
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VIII. Anexos

A. Anexo 1: Tabla comparativa de drones implementados en los
conflictos, clasificados en funcién de su uso primordial

Vehiculos auténomos de combate aéreo con capacidades ISR

1.
Leyenda:
Clase | OTAN
Clase 1l OTAN
Clase 111 OTAN
Dispositivo Comercial

Azerbaiyan

Hermes 900 (Israel)

Rango de control
(alcance): 2500km
Autonomia: 36h
Altura méaxima: Alta

Usos: ISR

Heron (Israel)

Rango de control
(alcance): >1000km
Autonomia: >30h
Altura maxima: Media

Usos: ISR

Searcher (Israel)

Rango de control
(alcance): 350km
Autonomia: 17h
Altura maxima: Media

Usos: ISR

Hermes 450 (Israel)

Rango de control
(alcance): 200km
Autonomia: 17h
Altura maxima: Media

Usos: ISR

Ucrania

Rusia

PD-2 (Ucrania)

Rango de control
(alcance): 200km
Autonomia: 10h
Altura maxima: Media

Usos: ISR +
Direccion/Correccion de
Trayectorias de Fuego de
Acrtilleria

Eleron-3 (Rusia)

Rango de control (alcance):
250km

Autonomia: 1h45

Altura maxima: Baja-Media

Usos: ISR

Spectator-M1 (Ucrania)

Rango de control
(alcance): 200km
Autonomia: 3h
Altura maxima: Baja

Usos: ISR a nivel tactico
(portatil por personal
militar)

Granat (Rusia)

Rango de control (alcance):
180km

Autonomia: 6h

Altura maxima: Baja-Media

Usos: ISR + Intercepcion de
Comunicaciones (a través de
SIGINT)

FlyEye (Polonia)

Rango de control
(alcance): 180km
Autonomia: 2,5h
Altura maxima: Baja

Usos: ISR + Direccién de
trayectorias de fuego de
artilleria

Supercam S450 (Russia)

Rango de control (alcance):
100km

Autonomia: 7h

Altura maxima: Baja-Media

Usos: ISR

Magylas (Estonia)

Rango de control
(alcance): 120km
Autonomia: 2h

Altura maxima: Baja (no
confirmado)

Usos: ISR + Direccion de
trayectorias de fuego de
artilleria

Takhion (Russia)

Rango de control (alcance):
40km

Autonomia: 6h

Altura maxima: Baja

Usos: ISR
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Aerostar (Israel)

Rango de control
(alcance): 200 km
Autonomia: 12h
Altura Maxima: Media

Usos: ISR a nivel tactico

Hermes-180/200 (Israel)

Rango de control
(alcance): 150km
Autonomia: 10h
Altura maxima: Baja

Usos: ISR a nivel tactico

PD-1 (Ucrania)

Rango de control
(alcance): 100km
Autonomia: 7h
Altura maxima: Baja

Usos: ISR + “Foto mapeo”

421-16E2 (Rusia)

Rango de control (alcance):
35km

Autonomia: 4h

Altura maxima: Baja

Usos: ISR

Thunder B (Israel)

Rango de control
(alcance): 150km
Autonomia: 24h
Altura maxima: Baja

Usos: ISR a nivel tactico

Sparrow (Espafia)

Rango de control
(alcance): 70km
Autonomia: 1h30
Altura maxima: Baja

Usos: ISR &

Ajustar/direccionar artilleria

421-08M (Rusia)

Rango de control (alcance):
30km

Autonomia: 1h30

Usos: ISR tactico

Orbiter 3 (Israel)

Rango de control
(alcance): 150km
Autonomia: 6h
Altura maxima: Baja-
Media

Usos: ISR a nivel tactico

Al1-SM Furia (Ucrania)
Rango de control
(alcance): 50km
Autonomia: 3h

Altura maxima: Baja

Usos: ISR

Merlin-VR (Rusia)

Rango de control (alcance):
Desconocido.

Autonomia: 10h

Altura maxima: Baja-Media

Usos: ISR

Orbiter 2 (Israel)

Rango de control
(alcance): 50km
Autonomia: 3h
Altura maxima: Baja-
Media

Usos: ISR a nivel tactico
(portatil por personal
militar)

Leleka-100 (Ucrania)

Rango de control
(alcance): 45km
Autonomia: 2h30
Altura maxima: Baja

Usos: ISR

EVO Il (China) 2 Compra
libre.

Rango de control (alcance):
13km

Autonomia: 40 min

Altura maxima: Baja-Media

Usos: Cuadricéptero ISR a nivel
tactico (portatil por personal
militar)

Skylark (Israel)

Rango de control
(alcance): 50-60km
Autonomia: 2h
Altura maxima: Baja-
Media

Usos: ISR a nivel tactico
(portatil por personal
militar)

RQ-20 Puma (USA)

Rango de control
(alcance): 20km
Autonomia: 3h
Altura maxima: Baja

Usos: ISR

Mavic Series (DJI — China) 2>
Compra libre.

Rango de control (alcance): 1-
8km

Autonomia: 40 min

Altura maxima: Baja

Usos: Cuadricéptero ISR a nivel
tactico (portatil por personal
militar)

Vector (Alemania)

Rango de control
(alcance): 15km
Autonomia: 2h
Altura maxima: Baja

Usos: ISR
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Quantix

Rango de control
(alcance): 2km
Autonomia: 45m
Altura maxima: Baja

Usos: ISR (vigila 1.6 km2
de manera autdnoma)

Mini UAS (Turkiye,
Bayraktar)

Rango de control
(alcance): 15km
Autonomia: 1h30
Altura maxima: Baja

EVO Il (China) >
Dispositivo comercial.

Rango de control
(alcance): 13km
Autonomia: 40 min
Altura maxima: Baja-
Media

Usos: Cuadricoptero ISR a
nivel tactico (portatil por
personal militar)

Skydio X2 (USA) 2>
Dispositivo comercial.

Rango de control
(alcance): 10km
Autonomia: 35 min
Altura maxima: Baja

Usos: Cuadricoptero ISR a
nivel tactico (portatil por
personal militar)

Mavic Series (DJI — China)
-> Dispositivo comercial.

Rango de control
(alcance): 1-8km
Autonomia: 40 min
Altura maxima: Baja

Usos: Cuadricoptero ISR a
nivel tactico (portatil por
personal militar)

Golden Eagle (USA) »>
Dispositivo comercial.

Rango de control
(alcance): 3km
Autonomia: 30 min
Altura maxima: Baja

Usos: Cuadricoptero ISR a
nivel tactico (portatil por
personal militar)
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Rotor Riot FPV (USA) 2>
Dispositivo comercial.

Rango de control
(alcance): Corto
Autonomia: Baja
Altura maxima: Baja
Usos: ISR

Spartacus Hurricaine

Rango de control
(alcance): Corto
Autonomia: Baja

Altura maxima: Baja
Usos: ISR + Provision de
alimentos, medicamentos. ..

Elaboracidn propia

Fuente: Jones (2022), (Vadim, 2022), (Autel Robotics, 2024), (DJI, 2024), (Skydio, 2024)

2. Vehiculos autébnomos de combate aéreo con capacidades ISR
y ataque
Leyenda:
Clase | OTAN
Clase Il OTAN
Clase 111 OTAN
Dispositivo Comercial

Azerbaiyan

Ucrania

Rusia

Bayraktar TB2 (Turkiye)

Rango de control
(alcance): 300km
Autonomia: 27h
Altura maxima: Media-
Alta

Usos:

- ISR.

- Capacidad para
llevar y lanzar
municion precisa
contra objetivos,
incluyendo
bombas guiadas,
sin necesidad de
autodestruccion
de la nave.

Tupolev TU-141 (URSS)

1000km

Usos:
largo alcance.

- Posibilidad de ser
modificado para

necesidad de

la nave.

Rango de control (alcance):

Altura méaxima: Media-Alta

- Principalmente ISR de

para llevar y lanzar
municion precisa
contra objetivos, sin

autodestruccion de

Orion (Rusia)

Rango de control (alcance):
250km

Autonomia: 24h

Altura maxima: Media-Alta

Usos: ISR + méximo 4
bombas guiadas para ataque
directo

Kargu (Turkiye)

Rango de control
(alcance): 10km
Autonomia: 30min
Altura maxima: Baja

300km
Autonomia: 27h

Bayraktar TB2 (Turkiye)

Rango de control (alcance):

Forpost-R (Rusia-Israel)

Rango de control (alcance):
450km

Autonomia: 20h

Altura maxima: Media

60



Usos:
- Principalmente ISR.
- Capacidad
autodestructiva de
precision en caso
de ataque.

Usos:

- ISR

- Capacidad para llevar
y lanzar municién
precisa contra
objetivos,
incluyendo bombas
guiadas, sin
necesidad de
autodestruccion de
la nave.

Usos: ISR + Misiles antitanque
+ bombas guiadas por misiles

Tupolev TU-143 (URSS)

Rango de control (alcance):
200km
Altura maxima: Baja-Media

Usos:

- Principalmente ISR de
largo alcance.

- Posibilidad de ser
modificado para
para llevar y lanzar
municioén precisa
contra objetivos, sin
necesidad de
autodestruccion de
la nave.

Orlan 10 (Rusia)

Rango de control (alcance):
600km

Autonomia: 18h

Altura maxima: Media

Usos:

- Principalmente ISR de
largo alcance.

- Posibilidad de ser
modificado para para
llevar y lanzar
municion precisa
contra objetivos, sin
necesidad de
autodestruccion de la
nave.

UJ-22 (Ucrania)

Rango de control (alcance):
800km

Autonomia: 7h

Carga de explosivos: Hasta
20kg

Altura maxima: Baja

Usos:

- Principalmente ISR.

- Capacidad para llevar
y lanzar municién
precisa contra
objetivos, sin
necesidad de
autodestruccion de
la nave.

Orlan 30 (Rusia)

Rango de control (alcance):
600km

Autonomia: 16h

Altura maxima: Baja

Usos:

- Principalmente ISR.

- Posibilidad de ser
modificado para para
llevar y lanzar
municion precisa
contra objetivos, sin
necesidad de
autodestruccion de la
nave.

ST-35 Silent Thunder
(Ucrania)

Rango de control (alcance):
30km

Autonomia: 1h

Altura maxima: Baja

Usos:

- Principalmente ISR.

- Capacidad
autodestructiva de
precision en caso de
ataque.

Lastochka-M (Rusia)

Rango de control (alcance):
45km

Autonomia: 2h

Altura maxima: Baja

Usos:

- ISR

- Capacidad para llevar
y lanzar municién
precisa contra
objetivos sin
necesidad de
autodestruccion de la
nave.
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Switchblade 300

Rango de control (alcance):
10km

Autonomia: 15min

Usos:

- Principalmente ISR.

- Capacidad
autodestructiva de
precision en caso de
ataque.

Kalashnikov KYB Kub
(Rusia)

Rango de control (alcance):
40km

Autonomia: 30min

Carga de explosivos: Hasta
3kg

R-18 (Ucrania:
Aerorozvidka)

Rango de control (alcance):
4km
Autonomia: 40min

Usos:

- ISR

- Capacidad para llevar
y lanzar municion
precisa contra
objetivos
(incluyendo
blindados), sin
necesidad de
autodestruccion de
la nave.

Lancet-3 (Rusia)

Rango de control (alcance):
40km

Autonomia: 40min

Carga de explosivos: Hasta
3kg

Altura maxima: Baja-Media

Drones comerciales con
capacidad ISR modificados
-> Dispositivo comercial.

Rango de control (alcance):
Corto

Autonomia: Baja

Altura MAX: Baja

Usos: ISR + modificaciones
para ataques directos

Zastava (Rusia-Israel)

Rango de control (alcance):
15km

Autonomia: 1h20

Altura maxima: Baja

Usos:

- ISR

- Capacidad para llevar
y lanzar municion
precisa contra
objetivos, sin
necesidad de
autodestruccion de la
nave.

Drones comerciales con
capacidad ISR modificados
-> Dispositivo comercial.

Rango de control (alcance):
Corto

Autonomia: Baja

Altura maxima: Baja

Usos: ISR + modificaciones
para ataques directos

Elaboracion propia
Fuente: Jones (2022), (Vadim, 2022), (Autel Robotics, 2024), (DJI, 2024), (Skydio, 2024)
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3. Vehiculos autébnomos de combate aéreo con capacidad
merodeadora y/o autodestructiva

Azerbaiyan

Ucrania

Rusia

Harop (Israel)

Rango de control (alcance):
1000km

Autonomia: 6h

Carga explosiva: 26Kg

Usos:

- Disefiado para ataques de
precision contra defensas
antiaéreas y demas
objetivos

Punisher (Ucrania)

Rango de control (alcance): 45km
Autonomia: 3h
Carga de explosivos: Hasta 2kg

Usos:

- Reutilizable.

- Uso conjunto con dron que
realiza la identificacion y
seguimiento de objetivos.

- Dificil deteccion.

Shahed-136 (Iran)

Rango de control (alcance):
1800km

Autonomia: Desconocido.

Usos:

- Capacidad autodestructiva.

- Disefiado para buscar,
seguir y atacar objetivos
humanos especificos.

Orbiter- 3 (Israel)

Rango de control (alcance):
150km
Autonomia: 7h

Usos:

Disefiado para ataques de precision
contra infraestructuras ligeras
(blindaje ligero) y objetivos
humanos.

Warmate (Polonia)

Rango de control (alcance):
30km
Autonomia: 50min

Usos:
- Capacidad autodestructiva.
- Disefiado para buscar,
seguir y atacar objetivos
humanos especificos.
- Dificil deteccion.

Precio estimado: 12.000$

Shahed-131 (Irén)

Rango de control (alcance):
900km

Autonomia: Desconocido.

Usos:

- Capacidad autodestructiva.

- Disefiado para buscar,
seguir y atacar objetivos
humanos especificos.

Orbhiter-1K (Israel)

Rango de control (alcance):
100km
Autonomia: 2h30

Usos:

- Disefiado para ataques de
precisién contra
infraestructuras ligeras
(blindaje ligero) y
objetivos humanos.

Phoenix Ghost (EE. UU.)
Autonomia: 6h

Usos:
- Capacidad autodestructiva.
- Disefiado para buscar,
seguir y atacar objetivos
humanos especificos.

Skystriker (Israel)

Rango de control (alcance):
100km

Autonomia: 2h

Carga de explosivos: 5-10kg

Usos:

- Disefiado para ataques de
precision contra
infraestructuras ligeras
(blindaje ligero) y
objetivos humanos.

Elaboracion propia
Fuente: Jones (2022), (Vadim, 2022)
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