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1. INTRODUCCION

En el ultimo lustro el desarrollo de la inteligencia artificial (en adelante “IA”) ha
permitido al ser humano desarrollar sus tareas diarias de manera mas eficiente y rapida. Los
sistemas de inteligencia artificial estan presentes en todos los aspectos de la vida, desde la
sanidad al transporte, en lo que es una tendencia al alza. Claramente, los beneficios son
innumerables e indiscutibles y, en diversas ocasiones, se ha alabado el progreso cientifico y

técnico que supone.

La propia Declaracion de Montreal de 2018 asi lo manifiesta al explicar que: “La
inteligencia artificial constituye una forma importante de progreso cientifico y tecnologico,
que puede generar grandes beneficios sociales al mejorar las condiciones de vida y la salud,
agilizar la justicia, crear riquezas, reforzar la seguridad publica [...]” (p. 7) o como la reciente
Declaracion Bletchley, en noviembre de 2023, que remarcaba la capacidad de la IA de
mejorar el bienestar social, la paz y la prosperidad. Pero, de la misma manera que presenta
beneficios y ventajas, también hay una infinidad de peligros y amenazas que trae consigo.

Desafios sociales, éticos y legales que afectan y afectaran de lleno en los afios venideros.

De esta manera, los sistemas de IA pueden llegar a restringir las decisiones de los
individuos, constrefiir derechos fundamentales, alterar el mercado laboral, influenciar la
politica, o incrementar las desigualdades econdmicas y sociales (Dobrinoiu, 2019). Todo ello
en un ambiente de innovacioén tecnologica que permitird a los sistemas de IA desarrollar
funciones auténomas e incluso cognitivas convirtiéndose en verdaderos agentes que

interactuan con el entorno y con capacidad de alterarlo (Dobrinoiu, 2019).

Es en este contexto donde surge la necesidad crucial de atender a la responsabilidad legal
que puede derivar de los hechos cometidos por sistemas de A y en especial, los problemas
derivados de la imputacion objetiva de resultados lesivos, en particular a través de la gestion
autonoma o manipulacion de objetos de la realidad por parte de los sistemas de inteligencia
artificial, afectando al entorno y en consecuencia, generando un resultado que puede ser

lesivo de bienes juridicos. Dicho de otra manera, se pretende analizar los problemas de



responsabilidad penal derivados de las acciones cometidas por sistemas de [A que alcanzan
autonomia suficiente para tomar decisiones que pueden afectar a su entorno y la realidad que
los rodea. Se pretende responder a las siguientes preguntas: ;A quién se le puede imputar las
acciones de un robot o agente artificial que deriven en un dafio a un bien juridico? ;Al
programador/diseiiador del sistema de inteligencia artificial o al usuario? Y en los casos
donde el robot es autonomo, ;puede un individuo responder penalmente de las decisiones
autonomas tomadas por un sistema de inteligencia artificial sin intervenciéon humana? O, por

el contrario, ;puede responder el propio robot o sistema de inteligencia artificial?

Como se explicara mas adelante, la IA puede y podra intervenir en numerosos procesos
criminales ya sea como instrumento o, llegado el momento, como autor. Si una persona
comete un delito serd declarado criminalmente responsable, siempre y cuando se cumplan
con los requisitos exigidos por la ley para que asi lo sea. No obstante, el robot o algoritmo
inteligente (en este Ultimo caso, como ya se explicara, se hace referencia a los delitos de
manipulaciéon del mercado) no es destinatario de las normas penales (Blanco, 2019). De tal
manera que, si la decision de actuar ha sido autonoma, sin que medie intervencion humana
y, en consecuencia, en el ejercicio de su propia voluntad, no parece, a priori, que pueda existir
sancion alguna (Blanco, 2019). En otras areas como el Derecho civil existen debates acerca
de como responder por los dafios cometidos por entes inteligentes y en esta linea el
Parlamento Europeo, en su Resolucion del 16 de febrero de 2017, establecid unas
recomendaciones sobre normas de Derecho civil sobre robotica (Blanco, 2019). Mientras
tanto, en el &mbito del Derecho Penal no se ha producido una intervencion en este aspecto,
en tanto la tecnologia no ha conseguido avanzar lo suficiente como para entender de la
existencia de una inteligencia artificial que imite a la humana, esto es, que reuna las
caracteristicas que posee el ser humano como para ser objeto de sancidon penal (Blanco,
2019). Sin embargo, antes o después, llegard dicho momento siendo, por tanto, necesario
reflexionar sobre como actuar en los casos donde el sistema de Inteligencia Artificial comete
un delito tras haber analizado el entorno y haber decidido actuar, con autonomia, para

alcanzar determinados objetivos (Blanco, 2019).



1.1. LA INTELIGENCIA ARTIFICIAL: PRECISION CONCEPTUAL

La conceptualizacion de la IA es complicada en tanto que no solo plantea diversos debates
y problemas doctrinales en relacion con lo que se considera inteligencia, sino que, ademas,
cualquier intento de definicion se ve afectada en funcion de la disciplina que la aborda y los
objetivos perseguidos con la misma (Valls, 2022). El propio Comité¢ Econdémico Social y
Europeo en su Dictamen C-288 refleja esta dificultad por elaborar una definicion

consensuada (2017).

Esta problemdtica por conseguir un consenso deriva, segin Amador, de dos hechos
fundamentales. En primer lugar, el rechazo del ser humano a admitir que una maquina pueda
llegar a incorporar ‘“capacidades mentales en el mas amplio sentido de la expresion”
(Amador, 1996, p. 15). En segundo lugar, la inteligencia como concepto mal definido. En
relacion con este segundo hecho, De la Cuesta viene indicando que el concepto de
inteligencia, como una de las caracteristicas propias del género humano, “no es pacifico ni
en su contenido (;qué es la inteligencia?) ni en su extension (jsolo son inteligentes lo

humanos?)” (2019, p. 52)

De esta manera, para poder construir un marco conceptual, es necesario empezar por lo
que entendemos por “inteligencia” y “artificial”. Sin llevar a cabo un analisis muy extenso
de los términos, ya que escapa al objetivo de esta investigacion, acudiendo a la RAE,
inteligencia viene definida como la ‘“capacidad de entender, comprender o
resolver problemas” (Real Academia Espafiola, s.f.) mientras que artificial, se define como
“Hecho por mano o arte del hombre” (Real Academia Espaiiola, s.f.), 0
“Producido por el ingenio humano” (Real Academia Espafiola, s.f.)). Es mas, podemos
encontrar una definicion en la RAE de “inteligencia artificial” describiéndola como:
“Disciplina cientifica que se ocupa de crear programas informaticos que ejecutan operaciones
comparables a las que realiza la mente humana, como el aprendizaje o el razonamiento

logico” (Real Academia Espafiola, s.f.)

La delimitacion conceptual de inteligencia artificial puede realizarse a través de dos

perspectivas. Desde la primera perspectiva, la IA se puede entender como centrada en el



estudio de los procesos cognitivos “intentando obtener un desarrollo tedrico sistematizado de
las diversas actividades del intelecto que nos permitan un conocimiento mas profundo y
preciso del mismo” (Amador, 1996, p. 20). Entre los autores que parten desde esta
perspectiva en su andlisis de la inteligencia artificial encontramos a Nilsson. Segun este autor:
“La Inteligencia Artificial (IA), en una definicion amplia y un tanto circular, tiene por objeto

el estudio del comportamiento inteligente en las maquinas™ (Nilsson, 1998, p. 30).

Desde la segunda perspectiva, la TA tiene por objetivo la creacion de sistemas
automaticos. McCarthy, creador del concepto de la IA como se explicara mas adelante, asi lo
defini6: “It is the science and engineering of making intelligent machines, especially
intelligent computer programs. It is related to the similar task of using computers to
understand human intelligence, but Al does not have to confine itself to methods that are
biologically observable” (2007). De la misma manera, Rich afirma que: “Artificial
intelligence (A.1.) is the study of how to make computers do things that people are better at”

(1985, p. 120).

Nos encontramos, por tanto, con multitud de formas de definir la Inteligencia Artificial
atendiendo a diversos criterios y perspectivas. No obstante, aquellas que puede encontrar un
mayor encaje o que estan mas cercanas al ambito del Derecho Penal, son las que se describen

a continuacion:

- Valls lo define como “la capacidad de la maquina de pensar, de razonar y actuar con
inteligencia” (2022, p.5). Asi, la IA se entiende como un sistema capaz de actuar en

determinadas circunstancias de manera idéntica a un ser humano.

- El Grupo de Expertos de Alto Nivel en Inteligencia Artificial de la Union Europea
describe la IA como los sistemas de software (asistentes de voz, software de analisis
de imagenes, motores de busqueda, sistemas de reconocimiento facial y de voz, entre
otros) o de hardware (robots avanzados, drones o choches autonomos) disefiados por
humanos, que atendiendo a un objetivo complejo, actuan en el medio fisico o digital

percibiendo su entorno e interpretando los datos, razonando sobre el conocimiento



derivado de ellos y decidiendo la mejor accidon a tomar para alcanzar el objetivo

perseguido (2019).

- La Propuesta de Reglamento denominada “Ley IA”, define los sistemas de 1A, en su
articulo 3, como el software que se ha desarrollado utilizando “una o varias de las
técnicas y estrategias [...] que puede, para un conjunto determinado de objetivos
definidos por seres humanos, generar informacién de salida como contenidos,
predicciones, recomendaciones o decisiones que influyan en los entornos con los que

interactia” (2021).

- Kaplan y Haenlein entienden la inteligencia artificial como la capacidad del sistema
para interpretar correctamente los datos del entorno, aprender de ellos y utilizarlos

para lograr objetivos y tareas especificas mediante una adaptacion flexible (2019).

En definitiva, hay una serie de caracteristicas comunes a todas las definiciones existentes
tanto a nivel internacional como nacional de la IA y son: la percepcion del entorno, incluida
la consideracion de la complejidad del mundo real; procesamiento de informacion,
recopilando y analizando inputs; toma de decisiones (incluyendo razonamiento y
aprendizaje), mediante la realizacion de acciones y ejecucion de tareas cierto nivel de
autonomia; y la consecucion de objetivos especificos (siendo esta la razon de ser de los

sistema de [A) (Samoili et al., 2020).

En cualquier caso, dentro de lo que hoy en dia se encuentra bajo el concepto de IA son
numerosas técnicas de procesamiento matematico de datos. Entre estas técnicas, se pueden
destacar el Big Data para la efectiva gestion de volumenes de datos, el Data Mining para
encontrar patrones y sintetizar grandes cantidades de datos, el Machine Learning que permite
el aprendizaje de las maquinas al ir incorporando datos actualizados y el Procesamiento del
Lenguaje Natural (PLN) que permite que los sistemas informaticos puedan entender y
manipular el lenguaje natural, de manera que puedan reconocer la voz humana y dar una

repuesta logica (Miro, 2018).



Hay dos elementos esenciales que ayuda a determinar el verdadero alcance de los
sistemas de IA actuales y futuros: (i) el abanico de instrucciones que sean capaces de ejecutar
y (ii) el grado de autonomia con el que lleve a cabo las mismas frente a la influencia del ser
humano (Mir6, 2018). Asi, en referencia al primer elemento, no habria que centrarse en las
utilidades concretas y especificas que sean capaces de hacer, sino que habria que analizar la
capacidad de razonamiento de la maquina atendiendo al nivel de equivalencia entre lo
complejo del procesamiento llevado a cabo por la maquina y el que desarrolla el cerebro

humano (Miro, 2018).

Como se puede observar, lo mas problematico es en aquellos casos en los que la
Inteligencia Artificial evolucione hasta tal punto donde la intervencion del ser humano y la
intervencion de sistema estén tan alejados que dificilmente se pueda atribuir las acciones y
decisiones tomadas por estos sistemas a los programadores o usuarios (Mir6, 2018). En otras
palabras, que atendiendo a la constante evolucion de la IA, lleguen a ser capaces de tomar
decisiones y realizar acciones en nuestra realidad en base a parametros distintos y
distorsionados de los que en su momento fueron programados y todo ello, debido a su
capacidad de autoaprendizaje (Mir6, 2018). De tal manera que, estas acciones puedan ser

lesivas de bienes juridicos.

Por todo ello, en la actualidad podemos hablar de tres modelos de IA atendiendo al grado
de intervencion e interaccion del ser humano con la maquina. En primer lugar, Man in the
loop. En estos casos, la A requiere de la intervencion humana en intervalos regulares de
tiempo para llevar a cabo sus acciones (Miro, 2018). En segundo lugar, Man on the loop, que
implica la capacidad de la maquina de actuar por si misma debido a una programacion previa,
si bien el humano puede modificar o interrumpir la actividad de la maquina en cualquier
momento (Mird, 2018). Por ultimo, el modelo Man out of the loop, en virtud del cual, la
maquina es capaz de actuar de manera independiente durante determinados intervalos de
tiempo sin que el humano tenga ninglin tipo de influencia sobre las acciones de la maquina

(Mird, 2018).



1.2. PERSPECTIVA HISTORICA Y EVOLUCION DE LA INTELIGENCIA
ARTIFICIAL

La inquietud del ser humano por reproducir los comportamientos humanos se puede
observar a lo largo de toda la historia. Conseguir un objetivo con el minimo de acciones
posibles era un fin que ya estaba presente incluso en los primeros juegos matematicos, como
es el de las Torres Hanoi, siendo esta una de las cuestiones que mas se ha trabajado en el
ambito de la TA (Rainer y Rodriguez, 2017). Es mas, Aristoteles ya propuso la creacion de
maquinas inteligentes en el afio 322 a.C. (Rainer y Rodriguez, 2017). Herdn de Alejandria,
en su obra Automata, tratdé la figura del robot, describiendo numerosos aparatos que
normalmente tenian fines religiosos, si bien, con mayor frecuencia, buscaban el
esparcimiento y el acompafiamiento (Rainer y Rodriguez, 2017). El Antiguo Egipto también
fue un referente en la invencidon de nuevos mecanismos, normalmente, en un afan de
atemorizar y sorprender a quienes los contemplasen. Claramente, los avances de cada época

han estado limitados por el estado de la técnica de cada momento (Rainer y Rodriguez, 2017).

El origen exacto de la IA es dificil de determinar, aunque probablemente se puede
remontar a los afios 40, especificamente al afio 1942, afio en el cual Isaac Asimov publicé su
libro “Circulo Vicioso” (Haenlein y Kaplan, 2019). La trama se desenvuelve en torno a un
robot y las tres leyes de la robotica que implican: que un robot no puede lesionar a un humano
0 permitir, a través de su inaccidon, que un humano sea lesionado; que un robot tiene que
seguir las 6rdenes dadas por los humanos salvo en aquellos casos donde dichas ordenes
entren en conflicto con la primera norma; y finalmente, que un robot debe proteger su propia
existencia siempre y cuando esta proteccion no entre en conflicto con la primera o segunda
norma (Haenlein y Kaplan, 2019). En 1950, Alan Turing publicé su articulo “Maquinaria
computacional e Inteligencia” en la que describia como crear maquinas inteligentes y, en
particular, como examinar su inteligencia en lo que se denomina el Test de Turing, hoy
todavia considerado como un referente a la hora de determinar la inteligencia de un sistema
artificial (Haenlein y Kaplan, 2019). Esta prueba funciona bajo la siguiente premisa: si un
humano interactia con un humano y una maquina a la vez y es incapaz de distinguir entre

ambos, entonces se puede decir que la maquina es inteligente (Haenlein y Kaplan, 2019).
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No obstante, el término inteligencia artificial fue acufiado por Marvin Minsky y John
McCarthy en 1956 durante la Conferencia de Dartmouth en la que se reunieron los que mas
tarde fueron considerados como padres de la IA. Tras esta Conferencia, vieron varias décadas
de grandes avances en este &mbito, como asi fue con el programa ELIZA creado en mitad de
la década de los afios 60 por Joseph Weizenbaum (Haenlein y Kaplan, 2019). ELIZA fue una
herramienta de procesamiento del lenguaje natural con capacidad para simular una
conversacion con un ser humano siendo uno de los primeros programas que intento superar
el Test de Turing (Haenlein y Kaplan, 2019). No obstante, en la década de los 70, surgieron
criticas debido al enorme gasto en investigacion sobre IA. Esta situacion dio lugar a lo que
se denomino el Invierno de la Inteligencia Artificial. La particular forma en que los primeros
sistemas, como ELIZA, intentaron replicar el intelecto humano explica, en gran parte, la falta
de mayores avances en el campo durante afios. Estos sistemas eran sistemas expertos que son
un conjunto de reglas basadas en la idea de que el intelecto humano puede reducirse a un
conjunto de afirmaciones "si-entonces" (Haenlein y Kaplan, 2019). Asi, en aquellas areas que
permiten tal formalizacion, los sistemas expertos se desempefiaban perfectamente. Sin
embargo, en aquellas areas que no permitian semejante formalizacion, se presentaban mas
complicadas para este tipo de sistemas, como es por ejemplo el reconocimiento facial
(Haenlein y Kaplan, 2019). Consecuentemente, estos sistemas no pueden ser considerados

verdaderos sistemas de Inteligencia Artificial (Haenlein y Kaplan, 2019).

En 1969, se empez6 a investigar sobre redes neuronales artificiales. Sin embargo, debido
a la falta de capacidad de procesamiento de los ordenadores del aquel momento, esta
investigacion se estanco (Haenlein y Kaplan, 2019). Fue ya en 2015, cuando a través de
AlphaGo, un programa desarrollado por Google, que este campo de investigacion y
desarrollo sobre la A reaparecio en forma de Deep Learning (Haenlein y Kaplan, 2019). Hoy
en dia, las redes neuronales y Deep Learning son la base de las mayorias de aplicaciones que
hoy calificamos como inteligencia artificial. Es la base de algoritmos como el usado por
Facebook para el reconocimiento de imagenes o el de los coches autébnomos (Haenlein y

Kaplan, 2019).
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1.3. TIPOS DE INTELIGENCIA ARTIFICIAL

Se suele hablar o referenciar tres tipos de IA atendiendo a su capacidad de imitar
caracteristicas humanas. La IA débil o estrecha (“narrow AI’’) que tiene un rango limitado de
habilidades, la general o fuerte (“strong or general AI”’) que tiene habilidades a la par de los

humanos y la superinteligente que desarrolla habilidades superiores a las humanas.

La inteligencia artificial débil hace referencia a todos los modelos de IA desarrollados
hoy en dia y que han tenido mayor éxito. Este tipo de inteligencia artificial esta hecha para
llevar a cabo tareas y actividades especificas como el reconocimiento facial, asistentes de
voz o la conduccion (Escott, 2017). Dicho de otra manera, esta altamente capacitada para
realizar una tarea especifica y concreta para lograr un objetivo determinado, siguiendo una
serie de pasos predeterminados que permanecen invariables y constantes frente a cualquier

tipo de inputs sin ir, en ningin caso, mas alla de su programacion original (Del Rosal, 2023).

La inteligencia artificial general es aquella que replica la inteligencia y/o
comportamientos humanos con la capacidad de aprender y aplicar su inteligencia para
resolver problemas (Escott, 2017). Es, por tanto, capaz de pensar, comprender y actuar de
forma indistinguible a la de un humano, en lo que se denomina machine learning (Del Rosal,
2023). Se hace posible el aprendizaje autonomo sin necesidad de que la propia maquina haya
sido programada para ello (Del Rosal, 2023). Este tipo de sistemas de inteligencia artificial
no han sido desarrollados plenamente todavia, en tanto que implicaria conseguir hacer las
maquinas conscientes (Del Rosal, 2023). Para alcanzar este hito seria necesario programar
las méaquinas con un conjunto completo de habilidades cognitivas como es aplicar la
experiencia para resolver problemas (Del Rosal, 2023). El objetivo final de un sistema de TA
general es ensefiar a las maquinas a comprender a los humanos a un nivel verdaderamente

humano y no una mera réplica o simulacién del comportamiento humano (Del Rosal, 2023).
Estd atn lejos el momento para conseguir un modelo de inteligencia artificial general

capaz de actuar y tomar decisiones que afecten al entorno, pero el desarrollo y evolucion de

los sistemas de aprendizaje automatico es cada vez mas rapido (Del Rosal, 2023). En este
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sentido, el Standford AI Index Report 2023, recoge que los sistemas de A de aprendizaje
automatico mas significativos en 2022, que se desarrollaron y se lanzaron, fueron los de
lenguaje. En 2022, se pusieron en marcha 23 sistemas de lenguaje de inteligencia artificial,
cerca de seis veces mas que los sistemas multimodales (Standford University, 2023). La
inteligencia artificial general todavia no se ha conseguido, pero el nimero de sistemas de
inteligencia artificial que se programan son cada vez mas complejos y de mayor envergadura
(Standford University, 2023). Ademas, crear sistemas de inteligencia artificial requiere de

grandes cantidades de datos, poder de computacion y dinero (Standford University, 2023).

Finalmente, la superinteligencia, que es el modelo hipotético en virtud del cual, no solo
replicaria o comprenderia el comportamiento o la inteligencia humana, sino que las maquinas
se convertirian en seres conscientes de si mismos llegando a superar la inteligencia y
habilidad humana (Del Rosal, 2023). Se estaria hablando de un plano totalmente distinto
donde la TA evoluciona hasta tal punto que se asemejaria tanto a las emociones y experiencias
humanas que no solo las comprende, sino que también evoca sus propias emociones,

necesidades, creencias y deseos (Escott, 2017).

1.4. MARCO REGULATORIO NACIONAL Y EUROPEO. LA PROPUESTA DE
REGLAMENTO DE LA INTELIGENCIA ARTIFICIAL DE LA UNION
EUROPEA

La regulacion sobre inteligencia artificial hasta el momento ha sido bastante escasa. A
nivel nacional, se presentd en mayo de 2021 la Estrategia Nacional de Inteligencia Artificial
(ENIA) por la que se establece un plan futuro para el desarrollo de la IA en Espafia
proporcionando un claro marco de referencia para el desarrollo de la IA (Ministerio de
Economia, Comercio y Empresa, 2020). Esta estrategia forma parte del Plan de
Recuperacion, Transformacion y Resiliencia de la economia espafiola (Ministerio de
Economia, Comercio y Empresa, 2020). Ademads, se incluyen una serie de medidas con el
fin de promover la innovacion, transparencia y ética en el &mbito de la IA. Asimismo, a nivel
regulatorio se pueden encontrar leyes y la normativa especifica en determinados ambitos que
influyen en el desarrollo de la IA como Ley Orgéanica de Proteccion de Datos y Garantia de
Derechos Digitales (LOPDGDD) o la Ley de Seguridad Ferroviaria (Ministerio de

Economia, Comercio y Empresa, 2020).
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No obstante, el marco regulatorio mas importante es el que se estd desarrollando en el
seno de la Unidon Europea. El 21 de abril de 2021, la Comision Europea presentaba una
propuesta del primer Reglamento de Inteligencia Artificial conocida hoy en dia como Ley
IA. Esta Propuesta de Reglamento tiene por objeto, conforme a su articulo 1: establecer unas
normas armonizadas para el desarrollo, la introduccion en el mercado y la utilizacion de
sistemas de Inteligencia Artificial en la Unién Europea; prohibir determinadas practicas;
establecer determinados requisitos para sistemas de A de alto riesgo, asi como obligaciones
para los operadores de dichos sistemas; normas de transparencia aplicables a los sistema [A;

y normas de control y vigilancia del mercado.

En diciembre de 2023, la Presidencia del Consejo y el Parlamento Europeo alcanzaron
un acuerdo sobre esta propuesta, modificando ciertos aspectos de la propuesta de la Comision
(Consejo de la Union Europea, 2023). Los principales cambios de este acuerdo han sido el
establecimiento de normas sobre modelos de IA de uso general que pueda llegar a causar
riesgos sistémicos, un revisado sistema de gobernanza, una ampliacion de la lista de
prohibiciones y mayor proteccion de los derechos fundamentales que puedan verse afectados

por los sistemas de IA (Consejo de la Union Europea, 2023).

El 13 de marzo de 2024 el Parlamento Europeo aprobo el Reglamento acordado con los
Estados Miembros en diciembre de 2023, aunque todavia estd sujeto a una serie de
comprobaciones juridico-lingliistas y se requiere la adopcion formal por parte del Consejo

(Parlamento Europeo, 2024).

2. FENOMENO DEL ARTIFICIAL INTELLIGENCE CRIME (AIC)

La inteligencia artificial juega un rol cada vez mas preponderante en los actos criminales,
generando riesgos digitales, fisicos y politicos. La IA tiene la capacidad de aumentar la
frecuencia de una variedad de nuevas formas de delincuencia, del mismo modo que la

aparicion del Internet lo hizo al facilitar una amplia gama de delitos no tradicionales. De esta
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manera, la forma en que la inteligencia artificial puede incidir en la comision de hechos
delictivos es muy variada y plural, lo que ha provocado que parte de la doctrina use el término

AI-Crime para hacer referencia a los delitos cometidos a través de la IA (King et al., 2019).

Los criminales pueden utilizar la IA, por ejemplo, para agilizar y mejorar sus ataques
aprovechandose de nuevas victimas, maximizando el potencial de beneficios en menos
tiempo y desarrollando modelos de negocio ilegales mas creativos a la vez que disminuyen
la probabilidad de ser descubiertos (Europol, 2021). Ademads, a medida que prolifere la TA
como servicio, disminuirdn las habilidades y los conocimientos técnicos necesarios para
utilizarla, lo que reduciré la barrera de entrada (Europol, 2021). La rapida adopcion de las
nuevas tecnologias por parte de criminales y de grupos de crimen organizado en su modus
operandi no solo plantea diversos y continuos cambios en el entorno delictivo mundial, sino
que también provoca grandes problemas a las fuerzas de seguridad y ciberseguridad
(Europol, 2021). Asi, los delincuentes aprovechan las nuevas tecnologias como la IA como
catalizador de sus actividades delictivas (Europol, 2021). En muchos casos se debe a que
facilita a los criminales acceder a herramientas y servicios que aumenta su capacidad de

ataque (Europol, 2021).

De este modo, la IA puede ser utilizada para fines criminales de distintas formas. Puede
ser utilizada como herramienta para la delincuencia, es decir, aquellos casos donde la IA se
utiliza para cometer un delito tradicional, como el robo o la intimidacion; o, también puede
ser el objeto de la actividad delictiva, como son los intentos de eludir los sistemas de
proteccion de IA o para hacerlos fallar o que actien de forma erratica (Caldwell et al., 2020).
Incluso existe la posibilidad de utilizar la IA como contexto para la actividad criminal, es
decir, hacer creer a la victima que la I A tiene una serie de funcionalidades que no tienen como

es predecir el mercado de valores o manipular a los votantes (Caldwell et al., 2020).

En aras de hacer un andlisis de los ambitos donde puede tener mayor incidencia la
Inteligencia Artificial, se va a separar, a modo de ejemplo, en varios apartados que permiten
visualizar el amplio campo de actividades delictivas en las que puede intervenir la [A: (i)

Mercados financieros, fijacion de precios y colusion; (ii) delitos contra la salud publica, en
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particular el trafico de droga; (iii) delitos de acoso; (iv) delitos de tortura; (v) delitos de

homicidio y lesiones; y (vi) delitos contra el orden socioeconémico.

2.1. MERCADOS FINANCIEROS. FIJACION DE PRECIOS Y COLUSION

En este apartado se analizara la intervencion de la IA en la manipulacion del mercado,
fijacion de precios y colusion. De esta manera, la IA puede tener una gran influencia en la
manipulacidon de mercados, entendiendo esta como la conducta que puede lesionar el objetivo
de la libre formacion de los precios (Real Academia Espafiola, s.f.). Dicho de otra manera,
todas aquellas acciones y/u operaciones de los operadores del mercado que intentan influir
artificialmente en los precios del mismo (Spatt, 2014). Es un delito regulado en los articulos
284 y ss. del Codigo Penal (en adelante “CP”’) cuyo bien juridico protegido es la integridad
de los mercados y la confianza de los inversores que actuan en ellos como se indica en la LO
1/2019, de 20 de febrero. Los enganos utilizados para alterar y manipular el precio y los
mercados pueden provenir de agentes artificiales que estan disefiados para operar en nombre
de un usuario y esto se debe a que un agente artificial puede llegar a adquirir la capacidad de,
a partir de observaciones reales o simuladas, generar sefiales que engafien al resto (King et
al., 2019). En los modelos de mercados simulados que incluyen agentes artificiales, se ha
demostrado que, mediante el aprendizaje por refuerzo, estos agentes pueden llegar a aprender
a suplantar el libro de 6rdenes, conocido como “spoofing” (King et al., 2019). Del mismo
modo, los chatbots también pueden provocar disrupciones en el mercado pudiendo ser parte
de lo que se conoce como pump and dump, una maquinacion por la cual la parte manipuladora
adquiere una posicion determinada en un producto financiero, como son las acciones,
inflandolas artificialmente a través de una promocion fraudulenta antes de vender su posicion
a terceros, desplomandose tras la venta (Lin, 2017). Los conocidos como social bots (un tipo
de chatbot) han resultado ser muy utiles para este tipo de maquinaciones pudiendo diseminar
desinformacion sobre una empresa (Lin, 2017). Si bien es poco probable que la mayoria de
los profesionales humanos se vean influenciados por este tipo de spam en las redes sociales,
los agentes de negociacion algoritmica responden precisamente a este tipo de desinformacion

(King et al., 2019).
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Otro reto que plantea la IA y que afecta a la seguridad del mercado y de los consumidores,
es la colusion algoritmica. El uso extendido de algoritmos puede derivar en comportamientos
anticompetitivos permitiendo a las empresas coordinarse sin necesidad de un acuerdo formal
o interaccion humana (CNMC, s.f.). Pueden ser utilizados para monitorizar una estrategia
coordinada preestablecida. No obstante, en estos casos es necesario una comunicacion
explicita entre las empresas con el fin de crear el cartel y a continuacion, aplicar los
algoritmos para vigilar el acuerdo alcanzado (CNMC, s.f.). Asimismo, existe la posibilidad
de utilizar algoritmos de precios que provocan una coordinacion tcita que no requiere de
comunicacion entre los competidores, como puede ser en el caso de que varias empresas
soliciten a la misma empresa de software el disefio de su algoritmo (CNMC, s.f.). Por tltimo,
puede darse el caso de que las empresas opten por utilizar algoritmos de Deep Learning para
decidir sobre los precios (CNMC, s.f.). Son estos casos los que més preocupacion pueden
causar, dado que los rivales disefian de manera unilateral sus algoritmos de fijacion de precios
imponiendo un determinado objetivo (CNMC, s.f.). Dicho algoritmo va aprendiendo y, en un
determinado momento, escoge cual es la estrategia mas dptima para cumplir con el objetivo,
pudiendo de esta manera llegar a la conclusion de que la mejor estrategia radica en coludir
(CNMC, s.1.). Por tanto, no es necesario que un algoritmo esté disefiado especificamente para
coludir para que se produzca dicha colusion, puesto que la inteligencia artificial juega un rol
cada vez mas importante en la toma de decisiones y los algoritmos a través de la prueba y

error pueden llegar al resultado de coludir (CNMC, s.f.).

2.2. DELITOS CONTRA LA SALUD PUBLICA. EN PARTICULAR EL TRAFICO DE
DROGAS.

La IA puede ser un instrumento clave de apoyo a la distribucion y venta de sustancias
prohibidas y reguladas en los articulos 368 y ss. del CP siendo el bien juridico protegido, la
salud publica. El uso de vehiculos no tripulados que utilizan la IA y navegacion autdbnoma
exacerba las tasas de éxito del contrabando (King et al., 2019). Atendiendo a que las redes de
contrabando se desmantelan vigilando e interceptando lineas de transporte, la utilizacion de
este tipo de vehiculos hace mucho més complicado el trabajo de las Fuerzas y Cuerpos de

seguridad del Estado (King et al., 2019). Tal es el caso, que incluso los drones se configuran
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como una amenaza en la forma de contrabando automatizado y en las ultimas décadas, las
redes de crimen organizado estdn utilizando submarinos controlados remotamente para
traficar con cocaina, habiendo sido captados este tipo de submarinos no tripulados por los
Cuerpos de Seguridad de Estados Unidos (King et al., 2019). Los vehiculos submarinos no
tripulados son un ejemplo perfecto de la doble vertiente que tiene la IA. Este tipo de vehiculos
puede ser usados licitamente por motivos de defensa, para la proteccion de las fronteras o
para patrullaje maritimo, entre otras aplicaciones (King et al., 2019). Sin embargo, también
se han mostrados efectivos para desarrollar actividades ilegales. En el caso de trafico de
drogas, los criminales pueden evitar su implicacion debido a que este tipo de vehiculos
pueden actuar independientemente de un operador (King et al., 2019). Asi, no hay un nexo
que se pueda verificar entre el vehiculo y quien lo desplegd si tanto el software como el
hardware carecen de un rastro que permita averiguar quién lo obtuvo y cuando, al igual que
en los casos donde las prueban son destruidas al ser interceptados los vehiculos (King et al.,

2019).

2.3. DELITOS DE ACOSO

Los actores maliciosos también pueden usar los bots sociales como instrumentos directos
e indirectos para cometer delitos de acoso recogido en el articulo 172 ter del CP. Utilizar
herramientas como dar “me gusta” o retuitear son tacticas indirectas, como también es la
manipulacion de encuestas para crear la impresion de que una persona es objeto de hostilidad
generalizada (King et al., 2019). Asimismo, los actores criminales pueden manipular los bots
sociales de otro actor mediante la interaccion con el usuario socavando las estructuras de
datos de clasificacion y generacion aprendidas por el bot (King et al., 2019). Un claro ejemplo
es Tay, un chat bot de inteligencia artificial creado por Microsoft. Este chat bot, al aprender
de sus interacciones con usuarios de Twitter empezo a escribir tweets incendiarios y obscenos
utilizando palabras e imagenes inapropiadas (Neff y Nagy, 2016). Al poco tiempo, Microsoft
cerré la cuenta de Twitter de Tay (Neff y Nagy, 2016). Hay que remarcar que, en estos casos,
lo que se podria considerar acoso puede entrelazarse con el uso de los bots sociales para
manifestar una opinion, dicho de otra manera, para ejercer la libertad de expresion (King et

al., 2019). En estos casos tendra que ser los Tribunales quienes resuelvan esta controversia.
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Por lo tanto, algunas de estas actividades pueden ser constitutivas de acoso en el sentido de
un comportamiento social pero no juridicamente inaceptable, mientras que otras actividades

pueden alcanzar el umbral del acoso delictivo (King et al., 2019).

Asimismo, la IA tiene la capacidad de producir contenidos falsos cada vez mas
complejos, lo que abre la puerta a nuevos tipos de acoso. Los desarrolladores han producido
software que crea videos sintéticos (King et al., 2019). Estos videos tienen como base un
video real en el que aparece una persona si bien el programa cambia la cara de esta persona
por la de otra (King et al., 2019). Muchos de estos videos son pornograficos existiendo el

riesgo de que sean utilizados por los usuarios para acosar a las victimas (King et al., 2019).

2.4. DELITOS DE TORTURA

La inteligencia artificial juega un papel importante en la labor policial. La utilizacion de
robots por parte de la policia es un fendémeno cada vez mas extendido (King et al., 2019). En
un tiroteo en Dallas en 2016, la policia utilizd un robot armado con explosivos para matar a
un tirador (King et al., 2019). Del mismo modo, también han utilizado robots para desarmar
bombas o incluso entregar teléfonos moviles para facilitar una negociacion. No obstante, el
uso de los robots se puede expandir también al ambito de la interrogacion debido, por un
lado, a la incapacidad de los seres humanos de ser detectores fiables de mentiras y la
confianza en la tecnologia para mejorar las capacidades humanas y por otro lado, los
crecientes avances en las herramientas de monitorizacion fisiologica y la investigacion sobre
la interaccion entre el ser humano y el ordenador (McAllister, 2017). Por tanto, el uso de la
IA en los interrogatorios estd motivado por la capacidad para detectar engafios, imitar rasgos
humanos y poder manipular al interrogado (McAllister, 2017). Asi, un desarrollador puede
incorporar las capacidades de autonomia y analisis de la IA en un robot o agente artificial de
interrogatorio abriéndose la posibilidad de que puedan llegar a torturar a una victima (King
et al., 2019). El riesgo radica en que el agente artificial sea desplegado para aplicar técnicas
de tortura psicologica o fisica, incluso pudiendo ocurrir sin que haya intervencion humana

(King et al., 2019).
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2.5. DELITOS DE HOMICIDIO Y LESIONES

Existe la posibilidad de que maquinas controladas por IA ocasionen homicidios y lesiones
imprudentes atentando de esta manera contra dos bienes juridicos fundamentales, la vida y
la integridad fisica. Diversas son las maneras a través de las cuales la IA podria atentar contra
estos bienes juridicos, pero especial atencidn merece los sistemas de armas autonomas (AWS
por sus siglas en inglés). Se lleva tiempo estudiando este campo dentro del mundo militar
dado que las maquinas controladas por A permiten procesar datos, analizar informacioén y
tomar decisiones en menos tiempo que los seres humanos, lo cual es especialmente util en el
ambito de la defensa (Blauth et al., 2022). Asi, los AWS se pueden definir como sistemas de
IA programados especialmente para seleccionar (bisqueda y deteccion) y atacar (uso de la
fuerza correspondiente) objetivos sin requerir control o intervencidon humana tras su
activacion (Blauth et al., 2022). Hay diversas armas autonomas letales que usan la 1A ya
desarrolladas y en desarrollo. En este sentido, se puede destacar los robots militares
controlados por IA. En ciertos casos, la orden inicial de atacar seria dada por un ser humano,
pero ya se estan desarrollando sistemas donde la interaccidon humana no seria requerida
delegdndose la decision de emplear fuerza letal en la maquina (Dresp-Langley, 2023).
Asimismo, es relevante sefalar el papel que juegan dentro de los AWS los drones autonomos.
Se estima que los enjambres de drones completamente autonomos se conviertan en armas de
destruccion masiva al combinar dos propiedades unicas: dafio masivo y falta de control
humano que permita garantizar que no se dafie a civiles (Dresp-Langley, 2023). Ademas,
claramente la incorporacion de 1A a las armas y su configuracion como sistemas de armas
autébnomas conlleva otros riesgos como puede ser que el software integrado en el hardware
militar (como por ejemplo los drones) sea alterado por agentes maliciosos (Blauth et al.,

2022).

Mas alla de los sistemas de armas autonomas, cabe hablar de los coches autéonomos. El
avance en el desarrollo de estos es cada vez mayor. Estos coches solo pueden funcionar
correctamente si interactuan de forma segura con su entorno (Gless, 2016). Los coches
autonomos pueden ser incapaces de reaccionar frente a una crisis imprevista o, simplemente,

su tecnologia puede fallar, causando accidentes y posiblemente dafios, lesiones e incluso la
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muerte (Gless, 2016). Ademas, los coches autdnomos pueden conllevar una expansion de lo
que se conoce como terrorismo vehicular al no requerir el reclutamiento de conductores
(Caldwell et al., 2020). De esta manera, un solo perpetrador puede llegar a realizar multiples
atentados, o incluso coordinar un gran nimero de vehiculos a la vez con fines terroristas

(Caldwell et al., 2020)

2.6. DELITOS CONTRA EL ORDEN SOCIOECONOMICO

Respecto al delito de robo y estafa, la IA puede ser incorporada al proceso delictivo
cuando no cometer estos delitos por si misma. La [A puede recabar datos personales y
utilizarlos en contra del titular, asi como utilizar diversos métodos para falsificar una
identidad que pueda confundir a las autoridades bancarias y permitir una determinada
transaccion (King et al., 2019). Existen diferentes métodos a través de los cuales la I A facilita
la comision de este tipo de delitos. Los sistemas de 1A pueden intentar obtener informacion
personal a través de redes sociales o incluso llegar a manipular a la victima para obtener
informacion o acceder a su ordenador (King et al., 2019). Si bien hoy en dia las capacidades
de la TA conversacional son limitadas, en un futuro es un problema a tener en cuenta. Es mas,
actual e independientemente de estas limitaciones, los actores criminales pueden llegar a
utilizar bots sociales, lo suficientemente amplios, para descubrir a personas susceptibles a
este tipo de engafios y verse ayudados gracias a la IA para llevar a cabo estos delitos (King
et al., 2019). Esto se debe a que la IA puede ayudar a “to produce more intense cases of
simulated familiarity, empathy, and intimacy, leading to greater data revelations” (Graeff,
2014, p. 5). También pueden verse ayudados a través de lo que se conoce como phishing
automatizado (King et al., 2019). En estos casos, los investigadores han demostrado que es
posible utilizar técnicas de aprendizaje automatico para elaborar mensajes personalizados
para atacar a un usuario concreto, lanzando ataques de phishing especificos (conocido como
spear phishing) (King et al., 2019). Igualmente, la IA puede ayudar a falsificar una identidad
basandose en nuevas técnicas de sintesis de voz (King et al., 2019). Este ultimo aspecto es
importante destacarlo en tanto que las tecnologias de sintesis de voz asistidas por IA son una

verdadera amenaza en términos de robos y estafas (King et al., 2019). Utilizando estas
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técnicas se podrian desbloquear puertas y vehiculos al poder reproducir la voz de un usuario

o cliente (King et al., 2019).

3. LOS ACTOS Y OMISIONES DE LOS SISTEMAS DE INTELIGENCIA
ARTIFICIAL Y LOS PROBLEMAS DE IMPUTACION OBJETIVA

3.1. LAIMPUTACION OBJETIVA DE RESULTADOS LESIVOS

Para abordar la problemadtica de la imputacion objetiva en relacion con la inteligencia
artificial, es necesario determinar los elementos que configuran el delito. Dos grandes
macroelementos lo configuran: la antijuricidad penal y la culpabilidad. Ambos elementos son
necesarios para poder atribuir responsabilidad penal e imponer una sancion. Dicho de otra
manera, para poder aplicar una pena, se requiere, ademas de un injusto grave (accion
penalmente antijuridica), que el sujeto que lo lleva a cabo se relacione de alguna manera con
su conducta ilicita, es decir, que reuna los requisitos determinados (imputabilidad); que su
voluntad haya envuelto de determinada manera el ataque al bien juridico (dolo) y que se
encuentre en una situaciéon normal (exigibilidad de una conducta distinta). La antijuricidad
penal y la culpabilidad determinan la existencia de un delito. Resulta evidente la necesidad
de centrarse en la antijuricidad penal que esta compuesto a su vez por la accion, la tipicidad,
y la falta de justificacion (Obregdén y Gomez, 2023). La tipicidad es el elemento basico y
crucial de la antijuricidad penal que determina qué hechos son constitutivos de un ilicito
penal. De esta manera, el juicio de la tipicidad presupone la existencia de unos hechos
calificables como tipicos (la accidon) que debe ser completado, para afirmar la antijuricidad
penal, con un examen de la ausencia de un permiso juridico especifico para llevar a cabo la
accion tipica (la falta de justificacion). La tipicidad es un predicado principalmente objetivo,
es decir, recurre a la hora de delimitar legalmente los comportamientos tipicos a elementos
objetivos que describen el proceso causal, si bien también se sirve en determinadas ocasiones
de elementos normativos y subjetivos. Implica una valoracion negativa de la conducta
tipificada en tanto que se considera que dicha conducta constituye, segiin marca el legislador,

una agresion (lesion o puesta en peligro) a bienes juridicos (Obregon y Gomez, 2023).
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Los elementos de la conducta tipica son a grandes rasgos dos. Por un lado, la accion en
sentido propio, descrita en el tipo y, por otro lado, la produccidén de un resultado separable
espacial y temporalmente de la accién (Obregon y Gomez, 2023). No obstante, hay diferentes
clases de tipos, pudiéndose distinguir entre los tipos sin resultado, que se centran en
desvalorar la consumacion de la accion sin que se exija la produccion de un resultado ulterior
y los tipos de resultado donde el desvalor recae en la produccion de un resultado como
consecuencia de la realizacion de la accion de la que es separable espacial y temporalmente.
La distincion entre accion y resultado deriva de los articulos 11 y 16 del CP. En dichos
articulos se encuentran referencias al “resultado” y a la existencia, por tanto, de delitos que

necesitan un resultado para la consumacion de los mismos (Obregon y Gomez, 2023).

Es en los delitos de resultado donde se hace necesario poder conectar la manifestacion de
voluntad (acciéon u omision) con el resultado o efecto, puesto que solo en aquellos casos
donde el resultado provenga de dicha manifestacion podra considerarse al autor de la accion
causante del resultado (Rodriguez, 2010). Es decir, si el tipo exige para su consumacion, la
produccion de un resultado resulta necesario poder atribuir el resultado a la accion del sujeto.
De esta manera, la problematica residia en la relacion de causalidad, cuya existencia
determinaba la consumacion del delito. Se desarrollaron numerosas teorias como la teoria de
la equivalencia de las condiciones o de la causalidad adecuada. No obstante, estas teorias
fueron completadas con un aspecto normativo o valorativo que dio pie a la teoria hoy
imperante, la teoria de la imputacion objetiva (Obregon y Gomez, 2023). En virtud de la
misma, un sujeto solo respondera del resultado causado por su accion en aquellos casos donde
el resultado pueda ser puesto a cargo de la conducta entendiendo esta como obra de su autor.
Dicho de otra manera, la imputacion objetiva en palabras de Obregén Garcia y Gomez Lanz
es “la atribucion de un resultado a la accion del sujeto como obra suya, debido a la existencia

de una determinada relacion de riesgo entre la accion y el resultado™ (2023, p.79).
En cualquier caso, para poder afirmar la imputacion objetiva, es presupuesto necesario

una relacion de causalidad entre accion y resultado que se analiza en virtud de la teoria de la

equivalencia de las condiciones. Sin embargo, la relacion de causalidad no agota por si misma
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la relacion entre accion y resultado, sino que se requiere, en virtud de esta teoria, que entre
la accion y resultado se constituya una relacién de riesgo que implica la concurrencia de
varios requisitos: (i) la accion tiene que ser peligrosa, es decir, que objetivamente haya creado
o incrementado el riesgo o peligro de produccion del resultado, y (ii) la accion debe ser lo
suficientemente peligrosa, esto es, que el riesgo creado por la accidon haya producido
efectivamente el resultado, de tal manera que sea posible afirmar que éste es la concrecion o,

mejor dicho, el correlato l6gico de aquel (Obregon y Gomez, 2023).

A continuacion, se expondran ambos elementos de la imputacidon objetiva y, de manera
general, cOmo se interrelacionan con los sistemas de inteligencia artificial. En apartados
sucesivos, se estudiardn los diferentes modelos de atribucion de responsabilidad que la

doctrina ha introducido para dar respuesta a los problemas de imputacion que la A plantea.

No obstante, y antes de todo, conviene destacar que dentro de las diferentes modalidades
de Al Crime que se han expuesto en el apartado en el anterior, los problemas de imputacion
objetiva son multiples y diversos. A modo de ejemplo, dentro de los delitos de manipulacion
de mercados, el principal problema de imputacion objetiva es atribuir la alteracion artificial
de los precios del mercado a la accion realizada; en los delitos de homicidios y lesiones, los
problemas de imputacion objetiva residen en atribuir el resultado lesivo de muerte o lesion a
la accion realizada; o en los delitos de orden socioecondémico, imputar el perjuicio

patrimonial a la accion desarrollada.

En cualquier caso, los problemas de imputacion objetiva se predican de los tipos de
resultado, no siendo, por tanto, objeto de estudio los tipos sin resultado como son los tipos
mera actividad. A modo de ejemplo, quedaria excluido del andlisis y de los problemas de
imputacion objetiva, un delito de seguridad vial por exceso de velocidad (art. 379.1 del CP),
donde un coche con conduccion automatica al no registrar correctamente la velocidad

maxima permitida la sobrepasa.
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3.1.1. La relacion de causalidad

La teoria de la equivalencia de las condiciones fue formulada por Glaser. Sostiene que
toda condicion necesaria para la produccion de un determinado resultado tiene el valor de
causa. Esta teoria es cominmente conocida como teoria de la condicio sine qua non, y se
aplica de la siguiente manera: si se suprime mentalmente la accién y desaparece el resultado,
entonces la accion es causa del resultado. Esta teoria presenta un gran inconveniente que es
la excesiva extension de la esfera de tipicidad, en tanto que amplia hasta el infinito la relacion
de causalidad ya sea desde el punto de vista de las causas como desde el punto de vista de

los efectos (Obregon y Gémez, 2023).

Como ya se ha comentado, por el momento no se reconoce personalidad a las maquinas
y por tanto no les es atribuible ninguna responsabilidad penal por el dafio causado por las
mismas. La atribucion de responsabilidad cuando se trata de sistemas poco avanzados suele
ser mas sencilla aplicando las doctrinas tradicionales. No obstante, incluso en estos casos
pueden surgir problemas dado que en el desarrollo, programacion, produccion, distribucion,
implementacion y uso de estos sistemas interviene una cantidad considerable de personas e
incluso de empresas que pueden ser potencialmente responsables (Diamantis, 2023). De ahi
que, en el desarrollo de sistemas de IA, esta situacion se complica todavia mas, especialmente
cuando se aplica la teoria de la equivalencia de las condiciones. A esta complejidad se le
denomina many hands problem que representa la dificultad de fijar unos criterios claros de
atribucion de responsabilidad a las personas fisicas en estos casos (Diamantis, 2023). Este
concepto es desarrollado en profundidad por Diamantis en el contexto de la criminalidad de
la empresa. Este autor explica codmo en las operaciones corporativas de gran escala, hay un
gran nimero de empleados participantes, con equipos distribuidos de miles de empleados
que se encargan de disefiar y ejecutar algoritmos cooperativos (Diamantis, 2023). En este
sentido, un operador puede convertir la funcidon corporativa en algo perjudicial, bien a
proposito o bien por negligencia. El problema de las “demasiadas manos” se origina cuando
es dificil o practicamente imposible demostrar que existe el empleado que por su conducta
deficiente contribuyo al dafio producido por el algoritmo (Diamantis, 2023). Igualmente,

Diamantis también habla del no hands problem. En virtud del mismo, hace referencia a
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aquellas operaciones empresariales complejas que pueden salir mal incluso cuando todos los
empleados se hayan comportado de forma responsable (Diamantis, 2023). Dicho de otra
manera, se daran los supuestos donde un algoritmo se comporte de manera inusual o
incorrecta, aun cuando todas aquellas personas que intervienen en el proceso, ya sea el
programador o el usuario que lo maneja, se hayan comportado de manera correcta,
irreprochable. Debido al desarrollo tecnologico, los algoritmos incorporan cada vez mas un

cierto margen de imprevisibilidad (Diamantis, 2023).

Los problemas que se derivan para la relacion de causalidad son claros por cuanto se hace
muy complicado saber cudl es la accidn que efectivamente ha llevado a la produccion de un
dafio. Hay que preguntarse si efectivamente ha sido quien ha programado el sistema de [A o
quien lo ha utilizado o, si por el contrario, ninguno de los anteriores es el responsable,
entrando de lleno en el terreno de la responsabilidad de los propios sistemas de IA. No
obstante, en virtud de la teoria de la condicio sine qua non explicada, en estos casos, si se

elimina cualquier intervencion, el resultado desaparece.

3.1.2. Elriesgo

En lo que afecta al riesgo, se van a analizar los dos requisitos anteriormente descritos y
como se ven afectados cuando se introduce la inteligencia artificial. Empezando por un
analisis del primer requisito: la creacion o incremento del riesgo. Este requisito tiene que ser
valorado desde una perspectiva ex ante con el fin de determinar si efectivamente el peligro
de produccion del resultado es mayor a causa de la realizacion de la accion (Obregon y
Gomez, 2023). De la misma manera, la jurisprudencia exige, cumulativamente, que el riesgo
que ha generado la accion esté “juridicamente desaprobado” o que no esté permitido. Asi y
en este sentido, se puede afirmar que en los casos donde este riesgo este permitido, no es
factible la imputacion objetiva del resultado. Es decir, no todo riesgo creado debe ser
juridicamente desaprobado puesto que la sociedad en determinadas circunstancias y
contextos esta dispuesta a tolerar el riesgo generado por determinadas conductas por
considerarlas necesarias para el desarrollo de contactos sociales (Caro, 2023). Por ejemplo,

la compraventa de un automovil y su conduccion. En el caso referido, el riesgo derivado de
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la conduccion es manifiesto, pero el legislador lo permite por cuanto tiene mayor peso el bien
comun. No obstante, el caracter permitido del riesgo no significa que sea causa de exclusion
de la imputacion objetiva. Siempre que la accion sea lo suficientemente peligrosa, el
resultado sera imputable objetivamente a la accion del sujeto (presuponiendo que se cumple
la relacion de causalidad). Otra cosa es que exista algun tipo de permiso legal que permita
excluir la tipicidad de la conducta (Obregon y Gomez, 2023). Igualmente, se produce una
exclusion de la imputacion objetiva del resultado en aquellos casos en los que la conducta
desarrollada por el autor no supone un riesgo suficiente ex ante, es decir, que el resultado no

era previsible objetivamente (Llonin, 2022).

Lo descrito anteriormente es trasladable al campo de la Inteligencia Artificial y de la
robotica tanto desde lo que respecta al conocimiento ex ante de un riesgo como también en
lo que respecta a la asuncion de un nivel determinado de riesgo. En relacion con el
conocimiento ex ante, en el supuesto de un ataque a los bienes juridicos protegidos
procedente del descontrol del dispositivo robotico, el principal problema seria especialmente
de caracter probatorio con el fin de determinar si a la persona fisica (el programador o
usuario) le era previsible objetivamente el resultado (Llonin, 2022). En lo que atafie a la
asuncion de un determinado nivel de riesgo permitido, a nivel europeo ya se discuten y
exponen las ventajas e inconvenientes del desarrollo y utilizacion de sistemas de inteligencia
artificial, elaborando una serie de niveles de riesgo atendiendo a su posible afeccion a los
derechos fundamentales (Llonin, 2022). En este sentido, cabe plantearse cual es el nivel de
riesgo asumible para la sociedad con respecto a los avances tecnoldgicos. La busqueda del
riesgo cero llevard inevitablemente a los programadores y desarrolladores a abandonar los
proyectos relativos a IA. Es una consecuencia presumible puesto que pocos estaran
dispuestos a asumir sanciones penales por los errores que se hayan producido en la
programacion de los sistemas de IA o por las decisiones tomadas por dichos sistemas que
hayan evolucionado mas alld del programa base. Por el contrario, no puede recaer en la
sociedad la asuncion de la totalidad del riesgo. El problema es balancear los intereses que

hay en juego.
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En relacion con el segundo requisito: la correlacion entre riesgo y resultado. Para que
efectivamente se pueda afirmar la imputacion objetiva, aparte de constatar la creacion o
incremento de un riesgo por la accion realizada, es necesario la existencia de una correlacion
entre riesgo y resultado. Esto es, que el resultado producido realiza el peligro inherente a la
accion. Se estd ante un juicio valorativo sobre la intensidad del peligro y su relacion con el
resultado (Obregon y Gomez, 2023). Es decir, en qué manera, por ejemplo, el programador
por el mero hecho de haber creado el sistema de inteligencia artificial puede ser considerado
responsable penal de una accion y decision tomada por este sistema, teniendo en cuenta que
su participacion en la toma de la decision es bastante cuestionable. Siguiendo con el ejemplo
anterior, el problema evidente resulta en analizar de qué manera el programador por el mero
hecho de haber creado la IA ha generado un riesgo suficiente con correlacion evidente entre

dicho riesgo generado y la decision y accion realizada por la TA.

Descritos los elementos principales de la imputacion objetiva, procede analizar los
diferentes modelos de responsabilidad penal que la doctrina ha confeccionado para dar
respuesta a estos problemas de imputacion. Conviene sefialar que los modelos desarrollados
por la doctrina se centran en la imputacion subjetiva para la atribucion de responsabilidad

penal, al tener como paradigma principal el dolo.
3.2. LOS MODELOS DE RESPONSABILIDAD PENAL

Conforme se ha venido explicando a lo largo del trabajo, resulta claro que los sistemas
de IA auténomos conllevan un nivel de riesgo real y cierto y que pueden llegar a provocar
dafios. Es mas, en la Declaracion sobre Inteligencia artificial, robotica y sistemas
“auténomos” del Grupo Europeo sobre Etica de la Ciencia y las Nuevas Tecnologias se puso
de manifiesto que los sistemas de IA mas avanzados no son transparentes dado que sus
acciones, en gran parte, han dejado de ser programadas por seres humanos (2018). Se
encuentran ejemplos de esta opacidad en casos como Google Brain que ha desarrollado una
IA que a su vez es capaz de generar otras en menos tiempo y mejores o AlphaZero. Gracias
a las redes generativas antagonicas, se hace posible que las maquinas se ensefien a si mismas

permitiendo incorporar en su andlisis nuevas estrategias (Grupo Europeo sobre Etica de la
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Ciencia y las Nuevas Tecnologias, 2018). Por ello, en estos casos, las acciones llevadas a
cabo por las maquinas pueden convertirse en indescifrables, escapando del control humano.
Esto se debe a dos razones. Por un lado, suele ser imposible determinar cémo se han generado
ciertos resultados mas alla de los algoritmos iniciales (Grupo Europeo sobre Etica de la
Ciencia y las Nuevas Tecnologias, 2018). Y por el otro lado, el desempefio de los robots o
maquinas esta basado en la informacion obtenida durante todo el aprendizaje pudiendo no
estar disponible dicha informacion o datos que alberga (Grupo Europeo sobre Etica de la
Ciencia y las Nuevas Tecnologias, 2018). Es por ello que, frente a los atentados mas graves

contra los bienes juridicos protegidos, sea necesaria una intervencion del Derecho Penal.

Quintero ha dado un paso para poder definir como se debe responder por los dafos
causados por un sistema de [A o maquina. Sefiala que no habria ningin problema para valorar
la responsabilidad penal de los actos cometidos por los robots que han sido programados para
ello (Quintero, 2017). Tampoco habria ningin problema en atribuir la responsabilidad penal
por el dafio causado a los bienes juridicamente protegidos si quienes crean los sistemas de [A
o robots sabian y aceptaban la posibilidad de que se desviaran de su tarea (aqui el autor entra
en el terreno de la imputacion subjetiva para atribuir la responsabilidad penal) (Quintero,
2017). Asimismo, Quintero pone de manifiesto que en los casos donde hay una desviacion
en la conducta previsible causando dafios por razones totalmente imprevistas, habra que
calificarlos como un acontecimiento fortuito (Quintero, 2017). Por ultimo, indica que no sera
posible invocar el principio de precaucion con el fin de atribuir responsabilidad penal en
aquellos casos donde el estado de la ciencia no permita predecir si la utilizacion de un robot
puede causar dafios o no (Quintero esta acudiendo a la imputacion subjetiva y a la infraccion
del deber de cuidado que afecta a la tipicidad) (Quintero, 2017). A todas luces, estas
propuestas parecen simplificadores del hecho ante el que nos encontramos. Como sefiala Del
Rosal, mantener que los dafios causados por las maquinas debido a desviaciones totalmente
impredecibles es un acontecimiento fortuito, supone “aceptar que unos danos pueden ser
imputables a una conducta humana [ya sea la del programador o la del usuario], pero que el
resultado no puede ser abarcado por su dolo o por su imprudencia” (2023, p. 14) (Del Rosal
acude también a la imputacion subjetiva). Sin embargo, un sistema de IA puede generar dafios

por muchas mas razones que las condiciones ambientales como parece alegar Quintero,
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pudiendo ser toda una incdgnita la razén por la que ha causado dichos resultados. En
consecuencia, el problema presente es de imputacion de la conducta a los resultados lesivos,
en tanto que existe la posibilidad de que no se pueda ni si quiera afirmar la relacion de
causalidad entre los resultados lesivos y la conducta humana. Por ello, se procede a analizar
diversos modelos en aras de averiguar si efectivamente se resuelve este problema de

imputacion.

El principal proponente de los modelos de responsabilidad penal que se van a analizar es
Gabriel Hallevy. Entre estos modelos, se encuentran aquellos que proponen la
responsabilidad directa de sistema de IA y aquellos otros que rechazan esta posibilidad y
ofrecen otras alternativas. Es importante destacar que la mayoria de los modelos que sigue la
doctrina se centran principalmente en la imputacion subjetiva y tienen como base para el
desarrollo de estos a la Inteligencia Artificial general. Son modelos basados en una
proyeccion hacia el futuro para resolver problemas que ahora todavia no existen. En cualquier
caso, se van a examinar estos modelos propuestos, pero sin perder la vista de que utilizan
como paradigma el dolo, aunque la mayoria de los problemas de IA pueden derivarse de
imprudencias. Por tanto, si bien habra que hacer mencién de los elementos de imputacion
subjetiva para explicar los modelos propuestos, el objetivo principal es hacer un analisis de

la imputacion objetiva a partir de estos.

3.2.1. Modelos de responsabilidad penal no directa

3.2.1.1. El modelo de la autoria mediata

Entre los modelos que propuso Hallevy, se encuentra el The Perpetration-via-Another
Liability Model. Este modelo considera que los sistemas de IA no tienen ningln atributo
humano, por lo que es considerado un agente inocente. De acuerdo con este modelo, la IA no
tiene capacidad suficiente para ser considerada autor de un delito por cuanto, en palabras del
propio Hallevy, las capacidades de la IA se asemejarian a: “the capabilities of a mentally
limited person, such as a child, a person who is mentally incompetent, or one who lacks a

criminal state of mind” (2010, p. 179). Este modelo supone aplicar los conceptos y

30



fundamentos de la autoria mediata que como expone el articulo 28 CP: “Son autores quienes
realizan el hecho [...] por medio de otro del que se sirven como instrumento”. La TA, por

tanto, es considerada un instrumento.

El problema surge en determinar quién efectivamente es el autor mediato que se sirve de
la TA para cometer los delitos. Esto es fundamental en tanto en cuanto el autor mediato
responde del hecho como si é1 mismo lo hubiera realizado, mientras el autor inmediato (en
este caso la IA) no responde penalmente por cuanto, atendiendo a sus capacidades, concurre
una causa de exencion de la responsabilidad (Obregon y Gomez, 2023). Hallevy propone dos
candidatos como posibles autores mediatos, el programador del sistema de 1A o el usuario.
Un programador podria disefiar la IA para cometer delitos. Asi, a modo ejemplo, el
programador podria disefiar el software de un robot operativo que es intencionalmente
colocado en una fabrica y el software del robot esta disefiado para incendiar la fabrica cuando
no haya nadie. Si bien el robot ha incendiado la fabrica, el programador es el verdadero autor
mediato del delito (Hallevy, 2010). Respecto del usuario, aunque no programa el sistema de
IA, si que lo usa para su propio beneficio. Pongase el ejemplo del usuario que compra un
robot-servidor disefiado para ejecutar drdenes. Dicho robot asume al usuario como maestro
y éste le ordena atacar a cualquier invasor de la casa. El robot, en consecuencia, ejecuta la
orden. Igual que con el programador, el robot en este ejemplo comete el acto que atenta contra
los bienes juridicos protegidos, pero es el usuario el que es considerado autor mediato
(Hallevy, 2010). En consecuencia, si un programador crea un sistema de IA para realizar
hechos delictivos y lo usa a tal fin, el programador es autor mediato. Igualmente, si un usuario
adquiere un sistema de IA sabiendo que puede ser utilizado para cometer delitos y decide

usarlo a tal fin, se estaria de nuevo ante una autoria mediata del usuario.

Como se puede observar, se utilizan los factores de la imputacion subjetiva como medio
principal para resolver los problemas de atribucion de responsabilidad penal que aqui se
plantean, pero no se hace mencion de los problemas de imputacion objetiva. No obstante, no
hay una verdadera problematica dado que la imputacion objetiva, en estos casos, esta clara.
Si el programador no hubiera creado el sistema para cometer un delito, o si el usuario no

hubiera dado la orden, no habria resultado. De manera que, efectivamente, se cumple la
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relacion de la causalidad. Asimismo, el programa disefiado y la orden dada crea un riesgo y
existe una correlacion entre riesgo y resultado puesto que el resultado producido ha realizado

el riesgo inherente a la accion.

Sin embargo, es conviene resaltar que no parece preciso tener que acudir a la teoria de la
autoria mediata para poder atribuir responsabilidad penal en estos casos. Bastaria con
considerar a la IA como un instrumento del delito sin necesidad de atribuirle la condicién de
agente inocente inimputable como se pretende con este modelo. Atendiendo al estado actual
de la ciencia, resulta lo mas convincente. El programador o usuario, en este escenario, utiliza
o se aprovecha de la TA para cometer delitos, siendo a estos a los que se les imputaria los

resultados lesivos derivados de los hechos cometidos por la TA.

3.2.1.2.  Elmodelo de la llamada “consecuencia natural y probable”

El segundo sistema propuesto por Hallevy es el llamado The Natural-Probable-
Consequence Liability Model. Este modelo asume una intervencion profunda de los
programadores o usuarios en las actividades diarias de un sistema de IA, pero sin intencion
alguna de cometer algiin delito a través del mismo (Hallevy, 2010). Es el modelo aplicable a
los casos donde la IA comete delitos que debieran haber sido previstos o que eran previsibles.
Dicho de otra manera, los programadores o usuarios, en estos casos, no tenian conocimiento
del hecho delictivo hasta que se ha cometido, sin que hayan participado en su planeamiento
ni en ninguna parte del delito cometido (Hallevy, 2010). De nuevo, se recurren a los factores
de imputacion subjetiva para la atribucion de responsabilidad penal. Hallevy explica este
modelo a través de un ejemplo. Parte de un sistema de IA que ha sido creado para funcionar
como un piloto automatico. El sistema de IA estd programado para proteger la mision como
parte de su tarea de pilotar el avion. Llegado el momento, durante el vuelo, el piloto decide
activar el piloto automatico. En un momento dado, tras su activacion, el piloto observa
condiciones meteoroldgicas adversas e intenta volver a la base, abortando la mision (Hallevy,
2010). Sin embargo, la IA considera las acciones humanas como un atentado contra la mision
que tiene que proteger y en consecuencia, toma las medidas necesarias para eliminar dicha

amenaza contra la mision (es decir, el ser humano). Puede cortar el suministro de oxigeno o
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eyectarlo del avion, etc. Como resultado, el piloto muere a causa de la accion de la TA
(Hallevy, 2010). En virtud de este modelo, los programadores o usuarios deberian responder
penalmente por su capacidad para prever la comision de un delito por parte del sistema de

IA.

Sin embargo, la doctrina de la consecuencia natural y probable es aplicada en el mundo
anglosajon para imponer responsabilidad penal a los complices de los delitos que se derivan
de una empresa delictiva o, dicho de otra manera, de las conspiraciones para cometer un
delito cuando el delito original previsto cambia de alguna forma (Del Rosal, 2023). Es decir,
se trata de aquellos casos donde varios individuos tienen la intencién de cometer un delito,
pero alguno de ellos acaba cometiendo un delito diferente o adicional. Por tanto, la
responsabilidad penal de los complices (o cualquiera de las formas de participacion) se
extiende a los delitos no planeados que son razonablemente previsibles o que, en su virtud,
son consecuencia natural de otro hecho delictivo (Del Rosal, 2023). Dicho de otra manera,
se constituye una ficcion legal a raiz de la cual se considera que el sistema de [A es complice
del programador, siendo este responsable de aquellos actos que, si bien han sido ejecutados

por la maquina, son consecuencia natural probable del plan que ha ideado (Morales, 2021).

No obstante, esta doctrina no tiene aplicacion dentro del ordenamiento juridico espafiol
para los casos de complicidad, puesto que se requiere el llamado doble dolo de la
participacion. Esto es, dolo en cuanto a la propia complicidad y dolo respecto del delito
principal (Del Rosal, 2023). Por ello, para trasladar este modelo al ordenamiento juridico,
podrian utilizarse dos vias para la imputacion de responsabilidad penal: la imprudencia o el

dolo eventual de los programadores y usuarios.

Tal y como ha quedado reflejado, Hallevy recurre de manera reiterada a los factores de
la imputacion subjetiva para explicar su modelo de atribucion de responsabilidad penal. Asi,
recurre, en este caso, tanto al dolo como la imprudencia. Ahora bien, dejando de lado la
imputacion subjetiva, se procede a hacer un andlisis de la imputacion objetiva a partir del

modelo planteado.
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Para empezar, en referencia a la imprudencia descrita en este modelo, es pertinente
matizar algunos aspectos en relacion con la tipicidad, puesto que en los tipos imprudentes se
exigen unos requisitos diferentes a los tipos dolosos. En primer lugar, es necesario que se
produzca una infraccion del deber de cuidado exigible por parte del sujeto, que se produce
cuando el comportamiento del sujeto no es acorde a las medidas prescritas para la realizacion
de la accion peligrosa (Obregon y Gomez, 2023). En segundo lugar, para poder afirmar la
imputacion objetiva, es preciso que el resultado sea, en el momento de realizar la accion,
previsible y evitable. Los supuestos de imprevisibilidad o inevitabilidad se daran cuando no
sea apreciable una correlacion suficiente entre resultado e intensidad del riesgo creado por la
accion, o bien, cuando ni si quiera haya una relacion de causalidad. Retomando el ejemplo
anterior, para poder imputar objetivamente al programador a titulo de imprudencia el ilicito
penal llevado a cabo por la IA (si se produjese la muerte del piloto o de algun pasajero) seria
necesario afirmar que hubo una infraccion del deber de cuidado al desarrollar el sistema de
IA, es decir, que no actu6 con la prudencia necesaria ni tomo todas las medidas prescritas
para la realizacion de la accion (Hallevy, 2010). Cabe senalar que, en muchos casos, la
decision sobre si una conducta o accion peligrosa es diligente o no exige tomar en
consideracion normas consuetudinarias o sociales que no han sido objeto de formalizacion
(Obregon y Gomez, 2023). En este caso, y atendiendo al estado actual de la ciencia, habria
que preguntarse hasta qué punto llega la diligencia en el desarrollo de software y sistemas de
inteligencia artificial. Adicionalmente, respecto del riesgo generado por la programacion del
sistema, seria necesario analizar hasta donde llega el riesgo permitido en consonancia con la
diligencia debida. Habria que preguntarse hasta qué punto es predecible por parte del
programador el comportamiento de la IA que, si bien en los sistemas menos avanzados el
problema es menor, en los que lleguen a una mayor autonomia, la solucién se complica.
Imaginese un sistema de A programado en base a una serie de instrucciones a seguir, pero
con el paso del tiempo evoluciona en su forma de actuar atendiendo a la experiencia
adquirida. No solo se aleja la relacion de causalidad en estos casos, sino que el riesgo creado
es del todo imprevisible ante las diversas acciones que pueda cometer una IA de estas

caracteristicas.
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Distinto es el caso del dolo eventual (si bien la frontera con la imprudencia es cada vez
mas difusa). En estos casos, dentro del &mbito de la imputacion subjetiva, el sujeto no busca
la realizacién de la accion tipica, ni tampoco es consecuencia segura o inevitable de la
conducta desarrollada, pero se la representa como probable y el sujeto asume su realizacion
(Obregon y Gomez, 2023). A modo de ejemplo, piénsese en un sistema de IA disefiada para
cometer un robo con violencia en un banco (Morales, 2021). El programador no busca causar
ninguna muerte, pero si que se le presenta como algo probable, previsible. Es mas, lo esta
asumiendo al configurar el programa para que ejerza la violencia necesaria para conseguir el
objetivo (Morales, 2021). En estos casos, atribuir responsabilidad penal a titulo de

imprudencia parece poco conveniente, de ahi que se aplique el dolo eventual.

Por ello, en lo que respecta a la imputacion objetiva si se trata de un delito doloso, habra
que estar a los requisitos ya explicados, siendo necesarios la relacion de causalidad y el
riesgo. Elriesgo generado con la creacion de un sistema dispuesto a utilizar violencia para la
consecucion de su objetivo supone crear o incrementar un riesgo y el peligro de esta accion

efectivamente se realiza en el resultado.

En cualquier caso, es necesario diferenciar entre los supuestos donde existe una
experiencia minima que permita prever la posible produccion de un resultado dafiino, con
independencia del indice de probabilidad, de aquellos en los que no se sabe que puede ocurrir
quedando unicamente la resistencia cientifica a declarar la imposibilidad de que nada suceda

(Morales, 2021).

3.2.1.3. Modelos alternativos

Del Rosal propone dos modelos més a los propuestos por Hallevy: el modelo de

responsabilidad por el producto y el modelo de responsabilidad objetiva.
El modelo de responsabilidad por el producto toma su base de la responsabilidad civil

por el producto defectuoso. El Tribunal Supremo en reiteradas ocasiones ha precisado el

marco juridico en el que se encuadra la responsabilidad civil por el producto defectuoso. En
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virtud de los requisitos que se marcan, se podrian hacer responsables civilmente en
determinados supuestos a las empresas por los dafios causados por los sistemas de IA o
automatas (Del Rosal, 2023). No obstante, este patron de responsabilidad objetiva no tendria
encaje si se aplica al conjunto de la imputacion, tanto objetiva como subjetiva. Ahora bien,
quiza si que tendria cabida si se aplicase respecto de la primera, es decir, este caracter objetivo
no la inhabilita como criterio de imputacion objetiva. De tal manera que, conforme a este
modelo, cualquier resultado derivado del funcionamiento de la IA seria objetivamente
imputable al que pone el producto en el mercado. Sin perjuicio de tener que examinar si obro

con dolo o imprudencia para poder atribuir responsabilidad penal.

En cualquier caso, en el ambito penal, el encaje de la responsabilidad penal por los
productos defectuosos no tiene facil solucion y ha generado notables controversias al

respecto (Del Rosal, 2023).

Hay dos momentos cruciales en la responsabilidad penal por el producto. En primer lugar,
la oferta en el mercado de los productos peligrosos/defectuosos que afectan a la salud publica
y frente a lo cual el ordenamiento juridico responde a través de los delitos contra la salud
publica (articulos 359 y ss. del Codigo Penal). En segundo lugar, tras haber sido utilizados
dichos productos lesionando la salud, vida o integridad fisica de las personas, reaccionando

el ordenamiento juridico mediante los delitos de homicidio o lesiones (Del Rosal, 2023).

No obstante, para poder aplicar este modelo es necesario que se pueda definir a los
sistemas de IA como productos comerciales, lo cual es discutible. Ademads, es necesario la
existencia de un defecto en el producto o que sus propiedades estén erroneamente
representadas, cosa que, en el caso de la IA, es complejo de probar dado que la IA puede
generar un dafo sin que medie defecto alguno, al menos en el sentido que la responsabilidad

del producto exige (Del Rosal, 2023).
En relacion con el modelo de responsabilidad objetiva, Del Rosal toma como punto de

partida el régimen de responsabilidad civil en materia de inteligencia artificial recomendado

por el Parlamento Europeo (en adelante “PE”) en su resolucion del 20 de octubre de 2020.
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Conforme a dicha resolucion, el PE considera oportuno establecer un régimen de
responsabilidad objetiva para los que considera sistemas de inteligencia artificial de alto
riesgo (en este sentido, el PE considera que los sistemas de [A autonomos pueden suponer en
un alto riesgo para el publico) (Del Rosal, 2023). Asi, atendiendo a este régimen propuesto,
sera responsable objetivamente el operador del sistema de TA respecto de cualquier dafio
causado por accion fisica o virtual del sistema de IA (Del Rosal, 2023). No merece entrar en
mayor profundidad respecto de este modelo puesto que no tiene encaje la responsabilidad

objetiva dentro del sistema penal.

3.2.2. Modelo de responsabilidad penal directa

En los modelos anteriores la responsabilidad penal se acaba exigiendo a la persona que
se encuentra detras del sistema. No obstante, se dan los casos donde ni siquiera esas personas
(programadores o usuarios) tienen la posibilidad objetiva de prever la produccion de
resultados lesivos. A estos casos, hay que afiadir aquellos otros donde los sistemas de TA
causantes del dafio han sido programados por otro sistema de IA, sin que haya por tanto una
persona humana detras, sino otra maquina (Morales, 2021). Para intentar dar respuesta a estos
casos, Hallevy introdujo el modelo de responsabilidad penal directa de los sistemas IA. Este
modelo no asume ningun tipo de dependencia de la IA respecto un programador o usuario,
centrandose en la propia TA (Morales, 2021). De tal manera que, no existiria ningun
impedimento para reconocer a un sistema de IA como responsable a titulo individual de sus

propios actos (Morales, 2021).

Hallevy, en este intento atribuir responsabilidad penal a los sistemas de 1A, distingue
entre los siguientes elementos del delito: elemento externo, actus reus, compuesto por la
conducta, el resultado, la relacion de causalidad y circunstancias externas que exigen
determinados tipos; y el elemento interno, mens rea, en el que se encuentra subsumido el

dolo y la negligencia (Del Rosal, 2023).

Respecto del actus reus, Hallevy considera que no es muy complicado su atribucion a la

IA. Asi, estima que en tanto que la IA controle el mecanismo, mecanico o de otro tipo, para
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mover sus partes moviles, entonces cualquier acto podria considerarse realizado por esta
entidad (Hallevy, 2010). La propuesta de Hallevy retrotrae a un concepto causal naturalista
de accidn correspondiente al clasicismo propugnando por Beling y Von Liszt. Conforme a
esta teoria, la accion se define como un movimiento corporal (en este caso mecanico)
reconducible a un impulso de la voluntad humana que provoca una modificacioén en el mundo
externo perceptible por los sentidos (Obregon y Gomez, 2023). Se desprovee, por tanto, a la
accion de cualquier contenido de voluntad. De modo que, la conducta si es considera como
una modificacion externa del mundo exterior, entonces claramente la IA es capaz de
satisfacer este requisito. En consecuencia, si un robot dotado de IA realiza cualquier tipo de
movimiento y golpea a una persona, se puede considerar que se cumple el requisito de actus
reus del delito de lesion. Igualmente, en los casos de omision, si se impone a la IA una
obligacion de actuar y no actua, el requisito de actos reus se cumple por omision (Del Rosal,

2023).

Como se puede observar este concepto clasico de accion es superado por la regulacion
actual del ordenamiento juridico espafiol. Dos serian los elementos necesarios para poder
hablar de una accidn, que los hechos sean externos y voluntarios. Es mas, hoy en dia cualquier
hecho no humano no es accion a efectos penales por no concurrir en ellos un ser humano de
cuya voluntad pudieran depender (Obregdén y Gémez, 2023). Por lo tanto, este seria el primer
obstaculo al trasladar este modelo al ordenamiento juridico espafol, por cuanto esta
concepcion puramente descriptiva y objetiva de la accion que propugna Hallevy no es
predicable de las conductas tipificadas en el Coédigo Penal. Sin embargo, el propio Mir Puig
ya expreso: “que en nuestro Derecho penal el delito deba ser obra de un ser humano no se
debe a razones ontologicas ni a la naturaleza de las cosas, sino a una decision del Derecho

positivo” (Obregon y Gomez, 2023, p. 55).

Los tipos delictivos cuentan con elementos que rodean la conducta, aunque no derivan
de ella (a estos elementos Hallevy los denomina circumstances). En tanto que son
circunstancias externas a la conducta, en los delitos cometidos por la TA también son
satisfechos (Del Rosal, 2023). Igualmente, Hallevy considera que la imputacion objetiva

(causation) de resultados lesivos es atribuible a la conducta y no a la persona (en este caso la
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IA) por lo que, bajo su perspectiva, el elemento de la relacion de causalidad es facilmente

satisfecho (Del Rosal, 2023).

Mas complejo es, por el contrario, que la IA satisfaga el elemento interno, mens rea,
conocido como elemento mental integrado por el conocimiento y voluntad. Hallevy define
el conocimiento como la percepcion sensorial de datos facticos y su comprension (se estaria
ante el elemento intelectivo del dolo) (Hallevy, 2010). Atendiendo al desarrollo tecnologico
actual, los sistemas de IA son capaces de percibir estos datos facticos que son absorbidos y
transferidos a unidades centrales de procesamiento que los analizan (Hallevy, 2010). En
consecuencia, este primer sub-elemento es atribuible a la IA. Es decir, la I A tendria capacidad

cognitiva, salvando las diferencias, para conocer su entorno y analizarlo.

En lo que afecta al elemento volitivo, hay que sefialar que la intencion conlleva la
voluntad de llevar a cabo una accidn calificada como delito ademds de la conciencia de
realizar dicha accion. Esta voluntad supone un auténtico querer, no un mero deseo (Obregon
y Goémez, 2023). Es aqui donde surge el mayor problema para atribuir el elemento volitivo a
la IA. La voluntad se predica de un sujeto que sea capaz de tener sentimientos o estados
mentales que le lleven a actuar de una determinada manera. Sentimientos tales como la
envidia, el amor, el odio, etc., y que, en el estado actual de la ciencia, no se puede atribuir a

ningun sistema de IA (Del Rosal, 2023).

Asimismo, dentro del mens rea, se presume la capacidad del sujeto de comportarse de
manera distinta a como lo hizo recibiendo un reproche por su actuacion ilicita, en tanto que
se ha demostrado que el sujeto podria haber actuado de conformidad con la ley (Del Rosal,
2023). Como se puede observar, dentro del elemento mental al que hace referencia Hallevy,
se estructura lo que en la teoria del delito es el dolo (con su elemento intelectivo y volitivo)
y la imputabilidad. Ambos elementos fundamentales para predicar la culpabilidad en la
conducta del sujeto y necesarios para que surja la responsabilidad penal por la accion

desarrollada.
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Ciertos sistemas de IA, como ya se ha indicado, estan siendo desarrollados a través de
deep learning, dotados de redes neuronales artificiales que les permite identificar y evaluar
diferentes escenarios y tomar decisiones en base a los mismos. Ademas, el machine learning
facilita un aprendizaje inductivo a los sistemas de IA, adquiriendo experiencia y aprendiendo
de la misma (Del Rosal, 2023). Logicamente, la adquisicion de nuevos conocimientos en
base a dichas experiencias afectara a su toma de decisiones. De modo que, un sistema de 1A
fuerte o general podra tomar decisiones y ejecutarlas tras un andlisis y evaluacion de las
distintas posibilidades y formas de conducta (Del Rosal, 2023). En consecuencia, si una
accion del sistema de A es constitutiva de delito, entonces se podra asumir que la IA tenia
intencion de cometerlo. Esto se debe a que, si la maquina tiene capacidad de analizar la
probabilidad con mayor precisidon que un ser humano, razén de mas para concluir que la IA
era consciente de su actividad delictiva (Del Rosal, 2023). Del Rosal llega a esta conclusion
expresando: “el aspecto volitivo puede cumplirlo un ordenador siempre que esté dotado de
un sistema de redes neuronales artificiales (deep learning), es decir, un sistema de 1A de los

que hemos denominado fuerte” (2023, p. 18).

El modelo propuesto por Hallevy es lo mas cercano a una humanizacion de la IA. Es mas,
para poder hacer posible esta modelo seria indispensable atribuir algtin tipo de personalidad
juridica a los sistemas de IA. No es reciente el planteamiento de atribuir personalidad a los
entes artificiales. El Parlamento Europeo, en su resolucion de 16 de febrero de 2017 con
recomendaciones destinadas a la Comision sobre normas de Derecho Civil sobre robotica,
abord¢ la posibilidad de dotar a los robots de personalidad juridica manifestando que “cuanto
mas autonomos sean los robots, mas dificil sera considerarlos simples instrumentos en manos
de otros agentes (como el fabricante, el operador, el propietario, el usuario, etc.)” (p.5) por
ello, “la autonomia de los robots suscita la cuestion de su naturaleza y de si pertenecen a una
de las categorias juridicas existentes o si debe crearse una nueva categoria con sus propias
caracteristicas juridicas” (p.5). Atendiendo a estas razones, el Parlamento Europeo solicito a

la Comision Europea crear:

una personalidad juridica especifica para los robots, de forma que como minimo los robots

autonomos mas complejos puedan ser considerados personas electronicas responsables de reparar
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los danos que puedan causar, y posiblemente aplicar la personalidad electronica a aquellos
supuestos en los que los robots tomen decisiones autonomas inteligentes o interactuen con

terceros de forma independiente (2017, p. 17)

En cualquier caso, el modelo propuesto por Hallevy implicaria que una vez alcancen los
sistemas de IA el aprendizaje automatizado, pudiendo hablar propiamente de una IA general
o fuerte, responderan por las decisiones que tomen y por las consecuencias que de estas se
deriven. No obstante, atendiendo al estado actual de la ciencia, de momento resulta inviable.
En palabras de Del Rosal: “es imposible poder afirmar que un automata o un sistema de TA
tenga capacidad de accion, capacidad de culpabilidad y capacidad de pena” (2023, 19). Cabe
sefalar que tampoco se predicaba de las personas juridicas antes de la reforma del Codigo
Penal en el afio 2010. Aunque son casos distintos. Si bien es cierto que la persona juridica
se constituye como centro de imputacion de determinadas decisiones, las mismas son
tomadas por personas fisicas; mientras que en el caso de los sistemas de 1A, como se viene
explicando, es el propio sistema quien toma las decisiones de manera autonoma para las que

en principio no estd programado y sin que intervenga el ser humano.

El modelo que aqui se ha expuesto implica la atribucion de personalidad a los sistemas
IA como si de personas fisicas se trataran. Partiendo de este punto no cabe hacer un andlisis
exhaustivo de la imputacion objetiva por cuanto habria que estar a cada caso concreto.
Bastaria con apreciar los requisitos ya mencionados para imputar el resultado a la accion u

omision del sistema de IA.

4. LAS PENASY LA INTELIGENCIA ARTIFICIAL

Dando por hecho que el modelo de autoria directa es aceptado y se otorgase a los sistemas
de IA personalidad juridica, resulta necesario hacer un analisis de las penas que pudiesen ser
de aplicacion a estos. El problema no es baladi. Si atendiendo al delito cometido, la pena
apropiada es una pena privativa de libertad, hay que preguntarse como puede un sistema de
IA cumplir semejante pena, especialmente si dicho sistema de IA no esta instalado en un

robot (o cualquier otro cuerpo fisico). De la misma manera, habria que considerar como se
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puede imponer la pena de multa o, incluso, la libertad condicional. Estos problemas ya
surgieron en su momento respecto de las personas juridicas. Pero, a diferencia de los sistemas
de IA, en el nucleo de las personas juridicas, hay personas fisicas. Es por ello que el articulo
31 bis del CP establece la responsabilidad penal de las personas juridicas en los siguientes
términos: “De los delitos cometidos en nombre o por cuenta de las mismas, y en su beneficio
directo o indirecto, por sus representantes legales o por aquellos que actuando
individualmente o como integrantes de un 6rgano de la persona juridica [...]”. Dicho de otra
manera, la imputacion de responsabilidad penal a la persona juridica es consecuencia de la
comision de un delito por parte de una persona fisica que mantiene una vinculacion especial
con la persona juridica. Esta fundado, aunque sea parcialmente, en una responsabilidad por
el hecho ajeno (Obregon y Gomez, 2023). En cualquier caso, parece simple la solucion para
las personas juridicas por cuanto si se puede imponer una pena en los mismos términos que
a las personas fisicas, entonces no es necesario realizar ningun ajuste (Hallevy, 2010). Asi,
cuando se impone una multa a la persona juridica, ésta la paga de la misma manera que la
persona fisica paga su multa. El conflicto surge en aquellos casos donde no se puede aplicar
la misma pena que se aplica a los seres humanos siendo necesario un ajuste como se efectud
con el establecimiento de diversas penas para las personas juridicas. Esta es la situacion en

la que se encontrarian los sistemas de IA.

Las consideraciones sobre el ajuste de las penas son examinadas en profundidad por
Hallevy aplicando los fundamentos tedricos de cualquier pena. Asi, en su analisis, menciona
tres etapas que se pueden trasladar a las siguientes preguntas: (i) ;Cudl es el significado de
la pena para el ser humano? (ii) ;Como afectan dichas penas a los sistemas de TA? y (iii)
(Qué penas pueden alcanzar el mismo significado cuando se imponen a entidades de 1A?

(2010)

Hallevy senala que el significado de las penas para los sistemas de A seria el mismo que
para las personas fisicas haciendo especial referencia a las siguientes penas: pena de muerte,

prision, suspension de la pena, trabajos en beneficio de la comunidad y multas.
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Respecto de la pena de muerte, hay que partir del hecho de que en Espafa est4 prohibida
por la Constitucion de 1978 en su articulo 15. Hallevy refleja la falta del consenso en las
diversas jurisdicciones en cuanto a su constitucionalidad (2010). No obstante, sefala que,
efectivamente, es la forma mas eficaz de incapacitar a los criminales en relacion con la
posible reincidencia pues, una vez ejecutada, el delincuente claramente no puede volver a
cometer ningun crimen (Hallevy, 2010). En cualquier caso, la pena de muerte implica la
pérdida de la vida para los seres humanos. El traslado de esta pena a los sistemas de IA puede
tener cierto encaje. Esto se debe a que la vida para los sistemas de IA es su existencia
independiente como entidad pudiendo ser una existencia abstracta (en caso de ser el software
instalado en un servidor de red) o fisica (por ejemplo, un robot) (Hallevy, 2010). La pena de
muerte para un sistema de 1A, teniendo los mismos efectos, esto es, incapacitarla para que
no pueda cometer mas acciones delictivas, seria el borrado del software (Hallevy, 2010). La

erradicacion del software supondria el cese de la existencia independiente del sistema de 1A.

Respecto a las penas privativas de libertad, el articulo 35 del CP hace referencia a “la
prision permanente revisable, la prision, la localizacion permanente y la responsabilidad
personal subsidiaria por impago de multa”. Sin embargo, procede hacer especial hincapié en
este punto a las penas de prision. Las penas de prision implican la privacion de la libertad
para las personas fisicas, ademas de la imposicion de limitaciones a su libe comportamiento,
movimiento y libertad para autogestionarse (Hallevy, 2010). La libertad para un sistema de
IA es poder actuar como tal en un area determinada, como por ejemplo un robot en el ambito
médico tiene la libertad de participar en cirugias o un sistema de IA en una fabrica tiene

libertad para fabricar (Hallevy, 2010).

Hallevy propone que para conseguir los mismos efectos que el encarcelamiento para un
sistema de IA habria que inutilizar al sistema durante un periodo determinado de tiempo
(2010). De tal manera que, durante dicho periodo, el sistema de IA no puede actuar

constrifiendo asi su libertad de actuacion.

En lo que atafie a la suspension de la pena privativa de libertad, hay que indicar que es

un beneficio que se concede al reo, pero bajo una serie de condiciones (como se dispone en
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el articulo 80 CP). Es mas, esta medida puede ser revocada conforme a lo dispuesto en el
articulo 86 del CP. Entre los motivos que pueden llevar a revocar esta medida y ejecutarse la
pena prevista es la comision de otro delito durante el periodo de suspension. Es esta amenaza
de revocacion lo que Hallevy considera como el verdadero significado de esta medida (2010).
Dicho de otra manera, la amenaza de revocacion de la suspension de la pena disuade a las
personas fisicas de cometer un delito. Ademas, cuando se acuerda la suspension de la pena,
no se lleva a cabo ninguna accién sobre la persona como tal (Hallevy, 2010). En este sentido,
Hallevy considera que se podria aplicar de la misma manera a los sistemas de IA sin que

requiera hacer un esfuerzo mayor para su adaptacion.

En relacién con los trabajos en beneficio de la comunidad, el significado para los
humanos de esta pena no es otro que la contribucion obligatoria de mano de obra a la
comunidad (Hallevy, 2010). Hallevy considera que la imposicion de esta pena a un sistema
de IA no parece tener mayor complicacién por cuanto ¢l mismo puede ser empleado como
trabajador en diversos ambitos. Asi, cuando una entidad de IA trabaja en una empresa o
fabrica, el trabajo que desarrolla es en beneficio de los duefios de la empresa o fabrica o quiza
en beneficio del resto de trabajadores al facilitar el desarrollo de sus tareas (Hallevy, 2010).
Por ello, del mimo modo que puede trabajar en beneficio de determinadas personas, también
podria ser utilizada para el beneficio colectivo (Hallevy, 2010). Solo faltaria determinar qué

tipo de trabajo podria desarrollar una IA para el cumplimiento de esta pena.

Finalmente, queda hablar de las penas de multa. Este tipo de pena implica la privacion de
propiedad a las personas fisicas o juridicas, ya sea dinero u otra propiedad (decomiso). La
imposicion de la pena de multa a una persona juridica es idéntica a la imposicion de una
multa a una persona fisica, puesto que tanto unos como otros son propietarios de inmuebles
o titulares de cuentas bancarias (Hallevy, 2010). Por ello, el pago de la multa no varia. Sin
embargo, los sistemas de IA, en principio, no son propietarios ni titulares de cuentas
bancarias por lo que habria una mayor dificultad para aplicar esta pena (Hallevy, 2010). Si
por el contrario lo fuesen, su aplicacion seria conforme a lo expuesto. En este sentido, quiza
seria posible otorgar titularidad a la TA de los beneficios de su actividad auténoma (por

ejemplo, derechos de autor).
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En lineas generales, la mayoria de las penas explicadas serian aplicables a un sistema de
IA si su personalidad fuese reconocida. De modo que, imponer estas penas a estas entidades
de IA no negaria la propia naturaleza de estas penas en comparacion con su imposicion a las
personas fisicas o juridicas; sin perjuicio de los ajustes que fuesen precisos y necesarios para

hacer estas penas efectivas.

Sin embargo, resulta necesario y conveniente hacer un andlisis de las finalidades de la
pena para comprobar si tienen encaje cuando las penas se imponen a los sistemas de IA. Las
teorias sobre la finalidad de las penas se suelen dividir en tres grandes grupos: absolutas,
relativas y mixtas. Estas teorias versan sobre las dos perspectivas que se vienen planteando
al respecto: el fin de la pena es castigar porque se ha cometido un delito, o bien, el fin de la

pena es prevenir que se cometan delitos en el futuro.

Las teorias absolutas se caracterizan por no asignar ninguna finalidad a la pena mas alla
del propio castigo. La pena se entiende como una reaccion necesaria contra el delito cometido
imponiendo un mal (privacion de bienes juridicos) con el objetivo de compensar un mal
previo (el delito). Dicho de otra manera, la pena no se justifica por sus consecuencias
sociales, su utilidad o incluso su necesidad, sino por la exigencia de justicia de quien ha
cometido un delito reciba lo que se merece (Penaranda y Basso, 2019). Por tanto, la pena es
un fin en si misma atendiendo al aforismo latino punitur, quia peccatum est. Los autores
adheridos a estas teorias hablan de dos fines de la pena, la expiacion o la retribucion. La
retribucion ha ganado mayor arraigo (Penaranda y Basso, 2019). Los partidarios destacados
de esta concepcion de la pena y que mejor fundamentan este paradigma son los filésofos
alemanes Kant y Hegel. Es maés, doctrinalmente se considera que la obra de Kant, La
Metafisica de las Costumbres es la mejor exponente de esta teoria proporcionando una
fundamentacion ética a la justificacion absoluta de la pena (Penaranda y Basso, 2019). Asi,
“segun la interpretacion mas generalizada de su concepcion, para Kant solo es admisible
fundar la pena en el merecimiento (demerito) del delincuente por el hecho cometido (quia

peccatum est)” (Penaranda y Basso, 2019, p. 166).
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Por tanto, estas teorias estan caracterizadas por atribuir a la pena un fin retributivo
abandonando cualquier consideracion utilitaria. De modo que, si el objetivo es conseguir
justicia, la pena entonces tendra que ser proporcional al injusto culpable atendiendo, en todo
caso, a la gravedad del hecho y la culpabilidad del sujeto (Penaranda y Basso, 2019). En
consecuencia, se desprende una relacion de igualdad entre la pena y la gravedad del mal
cometido.

Las teorias relativas a diferencia de las absolutas se caracterizan por atribuir a la pena una
funcién o finalidad més alla del propio castigo. Se atribuye a la pena una finalidad utilitaria
consistente en la evitacion o prevencion de futuros delitos (punitur ut ne peccetur)
(Penaranda y Basso, 2019). Estas teorias “fundamentan el castigo en sus consecuencias
sociales, en necesidades de prevencion, en la proteccion de bienes juridicos y/o en su utilidad
para los individuos o para la comunidad” (Penaranda y Basso, 2019, p. 169). Se puede

distinguir entre la prevencion general y la prevencion especial.

La prevencion general implica que la finalidad preventiva actua sobre la colectividad. El
fin de la pena radica en evitar futuros delitos incidiendo principalmente mediante la amenaza
de una pena 'y, en su caso, su imposicion y cumplimiento, no solo a la propia persona fisica
que debera sufrirla sino sobre el conjunto de la sociedad (Penaranda y Basso, 2019). Dentro
de la prevencién general, hay dos grandes tendencias: prevencién general negativa y
prevencion general positiva. La funcion de la pena en las teorias de prevencion general
negativa es disuadir a la comunidad de cometer delitos por miedo o temor a ser castigados
(Penaranda y Basso, 2019). Esta basada, por tanto, en la intimidacion. En base a esta
tendencia, la ley compele a su cumplimiento bajo la amenaza de ser sancionados con una
pena; en consecuencia, la generalidad se ve disuadida de cualquier tipo de intencion criminal

al ejercer sobre la misma una coaccion psicolégica (Penaranda y Basso, 2019).

La prevencidn general positiva, por el contrario, puede albergar varios significados. Por
un lado, se puede poner el acento en la capacidad de la pena para incidir en la ciudadania a
través del aprendizaje y de otros mecanismos de psicologia profunda (Penaranda y Basso,

2019). Es decir, se entiende que la ley penal cumple con una funcién pedagdgica, incluso
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motivadora, con el fin de fomentar en el ciudadano una actitud de respeto hacia las normas
juridicas (Penaranda y Basso, 2019). Por el otro lado, se puede entender que la principal
funcion atribuida a la pena es mantener la confianza en las normas influyendo de esta manera
en otros procesos de control que tienen como objetivo preservar la integracion y cohesion
social. En este sentido, la convivencia genera unas expectativas, una confianza en que el
comportamiento humano se desarrollara de manera regular; la norma implica la garantia de
esas expectativas y su infraccion es una decepcion de estas (Penaranda y Basso, 2019). Asi,
la pena es la réplica ante dicha infraccion reforzando la confianza social en el ordenamiento

juridico.

En la prevencion especial, la pena no se dirige a la comunidad sino a la persona
determinada que ha cometido el delito con el fin de evitar que vuelva a incurrir en él
(Penaranda y Basso, 2019). De la misma manera que la prevencion general, la prevencion
especial puede tener diversas interpretaciones. Puede tener efectos correctivos, procurando
una transformacion moral del delincuente implantando motivos prosociales o incluso
altruistas mediante la ejecucion de la pena (Penaranda y Basso, 2019). También se puede
interpretar que tiene efectos de intimidacion especial e individualizada, de modo que la pena
como medio de privacion de bienes juridicos frene la tentacion del delincuente a reincidir
(Penaranda y Basso, 2019). Otra interpretacion es entender que la prevencion especial tiene
como efecto eliminar al delincuente (no tiene por queé ser una supresion fisica de la persona,
puede implicar su destierro) o inocuizarlo (expulsion o asilamiento de la sociedad) mediante
la ejecucion de las penas (Penaranda y Basso, 2019). Por Gltimo, también hay aquellos que,
en virtud de la prevencion especial, otorgan a la pena una finalidad resocializadora,
atendiendo a los factores que generan o fomentan la comision de delitos e incidiendo sobre
ellos en relacion con el sujeto que los comete; con el fin de que tras la ejecucion de la pena
y cumplimiento de la misma, el sujeto pueda reintegrarse en la sociedad (Penaranda y Basso,
2019). Esta dltima finalidad ha estado en el centro de atencion de los ordenamientos juridicos
y, en especial, en Espafa, dado que tal y como dispone el art. 25. 2 de la CE: “Las penas
privativas de libertad y las medidas de seguridad estaran orientadas hacia la reeducacion y

reinsercion social [...]".
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Por Gltimo, y como corolario de estas teorias sobre los fines de las penas, estan las teorias
mixtas. Sin entrar en mayor detalle, estas teorias concilian las posiciones ya expuestas
combinando de formas alternativas aspectos de retribucion y prevencion (ya sea general o
especial). Asi, la pena debe ser tanto utilitaria como justa debiéndose dirigir hacia la
prevencion de nuevos delitos, aunque no puede ir mas alla de la culpabilidad del infractor
(Penaranda y Basso, 2019).

Como se ha expuesto, el principal objeto de estas teorias es el infractor como persona
fisica que tiene unos sentimientos y procesa unas emociones. No obstante, no es comparable
la persona fisica con la posible personalidad que se reconozca a los sistemas de 1A. Si bien
estos pueden llegar a tener autonomia tomando sus propias decisiones en base a su
experiencia y aprendizaje, no parece l6gico pensar que vayan a ser capaces de procesar

emociones de la misma forma que los seres humanos, al menos en un futuro préximo.

Las teorias relativas utilizan la intimidacion, el temor, la confianza social o la
resocializacion como elementos para dar una finalidad a la pena. Cabe preguntarse de qué
manera procesaria el temor la IA o se veria intimidada; como se veria coaccionada
psicoldgicamente para no cometer delitos. De la misma manera, la confianza que se
desprende del ser humano y las expectativas que ésta genera, no parece que se pueda también
predicar del comportamiento o acciones que desarrollen los sistemas de 1A. Igualmente,
resulta complicado aplicar la finalidad de la resocializacién a la IA. Por tanto, resulta l6gico
asumir que la gran mayoria de las teorias relativas no sirven como fundamentacion de la
finalidad de las penas aplicadas a los sistemas de 1A. A excepcion de las teorias de prevencion
especial, si se interpreta la finalidad de la pena como puramente reductora o eliminadora de

la peligrosidad criminal (la prevencion especial de aislamiento, inocuizacion o eliminacion).

Las teorias absolutas, por el contrario, no asignan ninguna finalidad a la pena mas alla
del propio castigo justificandose en la exigencia de justicia. No entran a valorar la afeccion
de la pena en los procesos internos de la persona fisica (no se entra a valorar la intimidacion
o temor que provoca en la persona). Por ello, parece esta teoria como la mas apropiada para

fundamentar la finalidad de la pena respecto de los sistemas de IA (a excepcion de la
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prevencion especial mencionada). La pura retribucion como finalidad de la pena respecto de
la lA.

5. CONCLUSIONES

El desarrollo de la Inteligencia Artificial ha traido consigo numerosos beneficios, pero
también plantea numerosos retos e incluso riesgos a los que se tiene que hacer frente. Estos
retos son especialmente relevantes en el &mbito del Derecho Penal. Este Trabajo de Fin de
Grado trata de poner de manifiesto la complejidad de atribuir responsabilidad penal por los
hechos cometidos por la IA. El enfoque general de la doctrina, en relacion con este problema,
resalta los problemas de imputacion subjetiva (como ocurre en los modelos expuestos), pero
esto entrafia un escenario que actualmente no existe (al fundamentarse en la 1A fuerte). Por
esta razon, se ha optado por centrar este trabajo en los problemas asociados a la imputacion
objetiva de resultados lesivos de los hechos cometidos por sistemas de Inteligencia Artificial,
en aras de determinar, a quién se le debe imputar las acciones de un robot o agente artificial

que deriven en un dafio a un bien juridico.

Se ha procedido a realizar un analisis general de los elementos de la imputacion objetiva
y su interrelacion con los sistemas de 1A. De este analisis se derivan una serie de reflexiones
y conclusiones. Respecto a la relacion de causalidad, el principal problema que se ha
identificado ha sido la multiplicidad de las personas que intervienen (programador, usuario
o incluso terceras personas) y la distancia entre la instruccion con la que se programa la IA'y
el resultado lesivo que se produce. No obstante, en virtud de la teoria de la condicio sine qua
non, €n estos casos, si se elimina cualquier intervencion, el resultado desaparece, por lo que

no parece que haya que centrarse exclusivamente en los problemas de causalidad.

Consecuentemente, merece especial atencion el elemento del riesgo de la imputacién
objetiva. Se ha analizado el mismo atendiendo a sus dos factores fundamentales: creacién o
incremento del riesgo y la correlacion entre riesgo y resultado. En lo que afecta a la creacion

o0 incremento del riesgo, se ha podido concluir en relacién con el conocimiento ex ante, que

49



el problema, en los casos de dafios derivados el descontrol del dispositivo robotico o sistema
de TA, es principalmente probatorio en atencion a de determinar si a la persona fisica (el
programador o usuario) le era previsible objetivamente el resultado. En lo referente a la
asuncion de un determinado nivel de riesgo, el mayor inconveniente que se plantea es
conseguir determinar cudl es nivel de riesgo aceptable y asumible por la sociedad, en tanto
que, si se busca el riesgo cero, esto provocard un abandono de los proyectos relativos a A
por parte de los programadores y desarrolladores. Es una consecuencia presumible puesto
que, pocos estaran dispuestos a asumir sanciones penales por los errores que se hayan
producido en la programacion de los sistemas de 1A, o por las decisiones tomadas por dichos

sistemas que hayan evolucionado mas alld del programa base.

En lo que atafie a la correlacion entre riesgo y resultado, habria que analizar cada caso
concreto. A modo ejemplo, el problema reside en poder determinar si el programador, por el
hecho de haber creado un sistema de A, ha generado un riesgo suficiente con correlacion
evidente entre dicho riesgo generado y la decision y accion realizada por la IA generadora de

dafios.

Asimismo, se han analizado los principales modelos propuestos por la doctrina de
atribucion de responsabilidad penal por los hechos cometidos por la IA. Como se ha indicado,
estos modelos son en gran medida una proyeccion de futuro para problemas que hoy en dia
todavia no existen dado que tienen como base a la inteligencia artificial general. Ademas, los
modelos que propone la doctrina se centran en la imputacion subjetiva al tener como
paradigma principal el dolo y no entran a analizar de manera pormenorizada los problemas
de imputacidon objetiva. Sin embargo, sirven de base para poder hacer un andlisis mas

detallado sobre a quién se le puede imputar objetivamente los resultados lesivos.

Estos modelos se pueden dividir en dos grupos: modelos de responsabilidad penal no
directa (autoria mediata, consecuencia natural y probable y modelos alternativos) y directa.
Se ha llevado a cabo un andlisis de la imputacion objetiva en relacion con cada uno de estos

modelos derivandose una serie conclusiones y reflexiones.
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En el modelo de autoria mediata, la imputacion objetiva no presenta grandes problemas.
Seria suficiente con afirmar que, a consecuencia de la programacion de la IA o el uso que se
le ha dado, se ha provocado un resultado lesivo. No obstante, no parece necesario tener que
recurrir a la teoria de la autoria mediata para poder atribuir responsabilidad penal. Bastaria
con considerar a la IA como un instrumento del delito sin necesidad de atribuirle la condicion
de agente inocente inimputable como se pretende con este modelo. Atendiendo al estado
actual de la ciencia, resulta lo mas convincente. El programador o usuario, en este escenario,
utiliza o se aprovecha de la IA para cometer delitos, siendo estos a los que se les imputaria

los resultados lesivos derivados de los hechos cometidos por la IA.

Para poder resolver los problemas de imputacion objetiva en el modelo de consecuencia
natural y probable, es necesario distinguir si se estd ante un delito imprudente o doloso. En
el caso de estar ante un delito imprudente, habra que tener en cuenta que es necesario que se
produzca la infraccion de un deber de cuidado y, ademads, para afirmar la imputacion objetiva
es necesario que el resultado sea previsible y evitable. Llegados a este punto surgen diversas
problematicas. Habria que preguntarse hasta qué punto llega la diligencia en el desarrollo de
software y sistemas de inteligencia artificial; y respecto del riesgo generado por la
programacion del sistema, seria necesario analizar hasta donde llega el riesgo permitido en
consonancia con la diligencia debida. Respondiendo a estas preguntas se podria aclarar con
mayor facilidad la posibilidad de imputar los actos cometidos por las IA a los programadores
o usuarios. Si se estuviese ante un delito doloso, solo seria necesario que se cumpliesen con
los requisitos exigidos en la imputacion objetiva para poder imputar los hechos cometidos

por la IA a los programadores o usuarios.

Se han tratado también diferentes modelos alternativos de responsabilidad objetiva
siendo el de mayor transcendencia el de responsabilidad por el producto. En este modelo,
desde un principio, parece claro la imposibilidad de su aplicacion para resolver los problemas
de atribucion de responsabilidad penal. No obstante, esto solo es cierto si se exige una
responsabilidad objetiva en todo el &mbito de imputacion (tanto objetiva como subjetiva).
Ahora bien, quizé si que tendria cabida si se aplicase respecto de la primera (imputacion

objetiva), es decir, este caracter objetivo no la inhabilita como criterio de imputacion objetiva.
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De tal manera que, conforme a este modelo, cualquier resultado derivado del funcionamiento
de la IA seria objetivamente imputable al que pone el producto en el mercado. Sin perjuicio
de tener que examinar si obré con dolo o imprudencia para poder atribuir responsabilidad

penal.

En el modelo de responsabilidad penal directa, la imputacidon objetiva no presenta ningiin
problema especifico dado que al considerar a los sistemas de IA como si de personas fisicas
se trataran, habria que estar a cada caso concreto. Dicho de otra manera, bastaria con apreciar
los requisitos de la imputacion objetiva para atribuir los resultados lesivos al propio sistema

de IA.

Finalmente, en el ultimo apartado de este TFG se han tratado las penas y su finalidad
aplicadas a los sistemas de IA. Partiendo de que se reconociese personalidad juridica a los
entes de IA, se puede concluir que, en términos generales, las mismas penas que se aplican a
las personas fisicas podrian ser aplicables a los sistemas de IA. Esto se debe a que no se niega
la propia naturaleza de estas penas en comparacion con su imposicion a las personas fisicas
o juridicas. Todo ello sin perjuicio de los ajustes que fuesen precisos y necesarios para hacer

estas penas efectivas.

En lo que respecta a la finalidad de las penas aplicadas a la IA, resulta necesario aclarar
que, si bien los sistemas de IA pueden llegar a tener autonomia tomando sus propias
decisiones en base a su experiencia y aprendizaje, no parece l0gico pensar que vayan a ser
capaces de procesar emociones de la misma forma que los seres humanos, al menos en un
futuro proximo. En consecuencia, se considera que las teorias que mejor fundamentan la
finalidad de estas, son principalmente las teorias absolutas, dado que no asignan ninguna
finalidad a la pena mas alla del propio castigo, justificandose en la exigencia de justicia.
Ademas, no entran a valorar la afeccion de la pena en los procesos internos de la persona
fisica. Sin embargo, también podrian servir de fundamento las teorias de prevencion especial,
si se interpreta la finalidad de la pena como puramente reductora o eliminadora de la

peligrosidad criminal (la prevencion especial de aislamiento, inocuizaciéon o eliminacion).
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