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Resumen

La sostenibilidad es hoy en dia una realidad ineludible. Nos encontramos ante un cambio
de paradigma en el que se estan modificando las preferencias de los inversores, quienes
ahora no solo valoran el binomio rentabilidad-riesgo, sino que consideran los elementos
ESG asociados a sus inversiones. Esta evolucion estd acompafiada por una creciente
normativa europea en materia de sostenibilidad, cuyo eje vertebrador es la transparencia.
Las empresas, por su parte, se enfrentan al reto de adoptar modelos que potencien la

transparencia y divulgacion de informacion ESG de calidad.

En este contexto, surgen multiples desafios: la dificultad de rastrear datos a lo largo de
complejas cadenas de suministro, el manejo eficiente de grandes volumenes de datos, el
abuso del greenwashing, y la desconfianza de los stakeholders. Ante esta problematica,
la tecnologia blockchain, con su potencial disruptivo, se presenta como una solucién
viable, siendo capaz de mejorar la transparencia y auditabilidad, y de aumentar la

confianza y la eficiencia en la divulgacion de informacion sostenible.
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Abstract

Sustainability is nowadays an inescapable reality. We are witnessing a paradigm shift
where investor preferences are changing. Investors are no longer solely focused on the
risk-return trade-off but are increasingly considering and caring about the ESG elements
associated with their investments. This evolution is accompanied by growing European
sustainability regulations, whose backbone is transparency. Companies, in turn, face the
challenge of adopting models that enhance transparency and the disclosure of high-

quality ESG information.

In this context, multiple challenges arise: the difficulty of tracking data along complex
supply chains, the efficient handling of large volumes of data, the abuse of greenwashing,



and the mistrust of stakeholders. Faced with this issue, blockchain technology, with its
disruptive potential, emerges as a viable solution, capable of improving transparency and
auditability, as well as increasing trust and efficiency in the disclosure of sustainable

information.
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1 Introduccién

1.1 Estado de la cuestion

La sostenibilidad se ha consolidado como un pilar fundamental en el &mbito empresarial,
con un creciente enfoque en la integracion de criterios ambientales, sociales y de
gobernanza (ESG) en las précticas empresariales. El cambio de paradigma se refleja en
la evolucion de las preferencias de los inversores y en el aumento de la normativa europea
relacionada con la sostenibilidad. Este trabajo se enfoca en el segundo pilar del Plan de

Accidn de Finanzas Sostenibles: la transparencia y divulgacién de informacién ESG.

Ante la creciente presion por parte de los stakeholders, quienes demandan una transicion
hacia modelos productivos mas sostenibles y transparentes, junto con las obligaciones
normativas a nivel europeo, las empresas se ven en la necesidad de adoptar politicas y
sistemas que mejoren su impacto medioambiental y social, y que impulsen la divulgacion
de la informacion extra-financiera recabada. Sin embargo, este camino esta plagado de
retos.

Por otro lado, surge blockchain como una tecnologia emergente con un gran potencial
disruptivo y transformador en el &mbito empresarial, gracias a su capacidad para
proporcionar un registro de datos inmutable y a su naturaleza distribuida y
descentralizada. A pesar de estas promesas, es esencial reconocer que aun existen desafios
por superar en la implementacion y adopcion de esta tecnologia, la cual presenta ciertas

vulnerabilidades.

En este contexto, se plantea la siguiente pregunta de investigacion: ¢Es la tecnologia
blockchain capaz de mejorar la transparencia de las empresas en materia de

sostenibilidad?
1.2 Objetivos

Para dar respuesta a la pregunta de investigacion, se lleva a cabo una revision de la

literatura y de lo escrito sobre la materia. Los objetivos perseguidos son los siguientes:



e Estudiar el marco normativo europeo vigente en materia de sostenibilidad,
poniendo especial énfasis en la transparencia y divulgacion de informacion
sostenible.

o Fijar los principales retos que enfrentan hoy en dia las empresas en su esfuerzo
por ser mas transparentes.

e Determinar los componentes clave de la tecnologia blockchain con el fin de
comprender su estructura y atributos.

o Identificar los desafios y limitaciones en la implementacién de la tecnologia
blockchain.

e Examinar el impacto de la tecnologia blockchain en la mejora de la

transparencia empresarial en matera de sostenibilidad.

1.3 Metodologia

Para elaborar el presente trabajo, se ha empleado una metodologia cualitativa basada en
la revision de la literatura. Se ha realizado una busqueda exhaustiva de fuentes
académicas y documentos relevantes empleando plataformas como Google Scholar,

Aranzadi y el repositorio de la Universidad Pontificia Comillas.

La revision de la literatura se ha centrado en la identificacion de articulos, estudios,
publicaciones y documentos relacionados con la sostenibilidad empresarial, la
transparencia corporativa, los fundamentos de la tecnologia blockchain y los usos de la
cadena de bloques en el contexto de la sostenibilidad. Los datos recopilados se han
analizado de manera critica y se han sintetizado para proporcionar una respuesta

contrastada y fundada a la pregunta de investigacién planteada.
1.4 Estructura del trabajo

El trabajo se estructura en torno a dos secciones. En primer lugar, se desarrolla el marco
tedrico bajo el que se analizan exhaustivamente dos materias fundamentales. Por un lado,
se estudia el marco normativo europeo en materia de sostenibilidad, las obligaciones en

materia de transparencia que implicay los desafios asociados. Por otro lado, se profundiza
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en los principios basicos de la tecnologia blockchain, identificandose sus atributos y
vulnerabilidades.

En la segunda parte, se entrelazan los desafios que enfrentan las empresas en términos de
transparencia y divulgacion de informacion sostenible con las caracteristicas de la
tecnologia blockchain. En este sentido, se identifican las aplicaciones de esta tecnologia
para mejorar la transparencia empresarial y abordar los desafios de las compaiiias.
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2 Marco teorico

2.1 Marco europeo en materia de sostenibilidad

Hace mas de cuatro décadas, comienza un movimiento global sin precedentes impulsado
por la Organizacion de las Naciones Unidas (ONU) para afrontar los desafios
relacionados con la sostenibilidad y el desarrollo sostenible, aspectos cruciales para las
sociedades del siglo XXI (Pardo, 2015).

El concepto de sostenibilidad todavia carece de una definicidn global y homogénea. A lo
largo de los afios se han ido acufiando varias definiciones que reflejan el perfil transversal
y holistico de la sostenibilidad. En concreto, cabria destacar la definicion de desarrollo
sostenible que se recoge en el Informe Brundtland, firmado en Oslo el 20 de marzo de
1987. Esta sigue siendo una referencia fundamental en el discurso actual. Se considera
desarrollo sostenible aquel “que satisfaga las necesidades del presente sin comprometer
la capacidad de las futuras generaciones para satisfacer las propias” (Asamblea General
de las Naciones Unidas, 1987: 23). Esta definicidn ya ponia en relevancia la necesidad de
ampliar el concepto de sostenibilidad a lo puramente ecoldgico o medioambiental,
reconociendo asi que otros ambitos como el desarrollo social y econdmico formaban parte

de esa acepcion.

A lo largo de muchos afios, la sostenibilidad se considerd un concepto voluntario, y no
existian estandares obligatorios de reporte. En el afio 2018 se produce un punto de
inflexion, cuando la sostenibilidad irrumpe en la agenda europea mediante el Plan de
Accion sobre Finanzas Sostenibles de la Comision Europea. En el presente apartado, se
revisaran los principales hitos en el &mbito de la sostenibilidad a lo largo de los dltimos
afios, poniendo especial atencion en la transparencia y la divulgacion de informacién de

calidad en materia de sostenibilidad por parte de las empresas.
2.1.1 Objetivos de Desarrollo Sostenible y Acuerdo de Paris

En 2015, en el marco de la 70° Asamblea de las Naciones Unidas, se aprueba la Agenda

2030 (Asamblea General de las Naciones Unidas, 2015). Este acontecimiento refleja el



compromiso de la Unién Europea (UE) y de los lideres gubernamentales de todo el mundo
por avanzar hacia un mundo mas sostenible (Gil, C. G., 2018).

La Agenda 2030, que comprende los 17 Objetivos de Desarrollo Sostenible (ODS),
representa un compromiso sin precedentes a nivel global para impulsar la accion colectiva
hacia metas comunes de mejora del mundo para las futuras generaciones. En su nucleo,
aborda tres pilares fundamentales del desarrollo sostenible: el aspecto econémico, social
y medioambiental, ofreciendo una guia para orientar la formulacién de politicas globales
(Gil, C. G., 2018).

Previamente, la comunidad mundial habia adoptado agendas de desarrollo con metas
ambiciosas, tales como la erradicacion del hambre, la reduccion de la pobreza y la
consecucion de la educacion bésica universal. (Gil, C. G., 2018). Este es el caso de los
Obijetivos de Desarrollo del Milenio (ODM), aprobados en la 55° Asamblea General de
las Naciones Unidas y vigentes por un periodo de quince afios, desde 2000 hasta 2015,
afio en el que se aprueban los ODS. La agenda estaba compuesta por 8 objetivos,
desarrollados en 18 metas medibles con 48 indicadores. Sin embargo, los ODM
presentaban una vision limitada del desarrollo, focalizandose en los paises empobrecidos

y buscando solucionar los del tercer mundo (Camaréan et al., 2019).

La necesidad de expandir el enfoque del desarrollo condujo a la construccion de los ODS,
que presentan una nueva configuracion con objetivos mas extensos y elaborados. La
Agenda 2030 comprende 17 objetivos, desglosados en 169 metas medidas a través de 230
indicadores (Ayuso, 2017). Kroll (2015), asemeja los ODM a un telescopio a través de
cual se mira al mundo en desarrollo buscando su progreso, mientras que equipara los ODS
con un espejo en el que todos los paises ven reflejadas sus politicas.
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Grafico 1: Objetivos de Desarrollo Sostenible
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La crisis climatica se impone como un desafio prioritario. En este contexto, 193 paises y
la UE suscriben el Acuerdo de Paris sobre el Cambio Climético (ONU, 2015), por el que
se acuerda disminuir el incremento de las temperaturas a 2°C, y continuar con los
esfuerzos por limitarlo a 1,5°C. Este se configura como un objetivo ambicioso con un
coste elevado, lo que exige una accidon conjunta y coordinada entre las autoridades
gubernamentales, instituciones legislativas y los agentes financieros, que asegure una

consecucion exitosa y segura de los objetivos acordados.

La Agenda 2030 y el Acuerdo de Paris conforman los pilares fundamentales de la nueva
estrategia. Ambos configuran “(...) el frontispicio de los pilares de la sostenibilidad
compartida, y el Plan de Accién de la Comision Europea sobre Finanzas Sostenibles va a

cimentar esta nueva arquitectura” (Dict. CESE, 2019).
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2.1.2 Plan de Accion sobre Finanzas Sostenibles

En el ambito de los mercados financieros, identificamos tres perspectivas clave: los
riesgos, las inversiones sostenibles y la transparencia. Este mismo razonamiento es el que
se emplea en el Plan de Accidn sobre Finanzas Sostenibles de la Comision Europea, el
cual busca el respaldo de la Agenda 2030 y del Acuerdo de Paris por parte del sistema

financiero.

El Plan de Accion sobre Finanzas Sostenibles se configura en torno a tres grandes

objetivos:

1. Redirigir los flujos de capital privado hacia las inversiones sostenibles.
2. Promover la transparencia.

3. Integrar la sostenibilidad en la gestidn del riesgo.

En relacion con el tercer pilar, las compariias deben reconocer que los eventos de caracter
extra-financiero pueden tener un impacto (coste) significativo sobre el valor econémico
de los activos. Existen riesgos extra-financieros tanto a nivel macroeconémico como
microecondémico. Los macroeconémicos incluyen riesgos fisicos derivados del deterioro
de los activos debido al cambio climético y la mayor frecuencia de catastrofes naturales,
riesgos de transicion resultantes de nuevas dinamicas de mercados, y riesgos de litigio
relacionados con responsabilidades legales bajo la nueva normativa. Los riesgos extra-
financieros microecondmicos se refieren a las practicas empresariales de las compafiias

y a cdmo estas gestionan los riesgos extra-financieros.

Estos riesgos, conocidos como riesgos ASG (ambiental, sociales y de gobernanza) o ESG
en inglés (environmental, social, governance), son medidos por los ratings ASG. Sin
embargo, estos presentan problemas como el elevado grado de heterogeneidad entre los

ratings ofrecidos por distintos proveedores.

En lo que respecta al primer pilar del Plan de Accion, la transicion econdémica hacia un
nuevo modelo productivo sostenible conlleva un volumen de inversion extraordinario y

sin precedentes en la economia moderna, exceptuando los periodos de postguerra. Por
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consiguiente, los mercados financieros desempefian un papel crucial al reorientar los

modelos y tecnologias productivas hacia una economia neutra en carbono.

En este contexto, resulta imperativo atender al sector o la actividad econdmica que se esta
financiando, identificando aquellos que contribuyan a abordar los desafios sociales y
ambientales. Es esencial canalizar los flujos de inversién hacia estos sectores con el

proposito de respaldar la transicién hacia un modelo econdémico sostenible.

Las taxonomias nacen, tanto a nivel europeo como mundial, con la vocacion de identificar
las inversiones sostenibles. No existe una taxonomia comdn debido a la diversidad de
caracteristicas e intereses de los distintos paises, los cuales buscan abordar desafios

propios y especificos.

La taxonomia de la UE representa una herramienta de transparencia, cientificamente
fundamentada, para ayudar a las empresas y los inversores a identificar potenciales
inversiones de carécter sostenible, asi como para expresar o divulgar su grado de
alineacion con la misma. Se trata de un sistema de clasificacion que proporciona una
comprension de las actividades economicas que contribuyen sustancialmente a los

objetivos climéaticos y medioambientales de la UE (EQA, 2023).

Gréfico 2: Qué es 'y qué no es la Taxonomia Europea
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Fuente: Elaboracion propia basada en Antufia, 2023.

La Taxonomia de la UE no se limita a una clasificacion binaria; en cambio, emplea dos
criterios principales: elegibilidad y alineacion. Estos criterios se basan en indicadores

como el porcentaje de ingresos o el porcentaje de CAPEX u OPEX de la empresa
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(Antuiia, 2023). Al aplicar los criterios, las actividades se clasifican en no elegibles,
elegibles y alineadas. Las actividades no elegibles son aquellas que no figuran en la lista
de la taxonomia europea. Tanto las actividades elegibles como las alineadas estan
incluidas en dicha lista, pero se diferencian en que las primeras no cumplen los criterios

técnicos establecidos, mientras que las segundas si lo hacen.

El reglamento de divulgacion de informacion relativa a la sostenibilidad en el sector de
los servicios financieros (SFDR, por sus siglas en inglés), presenta por primera vez una
definicion de productos de inversidn sostenible. EI Art. 6 SFDR no se reconoce como una
categoria de producto de inversién sostenible, ya que se trata de una herramienta de
gestion de riesgos. Este precepto establece la necesidad de divulgar si una empresa integra
0 no los riesgos de sostenibilidad. Mediante este articulo, la Comisién enfatiza que la

integracion de riesgos es una préactica transversal en todas las actividades de inversion.

Los Arts. 8 y 9 SFDR establecen categorias de productos de inversion sostenible. EI Art.
8 se refiere a productos que promueven caracteristicas medioambientales o sociales,
aunque no tengan un objetivo sostenible especifico. Estos productos pueden abarcar
diversas estrategias de inversion, como la estrategia best-in-class o las exclusiones. En
contraste, el Art. 9 se aplica a productos que persiguen un objetivo sostenible concreto.
Aqui, la promocidn de caracteristicas medioambientales o sociales no es suficiente; es
necesario que las actividades econémicas contribuyan a un objetivo medioambiental o
social, tal como se define en el Art. 2(17) SFDR.

El segundo pilar del Plan de Accion, la transparencia, se analiza de manera mas detallada

en el siguiente apartado, dado que constituye el foco principal del presente trabajo.

2.1.3 Segundo pilar del Plan de Accion de Finanzas Sostenibles: la transparencia

Al revisar la normativa derivada del Plan de Accidn de Finanzas Sostenibles, se observa
un punto comdn: la transparencia. Esta se erige como el eje vertebrador de toda la

normativa europea en este ambito.
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2.1.3.1 Normativa

La transparencia constituye un principio de responsabilidad empresarial fundamental para
generar confianza en el mercado y atraer capital, asi como para reducir los conflictos de
agencia en las compafiias. Esta permite a los inversores conocer la situacion de la

compafiiay a los accionistas ejercer sus derechos de manera informada.

La divulgacién de informacion y transparencia es de tal importancia en el establecimiento
de cualquier sistema de gobierno corporativo que se incluye en los Principios de Gobierno
Corporativo de la Organizacién para la Cooperacion y Desarrollo Econémico y el G20
(OCDE, 2016), los cuales han inspirado los sistemas de gobierno corporativo de las
compafiias e instado a los propios reguladores a introducir en las leyes principios de buena

gobernanza societaria.

En concreto, el principio V reza “el marco del gobierno corporativo garantizara la
comunicacion oportunay precisa de todas las cuestiones relevantes relativas a la empresa,
incluida la situacion financiera, los resultados, la propiedad y sus 6rganos de gobierno”
(OCDE, 2016: 41). La ultima modificacion de estos principios, aprobada en septiembre
de 2023, introduce una mencién especifica a la sostenibilidad, revisando el principio V
de la siguiente manera: “(...) incluida la situacion financiera, la gestion, la sostenibilidad,
la propiedad y el gobierno” (OECD, 2024: 33). Asimismo, incorpora un apartado

especifico (principio VI) referido a la sostenibilidad y resiliencia.

El principio V exige en cualquier tipo informacion, tanto de caracter financiero como de
sostenibilidad, los siguientes tres requerimientos como altos estandares de calidad en la

informacion: claridad, consistencia y compatibilidad.

La nueva Directiva 2022/2464 sobre presentacion de informacidn sobre sostenibilidad
por parte de las empresas (CSRD, en adelante) es de especial importancia en cuanto a la
mejora de la calidad de la informacién sobre sostenibilidad. La directiva modifica la
Directiva 2014/95 sobre divulgacion de informacién no financiera (NFRD, en adelante),
la cual fue transpuesta al ordenamiento espafiol a través de la Ley 11/2018, de 28 de

diciembre.
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La CSRD responde a diferentes motivos, incluyendo la necesidad de cerrar el desajuste
entre la demanda de informacién de los usuarios y la calidad de la informacion sobre
sostenibilidad proporcionada por las empresas, asi como la homogeneidad y dificultad de
comparar dicha informacién. Tiene como fin implementar normas mas estrictas a las
compafiias en la creacion de los informes de sostenibilidad, para asi potenciar la
transparencia y permitir la comparabilidad de datos ESG de las empresas facilitando a los

inversores la toma de decisiones informadas y sostenibles (Salgado, 2024).

Entre las medidas introducidas destacan las siguientes. Se exigen nuevas condiciones a la
informacion que debe proporcionarse (como informacion adicional sobre la cadena de
valor), se armonizan las normas de presentacion de informes sostenibles, se establecen
directrices para auditar la informacion y se introduce el principio de doble materialidad.
Este dltimo consiste en que las compafiias deberan analizar su impacto tanto de dentro
hacia fuera (materialidad de impacto), como de fuera hacia dentro (materialidad
financiera) identificando los riesgos ESG que impacten a la organizacion (Cuatrotercios,
2023).

2.1.3.2 Desafios

Existe una clara tendencia hacia la basqueda de una mayor transparencia en el ambito
corporativo. Sin embargo, alcanzar este objetivo plantea diversos desafios. Ese apartado
examina las dificultades inherentes a la implementacion de un sistema que apueste por la

divulgacién clara y precisa de informacion no financiera.

El primer reto radica en la incapacidad de los sistemas de las compafiias para rastrear y
consolidar datos de manera confiable, especialmente en el caso de empresas con
complejas cadenas de suministro. La complejidad inherente a estas cadenas, que abarcan
maultiples paises, proveedores y procesos, dificulta la recopilacion precisa de informacion
necesaria para evaluar el desempefio de la empresa en materia de sostenibilidad. La
dificultad en la trazabilidad de los datos a lo largo de las cadenas de suministro subraya
la necesidad de desarrollar y mejorar los sistemas de seguimiento y reporte de datos, para
gue estos sean capaces de ofrecer una vision completa de las practicas empresariales y

del impacto medioambiental y social total de la cadena de suministro.
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Un segundo desafio es el manejo de grandes volumenes de datos recopilados. Esto
implica la estructuracion adecuada de los datos, su almacenamiento y la transferencia
segura de la informacion (Gaynor et al., 2020). La gestion inadecuada de los datos
recabados puede conllevar la pérdida de informacion o la generacion de inconsistencias.
Esto dificultar la capacidad de las empresas para llevar a cabo un andlisis efectivo sobre
dicha informacion y tomar decisiones informadas basadas en datos s6lidos. En este
sentido, desarrollar sistemas robustos y eficientes para la gestion de datos constituye un

desafio crucial para garantizar la transparencia.

Un tercer obstaculo que superar es el abuso del lavado verde (greenwashing, en ingles).
Este término es la interseccion entre dos comportamientos empresariales: un rendimiento
ambiental deficiente y una comunicacion positiva sobre el rendimiento ambiental
(Delmas y Burbano, 2011). Esta préactica socava la confianza de los inversores y
consumidores, los cuales tendrdn dificultades para identificar las comunicaciones
verdaderas y no caer en el escepticismo, el cual perjudicaria a las empresas que
verdaderamente actdan diligentemente (De Freitas Netto et al., 2020). Es necesario
encontrar sistemas y aplicar medidas que garanticen la veracidad de los datos y la

informacion divulgada (De Filippi, 2020).
2.2 Tecnologia blockchain

En esta segunda seccion del marco teorico, se explorara la tecnologia blockchain con el
proposito de comprender sus atributos y funcionamiento. Asimismo, se sefialaran los
desafios que persisten en su implementacion, lo que permitird una comprension integral

de esta tecnologia.
2.2.1 Concepto de blockchain

El sistema blockchain, conocido también como ‘cadena de bloques’, fue concebido en el
afio 1991 por una pareja de investigadores estadounidenses, Stuart Haber y W. Scott
Stornetta. Pero no se llevo a la practica hasta 2008, cuando en el articulo titulado “A Peer-
to-Peer Electronic Cash System” y bajo el pseudonimo de Satoshi Nakamoto, se propuso
su implementacion mediante la creacion de la primera criptomoneda digital de la historia:
Bitcoin (Sakiz y Gencer, 2019).
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Blockchain se asocia comUnmente con Bitcoin y otras criptomonedas, ya que constituye
la tecnologia subyacente. Sin embargo, sus capacidades van mucho més alla. Se trata de
una tecnologia emergente con un enorme potencial disruptivo en el contexto empresarial,
permitiendo impulsar y mejorar sustancialmente la transparencia, la auditabilidad, la

confianzay la eficiencia.

La Tecnologia de Registro Distribuida (Distributed Ledger Technology o DLT, en inglés)
es un sistema que permite registrar y compartir informacion en un libro mayor (ledger,
en inglés) distribuido entre los participantes de la red (Krause et at., 2017). Blockchain
representa una categoria especifica de DLT. En su definicion méas elemental, es un
sistema de registro de informacion mediante bloques. Se trata de una base de datos
distribuida que almacena y transmite datos en paquetes llamados ‘bloques’, relacionados
entre si matematicamente y protegidos criptograficamente, dando lugar a una cadena
(Preukschat, 2017).

2.2.2 Elementos y funcionamiento de blockchain

Con el fin de facilitar la comprension de la tecnologia blockchain, resulta conveniente
definir sus elementos basicos: los blogues, la criptografia, los nodos, el protocolo, la red

entre pares (Peer-to-Peer o0 P2P, en inglés), y el consenso.

2.2.2.1 Bloquey criptografia

Tal y como su propio nombre indica, blockchain es una cadena de blogques. Cada uno de
los bloques estd compuesto por una cabecera (block header, en inglés) y por los datos o
informacién en él almacenados (block data, en inglés) (Mell et al., 2018), cuya naturaleza
dependera de la clase de blockchain en cuestion. Un ejemplo de informacion registrada
en un bloque es una transaccion que involucra a uno 0 mas usuarios de la red blockchain
y la firma digital del usuario que la envia. La cabecera contiene el nimero del blogue, al
que se refieren en ocasiones como altura del blogue, el tamafio del bloque, una marca
temporal (timestamp, en inglés), el hash propio del bloque, el hash del blogue anterior y
el valor nonce (Mell et al., 2018).

21



Gréfico 3: Cadena de blogues genérica
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Fuente: Elaboracion propia basada en Mell et al., 2018

“[E]l cédigo hash es una sucesion alfanumérica (letras y nameros) de longitud fija, que
identifica o representa un conjunto de datos determinados (...)” (Signaturit Group, 2024).
En el caso de la blockchain, el hash sirve para identificar cada bloque y su contenido, por
lo que es Unico e irrepetible. Se asimila a una huella dactilar o ADN del bloque. El término
‘hash’ en inglés se traduce como «picar» o «moler», lo que ilustra cobmo se genera:
aplicando un algoritmo matematico (funcion hash) a los datos del bloque (Preukschat,
2017). El resultado obtenido, conocido como hash digest, es el cddigo alfanumérico que

representa al bloque.

El hash constituye el primer elemento entre varios de la tecnologia blockchain que
garantiza la inmutabilidad de los datos registrados, pues la funcion matematica arrojara
el mismo resultado al aplicarse sobre los mismos datos o input (Franzoni et al., 2017). En
consecuencia, si los datos del bloque son alterados, la funcién proporcionara un resultado
distinto y el hash del bloque cambiara. A este fendmeno se le denomina encriptacion, y
por ello se afirma que los bloques estan protegidos y cifrados criptograficamente. La
funcidén hash es unidireccional, lo que significa que a partir de los datos de entrada genera
el codigo hash, pero a partir del cddigo hash no es posible conocer los datos originales
(Signaturit Group, 2024).
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La cabecera de cada bloque registrado no solo incluye el hash propio del blogue, sino que
también contiene el hash del blogque anterior, lo cual vincula los distintos blogques entre si
y da lugar a la cadena. El primer bloque (root block o genesis block, en inglés) es el Gnico
que no cuenta con este tercer elemento (Gaynor et al., 2020). Este mecanismo constituye
el segundo elemento que vela por la inalterabilidad de los datos registrados. Esto se debe
a que, si la informacién contenida en un bloque es modificada, su hash cambiard, lo que
ocasionara que el bloque posterior y todos los subsiguientes devengan invalidos al no
contener el hash valido del bloque anterior. Modificar los datos contenidos en un bloque
de la cadena implica comprometer la cadena en su totalidad. Por ello, una vez los bloques

se afladen a la cadena, devienen permanentes.

Un ataque que manipulase la informacion de un bloque solo tendria éxito si
posteriormente se modificasen los hashes de todos los bloques subsiguientes,
restableciendo asi la validez de la cadena. Esto supondria un considerable esfuerzo y
requeriria tiempo, durante el cual los distintos participantes de la red podrian detectar la

irregularidad y, por ende, la manipulacion.

No obstante, en la actualidad, existen potentes sistemas informaticos capaces de
recalcular los hashes de los blogues subsiguientes en un corto periodo de tiempo. Por ello,
para potenciar la seguridad de la tecnologia blockchain y la inmutabilidad de los datos
registrados, se incorpora un sistema denominado ‘Prueba de Trabajo’ (Proof of Work o

PoW, en inglés).

La PoW es una solicitud de célculos adicionales, a menudo en forma de resolver un
problema computacionalmente desafiante, para crear nuevos bloques (Franzoni et al.,
2017). Un ejemplo tipico de rompecabezas consiste en exigir que el hash digest del bloque
sea menor gque un valor objetivo determinado, lo que los nodos intentaran lograr haciendo
pequefios cambios al nonce de la cabecera (Mell et al., 2018). El valor nonce es un nimero
de 32 bits (i.e., su rango va de 0 a 4.294.967.295) que los nodos modifican para obtener
distintas combinaciones de datos y hallar la solucién del problema matematico planteado,
completando asi la PoW y creando un nuevo bloque (¢, Qué es nonce en la tecnologia

blockchain?, s. f.).
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La frecuencia de creacion de blogues se controlara ajustando el valor objetivo para
incrementar o disminuir la dificultad del problema matematico. Por ejemplo, en Bitcoin
y Ethereum, el rompecabezas se ajusta para que el tiempo requerido para completar la
PoW vy agregar un nuevo blogue a la cadena se mantenga constante, siendo
aproximadamente 10 minutos en Bitcoin y 15 segundos en Ethereum (Greenspan, 2017).
Este sistema dificulta la manipulacion de la cadena, pues incrementa el tiempo y la
energia necesaria al requerir el calculo no solo de los hashes de todos los bloques
posteriores, sino también la PoW de los mismos, al mismo tiempo que la cadena sigue
creciendo. Este aspecto es clave para mantener la caracteristica seguridad de la tecnologia
blockchain.

2.2.2.2 Nodo

Un nodo es un equipo informatico y representa a un participe de la red. Todos ellos deben
poseer el mismo protocolo o software informatico para comunicarse y conectarse entre si
(Bartolomeo y Machin, 2020). El conjunto de todos los nodos conforma una red de
interconexion peer-to-peer, lo cual confiere a la tecnologia blockchain su carécter

descentralizado.

La naturaleza descentralizada del sistema constituye el cuarto elemento para la
salvaguarda de la inalterabilidad de los datos registrados en la cadena. Cada nodo
adquiere una copia de la cadena de bloques, lo que le otorga la capacidad de verificar la
integridad de los datos que contiene (Di Pierro, 2017). La existencia de multiples copias
idénticas, en lugar de una sola copia centralizada, mitiga los riesgos de corrupcién
inherentes a los modelos centralizados. Este atributo representa una de las innovaciones
fundamentales que la tecnologia de cadena de blogues aporta en contraposicion a los

sistemas convencionales de bases de datos centralizados (Rodeck, 2023).
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Gréfico 4: Sistemas de registro de datos

Red centralizada Red descentralizada

Fuente: Elaboracion propia

2.2.2.3 Consenso

El consenso es una pieza esencial del sistema blockchain, ya que cada nuevo bloque
creado debe ser validado por la red. Cuando un nodo genera un blogue, este se envia a
los demas nodos de la red, los cuales lo revisaran y lo afiaden a su cadena de bloques una
vez verificada su correccion (Retamal et al., 2017). La verificacion consiste en comprobar
el cumplimiento de las normas de la blockchain (por ejemplo, que el nuevo bloque
resuelve el problema matematico planteado en la PoW), la firma de la transaccion y la
inexistencia de conflictos con los bloques registrados previamente (Mell et al., 2018).
Este mecanismo constituye el quinto factor en pro de la inalterabilidad de la cadena, ya
que introduce la dificultad de necesitar controlar mas de la mitad de los nodos de la red
para efectuar la manipulacion. Este modo de operar suprime la necesidad de recurrir a un

tercer agente externo de confianza.

Como miembro de la red blockchain, todo nodo posee la capacidad de incluir datos en un
nuevo blogue. Sin embargo, no se encuentran necesariamente obligados a llevar a cabo
el proceso de creacion de dicho blogue por si mismos, que implica generar el hash y

realizar la PoW. Los denominados ‘nodos mineros’, ademas de participar en la validacion
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de nuevos bloques junto con el resto de los nodos de la red, asumen la responsabilidad de
generar nuevos bloques en la cadena mediante la realizacion de calculos complejos
destinados a resolver problemas matematicos (Utimaco, s.f.). Requieren distintos
recursos como un hardware especializado y el consumo de un mayor nivel de energia
(Calvez et al., 2021), lo que ha llevado a que la mayor parte de la mineria se localice en
areas donde la electricidad es mas econdmica (Greenspan, 2017). A cambio, el nodo que
descubre el bloque tiene derecho a recibir una recompensa econémica o comision de la

transaccion (Retamal et al., 2017).

Cuando se registra una transaccion que contiene errores, en lugar de modificar la
transaccion original, se debe afiadir una transaccion correctiva que revierta el fallo,

manteniendo visibles todas las transacciones (Ayavaca et al., 2022).

Por tanto, la tecnologia blockchain se define como un sistema descentralizado basado en
una red peer-to-peer de nodos interconectados a través de un protocolo comdn. Los datos
se almacenan en bloques vinculados criptograficamente, cuya integridad es asegurada por
el consenso entre los nodos participantes de la red que verifican y validan continuamente
la informacién. El sistema criptografico, la PoW, el caracter descentralizado de la red y
el consenso requerido garantizan la inalterabilidad y la seguridad de la cadena de datos,
potenciando asi la confianza de los nodos de la red.

2.2.3 Categorias de blockchain

Las blockchain pueden ser de caracter publico (public/open/permissionless, en inglés),
privado (private/permissioned, en inglés) o hibrido, en funcidn de si el acceso esta abierto

a cualquiera o restringido.

En las cadenas de bloques publicas, cualquiera puede unirse como nodo de la red (Beller
y Hejderup, 2019) siempre que disponga de un equipo informatico con el protocolo
relevante, pudiendo acceder a la cadena de datos, registrar nueva informacién y auditar
tanto los bloques existentes como los nuevos que se afiadan. No se requiere autorizacion.

Este nivel de acceso contribuye a dificultar la manipulacion de la cadena.
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Los nodos de una blockchain publica son psudoandnimos, ya que emplean un seudénimo
sin tener que revelar su auténtica identidad (Wang y Wegrzyn, 2021), lo que implica la
ausencia de una relacion de confianza directa entre ellos. No obstante, la seguridad e
integridad de la red se asegura mediante el empleo del sistema criptografico y de
inmutabilidad de los datos, que preserva la confianza de los nodos en la red. De hecho,
las cadenas de datos publicas tienden a ofrecer un nivel de seguridad superior al de las
privadas, dado que cuentan con un mayor numero de nodos encargados de auditar y
verificar los datos. La otra cara de la moneda sera el mayor tiempo de procesamiento de

las transacciones que ello implicaré.

En contraste, las cadenas de bloques privadas estan concebidas para su implementacion
en grupos privados. En este contexto, un administrador, que podra ser una autoridad o un
grupo (dara lugar a una ‘blockchain de consorcio’), controla el acceso a la red, selecciona
a los nodos participantes y define sus derechos (Beller y Hejderup, 2019). De este modo,

se requiere la confianza de los nodos en la entidad administradora.

Es importante destacar que el término “privado” no necesariamente implica que la
informacidn sea inaccesible para los usuarios que no sean nodos, sino que hace referencia
al acceso e interacciéon con la red. Podran existir blockchain privadas cuyo acceso y
participacion esté limitado, pero su informacion pueda ser consultada por usuarios

autorizados (Calvez et al., 2021).

Los nodos tienen la obligacion de identificarse (Wang y Wegrzyn, 2021), lo que facilita
el conocimiento mutuo entre ellos. Esta categoria de blockchain se asemeja a un sistema
interno de registro de datos, con la diferencia de que se encuentra distribuido entre los
diversos nodos participantes para incrementar la seguridad (Rodeck, 2023). A diferencia
de las cadenas de bloques publicas, en principio, contaran con un nimero menor de nodos
dedicados a la verificacion de los datos en detrimento de la seguridad del sistema. Sin

embargo, ello favorecera la eficiencia en la validacion de nuevos bloques.

En todo caso, sea la blockchain publica, privada o hibrida, no existe una entidad central

que supervise y valide los procesos, puesto que se trata de una red descentralizada.
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2.2.4 Retos de la tecnologia blockchain

En el siguiente apartado, se abordaran los retos que la tecnologia blockchain enfrenta en
su aplicacion préactica. A pesar de su elevado potencial, es importante reconocer que esta
tecnologia no es perfecta e infalible, sino que plantea ciertos retos en materia de
ciberseguridad, inmutabilidad de la cadena, coste de implementacion, desarrollo de un

marco legar para su implementacion y consumo de recursos.

En primer lugar, la tecnologia blockchain no esta exenta de desafios en lo que respecta a
la ciberseguridad. Muchas de las cadenas de blogue son cddigo abierto, lo que significa
que el acceso al codigo fuente del software esta disponible para todos los usuarios (¢ Qué
Es el Codigo Abierto? - Explicacion del Cddigo Abierto - AWS, s. f.), y también de
software libre, otorgando a los usuarios la libertad “(...) de ejecutar, copiar distribuir,
estudiar, modificar y mejorar el software” (UCM-Oficina de Software Libre, s. f.). Esta
accesibilidad permite a los ciberdelincuentes estudiar y explotar sus vulnerabilidades, lo
que resulta especialmente preocupante para las blockchain menos maduras, que son mas

susceptibles a estos ataques (Del Campillo, 2021).

Ademas, la ingenieria social representa una amenaza inevitable. Esta practica, cada vez
mas sofisticada, implica engafiar a los usuarios para obtener informacién confidencial o
acceso a los sistemas. Por lo tanto, es esencial que cualquier individuo interesado en esta
tecnologia se mantenga informado y actualizado, se eduque sobre los riesgos y actue

siempre con cautela y prudencia (Del Campillo, 2021).

En segundo lugar, a pesar de que la tecnologia blockchain se caracteriza por la fuerte
inmutabilidad de la informacién registrada en ella, surgen ciertos problemas que pueden

comprometer esta caracteristica.

En la blockchain, es posible que diferentes nodos publiquen simultdineamente varios
bloques que contienen datos distintos, lo que da lugar a diferentes versiones de la
blockchain. Los bloques maés recientemente publicados, conocidos en inglés como tail
blocks, entran en conflicto. Las blockchain publicas son mas susceptibles a estos
conflictos, ya que cuentan con un mayor nimero de nodos compitiendo por crear y

publicar nuevos bloques.
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La divergencia de las cadenas de bloques es resuelta automaticamente. La solucion
consiste en esperar a la publicacion del siguiente blogue valido y considerar oficial la
cadena que contenga dicho bloque, es decir, la que sea més larga (Mell et al., 2018). El
bloque en conflicto de la cadena mas corta, denominado “bloque huérfano” (Segura,
2023b), deviene invalido, y la informacion contenida en él se devuelve a la Memoria de
Transacciones Pendientes (Memory pool 0 Mempool, en inglés), donde residen todas las
transacciones pendientes de ser registradas en la cadena (Beller y Hejderup, 2019). En

este sentido, los tail blocks carecen de un fuerte grado de inmutabilidad.

Gréfico 5: Cadenas de bloques en conflicto

Bloque n+2 (A) Bloque n+3

Bloque n Bloque n+1

Fuente: Elaboracion propia

Debido al mecanismo de adoptar la blockchain de mayor longitud como la verdadera, las
blockchain publicas pueden ser vulnerables a un tipo de ataque conocido como “ataque
del 51%” o “ataque mayoritario”. Este ataque consiste en que el usuario atacante retine
suficientes recursos como para superar la tasa de creacion de bloques del resto de la red
blockchain (Merchant, 2022), es decir, mas del 51% de los recursos aplicados a la
produccion de nuevos bloques (i.e., equipos informaticos y electricidad). De esta forma,

el atacante podria modificar transacciones previamente confirmadas.
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En las blockchain abiertas, la dificultad de este ataque reside en su elevado coste, que
aumenta cuanto mas atras en la blockchain se desee realizar el cambio. Aunque dependera
del tamafio de la blockchain, la prohibitiva cuantia de recursos necesarios para ejecutar
este ataque hace que solo sea viable para actores a nivel estatal, como gobiernos de
cualquier pais de medio tamafio (Greenspan, 2017). En las blockchain privadas, este tipo
de ataque es ain menos probable, ya que la entidad o consorcio que ostenta el control de

la red decide qué nodos tienen la capacidad de crear nuevos blogues.

En tercer lugar, los elevados costos asociados con la migracion de los sistemas
informaticos actuales a una infraestructura basada en esta tecnologia constituyen un
obstaculo significativo para la implementacion de la blockchain (Krause et al.,2017). La
transicion hacia una nueva tecnologia no solo requiere una importante inversion
econdmica, sino también la modificacion de la forma de operar de la compaiiia, lo que

implica tiempo y capacitacion.

La elaboracion de un marco legal y regulatorio para implementar la tecnologia blockchain
representa un reto adicional, pues puede implicar grandes cambios en los roles y

responsabilidades de los stakeholders de las compafiias (Krause et al.,2017).

En quinto lugar, uno de los desafios que suscita mayor preocupacién es el elevado
consumo de recursos. La PoW se presenta como una estrategia efectiva para preservar la
integridad de la cadena de datos. Sin embargo, demanda el empleo de significativas
cantidades de recursos energéticos y eléctricos en la resolucion de los rompecabezas
matematicos. Para ilustrar este punto, solo la actividad minera de Bitcoin consume una
cantidad de electricidad que supera la de muchos paises en un afio (como se puede
observar en el grafico 6) y representa aproximadamente el 0,65% del consumo mundial
de electricidad (Mena, 2021). En este sentido, se teme que el remedio sea peor que el

problema.
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Gréfico 6: Electricidad (medida en GWh) consumida en el afio 2022
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Fuente: Elaboracién propia basada en Consumo de Electricidad 2022, s.f., y Villullas,
2023.

Este problema podria superarse mediante la adopcion generalizada de fuentes de energia
libres de emisiones. Ademas, para lograr un impacto nulo serd necesario averiguar como
abastecerse, construir y deshacerse de los propios aparatos electrénicos de una manera
gue no impligue materiales toxicos y fuentes de energia contaminantes (Sulkowski, 2019:
10).

Otra alternativa seria utilizar otro méetodo para alcanzar el consenso, sustituyendo la
criptografia POW por otros métodos criptograficos como el mecanismo ‘Prueba de

Participacion’ (Proof of Shake o PoS, en inglés). Este sistema implica la seleccion
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aleatoria, aunque basada en ciertos criterios, de determinados nodos, conocidos como
validadores, que tendran la responsabilidad de crear nuevos bloques o validar
transacciones (Segura, 2023a). Uno de los criterios principales es el porcentaje de
participacion (stake, en inglés) que posee el nodo en la red (Chaudhry y Yousaf, 2018).
La premisa subyacente es que cuanto mayor sea la participacion de un nodo, mayor sera
su interés por que el sistema tenga éxito y menor serd la probabilidad de que busque
socavarlo (Mell et al., 2018). A través de este método de consenso se elimina la necesidad
de incurrir en grandes esfuerzos computacionales, lo que resulta en ahorros significativos

de recursos como el tiempo, la electricidad o la capacidad de procesamiento.
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3 Aplicaciones de la tecnologia blockchain en beneficio de la

transparencia en materia de sostenibilidad

Confluyen dos problematicas fundamentales. Por un lado, existe una creciente demanda
de transparencia y reporte de datos ESG en el &mbito empresarial, tanto a nivel normativo
como por parte de los stakeholders. Por otro lado, las empresas muestran un interés cada
vez mayor en la adopcion de la tecnologia blockchain para mantenerse actualizadas y no

quedarse rezagadas en un entorno competitivo en constante evoluciéon (Mell et al., 2018).

En este apartado, se abordan ambas inquietudes de manera conjunta y se presenta la
tecnologia blockchain como una potencial solucion ante los distintos desafios que la
transparencia en el ambito corporativo plantea. A continuacion, se analizaran las
aplicaciones de la tecnologia blockchain en beneficio de la transparencia empresarial en
el ambito de la sostenibilidad, tales como la optimizacion de la cadena de suministro, la

medicion de la huella de carbono o el seguimiento y reporte de datos ESG.

La optimizacién de la cadena de suministro hacia la sostenibilidad constituye un aspecto
crucial del ambito empresarial, con repercusiones beneficiosas tanto para la propia
empresa y sus stakeholders, como para la politica publica en general (Sulkowski, 2018).
Es por ello por lo que las empresas que adoptan practicas sostenibles en sus cadenas de
suministro contribuyen a objetivos de interés publico, lo que refuerza su papel como

agentes de cambio en la sociedad.

En este contexto, la tecnologia blockchain emerge como una herramienta prometedora
para eliminar la opacidad de las cadenas de suministro. Tiene diversas aplicaciones, que
van desde la verificacion de origen de los productos hasta la garantia de la utilizacion de

practicas empresariales responsables en términos medioambientales y laborales.

Hoy en dia, la informacion se somete a auditorias realizadas por terceros de confianza y
se almacena en una base de datos centralizada o en documentos fisicos, lo que genera
problemas en términos de integridad, coste, ineficiencia, posibilidad de errores humanos

y susceptibilidad a manipulacion (Bartolomeo y Machin, 2020). Ademas, la
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comercializacion de bienes con etiquetas de origen fraudulentas representa un desafio

significativo para la integridad del mercado y confianza de los consumidores.

Mediante el uso de blockchain, es posible verificar el origen geografico de los bienes
comercializados y rastrear su trayectoria desde el proveedor hasta el consumidor final.
Esta tecnologia facilita la monitorizacion de la cadena de suministro. La inmutabilidad
de las cadenas de bloques, respaldada por la criptografia utilizada, junto con la naturaleza
distribuida y descentralizada del registro, y el sistema de consenso que conlleva una
auditoria permanente, fortalece la confianza de los stakeholders en la veracidad de los
datos reflejados en la cadena de bloques. La mejora en la transparencia y trazabilidad
ofrece beneficios en términos de seguridad del producto, ética empresarial y confianza

del consumidor.

Otra de las aplicaciones de la tecnologia blockchain en la gestion de la cadena de
suministro consiste en garantizar que las compafilas han adoptado précticas
medioambientales y laborales éticas, certificando que los métodos de produccion

empleados no han causado dafios al medio ambiente y la mano de obra (Sulkowski, 2018).

Por otro lado, la medicion de la huella de carbono de las compariias es compleja (Arora,
2019), pero constituye un paso fundamental para comprender el impacto ambiental de la
actividad empresarial. La tecnologia blockchain ofrece la posibilidad de registrar de
forma precisa, inmutable y transparente las diferentes emisiones de carbono que se
desencadenen a lo largo de la cadena de produccidn. Esta practica no solo proporciona a
los stakeholders informacion adicional, sino que también pretende ayudar a las empresas

a identificar areas de mejora y trabajar para reducir su impacto medioambiental.

La tecnologia blockchain ofrece una mejora significativa en el seguimiento y reporte de
datos ESG. Sin embargo, su utilidad va mas allad de una mera actividad de reporte,
extendiéndose a un ejercicio completo de transparencia. Esto se traduce en la visibilidad
instantanea y universal de la informacion registrada, a la que los stakeholders tendrian
acceso. Como resultado, se reducen las asimetrias de informacion, permitiendo un acceso

a datos veraces y fiables.
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4 Conclusiones

Resulta conveniente recordar la pregunta de investigacion y los objetivos planteados al

inicio del trabajo. La pregunta de investigacion reza: ¢Es la tecnologia blockchain capaz

de mejorar la transparencia de las empresas en materia de sostenibilidad? Se concreta en

cinco objetivos:

Estudiar el marco normativo europeo vigente en materia de sostenibilidad,
poniendo especial énfasis en la transparencia y divulgacién de informacion
sostenible.

Fijar los principales retos que enfrentan hoy en dia las empresas en su esfuerzo
por ser mas transparentes.

Determinar los componentes clave de la tecnologia blockchain con el fin de
comprender su estructura y atributos.

Identificar los desafios y limitaciones en la implementacion de la tecnologia
blockchain.

Examinar el impacto de la tecnologia blockchain en la mejora de la

transparencia empresarial en matera de sostenibilidad.

En lo que respecta al primer objetivo:

El movimiento global hacia la sostenibilidad, liderado por la ONU, ha dado lugar
a un enfoque transversal y holistico del desarrollo sostenible. Aunque el concepto
de sostenibilidad atn carece de una definicion universal, la Agenda 2030 y los
Objetivos de Desarrollo Sostenible (ODS) representan un compromiso sin
precedentes para abordar los desafios econdmicos, sociales y medioambientales a
nivel global.

La sostenibilidad ha dejado de ser un concepto voluntario para convertirse en una
prioridad normativa, especialmente con la introduccion del Plan de Accién sobre
Finanzas Sostenibles de la Comision Europea en 2018. Esta evolucion marca un
hito en la adopcidn de politicas que mejoran el impacto medioambiental y social
de las empresas, asi como en la calidad de la informacion extra-financiera

divulgada.
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La transparencia se erige como un pilar fundamental en la estrategia de
sostenibilidad, especialmente en el ambito financiero. EI Plan de Accion sobre
Finanzas Sostenibles de la Comision Europea se estructura en torno a tres
objetivos principales: redirigir los flujos de capital privado hacia inversiones
sostenibles, promover la transparencia e integrar la sostenibilidad en la gestién
del riesgo. Este enfoque busca no solo respaldar la transicion hacia una
economia sostenible, sino también garantizar la confianza y la credibilidad en la
divulgacién de informacidn sostenible.

La normativa europea derivada del Plan de Accion de Finanzas Sostenibles
enfatiza la importancia de la transparencia como un pilar fundamental para
promover la responsabilidad empresarial y generar confianza en el mercado

financiero.

En relacion con el segundo objetivo:

A pesar de los esfuerzos regulatorios, la implementacion efectiva de sistemas de
divulgacién de informacion no financiera enfrenta desafios significativos, lo que
sugiere la necesidad de abordar problemas como la trazabilidad de datos en
cadenas de suministro complejas y la gestién adecuada de grandes volumenes de
informacion.

La lucha contra el greenwashing emerge como un desafio importante en el camino
hacia una mayor transparencia, destacando la necesidad de medidas efectivas para
garantizar la veracidad de la informacién divulgada y proteger la integridad del

sistema financiero sostenible.

En cuanto al tercer objetivo:

La tecnologia blockchain, inicialmente concebida para respaldar Bitcoin, ha
evolucionado mas alla de las criptomonedas y ahora se reconoce por su potencial
disruptivo en el ambito empresarial, ofreciendo mejoras sustanciales en
transparencia, auditabilidad, confianza y eficiencia.

La tecnologia blockchain se define como un sistema descentralizado basado en
una red peer-to-peer de nodos interconectados a través de un protocolo comun.

Los datos se almacenan en bloques vinculados criptograficamente, cuya
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integridad es asegurada por el consenso entre los nodos participantes de la red que
verifican y validan continuamente la informacion.

e Laseguridad y la inmutabilidad de la cadena de blogues se aseguran mediante un
conjunto de caracteristicas fundamentales, como la criptografia, la PoWw, el
caracter descentralizado de la red y el consenso requerido.

e A pesar del gran potencial de la tecnologia blockchain, su implementacion
practica enfrenta desafios significativos, como los costos asociados a la migracion
de sistemas existentes, la necesidad de un marco legal y regulatorio adecuado, y
la preocupacién por el alto consumo de recursos energeticos.

e Aunque la inalterabilidad de la cadena de bloques no es plena y perfecta, los
mecanismos mencionados garantizan un fuerte grado de inmutabilidad que no se

podria conseguir con los sistemas centralizados de registro de datos actuales.

En lo que concierne al quinto y ultimo objetivo:

e La tecnologia blockchain se presenta como una solucién prometedora e
innovadora para abordar la creciente demanda de transparencia y reporte de datos
ESG en el ambito empresarial.

e La capacidad para mejorar la trazabilidad en las cadenas de suministro, impulsar
la medicion de la huella de carbono y potenciar el reporte de datos ESG
constituyen diferentes opciones en las que las empresas podrian aplicar el sistema
de cadena de bloques para impulsar su transparencia.

e La adopcién de practicas sostenibles en las cadenas de suministro mediante la
tecnologia blockchain no solo beneficia a las empresas y sus stakeholders, sino
gue también contribuye a objetivos de interés publico, fortaleciendo asi su papel
como agentes de cambio en la sociedad.

e La capacidad de la tecnologia blockchain para mejorar la transparencia ofrece
beneficios significativos en términos de seguridad del producto, ética empresarial
y confianza del consumidor, al tiempo que reduce las asimetrias de informacién

y promueve el acceso a datos veraces Yy fiables.
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Declaracion de Uso de Herramientas de Inteligencia Artificial Generativa en Trabajos Fin
de Grado

ADVERTENCIA: Desde la Universidad consideramos que ChatGPT u otras herramientas
similares son herramientas muy Utiles en la vida académica, aunque su uso queda siempre bajo la
responsabilidad del alumno, puesto que las respuestas que proporciona pueden no ser veraces. En
este sentido, NO estd permitido su uso en la elaboracion del Trabajo fin de Grado para generar
codigo porgue estas herramientas no son fiables en esa tarea. Aunque el codigo funcione, no hay

garantias de que metodologicamente sea correcto, y es altamente probable que no lo sea.

Por la presente, yo, Maria Bravo Barnés, estudiante de Derecho y Administracion y Direccion de
Empresas de la Universidad Pontificia Comillas al presentar mi Trabajo Fin de Grado titulado
"Tecnologia blockchain como catalizador de la transparencia de las compafiias en materia de
sostenibilidad"”, declaro que he utilizado la herramienta de Inteligencia Artificial Generativa
ChatGPT u otras similares de IAG de codigo sélo en el contexto de las actividades descritas a

continuacion:

1. Estudios multidisciplinares: Para comprender perspectivas de otras comunidades sobre
temas de naturaleza multidisciplinar.

2. Corrector de estilo literario y de lenguaje: Para mejorar la calidad linglistica y
estilistica del texto.

3. Sintetizador y divulgador de libros complicados: Para resumir y comprender literatura
compleja.

4. Revisor: Para recibir sugerencias sobre como mejorar y perfeccionar el trabajo con
diferentes niveles de exigencia.

5. Traductor: Para traducir textos de un lenguaje a otro.

Afirmo que toda la informacion y contenido presentados en este trabajo son producto de mi
investigacion y esfuerzo individual, excepto donde se ha indicado lo contrario y se han dado los
créditos correspondientes (he incluido las referencias adecuadas en el TFG y he explicitado para
que se ha usado ChatGPT u otras herramientas similares). Soy consciente de las implicaciones
académicas y éticas de presentar un trabajo no original y acepto las consecuencias de cualquier

violacion a esta declaracion.

Fecha: 4 de junio de 2024
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