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PUESTA EN MARCHA Y OPERACION DE UNA RED CONMUTADA
DE COMUNICACIONES CUANTICAS PARA INVESTIGACION Y
DESARROLLO
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Informacion y Computacion Cuéntica

RESUMEN DEL PROYECTO

El presente Trabajo de Fin de Master se centra en el disefio, implementacion y validacion de
una red de comunicaciones por fibra Optica orientada a la experimentacion en tecnologias
cuanticas, con especial énfasis en la planificaciéon de caminos de conmutacion optica. Esta
infraestructura permitira la prueba y evaluacion de distintas tecnologias emergentes de
distribucion cuantica de claves (QKD), sentando las bases para futuras aplicaciones

comerciales y certificaciones.

Palabras clave: QKD, comunicaciones cuanticas, conmutacion, optica

1. Introduccion

Los sistemas de comunicacion a distancia han sido factores determinantes en la
percepcion del mundo durante los ultimos dos siglos, moldeando la vision
contemporanea de una humanidad conectada. En el marco de las telecomunicaciones,
surge la tecnologia de comunicaciones cuanticas, desarrollada para hacer frente a las
amenazas que plantea la computacion cuantica sobre los sistemas criptograficos

clasicos.

Basandose en principios fundamentales de la mecénica cuantica, como la
superposicion, el entrelazamiento y el principio de no clonacion, estas tecnologias
permiten el establecimiento de canales de comunicacién seguros, invulnerables a la
interceptacion y capaces de detectar intentos de espionaje. Entre estas tecnologias,

destaca la distribucion cuantica de claves (quantum key distribution, QKD), que se



perfila como una solucion revolucionaria para la proteccion de la informacion en

escenarios sensibles.

Uno de los riesgos mas criticos en el contexto actual es el denominado ataque «sfore
now, decrypt later» (SNDL), en el que un atacante intercepta comunicaciones cifradas
hoy, protegidas con criptografia clasica, para almacenarlas y descifrarlas en el futuro
con ayuda de ordenadores cuanticos. Este tipo de amenazas introduce una urgencia
tecnologica, ya que incluso los datos confidenciales actuales podrian quedar

comprometidos si no se protege su transmision desde ahora.

Ante esta situacion, gobiernos, instituciones cientificas y empresas tecnoldgicas estan
apostando por el desarrollo de redes cuanticas seguras y escalables. Proyectos como la
Infraestructura de Comunicacion Cuantica Europea (EuroQCI) o redes nacionales
como MadQCI en Espaiia estdn sentando las bases de una nueva generacion de
telecomunicaciones. Sin embargo, su implementacién aiin plantea miltiples desafios:
desde la ampliacion de distancias utiles hasta la compatibilidad con infraestructuras

oOpticas tradicionales.

Definicion del proyecto

La aplicacion de principios de la fisica cuantica al campo de las telecomunicaciones ya
sea mediante QKD o mediante la transmision de pares de fotones entrelazados,
representa un avance disruptivo en materia de seguridad de la informacién. Aunque
existen sistemas funcionales que aplican esta tecnologia, los actuales esfuerzos se

centran en mejorar su eficiencia, alcance e integracion con las redes Opticas clasicas.

No obstante, debido a la novedad de estas tecnologias, atin no se dispone de
infraestructuras, normativas, bancos de pruebas ni sistemas de certificacion que
generen confianza para su adopcion por parte de entidades publicas o privadas. Para
abordar este vacio surge el proyecto europeo NOSTRADAMUS, una iniciativa
enfocada en el desarrollo de estandares de prueba y validacion para las tecnologias

cuanticas en el marco de EuroQCI.

Este Trabajo de Fin de Méster se centra en el desarrollo y expansion de la red MadQCI

en Madrid. El proyecto tiene por objetivo analizar, disefiar € implementar mejoras



sobre la infraestructura ya existente, optimizando su rendimiento, extendiendo su

cobertura y validando su integracion con infraestructuras opticas clasicas.

Para ello, se estudiaran los protocolos de distribucion cuantica de claves, la viabilidad
de enlaces Opticos de largo alcance y la interoperabilidad entre distintos nodos de la red
cudntica nacional y europea. El objetivo final es contribuir al establecimiento de una
infraestructura robusta y escalable que posicione a Madrid como un nodo esencial

dentro del ecosistema europeo de comunicaciones cuanticas.

Descripcion del sistema

La expansion de la red cuantica madrilefia en la que se enfoca el proyecto se realizara en

las instalaciones de la Universidad Politécnica de Madrid situadas en el campus de

Montegancedo.
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Hlustracion 1. interconexion en el campus de Montegancedo

En esta nueva iteracion de la red, la mayoria de los nodos estaran bajo control de la
UPM vy se utilizaran como plataformas de investigacion, desarrollo y pruebas,
facilitando el despliegue de sistemas de QKD con potencial comercial. Estos entornos
permitiran realizar mediciones reales sobre fibra Optica fisica, evitando simulaciones

que no contemplan las pérdidas, interferencias y variaciones reales de canal.



La interconexién de los cinco nodos del campus se realizara a través de fibra oscura
(dark fiber) dedicada. Esta fibra no compartida garantiza el aislamiento del canal y la
eliminacion de factores externos que podrian distorsionar las mediciones o poner en

riesgo la fiabilidad de los dispositivos.

Dentro del marco de pruebas definido por el proyecto NOSTRADAMUS, se identifico
la necesidad de experimentar con métodos de conmutacién de caminos cuénticos. Para
ello, se han disefiado escenarios de conmutacion inspirados en tecnologias de redes
opticas clasicas como DWDM (dense wavelength division multiplexing), y modelos
FOADM y ROADM (conmutacién basada en Optica fija o reconfigurable
respectivamente; el nombre proviene de generalizar el uso de los componentes

llamados optical add-drop multiplexing).

Resultados

Para certificar que los sistemas puedan conmutar correctamente y en un tiempo

razonable, se ha disefiado dos escenarios d¢ ROADM y FOADM:

FOADM
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llustracion 2. Escenarios test FOADM y ROADM



e En el caso FOADM, la sefial cuantica (QKD) es redirigida a través de un canal

distinto al cambiar su longitud de onda, sin modificar la configuracion fisica de la

red.

e Enel caso ROADM, se realiza un cambio dinamico de ruta mediante un conmutador
optico, manteniendo la misma longitud de onda, pero modificando la topologia de

paso.

En ambos casos, se ha observado que los sistemas QKD requieren un tiempo de
sincronizacion y reajuste tras la conmutacion. Este tiempo es critico para garantizar la

seguridad del canal y el éxito en la regeneracion de claves.

5. Conclusiones

El control preciso de los tiempos de reconfiguracion y sincronizacion es fundamental,
ya que durante estos intervalos la red cudntica puede quedar expuesta a
vulnerabilidades o interrupciones del servicio. Un sistema disefiado para entornos
criticos, como el ambito gubernamental, financiero o de defensa, debe garantizar

conmutaciones rapidas, estables y seguras.

Ademas, la capacidad de conmutar dinamicamente en caso de fallo de un canal, ataque
o congestion en la red afiade una capa adicional de resiliencia y permite que las redes

cudnticas evolucionen hacia arquitecturas mas escalables y tolerantes a fallos.

Este trabajo constituye una aportacion practica al desarrollo de estas redes,
proporcionando tanto una plataforma experimental de validaciéon como una base

conceptual para futuras extensiones en campo abierto.



DEPLOYMENT AND OPERATION OF A SWITCHED QUANTUM
COMMUNICATION NETWORK FOR RESEARCH AND
DEVELOPMENT

Author: Ruiz-Tagle Valcarce, Pablo

Supervisor: Sebastian Lombrafia, Alberto.

Collaborating Entity: Universidad Politécnica de Madrid — Quantum Information and
Computing Research Group

ABSTRACT

This project focuses on the design and implementation of an optical fiber communication
network oriented towards experimentation in quantum communications. It includes the
planning of switching paths to test the effectiveness of various emerging QKD (Quantum

Key Distribution) technologies.
Keywords: QKD, quantum communications, switching, optics.

1. Introduction

Long-distance communication systems have been key factors in shaping the modern
view of a connected humanity. Within the field of telecommunications, quantum
communication technologies have emerged to confront the threats posed by quantum

computing to classical cryptographic systems.

Based on fundamental principles of quantum mechanics, such as superposition,
entanglement, and the no-cloning theorem, these technologies enable the establishment
of secure communication channels that are invulnerable to interception and capable of
detecting eavesdropping attempts. Among them, quantum key distribution (QKD) stands

out as a revolutionary solution for information security in critical contexts.

One of the most pressing risks today is the so-called store now, decrypt later (SNDL)
attack, in which adversaries capture encrypted communications today, protected by
classical cryptography, to decrypt them in the future using quantum computers. This
threat introduces an urgent need for action, as sensitive information transmitted today

could be compromised retroactively in a post-quantum era.

In response to this challenge, governments, research institutions, and technology
companies are investing in secure and scalable quantum networks. Projects such as the

European Quantum Communication Infrastructure (EuroQCI) and national deployments



like MadQCI in Spain are laying the foundations for a new era of secure
communications. However, their implementation still faces major challenges, including
increasing transmission distances and ensuring compatibility with existing optical

infrastructure.

Project definition

The application of quantum mechanics to telecommunications, either via QKD or
entangled photon pairs, represents a disruptive advance in information security. While
operational systems already exist, current efforts are focused on improving their

efficiency, reach, and integration with conventional optical networks.

Nevertheless, as a novel technology, there are still no established infrastructures,
standards, testbeds, or certification systems that can provide the trust needed for
widespread adoption. To address this gap, the European project NOSTRADAMUS
aims to develop testing and validation standards for quantum technologies as part of

EuroQCI.

This Master’s Thesis focuses on the development and expansion of the MadQCI
network in Madrid. The objective is to analyze, design, and implement improvements
to the existing infrastructure, optimizing its performance, extending its reach, and

validating its integration with classical optical networks.

To this end, the project explores QKD protocols, the feasibility of long-distance
quantum fiber links, and interoperability with other nodes in the national and European
quantum communication ecosystem. The ultimate goal is to contribute to a robust and
scalable infrastructure that positions Madrid as a key node within the EuroQCI

framework.



3. System description

The expansion of the Madrid quantum network will be carried out at the Universidad

Politécnica de Madrid, specifically at the Montegancedo campus.
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Figure 1: Interconnection within the Montegancedo campus

In this iteration, most of the nodes will be controlled by UPM and dedicated to research,
development, and testing. These environments will support the deployment of potentially
commercial QKD systems in real conditions, enabling direct measurements over physical

fiber as opposed to simulated environments, which often overlook real-world imperfections.

The five nodes will be interconnected using dedicated dark fiber, ensuring isolation from

external disturbances that could affect device performance or data integrity.

As part of the NOSTRADAMUS test plan, it is necessary to implement and evaluate
quantum path switching mechanisms. For this purpose, the project includes experimental
scenarios inspired by conventional optical technologies such as Dense Wavelength Division
Multiplexing (DWDM), as well as FOADM and ROADM (Fixed and Reconfigurable
Optical Add-Drop Multiplexing).



4. Results

Two basic experimental setups were implemented to test FOADM and ROADM
architectures in the lab:
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Figure 2: Test scenarios for FOADM and ROADM

e In the FOADM scenario, the QKD signal is routed through a different channel by

changing its wavelength, with the physical network configuration remaining static.

e Inthe ROADM scenario, a dynamic switch modifies the signal’s path while keeping

the wavelength constant.

In both cases, the QKD system has been observed to require a certain amount of time for
recalibration and synchronization after switching. These parameters are critical to ensure

security and proper key generation.

5. Conclusions

Accurately controlling reconfiguration and synchronization times is essential, as the
network may be vulnerable during this interval. In systems designed for critical
applications, such as defense, finance, or government, the ability to perform fast and

secure switching is non-negotiable.



Moreover, dynamic switching capabilities allow the network to adapt to link failures or
attacks, increasing its resilience and enabling scalable topologies suitable for real-

world deployment.

This thesis contributes a practical platform for testing and evaluation of quantum
switching in real optical environments, laying the groundwork for future, more

complex implementations of quantum-secure communication infrastructure.
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Capitulo 1. INTRODUCCION

La seguridad de las comunicaciones se enfrenta a una amenaza sin precedentes: la llegada
de la computacion cuéntica. La criptografia actual, fundamento de la seguridad digital
contemporanea, podrian volverse vulnerable en cuestion de afios, poniendo en riesgo todo
tipo de comunicaciones desde transacciones bancarias hasta la proteccion de datos
gubernamentales de caracter sensible. Ante este escenario, las comunicaciones cuanticas han
surgido como una solucidn innovadora y adaptable a las practicas de hoy en dia, aportando
garantias sobre la inviolabilidad de la informacion mediante principios fisicos fundamentales

de la mecanica cuantica.

En estos ultimos afios, naciones y empresas han dirigido sus esfuerzos e inversiones
impulsando iniciativas para la creacion y desarrollo de infraestructura de comunicaciones
cuanticas seguras y escalables orientadas a la investigacion de estas tecnologias. Europa con
la iniciativa EuroQCI (European Quantum Communication Infrastructure, por sus siglas en
inglés) con el objetivo de establecer una red de comunicaciones cudnticas que interconecte
toda Europa. Otros paises como Estados Unidos o China, que ha sido pionera con su red
cuantica interurbana y el satélite Micius, también han hecho grandes avances en este campo,
estableciendo sus propias redes experimentales de distribucion de clave cudntica (quantum
key distribution, QKD) a gran escala. Sin embargo, esta tecnologia aiin esta en una etapa
lejana a su maduracion, por lo que problemas de alcance, integracion con redes oOpticas

cléasicas y fiabilidad operativa siguen siendo desafios importantes a los que enfrentarse.

En este contexto, Espafia y diversos actores en la Comunidad de Madrid han desarrollado la
red MadQCI (Madrid Quantum Communication Infrastructure) como parte de su estrategia
nacional para la implementacion de tecnologias cuénticas en las telecomunicaciones. Este
trabajo de fin de master se centra en la expansion de la red MadQCI con un nuevo escenario
de red, analizando su viabilidad técnica y proponiendo mejoras para su integracion en redes
Opticas existentes. Una de las lineas principales de investigacion abordadas en este trabajo

es la prueba de conmutacion de QKD en un escenario basado en multiplexacion Optica
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ROADM y FOADM, lo que permitiria mejorar la flexibilidad y escalabilidad de la red
cuantica. Este tipo de arquitectura facilitaria la integracion de QKD en redes Opticas de alta
capacidad, optimizando el uso de los recursos de fibra y reduciendo los costos de

implementacion.

Ademas de analizar la expansion de la infraestructura cuantica en Madrid, este trabajo
también busca ofrecer una vision divulgativa de las comunicaciones cuanticas. Para ello, se
incluyen secciones explicativas que contextualizan la importancia de estas tecnologias
dentro del marco de la optica y la mecédnica cuantica. Se presentard un resumen de la Optica
clasica, abordando conceptos clave como la propagacion de la luz en fibra Optica y los
principios de la multiplexacion, fundamentales para entender la implementacion de redes
cudnticas. Posteriormente, se introducird una sintesis de la mecanica cuantica, explicando
los fendmenos fisicos que hacen posibles las comunicaciones cudnticas, como el

entrelazamiento y la superposicion cudntica.

Finalmente, este trabajo también explora las perspectivas futuras de las comunicaciones
cudnticas, analizando proyectos emergentes que estan dando forma a la proxima generacion
de redes cudanticas. En particular, se discutira el proyecto Nostradamus, una iniciativa
innovadora que busca ampliar la infraestructura cuantica europea y desarrollar nuevas

aplicaciones de estas tecnologias en escenarios de comunicacion segura.
Para estructurar este analisis, el documento se organiza de la siguiente manera:

En primer lugar, se establece un contexto tedrico fundamental mediante el cual se podra
establecer las bases para comprender la tecnologia desarrollada y utilizada, introduciendo

los principios de la dptica clasica y la mecénica cudntica.

En segundo lugar, se presenta una descripcion del estado tecnologico actual sobre el que se
basa este trabajo. Con ello se abarca desde las tecnologias actuales de redes cuanticas,
incluyendo su desarrollo actual e innovaciones importantes en hardware. Asimismo, se
adentra en los protocolos desarrollados para QKD y otras tecnologias emergentes, haciendo

inflexion en su implementacion en infraestructuras opticas.
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Se prosigue con un andlisis detallado del proyecto EuroQCI, centrandonos en la red
MadQClI, su expansion y desarrollo, y la expansiéon en UPM-Montegancedo junto con las

pruebas de conmutacion ROADM y FOADM que se realizaran en ese campus.

Finalmente se abordan los desarrollos futuros en este campo, con especial atencion al
proyecto Nostradamus y otras iniciativas relevantes. Y junto con posibles lineas de

investigacion relevantes se recogen conclusiones al proyecto.

Con este enfoque, este trabajo no solo busca analizar la evolucién y los retos de las
comunicaciones cuanticas, sino también ofrecer una vision accesible para aquellos que
deseen comprender cémo estas tecnologias estdn revolucionando el mundo de las

telecomunicaciones.
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CONTEXTO TEORICO

Capitulo 2. CONTEXTO TEORICO

Antes de adentrarse en las interacciones Opticas de los sistemas cudnticos sobre los que se
desarrolla el proyecto, resultaria apropiado dedicar un momento para repasar brevemente
tanto la descripcion clasica de la luz como los principios de mecanica cuantica que gobiernan

la 6ptica cudntica.

2.1 OPTICA CLASICA

La optica clasica se fundamenta en la teoria electromagnética de Maxwell y describe la
propagacion de la luz en términos de ondas electromagnéticas. Estos principios son
esenciales para comprender las tecnologias de comunicacion cuantica, que a su vez se

construyen sobre el marco de la mecénica cudntica.

Direccion
_ de la onda

Componente magnético de la onda

Eje horizontal

Eje vertical

Tlustracion 3: Naturaleza ondulatoria de la luz
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Naturaleza Ondulatoria de la Luz

La luz descrita por las ecuaciones de Maxwell es una onda electromagnética transversal.
Su propagacion en el espacio libre o en medios materiales esta gobernada por la ecuacion

de onda:

1 9%E

VPE ==—

v2 0t2
donde E es el campo eléctrico y v es la velocidad de propagacion de la onda (c o la
velocidad de la luz si dicha onda se propaga en el vacio).
Esta descripcion es valida para explicar la gran mayoria de fendmenos opticos, con
variedad de evidencias que lo respaldan. Es por ello que, normalmente, al hablar de 6ptica
es comun referirse a ella en términos de rayos y ondas, omitiendo menciones a la mecénica
cuantica.
Esta ecuacion describe la propagacion de la luz y permite analizar fendmenos como la

interferencia, la propagacion, la polarizacion y la difraccion.

Polarizacion

La polarizacion se refiere a la orientacion del campo eléctrico de una onda

electromagnética. Existen diferentes tipos de polarizacion posibles:

e Lineal: El vector campo eléctrico apunta en una direccion determinada de manera

constante.

e Circular: El vector campo eléctrico rota segun se propaga la onda. Completando
una rotacion completa por cada longitud de onda. Luz con esta polarizacion puede
ser descompuesta en dos rayos de luz de polarizaciones lineales y ortogonales entre

si, con un desfase de 90° entre ellas.

11



UNIVERSIDAD PONTIFICIA COMILLAS

C O M | |_ |_ A S ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
UNIVERSIDAD PonTiFicia  MASTER UNIVERSITARIO EN INGENIERIA DE TELECOMUNICACIONES

CONTEXTO TEORICO

o Eliptica: Similar a la circular salvo que o las amplitudes de los rayos ortogonales
que la componen son diferentes o que la fase entre ellos no es ni 90° ni 0°, haciendo

que el campo eléctrico dibuje una elipse al propagarse.

e Apolar: La luz tiene polarizacion arbitraria.

Linear Circular (Right Hand) Elliptical (Right Hand)

Polarization F’olanzaﬂqn 5% Polarization
T )

Ilustracion 4: Polarizacion de la luz

Se describe a través del vector de Stokes y la matriz de Mueller, herramientas clave en la
descripcion de la manipulacion de estados de luz polarizados. En las comunicaciones
cuanticas, los estados de polarizacion se usan para la codificacion de informacion en
protocolos QKD como BB84 y E91.

En el vacio, la polarizacion de una onda es constante seglin se propaga. Sin embargo, al
propagarse en ciertos materiales esta polarizacion puede ir cambiando. Un fenomeno a
tener en cuenta, utilizado en los divisores de rayo polarizantes (polarizing beam splitter, o
PBS por sus siglas en ingles), es la birrefringencia, o doble refraccion. Los materiales
birrefringentes son capaces de separar rayos de luz incidentes en dos rayos de polarizacion
ortogonales entre si. Estos rayos se denominan el rayo ordinario y el extraordinario, que se

separan después de experimentar dos indices de refraccion distintos.
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Interferencia y Difraccion

La interferencia y la difraccion son los fendmenos que mas claramente demuestran la
naturaleza ondulatoria de la luz. La interferencia en particular toma un papel importante en
el funcionamiento de algunos tipos de QKD.

La interferencia es el resultado de la combinacion coherente de ondas electromagnéticas de
fase diferente, ejemplificada tipicamente en el experimento del interferometro de
Michelson.

Pantalla

Patrén de Interferencia

Objetivo de
Microscopio
L

Divisor de Haz
Laser —\ |

L, Espejo Plano 1

777774

Espejo Plano 2

llustracion 5: Interferometro de Michelson

. En funcioén de las distancias L; y Lo, se observara una cantidad de luz distinta en la

pantalla superior que, ademads, podra mostrar los tipicos patrones de interferencia.
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Se describe matematicamente mediante la adicion de campos eléctricos de las ondas
individuales, lo que puede dar lugar a interferencia constructiva o destructiva segtn la
diferencia de fase entre ellas.

La difraccion, por otro lado, explica la propagacion de la luz alrededor de objetos y a
través de aberturas. Se puede distinguir dos regimenes principales llamados la difraccion
Fresnel y la difraccion Fraunhofer, segun la distancia entre el hueco y la pantalla sobre la

que se proyecta la luz.

Propagacién en Medios Opticos

La propagacion de la luz en fibras Opticas esta gobernada por la ecuacion de Helmholtz y
la ecuacion de onda guiada. En un medio dieléctrico, la relacion de dispersion se expresa
como:

0)2

K? = —n?
2

Donde K es el vector de onda, w la frecuencia angular y n el indice de refraccion del
medio. La transmision eficiente de fotones individuales en sistemas QKD esta limitada por

la atenuacion y la dispersion modal y cromatica en las fibras Opticas.

Estos conceptos, si bien son conocidos en la ingenieria de telecomunicaciones mas
tradicional, son el fundamento de muchas de los protocolos de criptografia cuantica

actuales, por lo que tienen una vigencia mayuscula.
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2.2 MECANICA CUANTICA

Esta seccion se fundamenta en la obra Quantum Optics: An Introduction de M Fox; su
lectura y analisis en profundidad ha facilitado en gran medida el aprendizaje en tecnologias

de red cuantica y criptografia cuéntica.

La mecanica cuantica describe la naturaleza discreta de la energia y el comportamiento
probabilistico de las particulas, representa la fusion entre comportamiento como onda o
particula. Ayuda a explicar el comportamiento como particulas de lo que se considera una
onda (p. €j., la luz) y el comportamiento como ondas de lo que se considera una particula
(electrones).

Su formulacion se basa en la ecuacion de Schrodinger:

0 s
ih = lW(©) = Ap(©)

Donde [1)(t)) representa el estado cuantico del sistema y H es el operador Hamiltoniano.
Principio de Incertidumbre

El conmutador de dos operadores A y B en la mecénica cudntica se define mediante:

[4,8] = 4B — BA
Dichos operadores conmutan si [/i, E] = 0. Si se da esto, las medidas de estas propiedades
no interfieren entre si, por lo que estas variables no estan conjugadas y se pueden tomar
medidas precisas simultdneamente. En cambio, si estas variables no conmutan, resultara
imposible tomar medidas reales precisas simultdneamente. La medicion de una de las

variables cambia el resultado de la medicion de la otra.
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El principio de incertidumbre de Heisenberg establece que la medicion simultanea de

ciertas variables conjugadas, como la posicion y el momento, esta sujeta a la relacion:

h
Ox0p = 5

Esto implica que la medicion de un estado cudntico perturba inevitablemente el sistema,
una propiedad clave en la seguridad de la criptografia cuantica. Los protocolos de
criptografia cuantica descritos mas adelante se fundamentan parcialmente en este
fenomeno, dado que un posible espia alterara la informacion transportada y los

comunicantes experimentaran un ruido que le delatara.

Cuantizacion del Campo Electromagnético

Esta seccion aborda la cuantizacion del campo electromagnético, fundamental para que se

manifiesten sus propiedades cuanticas.
En lugar de tratar la luz como una onda cléasica, se modela como un conjunto de
osciladores cuanticos asociados a cada modo del campo electromagnético. La energia de

cada modo esta cuantizada en multiplos de hw, lo que da lugar a los estados de Fock |n),

con fotones. El hamiltoniano del campo es:

— A A 1
H = Z hwy, <akak + E)
K

Donde @' y @ son los operadores de creacion y aniquilacion.
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Coherencia Cuantica y Estados de Luz

En optica cuantica, los estados coherentes y los estados cuasi-coherentes (como los
generados por laseres atenuados) son fundamentales para aplicaciones como QKD. Los
estados coherentes |a) tienen propiedades similares a los campos clasicos y son descritos

por distribuciones de Poisson en el numero de fotones.

Interferencia de la luz

Policromatica, luz blanca Monocromatica, led Monocromatica, laser

Tlustracion 6: Estados de luz

Polarizacion Cuantica y Bases de Medicion

Los fotones tienen un grado de libertad asociado a su polarizacion. Los estados |H), |V),
|+), |—) representan estados ortogonales en distintas bases, y en parejas son ambiguos
entre si. Es decir, en funcion de la pareja de vectores elegidos para implementar la medida
del foton, se puede hacer una media inequivoca o ambigua. Si el foton se generd con una
pareja de vectores como base, y se mide con esa misma base, la medida sera inequivoca.

Sin embargo, habra ambigiiedad si no es asi.

El uso de estas bases ambiguas es el fundamento del protocolo BB84. La no
conmutatividad de los operadores de polarizacion asegura que la medicion en una base

incorrecta perturba el estado del foton. Por ello, se consigue el efecto descrito encima. Asi,
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las partes comunicantes podran estar seguras de que el estado medido ha sido el generado
si estan seguras de haber generado y medido el foton en la misma base. De no ser asi,
pueden descartar la comunicacion. Este juego permite componer protocolos como el BB84,

explicado mas adelante.

Deteccion de Fotones y Estadisticas

Los detectores de fotones, como los diodos de efecto avalancha y los detectores
superconductores, se describen por operadores de nimero A4 = a'ad. La probabilidad de
deteccion sigue distribuciones estadisticas (como la de Poisson), y las imperfecciones

como la eficiencia cuantica y los conteos oscuros afectan la fidelidad de la deteccion.

La evolucion tecnologica de estos dispositivos en las tltimas dos décadas, especialmente
para operar en bandas opticas de teleco, ha sido fundamental para habilitar la criptografia

cuantica.

Interferencia Cuantica y Beam Splitters

Los divisores de haz y los interferdémetros producen interferencia entre estados cuanticos.
Cuando dos fotones indistinguibles llegan a un beam splitter, se puede observar la
interferencia de Hong-Ou-Mandel, un fendmeno puramente cuantico que evidencia la

naturaleza de indistinguibilidad y la simetria bosonica de los fotones.

Este fenomeno es fundamental para las pruebas de seguridad de los protocolos de
criptografia cudntica, que son unos modelos matematicos y fisicos de gran complejidad y

mayor discusion hoy en dia.
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Principio de No Clonacion y Medicion Cuantica

Un postulado clave de la mecénica cudntica es que no es posible clonar la informaciéon que
porta un estado cuantico arbitrario a otro estado; si que es posible copiarlo, en el sentido de
trasladar su informacion al segundo eliminandola del primero. Este principio es crucial
para la seguridad de QKD, puesto que un posible espia no puede hacer una infinitud de

pruebas sobre un estado cudntico desconocido como el que porta un foton que intercepte.

Ademas, el formalismo de mediciones proyectivas sobre estados no ortogonales implica
que cualquier intento de medicion por parte de un atacante deja huella detectable.

Esta estructura conceptual es esencial para comprender como se utilizan los fenomenos
cudnticos para asegurar la comunicacion mediante protocolos como BB84, y proporciona
las herramientas tedricas para analizar la evolucion, deteccion e interferencia de estados

cuanticos de luz.

La criptografia cuantica hace uso de todos estos postulados para implementar formas de
comunicacion unicas que, por si solas, son inmunes a cualquier ataque, ya sea de la

informatica clasica o de la cuantica.

Ademas, la criptografia cuantica es la primera gran aplicacion de las telecomunicaciones
cuanticas, pero no la tnica, por lo que estos fendémenos y otros analogos tendran un papel

fundamental en el estado de la cuestion presente y futura.
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Capitulo 3. ESTADO DE LA CUESTION

La mecanica cudntica ha abierto el camino a nuevas tecnologias de la informacion que
redefinen la seguridad, la conectividad y la informatica. Las comunicaciones cuénticas
emergen como una de las aplicaciones mas prometedoras, fundamentadas en propiedades

como el entrelazamiento, la superposicion y la no clonacién de estados cudnticos.

El panorama actual de las tecnologias cuanticas se puede clasificar en varios ambitos de

investigacion y desarrollo:

3.1 INTERNET CUANTICO

El internet cuantico aspira a interconectar nodos cuanticos, como ordenadores cuanticos, a
través de canales de comunicacion seguros basados en entrelazamiento. Este tipo de red
permitiria realizar tareas imposibles en redes clasicas, como la sincronizacion cuantica, la

distribucion segura de estados cuanticos y el teletransporte cudntico.

Aunque atn en fase de investigacion, se han logrado hitos importantes, como la distribucion
de entrelazamiento a cientos de kildémetros mediante satélites (por ejemplo, el experimento
chino con el satélite Micius). Sin embargo, esta forma de comunicacion no sera posible hasta
que existan los «amplificadores cuanticos», un sistema que teleportara pares entrelazados
salto a salto por una red para lograr pares entrelazados de distancia arbitraria. A su vez, para
implementarlos, es necesario que existan las memorias cuénticas, es decir, el

almacenamiento de informacion cuéntica méas o menos persistente.

20



UNIVERSIDAD PONTIFICIA COMILLAS
COMILLAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
UNIvERSIDAD PoNmFicia  MASTER UNIVERSITARIO EN INGENIERA DE TELECOMUNICACIONES

ESTADO DE LA CUESTION

MICIUS
-9

llustracion 7: Comunicacion cuantica por satélite

Si bien esta comunicacion estaba dedicada a un ejercicio de QKD punto a punto, se uso6 el

entrelazamiento cudntico, fundamental para el futuro internet cudntico.

Por todo ello, el internet cuantico se postula como la forma dominante de comunicacion

cuantica en el futuro, aunque hoy no haya podido salir de los laboratorios.
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3.2 CRIPTOGRAFIA CUANTICA. DISTRIBUCION CUANTICA DE
CLAVES (QKD)

La criptografia cuantica es la forma de comunicacion cudntica mas madura y posee un grado
casi comercial, con una docena de empresas que venden equipos afines en Europa. Ademas,
ha tenido un impulso singular en el marco de los proyectos europeos de I+D y la iniciativa

EuroQCI.

La QKD es la técnica de criptografia cudntica mas madura. Permite a dos partes generar una
clave secreta simétrica compartida cuya seguridad estd garantizada por las leyes de la
mecanica cudntica. Sustituiria, por ello, a primitivas como el intercambio de clave RSA o
Diffie-Hellman, cuya seguridad estd cuestionada en la actualidad por la vigencia de la

informatica cuantica.

La distribucion cuantica de claves puede clasificarse en dos grandes familias tecnolégicas,
segun el tipo de codificacion cuantica que se utiliza para transmitir la informacién: variable
discreta (DV) y variable continua (CV). Ambas parten de principios fundamentales de la
mecanica cuantica, pero difieren profundamente en la forma en que los estados cuanticos

son preparados, transmitidos y medidos.

A continuacién se describen ambas aproximaciones, sus ventajas € inconvenientes, y los

principales protocolos.
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3.2.1 QKD DE VARIABLE DISCRETA (DV-QKD)

Los protocolos DV-QKD codifican la informacidn en variables cudnticas discretas, como la
polarizacion, la fase o el numero de fotones. y la deteccion se realiza mediante detectores de
foton unico, capaces de anunciar la presencia o la ausencia de fotones tras hacerlos pasar por

los componentes que implementen las bases de medida. Es la tecnologia histéricamente mas

2
P

» .____.._—-'

desarrollada y utilizada en los primeros experimentos de QKD.
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Tlustracion 8: BB84.

Este protocolo es el decano de los de la criptografia cuantica y estd vigente mas de 40 afos

después de su ideacion en muchos sistemas cuanticos comerciales.
Protocolo BB84 — Paso a paso

Desarrollado por Bennett y Brassard en 1984, es el primer protocolo de QKD y el mas

influyente. Se fundamenta en los siguientes pasos:

1. Generacion aleatoria: Alice genera una cadena de bits aleatorios y elige
aleatoriamente una de dos bases de codificacion para cada bit: rectilinea ([H)/|V)) o

diagonal (|+)/|-)).
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2. Emision: Alice envia un foton polarizado de acuerdo con el bit y la base

seleccionada.
3. Medicion: Bob mide cada foton recibido en una base aleatoria (rectilinea o diagonal).

4. Comparacion de bases: Alice y Bob comunican publicamente qué base usaron para

cada foton.

5. Filtrado: Conservan solo los bits correspondientes a las mediciones con bases

coincidentes.

6. Estimacion de errores: Comparan publicamente una fraccion de bits para estimar

la tasa de error.

7. Reconciliacion y privacidad: Se corrigen errores y se aplican técnicas de

amplificacion de privacidad para obtener una clave segura.

Noétese que este protocolo se fundamenta en lo descrito sobre los fendémenos de la mecanica
cuantica. En efecto, se hace uso de dos bases de generacion y medida, pero ortogonales entre
si. Alice y Bob las usan de forma aleatoria y, tras ello, anuncian sus bases en la
reconciliacion. Por las peculiaridades de la medida descritas, s6lo se quedan con aquellas
transmisiones con la misma base de generacion y medida. El uso de dos bases ambiguas
garantiza que un espia no medir y regenerar la transmision, dado que desconoce las bases
usadas y s6lo logra generar ruido. El teorema de no clonacidon garantiza que no copie el
estado en multiples fotones para hacer un mejor analisis que minimice el ruido por debajo

del umbral de seguridad.
Ventajas
o Alta seguridad probada tedricamente.
» Existen implementaciones comerciales.

e Compatible con distancias medianas.
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Inconvenientes
e Requiere detectores de fotoén tnico, costosos y complejos.
e Sensible a pérdidas y a ataques como photon number splitting (PNS).

o Limitada velocidad de clave comparada con CV-QKD.

3.2.2 QKD DE VARIABLE CONTINUA (CV-QKD)

Los protocolos CV-QKD codifican la informacion en las cuadraturas electromagnéticas
(amplitud y fase) de pulsos de luz coherente, los cuales se modulan con distribuciones
continuas, usualmente gaussianas. La deteccion se realiza mediante técnicas de deteccion

homodina o heterodina, sin necesidad de detectores de foton unico.

Protocolo GMCS (Gaussian Modulated Coherent States) — Paso a paso

1. Modulacién gaussiana: Alice genera numeros aleatorios Xxx y ppp segun una
distribucion gaussiana, y los usa para modular la amplitud y fase de un estado

coherente |a)|\alpha)|a).

2. Emision: El estado coherente es enviado a través de un canal optico (tipicamente una

fibra).

3. Medicion: Bob mide la cuadratura XXX, PPP o ambas usando deteccion homodina

(1 cuadratura) o heterodina (ambas).

4. Sifting: Alice y Bob comparten publicamente las bases medidas (si aplica) y filtran

los datos correspondientes.

5. Estimacion de canal: Se analizan estadisticas de las muestras para estimar la

pérdida, ruido y tasa de error.
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6. Reconciliacién: Se aplica un protocolo de correccion de errores (reverse

reconciliation, a menudo).

7. Amplificacion de privacidad: Se obtiene la clave final secreta a través de reduccion

de informacion disponible al posible atacante.

Ventajas

o Compatible con componentes Opticos estandar (laseres y fotodiodos).

e Tasa de clave potencialmente mas alta que DV-QKD.

e Megjor integracion con redes Opticas metropolitanas (DWDM, amplificadores, etc.).
Inconvenientes

e Menor alcance debido a sensibilidad al ruido y a la atenuacion.

e Requiere deteccion precisa y baja variacion térmica.

e Seguridad mas compleja de analizar (aunque bien fundamentada).
Consideraciones practicas

o DV-QKD se adapta mejor a implementaciones de largo alcance y redes punto a punto
donde el rendimiento prima sobre el coste. La implementan los fabricantes HEQA,

ID Quantique, QTI, ThinkQuantum o Toshiba.

e CV-QKD resulta ideal para redes metropolitanas, multiplexadas y entornos con
limitaciones presupuestarias, dada su compatibilidad con componentes Opticos

estandar. La implementan los fabricantes KEEQuant y Luxquanta.

26



UNIVERSIDAD PONTIFICIA COMILLAS

C o M | |_ |_ A S ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
UNIVERSIDAD PonTiFicia  MASTER UNIVERSITARIO EN INGENIERIA DE TELECOMUNICACIONES

ESTADO DE LA CUESTION

3.2.3 QKD INDEPENDIENTE DEL DISPOSITIVO DE MEDICION (MDI-QKD)

Una de las mayores vulnerabilidades practicas en la implementacion de QKD radica en los
dispositivos de deteccion. Aunque los protocolos cudnticos son tedricamente seguros, los
ataques de canal lateral, como los ataques de «detector blinding» o «time-shifty, pueden

comprometer la seguridad explotando imperfecciones fisicas en los detectores.

MDI-QKD (Measurement Device Independent QKD), propuesto en 2012 por Lo, Curty
y Qi, elimina esta vulnerabilidad trasladando la deteccion a un tercer nodo intermedio no
confiable. La seguridad del protocolo se basa en la interferencia cuantica entre los pulsos

enviados por Alice y Bob, y no en la fidelidad de los detectores.

Ventajas

e Inmune a ataques sobre detectores, que son los elementos mas vulnerables en

implementaciones practicas.
o Permite crear arquitecturas en estrella con nodos intermedios no confiables.
e Puede combinarse con DV-QKD o incluso con fuentes cuanticas compartidas.

Inconvenientes

Requiere interferencia cuantica indistinguible entre dos fuentes independientes, lo

cual es técnicamente exigente.

e Necesita sincronizacion precisa, control de fase y compensacion de fluctuaciones del

canal.

o La tasa de generacion de clave es menor que en BB84 o CV-QKD para distancias

comparables.

e Solo existe un unico fabricante, Q*Bird.
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En el contexto de despliegues cudnticos nacionales y europeos, como MadQCI y EuroQClI,
el uso combinado de estas tecnologias es clave. DV-QKD proporciona robustez y
experiencia operativa; CV-QKD permite integracion con infraestructuras Opticas existentes
a bajo coste; y MDI-QKD ofrece una ruta clara hacia arquitecturas seguras con nodos

intermedios no confiables, ideales para redes escalables y abiertas.
Existen dos métodos principales para la implementacion de QKD:

e Distribucion a través de fibra optica: Limitada por la atenuacion, actualmente se

alcanzan distancias de hasta 500 km con enlaces punto a punto.

o Distribucion via satélite: Ofrece una solucion para superar los limites de distancia

en la Tierra, siendo util para redes globales.

Estas tecnologias se integran cada vez mas con infraestructuras Opticas clasicas,
aprovechando dispositivos como ROADM y FOADM para conmutar rutas cudnticas
dinamicamente. El presente trabajo se inscribe en este contexto, explorando la expansion de
la red cuantica madrilefia (MadQCI) y su uso para realizar pruebas de conmutaciéon de QKD

en escenarios conmutados dpticamente.
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

La computacion cuantica representa una de las revoluciones tecnoldgicas mas profundas de
las proximas décadas. Esta técnica tiene el potencial de resolver problemas hoy inabordables
para la informatica clasica, lo que impulsara sectores como la simulacién de materiales, la
inteligencia artificial y la optimizacion logistica. Pero junto a estas oportunidades, llega una
amenaza critica: la posibilidad real de romper los sistemas criptograficos que actualmente

protegen nuestra sociedad digital.

El cifrado que se usa hoy en dia en aplicaciones cotidianas —como el acceso a cuentas
bancarias, correos electronicos, videoconferencias, infraestructuras criticas o datos
gubernamentales— se basa en algoritmos que suponen la imposibilidad practica de resolver
ciertos problemas matematicos. Esta suposicion dejara de ser valida cuando los ordenadores
cuanticos alcancen un umbral minimo de capacidad. De hecho, segun multiples estimaciones
cientificas y gubernamentales, este momento podria llegar en las proximas dos décadas, y

algunos expertos alertan de que podria ser antes.

Aqui entra en juego un factor clave: la seguridad retrospectiva. Muchas comunicaciones
actuales deben permanecer confidenciales durante afios o décadas (por ejemplo, historiales
médicos, contratos comerciales, secretos de Estado). Si hoy se interceptan comunicaciones
cifradas y se almacenan, podrian ser desencriptadas en el futuro cuando existan ordenadores
cuanticos lo suficientemente potentes, aunque hoy parezcan seguras. Este tipo de ataque es
conocido como «store now, decrypt later» (almacena ahora, descifra después), y ya esta

ocurriendo seglin agencias de inteligencia y expertos en ciberseguridad.

Por eso, el momento para actuar es ahora.
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4.1.1 DOS CAMINOS COMPLEMENTARIOS: PQC Y QKD

Frente a esta amenaza, el desarrollo de soluciones cuantico-resistentes no es opcional, sino

imperativo. Las dos principales lineas tecnologicas son:

1. Criptografia Post-Cuantica (PQC): Son algoritmos disefiados para ejecutarse en
ordenadores clasicos, pero estructurados de manera que se cree que son seguros
incluso frente a un ordenador cudntico. Estan siendo estandarizados por el NIST
(National Institute of Standards and Technology), y tienen la ventaja de poder ser
implementados rapidamente sobre infraestructuras existentes.

2. Distribucion Cuantica de Claves (QKD): A diferencia de PQC, QKD no depende
de supuestos matematicos, sino de las leyes de la fisica cuantica. Utiliza fotones
individuales y el principio de no clonacion para distribuir claves secretas entre dos
usuarios. Cualquier intento de interceptacion altera el sistema y queda al descubierto.
Esto proporciona seguridad fisica incondicional, algo que ningtn algoritmo clésico

puede ofrecer.

Ambas tecnologias no se excluyen, sino que se complementan: mientras PQC puede ofrecer
escalabilidad rapida, QKD proporciona seguridad a prueba de futuro y protege frente a

amenazas incluso desconocidas.

4.1.2 IMPORTANCIA DEL DESARROLLO EXPERIMENTAL Y DE

INFRAESTRUCTURA

La investigacion no puede quedarse en el nivel teorico. Implementar estas tecnologias en
redes reales, estudiar su rendimiento, adaptarlas a las condiciones del mundo fisico y

preparar las infraestructuras actuales para soportarlas es un paso esencial.

En este sentido, el presente Trabajo de Fin de Master contribuye a esa transicion tecnologica

en dos dimensiones clave:
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e Por un lado, proponiendo una expansion técnica y estratégica de la red MadQCI
(Madrid Quantum Communication Infrastructure), una red piloto para la transmisién
segura de informacion mediante QKD.

e Por otro, experimentando con la integracion de sistemas QKD en arquitecturas
Opticas dindmicas, concretamente mediante conmutacion en redes ROADM vy
FOADM. Esto sienta las bases para un modelo de red cuantica flexible, escalable y

adaptable a las necesidades reales de comunicacion.

Ademas, al incluir un enfoque divulgativo y formativo, el proyecto también ayuda a preparar

al capital humano necesario para sostener estas tecnologias en el futuro.

4.1.3 ESPANA Y EUROPA: SEGURIDAD Y SOBERANIA DIGITAL

Europa ha reconocido el caracter estratégico de esta transicion y ha puesto en marcha
EuroQCI (European Quantum Communication Infrastructure), con el objetivo de desplegar
una red cuantica paneuropea que proteja infraestructuras criticas, servicios publicos y

gobiernos.

Espafia participa activamente a través de diversos nodos y proyectos regionales, entre ellos
MadQCI, impulsado por el Instituto IMDEA Networks, que busca crear un entorno

experimental para integrar tecnologias QKD en redes metropolitanas.

Estos esfuerzos no solo posicionan a Espafa dentro del liderazgo europeo en seguridad
cuantica, sino que garantizan soberania tecnoldgica, reduciendo la dependencia de

proveedores extranjeros en un area tan sensible como las telecomunicaciones seguras.
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4.1.4 EL COSTE DE NO ACTUAR A TIEMPO

No anticiparse a la llegada de la computacion cudntica no es una opcion sin consecuencias.
Los datos criticos que hoy consideramos seguros podrian quedar expuestos en el futuro. Las
infraestructuras estratégicas que no se adapten a tiempo podrian quedar vulnerables. Los
paises y regiones que no inviertan hoy en el desarrollo y despliegue de estas tecnologias
podrian quedarse rezagados frente a aquellos que ya estan construyendo su infraestructura

cuantica.

Por eso, desarrollar, probar y ampliar redes cuanticas como MadQCI es mucho mas que un
experimento académico. Es una accion estratégica para proteger nuestro futuro digital.
4.1.5 EL RIESGO SILENCIOSO: ATAQUES “STORE NOW, DECRYPT LATER”

Una de las amenazas mas serias —y a menudo menos comprendidas por el publico general—
relacionadas con la computacion cuantica es el SNDL, almacena ahora, descifra después.
Este ataque no requiere un ordenador cuantico funcional en el presente; solo exige la

posibilidad de que exista en el futuro.

Store Now, Decrypt Later

np.8

Communication Interception of Storage of Future Quantum
Encrypted Data Encrypted Data Computer

o
P}
o)

((1(0

Ilustracion 9: Store Now Decrypt Later
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El principio es sencillo, pero devastador: un atacante intercepta hoy una comunicacion
cifrada, la almacena en su totalidad (incluyendo los mensajes y las claves cifradas), y espera
pacientemente hasta que disponga de capacidad cuantica suficiente para descifrarla. En ese

momento, toda la informacion que en el pasado se considerd privada puede ser revelada.
o (Por qué es tan critico este riesgo?
Porque muchas comunicaciones actuales tienen valor a largo plazo:

Datos médicos deben mantenerse privados durante toda la vida de una persona.

o Contratos empresariales y patentes implican secretos industriales que pueden ser

estratégicos durante décadas.

o Correspondencia diplomatica o militar podria desestabilizar gobiernos si se revela

mas adelante.

o Identidades digitales y credenciales utilizadas para acceso a sistemas criticos

podrian explotarse afios después de su creacion.

El riesgo es, por tanto, acumulativo y permanente. A medida que los afios pasan, mas datos
han sido interceptados y almacenados por actores con capacidad técnica (gubernamental o
criminal), y mas cerca estamos del momento en que podran ser descifrados si no se ha hecho

una transicion previa a tecnologias resistentes al computo cudntico.
o Evidencia actual y alerta institucional

Este tipo de ataque ya no es una hipdtesis teorica. Organismos como el National Security
Agency (NSA), el Centro Criptologico Nacional (CCN) en Espana y la European Union

Agency for Cybersecurity (ENISA) han emitido advertencias claras sobre este riesgo.

Por ejemplo:
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o El CCN-CERT advierte en sus guias de proteccion criptografica que “la llegada de
computadores cuanticos de propdsito general supone una amenaza directa para la

confidencialidad de las comunicaciones actuales y futuras”.

e Segln un informe de ENISA (2022), “existen motivos fundados para creer que
actores estatales estan recopilando grandes volumenes de trafico cifrado con fines

de descifrado futuro, especialmente en redes de infraestructura critica”.

e En 2021, la NSA publico la guia Commercial National Security Algorithm Suite 2.0,
recomendando explicitamente que todos los sistemas clasificados y gubernamentales

comiencen la migracion hacia criptografia post-cuantica antes de 2030.

o En Espaiia, el CCN-CERT ha incluido la amenaza cuantica en su Guia CCN-STIC
140, donde recomienda implementar estrategias de “criptografia cudntica o post-

cuantica” para garantizar la confidencialidad de largo plazo de informacidn critica.

e En la conferencia Black Hat USA 2021, expertos de empresas de ciberseguridad
como Cryptosense y PQShield expusieron evidencia técnica de que ciertos servicios
de mensajeria y plataformas empresariales utilizan cifrados potencialmente
vulnerables al almacenamiento y descifrado cuantico futuro. Se mostré como, con el
trafico TLS recogido hoy y herramientas de analisis en evolucion, es posible capturar

conversaciones cifradas que serian vulnerables en un horizonte temporal cercano.

e En RSA Conference 2022, el panel "Quantum Readiness: Are We Storing Our
Future Risk?" present6 datos de sondeos donde mas del 60 % de los responsables de
seguridad corporativa admitieron no haber migrado aun a soluciones cuantico-
resistentes, a pesar de tener comunicaciones que deberian seguir protegidas mas alla

de 2035.

e« EnDEF CON 30 (2022), investigadores del ambito académico y privado presentaron
simulaciones de ataques SNDL realizados contra infraestructuras de prueba,
demostrando la factibilidad técnica de interceptar y almacenar grandes volumenes de

datos cifrados sobre redes publicas.
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Estas evidencias demuestran que el ataque store now, decrypt later no es una amenaza
tedrica o futura, sino una realidad presente. Su mayor peligro es que sus consecuencias se

materializan tarde, cuando la informacion ya ha sido expuesta de forma irreversible.

Esto implica que, incluso si la amenaza cuantica no es inminente, su impacto podria ser
retroactivo, afectando incluso a aquellos sistemas que ya se han cerrado o mensajes que ya

se han enviado.

4.2 OBJETIVOS

Este Trabajo de Fin de Master se centra en el desarrollo de infraestructuras de
comunicaciones cuanticas a escala europea, nacional y regional, constituyendo asi a el
desarrollo del programa EuroQCI (European Quantum Communication Infrastructure), mas
especificamente de su implementacion en Madrid, Espana mediante el proyecto MadQCI

(Madrid Quantum Communication Infrastructure).

Dicha iniciativa busca sentar las bases para una red cudntica segura, interoperable y
escalable, que pueda servirse de las actuales redes Opticas desplegadas en todo el mundo
para asi poder integrarse sin requerir inversion desmedida en infraestructura o despliegue de

nuevas redes.

En este marco, el trabajo se centra en el disefio, planificacion y analisis de una expansion de
la red MadQCI con un nuevo escenario unico, situado en el nodo del campus de
Montegancedo (UPM) y fundamentado en técnicas de conmutacién Optica. Asimismo, se
aborda la evaluacion experimental de esquemas de conmutacion para sistemas de

distribucion cuantica de claves (QKD) sobre infraestructuras Opticas avanzadas.

Todo esto se desarrolla con el objetivo de avanzar hacia redes hibridas, combinando

componentes cuanticos y clasicos que trabajan simultdneamente y en coordinacion, que sean
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adaptables, eficientes y seguras frente a amenazas futuras, incluyendo aquellas derivadas de

la computacion cuantica.

4.2.1 OBJETIVO GENERAL

Contribuir al desarrollo de una red cudntica metropolitana avanzada y funcional en la
Comunidad de Madrid, mediante la expansion de la infraestructura MadQCI e integracion
de tecnologias opticas reconfigurables (ROADM/FOADM) para pruebas de conmutacion

cuantica, alineada con las metas estratégicas del programa EuroQCI.

4.2.2 OBJETIVOS ESPECIFICOS

1. Analisis del marco estratégico europeo: EuroQCI

o Estudiar los fundamentos técnicos, institucionales y geoestratégicos del programa
EuroQCI, su cronograma, actores implicados y sus implicaciones a largo plazo para

la seguridad digital en Europa.

e Analizar la estructura de despliegue propuesta por la Comision Europea: redes de
fibra seguras, nodos nacionales de confianza, enlaces satelitales cuanticos y sistemas

de gestion y control.

e Evaluar como los nodos experimentales como MadQCI pueden evolucionar hacia

una infraestructura operativa interoperable con el resto de nodos europeos.

2. Estudio detallado del estado actual de MadQCI

e Documentar los elementos actuales de la red MadQClI, incluyendo:
o Topologia fisica y logica.

o Tipologia de enlaces (monomodo, diplex, multiplexados).
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w

o Sistemas QKD instalados o proyectados (BB84, CV-QKD, etc.).
o Infraestructura de soporte (amplificadores, filtros, laseres, switches Opticos).

Evaluar los retos tecnoldgicos y operativos actuales de la red: limitaciones de
distancia, sensibilidad a la pérdida, compatibilidad con redes clasicas,

mantenimiento, etc.

Estudiar el papel de MadQCI como banco de pruebas de soluciones que luego puedan

escalarse a nivel nacional.

Diseiio y planificacion de la expansion hacia UPM-Montegancedo

Realizar una propuesta técnica detallada para extender la red MadQCI hasta el
campus UPM-Montegancedo, sede de centros como CeSViMa, el Centro de
Domotica Integral, el Instituto IMDEA Software o la Faculta de Informaticos de la
UPM.

Justificar el interés estratégico y experimental de incluir este nodo:
o Alta capacidad de computo y analisis.
o Posibilidad de despliegue fisico de equipos de red y fibra oscura.

o Participacion en proyectos de I+D europeos y nacionales relacionados con

seguridad, redes y computacion cuantica.
Disefiar la arquitectura fisica y l6gica de la expansion:
o Trazado de fibra.
o Elementos Opticos activos y pasivos.

o Criterios de redundancia y seguridad fisica.
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4. Desarrollo y validacion de pruebas de conmutacion QKD en entornos ROADM y

FOADM

o Estudiar el funcionamiento de los sistemas ROADM (de reconfigurable optical add-
drop multiplexer) y FOADM (de fixed optical add-drop multiplexer) desde el punto

de vista de compatibilidad con enlaces cuanticos:
o Estabilidad de fase y polarizacion.
o Insercidn de pérdidas.
o Crosstalk entre canales cudnticos y clasicos.

e Disefiar pruebas de conmutacion QKD simuladas o experimentales dentro del
campus UPM, empleando tecnologias comerciales o prototipos de ROADM vy

FOADM.

o Evaluar el impacto de la conmutacion dindmica en la fidelidad de las claves

distribuidas:
o Medicion de QBER (Quantum Bit Error Rate).
o Tasa de claves secretas netas.
o Tiempo de conmutacion y retardo.

e Proponer soluciones de control y gestion del trafico cuantico que permitan optimizar

el uso de recursos Opticos sin comprometer la seguridad fisica de las claves.

5. Contribucion al desarrollo de redes hibridas cuantico-clasicas

o Explorar arquitecturas de red que integren canales cudnticos y clasicos mediante
técnicas como multiplexacion por longitud de onda (DWDM) y segmentacion

espectral.
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e Analizar la posibilidad de orquestar redes cudnticas mediante tecnologias SDN
(software defined networking), estableciendo politicas de encaminamiento seguras y

dinamicas.

o Establecer criterios para una futura implementacion escalable de una red cuéntica

regional basada en nodos interconectados y conmutacion automatica.

6. Divulgacion técnica y contribucion académica

o Elaborar material explicativo y divulgativo sobre el funcionamiento de redes
cudnticas, QKD, y tecnologias Opticas avanzadas, dirigido a estudiantes,

investigadores y profesionales del sector TIC.

o Sistematizar los resultados obtenidos como parte del ecosistema nacional de
innovacion en tecnologias cuanticas, facilitando la replicabilidad en otros entornos

universitarios o industriales.

4.3 METODOLOGIA

La metodologia adoptada para este Trabajo de Fin de Méster combina analisis documental,
disefio técnico, simulacion y exploracion experimental. El enfoque parte de un estudio del
marco estratégico europeo y nacional, seguido por una evaluacién de la red cuantica
MadQCl, el disefio de su expansion hacia el campus UPM-Montegancedo, y el desarrollo de
pruebas sobre la integracion de QKD en arquitecturas Opticas avanzadas como ROADM y

FOADM. Esta metodologia se estructura en cuatro fases principales:

Fase 1. Estudio del estado del arte y del contexto estratégico

Esta primera fase tiene como objetivo sentar una base tedrica y contextual sélida para el

desarrollo del proyecto. Se realiza un andlisis exhaustivo del estado del arte en
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tecnologias de comunicacion cuantica, con especial énfasis en QKD, sus protocolos
(BB84, E91, CV-QKD, MDI-QKD) y su integracion en redes Opticas. Paralelamente, se
examina el marco institucional y geoestratégico de iniciativas como EuroQCI, asi como

el papel de Espana y de la red MadQCI en ese ecosistema.
Actividades:
e Estudio de la evolucion y principios fundamentales de las tecnologias de QKD.
e Analisis de protocolos relevantes (BB84, E91, CV-QKD, MDI-QKD, etc.).
e Revision de las especificaciones del programa EuroQCI.
e Documentacion de la arquitectura y objetivos del proyecto MadQCI.
o Identificacion de casos de uso y requisitos de seguridad en sectores clave.

o Revision bibliografica de publicaciones académicas y técnicas sobre QKD y redes

cuanticas.

e Analisis de documentacion oficial de la Comision Europea, el CCN-CERT vy el

NIST.
o Estudio de casos de uso reales y potenciales para redes cuanticas.
Resultados esperados:

o Fundamento conceptual solido sobre el que estructurar las siguientes fases.

e Marco estratégico definido y actualizado.

Fase 2. Analisis técnico de la red MadQCI y disefio de su expansion

En esta fase se estudia en detalle la infraestructura actual de la red MadQCI, con el fin

de identificar oportunidades de expansion y evaluar su capacidad de integracion con
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nuevas tecnologias Opticas. El foco se centra en el campus UPM-Montegancedo,
evaluando su viabilidad técnica como nodo adicional dentro de la red cuantica

metropolitana madrilefia.
Actividades:
o Evaluacion de la topologia actual de MadQCI.

e Andlisis de conectividad, disponibilidad de fibra, equipamiento dptico y condiciones

de seguridad fisica.
Resultados esperados:
o Propuesta técnica de expansion documentada.

o Esquemas preliminares de red e identificacion de requisitos tecnologicos.

Fase 3. Diseiio y simulacion de pruebas de conmutacion QKD en ROADM y FOADM

Esta fase explora la viabilidad técnica de implementar enlaces de QKD sobre
arquitecturas opticas reconfigurables, utilizando conmutadores ROADM (dinamicos) y
FOADM (estaticos). El objetivo es comprender como estas tecnologias afectan a la
transmision cuantica y a la fidelidad de la clave compartida. Se disefian y simulan

distintos escenarios de conmutacion cuantica en condiciones realistas.
Actividades:

e Modelado del comportamiento de sefales cuanticas en sistemas ROADM vy

FOADM.

o Simulacion de trayectorias Opticas, atenuacion, dispersion, y errores de polarizacion.
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e Evaluacion de métricas como el QBER (quantum bit error rate), tasa de claves

secretas y estabilidad del canal.
Resultados esperados:
e Comparacion entre topologias de red conmutadas y fijas.

o Recomendaciones sobre configuraciones Opticas optimas para QKD.

o Fase 4. Sistematizacion de resultados y elaboracion de conclusiones

La fase final consiste en la integracion de los conocimientos y resultados obtenidos,
orientados tanto a la documentacion técnica como a la comunicacion académica y
divulgativa. Se recopilan conclusiones técnicas sobre la expansién y las pruebas
realizadas, y se genera contenido visual y explicativo para facilitar la comprension del

proyecto.
Actividades:
e Redaccion del documento final del TFM.
e Elaboracion de esquemas, figuras y diagramas explicativos.

e Reflexion sobre posibles lineas de desarrollo futuro y aportaciones del trabajo al

ecosistema nacional de redes cuanticas.
Resultados esperados:

o Entregables finales del proyecto: memoria técnica, graficos, propuestas de

continuidad.

e Contribucion al conocimiento académico y aplicado en el ambito de las

comunicaciones cuanticas.
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4.4 PLANIFICACION

El desarrollo de este Trabajo de Fin de Master se ha estructurado en seis fases encadenadas
y parcialmente solapadas, con el fin de optimizar la ejecucion progresiva del analisis,
disefio, simulacion y redaccion del proyecto. La planificacion comienza el 2 de diciembre
de 2024 y concluye en julio de 2025, contemplando un calendario realista que permite la

maduracion técnica de cada bloque de trabajo y la validacion cruzada entre etapas.

La primera fase, Exploracion Fundamental, esta dedicada a la adquisicion de
conocimientos tedricos y tecnoldgicos basicos en Optica cudntica, criptografia cuantica,
computacion cuantica y redes Opticas. Esta fase establece las bases conceptuales para

abordar las fases siguientes con el rigor y profundidad adecuados.

Durante la segunda fase, Marco y Diagnéstico, se realiza una revision detallada del estado
del arte en tecnologias QKD, sus protocolos y aplicaciones, ademas de un estudio del
marco institucional y estratégico europeo, nacional y regional en el que se inserta el

proyecto, incluyendo EuroQCI y MadQCI.

La tercera fase, Anatomia de MadQClI, se centra en el analisis técnico de la red cuantica
madrilefa, su infraestructura actual, su topologia y los requisitos necesarios para su

expansion hacia nuevas localizaciones como el campus UPM-Montegancedo.

La cuarta fase, Disefio Experimental Cuantico, se enfoca en el desarrollo de simulaciones
y disefio de pruebas de conmutacion QKD mediante tecnologias 6pticas ROADM y

FOADM, evaluando su viabilidad en un entorno metropolitano dindmico.

La quinta fase, Sintesis y Transferencia, esta orientada a la recopilacion de resultados,
formulacion de conclusiones técnicas y elaboracion de material divulgativo. Aqui se
articula el documento final del TFM, incluyendo figuras, anexos y propuestas de

continuidad.
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Por ultimo, en la sexta fase, Revision y Defensa, se contempla la revision por parte de los

tutores, la incorporacion de ajustes finales y la preparacion de la defensa publica ante el

tribunal académico.

Fase Nombre

F0  Exploracion

Fundamental

F1 Marco y
Diagnostico

F2  Anatomia de
MadQCI

F3  Diseio
Experimental
Cuantico

F4  Sintesisy

Transferencia

F5  Revision y Defensa

Fechas
estimadas
02/12/2024 —
12/01/2025

13/01/2025 —
07/02/2025
10/02/2025 —
21/03/2025
24/03/2025 -
16/05/2025

19/05/2025 —
27/06/2025

30/06/2025 —
08/07/2025

Descripcion resumida

Estudio tedrico de mecanica cuantica,
QKD vy contexto tecnologico del
proyecto.

Revision del estado del arte y analisis
del marco estratégico e institucional.
Analisis técnico de la red MadQCl y
disefio preliminar de su expansion.
Disefo y simulacion de pruebas de
conmutacion QKD sobre redes Opticas
avanzadas.

Integracion de resultados, redaccion
final del TFM y elaboracion de material
divulgativo.

Revision final con tutores, preparacion y

defensa del trabajo.

Tabla 1: Cronologia TFM
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4.5 ESTIMACION ECONOMICA

Clasificacion de nodos comerciales MadQCI por coste:

Tipo de nodo Rango de precios aproximado  Observaciones

(EUR)
Tipo 1 80.000 € — 170.000 € Equipamiento completo y avanzado
Tipo 2 55.000 € — 80.000 € Configuracion reducida
Tipo 2 130.000 € Nodo de IMDEA Networks; coste
(outlier) atipico

Tabla 2: Coste de nodos por tipo

Coste medio estimado por nodo experimental de laboratorio: ~15.000 €

Esto es una aproximacion redondeada basada en componentes discretos y controladores de

bajo coste.

Los nodos comerciales desplegados en el marco de MadQCI muestran una diferencia de
coste significativa respecto a los entornos de laboratorio, justificada por la necesidad de
confiabilidad, interoperabilidad, soporte remoto, capacidad DWDM, y redundancia. El nodo
de IMDEA Networks aparece como un caso atipico, reflejando probablemente costes

asociados a su integracion especifica o equipamiento adicional.
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Capitulo 5. LA INICIATIVA EUROQCI

En un contexto global de creciente digitalizacién y amenazas emergentes a la seguridad de
la informacién, la Unién Europea ha lanzado una de las iniciativas mds ambiciosas en
ciberseguridad cuéntica a nivel internacional: la European Quantum Communication
Infrastructure (EuroQCI). Esta iniciativa forma parte de la estrategia digital europea y
pretende dotar al continente de una infraestructura robusta, escalable y soberana para el

intercambio seguro de informacion basado en tecnologias cuénticas.

EuroQCI esta impulsada conjuntamente por la Comision Europea, la Agencia Espacial
Europea (ESA) y los 27 Estados miembros, asi como Noruega y otros paises asociados. El
objetivo es desplegar una infraestructura cuantica paneuropea que integre enlaces de fibra
optica y satelitales para permitir la distribucion de claves cudnticas (QKD) entre gobiernos,

infraestructuras criticas, centros de defensa y sistemas digitales estratégicos.

5.1 AREAS DE ACTUACION

La infraestructura EuroQCI se articula en torno a dos segmentos principales:

e Red terrena (fiber-based QKD):
Enlace de nodos nacionales mediante fibra Optica, conectando centros de datos,
instalaciones gubernamentales, hospitales, infraestructuras de defensa y servicios
publicos. Las redes nacionales se integraran progresivamente en una macro

infraestructura europea, interoperable y supervisada.

o Red espacial (satellite-based QKD):
Desarrollo de enlaces Opticos a través de satélites de baja orbita, permitiendo cubrir

zonas remotas, conexiones intercontinentales y redundancia estratégica. Esta parte
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5.2

esta coordinada en estrecha colaboracion con la ESA y se alinea con el sistema de

comunicaciones seguras por satélite europeo IRIS?.

OBJETIVOS ESTRATEGICOS

Los objetivos fundamentales de EuroQCI pueden resumirse en cinco grandes lineas:

1.

Garantizar la soberania digital europea frente a amenazas futuras como la

computacion cuantica.

Proteger datos sensibles e infraestructuras criticas, especialmente en sectores

como la defensa, la salud, las telecomunicaciones y la energia.

Establecer una red europea certificada y estandarizada que sirva de modelo para

aplicaciones civiles y militares.

Impulsar el liderazgo industrial y tecnoldgico europeo en el campo de la

criptografia cuantica y los componentes optoelectrénicos.

Consolidar la posicion europea en el ecosistema global cuantico, fomentando la

colaboracion entre Estados miembros y actores estratégicos.

5.3 INVERSION Y FINANCIACION

EuroQCI se financia principalmente a través de los programas Digital Europe

Programme (DEP), que financia el proyecto EuroQCI-Spain, y Connecting Europe

Facility — Digital (CEF-Digital). Asimismo, en funcion del estado miembro, se han

articulado otras financiaciones. Por ejemplo, en Madrid, el proyecto MADQuantum-CM,

que es una acciéon complementaria entre PRTR y Comunidad de Madrid, ha financiado
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gran parte de la red en esta region. Todos estos fondos se destinan tanto a proyectos

nacionales como a enlaces transfronterizos, investigacion, estandarizacion y certificacion.

A continuacion, se presenta una tabla resumen con las principales cifras de inversion

identificadas:

Categoria de inversion Importe estimado Fuente de financiacion
©

Infraestructura nacional terrestre 3-5 millones por CEF-Digital
por Estado miembro fase (cofinanciacion 5070 %)
Proyectos piloto multinacionales hasta 10 millones CEF-Digital
Segmento espacial (mision Eagle-1, 40 millones ESA + fondos nacionales
fase inicial) (estimacion ESA)
Fase de investigacion (proyectos > 100 millones H2020, Horizon Europe
H2020, Horizon Europe) (desde 2020)
Proyecto NOSTRADAMUS ~20 millones Digital Europe
(evaluacion QKD y certificacion) (2024-2028) Programme
Total inversion puablica acumulada > 300 millones Diversas fuentes
estimada (2020-2025) europeas y nacionales

Tabla 3: Inversiones EuroQCI

Estas cifras ademads serian complementadas con financiacion extra por cada respectivo pais

donde se desarrolla el proyecto.
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5.4 GEOGRAFIA DEL DESPLIEGUE

El despliegue de EuroQCI se estructura por paises, cada uno desarrollando su segmento
nacional (National QCI Segment). Todos los segmentos deben cumplir requisitos de

interoperabilidad, criptoseguridad y certificacion establecidos por la Comision Europea.
Hasta la fecha, han iniciado fases activas de despliegue paises como:

e Francia: con el nodo nacional desarrollado por Thales, Orange y CNRS.

e Alemania: liderado por Deutsche Telekom, Fraunhofer y Siemens.

o Italia: con proyectos coordinados por INRiM y Leonardo.

o Espaia: a través del proyecto MADQuantum-CM y colaboraciones con RedIRIS,

Telefonica e IMDEA Software, entre otros.

A medio plazo, se prevé el despliegue de estaciones Opticas terrestres conectadas a satélites

QKD en puntos estratégicos como:

Oberpfaffenhofen (Alemania),
e Toulouse (Francia),

e Ispra (Italia),

e Canarias (Espafa),

e Kourou (Guayana Francesa).
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Ubicacion Tipologia de Conectividad y Tecnologia clave
despliegue nodos

Madrid Red urbana 29 nodos en QKD + SDN +
operativa 700 km de enlaces switches +

multiplexacion

Malta Red piloto Multiples nodos Fibra + satélite
nacional interconectados

Luxemburgo Nodo nacional Enlaces terrestres SES Eagle-1 +
integrado y satelitales estaciones opticas

Italia Backbone Conexiones entre Trusted nodes +
nacional QKD ciudades DWDM

Suecia Red de Instalacion Sistemas QKD
demostracion temporal en comerciales +
QKD evento nacional control central

Tabla 4: Comparativa de despliegue

5.5 PROYECTO NOSTRADAMUS

Uno de los pilares del EuroQCI es garantizar que las tecnologias desplegadas cumplan con

estandares europeos de seguridad cuantica. Para ello, se ha lanzado el proyecto

NOSTRADAMUS, financiado por el programa Digital Europe con mas de 20 millones de

euros hasta 2028. Este proyecto establecera una infraestructura de testing, validacion y

certificacion de tecnologias y servicios de QKD en colaboracion con el Joint Research

Centre (JRC).
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NOSTRADAMUS permitira evaluar desde componentes oOpticos hasta protocolos
completos, y sera clave para facilitar la adopcion regulada de tecnologias QKD en el

entorno europeo.

5.6 PERSPECTIVA A FUTURO

A lo largo de 2025 y 2026, EuroQCI evolucionara hacia su integracién con otras redes de
comunicaciones seguras, especialmente el sistema IRIS?, que actuara como una constelacion

europea de satélites de defensa y seguridad.

Ademas, se espera que los desarrollos realizados en EuroQCI impulsen:
e Laadopcién temprana de criptografia post-cudntica (PQC),
e La creacion de estandares europeos de interoperabilidad QKD,

e La consolidacion de redes cudnticas metropolitanas como nodos funcionales del

futuro internet cudntico europeo.

51



UNIVERSIDAD PONTIFICIA COMILLAS
COMILLAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
UNIvERSIDAD PoNmFicia  MASTER UNIVERSITARIO EN INGENIERA DE TELECOMUNICACIONES

MapQCI

Capitulo 6. MADQCI

La red MadQCI (Madrid Quantum Communication Infrastructure) constituye uno de los
despliegues mas avanzados y funcionales de infraestructura de comunicaciones cuanticas
en Europa. Inserta en la estrategia nacional para el desarrollo de tecnologias cuéanticas
seguras, MadQCI nace como respuesta al impulso europeo representado por EuroQCl y a
la necesidad de crear entornos reales para la evaluacion y validacion de tecnologias QKD y

futuras soluciones hibridas con criptografia post-cuantica.

Esta red no es una red de laboratorio ni un simple demostrador: es una infraestructura
realista, operativa y de proposito general, integrada en el tejido urbano de Madrid, con el
potencial de ofrecer servicios de comunicaciones seguras para entornos gubernamentales,

institucionales, industriales y académicos.

6.1 INIcIOS Y EVOLUCION DEL PROYECTO

MadQCI se construye a partir de la experiencia previa del nodo de Madrid en los proyectos
europeos OpenQKD (H2020) y CiViC, donde ya se exploraron las primeras pruebas de
coexistencia de canales cudnticos y clasicos sobre fibra dptica urbana. A partir de esa
experiencia, y con el impulso institucional de la Comunidad de Madrid y fondos europeos
(NextGenerationEU y PRTR), nace el consorcio MADQuantum-CM, coordinado por la
Universidad Politécnica de Madrid (UPM) e integrado por actores clave como CEM,
UCM, UAM, INTA, IMDEA Software (REDIMadrid), Telefénica o IMDEA Networks y

su laboratorio STONIC, asi como diversos fabricantes tecnologicos.

A lo largo de los afios 2021 a 2024, MadQCI ha superado multiples etapas criticas: desde
la integracion de multiples dispositivos QKD de distintos fabricantes, hasta la- m
de un modelo de red SDN (software-defined networking) para la gestion dinamica de flujos

cuanticos. En la actualidad, se encuentra en expansion, incorporando nuevos nodos, casos
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de uso y capacidades de reconfiguracion dptica que incluyen pruebas con sistemas

ROADM y FOADM.

6.2 ACTORES CLAVE Y COLABORACION INSTITUCIONAL

MadQCI se caracteriza por una fuerte colaboracion interinstitucional y por su enfoque
transversal, que combina investigacion académica, despliegue técnico y transferencia

tecnologica:

o UPM: lidera el disefio y evaluacion de arquitecturas de red, modelado del sistema y

pruebas funcionales, asi como el anélisis de escalabilidad.

o IMDEA Networks: desarrolla tecnologias de integracion, simulacion de trafico,

analisis de seguridad, digital twins y pruebas de interoperabilidad.

e Telefonica y RedIMadrid: proporcionan la infraestructura de fibra 6ptica en la que

se apoya la red, permitiendo el uso real de enlaces compartidos con trafico clésico.

e STONIC y UC3M: funcionan como bancos de pruebas para tecnologias hibridas

QKD + PQC y como entorno de validacion para sistemas de red autonomos.

o Fabricantes y proveedores tecnologicos: se integran soluciones de ID Quantique,
Toshiba, ADVA, Rohde & Schwarz, AIT, entre otros, permitiendo una

interoperabilidad sin precedentes en redes cuanticas europeas.
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6.3 CARACTERISTICAS TECNICAS DE MADQCI

La red MadQCI esta concebida como una infraestructura experimental y operativa de
referencia, disefiada para permitir el despliegue, testeo e integracion de tecnologias
cuanticas de comunicacion sobre redes Opticas existentes. En este sentido, representa una
arquitectura metropolitana avanzada con multiples capas de innovacion técnica. Sus

principales caracteristicas son las siguientes:

6.3.1 ARQUITECTURA DE RED URBANA HETEROGENEA

MadQCI estd compuesta por multiples nodos interconectados distribuidos por toda la ciudad
de Madrid y su entorno metropolitano. Estos nodos estan conectados por una infraestructura
de fibra optica compartida, gestionada por los operadores Telefonica y REDIMadrid, asi

como por la propia UPM, con enlaces que abarcan unos 700 km de huella de fibra dedicada.

La red combina:
o Enlaces troncales urbanos de fibra éptica monomodo, ya desplegados y en operacion.

e Segmentos Opticos dedicados a trafico cudntico (QKD), aislados mediante

multiplexores WDM vy filtros dpticos especificos.

e Infraestructura mixta: algunos enlaces son compartidos entre trafico cuantico y

trafico IP convencional, validando escenarios de coexistencia realista.

e Mis de 700 km de fibra Optica en produccion, incluyendo redes académicas y de

investigacion, asi como enlaces empresariales y gubernamentales.
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Hlustracion 10: Red MadQCl tal y como estad planificada y desplegandose en 2025.

Cada color representa un escenario de aplicacion distinto; este trabajo expande la red con

uno nuevo basado en la conmutacion.

6.3.2 DISPOSITIVOS QKD Y PROTOCOLOS

La red MadQCI integra un conjunto multifabricante y multiprotocolo de sistemas QKD, lo
cual representa un hito técnico a nivel europeo. Entre los fabricantes que han participado en
las distintas fases del proyecto se encuentran: HEQA, ID Quantique, KEEquant, Luxquanta,
QTIy Toshiba, entre otros.

HEQA (Israel)

Dispositivo: HEQA QKD Sceptre
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HEQA ofrece sistemas DV-QKD disefiados para entornos de infraestructura critica. Utilizan
codificacion de fase y cuentan con funcionalidades de autenticacion fisica de dispositivos y
control de canal cuantico. Su arquitectura es robusta y estd pensada para condiciones de

operacion exigentes. Capaz de integrarse con sistemas de cifrado tradicionales.
ID Quantique (Suiza)
Dispositivos: Cerberis XGR.

Sistema comercial preparado para la investigacion, totalmente automatizado con integracion
en redes Opticas metropolitanas, soporte para autenticacion y cifrado IPsec, y operaciones
24/7. Alcanza distancias de hasta 100 km y genera claves a velocidades del orden de decenas

de kbps en fibra estandar.

KEEQuant (Alemania)
Dispositivo: KEEQuant Anadriel Testbed Series

Un sistema DV-QKD compacto orientado a despliegues comerciales. Emplea codificacion
de fase con decoy states, e incorpora medidas para autocalibracién y mantenimiento remoto.
Su disefio facilita integracion en redes DWDM vy aplicaciones dentro del marco EuroQCI.

Aun en fase de piloto avanzado.

LuxQuanta (Espaiia)
Dispositivo: Nova-LQ

Es un sistema de QKD por variable continua basado en modulacion gaussiana. Ofrece una
tasa de generacion de clave elevada (del orden de Mbps brutos en distancias cortas) y se

integra facilmente en infraestructuras opticas DWDM. Opera en el C-band estandar, con
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compatibilidad con amplificadores 0pticos y ROADMs. Destaca por su bajo coste operativo

y su disefo plug-and-play.
QTI (Italia)
Dispositivo: Quell-X.

Sistema DV-QKD operativo en redes Opticas urbanas. Compatible con protocolos BB84 y
variantes. Incorpora canal clasico cifrado, autenticacion fuerte y capacidad de gestion
remota. Estd preparado para entornos de demostracion y pilotos precomerciales. Se ofrece

con herramientas de monitorizacion y soporte para entornos SDN.

Toshiba Europe (Reino Unido/Japon)
Dispositivo: QKD4.3-MU / QKD4.3-LD

Sistema DV-QKD de grado comercial con soporte para codificacion de fase, decoy states 'y
variantes de MDI-QKD. Puede operar con enlaces de hasta 120 km y tasas de clave
superiores a 100 kbps en condiciones Optimas. Totalmente automatizado, con gestion
centralizada, cifrado IPsec y sincronizacion de canal integrada. Toshiba también desarrolla

prototipos funcionales de MDI-QKD de campo.

Rohde & Schwarz Cybersecurity (Alemania) — cifradores integrados.
En total, la red dispone de:
o 23 sistemas QKD activos, con posibilidad de conmutacion.

e Soporte para multiples versiones del protocolo BB84, asi como variantes como
decoy states, protocolos coherentes (CV-QKD) y key distillation automatizada, y un
sistema MDI-QKD desplegado en el escenario de alta seguridad.
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e Integracion con protocolos ETSI GS QKD para control, gestion y reenvio de clave.

6.3.3 GESTION SDN Y CONTROL DE RED

Uno de los principales avances de MadQClI es su control de red definido por software (SDN),
que permite la gestion centralizada e inteligente del sistema. Esta capa de control esta

disefiada con los siguientes objetivos:
e Reconfiguracion automatica de rutas cuanticas en funcion del estado de la red.
e Adaptacion a fallos o eventos de seguridad mediante agentes de red locales.
o Distribucion optimizada de claves cudnticas para distintos servicios y usuarios.
o Gestion simultanea de multiples tecnologias QKD bajo una Unica arquitectura.

El controlador SDN se comunica con cada uno de los nodos de red y médulos QKD a través

de API estandar (RESTful, ETSI QKD 015), permitiendo:
e Redireccion de claves en tiempo real.
e Coordinacién entre conmutadores Opticos (switches) y dispositivos QKD.
o Balanceo de carga entre enlaces redundantes.

e Supervision y diagnéstico de parametros fisicos: tasa de error, intensidad de sefial,

estabilidad de fase/polarizacion.

Este enfoque permite que MadQCI actue como una red de servicios de claves, mas alla de

una simple conexidon punto a punto.
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6.3.4 COEXISTENCIA CUANTICO-CLASICA

MadQCI ha sido disefiada desde el inicio para validar escenarios de coexistencia real entre
trafico clasico y cuantico sobre la misma infraestructura fisica. Para ello, se emplean diversas

técnicas:

e Multiplexacion densa por longitud de onda (DWDM): permite separar el trafico

cuantico (generalmente en la banda C) del trafico IP convencional.

o Filtrado optico pasive (AWG, FBG, etc.): utilizado para eliminar interferencias de

Raman u otras fuentes de ruido que puedan afectar al canal cuantico.

e Control activo de potencia dptica: garantiza que el trafico clasico no sature los

receptores de los sistemas QKD.

o Aislamiento temporal y espacial entre sefiales cuando se emplean fibras

compartidas.

6.3.5 ELEMENTOS OPTICOS AVANZADOS: ROADM Yy FOADM

En el marco de su expansion hacia el campus UPM-Montegancedo, MadQCI esta

incorporando elementos de conmutacion 6ptica dinamica, en concreto:

FOADM: es un enfoque mas simple y econdmico, util para escenarios estaticos o de coste

reducido, especialmente en nodos periféricos.

En FOADM se usan dispositivos pasivos que permiten insertar (add) o extraer (drop) ciertas
longitudes de onda predeterminadas en una red Optica. Su funcionamiento se basa en la
configuracion fisica de filtros Opticos y no requiere control electronico o software para
operar. Son los sistemas que transmiten la senal dptica los que seleccionan uno u otro camino

al usar uno u otros canal DWDM.
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Ventajas:

e Baja complejidad y coste.
e Ausencia de consumo energético.

o Ideal para enlaces estables o topologias fijas.

Limitaciones:

e No se puede modificar la configuracion sin intervencion manual.
o Escasa flexibilidad para redes dinamicas.

e Sureconfiguracion implica interrupcion del servicio.

ROADM: este modelo permite redirigir dinamicamente canales cuanticos a través de la red,

facilitando la creacion de rutas alternativas y la tolerancia a fallos.

El enfoque ROADM usa dispositivos reconfigurables capaces de seleccionar y redirigir
longitudes de onda especificas entre distintos puertos mediante control remoto (por software,
pudiendo ser SDN). Esto permite construir redes que se reconfiguran dindmicamente segun

la demanda o en respuesta a eventos de fallo.
Ventajas:

o Alta flexibilidad para redes dinamicas.
e Permite reconfiguracion sin intervencion fisica.

o Facilita la creacion de topologias resilientes.

Limitaciones:

e Coste elevado en comparacion con FOADM.
e Mayor complejidad de operacion e integracion.

e Introduce mayores pérdidas opticas que los FOADM pasivos.

60



UNIVERSIDAD PONTIFICIA COMILLAS

C o M | |_ |_ A S ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
UNIVERSIDAD PonTiFicia  MASTER UNIVERSITARIO EN INGENIERIA DE TELECOMUNICACIONES

MapQCI

Estas técnicas permiten a MadQCI experimentar con topologias dindmicas, con
reconfiguracion automatizada de nodos cudnticos, lo que es esencial para el futuro

despliegue de redes cuanticas resilientes.

6.3.6 INTEGRACION CON CIFRADO CLASICO Y APLICACIONES REALES

Ademas de distribuir claves cuanticas, MadQCI permite su uso directo en:

o Sistemas de cifrado simétrico AES-256 mediante integracion con dispositivos de red.
o Transmision segura de datos cientificos y administrativos en entornos reales.

e Soporte para servicios distribuidos en 5G y redes de edge computing.

e Aplicaciones e-health, banca, ciberseguridad y defensa, en colaboracion con partners

institucionales.

Los servicios de clave cuantica se integran con protocolos convencionales de red (IPSec,

TLS) gracias a la estandarizacion de interfaces de software (ETSI QKD 004, 005, 014).
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Capitulo 7. MADQCI MONTEGANCEDO

El campus de Montegancedo de la Universidad Politécnica de Madrid (UPM) representa
uno de los componentes mas estratégicos del ecosistema MadQCI. A diferencia del resto
de la red urbana, orientada a pruebas de interoperabilidad, trafico en produccioén con
multiples aplicaciones y coexistencia con redes IP, los nodos de Montegancedo estan
concebidos como entorno controlado de experimentacion, con capacidades avanzadas de

conmutacion Optica y reconfiguracion dindmica.
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Hlustracion 11: Campus de Montegancedo

Montegancedo no es solo un punto de distribucion de claves cuanticas, sino un verdadero
laboratorio de integracidn para tecnologias de switching fotdnico, interoperabilidad QKD,

y validacion de arquitectura escalable para redes cuanticas. Ademas, esta destinado a
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funcionar como banco de pruebas de EuroQCI en escenarios de red resiliente, dindmica y

modulable.

7.1 ROL DENTRO DEL PROYECTO

La creacion de un nodo especializado en Montegancedo responde a varios objetivos

estratégicos:

e Proporcionar un entorno aislado y controlado para pruebas sin impacto sobre nodos
de produccion.

o Validar tecnologias avanzadas como ROADM y FOADM, fundamentales para el
futuro de las redes cudnticas troncales.

e Servir como punto de anclaje académico donde integrar nuevos méddulos QKD,
controladores SDN y software de gestion.

o Desarrollar prototipos funcionales de red cuantica adaptativa y resiliente,

simulando fallos, reconfiguraciones y crecimiento progresivo.

Al estar ubicado dentro de un campus universitario multidisciplinar, el nodo también
cumple una funcion formativa, apoyando trabajos de investigacion, formacion doctoral y

colaboracion con empresas.

7.2 INFRAESTRUCTURA TECNICA

El nodo de Montegancedo se esta desplegando con una arquitectura modular, que permite
una evolucion progresiva desde una configuracion de laboratorio a un nodo plenamente

funcional. A continuacion, se describen sus elementos principales:
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7.2.1 SUBSISTEMA OPTICO

e Enlaces internos de fibra monomodo: conectan diversos racks con modulos QKD
y dispositivos de red.

o Enlaces externos: conexion con el backbone de REDIMadrid y el de CeDInt-
UPM, permitiendo el acceso a enlaces urbanos reales.

e Sistema de multiplexacion WDM: separacion de trafico cuantico y clasico, asi

como canalizacidn paralela de multiples usuarios.

7.2.2 CONMUTACION OPTICA RECONFIGURABLE

El escenario dispondra de dos tipos de switching dptico:

o« FOADM: unidades pasivas utilizadas para simular nodos de bajo coste, ideales
para probar rutas estaticas y evaluar pérdidas de insercion y compatibilidad

espectral.

« ROADM: dispositivos activos, configurables por software, que permiten
reconfigurar dindmicamente qué canales opticos se enrutan por cada puerto. Esto
permite simular:

o Cambios topologicos instantaneos.
o Rutas alternativas ante fallos.
o Balanceo de carga entre rutas.

o Segmentacion logica de red para multiples experimentos simultaneos.

Los dispositivos que implementen el enfoque ROADM estaran gestionados mediante

controladores SDN que también supervisan la red cuantica.
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7.2.3 MoOpuLos QKD

El nodo Montegancedo integrara al menos dos pares de sistemas QKD de fabricantes
distintos, siguiendo el enfoque multi-vendor del resto de MadQCI. Las configuraciones

previstas incluyen:

o Un sistema BB84 basado en polarizacion.

e Un sistema coherente de codificacion por fase.

e Posibilidad de integrar dispositivos basados en CV-QKD para andlisis de
compatibilidad espectral con WDM.

Se evaluard su interoperabilidad, estabilidad temporal, sensibilidad al ruido inducido por el

switching Optico y su respuesta ante reconexiones dinamicas.

7.2.4 SISTEMA DE CONTROL Y ORQUESTACION

Montegancedo contara con su propio controlador SDN local, capaz de:

o Gestionar la red optica reconfigurable.
e Supervisar el estado de los enlaces y dispositivos QKD.
e Simular escenarios de fallo y recuperacion.

e Orquestar la asignacion de claves cuanticas segiin demanda.

Este sistema estara sincronizado con el controlador central de MadQCI, permitiendo una

federacion entre el entorno experimental y la red urbana.
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7.3 CASOS DE USO Y VALIDACIONES PREVISTAS

El nodo permitira llevar a cabo pruebas de casos de uso avanzados:

1. Escenarios de fallo y recuperacion automatica
o Simulacién de desconexion de enlaces Opticos y reconexion mediante
ROADM.
o Validacion de recuperacion de sesiones QKD sin reinicializacion.
2. Distribucion multicamino de claves
o Reparto de clave cuantica en paralelo por distintas rutas opticas.
o Evaluacion de consistencia y sincronizacion.
3. Comparacion entre FOADM y ROADM
o En términos de flexibilidad, pérdidas, fidelidad y coste.
o Determinacion del rol ideal de cada tipo de nodo en EuroQCI.
4. Conmutacion dinamica controlada
o Mediante software externo (orquestador), para integracion con redes
inteligentes.
o Aplicacion a servicios cloud y edge computing con QKD.
5. Entrenamiento y formacion
o Pruebas para personal técnico y estudiantes, integrando herramientas de

visualizacion y simulacion.

7.4 VENTAJAS DEL ENTORNO MONTEGANCEDO

« Bajo coste operativo al estar integrado en un campus académico.

o Flexibilidad maxima en la configuracion, sin impacto sobre nodos en produccion.

e Accesibilidad remota mediante entornos de simulacion (digital twins).

o Sinergia con actividades de investigacion y transferencia tecnologica.
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o Capacidad de prueba de tecnologias emergentes sin restricciones regulatorias ni

comerciales.

7.5 PERSPECTIVAS DE INTEGRACION CON EUROQCI

El escenario desplegado en el campus de Montegancedo est4d concebido como un

laboratorio de referencia para la fase de despliegue de EuroQCI, con potencial para:

e Simular nodos de borde o intermedios en una red nacional.
e Validar arquitecturas resilientes con switching optico.
e Generar conocimiento transferible a despliegues productivos en otras regiones.

e Actuar como punto de referencia para estandares ETSI e ITU.

A medio plazo, se proyecta su integracion en una topologia regional que conecte
Montegancedo con nuevos nodos en otras universidades, organismos publicos o centros

hospitalarios, como parte de la expansion planificada en MADQuantum-CM.
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Capitulo 8. CONMUTACION OPTICA EN REDES QKD

En el marco de la contribucion de la Universidad Politécnica de Madrid (UPM) al proyecto
NOSTRADAMUS, se ha formulado una propuesta experimental orientada a desarrollar y
validar un procedimiento de testeo para medir los tiempos de recalibracion de dispositivos
QKD en situaciones de operacion dindmica y disrupcion del canal cuantico. Esta propuesta,
registrada como FUN G2, responde a una necesidad clave en el avance de las redes cuanticas
seguras: la transicion desde arquitecturas estaticas hacia redes conmutadas dindmicamente,

capaces de adaptarse en tiempo real a los cambios de topologia o de carga.

8.1.1 CONTEXTO

El avance de las tecnologias opticas y de control en redes QKD estd impulsando la
implementacidon progresiva de elementos de switching como los usados en ROADM vy
FOADM. Este cambio de paradigma no solo mejora el rendimiento general de la red,
permitiendo el uso eficiente de recursos y la escalabilidad, sino que también incrementa la

seguridad al reducir el nimero de nodos de confianza necesarios (trusted nodes).

Sin embargo, este nuevo modelo introduce una necesidad critica: la recalibracién adecuada
de los parametros del enlace cuéntico tras cada evento de conmutacion. El éxito de dicha
recalibracion no solo afecta a la continuidad del servicio, sino que es fundamental para
mantener la seguridad del sistema, ya que una mala configuracion de los pardmetros

cudnticos puede abrir la puerta a vulnerabilidades explotables por un atacante.
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8.1.2 DESCRIPCION TECNICA DEL TEST PROPUESTO

La propuesta de la UPM consiste en la implementacion de pruebas de switching sobre
dispositivos CV-QKD, una vez estos se encuentren disponibles en el laboratorio (previsto
para marzo de 2025). Las pruebas se realizaran mediante técnicas de wavelength routing, en
un entorno tipo FOADM, donde el camino 6ptico estd definido por la longitud de onda de

entrada.
El esquema general del experimento incluye:

o Conmutacién pasiva basada en la seleccion de longitud de onda: al cambiar la
frecuencia de emision del dispositivo CV-QKD, el canal se enruta pasivamente hacia

un receptor distinto.

e Sin necesidad de intervencion sobre el plano fisico de la red (no hay
reconfiguracion activa del ROADM), lo que permite testear inicamente el impacto

de la recalibracion sobre los sistemas cuanticos.

Se evaluaran parametros clave:

Parametro Descripcion Unidad / Método de
Medida

Tiempo de Tiempo que tarda el sistema en ms / registros de

sincronizacion reestablecer la sincronizacion tras el = sincronizacion QKD

cambio de canal.

Tiempo de Tiempo desde el inicio del ms / logs de enlace
establecimiento de switching hasta que se establece el QKD
enlace canal cuantico.
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Tiempo hasta
generacion de clave

valida

QBER (Quantum Bit
Error Rate)

Pérdida optica total
(dB)

Estabilidad de la seiial
(drift)

Entropia de la clave

Resultado del test de

aleatoriedad

Repetibilidad del

experimento

Impacto del VOA

(atenuacion variable)

Tiempo necesario para que el
sistema genere clave tras la

conmutacion.

Tasa de error de bits cuanticos
durante la transmision tras el

cambio.

Pérdida total introducida por la red

y el switching optico.

Variacion temporal de la sefial

recibida (drift en la alineacion).

Medida de la calidad del secreto de

la clave generada.

Evaluacion estadistica de la

aleatoriedad de la clave generada.

Capacidad del sistema para producir
resultados consistentes entre

gjecuciones.

Relacion entre atenuacion impuesta
por VOA y rendimiento de la clave

generada.

ms / tiempo hasta 'final

key material'

% / monitorizacion

QKD

dB / medidor 6ptico

Unidades arbitrarias /

oscilacion en el tiempo

bits / test de entropia
minima
NIST STS / Diehard

tests

Criterio cualitativo /

desviacion estandar

dB / ajuste del VOA en

laboratorio

Tabla 5: Parametros del experimento de conmutacion QKD
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8.1.3 JUSTIFICACION DE LA ELECCION TECNOLOGICA: CV-QKD

Se opta por dispositivos CV-QKD frente a DV-QKD por su mayor flexibilidad inherente en
frecuencia y su compatibilidad natural con técnicas de multiplexacion temporal y por
longitud de onda. Como se ha demostrado en la literatura [1], CV-QKD permite la
integracion con tecnologias Opticas convencionales, facilitando experimentos FOADM sin

necesidad de switching activo.

La prueba se desarrollara inicialmente en un entorno de laboratorio controlado, con vistas a
su posterior replicacion en escenarios reales, como los previstos en el escenario de

conmutacion de Montegancedo.

8.1.4 IMPORTANCIA Y PROYECCION

Este experimento permitira:
e Obtener métricas criticas para el disefio de redes QKD reconfigurables.

o Evaluar la robustez de los sistemas CV-QKD ante cambios de canal sin intervencion

manual.
e Validar condiciones de seguridad ante el riesgo de canales mal calibrados.

e Proporcionar datos para alimentar sistemas de control de red SDN, que dependen del

conocimiento preciso de los tiempos de respuesta del sistema cuantico.

La integracion de estos resultados en una red cudntica metropolitana con elementos
FOADM/ROADM, como la que se esta desplegando en Montegancedo, es un paso esencial
hacia la automatizacioén segura de redes QKD escalables y distribuidas, alineadas con los

objetivos técnicos de EuroQCI.
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8.2 MODELOS BASICOS DE CONMUTACION FOADM y ROADM

En el contexto de redes cuédnticas metropolitanas, la necesidad de establecer enlaces
dindmicos y escalables entre emisores y receptores ha impulsado el estudio de tecnologias

de conmutacion optica.

Dos de los modelos mas empleados en redes Opticas clasicas y actualmente evaluados para

su integracion en redes QKD son los previamente explicados FOADM y ROADM.

8.2.1 PROCESO DE DESARROLLO DE LOS MODELOS DE PRUEBA

Para evaluar el uso de estos dispositivos en redes QKD, se han desarrollado modelos basicos
de conmutacion que reproducen el comportamiento funcional de FOADM y ROADM, pero

adaptados al entorno de laboratorio y a las limitaciones de los sistemas cuanticos.
El proceso ha consistido en:

e Definir topologias minimas viables para cada modelo, integradas en un banco de

pruebas de red Optica controlado.

e Medir parametros criticos como pérdidas de insercion, estabilidad térmica,

compatibilidad con sefiales de baja potencia y sensibilidad a polarizacion.

e Emular funciones basicas de los aparatos ROADM y FOADM comerciales

mediante componentes Opticos elementales.

e Simular eventos de switching tanto manual (FOADM) como programado
(ROADM) para analizar su impacto sobre la fidelidad cuéantica (QBER) y la

capacidad de recuperacion del enlace.
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8.3 ASUNCIONES Y REQUISITOS DE DISENO

En el disefio de los modelos experimentales se han considerado las siguientes asunciones

técnicas:

La sensibilidad a pérdidas es critica, por lo que las inserciones deben mantenerse <

3 dB por salto.
e Las sesiones QKD se reinicializan tras cada evento de conmutacion.
o El switching no debe degradar la aleatoriedad de las claves generadas (FUN G4).
e Se usaran enlaces de hasta 30 km simulados con fibra enrollada.

Los requisitos principales definidos para ambos modelos incluyen:

Requisito FOADM ROADM
Insercion de pérdida maxima <1.5dB <3dB
Tiempo de conmutacion No aplicable <1 segundo

Integracion con sistema QKD Pasiva (transparente) Activa (control SDN)

Reconfiguracion dinamica No Si
Dependencia de polarizacion Alta Media
Coste estimado por unidad Bajo (~100 €) Alto (>1000 €)

Tabla 6: Requisitos FOADM y ROADM
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Los dispositivos empleados en el laboratorio, tanto FOADM como ROADM, son versiones
adaptadas a bajo coste para pruebas de investigaciéon. A nivel comercial, los ROADM
empleados en redes de operadores como Telefonica, Orange o Deutsche Telekom presentan
caracteristicas muy superiores en cuanto a gestion de canal, amplificacion integrada y

supervision optica.

En redes opticas comerciales, los dispositivos ROADM incorporan una amplia variedad de
funciones integradas, como amplificacion Optica (EDFA), multiplexacion vy
demultiplexacion DWDM, y matrices de conmutacion reconfigurables, todo ello gestionado
mediante interfaces de control remoto estandarizadas (ej. NETCONF/Y ANG sobre SDN).
Estas caracteristicas, aunque potentes, presentan una barrera de entrada econéomica y de
complejidad para entornos de investigacion académica o laboratorios de pruebas con

recursos limitados.

Por ello, en este proyecto se ha optado por emular las funciones esenciales de FOADM y

ROADM utilizando unicamente componentes discretos y facilmente integrables, como:
e Filtros DWDM para seleccionar longitudes de onda especificas.
e Acopladores opticos para combinar o dividir sefiales.

o Switches opticos 4x4 gobernados mediante interfaces simples para simular

reconfiguracion.

La siguiente figura muestra una comparacion entre un ROADM comercial tipico y el modelo

experimental implementado para este proyecto:
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Tlustracion 12: Estructura interna de un WSS

Un WSS (wavelength selective switch) es un elemento esencial en las redes ROADM. Esta
tecnologia ha ido evolucionando hasta hoy en dia, que esta en plena transicion a su cuarta
generacion con la introduccion de CDC-ROADM: incoloro, no direccional e incontenido
(colourless, directionless, contention-less) que permite conectar cualquier frecuencia a
cualquier puerto, atajando asi el problema de utilizar la misma banda de frecuencia en el

mismo nodo. Estas innovaciones facilitan la recuperacion ante fallos.

Como podemos observar en el diagrama estructural, después del multiplexor de entrada, los
canales pasan por una matriz de atenuadores Opticos variables (variable optical atenuator),
un dispositivo utilizado en la gran mayoria de dispositivos Opticos comerciales para ajustar
manual o electronicamente la potencia de una sefial, equilibrar pérdidas o proteger receptores

sensibles.
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Sin embargo, su uso en el contexto de comunicaciones cuanticas, especialmente QKD,

presenta serias limitaciones, tanto fisicas como de seguridad, que justifican su exclusiéon en

configuraciones reales de canal cuéntico.

A continuacion, se detallan los principales motivos:

Introduccion de pérdidas no controladas ni estables

Las senales cudnticas, especialmente en protocolos como BB84 o CV-QKD, operan en
regimenes de potencia extremadamente bajos, a nivel de unos pocos fotones por pulso.
Los VOA introducen pérdidas que, aunque ajustables, pueden fluctuar térmica o
mecéanicamente, afectando la estabilidad del canal cudntico y dificultando la calibracion

precisa de los sistemas.

Degradacion de la tasa de generacion de clave

Cualquier pérdida adicional en el canal se traduce directamente en una reduccion de la
tasa de deteccion de fotones, lo que disminuye la tasa de generacion de clave y puede
llevar a que la sesion QKD no se establezca si se supera el umbral de tolerancia al ruido

(QBER maximo permitido).

Aumento del QBER y del riesgo de ataque

En presencia de pérdidas artificiales (como las introducidas por un VOA), el sistema
receptor debe compensar mediante ajustes internos de ganancia o calibracion, lo que
puede hacer el sistema mas vulnerable a ataques de interceptacion, como el ataque de
separacion de canal (channel-splitting attack) o el ataque de inyeccidon por canal de

control.

Ausencia de control de polarizacion

Los VOA estandar no garantizan preservacion del estado de polarizacion, lo que es

critico en protocolos como BB84, donde la codificacion de la informacion se realiza
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sobre este grado de libertad. Cualquier fluctuacion introducida puede provocar errores

en la decodificacion y aumento del QBER.

e Incompatibilidad con la seguridad post-cuantica

En un entorno orientado a seguridad post-cuantica, se debe asegurar que todo el canal es
fisicamente seguro y Opticamente transparente. La presencia de componentes activos o
semiactivos, como algunos modelos de VOA electronicos, puede suponer vectores de

ataque laterales, especialmente si son accesibles por red.

8.4 DISENOS BASICOS FOADM y ROADM

Para no tener que lidiar con estas limitaciones, en el laboratorio se trabaja con sistemas

compuestos de los componentes individuales de FOADM y ROADM:

8.4.1 DISENO FOADM

FOADM

Node A Node B
y/ chaze NS 4 chsz s
I% Ch 34* ;gl I = Ch 34+ :1. Bob
| I”/ jul !v\/
-ll |

\d/g

* Indicated channels to serve only as a reference

Hlustracion 13: Diseiio FOADM Simplificado

El sistema de FOADM se sirve de la capacidad del emisor de variar la longitud de onda en
emision segun el canal que quiera utilizar. Esta variacion de canal sirve para, mediante un
demultiplexor, enviar la sefial por fibras distintas que mandan la sefial a otros multiplexores
que, a su vez, acoplan la sefial a fibra que puede llevar sefial de otras longitudes de onda,

permitiendo asi integrar la sefial cuantica en circuitos de sefial clasicos.
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Tlustracion 14: FOADM en anillo.

Con una hipotética configuracion como la que vemos en la imagen, podemos hacer el
despliegue de fibra mucho mas eficiente, ya que cada nodo puede controlar que frecuencias

absorbe (drop), y que frecuencias inserta (add).

El emisor puede seleccionar una u otra longitud de onda para conmutar el camino optico y

llegar a uno u otro nodo.

8.4.2 DISENO ROADM

ROADM

' Node B
v

Node A

Ch 32¢ Ch 32

L 1]
Nz ~

S

* Indicated channels to serve only as a reference

llustracion 15: Diseiio ROADM simplificado
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En comparacién en un sistema ROADM el destino de la sefial se define mediante switches
opticos reconfigurables. Este sistema es més complejo, a la vez que mas flexible y eficiente,
ya que la longitud de onda de la sefal es independiente del nodo destino, lo que permite

adaptarlo a las capacidades del enlace y de la red.

Asi se consigue una red reconfigurable que se puede adaptar en tiempo real a cambios, como

pueden ser accidentes con los cables de fibra, ataques a nodos, extensiones de la red y demas.

= Wavelengths can optically pass through the
' ROADM without requiring trans ponders.
ROADMSs can be reconfigured to change
wavelength routing or adjust where
wavelengths add/drop.

Transponders
Transponders

Tlustracion 16: Funcionamiento red ROADM

8.5 CONECTIVIDAD ROADM MONTEGANCEDO

La red experimental implementada en el campus de Montegancedo est4 concebida como un
banco de pruebas escalable para el estudio de tecnologias cuanticas de comunicacidén en
entornos dinamicos. Si bien los modelos bésicos de conmutacion ROADM y FOADM
permiten validar el comportamiento individual de los enlaces QKD con switching optico, la
siguiente etapa logica consiste en escalar esta arquitectura para interconectar multiples nodos

dentro del entorno de la UPM.
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El esquema de conexiones y fusiones de Montegancedo consiste en 5 nodos interconectados:

TKT-24-ETSIINF/CAIT

TKT-24-CTB/CAIT
FO 24 FO 24
FO1 FO 1
ROM-CAIT
Il ROM-ET.S.Linf BOM:CTB
TKT-24-ETSIINF/IMDEA TKT-24-CTB/IMDEA I
FO 1 FO1
F ¢ - F i F
F, = F I
I FO 24 F FO 24
c —
ROM-IMDEA
Identificar fo, se dejara valona
TKT-48-CEDINT/ETSIINF TKT-48-CEDINT/CTB
FO 1 FO1
c
c c
[+
FO 48 ROM-MadQCl-nuevo FO 48

Hlustracion 17: Esquema de interconexion desplegado por Elecnor en Montegancedo, expediente de

contratacion OB 01/24 OTT de la UPM.

Los pares de fibra estan dispuestos segun estas tablas:
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CeDint[East] | | ETSLInf | | IMDEASW | | CTB | | CeDint[West]
Id East West |d East West Id East West |d East West Id
1 F I 11 F 1 1
2 2 2
3 3 3
4 4 4
5 5 5
6 6 6
7 7 7
8 8 8
9 9 9
10 10
11 11 11
12 12
13 13
14 14
15 15
16 16
17 17
18 18
19 19
20 20
21 21
22 22
23 23
24 24
Tabla 7: Interconexion I
CeDint[East] | | ETsLinf | | CAIT | | CTB | [ cebint[west]
Id East West Id East West Id East West Id East West Id
25 25
26 26

k| 27,
o 28
1.1-out 1 2 8 oS i -
30C 11-in J
31C 1.2-out 9
32¢C 1.2-4in J
33¢C 2.1-out 9 F 1 ' 33
3ac 214n J - o

35¢C 2.2-out
2.24n |

Tabla 8: Interconexion II
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En base a estas esquematicas, se disefia un diagrama simplificado para poder visualizar las

conexiones con mas claridad:

2p » ROM-CAIT < 2p
A A A_&J

2p 4 1p!

ROM-E.T.S.L. Inf

ROM-IMDEA ROM-CTB

N
©

2p 2P | e :

\ A 4 l V

VintQCI-A ]

——4p

Y
m
O

A\

6p—

J

| ROM-MadQcCl

N
2p loop I \
1p loop.

6p loop
6p loop

llustracion 18: Diagrama simplificado Montegancedo de elaboracion propia, fundamentado en la

documentacion del expediente de contratacion OB 01/24 OTT de la UPM

Como se muestra en el diagrama, el nodo ROM_ MadQCI o CEDINT se puede dividir en

tres nodos diferentes “virtuales” para mas variedad en la conmutacion, creando asi los nodos
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VirtQCI-A, VirtQCI-B y VirtQCI-C para las direcciones Norte, Oeste y Este,

respectivamente.

En este caso, se quiere poder interconectar mediante ROADM los cinco nodos de
Montegancedo, disefiando cada nodo segun la estructura mostrada en la imagen de disefo

ROADM simplificado.

Se busca desarrollar un modelo funcional y operativo en el que diversos laboratorios y
equipos de investigacion del campus puedan establecer enlaces cuanticos entre si, de forma
flexible y reconfigurable, utilizando exclusivamente switching Optico sin intervencion

manual.

Esta interconexion multi-nodo permitira:
o Validar la interoperabilidad entre distintos sistemas QKD dentro de una red.
e Estudiar como afecta la conmutacion a la fidelidad cuantica en topologias complejas.
e Desarrollar politicas de encaminamiento cuantico dinamico mediante control SDN.

e Integrar nodos con diferentes tecnologias (DV-QKD, CV-QKD, multiplexados) en

una unica infraestructura.

8.5.1 DISENO DE LA RED MULTI-NODO

La red se concibe como una malla parcialmente conectada, donde cada nodo representa un
laboratorio o rack cuéantico dotado de un sistema emisor y receptor QKD. Estos nodos
estaran conectados a un plano comin de conmutacién Optica que utilizara elementos
ROADM experimentales desarrollados con componentes discretos, como se explicd

anteriormente.

Cada nodo contara con:
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e Un puerto de entrada DWDM, asociado a su longitud de onda especifica.

o Una interfaz de control local basada en software SDN para activar o desactivar

rutas.

o Un switch éptico programable, controlado por la interfaz de control para dirigir el

flujo de informacion

o Una conexion fisica a la red de fibra campus, con distancias tipicas inferiores a

2 km.

La seleccion de destino se hara con la intervencion de la interfaz de control, mediante la cual

controlamos los switches 6pticos de la red para establecer los caminos 0pticos necesarios:

ROM-CAIT

ROM-E.T.S.I. Inf ROM-IMDEA ROM-CTB

Rom-MadQCl

Tlustracion 19: Puertos de switch de cada nodo

Los puertos del switch optico de cada nodo salen indicados en la imagen, pero se ven mas

claramente en la siguiente tabla:
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N° Puerto CAIT IMDEA ETSI CTB MadQ-CEDINT
1 ETSI CAIT CAIT CAIT ETSI
2 IMDEA ETSI IMDEA MadQ-CED IMDEA
3 MadQ-CED MadQ-CED MadQ-CED CAIT
4 CTB CTB

Tabla 9: Asignacion de puertos de cada nodo

Una de las principales limitaciones a la hora de idear las conexiones son los switches Opticos

utilizados.

Dado que el laboratorio es un entorno de pruebas, y que necesitdbamos un dispositivo de
bajo nivel, simple y sin ningin tipo de amplificacion o atenuacion, los dispositivos de

switching 6ptico disponibles no son muchos.

Después de un proceso de seleccion exhaustivo seleccionamos los switches opticos 4x4 de

Gezhi photonics:
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Hlustracion 20: Switch optico Gezhi Photonics. Los usados en el laboratorio tenian menos entradas y salidas.

Wavelength Range nm 1260~1650
Testing Wavelength nm 1310/1550
Insertion Loss dB <15 <15 [ <15 [ <15 [ <18 [ <18 [ <20 | <20 | <20 | <25
Return Loss dB SM > 50
Crosstalk dB <-55
PDL dB <0.05
WDL dB <0.25
TDL dB <0.25
Repeatability dB <0.02
Lifetime times >107
Switching Time ms <8 (Adjacent Channel)
Optical Power mwW <500
Connector / FC, SC, LC, ST, SMA or customized
Monitor Port / RJ45, RS232
Working Power Supply
Vv AC: 220V (50/60Hz) or DC: 36V~72V
(Plug Tyep)
Operating Temperature € -10~+60
Storage Temperature C -40~+85
Rackmount mm 19" Rack mount 1U, 2U, 3U or 4U

Tabla 10: Informacion técnica del conmutador.
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Estos switches son dispositivos muy simples:

Optical Switch

) ()

-, U O Q
N1 IN2 IN3 IN4
RS.232 . . N S~ S~ O
A ) Enter - Power ) ( ( )
( _ ) O O
OuTYT O0UT2 OUTI OUT4

v Yy T)Esc gErmer

llustracion 21: Panel frontal

Y esa simplicidad nos lleva a un problema, alguno de estos nodos tiene 4 grados de libertad,
por lo que todos los puertos de salida estarian ocupados, y en el caso de querer usar un nodo

de puente para llegar a otro necesitaremos improvisar.

Con estas restricciones llegamos a una solucion, comenzamos mirando el mapa de

conectividad interna:

In1 o’ 3 s Out 1
| —

In2 154 1x4 Out 2
- -

In3 d i Out 3
- 00 -

In4 1x4 1x4 Out 4
— -

llustracion 22: Mapa conexion OSW
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Durante la planificacion hemos asignado los puertos de salida de cada nodo y, para

estandarizar, vamos a asignar también los puertos “In” de cada nodo.

Como ya hemos comentado, entre los requisitos esta que cada nodo tiene un dispositivo
QKD emisor “Alice” y un dispositivo QKD receptor “Bob”. A estos dispositivos les vamos

a dedicar respectivamente los puertos In 1 para la emision y el puerto In 2 para la recepcion.

Importante mencionar que, debido a la ausencia de elementos internos cuya funcion vaya
mas alla de la redireccion de la senal de luz, la funcidn del switch es totalmente bidireccional

y la nomenclatura “In” u “Out” es una mala eleccion de disefio por parte del fabricante.

Para mejor comprension podriamos entenderlos como “In” refiriéndose a los puertos en la

“User Network Interface” y “Out” refiriéndose a los puertos en la “Network Node Interface”.

Emisor / Alice Receptor / Bob

[Puente enin3eln 4]

User Network Interface

Network Node Interface:

Out 1 Out 2 Out 3 Out 4

© O O O©

B
1
1
'
1
'
1
1
1
1
1
)
1
'
1
1
1
1
]
1
1
]
1
1
'
1
1
1
1
1
1
1
1
1
'
]
1
1
'
1
'
1
1
)
1
'
1
1
'
1
'
'
1
1
1
1
'
1
'
'
1
'
)
1
'
1
1
]
1
'
1
1
'
1
1
'
1
'
1
1

llustracion 23: Disposicion puertos del SWO
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Esta disposicion es necesaria para conectar nodos que no tengan conexion directa, ya que la

funcionalidad basica de este switch solo permite conectar puertos de in a out e viceversa.

La propagacion seria de esta manera:

Emisor / Alice Receptor / Bob

Z l | ; E?° PuenteenIn3eln 4]

In 1 In 2 In3 In 4

User Network Interface
Network Node Interfacei
Out 1 Out 2 out3 Out4
: | | :

3° Sale en direccion 5 -
al siguiente nodo Hacia otros nodos 1° Entra sefial para
otro nodo

llustracion 24: Propagacion en el switch

Estos switches se pueden controlar por la propia pantalla y botones fisicos del dispositivo,
pero también tienen expuesto un bus serial y un enchufe RJ45 para acceder remotamente y

controlarlo mediante esta :
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Name Instructions Describe
Set Send:<OSWO01_OUT 01 02 03 N>
Optical Return1:<OSWO1_OUT OK>or Setup the optical switch channel to
Switch Return2: <OSWO1_OUT E1> IN1-OUT1,IN2-OUT2...IN6-OUTE
Channel (got djor Jretumed successfully;
Return3:<OSWO01_OUT_E2>(fault)
Query the optical switch
Query
Optical channel returned successfully;
et Send:<OSWO01_OUT 2> 01: optical switch channel to IN1-OUT1
witc
02: optical switch channel to IN2-OUT2
Channel
Return:<OSWO01_OUT 01 02 03 N> N: optical switch channel to INM-OUTN
Sets Send:<OSWO01_ADD_02> >
) Setup the device address 01 to
e 02 returned stul
Address | Retum:<0swo02 ADD_OK> e i
uery Send:<OSW_ADD_?> Query the device address,
Device returned successfully
Address Return:<OSW01_OK> 01:device address to 01
Set the IP Send:<OSWO1_IP_192.168.1.100> Setup the 1P addresse to
Address Return:<OSWO1_IP_OK> 192.168.1.100,returned successfully
P
Send:<OSWO1 1P 7> — s : W——
Query P returned successfully
Address 192.168.1.100:1P address to
Return:<OSWO1_IP_192.168.1.100> 192.168.1.100
Set the Port | $€nd:<OSWO1_PORT_5000> Setup the port numt
Number Return:<OSW01_PORT OK> to 5000 returned successfully
Send:<OSWO1_PORT_?> Query the port number
Query Port
Jretumed successfully
Number
Return:<OSWO01_PORT_S000> 5000:port number to 5000
Set the | Send:<OSWO01_SM_255.255.255.0> Setup the subnet mask to 255.255.255.0,
Subnet returned successfully
. Return:<OSWO01_SM_OK>
Send:<OSWO01_SM_?> Query the subnet mask
Query Jretumed successfully
Subnet 255.255.255.0:subnet mask
. Return:<OSWO01_SM _255255255.0> 10 255.255.255.0
o the | ¢ end:<OSWO01 GW 192168.1.1> Setup the defauk guteway to
Default 192.168.1.1,returned
Gateway Return:<OSWO01_GW_OK> successfully

Tabla 11: API Tabla I
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ey Send:<OSW01_ GW _?> Query the default gateway,
Default returned successfully
Gateway Return:<OSWO01_GW _192168.1.1> 192.168.1.1:default gateway to 192.168.1.1
Send:<OSWO01_BAUD 9600
Set the Baud o il i Set the baud rate to
Rate Retum:<OSW01_BAUD_OK> 9600 returned successfully
Query Send:<OSWO1_BAUD 2> Query the baud rate returned successfully
Rate | Retum:<0sW01_BAUD 9600> 9600:baud rate to 9600
W Send:<OSWO1_KEY_OFF> Sk s, G gt i AU
OC
Return:<OSWO1_KEY_OK> retumed successhully
Unlocking Send:<OSWO1_KEY ON> Setup the Unlocking keys
Keys Retum:<OSWO01_KEY OK> to Unlocking(ON) , returned successfully
Send:<OSWO01 KEY 7> Query the keys state ,
Query Keys returned successfully
State Retum:<OSWO01_KEY ON>Or ON:Unlocking
Retum:<OSWO01_KEY_OFF> OFF:Lock
Device Send:<OSWO1_RESET> A —
Restarts | potum: <OSWO1_RESET OK> returned successfully
Query the device information
Send: TYPE ?
Q e setumed successfully;
Model: FSW-XXXX
Device
In - Wavelength Range: 1260~1650nm
ormation
Fiber Type: SM(9/125um)
Return:<OSWO1_TYPE_FSW-6X6_1260~1650NM_SM9/125um FP_ _
Working Power Supply: AC100-240V
Query the version,
Send:<OSWO1_VERSION 7>
Query - - returned successfully
Version Hardware version: V1.0.1
Return:<OSWO1_VERSION HARDWAREV1.0.1SOFTWAREV1.0.1> SOFTWARE: V1.0

Tabla 12: API Tabla 11

Con esta API, una vez que ya hemos establecido la IP, gateway y puerto de cada switch, la

gran mayoria de operaciones que haremos sera de alterar los canales del switch Optico con

el primer comando de la API.
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8.6 SISTEMA DE CONTROL DE SWITCHES OPTICOS

Uno de los elementos clave en la implementacion de una red cudntica conmutada es la
automatizacion del plano de control, que permite gestionar de forma dindmica las rutas

oOpticas entre emisores y receptores QKD.

En este proyecto, se ha desarrollado un sistema de asignacion de caminos adaptado a una

red fisica experimental basada en switches Opticos discretos.

8.6.1 DISENO GENERAL DEL SISTEMA DE CONTROL

El sistema de control actia sobre un conjunto de switches Opticos 4x4, que permiten
seleccionar rutas entre nodos QKD sin intervencion manual. Cada switch se controla
mediante comandos de red que activan combinaciones especificas de puertos, en funcion del

nodo origen, destino y del rol que desempena cada uno (origen, intermedio, destino).

Este disefio asume una topologia de red definida y conocida, con switches que operan de
forma determinista segun reglas predefinidas. El sistema no depende de descubrimiento de
rutas dindmico, lo cual simplifica su implementacion, pero mantiene suficiente flexibilidad

para representar multiples configuraciones de red.

El sistema desarrollado consiste de una abstraccion de funcionalidades tal que con la red de
nodos tenemos un programa que puede actualizar dicha red, y que sirve para calcular
caminos Optimos de conexion y traducir estos caminos a los comandos para los switches

involucrados.

Estos comandos los envia después de calcularlos, para asi establecer la conexion.
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Procedemos a comentar las partes mas importantes del codigo:

La primera parte del programa es la carga de los nodos de la red.

Esta hecho para que cargue los nodos de la red Montegancedo por defecto, pero se le puede

indicar un archivo JSON con la misma estructura para que los cargue desde ahi:

def load nodes(file):

if file:

nodes = [

{'nombre': 'CAIT', 'ID': '0Ol', 'IP':'192.168.220.101', 'port': '5000',
'vecinos': [{'nodo': 'ETSI', 'peso': 1}, {'nodo': 'IMDEA', 'peso': 1},{'nodo':
'MADQ', 'peso': 1},{'nodo': 'CTB', 'peso': 1}]},

{'nombre': 'IMDEA', 'ID': '02', 'IP':'192.168.220.102', 'port': '5000',
'vecinos': [{'nodo': 'CAIT', 'peso': 1}, {'nodo': 'ETSI', 'peso': 1}, {'nodo':

'MADQ', 'peso': 1}1},
{'nombre': 'ETSI', 'ID': '03', 'IP':'192.168.220.103', 'port': '5000',

'vecinos': [{'nodo': 'CAIT', 'peso': 1}, {'nodo': 'IMDEA', 'peso': 1},{'nodo':
'MADQ', 'peso': 1}1},
{'nombre': 'CTB', 'ID': '04', 'IP':'192.168.220.104', 'port': '5000',
'vecinos': [{'nodo': 'CAIT', 'peso': 1},{'nodo': 'MADQ', 'peso': 1}1},
{'nombre': 'MADQ', 'ID': '05', 'IP':'192.168.220.105', 'port': '5000',
'vecinos': [{'nodo': 'ETSI', 'peso': 1}, {'nodo': 'IMDEA', 'peso': 1},{'nodo':
'CAIT', 'peso': 1},{'nodo': 'CTB', 'peso': 1}1},
]
else:

with open ("nodos.json", "r") as f:
nodes = json.load(f)
return nodes

Después de cargar los nodos, comienza la interaccion con el usuario. Se le pregunta por la

integridad de la red, donde puede reportar enlaces como rotos o inoperables:

print ("Are there any compromised connections? (Y/N)")

ans = input (">>").strip()

if ans == "Y":
print ("Input nodel name")
nodel = input (">>").strip/()
print ("Input node2 name")
node2 = input (">>") .strip()
nodes = nm.cambiar peso conexion(nodes, nodel, node2, 999)
n nodos = []
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Todo este programa opera sobre un grafo que, para hallar la conexion 6ptima, se analiza con
el algoritmo de Djikstra, que funciona para redes pequefias, pero para redes mas amplias se
deberia cambiar a A*, que utiliza métodos heuristicos para hallar el camino 6ptimo.

def dijkstra(grafo, inicio, destino):

cola = [(0, [inicio])]
visitados = set ()

while cola:
coste, camino = heapqg.heappop (cola)
actual = camino[-1]

if actual == destino:
return camino, coste

if actual in visitados:
continue
visitados.add (actual)

for vecino in grafo.get (actual, [])['vecinos']:
if vecino['nodo'] not in camino:
heapg.heappush (cola, (
coste + vecino(['peso'],
camino + [vecino['nodo']]

))

return None, float('inf')

Una vez se tiene el camino mas corto entre dos nodos formamos los comandos a enviar a

cada OSW.

Para generar esos comandos hay que tener en cuenta la configuracion del cableado del

switch. Separando los nodos segun si son emisor, receptor o un nodo intermedio.

Tras generar los comandos se levantan los sockets necesarios para, mediante switches

clasicos, comunicarse con los dispositivos opticos.

94



UNIVERSIDAD PONTIFICIA COMILLAS

C O M | |_ |_ A S ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
UNIVERSIDAD PonTiFicia  MASTER UNIVERSITARIO EN INGENIERIA DE TELECOMUNICACIONES

CONMUTACION OPTICA EN REDES QKD

Estos comandos siguen el formato OSWO01 _OUT XX XX XX XX, donde cada par XX

significa el puerto Out por el que va la salida del orden en el que estan.

def conmutacion simplex(nodos, nodol, nodo2):

camino, coste = os.obtener camino mas corto(nodos, nodol, nodo2)
comandos = {}
for i in range (0, len(camino)) :
prev = camino[i-1] if i > 0 else None
sig = camino [i+1] if i < (len(camino)-1) else None
asignacion = os.puertos comando (nodos, camino[i],prev,sig)
comm = "<OSW" + asignacion[0] + " OUT " + " ".join(asignacion[3]) + ">"

print (comm)
ret = dr.sendfunc( asignacion[l], asignacion[2], comm, False)
if not ret:
raise RuntimeError (f"Fallo en el envio del comando a {camino[i]}")
comandos[camino[i]] = asignacion
return camino, coste, comandos

Pudimos probar el programa antes de instalar los componentes en sus nodos:
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Hlustracion 25: Prueba programa.

En la derecha, el ordenador y la capa de red Ethernet de gestion. En el centro, los
conmutadores Opticos, siendo reconfigurados desde la primera. Por ltimo, a la izquierda,

dos dispositivos de QKD de HEQA.
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Capitulo 9. ANALISIS DE RESULTADOS

Este capitulo presenta y analiza los resultados obtenidos durante el proceso de validacion
experimental del sistema de conmutacion Optica cuantica, con especial énfasis en el
comportamiento de los pardmetros criticos tras los eventos de switching y en las
implicaciones practicas de la arquitectura desarrollada. Las pruebas se han realizado en un
entorno de laboratorio controlado, simulando diferentes escenarios de operacion y

disrupcion.

JA KEEQUANT gkd-production — KEEQuant QKD System
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llustracion 26: Panel de administracion KEEQuant.

Las pruebas de conmutacion del proyecto Nostradamus se habian comprometido con un

sistema CV-QKD, por lo que se selecciond este sistema.

9.1 METODOLOGIA DE EVALUACION

Para cada configuracion experimental —correspondiente a una ruta entre nodos configurada
mediante el sistema FOADM o ROADM emulado— se deben monitorizar los siguientes

indicadores clave:
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e Tiempo de sincronizacién y recuperacion del enlace cuantico.
e Tasa de generacion de clave valida (kbps).

e QBER antes y después del evento de conmutacion.

o Entropia de la clave generada.

o Resultados de tests de aleatoriedad (NIST STS).

9.2 RESULTADOS CUANTITATIVOS

Debido al funcionamiento de los dispositivos QKD utilizados, no se han podido tomar
medidas de tiempo, ya que contaban con un buffer de claves generadas y durante la

conmutacion no se interrumpia la entrega de clave.
Si se puede apreciar un pico en el QBER, pero se recupera rapidamente.

El andlisis muestra que la conmutacién, cuando estd bien calibrada, no compromete la
seguridad ni la funcionalidad del canal cuéantico, siempre que los pardmetros se reajusten
tras cada evento. La degradacion momentanea en QBER y sincronizacion es tolerable y se

recupera en menos de 1 segundo en ambos casos.
En particular, se ha observado que:

o Los tiempos de recuperacion son lo suficientemente cortos como para permitir

switching en redes dinamicas.

o Laaleatoriedad de las claves generadas no se ve comprometida, incluso tras eventos

de switching.

Los resultados respaldan la viabilidad del modelo propuesto de conmutacién Optica para

redes cuanticas experimentales, confirmando que:
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e Se pueden realizar pruebas funcionales de switching cuantico con equipamiento de

bajo coste.

e La arquitectura es extensible a redes mas complejas, como la prevista para UPM

Montegancedo.

o Laintegracion de switching y QKD es técnica y conceptualmente solida, siempre que

se monitoricen y reajusten los parametros criticos tras cada evento.

Con este trabajo, se asientan las bases para avanzar hacia escenarios mas complejos y

realistas.
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Capitulo 10. CONCLUSION Y TRABAJO FUTURO

Este trabajo ha abordado el disefio, implementacion y validacion experimental de un
sistema de conmutacion Optica orientado a redes de distribucion cudntica de claves (QKD),
con aplicacion directa en el contexto de la red MadQCI y su expansion dentro del campus
de la Universidad Politécnica de Madrid, Montegancedo. A través de una arquitectura
basada en modelos de conmutacion ROADM y FOADM, se ha demostrado que es posible
crear un entorno de pruebas funcional, flexible y economicamente viable para
experimentar con switching optico en redes cudnticas metropolitanas.
Entre los principales logros destacan:
o Laimplementacion de un sistema de control automatizado de switches Opticos,
basado en logica determinista y extensible a plataformas SDN.
o La validacion experimental del impacto del switching en parametros criticos de una
sesion QKD.
e La conceptualizacion de una red campus escalable, con switching Optico interno,
como modelo funcional para redes cuanticas de futuro.
Este trabajo aporta una prueba de concepto completa que contribuye a preparar el terreno
para despliegues cudnticos dindmicos mas complejos, y al mismo tiempo proporciona una
plataforma educativa util para el desarrollo de talento en el area de las tecnologias

cuanticas.

10.1 IMPORTANCIA DEL DESARROLLO FRENTE A AMENAZAS
FUTURAS
Uno de los principales motores para el desarrollo de tecnologias como QKD es la amenaza

emergente que representa la computacion cudntica para los sistemas de cifrado clasicos.

Algoritmos como Shor pueden, en teoria, romper sistemas de clave publica ampliamente
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utilizados (RSA, ECC) en tiempos reducidos cuando se disponga de ordenadores cuanticos
suficientemente potentes.

En este contexto, el desarrollo de tecnologias como QKD no es solo una innovacion
técnica, sino una necesidad estratégica. Uno de los escenarios mas preocupantes es el del
ciberataque conocido como Store Now, Decrypt Later (SNDL), en el que actores
maliciosos interceptan y almacenan comunicaciones cifradas hoy, con la intencion de
descifrarlas en el futuro cuando los medios cuanticos lo permitan.

Las infraestructuras criticas, la diplomacia, la defensa o el sector financiero son
particularmente vulnerables a esta amenaza, y requieren desde hoy soluciones
cudnticamente seguras que protejan la confidencialidad a largo plazo. En este sentido, el
presente trabajo, aunque centrado en el plano experimental y local, se inscribe en una linea

de desarrollo que responde a esta necesidad.

10.2 DESARROLLO FUTURO

Este trabajo se proyecta hacia el futuro en varias direcciones, muchas de ellas alineadas
con las estrategias europeas para la soberania digital y cudntica. Entre los principales

desarrollos contemplados se incluyen:

10.2.1 CONTRIBUCION AL PROYECTO NOSTRADAMUS

El sistema desarrollado en este TFM servira de base para la ejecucion de uno de los tests
definidos en el marco del proyecto europeo NOSTRADAMUS, liderado por ETSI, cuyo
objetivo es explorar tecnologias cudnticas seguras y robustas para entornos dindmicos.
Concretamente, se aplicara en el test FUN G2, centrado en la medicion de tiempos de
recalibracion de dispositivos QKD tras disrupciones o cambios de canal. Gracias a su
arquitectura modular y a su compatibilidad con CV-QKD, el sistema podra ser utilizado
para evaluar comportamientos criticos en switching basado en multiplexacion en longitud

de onda.
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10.2.2 HACIA REDES QKD SATELITALES

Uno de los desarrollos mas prometedores en el campo de las comunicaciones cuanticas es
la expansion hacia QKD por satélite. Esta tecnologia permite superar las limitaciones
geograficas y de atenuacion de las fibras 6pticas mediante enlaces espacio-tierra.
El sistema de conmutacion disefiado en este trabajo puede adaptarse a este tipo de redes
como parte del plano terrestre de recepcion, en el que multiples estaciones opticas deben
conectarse dindmicamente a nodos de procesamiento cuantico.
Futuros desarrollos podrian incluir:
o Integracion con estaciones Opticas méviles para seguimiento de enlaces satelitales.
e Adaptacion del sistema a condiciones de atmosfera variable y baja sefial.
e Compatibilidad con protocolos hibridos de comunicacion (clasica + cuantica).

e Gestion de switching multi-usuario para uso compartido de satélites QKD.

10.3 CONSIDERACIONES FINALES

El presente trabajo demuestra que es posible reproducir y evaluar funcionalmente
tecnologias de conmutacion cudntica avanzadas en entornos controlados y de bajo coste,
contribuyendo asi a la preparacion técnica y académica para los retos que plantea el

despliegue de redes cudnticas europeas.

Desde su aplicacion en contextos de ciberseguridad estratégica hasta su integracion en
misiones espaciales, la conmutacion Optica cuantica representa un eje transversal de
innovacion, donde convergen la fisica, la ingenieria, la informatica y la politica

tecnologica. Preparar hoy estas herramientas es, sin duda, una inversion para el mafana.
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ANEXO I: ALINEACION DEL PROYECTO CON LOS

OBJETIVOS DE DESARROLLO SOSTENIBLE (ODS)

OBJETIVE:S
as DE DESARROLLO
SOSTENIBLE

El presente Trabajo de Fin de Master, centrado en el desarrollo de tecnologias para redes de
comunicaciones cuanticas seguras y eficientes, se enmarca dentro de una tendencia global
orientada a promover la sostenibilidad digital, la resiliencia tecnoldgica y la proteccion de la
informacion critica. En este sentido, el proyecto mantiene una alineacion directa con varios
de los Objetivos de Desarrollo Sostenible (ODS) definidos por las Naciones Unidas en la
Agenda 2030.

A continuacion, se detallan los ODS mas relevantes en los que este trabajo tiene un impacto

directo o indirecto:
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ODS 9 — Industria, Innovacion e Infraestructura

Meta 9.5: Mejorar la investigacion cientifica y la capacidad tecnoldgica de los sectores

industriales en todos los paises.

El desarrollo de redes cuanticas, asi como los sistemas de conmutacion Optica de nueva
generacion, forma parte de la infraestructura critica del futuro. Este proyecto contribuye a la
investigacion aplicada en tecnologias emergentes y fortalece las capacidades de innovacion
del ecosistema académico-tecnologico europeo, a través de una red universitaria de pruebas

y desarrollo (MadQC]) alineada con las estrategias del proyecto EuroQCI.

ODS 4 — Educacion de calidad

Meta 4.4: Aumentar el nimero de jovenes y adultos con habilidades técnicas y profesionales

relevantes.

Este trabajo no solo se inscribe en un entorno formativo avanzado, sino que también
desarrolla herramientas practicas que pueden ser utilizadas en la ensefianza y divulgacion de
tecnologias cuénticas. Al disefiar un sistema modular y reproducible, se favorece la
formacion de talento especializado en una de las dreas mas estratégicas del conocimiento

tecnologico actual.

ODS 16 - Paz, justicia e instituciones solidas

Meta 16.10: Garantizar el acceso publico a la informacion y proteger las libertades

fundamentales.
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Las tecnologias de distribucion cuantica de claves (QKD) permiten asegurar la
confidencialidad de las comunicaciones en sectores como la diplomacia, la defensa, la salud
o la economia. Este trabajo se alinea con la promocion de infraestructuras de comunicacion
seguras, robustas frente a amenazas futuras como la computacion cuantica, contribuyendo

asi a la resiliencia institucional y la soberania digital.

ODS 13 — Accion por el clima (conexion indirecta)

El desarrollo de infraestructuras digitales seguras y eficientes como alternativa a soluciones
energéticamente costosas y centralizadas contribuye, de forma indirecta, a la reduccion del
consumo energético en la seguridad informatica, evitando sobredependencia de sistemas de
cifrado de alto coste computacional. Ademas, el uso de redes Opticas pasivas en el disefio

experimental favorece la eficiencia energética en el transporte de datos.
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ANEXO II: PROGRAMAS DESARROLLADOS

SERIAL DRIVER DE SWITCH OPTICO

Autoria y Licencia

Este software ha sido desarrollado por Pablo Ruiz-Tagle en el marco del proyecto
europeo NOSTRADAMUS, dedicado a la investigacidén en tecnologias de redes
cuénticas.

Queda expresamente prohibido el uso de este cdédigo con fines comerciales. Se
autoriza su uso, modificacién y distribucién exclusivamente para fines
académicos, de investigacidén y desarrollo no comercial, siempre que se mantenga
esta nota de autoria.

© Pablo Ruiz-Tagle, 2025. Todos los derechos reservados.

import serial
import time

SERIAL PORT = 'COM3' # Replace with your actual port
BAUD RATE = 9600 # 9600 by default, can be changed to 115200
TIMEOUT = 1 # seconds

COMMAND1 = '<OsSw01l OUT 01 02 03 04>'
COMMAND2 = '<OSWO01 OUT 02 01 03 04>
try:

# Open the serial connection
with serial.Serial (SERIAL PORT, BAUD RATE, timeout=TIMEOUT,
bytesize=serial .EIGHTBITS,
parity=serial.PARITY NONE,
stopbits=serial.STOPBITS ONE) as ser:
print ("Select Optic path 1 or 2")
path = input ()

if (path == "'1"):
print (f"Sending command: {COMMANDl.strip()}")
ser.write (COMMANDI.encode ('utf-8')) # Send
time.sleep(0.2) # Wait for response

response = ser.read(100) # Read up to 100 bytes

print (f"Response: {response.decode (errors='replace').strip()}")
elif (path == '2'):

print (f"Sending command: {COMMAND2.strip()}")

ser.write (COMMAND2.encode ('utf-8')) # Send
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time.sleep(0.2) # Wait for response

response = ser.read(100) # Read up to 100 bytes

print (f"Response: {response.decode (errors='replace') .strip()}")
else:

print ("Sel. currently disabled")

except serial.SerialException as e:
print (f"Serial error: {e}")
except Exception as e:
print (f"Unexpected error: {e}")

RJ45 DRIVER DE SWITCH OPTICO

Autoria y Licencia

Este software ha sido desarrollado por Pablo Ruiz-Tagle en el marco del proyecto
europeo NOSTRADAMUS, dedicado a la investigacidén en tecnologias de redes
cudnticas.

Queda expresamente prohibido el uso de este cdédigo con fines comerciales. Se
autoriza su uso, modificacién y distribucién exclusivamente para fines
académicos, de investigacién y desarrollo no comercial, siempre que se mantenga
esta nota de autoria.

© Pablo Ruiz-Tagle, 2025. Todos los derechos reservados.

wnnn

import socket
import sys

# Code to establish an IP connection and send commands to a gezhi photonics
Optical switch, either via program arguments or console input

# Proper Use:

#

# Usage via program arguments: python gezhiRJ45.py <IP> <Port> <"Command">

# Example: python gezhiRJ45.py 192.168.220.100 5000 "<OSWw0l OUT 02 01 03 04>"
# When executed, Optical Switch 01 with said ip address and port will set its
channels to: IN1-OUT1 IN2-OUT2 IN3-OUT3 IN4-0UT4

#

# Usage via console imput: python gezhiRJ45.py <IP> <Port>

# Example: python gezhiRJ45.py 192.168.220.100 5000

# When executed, a prompt will ask you for the comands you want to send to said
ip address and port.
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def sendfunc( ip, puerto, comando, console):
try:
with socket.create connection((ip, puerto), timeout=10) as sock: # Socket
creation
if console: # console is a boolean variable that establishes
operation via program arguments or console input
print (f"Conected to {ip}:{puerto}. input commands or type exit to
end the program")

while True:

if console: # Enter loop asking for console imput only if
command isn’t set as argument
comando = input (">> ").strip()
if comando.lower () in ('exit'): # When sending commands

via console, exit breaks loop
print ("Connection closing...")
break

sock.sendall (comando.encode ('utf-8"))

respuesta = sock.recv (1024)
print (f"Rx: {respuesta.decode (errors='replace').strip()}")
if not console : # Break loop if command is stated as an
argument
break

return True

except socket.timeout:
print ("Timeout: no response.")
return False

except socket.error as e:
print (f"Socket error: {e}")
return False

except KeyboardInterrupt:
print ("\nSession ended by User")
return False

if name == " main ":
if len(sys.argv) ==
ret = sendfunc(sys.argv[l], int(sys.argv[2]), 0, True)
elif len(sys.argv) ==
ret = sendfunc(sys.argv[l], int(sys.argv[2]), sys.argv[3].strip(), False)
else
print ("Uso: python gezhiRJ45.py <IP> <Port> or python genzhiRJ45.py <IP>
<Port> <\"Command\">")
sys.exit (1)
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NODE MANAGER

Autoria y Licencia

Este software ha sido desarrollado por Pablo Ruiz-Tagle en el marco del proyecto
europeo NOSTRADAMUS, dedicado a la investigacidén en tecnologias de redes
cuanticas.

Queda expresamente prohibido el uso de este cdédigo con fines comerciales. Se
autoriza su uso, modificacién y distribucidén exclusivamente para fines
académicos, de investigacidén y desarrollo no comercial, siempre que se mantenga
esta nota de autoria.

© Pablo Ruiz-Tagle, 2025. Todos los derechos reservados.

import json

def load nodes(file):

if file:

nodes = [

{'nombre': 'CAIT', 'ID': '0Ol', 'IP':'192.168.220.101', 'port': '5000',
'vecinos': [{'nodo': 'ETSI', 'peso': 1}, {'nodo': 'IMDEA', 'peso': 1},{'nodo':
'MADQ', 'peso': 1},{'nodo': 'CTB', 'peso': 1}1},

{'nombre': 'IMDEA', 'ID': '02', 'IP':'192.168.220.102', 'port': '5000',
'vecinos': [{'nodo': 'CAIT', 'peso': 1}, {'nodo': 'ETSI', 'peso': 1}, {'nodo':

'MADQ', 'peso': 1}1},
{'nombre': 'ETSI', 'ID': '03', 'IP':'192.168.220.103', 'port': '5000',

'vecinos': [{'nodo': 'CAIT', 'peso': 1}, {'nodo': 'IMDEA', 'peso': 1},{'nodo':
'MADQ', 'peso': 1}1},

{'nombre': 'CTB', 'ID': '04', 'IP':'192.168.220.104', 'port': '5000"',
'vecinos': [{'nodo': 'CAIT', 'peso': 1},{'nodo': 'MADQ', 'peso': 1}1},

{'nombre': 'MADQ', 'ID': '05', 'IP':'192.168.220.105', 'port': '5000',
'vecinos': [{'nodo': 'ETSI', 'peso': 1}, {'nodo': 'IMDEA', 'peso': 1},{'nodo':
'CAIT', 'peso': 1},{'nodo': 'CTB', 'peso': 1}]},

]

else:
with open ("nodos.json", "r") as f:
nodes = json.load(f)

return nodes

def cambiar peso conexion(nodos, nodo origen, nodo destino, nuevo peso) :
for nodo in nodos:

if nodo['nombre'] == nodo origen:
for vecino in nodo['vecinos']:
if vecino['nodo'] == nodo_destino:
vecino|['peso'] = nuevo peso
elif nodo['nombre'] == nodo destino:
for vecino in nodo['vecinos']:
if vecino['nodo'] == nodo origen:
vecino|['peso'] = nuevo peso
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return nodos

GRAPH MANAGER

wnnn

Autoria y Licencia

Este software ha sido desarrollado por Pablo Ruiz-Tagle en el marco del proyecto
europeo NOSTRADAMUS, dedicado a la investigacidén en tecnologias de redes
cuanticas.

Queda expresamente prohibido el uso de este cbédigo con fines comerciales. Se
autoriza su uso, modificacién y distribucidén exclusivamente para fines
académicos, de investigacidén y desarrollo no comercial, siempre que se mantenga
esta nota de autoria.

© Pablo Ruiz-Tagle, 2025. Todos los derechos reservados.

import heapg

def construir grafo(nodos) :
grafo = {}
for nodo in nodos:
nombre = nodo['nombre']
id = nodo['ID']
ip = nodo['IP']
port = nodo|['port']

vecinos = nodo['vecinos']
grafo[nombre] = {

VielV g del,

'ip': ip,

'port': port,
'vecinos': vecinos
}

return grafo

def dijkstra(grafo, inicio, destino):
cola = [(0, [inicio])]
visitados = set ()

while cola:
coste, camino = heapg.heappop (cola)
actual = camino[-1]

if actual == destino:
return camino, coste
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def

def

def

if actual in visitados:
continue
visitados.add (actual)

for vecino in grafo.get (actual,
if vecino['nodo'] not in camino:
heapg.heappush (cola, (
coste + vecino(['peso'],
camino + [vecino['nodo']]
))

return None, float ('inf')

[1)['vecinos']:

obtener camino mas corto(nodos, origen, destino):

grafo = construir grafo (nodos)

camino, coste = dijkstra(grafo, origen,

return camino, coste

destino)

indice vecino(grafo, nodo origen, nodo destino) :
for i, vecino in enumerate (grafo[nodo origen] ['vecinos']):
if vecino['nodo'] == nodo destino:

return i

return -1 # No encontrado

puertos comando (nodos, nodo, prev, sig):

grafo = construir grafo(nodos)

if not prev: # Nodo Origen
puerto = indice vecino(grafo,nodo,sig)+1
comando = []

comando.append (f" {puerto:02d}")
for i in range(1l,5):
if i != puerto:
comando.append (£"{i:02d}")
elif not sig: # Nodo Destino
puerto =
comando = []
for i in range(1,5):
if i != puerto:
comando.append (£"{i:02d}")
comando.insert (1, £f"{puerto:02d}")
else: # Nodo Intermedio

puerto in =

indice vecino(grafo, nodo, prev)+l

indice vecino(grafo,nodo,prev)+1

puerto out = indice vecino(grafo,nodo,sig)+1

comando = []
for i in range(1l,5):
if (1 and (1
comando.append (£"{i:02d}")
comando.append (f" {puerto in:02d}")
comando.append (f" {puerto out:02d}")
grafo[nodo] ["id"]

!= puerto in)

id =
ip = grafo[nodo] ["ip"]
port = grafo[nodo] ["port"]

return id, ip, port, comando

!= puerto out):
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if name == " main ":
nodos = [

{'nombre': 'CAIT', 'ID': '0O1', 'IP':'192.168.220.101', 'port': '5000',
'vecinos': [{'nodo': 'ETSI', 'peso': 1}, {'nodo': 'IMDEA', 'peso': 1},{'nodo':
'MADQ', 'peso': 1},{'nodo': 'CTB', 'peso': 1}]},

{'nombre': 'IMDEA', 'ID': '02', 'IP':'192.168.220.102', 'port': '5000',
'vecinos': [{'nodo': 'CAIT', 'peso': 1}, {'nodo': 'ETSI', 'peso': 1}, {'nodo':

'MADQ', 'peso': 1}1},
{'nombre': 'ETSI', 'ID': '03', 'IP':'192.168.220.103', 'port': '5000',

'vecinos': [{'nodo': 'CAIT', 'peso': 1}, {'nodo': 'IMDEA', 'peso': 1},{'nodo':
'MADQ', 'peso': 1}1},
{'nombre': 'CTB', 'ID': '04', 'IP':'192.168.220.104', 'port': '5000',
'vecinos': [{'nodo': 'CAIT', 'peso': 1},{'nodo': 'MADQ', 'peso': 1}1},
{'nombre': 'MADQ', 'ID': '05', 'IP':'192.168.220.105', 'port': '5000',
'vecinos': [{'nodo': 'ETSI', 'peso': 1}, {'nodo': 'IMDEA', 'peso': 1},{'nodo':
'CAIT', 'peso': 1},{'nodo': 'CTB', 'peso': 1}1},
]
camino, coste = obtener camino mas corto(nodos, 'ETSI', 'CTB')
comandos = {}

for i in range (0, len(camino)) :
prev = camino[i-1] if i > 0 else None
sig = camino [i+1] if i < (len(camino)-1) else None

comandos [camino[i]] = puertos comando (nodos, camino[i],prev,sigq)
print ("Camino:", camino)
print ("Coste:", coste)
print ("comandos:", comandos)

CONMUTATION MAIN

wnn

Autoria y Licencia

Este software ha sido desarrollado por Pablo Ruiz-Tagle en el marco del proyecto
europeo NOSTRADAMUS, dedicado a la investigacidén en tecnologias de redes
cudnticas.

Queda expresamente prohibido el uso de este cbédigo con fines comerciales. Se
autoriza su uso, modificacién y distribucién exclusivamente para fines
académicos, de investigacidén y desarrollo no comercial, siempre que se mantenga
esta nota de autoria.

© Pablo Ruiz-Tagle, 2025. Todos los derechos reservados.
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import gezhiRJ45 as dr
import OSW_ commands as os
import node manager as nm

def conmutacion simplex(nodos, nodol, nodo2):
camino, coste = os.obtener camino mas corto(nodos, nodol, nodo2)
comandos = {}
for i in range (0, len(camino)) :
prev = camino[i-1] if i > 0 else None
sig = camino [i+1] if i < (len(camino)-1) else None

asignacion = os.puertos comando (nodos, camino[i],prev,siqg)
comm = "<OSW" + asignacion[0] + " OUT " + " ".join(asignacion[3]) + ">"
print (comm)
ret = dr.sendfunc( asignacion[l], asignacion[2], comm, False)
if not ret:
raise RuntimeError (f"Fallo en el envio del comando a {camino[i]}")
comandos[camino[i]] = asignacion
return camino, coste, comandos

nodes = nm.load nodes (True)
n nodos = []
for nodo in nodes:
n nodos.append (nodo [ 'nombre'])
print ("Nodos disponibles en la red:")
print (n_nodos)
while True:
print ('Input TX node name, "nodelist", "network" or "exit" to end program')
tx = input (">>").strip()
if tx == ("exit"):
break
elif tx == ("nodelist"):
print ("Nodos disponibles en la red:")
print (n_nodos)
elif tx == ("network"):
print ("Change connection status")
print ("Input nodel name")
nodel = input (">>").strip/()
print ("Input node2 name")
node2 = input (">>") .strip()
print ("Connection is up? (Y/n)")

ans = input (">>")
if ans == "Y":
weigh = 1
else:
weigh = 999
nodes = nm.cambiar peso conexion(nodes, nodel, node2, weigh)

elif tx not in n nodos:
print ("No existe ese Nodo")
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else:
print ('Input RX node')
rx = input (">>").strip()
if tx not in n nodos:

print ("No existe ese nodo")
else:

camino, coste, comandos = conmutacion simplex(nodes, tx, rx)

print ("Camino:", camino)
print ("Coste:", coste)
print ("comandos:", comandos)

print ("OSW closing tasks")
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