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Resumen

El ciberacoso en adolescentes es un fendmeno en aumento debido a la expansion de las
tecnologias de la informacion y la comunicacion (TIC). La presente investigacion aborda este
tema, analizando sus formas, su impacto en la salud mental y su relacién con el &mbito
criminolégico. Se examinan problemas como la ansiedad, la depresion y la baja autoestima, asi
como el riesgo de conductas autolesivas y suicidas entre las victimas. Ademas, se estudia el
papel de las tecnologias de la informacion y la comunicacién y el uso de redes sociales en la
propagacién del acoso, estableciendo su vinculo con el acoso escolar y con otras formas de

ciberdelincuencia.

Asimismo, se presentan diversas estrategias de prevencion en el ambito educativo y
familiar, destacando la importancia de protocolos de intervencion, programas antibullying y el
fortalecimiento de la educacion digital. EI marco teorico se complementa con un analisis del
contexto legal espafiol, evaluando la efectividad de las normativas vigentes y la necesidad de
su mejora en la lucha contra el ciberacoso. Tambien se examina el papel de las entidades

especializadas en la proteccion de menores y en la prevencion del delito en entornos digitales.

Desde una perspectiva criminologica, el estudio destaca la importancia de una
intervencidn integral y multidisciplinar que involucre a la comunidad educativa, las familias y
el sistema legal. Finalmente, se pretende sensibilizar a la sociedad y a los responsables politicos
sobre la urgencia de abordar el ciberacoso de manera continua y efectiva, con el objetivo de
minimizar su impacto y prevenir su evolucion hacia delitos mas graves en el contexto de la

criminologia digital.

Palabras clave: Ciberacoso, Adolescencia, Salud mental, TIC (Tecnologias de la Informacion
y la Comunicacion), Depresion, Ansiedad, Prevencion, Acoso escolar, Redes sociales,

Estrategias educativas.



Abstract

Cyberbullying among adolescents is an increasing phenomenon due to the expansion
of information and communication technologies (ICT). This research addresses this issue by
analyzing its forms, its impact on mental health, and its relationship with criminological
aspects. Problems such as anxiety, depression, and low self-esteem are examined, along with
the risk of self-harming and suicidal behaviors among victims. Furthermore, the role of
information and communication technologies and the use of social networks in the spread of
bullying is studied, establishing its connection to school bullying and other forms of

cybercrime.

Furthermore, various prevention strategies in the educational and family spheres are
presented, emphasizing the importance of intervention protocols, anti-bullying programs, and
strengthening digital education. The theoretical framework is complemented with an analysis
of the Spanish legal context, assessing the effectiveness of current regulations and the need for
improvements in the fight against cyberbullying. The role of specialized organizations in child

protection and crime prevention in digital environments is also examined.

From a criminological perspective, the study highlights the importance of a
comprehensive, multidisciplinary intervention involving the educational community, families,
and the legal system. Finally, the aim is to raise awareness among society and policymakers
about the urgency of addressing cyberbullying in a continuous and effective manner, with the
goal of minimizing its impact and preventing its evolution into more serious crimes in the

context of digital criminology.

Key words: Cyberbullying, Adolescence, Mental health, ICT (Information and
Communication Technologies), Depression, Anxiety, Prevention, School bullying, Social

media, Educational strategies.
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1. Introduccion

Elavance de las tecnologias de la informacion y la comunicacion (T1C) ha transformado
profundamente las dindmicas sociales, especialmente entre los adolescentes, quienes se han
convertido en usuarios activos de redes sociales y otros espacios digitales. Si bien estas
tecnologias han facilitado la interaccién y el acceso a la informacion, también han dado lugar

a nuevas formas de violencia, entre las cuales el ciberacoso ha adquirido gran relevancia.

El ciberacoso o “ciberbullying”, se produce cuando algunos adolescentes utilizan
deliberadamente estas tecnologias de la informacion y la comunicacion para intimidar o
humillar a sus compafieros. En otras formas de este comportamiento intencional, se envian
repetidamente mensajes hostiles con el objetivo de causar dafio psicoldgico a la victima
(Sanchez Pardo et al., 2016).

Las cifras de acoso escolar siguen siendo alarmantes, aunque se han producido avances
en los ultimos afos. El 9,53 % del alumnado encuestado en el Informe Estatal de Convivencia
Escolar que sufrid acoso escolar en primaria se acompafia de un 9,2 % que experimentd
ciberacoso. Este indicador constante demuestra que el ciberacoso esta cobrando fuerza y se

estd convirtiendo en un grave reto para el sector educativo.

1.1 Justificacion del estudio

3.1.1 Finalidad y motivos

El objetivo de esta investigacion es profundizar en el fendmeno del ciberacoso en
adolescentes, reconocer sus diferentes expresiones y examinar su efecto en la salud mental.
Este asunto posee una gran importancia social y académica, debido al incremento en la
exposicion de los adolescentes a las tecnologias de la informacién y la comunicacion (TIC) y

el aumento en los casos registrados de ciberacoso en afios recientes.

El ciberacoso se ha transformado en un problema auténtico y alarmante entre los
jovenes. De acuerdo con una investigacion realizada por la Fundacion ANAR y la Fundacion
Mutua Madrilefia, el 24% del hostigamiento escolar en Espafia se realiza mediante la
tecnologia. La situacidn se ha vuelto ain mas alarmante tras la pandemia de COVID-19, que
ha provocado un aumento del ciberacoso de hasta el 65%, en contraste con una disminucion
del 445% en la violencia en las escuelas durante el confinamiento (Bolognesi y

Bukhalovskaya, 2022). La investigacién de Save the Children muestra que el 9,3% de los



alumnos de Educacién Secundaria ha experimentado acoso y un 6,9% ciberacoso, impactando
a cerca de 111.000 y 82.000 nifios, respectivamente (Ferrandez Sampietro y Hermoso Traba,
2022). Ademas, uno de cada cuatro estudiantes afirma conocer a alguien que ha sido victima

de ciberacoso, mientras que solo el 15% se atreve a denunciarlo (Pinedo, 2021).

Por tanto, entender el impacto de esta forma de violencia en los adolescentes es esencial
no solo para valorar su salud mental, sino también para elaborar tacticas de intervencion que
puedan atenuar sus consecuencias. Es imprescindible realizar una investigacion mas detallada
sobre el ciberacoso y sus consecuencias para tratar un fendmeno que se ha transformado en un

desafio creciente para la salud mental de los jovenes en la sociedad contemporanea.

3.1.2 Preguntas de investigacion

Los temas de estudio que guiaran esta investigacion buscardn profundizar en la
comprension del ciberacoso y sus efectos en la salud mental de los adolescentes, con la
finalidad de proponer tacticas de prevencion efectivas para disminuir o erradicar este problema
en la mayor medida de lo posible. En primer lugar, ;cuéles son las expresiones mas frecuentes
de ciberacoso que padecen los adolescentes? Este estudio permitira identificar las clases de
agresiones mas habituales en este grupo. A continuacion, ¢que factores de riesgo aumentan la
propension de los adolescentes al ciberacoso? La investigacion de este asunto proporcionara
un esquema acerca de como y por qué ciertos jovenes podrian estar mas expuestos a este tipo
de violencia. Adicionalmente, ¢qué repercusiones psicoldgicas tiene el ciberacoso en los
adolescentes? Esta pregunta intenta comprender el efecto del ciberacoso en la salud emocional
y mental de los jovenes. Por Ultimo, este estudio se enfocara en ¢qué tacticas de prevencion e
intervencidn se pueden aplicar para atenuar el efecto del ciberacoso en la salud mental de los
jovenes? Con esta interrogante, se exploraran respuestas practicas y eficaces para luchar contra

este fendmeno en aumento.

1.2 Objetivos del trabajo: general y especificos

El propoésito principal de este estudio es investigar los rasgos y las variedades de
ciberacoso en adolescentes, ademas de examinar su efecto en la salud mental, particularmente
en lo que respecta a problemas como la depresidn, la ansiedad y los pensamientos de suicidio.
Ademas, el objetivo de la revisidn bibliografica es descubrir estrategias de prevencion eficaces

gue puedan implementarse en diferentes situaciones.



En particular, el objetivo es detallar las manifestaciones mas habituales de ciberacoso,
como el hostigamiento, la difamacion y la suplantacion de identidad (Herndndez-Sampieri y
Mendoza, 2018), ademas de reconocer los factores de riesgo que incrementan la susceptibilidad
de los adolescentes frente a este tipo de violencia. Asimismo, el objetivo es analizar las
repercusiones psicolégicas del ciberacoso, subrayando sus impactos adversos en la salud
mental, tales como la depresion, la ansiedad y la baja autoestima (Buelga y Pons, 2021).
Finalmente, este andlisis sugiere tacticas de prevencidn e intervencidn que pueden aplicarse en
el entorno escolar y familiar para atenuar el efecto del ciberacoso en los jovenes (Fundacion
ANAR, 2022).

1.3 Metodologia

Este trabajo se basa en una busqueda ordenada de articulos cientificos y practicos
disponibles sobréiel efecto del acoso virtual en jovenes. La forma es buscar y seleccionar
articulos de escuelas, informes técnicos y estudios de casos publicados en bases como Scopus,
PubMed, Google Scholar, ERIC y Dialnet; usando palabras clave como "acoso virtual en

jovenes", "efecto del acoso virtual en la salud mental” y "cuidado del acoso viral™.

Los criterios para incluir estudios abarcan trabajos publicados en los altimos 10 afios,
tanto en espafiol como en inglés, que miren las maneras de usar el ciberacoso y sus efectos en
la mente y en la ley. Esta forma deja hacer un estudio detallado y reciente sobre esto, dando
paso a un buen debate sobre lo que se ha encontrado y creando un marco para mas estudios en

el futuro de este tema.

2. Marco Teorico

2.1 Definicion y caracteristicas del Ciberacoso

El ciberacoso es un fendmeno en aumento en la época digital, caracterizado como la
utilizacion reiterada e intencionada de medios digitales para infligir perjuicio psicologico o
emocional a un individuo. Este tipo de violencia se caracteriza por su habilidad para traspasar
los obstaculos fisicos, lo que posibilita a los atacantes actuar de forma continua y en cualquier
instante. Entre las conductas mas comunes del ciberacoso se encuentran el envio de mensajes
ofensivos, la difusion de rumores falsos, la exclusion social en espacios digitales y la

suplantacion de identidad en redes sociales (Sanchez Pardo et al., 2016).



El ciberacoso se caracteriza por diversas propiedades que lo hacen particularmente
perjudicial para las victimas. La mayor importancia es el anonimato que ofrece la tecnologia,
lo que proporciona al acosador un beneficio considerable. Este anonimato no solo complica la
deteccion del agresor, particularmente en situaciones severas como el sexting o el chantaje
(Ferrdndez Sampietro y Hermoso Traba, 2022), sino que también potencia el efecto de las
agresiones al poner a la victima en constante exposicion frente a un pablico potencialmente
amplio. Por lo tanto, las victimas se hallan en una situacién de mayor vulnerabilidad, dado que
el maltrato puede persistir sin interrupcion y se vuelve mas dificil huir de este escenario, lo que

intensifica el perjuicio emocional (Iranzo Ejarque, 2017).

Ademas, este tipo de acoso se caracteriza por su naturaleza constante, ya que puede
ocurrir en cualquier momento y lugar, lo que genera una sensacion de amenaza continua para
las victimas. En muchos casos, existe una relacion previa entre el acosador y la victima, lo
que potencia el efecto emocional de la violencia. Ademas, la propagacion masiva del
contenido en internet facilita que la informacion perjudicial se propague rapidamente, dejando
a la victima vulnerable a un gran publico. La falta de contacto directo reduce la empatia del
acosador, quien no puede percibir el dafio que causa, lo que puede incrementar la crueldad de
sus acciones. Asimismo, la adopcién de identidades ficticias en el entorno digital refuerza el
poder del acosador y afecta ain mas la autoestima de la victima, especialmente si se trata de

un menor (Ferrandez Sampietro y Hermoso Traba, 2022).

En comparacion con el acoso tradicional, este tipo de acoso es aun mas complicado de
enfrentar debido a la dificultad para escapar de las agresiones. Dado que la tecnologia permite
que los acosadores interactten en cualquier momento, las victimas no tienen un espacio seguro
donde refugiarse, lo que incrementa su estrés y angustia (Sdnchez Pardo et al., 2016). Por esta
razon, es fundamental que tanto las familias como las instituciones educativas tomen medidas
preventivas, promoviendo un uso seguro de las TIC y ofreciendo apoyo a los adolescentes que

sufren estas agresiones.

2.2 Evolucién del Fendmeno del Ciberacoso con el Uso de TIC

El acoso escolar, o "bullying”, ha sido una problematica presente en el &mbito educativo
desde tiempos antiguos, aunque no fue hasta el siglo XX cuando comenzé a ser objeto de
estudio sistematico. En 1978, el psicélogo Dan Olweus realiz6 la primera investigacion

importante sobre este fendbmeno en su obra La agresion en las escuelas: los bullies y nifios
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agresivos, en la que expuso las dindmicas de la violencia escolar y sus consecuencias. Este
trabajo pionero sentd las bases para comprender como la agresion en el entorno educativo
puede evolucionar hacia formas mas modernas de acoso, como el ciberacoso (Bolognesi y
Bukhalovskaya, 2022).

La transicién del acoso escolar al ciberacoso ha permitido que las agresiones ya no se
limiten al espacio fisico de las escuelas, sino que se trasladen al ciberespacio. En este nuevo
entorno, los agresores pueden actuar de manera anénima y sin las restricciones propias de las
interacciones cara a cara, lo que ha incrementado tanto la gravedad como la prevalencia de este

fendmeno en la sociedad contemporanea (Sanchez Pardo et al., 2016).

Este cambio esta estrechamente vinculado al desarrollo de las tecnologias de la
informacion y la comunicacion (TI1C), que han transformado la manera en que los adolescentes
interactlan y se comunican. En un contexto en el que las plataformas digitales son
omnipresentes, el ciberacoso ha adoptado formas cada vez mas complejas y variadas. Las TIC
permiten la difusion rapida y masiva de contenido dafiino, lo que facilita que el acoso ocurra
de manera continua, sin importar el lugar ni el momento, generando un ambiente de

vulnerabilidad constante para las victimas (Garcia y Méndez, 2017).

Ademas, con el aumento del uso de teléfonos inteligentes y el acceso generalizado a
Internet, las interacciones entre adolescentes se han trasladado progresivamente a las
plataformas digitales. Esto ha permitido que el ciberacoso se expanda rapidamente, superando
las barreras geograficas y temporales que antes limitaban el acoso en entornos fisicos. Segun
un estudio de Diaz-Aguado et al. (2023), un 25% de los adolescentes en Espafia ha sido victima
de alguna forma de ciberacoso, lo que sefiala un notable aumento en la incidencia de este

fendmeno en los Gltimos afos.

El crecimiento del ciberacoso esta directamente impulsado por la digitalizacion de la
vida cotidiana. EIl acceso masivo a Internet ha transformado los espacios de socializacion,
permitiendo que el acoso en linea sea constante, sin barreras temporales, y mas dificil de
controlar. A nivel global, se ha observado un aumento exponencial en el acceso a Internet, con
Europa destacandose como una de las regiones con mayor penetracién de usuarios (lranzo,
2017). Esta creciente conectividad ha intensificado la exposicion de los adolescentes a
situaciones de riesgo en entornos digitales, lo que ha facilitado la propagacion del ciberacoso

y ha complicado su erradicacion.
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A continuacién, se presentan los datos sobre el porcentaje de usuarios de Internet en
distintas regiones geogréficas durante 2016. Estos datos permiten contextualizar la expansion
global del ciberacoso y comprender mejor como el acceso generalizado a Internet ha influido

en la proliferacion de este fenémeno.

B Asia 49.4%

I Europa 17.2%

M Latinoamérica / Caribe 10.5%
B Africa 9.6%

B Norte América 8.9%

B Medio Oriente 3.6%

B Oceania / Australia 0.8%

Nota. Extraido de “Figura 1. Porcentaje de usuarios de Internet por regiones
geograficas (2016).” de Iranzo, B. (2017), adaptado de Exito Exportador (Miniwatts
Marketing Group).

2.3 Marco Legal y Normativa en Relacion con el Ciberacoso en Adolescentes

El ciberacoso, entendido como la utilizacion de tecnologias digitales para hostigar a
otras personas, ha ganado una importancia considerable en el presente, particularmente entre
los jovenes. Como respuesta a este problema, Espafia ha establecido un marco juridico que
comprende varias leyes y regulaciones destinadas a salvaguardar a los menores ante este tipo
de violencia. La Ley Organica 2/2006, del 3 de mayo, dicta que el sistema educativo tiene la
obligacién de asegurar el respeto a los derechos y libertades consagrados en la Constitucion, lo

que conlleva un deber de las instituciones de prevenir y combatir el ciberacoso.

Ademas, el Cddigo Penal espafiol aborda conductas relacionadas con el ciberacoso a
través de varios articulos. El articulo 78 menciona que se sancionan las acciones que atentan
contra la dignidad de los miembros de los centros educativos, enfocandose en comportamientos
discriminatorios. Por su parte, el articulo 197.7 del Codigo Penal establece sanciones para la
difusion sin consentimiento de fotografias o grabaciones que atenten contra la intimidad de las
personas, con penas gue van de tres meses a un afio de prision, especialmente agravadas si la

victima es un menor de edad.

La Ley 26/2015, de 28 de julio, del sistema de proteccion a la infancia y adolescencia,

también es fundamental, ya que obliga a los menores a respetar a sus compafieros en el entorno
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escolar y a evitar situaciones de acoso, incluyendo todas las formas de ciberacoso. Asimismo,
el articulo 172 del Codigo Penal castiga conductas reiteradas que atenten contra la libertad y

seguridad de una persona, lo que puede conllevar penas de tres meses a dos afios de prision.

No solo la legislacion nacional respalda el marco legal, sino que también se basa en
directrices internacionales que subrayan la relevancia de salvaguardar a los menores en el
entorno digital. Instituciones como UNICEF impulsan la formacién y concienciacion acerca
de los peligros del ciberacoso, motivando a los gobiernos a implementar politicas que
promuevan la prevencion y la accion frente a situaciones de hostigamiento en linea. No solo
las autoridades y el sistema educativo tienen la responsabilidad, sino también las plataformas

digitales, que deben establecer medidas de resguardo y sistemas de denuncia eficaces.

De este modo, se busca crear un entorno en linea mas seguro y responsable para todos
los usuarios, especialmente para los mas vulnerables. La legislacion actual, como la Ley
Orgénica de Proteccion Juridica del Menor y la Ley de Proteccion de la Seguridad Ciudadana,
establece que el ciberacoso es considerado un tipo de violencia que puede acarrear
consecuencias legales para los agresores. Este marco legal no solo busca sancionar el
comportamiento agresivo en el entorno digital, sino también ofrecer un entorno mas seguro
para el desarrollo de los adolescentes en el espacio virtual (Ferrandez Sampietro y Hermoso
Traba, 2022; UNICEF, 2024).

2.4 Formasy Tipos de Ciberacoso en Adolescentes

El ciberacoso, una forma de acoso que utiliza tecnologias digitales, se manifiesta en
diversas modalidades que pueden variar en su naturaleza y severidad. Segun la clasificacion
propuesta por Kowalski et al. (2010), se identifican siete conductas especificas que abarcan el

espectro del ciberacoso.

Primero, las ofensas digitales o flamming se distinguen por el intercambio intenso de
ofensas entre dos o mas individuos en plataformas digitales. Estos intercambios pueden
intensificarse rapidamente, transformandose en guerras de fuego, en las que predominan la
agresividad y los desacreditamientos. Este tipo de hostigamiento puede suceder en lugares

publicos o privados, como plataformas de redes sociales o chats.

La segunda modalidad es el hostigamiento, que se define por el envio repetido y
unilateral de mensajes ofensivos. A diferencia de los insultos electrénicos, el hostigamiento

implica una continuidad temporal en el comportamiento agresivo, donde un agresor acosa de
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manera sistematica a una Unica victima. Esta persistencia puede provocar un perjuicio

psicolégico significativo, generando un ambiente adverso para la victima.

Otra forma significativa de ciberacoso es la denigracion, que implica la difusion de
rumores o informacion falsa sobre una persona con la intencién de causar dafio. Esto puede
incluir la publicacion de fotografias o videos manipulados que perjudican la reputacion de la

victima y afectan su bienestar emocional.

La suplantacion de identidad es otra técnica utilizada por los acosadores, donde el
agresor se hace pasar por la victima en espacios digitales. Esto puede implicar el uso de las
cuentas de redes sociales de la victima para enviar mensajes dafiinos o publicar contenido
perjudicial, lo que complica ain mas las relaciones interpersonales de la victima y dafia su

reputacion.

Ademas, el ciberacoso puede incluir la violacion de la intimidad, que consiste en la
divulgacion de informacion personal sin consentimiento, con la intencion de humillar o
chantajear a la victima. Esta informacion suele ser obtenida de manera ilegitima, ya sea por

coaccidén o intromision en conversaciones privadas.

Por otro lado, la exclusion implica impedir de manera deliberada que la persona
afectada participe en redes sociales o grupos en linea. Este tipo de hostigamiento puede causar
un efecto devastador en la autoestima y el bienestar mental del individuo afectado, dado que la

marginacion social es un factor crucial en la dindmica del hostigamiento.

Por ultimo, se encuentra la ciberpersecucion, que implica el envio repetido de
mensajes amenazantes y denigrantes. Este tipo de acoso es mas intenso y busca crear un clima

de miedo, aumentando la angustia emocional de la victima.

Ademas de estas formas, Julian Pérez Porto (2022) indica que en el contexto de la
violencia escolar se pueden diferenciar tres tipos fundamentales de agresion: la violencia
practicada por estudiantes hacia sus pares, la que se presenta contra el personal educativo y la
que surge entre los maestros y otros integrantes de la comunidad educativa. Esta variedad de
manifestaciones de violencia resalta la complejidad del fendmeno tanto en el ambito educativo
como en el ambito digital, resaltando la importancia de un cuidado apropiado y tacticas eficaces

para su prevencion y terapia.
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3. Impacto del Ciberacoso en la Salud Mental de los Adolescentes

El ciberacoso afecta desproporcionadamente a los adolescentes, quienes, debido a su
intensa interaccion con las tecnologias de la informacion y la comunicacién (TIC), estdn méas
expuestos a este tipo de violencia. Un informe revela que alrededor del 24% de los adolescentes
han sido victimas de ciberacoso, siendo las mujeres adolescentes las méas afectadas. Este grupo
enfrenta mayores riesgos debido a su alta participacion en plataformas digitales, lo que aumenta

su exposicion a este tipo de violencia (Polanco Garcia y Hernandez Santos, 2023).

Las consecuencias de esta violencia son severas y pueden incluir problemas
emocionales y psicolégicos como ansiedad, depresion e, incluso, ideacién suicida. Las victimas
de ciberacoso enfrentan una presion constante que aumenta el riesgo de pensamientos suicidas,
con una relacion directa entre la severidad de la cibervictimizacion y el suicidio (Polanco

Garcia y Hernandez Santos, 2023).
3.1 Prevalencia del ciberacoso segun género y etapa educativa

Segun el informe de Diaz-Aguado et al. (2023), la prevalencia del ciberacoso varia
significativamente en funcion del género y la etapa educativa. Los datos indican que un mayor
porcentaje de adolescentes de secundaria experimenta ciberacoso en comparacion con los
estudiantes de primaria. Ademas, las chicas tienden a reportar una mayor victimizacion en
formas de ciberacoso relacionadas con la exclusion social y la difusién de rumores, mientras
que los chicos presentan mas casos de hostigamiento directo. Estos resultados subrayan la
necesidad de implementar estrategias de prevencion especificas segun las caracteristicas del

alumnado y el contexto educativo.
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Figura 1. Prevalencia de ciberacoso segun género y etapa educativa
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Nota. Extraido de “Figura 7. Porcentajes de estudiantes que han sufrido alguna
victimizacion a través de TIC en funcion de la etapa educativa y el género” de Diaz-

Aguado et al. (2023, p. 105).
3.2 Problemas psicologicos vinculados: depresion, ansiedad, baja autoestima

El ciberacoso se ha reconocido como un problema psicosocial que conlleva graves
repercusiones en la salud mental de los adolescentes. La victimizacion puede ser un factor
determinante en el desarrollo de problemas psicoldgicos a lo largo de la vida. Estudios indican
que las victimas de ciberacoso son mas propensas a experimentar sintomas de depresion,
ansiedad y baja autoestima. Por ejemplo, una revision sistematica destaca que mas del 50% de
los jovenes que sufren acoso digital presentan ideaciones suicidas (Buelga et al., 2022; Bottino
et al., 2015; Moore et al., 2017).

La relacion entre ciberacoso y ansiedad es significativa. La ansiedad social puede
manifestarse como consecuencia de ser victima de acoso, y a su vez, puede actuar como un
precursor del mismo (Wichstrgm et al., 2013). Los esquemas desadaptativos, que son patrones
de pensamiento negativos sobre uno mismo, son comunes en adolescentes con ansiedad social
y pueden perpetuar el ciclo de acoso (Calvete et al., 2018). Asimismo, la autoestima de las
victimas tiende a verse comprometida, ya que las evaluaciones negativas de sus comparieros
pueden interiorizarse, disminuyendo su autovaloracion (Rosenberg, 1965; van Geel et al.,
2018). Este deterioro no solo afecta la percepcion que tienen los adolescentes sobre si mismos,
sino que también aumenta la probabilidad de que se conviertan en blanco de futuros episodios

de acoso.
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3.3 Consecuencias a largo plazo: pensamientos suicidas y autolesiones

Las consecuencias del ciberacoso no se limitan a problemas inmediatos, sino que
pueden tener efectos prolongados en la salud mental de los adolescentes. Investigaciones han
indicado que la victimizacion por ciberacoso se asocia con un aumento significativo en las
conductas autolesivas e ideaciones suicidas. Un estudio revela que mas de la mitad de las
victimas de ciberacoso experimentan pensamientos suicidas, y alrededor del 20% ha intentado
suicidarse (Nagamitsu et al., 2020). Estos datos subrayan la gravedad del impacto que el

ciberacoso puede tener en el bienestar emocional de los adolescentes.

Ademas, los efectos negativos de ser victima de bullying durante la infancia pueden
extenderse hasta bien entrada la adultez, afectando no solo la salud mental, sino también el
bienestar general (Copeland et al., 2013). La presencia de sintomas psicopatol6gicos como
insomnio, dolor de cabeza, y trastornos de conducta alimentaria han sido reportados en
adolescentes que han sufrido acoso (Natvig et al., 2001; Lie et al., 2019). En este contexto, es
crucial reconocer la necesidad de intervenciones adecuadas para abordar y mitigar los efectos

del ciberacoso en la salud mental de los jovenes.

4. Factores de Riesgo y Proteccion

4.1 Factores de Riesgo

Los factores de riesgo asociados al ciberacoso son caracteristicas y circunstancias que
incrementan la probabilidad de que un adolescente se convierta en acosador o victima de acoso.
Segun Sanchez Pardo et al. (2016), estos factores se pueden clasificar en cinco categorias:
personales, relacionados con el grupo de iguales, familiares, escolares y tecnoldgicos. Estos
factores no establecen una relacion de causa y efecto directa, sino que aumentan la probabilidad
de comportamientos intimidatorios. A medida que un individuo presenta mas factores de

riesgo, la posibilidad de que se vea envuelto en conductas de acoso también se incrementa.

Los factores personales de riesgo incluyen la edad y el género. Las conductas
intimidatorias suelen manifestarse a partir de los 12 afios y aumentan con el uso de tecnologias.
En cuanto al género, los chicos estdn mas involucrados en el acoso fisico, mientras que las

chicas son més frecuentemente victimas de ciberacoso. Rasgos de personalidad como la baja



17

empatia y el narcisismo estdn asociados a una mayor probabilidad de comportamientos
agresores. Adicionalmente, el estado psicoldgico (por ejemplo, depresion y baja autoestima) y
el nivel socioeconémico juegan un papel significativo. La aceptacion moral del acoso y

comportamientos inadaptados también estan vinculados a una mayor participacién en el acoso.

El grupo de iguales desemperfia un papel fundamental. El rechazo de compafieros y la
falta de apoyo social afectan el ajuste psicosocial, mientras que la aceptacion en el grupo es
crucial para el desarrollo adolescente. La pertenencia a grupos que normalizan la intimidacion
aumenta el riesgo de victimizacion. Las relaciones entre amigos pueden actuar como
amortiguadores o potenciadores de conductas intimidatorias, dependiendo de las normas que

prevalezcan en el grupo.

Desde el ambito familiar, tanto victimas como agresores suelen estar expuestos a
estilos de crianza negativos o negligentes. Los conflictos familiares estan asociados con
conductas intimidatorias; los nifios que son testigos de violencia entre sus padres tienen mas
probabilidades de intimidar a sus comparieros. La sobreproteccion parental limita el desarrollo
de la autonomia, aumentando la vulnerabilidad a ser victimas de acoso. La falta de supervision
en las actividades en linea de los adolescentes también incrementa el riesgo de convertirse en

ciberacosadores.

En el &mbito escolar, agresores y victimas suelen mostrar un menor apego a la escuela.
Los agresores en linea a menudo presentan problemas de adaptacion, bajo compromiso
académico y actitudes negativas hacia el aprendizaje. Las victimas de ciberacoso suelen
obtener peores calificaciones y mayores niveles de absentismo. El clima escolar es crucial; los
estudiantes que se sienten conectados a su escuela y perciben un ambiente de confianza tienen

menos probabilidades de participar en el acoso cibernético.

Finalmente, las caracteristicas de las tecnologias de la informacion y la comunicacion
pueden actuar como factores de riesgo. El anonimato percibido puede aumentar la disposicion
a participar en acoso cibernético. La desinhibicion facilitada por la interaccion virtual permite
comportamientos que no se llevarian a cabo en encuentros cara a cara. Los adolescentes que
pasan mas tiempo en Internet y utilizan redes sociales son mas vulnerables al ciberacoso.
Ademas, comportamientos de riesgo como compartir informacion personal hacen que los

adolescentes sean mas susceptibles al ciberacoso.
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La influencia de estos factores puede ser modulada por elementos de proteccion que
reducen la probabilidad de que se desarrollen tales conductas. Por lo tanto, comprender estos
factores es esencial para crear estrategias de prevencion eficaces, que deben centrarse en
identificar y mitigar los factores de riesgo, asi como en fomentar aquellos que protegen a los

jovenes de caer en estas dindmicas (Sanchez Pardo et al., 2016).
4.2 Factores de Proteccién

Segun el informe de Diaz-Aguado, Martinez-Arias, Falcon y Alvarifio (2023), varios
factores pueden actuar como proteccion frente al ciberacoso, especialmente en los contextos

educativos y familiares.

Uno de los principales factores de proteccion es el desarrollo de competencias en el uso
adecuado de internet y redes sociales. Programas educativos que ensefien a los adolescentes
a navegar de manera segura reducen su exposicion a riesgos en linea, disminuyendo asi la

probabilidad de ser victimas o0 agresores en situaciones de ciberacoso.

Asimismo, la calidad de la comunicacion familiar juega un papel fundamental. El
apoyo Y la supervision en casa, junto a una relacion abierta donde los adolescentes sientan
confianza para pedir ayuda, reduce considerablemente el riesgo de verse implicados en

ciberacoso, ya sea como victimas o agresores.

En el entorno escolar, un ambiente positivo y un buen rendimiento académico, asi
como la inclusion en el grupo de iguales, son factores clave. Los estudiantes que se sienten
parte de su escuela y mantienen buenas relaciones con sus comparieros tienden a estar menos
involucrados en el ciberacoso. Un entorno escolar que promueva la cooperacion y el respeto

entre los estudiantes es esencial.

Ademas, es crucial resaltar la disminucion del tiempo desmedido en internet. La
utilizacion desmedida de las redes sociales aumenta la probabilidad de involucrarse en
ciberacoso. Promover un uso prudente y consciente de las tecnologias, balanceado con otras

actividades, ayuda a disminuir este riesgo.

Finalmente, las amistades en el entorno educativo funcionan como un potente

elemento de proteccion. Poseer amigos en el colegio reduce la posibilidad de que un alumno
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se vea comprometido en ciberacoso, ya sea como victima o agresor, subrayando asi la

relevancia de promover relaciones de respaldo e inclusion en este ambiente.

Estos elementos subrayan la relevancia de incluir tanto a las familias como a los centros
educativos en la construccién de un ambiente seguro, respaldado en la ensefianza y el
seguimiento continuo. No solo se necesitan acciones reactivas para prevenir el ciberacoso,
sino también esfuerzos proactivos que promuevan habilidades digitales, comunicacién abierta

y un ambiente educativo positivo.

5. Estrategias de Prevencion

Después de examinar el efecto psicoldgico del ciberacoso en los adolescentes, es crucial
reflexionar sobre cOmo estas repercusiones pueden ser atenuadas. La prevencion tiene un rol
fundamental en la disminucion de estos impactos negativos, no solo desde el punto de vista

psicoldgico, sino tambien en la salvaguarda de la integridad emocional y social de los jovenes.

La prevencion del ciberacoso implica implementar acciones que incentiven el uso
seguro de las TIC, promuevan el respeto en ambientes digitales y faciliten la identificacion y
prevencion de situaciones de acoso antes de que se intensifiquen. Estas acciones tienen como

objetivo disminuir el efecto del ciberacoso y salvaguardar a las potenciales victimas.

Esto requiere un enfoque integral que se centre en reducir los factores de riesgo que
pueden llevar a un estudiante a convertirse en agresor, victima o espectador, asi como a
aquellos adultos que no se involucran en la situacion. Simultaneamente, es vital impulsar los
elementos de proteccion que fomenten el desarrollo de competencias personales y sociales,
ademas de la adopcion de valores éticos que ayuden a crear un ambiente educativo positivo y
seguro (Musri, 2015).

Una de las particularidades mas alarmantes del acoso cibernético es el desafio para que
las victimas puedan huir de las agresiones. En contraposicion al acoso convencional, que puede
restringirse a determinados espacios fisicos como el colegio, el ciberacoso se produce mediante
la tecnologia, lo que implica que los agresores tienen la capacidad de hostigar a sus victimas
en cualquier instante del dia y desde cualquier sitio. Esto potencia el sentimiento de
vulnerabilidad y aislamiento en las victimas, que no logran hallar un lugar seguro ajeno a las

agresiones (Sanchez Pardo et al., 2016).
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Dada la naturaleza persistente y dafina del ciberacoso, es esencial que tanto las
instituciones educativas como las familias adopten medidas preventivas. Estas medidas
incluyen la promocién de un uso seguro y responsable de las TIC y el desarrollo de programas
de apoyo para adolescentes que sufren este tipo de violencia. Las intervenciones deben
centrarse en la deteccion temprana y en proporcionar recursos que ayuden a las victimas a
enfrentarse a las agresiones y reducir su impacto emocional (Polanco Garcia y Hernandez
Santos, 2023).

5.1 Medidas de prevencion en el ambito escolar

La prevencion e intervencion en el acoso escolar y el ciberacoso son elementos
esenciales para asegurar un ambiente educativo seguro y saludable. De acuerdo con Fernandez
Reigosa (2021), resulta crucial implementar sistemas eficientes de prevencion, identificacion
y accion en el sector educativo con la meta de disminuir la prevalencia del ciberacoso. En este
escenario, Landazabal (2021) enfatiza la relevancia de establecer estrategias definidas que
traten estos problemas desde multiples enfoques. Las acciones que se describen a continuacion

son sugeridas por Landazabal y buscan prevenir y responder ante situaciones de hostigamiento.

En primer lugar, es necesario implementar programas psicoeducativos que fomenten
el desarrollo socioemocional de los estudiantes, asi como establecer programas antibullying
que aborden de manera especifica las dindmicas de acoso. Ademas, es importante definir
protocolos claros que incluyan fases especificas para gestionar casos de victimizacion y pautas
de conducta para los adultos involucrados, tanto con las victimas como con los agresores y los

testigos.

Es importante tener en cuenta que, a pesar de que hay rasgos compartidos en los casos
de acoso escolar, cada circunstancia es Unica. Esto significa que la accidn debe ser adaptable
y tener en cuenta no solo a la victima y al agresor, sino también al ambiente social que les
circunda. Por estarazdn, es necesario incorporar las estrategias en un plan de convivencia que
promueva un entorno educativo positivo y que se fundamente en la educacion en valores, que

resulta esencial para prevenir la violencia.

La colaboracion de todos los miembros de la comunidad educativa, incluidos
profesores, padres, alumnos y personal no docente, resulta fundamental para la efectividad de
estas medidas. Las intervenciones deben abordarse en tres niveles: (1) mediante acciones

generales que promuevan la convivencia y reduzcan la conflictividad; (2) a través de
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intervenciones tempranas ante situaciones de maltrato incipiente; y (3) mediante acciones
especificas en casos consolidados, que se enfoquen en proporcionar apoyo a las victimas y

supervisar a los agresores.

Las guias de actuacion redactadas por las Consejerias de Educacion de las
Comunidades Auténomas subrayan la relevancia de tener en cuenta las interacciones entre los
alumnos y de establecer programas de prevencion. Dentro de las sugerencias méas destacadas
se incluyen: la creacion conjunta de reglas de convivencia con los estudiantes, la creacion de
comités de estudiantes para intervenir en disputas, la supresion de areas ciegos en la institucion
educativa y la implementacion de tutorias para identificar y tratar posibles situaciones de acoso.
Ademas, se recomienda establecer vias andnimas para que los alumnos puedan comunicar
dificultades, ademas de comunicar un mensaje claro de "tolerancia cero" hacia cualquier

comportamiento agresivo.

Estas estrategias no solo buscan prevenir el ciberbullying, sino también construir un
entorno escolar que favorezca el desarrollo integral de los estudiantes y su bienestar emocional
(Landazabal, 2021).

5.2 Prevencion desde el ambito familiar

Es fundamental prevenir el ciberacoso en el contexto familiar para resguardar a los hijos
de los peligros vinculados al uso de la tecnologia. De acuerdo con Sanchez Pardo et al. (2016),
la tarea primordial de los padres radica en prevenir el dolor y los perjuicios asociados a este
fendmeno. Para conseguirlo, es crucial crear un entorno que fomente una comunicacion franca

y un uso consciente de las herramientas tecnoldgicas.

En primer lugar, los padres deben adoptar un estilo educativo que favorezca el apoyo y
la cercania emocional. Este enfoque implica establecer normas claras y dialogadas, fomentando
un clima familiar en el que prevalezca el afecto y la confianza. Un modelo educativo basado
en el apoyo es méas efectivo que los estilos autoritarios o permisivos, ya que promueve la
autonomia y la responsabilidad en los hijos. Este tipo de relacion no solo reduce la probabilidad
de que los jovenes se vean involucrados en situaciones de acoso, sino que también les

proporciona herramientas para afrontar problemas cotidianos.
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Ademas, es vital que los progenitores inculguen a sus hijos competencias y habilidades
individuales que les faciliten gestionar las interacciones en linea de forma eficaz. Esto implica
instruirles a solucionar conflictos de manera pacifica, fomentar la empatia y manejar el estrés.
La capacidad para manifestar puntos de vista y sentimientos de forma saludable es igual de

relevante, pues promueve la comunicacion y el vinculo emocional entre progenitores e hijos.

La ensefianza acerca del ciberacoso y otros comportamientos peligrosos debe ser un
elemento constante en el didlogo familiar. Es imprescindible que los padres ofrezcan datos
imparciales acerca del ciberacoso y otros asuntos pertinentes, neutralizando de esta manera las
influencias provenientes de fuentes poco fiables. Esta formacién no solo asiste a los hijos en
la identificacion y prevencion de circunstancias de riesgo, sino que también les ofrece un

contexto para comprender la relevancia de valores como el respeto y la solidaridad.

Finalmente, resulta crucial que los progenitores establezcan reglas apropiadas que
controlen la vida en el hogar y la utilizacion de la tecnologia. Es fundamental establecer de
manera precisa las expectativas y los limites para que los hijos se sientan seguros y dirigidos,
lo que les facilita adaptarse de manera mas efectiva a las dinamicas sociales y familiares. La
puesta en marcha de estas acciones no solo ayuda a evitar el acoso cibernético, sino que también

robustece la relacién familiar y fomenta el bienestar emocional de los hijos.
5.3 Medios de comunicacion

El impacto que los medios de comunicacion de masas tienen en la difusion de saberes
y valores es un factor que requiere una reflexion intensa. En un entorno en el que la violencia
a menudo se manifiesta como un mecanismo para solucionar conflictos, es crucial que estas
plataformas asuman una actitud critica y responsable. En este contexto, resulta esencial que
los medios de comunicacion establezcan un codigo ético que impida la representacion de
individuos agresivos como ejemplos a imitar. Esta medida podria aportar de manera notable a
la formacion de un ambiente social que condene la violencia y fomente opciones pacificas para

la solucién de conflictos (Musri, 2015).

La exposicion constante a contenidos violentos en los medios de entretenimiento, como
los videojuegos, el cine o la television, puede generar efectos negativos en el desarrollo de los
jovenes. Diversos estudios han evidenciado que el contacto reiterado con estas narrativas no

solo fomenta conductas agresivas, sino que también contribuye a la desensibilizacion frente al
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sufrimiento ajeno. En este sentido, se ha establecido una relacion directa entre la visualizacion
de escenas violentas y la prevalencia del acoso escolar, lo que pone de manifiesto la influencia

del entorno mediatico en el comportamiento juvenil.

Musri (2015) subraya que la exposicién a imagenes violentas se relaciona con el
incremento de comportamientos relacionados con el acoso, subrayando la importancia de un
enfoque mas responsable por parte de los medios de comunicacion. Fomentar contenidos que
promuevan la empatia, la solucién pacifica de conflictos y el respeto puede ser una téctica
fundamental para prevenir tanto el hostigamiento escolar como el ciberacoso. En este
escenario, la narrativa en los medios puede transformarse en un instrumento de transformacién
social, fomentando valores que promuevan la coexistencia y minimicen la normalizacion de la

violencia durante la infancia y la adolescencia.

Asimismo, al abordar la violencia desde una perspectiva critica, los medios pueden
educar a la audiencia sobre las consecuencias del acoso, ayudando a construir una sociedad
mas consciente y comprometida en la erradicacion de estas conductas. La responsabilidad de
los medios no solo radica en informar, sino también en formar y transformar actitudes que, en

ultima instancia, impactan la convivencia social y el bienestar emocional de los jovenes.

5.4 Estrategias exitosas documentadas en otros estudios

Las estrategias psicoeducativas juegan un rol crucial en el crecimiento socioemocional
de los alumnos y en la prevencion de la violencia en el ambiente educativo. En afios recientes,
Espafia ha puesto en marcha varios programas con la finalidad no solo de disminuir el
hostigamiento, sino también de robustecer la coexistencia y el respeto reciproco en las aulas.
A continuacién, se examinan dos proyectos de intervencion psicoeducativa y dos acciones
contra el acoso escolar que han probado su efectividad en diferentes métodos, de acuerdo con

lo registrado por Landazabal (2021).

5.4.1 Programas de intervencion psicoeducativa

Uno de los programas destacados es el Programa EMOCIONES, que se centra en la
educacion emocional desde la etapa de Educacién Infantil. Este programa, disefiado por
Giménez-Dasi, Fernandez, Daniel y Arias (2017), se estructura en actividades adaptadas a cada

grupo de edad, promoviendo el reconocimiento y la reflexion sobre las emociones. A través de
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técnicas como el uso de marionetas, cuentos y actividades de atencion plena, el programa busca
desarrollar habilidades emocionales desde los 2 hasta los 5 afios, estableciendo una base sélida

para la convivencia y la resolucién de conflictos.

Otro programa relevante es el Programa SEA, que tiene como objetivo mejorar la
inteligencia socioemocional de los jovenes. Implementado por Celma y Rodriguez (2017), este
programa se desarrolla en 18 sesiones semanales, donde se trabajan habilidades emocionales y
sociales mediante diversas técnicas, incluyendo el mindfulness. A través de actividades
individuales y grupales, el programa ayuda a los jovenes a reconocer y gestionar sus
emociones, asi como a mejorar sus relaciones interpersonales, siendo una herramienta Util en

el &ambito escolar y otros contextos.

5.4.2 Programas antibullying

En cuanto a los programas antibullying, uno de los mas destacados es el
Cyberprogram 2.0, disefiado para prevenir y reducir el acoso en todas sus formas. Validado
por Garaigordobil y Martinez-Valderrey (2014a, 2016b), este programa incluye 25 actividades
que buscan identificar y conceptualizar el bullying y el ciberacoso, asi como desarrollar
estrategias de afrontamiento para prevenir situaciones de acoso. Ademas, potencia habilidades
como la empatia y la cooperacion, y se complementa con un videojuego accesible de forma

gratuita, que permite reforzar los contenidos aprendidos en el aula.

Otro programa relevante es ConRed, desarrollado por del Rey et al. (2012) para jovenes
de 11 a 19 afios. Este programa se enfoca en la seguridad y la utilizacién consciente de Internet
y las redes sociales, incluyendo también a las familias y a los educadores. EIl propoésito
principal de ConRed es concienciar a lacomunidad educativa acerca del ciberacoso y promover
comportamientos proactivos en la prevencion del acoso en linea. Mediante distintas acciones,
se persigue incrementar el entendimiento sobre la salvaguarda de datos y fomentar un uso
optimo de las tecnologias, ademas de evitar la participacién en comportamientos agresivos en

el ambito digital.

5.5 Entidades sociales involucradas con la probleméatica del ciberacoso

En Espafa, diversas entidades se dedican a abordar el acoso y ciberacoso,

desempefiando un papel crucial en la concienciacion y prevencion de estas problematicas en el
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entorno educativo. Estas organizaciones ofrecen apoyo, recursos y programas destinados a
garantizar un ambiente seguro para los menores, lo que resulta fundamental para combatir el
fendmeno del ciberacoso. A continuacion, se presentan algunas de las principales entidades

involucradas en esta causa.

e Stop Bullying Aragoén es una asociacion sin animo de lucro que se centra en ofrecer
respuestas integrales al acoso escolar. Su objetivo principal es proporcionar apoyo y
recursos a estudiantes, padres y educadores para prevenir y abordar situaciones de
acoso.

e Asociacion Protégeles, creada en 2002, esta compuesta por profesionales de diversas
disciplinas que buscan hacer de Internet un entorno seguro para los menores. Esta
asociacion sin &nimo de lucro trabaja en la promocion de la seguridad en el uso de
nuevas tecnologias.

e StopHaters es otra entidad que se dedica a asistir gratuitamente a las victimas de
ciberacoso. Su equipo esta formado por abogados, informaticos y psicélogos que
ofrecen asesoramiento desinteresado a quienes sufren este tipo de hostigamiento,
brindando apoyo legal y emocional.

e Save the Children es una organizacioén no gubernamental (ONG) independiente que
se centra en la defensa de los derechos de los nifios y nifias, especialmente de aquellos
maés vulnerables. Su labor incluye la promocion de un entorno seguro y protector
frente a cualquier tipo de violencia, incluido el ciberacoso.

e + AEPAE (Asociacion Espafiola para la Prevencion del Acoso Escolar) es una
organizacion no lucrativa formada por expertos de diferentes areas, tales como
psicologos, educadores y educadores sociales. Se enfoca en prevenir el acoso en las
escuelas, comprometiéndose a brindar apoyo a las victimas y a sus familias.

e Por su parte, la Fundacion Mutua Madrilefia, en colaboracion con la Fundacion
ANAR, lleva a cabo programas centrados en el acoso escolar. Sus iniciativas incluyen
andlisis de datos y estudios sociol6gicos sobre la problematica, asi como actividades
de concienciacion en centros escolares a través de charlas dirigidas a alumnos de
Primaria y ESO.

e Por ultimo, la Fundacién ANAR es una entidad no lucrativa que brinda asistencia a
nifos y adolescentes en circunstancias de riesgo desde 1970. Su objetivo es impulsar
y proteger los derechos de los menores en situacion de desamparo, realizando

iniciativas tanto en Espafia como en América Latina.
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Estos organismos, cada uno en su campo de accion, aportan a la formacién de un
ambiente més seguro y consciente en relacion al ciberacoso, contribuyendo a concienciar y
formar a la sociedad acerca de este problema presente (Ferrandez Sampietro y Hermoso Traba,
2022).

6. Discusion

El problema del ciberacoso ha surgido como uno de los desafios mas graves y
complicados en la época digital, especialmente en el sector adolescente. Conforme el uso de
las tecnologias de la informacion y la comunicacién (TIC) se ha vuelto omnipresente, las
interacciones entre los jovenes han experimentado una transformacidon dréstica, lo que permite
que el acoso supere las barreras fisicas y temporales. Este estudio ha demostrado que el
ciberacoso no solo impacta a las victimas en el instante del ataque, sino que sus consecuencias
pueden ser intensas y prolongadas, incluyendo trastornos de salud mental como la depresion,

la ansiedad y los pensamientos de suicidio.

Los datos presentados demuestran que un porcentaje alarmante de adolescentes
experimenta ciberacoso, lo que indica una necesidad urgente de atencion y accién. La
justificacion del estudio resalta que el ciberacoso es un fendémeno en crecimiento, exacerbado
por factores como la pandemia de COVID-19, que ha aumentado significativamente las
interacciones digitales entre los jovenes. La revelacion de que un 24% del acoso escolar en
Espafia se lleva a cabo a través de plataformas digitales subraya la importancia de abordar el

ciberacoso como un reto prioritario en el ambito educativo.

Ademas, el debate evidencia que los impactos del ciberacoso son de maltiples aspectos.
Mediante el estudio de la bibliografia, se ha determinado que los trastornos psicolégicos
asociados, como la baja autoestima y la ansiedad, son habituales entre las victimas, creando asi
un ciclo de victimizacién que puede resultar complicado de interrumpir. Este descubrimiento
subraya la importancia de adoptar un enfoque holistico que no solo se enfoque en la accién
después del incidente, sino que también promueva la prevencion y concienciacién desde una

edad precoz.

Uno de los principales factores que perpetda el ciberacoso es el anonimato que ofrecen
las plataformas digitales, lo cual permite a los agresores actuar sin enfrentar consecuencias

inmediatas. Esta caracteristica amplifica el dafio infligido a las victimas, quienes se ven
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expuestas de manera continua a la agresion, sin poder encontrar refugio. El anonimato también
presenta un desafio significativo para las instituciones educativas y los padres, quienes deben

encontrar maneras efectivas de monitorear y abordar el comportamiento en linea de los jovenes.

Las estrategias de prevencion presentadas en este trabajo se enfocan en disminuir tanto
los elementos de riesgo como en fortalecer los factores de proteccién. Este enfoque dual es
fundamental para crear un entorno en el que los adolescentes se sientan seguros y apoyados.
Ademas, la creacion de protocolos de actuacion en las escuelas y la promocién de la
colaboracion entre familias e instituciones son cruciales para asegurar que los jévenes tengan
acceso a recursos adecuados y que se fomente un dialogo abierto sobre el uso responsable de

la tecnologia.
6.1 Limitaciones del Estudio

Es necesario reconocer ciertas limitaciones en este estudio. En primer lugar, se ha
basado principalmente en la revision de estudios previos, por lo que no cuenta con datos
empiricos propios que permitan evaluar la relacion directa entre los factores de riesgo y
proteccidn en situaciones de ciberacoso. Ademas, aungue se han propuesto diversas estrategias
de prevencion, la implementacion préactica de estas puede verse afectada por la falta de
colaboracion entre los diferentes agentes (familia, escuela, plataformas tecnoldgicas).
Asimismo, el anonimato que caracteriza a las agresiones digitales complica la deteccion

temprana de estas conductas, lo que representa un obstaculo para una intervencion efectiva.
6.2 Implicaciones en la criminologia

El ciberacoso tiene repercusiones evidentes en el campo de la criminologia, dado que
representa una nueva modalidad de victimizacion en la era digital, en la que los obstaculos
fisicos se desvanecen y los agresores pueden actuar desde cualquier sitio y en cualquier
momento. Esto requiere una revision de los métodos convencionales de prevencion y control
del delito, destacando la relevancia de la cibercriminologia como una disciplina en ascenso.
Los progresos tecnoldgicos exigen que las politicas de seguridad y el marco legal modifiquen
sus tacticas para enfrentar comportamientos delictivos en el entorno cibernético, donde el

anonimato y la accesibilidad potencian el efecto de las agresiones.
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Ademas, el ciberacoso esté vinculado a otros fendmenos como la ciberviolencia o el
cibercontrol, que pueden escalar hacia delitos mas graves, como la extorsién o la distribucion
de contenido ilicito. En criminologia, se deben explorar estrategias para identificar patrones de
riesgo y crear herramientas predictivas que ayuden a anticipar y prevenir conductas delictivas
en linea. Los crimindlogos, por tanto, juegan un papel fundamental en el desarrollo de politicas
publicas orientadas a la prevencion del ciberacoso, y en la creacién de sistemas de vigilancia

y monitoreo de comportamientos en linea.

Desde un punto de vista tedrico, el acoso cibernético desafia las teorias tradicionales
del delito, tales como la teoria de la oportunidad o la teoria del aprendizaje social, dado que los
medios digitales modifican las dindmicas del crimen. Por ende, la investigacion del ciberacoso
brinda la posibilidad de reinterpretar conceptos fundamentales en criminologia, tales como la
relacion entre el perpetrador y la victima, los lugares de accion delictiva, y los métodos de

intervencion y penalizacion en un entorno digital.

7. Conclusion y Propuestas de Prevencion

El presente trabajo ha examinado el fendmeno del ciberacoso entre adolescentes,
destacando su prevalencia, las formas en que se manifiesta y su impacto profundo en la salud
mental de las victimas. Las estadisticas revisadas demuestran que un porcentaje considerable
de adolescentes en Espafia ha sido victima de ciberacoso, lo que pone de manifiesto la
necesidad urgente de implementar medidas preventivas y de intervencion mas efectivas. El
ciberacoso no solo genera problemas psicolégicos inmediatos, como ansiedad y depresidn, sino

que también puede derivar en consecuencias graves a largo plazo, incluyendo ideacion suicida.

El estudio ha demostrado que las tacticas preventivas deben ser completas,
incorporando la educacién en tecnologia, la participacion activa de las familias y la
intervencién precoz en el entorno educativo. Ademas, es crucial disponer de marcos legales
apropiados que no solo sancionen estos comportamientos, sino que también resguarden
eficazmente a las victimas. Este estudio ayuda a entender como la victimizacion digital
impacta en los adolescentes y resalta la relevancia de un enfoque multidisciplinario para tratar

el problema.
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7.1 Propuestas de prevencion

71.1

7.1.2

7.1.3

714

Fortalecimiento de la Educacion Digital en el Ambito Escolar

Implementar programas educativos para promover un uso seguro y responsable de las
redes sociales e Internet. Estos programas deben abarcar conceptos basicos de
seguridad digital, privacidad y el impacto emocional del ciberacoso.

Incorporar talleres socioemocionales, tales como la identificacion y gestién de
emociones, la empatia y las capacidades de comunicacidn, para que los alumnos sean

capaces de enfrentar e identificar situaciones de ciberacoso.
Protocolos de Intervencion y Deteccion Temprana en Escuelas

Crear y difundir protocolos claros para la actuacion en casos de ciberacoso, los cuales
incluyan fases de deteccion, atencion y seguimiento tanto para la victima como para el
agresor Yy los testigos.

Establecer canales confidenciales de denuncia y fomentar una cultura de "tolerancia
cero" hacia cualquier forma de acoso, para reducir el miedo a denunciar y proteger a

los involucrados.
Fomento de un Entorno Familiar de Confianza y Comunicacion Abierta

Formar a los progenitores en el manejo de tecnologias y en los peligros del ciberacoso,
de manera que sean capaces de monitorear y orientar a sus hijos de forma eficaz en su
interaccion digital.

Promover la formacion de un entorno familiar en el que los jévenes se sientan confiados
para expresar sus vivencias en linea, promoviendo una comunicacion fundamentada en

la empatia y el respaldo.
Colaboracion con Entidades Especializadas y los Medios de Comunicacion

Trabajar conjuntamente con organizaciones como la Fundacién ANAR o Save the
Children, que ofrecen apoyo psicoldgico y legal en casos de ciberacoso.

Incentivar la colaboracion de los medios de comunicacion para desarrollar camparias
informativas que visibilicen el impacto del ciberacoso y promuevan valores de respeto

y empatia en el uso de redes sociales.
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7.1.5 Evaluacion Continua y Mejora de las Estrategias de Prevencion

Realizar evaluaciones periddicas en los centros escolares para medir la efectividad de
las intervenciones preventivas y ajustar las acciones segun las necesidades emergentes
de los estudiantes.

Fomentar una politica de mejora continua en la que se revisen los protocolos y se
actualicen las estrategias preventivas, adaptandose a las nuevas tendencias y riesgos del

entorno digital.
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