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1.Introduccidn al Fendmeno del Blanqueo de Capitales y los Criptoactivos
1.1 Importancia y contexto del blanqueo de capitales en el mundo digital

El blanqueo de capitales es un delito econdmico de gran impacto global, cuya
complejidad ha aumentado con el avance de la tecnologia y la digitalizacion del sistema
financiero. Se trata de un fendmeno que permite la integracién de fondos ilicitos en la
economia legal, obstaculizando la persecucién del delito antecedente y debilitando la
estabilidad del sistema econdmico internacional (Financial Action Task Force, 2021)
(fuente secundaria es el TFG de Vigera Goémez)

En las ultimas décadas, el desarrollo de nuevas herramientas tecnoldgicas ha
transformado los métodos tradicionales de lavado de dinero, facilitando su ejecucion a
través de transacciones transfronterizas y redes descentralizadas. Los sistemas de pago
electrénicos, las plataformas de activos digitales y, mdas recientemente, las
criptomonedas, han cambiado el paradigma del blanqueo de capitales al ofrecer
anonimato, descentralizacion y rapidez en las transacciones, lo que dificulta su
deteccidn y control por parte de los reguladores (Doménech Ariza, 2020).

El Grupo de Accién Financiera Internacional (GAFI) ha sefialado que las criptomonedas
han sido adoptadas como un método emergente de lavado de dinero, debido a que
algunas redes permiten realizar operaciones sin intermediarios financieros regulados y
sin necesidad de identificacidon de los usuarios (Financial Action Task Force, 2021)(fuente
secundaria es el TFG Viguera Gomez). Esta situacién ha generado una preocupacion
creciente en la comunidad internacional, lo que ha llevado a los organismos regulatorios
a reforzar las normativas dirigidas a la prevencion del blanqueo de capitales en
entornos digitales.

1.2 Evolucion y auge de los criptoactivos

Los criptoactivos han evolucionado desde la creacion de Bitcoin en 2009 hasta
convertirse en un fenédmeno financiero global. Su crecimiento ha estado impulsado por
la posibilidad de realizar transacciones seguras, descentralizadas y sin intermediarios,
lo que ha generado un gran interés tanto en el dmbito de la inversidén como en el sector
tecnoldgico y financiero (Rodriguez Quejido, 2019) (fuente secundario TFG Viguera
Gomez)

Inicialmente concebidos como una alternativa al dinero fiduciario, los criptoactivos han
ampliado su funcionalidad, dando lugar a nuevas aplicaciones como los contratos
inteligentes, las finanzas descentralizadas (DeFi) y los tokens no fungibles (NFTs). En
particular, la irrupcidon de las stablecoins ha intentado resolver el problema de la
volatilidad de las criptomonedas, facilitando su integracién en los mercados financieros
convencionales (Chamorro Rodriguez, 2019).



A pesar de sus ventajas, la falta de regulacion y la posibilidad de operar en plataformas
descentralizadas sin supervision han generado preocupaciones sobre su uso en
actividades ilicitas, incluyendo el financiamiento del terrorismo, la evasién fiscal y el
blanqueo de capitales. Algunos estudios han identificado que, aunque la proporcién de
transacciones ilicitas en el ecosistema cripto es relativamente baja en comparacién con
el total del mercado, el volumen absoluto de dinero lavado mediante criptomonedas ha
ido en aumento, lo que plantea desafios importantes para los organismos de control
(Dialnet - Casals Fernandez, 2022).

1.3 Objetivo y relevancia de la investigacion

Este trabajo tiene como objetivo analizar la relacion entre los criptoactivos y el delito
de blanqueo de capitales, examinando su impacto en el contexto financiero actual y
evaluando los desafios regulatorios que enfrenta el sistema juridico. Para ello, se
abordarad un marco tedrico y conceptual que permita comprender la naturaleza de los
criptoactivos, sus caracteristicas y su funcionamiento en el ambito digital.

Asimismo, se estudiaran los métodos tradicionales de blanqueo de capitales y su
adaptacidon a las nuevas tecnologias, explorando cémo las criptomonedas y otros
criptoactivos han sido utilizados para ocultar el origen ilicito de fondos. La investigacién
se enfocard en las principales técnicas de lavado de dinero a través de criptoactivos,
incluyendo el uso de mixers, exchanges no regulados, plataformas DeFi y NFT wash
trading.

Desde una perspectiva juridica, se analizaran las lagunas normativas existentes, asi
como las recientes iniciativas regulatorias a nivel nacional e internacional. Instrumentos
como el Reglamento MiCA (Markets in Crypto-Assets) en la Union Europea, las
directrices del GAFI sobre prevencidon del blanqueo de capitales y la normativa espafiola
en materia de criptoactivos y prevencion del blanqueo seran examinados para evaluar
su efectividad y los retos que aun persisten (Doménech Ariza, 2020).

Finalmente, esta investigacidn pretende contribuir al debate académico y juridico sobre
la regulacién de los criptoactivos, aportando una vision integral de los riesgos asociados
a su uso y las posibles soluciones para mitigar su impacto en el sistema financiero. A
medida que el ecosistema cripto sigue evolucionando, es fundamental que las
estrategias de control y supervisidon se adapten a la realidad tecnoldgica, garantizando
un equilibrio entre la innovacion financiera y la seguridad juridica.

2. Marco Teorico y Conceptual de los Criptoactivos

2.1. Definicion y Evolucion Historica de los Criptoactivos y Criptomonedas



Los criptoactivos son activos digitales cuyo funcionamiento se basa en tecnologias de
registro distribuido (Distributed Ledger Technology, DLT), lo que les permite operar sin
necesidad de intermediarios financieros tradicionales (Rodriguez Quejido, 2019) Dentro
de esta categoria, las criptomonedas han sido uno de los tipos mads relevantes y han
transformado el ecosistema financiero digital.

El origen de las criptomonedas se remonta a 2008, cuando Satoshi Nakamoto publicé su
white paper titulado Bitcoin: A Peer-to-Peer Electronic Cash System. En este documento,
propuso un sistema de dinero digital descentralizado que utilizaba la tecnologia
blockchain como un libro de contabilidad inmutable para registrar transacciones
(Nakamoto, 2008)

Desde entonces, el ecosistema de los criptoactivos ha evolucionado significativamente,
con hitos clave como la creacidn de Litecoin, Ripple y Ethereum entre 2011 y 2015, la
popularizacién de las Ofertas Iniciales de Monedas (ICOs) en 2017 y la consolidacion del
interés institucional en stablecoins y regulacion emergente desde 2020 en adelante
(Chamorro Rodriguez, 2019).

2.2. Tipos de Criptoactivos

Los criptoactivos han experimentado una gran diversificacién desde la creacién de
Bitcoin, y pueden agruparse en varias categorias segun su funcion y estructura. Segun la
Comision Nacional del Mercado de Valores (CNMV) y la Autoridad Europea de Valores
y Mercados (ESMA), estos activos pueden clasificarse en tres grandes grupos:
criptomonedas, utility tokens y security tokens (Rodriguez Quejido, 2019).

2.2.1. Criptomonedas como medio de pago y reserva de valor

Las criptomonedas son criptoactivos disefiados para funcionar como medio de pago o
reserva de valor. A diferencia de las monedas fiduciarias tradicionales, no estan
respaldadas por ninguna entidad centralizada, sino que dependen de la confianza del
mercado y la seguridad de la blockchain (Chamorro Rodriguez, 2019). Bitcoin, creada
en 2009, es la primera y mas influyente criptomoneda. Su suministro esta limitado a 21
millones de unidades, lo que refuerza su percepcién como reserva de valor (Nakamoto,
2008).

2.2.2. Utility Tokens y su funcion dentro del ecosistema blockchain

Los utility tokens proporcionan acceso a servicios dentro de plataformas blockchain y no
tienen como funcién principal ser un medio de pago. Ejemplos destacados incluyen Basic
Attention Token (BAT), que se usa en el navegador Brave para recompensar a los
usuarios por ver publicidad, y Filecoin (FIL), disefiado para el almacenamiento
descentralizado (Rodriguez Quejido, 2019).



2.2.3. Security Tokens y la tokenizacion de activos financieros

Los security tokens representan activos financieros tradicionales, como acciones, bonos
o bienes raices tokenizados. A diferencia de los utility tokens, estan sujetos a regulacion
financiera, ya que pueden considerarse valores negociables (CNMV, 2022).

2.2.4. Stablecoins como alternativa a la volatilidad de las criptomonedas

Las stablecoins han surgido como una solucién a la alta volatilidad de las criptomonedas.
Se pueden dividir en:

e Stablecoins respaldadas por moneda fiduciaria (Ejemplo: USDT, USDC, BUSD).
e Stablecoins respaldadas por criptoactivos (Ejemplo: DAl de MakerDAO).

e Stablecoins algoritmicas, que mantienen su estabilidad mediante mecanismos
programados (Rodriguez Quejido, 2019).

2.2.5. Non-Fungible Tokens (NFTs) y la propiedad digital

Los NFTs representan la propiedad digital Unica sobre activos digitales o fisicos. Se han
vuelto especialmente populares en el arte digital, los coleccionables y los videojuegos,
destacando proyectos como CryptoPunks y Bored Ape Yacht Club (Chamorro Rodriguez,
2019).

2.3. Criptoactivos como Activos Exoéticos y su Diferencia con los Activos Financieros
Tradicionales

Los criptoactivos han sido catalogados como activos exéticos debido a sus caracteristicas
distintivas, como su descentralizacion, volatilidad extrema y falta de regulacion clara,
lo que los diferencia de los activos financieros tradicionales. Mientras que los mercados
de valores tradicionales estan regulados por organismos como la Comisién Nacional del
Mercado de Valores (CNMV) en Espafia o la Securities and Exchange Commission (SEC)
en Estados Unidos, los criptoactivos operan en un marco normativo aun en desarrollo
(Rodriguez Quejido, 2019).

Uno de los aspectos mas notables que diferencian a los criptoactivos de los activos
financieros tradicionales es su grado de regulacion y supervision. En el sistema
financiero convencional, cada transaccidn esta respaldada por instituciones bancarias y
reguladores, lo que permite un control exhaustivo de la actividad econdmica. En
contraste, el mercado de criptoactivos se basa en redes descentralizadas que eliminan
la necesidad de intermediarios, permitiendo transacciones directas entre usuarios sin
restricciones geograficas (Chamorro Rodriguez, 2019).

Otra diferencia clave radica en la volatilidad. Mientras que los activos tradicionales como
bonos o acciones suelen presentar fluctuaciones relativamente estables, los



criptoactivos han demostrado una volatilidad extrema. Por ejemplo, el precio de Bitcoin
y Ethereum puede oscilar en un 10-20 % en un solo dia, lo que los convierte en activos
especulativos con alto riesgo de inversion (CNMV, 2022).

Asimismo, la liquidez es un factor diferenciador. Los criptoactivos pueden negociarse las
24 horas del dia, los 7 dias de la semana, sin necesidad de depender de los horarios de
mercados bursatiles. Esto supone una ventaja en términos de disponibilidad de los
fondos, pero también implica riesgos de manipulacién de mercado, ya que la ausencia
de una entidad supervisora puede facilitar esquemas fraudulentos, como el pump and
dump, donde los precios de ciertos criptoactivos son inflados artificialmente para luego
ser vendidos a precios elevados antes de colapsar (Rodriguez Quejido, 2019).

Desde el punto de vista de la seguridad juridica, los criptoactivos presentan una falta de
respaldo institucional. Mientras que el dinero fiduciario estd garantizado por bancos
centrales, los criptoactivos dependen exclusivamente de la confianza del mercado. Esta
falta de respaldo ha generado preocupaciones regulatorias y ha llevado a algunos paises
a prohibir su uso o limitar su adopcion mediante restricciones legales, como ha ocurrido
en China y Turquia, donde las criptomonedas han sido vetadas para pagos e inversiones
institucionales (Chamorro Rodriguez, 2019).

En conclusidn, aunque los criptoactivos ofrecen nuevas oportunidades financieras y
mayor accesibilidad global, su falta de regulacién y alta volatilidad los convierten en
activos de alto riesgo, lo que plantea interrogantes sobre su integracion en el sistema
financiero tradicional.

2.4. Tecnologia Blockchain: Funcionamiento, Ventajas y Desventajas

La tecnologia blockchain es el pilar fundamental sobre el que se construyen la mayoria
de los criptoactivos. Se trata de un sistema descentralizado y seguro, disefiado para
almacenar y validar transacciones sin necesidad de una entidad central. Cada bloque de
informacion dentro de una blockchain contiene un registro de transacciones verificadas
y esta vinculado criptograficamente al bloque anterior, formando una cadena inmutable
(Rodriguez Quejido, 2019).

Funcionamiento de la Blockchain

Cada transaccion realizada en una blockchain pasa por un proceso de validacion antes
de ser anadida al libro contable descentralizado. Existen distintos mecanismos de
consenso que garantizan la seguridad y la transparencia de las transacciones:

e Prueba de Trabajo (Proof of Work, PoW): Es el sistema utilizado en Bitcoin,
donde los "mineros" deben resolver problemas criptograficos complejos para
validar nuevas transacciones y afadirlas a la blockchain. Este mecanismo
garantiza la seguridad, pero presenta problemas de consumo energético, ya que



el proceso requiere una gran cantidad de potencia computacional (Nakamoto,
2008).

e Prueba de Participacion (Proof of Stake, PoS): Implementado en Ethereum 2.0,
este sistema reduce el consumo energético al sustituir la mineria tradicional por
validadores que bloguean una cantidad de criptomonedas como garantia para
verificar transacciones. PoS es considerado un método mas sostenible y escalable
que PoW (CNMV, 2022).

e Cadenas laterales y tecnologia de segunda capa: Para resolver los problemas de
escalabilidad de las redes blockchain tradicionales, han surgido soluciones como
Lightning Network en Bitcoin, que permiten procesar transacciones fuera de la
cadena principal, reduciendo costos y tiempos de procesamiento (Rodriguez
Quejido, 2019).

Ventajas de la Blockchain

La tecnologia blockchain ofrece numerosas ventajas que han facilitado su adopcién en
diversos sectores, mas alla del dmbito de los criptoactivos:

1. Seguridad y transparencia: Al tratarse de un sistema descentralizado, no
depende de una autoridad unica, lo que reduce el riesgo de manipulacién o
fraude.

2. Inmutabilidad de datos: Una vez que una transaccién es registrada en la
blockchain, no puede ser alterada ni eliminada, lo que garantiza la integridad de
la informacion.

3. Eliminacion de intermediarios: Permite realizar transacciones directas entre
usuarios sin necesidad de bancos o terceros, reduciendo costos y tiempos de
procesamiento (Chamorro Rodriguez, 2019).

Desventajas de la Blockchain

A pesar de sus multiples beneficios, la blockchain también presenta ciertas limitaciones
y desafios:

1. Consumo energético elevado: Especialmente en redes que utilizan Prueba de
Trabajo (PoW), como Bitcoin, donde la mineria consume grandes cantidades de
electricidad.

2. Problemas de escalabilidad: Las blockchains publicas pueden procesar un
numero limitado de transacciones por segundo, lo que genera congestion en la
red en momentos de alta demanda.



3. Falta de regulacion y riesgos legales: La descentralizacién y el anonimato
dificultan la supervision de transacciones ilicitas, lo que ha llevado a algunos
gobiernos a imponer restricciones sobre su uso (Rodriguez Quejido, 2019)

3. Aproximacion al delito de blanqueo de capitales

El blanqueo de capitales se ha consolidado como un fenédmeno delictivo de enorme
impacto en la economia global, afectando la transparencia del sistema financiero y
permitiendo la consolidacidon de otras formas de criminalidad organizada. Desde un
punto de vista juridico, este delito presenta particularidades que lo distinguen dentro
del marco del Cédigo Penal espaiol, destacando su caradcter auténomo respecto al delito
subyacente y la diversidad de métodos utilizados para su ejecucién. En la actualidad, la
digitalizacion y el auge de los criptoactivos han introducido nuevos desafios en su
deteccién y prevencidn, facilitando el desarrollo de estrategias avanzadas de lavado de
dinero que eluden los mecanismos tradicionales de control (Casals Fernandez, 2022).

3.1 Elementos del tipo penal

El Cédigo Penal espaiiol, en su articulo 301, establece que incurrird en este delito quien
adquiera, posea, utilice, convierta o transmita bienes a sabiendas de su origen delictivo,
o realice cualquier acto para ocultar su procedencia o para eludir las consecuencias
juridicas de la actividad criminal subyacente (Del-Carpio-Delgado, 2016).

Esta regulacién ha sido objeto de debate doctrinal, en particular respecto a la
determinacién del bien juridico protegido. Algunos autores sostienen que la finalidad
del tipo penal es preservar el orden socioeconémico, mientras que otros enfatizan su
funcién de resguardar la Administracién de Justicia, al evitar que el producto de
actividades ilicitas se integre en la economia formal (Doménech Ariza, 2020).

Desde una perspectiva subjetiva, el delito de blanqueo de capitales es eminentemente
doloso, requiriendo que el autor conozca el origen ilicito de los bienes. No obstante, la
jurisprudencia ha flexibilizado este requisito, permitiendo la condena bajo la figura del
dolo eventual, es decir, cuando el sujeto se representa la posibilidad de que los bienes
provienen de un delito y, aun asi, actia en consecuencia (Doménech Ariza, 2020).

En cuanto al objeto material, se entiende que puede abarcar cualquier tipo de activo, ya
sea tangible o intangible, incluyendo documentos electrénicos que acrediten derechos
de propiedad (Viguera Gomez, 2023). Esta amplitud conceptual permite sancionar el
blanqueo de capitales en multiples contextos, desde transacciones en efectivo hasta
operaciones digitales.

El proceso de blanqueo suele dividirse en tres fases. La primera, denominada
colocacion, consiste en la introduccion de los fondos ilicitos en el sistema financiero,
utilizando mecanismos como depdsitos fraccionados o inversiones en bienes de lujo. La



segunda fase, estratificacidon, busca dificultar la trazabilidad de los fondos mediante
transferencias multiples y la intermediacidon de diversas cuentas. Finalmente, en la
integracion, el dinero reaparece en la economia formal con una apariencia legitima
(Viguera Gémez, 2023).

3.2 Métodos tradicionales de blanqueo y su aplicabilidad al contexto digital

A lo largo del tiempo, los métodos de blanqueo de capitales han evolucionado,
adaptandose a los cambios normativos y tecnoldgicos. En su forma tradicional, este
delito se ha materializado a través de la utilizacidén de testaferros y empresas pantalla,
gue permiten ocultar la identidad del verdadero beneficiario de los fondos. Asimismo, la
falsificacion de facturas ha sido un mecanismo recurrente para justificar ingresos ilicitos
dentro de la contabilidad de empresas reales o ficticias (Doménech Ariza, 2020).

El auge de las criptomonedas ha representado un desafio sin precedentes para las
estrategias de prevencién del blanqueo de capitales. En este contexto, han surgido
nuevas metodologias que explotan las caracteristicas de estos activos digitales. Uno de
los sistemas mas utilizados es el empleo de mixers o tumblers, servicios disefiados para
mezclar fondos de distintos usuarios y dificultar su rastreo, fragmentando las
transacciones y distribuyéndolas en multiples direcciones digitales antes de reintroducir
los fondos en la economia formal (Viguera Gémez, 2023).

Otra técnica ampliamente extendida es la segmentacion de transacciones en cadena, la
cual consiste en realizar multiples transferencias entre distintas billeteras digitales para
desdibujar el origen ilicito de los activos. Esta practica, facilitada por la descentralizacién
de las plataformas de intercambio, impide que las autoridades rastreen eficazmente los
movimientos de capital (Viguera Gémez, 2023)

Ademas, el crecimiento del mercado de NFTs y plataformas DeFi ha abierto nuevas
posibilidades para el blanqueo de capitales. En el caso de los NFTs, los delincuentes
pueden simular operaciones de compraventa a precios inflados, utilizando activos
digitales como medio para justificar la procedencia de los fondos. Por otro lado, las
finanzas descentralizadas (DeFi) han eliminado la intermediacién bancaria en muchas
transacciones, lo que reduce la aplicacién de controles de debida diligencia y facilita la
conversién de dinero ilicito en activos aparentemente legitimos (Viguera Gomez, 2023).

El uso de criptomonedas en mercados de la dark web también ha sido un elemento
clave en la transformacion de los métodos de blanqueo de capitales. Plataformas ilicitas
permiten la compraventa de bienes y servicios ilegales con pago en criptomonedas,
evitando el rastreo por parte de instituciones financieras y reguladoras. A su vez, los
sistemas de juegos en linea y plataformas de apuestas han sido identificados como
entornos propicios para el lavado de activos, permitiendo que los fondos ilicitos sean
utilizados para realizar apuestas y posteriormente retirados en forma de ganancias
aparentemente legitimas (Casals Fernandez, 2022).



Concluir este epigrafe para dar paso al siguiente donde de analice en concreto la
regulacion

El blanqueo de capitales sigue representando una amenaza significativa para la
estabilidad del sistema financiero global. Su regulacion en el Cédigo Penal espaiol ha
intentado adaptarse a las nuevas realidades tecnoldgicas, sin embargo, el auge de los
criptoactivos ha introducido desafios sin precedentes en su deteccidn y persecucion. La
descentralizacién, el anonimato y la velocidad de las transacciones digitales han
facilitado la aparicién de nuevos mecanismos de lavado de dinero, lo que exige una
respuesta coordinada por parte de los reguladores y el sector financiero. En este
contexto, resulta crucial reforzar los sistemas de supervision e implementar
herramientas avanzadas de trazabilidad digital que permitan identificar con mayor
eficacia las transacciones sospechosas.
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