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RESUMEN DEL PROYECTO

Este Trabajo de Fin de Grado consiste en el desarrollo de una plataforma web 3.0! que
permite registrar obras digitales como NFTs en la blockchain? de Ethereum de forma
descentralizada. El sistema garantiza la autenticidad mediante el uso de contratos
inteligentes y marcas de tiempo, otorgando la autoria a la primera obra registrada. Su
despliegue en red de pruebas facilita una futura migracion a la red principal.

Palabras clave: Blockchain, Contrato Inteligente, Token.

1.

Introduccion

En el afio 2008 Satoshi Nakamoto publicé el conocido articulo “Bitcoin: A Peer-To-
Peer®Electronic Cash System” [1], proponiendo un sistema de pagos entre pares que
resolvia el problema de la doble transaccion mediante una cadena de bloques basada en
prueba de trabajo. Esta innovacion dio origen a la tecnologia blockchain, que registra
transacciones de forma segura mediante funciones hash* y acompafiadas de marcas de
tiempo (timestamps).

Posteriormente, Vitalik Buterin publicd el articulo “Ethereum: A Next-Generation Smart
Contract and Decentralized Application Platform ” [2], ampli6 el concepto con contratos
inteligentes, introduciendo l6gica programable en la red y posibilitando nuevas
aplicaciones descentralizadas como las desarrolladas en este proyecto.

Definicién del proyecto

El objetivo es crear una plataforma web 3.0 para registrar obras digitales en la
blockchain, garantizando su autenticidad, trazabilidad y validez global sin depender de
instituciones centralizadas.

El sistema utiliza contratos inteligentes para registrar obras como NFTs en Ethereum,
asociando un hash y metadatos Unicos. La plataforma incluye una interfaz gréfica
conectada a MetaMask, un backend en Node.js con una APl REST, y almacenamiento
descentralizado en IPFS. El disefio se enfoca en accesibilidad, seguridad y
descentralizacion.

3. Descripcidn del sistema

1 Web descentralizada donde los usuarios controlan sus datos mediante blockchain.

2 Cadena de bloques: base de datos descentralizada y segura que almacena informacién en bloques enlazados
y verificados criptograficamente.

3 P2P o cominmente conocido como red de pares.

4 Valor alfanumérico tnico generado por una funcion criptografica.



El sistema se divide en tres capas: frontend, backend y almacenamiento distribuido
(Figura 1). El frontend, accesible desde el navegador, permite al usuario interactuar con
la plataforma y firmar transacciones mediante MetaMask.

El backend en Node.js gestiona la logica de negocio, autenticacion con JWT y conexion
con los servicios de almacenamiento y blockchain.

Las obras se almacenan en IPFS junto a sus metadatos, y se registran como NFTs
mediante un contrato ERC-721 desplegado en la red de pruebas de Sepolia. Ademas, una
base de datos mantiene la informacién de usuario, garantizando una experiencia segura.
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Figura 1. Arquitectura del sistema

4. Resultados

El sistema permite registrar y visualizar (Figura 2) NFTs desde la web conectando
MetaMask, firmando la transaccion y consultando su resultado en Etherscan.
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Figura 2. Visualizacion de mis NFTs



También se han implementado funcionalidades completas para la transferencia (Figura
3) de NFTs y la gestion de subastas. Los usuarios pueden transferir obras registradas
entre diferentes cuentas de forma segura, verificando la identidad mediante MetaMask.
Asimismo, la seccidn de subastas permite listar obras y realizar pujas directamente desde
la plataforma, lo que amplia las posibilidades de interaccion y comercializacion de los
activos digitales registrados.
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Figura 3. Obra registrada correctamente

5. Conclusiones

Este proyecto ha demostrado que es técnicamente viable registrar obras digitales en la
blockchain de forma segura, accesible y descentralizada. Se ha desarrollado un sistema
funcional que integra el registro de usuarios, la subida de archivos a IPFS, la creacién de
NFTs mediante contratos inteligentes ERC-721 y la validacién de las transacciones en
la red de pruebas de Ethereum.

Ademas de garantizar la autoria y trazabilidad de las obras registradas, el sistema ofrece
una interfaz sencilla conectada a MetaMask y funcionalidades completas de
transferencia y subastas. Como posibles mejoras futuras, se plantea el despliegue en la
nube, la compatibilidad con otras redes blockchain mas eficientes, la mejora del sistema
de autenticacion con soluciones descentralizadas y la incorporacion de materiales
educativos para facilitar el uso por parte de creadores sin conocimientos técnicos.
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ABSTRACT

This Bachelor’s Thesis consists of the development of a Web 3.0° platform that allows users
to register digital works as NFTs on the Ethereum blockchain® in a decentralized manner.
The system ensures authenticity using smart contracts and timestamps, granting authorship
to the first registered version of the work. Deployment on the test network facilitates a future
migration to the mainet.

Keywords: Blockchain, Smart Contract, Token.

1.

Introduction

In 2008, Satoshi Nakamoto published the well-known article "Bitcoin: A Peer-to-Peer’
Electronic Cash System™ [1], introducing a peer-to-peer payment system that solved the
double-spending problem using an immutable blockchain based on proof of work. This
innovation led to the development of blockchain technology, where transactions are
securely recorded using hash?® functions and timestamps.

Later, Vitalik Buterin published the article "Ethereum: A Next-Generation Smart
Contract and Decentralized Application Platform” [2], enabling programmable logic
within the blockchain and opening the door to decentralized applications like the one
developed in this project.

Project definition

The goal is to create a web 3.0 platform to register digital works on the blockchain,
ensuring authenticity, traceability, and global validity without relying on centralized
institutions.

The system uses smart contracts to register works as NFTs on Ethereum, associating a
hash and unique metadata. The platform includes a user-friendly interface connected to
MetaMask, a backend developed with Node.js and a REST API, and decentralized file
storage using IPFS. The design focuses on accessibility, security and decentralization.

3. System description

5 Decentralized web where the users control their data through blockchain.

® A decentralized web and secure database that stores information in cryptographically linked and verified
blocks.

7 P2P, commonly known as peer-to-peer network.

8 Unique alphanumeric value generated by a cryptographic function



The system is structured into three main layers: frontend, backend and distributed storage
(Figure 4). The frontend, accessible via the browser, enables the user to interact with the
platform and sign transactions using MetaMask.

The backend, built with Node.js, handles business logic, user authentication via JWT,
and connections to blockchain and IPFS services.

Digital work is uploaded and stored in IPFS along with their metadata and registered as
NFTs through an ERC-721 smart contract deployed on the Sepolia testnet. A local
database stores user data, ensuring a secure and seamless experience.
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Figure 4. System architecture

4. Results

The system allows users to register and view their NFTs from the web interface (Figure
5), connecting MetaMask, signing transactions, and checking the results on Etherscan.
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Figure 5. My NFTSs viewer



In addition, full functionalities have been implemented for NFT transfers (Figure 6) and
auctions. Users can transfer registered works between different accounts securely,
verifying wallet ownership via MetaMask. The auction module enables users to list
works and place bids directly from the platform, enhancing the possibilities of managing
and commercializing digital assets.
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Figure 6. Successful NFT registration
5. Conclusions

This Project has demonstrated the technical feasibility of registering digital works on the
blockchain in a secure, accessible, and decentralized way. A functional system has been
developed, integrating user registration, file upload to IPFS, NFT creation through ERC-
721 smart contracts, and transaction validation on the Ethereum test network.

In addition to ensuring authorship and traceability of the registered works, the platform
offers a simple interface connected to MetaMask and fully implemented features for
transfers and auctions. As future improvements, the project proposes deployment in the
cloud, compatibility with more efficient blockchain networks, enhancement of the
authentication system using decentralized solutions, and the inclusion of educational
materials to support non-technical creators.
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Capitulo 1. INTRODUCCION

Latecnologia ha estado presente en la humanidad desde el inicio de los tiempos. Esta permite
al ser humano realizar tareas complejas de una forma mucho maés sencilla. Con el paso de
los afios, ha habido mas avances tecnoldgicos, pero estos crecian de una forma lineal, es
decir, entre dos generaciones apenas habia diferencias en términos tecnolégicos, pero desde
el siglo XX, especialmente el siglo XXI, vivimos en un cambio de paradigma, la tecnologia

estad en constante desarrollo y para el ser humano supone un reto adaptarse a ellas.

En términos regulativos, este avance exponencial les repercute negativamente, ya que exige
a estas instituciones a estar actualizandose tecnoldgicamente practicamente a diario. En la
gran mayoria de casos, estas actualizaciones llegan muy tarde o directamente no llegan, lo

que crea vacios legales, confrontacion entre los usuarios o incongruencias entre ellos.

En el ambito de la propiedad intelectual, el procedimiento tradicional de registro se realiza
a través del Registro de la Propiedad Intelectual (RPI), gestionado por el Ministerio de
Cultura y Deporte [1]. Es un sistema centralizado que ha funcionado durante décadas [2].
Este registro tiene validez Gnicamente en territorio espafol, aunque los derechos de autor
estan protegidos internacionalmente mediante tratados como el Convenio de Berna® [3]. La

gestion del registro se realiza en colaboracion con las comunidades autbnomas [4].

El proceso puede realizarse de manera presencial o telematica, pero requiere contar con un
certificado digital, acceso a la sede electronica del Ministerio de Cultura, rellenar una serie
de formularios, adjuntar la obra, realizar el pago de tasas, firmar digitalmente y, finalmente,
enviar la solicitud. Todo esto hace que registrar una obra sea un proceso arduo y prolongado,
ademas de ser burocréatico y con falta de interoperabilidad internacional directa.

® Tratado internacional firmado en 1886 que establece la proteccion automatica de los derechos de autor en
todos los paises firmantes, sin necesidad de registro previo.
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En 2008, Satoshi Nakamoto publico el articulo “Bitcoin: A Peer-to-Peer'® Electronic Cash
System” [5], en el que proponia un nuevo sistema electronico para realizar transacciones
monetarias directamente entre dos personas, sin necesidad de intermediarios financieros.
Hasta entonces, el principal problema de este enfoque era la facilidad con la que podian
falsificarse las transacciones en ausencia de una entidad central que las registrara. La idea
revolucionaria del proyecto fue la introduccion de la prueba de trabajo (proof of work), en
la cual la cadena de blogues maés larga se considera valida, ya que representa la mayor
cantidad de esfuerzo computacional (CPUY). Esta cadena, conocida hoy como blockchain??,
registra todas las transacciones de forma segura, codificadas mediante funciones hash®® y
acompafadas de marcas de tiempo (timestamps'?).

Afios mas tarde, Vitalik Buterin presentd el proyecto “Ethereum: A Next-Generation Smart
Contract and Decentralized Application Platform” [6], con el objetivo de ir méas alla del
simple intercambio de valor entre pares. Su propuesta introdujo la posibilidad de ejecutar
contratos inteligentes, que son fragmentos de codigo programado capaces de automatizar y
verificar condiciones sin necesidad de intermediarios. Ethereum incorpora dos tipos de
cuentas: las externally owned accounts (EOAS), controladas por claves privadas, y las
contract accounts, gestionadas por el propio codigo desplegado en la red. A diferencia de

Bitcoin, Ethereum permite implementar l6gica compleja dentro de su propia infraestructura.

Este Trabajo de Fin de Grado tiene como objetivo proponer una solucion a las limitaciones
del sistema tradicional de registro mediante el uso de tecnologias emergentes, concretamente

la blockchain, para desarrollar un sistema de registro descentralizado de obras digitales. Esta

10p2P o0 comiinmente conocido como red de pares.

11 Unidad central de procesamiento que ejecuta instrucciones y coordina las operaciones principales de un
sistema informaético.

12 Cadena de bloques: base de datos descentralizada y segura que almacena informacion en bloques enlazados
y verificados criptograficamente.

13 Valor alfanumérico Unico generado por una funcion criptografica que representa de forma compacta el
contenido de una informacion.

14 Marca de tiempo que indica el momento exacto en que ocurre un evento o se registra una informacion digital.
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propuesta busca ofrecer una alternativa mas segura, transparente y globalmente accesible

para los autores.

En el contexto de Web 3.0, donde los usuarios controlan sus datos y activos digitales, surge
la posibilidad de aplicar contratos inteligentes que automatizan el proceso de registro,
garantizando la inmutabilidad de la informacion y eliminando la dependencia de

intermediarios.

La finalidad del proyecto es adaptar el proceso de registro de obras digitales a las tecnologias
actuales, haciéndolo mucho mas &gil, accesible y eficiente que el modelo tradicional.
Ademaés de reducir la carga burocratica y los costes asociados, la propuesta busca facilitar
un sistema con validez global, que permita a los autores proteger su obra desde cualquier

lugar del mundo sin depender de instituciones centralizadas.
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

2.1 BACKEND *(API%/LOGICA DEL SERVIDOR)

2.1.1 NODE.JS

Node.js [7] es un entorno de ejecucion de JavaScript del lado del servidor que permite

construir aplicaciones web répidas, escalables y eficientes (Figura 7).

Solicitudes Eventos Database
0O, -
alm D
D Bucle de
D eventos
220
-
c

Figura 7. Funcionamiento de Node.js (Fuente Profile.es)

Una de las caracteristicas mas destacadas de Node.js es su arquitectura orientada a eventos
y no blogueante, lo que lo hace ideal para manejar multiples conexiones simultaneas sin
sacrificar rendimiento. Gracias a su ecosistema de paquetes a través de npm (Node Package
Manager), es ampliamente utilizado para construir APIs RESTY, servidores web,
herramientas CLI® y aplicaciones en tiempo real.

15 Parte del desarrollo web que se encarga de la ldgica interna de la aplicacion, el procesamiento de datos, la
conexion con bases de datos, servidores y, en este proyecto, también con la blockchain.

16 Conjunto de reglas que permiten que dos programas se comuniquen entre sf.

7 Tipo de API basada en el protocolo HTTP.

18 Son programas que se usan desde la terminal o consola escribiendo comandos, sin interfaz grafica.
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2.1.2 EXPRESS

Express [8] es un framework web'® minimalista y flexible para Node.js, que facilita la

creacion de servidores APIs de forma sencilla y estructurada.

Express permite definir endpoints?® para manejar solicitudes GET, POST, PUT, DELETE,
entre otra, y soporta middlewares?!, lo que lo convierte en una herramienta ideal para
construir aplicaciones web y APIs RESTful. Su compatibilidad con librerias externas como
CORS?, Dotenv?® o JWT (tecnologias que se veran mas adelante) lo hace altamente

extensible.

2.1.3 IPFS

IPFS [9] (InterPlanetary File System) es un protocolo de almacenamiento descentralizado
disefiado para guardar y compartir archivos de manera distribuida, sin depender de
servidores centrales. Funciona mediante un sistema de contenidos direccionados por hash
(CID), lo que garantiza la integridad de los datos y permite la recuperacion desde maltiples

nodos de la red.

2.2 FRONTEND?%

2.2.1 HTML

HTML (HyperText Markup Language) es el lenguaje estandar para estructurar y presentar

el contenido de paginas web. Define la jerarquiay los elementos de una interfaz como textos,

19 Conjunto de herramientas, librerias y reglas predefinidas que te ayudan a desarrollar aplicaciones de forma
mas répida, estructurada y eficiente.

20 URL especifica dentro de una APl que representa un recurso o una accion.

2L Es una funcion intermedia entre la solicitud del cliente y la respuesta del servidor que permite controlar el
flujo, validar datos o realizar tareas antes de responder.

22 Controla que origenes pueden comunicarse con tu navegador.

23 Libreria de Node.js que facilita la gestion de datos sensibles como claves privadas.

24 parte visible de la aplicacién web, es decir, la interfaz con la que interactta el usuario.

12
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formularios, imagenes y botones, sirviendo como base del frontend para cualquier aplicacion

web.

2.2.2 JAVASCRIPT

JavaScript es un lenguaje de programacion interpretado, orientado a objetos y ampliamente
utilizado para afiadir interactividad, l6gica y dinamismo a paginas web. En este proyecto, se
emplea para gestionar eventos del usuario, interactuar con Metamask y comunicarse con el
backend.

2.2.3 EJS

EJS (Embedded JavaScript) es un motor de plantillas que permite incrustar codigo
JavaScript dentro de archivos HTML. Facilita la generacion dinamica de contenido en el
servidor antes de enviarlo al navegador, permitiendo renderizar vistas con datos

personalizados, como mensajes de Login o confirmacidn de registros.

2.3 METAMASK

MetaMask [10] es una billtera de criptomonedas (software wallet®®) que permite a los
usuarios interactuar con la blockchain de Ethereum. Funciona como una extension de
navegador y una aplicacion movil, facilitando el acceso a aplicaciones descentralizadas
(dApps) y la gestion de archivos digitales. Ademéas de almacenar y gestionar claves de
cuentas, MetaMask permite a los usuarios enviar y recibir criptomonedas y realizar

transacciones.

% También denominada billetera caliente, es mas comoda para el uso frecuente y solo necesita conexién a
internet y un buscador para funcionar. Pero estd mas expuesta a riesgos de seguridad.

13
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2.4 AUTENTICACION

2.4.1 BYCRIPT

Berypt [11] toma una contrasefia en texto plano y la transforma en un hash seguro, que es
una representacion irreconocible e irreversible de la contrasefia. Este hash se guarda en la

base de datos en lugar de la contrasefia real.

-0

Texto claro Funcidn hash Texto hasheado

Figura 8. Funcionamiento interno de Berypt (Fuente: NordPass)

242 JWT

JWT (JSON Web Token) [12] es un estandar abierto (RFC 7519) que se usa para transmitir
informacion de manera segura y compacta entre dos partes como un token firmado
digitalmente. Se usa sobre todo para gestionar sesiones de usuario, es decir, saber quién esta

autenticado, sin tener que guardar sesiones en el servidor (Figura 9).
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El cliente envia su nombre de usuario y
Q contrasefia al servidor para autenticarse

Login del cliente >

El servidor verifica las credenciales y
genera un JWT contiene los metadatos

del usuario

El cliente envia una solicitud
con el JWT en recurso protegido
al cliente
.......... 1] ——————

Si el JWT es valido, el servidor devuelve
el recurso protegido solicitado ,

al cliente

Figura 9. Funcionamiento de JWT (Fuente: NinaDurann)

2.4.3 COOKIE-PARSER

Cokie-parser es un middleware para Express.js que lee y analiza las cookies que el navegador
envia en las peticiones HTTP. Una vez procesadas, las cookies quedan disponibles en

req.cookies.

244 HTTPS

HTTPS (Hypertext Transfer Protocol Secure) es el protocolo que usan los navegadores y
servidores para comunicarse a través de la web. Los datos que se envian entre el cliente y el

servidor son cifrados.

2.5 DEVOPSY CONTROL DE VERSIONES

2.5.1 GiTHuB

GitHub [13] es una plataforma en la nube que permite a desarrolladores almacenar, gestionar
y colaborar en proyectos de software usando Git, un sistema de control de versiones.

15
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Una de las funcionalidades méas potentes de GitHub son las ramas (branches). Las ramas
(Figura 10) permiten a los desarrolladores trabajar en nuevas caracteristicas o corregir
errores de forma aislada, sin afectar a la version principal del cédigo (en este caso la rama
main). Una vez que los cambios han sido probados y revisados, pueden integrarse a la rama

principal mediante un pull request.

Main Develop Feature Feature

v1.0

Figura 10. Estrategia de ramas en GitHub (Fuente: Midudev)

2.5.2 Cl/ICD

ClI (Continuous Integration), la integracidn continua consiste en la ejecucion automatica de

pruebas y la obtencion de sus informes cada vez que cambia el cédigo.

CD (Continuous Delivery/Deployment), el despliegue continuo permite instalar

automaticamente los cambios una vez que estos han superado todas las pruebas.

Combinando ambos procesos es posible automatizar los despliegues de nuevas versiones
con la certeza de que no tienen fallos y que, en caso de haberlos, se impida la integracion de

los cambios y su despliegue.

16
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Capitulo 3. ESTADO DE LA CUESTION

En esta seccidn se llevara a cabo un analisis de los trabajos previos y las soluciones existentes
relacionadas con el ambito del presente proyecto, con el objetivo de identificar avances,
enfoques tecnologicos y posibles areas de mejora que justifiquen la propuesta desarrollada

en este Trabajo de Fin de Grado.

3.1 INTRODUCCION

El avance de las tecnologias digitales ha transformado profundamente los modelos de
creacion, distribucion y consumo de contenidos, haciendo mas accesible tanto la produccion
como la difusion de obras creativas. Sin embargo, esta accesibilidad también ha traido
consigo un aumento en los casos de plagio, copia no autorizada y distribucion sin
consentimiento de contenido original, lo cual ha puesto de manifiesto la necesidad de nuevas

soluciones para la proteccion de la propiedad intelectual.

En este contexto, la tecnologia blockchain ha emergido como una herramienta prometedora
para abordar este problema, debido a su capacidad para registrar informacién de forma
inmutable, verificable y descentralizada. Al combinar blockchain con otras tecnologias
como IPFS (InterPlanetary File System) y los tokens no fungibles (NFTs), es posible
establecer sistemas de registro de obras digitales que garanticen su integridad, autoria y
trazabilidad.

Este capitulo presenta un andlisis del estado actual del arte, identificando plataformas
comerciales, investigaciones académicas y proyectos relacionados que abordan esta
problematica. Se estudiaran sus aportaciones, limitaciones y enfogques tecnoldgicos, con el
fin de establecer el contexto en el que se enmarca el presente trabajo y justificar su

relevancia.
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3.2 FUNDAMENTOS TECNICOS DE BLOCKCHAIN

3.2.1 BLOCKCHAIN

La blockchain [5] es una estructura de datos distribuida que permite registrar informacion
de forma segura, transparente e inmutable. Estd compuesta por una secuencia de bloques
enlazados criptograficamente, cada uno de los cuales contiene un conjunto de transacciones
y otros datos relevantes, como marcas de tiempo (timestamps), nimeros de bloque, niveles

de dificultad o raices Merkle®.

A diferencia de una base de datos tradicional, la blockchain no esta alojada en un Gnico
servidor, sino que se replica entre miles de nodos distribuidos en todo el mundo. Cada nodo
mantiene una copia del historial completo de la cadena y participa en el proceso de
validaciéon de nuevos bloques. Esta arquitectura descentralizada elimina la necesidad de
intermediarios de confianza y proporciona resistencia a la censura y a la manipulacion, ya

que ninguna entidad individual puede modificar el contenido de los blogues por si sola.

Para que un nuevo bloque se afiada a la cadena, todos los nodos deben alcanzar un acuerdo
sobre su validez mediante un algoritmo de consenso. Existen diferentes mecanismos para

Iog rar este consenso:

e Proof of Work (PoW): es el método utilizado por Bitcoin y por Ethereum hasta 2022.
Requiere que los nodos, conocidos como mineros, resuelvan un problema
criptogréfico complejo (generalmente encontrar un hash por debajo de un
determinado umbral). El primero que lo consigue tiene derecho a afiadir el bloque a
la cadena y es recompensado. Este mecanismo es robusto, pero conlleva un elevado
consumo energético.

e Proof of Stake (PoS): es el Sistema actualmente utilizado por Ethereum tras la

actualizacién The Merge. En este modelo, los validadores son seleccionados para

26 Es un hash Unico que representa todo el contenido de un conjunto de datos (como transacciones), generado
mediante una estructura llamada &rbol Merkle.
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proponer y validar bloques en funcion de la cantidad de criptomonedas que tienen
blogueadas como garantia (stake). Este enfoque es mucho maéas eficiente

energéticamente y mantiene altos niveles de seguridad.

En el caso de Ethereum [6] (la tecnologia que se desarrollara en este proyecto), la blockchain
funciona de forma similar a la de Bitcoin, pero con importantes diferencias estructurales. La
mas significativa es que cada bloque de Ethereum no solo contiene lista de transacciones,
sino también una copia completa del “estado” mas reciente del sistema, es decir, el conjunto

de saldos, contratos y datos almacenados en la red en ese momento.

Tal y como se muestra en la Figura 11, una Unica transaccion provoca un cambio en los

balances y datos del estado, reflejado en el nuevo blogue.

State State’

14c5f8ba: - 14c5f8ba:

- 1024 eth Transaction - 1014 eth
From:

bb752980: 14c5f8ba bb752980:

- 5202 eth To: - 5212 eth

 comrace sioragelix aatalo] Y tx.data[1] v $b75a989  omirace. storageec dataloi] 2 tx.data[1]
alue:

[e, 235235, @, ALICE ... 10 [@, 235235, CHARLIE, ALICE ...
Data:

892bf92f: 2 892bf92f:

- @ eth ’ - @ eth

€ CHARLIE €

send(tx.value / 3, contract.storage[@]) Sig: send(tx.value / 3, contract.storage[@])

send(tx.value / 3, contract.storage[1]) -Lg' send(tx.value / 3, contract.storage[1])

send(tx.value / 3, contract.storage[2]) 30452fdedb3d send(tx.value / 3, contract.storage[2])

[ALICE, BOB, CHARLIE] f7959f2ceb8al [ALICE, BOB, CHARLIE]

4096ad65 4096ad65

- 77 eth - 77 eth

Figura 11. Ejemplo sistematico de como una transaccion modifica el estado global de Ethereum (Fuente:
Ethereum.org)
La validacién de un bloque de Ethereum incluye varios pasos fundamentales: verificacién
de la existencia y validez del bloque anterior, comprobacion de que el timestamp del nuevo
bloque sea cronologicamente coherente, validacion del namero de bloque, dificultad, gas

19


https://ethereum.org/es/whitepaper/

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

L__ical_ EENICABERN ESTADO DE LA CUESTION

limit?” y raices Merkle (Figura 12). En versiones previas a Ethereum 2.0, también se
comprobaba la validez de la prueba de trabajo (PoW). Tras estas verificaciones, se procede
a la ejecucion secuencial de todas las transacciones del bloque, aplicando cambios al estado
global de la red y controlando el consumo de gas. Finalmente, se valida que el estado

resultante coincida con el state root?® declarado en el encabezado del bloque.

2foc
| 48a5 | | dees | 48a5
[ 1328 | | dsca | d8ca
| e7ab | | asbs | [Coabe |
[ d187 || 12c5 |
hash(E9R£¢Rb0cR+:aSb5)
Alice -> Bob Alice -> Eve != d8ca
20 BTC 20 BTC

Figura 12. Arboles de Merkle

Izquierda: Basta con presentar solo un pequefio nimero de nodos en un arbol de Merkle para demostrar la

validez de una bifurcacién.

Derecha: Cualquier intento de cambiar cualquier parte del arbol de Merkle llevara eventualmente a una
inconsistencia en algun lugar previo de la cadena.
Esta estructura garantiza que cualquier modificacion en el contenido de un bloque alteraria
su hash y, por tanto, invalidaria todos los blogques posteriores, rompiendo la cadena. Por esta
razén, la blockchain es extremadamente resistente a las manipulaciones y constituye una
herramienta muy eficaz para registrar informacion critica como la propiedad intelectual de

obras digitales.

27 Cantidad maxima de unidades de gas que un usuario esta dispuesto a consumir para ejecutar una transaccion
0 contrato inteligente en Ethereum.

28 Es el hash raiz del estado global de la red Ethereum en un bloque, que resume toda la informacion sobre
saldos, contratos y almacenamiento en un solo valor criptogréafico verificable
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3.2.2 ETHEREUM

Ethereum [6] es una plataforma blockchain de codigo abierto disefiada para permitir la
ejecucion de contratos inteligentes (smart contracts). A diferencia de Bitcoin, cuya funcion
principal es servir como moneda digital, Ethereum fue concebido como una red
descentralizada en la que se pueden desplegar aplicaciones que funcionen sin intermediarios.
Esto la convierte en una infraestructura ideal para desarrollar soluciones que requieran
confianza, trazabilidad y automatizacion, como es el caso del registro de la propiedad

intelectual.

Ethereum incorpora una méaquina virtual llamada EVM (Ethereum Virtual Machine),
encargada de ejecutar codigo de los contratos inteligentes de forma distribuida en todos los
nodos de la red. Gracias a esto, cualquier interaccion con el contrato inteligente (como
registrar una obra digital) se convierte en una transaccion inmutable, verificada por la propia

red y accesible publicamente.

Para este proyecto se ha utilizado Sepolia, una de las redes de prueba oficiales de Ethereum.
Las testnets como Sepolia replican el comportamiento de la red principal, pero utilizan
tokens sin valor real y que permiten realizar pruebas sin coste econémico. Esto facilita el
desarrollo, despliegue y validacién de contratos inteligentes en condiciones seguras antes de

ser migrados a la red principal.

3.2.2.1 Etherscan

Con Etherscan [14], cualquier usuario puede consultar publicamente el historial de una obra
registrada, verificar su autoria y rastrear todas las transferencias realizadas, lo que refuerza

la confianza y la trazabilidad del sistema (Figura 13).
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v ™ Contract Address 0xc4d46571a X =+ = o X
€« G % sepolia.etherscan.io/address/0xc4446571ad11804b84305e42d3a79098b1cf148 B aQa & a ‘B o3 E
Sopolia Testnet 0xc4446571ad11804b84305e42d3a79098b1cf148| m g 4
Transaction Hash Method Block Age From Lsmesc] Txn Fee
® Safe Transfer 8469169 39 hrs ago Ox21cffz Ai[” -
U )xc44 1
®  0x45e5c41déb Safe Transfer 8469164 39 hrs ago 0x21cff2
®  0x4f7aa078665 Safe Transfer 8469159 39 hrs ago 0x21cff296...28DE504c9 N 0xC4446571...8B1cF1f48 OETH
®  0x9bbaef7c6b3 Safe Transfer 8469153 40 hrs ago x21¢ff296...28DE504¢9 N 0xC4446571...8B1cF148 O0ETH
®  0x71f54599aaa. Safe Transfer 846914 40 hrs ago 0x21¢ff296...28DES04cS N 0xC4446571...8B1cF1148 0ETH
® Safe Transfer 8469141 40 hrs ago 28DE504c9 N 0xCA4446571...8B1cF1f48 0ETH
® Safe Transfer 8469131 40 hrs ago 0x21cff296...28DE504¢9 N 0xC4446571...8B1cF1f48 0ETH
® 0xbf53d744ds3 Safe Transfer 8469103 40 hrs ago 0x21cff296...28DE504c9 N 0xC4446571...8B1cF1f48 0ETH
25e231e. Safe Transfer 8469099 40 hrs ago x21cff296...28DES04c9 N 0xC4446571...8B1cF148 0ETH
® Safe Transf 40 hrs ago 0xC4446571...8B1cF1f48 OETH
® Safe Transfer 8469091 40 hrs ago 0xC4446571...8B1cF1f48 0ETH

Figura 13. Ejemplo practico de Sepolia Etherscan

3.2.3 CONTRATOS INTELIGENTES

Los contratos inteligentes son programas autoejecutables desplegados en la blockchain, cuya
I6gica se activa automaticamente cuando se cumplen ciertas condiciones predefinidas, sin
necesidad de intermediarios. Tal como se expone en el whitepaper de Ethereum [6], estos
contratos permiten mover activos digitales de acuerdo con las reglas arbitrarias programadas,

lo que habilita aplicaciones como el registro de propiedad intelectual de obras digitales.

Ethereum proporciona un entorno ideal para su implementacion al incluir un lenguaje de
programacion Turing-completo, lo que permite definir cualquier ldgica de negocio o
verificacion. A través de los contratos inteligentes se registran obras digitales de forma
inmutable, asignando hashes unicos vinculados a la obra, al autor y a la marca de tiempo del

momento del registro.
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3.2.3.1 Solidity

Solidity [15] es el lenguaje de programacion principal utilizado para desarrollar contratos
inteligentes en la red de Ethereum. Su sintaxis esta inspirada en lenguajes como Javascript?®
y C++% y permite definir estructuras, funciones y eventos dentro del contrato. Gracias a su
capacidad de definir reglas complejas y estados persistentes, Solidity se adapta

perfectamente a la l0gica requerida en el registro de obras digitales.

3.2.3.2 Remix IDE

Remix [16] es un entorno de desarrollo integrado (IDE) basado en navegador, disefiado
especificamente para programar, compilar, depurar y desplegar contratos inteligentes
escritos en Solidity. Ofrece una interfaz intuitiva, permite conectarse a redes de prueba como

Sepolia, y facilita la interaccion directa con los contratos mediante su consola integrada.

3.3 SOLUCIONES COMERCIALES.

3.3.1 ASCRIBE

Ascribe [17] fue una iniciativa pionera lanzada en 2014 que permitié a artistas y creadores
registrar obras digitales en blockchain y transferir derechos digitales mediante contratos
inteligentes. En sus inicios utilizaba la red de Bitcoin, y posteriormente, hacia 2016, se
exploraron integraciones con Ethereum. A través de Ascribe, los autores podian generar
certificados digitales de sus obras, establecer licencias y realizar seguimientos de

transferencias de propiedad.

2 Lenguaje de programacién interpretado y orientado a objetos, ampliamente utilizado para desarrollar
funcionalidades interactivas en paginas web.

%0 Lenguaje de programacién compilado, de propdsito general y orientado a objetos, conocido por su alto
rendimiento y control preciso sobre los recursos del sistema.
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Aunque la plataforma ceso sus operaciones activas alrededor de 2017, su enfoque influy6
notablemente en el desarrollo de proyectos posteriores y en la normalizacion del uso de la

tecnologia blockchain en el ambito del arte digital y los NFTs.

3.3.2 PO.ET

Po.et (2017) [18] fue una de las primeras plataformas en proponer un protocolo abierto y
descentralizado basado en blockchain para registrar y gestionar contenido digital. Su
objetivo principal era permitir a los creadores registrar metadatos de sus obras en la
blockchain de Bitcoin, generando asi una prueba de existencia y de autoria verificable
publicamente. Ademas, proporcionaba herramientas para la monetizacion y distribucién de

contenidos.

A pesar de su visién innovadora, Po.et ceso sus operaciones en 2021, principalmente por
dificultades en su modelo de negocio y en la adopcién masiva de la plataforma. No obstante,
sentd un precedente importante en la utilizacion de blockchain para certificar la propiedad

intelectual de manera descentralizada.

3.3.3 OPENSEA Y PLATAFORMAS DE NFTS

OpenSea [19], Rarible [20], Mintable [21] y Foundation [22] son ejemplos actuales de
plataformas que permiten a los usuarios crear, comprar y vender NFTs, tokens Unicos que
representan activos digitales. Estas plataformas estan construidas principalmente sobre la
blockchain de Ethereum y permiten a los creadores emitir NFTs para sus obras digitales,
estableciendo cierta trazabilidad y reconocimiento de autoria.

El contenido vinculado a los NFTs suele almacenarse en servicios de almacenamiento
distribuido como IPFS (InterPlanetary File System), lo que permite conservar una referencia
del recurso digital asociado al token en la blockchain. Estas plataformas también
proporcionan funcionalidades para la trazabilidad, la gestion de regalias y la visibilidad de

las transacciones dentro del ecosistema NFT.
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3.4 PROYECTOS ACADEMICOS Y PROPUESTAS DE INVESTIGACION.

En el dmbito académico, varios estudios han abordado la proteccion de la propiedad
intelectual mediante blockchain desde diferentes perspectivas técnicas y legales.

3.4.1 PROTECCION DE IMAGENES MEDIANTE BLOCKCHAIN E IPFS

En el articulo titulado “A novel copyright protection scheme for digital images based on
blockchain and IPFS” [23], los autores Cong, Lin y Li (2024) proponen una arquitectura
innovadora para la proteccion de los derechos de autor de imagenes digitales mediante la
combinacion de tecnologias descentralizadas, concretamente IPFS y blockchain. En esta
solucion, los archivos de imagen se almacenan en IPFS, mientras que la informacion de
propiedad intelectual, incluyendo el hash del archivo, se registra en una blockchain mediante
contratos inteligentes. Esta estrategia permite verificar la integridad del contenido en
cualquier momento, sin necesidad de acceder al archivo original, garantizando asi la

inmutabilidad y trazabilidad de los datos.

Ademas, el sistema introduce el uso de firmas digitales y marcas de agua invisibles (blind
watermarking) para reforzar la autenticacion de autoria. La firma digital asocia de forma
segura al autor con el contenido registrado, y la marca de agua embebe de forma
imperceptible la identidad del creador dentro de la imagen. El disefio también incluye una
estructura de indexado DHT de doble capa, que optimiza significativamente la eficiencia de

busqueda en la red IPFS, reduciendo el tiempo de recuperacion de archivos en un 33%.

El estudio concluye que esta combinacién tecnoldgica proporciona un sistema eficiente,
transparente y resistente a manipulaciones para certificar obras digitales. No obstante, se
reconoce que la validacion plena de la autoria original sigue representando un desafio,
especialmente en escenarios donde no hay mecanismos externos que acrediten la identidad

del creador.
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3.4.2 PROTOCOLO DE PROTECCION ENTRE COMPRADORES Y VENDEDORES

En el articulo “Blockchain and Smart Contracts for Digital Copyright Protection” [24],
publicado por Zhang, Wei y Zhao (2024), se propone un protocolo innovador de marca de
agua digital que permite la transmision segura de obras digitales entre compradores y
vendedores sin necesidad de una autoridad central confiable. Este enfoque, basado en el
disefio “amigable para el comprador” (buyer-friendly), tiene como objetivo encontrar un
equilibrio entre la usabilidad y la seguridad en la proteccion de los derechos de autor en

entornos digitales.

El protocolo se apoya en la tecnologia blockchain y en el uso de contratos inteligentes para
definir reglas automaticas que se ejecutan inicamente bajo condiciones preestablecidas. Esto
garantiza tanto la trazabilidad como la entrega segura del contenido protegido, sin requerir
la intervencion de terceros. Al prescindir de una autoridad central, se reducen
significativamente los riesgos de colision o manipulacion, al tiempo que se incrementa la

transparencia del sistema.

El estudio demuestra que este tipo de arquitectura es viable para construir un sistema de
certificacion y distribucion de contenido eficiente, seguro y confiable. No obstante, al igual
que en otras propuestas similares, los autores reconocen que la validacién completa de la
autoria original continta siendo un reto, especialmente en ausencia de mecanismos externos

de verificacién de identidad.

3.4.3 GESTION DE DERECHOS DIGITALES CON HYPERLEDGER.

En el articulo Digital Copyright Protection Based on Blockchain Technology [25], se
presenta una arquitectura basada en Hyperledger Fabric para gestionar el ciclo de vida
completo de los derechos digitales mediante contratos inteligentes. Esta propuesta se enfoca
en la trazabilidad, la gobernanza y el control de acceso a los contenidos digitales, siendo

aplicable a entornos corporativos y educativos.
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3.5 TECNOLOGIAS IMPLICADAS EN LOS ENFOQUES ESTUDIADOS.

Los trabajos y plataformas analizados comparten el uso de tecnologias clave que también
forman parte del proyecto propuesto.

e Blockchain (Ethereum): Registro inmutable de transacciones, ideal para certificar la
existencia de una obra en un momento dado.

e Contratos inteligentes: Automatizacion de procesos como el registro, la verificacion
y la transferencia de obras.

e IPFS: Sistema de almacenamiento descentralizado que permite preservar la
integridad del contenido mediante identificadores unicos generados por hash.

e NFT (ERC-721 [26]): Representacion digital Unica de cada obra, asociada a

metadatos y derechos de autor.

Estos componentes permiten construir plataformas robustas para la proteccion de obras
digitales, aunque su correcta integracion y disefio de arquitectura son fundamentales para

garantizar su usabilidad y efectividad.

3.6 ANALISIS

A partir del analisis realizado, se puede afirmar que las soluciones comerciales existentes
han demostrado que la tecnologia blockchain resulta eficaz para registrar la existencia de
una obra digital de forma inmutable. No obstante, los estudios mas recientes coinciden en
sefialar que aun existe un amplio margen de mejora, tanto en términos de validacion de la
autoria como en la integracion de sistemas descentralizados de almacenamiento, usabilidad

y adopcion por parte del usuario final.

En este sentido, la eleccion del presente Trabajo de Fin de Grado responde no solo a la
oportunidad de ofrecer una solucion préactica a la problematica de la proteccion de la
propiedad intelectual en entornos digitales, sino también al interés por profundizar en el
conocimiento y aplicacion de tecnologias emergentes como blockchain, IPFS y contratos

inteligentes. Estas tecnologias no solo tienen implicaciones en el &mbito creativo, sino que
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también estan adquiriendo una relevancia creciente en sectores clave como la medicina, el
ambito juridico, la trazabilidad industrial o la gestion de datos sensibles, lo que refuerza el

valor formativo y transversal de este proyecto.
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

Tal y como se ha expuesto en los capitulos anteriores, el proceso tradicional de registro de
la propiedad intelectual presenta una serie de limitaciones que afectan tanto a la usabilidad
como a la efectividad del sistema. Actualmente, el registro se encuentra centralizado en
entidades estatales, como el Registro de la Propiedad Intelectual gestionado por el Ministerio
de Cultura en Espanfia, lo cual implica una fuerte dependencia institucional, procedimientos

burocraticos complejos, costes asociados y una validez legal limitada territorialmente.

Ademas, aungue existen tratados internacionales como el Convenio de Berna [3] para la
proteccion de derechos de autor, la interoperabilidad real entre sistemas de registro sigue
siendo insuficiente, lo que dificulta la proteccion efectiva de los derechos de los creadores a

escala global.

A esto se suma que los sistemas actuales no garantizan una verificacion inmediata y
descentralizada de la autoria. En muchos casos, demostrar quién fue el primero en registrar
una obra implica tramites adicionales y pruebas documentales. Por tanto, se hace evidente
la necesidad de una infraestructura tecnoldgica moderna, transparente y universal que
permita a los autores registrar, verificar y proteger sus obras de forma segura, econdémica y

accesible desde cualquier parte del mundo.

Al mismo tiempo, las soluciones comerciales actuales que integran blockchain, como
OpenSea, Po.et 0 Ascribe, estan centradas principalmente en la compra de NFTs o en el
almacenamiento de metadatos, pero no ofrecen un sistema completo de certificacion de
autoria basado en la integridad del archivo y su inmutabilidad desde el momento del registro.
Ademas, muchas de estas plataformas no estan disefiadas para usuarios sin conocimientos

técnicos avanzados.
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Ante este contexto, el presente proyecto tiene como motivacion desarrollar un sistema
descentralizado de registro de obras digitales basado en tecnologia blockchain, que permita
registrar, consultar, verificar, transferir y subastar obras sin depender de entidades centrales.
La propuesta contempla la implementacion de contratos inteligentes en la red Ethereum, el
uso de almacenamiento descentralizado mediante IPFS y el disefio de una web intuitiva y
accesible para el usuario final, asi como una APl REST que posibilite integraciones con

otros sistemas o aplicaciones.

La finalidad Gltima es democratizar el acceso a la proteccion de la propiedad intelectual,
facilitando un sistema robusto, transparente e internacional, donde la prueba de la autoria se
base en la inmutabilidad del hash, la trazabilidad de las transacciones y el timestamp en la
blockchain. Todo ello sin renunciar a la facilidad de uso, y ofreciendo una alternativa viable,

escalable y alineada con el paradigma de la Web 3.0.

4.2 OBJETIVOS

El propdsito general de este trabajo de Fin de Grado es disefiar e implementar una plataforma
web 3.0 que permita a cualquier usuario registrar obras digitales en la blockchain,
garantizando su integridad, autoria y trazabilidad de forma descentralizada, segura y
accesible. Esta solucion busca reducir la dependencia de instituciones centralizadas,
simplificar el proceso de registro y permitir la verificacion pablica de los datos asociados a

cada obra.
Para cumplir este proposito, se han definido los siguientes tres objetivos:

1. Garantizar la autoria y la integridad de obras digitales mediante el uso de
tecnologias blockchain e IPFS, evitando manipulaciones y proporcionando una
prueba publica e inmutable.

2. Facilitar a cualquier usuario el registro y gestion de sus obras a traves de una
interfaz intuitiva que no requiere conocimientos técnicos, promoviendo la

democratizacion del acceso a tecnologias Web3.
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3. Demostrar la viabilidad técnica de un sistema descentralizado para el registro de
propiedad intelectual, mediante la integracion funcional de contratos inteligentes,

almacenamiento descentralizado y autenticacion segura.

4.3 METODOLOGIA

Para el desarrollo de este proyecto se ha seguido una metodologia &gil basada en el marco
Scrum, adaptada a las particularidades de un trabajo individual. Aunque Scrum esta
concebido para equipos, sus principios han sido aplicados de forma personal para organizar

y priorizar tareas, con una estructura iterativa e incremental en el desarrollo.

El proyecto se ha dividido en médulos funcionales y fases temporales, que se han planificado
como “sprints” informales. Cada sprint ha consistido en una serie de objetivos concretos que
debian cumplirse en plazo relativamente cortos, y al final de cada uno se ha validado su
funcionamiento para asegurar la calidad del sistema.

Fases de desarrollo:

e Noviembre a Diciembre — Backend y contratos inteligentes: en este primer sprint se
configurd el servidor Express (APl REST), se conectd con la red de pruebas
Ethereum (Sepolia) mediante Infura y Metamask, y se desplegé el primer contrato
inteligente (RegistroObras.sol®!) en Solidity usando Remix IDE. Ademas, se
definieron las estructuras de datos y logica de registro de obras. También en
diciembre se redactd el Anexo B*? del proyecto, centrado en la motivacion y los
objetivos.

e Febrero a Abril — Desarrollo general del sistema y arquitecturas Web 3.0: durante
estos meses se llevo a cabo el disefio general de la plataforma y el desarrollo iterativo

del sistema. Se implementaron los contratos inteligentes compatibles con el estandar

31 Nombre que recibi6 el contrato inteligente desplegado en Remix IDE.
32 Documento en el que se especificaba el objetivo y las tareas a realizar en el Trabajo de Fin de Grado
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4.4

ERC-721, permitiendo registrar obras como tokens no fungibles (NFT). También se
integro el sistema de autenticacion de usuarios, utilizando bcrypt para el cifrado de
contrasefias, JWT para la generacion de tokens de sesion y cookie-parser para su
gestion en el cliente. A nivel frontend, se construy6 una interfaz inicial con HTML,
EJS y JavaScript, habilitando la conexion con MetaMask, la subida de archivos a
IPFS mediante Pinata, y la interaccion con la blockchain a través de ethers.js.

Abril — Presentacidn técnica intermedia: se realiz6 una presentacion explicando la
arquitectura, los componentes utilizados (backend, contratos, IPFS, autenticacién),
asi como las funcionalidades ya implementadas y los proximos pasos.

Mayo — Finalizacion del frontend, sistema de pujas y mejoras de UX®3: en esta tltima
etapa se despleg6 un contrato inteligente adicional dedicado a gestionar subastas de
NFTs mediante I6gica on-chain. Se mejoré la experiencia de usuario (UX) con una
interfaz mas clara, botones funcionales, feedback visual (spinners de carga®,
mensajes de confirmacion) y navegacion optimizada. Se termind de integrar el disefio
completo del frontend, garantizando una interaccion fluida entre los distintos

componentes del sistema.

ESTIMACION ECONOMICA

En este apartado se presenta un analisis econémico detallado del desarrollo del presente

Trabajo de Fin de Grado. Este analisis se divide en dos grandes bloques: por un lado, se

estudian los costes materiales, es decir, aquellos asociados a los recursos fisicos y

tecnoldgicos utilizados; por otro, se analizan los costes humanos, que hacen referencia al

tiempo de trabajo y la mano de obra necesaria para lleva a cabo el proyecto.

33 Mejoras en la interfaz de usuario (User experience)
34 Cuando un usuario realiza una accién que requiere tiempo de carga, sale en la pantalla cargando y anula la
accion de cualquier otro botén por parte del usuario.
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Ademas, se incluye una estimacion del coste de mantenimiento en caso de que la solucién
desarrollada se desplegara en un entorno real, como por ejemplo un servidor de cloud® en
Amazon Web Services (AWS). Finalmente, se exploran diferentes escenarios de
comercializacion con el objetivo de valorar la viabilidad economica del sistema y calcular

los posibles beneficios o pérdidas que podria generar si se lanzara al mercado.

4.4.1 RECURSOS MATERIALES

En cuanto a los recursos materiales que han sido utilizados en el desarrollo de este Trabajo
de Fin de Grado, han sido un ordenador portatil y un monitor externo. Las especificaciones

técnicas de ambos dispositivos se encuentran recogidas en la Tabla 1y la Tabla 2.

Ordenador Portétil Lenovo Ideapad 3 141TL6

Procesador Intel® Core™ i5-1135G7 @ 2.40GHz
RAM?® 8 GB DDR4

Sistema operativo Windows 11 Home

Tipo de sistema 64 bits

Precio estimado 579,00€

Tabla 1. Especificaciones del ordenador portatil utilizado

Monitor ODYS i27-Q-180

Tamario de Pantalla 27 pulgadas
Resolucién WQHD (2560 x 1440)
Frecuencia de refresco®’ 180 Hz

% Modelo de computacién que permite acceder a recursos como almacenamiento, servidores o aplicaciones a
través de internet, sin necesidad de gestionarlos fisicamente en un dispositivo local.

3 Memoria volatil que almacena temporalmente los datos y programas que el ordenador esta utilizando en ese
momento para permitir un acceso rapido.

37 Cantidad de imagenes que puede ensefiar en un segundo.
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Tipo de respuesta 1ms (MRPT)

Tipo de panel Fast IPS

Precio estimado 199,00 €

Tabla 2. Especificaciones del monitor utilizado

Ambos dispositivos han sido herramientas esenciales durante todas las fases del proyecto,
desde la implementacion del backend hasta el disefio del frontent y la redaccién de este
documento. Aunque estos equipos no han sido adquiridos exclusivamente para este trabajo,
se ha realizado una estimacion proporcional del coste de uso basado en la vida util de los
dispositivos. Segun las tablas de amortizacion publicadas por la Agencia Tributaria espafiola
[27] los ordenadores y periféricos informaticos suelen tener una vida util estimada de 4 afios
(35.040 horas).

Sin embargo, dado que el monitor fue adquirido en Alemania, podrian existir diferencias
normativas en su pais de origen. No obstante, para mantener coherencia con los criterios
utilizados por la Agencia Tributaria espafiola, se ha aplicado la misma base de calculo.
Durante el desarrollo de este trabajo se ha estimado un uso aproximado de 700 horas, lo cual
representa un porcentaje reducido sobre la vida Gtil total de ambos dispositivos. A partir de
ello, se ha calculado el valor amortizado proporcional, resaltando en un coste de uso de
aproximadamente 11,55 € para el portatil (Ecuacion 2) y de 3,96 € para el monitor (Ecuacion
4):

Portatil (coste por hora) = 579,00€/35.040 horas ~ 0,0165 €/hora

Ecuacion 1. Coste del portatil por hora

Portatil (coste en el proyecto) = 700 horas * 0,0165 =~ 11,55€

Ecuacion 2. Coste del portatil en el proyecto

Monitor (coste por hora) = 199,00€/35.040 horas =~ 0,0056 €/hora

Ecuacién 3. Coste del monitor por hora

Monitor (coste por hora) = 700 horas * 0,00567 horas = 3,96€

Ecuacion 4. Coste del monitor en el proyecto
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Esto supone un coste total de:

Coste total empleado en el proyecto = 11,55€ + 3,96€ = 15,51 €
Ecuacidn 5. Coste material total empleado en el proyecto
Podemos concluir que con todo el material que se ha empleado en el proyecto el costo total
es de 15,51€ (Ecuacion 5).

Aunque durante el desarrollo del proyecto se ha trabajado de manera local con recursos
personales, en un escenario de produccidn real seria necesario desplegar la aplicacion en un
entorno en la nube. Para este propdsito, se ha estimado el coste mensual aproximado si se

optara por utilizar los servicios de Amazon Web Services (AWS).3®

Concretamente, se tendria que desplegar el backend sobre una instancia EC2* tipo t3.small
(suficiente para un entorno de pruebas o baja carga), alojar la base de datos en un servicio
RDS*® basico (como PostgreSQL* db.t3.micro), almacenar archivos estaticos en S3* y
servir la aplicacion web desde un bucket estatico. Ademas, habria que tener en cuenta los
costes de transferencia de datos y el uso de servicios complementarios como Route 53
(DNS)* o certificado SSL*.

La estimacion mensual detallada se especifica en la siguiente Tabla 3:

Servicio Descripcidn técnica Coste

EC2 (instancia t3.small) Backend de la API REST (24/7) 15,2 €

38 plataforma de servicios en la nube que ofrece recursos informaticos, almacenamiento, bases de datos y otras
funcionalidades bajo demanda.

39 servicio de AWS que permite lanzar y gestionar servidores virtuales en la nube para ejecutar aplicaciones de
forma flexible y escalable.

40 Relational Database Service es un servicio de AWS que permite configurar, operar y escalar bases de datos
relacionales en la nube de forma automatizada y gestionada.

41 Sistema de gestion de bases de datos relacional y de codigo abierto, conocido por su robustez, escalabilidad
y soporte avanzado para consultas SQL complejas.

42 Simple Storage Service es un servicio de almacenamiento en la nube que permite guardar y recuperar
cualquier cantidad de datos desde cualquier lugar de forma segura, escalable y duradera.

4 Traduce dominios a direcciones IP.

4 Cifra la conexion entre el navegador y el servicio web.
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RDS (PostgreSQL) Base de datos relacional 12,00 €
Amazon S3 (hosting web) Almacenamiento y despliegue frontend 2,00 €
Transferencia de datos Salida de datos estimada (5 GB/mes) 0,4€
Route 53 + SSL Dominio y certificado SSL 3,00€
Total mensual estimado: 32,60 €

Tabla 3. Coste mensual servidor AWS

En lo referente al software utilizado durante el desarrollo de este Trabajo de Fin de Grado,
todos los programas empleados han sido gratuitos y de cddigo abierto, lo que ha permitido
evitar cualquier tipo de gasto en licencias comerciales. La Unica excepcion es el sistema
operativo preinstalado en el ordenador portatil, cuyo coste ya se encuentra integrado en el

precio del propio equipo, por lo que no se considera un gasto adicional.

En consecuencia, el coste total asociado al software puede considerarse nulo en el contexto
del desarrollo académico. No obstante, en un escenario de despliegue real en la red principal
de Ethereum, si existiria un coste asociado al registro de contratos inteligentes, estimado en
aproximadamente 225 € por contrato, segun las tarifas actuales de gas en 2024. Este seria el

unico gasto adicional significativo vinculado al software en un entorno de produccién.

Una vez analizados los recursos materiales empleados durante el desarrollo del Trabajo de
Fin de Grado, incluyendo la amortizacion proporcional del portatil y el monitor, asi como la
estimacion de costes si se desplegara la solucién en un entorno de produccion basado en
Amazon Web Services (AWS), se puede concluir que los costes asociados van en aumento

como se muestra en la siguiente Tabla 4:

Tipo de gasto Concepto Costo

Desarrollo Ordenador portatil 11,55 €
Monitor externo 3,96 €
Despliegue contato 225 €
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Mantenimiento AWS 391,2 € /afo
Total (anual) 631,71 €

Tabla 4. Gasto total

4.4.2 RECURSOS HUMANOS

Para llevar a cabo el desarrollo de este Trabajo de Fin de Grado, ha sido necesaria la
implicacion de un dnico perfil profesional: un desarrollador full-stack, encargado de todas
las fases del proyecto, desde la redaccion de contratos inteligentes y backend, hasta la
integracion del frontend, asi como de tareas de documentacion y pruebas funcionales. Dado
que se trata de un proyecto académico realizado de forma individual, no ha sido necesaria la

participacion de peritos, disefiadores u otros perfiles complementarios.

Segun el portal de empleo de Glassdoor®, el salario medio mensual de un desarrollador
junior en Espafia ronda los 1.700 € mensuales. Considerando que el tiempo estimado de
trabajo ha sido de 5 meses, el coste estimado asociado a los recursos humanos seria el

reflejado en la siguiente Tabla 5:

Concepto Coste Tiempo trabajado Coste total

Desarrollador full-stack | 1700 €/mes 5 meses &.500 €

Tabla 5. Coste que supondria un desarrollador

Adicionalmente, para garantizar el correcto funcionamiento y evolucion del sistema en un
entorno de produccidn, seria necesario contemplar el coste de mantenimiento y soporte
técnico. Una opcion realista y conservadora consiste en la contratacion de un desarrollador
con dedicacion parcial para asumir tareas como la gestion de incidencias, la actualizacion de

dependencias, la implementacion de mejoras funcionales y el soporte a usuarios.

4 https://www.glassdoor.es/Sueldos/programador-junior-sueldo-SRCH_K00%2C18.htm
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En este caso, el coste anual estimado para dicho mantenimiento se estima en 9.000 €
anuales*, considerando una jornada reducida compatible con el volumen previsto de

usuarios y transacciones.

Este planteamiento permitiria ofrecer un servicio con garantias de continuidad y calidad, sin

depender exclusivamente de colaboradores voluntarios ni de la comunidad.

4.4.3 PRESUPUESTO TOTAL

Una vez analizados los costes derivados del desarrollo y mantenimiento de la plataforma, es
posible realizar una estimacién global del presupuesto, asi como de evaluar su viabilidad
econdmica en distintos escenarios del mercado. Para ello se parte de una base realista que

contempla:

e Los costes materiales (uso amortizado de equipos).
e Los costes humanos (desarrollador durante el desarrollo y mantenimiento posterior).
e Los costes operativos (hosting web, base de datos y consumo de gas si finalmente se

utiliza Ethereum real).

4.4.3.1 Costes iniciales de desarrollo

Los principales gastos iniciales estan relacionados con el uso de recursos informaticos
personales amortizados (portatil y monitor), junto con el coste estimado del trabajo del
desarrollador a lo largo del proceso. El coste total del desarrollo queda reflejado en la
siguiente Tabla 6:

Concepto Coste
Coste material amortizado 15,51 €
Coste de desarrollador (5 meses) 8500 €

46 https://gooapps.es/2025/03/14/cuanto-cuesta-mantener-una-app/
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Despliegue del contrato 225 €
Total 8740,51 €

Tabla 6. Costes iniciales de desarrollo

4.4.3.2 Costes anuales de mantenimiento

Para mantener operativo el sistema, se ha estimado un coste anual basado en:

e Contratacion de un desarrollador en régimen parcial (para soporte técnico y mejoras).

e Infraestructura en la nube (AWS).

El total se muestra en la siguiente Tabla 7:

Concepto Coste anual estimado
Desarrollador de mantenimiento 9000 €

Despliegue en AWS 391,2€

Total 9391,2 €

Tabla 7. Costes anuales de mantenimiento

4.4.3.3 Estimacion de ingresos y retorno

Tras analizar los costes iniciales y los costes humanos asociados al desarrollo de este Trabajo
de Fin de Grado, es posible realizar una estimacion del retorno econémico que podria
obtenerse en caso de comercializar con la solucion propuesta. Para ello se parte de las
estadisticas mas recientes del mercado internacional del arte y de las tarifas actuales de uso

de la red de Ethereum.

Segun el informe The Art Market 2024 [28], se estima que durante el Gltimo afio se realizaron

aproximadamente 38 millones de transacciones de obras de arte a nivel mundial. A partir de
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esta cifra se proponen dos escenarios realistas para evaluar la viabilidad financiera del
sistema, basados en cuota de mercados moderadas.

A nivel técnico, cabe destacar que la tarifa media pagada por los usuarios al registrar una
obra en la blockchain de Ethereum se ha reducido considerablemente tras la implementacion
de mejoras como la actualizacion Decun*’. En la actualidad, el coste promedio de registrar
una obra se situa en torno a 1,50 €, y se estima que la plataforma cobraria una comision del

10 % sobre dicha cantidad, es decir, 0,15 € por obra registrada.
4.4.3.3.1 Escenario optimista: 0,5 % de cuota de mercado

En este primer escenario (Tabla 8) se asume una adopcion moderada del sistema, captando
el 0,5 % de las transacciones anuales del mercado global.

Concepto Valor estimado
Cuota de mercado 0,5 %

NUmero de transacciones 190.000
Ingreso medio por transaccion 0,15€

Ingresos anuales 28.500€
Gastos anuales estimados 9391,2 €
Beneficio anual estimado 19.108,8 €

Tabla 8. Escenario optimista: 0,5% de cuota de mercado

4.4.3.3.2 Escenario conservador: 0,1% de cuota de mercado

47 Introducen mejoras para reducir las emisiones y preparar la red para una mayor escalabilidad.
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En este caso méas prudente (Tabla 9), se proyecta una adopcion minima inicial del sistema,

equivalente al 0,1 % de las transacciones globales de arte.

Concepto

Valor estimado

Cuota de mercado

Numero de transacciones
Ingreso medio por transaccion
Ingresos anuales

Gastos anuales estimados

Beneficio anual estimado

0,1%

38.000

0,15€

5.700 €

9391,2 €

-3691,2

Tabla 9. Escenario optimista: 0,1% de cuota de mercado

Estos escenarios permiten que, incluso con una adopcion modesta, el sistema podria alcanzar

una rentabilidad positiva si logra superar el umbral del 0.4% de cuota de mercado

internacional. Asimismo, los costes iniciales de desarrollo (valorados en aproximadamente

8,500€) se podrian recuperar en menos de un afio en el escenario optimista. La escalabilidad

del modelo, sumada a la reduccion de costes gracias a las nuevas mejoras de Ethereum,

refuerzan la viabilidad de este proyecto como solucion comercial en el dmbito de la

propiedad intelectual descentralizada.
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Capitulo 5. SISTEMA DESARROLLADO

En este capitulo se describe en detalle el sistema desarrollado en el marco de este Trabajo
de Fin de Grado, cuyo objetivo es ofrecer una solucion para el registro de obras digitales a
través de la tecnologia blockchain. El sistema permite a los usuarios subir una obra y registrar
dicha obra como token no fungible (NFT) en la red de pruebas Sepolia de Ethereum. Para
ello, se ha afadido una plataforma compuesta por tres elementos principales: un contrato
inteligente desplegado en la blockchain, un servidor backend con una APl REST
desarrollada en Node.js, y una interfaz web desde la cual los usuarios pueden interactuar con

todo el sistema de forma sencilla y accesible. En la siguiente Figura 14 se muestra un

esquema:
( )
S
Usuario . Navegador | \l/
/ ™

sl "

+ API REST

DB local

Ethereum

Figura 14. Arquitectura general del sistema

El contrato inteligente, programado en Solidity, se encarga de la gestion y resgistro de los
NFTs siguiendo el estdndar ERC-721, lo que garantiza la unicidad e interoperabilidad de los
tokens generados. Por su parte, el servidor se ocupa de tareas criticas como la validacion de

los usuarios, la gestion de sesiones mediante JWT, la subida de archivos a IPFS a través de
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la API de Pinata y la interaccion con el contrato inteligente utilizando la biblioteca Ethers.js.
Finalmente, la interfaz web, desarrollada utilizando HTML, CSS y JavaScript con soporte
para plantillas EJS, proporciona al usuario las funcionalidades necesarias para registrarse,

iniciar sesion, conectar su cartera MetaMask y registrar nuevas obras en la blockchain.

Una de las principales decisiones de disefio ha sido la separacion entre el cliente web y el
servidor, de modo que ambos puedan evolucionar de manera independiente. Este
desacoplamiento permite mantener la arquitectura limpia, escalable y facil de mantener,
ademas de facilitar posibles integraciones futuras con otras plataformas o aplicaciones
moviles. La aplicacion web actiia como consumidor de la APl REST, mientras que toda la
I6gica critica, como la subida a IPFS, el manejo de la base de datos local y la interaccion del
contrato, se gestiona del lado del servidor.

Con el fin de presentar de forma clara el sistema desarrollado, este capitulo se divide en tres
grandes bloques. En primer lugar, se lleva a cabo un analisis funcional, donde se exponen
las historias de usuario y casos de uso que han guiado el desarrollo de la solucion. A
continuacidn, se describe el disefio general del sistema, detallando su arquitectura, la
estructura de los datos tanto en la base de datos como en la blockchain, y los diagramas de
secuencia que ilustran las principales interacciones. Finalmente, se analiza la
implementacidn practica de cada uno de los componentes, explicando cdmo se han resuelto

los retos técnicos y cdmo se ha integrado cada tecnologia en el conjunto de la plataforma.

5.1 ANALISIS DEL MODELO

El modelo desarrollado en este Trabajo de Fin de Grado surge como respuesta a la necesidad
de ofrecer un método mas accesible, agil y fiable para registrar y proteger la autoria de obra
digitales, sin depender de intermediarios o procedimientos legalmente complejos. En el
contexto actual, los creadores digitales que desean acreditar la autoria de sus obras suelen
enfrentarse a procesos burocraticos poco adaptados a los entornos digitales, en los
mecanismos tradicionales de certificacion, como el registro en oficinas de propiedad

intelectual o la firma digital cualificada, resultan costosos, limitados geografica y
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técnicamente inaccesibles para muchos usuarios. Esto se agrava en el &mbito internacional,
donde no existe un marco unificado para la validacion de certificados ni una infraestructura

comun que garantice la interoperabilidad entre plataformas de distintos paises.

El sistema propuesto en este proyecto planea un enfoque disruptivo al integrar tecnologias
descentralizadas como la blockchain de Ethereum y el almacenamiento distribuido mediante
IPFS. Gracias al uso de contratos inteligentes, cada obra digital registrada se convierte en un
token no fungible unico (NFT), vinculado a su correspondiente metadato, que contiene
informacidn sobre su autoria y una referencia inmutable a su archivo original. De esta forma,
se garantiza la autenticidad, integridad y trazabilidad de la obra sin necesidad de confiar en
terceros. Ademas, al estar basado en una red publica y transparente como Ethereum,
cualquier usuario puede verificar de forma autonoma el origen y la propiedad actual de un

NFT, independientemente del pais en el que se encuentre o del marco legal aplicable.

El sistema desarrollado no requiere de intermediarios humanos ni certificados emitidos por
entidades gubernamentales, sino que permite al propio autor, mediante una wallet personal
como MetaMask, registrar sus obras y demostrar su autoria de forma descentralizada. Este
enfoque contribuye a democratizar el acceso a sistemas de proteccion de la propiedad
intelectual, y planea una via para reducir el coste y la complejidad en procesos como la

compraventa, la cesion o la exposicion de obras digitales en mercados globales.

5.1.1 HISTORIAS DE USUARIO

Para comprender mejor las funcionalidades implementadas, es importante identificar los
diferentes tipos de usuarios previstos en el sistema. En este caso, se han identificado dos
perfiles, usuario registrado y usuario no registrado. A diferencia de otros sistemas
tradicionales, aqui no existe un autentificador externo, ya que la propia creacion y registro
de la obra en blockchain por parte del usuario registrado se considera suficiente evidencia
de autoria, gracias a la trazabilidad y la inmutabilidad que proporciona la tecnologia

utilizada.

A continuacion, se describen las historias de usuario correspondientes a cada perfil:
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e Como usuario no registrado, quiero poder crear una cuenta proporcionando un
nombre de usuario, una direccion de wallet y una contrasefia segura.

e Como usuario registrado, quiero acceder a una vista general de la plataforma que me
informe sobre sus funcionalidades y posibilidades.

e Como usuario registrado, quiero disponer de un boton para conectar mi cuenta con
MetaMask y asi poder interactuar con mis obras y realizar transacciones.

e Como usuario registrado, quiero subir una obra seleccionando una imagen y
pulsando un bot6n para que esta quede automaticamente registrada como NFT en la
red de pruebas Sepolia y vinculada a mi perfil.

e Como usuario registrado, quiero consultar una galeria con todas mis obras
registradas, visualizar su token ID en la blockchain y ampliarlas individualmente.

e Como usuario registrado, quiero transferir una obra en mi poder indicando el nombre
del destinatario y seleccionando cual deseo transferir.

e Como usuario registrado, quiero subastar una obra especificando el precio inicial y
la duracion de la subasta, de modo que todos los usuarios puedan verla e interactuar
con ella.

e Como usuario registrado, quiero realizar pujas de forma dindmica en las subastas de
aquellas obras que me interesen

e Como usuario registrado, quiero cerrar sesion cuando haya terminado de utilizar la

plataforma para proteger la seguridad de mi cuenta.

5.1.2 CASOS DE USO

A continuacion, se detallan todos los casos de uso descritos anteriormente en la Figura 15:
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Figura 15. Casos de Uso

5.2 DISENO DEL SISTEMA

Una vez establecidos los requisitos funcionales del sistema y definidas las distintas
interacciones del usuario, se procede al disefio de la solucion. Este disefio tiene como
objetivo estructurar los componentes clave que permitirdn desarrollar la plataforma de
registro y gestion de obras digitales sobre la tecnologia blockchain. Para ello, se ha optado
por una arquitectura modular basada entre la separacion entre la interfaz de usuario, la l6gica
del servidor y el contrato inteligente desplegado en la red de pruebas de Ethereum Sepolia.
En las siguientes secciones se describen el disefio de la arquitectura general, la estructura de

los datos tanto en la base de datos como en la blockchain, y los principales flujos del sistema
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representados mediante diagramas de secuencia. También se incluye un esquema de

navegacion que ilustra las diferentes vistas de la interfaz web.

5.2.1 ARQUITECTURA GENERAL

N~ B — 9
Usuario Navegador JWT Autenticacion
\ ) l
T
v
G N ‘®d ¢
. , S
Tol— & @ — —
@, : @ + API REST
Eth DB local
Blockchain _ ereum P

Figura 16. Disefio de la arquitectura del sistema

La arquitectura del sistema desarrollado sigue un enfoque modular basado en tres grandes
bloques funcionales: la interfaz web del usuario, el servidor backend con su correspondiente
API REST, y la capa de infraestructura descentralizada formada por IPFS y la red Ethereum.
Esta separacion de responsabilidades no solo facilita la comprension del sistema, sino que
también permite la evolucién independiente de cada componente, facilitando el

mantenimiento, la escalabilidad y futuras ampliaciones del proyecto.

El primer bloque corresponde al cliente, donde el usuario interactia a través de un
navegador web compatible con MetaMask, una extension que actua como wallet personal
y puente hacia la red Ethereum. Desde esta interfaz, desarrollada en HTML, CSS y
JavaScript (con plantillas EJS renderizadas por el backend), los usuarios pueden registrarse,
iniciar sesion, conectar su wallet, subir obras, visualizar sus tokens y realizar transferencias.

La conexion con MetaMask se realiza mediante la biblioteca ethers.js, que permite al
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navegador firmar y enviar transacciones a contratos inteligentes desplegados en la red de

pruebas Sepolia.

El segundo bloque es el servidor backend, implementado utilizando Node.js junto con el
framework Express.js. Este servidor expone una APl REST que gestiona las
funcionalidades criticas del sistema. Entre sus responsabilidades se encuentran la
autenticacion de usuarios utilizando contrasefas cifradas con beryprt y tokens JWT (JSON
Web Tokens), la conexion con la base de datos local, la gestion del flujo de subida de
archivos a IPFS a través de Pinata, y la interaccion con el contrato inteligente en Ethereum
mediante la biblioteca ethers. El servidor esta preparado para recibir peticiones desde el
navegador, procesarlas y responder en funcion de la légica de negocio implementada.
Ademas, incluye middlewares como cookie-parser para el manejo de sesiones seguras, y
dotenv para la gestion de variables de entorno sensibles como claves privadas o credenciales
de API.

El almacenamiento de archivos digitales y sus metadatos se realiza en el sistema
descentralizado IPFS (InterPlanetary File Systems), utilizando el servicio Pinata como
intermediario para facilitar la subida de archivos y obtener su correspondiente CID (Content
Identifier). Este CID se utiliza como tokenURI dentro del contrato inteligente, lo que
garantiza que cada obra registrada pueda ser verificada pablicamente mediante una direccion
IPFS inmutable. Los metadatos de cada obra, generados en formato JSON, incluyen el
nombre del autor, una descripcion y la URL a la imagen subida, cumpliendo con los

estandares del ecosistema NFT. En la siguiente Figura 17 se puede observar la conexion.
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Figura 17. Conexionado de web, blockcahin e IPFS
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En cuanto a la persistencia de datos no criticos, el sistema emplea una base de datos local
basada en db-local, una solucion ligera ordenada a objetos que guarda la informacion en
archivos disco. Esta base de datos almacena los usuarios registrados (con campos como
nombre de usuario, wallet y hash de contrasefia), permitiendo un acceso rapido para
funcionalidades como login, consulta de perfil o validacion previa al registro de una obra.
Aunque esta informacion no tiene el mismo nivel de inmutabilidad que la blockchain,
permite mejorar el rendimiento y experiencia de usuario en operaciones internas de la

plataforma.

Como se observa en la Figura 16, el usuario accede desde su navegador, el cual se comunica
con el backend a través de la APl REST. El servidor puede consultar la base de datos local,
subir contenidos a IPFS y registrar referencias en la blockchain Ethereum mediante contratos
inteligentes. Esta arquitectura hibrida permite aprovechar las ventajas de la descentralizacion

sin renunciar a la eficiencia de un backend tradicional.

5.2.2 ESTRUCTURA DE DATOS

El sistema desarrollado emplea una arquitectura de datos hibrida que combina
almacenamiento tradicional con persistencia descentralizada. Esta dualidad permite alcanzar
un equilibrio entre eficiencia, velocidad de respuesta y garantia de integridad. Por un lado,
se utiliza una base de datos local para almacenar informacion relacionada con usuarios y
autenticacion. Por otro lado, los archivos digitales y sus metadatos se almacenan en IPFS,
mientras que el identificador Unico de cada obra se registra en la blockchain de Ethereum a
través de un contrato inteligente. A continuacion, se detalla la estructura de datos

correspondiente a cada una de estas capas.

5.2.2.1 Base de datos

Para gestionar la informacion de los usuarios, se ha implementado una base de datos local
mediante el paquete db-local, una herramienta orientada a objetos que permite almacenar y
consultar datos de forma sencilla a través de archivos. json persistentes en disco. Esta
solucion resulta adecuada para entornos de desarrollo o proyectos académicos, donde no se

requiere la complejidad de un sistema gestor de bases de datos relacional.
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Cada usuario registrado en la plataforma queda representado por una entidad con los

siguientes campos:

_id: identificador Gnico generado mediante UUID*®,

e username: nombre de usuario elegido por la persona durante el registro.

e walletAddress: direccion pablica de Ethereum asociada al usuario.

e password: contrasefia cifrada utilizando la funcion de bcrypt y un nimero definido

de salt rounds.

A través de esta estructura se gestionan las operaciones de registro e inicio de sesion, asi
como la validacion de que no existan duplicados en nombres de usuario ni direcciones wallet.
Ademas, el uso de bcrypt garantiza la confidencialidad de las contrasefias almacenadas,

incluso en caso de que se accediera directamente al archivo de la base de datos.

Este almacenamiento local no contiene informacion relacionada con las obras digitales ni
con sus transacciones en la blockchain, lo cual asegura que los elementos criticos

permanezcan en capas de mayor integridad e inmutabilidad.

5.2.2.2 Blockchain

El sistema utiliza la red de pruebas Ethereum Sepolia para registrar la autoria y existencia
de cada obra como un token no fungible (NFT). Para ello, se ha desplegado un contrato
inteligente compatible con el estandar ERC-721, que permite asociar un identificador Gnico
(tokenld) a cada obra registrada. Este contrato incorpora una funcién especifica,
registrarObra(string memory _tokenURI), que se encarga de crear nuevos NFTs vinculados

a metadatos previamente almacenados en IPFS.
Los datos registrados en la blockchain incluyen:

e tokenld: numero secuencial que identifica de forma Unica cada NFT.

8 Significa Universally Unique Identifier. Es un estandar para generar identificadores Ginicos que no requieren
de una base de datos central para garantizar su unicidad y que se generar a partir de reglas que combinan
timestamps, direcciones MAC y nlimero aleatorios.
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e owner: direccion de Ethereum que posee actualmente el token.

e tokenURI: enlace IPFS que apunta a un archivo JSON con los metadatos de la obra.

Este archivo JSON contiene la informacion publica de la obra, con campos como:

e name: nombre de la obra o referencia al autor.

e description: breve descripcion contextual.

e Image: URL en formato https://ipfs.io/ipfs/{CID} que permite visualizar la imagen
registrada.

Gracias a esta estructura, cualquier usuario puede verificar la existencia, propiedad e
integridad de una obra simplemente accediendo al contrato en Etherscan o consultando el
tokenURI. Esta trazabilidad garantiza que la obra no ha sido modificada desde su registro y
que su autoria esta respaldada criptograficamente mediante la wallet con la que fue firmada

la transaccion.

En la Figura 18 se presenta el diagrama entidad-relacion que define la estructura de datos
utilizada para representar la relacion entre los usuarios registrados en la plataforma y las
obras digitales registradas como NFTs en la red de blockchain. Este modelo de base de datos
permite almacenar, consultar y mantener un historial completo de las obras creadas, asi como

de los propietarios asociados a cada token.
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Figura 18. Diagrama de clases

5.2.3 DIAGRAMAS DE SECUENCIA

En este apartado se presentan tres diagramas de secuencia que describen el flujo de
interaccion entre los distintos componentes del sistema para llevar a cabo las operaciones
clave de la plataforma: el registro de una obra, la transferencia de una obra a otro usuario y
la creacién de una subasta. Estos diagramas permiten visualizar de forma estructurada como
se comunican el usuario, el navegador, MetaMask, el backend, IPFS y los contratos

inteligentes desplegados en la red Ethereum Sepolia.

5.2.3.1 Registro de una obra

El primer diagrama Figura 19 representan el flujo completo de registro de una obra digital
como NFT en la blockchain. El proceso se inicia cuando el usuario selecciona un archivo
desde la interfaz web y presiona el boton de subir obra. El navegador envia el archivo al
backend, que lo sube a IPFS mediante Pinata y genera un archivo de metadatos en formato
JSON. Este archivo también se sube a IPFS, y su tokenURI resultante es enviado de vuelta

al navegador. A partir de ese momento, el usuario puede confirmar la operacion, lo que
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desencadena una transaccion firmada a través de Metamask que llama al método
registrarObra(tokenURI) del contrato inteligente ERC-721. Tras la confirmacion de la

transaccion en la red, se obtiene el tokenld que identifica de forma Unica el NFT registrado.
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Figura 19. Diagrama de secuencia de subir Imagen

5.2.3.2 Transferencia de una obra

El segundo diagrama (Figura 20) muestra el flujo que se produce cuando un usuario desea
transferir una obra en su poder a otro usuario. El proceso comienza cuando el usuario elige
la obra que desea transferir y especifica el nombre o direccion wallet del destinatario. El
navegador consulta al backend la direccion Ethereum asociada a ese usuario, y si es valida,
se solicita a MetaMask que firme la transaccion. La operacion ejecuta el método
transferFrom del contrato ERC-721, transfiriendo la propiedad del token. Tras confirmarse

la transaccion en la red Sepolia, el nuevo propietario queda registrado on-chain.
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Figura 20. Diagrama de secuencia de realizar Transferencia

5.2.3.3 Creacion y puja en una subasta

El tercer diagrama Figura 21 describe el flujo completo de creacién de una subasta y
participacion en ella. En una primera fase, el usuario que posee un NFT accede a la
plataforma, selecciona la obra y define los parametros de la subasta: precio inicial, duracion
y demas condiciones. Esta informacion se envia desde el navegador al backend, que valida
que el usuario es el propietario legitimo del token. Una vez verificado, se estructura la
transaccion y se solicita la firma a través de MetaMask. La transaccion firmada ejecuta la
funcién del contrato inteligente de subastas que registra dicha obra como subastada en la
blockchain. A partir de este punto, la obra queda listada publicamente como disponible para

ser subastada.

En la segunda fase, otros usuarios registrados en la plataforma pueden acceder al listado de

obras en subasta y consultar sus condiciones. Cuando un usuario desea realizar una puja,
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introduce el importe correspondiente y envia la accion desde el navegador. El sistema
estructura los parametros y lanza una transaccion que serd firmada nuevamente mediante
MetaMask. Esta transaccion Ilama a una funcion del contrato de subastas encargada de
resgistrar las ofertas (pujarObra, por ejemplo). Si la puja es valida (mayor que la anterior y

dentro del tiempo establecido), queda registrada en la blockchain.
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Figura 21. Diagrama de secuencia de Crear&FinalizarSubasta

Este diagrama refleja como diferentes usuarios pueden interactuar con una misma subasta,
en una arquitectura completamente descentralizada. Gracias al uso de contratos inteligentes,
tanto la publicacion como la participacion en la subasta se gestionan de forma segura,
verificable y sin necesidad de intermediarios, garantizando la integridad del proceso de

licitacion.

Estos tres diagramas reflejan la arquitectura descentralizada del sistema, donde el navegador
acta como intermediario inteligente entre el usuario y los servicios ofrecidos por el

backend, IPFS y la blockchain. EIl uso de MetaMask garantiza que todas las operaciones
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sensibles sean firmadas por el propio usuario, mientras que los contratos inteligentes

aseguran la ejecucion automatica, verificable y transparente de las reglas del sistema.

5.3 IMPLEMENTACION TECNICA

Una vez descrito el disefio general del sistema, en este apartado se presenta la
implementacidn practica de sus tres componentes fundamentales: el contrato inteligente, la
API desarrollada en Node.js y la interfaz web. Estos tres modulos interactan de forma
coherente para permitir a los usuarios registrar, transferir y subastar obras digitales utilizando

la tecnologia blockchain e IPFS.

Para la gestion descentralizada de las obras y su registro como NFTSs, se ha desarrollado un
contrato inteligente en Solidity compatible con el estindar ERC-721 desplegado en la red de

pruebas Ethereum Sepolia.
5.3.1 CONTRATO INTELIGENTE (SMART CONTRACT)

5.3.1.1 Registro de Obras NFT

El contrato RegistroObrasNFT, desarrollado en lenguaje Solidity y desplegado sobre la red
Ethereum Sepolia, representa el ndcleo funcional del sistema de registro de obras digitales
como tokens no fungibles (NFTs). Esta basado en el estandar ERC-721, ampliamente
adoptado en el ecosistema blockchain para representar archivos unicos e indivisibles, como

obras de arte, documentos o archivos digitales.

Este contrato hereda de la libreria ERC721URIStorage proporcionada por OpenZeppelin, lo
que le permite extender la funcionalidad basica de ERC-721 e incorporar almacenamiento
especifico para las URIs asociadas a cada token. Esta eleccion no solo simplifica el
desarrollo del contrato, sino que también garantiza compatibilidad con herramientas de

terceros y plataformas que interactan con NFTs.

A continuacion, se muestra el codigo fuente:

//SPDX-License-Identifier: MIT

57



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

L__ical_ EENICABERN SISTEMA DESARROLLADO

pragma solidity ~0.8.0;

import "Qopenzeppelin/contracts/token/ERC721/extensions/ERC721URIStorage.sol";
import "Qopenzeppelin/contracts/utils/Counters.sol";

contract RegistroObrasNFT is ERC721URIStorage {
using Counters for Counters.Counter;
Counters.Counter private __tokenIds;

constructor () ERC721 ("RegistroObrasNFT", "RONT") {}

function registrarObra (string memory tokenURI) public returns (uint256) {
uint256 newTokenId = tokenIds.current();
_safeMint(msg.sender, newTokenId) ;
_setTokenURI (newTokenId, tokenURI);
_tokenIds.increment () ;
return newTokenId;

La funcidn principal del contrato es registraObra(string memory _tokenURI), que permite a
cualquier usuario registrado y autenticado mediante su wallet de Ethereum acufiar un nuevo

NFT. Al ejecutar la funcion:

1. Se genera un nuevo identificador Gnico para el token (tokenld) utilizando un contador
interno (_tokenlds) que asegura la unicidad y secuencialidad de los NFTs dentro del
contrato.

2. Se ejecuta la funcién _safeMint, que transfiere de forma segura la propiedad del
nuevo NFT al usuario que invoca la funcion (msg.sender). Esta funcion incluye
mecanismos para verificar que el destinatario es capaz de recibir y gestionar NFTSs,
evitando errores en contrato incompatibles.

3. Se asigna al token generado una URI que apunta a un archivo JSON almacenado en
IPFS. Este archivo contiene metadatos de la obra, como el nombre del archivo, el
autor, una descripcion contextual y una URL de la imagen también alojada en IPFS.
Esta URI se registra en la blockchain mediante la funcion _setTokenURI, asociandola

permanentemente al token.
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Este proceso asegura que, desde el momento en que un usuario sube una obra, dicha
informacion queda vinculada a un identificador inmutable registrado en la cadena de

bloques, lo que garantiza la autenticidad, integridad y trazabilidad del contenido.

Cabe destacar que la funcion registrarObra es publica, lo que permite a cualquier usuario
de la plataforma, autenticado a través de MetaMask, iniciar el proceso de registro sin
necesidad de intermediarios ni validaciones externas. Ademas, al emplear estandares
reconocidos como ERC-721 y almacenar los datos en IPFS, se asegura la interoperabilidad

del sistema con marketplaces y exploradores de blockchain como Etherscan.

En conjunto, este contrato representa un mecanismo eficiente, transparente y descentralizado
para certificar la existencia y autoria de archivos digitales, dotandolos de un identificador
unico y verificable en todo momento por cualquier agente de la red.

5.3.1.2 Contrato Inteligente de Subastas

Para extender la funcionalidad del sistemay permitir una interaccion dinamica entre usuarios
mas alla del simple registro de obras, se ha implementado un contrato inteligente de subastas.
Este contrato permite subastar obras registradas como NFTs siguiendo una modalidad de

subasta inglesa tradicional, ampliamente reconocida por su transparencia y sencillez.

El contrato hereda de ReentrancyGuard, lo que impide Ilamadas anidadas que podrian

comprometer los fondos del contrato.
El flujo de trabajo del contrato se articula en tres fases principales:

1. Creacion de subasta (createAuction): el vendedor, que debe ser propietario de un
token NFT (acufiado previamente mediante el contrato RegistroObrasNFT),
transfiere temporalmente el NFT al contrato de subasta. Junto con esta transferencia,
indica el precio minimo de puja y la duracion deseada de la subasta (en segundos).
El NFT queda blogueado dentro del contrato hasta que se finalice el proceso, lo que
garantiza que no pueda ser transferido ni manipulado durante la subasta. Esta accién

emite el evento AuctionCreed.
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2. Pujas (bid): cualquier usuario puede participar en la subasta enviando una cantidad
de ETH superior a la altima puja registrada. El contrato verifica que la subasta este
activa (es decir, que no haya expirado) y que la nueva puja supere a la anterior. En
caso de existir una puja previa, el contrato devuelve automéaticamente el importe al
pujador anterior, lo que fomenta la confianza en el sistema y evita que los usuarios
pierdan sus fondos. El nuevo pujador pasa a ser el actual “ganador provisional” de la
subasta, y se emite el evento NewBid.

3. Finalizacion de la subasta (finalize): una vez transcurrido el tiempo definido para la
subasta, cualquier usuario puede ejecutar la funcion finalize. Si la subasta ha recibido
al menos una puja valida, el contrato transfiere el NFT al pujador ganador y entrega
los fondos acumulados al vendedor original. En caso de que no se haya recibido
ninguna puja, el contrato devuelve el NFT al vendedor. En ambos casos se emite el

evento AuctionEnded, con la informacion final de la transaccion.

El contrato utiliza una estructura de datos Lot, que almacena la informacion relevante de

cada subasta activa:

struct Lot {
address seller;
uint40 endTime;
address highBidder;
uint256 highBid;

Esta estructura se mapea a través del identificador del token (tokenld) en el mapping:

mapping (uint256 => Lot) public lots;

Gracias a este esquema, el contrato puede gestionar multiples subastas activas en paralelo,

cada una asociada a un NFT distinto.

El contrato esta disefiado con criterios de seguridad robustos. La herencia de
ReentrancyGuard protege contra vulnerabilidades durante operaciones sensibles como la

devoluciéon de ETH o transferencias de tokens. Ademas, se validan condiciones clave antes
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de cada operacion, como la existencia de la subasta, la validacion de los plazos y el importe

minimo requerido.

Asimismo, el contrato hace uso de safeTransferForm para garantizar que la transferencia de
NFTs solo se realice hacia direcciones que implementen correctamente la interfaz ERC-721,

evitando asi errores de envio o perdida de tokens.

Este contrato actia como complemento del contrato RegistroObrasNFT. El proceso tipico
consiste en que un usuario registre su obra como NFT, y posteriormente la seleccione para
iniciar una subasta a través de la interfaz web. Desde el frontend, los usuarios interactdan
con este contrato mediante MetaMask, firmando digitalmente cada operacion, ya sea para

crear una subasta, realizar una puja o finalizarla.

En resumen, el contrato proporciona al sistema una capa de dinamismo y descentralizacion
en la compraventa de obras digitales, pemitiendo a los usuarios competir por adquirir NFTs

mediante pujas publicas y auditables directamente en la blockchain.

5.3.2 BACKEND Y API REST

El backend del sistema ha sido desarrollado utilizando Node.js y el framework Express,
implementando una arquitectura basada en una APl REST que expone multiples endpoints
para facilita la interaccion entre la interfaz web, la base de datos local y los contratos

inteligentes desplegados en la red Ethereum Sepolia.

El objetivo principal del backend es actuar como orquestador de operaciones, permitiendo a
los usuarios realizar acciones como registrar obras nuevas, consultar sus NFTs, transferir
tokens o iniciar subastas, todo ello de forma segura y eficiente. Ademas, se encarga de la
gestién de usuarios mediante autenticacién basada en tokens JWT, almacenamiento cifrado

de contrasefas y validacion de roles.

5.3.2.1 Arquitectura general

El backend se organiza en los siguientes mddulos principales:
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Gestion de usuarios (user-repository.js): permite registrar nuevos usuarios, encriptar
sus contrasefias con bcrypt, verificar credenciales en el login, y gestionar la sesion
mediante JWT. Cada usuario queda identificado por su nombre, direccion de wallet
y clave cifrada.

Carga de archivos (upload.js): gestiona la subida de obras digitales por parte de los
usuarios. Una vez subido el archivo, este se envia a IPFS a través del servicio Pinata,
generando un enlace Unico (tokenURI) que posteriormente se vincula como un NFT
en la blockchain.

Interaccion con blockchain (app.js + ethers.js): las funciones del backend que
implican interaccion con los contratos inteligentes estan implementadas utilizando la
libreria ethers.js. Por ejemplo, al registrar una obra, el backend construye la
transaccion para llamar a registrarObra(tokenURI), que es posteriormente firmada
por el usuario desde MetaMask.

Control de rutas seguras (protected.ejs): aunque protected.ejs forma parte del
frontend, muchas rutas protegidas se comunican directamente con endpoints del
backend. Esto permite realizar operaciones como transferencia de tokens, creacion
de subastas o pujas, verificando siempre que el usuario esta autenticado.

5.3.2.2 Seguridad

Para garantizar la seguridad del sistema, se han incorporado las siguientes medidas:

Autenticacion por tokens JWT: al iniciar sesion, el servidor genera un token firmado
que se almacena como cookie en el navegador. Este token se incluye
automaticamente en las peticiones del usuario a la APl y permite validar su identidad
sin necesidad de enviar repetidamente las credenciales.

Hash de contrasefias con bcrypt: todas las contrasefias son almacenadas de forma
cifrada mediante hashing con salt, lo que garantiza que incluso en caso de exposicion

de la base de datos, los datos sensibles permanezcan protegidos.
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e CORSYy control de cabeceras: la rutas del backend han sido configuradas para aceptar

inicamente origenes validos, evitando asi ataques de tipo CSRF* o solicitudes no

autorizadas desde otros dominios.

e Validaciones del lado del servidor: todas las entradas de usuarios son validadas y

sanitizadas en el backend antes de proceder a acciones criticas, como invocar

contratos, guardar datos o consultar IPFS.

5.3.2.3 Funcionalidades clave expuestas por la API

Algunas de las rutas mas representativas de la API son:

Método Ruta Funcionalidad Recibe (Body) Respuesta
POST | /apil/register Registra un nuevo username, id del nuevo
usuario walletAddress,  usuario 0 mensaje
password de error
POST /api/login Autentica usuario y username, token JWT +
genera token JWT password datos del usuario
0 mensaje de
error
POST /api/upload Sube una obra a FormData con tokenURI con
IPFS y devuelve su miArchivo y enlace a
CID autor metadatos en
IPFS
POST | /api/registrar- Afade un nuevo tokenURI (enlace  Confirmacion del
obra NFT en la IPFS) registro + enlace
blockchain a Etherscan
POST | /api/transferir- Transfiere un NFT a tokenld, Confirmacion de
obra otro usuario destinatario transferencia o
error

49 Es un ataque que engafia a un usuario autenticado para que ejecute acciones no deseadas en una aplicacién

web en la que no esta autenticado.
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GET | /api/mis-obras  Consulta las obras ~ JWT en cookies Lista de NFTs
registradas por el con tokenld,
usuario autenticado tokenURI, etc.
POST /api/crear- Inicia una subasta tokenld, Confirmacion +
subasta de una obra propia preciolnicial, ID de subasta
duracion
POST /api/pujar Realiza una puja subastald, Confirmacion de
sobre una subasta valorPuja puja o error (si es
activa menor o fuera de
tiempo)

Tabla 10. Endpoints principales de la AP1 REST del sistema

5.3.2.4 Persistencia y datos locales

El backend utiliza un sistema de persistencia simple basado en archivos .json mediante la
libreria db-local. Esta solucion, aunque no es Gptima para un entorno productivo, resulta
eficaz para entornos académicos, permitiendo simular la funcionalidad de una base de datos

relacional con una curva de configuracién minima.

5.3.3 INTERFAZ WEB

La interfaz web del sistema ha sido desarrollada utilizando HTML, CSS y JavaScript, en
combinacion con EJS (Embedded JavaScript Templates) para la generacion dinamica de
vistas desde el servidor Express. Esta interfaz permite a los usuarios interactuar de forma
sencilla e intuitiva con todas las funcionalidades del sistema, incluyendo el registro de
usuarios, subida de obras, visualizacién de NFTs, transferencias y participacion de subastas.

5.3.3.1 Objetivo de la interfaz

El objetivo de la interfaz web es facilitar al maximo la experiencia del usuario sin sacrificar
la conexion con el backend ni la seguridad en la interaccion con la blockchain. Para ello, se
ha buscado una navegacion clara, con botones de accion bien definidos y retroalimentacion

visual tras cada operacion relevante (por ejemplo, después de acufiar un NFT o realizar una

puja).
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5.3.3.2 Navegacion y secciones

La web se estructura en distintas secciones, accesibles a través de botones en la parte superior
de la pantalla. Estas secciones estan gestionadas dindmicamente mediante JavaScript y se
alterna sin necesidad de recargar la pagina completa, simulando asi el comportamiento de

una SPA (Single Page Application):

¢ Inicio: explica brevemente la finalidad de la plataforma y permite a usuarios nuevos
conectar su billetera o registrarse.

e Mis NFTs: muestra en forma de galeria las obras registradas por el usuario. Cada
obra se representa como una tarjeta que incluye la imagen, el tokenld, y un enlace a
su metadata en IPFS.

e Subir Obra: permite seleccionar un archivo de imagen, subirlo automaticamente a
IPFS mediate el backend, y registrar la obra como NFT en la blockchain con una
Unica interaccion de MetaMask.

e Transferir Obra: muestra las obras del usuario y permite seleccionar una para
transferirla a otro usuario existente. EI nombre del receptor se valida en tiempo real
contra la base de datos.

e Subastas: esta seccion se divide en dos:

o Crear subasta: permite al usuario subastar una de sus obras registradas,
indicando duracion y precio minimo.
o Explorar subastas: lista todas las obras actualmente en subasta. Cualquier

usuario puede hacer click sobre ellas y pujar directamente desde la web.

5.3.3.3 Comunicacién con el backend

La interfaz web interact(a con el servidor Express a través de llamadas fetch() a la API
REST. Los datos del usuario y sus NFTs se recuperan mediante peticiones protegidas con
tokens JWT, y las acciones como registrar obras o transferir tokens se disparan desde eventos

onClick asociados a botones en la interfaz.
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Ademaés, se ha integrado la libreria Ethers.js en el frontend para realizar operaciones que
requieren interaccion con Metamask, como firmar transacciones para registrar NFTs o pujar

en subastas. Gracias a esta integracion, el frontend puede:

e Detectar si MetaMask esta instalado y conectado.
e Solicitar permiso para acceder a la cuenta del usuario.
e Obtener la direccion de la wallet actual.

e Firmary enviar transacciones al contrato inteligente desplegado.

5.3.3.4 Experiencia de usuario (UX)

Se ha prestado especial atencién a la experiencia del usuario:

e Se muestran alertas visuales (éxito/error) tras cada operacion.

e Los formularios estan validados antes de su envio.

e Las transacciones que implican pago de gas solicitan confirmacion via MetaMask y
muestran el coste estimado.

e El sistema informa al usuario si no tiene obras, si su sesién ha caducado o si intenta

transferir a un usuario inexistente.

Esta interfaz completa la arquitectura del sistema permitiendo una experiencia end-to-end,
donde un usuario puede registrarse, subir su obra, verificar su existencia en la blockchain,

transferirla o subastarla, todo desde una Unica pagina web integrada.

5.4 VALIDACION Y SEGURIDAD

Para garantizar la robustez y la fiabilidad del sistema, se han implementado multiples
medidas de validacién y seguridad tanto del lado del cliente como en el servidor, asi como

en los contratos inteligentes desplegados en la red Ethereum Sepolia.

Desde el frontend, se han incorporado validaciones basicas que permiten verificar que los

formularios estén correctamente completados antes de enviar una peticion al servidor. Estas
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validaciones contemplan la obligatoriedad de campos, la estructura de direcciones de wallet
y la integridad de archivos subidos.

En el backend, desarrollado con Node.js y Express, se han aplicado validaciones mas
estrictas. Se comprueba gue no existan duplicidades de nombres de usuario o direcciones de
wallet, y se controla que los archivos tengan un formato vélido antes de interactuar con IPFS
o con la blockchain. Ademas, se protege el acceso a los endpoints criticos mediante

autenticacion basada en JWT (JSON Web Tokens), evitando asi accesos no autorizados.

Las contrasefias de los usuarios son cifradas utilizando la funcidn bcrypt, junto con un
namero configurable de salt rounds, lo cual proporciona resistencia ante ataques de

diccionario y fuerza bruta incluso si la base de datos fuese comprometida.

En el contrato inteligente de subastas se ha incorporado la herencia ReentrancyGuard de
OpenZeppelin, una medida fundamental para proteger el contrato ante ataques de reentrada,

especialmente operaciones que implican el reembolso de fondos en ETH.

Por ultimo, la interaccion con la blockchain se realiza siempre mediante MetaMask, lo que
garantiza que las transacciones sean firmadas de forma explicita por los usuarios. De esta
manera, ninguna accion sensible se ejecuta sin el consentimiento expreso del propietario de

la cuenta.

Estas medidas combinadas aseguran la confidencialidad de los datos, la integridad de los

registros y la autenticidad de las operaciones realizadas en el sistema.

5.5 PRUEBAS Y RESULTADOS

Para verificar la correcta funcionalidad del sistema y validar su comportamiento esperado,
se han realizado pruebas tanto mensuales como funcionalidades sobre los distintos

componentes desarrollados.

A nivel de contratos inteligentes, se realizaron pruebas exhaustivas en el entorno de Remix

IDE, donde se testearon las funciones principales del contrato RegistroObrasNFT y el
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contrato EnglishAuction (el contrato de subastas). Se comprob6 que el registro de obras solo
era posible si el tokenURI era vélido, que los NFTs se acufiaban correctamente y que las

pujas en subastas respetaban las condiciones de precio minimo y duracion.

En cuanto al backend, se validaron todos los endpoints expuestos por la APl REST. Se
realizaron pruebas de registro, login, subida de archivos, creacion y consulta de NFTSs,
transferencias y subastas. Para ello, se utilizaron herramientas como Postman, ademaés de

pruebas manuales realizadas desde el frontend con usuarios distintos.

En el apartado del frontend, se comprobo la integracion completa con MetaMask. Se validd
que las transacciones fueran correctamente firmadas y enviadas, y que los errores fueran
gestionados adecuadamente (por ejemplo, cancelaciones del usuario, falta de fondos o
errores de red). Ademas, se testearon las vistas dindmicas generadas por EJS para asegurar
la correcta carga y visualizacion de datos, como las obras registradas, subastas activas o

mensajes de sesion.

También se realizaron pruebas de interaccion entre capas, como la subida de una imagen, su
envio a IPFS via Pinata, el registro del token en la blockchain y la posterior visualizacion de

la obra en la galeria del usuario.

Los resultados obtenidos en todas las pruebas han confirmado el correcto funcionamiento
del sistema y su capacidad para ofrecer una solucion integrada y fiable de registro, consulta,
transferencia y subasta de obras digitales mediante tecnologia blockchain.
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Capitulo 6. ANALISIS DE RESULTADOS

Una vez finalizado el desarrollo del sistema descrito en el Capitulo 5. , se ha procedido a
realizar una validacion funcional del producto final desde la perspectiva del usuario. El
sistema, accesible a traveés de una interfaz web conectada a una APl REST, permite
interactuar con la blockchain de Ethereum (red de pruebas de Sepolia) para registrar,
visualizar, transferir y subastar obras digitales representadas como NFTs. A lo largo de esta
seccion se describen los resultados obtenidos al utilizar distintas funcionalidades

implementadas, asi como la experiencia general del usuario.

6.1 PAGINADE INICIO Y REGISTRO

Al acceder por primera vez a la plataforma, el usuario es redirigido a una pantalla de
autenticacion que le permite iniciar sesion si ya esta registrado, o crear una nueva cuenta en

caso contrario. Esta vista esta disefiada de forma clara como se observa en la Figura 22.

v Login & Registra x o+ - . ”

<« G © localhost3000 0 Q 'H £} E

Iniciar sesion
Usuario:

Yago -]

Contrasefia:

R

Registrarse

Usuario:
Public ID Wallet:
Contrasefia:

Contrasefia:

Figura 22. Pantalla de inicio de sesion y registro de usuario
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Tras iniciar sesion exitosamente, el usuario es redirigido a la pantalla principal protegida de
la plataforma. Como se muestra en la Figura 23, esta vista actla como centro de operaciones
del sistema. En la parte superior se despliega una barra de navegacion con acceso a las

secciones clave: Inicio, Mis NFTs, Subir Obra, Transferir Obra y Subastas.

X +

c ® localhost:3000/protected

Inicio Mis NFTs Subir Obra Transferir Obra Subastas

¢Qué es DaLi?

DaLi es una plataforma Web3 pensada para creadores

digitales que desean pi ger, i y sus

obras mediante tecnologia blockchain.

Permite registrar imagenes en IPFS y convertirlas en tokens
NFT unicos sobre |a red Ethereum (testnet Sepolia),

garantizando la autoria e inmutabilidad de la obra.

Figura 23. Pantalla de inicio

6.2 VISUALIZACION DE NFTS PROPIOS

Una vez que el usuario ha iniciado sesion y conectado su wallet mediante MetaMask, puede
acceder a la seccion “Mis NFTs”, donde se visualizan todas las obras digitales que ha
registrado como tokens no fungibles (NFTs) en la blockchain de Ethereum (red de pruebas

Sepolia). Tal como se muestra en la Figura 24:
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v O pali x 4+ = (=] X
- » C @ localhost:3000/protected & Q W a "a 3 ©

Inicio Mis NFTs Subir Obra Transferir Obra Subastas

43. Cargando

Figura 24. Visualizacion de NFTs registrados por el usuario.

6.3 SUBIDA DE UNA OBRA COMO NFT

Una de las funcionalidades principales del sistema es la posibilidad de registrar una obra
como un NFT en la blockchain de Ethereum. Esta accion permite subir un archivo digital a
IPFS, generar su metadata y acufiarlo como un token ERC-721 utilizando el contrato
inteligente desplegado en la red de pruebas Sepolia. Una vez seleccionada la imagen, esta se
previsualiza en pantalla antes de proceder con el registro, tal como se aprecia en la Figura
25:
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<« C @ localhost:3000/protected & Q W a !E' In) e

Inicio Mis NFTs Subir Obra Transferir Obra Subastas Cerrar sesion

Figura 25. Seccion de registrar Obra

Si la transaccion se procesa correctamente, el sistema muestra una notificacion de éxito y
una vista resumen de la obra registrada, como se observa en la Figura 26. Esta vista incluye
una previsualizacion de la imagen, el identificador del NFT (tokenld), un enlace al archivo
JSON de metadatos en IPFS, y la direccion donde ha quedado la transaccion firmada en la

blockchain.
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v Dali L = o X

<« C @ localhost:3000/protected & Q W a !6 In)

[ Obra registrada correctamente

Figura 26. Respuesta: obra registrada correctamente

6.4 TRANSFERENCIA DE OBRAS

El sistema permite a los usuarios transferir obras registradas en la blockchain a otros usuarios
de la plataforma. Esta funcionalidad garantiza la trazabilidad de la propiedad de los NFTs y

simula un escenario real de compraventa o cesion de derechos digitales.

El proceso comienza en la seccidn Transferir Obra, donde el usuario —en este caso, Yago—
introduce el nombre del destinatario al que desea transferir una obra (Rodri), como se
muestra en la Figura 27. El sistema valida dicho nombre contra la base de datos local,

comprobando si el usuario existe y recuperando su direccion de wallet Ethereum asociada.
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~ @ pali x + = a X
<« C @ localhost:3000/protected e Q a8 !‘a In ) G
Inicio Mis NFTs Subir Obra Transferir Obra Subastas Conectar MetaMask Cerrar sesion
Nombre del destinatario:
Rodri

Figura 27. Escribir el nombre del destinatario

El usuario selecciona la obra que desea transferir (Figura 28):

v D pali x  + = o X

<« C  © localhost:3000/protected & Q a 3‘0 in} |

Selecciona la obra que quieres transferir

Figura 28. Seleccionar la obra a transferir
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6.5 SUBASTAS. CREACION Y PUJAS

El sistema desarrollado permite a los usuarios subastar sus obras registradas como NFTs
mediante una implementacion basada en subastas inglesas. Esta funcionalidad
descentralizada permite fijar un precio minimo, definir una duracién determinada y recibir
pujas por parte de otros usuarios en tiempo real, todo a través de la blockchain de Ethereum

(red Sepolia).

El proceso comienza en la seccion Subastas, donde el usuario puede visualizar las subastas
activas y acceder al boton “Crear subasta”, como se muestra en la Figura 29. En este ejemplo,

el usuario Rodri decide subastar una de sus obras disponibles.

Subir Obra Transferir Obra Subastas

< Crear subasta a8
No hay subastas activas

Figura 29. Seccién de crear subasta

A continuacion, el sistema despliega una galeria con los NFTs que Rodri posee. En la Figura
30, se observa la seleccion de una de las obras registradas previamente. Una vez seleccionada
la imagen, el usuario debe establecer el precio minimo en ETH y la duracion de la subasta

en minutos y segundos, como se ve en la Figura 31.
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@® localhost:3000/protected

Crear Subasta

Selecciona tu NFT:

Precio minimo (ETH): (000001
Duracién: [0 hfa m|[30 s

Crear subasta

Figura 31. Introducir cantidad y duracién

Una vez confirmada la transaccion, la subasta queda publicada y visible en la plataforma

para todos los usuarios, tal como se muestra en la Figura 32.
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@ Dali

c @ localho

Mis NFTs Subir Obra Transferir Obra Subastas — Carrar sesion

<+ Crear subasta

D71

Precio inicial: 0.00001 ETH
Mejor puja —
Vendedor: Rodri
Tormina en: 0 h4m

Pujar

Figura 32. Subasta se puede observar desde el usuario: Rodri

En este caso, el usuario Yago decide participar como postor. En la Figura 33, introduce la

cantidad de ETH que desea ofrecer y pulsa el boton de confirmacion.

- Dali x +

<« G O localhost:3000/protected & a % & g 0

Realizar Puja

Token ID: |71

T o —

Confirmar Pujar

Figura 33. EL usuario: Yago, establece la cantidad de Sepolia a pujar
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6.6 VERIFICACION DE OBRAS

La plataforma también permite verificar si una obra ya ha sido registrada. Para ello, el
usuario puede subir una imagen y el sistema genera su hash y lo consulta con la blockchain.
Si existe un NFT registrado con ese hash, se muestra toda la informacion relevante,
incluyendo propietarios actuales y anteriores, fechas de registro y enlace a IPFS. Como ya

se mostro en la Figura 13 y Figura 17.
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

A lo largo del desarrollo de este Trabajo de Fin de Grado se han cumplido todos los objetivos
propuestos en el apartado 4.2 Obijetivos. El sistema disefiado e implementado permite
registrar obras digitales en la blockchain de manera descentralizada, sencilla y segura,
combinando tecnologias como Ethereum, IPFS, MetaMask y servidores backend Node.js. A

continuacidn, se detallan las conclusiones alcanzadas y las posibles lineas de mejora.

El primer objetivo se centraba en el disefio y despliegue de un contrato inteligente que
implementase la l6gica necesaria para registrar obras como tokens no fungibles (NFTs),
asegurar su autoria mediante hashes y facilitar su trazabilidad. Este objetivo se ha alcanzado
con éxito, mediante el desarrollo de un contrato ERC-721 desplegado en la red de pruebas
de Ethereum (Sepolia). Ademas del registro de obras, el contrato permite transferencias de
propiedad y sienta las bases para extender el sistema hacia funcionalidades de subasta. Se
han utilizado metadatos inmutables, incluyendo enlaces IPFS, para garantizar la autenticidad

y permanencia de cada obra registrada.

El segundo objetivo consistia en construir una plataforma web que facilitase la interaccién
con la blockchain a usuarios sin conocimientos técnicos. Este objetivo también se ha

cumplido. La arquitectura desarrollada incluye:

e Un backend con Node.js y Express que expone una APl REST con endpoints para
registrar obras, gestionar usuarios, y acceder a datos de la blockchain y de una base
de datos local.

e Una interfaz web conectada a MetaMask, desde la cual los usuarios pueden subir
archivos, firmar transacciones y consultar el estado de sus NFTSs.

e Integracion con IPFS a través de Pinata, permitiendo el almacenamiento
descentralizado de los archivos y la generacion automatica de metadatos JSON

asociados.
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Todo esto se ha presentado en una interfaz accesible, desarrollada con HTML, CSS y EJS,

centrada en la simplicidad de uso.

El tercer objetivo se centraba en validar el funcionamiento del sistema. Para ello, se
realizaron pruebas continuas durante el desarrollo, incluyendo la subida de mdltiples
archivos, la firma de transacciones con distintas cuentas de MetaMask, y la visualizacion de
los NFTs en Etherscan. Estas pruebas han demostrado que el sistema es funcional, estable y

aplicable a un contexto real con minimos ajustes.

En resumen, este TFG ha demostrado que es técnicamente posible y viable construir una
solucién descentralizada para el registro de propiedad intelectual utilizando tecnologias
Web3. Ademas de haber cumplido los objetivos propuestos, el proyecto permite abrir nuevas

vias de trabajo y mejora.

Con vistas a evolucionar el sistema hacia un entorno de produccion, se proponen los

siguientes trabajos futuros:

e Despliegue en la nube (AWS o equivalente): publicar la plataforma en un entorno
cloud permitiria habilitar el acceso publico, escalar el servicio y mejorar el
rendimiento. Ademas, se podrian configurar sistemas de logs, backups®® automaticos
y monitorizacion del uso.

e Compatibilidad con otras redes blockchain: aunque Ethereum es la red mas
consolidada, sus tarifas elevadas limitan la escalabilidad. Seria conveniente estudiar
la mitigacion a redes como Polygon, Base o Arbiturm, que ofrecen comisiones mas
bajas y mayor rendimiento.

e Refactorizacion del sistema de autenticacion: actualmente se utiliza JWT con cookies
para gestionar las sesiones. Seria recomendable integrar estandares modernos como
OAuth 2.0 o soluciones descentralizadas como Web3Auth para mejorar la seguridad

y usabilidad.

%0 Copias de seguridad de datos que se crean para poder recuperarlos en caso de pérdida, fallo o corrupcion del
sistema original.
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e Sistema de monetizacion por comisiones: incluir una I6gica de comision por
operacion (por ejemplo, un 2% sobre cada registro o transferencia) permitiria cubrir
los costes del sistema y ofrecer soporte técnico a los usuarios.

e Educacion y documentacion para el usuario final: para fomentar el uso de la
plataforma, especialmente entre artistas o creadores sin conocimientos técnicos, se
podrian integrar tutoriales y materiales interactivos que expliquen el funcionamiento

del sistema.

En definitiva, esta plataforma representa una contribucion sélida al uso de blockchain para
la proteccion de la propiedad intelectual, demostrando que es posible ofrecer un sistema
descentralizado, accesible y seguro que democratice el acceso al registro de obras digitales.
Con las mejoras mencionadas, el proyecto podria convertirse en una solucion aplicable en
entornos reales, contribuyendo al avance de los modelos Web3 en el &mbito cultural y

creativo.
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ANEXO I: ALINEACION DEL PROYECTO CON LOS

ODS

Este trabajo de Fin de Grado se alinea con varios Objetivos de Desarrollo Sostenible
propuestos por la Agenda 2030 de las Naciones Unidas, al contribuir a una digitalizacion

mas segura, accesible y transparente de la propiedad intelectual. Algunos de estos objetivos

se muestran en la siguiente Figura 34:

OBJ ETIVZ‘I.i’ SOSTENIBLE

FIN EDUCACION
DE GENERD

DELAPOBREZA { DECALIDAD

INDUSTRIA, REDUBGION DELAS
INNOVACIONE l]ES|GUALI]A[][S
INFRAESTRUCTURA

&Q

1 PAZ, JUSTICIA
EINSTITUCIONES
SOLIDAS

TRABAJO DECENTE
Y CRECIMIENTO
ECONOMICO

12 PRODUCCION
Y CONSUMO
RESPONSABLES

O

ALIANZAS PARA
17 LOGRAR @
LOSOBJETIVOS )
OBIJETIVZ:S

DE DESARROLLO
SOSTENIBLE

1 ACCION
PORELCLIMA

Figura 34. Objetivos de desarrollo sostenible de las Naciones Unidas (Fuente: UN)

En concreto, el proyecto impacta positivamente en los siguientes ODS:

e ODS 9 - Industria, Innovacion e Infraestructura: al desarrollar una plataforma

basada en tecnologias emergentes como blockchain, IPFS y WEB3, se impulsa la
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innovacion tecnoldgica y se promueve una infraestructura digital resiliente y
descentralizada.

e ODS 16 — Paz, Justicia e Instituciones Solidas: el sistema propuesto fomenta la
transparencia y la trazabilidad en el registro de obras digitales, permitiendo
verificar de forma publica y segura la autoria de los contenidos, lo que refuerza los
mecanismos de justicia y proteccion de derechos.

e ODS 4 - Educacion de Calidad (indirectamente): al democratizar el acceso a
herramientas de registro digital sin necesidad de conocimientos técnicos avanzados,
se promueve el acceso inclusivo al uso de tecnologias disruptivas y se contribuye a

la alfabetizacion digital.

De este modo, el proyecto no solo ofrece una solucion técnica funcional, sino que también
respalda valores de equidad, acceso abierto y fortalecimiento de la confianza digital en

entornos creativos y culturales.
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ANEXO II: MANUAL DE INSTALACION

En este apartado se describen los requisitos y preparativos necesarios para que cualquier
usuario pueda utilizar la plataforma y registrar imagenes como NFTs en la blockchain de

forma auténoma.
Para ello sera necesario contar con los siguientes elementos:

e Disponer de una cuenta activa en MetaMask.

e Obtener el codigo fuente de la aplicacion (en formato comprimido .zip o
suministrado por el desarrollador).

e Descargar e instalar Node.js, junto con las dependencias necesarias para ejecutar el

servidor.

Nota: Se recomienda utilizar el buscador de Google Chorme para garantizar una correcta
visualizacion e integracion con la extension de MetaMask. Puede descargarse desde el

siguiente enlace: (pulsar aqui)

A.l11.1 MetaMask

Para comenzar a utilizar la plataforma, es necesario disponer de una wallet compatible con
Ethereum. En este caso, se utilizara MetaMask.
A continuacion, se detalla el procedimiento para crear una cuenta en MetaMask y

configurar la red de pruebas de Sepolia:

1. Acceder al sitio oficial de MetaMask (pulsar aqui) y hacer click en el boton “GET
MetaMask™.

2. Seleccionar la opcion “Agregar al navegador” y, posteriormente, hacer click en
“Afadir extension”

3. Aceptar los terminos y condiciones de uso.

4. Crear una contrasefia para acceder a la cuenta.
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5.

10.

11.

(Opcional) Omitir la configuracion de proteger monedero y la frase de recuperacion
si se desea continuar mas tarde.

Después de esto, se accede al panel central de MetaMask. En la parte superior
izquierda se mostrara la red activa. Si estd configurada en “Ethereum Mainet”,
hacer click y seleccionar la opcidn “Mostrar redes de prueba” como se muestra en
la Figura 35 y seleccionar Sepolia.

Para obtener fondos de prueba, se accede a un faucet o grifo de Sepolia (pulse
aqui).

Iniciar sesién dentro de faucet con Google (A veces se inicia sesion
automaticamente).

Introducir la direccion pablica de la wallet (visible en el mena principal bajo el
nombre de “account” Figura 36).

Solicitar la transferencia de 0.05 ETH Sepolia pulsando el boton “Receive 0.05
Sepolia ETH”

Una vez completado el proceso, se motrara el mensaje “Drip Complete” y podra

verificarse que el saldo, ya ha sido acreditado en la cuenta

Seleccionar una red

Polygon Mainnet Agregar

zkSync Era Mainnet Agregar

Mostrar redes de prueba

. Sepolia

L® Llinea Sepolia

@ Mega Testnet

| + Agregar una red personalizada )

\-

Figura 35. Seleccionar Red Sepolia
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eta
ask
® Account1 v
© Ethereum Mainnet v
$0.00USD e
+0,00 US$ (+0.00%) Portafolio (4
Compr... Interca... Puente Enviar  Recibir
Solana is now supported X ¥ S
€ ‘\

Tokens NFT Actividad

Figura 36. Id publica de la wallet

Con estos pasos, la cuenta de MetaMask estara lista para interactuar con la plataforma de

registro de obras digitales.

A.11.2 Cdodigo

El codigo fuente de la aplicacion se puede obtener en formato comprimido .zip, el cual
contiene todos los archivos necesarios para su despliegue. Este archivo debe ser

descomprimido localmente en el equipo del usuario.
1. Paradescargarlo (pulsar aqui).

A.11.3 Despliegue del servidor

Para desplegar el servidor y ejecutar la aplicacién de forma local, se deben de seguir los

pasos que se detallan a continuacion:

1. Descargar e instalar Node.js desde su pagina oficial (pulsar aqui)

2. Durante la instalacion, en la ventana “Custom Setup”, asegurarse de marca la opcion
Add to PATH”, tal como se muestra en la Figura 37.

3. Una vez finalizada la instalacion, abrir una ventana de comandos (cmd o
PowerShell), se puede hacer directamente escribiendo cmd en el buscador de
aplicaciones, después verificar la correcta instalacion escribiendo el siguiente

comando:
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npm -v

El programa deberia devolver la version instalada de Node.js
4. A continuacion, acceder a la carpeta donde se encuentra el codigo descomprimido.
Por ejmplo:

cd C:\Users\...\Cdbdigo
Dentro de esa carpeta, instalar las dependencias necesarias ejecutando:

npm install express ethers ipfs-http-client dotenv cors

5. Para lanzar el servidor, utilizar el siguiente comando:

npm start

Deberia recibir como respuesta: Servidor corriendo en http://localhost:3000.

6. Finalmente, abrir el navegador e introducir la direccion http://localhost:3000 (la
respuesta que se ha mencionado antes). Deberia aparecer la pantalla de inicio de
sesion y registro de la plataforma.

"M Nodejs Setup

Custom Setup

Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

2| Node js runtime Add Node.js, npm, and modules that
-2~ | corepack manager were globally installed by npm to the
‘5~| npm package manager PATH environment variable.
=-| Online documentation shortcuts
e
This feature requires 0KB on your
hard drive. It has 2 of 2 subfeatures
selected. The subfeatures require 2KB
on your hard drive.

Browse.

Disk Usage Cancel

Figura 37. Seleccionar "Add to PATH"
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ANEXO III: MANUAL DE USUARIO

A.111.1 Pagina de registro

Cuando el usuario accede por primera vez a la plataforma, se le presenta una pantalla de

autenticacion dividida en dos formularios principales: inicio de sesion y registro de cuenta

nueva (Figura 38):
- Login & Registro x + = a X
« G @ localhost:3000 e @ Y H O E

Iniciar sesion

Usuario:

Yago -]
Contrasefia:
R

Registrarse

Usuario:

Public ID Wallet:

Contrasefia:

Contrasefia:

Figura 38. Pantalla de inicio de sesion y registro de usuario en el sistema

El proceso de registro consiste en:

Nombre de usuario (minimo 4 caracteres).
Direccion publica de wallet Ethereum.

Contrasefia (minimo 6 caracteres).

M w e

Confirmacién de la contrasena.

Para autenticarse, el usuario debe ingresar:
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1. Su nombre de usuario.

2. Su contrasefa.

A.l111.2 Pantalla de inicio.

Una vez que el usuario ha iniciado sesion correctamente, es dirigido a la interfaz principal.

En la parte superior de la vista aparece una barra de navegacion con varios botones que

permiten cambiar entre las distintas secciones de la plataforma:

¢ Inicio.

e Subir Obra.

e Transferir Obra.
e Pujar.

e Cerrar Sesion.

Al acceder por defecto, se muestra activada la seccién de inicio, la cual presenta un mensaje
introductorio y permite al usuario familiarizarse con la estructura general del sistema (Figura
39). Ademas, aparece una ventana emergente solicitando la contrasefia de la wallet de
MetaMask con el fin de desbloquearla y permitir el acceso al contenido. En caso de que esta
ventana sea cerrada accidentalmente, el usuario puede volver a acceder manualmente a

través de la extension de MetaMask en el navegador.

Para comprobar que la conexién con MetaMask se ha establecido correctamente, puede

pulsarse el boton "Conectar a MetaMask", el cual verifica y notifica si la conexion es exitosa.
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Mis NFTs Subir Obra Transferir Obra

Subastas

¢Qué es DaLi?

DaLi es una plataforma Web3 pensada para creadores

digitales que desean pi ger, i y sus

obras mediante tecnologia blockchain.

Permite registrar imagenes en IPFS y convertirlas en tokens
NFT unicos sobre |a red Ethereum (testnet Sepolia),

garantizando la autoria e inmutabilidad de la obra.

Figura 39. Pantalla de inicio

El usuario puede hacer scroll vertical para visualizar el contenido informativo de la

plataforma.

®© localhost:3

garantizando la autoria e inmutabilidad de la obra.

¢Cémo funciona?

EJ Conectas tu wallet (MetaMask) con un clic.
EJ Subes tu obra: se almacena en IPFS.
EJ Se genera una metadata con enlace IPFS.

E) Se registra el NFT en la blockchain mediante un contrato

inteligente.

Cada obra queda asociada a tu wallet como prueba de
propiedad. El identificador Unico de la obra (CID de IPFS) se
registra en la blockchain junto al Token ID, asegurando su

autenticidad y permanencia.

IWT Autenticacién

o de
— |6 Q¥
-‘tﬁmi\if V. +APIREST

Blockchain

P
Ethereum Dhiccel

Figura 40. ¢ Como funciona?
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¢Por qué usar DaLi?

» Seguridad: nadie puede modificar o eliminar tu obra una
vez registrada.
Accesibilidad: todo el proceso ocurre desde una web
intuitiva.
Transferencia y subastas: puedes ceder o vender tus

NFTs directamente.

P ia: cada ion queda

publicamente.

Figura 41. ¢Por qué usar DaLi?

publicamente. a

¢Quién puede beneficiarse de
DaLi?

% Creadores visuales: ya seas ilustrador, fotdgrafo,
disefiador o artista digital, puedes registrar tus obras facilmente
como NFTs.

Preguntas frecuentes
4 KW W\ 4\ & R -

Figura 42. ¢ Quién puede beneficiarse de DaLi?
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Preguntas frecuentes

¢Necesito saber programar para usar DaLi?
No, la plataforma esta pensada para que cualquier persona

pueda registrar sus obras faciimente.

¢Cuanto cuesta registrar una obra?
Actualmente en la red de pruebas Sepolia es gratuito. En la red
principal de Ethereum, dependera del gas.

¢Doénde se guarda la imagen?

Las imagenes se almacenan en IPFS, un sistema

descentralizado que asegura su disponibilidad e integridad.

Figura 43. Preguntas frecuentes.

A.111.3 Visualizacion de NFTs propios.

Tras iniciar sesion y conectar su wallet, el usuario puede acceder a la seccion “Mis NFTs”,
donde se muestran las obras digitales que ha registrado como tokens en la blockchain. Esta

vista permite verificar la autoria y consultar sus obras de forma visual e intuitiva:

1. Acceder a “Mis NFTs” desde el ment principal.

2. Visualizar la galeria de obras registradas en formato tarjeta como se muestra en la
Figura 44, si la cuenta acaba de ser creada no debe aparecer ninguna obra, para ello
se debe subir una obra antes.

3. Recargar la galeria con el botén ubicado arriba a la derecha.

4. Ampliar cualquier imagen haciendo click sobre ella (Figura 45)
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v S pali X o+ = o X
<« C  © localhost:3000/protected & Qq % a8 !a In) =

Mis NFTs Subir Obra

Transferir Obra

43. Cargando

Subastas

Figura 44. Visualizacion de NFTs registrados por el usuario.

3

¥ & Dali x S

< C @ localhost:3000/protected

Figura 45. Seleccionar una imagen para verla ampliada
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A.111.4 Subida de una obra como NFT.

A continuacion, se detallan los pasos para subir una obra:

1. Acceder a la seccion “Subir Obra” desde el menu principal tras iniciar sesion (Figura
46).
2. Seleccionar una imagen desde el dispositivo. La plataforma muestra una
previsualizacion automatica (Figura 47).
3. Pulsar el boton “Registrar Obra”, que lanza el proceso de registro.
4. El sistema realiza de forma automaética:
a. Lasubida del archivo a IPFS usando el servicio Pinata.
b. La generacion de metadatos en formato JSON.
c. La preparacion de la transaccion en Ethereum, estimando el gas necesario.
5. Confirmar la operacion en MetaMask, donde se muestra el contrato, el coste
estimado y se solicita la firma (Figura 48).
6. Una vez aprobada, se ejecuta la funcion registrarObra(tokenURI) y se muestra un
resumen con (Figura 49):
a. Imagen registrada.
b. 1D del token.
c. Enlace a IPFS.
d. Enlace a la transaccion de Etherscan.
7. Comprobar la nueva obra accediendo a “Mis NFTs”, donde aparecera en la galeria

junto a las versiones anteriores (Figura 50).
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v Dali x 4+ =
<« G @ localhost:3000/protected e Q a8 !E' in}
Inicio Mis NFTs Subir Obra Transferir Obra Subastas _ Cerrar sesion
Haz click para subir tu imagen
Figura 46. Pantalla de Subir Obra
v Dali x  + o o X
<« C @ localhost:3000/protected & Q W a !E, 3

Inicio

Mis NFTs

Subir Obra

Transferir Obra

Figura 47. Obra Seleccionada
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o aMelaMask = [=] X

v @ pali x  +
® Account1 -
< C @ localhost:3000/protected Sepolia e

Solicitud de transaccion

Cambios estimados @

Usted recibe + #71 @ RegistroO...
Solicitud de @ & HTTP localhost:3000
Interactuando con @ @ RegistroO...

Tarifadered @ ¢ 0.0002 s SepoliaETH

Velocidad & Mercado ~12s

Cancelar Confirmar

Figura 48. Confirmar mediante MetaMask la subida de la obra

v D pali x  + 7 o X

<« C  © localhost:3000/protected & Q W a !‘u In) | 3

2 Obra registrada correctamente

0: 71

Figura 49. Respuesta: obra registrada correctamente
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v O pali x  + = o X
- » C @ localhost:3000/protected & Q W a D‘n 3 ©

Inicio Mis NFTs Subir Obra Transferir Obra Subastas

»

Figura 50. Nueva obra reflejada en la galeria de NFTs del usuario: Yago

A.l111.5 Transferencia de obras.

La plataforma permite a los usuarios transferir obras registradas a otros miembros y funciona

de la siguiente manera:

1. Acceder a la seccion “Transferir Obra” desde el ment principal tras haber iniciado
sesion.

2. Introducir el nombre de usuario del destinatario (Figura 51).

3. El sistema valida el nombre y recupera automaticamente la direccion de wallet
asociada si el usuario existe.

4. Una vez validado, se muestra una galeria con todas las obras que el usuario actual
tiene registradas (Figura 52).

5. Seleccionar la obra que se desea transferir.

6. Hacer scroll hacia abajo y pulsar el boton de “Transferir”, que inicia el proceso de
firma (Figura 53).

7. Confirmar la transaccion en MetaMask (Figura 54), donde se muestran:

a. El tokenld.
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b. Lawallet del remitenete y la del destinatario.
c. Lared (Sepolia)
8. Tras la firma, la plataforma espera la confirmacion (tx.wait()) y muestra un mensaje
de éxito al completar la operacion (Figura 55).
9. Accediendo nuevamente a la seccion “Mis NFTS” (usuario: Yago), el usuario puede
comprobar que la obra ya no estéa en su galeria (Figura 56).
10. Si se accede con la cuenta del destinatario, la obra aparece automaticamente en su

galeria personal, confirmando que el cambio de propiedad fue exitoso (Figura 57).

v Dali x  + = o X

& G @ localhost3000/protected e a ¥ 8 In} LE

Inicio Mis NFTs Subir Obra Transferir Obra Subastas _ Carrar sesion

MNombre del destinatario:

Rodri

Figura 51. Escribir el nombre del destinatario
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v O pali x 4+ = a X
<« C  © localhost:3000/protected & Q a !‘u in} ©

Selecciona la obra que quieres transferir

Figura 52. Seleccionar la obra a transferir

v S pali x s = o X

<« (] ® localhost:3000/protected & Q W a g‘o 3 -

Figura 53. Botdn de transferir
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22 MetaMask
X +

Solicitud de transferencia
@ localhost:3000/protected

Obra de Yago

#71
Para

© 0x21cff...504c9

Cambios estimados

Envia -#71 @ RegistroO...

Red S Sepolia

Solicitud de & HTTP localhost:3000

-
oot

Figura 54. Confirmar la transferencia en MetaMask

x +

@ localhost:3000/protected

localhost:3000 dice

4 Transferencia completada con éxito

Figura 55. Respuesta: Obra transferida correctamente
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v O pali x  + o o X
<« » C @ localhost:3000/protected o™ Q a ,b In) o

»

Inicio Mis NFTs Subir Obra Transferir Obra Subastas

C © localhost:300C

Inicio Mis NFTs Subir Obra Transferir Obra

37. Cargando

Figura 57. Obra en el perfil de Rodri

104



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[ icar  icape | ANEXO I11: MANUAL DE USUARIO

A.111.6 Subastas: Creacion y Pujas.

La plataforma permite a los usuarios crear subastas descentralizadas para sus NTFs.

Acciones para crear una subasta:

o > DN

Acceder a la seccion “Subastas” (usuario: Rodri) desde el mend principal tras iniciar
sesion.
Pulsar el boton “Crear Subasta” para iniciar el proceso (Figura 58).
El sistema muestra una galeria con los NFTs del usuario disponibles para subastar.
Seleccionar la obra que se desea subastar (Figura 59).
Hacer scroll hacia abajo e introducir (Figura 60):
a. Precio minimo en ETH.
b. Duracién de la subasta (en minutos y segundos).
Pulsar el boton “Crear subasta”.
Confirmar la transaccion en MetaMask (Figura 61), donde se muestra:
a. El token que sera subastado.
b. Ladireccion del contrato de subastas.
c. El coste estimado de gas en SepoliaETH.
Una vez confirmada, la subasta queda publicada y visible para todos los usuarios de

la plataforma (Figura 62).
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Inicio Mis NFTs Subir Obra Transferir Obra Subastas _ [——

+ Crear subasta 5]
No hay subastas activas

Figura 58. Seccion de crear subasta

Crear Subasta

Selecciona tu NFT:

Figura 59. Seleccionar obra a subastar
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ANEXO I11: MANUAL DE USUARIO

Precio minimo (ETH): (000001

Duracién: |0 hi4 m |30 s

Crear subasta

Figura 60. Introducir cantidad y duracion

& MetaMask

8 Accountl

Cambios estimados

Envia -#N ) RegistroQO...

Solicitud de & HTTP localhost:3000

Interactuando con © OxDB8&FD...51c9%b

Tarifa de red # 00002 s SepoliaETH

Velocidad

Pracio minimo (ETH): [0 00001
Duracién: [0 hl4 m|30

D)

Creando subasta...

Confirmar

Figura 61. Confirmar la operacion con MetaMask
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[ icar  icape | ANEXO I11: MANUAL DE USUARIO

D71

llllllllll il 0.00001 ETH

Vendedor: Rodri
Termina en Oh4m

Pujar

Figura 62. La subasta se puede observar desde Rodri

Cualquier usuario autenticado puede pujar por las obras disponibles en subasta. La puja mas

alta serd la ganadora una vez se alcance el tiempo limite definido al crear la subasta.

Acciones para participar en una subasta:

o 0k~ w

Acceder a la seccion “Subastas” (usuario: Yago) y explorar las subastas activas
(Figura 63).
Elegir una obra en subasta e introducir una oferta en ETH superior a las anteriores
(Figura 64).
Pulsar el boton de confirmar puja.
Firmar la transaccion en MetaMask, que valida la puja en la blockchain (Figura 65).
Esperar a que termine el tiempo de la subasta (Figura 66).
Al usuario con la puja més alta le aparece la funcion finalize() del contrato inteligente
(Figura 67), que:

a. Letransfiere el NFT a su cuenta.

b. Envia los fondos al vendedor original.
El nuevo propietario puede comprobar que el NFT ha sido afiadido a su galeria
personal de forma automatica (Figura 68).
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[ icar  icape [ ciHs | ANEXO I11: MANUAL DE USUARIO

~ Dali X+ = g X
<« @ @ localhost:3000/protected & a a !‘B i} B
Inicio Mis NFTs Subir Obra Transferir Obra Subastas _ Cerrar sesion
+ Crear subasta 5]
Buscando subastas en la cadena
D71
Precio inicial 0.00001 ETH
Mejor puia —
Vendedor. Rodi
Terminaen. 0h 3m
Pujar
Figura 63. La subasta se puede observar desde Yago
v Dali x + - o x
€« c @© localhost:3000/protected

Realizar Puja

Token ID: [71

T Y e —

Confirmar Pujar

Figura 64. Usuario: Yago, establece la cantidad de Sepolia a pujar
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[__ca__icabe ] ANEXO I11: MANUAL DE USUARIO
B Metaniask = 8] X

v Dali x  +
® Accoun .-
<« C @ localhost:3000/protected Sspu\aﬂ o=

Solicitud de transaccion

Cambios estimados

Envia -0,0001 (s SepoliaETH

Realizar Puja Solicitud de & HTTP localhost:3000

Token ID: |71
Tu puja (ETH): |0,0001

Interactuando con @ 0xD86FD..51c9b

Tarifa de red # 0.0001 s SepoliaETH

Velocidad 8 Mercado ~12s

-

Enviando puja

Cancelar Confirmar

Figura 65. Se confirma la operacién en MetaMask

v Dali x  + = o X

<« G @ localhost3000/protected & a w 6 o 6

M NETs Subir oo Transt oo s (I D

+ Crear subasta B

D7

Precio incial 0.00001 ETH
Mejor puja: 0.0001 ETH por Yago
‘Vendedor. Rodn
Termina en. Oh2m

Pujar

Figura 66. Se puede observar el usuario que ha pujado mas alto
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| __icar___icape [ ciHs | ANEXO Il1: MANUAL DE USUARIO
MetaMask - o x
v @ pali x  +
® Account1 -
< G @ localhost3000/protected Sepolia o=
Inicio Mis NFTs Subir Obra Transferir Obra Subastas SO'ICItud de transacclon
Cambios estimados @
+ Crear subasta . i
Buscando subastas en a cadena... Usted recibe +#71 @ RegistroO...
Solicitud de @ & HTTP localhost:3000
Interactuando con @ @ 0xD86FD...51c%b
Tarifadered @ & 0.0001 s SepoliaETH
Velocidad & Mercado -12s
Figura 67. Finalmente se acepta el pago a la subasta
v D pali x & = o X
< C  © localhost:3000/protected Q % a "o n) B

Inicio Mis NFTs Subir Obra Transferir Obra Subastas | 3 Cerrar sesion

Figura 68. La obra vuelve a estar en el perfil de Yago
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