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Resumen

El presente trabajo propone una solucién para abordar las necesidades actuales de
las empresas relacionadas con la implementacion del aprendizaje automatico en
sus flujos de trabajo.

Con este objetivo en mente, se ha desarrollado AutoML (Automated Machine
Learning), un modulo de Python que automatiza el proceso de creacién de modelos
de machine learning. Esta herramienta permite a las empresas ahorrar tiempo y
recursos al eliminar la necesidad de realizar el desarrollo manual de modelos.

Ademés, para hacer que AutoML sea facil de usar y accesible para los usuarios,
se ha diseniado y construido una infraestructura completa (ver Figura (1)) que per-
mite interactuar con el moédulo a través de una aplicacion web. Esto significa que
no se requiere la instalaciéon de software adicional, lo que simplifica atn més su
implementacion en los flujos de trabajo existentes.
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Figura 1: Arquitectura de la solucién técnica



Abstract

This paper proposes a solution to address the current needs of companies related
to the implementation of machine learning in their workflows.

With this goal in mind, we have developed AutoML (Automated Machine Lear-
ning), a Python module that automates the process of creating machine learning
models. This tool allows companies to save time and resources by eliminating the
need for manual model development.

Furthermore, to make AutoML user-friendly and accessible, we have designed and
built a comprehensive infrastructure (see Figure [2)) that enables interaction with
the module through a web application. This means that no additional software ins-
tallation is required, further simplifying its implementation in existing workflows.
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Figura 2: Architecture of the technical solution
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Capitulo 1

Introduccion

El aprendizaje automético automatizado, también conocido como AutoML (Au-
tomated Machine Learning) ha ganado atencion significativa en los tltimos anos
como un enfoque prometedor para democratizar el aprendizaje automatico y ha-
cerlo més accesible a usuarios con conocimientos limitados en ciencia de datos. Su
objetivo es poder simplificar y agilizar la construcciéon de modelos de aprendizaje
automatico, de tal forma que el cientifico de datos pueda centrarse en el disenio del
problema y la interpretacion de resultados, mientras que gran parte del trabajo
técnico es automatizado y realizado por la herramienta.

1.1. Descripciéon del problema

El proyecto presenta una solucion al problema de automatizar el entrenamiento y
despliegue de modelos de aprendizaje automatico. En general, el problema princi-
pal es el nivel de conocimiento técnico necesario para poder implementar modelos
de aprendizaje automatico es relativamente alto debido a la necesidad de conocer
lenguajes de programacion como Python o similares.

El entrenamiento de modelos de aprendizaje automatico requiere del uso de len-
guajes como Python y en particular el conocimiento profundo de librerias como
scikit-learn y algoritmos de aprendizaje. Esto supone una gran barrera a la hora
de implementar aprendizaje automatico en los flujos de trabajo de un negocio.

Ademés, en la mayoria de casos las tareas que se realizan de preprocesado y mode-
lado suelen ser repetitivas y por tanto su automatizacion dejaria més tiempo para
el analisis de modelos y resultados.

Por ello, se propone una soluciéon llamada AutoML a través de una aplicaciéon web
en la url https://automl.ddns.net. Mediante una interfaz comoda y sencilla


https://automl.ddns.net

se facilita la tarea de gestion de tanto conjuntos de datos, como de modelos de
aprendizaje automatico.

Actualmente, la herramienta permite las siguientes tareas:

= Gestion de usuarios: Permite generar de manera automatica nuevos usua-
rios en la plataforma y aisla la informacién entre ellos, es decir, cada usuario
solo tiene permisos para ver sus datos.

= Analisis del conjunto de datos: Se ofrece un reporte inicial basico de los
datos y un analisis exploratorio profundo del conjunto de datos subido a la
plataforma.

= Entrenamiento de modelos: Generaciéon automéatica de modelos optimi-
zados (OrangePrints) para el problema a resolver.

= Prediccion: Realizar desde la aplicacion predicciones para nuevos datos.

En esta primera version de la herramienta, solamente se permite resolver problemas
de clasificacién. Sin embargo, en un futuro se planea anadir funcionalidades para
resolver tanto problemas de regresion como de series temporales.

1.2. Motivacidon

Cada dfa es mas frecuente ver como modelos de aprendizaje automatico se integran
de manera profunda en el tejido empresarial[7]. Desde las areas técnicas hasta
las estratégicas, estos modelos se han convertido en herramientas fundamentales
para implementar soluciones empresariales y pronosticar resultados futuros, que
mejoran la toma de decisiones.

No obstante, aprovechar al maximo estos modelos puede resultar complicado para
aquellos con so6lidos conocimientos en el d&mbito empresarial pero escasa expe-
riencia técnica. Por este motivo, se hace imprescindible la democratizacion de las
herramientas de aprendizaje automatico.

La democratizacion de estas herramientas de machine learning implica hacerlas
accesibles y amigables, de manera que cualquier persona con conocimientos em-
presariales pueda aprovechar su potencial. Esto no solo agiliza la adopcion de estas
tecnologias en el entorno empresarial, sino que también fomenta la creatividad y
la colaboracion, permitiendo a diferentes departamentos y equipos experimentar y
desarrollar soluciones personalizadas.
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1.3. Objetivos del trabajo

Los objetivos que se han planteado para esta version de la aplicacion web son:
» Automatizacion del analisis exploratorio de los datos.
= Automatizacion de la creacion de modelos de aprendizaje automatico.
» Despliegue y puesta en producciéon de dichos modelos.

» Facilitar la gobernanza de modelos de Machine Learning.

1.4. Estructura del documento

La memoria se encuentran dividida en los siguientes capitulos:

s [Estado del arte; Introduccion a las soluciones actuales para la democrati-
zacion de los modelos de aprendizaje automatico.

» [Desarrollo del backend en Pythonl Documentacion de la libreria desa-
rrollada en Python que acttia como motor de la aplicacion web.

= [Despliegue en la nube} Descripcion de la arquitectura utilizada durante el
despliegue en la nube e implementacion técnica mediante el marco de trabajo

de VuelJS y FastAPI

= [Conclusiones y trabajos futuros; Capitulo con las reflexiones sobre el
proyecto y discusion sobre los posibles evolutivos a introducir en el futuro.

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion 3
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Capitulo 2

Estado del arte

En este capitulo, se detallarén las distintas tecnologias existentes en la actualidad
para la democratizacion del aprendizaje automéatico (Machine Learning), tanto
aquellas opciones de pago como las gratuitas [6].

Representando las herramientas de pago, destacan las siguientes:

= H20 Driverless AI: Esta herramienta de pago ofrece una amplia gama
de funcionalidades y soporte técnico. Operando bajo el modelo de Software
as a Service (SaaS), proporciona una experiencia sencilla a través de una
interfaz visual intuitiva. Se exploraran las caracteristicas principales de H20
Driverless Al y se analizaran los costos de licenciamiento asociados.

= DataRobot: Otra herramienta de pago que brinda soluciones en el cam-
po del aprendizaje automéatico. Al igual que H20 Driverless Al, DataRobot
se enfoca en facilitar la creaciéon y el despliegue de modelos de aprendiza-
je automatico sin requerir un conocimiento profundo de programaciéon. Se
examinaran las caracteristicas principales de DataRobot y se evaluaran los
precios de licenciamiento correspondientes.

En cuanto a las herramientas gratuitas, se explorara especificamente la libreria
de Python Pycaret[1(]. Se analizaran las funcionalidades que ofrece, su flexibi-
lidad y su capacidad para facilitar la implementacién de modelos de aprendizaje
automatico sin costo adicional.

2.1. Software con licencia

En esta seccion, se discutird sobre las herramientas que cuentan con licenciamiento
y soporte técnico. Estas plataformas, en general, siguen el modelo de SaaS y se



distinguen por ofrecer una experiencia simplificada a través de interfaces visuales
claras y amigables.

Se exploraran las caracteristicas principales de cada una de estas herramientas de
pago, asi como los costos asociados a su licenciamiento.

2.1.1. H20 Driverless Al

H20 Driverless Al es una herramienta de AutoML que se destaca por su enfoque
en la automatizacion avanzada y la simplificacion del proceso de construcciéon de
modelos de aprendizaje automatico. Con su interfaz intuitiva, permite a los usua-
rios, incluso aquellos sin experiencia previa en aprendizaje automatico, desarrollar
y desplegar modelos de manera eficiente.

La automatizacién avanzada de H20 Driverless Al abarca desde la seleccion de
variables hasta la optimizaciéon de hiperparametros. La herramienta realiza la in-
genieria de variables automaticamente, utilizando técnicas como el procesamiento
de lenguaje natural (NLP) y el anélisis de series temporales para extraer caracte-
risticas relevantes de los datos.

H20 Driverless Al también destaca por su enfoque en la explicabilidad y la interpre-
tacion de modelos. Proporciona explicaciones detalladas sobre como se toman las
decisiones en los modelos generados, lo que resulta especialmente 1til en aplicacio-
nes donde la explicabilidad es necesaria para cumplir con regulaciones o politicas
internas.

Coste de licencias

Segun IBM[12] a fecha de 2019 y, validos en Estados Unidos, los precios de licencias
de esta solucién son los siguientes:

» Driverless Al Single user 3 year subscription: 390.000$

» Driverless Al Single user 5 year subscription: 650.000%

» Driverless AI Min Qty 3 users 3 year subscription: 300.000$

» Driverless Al Min Qty 3 users 5 year subscription: 500.000$

» Driverless Al Single user 1 year subscription with GPU: 170.000$
» Driverless Al Single user 3 years subscription with GPU: 510.000$
» Driverless Al Single user 5 years subscription with GPU: 850.000%

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion 5!
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2.1.2. DataRobot

DataRobot es una herramienta de AutoML centrada en la democratizacion del
ML, es decir, su automatizacion y simplificar el desarrollo de modelos de aprendi-
zaje automatico. Con su interfaz visual y amigable, permite a los usuarios explorar,
preparar y modelar los datos de manera intuitiva, sin necesidad de tener un cono-
cimiento profundo de algoritmos o programacion.

La automatizacion del proceso de aprendizaje automatico es una fortaleza destaca-
da de DataRobot. La herramienta automatiza diversas tareas complejas, como la
seleccion de algoritmos, la ingenieria de caracteristicas y la optimizacion de hiper-
parametros. Esto acelera el tiempo de desarrollo y permite a los usuarios obtener
rapidamente modelos de alta calidad.

DataRobot también se destaca por su capacidad para gestionar multiples algorit-
mos y técnicas de aprendizaje automatico. La herramienta ofrece una amplia gama
de opciones de modelado y permite a los usuarios comparar y evaluar diferentes
algoritmos para encontrar el mas adecuado para su problema especifico.

Uno de sus puntos fuertes con respecto a los competidores es la seccion de des-
pliegues. Esta permite una monitorizaciéon de los modelos y facilidad para realizar
predicciones a través de una API. Algunas de las caracteristicas de esta seccion
son:

= Data Drift: Basandose en la distribucion de los datos con los que el modelo
fue entrenado, es capaz de determinar si la distribucién de alguna variable
estd cambiando de forma sustancial en las predicciones. De esta manera,
lanza una alarma avisando que las predicciones pueden dejar de ser fiables
ya que el modelo nunca ha observado esos valores.

= Metrics over time: Durante las predicciones a cada muestra se le asigna un
valor tnico (PK), si en un futuro se tiene acceso al valor real que ha tenido
dicha prediccién se puede subir a la plataforma y se calculan las métricas
en las predicciones. Con esto se puede llegar a observar posibles bajadas de
rendimiento en las predicciones con respecto a las métricas de entrenamiento.

Coste de licencias

Para los precios de DataRobot solo se conocen las licencias tipo SaaS disponibles
en las plataformas de computacion en la nube Amazon Web Services y Google
Cloud Platform:

= DataRobot AI Cloud for AWS (Starter Pack for AutoML, AutoTS, MLOps;
5 users; standard support; 1 year): 98000$ [2]

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion 6
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» DataRobot AI Cloud Platform for Google Cloud: 8166.67$ mensuales [§]

2.2. Software libre

En el contexto de las herramientas gratuitas para la democratizacién del aprendi-
zaje automatico, existen diversas librerias de Python que ofrecen funcionalidades
de AutoML. Una de las opciones méas destacadas es Pycaret.

2.2.1. Pycaret

Pycaret [I] es una libreria de Python de codigo abierto que ofrece funcionalidades
de AutoML para simplificar y acelerar el desarrollo de modelos de aprendizaje au-
tomatico. A diferencia de las herramientas de pago, Pycaret es una opcién gratuita
y de facil acceso para los desarrolladores y cientificos de datos.

Una de las principales ventajas de Pycaret es su capacidad para automatizar mu-
chas tareas repetitivas y complejas en el proceso de construccion de modelos. La
libreria proporciona una amplia gama de algoritmos y técnicas de preprocesamien-
to de datos, lo que permite a los usuarios entrenar y comparar varios modelos con
solo unas pocas lineas de codigo. Pycaret se encarga automaticamente de tareas
como la seleccion de caracteristicas, el ajuste de hiperparametros y la evaluacion
del rendimiento del modelo.

Pycaret también facilita la implementacion y el despliegue de modelos entrenados.
Proporciona funcionalidades para exportar modelos en formato pickle y permite
su reutilizacion en diferentes entornos.

Sin embargo, Pycaret tiene algunas limitaciones en comparacion con las herramien-
tas de pago. Por ejemplo, puede tener un conjunto més limitado de algoritmos y
funcionalidades avanzadas en comparacion con las soluciones comerciales, ademés
necesita de conocimientos de Python ya que no proporciona una interfaz web.
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Capitulo 3

Desarrollo del backend en Python

En este capitulo se describe la implementacion técnica del backend de la aplicacion
web.

AutoML se ha desarrollado como una libreria en Python, con el objetivo de per-
mitir a los usuarios con pocos conocimientos en programacion crear modelos de
manera sencilla. El diseno de la libreria se divide en dos secciones: una publica y
otra privada.

La seccién publica es la interfaz con la que los usuarios interacttian directamente.
Se han creado dos clases principales que el usuario utilizara:

= Dataset
= AutoML
Estas clases utilizan funcionalidades disenadas en la seccion privada del codigo.

La separacion en estas secciones tiene como propésito reducir la cantidad de codigo
con la que el usuario interacciona directamente.

3.1. Seccién publica

3.1.1. Dataset

Dataset es una clase de Python que permite enriquecer el concepto de DataFrame
de la libreria Pandas. Los principales atributos que tendremos accesibles en una
instancia de Dataset son:

= name: Nombre del dataset para poder ser referenciado en miltiples experi-
mentos.



data: El conjunto de datos en si.

target: La columna que contiene la informacion del objetivo.

target name: El nombre de la columna con el objetivo.

problem type: Tipo de problema que se desea resolver. (En esta version
solamente clasificacion)

Para facilitar la inicializacion de la clase Dataset a los usuarios se han implemen-
tado los siguientes métodos para construir la instancia:

» from dataframe: Permite crear un Dataset directamente desde un Datafra-
me. Como argumentos adicionales toma el nombre de la variable objetivo,
qué tipo de problema se trata y el nombre que se le desea dar al Dataset.

= from csv: Similar a from dataframe, pero en este caso permite cargar los
datos desde un CSV indicando cual es el caracter de separacion de campos.

Una vez creada la instancia, el usuario debera utilizarla para crear un experimento
con la clase AutoML.

3.1.2. AutoML

AutoML es la clase principal de la libreria, en ella se configura el experimento que
se desea realizar. Es la encargada de generar, entrenar y analizar tantos modelos
como el usuario desee configurar.

Para inicializar una instancia de AutoML son necesarios los siguientes elementos:

= Dataset: Una instancia de la clase Dataset que se utilizara para realizar los
entrenamientos.

= config: Es un JSON con la configuracion que el usuario desee para el experi-
mento. Los campos que admite actualmente AutoML son:

e name: Nombre que se le desee dar al experimento.

e preprocessing: Permite la configuracion de los preprocesados, debe ser
un JSON con la siguiente estructura:

o numeric_ preprocessors: Lista con los preprocesados numeéricos.
o categorical preprocessors: Lista con los preprocesados categoricos.

o numeric_imputers: Lista con los métodos de imputacién que se
desean probar.

o categorical imputers: Lista con los métodos de imputacion catego-
ricos.
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El tnico campo estrictamente necesario es el de name, si el usuario no intro-
duce ninguna configuracion extra, se configura de forma automatica mediante

la clase OrangePrint (3.3.1)

Una vez inicializada esta clase tiene tres métodos que pueden ser utilizados por el

usuario: fit, show results y predict.

El método fit hace uso de los distintos modelos que ha construido OrangePrint
para entrenar y generar métricas de cada uno de ellos. Una vez entrenados se
pueden mostrar los resultados mediante show results. Al mostrarse, cada uno

de los modelos tiene un nombre para identificarlo.

Por 1ultimo, se pueden realizar predicciones para nuevos datos con predict. Como
datos de entrada es necesario un DataFrame con una estructura similar a la utili-
zada durante el entrenamiento y el identificador del modelo obtenido al visualizar

los resultados.

3.2. Flujo de uso en Python

A continuacion se muestra una demo de c6digo para hacer uso del software desa-

rrollado a través de Python:

import pandas as pd
from automl import AutoML, Dataset

# Creacion instancia de Dataset

ds = Dataset.from_csv(
path="test.csv",
target="y"
problem_type="classification",
)
# Experimento con configuracion automatica de OrangePrint
auto_config = {
"name": "Experimento de prueba sin configuracion"
3
experimento_automatico = AutoML (

dataset=ds,
config=auto_config

)

# Ejemplo de experimento personalizado
config_personalizada = {
"name": "Experimento de prueba personalizado",
"preprocessing" :{

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion
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"numeric_preprocessors": ["MinMaxScaler","passthrough"],

"categorical_preprocessors": ["OneHotEncoder","
OrdinalEncoder"],
"numeric_imputers": ["SimpleImputer"]
X
X
experimento_personalizado = AutoML(

dataset=ds,
config=config_personalizada

)

5 # Usando el experimento por defecto (experimento_automatico)

# Entrenamiento de modelos
experimento_automatico.fit ()

# Mostrar resultados
experimento_automatico.show_results ()

# Prediccion de nuevo dataset
new_data = pd.read_csv("new_data.csv")
prediccion = experimento_automatico.predict(
pipeline_id="MinMaxScaler_OneHotEncoder_DecisionTreeClassifier
, # Se obtiene de la tabla de experimento_automatico.
show_results ()

df _to_predict=new_data

)

3.3. Seccién privada

En la seccion privada, se encuentra la clase OrangePrint, que es la funcionalidad
més relevante y no estd destinada a interaccionar directamente con el usuario.
Ademas, existen otros elementos que facilitan la creacion de la libreria pero no son
relevantes para esta documentacion.

3.3.1. OrangePrint

La clase OrangePrint juega un papel crucial en la implementacion de AutoML. Su
funcién principal es generar los distintos modelos que seran entrenados posterior-
mente.

Un modelo se puede dividir en dos bloques principales:
= Preprocesamiento

= Modelo
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El preprocesamiento se puede separar en variables numéricas y variables catego-
ricas. Ademas, para cada tipo de variable se pueden realizar diferentes pasos de
preprocesamiento. Por ejemplo, para las variables numéricas es comun realizar un
escalado y la imputacion de valores nulos.

El amplio abanico de posibilidades puede hacer que la creaciéon de modelos sea
compleja para aquellos sin conocimientos en Machine Learning. OrangePrint se
encarga de construir las mejores combinaciones de preprocesamiento y modelos
para entregarselas a la clase AutoML, donde seran entrenadas posteriormente.

Ademés, OrangePrint realiza una optimizacion inicial para determinar qué com-
binaciones tienen mas probabilidad de éxito, dependiendo del tipo de problema.
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Capitulo 4

Despliegue en la nube

La libreria AutoML se puede utilizar haciendo uso de un interprete de Python o
de cuadernos de Jupyter siempre que las dependencias se encuentren instaladas.
Sin embargo, esto puede ser un inconveniente para los usuarios menos habituados
al desarrollo de modelos de Machine Learning.

Es por ello que se ha planteado el diseno de una aplicaciéon web que interaccione
con AutoML.

En este capitulo, se presentaran las tecnologias empleadas para el despliegue del
servicio en la nube, asi como posibles mejoras a considerar. También se abordaran
temas relevantes relacionados con la ciberseguridad del sistema.

La descripcion del proceso de despliegue se puede dividir en dos grandes bloques:

= Arquitectura del sistema: En esta seccion se abordara la estructura ge-
neral del sistema y las tecnologias empleadas para su funcionamiento en la
nube.

= Aplicaciéon web: Esta parte se centra en la interacciéon del usuario con la
libreria AutoML sin requerir conocimientos de Python.

13



4.1. Arquitectura del sistema

Docker

Privado
FastAPI+AutoML Mongo-Express
http:// python-fastapi:8000 mongodb://mongodb: 27017 mongodb://mongodb:27017 \
4 N g
MongoDB http:// mongo-express:8081

hitp:// vue-app:5173

\:um.co /

Nginx

https:// automl.ddns.net

Figura 4.1: Diagrama con la arquitectura final de contenedores desplegada con
Dockers

El despliegue de la aplicacion se realizaré haciendo uso de la tecnologia de Dockers.
Para garantizar la seguridad de la informacién almacenada en la base de datos se
ha optado por un diseno con multiples contenedores. A grandes rasgos, se pueden
separar entre un grupo privado y otro publico. El grupo privado no tiene conexiéon
directa con Internet, es decir, es inexistente para cualquier persona no administra-
dora del sistema y, el grupo piblico consiste tinicamente del docker de Nginz que
actlla como proxy inverso.

En esta seccion se tratara solamente sobre el grupo piblico, en el resto de conte-
nedores se profundizaré en el apartado
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Nginx

Nginx es un servidor web de alto rendimiento que también funciona como un
proxy{l| inverso. Un proxy inverso acttia como intermediario entre los clientes y los
servidores, recibiendo las solicitudes de los clientes y reenviandolas a los servidores
correspondientes. A diferencia de un proxy tradicional, que protege la identidad
de los clientes, un proxy inverso protege la identidad de los servidores al ocultar
su ubicacion y exponer solo su propia direccion.

Esto mejora la seguridad, el rendimiento y la escalabilidad del sistema, ya que
el proxy inverso puede realizar funciones como el balanceo de carga y el caché
para optimizar el flujo de trafico y garantizar un acceso rapido a los recursos del
servidor.

El motivo principal de ser utilizado en este proyecto es el de ocultar al exterior las
ubicaciones de los servicios del grupo de contenedores privado. De esta forma, se
controla perfectamente que usuarios (IPs) acceden a que ubicaciones, posibilitando
el bloqueo de servicios en funcion de la IP actuando como un firewall.

En este caso Nginx solo tiene dos conexiones directas desde el grupo privado:
VueS a través de la url http://vue-app:5173 y Mongo-Ezpress en http://mongo-
express:8081. Estas direcciones son solamente accesibles desde la red interna de
dockers, bloqueando las interacciones directas desde el exterior con estos servicios.

Para dar visibilidad a dichos servicios Nginx los disponibiliza en diferentes ubi-
caciones y securiza las conexiones con el exterior mediante certificados generados
explicitamente para https://automl.ddns.net

Certificados HTTPS

Los certificados HT'TPS son archivos digitales que se utilizan para establecer una
conexion segura entre un servidor web y un navegador. Proporcionan autenticacion
y cifrado de datos, lo que garantiza que la comunicacién entre el usuario y el sitio
web sea segura y confidencial.

Un certificado HTTPS incluye informacion sobre el propietario del sitio web (como
el nombre de dominio) y la entidad que lo emite, también conocida como Autoridad
de Certificacion (CA). La CA es una organizacion confiable que verifica la identidad
del propietario del sitio web y emite el certificado. Algunas CAs conocidas son
Symantec, Comodo, Let’s Encrypt, entre otras.

!Servidor proxy: Servidor que hace de intermediario entre la peticiones de un cliente y el
servidor final. Habitualmente se encuentra del lado del cliente
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Let’s Encrypt es una CA gratuita y automatizada que se ha vuelto muy popular
debido a su enfoque en facilitar el proceso de obtenciéon y renovacion de certificados
HTTPS. A diferencia de otras CAs, Let’s Encrypt permite solicitar y obtener
certificados de forma automatizada, lo que simplifica significativamente el proceso.

€ - C (& automlddns.net

@ Toggl Track ; | L [ —
o0 T @ Seguridad x -

automl.ddns.net :
@ Laconexion es segura i
Tu informacidn (por ejemplo, tus contrasefias o I

rédits

cuando se envia a este sitio web, Més

numeros de tarjeta de ¢ s privada

informacién

B El certificado es vélido 2]

Figura 4.2: Informaciéon sobre la validez de los certificados generados para https:
//automl.ddns.net

En el anexo se puede obtener méas informacion sobre el proceso de obtencion
de los certificados.

4.1.1. Google Cloud Platform (GCP)

Una vez determinada la arquitectura de nuestra solucién necesitamos un entorno
donde desplegarlo que tenga las siguientes caracteristicas:

» Instalacion de Docker

» Disponibilidad 24 /7

= [P estética

» [scalabilidad

» Configuraciéon de Firewall

Teniendo en cuenta todas estas caracteristicas y, la necesidad de entrar en un pre-
supuesto reducido, se ha tomado la decisiéon de utilizar una instancia de maquina

virtual de Google Cloud Platform (GCP).

GCP es una plataforma en la nube de Google que ofrece recursos y herramien-
tas para la implementacion y gestion de méaquinas virtuales (MV). Permite a los
usuarios crear y ejecutar MV en la nube de forma simple, escalable y flexible.

Para este proyecto se ha configurado una maquina virtual con estos componentes:

» Zona: Europa (Para reducir la latencia)
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Plataforma: e2-standard-2
Disco: 50 GB ampliables
Sistema operativo: Ubuntu 20.04

IP estéatica

Estimate er month

Compute Engine

1x ® 7 mW

Region: Madrid

730 total hours per month

Provizioning model: Regular

Instance type: e2-standard-2 EUR 53.38
QOperating System [ Software: Free

Stafic public IP: 1 (730 hours) EUR 273

Estimated Component Cost: EUR 56.60 per 1 month

Persistent Disk (Accompanying)

1 x boot disk

Product accompanying: Compute Engine
Zonal balanced FD: 50 GIB EUR 560

EUR 5.60

Total Estimated Cost: EUR 62.20 per 1 month
Estimate Currency

EUR - Euro -

©@ 6 06 ©

Figura 4.3: Estimacion de costes de la méquina virtual configurada

En caso de encontrarse encendida 24,7 el coste mensual de la maquina se encuentra

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion 17
en paralelo en la nube
Antonio Gonzalez Suarez



entorno a los 62.20 € (los precios pueden variar ligeramente con el tiempo). Para
poder tener la informacion actualizada de los precios se puede acceder a [9]

En el anexo se entra en profundidad de la creacion de la méaquina, confi-
guracion del Firewall, instalacion de Docker y otras configuraciones tenidas en
cuenta.

4.2. Aplicacién web

4.2.1. FastAPI

FastAPI es un framework de desarrollo web en Python disenado especificamente
para la creacion rapida de APIs. Se utiliza ampliamente para desarrollar servicios

web y aplicaciones que requieren una interaccion eficiente entre el frontend (VuelS)
y el backend (AutoML).

En nuestro caso se ha desarrollado una API con multiples endpoints. Estos a su
vez se pueden categorizar en 4 grandes grupos:

= Interaccién con el usuario
= Funciones de Dataset

= Uso de AutoML

= Funciones comunes

Estos endpoints seran utilizados como una API privada. Esto implica que los de-
talles del funcionamiento no son relevantes para el usuario final de la aplicacion,
sino que solamente son tutiles para los desarrolladores.

Dataset

Dataset es uno de los puntos principales de la libreria y por ello es necesario
permitir la interaccién mediante endpoints. Para el diseno de las funcionalidades
se ha seguido el patron CRUDP

» Create (crear): Es posible generar un Dataset utilizando el fichero y anadien-
do un JSON con la configuraciéon necesaria.

= Read (leer): Haciendo uso del proceso de autenticacion descrito en [4.4] se
puede acceder a la informacion de los Datasets creados por el usuario.

2CRUD: Create, Read, Update and Delete. Es un acréonimo para las operaciones que se pueden
realizar sobre informacion almacenadal]

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion 18
en paralelo en la nube
Antonio Gonzalez Suarez



» Update (actualizar): Es posible modificar atributos del Dataset como el tipo
de dato inferido para cada variable.

» Delete (eliminar): Existe la posibilidad de eliminar un Dataset, siempre y
cuando se tengan los permisos necesarios.

AutoML

De manera similar a Dataset se han implementado las funcionalidades CRUD para
la creacion y modificacion de los experimentos creados por el usuario.

A mayores, los experimentos necesitan tener més funcionalidades cémo ser entre-
nados y hacer predicciones. Para ello se han generado dos endpoints especificos
para cada una de estas tareas.

= Entrenamiento: Dado el identificador del experimento y, verificando los per-
misos del usuario, se lanza el entrenamiento de todas las pipelines generadas

por OrangePrint (3.3.1))

= Prediccion: Cada pipeline tiene un identificador tinico dentro del experimen-
to. Haciendo uso de este identificador y subiendo un fichero con los nuevos
datos se realiza la prediccion y se descarga automaticamente un fichero con
los resultados.

Funcionalidades comunes

Durante el desarrollo de la API se han detectado una serie de funcionalidades que
se utilizan de manera recurrente por multiples endpoints. Por ello, se ha decidido
extraer dichas funcionalidades a endpoints propios los cuales pueden ser llamados.

Principalmente estas funcionalidades estan relacionadas con la autorizacion de los
usuarios:

» check token: Verifica que el token proporcionado por el usuario es vélido.
Esto permite dar acceso a cada usuario tnicamente a la informacion de sus
Datasets y experimentos.

= check admin: Una capa por encima del anterior que ademés comprueba si
los permisos del usuario son de tipo administrador.

Interacciéon con el usuario

Este conjunto de endpoints de la API se encarga de la gestion de usuarios. Su
funcion principal es servir como intermediario entre la aplicacion web y la base de
datos. Las funcionalidades que implementan son:
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= Registro
s Inicio de sesién
s Cierre de sesién

En este punto es importante recalcar un problema de ciberseguridad. La base de
datos es un punto fragil del sistema y pese a todos los intentos por evitar ser pe-
netrada puede llegar a ocurrir. Por ello, es fundamental no almacenar informaciéon
confidencial como las contrasenas en texto plano.

En esta aplicacion se ha tomado la decision de pasar las contrasenas por un al-
goritmo de hashing irreversible. A continuacién se muestra un diagrama de como
funcionaria el proceso de registro, inicio de sesién y solicitud a un endpoint prote-
gido:
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Flazk FastaP| MongoDB

Registra

USER PASS

-
-

HASHED = HASH{PASS+5ALT)

Guardar (UUSER, HASHED, SALT)

Inicio de sesidn

USER PASS

L 3

Comprueba si USER vy trae HASHED y SALT

Devuelve USER, HASHED, SAIT

-

alt [IF HASHED != HASH{PASS+54LT)]

Login Irvalid

[IF HASHED == HASH{PASS+541T]]

USER_TOKEM = GEM_TOKEH{}

Guardar (USER,USER_TOKEM)

Login Valid, Token: USER_TOKEM

Fy

Endpoint Datasets

Solicita un Dataset + USER_TOKEN

v

;Existe USER_TOKEN?

alt [IF Mo existe]
Mo existe
Sesidn no valida

]

[IF Existe]

Existe
-+
Solicita el Dataset
.
Devuelve =l Datasst
Devuelve el Dataset
Flazk FastAP MongoDE

Figura 4.4: Flujo de acceso a endpoints protegidos de la aplicacion
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La metodologia de uso de funciones de hash con una palabra secreta (salt) sigue
el patron descrito en [I5]. Gracias a este disefio en caso de lograr acceso a la base
de datos la cantidad de informacion personal filtrada se minimiza.

La implementacion técnica y mayores detalles sobre cada uno de estos endpoints se
puede leer en [B.1] En caso de ser administrador de la web y por tanto, necesitar co-
nocimientos profundos sobre estos servicios se puede acceder a una documentacion
interactiva en https://automl.ddns.net/admin/api/docs

4.2.2. VuelS

Este servicio constituye el tnico punto de interacciéon directa con el usuario. Su
desarrollo ha requerido conocimientos en VueJS, HTML, TypeScript y CSS para
la construccion de una interfaz de usuario moderna, dinamica y responsiva.

La aplicacion utiliza un esquema basado en componentes, donde cada vista o fun-
cionalidad esta encapsulada en un componente VuelJS independiente. Esto permite
una navegacion dindmica dentro de una tnica pagina HTML principal, aprove-
chando el sistema de rutas del *framework™* para cargar y renderizar las diferentes
secciones sin necesidad de recargar la pagina completa.

Por otro lado, el frontend desarrollado en VuelJS es completamente independiente
de la implementacién de la libreria AutoML. De hecho, FastAPI actiia como capa
intermedia entre ambos, de manera que cualquier cambio en AutoML se refleja
unicamente en la interfaz expuesta por FastAPI.

Para mostrar las funcionalidades implementadas, se recorrera el flujo completo:
registro, inicio de sesién, carga de un fichero, anélisis del mismo, creacion del
experimento y entrenamiento.

Pagina de inicio

Al entrar en https://automl.ddns.net se muestra la siguiente web en la que se
permite ir a la secciéon de registro o iniciar sesiéon en caso de tener un usuario o
usando la cuenta de Google.
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Welcome back

Figura 4.5: Pagina de llegada de la web

Registro de usuario

Al hacer click en el boton Register se redirige a:

Create Account

Sign up f <ol

Figura 4.6: Pagina de registro

Durante el registro se verifica que el nombre de usuario este disponible y que la
contrasena cumple con unos estdndares minimos. Una vez registrado se redirige
automaticamente al dashboard.

Dashboard

En la web del Dashboard se muestran todos los Datasets y experimentos con el
usuario como propietario. En caso de ser un usuario recién registrado se vera lo
siguiente:
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AutoML Dashboard  prueba

Welcome back!

Manage your datasets and experiments from this dashboard.

Datasets + posavwnet | Experiments

No datasets available. Upload a dataset to
get started.

+ Urload Your Fist Dataset Create New Experiment

Select a Dataset to Begin

No datasets avalable. Upload a dataset to create experiments.

Figura 4.7: Dashboard de un usuario nuevo

Para subir un fichero basta con hacer click en Upload Dataset.

Subida de un Dataset

La subida de un Dataset se separa en dos partes. Inicialmente, se solicita subir el
fichero e indicar el separador. En este momento, se verifica que el fichero tiene un
formato valido e identifica las multiples columnas.

Upload Dataset

Figura 4.8: Subida de fichero a AutoML

Una vez todas las verificaciones se han llevado a cabo, se le solicita al usuario poner
un nombre y seleccionar cudl es la columna a predecir. Ademés, puede previsualizar
el dataset para comprobar que ha sido cargado con éxito.
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Upload Dataset

Dataset Name

Iris

Dataset File (CSV)

[ iris @.csv
Preview & Refresh Preview
SEPAL.LENGTH SEPAL.WIDTH PETAL.LENGTH PETALWIDTH VARIETY

35 2 Setosa
3 2 Setosa

32 2 Setosa

Target Column Problem Type

Select target column Classification

CSV Separator Decimal Separator

Comma () v Dot ()

Figura 4.9: Ajustes en la subida del fichero

Al finalizar se cierra la ventana y volvemos al dashboard actualizado. Ademés,
ahora aparecen tres nuevas funcionalidades: View, Download, Delete.

AutoML Dashboard

prueba v

Welcome back!

Manage your datasets and experiments from this dashboard.

Datasets + Upload Dataset Experiments Al Datasets ~

Iris Active No experiments found

Download Delete

Create New Experiment

Select a Dataset to Begin

Iris
Click to create experiment

Figura 4.10: Dashboard con Dataset subido

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion 25
en paralelo en la nube

Antonio Gonzalez Suarez



Informacion del Dataset

&% AutoML

Dataset Preview

Showing rows 105 of 150  Rows per page: 5 v

INDEX SEPALLENGTH  (float64) SEPALWIDTH (float64) PETALLENGTH (float64)

3.50

Dataset Summary

FEATURE TveE COUNT MISSING UNIQUE
sepal.length float6a 1500 0 NaN
sepalwidth float6a 1500 0 NaN
petallength floatéd 1500 0 NaN

Figura 4.11: Informacion del Dataset

PETALWIDTH (float64)

020

Dashboard

A Create Experiment

VARIETY (object)

Setosa

Setosa

Setosa

Setosa

Setosa

prueba v

Podemos visualizar informacion bésica sobre el Dataset como el nimero de nulos,

valores mas frecuentes, etc. También se implementan otras dos posibilidades:

= Modificar el tipo de dato inferido

s Generar visualizacion

Para la generacion de la visualizacion se hace uso de la libreria SweetViz la cual,

hace un analisis exploratorio inicial del Dataset.
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DataFrame
"

NUMERICAL ASSOCIATIONS

MOST FREQUENT VALUES SMALLEST VALUES LARGEST VALUES

1 petal.width

pus oy

Figura 4.12: Visualizaciéon generada con SweetViz

Creacion del experimento

Para la creacion de un experimento desde el Dashboard daremos click sobre el
dataset y creamos un experimento nuevo.

Welcome back!

Manage your datasets and experiments from this dashboard.

Datasets + Upload Dataset Experiments AllDatasets v

Iris ive No experiments found

Download Delete

Create New Experiment

Select a Dataset to Begin

Iris.
Click to create experiment

Figura 4.13: Creacién por defecto de un experimento

Una vez hacemos click se abrirda un formulario dénde asignaremos un nombre al
experimento y nos daré informacién basica sobre la distribuciéon de la variable de
salida.
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Create Experiment

Experiment Name

ent name

Target Distribution

Total Samples: 150
Setosa 50 (33%)
Versicolor 50 (33%)
Virginica 50 (33%)

Advanced Options Show Advanced Options v

Cancel

Figura 4.14: Creaciéon por defecto de un experimento

En caso de querer ajustar que tipo de modelos o preprocesados se desea utilizar pa-
ra el experimento, se puede ir a los ajustes avanzados y marcar para cada categoria
los valores deseados. Estos seran pasados en formato JSON como configuracion a

Orangeprint

Create Experiment X

™~ Target Distribution
Total Samples: 150
Setosa D 50 (33%)
Versieolor ) 50 (33%)
Virginica D 50 (33%)

e — Advanced Options Hide Advanced Options ~ P— ey

ML Models Numeric Preprocessors
LogisticRegression O MinMaxScaler
—— RandomForestClassifier [J Standardscaler
svC [ RobustScaler
KNeighborsClassifier [J passthrough
RidgeClassifier

SGDClassifier

DecisionTreeClassifier

oooooooo

GradientBoostingClassifier

Categorical Preprocessors Numeric Imputers
[0 OneHotEncoder O simplelmputer
[J OrdinalEncoder [J DropNaN

Categorical Imputers
[J simplelmputer
[ DropNaN

Cancel

Figura 4.15: Opciones avanzadas para la creaciéon de un experimento

De manera similar a los Datasets, una vez creado se cierra la ventana emergente
y se actualiza automaticamente el Dashboard.
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Welcome back!

Manage your datasets and experiments from this dashboard.

Datasets + Upload Dataset

Iris Active

bowniess Deete

Experiments

Prueba
& Dataset Iris
Status: Not Trained

Al Datasets v

Create New Experiment

Select a Dataset to Begin

Iris
Click to create experiment

Figura 4.16: Experimento en el Dashboard

Entrenamiento de los modelos

Una vez creados los experimentos se disponibilizan al usuario los modelos que ha
generado el modulo de OrangePrint. Dentro de esta pagina se encuentra el botéon
Train que inicializa el entrenamiento de todos los modelos.

& AutoML

Prueba

Experiment Status

Model Trained

The model has been trained and is ready for evaluation.

Model Results

FiScore Accuracy
Test Score Test Score
0.9666 0.9667
Train Score Train Score

1.0000 1.0000

Best Pipeline

Precision
Test Score

0.9697
Trin Score

1.0000

Dashboard prueba v

i Delete Experiment

Optimize for: | F1 Score v

Recall
Test Score

1.0000
Train Score

1.0000

Figura 4.17: Informacién sobre el experimento creado.

En un futuro se pueden anadir otras funcionalidades en esta pagina como la im-
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portancia de variables, hiperparametros del modelo, métricas avanzadas, etc.

Con esta guia de un flujo de uso completo hemos pasado por la gran mayoria de
funcionalidades implementadas en la pagina web.

4.2.3. MongoDB

MongoDB es una popular base de datos NoSQL que almacena datos en formato
BSON, ofreciendo alta escalabilidad y rendimiento rapido. Ademés de su capacidad
para gestionar datos estructurados y semiestructurados, MongoDB también ofrece
GridF'S, un sistema de almacenamiento en el que se pueden guardar y recuperar
archivos de gran tamano de forma eficiente.

GridFS es util cuando se necesita almacenar archivos mas grandes de lo que puede
soportar el modelo de documentos BSON tradicional de MongoDB. En lugar de
almacenar un archivo completo en un solo documento, GridFS divide el archivo en
fragmentos mas pequenos y los almacena en colecciones separadas, lo que facilita
su manejo y recuperacion.

Al utilizar GridFS, es posible almacenar archivos de cualquier tamano en Mon-
goDB y acceder a ellos facilmente mediante consultas y operaciones de lectura/es-
critura. Esto hace que sea de gran utilidad para nuestra aplicacion por la posibi-
lidad de poder guardar los Datasets y experimentos de manera comoda y rapida.

Se ha creado una base de datos llamada AutoML y dentro de ellas las siguientes
colecciones (equivalentes a tablas en las bases de datos relacionales):

= Datasets: Contiene la metainformacion de cada uno de los Datasets subidos a
la plataforma (ID de fichero en GridF'S, ID del usuario propietario y nombre
del fichero)

» DataViz: Las visualizaciones generadas mediante SweetViz quedan almace-
nadas a modo de caché para evitar regenerarlas.

» Experiments: Similar a Datasets contiene la informacion necesaria para iden-
tificar un experimento.

= Sessions: Los tokens generados en el diagrama se almacenan en esta
coleccion. La duracion de los tokens esta configurada a un dia o al cierre de
sesion del usuario.

s Users: Informacion sobre los usuarios.

Debido al uso de GridFS también se han generado de manera automatica las
siguientes colecciones:

» fs.chunks: Contiene los ficheros divididos en miltiples chunks

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion 30
en paralelo en la nube
Antonio Gonzalez Suarez



= fs.files: Informacion sobre los ficheros como ntimero de chunks y tamano.

Para facilitar la visualizacion de los datos, se han disponibilizado en https:
//automl.ddns.net/admin/mongo-express con la herramienta Mongo-express.
Dado que la herramienta da permisos de administrador sobre la base de datos se
ha limitado el acceso mediante dos métodos complementarios.

= Filtro de conexiones por IP
» Usuario y contrasena

Este nivel de seguridad se ha tomado debido a una vulnerabilidad detectada duran-
te la fase de desarrollo que permitié a unos atacantes obtener toda la informacién
de la base de datos y solicitar un pago a cambio de recuperar la informacion.

Por suerte, gracias a las medidas de prevencion tomadas para la informacion de
los usuarios, la filtracion de datos no llego a un problema mas grave que restaurar
la copia de seguridad generada cada noche de forma automatica.

4.3. Ciberseguridad

A continuacion, se hace una recopilacion de todas las medidas de seguridad imple-
mentadas durante el despliegue de la aplicacion web ordenadas de mayor a menor
importancia. |[I3]

s Certificado HTTPS: El uso de un certificado HT'TPS garantiza una conexiéon
segura entre el cliente y el servidor, cifrando la informaciéon transmitida y
verificando la autenticidad del sitio web.

= Configuraciéon del Firewall: El firewall se configura para controlar el trafico
de red y proteger el servidor contra posibles ataques. Se pueden establecer
reglas para permitir o bloquear determinados tipos de conexiones, puertos
o direcciones IP, con el fin de limitar las vulnerabilidades y garantizar la
seguridad del sistema. Por ejemplo, es habitual bloquear las conexiones SSH
al servidor para ser solo validas desde una lista reducidad de IPs.

= Proteccion de la base de datos: Se establecen credenciales de acceso seguras
para la administracion de la base de datos. Ademas, se limita el acceso solo
a determinadas direcciones IP autorizadas, lo que anade una capa adicional
de proteccion.

= Hashing de contrasenas con salt: Las contrasenas de los usuarios se almacenan
en forma de hash, lo que garantiza que las contrasenas originales no sean
accesibles incluso si la base de datos se ve comprometida. El salt se anade
al proceso de hash para hacer més dificil la decodificacion mediante ataques
de fuerza bruta.
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= Tokens de autenticacion: Se utilizan tokens para validar la identidad de los
usuarios y autorizar sus acciones en la aplicacion. Estos tokens se generan
durante el inicio de sesién exitoso y se incluyen en las solicitudes posteriores
para verificar la autenticidad del usuario.

» Proxy inverso para ocultar ubicaciones del servidor: Se utiliza un proxy in-
verso para actuar como intermediario entre los clientes y el servidor real.
Esto ayuda a ocultar la ubicaciéon exacta del servidor y proporciona una
capa adicional de seguridad al filtrar y controlar el trafico de red.
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Capitulo 5

Conclusiones y trabajos futuros

En este capitulo se describen las conclusiones obtenidas, junto con los posibles
trabajos futuros que se han identificado durante el desarrollo del proyecto. Para
ello, se analizara el cumplimiento de los objetivos planteados al inicio.

El objetivo principal del proyecto de desarrollar una aplicacién que permitie-
ra el desarrollo de modelos de aprendizaje automatico para clasificaciéon
y su andlisis en la nube ha sido satisfecho, ya que no solamente se ha desa-
rrollado dicha herramienta sino que se ha creado una aplicacién web que permite
desplegar esta herramienta como un servicio para miltiples usuarios.

Desglosando por partes el objetivo principal, tenemos que se ha cumplido lo si-
guiente:

= Automatizacion del anilisis exploratorio de los datos: Se ha satisfecho
mediante el uso de la clase Dataset con ayuda de la libreria Sweet Viz.

= Automatizaciéon de la creacion de modelos de aprendizaje auto-
matico: Cumplido mediante la implementacion de la clase OrangePrint que
permite la generacion y optimizacion de modelos dado un problema de cla-
sificacion.

= Facilitar la gobernanza de modelos de Machine Learning.: Todo el
control sobre los datos utilizados para el entrenamiento y los modelos se
encuentra centralizado en una tnica aplicacion.

A continuacién, se hard una recopilacion de las dificultades encontradas duran-
te el desarrollo de la web, ademés de exponer problemas actuales y las posibles
soluciones a futuro.
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5.1. Dificultades encontradas

El disenio de la libreria de Python no tuvo grandes dificultades ya que solamente
requeria de conocimientos en programacion orientada a objetos y de librerias de
Python muy utilizadas como scikit-learn o Pandas.

Las dificultades surgieron cuando se inicio el desarrollo de la interfaz web. Para ello
se ha llevado a cabo una primera investigacion de que herramientas serfan necesa-
rias para construir la aplicacién web; lo que derivo en la necesidad de documentarse
en lo siguiente:

= HTML: Lenguaje necesario para dar estructura a la pagina web.

= JavaScript: Lenguaje que permite interactuar a una pagina web con los
endpoints disenados.

s CSS: Configuracion de estilos de la web.
» Dockers: Configuraciéon de dockers para la virtualizacion de microservicios.

» Arquitectura de red: Todos los problemas que conlleva configurar puertos,
redes, permisos, etc. 4.1

» Diseno de APIs con FastAPI[4.2.1]
» Disenio web con VueJS 122

» Google Cloud Platform

» Ciberseguridad

5.2. Trabajos futuros

Todos los proyectos deben tener definido claramente el alcance para evitar que se
prolonguen en el tiempo. Es por ello, que para esta primera version de la aplicacion
han quedado muchas funcionalidades fuera del alcance y se proponen para futuros
desarrollos.

Estas tareas se pueden separar en dos tipos: problemas de arquitectura y funcio-
nalidades de la libreria de AutoML. Los primeros son los mas fundamentales a
resolver en caso de poner en produccion la aplicacion web debido a las limitaciones
actuales en caso de aumentar el niimero de usuarios. Todos estos problemas se
resumen en la siguiente tabla:
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Tipo Problema Descripcion Solucién Importancia
. L Actualmente el servidor no esta preparado para gestionar Implementar un sistema de gestién de tareas
A Paralel ¢ . . . . M 1
rquitectura | Paralelizacion de tareas miultiples peticiones de alta carga computacional de manera paralela. | mediante Celery y REDIS. uy alta
. . . . 1 1 i6
e i Debido al problema anterior, los modelos no realizan una buisqueda .Una vez arreg a’do & gestlo)n de tareas,
AutoML Optimizacién hiperparametros . . , implementar métodos de busqueda para Alta
profunda de los mejores hiperparametros para cada problema. .
cada modelo y experimento.
. . : . . Realizar la impl tacié i .
AutoML Problemas de regresion No estéan disponibles las soluciones a los problemas de regresion. Aiz‘zcilz\/?i a impiementacion hecesatia en Media
- . . . Impl t la libreria de AutoML .
AutoML Anadir series temporales. No permite resolver problemas de series temporales. uplemeniar e \a ubreria de Ao Media
las series temporales.
En la version de la herramienta el nimero de preprocesados que - . B} . .y .
. . . . . Afadir médulo de ingenieria de variables .
AutoML Baja cantidad de preprocesados | realiza es minimo. Esto es especialmente relevante en caso Baja

de querer implementar los problemas de series temporales.

para mejorar el preprocesamiento de los datos.

Cuadro 5.1: Puntos débiles y futuras mejoras de la aplicacion de AutoML




Apéndice A
Manual de instalacion

El codigo de la aplicacion se ha desarrollado principalmente haciendo uso de
Python y de Git como herramienta de control de versiones. Como servicio de
alojamiento del repositorio de Git se ha hecho uso de Github. Actualmente, se
encuentra como repositorio privado por motivos de licenciamiento del cédigo pero,
se puede solicitar acceso de lectura al repositorio enviando un correo electréonico a
202207308@Qalu.comillas.edul e indicando el nombre de usuario de Github.

A.1. Despliegue de la aplicacion

Para el presente proyecto se ha decidido hacer uso de una plataforma de compu-
tacion en la nube debido a la capacidad de estar disponible 2//7 y la facilidad
de asignar un dominio manteniendo la IP estatica. Pese a ello, la configuraciéon se
puede llevar a cabo siempre y cuando se disponga de una maquina con el sistema
operativo Linux, con acceso a internet y una IP estatica. El manual de usuario
para este segundo caso se encuentra en la seccion [A.1.2]

A.1.1. Creacién maquina virtual en Google Cloud Platform

(GCP)

La plataforma de computacion en la nube seleccionada ha sido GCP, lo primero que
se necesita es disponer de una cuenta con un método de pago asociado. Durante
los primeros 90 dias GCP regala 300$ en créditos para realizar pruebas en la
plataforma.

Una vez creada la cuenta nos llevaré a la consola de GCP y crearemos una maquina
haciendo click en ‘Crear una VM’, tal y como se muestra en la Figura [A.T}
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) Te damos la bienvenida

Estas trabajando en ML-devops

L ]
Numero de proye:to:— 3] ID del proyecto: — a}
Panel Recomendaciones
Crea una VM Ejecuta una consulta en BigQuery Crea un clister de GKE Crea un bucket de almacenamiento
Acceso rapido
API APIs y servicios e IAM y administracion {) Facturacion ﬁ} Compute Engine
= Cloud Storage @ BigQuery ::: Red de VPC Q Kubernetes Engine

= a Ver todos los productos

Figura A.1: Consola de GCP

En esta seccion, se podra configurar la maquina virtual con los recursos que sean
necesarios. En caso de no tener los créditos gratuitos GCP ofrece la plataforma
e2-micro de forma gratuita a cambio de un menor rendimiento. Para el proyecto
se ha utilizado la siguiente configuracion:

Nombre *

(e °

I Etiquetas @

+ AGREGAR ETIQUETAS

Total UsD58.93

Precios de Compute Engine (2
ALess

/ PLATAFORMA DE CPUY GPU

Dispositivo de visualizacion

Habilta esta opeidn para sar e

[0 Habiltar l ispositivo de v

Servicio Confidential VM @

©  Confidential Computing esté nhabiltado en esta nstancia de VM

CANCELAR  DCODIGO EQUIVALENTE

Figura A.2: Configuracion de la maquina virtual

Una vez creada se tendra acceso a los detalles de la maquina desde la secciéon del
Compute Engine (accesible desde la consola), se podra ir a la configuracion de red
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para asignar una IP piblica estéatica y configurar el firewall.

Instancias de VM

Recomendaciones

= Filtto Ingresar el nombre a el valor de la propiedax
O Estado Nombre
o o automl-copy

o o automl-europe

Acciones relacionadas

@ Explorar copias de seguridad y
DR [IE0

Creauna copia de seguridad de tus VMs y
configura la recuperacién ante desastres.

5 Administracién de parches
Programa actualizaciones Ge parches v
verifica su cumplimiento en las instancias de

B Consulta el informe de
facturacion

Visualiza y administra tu facturacion de
Compute Engine.

< Balanceo de cargas entre VMs
@z

Configura el
aplicaciones
trificoy los

nceo de cargas para tus
edida que aumentan ef

En uso por

IP intema IP externa Conectar
34.0.193.32 SH -
34.175.19.209 % (nicO) SSH ~

Iniciar/Reanudar

2 firewall
sdeuna

= Explora los registros ¢ S
Visualiza, busca, analiza y descz
registros de instancias de VM.

1l SupervisaVMs
Visualiza los valores atipicos de VMs en
métricas como CPU Yy red.

Borrar

Ver detalles de la red

Crea una nueva imagen de maquina
Ver registros

Ver supervision

Figura A.3: Acceso a configuracion de red

Para la IP estética se tiene que hacer click en ‘Direcciones IP’, dentro en ‘Reservar
direccion IP externa estatica’ y seguir los pasos que se indiquen.

= GoogleCloud | % Mudewps ~ e e [ @ Busear | = @ @ o
TODOS  DIRECCIONES IPINTERNAS DIRECCIONESIP EXTERNAS  DIRECCIONESIPVA  DIRECCIONES IPV6
& RedesdeVPC
| 8 Direcciones P = Fito _Ingresar el nombre o el valor de fapropie ©® W selecciona una direccion

Figura A.4: Configuracion IP estatica

Para el firewall se dejaran abiertos los puertos 443 (HTTPS) y 80 (HTTP) para
todas las IPs (0.0.0.0/0). Momentaneamente para configurar nuestro sistema deja-
remos abierto el puerto 22 a todas las IPs, aunque debemos recordar configurarlo
para funcionar s6lo desde una lista de IPs restringidas (IP del domicilio, trabajo,

VPN; etc.).

Ahora que ya se dispone de IP estatica y se ha configurado el firewall se puede
proceder a obtener un dominio gratuito con la pagina web https://www.noip.
com/es-MX. En esta parte se crea un nuevo host con la IP asignada por GCP en
el paso anterior.

En este punto, se dispone de una maquina virtual con una IP estatica y un do-
minio para facilitar el acceso sin recordar la IP. Los proximos pasos consisten en
configurar el sistema para conectarse a la maquina virtual con facilidad.

Para ello se debe configurar un usuario con permisos de root en la méquina y
configurar las claves SSH. Inicialmente, se necesita utilizar la interfaz de GCP
para hacer SSH desde el Compute Engine.

a [] europe-southwestl-a 0.204.0.2 (nic0) 34.175.19.209 4 (nic0)

automl-europe

Figura A.5: Acceso por SSH
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Se crea un nuevo usuario y le asignamos derecho de administrador haciendo uso
de los siguientes comandos:

g202207308antom]l —copy:~% sudo adduser testing
Adding user “testing' ...
Adding new group testing' (1003) ...
Adding new user “testing' (1002) with group “testing® ...
Creating home directory ~/fhome/testing"' ...
Copying files from "/fetc/skel" ...
New passwWword:
Retype new password:
passwd: passwWword updated successfully
Changing the user information for testing
Enter the new value, or press ENTER for the default
Full Name []:
REoom Number []:
HWork Phone []:
Home Phone []:
Other []:
Is the information correct? [Y¥/m]
g202207308Rantom]l —copy:~% sudo adduser testing sudo
Adding user "testing' to group ~sudo' ...
Adding user testing to group sudo
Done .
g202207308@antoml—copy:~§ []

Figura A.6: Creacién de usuario con permisos de administrador

En caso de no tener claves SSH, se debe crear unas claves SSH propias, esto se puede
realizar desde el terminal del ordenador propio (no la méquina virtual), escribiendo
el comando ssh-keygen. Esto generard un par de claves publica-privada en el
directorio C:/Users/NOMBRE_DE_USUARIOQ/.ssh .

Se procede a copiar el contenido de la clave publica (fichero que termina en .pub)
para introducirlo en un fichero especifico de la maquina de Google mediante los
siguientes comandos:
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g202207308antom]l —copy:~% 3u testing

Password:

To run & command a5 administrator {(user "root™), use "sudo <command>".
See "man sudo root"™ for details.

testingfantoml —copy
testingfantoml —copy:~5 .33h

bash: cd: .3sh: No such file or directory
testingfantoml —copy:~% mkdir .ssh

testingfantoml —copy:~% cd .3sh/

testingfantoml —copy touch authorized keys
testingfantoml —copy chmod 700 authorized keys
testingfantoml —copy: h% nano authorized ke ].FEI—D

Figura A.7: Anadir claves SSH en el servidor.

Con el comando nano se edita el fichero anadiendo la clave piblica generada y
guardando con Ctrl+x. Una vez realizado este paso, se puede cerrar la ventana de
Google y revertir el cambio temporal en el Firewall para el puerto 22.

Para configurar la conexion desde nuestro equipo se modificara el fichero config que
se encuentra en C: /Users/NOMBRE_DE_USUARIO/ .ssh (en caso de no existir se crea
uno sin ninguna extension) y se pega dentro tal y como se detalla a continuacion:

Host ginstance
HostName IPESTATICA
User testing
Port 22
IdentityFile ~/.ssh/id_rsa
IdentitiesOnly yes

Con esto ya configurado se puede proceder a la conexion a la maquina con el
comando ssh ginstance en el terminal de windows.

En caso de utilizar Visual Studio Code podremos programar en la maquina virtual
como si fuera en local haciendo uso de la extension para SSH de Visual Studio Code
que detectara automaticamente los servidores configurados en el fichero config.

De aqui en adelante se supondra que estamos utilizando Visual Studio Code y
tenemos configurado la extension de SSH.

A.1.2. Instalaciéon de Docker y docker-compose

A continuacion se describen los pasos llevados a cabo para la instalacion de Dockers
y docker-compose.
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Docker

En primer lugar se debe realizar la instalacion de Docker en la maquina virtual.
Para ello [4][11]:

1. Se actualiza la lista de paquetes con el comando sudo apt update

2. Se instalan los paquetes necesarios para poder instalar Docker con el coman-

do:

sudo apt install apt-transport-https \
ca-certificates curl gnupg-agent \
software-properties-common

3. Se anade la clave GPG oficial de Docker con el comando:

curl -fsSL \
https://download.docker.com/linux/ubuntu/gpg \
| sudo apt-key add -

4. Se anade el repositorio de Docker con:

sudo add-apt-repository "deb [arch=amd64] \
https://download.docker.com/linux/ubuntu \
$(1sb_release -cs) stable"

5. Se actualiza con sudo apt update
6. Finalmente se instala con:

sudo apt install docker-ce-cli:amd64 \
containerd.io

7. Para agilizar el uso de comandos en un futuro anadimos el usuario al grupo
de Dockers: sudo usermod -aG docker $USER

8. Se debe cerrar la terminal y abrir una nueva sesion para que se apliquen los
cambios.

9. Para comprobar que todo ha funcionado correctamente, se ejecuta:

docker run hello-world
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docker-compose

Docker Compose es una herramienta para definir y ejecutar aplicaciones Docker
de multiples contenedores. Con Docker Compose, se hace uso de un archivo YAML
para configurar los servicios de la aplicacion. Luego, con un solo comando, se crean
e inician todos los servicios desde la configuracion. Para méas informacién, consultar
la documentacion oficial [3].

1. Descargar la ultima version disponible en Github. En la creaciéon de este
documento se ha utilizado el siguiente comando:

sudo curl -L \
"https://github.com/docker/compose/releases\
/download/1.29.2/docker-compose-$(uname -s)-$(uname -m)" \
-0 /usr/local/bin/docker-compose

2. Cambiar los permisos para ser ejecutable:

sudo chmod +x /usr/local/bin/docker-compose

3. Comprobacion de que esté instalado con docker-compose --version

A.1.3. Configuracion de la aplicaciéon

Se comienza copiando el cédigo del repositorio en la maquina virtual, para esto
se arranca una terminal nueva desde la interfaz de Visual Studio y se clona el
repositorio mediante SSH o HTTPS. Esto generard una carpeta nueva llamada
automl-app con todo el c6digo necesario.

En el fichero llamado .env.example se debe configurar con los secretos para el
servidor. Para ello, estando dentro de la carpeta automl-app basta con hacer
cp .env.example .env y modificar el nuevo fichero .env. Los parametros a con-
figurar son:

= MONGODB_ROOT _USER: Nombre de usuario a utilizar en MongoDB

= MONGODB_ ROOT_ PASSWORD: Contrasena para el usuario definido en
MongoDB

= MONGOEXPRESS USERNAME: Usuario para acceder a Mongo-FExpress
= MONGOEXPRESS PASSWORD: Contrasena del usuario

= SERVER NAME: Nombre de dominio que hemos obtenido en https://
no-1ip.com
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= ADMIN EMAIL: Correo electrénico del administrador para el registro del
dominio en Let’s Encrypt

Con este paso, el codigo esta preparado para ser inicializado, pero atn es necesario
configurar el servidor de Nginx.

A.1.4. Generaciéon de certificados HTTPS y configuracion
de Nginx

Para la generacion de los certificados y la configuracion de Nginx se ha seguido el
tutorial en [14]. El fichero docker-compose.yaml ya tiene la configuracion basica
para poder generar los certificados.

Se ejecuta init-letsencrypt.sh, este script realizara la generacion de los certi-
ficados con la entidad certificadora Let’s Encrypt. Aunque se ha comprobado que
esta configuracion no deberfa dar fallos, se recomienda modificar la variable del
script staging para evitar llegar al limite de fallos en caso de que tengamos al-
guno en la configuracion. Una vez se complete, sin errores, se vuelve a cambiar y
se ejecuta de nuevo para obtener los certificados.

Al finalizar, la aplicacion ya tendra los certificados validados que permitiran que
aparezca como una péagina con conexion segura (HTTPS).

A.1.5. Arranque de aplicaciéon

Por tltimo, una vez se han configurado todos los pasos anteriores, se puede arrancar
la aplicacion web de AutoML. Para ello, es tan sencillo como encontrarse en la
carpeta automl-app y ejecutar el comando docker-compose up -d --build

Este arrancara los contenedores de Docker con la configuracion declarada en el
fichero docker-compose.yaml. Una vez los servicios estén activos se puede acceder
a la pagina web en el dominio que hayamos obtenido en https://no-ip.com desde
cualquier navegador.

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion 43
en paralelo en la nube
Antonio Gonzalez Suarez


https://no-ip.com

Apéndice B

Informacion detallada de los
endpoints

A modo de recopilacion y, en caso de no tener acceso a la documentacion interac-
tiva, se hace una recopilacién de los endpoints desarrollados.

B.1. FastAPI

B.1.1. Endpoints de Dataset

/datasets/upload — Subida de Dataset a MongoDB.

/datasets/{dataset id} — Informacion del Dataset con id dataset id.
/datasets/{dataset id}/download — Descarga del Dataset.

/datasets — Informacion general de todos los datasets asociados al usuario.

/datasets/{dataset id}/dataviz — Generar o recuperar la visualizacion de
datos.

/datasets/{dataset id}/modify dtypes — Modificar los tipos de datos in-
feridos.

B.1.2. Endpoints de AutoML

» /experiments — Informacion general de los experimentos del usuario.

» /experiments/upload — Creacién de un nuevo experimento.
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/experiments/valid params — Devuelve los parametros vélidos para la con-
figuracion de OrangePrint.

» /experiments/{experiment id} — Informacion sobre el experimento con id
experiment id

» /experiments/{experiment id}/train — Comenzar el entrenamiento del ex-
perimento.

» /experiments/{experiment id} /results/{metric} — Obtencién del modelo
con mejor resultado en ciertas métrica.

» /experiments/{experiment id}/{pipeline id} — Obtenciéon del modelo por
pipeline_id

» /experiments/{experiment id}/{pipeline id}/predict — Realizar prediccion
con dicho modelo.
B.1.3. Enpoints de gestién de usuarios

» /register — Registro de usuario en la aplicacion.
» /login — Inicio de sesion.

» /logout — Cerrar sesion.

B.1.4. Endpoints comunes

» /check token — Comprueba la validez de la sesion.

» /check admin — Comprueba si el usuario es de tipo administrador.

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion 45
en paralelo en la nube
Antonio Gonzalez Suarez



Bibliografia

1
2l

13l

4]

5]

6]

7]

8]

191

[10]

1]

Moez Ali. Pycaret: An open source, low-code machine learning library in
python. https://www.pycaret.org, April 2020. PyCaret version 1.0.0.

AWS Marketplace. AWS Marketplace - DataRobot Pricing. https://aws.
amazon.com/marketplace/pp/prodview-gmlu2méhaaf4i. Accedido en Ma-
yo 22, 2023.

Docker Contributors. Docker compose overview. https://docs.docker.com/
compose/.

Docker Contributors. Install docker engine on ubuntu. https://docs.
docker.com/engine/install/ubuntu/.

MDN Contributors. Glosario de mdn web docs: Definiciones de términos
relacionados con la web - crud. https://developer.mozilla.org/es/docs/
Glossary/CRUD.

Radwa Elshawi, Mohamed Maher, and Sherif Sakr. Automated machine lear-
ning: State-of-the-art and open challenges, 2019.

Hugo Jair Escalante. Automated machine learning — a brief review at the end
of the early years, 2020.

Google Cloud Platform. DataRobot AI Cloud Platform for Google
Cloud. https://console.cloud.google.com/marketplace/product/
datarobot-public/datarobot-ai-cloud-platform-for-google-cloud.
Accedido en Junio 19, 2023.

Google Cloud Platform. Pricing MV Google. https://cloud.google.com/
products/calculator#id=b6c289d1-5abd-4e22-8512-1fd0cf97b34b. Ac-
cedido en Marzo 22, 2023.

Xin He, Kaiyong Zhao, and Xiaowen Chu. AutoML: A survey of the state-of-
the-art. Knowledge-Based Systems, 212:106622, jan 2021.

Brian Hogan. How to install and wuse docker on ubuntu
20.04. https://www.digitalocean.com/community/tutorials/
how-to-install-and-use-docker-on-ubuntu-20-04.

46


https://www.pycaret.org
https://aws.amazon.com/marketplace/pp/prodview-qmlu2m6haaf4i
https://aws.amazon.com/marketplace/pp/prodview-qmlu2m6haaf4i
https://docs.docker.com/compose/
https://docs.docker.com/compose/
https://docs.docker.com/engine/install/ubuntu/
https://docs.docker.com/engine/install/ubuntu/
https://developer.mozilla.org/es/docs/Glossary/CRUD
https://developer.mozilla.org/es/docs/Glossary/CRUD
https://console.cloud.google.com/marketplace/product/datarobot-public/datarobot-ai-cloud-platform-for-google-cloud
https://console.cloud.google.com/marketplace/product/datarobot-public/datarobot-ai-cloud-platform-for-google-cloud
https://cloud.google.com/products/calculator#id=b6c289d1-5abd-4e22-8512-1fd0cf97b34b
https://cloud.google.com/products/calculator#id=b6c289d1-5abd-4e22-8512-1fd0cf97b34b
https://www.digitalocean.com/community/tutorials/how-to-install-and-use-docker-on-ubuntu-20-04
https://www.digitalocean.com/community/tutorials/how-to-install-and-use-docker-on-ubuntu-20-04

[12] IBM Corporation. IBM List Prices for Driveless Al. https://www.ibm.com/
downloads/cas/US-ENUS219-434-CA/name/ENUS-219-434-LIST_PRICES_
2019_10_22.PDF, 2019. Accedido en Mayo 22, 2023.

[13] OWASP. Owasp top ten project. https://owasp.org/
www-project-top-ten/, 2023. Accedido en Mayo 20, 2023.

[14] Philipp. Nginx and let’s encrypt with  docker in
less than 5 minutes. https://pentacent.medium. com/
nginx-and-lets-encrypt-with-docker-in-less-than-5-minutes-b4b3a60d3arl,
2018. Accedido en Febrero 12, 2023.

[15] Defuse Security. Salted password hashing - doing it right. https://
crackstation.net/hashing-security.htm#properhashing.

Desarrollo de una libreria para el cdlculo de modelos de clasificacion y su evaluacion 47
en paralelo en la nube
Antonio Gonzalez Suarez


https://www.ibm.com/downloads/cas/US-ENUS219-434-CA/name/ENUS-219-434-LIST_PRICES_2019_10_22.PDF
https://www.ibm.com/downloads/cas/US-ENUS219-434-CA/name/ENUS-219-434-LIST_PRICES_2019_10_22.PDF
https://www.ibm.com/downloads/cas/US-ENUS219-434-CA/name/ENUS-219-434-LIST_PRICES_2019_10_22.PDF
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://pentacent.medium.com/nginx-and-lets-encrypt-with-docker-in-less-than-5-minutes-b4b8a60d3a71
https://pentacent.medium.com/nginx-and-lets-encrypt-with-docker-in-less-than-5-minutes-b4b8a60d3a71
https://crackstation.net/hashing-security.htm#properhashing
https://crackstation.net/hashing-security.htm#properhashing

	Introducción
	Descripción del problema
	Motivación
	Objetivos del trabajo
	Estructura del documento

	Estado del arte
	Software con licencia
	H20 Driverless AI
	DataRobot

	Software libre
	Pycaret


	Desarrollo del backend en Python
	Sección pública
	Dataset
	AutoML

	Flujo de uso en Python
	Sección privada
	OrangePrint


	Despliegue en la nube
	Arquitectura del sistema
	Google Cloud Platform (GCP)

	Aplicación web
	FastAPI
	VueJS
	MongoDB

	Ciberseguridad

	Conclusiones y trabajos futuros
	Dificultades encontradas
	Trabajos futuros

	Anexos
	Manual de instalación
	Despliegue de la aplicación
	Creación máquina virtual en Google Cloud Platform (GCP)
	Instalación de Docker y docker-compose
	Configuración de la aplicación
	Generación de certificados HTTPS y configuración de Nginx
	Arranque de aplicación


	Información detallada de los endpoints
	FastAPI
	Endpoints de Dataset
	Endpoints de AutoML
	Enpoints de gestión de usuarios
	Endpoints comunes


	Bibliografía


