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RESUMEN

Este Trabajo de Fin de Grado analiza el papel de la diplomacia digital y la desinformacién en
la guerra de Ucrania, entendida como un caso especialmente relevante para comprender la
transformacion de la influencia internacional en el entorno digital. Para ello, se construye un
marco teorico sobre diplomacia digital, soft power, smart power, comunicacion estratégica y
desinformacion, y se aplica posteriormente una metodologia cualitativa basada en el estudio de
caso comparativo entre Ucrania y Rusia. El andlisis examina como ambos actores han utilizado
las redes sociales como herramientas de comunicacion politica, movilizacion internacional y
construccion de narrativas durante el conflicto. El estudio concluye que Ucrania ha empleado
la diplomacia digital para reforzar su legitimidad, internacionalizar la guerra y obtener apoyo
exterior, mientras que Rusia ha recurrido al control narrativo y a la desinformaciéon para
justificar su actuacion, desacreditar al adversario y erosionar la confianza en las fuentes
occidentales. En este sentido, la guerra de Ucrania muestra que las redes sociales se han
convertido en espacios fundamentales de competencia geopolitica, donde se disputan la
influencia internacional, la credibilidad de los actores y la interpretacion de los

acontecimientos.
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ABSTRACT

This Bachelor’s Thesis analyses the role of digital diplomacy and disinformation in the war in
Ukraine, understood as a particularly relevant case for examining the transformation of
international influence in the digital environment. To this end, a theoretical framework on
digital diplomacy, soft power, smart power, strategic communication and disinformation is
developed, followed by the application of a qualitative methodology based on a comparative
case study of Ukraine and Russia. The analysis examines how both actors have used social
media platforms as tools for political communication, international mobilization and the
construction of narratives during the conflict. The study concludes that Ukraine has used digital
diplomacy to strengthen its legitimacy, internationalize the war and obtain external support,
while Russia has relied on narrative control and disinformation to justify its actions, discredit
its adversary and erode trust in Western sources of information. In this regard, the war in
Ukraine shows that social media platforms have become fundamental spaces of geopolitical
competition, where international influence, the credibility of actors and the interpretation of

events are actively contested.
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INTRODUCCION

La transformacion del ecosistema informativo internacional en las Ultimas décadas ha
alterado las dindmicas tradicionales de la politica internacional. La consolidacion de las
redes sociales como canales de comunicacion politica ha redefinido tanto las estrategias
diplomaticas de los Estados como las formas de influencia, persuasion y confrontacion
en el sistema internacional. En este contexto, la diplomacia digital y la desinformacion se

han convertido en elementos clave para comprender los conflictos de la actualidad.

La guerra de Ucrania se convierte en un punto de inflexion en este proceso, ya que
evidencia de forma clara el uso estratégico de plataformas digitales como Twitter (X),
TikTok, Instagram o Telegram para moldear narrativas, legitimar acciones politicas y
movilizar apoyos internacionales. A diferencia de conflictos anteriores, la dimension
informacional y comunicativa ha adquirido una centralidad inédita, convirtiéndose en un

auténtico campo de batalla complementario al militar y al diplomatico tradicional.

La finalidad de este Trabajo de Fin de Grado es analizar el papel que desempeian las
redes sociales en la politica internacional contemporanea, centrandose en el uso de estas

como instrumentos y vectores de desinformacion en contextos de conflicto armado.
1. Justificacion y relevancia del tema

La eleccion de este tema responde en primer lugar a un interés personal en la materia, me
llama la atencion la politica y estar al dia de lo que ocurre en el mundo. Esta curiosidad
fue la que me llevo a estudiar Administracion y Direccion de Empresas junto con
Relaciones Internacionales, combinando una formacion analitica y estratégica desde una
perspectiva global. Ademas, el mundo de la comunicacion me resulta interesante para
analizar, considero que las redes sociales se han convertido en una fuente de informacion
y un canal relevante a la hora de moldear la opinién publica e influir en narrativas. Por
estos motivos, el tema de la diplomacia digital y la desinformacion me resulta

especialmente interesante y motivador.

En segundo lugar, este trabajo resulta muy relevante por su importancia académica y
social dentro de las Relaciones Internacionales. La diplomacia digital, la comunicacion

estratégica y la guerra informacional son aspectos clave para analizar la evolucion de la



politica internacional en el siglo XXI. El rapido desarrollo tecnologico y la aparicion de
nuevas plataformas y formas de comunicacion como X/Twitter, Telegram, TikTok o
Instagram, han transformado la forma en que los actores internacionales difunden
informacion y construyen narrativas. Estas herramientas permiten una comunicacion mas
directa e inmediata, pero también facilitan la difusion de contenidos falsos o manipulados.
Por este motivo, resulta necesario analizar su impacto en la diplomacia digital, la

comunicacion estratégica y la desinformacion en contextos de conflic

Finalmente, la eleccion del conflicto de Ucrania como caso de estudio me permite
observar de manera concreta y practica como las redes sociales se utilizan para influir en
narrativas, legitimar acciones politicas y movilizar apoyos internacionales, mostrando la

centralidad de la dimension informativa en los conflictos actuales.
2. Objetivos, pregunta e hipotesis de investigacion

A partir del interés planteado y del estado de la cuestion en torno a la diplomacia digital

y la desinformacion, este Trabajo de Fin de Grado tiene como objetivo general:

Analizar el papel de la diplomacia digital en la politica internacional contemporanea

a través del uso de las redes sociales en la guerra de Ucrania.

De este objetivo general se derivan los siguientes objetivos especificos, que guian el
desarrollo del trabajo:
1. Examinar la evolucion de la diplomacia tradicional hacia la diplomacia digital.

2. Analizar el uso de las principales redes sociales, X/Twitter, Telegram, TikTok,

Instagram y YouTube, como instrumentos de influencia y desinformacion.
3. Estudiar la guerra de Ucrania como caso de diplomacia digital y disputa narrativa.
En relacion con estos objetivos, el trabajo se articula en torno a una pregunta principal de

investigacion:

,Como ha transformado la diplomacia digital el ejercicio de la influencia

internacional en el contexto de la guerra de Ucrania?

A partir de esta pregunta, se plantea la siguiente hipdtesis de investigacion:



La diplomacia digital ha convertido las redes sociales en instrumentos estratégicos
de influencia internacional, aunque también ha favorecido la expansion de la

desinformacion en la guerra de Ucrania.

Esta hipotesis sera contrastada a lo largo del trabajo mediante el analisis del marco tedrico
sobre diplomacia digital, redes sociales y desinformacion, asi como a través del estudio

del caso de la guerra de Ucrania.
3. Metodologia

Este Trabajo de Fin de Grado sigue un enfoque cualitativo, porque es el mas adecuado
para analizar una pregunta de investigacion de caracter interpretativo. El objetivo no es
medir datos en términos estadisticos, sino comprender como actuan los actores
internacionales en el espacio digital y qué sentido tienen sus estrategias de comunicacion.
Como sefiala Creswell (2014), la investigacion cualitativa permite estudiar fenomenos
sociales complejos teniendo en cuenta sus significados, su contexto y sus formas de
representacion. Esto resulta especialmente Util para abordar la diplomacia digital y la
desinformacién, ya que se trata de fendmenos que requieren mas interpretacion que
medicion. En este sentido, el trabajo busca analizar como los actores utilizan las
plataformas digitales como herramientas de influencia, comunicacion estratégica y

disputa por el relato.

Asimismo, el trabajo incorpora una dimensién comparativa, ya que contrasta las
estrategias digitales desarrolladas por Ucrania y Rusia en el marco del conflicto. La
comparacion se centrard en los actores emisores, las plataformas utilizadas,
principalmente X/Twitter, Telegram, TikTok, Instagram y YouTube, las narrativas
dominantes y las técnicas comunicativas empleadas. De este modo, el andlisis permitird
identificar diferencias entre una estrategia orientada principalmente a la legitimacion, la
movilizacion y la busqueda de apoyo internacional, y otra mas vinculada a la justificacion

del conflicto, la deslegitimacion del adversario y la difusion de desinformacion.

El enfoque comparativo permite identificar similitudes, diferencias y patrones de
actuacion en el empleo de las redes sociales como herramientas de proyeccion

internacional. Como sefalan George y Bennett (2005), la comparacion entre casos y



actores es una herramienta util para analizar procesos politicos complejos y extraer
mecanismos explicativos en el ambito de las ciencias sociales, siendo especialmente
eficaz cuando se trabaja con un caso central bien delimitado y se contrastan los actores

implicados en él.

La estrategia metodoldgica principal de este trabajo es el estudio de caso, tomando la
guerra de Ucrania como eje central del andlisis. Esta eleccion se justifica tanto por razones
metodoldgicas como sustantivas. Desde una perspectiva metodologica, Yin (2018) sefiala
que el estudio de caso resulta especialmente adecuado cuando la investigacion busca
responder a preguntas del tipo “como” o “por qué”, ya que permite analizar fendmenos
complejos dentro de su contexto. Desde el punto de vista sustantivo, la guerra de Ucrania
constituye un caso especialmente relevante para examinar el papel de la dimension digital

en los conflictos contemporaneos.

La metodologia se apoya en el analisis de fuentes secundarias y documentales, incluyendo
literatura académica, informes institucionales y estudios especializados. En primer lugar,
se llevara a cabo una revision bibliogréafica para establecer el marco tedrico y conceptual,
recurriendo a articulos cientificos, monografias y policy papers sobre diplomacia digital,
soft power, smart power y desinformacion. En segundo lugar, se incorporard un analisis
documental de informes, comunicados y bases de datos elaborados por organismos
especializados como EUvsDisinfo y el StratCom Centre of Excellence de la OTAN, con
el fin de examinar las respuestas institucionales ante la desinformacion y las estrategias

de resiliencia informativa en el ambito internacional.

Por ultimo, el estudio adopta un enfoque interdisciplinar, ya que combina herramientas
propias de las Relaciones Internacionales con aportaciones de la comunicacion politica y
los estudios sobre desinformacion. Desde las Relaciones Internacionales, conceptos como
el soft power, el smart power, la diplomacia publica y la comunicacién estratégica
permiten analizar como los Estados buscan proyectar influencia, legitimidad y poder en
el sistema internacional. Por su parte, la comunicacion digital y los estudios sobre
desinformacioén ayudan a comprender como circulan los mensajes en las plataformas,
coémo se viralizan determinadas narrativas y como pueden manipularse las percepciones
publicas en contextos de conflicto. Esta combinacion resulta util para estudiar la guerra

de Ucrania, ya que el conflicto no puede entenderse unicamente desde una perspectiva



diplomatica o militar, sino también como una disputa comunicativa por la legitimidad, la

visibilidad y el apoyo internacional.

4. Estructura del trabajo

El presente trabajo se articula en cuatro capitulos de contenido, precedidos por esta
introduccion y seguidos de un apartado de conclusiones, con el objetivo de desarrollar el
analisis de forma coherente, manteniendo en todo momento la centralidad del caso de la

guerra de Ucrania.

La introduccion presenta la justificacion y relevancia del tema, los objetivos generales y
especificos, la pregunta e hipotesis de investigacion, la metodologia empleada y la
estructura del trabajo, con el fin de delimitar el objeto de estudio y definir el enfoque

analitico adoptado.

El Capitulo 1 establece el marco tedrico y conceptual del trabajo. En ¢l se analiza la
evolucion de la diplomacia tradicional hacia la diplomacia digital y se examinan los
conceptos fundamentales que estructuran el andlisis posterior: el soft power y el smart
power como marcos de interpretacion del poder en el entorno digital, la comunicacion
estratégica y la diplomacia publica como instrumentos de proyeccion internacional, y la
desinformacién como dimension especifica de la disputa narrativa en el ecosistema

digital.

El Capitulo 2 sitta el caso en su contexto internacional. Se examinan los distintos modelos
de comunicacion estratégica y diplomacia digital desarrollados por actores estatales en el
escenario global, con especial atencion a la Unién Europea y su papel en la respuesta
institucional a la desinformacidn, a través de iniciativas como EUvsDisinfo. Este capitulo
no pretende analizar en profundidad cada potencia por separado, sino ofrecer el marco de

competencia narrativa internacional en el que se inscribe el conflicto ucraniano.

El Capitulo 3 constituye el nucleo empirico del trabajo y desarrolla el andlisis de la guerra
de Ucrania como caso central. Se estudian las estrategias digitales de Ucrania y Rusia, la
disputa de narrativas a través de las redes sociales y el impacto de esas estrategias en la

percepcion internacional del conflicto. Es en este capitulo donde convergen los marcos



teoricos del Capitulo 1 y el contexto del Capitulo 2, y donde se contrasta empiricamente

la hipotesis de investigacion planteada.

El Capitulo 4 reflexiona sobre las implicaciones mas amplias del caso analizado: qué
revela sobre el papel de las redes sociales como nuevo espacio de competencia
geopolitica, cudles son los limites y vulnerabilidades de la diplomacia digital, y qué
desafios plantean la inteligencia artificial generativa y los deepfakes para la seguridad

informativa.

Finalmente, las conclusiones sintetizan los principales hallazgos, responden a la pregunta
de investigacion y contrastan la hipotesis planteada. A continuacion, el apartado de
limites y futuras lineas de investigacion recoge las principales limitaciones del trabajo y

posibles vias de estudio posterior.



CAPITULO 1. Marco teérico y conceptual
1.1. De la diplomacia tradicional a la diplomacia digital

La diplomacia ha sido histéricamente uno de los principales instrumentos de la politica
exterior de los Estados para la gestion de las relaciones internacionales a través de la
representacion, la negociacion y la comunicacion entre gobiernos (Berridge, 2015).
Durante siglos, esta practica se ha desarrollado dentro de un marco definido, asociado al
sistema westfaliano que surgio tras la Paz de Westfalia de 1648, en el que el Estado
soberano se consoliddé como el actor central del sistema internacional (Kissinger, 2014).
En este modelo tradicional, la diplomacia tenia un caracter estatocéntrico, jerarquico y
discreto, ya que la reserva y el secreto diplomatico eran considerados condiciones
necesarias para el éxito de muchas negociaciones (Berridge, 2015). La diplomacia
tradicional se desarrollaba a través de canales oficiales y cerrados, con una comunicacioén
vertical y controlada entre gobiernos. Los diplomaticos actuaban como intermediarios
formales de la soberania nacional y la informacion circulaba de forma lenta y restringida,
tanto hacia el exterior como hacia la propia opinion publica. Este modelo se mantuvo,
con variaciones, hasta finales del siglo XX y permiti6 a los Estados conservar un elevado
control sobre el contenido, el ritmo y el alcance de sus mensajes en el ambito internacional

(Hamilton & Langhorne, 2011).

Sin embargo, el desarrollo y la expansion de las Tecnologias de la Informacion y la
Comunicacion (TIC), principalmente Internet y las redes sociales, han modificado
drésticamente este escenario. Como sefialan Cull y Melissen (2013), la transicion hacia
la era digital no debe entenderse Unicamente como la incorporacion de nuevas
herramientas tecnoldgicas, sino como un cambio estructural que afecta a la propia
naturaleza de la influencia internacional y a la forma en que se ejerce el poder en el
sistema global. La diplomacia ha estado tradicionalmente asociada a entornos discretos y
a tiempos largos de negociacioén, no obstante, se ha visto obligada a adaptarse a un
contexto marcado por la inmediatez, la hiperconectividad y una creciente exposicion
publica. En este nuevo entorno surge el concepto de diplomacia digital, también conocida
como e-diplomacy o digital diplomacy. La diplomacia digital no es simplemente el uso

de redes sociales por parte de los ministerios de Asuntos Exteriores o las embajadas, se



trata del empleo estratégico de herramientas digitales para alcanzar objetivos de politica
exterior (Bjola & Holmes, 2015). Esto incluye la gestion de la informacion, la diplomacia

publica, la comunicacion estratégica y la respuesta a las crisis.

Uno de los cambios mas relevantes introducidos por la diplomacia digital es el paso de
un modelo de comunicacion basado en el mondlogo a uno basado en el didlogo. Mientras
que la diplomacia tradicional se apoyaba en comunicados oficiales unidireccionales,
cuidadosamente elaborados y difundidos a través de los medios convencionales, la
diplomacia digital exige una interaccion constante con distintas audiencias globales.
Plataformas como X (antes Twitter), Instagram o TikTok permiten una comunicacion
directa e inmediata entre los actores diplomaticos y la ciudadania, reduciendo los
intermediarios tradicionales y modificando las dindmicas. Por este motivo, este proceso
ha transformado profundamente el papel de la opinion publica en las relaciones
internacionales. Esta transformacion se observa en que la opinidn publica digital no solo
recibe informacion, sino que también puede amplificar mensajes, presionar a gobiernos,
movilizar apoyo econdmico o simbolico, participar en campafas transnacionales y
condicionar la reputacion internacional de los actores implicados. En contextos de
conflicto, esta capacidad resulta muy relevante, ya que la reaccion de las audiencias puede
influir en la legitimidad de sanciones, en el mantenimiento del apoyo militar o
humanitario, en la visibilidad de determinadas victimas y en la presion politica sobre
gobiernos y organizaciones internacionales. Como destaca Manor (2019), la
digitalizacion ha convertido al ciudadano extranjero en un actor activo que participa,
comenta, cuestiona y evalua las acciones diplomaticas en tiempo real. Este fendémeno de
“desintermediacion” implica que los gobiernos han perdido el control exclusivo sobre los
flujos narrativos internacionales. Cualquier acontecimiento relevante, desde una cumbre
diplomatica hasta el minimo suceso en un conflicto armado, puede ser difundido,
reinterpretado y debatido por millones de usuarios antes de que las autoridades emitan

una version oficial.

Sin embargo, la nueva diplomacia digital no significa que las practicas diplomaticas
tradicionales hayan desaparecido. Los objetivos fundamentales de la diplomacia,
recogidos en la Convencion de Viena sobre Relaciones Diplomaticas de 1961, que son

representar al Estado, proteger sus intereses, negociar y promover relaciones amistosas,



continuan siendo vigentes. Lo que ha cambiado radicalmente es la forma en la que estos
objetivos se consiguen y los instrumentos que se utilizan para ello. La negociacion, por
ejemplo, ya no se da solo en espacios cerrados, sino que convive con lo que algunos
autores denominan “diplomacia de micr6fonos abiertos”, en la que las redes sociales se
utilizan para ejercer presion publica, legitimar posiciones o enviar sefiales estratégicas a
otros actores internacionales. En un sistema internacional cada vez mas interconectado,
el poder no reside Gnicamente en la capacidad militar o econémica, sino también en la
habilidad para comunicar, conectar y persuadir en el entorno digital. La diplomacia
contemporanea se desarrolla en un espacio hibrido en el que coexisten practicas
tradicionales y digitales, generando nuevas oportunidades, pero también importantes

desafios (Gilboa, 2016).

Este nuevo escenario aumenta las posibilidades de influencia y proyeccion internacional
de los Estados, pero al mismo tiempo los expone a nuevas vulnerabilidades, como la
pérdida de control narrativo, la polarizacién de la opinién publica o la expansion de la

desinformacion (Stivachtis, 2023; Gallarotti, 2015; Nye, 2008).
1.2. Soft power, smart power y comunicacion estratégica en el entorno digital

La transformacion de la diplomacia en el entorno digital no puede entenderse sin atender
al concepto de soft power, formulado por Joseph S. Nye a finales del siglo XX. Frente a
las concepciones clasicas del poder basadas en la coercion militar o la capacidad
economica (hard power), el soft power se define como la habilidad de un actor para influir
en las preferencias y comportamientos de otros a través de la atraccion, la persuasion y la
legitimidad (Nye, 1990). Este tipo de poder se apoya principalmente en recursos

intangibles como la cultura, los valores politicos y la credibilidad de la politica exterior.

En el &mbito de las relaciones internacionales contemporaneas, el soft power adquiere
una relevancia creciente debido a la centralidad de la comunicacion y la percepcion en la
configuracion del sistema internacional. La capacidad de un Estado para proyectar una
imagen positiva, construir narrativas convincentes y generar apoyo internacional se ha
convertido en un elemento estratégico clave, especialmente en un contexto de

interdependencia y competencia geopolitica. En este sentido, la diplomacia publica y la



comunicacion politica internacional se consolidan como instrumentos fundamentales para

el soft power.

Esta relacion entre soft power, diplomacia publica y comunicacion politica ha sido
desarrollada también por Gilboa (2008), quien subraya que la diplomacia publica debe
entenderse como un campo situado entre las Relaciones Internacionales, la comunicacion
politica, las relaciones publicas y los estudios estratégicos, ya que los Estados no solo
buscan proyectar poder, sino también construir percepciones favorables ante audiencias
extranjeras. En una linea similar, Pamment (2013) sostiene que la nueva diplomacia
publica supone un cambio de paradigma en la comunicacién politica internacional, al
pasar de modelos mas unidireccionales de promocién estatal a formas de comunicacion
mas interactivas, mediadas por nuevos actores y por entornos digitales. Asimismo,
Miskimmon, O’Loughlin y Roselle (2013) destacan la importancia de las narrativas
estratégicas como instrumentos mediante los cuales los actores politicos intentan dar
sentido a los acontecimientos internacionales, legitimar sus posiciones y orientar la
interpretacion de las audiencias. Desde esta perspectiva, el soft power no depende
unicamente de los recursos culturales o politicos de un Estado, sino también de su
capacidad para comunicar esos recursos de forma creible, coherente y adaptada al

ecosistema informativo contemporaneo.

No obstante, el concepto de soft power ha mostrado limitaciones evidentes para explicar
cémo operan realmente los Estados en el entorno digital contemporaneo. En la practica,
la diplomacia digital no se basa Unicamente en la atraccion y la persuasion, sino que a
menudo incorpora también dindmicas de presion, disuasion e incluso manipulacion, que
desbordan la formulacién original del soft power. Esta tension ha impulsado el desarrollo
del concepto de smart power, propuesto por Nye (2008) como la integracion estratégica
de capacidades duras y blandas en funcién de los objetivos perseguidos. El smart power
no supone el abandono del soft power, sino su articulacion inteligente con otros
instrumentos, reconociendo que en determinados contextos la persuasion debe
complementarse con la presion o la disuasion para ser efectiva. Gallarotti (2015)
profundiza en esta idea al sefialar que el smart power solo resulta eficaz cuando existe

coherencia entre los recursos de poder empleados y los objetivos concretos perseguidos,
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y cuando los actores son capaces de adaptarse con flexibilidad a los diferentes contextos

en los que operan.

En el espacio digital, esta combinacion adquiere una dimension especifica. Las redes
sociales no son unicamente canales de proyeccion del soft power, vinculados a la
atraccion y la persuasion, sino tambiénplataformas donde se desarrollan estrategias de
desinformacion, presion narrativa y manipulaciéon de la percepcion publica, que
responden mas a una logica de smart power que a la del soft power clasico. Como sefiala
Stivachtis (2023), las grandes potencias contemporaneas utilizan el entorno digital de
forma simultanea en ambas dimensiones, por un lado, proyectan narrativas atractivas con
el fin de ganar legitimidad internacional y, por otro, emplean operaciones de informacion
disefiadas para debilitar la credibilidad del adversario. Esta dualidad es especialmente
visible en contextos de conflicto armado, donde la linea entre diplomacia, propaganda y

guerra informacional se vuelve difusa.

La comunicacion estratégica puede entenderse como el elemento que articula el soft
power, el smart power y la diplomacia digital. Entendida como el uso planificado y
coordinado de mensajes, narrativas e iniciativas comunicativas para avanzar en los
objetivos de politica exterior, la comunicacion estratégica integra la diplomacia publica,
la gestion de la informacion y la respuesta a las crisis en un marco coherente de accion
internacional (Bjola y Holmes, 2015). En el entorno digital, esta forma de comunicacion
adquiere nuevas posibilidades, como una mayor velocidad de difusion, un alcance global
y una mayor capacidad para segmentar audiencias, pero también nuevas vulnerabilidades,
entre ellas la facilidad con la que los mensajes pueden ser descontextualizados,

manipulados o desacreditados en tiempo real.
1.3. Actores y estrategias digitales en la politica internacional

La diplomacia digital no es exclusiva de los Estados. Uno de los cambios mads
significativos introducidos por el entorno digital es la diversificacion de los actores que
participan activamente en la disputa narrativa internacional. Junto a los gobiernos y sus
ministerios de Asuntos Exteriores, organizaciones internacionales, medios de

comunicacion, empresas tecnoldgicas, actores subestatales y ciudadanos individuales
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compiten hoy en el mismo espacio informativo global para influir en la percepcion

publica de los acontecimientos internacionales (Brookings Institution, 2024).

Entre los actores estatales, la adopcion de estrategias digitales ha sido desigual pero
generalizada. Los ministerios de Asuntos Exteriores y las embajadas de practicamente
todos los paises con presencia internacional mantienen perfiles activos en plataformas
como X (antes Twitter), Instagram o TikTok, utilizandolos tanto para la comunicacion
oficial como para la interaccion directa con audiencias extranjeras. Este fenomeno, que
Bjola y Holmes (2015) denominan social media diplomacy, supone una transformacion
profunda de la diplomacia publica tradicional: el diplomatico ya no habla solo a gobiernos

sino también a ciudadanos, periodistas, activistas y formadores de opinion en tiempo real.

Sin embargo, las estrategias digitales de los actores internacionales no son homogéneas.
Pueden identificarse al menos dos grandes modelos de actuacion que responden a
concepciones distintas del poder y de la legitimidad internacional. Por un lado, los actores
que priorizan una estrategia de proyeccion positiva —orientada a construir imagen,
generar confianza y ampliar apoyos mediante narrativas atractivas— en linea con la
l6gica del soft power. Por otro, los actores que combinan esa proyeccion con operaciones
de informacion ofensivas, orientadas a desacreditar narrativas rivales, amplificar
divisiones internas en las sociedades objetivo o difundir contenidos deliberadamente
engafiosos, respondiendo a una légica mas proxima al smart power en su dimension mas

dura.

Las empresas tecnologicas y las plataformas digitales constituyen, a su vez, un actor de
creciente relevancia en este ecosistema. Aunque el sector privado no es un actor nuevo
en la politica internacional, su papel adquiere una dimension distinta en el entorno digital,
ya que compatfiias como X, Meta, Google/YouTube, TikTok o Telegram no solo ofrecen
canales de comunicacion, sino que también condicionan la visibilidad, circulacion y
alcance de los mensajes politicos. Sus decisiones sobre moderacion de contenidos,
amplificacion algoritmica, verificacion de cuentas y acceso a datos tienen consecuencias
directas sobre qué narrativas se difunden y cuales son invisibilizadas, convirtiendo a estas
compaiiias en actores con poder estructural sobre el espacio informativo global (Carnegie
Endowment for International Peace, 2025). En este sentido, las plataformas no sustituyen

a los Estados, pero si intervienen en la competencia por la influencia y por la capacidad
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de ganar los hearts and minds de las audiencias internacionales, en términos proximos a
la 16gica del soft power planteada por Nye. Esta dimension es especialmente relevante en
contextos de conflicto, donde la gestion de las plataformas puede condicionar tanto la
visibilidad de las estrategias diplomaticas estatales como la circulacién de propaganda y

desinformacion.
1.4. La desinformacion como instrumento de disputa narrativa

La desinformacion ocupa hoy un lugar central en el estudio de la politica internacional
contemporanea. Aunque no existe una unica definicion cerrada, hay un acuerdo bastante
amplio en que se trata de la creacion y difusion deliberada de contenidos falsos o
engafiosos con el fin de manipular percepciones, actitudes o comportamientos en
beneficio de quien los produce (Wardle y Derakhshan, 2017). En este sentido, conviene
diferenciarla de la misinformacion, que también implica la circulacién de informacion
falsa, pero sin una intencion consciente de engafiar. Por tanto, la desinformacion no debe
entenderse solo como un problema de calidad informativa, sino como una practica

intencional y, en muchos casos, claramente politica.

No obstante, en el ambito de las relaciones internacionales, este fendmeno no es
completamente nuevo. A lo largo de la historia, los Estados han recurrido de forma
habitual a la propaganda, la guerra psicologica y la manipulacion informativa como
instrumentos de poder. Sin embargo, lo que si ha cambiado de forma significativa es el
contexto en el que estas practicas se desarrollan. Con la expansion del entorno digital y,
especialmente, de las redes sociales, los contenidos pueden circular con mucha mas
rapidez, alcanzar audiencias globales y difundirse con costes muy reducidos. Ademas,
este entorno no funciona como un canal neutral, ya que las propias plataformas
condicionan la visibilidad de los mensajes a través de sus logicas de recomendacion,
amplificacion e interaccion, basadas en interacciones como “likes” o contenidos
compartidos (Bradshaw y Howard, 2018). En otras palabras, la capacidad de difusion no
depende tnicamente del contenido, sino también del funcionamiento técnico y comercial
de las plataformas. Por tanto, como sefalan Zecchinon y Standaert (2025), incluso los
organismos especializados en verificacion de hechos encuentran serias limitaciones ante

el volumen y la velocidad con la que circula la desinformacion en contextos de conflicto.
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En este punto, resulta importante distinguir algunos conceptos que a menudo se utilizan
como si fueran equivalentes, aunque no se refieren exactamente a lo mismo. En primer
lugar, la desinformacion constituye el objeto central de este analisis y puede entenderse
como la difusion intencional de contenidos falsos o engafiosos con fines politicos. En
segundo lugar, la propaganda se refiere a un fendomeno mas amplio, ya que engloba
formas de comunicacion orientadas a influir en las actitudes y comportamientos de una
audiencia, independientemente de que el contenido transmitido sea verdadero, falso o una
combinacion de ambos. Por ultimo, la guerra informacional hace referencia a un marco
aun mas amplio, en el que la informacion se utiliza de manera estratégica y coordinada
como instrumento de confrontacion entre actores estatales o no estatales, ya sea por si
sola 0 en combinacion con otros medios de presion. Asi pues, aunque estos conceptos
estan relacionados, no son intercambiables. En este trabajo, el foco se sitlua
especificamente en la desinformacién como una dimension concreta de la disputa

narrativa digital.

Desde esta perspectiva, el uso de la desinformacion en politica exterior responde a una
logica claramente estratégica. En contextos de conflicto, no se emplea de manera
aleatoria, sino con objetivos muy definidos. Entre ellos, cabe sefialar el intento de
erosionar la credibilidad del adversario ante la opinion publica internacional, justificar
decisiones militares o politicas frente a las audiencias internas, sembrar divisiones en las
sociedades rivales, debilitar el apoyo exterior al oponente o, simplemente, saturar el
espacio informativo para dificultar la construccion de un relato coherente por parte del
adversario. De este modo, la desinformacion no solo busca convencer, sino también
confundir, desgastar y desestabilizar. A ello se suma que las plataformas digitales
permiten combinar alcance masivo y segmentacion precisa, lo que facilita adaptar los
mensajes a publicos especificos y aumentar su eficacia politica (Bradshaw y Howard,
2018). En este sentido, la literatura sobre manipulacion en redes sociales muestra que
estos entornos resultan especialmente ttiles para operaciones coordinadas de influencia,
ya que permiten amplificar artificialmente determinados contenidos y dirigirlos a

audiencias concretas (NATO StratCom COE, 2023).

Ademas, sus efectos pueden ir mas alla del plano estrictamente comunicativo. Gjerazi y

Skana (2023) muestran que la difusion de desinformacion con motivacion politica puede
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alterar de forma significativa la percepcion publica de los conflictos, tanto dentro de los
Estados directamente implicados como en terceros paises cuya posicion puede resultar
decisiva. Esto es especialmente relevante en un contexto internacional en el que el apoyo
diplomatico, econdmico o militar de actores externos puede influir de manera directa en
la evolucién del conflicto. Por ello, la disputa por el relato no constituye un elemento

secundario, sino una dimensién central de la confrontacion contemporanea.

En definitiva, en el entorno digital actual, la desinformacion debe entenderse como una
herramienta de poder que forma parte de las dindmicas de competencia internacional. Su
relevancia no deriva Uinicamente de que difunda falsedades, sino de que actua sobre un
ecosistema comunicativo caracterizado por la velocidad, la viralidad, la segmentacion y
la amplificacion algoritmica. Por eso, analizar la desinformacion implica también prestar
atencion a la estructura misma del entorno digital, es decir, a las plataformas, a sus
incentivos de visibilidad y a las formas de manipulacién coordinada que hacen posible
que ciertos relatos ganen alcance e influencia (Bradshaw y Howard, 2018; NATO
StratCom COE, 2023). Precisamente por eso, la disputa por el relato se ha convertido en
una dimension central de los conflictos contemporaneos y en un elemento clave para

comprender como se ejerce hoy la influencia en el espacio digital.
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CAPITULO 2. La competencia narrativa digital en el escenario internacional
2.1. Actores en la competencia narrativa digital

La competencia narrativa digital en el escenario internacional no puede entenderse sin
atender a la creciente diversificacion de los actores que intervienen en ella. Durante
mucho tiempo, la diplomacia y la comunicacion exterior estuvieron dominadas casi por
completo por los Estados, sus cancillerias y sus representantes oficiales. Sin embargo, la
expansion de las tecnologias digitales ha alterado de forma significativa ese esquema.
Hoy, la produccion y circulacion de narrativas internacionales ya no dependen
unicamente de los canales diplomaticos tradicionales, sino de un ecosistema mucho mas
abierto y disputado, en el que gobiernos, plataformas, medios, organizaciones civiles,
diasporas e incluso creadores de contenido compiten por influir en la percepcion publica
de los asuntos internacionales. En este sentido, la digitalizacion no ha desplazado al
Estado, pero si ha reducido su capacidad de controlar en exclusiva los ritmos, los canales

y los marcos de interpretacion de la comunicacion exterior (Bjola y Holmes, 2015).

A) Actores estatales

Entre los actores estatales, la adopcion de estrategias digitales se ha generalizado de
manera clara. Ministerios de Asuntos Exteriores, embajadas, organizaciones
internacionales y lideres politicos utilizan hoy las plataformas sociales no solo para
difundir posiciones oficiales, sino también para interactuar de forma directa con
audiencias extranjeras, responder a crisis reputacionales y disputar interpretaciones de
acontecimientos internacionales en tiempo real. Esta transformacion ha modificado la
logica de la diplomacia publica clasica: el mensaje diplomatico ya no circula inicamente
entre gobiernos o a través de medios tradicionales, sino que se inserta en espacios
comunicativos abiertos, inmediatos y sujetos a contestacion permanente. De ahi que una
parte importante de la literatura reciente hable ya de una diplomacia hibrida, en la que la
accion exterior combina de forma creciente interacciones presenciales y virtuales, y en la
que la gestion de la visibilidad digital se convierte en una dimension central del trabajo

diplomatico (Bjola y Manor, 2022).
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B) Actores no estatales

Uno de los cambios mas relevantes del entorno digital ha sido precisamente la entrada de
actores no estatales con capacidad real para intervenir en la disputa narrativa
internacional. Organizaciones no gubernamentales, medios digitales, movimientos de la
sociedad civil, redes transnacionales de activistas y comunidades pueden hoy reforzar,
contradecir o desplazar los mensajes oficiales de los Estados. La Brookings Institution ya
advertia que las herramientas digitales ofrecian a los actores subestatales una via
relativamente barata y eficaz para proyectar intereses, corregir percepciones y conectar
con audiencias internacionales sin necesidad de disponer de los recursos diplomaticos de
un Estado consolidado (Brookings Institution, 2024). Esta tendencia se ha acentuado en
la ultima década: en muchos contextos, los actores no estatales no solo participan en la
conversacion internacional, sino que logran marcarla, especialmente cuando actuan con
rapidez, cercania o credibilidad social en plataformas donde el lenguaje institucional suele

resultar menos eficaz.

A ello se suma el papel de las didsporas y de los llamados publicos conectados, que han
adquirido una relevancia particular en el ecosistema digital. Las didsporas ya no son solo
audiencias pasivas de la comunicacion estatal, sino también agentes capaces de traducir,
adaptar y amplificar narrativas politicas a través de redes transnacionales propias (Manor,
2016; Dolea, 2024). Esto resulta especialmente importante en contextos de conflicto o
polarizacion, donde las comunidades expatriadas pueden convertirse en actores relevantes
de movilizacion simbolica, recaudacion de apoyo y disputa del relato en terceros paises.
Asi, la diplomacia digital no se dirige iinicamente a audiencias extranjeras abstractas, sino
a constelaciones complejas de actores conectados que participan en la circulacion y

reinterpretacion de los mensajes.

C) Actores hibridos

Por otra parte, el entorno digital también ha favorecido la expansion de actores hibridos,
es decir, estructuras que combinan vinculos estatales con apariencias de autonomia
editorial o civica. Medios alineados informalmente con gobiernos, redes de cuentas
coordinadas que simulan comportamiento organico, agencias de comunicacion

contratadas para influir en conversaciones publicas y comunidades aparentemente
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espontaneas que reproducen marcos narrativos estatales forman parte de este espacio
intermedio. Los estudios sobre manipulacion organizada en redes sociales muestran que
este tipo de actores ha proliferado a escala global y que su eficacia reside precisamente
en difuminar la frontera entre comunicacion legitima, activismo digital e interferencia
coordinada (Bradshaw y Howard, 2018; Bradshaw, Bailey y Howard, 2021). Esta
ambigiiedad dificulta tanto la atribucién politica como la respuesta institucional, y

convierte la competencia narrativa digital en un terreno especialmente complejo.

2.1.1. La adaptacion del Estado a un ecosistema comunicativo mds plural

La manifestacion mas significativa de estas transformaciones no radica tanto en una
erosion del papel del Estado como en su adaptacion a un ecosistema comunicativo cada
vez mas plural, abierto y competitivo. Los Estados siguen ocupando una posicion central
en la comunicacion exterior, pero ya no son los Unicos actores capaces de definir qué
narrativas alcanzan proyeccion internacional ni en qué términos se interpretan los
acontecimientos. En la practica, la autoridad comunicativa del Estado convive ahora con
formas descentralizadas de produccién de contenido, con intermediarios privados que
gestionan la infraestructura digital y con actores sociales que pueden movilizar audiencias
con gran rapidez. En otras palabras, la influencia internacional ya no depende solo de la
capacidad de emitir mensajes oficiales, sino también de la capacidad de insertarlos en una

conversacion digital mucho mas fragmentada, interactiva y competitiva.

Este cambio altera también la nocién misma de diplomacia. Si en su formulacion clasica
la accion diplomatica descansaba en buena medida sobre el control del canal, 1a discrecion
y la jerarquia institucional, en el entorno digital prevalecen dindmicas de inmediatez,
exposicion publica e interaccion constante. Como resultado, los Estados se ven obligados
a actuar en un espacio donde sus mensajes pueden ser contestados, reinterpretados o
desplazados casi de forma instantanea. Ademas, esta redistribucion del control
comunicativo no afecta por igual a todos los actores: en ocasiones, organizaciones civiles,
periodistas, plataformas o influencers pueden alcanzar niveles de atencion e impacto que
los mensajes diplomaticos tradicionales no consiguen. Desde esta perspectiva, la
digitalizacion no solo amplia el numero de participantes en la comunicacion
internacional, sino que redistribuye parcialmente el poder de visibilidad dentro del

espacio publico global.
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2.1.2. Plataformas, algoritmos y nuevos intermediarios de la visibilidad

Dentro de este nuevo ecosistema, plataformas como X (antes Twitter), Instagram,
TikTok, YouTube o Telegram se han convertido en espacios centrales para la circulacion
de narrativas politicas, diplomaticas y propagandisticas a escala internacional. Sus
decisiones sobre moderacion, disefio de interfaces, sistemas de recomendacion,
verificacion de cuentas o acceso a datos influyen directamente en qué contenidos circulan
mas, cudles permanecen invisibilizados y qué actores consiguen mayor alcance. Por eso,
en el d&mbito de la diplomacia digital, las plataformas deben entenderse también como
actores con poder politico indirecto: aunque no formulen politica exterior en sentido
estricto, condicionan el entorno en el que esa politica exterior se comunica, se percibe y

se discute.

Ademas, los algoritmos de recomendacion han introducido una logica especifica de
visibilidad que favorece determinados tipos de contenido. Esta demostrado que los
sistemas orientados a maximizar la interaccion tienden a amplificar mensajes
emocionalmente intensos, polarizantes o engafiosos, precisamente porque generan mas
clics, comentarios y compartidos. Germano, Sobbrio y Zhuravskaya (2026) muestran que
los mecanismos de ranking basados en engagement pueden incrementar simultaneamente
la actividad en plataforma, la polarizacion y la difusion de desinformacion. Esto no
significa que los algoritmos “creen” por si solos las narrativas manipuladoras, pero si que
pueden favorecer un entorno en el que ciertos mensajes obtienen una visibilidad
desproporcionada. En consecuencia, la competencia narrativa digital no se juega solo en
el contenido de los mensajes, sino también en la forma en que las plataformas hacen que

circulen.

A esta dimension algoritmica se anade otro elemento clave: la posibilidad de
amplificacion artificial. Los informes recientes del NATO StratCom Centre of Excellence
muestran que las plataformas siguen presentando debilidades importantes frente a la
manipulacion comercial y coordinada, y que resulta relativamente facil inflar visibilidad,
interaccion y apariencia de legitimidad mediante redes de cuentas o servicios de
manipulacion (NATO StratCom COE, 2023). De forma paralela, la Comisién Europea ha
integrado el Codigo de Buenas Practicas sobre Desinformacion en el marco de la Digital

Services Act, precisamente porque reconoce que la manipulacion del espacio informativo

19



constituye un riesgo sistémico para las grandes plataformas (Comision Europea, 2025).
Todo ello refuerza la idea de que los nuevos intermediarios de la visibilidad no solo
distribuyen informacion, sino que estructuran activamente las condiciones en las que se

ejerce la influencia internacional.

En suma, la diplomacia digital contemporanea se desarrolla en un entorno en el que el
Estado sigue siendo un actor central, pero ya no exclusivo. La competencia narrativa
internacional estd mediada por plataformas, algoritmos, actores no estatales y estructuras
hibridas que intervienen en la produccion, circulacion y jerarquizacion de los mensajes.
Esta transformacion no elimina la diplomacia tradicional, pero si la obliga a operar en un
espacio mucho mads abierto, acelerado y disputado, donde la visibilidad se ha convertido
en un recurso estratégico en si mismo. Precisamente por ello, comprender quiénes
participan en ese ecosistema y bajo qué ldgicas circulan las narrativas es un paso necesario
para analizar, mas adelante, los modelos de comunicacion estratégica y su papel en los

conflictos contemporaneos.

2.2. Modelos de comunicacion estratégica: entre la persuasion y la manipulacion

En el escenario internacional contempordneo, la comunicacion estratégica digital no
responde a una Unica logica de actuacion. Aunque todos los actores intentan influir sobre
percepciones, actitudes y marcos interpretativos, no todos lo hacen del mismo modo ni
persiguen los mismos efectos. Mas que un campo homogéneo, la competencia narrativa
digital estd marcada por la coexistencia de modelos distintos de comunicacion estratégica,
que reflejan concepciones diferentes de la legitimidad, de la influencia y del propio papel
de la informacion en la politica internacional. En este sentido, resulta 1til distinguir entre
una comunicacion orientada principalmente a construir legitimidad y otra orientada a
producir desorientacion, desgaste o desconfianza en el adversario. Esta distincion no
implica que existan modelos puros ni fronteras completamente rigidas, pero si permite
identificar orientaciones dominantes en el uso estratégico de la comunicacion digital por

parte de los actores internacionales (van Noort, 2021; Gilboa, 2024).

2.2.1. Comunicacion estratégica orientada a la legitimidad

Un primer modelo de comunicacion estratégica puede definirse por su orientacion hacia

la legitimidad. En este caso, el objetivo principal no es tanto sembrar confusion en el
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espacio informativo como construir una imagen creible del actor, justificar sus decisiones
y generar adhesion entre audiencias internas y externas. Esta ldgica se aproxima a la
tradicion de la diplomacia publica y al uso de narrativas estratégicas como instrumentos
para presentar una determinada interpretacion del orden internacional, de un conflicto o
de una politica exterior concreta. Lo relevante aqui no es solo difundir mensajes, sino
articular un relato coherente sobre quién actua, por qué lo hace y con qué fines, de manera
que ese relato resulte politicamente aceptable e incluso persuasivo para publicos diversos

(van Noort, 2021).

Desde esta perspectiva, la eficacia de la comunicacion depende en buena medida de la
credibilidad del emisor y de la consistencia entre discurso y comportamiento. Una
narrativa puede circular ampliamente y, sin embargo, fracasar si no logra ser percibida
como creible por sus audiencias. Por eso, la persuasion en politica internacional no
descansa unicamente en la repeticion del mensaje, sino también en la capacidad de
vincularlo con valores reconocibles, promesas verosimiles y objetivos inteligibles. En
cuanto a la efectividad de las narrativas estratégicas, esta depende de su coherencia
interna, de su adecuacion al contexto y de su capacidad para conectar con marcos previos
de interpretacion ya presentes en la audiencia (Szostek, 2017chu). En este modelo, la
comunicacion estratégica no elimina el conflicto politico, pero trata de ganarlo mediante

la legitimacion del propio actor y de su conducta.

Sin embargo, conviene no idealizar este modelo. Incluso cuando la comunicacion se
orienta a la legitimidad, sigue existiendo una seleccion estratégica de hechos, encuadres
y prioridades. Toda accion comunicativa implica decidir qué se destaca, qué se omite y
qué interpretacion se presenta como mdas razonable. Sin embargo, la diferencia
fundamental no reside solo en ese caracter selectivo, que es comun a toda comunicacion
politica, sino en los limites normativos que el actor estd dispuesto a respetar. Cuando el
objetivo principal es construir legitimidad, la eficacia de la comunicacion depende de
mantener un minimo de consistencia con criterios de veracidad, transparencia y
responsabilidad publica, precisamente porque la pérdida de credibilidad erosiona el
principal recurso del que ese modelo depende. En otras palabras, la legitimidad no es un
mero adorno discursivo, sino una condicidon de posibilidad de la influencia sostenida

(Ghassim, 2024).
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2.2.2. Comunicacion estratégica orientada a la disrupcion

Frente a esa logica, puede identificarse un segundo modelo centrado no tanto en persuadir
como en desestabilizar. En este caso, la comunicacion estratégica no se dirige
prioritariamente a construir confianza en torno al propio actor, sino a erosionar la
confianza en el adversario, en sus instituciones, en sus medios de comunicacion o en la
posibilidad misma de distinguir con claridad entre hechos, versiones e interpretaciones.
Su objetivo no es siempre sustituir una narrativa por otra mas atractiva, sino enturbiar el
entorno informativo hasta hacer mas dificil la formacion de juicios estables y consensos
politicos. La influencia se ejerce entonces menos por adhesion que por desgaste: se busca
dividir, saturar, sembrar sospecha o amplificar contradicciones preexistentes en la

sociedad objetivo (Chubb, 2023).

Este modelo resulta especialmente relevante en el estudio de la manipulacion informativa
contemporanea. Como muestran los trabajos sobre propaganda autoritaria y operaciones
de influencia, la comunicacién puede cumplir funciones simultdneas de legitimacion
interna, sefializacion externa y presion cognitiva sobre audiencias rivales. Chubb (2023),
muestra que la propaganda autoritaria en politica exterior no debe entenderse tinicamente
como un instrumento de movilizacién doméstica, sino también como una forma de enviar
sefales estratégicas a publicos extranjeros y de moldear el entorno en el que otros actores
interpretan una crisis internacional. Del mismo modo, los informes del EEAS sobre FIMI
insisten en que muchas campafias actuales no buscan simplemente convencer de una
version alternativa de los hechos, sino manipular deliberadamente el espacio informativo

mediante tacticas coordinadas de interferencia, amplificacion y distorsion (EEAS, 2024).

Lo importante aqui es que la manipulacion no opera solo a través de la falsedad abierta.
Con frecuencia, se basa en la mezcla de elementos ciertos, sesgados y enganosos, en la
explotacion de agravios reales, o en la circulacion simultanea de relatos contradictorios
que no pretenden ser coherentes entre si, sino dificultar la respuesta del adversario. En
este sentido, la ldgica disruptiva no necesita producir una narrativa plenamente creible
para todos: es suficiente con debilitar la confianza colectiva, aumentar la polarizaciéon o

introducir incertidumbre suficiente como para afectar la capacidad de reaccion politica.
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Por eso, su efecto mas profundo no siempre es convencer, sino desordenar el marco en el

que las sociedades interpretan lo que ocurre (EEAS, 2024; Ghassim, 2024).

En la practica, ademés, ambos modelos pueden coexistir. Los actores mas sofisticados
combinan estrategias de autolegitimacion con practicas orientadas a deslegitimar al
adversario. De hecho, una de las caracteristicas mas relevantes de la competencia
narrativa digital contemporanea es precisamente esa superposicion de registros: por un
lado, se construyen mensajes orientados a reforzar la legitimidad, la resiliencia o la
autoridad moral ante ciertas audiencias; por otro, se promueven narrativas de desgaste,
sospecha o cinismo politico dirigidas a publicos distintos. Por ello, mas que oponer de
manera rigida persuasion y manipulacion, conviene entenderlas como polos de un
continuo en el que los actores se desplazan segin el contexto, la audiencia y los fines
perseguidos. Lo decisivo, desde el punto de vista analitico, es identificar qué logica
predomina en cada caso y qué efectos politicos trata de producir. Esa distincion sera
especialmente util en el andlisis de la guerra de Ucrania, donde la competencia digital no
se ha limitado a proyectar relatos contrapuestos, sino que ha puesto en juego formas
diferentes de entender la comunicacién como instrumento de influencia internacional

(Bjola, 2025; EEAS, 2024).

Desde esta perspectiva, la diferencia entre persuasion y manipulacion no es inicamente
técnica, sino politica, ya que expresa formas distintas de concebir el papel de la
comunicacion en el orden internacional y a distintos umbrales de legitimidad en el uso
del poder informativo. Precisamente por ello, el andlisis de las respuestas institucionales
a la desinformacion, y en particular el caso de la Union Europea, resulta fundamental para
comprender como se intenta regular y contrarrestar esta dimension de la competencia

internacional.
2.3. La Union Europea y las respuestas institucionales ante la desinformacion

La Unioén Europea ocupa una posicion singular en la competencia narrativa digital
contemporanea. No actiia tinicamente como objeto de campaifias de desinformacion e
interferencia, sino también como un actor que ha intentado construir una respuesta
institucional propia frente a ese fendmeno. Por este motivo, su papel resulta

especialmente relevante porque combina tres dimensiones que no siempre aparecen
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unidas en otros casos: la produccién de marcos conceptuales, la puesta en marcha de
instrumentos operativos y el desarrollo de un enfoque regulatorio orientado a intervenir
sobre las condiciones estructurales del espacio informativo digital. Esta combinacion
permite entender la respuesta europea no solo como una reaccion tactica ante campanas
concretas, sino como un intento mas amplio de redefinir la defensa del espacio publico
europeo en un entorno marcado por la manipulacion informativa transnacional (Juhdsz,

2025).

2.3.1. De EUvsDisinfo al marco FIMI

El punto de partida de esta evolucion institucional fue la creacion en 2015 del East
StratCom Task Force dentro del Servicio Europeo de Accidon Exterior, en un contexto
directamente vinculado a la anexion ilegal de Crimea y a la creciente preocupacion por
las campaiias de desinformacion pro-Kremlin en el vecindario oriental. Desde entonces,
EUvsDisinfo se ha consolidado como el proyecto emblematico del Servicio Europeo de
Accion Exterior (EEAS) para identificar, analizar y exponer operaciones de manipulacion
informativa vinculadas a Rusia y a otros entornos de injerencia extranjera. Su relevancia
no reside solo en el volumen de casos documentados, sino en haber contribuido a
convertir la desinformacion en una cuestion estable dentro de la agenda europea de

politica exterior y seguridad (EEAS, 2025).

Sin embargo, uno de los desarrollos mas significativos en esta trayectoria ha sido el paso
del concepto de desinformacion al de Foreign Information Manipulation and Interference
(FIMI). Este cambio no es simplemente terminologico. Como sefalan Proto et al. (2025),
el giro hacia FIMI refleja una decision politica e institucional del EEAS para redefinir el
problema en términos mas proximos a la politica exterior, la seguridad y la accion
estratégica. Mientras que la nocion de desinformacion puede llevar a centrar la atencion
en el contenido falso o engafioso, el marco FIMI desplaza el foco hacia el comportamiento
manipulador, la coordinacién entre actores y la intencion de interferir en procesos
politicos, valores e instituciones. De este modo, la UE deja de abordar el problema solo
como una cuestion de veracidad informativa y empieza a tratarlo como una forma de

injerencia en el espacio democratico europeo (Proto et al., 2025; EEAS, 2024).
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Este desplazamiento conceptual tiene consecuencias analiticas y politicas importantes. En
primer lugar, amplia el campo de observacion, ya que permite incluir practicas que no
consisten necesariamente en difundir falsedades, sino en manipular la visibilidad, la
coordinacion o el contexto de circulacion de determinados contenidos. En segundo lugar,
legitima una respuesta institucional mas amplia, porque presenta estas dinamicas como
amenazas hibridas que afectan a la resiliencia democratica, a la autonomia estratégica y
a la integridad del debate ptblico europeo. En este sentido, la respuesta de la UE ha ido
dejando atras una vision limitada del problema como cuestion mediatica o comunicativa
para entenderlo como parte de una competencia geopolitica por el control de la percepcion

y la influencia (Juhasz, 2025).

2.3.2. Regulacion, coordinacion y limites de la respuesta europea

A partir de esa reformulacion, la Union Europea ha intentado articular una respuesta que
combine vigilancia, coordinacion y regulacion. El Codigo de Buenas Practicas sobre
Desinformacion, adoptado inicialmente en 2018 y reforzado en 2022, constituyé un
primer intento de implicar a las grandes plataformas en la reduccion de riesgos asociados
a la desinformacion. Su alcance era todavia voluntario, pero permitid introducir
compromisos relacionados con la transparencia, la desmonetizacion de fuentes
desinformadoras y el acceso a datos para investigadores. El paso decisivo llegd con la
Digital Services Act, que transformo ese enfoque al imponer obligaciones legales a las
plataformas de muy gran tamafo para evaluar y mitigar riesgos sistémicos, entre ellos los
derivados de la manipulacion informativa. La integracion formal del Codigo en el marco
de la DSA en febrero de 2025, con efectos a partir de julio del mismo afio, refuerza
precisamente esa transicion desde la autorregulacion hacia un modelo de responsabilidad

supervisada (Comision Europea, 2025).

Lo relevante aqui no es solo el aumento de instrumentos, sino el tipo de enfoque que se
consolida. La respuesta europea no se limita a corregir contenidos concretos una vez
difundidos, sino que trata de intervenir sobre las condiciones que facilitan su circulacion
masiva. En otras palabras, la logica regulatoria europea parte de la idea de que la
manipulacion informativa no puede combatirse unicamente en el nivel del mensaje,

porque estd inscrita en una infraestructura digital que favorece ciertos incentivos de
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visibilidad, segmentacion y amplificacion. Esta es una de las aportaciones mas
importantes del enfoque europeo: desplazar la atencion desde el contenido aislado hacia
la estructura del ecosistema informativo en el que ese contenido circula (Comision

Europea, 2025).

No obstante, esta respuesta institucional presenta limites claros. En primer lugar, la
deteccion y refutacion de narrativas falsas sigue teniendo un caracter en gran medida
reactivo. Aunque iniciativas como EUvsDisinfo cumplen una funcién importante de
exposicion y archivo, su capacidad para neutralizar el impacto politico de una narrativa
una vez viralizada es necesariamente limitada. En segundo lugar, la estrategia europea
depende en buena medida de la cooperacion con plataformas privadas cuya logica de
funcionamiento responde a incentivos comerciales que no siempre coinciden con las
prioridades democraticas de la Union. En tercer lugar, el fortalecimiento del enfoque
securitario frente a la manipulacion informativa plantea tensiones normativas, ya que la
defensa del espacio informativo no puede desligarse de la proteccion de la libertad de
expresion, el pluralismo y las garantias propias de una democracia liberal. Precisamente
por ello, varios autores han senalado que el reto europeo no consiste solo en responder
con mayor firmeza, sino en hacerlo sin desdibujar los principios normativos que pretende

proteger (Juhasz, 2025).

En este contexto, la iniciativa del European Democracy Shield resulta especialmente
significativa. Mas que un instrumento aislado, expresa la voluntad de integrar la cuestion
de la manipulacion informativa dentro de una agenda mas amplia de proteccion
democratica. El hecho de que el Parlamento Europeo crease en diciembre de 2024 una
comision especial sobre esta materia, constituida en febrero de 2025, muestra hasta qué
punto la defensa frente a la injerencia informativa ha pasado a entenderse como parte de
la arquitectura institucional de la democracia europea y no solo como un problema de
comunicacion estratégica o seguridad digital (Parlamento Europeo, 2025). Esta evolucion
confirma que, para la UE, la competencia narrativa digital ya no se percibe como una
cuestion periférica, sino como un ambito central en la defensa del orden politico

democratico frente a formas contemporaneas de interferencia externa.

En definitiva, la respuesta europea frente a la desinformacion ha evolucionado desde un

enfoque centrado en la identificacién de contenidos problematicos hacia una vision mas
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amplia, en la que la manipulacion informativa se entiende como una practica coordinada
de interferencia en el espacio publico. Esa evolucion ha permitido dotar a la Union de un
marco conceptual y regulatorio mas sofisticado, pero también ha puesto de manifiesto los
limites de cualquier estrategia que pretenda defender el debate democratico en un entorno
digital estructuralmente favorable a la aceleracion, la fragmentacion y la manipulacion.
Por ello, més que ofrecer una solucion definitiva, el caso europeo muestra hasta qué punto
la competencia narrativa digital obliga a repensar la relacion entre comunicacion, poder

e integridad democratica en la politica internacional contemporanea.

El anélisis desarrollado en este capitulo permite situar la guerra de Ucrania dentro de un
escenario mas amplio de competencia narrativa digital. Los distintos actores, plataformas
y modelos de comunicacion estratégica examinados hasta aqui no operan de forma
abstracta, sino que adquieren una expresion especialmente visible en este conflicto. El
caso ucraniano permite observar como las redes sociales pueden ser utilizadas
simultdneamente para construir legitimidad, movilizar apoyos internacionales y reforzar
la diplomacia publica, pero también para difundir desinformacidn, desacreditar al
adversario y saturar el espacio informativo. Asimismo, permite comprobar algunos de los
limites de las respuestas institucionales analizadas, ya que iniciativas como EUvsDisinfo
o los marcos europeos frente a la manipulacion informativa deben actuar en un entorno
marcado por la velocidad de circulacion de los contenidos, la fragmentacion de audiencias
y la dependencia de plataformas privadas. Por ello, el Capitulo 3 aplica este marco tedrico
e institucional al estudio concreto de la guerra de Ucrania, con el fin de analizar como se

materializa la disputa narrativa entre Ucrania y Rusia en el entorno digital.
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CAPITULO 3. La guerra de Ucrania: diplomacia digital y disputa narrativa

La guerra de Ucrania constituye uno de los conflictos mas relevantes para comprender la
evolucion reciente de la politica internacional. Aunque la invasion rusa a gran escala
comenzd el 24 de febrero de 2022, sus antecedentes inmediatos deben situarse en la
anexion de Crimea por parte de Rusia en 2014 y en el estallido de la guerra en el Donbés
(Council on Foreign Relations, 2026). Desde entonces, la relacion entre Rusia, Ucrania y
Occidente ha estado atravesada por tensiones territoriales, politicas, militares e
identitarias que se intensificaron hasta desembocar en la invasion de 2022. Por ello, el
conflicto no puede entenderse como un episodio aislado, sino como parte de una disputa
mas amplia sobre la soberania ucraniana, la influencia rusa en el espacio postsoviético y

el equilibrio de seguridad europeo.

La invasion de 2022 supuso una ruptura grave en el orden europeo posterior a la Guerra
Fria. Rusia justificé su intervencion mediante argumentos vinculados a la seguridad
nacional, la proteccion de poblaciones rusofonas y la oposicion a la ampliacion de la
OTAN. Sin embargo, desde la perspectiva de Ucrania y de la mayor parte de la comunidad
internacional occidental, la invasidén constituyé una agresion contra la soberania y la
integridad territorial de un Estado independiente. Esta diferencia de interpretaciones ha
sido central desde el inicio del conflicto, ya que la guerra no solo ha enfrentado a dos
Estados en el plano militar, sino también dos formas opuestas de explicar su origen, su

legitimidad y sus consecuencias.

El impacto de la guerra ha sido amplio y multidimensional. En el plano militar, la invasion
rusa desencadeno una guerra de gran escala en territorio europeo, con intentos iniciales
de avance sobre varias ciudades ucranianas y una posterior resistencia que impidio la
caida de Kiev (Encyclopaedia Britannica, 2026). En el plano politico y estratégico, el
conflicto ha provocado una transformacion profunda de la seguridad europea, el refuerzo
de la OTAN y un incremento del apoyo militar, financiero y diplomatico occidental a
Ucrania. En el plano econdémico y humanitario, ha generado sanciones contra Rusia,
alteraciones en los mercados energéticos, desplazamientos masivos de poblacion y una
crisis prolongada para la sociedad ucraniana. De este modo, el conflicto ha adquirido una
relevancia que desborda el ambito regional y se proyecta sobre el conjunto del sistema

internacional.
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A partir de este contexto, la guerra de Ucrania resulta especialmente relevante para este
trabajo porque permite analizar como un conflicto armado contemporaneo se desarrolla
también en el espacio informativo y digital. La dimensioén militar del conflicto ha estado
acompanada desde el primer momento por una intensa disputa por el relato, en la que
Ucrania y Rusia han tratado de influir en la percepcion de sus propias poblaciones, de los
paises aliados, de las organizaciones internacionales y de la opinion publica global. En
este sentido, la guerra no solo plantea preguntas sobre seguridad, territorio o equilibrio de
poder, sino también sobre legitimidad, comunicacidon estratégica y capacidad de

influencia.

Este capitulo analiza precisamente esa dimensién del conflicto. En primer lugar, se
explica por qué la guerra de Ucrania puede considerarse un laboratorio de diplomacia
digital contemporanea. En segundo lugar, se estudia la estrategia digital de Ucrania,
centrada en la construccion de legitimidad, la personalizacion del liderazgo, la
movilizacion emocional y la internacionalizacion del conflicto. En tercer lugar, se
examina la estrategia digital de Rusia, orientada al control narrativo, la desinformacion,
la deslegitimacion del adversario y la proyeccidon exterior de marcos interpretativos
favorables al Kremlin. Finalmente, se comparan ambas estrategias para valorar su
impacto en la opinién publica internacional y en la disputa por la interpretacion del

conflicto.

3.1. El conflicto como laboratorio de la diplomacia digital contemporanea

La guerra de Ucrania puede considerarse un laboratorio de diplomacia digital
contemporanea porque concentra, en un mismo caso, muchas de las transformaciones
analizadas en el marco teorico: la pérdida relativa de control estatal sobre los flujos
informativos, la participacion de actores no estatales en la comunicacion internacional, la
centralidad de las plataformas digitales, la importancia de las narrativas estratégicas y la
expansion de la desinformacion como herramienta de confrontacion politica. No se trata
unicamente de un conflicto ampliamente difundido en redes sociales, sino de un caso en
el que el entorno digital ha condicionado la forma en que la guerra ha sido percibida,

interpretada y politicamente gestionada por distintas audiencias internacionales.
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3.1.1. De Crimea a la invasion de 2022: continuidad y cambio en la dimension
informativa del conflicto

La dimension informativa de la guerra de Ucrania no comienza en febrero de 2022. La
anexion rusa de Crimea en 2014 y el conflicto en el Donbas ya habian puesto de
manifiesto la importancia de la propaganda, la desinformacién y la disputa narrativa en
la relacién entre Rusia, Ucrania y Occidente. Desde entonces, la desinformacion pro-
Kremlin se convirti6 en una preocupacion creciente para la Union Europea, que
respondid, entre otras medidas, con la creacion del East StratCom Task Force y de
EUvsDisinfo en 2015. Por tanto, la invasion a gran escala de 2022 no inaugura la guerra

informativa, sino que la intensifica y la sitia en el centro de la politica internacional.

La diferencia fundamental respecto a 2014 reside en el grado de visibilidad, velocidad y
participacion del ecosistema digital. En 2022, la guerra se desarrolla en un entorno
comunicativo mucho maés fragmentado, visual e inmediato, marcado por el uso de
plataformas como X/Twitter, Telegram, TikTok, Instagram o YouTube. Estas
plataformas no solo permiten difundir informaciéon de manera rapida, sino que también
favorecen la circulacion de imagenes, videos breves, testimonios personales, discursos
oficiales y contenidos emocionales que pueden alcanzar audiencias globales en cuestion
de minutos. De este modo, el conflicto se convierte en un acontecimiento seguido casi en
tiempo real por millones de personas, no solo a través de medios tradicionales, sino

también mediante canales digitales directos.

Esta transformacion conecta con la idea de diplomacia digital planteada por Bjola y
Holmes (2015), entendida no como el simple uso de herramientas tecnoldgicas por parte
de los Estados, sino como el empleo estratégico de medios digitales para alcanzar
objetivos de politica exterior. En el caso ucraniano, esos objetivos incluyen la busqueda
de apoyo internacional, la legitimacion de la posicion propia, la denuncia de la agresion
rusa, la movilizacion de recursos y la construccion de una imagen de resistencia. En el
caso ruso, en cambio, el espacio digital se ha utilizado para justificar la intervencion
militar, desacreditar al gobierno ucraniano, cuestionar la credibilidad de Occidente y

difundir narrativas alternativas sobre el origen y la responsabilidad del conflicto.
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Por ello, la guerra de Ucrania permite observar con claridad que la diplomacia digital no
opera de forma aislada respecto a la politica exterior tradicional. Al contrario, se articula
con decisiones militares, diplomaticas, econdmicas e institucionales. Las campafias
digitales de Ucrania han acompafiado sus demandas de sanciones contra Rusia, de ayuda
militar y de apoyo financiero. Del mismo modo, las narrativas rusas han tratado de
debilitar la unidad occidental, justificar la actuacion del Kremlin ante audiencias internas
y proyectar una imagen de Rusia como actor defensivo frente a la expansion de la OTAN.
Asi, el espacio digital se convierte en una extension de la confrontacidon politica y

diplomatica.

3.1.2. Un conflicto hiperconectado: plataformas, actores y circulacion de narrativas

Uno de los rasgos mas relevantes de la guerra de Ucrania es la multiplicidad de actores
que participan en la produccion y circulacion de informacién. Aunque los Estados siguen
ocupando una posicion central, ya no son los Unicos emisores relevantes. Junto a los
gobiernos de Ucrania y Rusia, intervienen ministerios, embajadas, lideres politicos,
organismos internacionales, medios de comunicacion, periodistas independientes,
ciudadanos, comunidades de la diaspora, verificadores de informacidn, expertos
militares, creadores de contenido y grupos de inteligencia en fuentes abiertas, conocidos
como comunidades OSINT. Esta pluralidad confirma que la competencia narrativa digital
no depende unicamente de la comunicacion oficial, sino también de la capacidad de

multiples actores para amplificar, reinterpretar o cuestionar los mensajes estatales.

En este ecosistema, cada plataforma cumple funciones comunicativas distintas.
X/Twitter, Telegram, TikTok, Instagram y YouTube han sido utilizadas de manera
diferente seglin el tipo de mensaje, el formato dominante y las audiencias a las que se
dirigian. Por ello, antes de analizar las estrategias concretas de Ucrania y Rusia, resulta
util sintetizar el papel principal que estas plataformas han desempefiado en la circulacién

de narrativas sobre el conflicto.
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Tabla 1. Funcion de las principales plataformas digitales en la guerra de Ucrania

Plataforma

Funcion principal en el
conflicto

Tipo de contenido
predominante

Actores mads visibles

X/Twitter

Telegram

TikTok

Instagram

YouTube

Comunicacién diplomatica

inmediata y
posicionamiento politico

Difusion directa,
propaganda, avisos e
informacion de guerra

Viralizacion visual y
emocional del conflicto

Construccion visual de
legitimidad, resistencia e
identidad nacional

Difusion audiovisual
extensa y explicativa

Declaraciones oficiales,
mensajes breves, hilos,
denuncias y peticiones de

apoyo

Canales, comunicados, videos
del frente, alertas y narrativas
politicas

Videos breves, testimonios,
escenas del frente, imagenes de
destruccion y contenido
ciudadano

Imégenes, reels, simbolos
nacionales, mensajes
emocionales y contenido
institucional

Discursos, entrevistas,
documentales, analisis,
propaganda y videos
institucionales

Gobiernos, lideres politicos,
embajadas, periodistas y
organismos internacionales

Canales gubernamentales,
medios afines, comunidades
militares y canales pro-Kremlin

Ciudadanos, creadores de
contenido, soldados, medios y
audiencias jovenes

Zelenski, instituciones
ucranianas, ciudadania,
influencers y campafias de

apoyo

Gobiernos, medios, analistas,
comentaristas politicos y
canales oficiales

Fuente: Elaboracion propia a partir de Bjola y Holmes (2015), Boatwright y Pyle (2023),
Wang y Wang (2024), Hagen et al. (2025) y EUvsDisinfo (2025).

Como muestra la tabla anterior, esta diversidad de plataformas confirma que la

diplomacia digital no puede entenderse como una estrategia homogénea. No todos los

canales sirven para lo mismo ni todas las audiencias reaccionan de igual manera ante los

mismos formatos. La comunicacion institucional en X/Twitter responde a una logica

distinta a la circulacion de videos emocionales en TikTok o Instagram, o al uso de

Telegram como canal de informacion directa y difusion de narrativas politicas. Por ello,

el analisis del caso ucraniano exige atender no solo al contenido de los mensajes, sino

también al entorno técnico y comunicativo en el que circulan.
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La dimension visual del conflicto refuerza esta logica. En la guerra de Ucrania, imagenes
de destruccion, desplazamientos de civiles, discursos grabados desde lugares
reconocibles o simbolos nacionales han contribuido a construir marcos emocionales de
interpretacion. Estos contenidos no sustituyen al analisis politico o militar del conflicto,
pero si influyen en la forma en que las audiencias perciben la legitimidad de los actores
y se posicionan ante ellos. Por ello, la comunicacion visual se convierte en un recurso
relevante dentro de la disputa narrativa, especialmente cuando permite transformar la

atencion publica en empatia, solidaridad o presion politica.

3.1.3. La dimension informativa como parte de la confrontacion politica

La centralidad de la dimension informativa en la guerra de Ucrania confirma que la
comunicacion no puede entenderse como un elemento secundario de los conflictos
armados contempordneos. Como anticipan los estudios sobre guerra hibrida, estos
conflictos combinan instrumentos militares, politicos, econdmicos, diplomaticos e
informativos (Hoffman, 2007). En este sentido, la guerra de Ucrania refleja una logica
hibrida en la que la disputa por el territorio convive con una disputa por la legitimidad, la

credibilidad y la interpretacion internacional de los hechos.

Ahora bien, conviene evitar una lectura excesivamente determinista. Las redes sociales
no explican por si solas el desarrollo de la guerra ni sustituyen a los factores militares,
econdmicos o diplomaticos. Su importancia reside mas bien en que condicionan el
entorno en el que esos factores son interpretados, difundidos y legitimados. La
comunicacion digital puede amplificar una narrativa, acelerar su circulacion y facilitar la
movilizacion de apoyos, pero su eficacia depende también de elementos previos, como
los intereses geopoliticos de los Estados, los marcos culturales de las audiencias, la

credibilidad del emisor y la coherencia entre discurso y comportamiento.

Desde esta perspectiva, el conflicto funciona como un caso especialmente Util para
observar la tension entre diplomacia digital, comunicacion estratégica y desinformacion.
Ucrania y Rusia han utilizado el mismo ecosistema digital con ldgicas distintas: Ucrania,
para reforzar su legitimidad y movilizar apoyo internacional; Rusia, para controlar el

relato, justificar su intervencion y erosionar la credibilidad del adversario. Sobre esta
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base, los siguientes apartados analizan de forma diferenciada ambas estrategias, con el

fin de valorar sus objetivos, su alcance y sus limites.

3.2. La estrategia digital de Ucrania: narrativa, legitimidad e internacionalizacion
del conflicto

La estrategia digital de Ucrania desde el inicio de la invasion rusa a gran escala se ha
caracterizado por una combinaciéon de rapidez comunicativa, personalizacion del
liderazgo, apelacion emocional y orientacion internacional. Desde los primeros dias del
conflicto, el gobierno ucraniano entendi6 que la supervivencia politica y militar del pais
no dependia unicamente de su capacidad de resistencia sobre el terreno, sino también de
su capacidad para sostener la atencion internacional, construir legitimidad y movilizar
apoyos exteriores. En este sentido, la diplomacia digital se convirtié en una herramienta
central de la estrategia ucraniana, no como sustituto de la diplomacia tradicional, sino

como complemento necesario para ampliar su alcance y reforzar sus efectos.

La comunicacion ucraniana puede analizarse a partir de tres grandes ejes. En primer lugar,
la personalizacion del liderazgo en torno a la figura de Volodymyr Zelenski, que permitid
proyectar una imagen de resistencia, cercania y continuidad institucional. En segundo
lugar, la internacionalizacion del conflicto mediante discursos, mensajes y campaiias
dirigidas a audiencias extranjeras, especialmente occidentales. En tercer lugar, la
movilizacion de apoyos politicos, econdmicos y simbolicos a través de plataformas
digitales y campafias transnacionales. Estos tres elementos muestran que la estrategia
ucraniana no consistio Unicamente en comunicar la guerra, sino en convertir la

comunicacion en un instrumento de influencia internacional.

Uno de los rasgos mas visibles de esta estrategia fue la centralidad adquirida por Zelenski
como rostro politico y comunicativo de la resistencia ucraniana. Desde los primeros dias
de la invasion, el presidente ucraniano recurrié a mensajes breves, directos y visualmente
sencillos, difundidos a través de redes sociales, para transmitir la idea de permanencia,
liderazgo y unidad nacional. El video grabado en Kiev junto a varios miembros de su
equipo, en el que afirmaba que seguian en la capital, tuvo un fuerte impacto simbdlico
porque desmentia los rumores sobre su huida y reforzaba la imagen de un liderazgo

presente en el territorio. La eficacia de este mensaje no residia solo en su contenido, sino
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también en su formato: un video aparentemente espontaneo, grabado con un teléfono
movil y difundido de forma inmediata, generaba una sensacion de autenticidad dificil de

alcanzar mediante un comunicado diplomatico tradicional.

Este tipo de comunicacidon encaja con las dinamicas propias de la diplomacia digital
analizadas en capitulos anteriores. La autoridad del mensaje no depende tinicamente del
cargo institucional del emisor, sino también de su capacidad para conectar
emocionalmente con las audiencias y adaptarse a los formatos del ecosistema digital. En
este sentido, Wang y Wang (2024) muestran que Zelenski utiliz6 narrativas textuales y
visuales para construir una agenda publica sobre la guerra, influyendo especialmente en
el discurso internacional durante las primeras fases del conflicto. Su estrategia combino
elementos de liderazgo politico, comunicacion de crisis y performance digital,
proyectando una imagen de resistencia que resultd eficaz para atraer atencion mediatica

y generar identificacion emocional.

No obstante, esta personalizacion del liderazgo no debe entenderse solo como una
cuestion de imagen. En un contexto de guerra, la figura de Zelenski funcion6é como un
mecanismo de continuidad institucional. Frente a la narrativa rusa que cuestionaba la
legitimidad del gobierno ucraniano, la presencia constante del presidente en redes sociales
reforzaba la idea de que el Estado seguia operativo, que sus instituciones no habian
colapsado y que la defensa del pais tenia una direccidn politica reconocible. Por tanto, la
comunicacion digital no solo buscaba emocionar, sino también producir confianza, tanto
hacia dentro como hacia fuera. Hacia dentro, contribuia a sostener la moral de la
poblacion ucraniana; hacia fuera, facilitaba que gobiernos y sociedades extranjeras

percibieran a Ucrania como un actor legitimo, organizado y merecedor de apoyo.

Esta centralidad de Zelenski como simbolo de resistencia no se limitd a los primeros
meses de la guerra. Aunque la atencién internacional disminuy6 con el paso del tiempo,
su figura continué desempefiando un papel relevante en la cohesion politica interna. Esta
evolucion resulta relevante porque muestra que la personalizacion del liderazgo no fue
solo un fenémeno inicial de comunicacidon de crisis, sino un recurso politico sostenido
durante el conflicto. Segtn el Instituto Internacional de Sociologia de Kiev, la confianza
en Zelenski aument6 del 57% en febrero de 2025 a aproximadamente el 67-68% en marzo

del mismo afio, en un contexto de tensiones con Estados Unidos (Kyiv International
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Institute of Sociology, 2025; Xinhua Espaiol, 2025). Aunque este dato no permite atribuir
el aumento a una accién comunicativa concreta, si refuerza la idea de que el liderazgo
presidencial sigui6é funcionando como recurso de legitimidad en momentos de presion

exterior.

El segundo eje de la estrategia ucraniana fue la internacionalizacion del conflicto. Desde
el inicio de la invasion, Ucrania intent6 evitar que la guerra fuera percibida como una
disputa regional o como un conflicto limitado al espacio postsoviético. Por el contrario,
el relato ucraniano presentd la invasion rusa como una agresion contra la soberania
nacional, pero también como una amenaza para el orden internacional, la seguridad
europea y los valores democraticos. Este encuadre fue fundamental para conectar la causa
ucraniana con audiencias extranjeras, especialmente en Europa y Estados Unidos, y para
transformar la solidaridad emocional en apoyo diploméatico, militar, econémico y

humanitario.

En este proceso, los discursos de Zelenski ante parlamentos extranjeros tuvieron una
importancia especial. Sus intervenciones no se limitaron a repetir un mensaje uniforme,
sino que adaptaron el relato ucraniano a las referencias historicas, culturales y politicas
de cada audiencia. Ante el Parlamento britdnico, Zelenski evoco el imaginario de
resistencia asociado a Churchill; ante el Congreso de Estados Unidos, apel6 a Pearl
Harbor y al 11 de septiembre; y ante instituciones europeas vincul6 la defensa de Ucrania
con la defensa de Europa y de la democracia. Esta adaptacion narrativa muestra una
comprension sofisticada de la diplomacia publica: el objetivo no era inicamente informar
sobre la situacion militar, sino hacer que distintas audiencias interpretaran la guerra
ucraniana a partir de sus propios marcos de memoria, identidad y responsabilidad politica.
El Parlamento Europeo ha subrayado precisamente que estas intervenciones formaron
parte de una estrategia sostenida de apelacion a audiencias extranjeras durante los

primeros meses de la invasion (Parlamento Europeo, 2022).

La siguiente tabla sintetiza algunos ejemplos de esta adaptacion narrativa, mostrando
coémo Zelenski ajusto sus referencias historicas y politicas en funcion de la audiencia a la

que se dirigia.
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Tabla 2. Adaptacion narrativa de Zelenski ante audiencias internacionales

Audiencia Fecha Referencia o marco utilizado Objetivo comunicativo
Parlamento | 1 de Ucrania como parte de la familia Vincular la defensa de Ucrania
Europeo | marzo de europeay defensa de los valores con la defensa de Europa y
2022 democraticos reforzar la idea de pertenencia al
proyecto europeo
Parlamento | 8 de Imaginario de resistencia asociado  Generar identificacion emocional
britanico | marzo de  a Churchill y a la memoria con la tradicion britanica de
2022 britanica de la Segunda Guerra resistencia frente a una agresion
Mundial externa
Congreso de | 16 de Referencias a Pearl Harbor y al Presentar la agresion rusa como
Estados | marzo de  11-S como experiencias histéricas  una amenaza que exige una
Unidos | 2022 de ataque y vulnerabilidad respuesta moral, politica y
nacional estratégica
Bundestag | 17 de Memoria histdrica europea, Incentivar una mayor implicacion
aleman | marzo de  responsabilidad alemana y alemana en la respuesta europea
2022 apelacion a la ruptura de barreras frente a Rusia
politicas
Parlamento | 22 de Defensa de la paz, denuncia del Reforzar la empatia hacia la
italiano | marzo de  sufrimiento civil y apelacion a la poblacion ucraniana y sostener el
2022 responsabilidad europea apoyo politico y humanitario

Fuente: Elaboracion propia a partir de Parlamento Europeo (2022), UK Parliament

(2022) y European Parliamentary Research Service (2022).

Como muestra la tabla, la eficacia de estos discursos residid en su capacidad para traducir
el conflicto ucraniano a marcos de referencia reconocibles para cada audiencia. Zelenski
no solo solicitaba apoyo militar o financiero, sino que situaba la guerra dentro de
memorias politicas compartidas: la resistencia frente a la agresion, la defensa de la
democracia, la vulnerabilidad ante un ataque externo o la responsabilidad europea. Esta
adaptacion narrativa fue clave para internacionalizar el conflicto y reforzar la percepcion

de Ucrania como una causa vinculada a valores comunes.

Esta estrategia se relaciona directamente con el soft power y con las narrativas
estratégicas. Ucrania no disponia de una superioridad militar frente a Rusia, pero si
consiguid construir una narrativa internacionalmente eficaz: la de un Estado democrético,
soberano y europeo que resistia frente a una agresion injustificada. Esta narrativa permitio

presentar el apoyo a Ucrania no solo como una decision geopolitica, sino también como
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una obligacion moral y politica para las democracias occidentales. En términos de
comunicacion estratégica, la fuerza del relato ucraniano residid en su capacidad para
simplificar un conflicto complejo sin perder coherencia en su mensaje central: Ucrania
defendia su territorio, pero también valores compartidos por las audiencias a las que se

dirigia.

Las redes sociales desempefiaron un papel esencial en esta internacionalizacion, no tanto
por su mera utilizacion como canales de difusion, sino por su capacidad para adaptar el
mensaje ucraniano a distintos formatos y publicos. X/Twitter permitié una comunicacion
diplomatica rapida y orientada a gobiernos, periodistas y organismos internacionales;
Instagram y TikTok reforzaron la dimension visual y emocional del conflicto; y YouTube
facilitdé la difusion de discursos y contenidos audiovisuales mas extensos. Esta
combinacion permitid a Ucrania mantener una presencia constante en el ecosistema

informativo internacional y reforzar la visibilidad de su causa.

Junto a los canales oficiales, la estrategia ucraniana se apoy6 también en actores no
estatales y en formas de movilizacion digital transnacional. Ciudadanos, periodistas,
comunidades de la didspora, verificadores de informacion, expertos en fuentes abiertas y
creadores de contenido contribuyeron a amplificar el relato ucraniano, documentar
ataques, denunciar posibles crimenes de guerra y mantener la atencion internacional. Esta
participacion descentralizada reforzo la credibilidad de muchos mensajes, porque no
procedian Unicamente de fuentes gubernamentales, sino también de testigos,
organizaciones civiles o comunidades digitales. En este sentido, la estrategia ucraniana
no fue exclusivamente estatal, sino que se beneficidé de un ecosistema comunicativo mas
amplio, en el que diferentes actores contribuyeron a proyectar una imagen de resistencia

y legitimidad.

Un ejemplo relevante de esta combinacion entre comunicacidén institucional,
movilizacion digital y apoyo material fue la plataforma UNITED24, lanzada por el
presidente Zelenski en mayo de 2022 como iniciativa oficial de recaudacion de fondos
para Ucrania. Su objetivo fue centralizar donaciones internacionales y canalizarlas hacia
areas como defensa, asistencia médica, reconstruccion o ayuda humanitaria. La
importancia de UNITED24 no reside solo en su dimensidén econdmica, sino en su valor

como instrumento de diplomacia digital: convirtié la solidaridad internacional en una
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accion concreta, accesible desde cualquier lugar y facilmente difundible en redes sociales.
Ademéds, la participacion de figuras publicas, artistas, deportistas y embajadores
internacionales permitié ampliar el alcance de la campafia mas alld de los canales

diplomaticos tradicionales (Presidencia de Ucrania, 2022; UNITED24, 2026).

Este caso muestra como la diplomacia digital puede contribuir a transformar la atencion
publica en apoyo material. La comunicacion ucraniana no se limit6 a buscar simpatia o
visibilidad, sino que intent6 canalizar esa atencion hacia objetivos concretos: donaciones,
presion politica, envio de ayuda, sanciones contra Rusia y apoyo a la integracion europea
de Ucrania. En este sentido, la estrategia ucraniana ilustra la capacidad de las redes
sociales para conectar emocion, legitimidad y movilizacion. La opinién publica digital no
aparece aqui como una audiencia pasiva, sino como un actor capaz de amplificar mensajes

y generar presion sobre gobiernos, empresas y organizaciones internacionales.

Sin embargo, la eficacia de la estrategia digital ucraniana también presenta limites. En
primer lugar, su éxito ha dependido en gran medida de la atencion sostenida de audiencias
extranjeras, especialmente occidentales. Esta atencion tiende a disminuir con el paso del
tiempo, a medida que la guerra se prolonga, surgen otros conflictos en la agenda
internacional y aumenta la fatiga informativa. Wang y Wang (2024) senalan que la
capacidad de Zelenski para influir en la agenda publica fue especialmente intensa en las
primeras fases del conflicto, pero se debilitd progresivamente con el paso del tiempo. Esto
muestra una limitacion estructural de la diplomacia digital: las redes sociales permiten
alcanzar visibilidad rdpida, pero no garantizan por si solas una atencion estable y

prolongada.

La evolucién del apoyo europeo permite matizar esta eficacia inicial. Como muestra el
Grafico 1, el respaldo ciudadano a las principales medidas de apoyo a Ucrania fue muy
elevado en los primeros meses de la invasion, aunque registrd un descenso en 2024,

especialmente en el ambito financiero y militar.
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Grafico 1. Evolucion del respaldo ciudadano en la UE a las principales medidas de

apoyo a Ucrania (2022-2024)
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Fuente: Elaboracion propia a partir de Parlamento Europeo (2022, 2024), con base en

datos de Eurobarometro.

Estos datos no permiten establecer una relacion causal directa entre la estrategia
comunicativa ucraniana y la evolucion de la opinion publica europea, pero si muestran
que la diplomacia digital opera en un entorno de atencion variable. La estrategia ucraniana
consiguid insertarse en un momento inicial de alta receptividad social, aunque el
mantenimiento de ese apoyo exige renovar el relato y sostener la legitimidad en un

conflicto prolongado.

En segundo lugar, la estrategia ucraniana se ha apoyado en una narrativa de resistencia,
unidad y determinacion que, aunque eficaz, puede generar tensiones cuando el conflicto
se prolonga y aparecen costes humanos, militares y sociales cada vez mas elevados. Toda
comunicacion estratégica simplifica la realidad para hacerla comprensible y
movilizadora, pero esa simplificacion puede entrar en tension con la complejidad de una
guerra larga. Por ello, la credibilidad de la narrativa ucraniana depende no solo de su
eficacia comunicativa, sino también de su capacidad para mantener coherencia con la

evolucion del conflicto y con las expectativas de sus propias audiencias.
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En tercer lugar, el impacto de la estrategia ucraniana no ha sido homogéneo a escala
global. Su narrativa ha tenido una gran eficacia en el espacio occidental, donde la defensa
de la soberania, la democracia y la seguridad europea conectaba con marcos politicos y
culturales previos. Sin embargo, en otras regiones, especialmente en parte del llamado
Sur Global, el relato ucraniano ha competido con percepciones distintas sobre Occidente,
la OTAN, el colonialismo, la soberania y el doble rasero en la politica internacional. Esto
no significa que la estrategia ucraniana haya fracasado, sino que la diplomacia digital no
opera en el vacio: su eficacia depende de los marcos interpretativos de las audiencias

receptoras y de sus intereses politicos previos.

En definitiva, la estrategia ucraniana ha sido relevante porque logrd convertir la
comunicacion en un recurso de poder. A través de la personalizacion del liderazgo, la
adaptacion del mensaje a audiencias extranjeras, el uso de plataformas digitales y la
movilizacion de actores no estatales, Ucrania proyectd una imagen de Estado soberano,
organizado y resistente, capaz de generar respaldo politico y social en el exterior. Sin
embargo, el caso también muestra que esta capacidad no es ilimitada: la atencion publica
es volatil, los relatos deben sostenerse en el tiempo y su recepcion varia segin los
contextos culturales y geopoliticos. Por ello, el caso ucraniano constituye un ejemplo
claro del potencial de la diplomacia digital para ampliar la visibilidad y la influencia de
un Estado en guerra, pero también de sus limites cuando la atencidén internacional se

vuelve mas volatil y fragmentada.

3.3. La estrategia digital de Rusia: desinformacion, control narrativo y proyeccion
exterior

La estrategia digital de Rusia en la guerra de Ucrania responde a una légica distinta a la
desarrollada por Ucrania. Mientras que la comunicacion ucraniana se ha orientado
principalmente a construir legitimidad, movilizar apoyos internacionales y presentar el
conflicto como una defensa de la soberania y de los valores democraticos, Rusia ha
utilizado el espacio digital como un instrumento de control narrativo, deslegitimacion del
adversario y proyeccion exterior de marcos interpretativos favorables al Kremlin. Esta
diferencia resulta fundamental para el andlisis del caso, porque muestra como un mismo

ecosistema digital puede ser utilizado con fines muy distintos: por un lado, como
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herramienta de diplomacia publica y movilizacién; por otro, como instrumento de

disrupcion, manipulacion informativa y desgaste politico.

La estrategia rusa no puede entenderse unicamente como una sucesion de mensajes falsos
o campanas aisladas de desinformacion. Su logica es mas amplia y responde a una
concepcidn estratégica de la informacion como recurso de poder. En este sentido, Rusia
no ha buscado siempre convencer a las audiencias internacionales de una version Unica y
coherente del conflicto, sino introducir dudas, multiplicar relatos alternativos, debilitar la
credibilidad de Ucrania y de sus aliados, y erosionar la cohesion politica de los paises que
apoyan a Kiev. Esta logica se corresponde con el modelo de comunicacion estratégica
orientada a la disrupcion analizado en el capitulo anterior: no se trata solo de persuadir,
sino de dificultar la formacion de consensos estables sobre lo que ocurre y sobre quién es

responsable.

3.3.1. Control del espacio informativo interno

La primera dimension de la estrategia rusa ha sido el control del espacio informativo
doméstico. Desde el inicio de la invasion a gran escala, el Kremlin intenté imponer un
marco lingiiistico y politico concreto para referirse al conflicto. En lugar de hablar de
“guerra” o “invasion”, las autoridades rusas adoptaron la expresion “operacion militar
especial”, presentando la intervencidon como una accidon limitada, defensiva y necesaria
para proteger intereses nacionales. Esta eleccion terminologica no es secundaria: el
lenguaje condiciona la forma en que una sociedad interpreta los acontecimientos y

delimita qué explicaciones resultan aceptables dentro del espacio publico.

Este control narrativo interno se reforz6 mediante restricciones legales y mediaticas. En
marzo de 2022, Rusia aprobd normas que penalizaban la difusion de informacion
considerada falsa sobre las fuerzas armadas, con penas que podian llegar hasta los quince
afos de prision (Human Rights Watch, 2022). Paralelamente, se intensificd la presion
sobre medios independientes, periodistas y voces criticas, mientras que determinadas
plataformas occidentales fueron bloqueadas o sometidas a fuertes restricciones. El
objetivo de estas medidas no era solo impedir la circulacion de informacion contraria a la
version oficial, sino reducir la capacidad de la ciudadania rusa para contrastar relatos y

acceder a interpretaciones alternativas del conflicto.
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Desde la perspectiva de la diplomacia digital, este elemento resulta especialmente
relevante porque muestra la conexion entre la dimension interna y externa de la
comunicacion estratégica. La proyeccion exterior de una narrativa requiere cierto grado
de coherencia con el relato sostenido dentro del propio pais. En el caso ruso, el control
del espacio doméstico permitid consolidar una interpretacion oficial basada en la defensa
frente a amenazas externas, la proteccion de poblaciones rusoéfonas y la supuesta
necesidad de responder a la expansion occidental. Este marco interno facilité después la
difusion de narrativas similares hacia audiencias extranjeras, aunque adaptadas a distintos

contextos politicos y culturales.

Esta dimension interna puede observarse también en la evolucion de la aprobacion
presidencial durante la guerra. Como muestra el Grafico 2, la aprobacion de Putin
aumento tras el inicio de la invasion rusa a gran escala y se mantuvo en niveles elevados
durante buena parte del conflicto. Sin embargo, la comparacion con los datos
internacionales de confianza en Putin muestra una asimetria relevante: mientras el
liderazgo presidencial conserva una imagen de cohesion interna, su credibilidad exterior
es muy limitada en la mayoria de paises occidentales y mas desigual en otras regiones.
Esta diferencia permite distinguir entre control narrativo doméstico y legitimidad

internacional.
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Grafico 2. Aprobacion interna y confianza internacional en Vladimir Putin durante

la guerra de Ucrania
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Fuente: Elaboracion propia a partir de Levada Center (2026) y Pew Research Center
(2024).

Estos datos deben interpretarse con cautela. En el caso ruso, las encuestas se realizan en
un contexto de restricciones medidticas, presion politica y penalizacion de los discursos
criticos sobre la guerra. Por ello, no permiten concluir que la estrategia informativa del
Kremlin explique por si sola el apoyo interno a Putin. Sin embargo, si muestran que el
control del espacio informativo puede contribuir a sostener una imagen de cohesioén
alrededor del liderazgo presidencial. Al mismo tiempo, los datos internacionales reflejan
los limites de la proyeccion exterior rusa: la capacidad de generar o proyectar unidad
interna no se traduce automdticamente en confianza global ni en legitimidad

internacional.

3.3.2. Proyeccion exterior y uso estratégico de medios y plataformas

La segunda dimension de la estrategia rusa ha sido la proyeccion exterior de sus narrativas
a través de medios estatales, plataformas digitales y redes de amplificacion. Antes de la
invasion de 2022, Rusia ya contaba con una infraestructura mediatica internacional

consolidada, especialmente a través de RT y Sputnik, que funcionaban como instrumentos
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de comunicacién exterior y de influencia politica. Tras el inicio de la invasion, la Unidon
Europea suspendié la difusion de estos medios en su territorio al considerar que
participaban en acciones de desinformacioén y manipulacion informativa vinculadas a la
agresion rusa contra Ucrania (Consejo de la Unidon Europea, 2022). Esta medida redujo
parte de la capacidad de proyeccion rusa en el espacio europeo, pero no elimind su
presencia informativa, ya que muchas narrativas continuaron circulando a través de redes
sociales, canales alternativos, cuentas afines y plataformas con menor grado de

moderacion.

En este contexto, Telegram adquirié una importancia especial. La plataforma se convirtio
en un espacio relevante tanto para la comunicacion interna rusa como para la difusion de
narrativas pro-Kremlin hacia audiencias externas. Su menor nivel de moderacion, su
estructura basada en canales y su capacidad para difundir mensajes de forma rapida
facilitaron la circulacién de contenidos oficiales, propaganda, material audiovisual del
conflicto y relatos alternativos sobre la guerra. Hagen et al. (2025) analizan precisamente
la utilizacion de Telegram por canales diplomaticos rusos y muestran como determinadas
cuentas vinculadas al aparato exterior del Kremlin pasaron a funcionar como instrumentos
de difusion de marcos narrativos alineados con la estrategia informativa rusa. Esto resulta
especialmente significativo porque difumina la frontera entre comunicacion diplomatica

formal y operaciones de manipulacion informativa.

La importancia de Telegram no implica que la estrategia rusa se limitara a esta plataforma.
Las narrativas pro-Kremlin también circularon en X/Twitter, Facebook, YouTube,
paginas web, medios alternativos y redes de cuentas coordinadas. Sin embargo, Telegram
ofrece un ejemplo especialmente claro de como la diplomacia digital puede ser utilizada
de forma ofensiva. En lugar de limitarse a comunicar posiciones oficiales, ciertos canales
diplomaticos y mediaticos rusos han servido para amplificar relatos que cuestionan la
legitimidad de Ucrania, desacreditan a sus aliados occidentales o presentan la guerra
como una respuesta defensiva frente a amenazas externas. En este sentido, la diplomacia
digital rusa se aproxima mas a una logica de weaponisation de la comunicacion que a una

diplomacia publica orientada a la confianza y la legitimidad.
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3.3.3. Principales marcos narrativos de la estrategia rusa

El contenido de la estrategia rusa se ha articulado en torno a una serie de marcos narrativos
recurrentes. Uno de los mas importantes ha sido la presentacion de la guerra como una
respuesta defensiva ante la expansion de la OTAN y la presion occidental sobre Rusia.
Desde esta perspectiva, el Kremlin intenta desplazar la responsabilidad del conflicto,
presentando la invasién no como una agresion contra Ucrania, sino como una reaccion
necesaria frente a un supuesto cerco estratégico. Este relato busca conectar con audiencias
que desconfian de Estados Unidos, de la OTAN o del orden liberal occidental, y resulta
especialmente Util para justificar la actuacion rusa ante publicos no necesariamente

favorables a Moscu, pero si criticos con Occidente.

Un segundo marco narrativo ha sido la deslegitimacion del Estado ucraniano. Rusia ha
presentado de forma recurrente a Ucrania como un Estado artificial, fallido, controlado
por Occidente o dominado por fuerzas extremistas. La narrativa de la “desnazificacion”
forma parte de este esfuerzo por negar legitimidad al gobierno ucraniano y justificar la
intervencion militar como una accion moral o defensiva. Este marco resulta
especialmente manipulador porque combina referencias historicas de gran carga
emocional con una interpretacion distorsionada de la realidad politica ucraniana. Su
objetivo no es solo desacreditar al gobierno de Kiev, sino también debilitar la empatia

internacional hacia Ucrania y cuestionar la legitimidad del apoyo occidental.

Un tercer marco ha consistido en presentar a Occidente como actor hipdcrita, agresivo o
responsable ultimo de la prolongacion de la guerra. Segln esta narrativa, Estados Unidos
y la Union Europea no estarian apoyando a Ucrania por solidaridad o defensa del derecho
internacional, sino utilizando el conflicto como una guerra indirecta contra Rusia. Esta
interpretacion permite al Kremlin transformar la invasion en un relato mas amplio de
confrontacion entre Rusia y Occidente, reduciendo la agencia de Ucrania y situdndola
como un instrumento de intereses externos. Al mismo tiempo, esta narrativa busca
erosionar el apoyo ciudadano en paises occidentales, especialmente cuando aumentan los

costes econdémicos, energéticos o militares asociados al conflicto.

Un cuarto marco narrativo se ha centrado en la fatiga de la guerra. A medida que el

conflicto se prolongaba, la estrategia rusa puso mayor énfasis en la idea de que el apoyo
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a Ucrania era insostenible, costoso o inutil. Esta narrativa no necesita convencer a las
audiencias occidentales de la version rusa del conflicto; basta con aumentar el cansancio,
la duda o la percepcion de que la ayuda a Ucrania compite con problemas internos mas
urgentes. En este sentido, la desinformacion rusa no busca siempre sustituir una narrativa
por otra, sino debilitar la claridad moral y politica del relato ucraniano, generando un

entorno mas favorable a la desmovilizacion y a la division.

La creacion del East StratCom Task Force y de EUvsDisinfo en 2015 refleja que estas
narrativas no aparecieron de forma repentina con la invasion de 2022, sino que se insertan
en una trayectoria mds amplia de desinformacion pro-Kremlin. EUvsDisinfo fue
concebido precisamente para detectar, analizar y responder a campafias de
desinformacion procedentes de la Federacion Rusa, especialmente en relacion con la
Unién Europea, sus Estados miembros y los paises del vecindario compartido (Servicio
Europeo de Accion Exterior, 2015). Su base de datos permite observar la recurrencia de
patrones como la negacion de la soberania ucraniana, la acusacion de nazismo contra
Kiev, la presentacion de la OTAN como amenaza existencial o la idea de que Occidente

utiliza a Ucrania como instrumento geopolitico contra Rusia.

El Atlantic Council DFRLab (2024) muestra que, durante 2023, Rusia ampli6 su guerra
informativa global con el objetivo de erosionar la posicion internacional de Ucrania,
reducir el apoyo occidental y afectar a la moral ucraniana. Para ello, combin¢ distintas
herramientas, entre ellas narrativas falsas o engafiosas, redes coordinadas, explotacion de
agravios regionales y adaptacion de mensajes a publicos diversos. Esta combinacion
revela que la estrategia rusa no es improvisada, sino sistematica: se adapta a los contextos

en los que opera y utiliza diferentes registros segun la audiencia a la que se dirige.

3.3.4. Audiencias internacionales y proyeccion hacia el Sur Global

Una de las caracteristicas mas relevantes de la estrategia rusa ha sido su capacidad para
adaptar sus narrativas a distintas audiencias internacionales. En el espacio occidental, la
comunicacion pro-Kremlin ha tratado de explotar divisiones ideoldgicas internas,
apelando tanto a sectores de extrema derecha como de extrema izquierda. Para algunos
publicos, Rusia se presenta como defensora de valores tradicionales frente al liberalismo

occidental; para otros, como contrapeso al imperialismo estadounidense y a la hegemonia
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de la OTAN. Esta aparente contradiccion no debilita necesariamente la estrategia, porque
su objetivo principal no es construir un relato ideolégicamente coherente, sino activar

desconfianzas preexistentes y dividir a las sociedades receptoras.

Esta logica es especialmente visible en la proyeccion hacia el Sur Global. Tras las
sanciones occidentales y la restriccion de medios estatales rusos en Europa, Rusia
intensifico sus esfuerzos por sostener su influencia en regiones de Africa, América Latina,
Oriente Medio y Asia. En estos espacios, las narrativas sobre el doble rasero occidental,
la soberania frente a la injerencia externa o el rechazo a la hegemonia estadounidense
pueden encontrar mayor resonancia debido a experiencias historicas de colonialismo,
dependencia o intervencion exterior. El objetivo de Rusia no siempre ha sido conseguir
un apoyo explicito, sino evitar un aislamiento internacional completo y fomentar

posiciones de neutralidad, ambigiiedad o rechazo a las sanciones.

La comparacion entre la aprobacion interna de Putin y la confianza internacional recogida
en el Grafico 2 ayuda a visualizar esta tension. La estrategia rusa puede resultar eficaz
para proyectar una imagen de estabilidad y cohesion dentro del pais, especialmente en un
entorno informativo controlado, pero encuentra mayores limites cuando se enfrenta a
audiencias externas con acceso a fuentes plurales, mecanismos de verificacion y marcos
normativos mas criticos con la agresion militar. Al mismo tiempo, la recepcion
internacional no es homogénea: la confianza en Putin es muy baja en buena parte de
Europa y Norteamérica, pero resulta mas ambigua en algunos paises no occidentales,
donde existen percepciones criticas hacia Estados Unidos, la OTAN o el orden liberal

occidental.

Este aspecto es importante porque muestra que el impacto de la estrategia rusa no ha sido
uniforme. En el espacio europeo y norteamericano, muchas narrativas pro-Kremlin han
encontrado fuertes resistencias institucionales, mediaticas y sociales. Sin embargo, en
otros contextos geopoliticos, Rusia ha logrado mantener cierta capacidad de influencia,
especialmente cuando sus mensajes han conectado con criticas previas hacia Occidente.
Esto no significa que dichas audiencias acepten plenamente la version rusa del conflicto,
sino que interpretan la guerra desde marcos histéricos y politicos distintos a los
predominantes en Europa. Por tanto, la eficacia de la diplomacia digital rusa depende en

gran medida del contexto de recepcidn y de las percepciones previas de cada audiencia.
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3.3.5. Limites y contradicciones de la estrategia rusa

A pesar de su alcance, la estrategia digital rusa presenta limites importantes. En primer
lugar, su dependencia de la desinformacion y de la manipulacion erosiona su credibilidad
ante audiencias que cuentan con acceso a fuentes plurales y mecanismos de verificacion.
A diferencia de una estrategia basada en la construccion de confianza, la l6gica disruptiva
puede ser eficaz para generar duda o confusion, pero tiene mas dificultades para producir
adhesion sostenida. En este sentido, Rusia ha logrado en ocasiones debilitar consensos o
amplificar divisiones, pero no necesariamente construir una legitimidad internacional

solida para su actuacion en Ucrania.

En segundo lugar, la restriccion de RT y Sputnik en la Union Europea, junto con las
politicas de moderacion de algunas plataformas, redujo la capacidad de difusion directa
de los medios estatales rusos en ciertos espacios. Aunque las narrativas continuaron
circulando por vias alternativas, la respuesta institucional occidental obligé a Rusia a
adaptar sus canales de influencia, desplazando parte de su actividad hacia Telegram,
medios no occidentales, cuentas afines o audiencias menos expuestas a los marcos
informativos europeos. Esto muestra tanto la capacidad de adaptacion del aparato
comunicativo ruso como los limites de las respuestas institucionales: bloquear
determinados medios puede reducir su alcance, pero no elimina por completo el

ecosistema narrativo que los sostiene.

En tercer lugar, la estrategia rusa enfrenta una contradiccion de fondo. Mientras intenta
presentarse como actor defensivo, soberano y victima de la presion occidental, la realidad
de una invasion militar a gran escala dificulta la credibilidad de ese relato ante muchas
audiencias. Por ello, la comunicacion rusa tiende a apoyarse menos en la construccion de
una narrativa positiva sobre si misma y mas en la deslegitimacion del adversario. Esta
estrategia puede resultar Util para sembrar dudas, pero no siempre logra generar una
identificacion positiva con Rusia. En términos de soft power, su capacidad de atraccion

queda limitada por la distancia entre su relato y sus acciones.

En definitiva, la estrategia digital rusa en la guerra de Ucrania se ha caracterizado por el
control del relato interno, la proyeccion exterior de narrativas favorables al Kremlin, el

uso estratégico de plataformas como Telegram y la difusion de marcos orientados a
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justificar la invasion, desacreditar a Ucrania y erosionar el apoyo occidental. Su logica
principal no ha sido la persuasion basada en la credibilidad, sino la disrupcion del espacio
informativo. Esta estrategia confirma que la diplomacia digital puede convertirse también
en un instrumento de manipulacion y confrontacion, especialmente cuando se combina
con propaganda, desinformacion y operaciones de influencia. No obstante, el caso ruso
muestra también los limites de este modelo: la desinformacion puede generar confusion
y desgaste, pero dificilmente sustituye por completo a la legitimidad cuando existe una

contradiccion evidente entre el relato proyectado y la conducta internacional del actor.

3.4. La disputa por el relato: narrativas en conflicto y su impacto en la opinion
publica internacional

El andlisis de las estrategias digitales de Ucrania y Rusia muestra que ambos paises han
utilizado el mismo ecosistema informativo con objetivos profundamente distintos.
Mientras Ucrania ha priorizado la construccion de legitimidad, la movilizacion de apoyos
y la internacionalizacion del conflicto, Rusia ha apostado por el control narrativo
doméstico, la deslegitimacion del adversario y la proyeccion de marcos alternativos hacia
audiencias externas. Desde la perspectiva de la competencia narrativa digital, estas dos
loégicas no son simplemente opuestas, sino que revelan concepciones distintas de como
funciona la influencia en el entorno digital y qué tipo de efectos politicos se persiguen.
La disputa por el relato en la guerra de Ucrania no ha sido simplemente una batalla de
mensajes, sino un enfrentamiento entre dos formas de concebir el poder comunicativo:

una orientada a ganar adhesiones, la otra a sembrar confusion.

3.4.1. Asimetrias narrativas y diferencias de modelo

La primera diferencia fundamental entre ambas estrategias reside en su orientacion
respecto a la legitimidad. La comunicacion ucraniana ha estado disefiada para construir
un relato reconocible y compartible: un Estado soberano, democratico y europeo que
resiste una agresion injustificada. Este marco narrativo tiene una coherencia interna que
facilita su reproduccion y amplificacion por parte de medios, gobiernos, organizaciones
internacionales y ciudadanos. Por el contrario, la estrategia rusa ha renunciado en gran
medida a la construccion de un relato positivo y coherente sobre si misma, optando en su
lugar por multiplicar los marcos interpretativos disponibles y erosionar la credibilidad de

sus adversarios. Esta diferencia de orientacion tiene consecuencias directas sobre el tipo
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de audiencias que cada estrategia puede alcanzar y sobre la naturaleza del apoyo o la

indiferencia que genera.

Una segunda asimetria relevante es la que existe entre comunicacion descentralizada y
comunicacion controlada. La estrategia ucraniana se ha beneficiado de un ecosistema
comunicativo relativamente abierto, en el que actores no estatales, ciudadanos,
periodistas, verificadores y comunidades de la didspora han contribuido a amplificar y
reforzar el relato oficial. Esta pluralidad ha dotado al mensaje ucraniano de una
credibilidad adicional, porque no parece Unicamente institucional sino también civil y
auténtico. La estrategia rusa, en cambio, opera sobre un espacio doméstico fuertemente
controlado y recurre a redes coordinadas, medios afines y canales alternativos para
proyectar sus narrativas hacia el exterior. Esta diferencia estructural tiene implicaciones
importantes: mientras el modelo ucraniano depende de la capacidad de un ecosistema
comunicativo descentralizado para reproducir y amplificar mensajes, el modelo ruso
depende de la capacidad del Estado para mantener el control del relato propio y erosionar

el del adversario.

Esta comparacion conecta directamente con los modelos de comunicacion estratégica
analizados en el capitulo anterior. La estrategia ucraniana se corresponde en buena
medida con el modelo orientado a la legitimidad: busca construir una imagen creible,
generar adhesion internacional y presentar un relato coherente que permita transformar la
solidaridad simbodlica en apoyo politico y material. La estrategia rusa, por su parte,
responde a una logica mas proxima al modelo disruptivo: no necesita persuadir, sino
dificultar la formacion de consensos, ampliar la incertidumbre y debilitar la claridad
moral del relato contrario. Sin embargo, conviene no idealizar ninguna de las dos
estrategias: la comunicacion ucraniana también selecciona, enmarca y simplifica la
realidad; y la estrategia rusa no es pura desinformacion, sino una combinacion de control,
propaganda y manipulacion que opera de formas diversas segin el contexto y la

audiencia.

3.4.2. Impacto diferencial en la opinion publica internacional

El impacto de ambas estrategias sobre la opinion publica internacional ha sido desigual y

dependiente del contexto de recepcion. En el espacio occidental, la narrativa ucraniana
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consiguid instalarse con rapidez y eficacia en los primeros meses de la invasion. La
combinacion de un liderazgo visible, discursos adaptados a cada audiencia, imagenes de
destruccion y una estrategia clara de legitimacion internacional permitié a Ucrania
construir un amplio consenso politico y social a favor de la defensa de su soberania. Este
€xito comunicativo se tradujo en apoyos concretos: sanciones contra Rusia, suministro de
armas, ayuda financiera y humanitaria, e integracion en la agenda europea. En este
sentido, la diplomacia digital ucraniana fue eficaz no solo como expresion simbolica, sino

como instrumento real de movilizacion politica.

Sin embargo, la eficacia del relato ucraniano ha mostrado limites claros a medida que el
conflicto se ha prolongado. Como indica la evolucion del apoyo ciudadano europeo
recogida en el Grafico 1, el respaldo a las principales medidas de ayuda a Ucrania, aunque
se mantiene mayoritario, ha experimentado un descenso desde los niveles iniciales,
especialmente en lo relativo al apoyo financiero y militar. Este fendmeno responde en
parte a la fatiga informativa que toda guerra prolongada genera, pero también pone de
manifiesto los limites estructurales de la diplomacia digital: la atencion de las audiencias
es volatil y los relatos necesitan renovarse continuamente para sostenerse. Ademas, la
narrativa ucraniana, construida sobre la urgencia y la emergencia, encuentra mayores
dificultades para mantener su intensidad emocional cuando el conflicto se convierte en

una guerra de desgaste sin desenlaces rapidos visibles.

En el espacio no occidental, el impacto de ambas estrategias ha sido méas complejo y
heterogéneo. En muchos paises del llamado Sur Global, el relato ucraniano no ha
conseguido la misma resonancia que en Europa o América del Norte. Las razones son
multiples: desconfianza historica hacia Occidente, percepciones de doble rasero en la
politica internacional, intereses econdémicos distintos y marcos interpretativos que no
priorizan necesariamente la soberania de los Estados pequefos frente a las grandes
potencias. En este contexto, la estrategia rusa ha conseguido mantener una cierta
capacidad de influencia, especialmente alli donde sus narrativas sobre el imperialismo
occidental, la autonomia estratégica o el rechazo a las sanciones han conectado con
sensibilidades politicas previas. Esto no significa que Rusia haya ganado la batalla
narrativa en el Sur Global, sino que el espacio informativo global es mucho mas

fragmentado de lo que a veces se asume en los analisis centrados en el mundo occidental.
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3.4.3. La disputa por el relato como dimension estratégica del conflicto

El andlisis comparado de ambas estrategias permite extraer algunas conclusiones sobre el
papel de la disputa narrativa en los conflictos contemporaneos. En primer lugar, la guerra
de Ucrania confirma que la dimension informativa no es un elemento secundario o
complementario de los conflictos armados actuales, sino una parte constitutiva de ellos.
La capacidad de construir legitimidad, movilizar apoyos y erosionar la credibilidad del
adversario puede influir de forma directa en el acceso a recursos, en la cohesion de las
alianzas y en la sostenibilidad politica del esfuerzo bélico. En este sentido, la
comunicacion estratégica no sustituye a la capacidad militar, pero tampoco puede

entenderse como un mero acompafiamiento de las operaciones sobre el terreno.

En segundo lugar, el caso muestra que la eficacia de las narrativas digitales no depende
solo de su contenido o de la habilidad comunicativa de quien las emite, sino también de
las estructuras del ecosistema digital en el que circulan. Los algoritmos de
recomendacion, las politicas de moderacion, las decisiones de las plataformas y las
capacidades de verificacion disponibles condicionan qué mensajes alcanzan visibilidad y
ante qué audiencias. Por ello, la competencia narrativa digital no se juega Uinicamente
entre los actores que producen los mensajes, sino también en la arquitectura técnica y

comercial de las plataformas que los distribuyen.

En tercer lugar, el caso ucraniano ilustra que el impacto de la desinformacion no reside
necesariamente en convencer a las audiencias de versiones alternativas de los hechos,
sino en aumentar la incertidumbre, ampliar la fatiga y dificultar la formacion de juicios
solidos. Esta logica disruptiva resulta especialmente relevante en contextos de guerra
prolongada, donde el desafio no es solo ganar la batalla inicial del relato, sino sostener la
atencion y la voluntad politica de las audiencias a lo largo del tiempo. Por ello, los limites
de la estrategia ucraniana y los efectos de la estrategia rusa solo pueden comprenderse en

su interaccion mutua y en relacion con la evolucion del propio conflicto.

En definitiva, la disputa narrativa en la guerra de Ucrania muestra que la diplomacia
digital ha dejado de ser una herramienta auxiliar para convertirse en una dimension
estratégica de primer orden en la politica internacional contemporanea. Este capitulo ha

analizado como dos actores han utilizado el mismo ecosistema digital con logicas
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radicalmente distintas, qué efectos han producido esas estrategias sobre distintas
audiencias y qué limites presentan ambos modelos. Sobre esta base, el capitulo siguiente
reflexiona sobre las implicaciones mas amplias del caso analizado para la comprension

de la influencia internacional y la seguridad informativa en el mundo contemporaneo.
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CAPITULO 4. Implicaciones para la influencia internacional y la seguridad
informativa

El andlisis de la guerra de Ucrania como caso central de diplomacia digital y disputa
narrativa plantea cuestiones que van mas alla del conflicto concreto. Las estrategias
comunicativas desarrolladas por Ucrania y Rusia, los modelos de competencia narrativa
observados y las respuestas institucionales descritas a lo largo de este trabajo revelan
tendencias mas amplias que afectan a la forma en que se ejerce la influencia internacional
en el entorno digital. Este capitulo examina tres de esas implicaciones: el papel de las
redes sociales como nuevo campo de competencia geopolitica, los limites y
vulnerabilidades de la diplomacia digital como instrumento de politica exterior, y los
desafios que plantean la inteligencia artificial generativa y los nuevos entornos digitales

para la seguridad informativa global.

4.1. Redes sociales como nuevo campo de competencia geopolitica

La guerra de Ucrania ha confirmado algo que la literatura especializada venia anticipando
desde hace afios: las redes sociales no son un espacio neutral de comunicacion, sino un
campo de competencia en el que los actores internacionales despliegan recursos,
estrategias y capacidades con objetivos politicos concretos. La dimension geopolitica de
las plataformas digitales no reside solo en los mensajes que circulan a través de ellas, sino
en la infraestructura misma que hace posible esa circulacion: algoritmos, politicas de
moderacion, decisiones sobre verificacion de cuentas, acceso a datos y capacidad de
amplificacion. Estos elementos condicionan qué actores tienen mayor visibilidad, qué
narrativas alcanzan mas audiencias y en qué contextos circulan los mensajes, lo que
convierte a las plataformas en actores con poder estructural indirecto sobre el espacio

informativo global.

Esta dimension geopolitica de las plataformas se ha manifestado de forma especialmente
clara durante el conflicto ucraniano. Las decisiones de X/Twitter, Meta y YouTube de
restringir o eliminar cuentas vinculadas a medios estatales rusos como RT y Sputnik
fueron presentadas por las propias plataformas como medidas de proteccion de la
integridad informativa, pero también fueron percibidas por Rusia y por otros actores como
una toma de posicion politica. Del mismo modo, la visibilidad diferencial otorgada al

contenido ucraniano frente al ruso en ciertas plataformas durante los primeros meses del
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conflicto generd debates sobre la neutralidad de los intermediarios digitales y su papel en
la disputa narrativa. Este episodio muestra que las plataformas, aunque no formulen
politica exterior en sentido estricto, toman decisiones que tienen consecuencias directas
sobre como se perciben los conflictos internacionales y quiénes tienen mas capacidad de

hacer llegar su version de los hechos a audiencias globales.

Esta competencia geopolitica en el espacio digital tiene implicaciones importantes para
la comprension del poder internacional contemporaneo. En la tradicion clasica de las
relaciones internacionales, el poder se mide en términos de capacidad militar, econémica
o diplomatica. Sin embargo, el entorno digital introduce una dimension adicional: la
capacidad de producir, distribuir y legitimar narrativas a escala global. Esta capacidad no
sustituye a las formas tradicionales de poder, pero si interactia con ellas. Un Estado con
recursos militares limitados puede ampliar su influencia internacional si logra construir
un relato convincente y distribuirlo eficazmente en el espacio digital; a la inversa, una
potencia con grandes capacidades materiales puede ver erosionada su legitimidad
internacional si no gestiona bien la dimensién comunicativa de sus acciones. La guerra
de Ucrania ilustra con claridad esta tension: Rusia dispone de una superioridad militar
evidente sobre Ucrania, pero ha perdido en gran medida la batalla del relato en el espacio

occidental, lo que ha condicionado su capacidad de aislar diplomaticamente a Kiev.

Otro aspecto relevante es la creciente participacion de actores no estatales en esta
competencia. Como se ha analizado a lo largo del trabajo, la diplomacia digital no es un
monopolio estatal. Ciudadanos, periodistas, organizaciones civiles, verificadores de
informacion, grupos OSINT, didsporas y creadores de contenido intervienen activamente
en la produccion y circulacion de narrativas internacionales. Esta pluralizacion puede
reforzar la credibilidad de ciertos mensajes, como ha ocurrido en el caso ucraniano, pero
también puede abrir espacios para la desinformacion, la manipulacion y la amplificacion
de contenidos engaiiosos. En este sentido, la competencia narrativa digital no solo
redistribuye las capacidades de influencia entre actores estatales, sino que incorpora a
nuevos actores cuya relacion con los gobiernos puede ser de apoyo, de neutralidad o de
confrontacion. Esta complejidad hace que la gestion de la influencia digital sea un desafio

creciente para los Estados y para las instituciones internacionales.
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4.2. Limites y vulnerabilidades de la diplomacia digital

A pesar de las posibilidades que ofrece, la diplomacia digital presenta limites estructurales
que el caso ucraniano ha puesto de manifiesto con claridad. El primero y mas importante
es la volatilidad de la atencion publica. Las redes sociales son entornos donde la novedad
tiene un valor muy elevado y donde los ciclos de atencidn son cortos. Un conflicto puede
captar la atencion global durante semanas o meses, pero el mantenimiento de esa atencion
a lo largo de afos exige una renovacion continua del relato y una capacidad de adaptacion
que ningln actor puede garantizar de forma indefinida. En el caso ucraniano, la intensidad
comunicativa inicial fue excepcional, pero ha ido disminuyendo progresivamente a

medida que el conflicto se ha prolongado sin desenlaces visibles.

Un segundo limite es la fragmentacion de audiencias. La diplomacia digital opera en un
entorno informativo caracterizado por una profunda segmentacion: distintas audiencias
consumen fuentes distintas, interpretan los mismos hechos desde marcos previos muy
diferentes y tienen niveles muy desiguales de exposicion a la desinformacion o de
capacidad para identificarla. Esto implica que no existe una “opinion publica
internacional” homogénea a la que un actor pueda dirigirse con un mensaje unico: la
comunicacion estratégica debe operar en entornos fragmentados, adaptar sus mensajes a
contextos muy distintos y aceptar que su eficacia serd inevitablemente desigual. La
diferente recepcion del relato ucraniano en Europa y en el Sur Global es un ejemplo

elocuente de esta fragmentacion.

Un tercer limite es la dependencia de plataformas privadas cuya logica de funcionamiento
responde a incentivos comerciales. Los algoritmos de recomendaciéon maximizan el
engagement, no la calidad informativa ni la coherencia narrativa. Esto significa que los
mensajes que generan mas emociones intensas, que provocan mas controversia o que
confirman sesgos preexistentes tienden a tener mas visibilidad que los mensajes
equilibrados, complejos o matizados. Este sesgo estructural puede beneficiar a actores
cuya estrategia se apoya en la emocion y el conflicto, y perjudicar a quienes intentan
construir narrativas basadas en la credibilidad y la coherencia. En consecuencia, la
eficacia de la diplomacia digital no depende solo de la calidad del relato, sino también de

su capacidad para encajar con las logicas de amplificacion propias de cada plataforma.
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A estos limites se suma una vulnerabilidad de fondo: la posibilidad de que la propia
comunicacion estratégica acabe erosionando la credibilidad del actor que la despliega.
Toda estrategia comunicativa implica una seleccion de hechos, un encuadre de la realidad
y una simplificacion del contexto. Si esa simplificacion se percibe como excesiva, como
incongruente con la realidad o como manipuladora, puede generar un efecto de
boomerang que debilite la imagen del propio emisor. Este riesgo es especialmente
relevante en conflictos prolongados, donde la brecha entre el relato oficial y la realidad
del terreno puede hacerse visible y generar dudas sobre la honestidad de la comunicacion
institucional. Por ello, la sostenibilidad de la diplomacia digital exige no solo habilidad

comunicativa, sino también una coherencia minima entre el mensaje y los hechos.

4.3. Nuevos desafios: inteligencia artificial generativa, deepfakes y el futuro de la
diplomacia digital

El analisis de la guerra de Ucrania ha mostrado las transformaciones que ha
experimentado la diplomacia digital en el ultimo lustro. Sin embargo, el ecosistema
informativo digital no es estdtico, y los proximos afios previsiblemente introduciran
nuevas tecnologias que ampliaran las posibilidades tanto para la comunicacion estratégica
como para la desinformacion. Entre estas, la inteligencia artificial generativa y los
deepfakes merecen una atencion particular, porque tienen el potencial de transformar de

forma radical el entorno en el que se desarrolla la diplomacia digital.

La inteligencia artificial generativa permite producir textos, imagenes, audios y videos de
alta calidad de forma rapida y a un coste muy reducido. Esto tiene implicaciones
importantes para la competencia narrativa internacional. Por un lado, puede democratizar
la capacidad de produccion de contenido, permitiendo a actores con menos recursos
acceder a herramientas de comunicacion hasta ahora reservadas a grandes organizaciones.
Por otro lado, facilita la produccion masiva de desinformacion a una escala y velocidad
que desborda la capacidad de respuesta de los mecanismos de verificacion existentes. En
el contexto de un conflicto armado, la capacidad de generar automaticamente versiones
falsas de hechos, declaraciones o imagenes puede saturar el espacio informativo y
dificultar la formacion de juicios publicos informados. La guerra de Ucrania ya ha

mostrado algunos ejemplos iniciales de este fenomeno: videos manipulados con
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herramientas de IA fueron difundidos en los primeros dias del conflicto para crear

confusion sobre la situacion real en el terreno.

Los deepfakes, es decir, los contenidos audiovisuales generados o manipulados mediante
inteligencia artificial para hacer que personas reales parezcan decir o hacer cosas que no
han dicho o hecho, representan una amenaza especifica para la diplomacia digital. En un
entorno de conflicto, un deepfake convincente de un lider politico anunciando una
rendicion, un acuerdo o una decision politica trascendente puede tener efectos inmediatos
sobre la opinion publica, sobre los mercados financieros y sobre el comportamiento de
los actores involucrados. Aunque los sistemas de deteccion de deepfakes han mejorado,
siguen existiendo ventanas de tiempo en las que un contenido falso puede circular
ampliamente antes de ser identificado y desmentido. En este sentido, los deepfakes no
solo son un problema técnico, sino un desafio politico, porque erosionan la confianza en
la autenticidad de cualquier contenido audiovisual y contribuyen a crear un entorno de
sospecha generalizada que puede ser explotado por actores interesados en sembrar

incertidumbre.

Frente a estos desafios, las respuestas institucionales analizadas en este trabajo presentan
limitaciones evidentes. Las herramientas de moderacion de las plataformas, los marcos
regulatorios europeos y los mecanismos de verificacion han sido disefiados para hacer
frente a las formas de desinformacion actuales, pero tendran dificultades para adaptarse a
la velocidad y escala con que la IA generativa puede producir contenidos engafosos. La
Digital Services Act europea y los marcos FIMI del EEAS representan avances
importantes, pero su eficacia depende de la capacidad de las instituciones para actualizar
sus instrumentos al mismo ritmo al que evoluciona la tecnologia. Esta brecha entre
regulacion e innovacion tecnoldgica es uno de los principales desafios que enfrentara la

gobernanza del espacio informativo digital en los préximos afios.

Al mismo tiempo, conviene no caer en un determinismo tecnologico que atribuya a la TA
generativa o a los deepfakes una capacidad de transformacion absoluta. La eficacia de
estas tecnologias como instrumentos de desinformacion depende también de la resistencia
de las audiencias, de la existencia de ecosistemas medidticos plurales, de la cultura de
verificacion y de la capacidad de las instituciones para responder con rapidez. Sociedades

con mayores capacidades de alfabetizacion mediatica y digital, con medios
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independientes solidos y con instituciones de verificacion eficaces presentan una mayor
resiliencia frente a las operaciones de desinformacion, incluidas las basadas en IA. Por
tanto, la respuesta al desafio de la IA generativa no puede limitarse a la dimension técnica,
sino que debe incluir también el fortalecimiento de las capacidades criticas de las

audiencias y de las condiciones estructurales del debate publico.

En definitiva, el futuro de la diplomacia digital estard marcado por una tension creciente
entre las posibilidades que ofrecen las nuevas tecnologias para la comunicacion
estratégica y los riesgos que esas mismas tecnologias introducen para la integridad
informativa. La guerra de Ucrania ha funcionado como un laboratorio adelantado de estas
tendencias, mostrando tanto el potencial de las redes sociales para amplificar la influencia
de actores en situacion de vulnerabilidad como los limites de cualquier estrategia
comunicativa que no se apoye en un ecosistema informativo suficientemente resiliente
frente a la manipulacion. La diplomacia digital del siglo XXI exigira, por tanto, no solo
habilidades comunicativas, sino también una comprension profunda de la infraestructura

técnica, regulatoria y normativa en la que esas habilidades deben desplegarse.
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CONCLUSIONES

Este Trabajo de Fin de Grado ha analizado el papel de la diplomacia digital y la
desinformacion en la guerra de Ucrania, tomando este conflicto como caso central para
comprender como las redes sociales se han convertido en instrumentos estratégicos de
influencia internacional. A lo largo del trabajo se ha mostrado que la dimension digital
no constituye un elemento accesorio de la politica internacional contemporanea, sino un
espacio fundamental en el que los actores estatales y no estatales construyen legitimidad,
disputan narrativas, movilizan apoyos y tratan de condicionar la percepcion publica de

los acontecimientos internacionales.

En primer lugar, el marco tedrico ha permitido comprobar que la diplomacia digital no
puede entenderse simplemente como el uso de redes sociales por parte de gobiernos,
ministerios o lideres politicos. Se trata de una transformacién mas profunda de la accion
exterior, en la que la comunicacion inmediata, la visibilidad publica, la interaccion con
audiencias transnacionales y la capacidad de adaptar mensajes a distintos publicos se han
convertido en elementos centrales de la influencia internacional. Conceptos como soft
power, smart power, comunicacion estratégica y desinformacion han servido para
analizar como los Estados proyectan poder en el entorno digital, pero también para
mostrar que ese poder no opera unicamente mediante la atraccion o la persuasion, sino

también mediante la manipulacion, la confusion y la erosion de la confianza publica.

En segundo lugar, el analisis del escenario internacional ha mostrado que la competencia
narrativa digital se desarrolla en un ecosistema mucho mas plural y complejo que el de la
diplomacia tradicional. Los Estados siguen siendo actores centrales, pero ya no poseen el
monopolio de la comunicacién exterior. Las plataformas digitales, los medios de
comunicacion, las organizaciones internacionales, los periodistas, los ciudadanos y los
actores hibridos intervienen también en la produccion y circulacién de narrativas. Esta
pluralidad amplia las posibilidades de participacion y movilizacion, pero también
introduce nuevas vulnerabilidades, ya que facilita la difusion de desinformacion, la
amplificacion artificial de contenidos y la manipulacion coordinada del espacio

informativo.
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En tercer lugar, el caso de la guerra de Ucrania ha permitido observar con claridad dos
modelos diferenciados de comunicacion estratégica. Por un lado, Ucrania ha desarrollado
una estrategia digital orientada principalmente a la legitimidad, basada en la
personalizacion del liderazgo de Volodymyr Zelenski, la construccion de una narrativa
de resistencia, la apelacion a valores democraticos y la internacionalizacion del conflicto.
Esta estrategia permitié presentar la defensa de Ucrania no solo como una cuestion
territorial, sino como una causa vinculada a la soberania, la libertad y la seguridad
europea. Ademas, el uso combinado de plataformas como X/Twitter, Instagram, TikTok,
YouTube o iniciativas como UNITED24 permitié transformar la visibilidad digital en

apoyo politico, econdémico, militar y simbolico.

Por otro lado, Rusia ha utilizado el espacio digital con una logica distinta, mas orientada
al control narrativo, la desinformacion y la disrupcién del espacio informativo. Su
estrategia ha combinado el control del relato interno, la restriccion de voces criticas, la
utilizacion de medios estatales y canales alternativos, y la difusiéon de marcos narrativos
destinados a justificar la invasion, desacreditar a Ucrania, cuestionar la responsabilidad
rusa y erosionar la cohesion occidental. A diferencia de la estrategia ucraniana, centrada
en generar adhesion y legitimidad, la estrategia rusa ha buscado en muchos casos sembrar
duda, fatiga y desconfianza, especialmente entre audiencias internacionales con

percepciones criticas hacia Occidente.

La comparacion entre ambas estrategias permite responder a la pregunta de investigacion
planteada: ;como ha transformado la diplomacia digital el ejercicio de la influencia
internacional en el contexto de la guerra de Ucrania? La respuesta que ofrece este trabajo
es que la diplomacia digital ha ampliado profundamente los instrumentos, los actores y
los espacios mediante los cuales se ejerce la influencia internacional. En el caso
ucraniano, ha permitido a un Estado con menor capacidad material proyectar una
narrativa eficaz, sostener la atencion internacional y movilizar apoyos externos. En el
caso ruso, ha mostrado como las mismas plataformas pueden utilizarse para desinformar,

deslegitimar al adversario y fragmentar el consenso internacional.

En consecuencia, la hipdtesis inicial queda confirmada: la diplomacia digital ha
convertido las redes sociales en instrumentos estratégicos de influencia internacional,

aunque también ha favorecido la expansion de la desinformacion en la guerra de Ucrania.
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No obstante, esta confirmacion debe matizarse. El uso de redes sociales no ha sido
simétrico ni equivalente entre ambos actores. Mientras Ucrania ha utilizado la diplomacia
digital principalmente para reforzar su legitimidad y movilizar apoyo internacional, Rusia
ha hecho de la manipulacion informativa y del control narrativo una dimensién central de
su estrategia. Esta diferencia resulta esencial para evitar una lectura simplista del conflicto

como una mera “batalla de propaganda” entre dos actores iguales.

Finalmente, el trabajo ha mostrado que la diplomacia digital posee un gran potencial, pero
también limites importantes. Las redes sociales pueden acelerar la difusion de mensajes,
ampliar audiencias y facilitar la movilizacion transnacional, pero no garantizan por si
solas una influencia sostenida. La atencion publica es volatil, las audiencias estan
fragmentadas, las plataformas responden a ldgicas comerciales y la credibilidad de los
actores depende de la coherencia entre sus relatos y sus acciones. La guerra de Ucrania
demuestra, por tanto, que el poder internacional contemporaneo no se ejerce inicamente
mediante capacidades militares, economicas o diplomaticas tradicionales, sino también
mediante la capacidad de disputar la interpretacion de los acontecimientos en el espacio

digital.
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LIMITES DEL TRABAJO Y FUTURAS LIiNEAS DE INVESTIGACION

Este trabajo presenta una serie de limites que conviene reconocer. En primer lugar, se
trata de una investigacion cualitativa basada principalmente en el analisis de fuentes
secundarias, literatura académica, informes institucionales, datos publicos y estudios
especializados. Esta metodologia resulta adecuada para interpretar estrategias narrativas
y comprender el papel de la diplomacia digital en el conflicto, pero no permite medir de
forma directa el impacto real de cada mensaje o campafia sobre la opinion publica.
Aunque se han incorporado algunos datos sobre respaldo ciudadano, aprobacion politica
o confianza internacional, estos indicadores no permiten establecer una relacion causal
directa entre las estrategias digitales analizadas y los cambios en las percepciones

sociales.

En segundo lugar, una limitacion especialmente reside en el acceso a las fuentes rusas y
en su fiabilidad. El anélisis de la estrategia comunicativa de Rusia se desarrolla en un
contexto marcado por el control estatal del espacio informativo, la presion sobre medios
independientes, las restricciones legales a los discursos criticos sobre la guerra y la
penalizacion de la difusion de informacion contraria a la version oficial. Por ello, los datos
disponibles sobre opinidn publica rusa, aprobacion del liderazgo o percepciodn interna del
conflicto deben interpretarse con prudencia. En un entorno politico y mediatico tan
condicionado, resulta dificil conocer hasta qué punto las opiniones expresadas reflejan
convicciones reales, aceptacion pasiva, miedo a la discrepancia o falta de acceso a

informacion alternativa.

Esta limitacion abre una linea de investigacion especialmente relevante: el estudio de la
opinioén publica rusa desde fuentes menos condicionadas por el control institucional.
Futuras investigaciones podrian analizar encuestas anonimas, entrevistas a ciudadanos
rusos en el exterior, medios independientes en el exilio, comunidades digitales rusofonas
fuera de Rusia o comparaciones entre poblacion residente en Rusia y poblacion rusa
emigrada desde el inicio de la guerra. Este enfoque permitiria aproximarse de forma mas
matizada a la recepcion interna del relato del Kremlin y a las posibles diferencias entre

apoyo real, conformidad publica y silencio forzado.
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En tercer lugar, el trabajo se ha centrado principalmente en la comparacion entre Ucrania
y Rusia, con especial atencion a la recepcion occidental del conflicto. Sin embargo, la
guerra de Ucrania no ha sido interpretada de la misma manera en todas las regiones del
mundo. En parte del llamado Sur Global, las narrativas sobre la soberania ucraniana, la
agresion rusa, la responsabilidad de la OTAN, las sanciones occidentales o el doble rasero
internacional han tenido una recepciéon mas ambigua. Por ello, una futura linea de
investigacion podria centrarse especificamente en Africa, América Latina, Oriente Medio
0 Asia, analizando como los marcos historicos, culturales y geopoliticos de cada region

condicionan la eficacia de las estrategias digitales de Ucrania y Rusia.

En cuarto lugar, el caracter todavia abierto del conflicto supone otra limitacion
importante. La guerra de Ucrania sigue evolucionando, y con ella también lo hacen las
narrativas, los apoyos internacionales, las estrategias digitales y las respuestas
institucionales frente a la desinformacion. Por tanto, las conclusiones de este trabajo
deben entenderse como una aproximacion situada en un momento concreto del conflicto,
no como una interpretacion definitiva. Futuros estudios podran evaluar con mayor
perspectiva temporal si la estrategia digital ucraniana consiguié sostener el apoyo
internacional a largo plazo, si la estrategia rusa logré6 ampliar su influencia en
determinados espacios geopoliticos o si la fatiga informativa terminé modificando la

posicion de las sociedades occidentales.

Por ultimo, el desarrollo de la inteligencia artificial generativa, los deepfakes y las
herramientas automatizadas de produccion de contenido plantea una linea de
investigacion futura de gran relevancia. Estas tecnologias pueden alterar profundamente
la diplomacia digital y las operaciones de desinformacion, al permitir la creacion rapida
y masiva de textos, imagenes, audios o videos falsos con apariencia verosimil. En este
contexto, sera necesario estudiar como estas herramientas afectan a la credibilidad de los
mensajes, a la velocidad de circulacion de la desinformacion y a la capacidad de respuesta
de las instituciones democraticas. La guerra de Ucrania ha mostrado la centralidad del
espacio digital en los conflictos contemporaneos, pero los préximos afios obligardn a
analizar como esa disputa narrativa se transforma en un entorno cada vez mas

automatizado, visual y dificil de verificar.
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ANEXO: Declaracion de uso de herramientas de IA generativa

Nombre Grado/Master: E-6 ADE y Relaciones Internacionales
Nombre Alumno: Adriana Pravia Benito
Coordinador/a TFG/TFM: Maria

Nombre Director/a de , ;oL

TFG/TFGM: Maria Berta Ecija Salgado

Declaro que para la elaboracion del presente Trabajo Fin de Grado /
Trabajo Fin de Master se ha utilizado inteligencia artificial generativa
como herramienta de apoyo.

Si

NO

1) Uso de la IA Generativo

Si tu respuesta ha sido Si, contesta a las siguientes preguntas. Si has contestado NO, pasa

al apartado 2.

Uso ético

S | NO
(A la hora de usar la herramienta [A, en los prompts utilizados has
incluido datos de caracter sensible o de caracter personal (fotos de X
personas reales, datos personales, etc.)? (NO)
Si tu respuesta es afirmativa especifica cudles.
(Has orientado tu uso a suplantar tu trabajo personal sin hacer una %
revision critica de la extraido en la herramienta IA? (NO)
Si tu respuesta es afirmativa especifica cudles.
(Has tenido en cuenta las recomendaciones académicas que te han %
hecho especificamente en el Grado/Master sobre lo que esta permitido o (SD)
no con la TA?

Uso técnico realizado:

(Qué herramientas has utilizado (ChatGPT, Copilot, Claude, Nano Banana....)?

Especifica la version o tipo de licencia.

ChatGPT Plus y Claude Plan Gratuito
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Marecar lo que corresponda:

[0 Generacion de texto (Especificar qué herramientas) —>

Reformulacion (Especificar qué herramientas) > ChatGPT

Traduccion / correccion (Especificar qué herramientas) = ChatGPT
Sugerencia de estructura (Especificar qué herramientas) - Claude

Apoyo metodologico (Especificar qué herramientas) > ChatGPT

[0 Buscar o citar bibliografia (Especificar qué herramientas) >

[] Generar contenido audiovisual (videos, infografias, audios, imagenes, graficos.

Especifica en concreto qué contenidos has generado con IA ademds de citarlo
correctamente en el trabajo.

O Otros (Especificar qué herramientas) =>

Confirmo que el contenido final ha sido revisado, corregido y validado integramente por
mi como autor/a y asumo la plena responsabilidad académica del mismo.

La utilizacion de la IA no ha sustituido el analisis critico, la reflexion personal ni el trabajo
intelectual propio exigido en un TFG/TFM.

Firma:

12
N 6
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