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Introduccidon

Los asistentes personales o Smart Personal Assistants (SPA) cuentan con una presencia cada vez
mas grande en los hogares y a medida que la tecnologia avanza, mas funcionalidade s adquiere y
mas se extienden sus capacidades. Esto también hace a estos sistemas mas susceptibles de recibir
ataques hacia su seguridad, aprovechando posibles brechas que aparezcany por lo tanto, hacer

que tanto datos como aplicaciones de los asistentes puedan estar comprometidos.

Recientemente han aparecido nuevas amenazas como las herramientas de clonacion de voz, en
las cuales, a partir de una serie de grabaciones de un usuario y el uso de redes de Inteligencia
Artificial, se puede crear una réplica de la voz original con una gran similitud. Esto,
evidentemente supone un peligro real para los sistemas de autenticacion de los asistentes
personales, ya que en casode quedichas réplicas puedantraspasar la seguridad, los datos se veran
completamente expuestos mediante ataques que puede realizar cualquier persona ya que este tipo

de plataformas de replicacion de voz suelen ser de caracter publico en su mayoria.

Debido a lo comentado anteriormente, los sistemas de seguridad de los SPA necesitan ser lo mas
fiables posibles y los sistemas de verificacion de voces han de tener una gran precision ya que
ataques como la suplantacién de voz mediante una réplica y otros tipos de métodos, pueden
suponer una amenaza seria para estos sistemas. Este tipo de asistentes no suele contar
precisamente con sistemas de seguridad férreos debido a que priorizan la velocidad de respuesta
por delante de la proteccion de datos, por lo que es posible que se requiera de una revision de los

procesos de seguridad presentes actualmente.



Definicion del proyecto

Este trabajo de fin de grado tiene como principal mision realizar un estudio de la seguridad de los
SPA y valorar su proteccion frente a ataques de suplantacion por voz. Ademas se valorara como
de comprometidos estan los datos en los asistentes mas utilizados. Por otra parte se desarrollara
un modelo de redes neuronales para tratar de clasificar voces reales y voces sintéticas,
comprobando si estas redes son una herramienta recomendable para reforzar los sistemas de

seguridad de los SPA.

En primer lugar, se realizaran una serie de pruebas para evaluarla proteccion de los asistentes
personales ante distintos ataques de suplantacion de identidad. Ademas, se valorara la dificultad

de acceder a datos comprometidos como son aplicaciones financieras o sistemas de mensajeria.

Ademas, se desarrollaran distintos modelos empleando redes neuronales convolucionales con el
objetivo de clasificar voces reales y voces generadas por ordenador. Se evaluara el desempefio de
los modelosy se demostrara si son indicadas para implementarse en los sistemas de seguridad de

los asistentes personales.
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Resultados v conclusiones

Las pruebas de seguridad realizadas a los SPA mostraron que los sistemas de autenticacion con
los que cuentan son fragiles y facilmente esquivables. Por una parte, se demostré que todos los
asistentes personales testeados interpretan las réplicas de voces generadas por Inteligencia
Artificial como la propia voza la que suplanta, lo que indica que se requiere de un avance urgente
en sistemas de diferenciacion de este tipo de voces. A la hora de valorar la complejidad del acceso
a posibles datos comprometidos, todos los asistentes empleados para estas pruebas han mostrado
laexistencia deuna o varias brechas deseguridad en este aspecto,otorgando acceso a aplicaciones
con posible informacion privada sin requerir de ninguna capa adicional de seguridad aparte de la

identificacion inicial.

Los resultados de los modelos de redes neuronales desarrollados para clasificar voces reales y
voces sintéticas ofrecieron peores valores de lo esperado. La precision del mejor modelo no
superd6 el 70% en los datos de testing, aunque a pesar de ello, los resultados si que eran realmente

buenos en el proceso de entrenamiento.
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llustracion 2. Matrices de confusion de los modelos desarrollados mds precisos

A pesar de que los resultados de precision no son perfectos, se ha demostrado que las redes
neuronales convolucionales son una buena aproximacion a este tipo de problemas y se ha de
investigar en un futuro posibles mejoras a implementar para obtener cada vez mejores

herramientas de clasificacion de voces reales y sintéticas.
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Introduction

Personal assistants or Smart Personal Assistants (SPAs) have an ever-growing presence in homes
and as technology advances, the more functionalities it acquires and the more its capabilities
extend. This also makes these systems more susceptible to attacks on their security, taking
advantage of possible breaches that appear and therefore, making both data and applications of

the assistants can be compromised.

Recently, new threats have appeared, such as voice cloning tools, in which, from a series of
recordings of a user and the use of Artificial Intelligence networks, a replica of the original voice
can be created with a great similarity. This obviously posesa real danger to the authentication
systems of personal assistants, since in the event that these replicas can breach security, the data
will be completely exposed through attacks that can be carried out by anyone, since this type of

voice replication platforms are usually public in most cases.

Due to the above, SPA security systemsneed to be as reliable as possible and voice verification
systems must be highly accurate, since attacks such as voice impersonation through replication
and other types of methods can pose a serious threat to these systems. These types of assistants
do notusually have strong security systems because they prioritize speed of response over data

protection, so a review of the security processes currently in place may be required.



Project Definition

The main purpose of this final degree project is to carry out a study of the security of SPAs and
to evaluate their protection against voice impersonation attacks. In addition, it will be evaluated
how compromised the data in the most used assistants are. On the other hand, a neural network
model will be developed to try to classify real voices and synthetic voices, checking if these

networks are a recommendable tool to reinforce SPA security systems.

First, a series of tests will be carried out to evaluate the protection of personal assistants against
different impersonation attacks. In addition, the difficulty of accessing compromised data such as

financial applications or messaging systems will be assessed.

In addition, different models will be developed using convolutional neural networks with the aim
of classifying real voices and computer-generated voices. The performance of the models will be
evaluated, and it will be demonstrated whether they are suitable for implementation in personal

assistant security systems.
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lllustration 3. Schematic diagram of a convolutional neural network



Results and conclusions

The security tests performed on the SPAs showed that their authentication systems are fragile and
easily circumvented. On the one hand, it was shown thatall the personal assistants tested interpret
the voice replicas generated by Artificial Intelligence as the voice itself, which indicates that
urgent progress is required in systems for differentiating this type of voice. When assessing the
complexity of access to possible compromised data, all the assistants used for these tests have
shown the existence of one or more security gaps in this aspect, granting access to applications
with possible privateinformation without requiring any additional layer of security apart from the

initial identification.

The results of the neural network models developed to classify real voices and synthetic voices
offered worse values than expected. The accuracy of the best model did not exceed 70% on the

test data, although the results were good in the training process.
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lllustration 4. Confusion matrices of the most accurate models developed.

Although the accuracy results are not perfect, it has been demonstrated that convolutional neural
networks are a good approximation to this type of problems and possible improvements to be
implemented in the future should be investigated in order to obtain better and better tools for the

classification of real and synthetic voices.
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Capitulo 1. Introduccion

Este trabajo de fin de grado tendra como principal mision el anélisis de los sistemas de seguridad
de los asistentes personales inteligentes o Smart Personal Assistants (SPA) ante ataques de
suplantacion de voz y la propuesta de clasificadores para distinguir entre voces reales y voces
sintéticas para poder reforzarla proteccion de los asistentes ante este tipo de amenazas. Hoy en
dia estos dispositivos cada vez estan mas presentes en los hogares y a medida que se desarrolla la
tecnologia, méas funcionalidades adquiere y se extienden sus posibilidades. Esto también implica
un aumento del numero de posibles brechas de seguridad y por lo tanto, ahora mas que nunca es
indispensable reforzar los sistemas de seguridad y privacidad para no sufrir ataques y poder

utilizar la tecnologia sin peligro [1].

En un primer lugar se realizaran una serie de pruebas para comprobar como de protegidos estan
los asistentes mas vendidos frente a ataques de suplantaciones de identidad por medio de diversos
métodos. Ademas, se comprobara la complejidad a la horade acceder a aplicacionesy datos con
contenido comprometido como pueden ser aplicaciones de bancasy finanzas o sistemas de

mensajeria.

En este mismo contexto, se elaboraran una serie de modelos de redes neuronales con el objetivo
de poder diferenciar voces realesy voces sintéticas. Se analizara el desempefio de estos modelos
y se valorara si pueden ser sistemas aplicables a los SPA para reforzar su seguridad respecto a
ataques mediante sistemas de clonacion de voces, los cuales han incrementado su popularidad

recientemente.

1.1. Motivacidon

A pesar de los avances en los sistemas de seguridad en los dispositivos actuales, estos no atacan
el problema cada vez mas comun de suplantacion de voces, por lo que es indispensable afiadir
una nueva capa de seguridad. Si bien los sistemas de verificacion y autenticacion actuales pueden
ser utiles y refuerzan sin lugar a dudas la privacidad y seguridad de los asistentes personales, en

este trabajo se buscaran alternativas para atacar directamente estos nuevos problemas.



Los sistemas utilizados para la clasificacion de voces de los asistentes han de ser renovados
continuamente ya que cada vez hay mas recursos para explorar. Un sistema con tanto potencial
como los clasificadores de voces debe ser una tecnologia que mejore exponencialmente, ya no
solo por su aplicacion en los SPA, sino por su extensa presencia en todo tipo de dispositivos en la
actualidad, asi como su mas que probable expansion hacia otros en los que no se encuentre

actualmente.

Como veremos adelante, uno de los principales alicientes para perfeccionar estos programas son
los algoritmos de Deep Learning que van apareciendo y mejorando cada vez mas, asi como una
cantidad de datos practicamente infinitos conteniendo voces y recursos para poder entrenar los
modelos que se hagan. Estos recursos serande gran ayuda para atacarlos problemasmencionados,

y serd de interés ver como responden los sistemas ya establecidos a nuevos y distintos inputs.

1.2. Objetivos del proyecto

Los objetivos del proyecto son:

e Estudio de los sistemas de biometria y autenticacion utilizados por los asistentes

personales.

e Analisis de seguridad de asistentes personales ante ataques de suplantacion de identidad.

e Analisis de seguridad y privacidad en el acceso a datos comprometidos mediante

asistentes personales.

e Desarrollo de modelos basados en redes neuronales para clasificar voces reales y

sintéticas

e Estudio de herramientas para mejorar los modelos desarrollados.



Capitulo 2. Estado del Arte

2.1. Seguridad en los Smart Personal Assistants

Los asistentes personales ademas de ofrecer numerosos beneficios en la vida cotidiana también
plantean cierta preocupacion acerca de su seguridad y privacidad. Debido a fallos de disefio
presentes en este tipo de asistentes, estos son mas propensos a tener problemas de seguridad y

compartir informacion privada. Los problemas a considerar son los siguientes:

e Recopilacion de datos: Los SPAs almacenan una gran cantidad de informacion cada
vez que son utilizados. Véase consultas, ubicaciones, mensajes, registros en los
calendarios,todosestos elementos son guardados por el sistema para su posterior uso.
Ademas, parareconocerlas palabrasde activacionqueles permite empezar a procesar
consultas del cliente, estos dispositivos estdn en un modo de permanente escucha, y
a pesar de que las empresas alegan que no se almacenan grabaciones que no sean

estrictamente peticiones, han aparecido casos que demuestran lo contrario [2].

e Escucha accidental: En la misma linea del punto anterior, cabe mencionar la
posibilidad de que el asistente interprete erroneamente una palabra o frase como el
comando de activaciony por lo tanto empiece a grabar audio sin que el usuario lo

sepa.

e Seguridad en dispositivos conectados: Al contar con la posibilidad de controlar otros
sistemas en el hogar, como cerraduras o luces, estos también se pueden ver

amenazados en caso de posibles ciberataques.

Como se puede observar, la naturaleza abierta de los SPAs para facilitar la comunicacion entre el
mismo y el usuario puede abrir la puerta a posibles problemas de seguridad que pueden afectar a
datos privados y dispositivos conectados del hogar. En el caso de que un actor malicioso decida
intentar atacar a estos dispositivos, es probable que finalmente pueda acceder a los datos de este

y poner en compromiso la privacidad de los usuarios.



2.2. Biometria de voz v posibles ataques

Para identificar la voz de cada individuo los asistentes personales hacen uso de la tecnologia
denominada como biometria de voz. Esta tratala voz de la persona como una caracteristica unica
a la hora de autenticarla y permite un acceso seguro y rapido a los sistemas correspondientes.
Numeros avances en las redes neuronales en los tltimos afios ha permitidos desarrollar esta
tecnologia para hacerla cada vez mas precisa y eficaz requiriendo cada vez menos longitud de

muestra de voz del individuo a autenticar.

En torno a 70 partes del cuerpo estan involucradas en la voz de una persona. La biometria de voz
hace uso de estas particularidades de cada persona y confia en una fuerte correlacion entre ellas
y cdmo una persona habla. Mediante la extraccion de estas caracteristicas se extrae una “huella
dactilar” en forma de voz,a partir de un proceso en el cual, a partir de una primeramuestra inicial,
se piden mas muestras para mezclarlas y ajustarlas y finalmente crear un modelo de voz que

identificara a la persona con precision [3].

Una vez se ha creado este modelo a partir sonidos, palabras y frases habladas por la personay
transformados estos en senales eléctricas y a su vez codificindose se implementara en el sistema
a utilizar. El modelo de voz en cuestion habra identificado caracteristicas como el ritmo y las
pausas a la hora de hablar, el tono y distintos patrones de la voz que permitira identificarla

individualmente y asociarla a una persona [4].

Para verificaruna nuevamuestrade vozy averiguar de quiénse trata se tomara una nueva muestra
de voz, se mandara al sistema de biometria de voz, creara un nuevo modelo de voz a partir de la
muestra recibiday verificara si esta voz coincide en caracteristicas a alguna de las ya guardadas.
El uso de estos sistemas de biometria de voz es cada vez mas extenso debido a las mejoras en
precision, principalmente causado por los avances en el campo de inteligencia artificial que han
permitido hacer de este sistemauno de los méas comunes en cuanto a seguridad de proteccion de
datos, siendopuestos cada vez masen dudaherramientas tradicionales como el uso de contrasefias

0 patrones.



A raiz del uso de este tipo de sistemas de reconocimiento de voz, se han visto en aumento a su
vezlos posibles ataques quepueden sufrir los dispositivos que cuenten con este tipo deseguridad.

Algunos de los mas comunes son:

e Voice Squatting: consiste en un ataque en el cual el autor aprovecha la forma en la
que una accion es llamada. En estos casos el atacante puede implementar una
aplicacion maliciosa que se invoque a raiz de una serie de palabras que puedan sonar
muy parecidasa un comando normal del dispositivo. Una vez se pronuncien estos
comandos, la aplicacion maliciosa puede ser activada sin que el usuario se haya
podido darcuenta. Apartir de esto,segin como se haya desarrollado el programa para
el ataque puede, o bien hacerse pasar por otras aplicaciones o decir comandos falsos
de despedida (“Adi6s”, “Hasta luego”) y permanecer en escucha para recopilar

informacion durante un tiempo determinado [5].

e Ataques de suplantacion de voz: Como se ha comentado, los sistemas de
reconocimiento de voz, aunque ofrecen por lo general un buen nivel de precision a la
hora de reconocer voces, pueden sufrir ataques por parte de terceros que quieran
hacerse pasar por el usuario original. Por una parte, se pueden producir ataques por
medio de grabaciones de voz del usuario, en cuyo caso simplemente seria necesario
contar con las palabras de activacion correspondientes a cada dispositivo, ya que en
su mayoria una vez se reconocen estas palabras iniciales, ya se tiene acceso a todos
los datos del sistema [6]. Por otra parte, estos intentos de suplantacion pueden
producirse por medio de voces recreadas por inteligencia artificial que traten de
recrear la del usuario original y permita reproducir las palabras que se quiera con esa

voz y por lo tanto, poder pronunciar los comandos de activacion mencionados.

2.3. Atagues con clonacion de voces por [A

La clonacion de voces mediante el uso de inteligencia artificial ha generado un gran interés en los
ultimos afios debido a sus posibles usos e implicaciones en el mundo de la ciberseguridad.
Consiste en la generacion de una voz artificial que trata de parecerse y actua de manera similar a
una real y la cual una vez creada, puede decir lo que se quiera e incluso transmitir distintas

emociones segiin se vea. Con unos segundos o minutos de una voz grabada, estos programas



pueden crear una muestra de entrenamiento para preparar un modelo que replique la voz y pueda

leer cualquier texto.

Gracias al uso de redes neuronales basadas en Text-To-Speech, estas reconocen patrones y
caracteristicas de los datos para poder clasificar las voces. La velocidad y entonacion de la voz
son algunas de estas caracteristicas que el modelo emplea para que el resultado sea una voz lo
mas humana posible [7]. La calidad de estas réplicas de voces cada vez esta mejorando mas y la
longitud del input de voz original cada vez es menor como se puede ver en la herramienta Vall-E
desarrollada por un equipo de Microsoft, la cual utiliza simplemente 3 segundos de audio para

sintetizar y crear un nuevo modelo de voz, ademas de permitir recrear sentimientos y sonoridades

[8].

Estosnuevos sistemas se estan empezando a utilizar por partede unanueva ola decibercriminales,
los cuales han visto en estos programas, una nueva herramienta para estafas y suplantacion de
voces. Estudios de McAfee aseguran que un cuarto de sus encuestados han sufrido ataques de
clonacion de voz o conocen a alguien que lo ha sufrido [9]. Los atacantes crean mensajes
suplantando voces y pueden suponer un peligro grave en diversos campos. Por una parte, a mayor
escala, estas suplantaciones pueden darlugar a noticias falsas o audios manipulados que pueden
afectar a la opinion ptiblica sobre un tema, promover campaifias de difamacion o manipular a altos
ejecutivosy dirigentes. Por otro lado, también supone un riesgo real a la hora de usarse como
pruebas falsas para casos criminales. La diferenciacion entre este tipo de vocesy las reales es
indispensable parano perjudicar equivocadamente una sentencia y hacer creer falsos testimonios.
Posibles chantajes y ataques también pueden ser provocados debido al mal uso de estas
aplicaciones. También pueden realizarse ataques de phishing que hagan creer a la victima que se
estd comunicando con alguien con el que confia. En lo respectivo a ataques a asistentes
personales, como ya se ha comentado, pueden verse replicadas biometrias de voz que permitan

acceder a estos dispositivos suplantando al usuario original.

2.4. Clasificacion de voces reales y voces con [A

Como se ha podido ver, las posibilidades de ataques mediante aplicaciones de clonacion de voz
cada vez van en aumento y es necesario para el futro de la ciberseguridad elaborar herramientas
7



al respecto. Para ello, las redes neuronalesy el Deep Learning estan trazando una nueva ruta a
seguir a la hora de atacar este problema, desarrollando algoritmos y modelos que permiten
clasificar este tipo de elementos y poder diferenciar aquellas voces pertenecientes a una persona

real de una generada por un ordenador.

Con los ataques de voces generados por IA en aumento, y una constante evolucion de estas
tecnologias se hace indispensable desarrollar sistemas que permitan diferenciar voces reales de
falsas lo antes posible [ 10]. Cuanto antes se desarrollen estos sistemasde seguridad, méas probable
es que los ataques se reduzcan o al menos sus efectos, y por ende, se puede evitar que muchas
personas se vean perjudicadas y estafadas y puedan verse amenazados sus datos personales o

puedan ser victimas de robos monetarios o de bienes.

Paralograrlo, se exploran diferentes técnicas y enfoques utilizados en el procesamiento de sefiales
de audio y en el analisis de caracteristicas acusticas relevantes. Mediante la extraccion de
caracteristicas discriminativas y disefios de aprendizaje automatico en base a ellas, se construyen
redes que permiten abordar este tipo de problemas de clasificacion que permitan a un sistema

identificar correctamente al usuario real y no dar lugar a posibles ataques de suplantacion.

2.4.1. Extraccion de caracteristicas

Para realizar la clasificacion de voces reales y voces generadas por ordenador se determinaran
una serie de elementos a partir de las voces que permiten observar diferencias entre las dos clases
y poder generar un modelo en torno a estas. Se extraeran imagenes a raiz de audios con las que
se entrenara una red neuronal. Los principales componentes a extraer en este tipo de problemas

suelen ser los siguientes:

e Espectrogramas: Muestran una representacion visual del sonido mediante una serie
de ondas. Representan cual es el nivel de frecuencias del audio a lo largo de la
duracion del mismo. El comportamiento de las ondas es diferente entre voces reales
y voces artificiales, asi como las pausas son menos naturales y menos abruptas en el

caso de estos ultimos [11] [Figura 1]..



e Mel- Frequency Cepstral Coefficients (MFCC) son coeficientes que representan el
habla humana basado en la percepcion audible de la persona. Son habitualmente

utilizados para el reconocimiento de voz [12].
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Figura 1. Comparativa de espectrograma de voz real (arriba) y de voz artificial (abajo) [9]

e Centroide espectral: Se trata de una medida empleada para definir un espectro.
Localiza e indica a quéfrecuenciase centrala energia deun espectro. Tiene unafuerte

relacion con el timbre del sonido [13].

e Cromagrama: Espectrograma en el que se organizalas frecuenciasen notasmusicales

de la escala cromatica.

Para el desarrollo y entrenamiento de los modelos se ha decidido optar por utilizar como entrada
espectrogramas de Mel, que combinan los conceptos ya mencionados de espectrograma y
coeficientes de Mel. Un espectrograma de Mel se trata de un espectrograma en el cual las
frecuencias se han convertido a escala de Mel [14] (véase Figura 2) La escala de Mel fue
desarrollada para escalar la informacion de frecuencias de una manera que se asemejase mas a la
manera en la que el ser humano percibe el sonido. Esta escala se divide en mels y cuenta con una
frecuencia dereferencia de 1000 kHz. Segtin el nivel de frecuencia, el ntimero de mels entre unos

tonos y otros que a priori estan separados por la misma distancia, puede ser mayor o menor [15].



Al representar los sonidos de manera mas parecida a la percepcion humana, los e spectrogramas
de Mel son una herramienta muy util para problemas de clasificacion de audios, ya que se
asemejara mas al proceso que sigue el humano para este tipo de clasificaciones. Alrealizar una
transformada discreta de coseno (DCT) se obtienen los mencionados Mel- Frequency Cepstral

Coefficients (MFCC).

2048
1024

512

Time

Figura 2. Espectrograma de Mel

2.4.2. Modelos de clasificacion con redes neuronales convolucionales

Para la elaboracion de modelos para clasificar voces realesy voces generadas por ordenador se
hara uso de redes neuronales convolucionales. Este tipo de redes son idoneas para este tipo de
problemas ya que se va hacer uso de imagenes a partir de audio como entrada, y este tipo de
modelos esta especializado en el tratamiento y clasificacionde imagenes. Se trata de un algoritmo
de Deep Learning que al recoger los datos de entrada, intenta detectar patrones y extraer

caracteristicas para poder clasificarlos en clases (véase Figura 3).

Habitualmente las redes neuronales convolucionales cuentan con tres tipos de capas:

10



fc_3 fc 4

Fully-Connected Fully-Connected
Neural Network Neural Network
Conv_1 Conv_2 RelU activation
Convolution Convolution | /—M
(:I,l‘dS) :::!li‘:‘ Max-Pooling '(’i”;ds) k::;:' Max-Pooling (with
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n3 units

Figura 3. Ejemplo de una red neuronal convolucional [15]

Por una parte, se encuentra la red convolucional, la cual representa la base fundamental de la red.
Esta capa realizara un producto matricial entre la matriz compuesta por pardmetros a aprender o
kernel y la seccion de imagen original correspondiente a analizar. Esta operacion se realiza
conservando el nimero de canales empleados como puede ser 3 en el caso de una imagen RGB
[16]. Esto produce un mapa de activacion de dos dimensiones en el cual se representan los

pardmetros extraidos por parte del kernel en cada seccion recorrida de la imagen.

Otra capa que se suele emplear en este tipo de redes es la “pooling layer”, la cual se encarga de
realizar una simplificacion estadistica de partes de la salida de la capa convolucional. Esto reduce
la dimensionalidad de la representacion y reduce el requerimiento computacional y los pesos a

entrenar (véase Figura 4) .
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Figura 4. Operacion de la capa Pooling [15]

La ultima capa utilizada en las redes neuronales convolucionales estd formada por redes
plenamente conectadas. Estas forman las capas comunes con las que cuentan todas las redes
neuronales y llevan a cabo el entrenamiento de los pesos correspondientes al modelo para su
ajuste[17]. Ademas,realizan la clasificacionsugerida y mediante repetidas iteracionesy métricas

de precision se entrena el modelo para poder ofrecer los mejores resultados posibles al problema.

2.4.3. Conjunto de datos: ASVSPOOF 2021

ASVo4

Automatic Speaker Verification and
Spoofing Countermeasures Challenge

El conjunto de datos que se utilizara para el entrenamiento de los modelos sera aquel
proporcionado en el reto de 2021 conocido como ASVspoof. El ASVspooof challenge (Anti-
Spoofing Automatic Speaker Verification) es una competicion internacional enfocada en la
deteccion y clasificacion de suplantacion de identidad en sistemas de verificacion del hablante.
Esta competicion, siendola edicion de 202 11a 4%, se centraen la deteccionde este tipo de ataques,

en las que se utiliza una voz generada por ordenador para hacerse pasar por un usuario real [18].
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El objetivo principal del reto es incentivar la investigaciony el estudio de técnicas que permitan
detectar este tipo de suplantaciones para mejorar la seguridad de los sistemas de verificacion de
voz. Aquellos quecompitenen el desafio deben disefiar algoritmos y modelos quedistingan voces
auténticas de voces sintéticas, siendo capaces de detectar los ataques de suplantacion que tratan

de hacerse pasar por un usuario mediante una voz que no es real.

El reto ofrece un conjunto de datos compuesto tanto por grabaciones de voz reales como por
distintos ataques de suplantacion como pueden ser voces generadas por ordenador,
reproducciones de voz o conversaciones telefonicas. El ASVspoof202 1 cuenta con tres conjuntos

de datos distintos:

e Acceso logico: compuesto por grabaciones reales y falsas utilizando sistemas text-to-

speech y convertidores de voz.

e Acceso fisico: compuesto por grabacionesreales y grabaciones falsas consistentes en
la reproduccion de dichas grabaciones reales en el mismo espacio fisico utilizando

dispositivos de reproduccion.

e Speech Deepfake: compuestopor grabaciones realesy falsas utilizando sistemas text-
to-speech y convertidores de voz. Similar al conjunto de acceso logico, pero sin

contar con verificacion del hablante.

Para la elaboracion de los modelos se utilizara unicamente el conjunto de datos de acceso logico,
ya que es el que cuenta con mas informacion y tiene mas variantes de ataques de suplantacion.
Este conjunto de datos tiene un espacio de 7.8 GB. Todos los archivos de audio cuentan con

formato .flac y estdn muestreados a 16 kHz.

Junto a los archivos de audio, se proporcionaun fichero con informacién acerca de los distintos

campos de las grabaciones. Estos son:

o Identificador del hablante: LA XXXX.

e Nombre del archivo: LA E XXXXXXX.

e Tipo de codec.

e Tipo de ataque: AXX.

e C(lase: bonafide (real) o spoof (artificial).

e Trim: si esta recortado (trim) o no (notrim) el audio.
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2.5. Herramientas

2.5.1. Resemble.Al

Para realizar las pruebas de seguridad en los asistentes personales se necesitard un sistema de
clonacionde voces generadas porinteligenciaartificial. Con estaaplicacion se recreara unmodelo
basado en la voz del autor del presente TFG en este caso y se intentaran realizar suplantaciones
de identidad en una serie de dispositivos mediante la reproduccion de varios comandos de
activacion. En este caso se ha optado por utilizar Resemble. Al como software para la clonacion

de voz.

.AI

Resemble. Al es una pagina web de uso publico que permite clonar voces facilmente y después
reproducir lo que se quiera con sistemas text-to-speech. En primer lugar, se requiere el envio de
un archivo de audio de una voz de al menos 3 minutos de duracion o la lectura de 25 frases que
proporciona la aplicacion. Una vez recibidos los datos, el sistema tarda unos 12 minutos en crear
un modelo basadoen la voz proporcionadael cual se podra utilizar paralo que pretenda el usuario,

ya sea para narraciones, actuaciones o experimentacion como es el caso de este proyecto.

El equipo de Resemble.Al estd compuesto por una serie de ingenieros, especializados en Deep
Learning en su mayoria, originalmente establecidos en Toronto y ahora distribuyéndose alrededor
del mundo en lugares como San Francisco, Los Angeles o Espaiia. La plataforma esta viviendo
una evolucion muy rapida en el ultimo afio y ademas de refinar el actual sistema de clonacion de
voces del que disponen, estan ofreciendo nuevas herramientas como son sistemas de clonacién
de voz a tiempo real, uso de determinadas emociones y gestion de pausas a la hora de reproducir
textos y expansion a distintos idiomas ya que originalmente se limitaba unicamente al inglés. La

pagina cuenta con una version de pago, la cual da acceso a mayor cantidad de voces para

14



almacenar y otorga acceso a sistemas que aun estan en prueba, pero para el desarrollo de este
trabajo se contara con la version gratuita que sera suficiente para realizar los modelos de voz

requeridos para los ataques de suplantacion de identidad [19].

2.5.2. librosa

librosa se trata de una libreria de Python especializada en analisis de musica y audio. Permite
extraer caracteristicas de ficheros de audio tales como espectrogramas, separacion de frecuencias

y decodificacion de audio [20].

@Iibrosa

Tensorflow es una libreria de Python ampliamente utilizada a la hora de desarrollar modelos de

2.5.3. Tensorflow

aprendizaje automatico yasean previamente entrenados o nuevos modelos. Se trata de una libreria
de codigo abierto desarrollada por Google que permite desarrollar todo tipo de redes neuronales
y posteriormente entrenarlas a partir de la deteccion de patrones y caracteristicas de los datos

introducidos [21].

TensorFlow
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2.5.4. Skicit Learn

Skicit Learn o SKlearn es una libreria de Python que otorga acceso a una serie de funcionalidades
y herramientas relacionadas con Machine Learning. Incluye algoritmos de clasificacion y
regresion entre otros, asi como métricas de precision y reduccion de dimensionalidad. Tiene una

alta compatibilidad con otras librerias como NumPy o matplotlib [22].
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Capitulo 3. Pruebas de Seguridad con Smart Personal
Assistants

En este capitulo se realizaran una serie de pruebas para comprobar la seguridad y proteccion de
datos de algunos de los asistentes personales mas utilizados como son Siri, por parte de Apple,

Alexa por parte de Amazon y Google Assistant por parte de Google.

A continuacion, se hard una descripcion de las pruebas a realizar para cada asistente personal, las
cuales se enfocaran en como de seguro es el dispositivo a la hora de enfrentarse a distintas
posibilidades de acceder a estos sistemas. Ademas, se analizard qué aplicaciones pueden estar
comprometidas en caso de que se dé un acceso de los previamente mencionados y como de
protegidos estan los datos del usuario en cada dispositivo en el caso de que se produzcan estos

ataques.

3.1. Descripcion de las pruebas

Por una parte, las pruebas consisten en realizar una serie de intentos de suplantacion en los
dispositivos mediante distintos tipos de ataques para acceder al dispositivo. Por otra parte, se
especificarasegunel dispositivo, en caso deque el atacante puedaacceder a este, qué aplicaciones
con informacién comprometida pueden verse afectadas y con qué capas extra de seguridad

cuentan en caso de hacerlo. Por lo tanto, las pruebas se dividen en dos secciones:

e Ataques de suplantacion de identidad por voz. Se tratara de acceder al dispositivo y

traspasar la seguridad del asistente personal con distintos métodos.

o Grabacidnde voz. Se reproducird una muestra de la voz original del usuario

pronunciando determinados comandos.
o VozText-to-Speech genérica. Se reproducird una voz generadapor ordenador
mediante el sistema text-to-speech ofrecido por Google Cloud [23]. La voz

empleada serd una voz predeterminada ofrecida por la plataforma.
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o Voz generada por inteligencia artificial. Mediante el uso de la aplicacion
Resemble. Al se utilizara un modelo de voz artificial basado en la voz del
usuario del dispositivo con el que se reproduciran los comandos necesarios

para acceder al dispositivo en cuestion.

e Acceso a aplicaciones comprometidas o con informacion privada

o Aplicaciones de banca y finanzas.
o Aplicaciones de compras on-line.
o Aplicaciones de mensajeria.

o Calendarios y tareas.

Antes de explicar el desarrollo de las pruebas como tal han de realizarse una serie de
apreciaciones. En primer lugar, los asistentes personales han sido puestos a punto en base a la voz
del autor del presente proyecto, por lo que todos contaran con el mismo individuo como usuario
a verificar. Del mismo modo, la recreacion de la voz hecha por el programa Resemble. Al fue

entrenada gracias a audios y grabaciones de la misma persona.

Por otra parte, cabe mencionar que, debido al uso de este software de clonacion de voz, esta se ha
realizado en inglés, ya que era el unico idioma permitido para realizar la recreacion. Por tanto, a
su vez, todos los dispositivos han sido configurados en este mismo idioma y los comandos de

activaciony la comunicacion en general con los dispositivos se llevard a cabo en esta lengua.
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3.2. Siri (iPhone 11)

Siri es un asistente personal virtual desarrollado por Apple presentado en 2011 por primera vez al
mismo tiempo que el lanzamiento del iPhone 4S. Gracias a tecnologias de procesamiento de
lenguaje natural y reconocimiento de voz permite analizar y responder cuestiones y comandos

realizadas por el usuario.

Siri se ha disefiado de tal manera que permite una interaccion en los dispositivos en los que se
encuentra para acceder de una manera rapida y simple a aplicaciones como Mail, Contactos,

Mensajes, Mapas y muchas mas [24].

Una diferencia con la que cuenta Siri en comparacion con el resto de asistentes personales es la
integracion con desarrollo de terceras partes. Alexa, por ejemplo, es un asistente que permite
muchamas funcionalidad de terceros por medio de sus“skills” al igual que hace Google Assistant
con las “actions”. En cambio, Siri cuenta con funcionalidades mucho mas restringidas y todas

ellas supervisadas previamente por Apple.

Actualmente Siri se encuentra disponible en todo tipo de dispositivos Apple como son iPhone,
iPad, AirPods, Apple Watch, HomePod, Mac, Apple TV y Carplay [25]. Para el desarrollo de las
pruebas de este trabajo se ha optado por hacer uso de Siri en un dispositivo iPhone 11 con el

sistema operativo 10S 15.6.1 (véase Figura 5).

w QUIHTUUD y VivIauvlulicd
Modos de co acion
Tiempo d

FAR MRanaral

Figura 5. Interfaz de uso de Siri en iPhone 11

19



3.2.1. Ataques de suplantacion de identidad por voz

En el caso de Siri, para activar el asistente personal se ha de pronunciar el comando “Hey Siri’y
una vez se escuche este, el asistente estard en un modo de escucha pararesponder a las consultas
que se realicen. La configuracién de Siri permite configurar el asistente en caso de que se desee
para que se active al escuchar este comando y sélo reconozca al usuario que lo ha configurado.
En caso de que no se quiera contar con esto, se puede eliminar la escucha de este comando y Siri
unicamente funcionara cuando se mantenga el boton de encendido del dispositivoy podra ser
utilizado por cualquiera (véase Figura 6) . Para las pruebas a realizar se mantendra la escucha del

comando.

< Ajustes Siri y Buscar

Activar al oir "Hey Siri" @
Al pulsar el botén lateral @
Siri con pantalla bloqueada ()

Idioma

Voz de Siri
Respuestas de Siri

Anunciar llamadas

Anunciar notificaciones

Mi informacidn Pablo Rios Goytre

Historial de Siri y Dictado

) pcior t ticiones se envian a A
Acerca de “Consultar a Siri” y la privacidad

)O DE APPLE
Mostrar en Consultar

Mostrar en Spotlight

O
O

Figura 6. Pantalla de configuracion de Siri

Es importante mencionar que, en el caso de Siri, una vez se pronuncia la frase de activacion y esta
es reconocida por el dispositivo, el asistente aceptara comandos y consultas de cualquier voz, sin
ser necesariamente la del usuario original. Por lo tanto, este primer reconocimiento de voz en el
comando de activacion serd la Unica barrera de cara a poder acceder o no al contenido del

dispositivo.

Los resultados de las pruebas realizadas se muestran a continuacion y, en version resumida, en la

Tabla 1.
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e Ataque con grabacion de voz: Reproduciendo una grabacion del usuario original
pronunciando el comando de activacion “Hey Siri”, el asistente reconoce como real

dicha voz, permitiendo acceder al resto del contenido.

e Ataque de voz text-to-speech: Reproduciendo el comando de activacion “Hey Siri”
mediante una herramienta de text-to-speech, el asistente no reconoce como real dicha

voz, no permitiendo que el atacante pueda acceder al dispositivo
e Ataque de voz generadapor inteligencia artificial (Resemble.Al). La reproduccion del
comando de activacion “Hey Siri” através de larecreacionde la voz del usuario generada

por inteligencia artificial (véase Figura 7) se reconoce como real, permitiendo acceder

al resto del contenido.

9 /3000

Figura 7. Reproduccion del comando “Hey Siri” mediante voz generada por IA

Tabla 1. Resumen de resultados de ataques de suplantacion en Siri

Método de suplantacion de voz Resultado

Grabacion de voz Si es reconocida como la voz original
Voz text-to-speech No es reconocida

Voz generada por inteligencia artificial Si es reconocidacomo la voz original
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3.2.2. Acceso a aplicaciones comprometidas

A la hora de analizar como se comportan los dispositivos en lo referente a permitir acceder a
aplicaciones determinadas, se tratara de hacer uso de estas inicialmente desde el asistente y se
observara qué tipo de seguridad se presenta a medida que se vayan realizando consultas respecto
a la aplicacion en cuestion. Estos intentos de acceso se realizaran bajo la premisa de que el
asistente reconoce como real la voz utilizada, y por tanto otorga acceso al uso del dispositivo.
También cabe la posibilidad de que el asistente no cuente con la capacidad de ofreceracceso a
este tipo de aplicaciones en cuyo caso se anotard, indicando qué aplicacion se ha utilizado. Es
posible que aplicaciones que si cuentan con funcionalidades relacionadas con los asistentes en

otros paises, vean restringidos estos permisos en Espafia o viceversa.

Los resultados se muestran a continuacion y, en version resumida, en la Tabla 2.

e Aplicaciones de bancay finanzas: En este caso se ha utilizado la aplicacion del banco
BBVA para intentar realizar transacciones desde el asistente personal. A pesar de que si
ha permitido realizar consultas relacionadas con la aplicacion, una vez se querian realizar
operaciones, se requeria desbloquear el teléfono con la contrasefia en cuestion. Una vez
se inciaba la aplicacion, estarequeria de las credenciales correspondientes para acceder a

ella.

e Aplicaciones de compras on-line: Siri no permite realizar compras on-line en sus

dispositivos debido a la politica de privacidad de Apple [26].

e Aplicaciones de mensajeria: Siri permite enviar mensajesy correos electronicos a través
de Siri unicamente, sin necesidad ademas de desbloquear el teléfono. Se ha probado esta

funcionalidad en aplicaciones como WhatsApp y Gmail (véase Figura 8).

e (Calendarios y tareas: Requiere de desbloqueo del teléfono para acceder a la informacion.
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Figura 8. Ejemplo de un envio de mensaje WhatsApp a través de Siri

Tabla 2. Resumen de resultados de pruebas de acceso a aplicaciones comprometidas en Siri

Tipo de aplicacion

Resultado

Banca y Finanzas (BBVA)

Requiere de desbloqueo de teléfono y

credenciales de la aplicacion

Compras on-line

Esta funcionalidad no esta permitida desde Siri

Mensajeria (WhatsApp)

Permite enviar mensajes y correos electronicos

desde la pantalla de bloqueo

Calendarios y tareas (Calendar, Google
Calendar)

Requiere de desbloqueo de teléfono
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3.3. Alexa (Amazon Echo Show 5)

Alexa es un asistente virtual desarrollado por Amazon, introducido al mercado por primera vez
en 2014 a la vez que el dispositivo Amazon Echo. Al igual que Siri, utiliza tecnologia de
reconocimiento de voz y procesado de lenguaje natural para comunicarse con el usuario y
responder a las consultas deseadas. En un primer momento Alexa inicamente funcionaba con los
dispositivos de Amazon hasta que la empresa decidi6é permitir que otras empresas pudieran
construir sus dispositivos en torno al asistente. Esto provoco una expansion de dispositivos

conectados a Alexa, desde cerraduras y lamparas hasta microondas [27].

Ademas de la integracion con terceros, Alexa cuenta con las denominadas skills, que serian el
equivalente a aplicaciones desarrolladas para dichos dispositivos, las cuales permiten ofrecer
funcionalidades adicionales a las predeterminadas. Alexa se encuentra disponible en dispositivos
como altavoces inteligentes (linea Echo Pop y Echo Dot), pantallas inteligentes (linea Echo
Show), televisiones o extensiones de los mismos (Amazon Fire) u otros dispositivos como

enchufes y lamparas (Amazon Smart Plug) [28].

En el caso de este proyecto, se utilizara el modelo Amazon Echo Show 5 de 1* generacion, el cual
salio a la venta en 2019 Ademas de los habituales controles de volumen y encendido, cuenta con
pantalla tactil, asi como camara integrada [Figura 9]. Para reforzar la seguridad, el dispositivo

permite desactivar el micréfono y tapar la camara fisicamente.

'MIERCOLES, 15 MAYO DE 2019
il ‘Madrid, Espafia

Figura 9. Amazon Echo Show 5
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3.3.1. Ataques de suplantacion de identidad por voz

En el caso de Alexa, el asistente permite acceder al dispositivo con el comando “Alexa, {consulta
a realizar}”. Este comando puede ser pronunciado por cualquier persona y el dispositivo se
activara y respondera a la peticion. A pesar de ello, como capaadicional de seguridad, desde la
configuraciondel dispositivo se pueden crear perfiles de personas asociadas a determinadas voces
(véase Figura 10) . De esta manera, cuando una persona con un perfil creado se comunique con
Alexa, esta sera reconocida y tendra acceso a determinadas aplicaciones y privilegios con los que
no podria contar si no fuese reconocido por el dispositivo. Sera este ultimo caso en el cual se
basaran las pruebasa continuacion para verificar los sistemas de seguridad y autenticacion del

dispositivo.

14:56 7

< Buscar

al T8
£ ID DE VOZ

EL ID de voz permite a Amazon recordar tu voz,
reconocerte cuando hables a alguno de tus
dispositivos Alexa y proporcionarte contenido y
funcionalidades mds personalizados. Por ejemplo,
cuando reconozca tu voz, Alexa te respondera con el
contenido que mas te interese, se dirigira a ti por tu
nombre y mantendrad tu contenido separado del de
otros miembros del hogar.

Mas informacioén

Configuracién del ID de voz >

Si Alexa tiene problemas para reconocer tu voz, elimina tu ID
de voz y vuelve a configurarlo.

Eliminar ID de voz o

- © > @

Nl

Figura 10. Pantalla de configuracion de perfil en Alexa desde dispositivo movil
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Los resultados de las pruebas realizadas se muestran a continuacion y, en version resumida, en la

Tabla 3.

e Ataque con grabacion de voz: Reproduciendo una grabacion del usuario original
pronunciando el comando de activacion “Alexa, {orden}”, el asistente reconoce como
real dicha voz, permitiendo acceder al dispositivo siendo identificado como usuario

perteneciente al perfil creado.

e Ataque de voz text-to-speech: Reproduciendo el comando de activacion “Alexa,
{orden}” mediante una herramienta de text-to-speech, el asistente no reconoce como
real dicha voz, permitiendo acceder al contenido basico del dispositivo, pero sin ser

identificado como usuario de un perfil.

e Ataque de voz generadapor inteligencia artificial (Resemble.Al). La reproduccion del
comando de activacion “Alexa, {orden}” a través de la recreacion de la voz del usuario
generada por inteligencia artificial (véase Figura 11) se reconoce como real,permitiendo

acceder al dispositivo siendo identificado como usuario perteneciente al perfil creado.

22 (3000

Figura 11. Reproduccion del comando “Alexa, who is talking?” mediante voz generada por IA

Tabla 3. Resumen de resultados de ataques de suplantacion en Alexa

Método de suplantacion de voz Resultado

Grabacion de voz Si es reconocida como voz de perfil creado
Voz text-to-speech No es reconocida como voz de perfil

Voz generada por inteligencia artificial Si es reconocida como voz de perfil creado
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3.3.2. Acceso a aplicaciones comprometidas

Para valorar el acceso a aplicaciones comprometidas utilizando Alexa, se tratara de ver si se
pueden utilizar las funcionalidades a comentar autenticando una persona en el dispositivo como
poseedor de un perfil para contar con todos los privilegios posibles a la hora de utilizar el

dispositivo.

Los resultados de los intentos de acceso se muestran a continuacion y, en version resumida, en la

Tabla 4.

e Aplicaciones de bancay finanzas: En el caso de Alexa, no se ha podido comprobar que
permita acceder a datos bancarios o realizar operaciones ya que las aplicaciones de las
entidades consultadas (BBVA, Santander) son meramente informativas y no permite

acceder a cuentas ni realizar transacciones.

e Aplicaciones de compras on-line: Mediante el uso de Alexa, se pueden realizar a través
de ella comprasen la tienda de Amazon. De manera predeterminada se requiere de un
perfil para realizar las compras aunque este bloqueo puede sustituirse por un codigo de

voz o puede eliminarse por completo. (véase Figura 12)

< COMPRA POR VOZ

Gestiona y personaliza tus preferencias de compra
por voz para realizar pagos o compras en Amazon
con los dispositivos con Alexa. Mas informacion

Compra por voz ‘)
Activado

Si esta opcion estd activada, podrés realizar compras y
pagos en Amazon con la voz. Ver preferencias de 1-Clic

Confirmacién de compra

Perfil de voz activado

Gestionar
Establece una preferencia de confirmacién para realizar

compras y pagos en Amazon.

Compra de contenido infantil Gestionar

Configura la compra por voz en las Skills infantiles.

Figura 12. Pantalla de configuracion de compra por voz en Alexa
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e Aplicaciones de mensajeria: Alexa inicamente permite enviar mensajes a otros usuarios
con Alexa que se hayan guardado previamente en los contactos o se hayan sincronizado

con aquellos de otro dispositivo.

e Calendarios y tareas: Permite ver eventos y realizar modificaciones en el calendario sin

necesidad de identificar el perfil.

Tabla 4. Resumen de resultados de pruebas de acceso a aplicaciones comprometidas en Alexa

Tipo de aplicacion Resultado

Banca y Finanzas (BBVA, Santander) Aplicaciones informativas. No hay opcion a

acceder a cuentas o realizar transacciones

Compras on-line (Amazon) Posibilidad de realizar compras mediante
identificacion de  perfil  (configuracion

predeterminada)

Mensajeria (Alexa) Permite enviar mensajes a otros usuarios de

Alexa

Calendarios y tareas (Google Calendar) | Permite acceder a la informacion de eventos 'y

realizar modificaciones sin verificar el perfil
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3.4. Google Assistant (Google Home Mini)

Google Assistant es un asistente virtual creado por Google que emplea inteligencia artificial para
interactuar con usuarios y ofrecerles informacion y ayuda en diversas tareas. Puede ser utilizado
mediante dispositivos moéviles, altavoces inteligentes, relojes inteligentes y otros dispositivos que

sean compatibles [29].

Elmodelo que se hautilizado paralas pruebas es el altavozinteligente Google Home Mini lanzado
en Octubrede 2017 (véaseFigura 13) . El dispositivounicamente cuenta con un boton fisico para
activar o desactivar el micr6fono, dejando el resto de controles como volumen y encendido y

apagado a botones tactiles.

Figura 13. Google Home Mini
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3.4.1. Ataques de suplantacion de identidad por voz

En el caso de Google Asisstant, el dispositivo se activara cuando escuche los comandos “Hey
Google” o0 “OK Google”. El asistente de Google permite acceder al dispositivo a cualquier
persona, pero de manera similar a Alexa, reconoce la persona que lo est4 utilizando en caso de
que se haya guardado. Esto restringirael acceso a determinadas funcionalidades como calendarios

y eventos.

Los resultados de las pruebas realizadas se muestran a continuacion y, en version resumida, en la
Tabla 5.

e Ataque con grabacion de voz: Reproduciendo una grabacion del usuario original
pronunciando el comando de activacion “Hey Google” o “OK Google”, el asistente

reconoce como real dicha voz, permitiendo acceder al dispositivo y siendo identificado.

e Ataque de voz text-to-speech: Reproduciendo el comando de activacion “Hey Google” o
“OK Google“mediante una herramienta de text-to-speech, el asistente no reconoce como
real dicha voz, permitiendo acceder al contenido del dispositivo pero sin identificar a la

persona

e Ataque de voz generada por inteligencia artificial (Resemble.Al): Reproduciendo una
grabacion del usuario original pronunciado el comando de activacion “Hey Google” o
“OK Google” (véase Figura14) , el asistente reconoce como real dicha voz, permitiendo

acceder al dispositivo y siendo identificado.

9 /3000

Figura 14. Reproduccion del comando “OK Google” mediante voz generada por IA
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Tabla 5. Resumen de resultados de ataques de suplantacion en Google Assistant

Método de suplantacion de voz

Resultado

Grabacion de voz

Si es reconocida como persona conocida

Voz text-to-speech

No es reconocida como voz de perfil

Voz generada por inteligencia artificial

Si es reconocida como persona conocida
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3.4.2. Acceso a aplicaciones comprometidas

Para valorar el acceso a aplicaciones comprometidas utilizando el asistente de Google, se tratara
de ver si se pueden utilizar las funcionalidades a comentar autenticando un perfil en el dispositivo

para contar con todos los privilegios posibles a la hora de utilizar el dispositivo.

Los resultados se muestran a continuacion y, en version resumida, en la Tabla 6.

e Aplicaciones de banca y finanzas: No existen aplicaciones de este tipo.

e Aplicaciones de compras on-line: Las compras on-line desde Google Assistant estan

restringidas unicamente a Estados Unidos.

e Aplicaciones de mensajeria: No se pueden escribir mensajes ni realizar llamadas

mediante Google Assistant.

e Calendarios y tareas: Permite acceso a informacion acerca de calendarios y eventos

unicamente si se reconoce a la persona.

Tabla 6. Resumen de resultados de pruebas de acceso a aplicaciones comprometidas en Alexa

Tipo de aplicacién Resultado

Banca y Finanzas No se dispone de esta funcionalidad
Compras on-line Funcionalidad restringida a Estados Unidos
Mensajeria No se dispone de esta funcionalidad

Calendarios y tareas (Google Calendar) | Permite acceder a la informacion de eventos y

realizar modificaciones tras identificacion previa
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Capitulo 4. Desarrollo de modelos de Deep Learning para
clasificacion de voces reales y voces sintéticas

Para este apartado se diferenciaran 2 capitulos distintos. Por una parte, se explicara el tratamiento
y preprocesado de los datos para su posterior uso. Por otro lado, se explicara el desarrollo de los

modelos que se han utilizado junto a sus procesos de entrenamiento y validacion.

4.1. Preprocesado de datos

4.1.1. Extraccion de datos

En primer lugar se extraen los datos del conjunto de datos ASVspoof 2021 que se ha mencionado
en la seccion previa de estado del arte. Para facilitar el uso de esos registros, se han eliminado
campos que resultaban irrelevantes para el problema como son el tipo de codec, el tipo de ataque
de suplantacion o si el audio estd recortado. Ademads, se ha afiadido un campo con la ruta del
archivo de audio en cuestion para poder acceder al mismo de manera mas cémoda en los

siguientes pasos.

Debido a que el dataframe original ofrecido por ASVspoof cuenta con mas de 180.000 registros
y esta cantidad de datos supondria una potencia de coémputo y tiempo de procesamiento muy
elevados, se seleccionara unamuestra de 1000 registros, los cuales se compondran de muestras

de 500 registros aleatorios correspondientes a voces reales y otros 500 de voces sintéticas.

Ademas, esta muestra total de 1000 registros se dividird en una muestra para el entrenamiento del
modelo (75%) y una muestra como test (25%) para comprobar los niveles de prediccion del
modelo con valores nuevos. Por otro lado, se separaran en estas muestras la clase a la que

pertenece el audio con el resto de la informacion.
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4.1.2. Procesado de audios

De cara a ofrecer al modelo como entrada audios uniformesy variar los audios originales para
que no se produzcan sesgos, se realizaran una serie de manipulaciones a los audios del dataset.
Por una parte de hara un recorte para eliminar silencios iniciales y finales del audio, se ajustara el
mismo a una duraciéon determinada y por tltimo se movera aleatoriamente el audio en el eje

temporal (Time Shifting) (véase Figura 15 y Figura 16) .

Audio Audio
Original Maodificado

Figura 15. Diagrama de modificacion de archivo de audio

Waveplot

Amplitude

Time

Figura 16. Ejemplo de forma de onda de audio original

En primer lugar, serealizard el recorte de silencios iniciales y finales en el archivo de audio. Para
este proceso de modificacion del audio, se utilizaran funciones basadas en el codigo ofrecido por
el usuario de Kaggle “Awsaf” en su desarrollo del reto de ASVspoofpropuesto en 2019 [30]. La
funcién utilizadapara elrecorte de audio [Codigo 1]y elresultado de este [Figura 17] se muestran

a continuacion.
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# Trim

def TrimAudio(audio, epsilon=0.15):
pos = tfio.audio.trim(audio, axis=0, epsilon=epsilon)
audio = audio[pos[@]:pos[1]]

return audio

Codigo 1. Funcion para recorte de audio

Waveplot

Amplitude

0.000 0.100 0.200 0.300 0400 0500 0600 2.700 0.800 0.900
Tima

Figura 17. Ejemplo de forma de onda de audio sin silencios iniciales y finales

A continuacion, se realiza un ajuste de duracion en los audios para mantener la misma duracion
en todos los archivos. En el desarrollo de este modelo se ha elegido una duracion de 1,5 segundos
ya que se trata de una duracion en la que suficientes archivos pueden aportar informacion y
ademas no supone un almacenamiento computacional demasiado elevado. La funcién empleada
prolongara con ceros al principio y al final del audio en caso de que sea demasiado corto, o lo

recortara en caso de que exceda esta duracion.

La funcion empleada [Codigo 2] y el resultado correspondiente [Figura 18] se muestran a

continuacion.

# Crop or Pad audio to keep a fixed Llength
def CropOrPad(audio, target_len, pad_mode='constant'):
audio_len = tf.shape(audio)[@]
if audio_len < target_len: # if audio len is smaller than target Len then use
Padding
diff_len = (target_len - audio_len)
padl = random_int([], minval=0, maxval=diff_len) # select random Location for
padding
pad2 = diff_len - padl
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pad_len = [padl, pad2]
audio = tf.pad(audio, paddings=[pad_len], mode=pad_mode) # apply padding
elif audio_len > target_len: # if audio_len is Llarger than target Len then use
Cropping
diff_len = (audio_len - target_len)
idx = tf.random.uniform([], ©, diff_len, dtype=tf.int32) # select random
Location for cropping
audio = audio[idx: (idx + target_len)]
audio = tf.reshape(audio, [target_len])

return audio

Cddigo 2. Funcidn para ajuste de duracion de audio

Waveplot

Amplitude
g

Time

Figura 18. Ejemplo de forma de onda de audio sin silencios iniciales y finales y ajustado a 1,5 segundos

Por tltimo, se realiza una variacion aleatoria en el eje temporal del audio para mezclar los datos
del mismo y emplear un audio nuevo generado en base al audio original. La funcién empleada

[Cédigo 3] y el resultado [Figura 19] se muestran a continuacion.
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# Tools
def random_int(shape=[], minval=0, maxval=1):
return tf.random.uniform(shape=shape, minval=minval, maxval=maxval,

dtype=tf.int32)

def random_float(shape=[], minval=0.0, maxval=1.0):
rnd = tf.random.uniform(shape=shape, minval=minval, maxval=maxval,
dtype=tf.float32)

return rnd

# Randomly shift audio -> any sound at <t> time may get shifted to <t+shift> time
def TimeShift(audio, prob=0.5):
if random_float() < prob:
shift = random_int(shape=[], minval=0, maxval=tf.shape(audio)[©@])
if random_float() < 0.5:
shift = -shift
audio = tf.roll(audio, shift, axis=0)

return audio

Cédigo 3. Funcién para modificacion temporal aleatoria de audio
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Figura 19. Ejemplo de forma de onda de audio generado aleatoriamente en base a audio sin silencios iniciales y
finales y ajustado a 1,5 segundos
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4.1.3. Generacion de datos de entrada (espectrogramas de Mel) en el modelo

Como se ha comentado en secciones previas, se emplearan espectrogramas de Mel extraidos a
partir de los archivos de audio como dato de entrada para el entrenamiento del modelo. Estos
espectrogramas se representaran en escala logaritmica para poder tener una visualizacion mas

clara del mismo.

Para poder ajustar el espectrograma y los archivos de audio previos de manera que los datos
estuviesen representados correctamente y se pudiesen extraer caracteristicas de ellos se han
configurado una serie de parametros tanto para el audio como para los espectrogramas, los cuales

son los siguientes:

e sample rate: niimero de muestras que se toman por segundo. En este caso se ha escogido
un valor de 16 kHz ya que es la frecuencia a la que se han muestreado originalmente los

audios.

e audio len: numero de muestras totales en el audio. Al estar todos los audios ajustados a

1,5 segundos, el valor sera de 24.000 muestras.

e n_fft: longitud de segmentos a los que se aplica la transformada rapida de Fourier (FFT)
durante la generacion del espectrograma. Debido a la longitud del audio se ha optado por

un valor de 512 muestras.

e hop_length: distancia de salto entre dos segmentos. Se utilizara un valor de 50 muestras.

Para generar los espectrogramas de Mel de todos los registros de la muestra de 1000 audios, se
ha desarrollado una funcion que permitira realizarlo teniendo como entrada simplemente el
dataframe del cual se quieren extraer los espectrogramas. En este funcidn se recorrera el
dataframe, extrayendo por cadaregistro la ruta en la que se encuentrael audioy la clase a la que
pertenece (sintético o real). Posteriormente se carga el audio gracias a la ruta extraida, se
normaliza y se le aplica el preprocesado mencionado anteriormente. Mas tarde se genera el
espectrograma de Mel en escala logaritmica. El espectrograma tiene una dimension de (128,481)
pero como la red neuronal convolucional espera una tercera dimension que muestre el nimero de
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canales de la imagen, en este caso 1, se cambiara la dimensionalidad del espectrograma a
(128,481,1). Finalmente, como salidas de la funcion se tiene una vector con todos los

espectrogramas extraidos, asi como un vector con las clases correspondientes.

La funcion integra se muestra en el Codigo 4.

def generate_mel spectrograms(df):
# df: dataframe con el que se trabaja

features = []
labels = []
df = df.reset_index()

for i in range(len(df)):
path = df.iloc[i]['filepath']
class_id = df.iloc[i][ 'class']
y, sr = librosa.load(path, sr=sample_rate)
y = Normalize(y)

print(path)

Preprocesado
= TrimAudio(y)
CropOrPad(y, audio_len)
= TimeShift(y)
'y = GaussianNoise(y) # Opcion a introducir ruido gaussiano

y = y.numpy()

#
y
y
y
#

# Espectrograma de Mel

mel_spectrogram = librosa.feature.melspectrogram(y=y, sr=sr, n_fft=n_fft, hop
_length=hop_length, fmax=8000)

log_mel_spectrogram = librosa.power_to_db(mel_spectrogram)

log mel_spectrogram = np.reshape(log_mel_spectrogram, (128, 481, 1))

features.append(log_mel spectrogram[np.newaxis,...])
labels.append(class_id)

features, labels = np.concatenate(features, axis=0), np.array(labels)
# features: array de espectrogramas extraidos

# Labels: array de clases

return features, labels

Codigo 4. Funcion de generacion de espectrogramas de Mel

Como ultimo paso antes de introducir los datos al modelo de redes neuronales se ha modificado
el formato de las etiquetas de las clases pasando de ser string a ser una clase binaria (0: sintética,

1: real), lo cual permite al modelo realizar una clasificacion en base a este tipo de datos.
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4.2. Desarrollo de modelos de clasificacion

Para desarrollar los modelos de voz se ha empleado la libreria Tensorflow, especialmente la API
de alto nivel Keras. Se ha optado por emplear dos tipos de modelos. Por un lado, se han
desarrollado dos modelos de redes neuronales convoluciones desde cero eligiendo las capas
empleadas, funciones de activacion y demas parametros. Por otro lado, también se han empleado
modelos pre-entrenados comunes para este tipo de problemas de clasificacion, adaptandolos al

caso en cuestion.

Estos modelosse han entrenado con el 85% del setde entrenamiento mencionado, dejando el 15%
restante para un proceso de validacion durante el entrenamiento para observar si se produce un
posible sobreajuste. Posteriormente, se probaran los modelos con el set de test para comprobar su

rendimiento con datos desconocidos.

4.2.1. Modelo original I (2 capas Conv2D)

Como primer modelo original a entrenar se empleard un modelo de redes neuronales
convolucionales con distintos tipos de capas. Principalmente el modelo contara con 2 capas de
convolucion de dos dimensiones con tamafio de kernel de 3x3, 2 capas de MaxPooling de tamafio
2x2 parareducirladimensionalidad de los datos, 2 capasde Dropoutde tasa 0,4 y otrade 0,2 para

reducir el sobreajuste y una capa plenamente conectada de 128 neuronas.

La funcion de activacion sera softmax pararealizar la clasificacionentrelas 2 clases a seleccionar.
El modelo utilizara de funcion de pérdida binary crossentropy, cominmente utilizada en
problemas binarios de clasificacion [31]. La funcion de optimizacion sera Adamy el modelo se

entrenara durante 15 épocas. El codigo empleado para el modelo es el siguiente [Codigo 5].

modell = Sequential()

modell.add (Input(shape=(128, 481,1)))

modell.add(Conv2D(32, kernel_size=(3, 3), activation='relu',kernel_regularizer=regula
rizers.12(1=0.01)))

modell.add(MaxPooling2D(pool_size=(2, 2)))
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modell.add(Dropout(0.4))

modell.add(Conv2D(64, kernel_size=(3, 3), activation='relu',kernel_regularizer=regula
rizers.12(1=0.01)))

modell.add(MaxPooling2D(pool _size=(2, 2)))

modell.add(Dropout(9.4))

modell.add(Flatten())

modell.add(Dense(128, activation='relu'))

modell.add(Dropout(0.2))

modell.add(Dense(2, activation='softmax"'))

modell. summary ()

modell.compile(loss="binary crossentropy', optimizer="adam', metrics=["'accuracy'])

history = modell.fit(train_features, train_labels_encoded, epochs=15, validation_spli
t=0.2)

Codigo 5. Modelo original |

Los resultados para el entrenamiento del modelo han sido de 0,76 de precision para el

entrenamiento y 0,56 para la validacion.

La evolucion de las precisiones y la pérdida durante las distintas épocas se muestran a

continuacion [Figura 20].
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Figura 20. Evolucion de precision y pérdida a lo largo de épocas en el modelo original |

Los resultados del modelo con el conjunto de testing se muestran a continuacion gracias a la
funcidn Classification Report y la matriz de confusion correspondiente [Figura 21]. Como

aclaracion, el valor 0 correspondera a voces sintéticas mientras que 1 se referird a voces reales.
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precision recall fl-score  support

a 2.55 2.74 a.63 125

1 2.61 2.48 0.43 125

aCCUracy a.57 25@
Macrao ave @.58 2.57 a.536 258
weighted avg 8.58 8.57 .56 258

32

Valor Real
0 (sintético)

1 (real)

T |
0 (sintético) 1 (real)
Prediccion

Figura 21. Matriz de confusion del modelo original |

4.2.2. Modelo original II (1 capa Conv2D)

Como segundo modelo se ha optado por desarrollar un modelo mas simple que el primero debido
a un posible sobreajuste que este ha podido sufrir segin se puede ver en el analisis de sus
resultados de validacion. Este segundo contara con solamente una capade convolucion de dos
dimensiones con tamafio de kernel de 3x3,una capa de MaxPooling de tamafio 2x2 para reducir
la dimensionalidad de los datos, una capa de Dropout de tasa 0,4 y otra de 0,2 para reducir el

sobreajuste y una capa plenamente conectada de 128 neuronas.

La funcién de activacion permanecera siendo softmax al igual la funcion de pérdida sera
binary crossentropy y la funcion de optimizaciéon Adam. El modelo se entrenara durante 15

épocas. El codigo empleado para el modelo es el siguiente [Codigo 6].
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# Modelo SIMPLE
modell = Sequential()

modell.add(Input(shape=(128, 481,1)))

modell.add(Conv2D(32, kernel_size=(3, 3), activation='relu'))
modell.add (MaxPooling2D(pool_size=(2, 2)))
modell.add(Dropout(0.4))

modell.add(Flatten())

modell.add(Dense(128, activation='relu'))
modell.add(Dropout(0.2))

modell.add(Dense(2, activation='softmax"'))

modell. summary ()

modell. compile(loss="binary_crossentropy', optimizer='adam', metrics=['accuracy'])

history = modell.fit(train_features, train_labels_encoded, epochs=15, validation_spli
t=0.2)

Cddigo 6. modelo original Il

Los resultados para el entrenamiento del modelo han sido de 0,5 de precision para el

entrenamiento y 0,48 para la validacion.

La evolucion de las precisiones y la pérdida durante las distintas épocas se muestran a

continuacion [Figura 22].
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Figura 22. Evolucion de precision y pérdida a lo largo de épocas en el modelo original Il

Los resultados del modelo con el conjunto de testing se muestran a continuacion gracias a la

funcién Classification Report y la matriz de confusion correspondiente [Figura 23].
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precision recall fl-score  support
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Figura 23. Matriz de confusién del modelo original Il

4.2.3. Modelo VGG 16

Como primer modelo pre-entrenado se utilizard el conocido modelo VGG 16 propuesto
originalmente por miembros de la Universidad de Oxford en 2014. Esta red neuronal contiene 16
capas de profundidad entre capas de convoluciony plenamente conectadas [32] (véase Figura
24). Ademas, hasido entrenada con mas de un millon de imagenes ofrecidas por la base de datos
de ImageNet [33]. Esta red ha sido utilizada para todo tipo de problemas de clasificaciény se
adaptara para poder utilizarse en el problema de clasificacion binaria del trabajo. Debido a la
complejidad del modelo se emplearan 5 épocas, manteniendo el resto de parametros igual que los

modelos anteriores.
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Figura 24. Arquitectura VGG 16 [31]

Los resultados para el entrenamiento del modelo han sido de 0,97 de precision para el

entrenamiento y 0,76 para la validacion. La evolucion de las precisiones y la pérdida durante las

distintas épocas se muestran en la Figura 25.
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Figura 25. Evolucidn de precision y pérdida a lo largo de épocas en el modelo VGG 16

Los resultados del modelo con el conjunto de testing se ensefian mediante el reporte de

clasificacion y la matriz de confusion [Figura 26].
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Valor Real
0 (sintético)

1 (real)

0 (sintético) 1 (real)
Prediccion

Figura 26. Matriz de confusion del modelo VGG 16

4.2.4. Modelo VGG 19

El modelo VGG 19 consiste en una version mas compleja del modelo VGG 16. Esta, como su

nombre indica cuenta con 19 capas de profundidad y harecibido el mismo entrenamiento que el

modelo en el que se basa [34].

Los resultados para el entrenamiento del modelo han sido de 0,98 de precision para el
entrenamiento y 0,73 para la validacion. La evolucion de las precisiones y la pérdida durante las

distintas épocas se muestran a continuacion en la Figura 27.
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Figura 27. Evolucidn de precision y pérdida a lo largo de épocas en el modelo VGG 19

Losresultadosobtenidosdel modeloal evaluar el conjunto de pruebas se presentana continuacion

mediante el uso de la funcién "Classification Report" y la matriz de confusion [Figura 28].
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Figura 28. Matriz de confusion del modelo VGG 19
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4.2.5. Modelo Inception

Inception consiste en un modelo para clasificacion de imagenes entrenado al igual que los
modelos VGG con el dataset de ImageNet. Ha demostrado conseguir un 78,1% de precision en

este conjunto de datos [35].

Los resultados para el entrenamiento del modelo han sido de 0,79 de precision para el
entrenamiento y 0,56 para la validacion. La evolucion de las precisiones y la pérdida durante las

distintas épocas se muestran a continuacion en la Figura 29.
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Figura 29. Evolucion de precision y pérdida a lo largo de épocas en el modelo Inception

Se presentan a continuacion los resultados con el dataset de testing [Figura 30].
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4.2.6.

Valor Real
0 (sintético)

1 (real)

0 (sintético) 1 (real)
Prediccion

Figura 30. Matriz de confusion del modelo Inception

Modelo ResNet 50

ResNet50 consiste en un modelo preentrenado que cuenta con 50 capas de profundidad.

También ha sido entrenado por la base de datos de ImageNet [36].

Los resultados para el entrenamiento del modelo han sido de 0,84 de precision para el

entrenamiento y 0,56 para la validacion. La evolucion de las precisiones y la pérdida durante las

distintas épocas se muestran a continuacion en la Figura 31.
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Figura 31. Evolucidn de precision y pérdida a lo largo de épocas en el modelo ResNet50

Los resultados del modelo con el conjunto de testing se muestran a continuaciéon [Figura 32].
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Figura 32. Matriz de confusion del modelo ResNet50
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Capitulo 5. Analisis de resultados

5.1. Resultados de pruebas de seguridad con Smart Personal Assistants

En este apartado se han tomado los resultados extraidos de las pruebas de seguridad en asistentes

personales realizadas previamente. Para ello este parte se dedica a realizar un analisis global de

todos los resultados obtenidos, comprobar posibles diferencias entre los distintos asistentes,

corroborarsilas hipotesis iniciales planteadas son ciertas y finalizar extrayendounas conclusiones

acerca de la prueba en cuestion y qué se puede trazar a partir de estos resultados.

Aligual que en la seccion de las pruebas, se ha dividido este apartado de analisis entre el estudio

de las pruebas de suplantacion y el relacionado con el posible acceso a aplicaciones

comprometidas.

5.1.1. Ataques de suplantacion de identidad por voz

Antes de realizar el andlisis, se presentaran en la Tabla 7 un resumen de las pruebas realizadas en

todos los asistentes y sus correspondientes resultados.

Tabla 7. Resumen de resultados de ataques de suplantacion

Método de Siri Alexa

suplantacion de voz

Google Assistant

Grabacion de voz Si es reconocida como la | Si es reconocida como
voz original voz de perfil creado
Voz text-to-speech No es reconocida No es reconocida como

voz de perfil

Voz generada por Si es reconocida como la | Si es reconocida como

inteligencia artificial | Voz original voz de perfil creado

Si es reconocida como

persona conocida

No es reconocida como

persona conocida

Si es reconocida como

persona conocida
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Observando los resultados de las pruebas se puede comprobar que todos los asistentes poseen un
comportamiento similar y por lo tanto se puede asegurar que sus sistemas de seguridad tienen un
funcionamiento parecido. En el caso del ataque de suplantacion con voces grabadas, todos los
sistemas dan acceso al atacante, interpretdndolo como la persona a identificar. Esta brecha de
seguridad abre la puerta completamente a este tipo de ataques ya que, como se ha mencionado,
unicamente es necesario contar con el comando de activacion correspondiente de cada asistente

para poder acceder a ¢, pudiendo cualquier otra voz decir las consultas tras pasar este control.

Por otra parte, los sistemas genéricos de voces Text-To-Speech no consiguen atravesar estos
sistemas de seguridad como era de esperar, por lo que al menos puede asegurarse que los 3
dispositivos cuentan con un sistema de reconocimiento de voz que no comete errores graves y
permite acceder al mismoa unavozcompletamente distinta a la del usuario original. Sin embargo,
tras recrear voces con sistemas de inteligencia artificial (Resemble.ai en este caso) nuevamente

todos los dispositivos tienen problemas para reconocerlo como una voz generada por ordenador.

En los tres asistentes, se ha podido acceder a los mismos pronunciando el comando de activacion
correspondiente mediante el sistema de clonacion de voz. Este hecho es incluso mas preocupante
que el caso de la grabacion de voces, ya estos sistemas de inteligencia artificial estdn viendo
avances significativos y mediante una muestra cada vez mas breve de la voz del usuario se
producen modelos mas precisos que permiten traspasar la seguridad de los asistentes sin ningin

tipo de problema.

5.1.2. Acceso a aplicaciones comprometidas

A raiz de los claros problemas de seguridad que presentan los asistentes personales ante los
ataques mencionados, se decidid realizar un estudio acerca de la dificultad que presentaban los
distintos asistentes a la horade acceder a determinadas aplicaciones comprometidase informacion

privada.

El resumen de los resultados se muestra en la Tabla 8.
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Tabla 8. Resumen de resultados de pruebas de acceso a aplicaciones comprometidas

Tipo de aplicaciéon

Siri

Alexa

Google Assistant

Banca y Finanzas

Compras on-line

Mensajeria

Calendarios y tareas

Requiere de desbloqueo
de teléfono y credenciales

de la aplicacion

Esta funcionalidad no

estd permitida desde Siri

Permite enviar mensajes
y correos electronicos
desde la pantalla de

bloqueo

Requiere de desbloqueo

de teléfono

No hay opcioén a acceder
a cuentas o realizar

transacciones

Posibilidad de comprar en
Amazon mediante

identificacion de perfil

Permite enviar mensajes a

otros usuarios de Alexa

Permite accedera la
informacion de eventos 'y
realizar modificaciones

sin verificar el perfil

No se dispone de este tipo

de aplicaciones

Funcionalidad restringida

a Estados Unidos

No se dispone de esta

funcionalidad

Permite accedera la
informacion de eventos 'y
realizar modificaciones

tras identificacion previa

Los resultados presentan notas positivas y negativas en cada asistente. La informacion que cuenta
la mayor seguridad posible es la relacionada con las cuentas bancarias y el hecho de realizar
posibles transacciones ya que o bien directamente no presentan la opcion de acceder a este tipo

de datos (Alexa, Google Assistante) o requieren de varias identificaciones adicionales (Siri).

En lo respectivo a compras en linea el inico asistente que cuenta con esta funcionalidad es Alexa,
mediante la compra en Amazon. Esta opcion acarrea graves problemas de seguridad ya que no
requiere de capas de seguridad adicionales de manera predeterminada, por lo que mediante

suplantaciones de voces como las mostradas se pueden adquirir productos usando este asistente.

Si bien Siri es el asistente que mas tiende a solicitar verificaciones adicionales para el uso de sus
aplicaciones, cuando se trata de mensajeria no presenta ninguna seguridad extra para enviar
mensajes yasean mensajes de texto, mensajes de WhatsApp o correos electronicos. Por lo tanto,
con acceder al uso del asistente, un atacante puede enviar mensajes no deseados y puede

comunicarse con contactos privados del usuario. Alexa también permite enviar mensajes, pero
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unicamente a otros usuarios de Alexa, por lo que las opciones de comunicacion se reducen, pero

también se abre una brecha de seguridad en dicho asistente.

Por tultimo, de cara a acceso de eventos y datos del calendario del usuario, tanto Alexa como
Google Assitant permiten que el atacante, en caso de traspasar la seguridad inicial, pueda acceder

a informacion privada acerca de la agenda del usuario, asi como establecer falsos eventos si se

quiere.
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5.2. Resultados de modelos de clasificacion de voces reales v voces
sintéticas

En esta seccion se pondran en conjunto los resultados de los modelos tanto en la parte de
entrenamiento como enla parte de testing. Se valorarandichos resultados, estudiando cual ha sido
el comportamiento de los modelos y tratando de vislumbrar cuales han sido las caracteristicas

sobre las que se han basado las redes neuronales a la hora de realizar la clasificacion.

Tras comprobar el rendimiento obtenido se compararan los resultados con los recogidos en una

encuesta realizada a personasreales, y se valoraran en perspectiva los modelos desarrollados.

5.2.1. Valoracion de modelos

A continuacion, se presentan los resultados obtenidos en los 6 modelos empleados en la Tabla 9.

Tabla 9. Precision de los distintos modelos de clasificacion

Train Test

Modelo Original | (2 Conv2D) 76% 57%
Modelo Original Il (1 Conv2D) 50% 50%
VGG 16 97% 67%

VGG 19 98% 64%

Inception 79% 62%

ResNet 50 84% 67%

A partirde los resultadosde precision declasificacion mostradosse pueden extraer varios apuntes.
En primer lugar, se aprecia una clara mejora en valores de precision por parte de los modelos pre-
entrenados en comparacion con los modelos realizados desde cero. Esto seguramente se debe a la
complejidad de estos modelos, ya que se componen de grandes nimeros de capas. Esta hipotesis
se ve reflejada en los resultados del modelo original I, que siendo el mas simple de todos ofiece

valores muy bajos de precision, siendo practicamente una prediccion aleatoria la que realiza, lo
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que se puede interpretar como que contar con una sola capa es insuficiente para abordar este tipo

de problemas.

En los valores de precision durante el entrenamiento se aprecian en general buenos valores de
precision lo que indica que el modelo ha sido capaz de extraer caracteristicas de los datos
utilizados como entrada para realizar después la clasificacion. A pesar de ello, los valores de
precision de la parte de testing son bajos, tratandose este de un problema de clasificacion binaria.
Se interpreta que los modelos han podido sufrir de cierto sobreajuste lo que ha hecho que las
caracteristicas sobre las que se ha basado el desarrollo de los modelos estuviesen presentes en los
datos de entrada, pero no tuviesen tanta presencia en los datos de entrenamiento. Este sesgo se ha
podido deber al tamaifio de los datos empleados, ya que es posible que de haber trabajado con

mayores cantidades de datos, las caracteristicas extraidas pudiesen haber sido distintas.

Adicionalmente, para valorar estos resultados de precision se realiz6 una encuesta con personas
reales para comprobar cuanto difieren las predicciones humanas de las realizadaspor los modelos.
Para realizar esta consulta rapida se pidio a diez personas distintas que escuchasen 12 audios
distintos extraidos del dataset utilizado en los modelosy tratasen de clasificarlos segun si eran
voces reales y voces generadas por ordenador. Los cuatro primeros audios fueron erroneamente
clasificados por el mejor modelo (VGG 16) mientras que los ocho siguientes han sido escogidos

aleatoriamente. Los resultados se muestran en la Figura 33.
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Figura 33. Resultados de precision en clasificacion de voces reales o sintéticas realizada por personas
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La precision total de la encuesta fue de 86,66%.
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Como se puede ver, el ser humano también puede tener problemas a la hora de clasificar este tipo
de audios por lo que los resultados de los modelos, a pesar de que siguen siendo por debajo de lo
esperado, no son tan deficientes si tenemos en cuenta que se trata de un problema en el que las

personas también tienen cierta cuota de error.

Curiosamente, las predicciones por parte de las personas en los audios que habia clasificado
errobneamente el mejor modelo desarrollado (4 primeros audios) tuvieron muy buenos resultados

de acierto, siendo el resto de los audios los que aportaron mayores errores.

Esto se puede explicar debido a que la extraccion de caracteristicas por parte de los modelos
empleados difiere de los criterios que emplean las personas para diferenciar audios reales de
audios generados por ordenador. Al emplearlos espectrogramas como entrada en el caso de los
modelos y las personas unicamente escuchar el audio sin contar con la representacion visual, es
de esperar que los parametros utilizados por cada uno sean distintos. Se explorara esta cuestion
mas en profundidad en el siguiente apartado y se buscara reconocer cudl ha sido el criterio

empleado por parte de los modelos.

5.2.2. Analisis de extraccion de caracteristicas

Para abordar el analisis de las caracteristicas extraidas por los modelos, se ha decidido contar
como referencia con el modelo que mejores valores de precision ha ofrecido, el cual es el modelo
VGG 16. A continuacion, se ofreceran espectrogramas de audios que han sido catalogados como
voces sintéticas o reales, mostrando tanto predicciones correctas como incorrectas [Figura 34]
[Figura 35]. A partir de ello se hara un analisis visual de las imagenes para tratar de explicar el
criterio de seleccion elegido porel modelo y posibles motivos por los que los valores de precision

no han sido los esperados
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Figura 34. Espectrogramas de Mel de audios catalogados como voz sintética
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Figura 35. Espectrogramas de Mel de audios catalogados como voz real
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Si se observan los espectrogramas en detalle se pueden intuir una serie de caracteristicas por las
cuales el modelo ha decidido guiar su clasificacion. En el caso de aquellas voces reconocidas
como sintéticas se pueden apreciar un mayor nimero de interrupciones en el eje temporal que
aquellas reconocidas como voces reales. Estas pausas parecen ser mas abruptas en el caso de las
voces sintéticas y cuando aparecen en las voces humanas, suelen ser de mayor duracion. Esto
puede deberse a que las voces sintéticas tienden a tener pausas menos naturales y se producen

mas a menudo entre palabras.

Se puede ver también que, en el caso de las voces sintéticas, la mayoria de estas cuentan con
mayor presencia en frecuencias altas. A pesar de ello, el modelo no se ha debido guiar demasiado
por este criterio ya que se aprecian algunas predicciones erroneas en las que hubiesen podido ser

distintas de seguir este sesgo.

Ademas, parece que las voces reales han sido identificadas en parte por tener una pausa inicial en
algunas de ellas, lo cual no se encuentra en la mayoria de aquellas catalogadas como sintéticas.
Esto claramente es una caracteristica erronea sobre la cual se ha podido desarrollar el modelo y

la cual ha podido afectar a la precision del mismo.

Como se ha visto, parece que las caracteristicas por las que se ha podido guiar el modelo son en
parte correctas e incorrectas a la vez. Al ser algunos audios muy evidentes que son generados por
ordenadory otros ser voces clonadas muylogradas, el modelo ha podidotener problemas (al igual
que las personas) a la hora de determinar caracteristicas con las que diferenciarlas de las voces
reales. Elobjetivo del desarrollode los modelos nunca hasido conseguir altosniveles de precision
sino mostrar que las redes neuronales convolucionales y el uso de espectrogramas de Mel son un
buen acercamiento inicial para abordareste tipo de problemas de clasificacion, lo cual haquedado
comprobado viendo los resultados del modelo. A pesar de ello, existe un margen de mejora
evidente en los modelos, que apuntan a requerir de una mayor complejidad y quizas necesiten
ayudarsede otro tipo de redes paralograr una mejor extraccion de caracteristicas de las imagenes,

punto que se ha apreciado claramente en esta ltima seccion.
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Capitulo 6. Conclusiones y trabajos futuros

6.1. Conclusiones de las pruebas de seguridad con Smart Personal
Assistants

Las diferentes pruebas realizadas han permitido evidenciar los problemas de seguridad presentes
en los Smart Personal Assistants, lo cual ya se habia adelantado previamente. Los resultados
ofrecidos por la seccion de ataques de suplantacion de identidad son especialmente preocupantes
ya que todos los asistentes testeados estan expuestos a este tipo de ataques ya sea mediante

grabaciones o voces generadas por inteligencia artificial.

Se ha demostrado la facilidad con la que un atacante puede acceder a este tipo de sistemas sin
herramientas demasiado complejas, lo que hace ver que es indispensable una revision de los
sistemas de autenticacion y reconocimiento de voz de los SPA. La implementacion de
clasificadores potentesde voces reales y sintéticas es vital paraun futuro seguro de estos asistentes
ya que las herramientas de clonacion de voz y los ataques relacionados seran cada vez mas

indetectables a medida que pase el tiempo.

El andlisis de acceso a aplicaciones comprometidas en los asistentes personales tampoco
proporciona un mensaje completamente esperanzador. A pesar de que muchos dispositivos
cuentan con varias verificaciones o directamente no permiten acceder a informacion
comprometida, lo cierto es que cada dispositivo analizado permitia un uso y acceso sencillo a
algunas de estas aplicaciones estudiadas (Siri - mensajeria, Alexa - compras online, Asistente de
Google — Calendarios y eventos). Siguiendo la linea de lo mencionado respecto a las brechas de
seguridad de los asistentes, se puede confirmar que acceder a informacion privada o
comprometida es relativamente sencillo en estos sistemas. Ademas, estos accesos han sido los
mas basicos que permitian los dispositivos, pero un atacante especializado que pueda traspasar
capas de seguridad o pueda acceder de manera mas sencilla a determinadas aplicaciones puede

suponer un peligro real para la seguridad y privacidad del usuario del asistente personal.

Es por esto que es indispensable reforzar la seguridad en todas estas aplicaciones de informacion

comprometida, ya sea mediante codigos, contrasefas o sistemas de doble verificacion. Como
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individuo, se ha de tener en cuenta la existencia de estas amenazas y se han de establecer los

mayores parametros de seguridad que permite el dispositivo que se utilice.

6.2. Conclusiones de los modelos de clasificacion de voces reales v
sintéticas

El desarrollo de modelos de redes neuronales convolucionales para clasificar voces reales y voces
sintéticas ha dejado varias lecturas a destacar. A pesar de que los niveles de precision de los
modelos no han superado el 70% utilizando los datos de entrenamiento, se ha comprobado que
este tipo de redes y el uso de espectrogramas de Mel como objeto de entrada son unas buenas
aproximaciones a la hora de atacar este problema. Ademas, se ha demostrado que esta
clasificacion en concreto es un problema que incluso puede resultar complicado al ser humano,
realizando los individuos encuestados varias predicciones erroneas. Esto permite rebajar el liston
de los baremos de precision esperados por parte de los modelos, ya que realmente existen voces

sintéticas que engafan al propio humano.

Por otro lado, también se ha demostrado que las caracteristicas extraidas por los modelos para su
desarrollo pueden no estar directamente relacionadas con la categoria a la que pertenezca la voz,
sino con otros elementos como las pausas y la duracion de las mismas. Esto debe ser un matiz a
anotar de cara a plantear futuros modelos y tratar de conseguir mejores valores de precision en

ellos.

6.3. Trabajos futuros

Durante el desarrollo de este trabajo, se ha podido reflexionar acerca de futuras vias de
investigacion derivadas de los campos planteados. A continuacion, se proponen lineas de
investigacion a partir tanto de Smart Personal Assistants como del desarrollo de modelos de

clasificacion de voces reales y sintéticas.
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6.3.1. Propuestas en Smart Personal Assistants

e Deteccion de comandos fraudulentos: un apartado interesante a investigar acerca de la
seguridad de los asistentes personales son los ataques mediante comandos parecidos a los
originales pero que permiten al atacante acceder al dispositivo. Este tipo de ataques como
es el Voice Squatting mencionado en la seccion de estado del arte, pueden suponer la
activacion de software malicioso sin que el usuario se dé cuenta. Es por ello que seria
relevante investigar acerca de posibles sistemas de deteccion de este tipo de ataques para

tratar de mitigarlos y reforzar la seguridad de los asistentes personales.

e Seguridad en entornos IoT: hacer una profunda investigacion de la seguridad de los SPAs
en el contexto de Internet de las cosas puede contribuir enormemente a reforzar la
seguridad en dispositivos que hoy en dia forman parte de la casa, y que se encuentran
conectados todos a raiz del mismo asistente. Investigar la interaccion entre estos y
estudiar posibles brechas de seguridad existentes aportaria una perspectiva nueva a la

seguridad de los Smart Personal Assistants.

6.3.2. Propuestas en clasificacion de voces reales y sintéticas

e Uso o combinacion de nuevos tipos de modelos: si bien las redes neuronales
convolucionales son herramientas que se ha demostrado que ofrecen un buen
funcionamiento en problemas de clasificacion, una opcioén para mejorar la precision de
los modelos es la combinacion de este tipo de redes con otras similares como Encoders

[30] o utilizar estas iltimas de manera separada.

e Prueba con nuevos datasets y preprocesado de audios: de cara a complementar el trabajo
realizado en este proyecto pueden incorporarse nuevos datos de audios como voces
generadas por inteligencia artificial mas avanzadas. Ademas, es interesante investigar
nuevas técnicas para el preprocesado de audio que puedan modificar las voces de tal

manera que se facilite mas atin el entrenamiento del modelo en cuestion.
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Anexo |I: Objetivos de Desarrollo Sostenible (ODS)

Los Objetivos de Desarrollo Sostenible (ODS) o Agenda2030 son una iniciativa global creada
por las Naciones Unidas en septiembre de 2015. Estos objetivos consisten en un conjunto de 17
metas interconectadas y desafiantes que buscan abordar los problemas mas apremiantes que
enfrenta tanto nuestro planeta como la humanidad en su conjunto [37] (véase ;Error! No se e

ncuentra el origen de la referencia.).
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Figura 36. Objetivos de Desarrollo Sostenible

Respecto a los objetivos de desarrollo sostenible, el desarrollo de este TFG se alinea con varios
de estos. Para empezar, apoya el objetivo 4 de tener una Educacion de Calidad, al promover
nuevas tecnologias que, con un correcto desarrollo, pueden ser una pieza fundamental para la
educacion del futuro. También sigue la linea del objetivo 9 de Industria, Innovacion e
Infraestructura, al consistir en un proyecto de evolucion y mejora de una innovacion tecnologica

como son los asistentes personales y sus sistemas de clasificacion de voces.

Ademas, el trabajo funcionaacorde al objetivo 11 de Ciudades y Comunidades Sostenibles ya
que se promueve el funcionamiento de dispositivos que requieren poca energiay no tienen
problemas de contaminacion. Estos dispositivos de reconocimiento de voz siguen la linea de la
aparicion de las ciudades inteligentes y formaran una parte clave de estas en el futuro,

manteniendo un desarrollo sostenible y moderno de estas.
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Anexo Il: Cbdigo del desarrollo de modelos de clasificacion

import pandas as pd

import numpy as np

import seaborn as sns

import matplotlib.pyplot as plt
import librosa

import soundfile as sf

import IPython.display as ipd
from IPython.display import Audio

import tensorflow as tf, re, math

import tensorflow.keras.backend as K

import tensorflow _io as tfio

from tensorflow.keras.utils import to_categorical

from tensorflow.keras import models, layers, regularizers
from tensorflow.keras.models import Sequential

from keras.models import Model, load_model, Sequential

from keras.layers import Dense, GlobalAveragePooling2D, Input, Flatten, Conv2D, Batch

Normalization, MaxPooling2D, Dropout, Concatenate

from tensorflow.keras.applications.vggl6é import VGG16

from tensorflow.keras.applications.vggl9 import VGG19

from tensorflow.keras.applications.inception_v3 import InceptionV3
from tensorflow.keras.applications import ResNet50

from tensorflow.keras.applications.efficientnet import EfficientNetB7
from tensorflow.keras.applications.efficientnet import EfficientNetBo

from sklearn.preprocessing import normalize
from sklearn.model_selection import train_test split

from sklearn.metrics import roc_auc_score, roc_curve, accuracy_score, classification_

report, confusion_matrix

from sklearn.metrics import confusion_matrix as sk_confusion_matrix
from sklearn.preprocessing import LabelBinarizer

from sklearn.utils import shuffle

from PIL import Image
import plotly.graph_objects as go

## PARAMETROS AUDIO

sample_rate = 16000
duration = 1.5 #segundos
audio_len = int(sample_rate * duration)

# PARAMETROS ESPECTROGRAMA
spec_freq = 128

n_fft = 512

hop_length = 50

# Lectura de datos
BASE_PATH = './Data’

train_df = pd.read_csv(f'{BASE_PATH}/keys/LA//CM/trial metadata.txt"’,

sep= , header=None)
train_df.columns

=[ 'speaker_id', 'trial id','codec', 'trans', 'spoof_attack', 'class', 'trim', 'subset']
train_df = train_df.drop(columns=["'codec', "trans', 'spoof attack', 'trim', 'subset’'])

train_df[ 'filepath'] =
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£ '{BASE_PATH}/ASVspoof2021 LA eval/flac/'+train_df.trial_id+'.flac’
train_df[ 'filepath'] = train_df[ 'filepath'].astype(str)

# Data Augmentation

# Tools
def random_int(shape=[], minval=0, maxval=1):

return tf.random.uniform(shape=shape, minval=minval, maxval=maxval, dtype=tf.int3
2)

def random_float(shape=[], minval=0.0, maxval=1.90):
rnd = tf.random.uniform(shape=shape, minval=minval, maxval=maxval, dtype=tf.float

32)
return rnd
# Trim
def TrimAudio(audio, epsilon=0.15):
pos = tfio.audio.trim(audio, axis=0, epsilon=epsilon)

audio = audio[pos[@]:pos[1]]
return audio

# Crop or Pad audio to keep a fixed Length
def CropOrPad(audio, target_len, pad_mode='constant'):
audio_len = tf.shape(audio)[9]
if audio_len < target_len: # 1if audio_len is smaller than target_Len then use Pad
ding
diff_len = (target_len - audio_len)
padl = random_int([], minval=0, maxval=diff len) # select random Location for
padding
pad2 = diff_len - padl
pad_len = [padl, pad2]
audio = tf.pad(audio, paddings=[pad_len], mode=pad_mode) # apply padding
elif audio_len > target_len: # if audio_Llen is Llarger than target Len then use C
ropping
diff_len = (audio_len - target_len)
idx = tf.random.uniform([], ©, diff_len, dtype=tf.int32) # select random Loca
tion for cropping
audio = audio[idx: (idx + target_len)]
audio = tf.reshape(audio, [target_len])
return audio

# Normalize
def Normalize(data):
MEAN = tf.math.reduce_mean(data)
STD = tf.math.reduce_std(data)
data = tf.math.divide_no_nan(data - MEAN, STD)
return data

# Apply random noise to audio data
def GaussianNoise(audio, std=[0.0025, ©.025], prob=0.5):
std = random_float([], std[@], std[1])
if random_float() < prob:
GN = tf.keras.layers.GaussianNoise(stddev=std)
audio = GN(audio, training=True) # training=False don't apply noise to data
return audio

# Randomly shift audio -> any sound at <t> time may get shifted to <t+shift> time
def TimeShift(audio, prob=0.5):
if random_float() < prob:
shift = random_int(shape=[], minval=0, maxval=tf.shape(audio)[9])
if random_float() < ©.5:
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shift = -shift
audio = tf.roll(audio, shift, axis=0)
return audio

# Randomly mask data in time and freq axis
def TimeFreqMask(spec, time_mask, freq_mask, prob=0.5):
if random_float() < prob:
spec = tfio.audio.freq_mask(spec, param=freq_mask)
spec = tfio.audio.time_mask(spec, param=time_mask)
return spec

# Reparto de muestras

"spoof']

grupo_spoof = train_df[train_df[ 'class'] ==
'] == 'bonafide']

grupo_bonafide = train_df[train_df[ ‘class

muestra_spoof = grupo_spoof.sample(500, replace=True, random_state=42)
muestra_bonafide = grupo_bonafide.sample (500, replace=True, random_state=42)

muestra pd.concat ([muestra_spoof,muestra_bonafide])
muestra = muestra.sample(frac=1, random_state=42)

# Prueba
# AUDIO FALSO
path_t = "./Data/ASVspoof2021 LA eval/flac/LA _E_6012786.flac"

y, sr = librosa.load(path_t, sr=sample_rate)

ipd.Audio(y, rate=sr)

plt.figure(figsize=(20, 5))
librosa.display.waveshow(y, sr=sr)

plt.title( 'Waveplot', fontdict=dict(size=18))
plt.xlabel('Time', fontdict=dict(size=15))
plt.ylabel('Amplitude', fontdict=dict(size=15))
plt.show()

# Preprocesado audio

= TrimAudio(y)
CropOrPad(y, audio_len)
TimeShift(y)

y .numpy()

'y = GaussianNoise(y)

#y = y.numpy()

TR KKK
1

plt.figure(figsize=(20, 5))
librosa.display.waveshow(y, sr=sr)
plt.title('Waveplot', fontdict=dict(size=18))

plt.xlabel('Time', fontdict=dict(size=15))
plt.ylabel('Amplitude', fontdict=dict(size=15))
plt.show()

# Creating a Discrete-Fourier Transform with our FFT algorithm
fast_fourier_transf = np.fft.fft(y)

# Magnitudes indicate the contribution of each frequency
magnitude = np.abs(fast_fourier_transf)

# mapping the magnitude to the relative frequency bins
frequency = np.linspace(©, sr, len(magnitude))

# We only need the first half of the magnitude and frequency
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left_mag = magnitude[:int(len(magnitude)/2)]

left_freq = frequency[:int(len(frequency)/2)]
plt.plot(left_freq, left_mag)

plt.title( 'Discrete-Fourier Transform', fontdict=dict(size=15))
plt.xlabel('Frequency', fontdict=dict(size=12))
plt.ylabel('Magnitude', fontdict=dict(size=12))

plt.show()

# Short-time Fourier Transformation on our audio data

audio_stft = librosa.core.stft(y, hop_length=hop_length, n_fft=n_fft)
# gathering the absolute values for all values in our audio_stft
spectrogram = np.abs(audio_stft)

# Plotting the short-time Fourier Transformation
plt.figure(figsize=(20, 5))

# Using Librosa.display.specshow() to create our spectrogram
librosa.display.specshow(spectrogram, sr=sr, x_axis='time', y_axis='hz', hop_l
ength=hop_1length)

plt.colorbar(label="Amplitude")

plt.title( 'Spectrogram (amp)', fontdict=dict(size=18))
plt.xlabel('Time', fontdict=dict(size=15))

plt.ylabel('Frequency', fontdict=dict(size=15))

plt.show()

# Short-time Fourier Transformation on our audio data

audio_stft = librosa.core.stft(y, hop_length=hop_length, n_fft=n_fft)
# gathering the absolute values for all values in our audio_stft
spectrogram = np.abs(audio_stft)

# Converting the amplitude to decibels

log spectro = librosa.amplitude_to_db(spectrogram)

# Plotting the short-time Fourier Transjformation
plt.figure(figsize=(20, 5))

# Using Librosa.display.specshow() to create our spectrogram
librosa.display.specshow(log spectro, sr=sr, x_ axis='time', y_axis='hz',
hop_length=hop_length, cmap="magma')

plt.colorbar(label="Decibels")

plt.title( 'Spectrogram (dB)', fontdict=dict(size=18))

plt.xlabel('Time', fontdict=dict(size=15))

plt.ylabel('Frequency', fontdict=dict(size=15))

plt.show()

mel _spectrogram = librosa.feature.melspectrogram(y=y, sr=sr, n_fft=n_fft, hop_length=
hop_length, fmax=8000)

log mel_spectrogram = librosa.power_to_db(mel_spectrogram)
librosa.display.specshow(log _mel_spectrogram, x_axis="time", y_axis="mel", sr=sr)

# Prueba
# AUDIO REAL
path_t = "./Data/ASVspoof2021_LA_eval/flac/LA_E_4495011.flac"

y, sr = librosa.load(path_t, sr=sample_rate)
ipd.Audio(y, rate=sr)

plt.figure(figsize=(20, 5))
librosa.display.waveshow(y, sr=sr)
plt.title('Waveplot', fontdict=dict(size=18))
plt.xlabel('Time"', fontdict=dict(size=15))
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plt.ylabel('Amplitude', fontdict=dict(size=15))
plt.show()

# Preprocesado audio

y = TrimAudio(y)

y = CropOrPad(y, audio_len)
y = TimeShift(y)

#y = GaussianNoise(y)

y = y.numpy()

plt.figure(figsize=(20, 5))
librosa.display.waveshow(y, sr=sr)

plt.title( 'Waveplot', fontdict=dict(size=18))
plt.xlabel('Time', fontdict=dict(size=15))
plt.ylabel('Amplitude', fontdict=dict(size=15))
plt.show()

# Creating a Discrete-Fourier Transform with our FFT algorithm
fast_fourier_transf = np.fft.fft(y)

# Magnitudes indicate the contribution of each frequency
magnitude = np.abs(fast_fourier_transf)

# mapping the magnitude to the relative frequency bins
frequency = np.linspace(9, sr, len(magnitude))

# We only need the first half of the magnitude and frequency
left_mag = magnitude[:int(len(magnitude)/2)]

left_freq = frequency[:int(len(frequency)/2)]
plt.plot(left_freq, left_mag)

plt.title( 'Discrete-Fourier Transform', fontdict=dict(size=15))
plt.xlabel('Frequency', fontdict=dict(size=12))
plt.ylabel('Magnitude', fontdict=dict(size=12))

plt.show()

# Short-time Fourier Transformation on our audio data

audio_stft = librosa.core.stft(y, hop_length=hop_length, n_fft=n_fft)
# gathering the absolute values for all values in our audio_stft
spectrogram = np.abs(audio_stft)

# Plotting the short-time Fourier Transformation
plt.figure(figsize=(20, 5))

# Using Librosa.display.specshow() to create our spectrogram

librosa.display.specshow(spectrogram, sr=sr, x_axis='time’, y_axis='hz', hop_1

ength=hop_length)

plt.colorbar(label="Amplitude")
plt.title('Spectrogram (amp)', fontdict=dict(size=18))
plt.xlabel('Time', fontdict=dict(size=15))
plt.ylabel('Frequency', fontdict=dict(size=15))
plt.show()

# Short-time Fourier Transformation on our audio data

audio_stft = librosa.core.stft(y, hop_length=hop_length, n_fft=n_fft)
# gathering the absolute values for all values in our audio_stft
spectrogram = np.abs(audio_stft)

# Converting the amplitude to decibels

log spectro = librosa.amplitude_to_db(spectrogram)

# Plotting the short-time Fourier Transjformation
plt.figure(figsize=(20, 5))

# Using Llibrosa.display.specshow() to create our spectrogram

librosa.display.specshow(log spectro, sr=sr, x_axis='time', y_axis='hz', hop_length=h

op_length, cmap="magma")
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plt.colorbar(label="Decibels")

plt.title('Spectrogram (dB)', fontdict=dict(size=18))
plt.xlabel('Time"', fontdict=dict(size=15))
plt.ylabel('Frequency', fontdict=dict(size=15))
plt.show()

mel_spectrogram = librosa.feature.melspectrogram(y=y, sr=sr, n_fft=n_fft, hop_length=
hop_length, fmax=8000)

log mel_spectrogram = librosa.power_to_db(mel_spectrogram)
librosa.display.specshow(log mel_spectrogram, x_axis="time", y_axis="mel", sr=sr)

log mel_spectrogram.shape

(128, 481)

# Division entre train y test

X=muestra.drop(‘class’',axis=1)
y=muestra[ ‘class']

X_train, X_test, y train, y_test = train_test_split(X, y, test_size=0.25, random_stat
e=123, stratify=y)
X_train.shape, X test.shape, y_train.shape, y_test.shape

def generate_mel_spectrograms(df):
# df: dataframe con el que se trabaja

features = []
labels = []
df = df.reset_index()

for i in range(len(df)):
path = df.iloc[i]['filepath']
class_id = df.iloc[i][ 'class']
y, sr = librosa.load(path, sr=sample_rate)
y = Normalize(y)

print(path)

Preprocesado

= TrimAudio(y)

CropOrPad(y, audio_len)

TimeShift(y)

'y = GaussianNoise(y) # Opcion a introducir ruido gaussiano

y = y.numpy()

#
y
y
y
s

# Espectrograma de Mel

mel_spectrogram = librosa.feature.melspectrogram(y=y, sr=sr, n_fft=n_fft, hop
_length=hop_length, fmax=8000)

log mel_spectrogram = librosa.power_to_db(mel_spectrogram)

log_mel_spectrogram = np.reshape(log_mel spectrogram, (128, 481, 1))

features.append(log_mel_spectrogram[np.newaxis,...])
labels.append(class_id)

features, labels = np.concatenate(features, axis=0), np.array(labels)

# features: array de espectrogramas extraidos
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# Llabels: array de clases

return features, labels

train_features, train_labels = generate_mel spectrograms(pd.concat([X_train,y_train],
axis=1))

test_features, test_labels = generate_mel_spectrograms(pd.concat([X_test,y_test],axis

=1))

# One hot encoding para lLa clase

# Create a dictionary to map the options to numerical values
mapping = {'spoof': @, 'bonafide': 1}

# Use List comprehension to encode the binary class
train_labels_num = [mapping[option] for option in train_labels]
train_labels_encoded = to_categorical(train_labels _num, num_classes = 2)

test_labels _num = [mapping[option] for option in test_labels]
test_labels_encoded = to_categorical(test_labels_num, num_classes = 2)

# Modelo 1
modell = Sequential()

modell.add(Input(shape=(128, 481,1)))

modell.add(Conv2D(32, kernel_size=(3, 3), activation='relu',kernel_regularizer=regula
rizers.12(1=0.01)))

modell.add(MaxPooling2D(pool size=(2, 2)))

modell.add(Dropout(9.4))

modell.add(Conv2D(64, kernel_size=(3, 3), activation='relu',kernel_regularizer=regula
rizers.12(1=0.01)))

modell.add (MaxPooling2D(pool_size=(2, 2)))

modell.add(Dropout(9.4))

modell.add(Flatten())

modell.add(Dense(128, activation='relu'))

modell.add(Dropout(0.2))

modell.add(Dense(2, activation='softmax'))

modell. summary ()

plt.plot(history.history[ 'accuracy'])
plt.plot(history.history[ 'val_accuracy'])

plt.title( 'model accuracy')

plt.ylabel('accuracy")

plt.xlabel('epoch")

plt.legend([ 'train', 'validation'], loc='upper left')
plt.show()

plt.plot(history.history['loss'])
plt.plot(history.history[ 'val loss'])
plt.title('model loss')

plt.ylabel('loss")

plt.xlabel('epoch")

plt.legend([ 'train', 'validation'], loc='upper left')
plt.show()

predicted_class_indices=np.argmax(pred,axis=1)
predicted _class_indices
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test_labels_array = np.array(test_labels_num, dtype='int64')
test_labels_array

report = classification_report(test_labels_array, predicted_class_indices)
print("Reporte de Clasificacion:")
print(report)

cm = confusion_matrix(test_labels_array, predicted_class_indices)
print("Matriz de Confusiodn:")
print(cm)

# Crear Lla matriz de confusion utilizando la funcion heatmap de seaborn
sns.heatmap(cm, annot=True, cmap="Blues", fmt="d", cbar=False, square=True, ax=ax)

# Etiquetas de los ejes
ax.set_xlabel("Prediccién™)
ax.set_ylabel("Valor Real")

# Etiquetas de Llos ticks en Los ejes x e y
ax.set xticklabels(["0 (sintético)", "1 (real)"])
ax.set_yticklabels(["0 (sintético)", "1 (real)"])

# Titulo del grdfico
ax.set_title("Matriz de Confusién")

# Mostrar la figura
plt.show()

# Modelo 2
modell = Sequential()

modell.add(Input(shape=(128, 481,1)))

modell.add(Conv2D(32, kernel_size=(3, 3), activation='relu'))
modell.add (MaxPooling2D(pool_size=(2, 2)))
modell.add(Dropout(9.4))

modell.add(Flatten())

modell.add(Dense(128, activation='relu'))
modell.add(Dropout(0.2))

modell.add(Dense(2, activation='softmax'))

modell. summary ()

modell. compile(loss="binary_crossentropy', optimizer='adam', metrics=['accuracy'])

history = modell.fit(train_features, train_labels_encoded, epochs=15, validation_spli
t=0.2)

# MODELOS PRE-ENTRENADOS

img_input = Input(shape=(128,481,1))
img_conc = Concatenate() ([img_input, img_input, img_input])

# VGG 16

base_model = VGG16(input_tensor=img_conc, # Shape of our images
include_top = False, # Leave out the last fully connected Layer
weights = 'imagenet')
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for layer in base_model.layers:
layer.trainable = False

x = layers.Flatten() (base_model.output)

H*

Add a fully connected Layer with 512 hidden units and RelLU activation
= layers.Dense(512, activation="relu"')(x)

X

3+

Add a dropout rate of 0.5
= layers.Dropout(0.5)(x)

x

# Add a final sigmoid layer with 1 node for classification output
x = layers.Dense(2, activation='softmax")(x)

VGG_16 = tf.keras.models.Model(base_model. input, x)
VGG_16. summary ()

VGG_16.compile(loss="'binary crossentropy', optimizer="'adam', metrics=['accuracy'])
history = VGG_16.fit(train_features, train_labels_encoded, epochs=5, validation_split
=0.15)

# VGG 19

base_model 19 = VGG19(input_tensor=img_conc, # Shape of our 1images
include_top = False, # Leave out the last fully connected Layer
weights = 'imagenet')

for layer in base_model_19.layers:
layer.trainable = False

VGG_19 = tf.keras.models.Model(base_model_19.input, x)
VGG_19. summary ()

VGG_19. compile(loss="binary_crossentropy', optimizer="adam', metrics=['accuracy'])
history = VGG_19.fit(train_features, train_labels_encoded, epochs=5, validation_split
=0.15)

# Inception

base_model = InceptionV3(input_tensor=img_conc, include_top = False, weights = 'image
net')
for layer in base_model.layers:

layer.trainable = False

x = layers.Flatten() (base_model.output)
= layers.Dense(1024, activation="relu')(x)
x = layers.Dropout(0.2)(x)

x

# Add a final sigmoid layer with 1 node for classification output
x = layers.Dense(2, activation='softmax')(x)

inception = tf.keras.models.Model(base model.input, x)
inception.summary()

inception.compile(loss="'binary_crossentropy', optimizer="adam', metrics=['accuracy'])
history = inception.fit(train_features, train_labels_encoded, epochs=5, validation_sp
1it=0.15)

# ResNet 50
base_model = ResNet50(input_tensor=img_conc, include_top=False, weights="imagenet")
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for layer in base_model.layers:
layer.trainable = False

restnet = tf.keras.models.Model(base_model.input, x)
restnet.summary ()

restnet.compile(loss="binary crossentropy', optimizer="adam', metrics=['accuracy'])

history = restnet.fit(train_features, train_labels_encoded, epochs=5, validation_spli

t=0.15)
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