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Telemandos de energia en
los sistemas ferroviarios

Este articulo es una introduccién a la arquitectura de los telemandos de energia o
de electrificaciéon utilizados actualmente en el sector ferroviario. El aumento de las

necesidades del transporte publico y su impacto social, ha hecho que no sélo se de-
mande seguridad, sino que ademas se exija puntualidad. Es en este ultimo aspecto
donde juega un papel muy importante el telemando de energia, o también llamado
telemando de electrificacion. A lo largo del texto se desgranan los diferentes ele-
mentos que forman el telemando como las remotas o el puesto central, haciendo
hincapié en sus funciones, sin dejar de lado su previsible evolucién en el futuro.

Introduccion

Un elemento fundamental en los ferrocarri-
les electrificados es el sistema eléctrico que ga-
rantiza la alimentacién del tren y de los siste-
mas auxiliares situados a lo largo de la via. Este
sistema estd formado por las subestaciones
eléctricas, los seccionadores de catenaria y la
propia catenaria. Las subestaciones eléctricas o
de traccion son las encargadas de transformar
la energfa suministrada por las compafias dis-
tribuidoras de electricidad a los niveles de ten-
sién y al modo (continua o alterna) que de-
manda el tipo de electrificacién del tren. La
catenaria o linea aérea de contacto, en el argot
ferroviario, es el elemento final de donde se
alimenta el tren a través del pantdgrafo. Entre
subestaciones y catenaria se sitdan los seccio-
nadores de catenaria que permiten dividir la
catenaria en zonas libres de tensién y alimen-
tarla desde diferentes salidas desde las subes-
taciones. Los seccionadores de catenaria se
suelen agrupar por zonas en las denominadas
zonas neutras. Las subestaciones y zonas neu-
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tras se sitdan a lo largo de la via para dar con-
tinuidad a la alimentacién del tren.

Desde el punto de vista del control, el sis-
tema eléctrico descrito es visto como un
conjunto de elementos de corte (secciona-
dores, disyuntores en subestaciones, interrup-
tores) agrupados en subestaciones y zonas
neutras, cuya operacion adecuada permite la
correcta alimentacién del tren. Por supuesto,
el control de dicho sistema, se realiza a partir
de la informacion recogida en los elementos
que forman el sistema, como los menciona-
dos elementos de corte, los transformadores,
los detectores de tension, etc.

En funcidon del grado de implantacién del
ferrocarril en un drea, el sistema eléctrico
puede llegar a ser muy complejo. Como
ejemplo, la infraestructura de electrificacidn
de la zona centro de ADIF para lineas con-
vencionales, que comprende Madrid y zo-
nas limitrofes, estd formada por unas 150
instalaciones repartidas entre subestaciones
Yy zonas neutras.



La funcién del telemando de energia (tam-
bién llamado telemando de electrificacidn) es
permitir el control y la supervision remota de
este sistema eléctrico desde un puesto central
de operacién. Para ello, el operador situado en
dicho puesto central es informado en tiempo
real del estado de los elementos que forman
el sistema eléctrico, a través de los medios in-
formdticos adecuados.Y ademds, mediante
esos mismos medios informadticos el operador
puede enviar drdenes a dichos elementos, co-
mo, por ejemplo, la orden de apertura de un
determinado seccionador: A estas dos funcio-
nes bdsicas del telemando de energfa, hay que
afadir la de registrar en una base de datos to-
dos los cambios que ocurren en el sistema
eléctrico v sistemas asociados. Estas funciones
deben estar operativas en el puesto central
con un grado de disponibilidad, fiabilidad, man-
tenimiento vy seguridad muy alto. Estos atribu-
tos se conocen de forma conjunta por las si-
glas RAMS. Un telemando de energia poco
fiable, o lento a la hora de realizar las funciones
encomendadas, se traduce en el aumento del
tiempo que el tren estd parado por fallo, y, por
tanto, en el aumento del nimero de horas via-
jero perdidas. Estas necesidades hacen que el
telemando sea un sistema informdtico y de
comunicaciones complejo. Dentro de los tipos
de sistemas en tiempo real, el telemando es
catalogado como un sistema critico, aunque
sin llegar a las exigencias de los sistemas para
control de tréfico.

En los siguientes apartados se describe
con mayor detalle la funcién de un teleman-
do de energia, su organizacion vy el rol de ca-
da uno de los elementos que lo forman.

Funcién

Un telemando de energia en un sistema
ferroviario estd formado por todos los ele-
mentos hardware, software y de comunica-
ciones necesarios para realizar de forma re-
mota (puesto central en la mayorfa de los
casos) las siguientes funciones:
e El control v la supervisién de las subesta-
ciones eléctricas y centros de transformacién
con todos sus elementos asociados: inte-
rruptores, seccionadores, grupos rectificado-
res (en el caso de lineas alimentadas en con-
tinua) y servicios auxiliares.
e El control y la supervisién de la Iinea aérea
de contacto y de sus seccionadores (zonas
neutras).
e El control y la supervision de las Iineas de
sefiales que alimentan a los sistemas de se-
fializacion.

Figura |. Arquitectura fisica clasica de un telemando de energia
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e £l control v la supervisién de todos los sis-
temas de comunicaciones, ordenadores, etc.,
necesarios para poder realizar las funciones
descritas en los puntos anteriores.

e El mantenimiento de una base de datos
con todos los eventos vy alarmas acaecidas
en el telemando, garantizando su integridad vy
consistencia.

e | a exportacion de los datos anteriores ha-
cia otros departamentos de la entidad que
administra el sistema ferroviario, como plani-
ficacion, mantenimiento, control de tréfico,
etc., sin comprometer las funciones propias
del telemando de energia.

Arquitectura

Para realizar las funciones anteriores el te-
lemando estd constituido por tres tipos de
elementos [|]: las remotas (RTU, siglas en in-
glés), el puesto central y el sistema de comu-
nicaciones que los une. La Figura | muestra
la arquitectura fisica cldsica de un telemando.
En cada instalacién eléctrica existe una re-
mota que recoge los eventos que ocurren
en la instalacién y los envia al puesto central.
También es la encargada de recibir las érde-
nes que envia el puesto central y enviarlas a
los elementos de control del aparato corres-
pondiente (seccionador, disyuntor, etc.). En
una arquitectura cldsica, las remotas se co-
nectan al puesto central a través de ramales
de comunicaciones. Las remotas que dan
servicio a instalaciones de un mismo tipo se
suele agrupar en un mismo ramal. Si el nu-
mero de remotas es alto, las remotas se
agrupan en varios ramales siguiendo la dis-
posicion geogréfica de las vias del tren. El nd-
mero de remotas por ramal no suele ser su-
perior a |5.

Telemandos de energia en los sistemas ferroviarios 1 9

Zona Neutra n
RTU




Figura 2. Arquitectura funcional de un telemando de energia
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Los ramales de comunicaciones son ges-
tionados desde los sistemas informdticos que
forman el puesto central.

La incorporacién de nuevos medios de
comunicacion entre remotas y puesto cen-
tral, y las necesidades desde otros departa-
mentos hace que el esquema de la Figura |
evolucione. Sin embargo, la arquitectura fun-
cional y de niveles que hay detrds del tele-
mando, y que recoge la Figura 2, no varfa. En
cualquier telemando de energfa, incluidos los
de electrificacion aparecen los siguientes ni-
veles funcionales:

e Instalaciones eléctricas.

e Remotas.

e Comunicaciones entre puesto central y
remotas.

e Puesto central. Junto con comunicaciones
y remotas forman el telemando propiamen-
te dicho. En los siguientes apartados se deta-
llan estos niveles.
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e Red corporativa de la entidad que admi-
nistra la infraestructura. A través de ella se
conectan otros departamentos que necesi-
tan informacidn de la base de datos publica
del telemando de energfa.

Remotas

Como ya se ha dicho anteriormente, la fun-
cién principal de la remota es hacer de puen-
te entre el elemento eléctrico (disyuntor; sec-
cionador, transformador, equipo de
protecciones) y el puesto central. En funcién
del tipo de instalacidn, esta funcién bdsica se
amplia con otras de supervisidn y control de
la propia instalacion en local. En la propia ins-
talacion eléctrica debe haber siempre medios
informdticos que permitan al operador la su-
pervisién y el control manual de dicha instala-
cion. En las instalaciones pequefias, como las
zonas neutras, las funciones de remota, puesto
local de operacidn, registro local de eventos
e, incluso las de control directo del elemento
eléctrico, se unen en el mismo aparato.

En las instalaciones grandes, como las su-
bestaciones de traccidn, la remota es un ele-
mento mds del sistema de control distribuido
de la instalacién. La Figura 3 muestra un ejem-
plo de control distribuido formado por dos
redes: red de control y red de supervision. La
red de control conecta el autémata maestro
con los autdmatas programables (PLCs) que
controlan directamente los elementos eléctri-
cos. La red de supervision conecta el autéma-
ta maestro con el puesto local de operacion y
con la remota. A través del puesto local de
operacion, se realiza la operacion en local de
la instalacion y se guarda un histérico de los
dltimos eventos ocurridos. En algunos casos la
remota estd incluida dentro del PLC maestro
como un médulo mds de comunicaciones.

Comunicaciones

En el nivel de comunicaciones aparecen
dos aspectos importantes a resaltar: el me-
dio fisico y el protocolo de comunicaciones
utilizado.

Actualmente los medios fisicos, ateniéndo-
se al uso que se estd haciendo de ellos, se
clasifican en:

e Dedicados basados en cobre. Son los me-
dios fisicos tradicionales que utilizan una tec-
nologfa similar a la telefonfa fija. Como maximo
se pueden alcanzar velocidades de 9600 bit/s.
Este medio fisico, que discurre paralelo a la via,
ha sido una de las diferencias con los teleman-
dos de energfa de las redes de transporte (co-
municacion en alta tensién mediante portado-



ra o a través del cable de tierra mediante fibra
dptica), ademds de la gestion de la catenaria.
e Dedicados basados en fibra éptica. Frente
al cobre ofrecen un ancho de banda casi ili-
mitado. En contra tienen el coste de mante-
nimiento.
e Compartidos. La capacidad casi ilimitada
de la fibra dptica, y la necesidad de abaratar
su coste de explotacién, ha hecho que en al-
gunas administraciones el uso de la fibra opti-
ca sea compartida entre el telemando de
energia y la red corporativa. En este caso las
redes se disefian con suficientes mecanismos
de seguridad y redundancia, que a la larga
aseguran una disponibilidad y una fiabilidad
mayores que en las redes dedicadas. Ademas
se aprovecha que la red de los telemandos
de energia con tecnologia TCP/IP [2][3] tiene
un grado de utilizacidon muy bajo. La genera-
cién de eventos en las instalaciones es a réfa-
gas, tal como muestra el caso real de la Figura
4. Los medios de encaminamiento en las re-
des actuales permiten compartir el ancho de
banda y a la vez dar prioridad a quién lo ne-
cesite, como en el caso de los canales virtua-
les de comunicacién de los telemandos.
Como protocolos de comunicaciones se
utilizan:
o |EC 60870-5-101 [4] (en adelante, 101). Es
un protocolo maestro-esclavo pensado para Ii-
neas dedicadas. Como maestro actla el pues-
to central y como esclavo las remotas. EI pues-
to central va preguntando remota a remota si
tiene alguna informacién para él. Cuando la re-
mota es interrogada, si tiene alglin evento en
espera, lo transmite. El tiempo entre la genera-
cion del evento v la llegada al puesto central
depende del momento en que la remota es
interrogada. Por tanto, este tiempo depende
de la velocidad del ramal de comunicaciones,
del nimero de remotas conectado y de las
necesidades de comunicacion del resto de re-
motas. En la Figura 5 se muestra cémo se dis-
tribuye este tiempo en un caso real para un
ramal de 20 remotas a 9600 bit/s.
o |[EC 60870-5-104 [5] (en adelante, 104). Este
protocolo sustituye el nivel de enlace maestro-
esclavo del 101 por el protocolo TCP/IR Desde
el punto de vista del nivel de aplicacién 101 y
104 son iguales: se transmite la misma informa-
cién con la misma codificacién. Gracias al pro-
tocolo TCP/IP vy las tecnologias fisicas que lo
soportan, en vez de haber un maestro (puesto
central) que pregunta de forma ciclica a las re-
motas, ahora las remotas, en el momento que
tienen un evento, lo transmiten directamente
al puesto central, sin apenas retardo.

Figura 4. Comportamiento a rafagas en la generacién

de eventos en un telemando de energia
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Figura 5. Distribucion del tiempo que media entre la generacion

de un evento y su llegada al puesto central
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e Propietarios. En el pasado, ante las necesi-
dades de comunicacién y al no haber un es-
tdndar, cada empresa cred su propio proto-
colo de comunicaciones. Estos protocolos
condicionan fuertemente el suministro de la
remota y del puesto central. Hoy estdn total-
mente en desuso para nuevas obras. Sélo se
mantienen los ya existentes, por el coste que
supone la sustitucion de las remotas.

Puesto Central

El puesto central es el corazén del tele-

mando de energfa. A él corresponden las si-
guientes funciones:
e Presentar al operador de forma adecuada
mediante sindpticos el estado de las instala-
ciones eléctricas que se controlan desde el
telemando, y de los sistemas que forman el
propio telemando (elementos del puesto
central, elementos de las comunicaciones y
remotas). Un sindptico es una representa-
cién mimética de una instalacion.
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Figura 6. Arquitectura del puesto central
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e Permitir al operador enviar érdenes de
manera cémoda Yy segura a los elementos
susceptibles de recibirlos en las instalaciones
eléctricas, y a los elementos que forman el
telemando.

e Guardar en un histdrico todos los eventos
que llegan de las instalaciones eléctricas, los
generados en el propio puesto central y los
generados en la red de comunicaciones y
sistemas auxiliares.

e Permitir la exportacion de datos hacia
otros departamentos de manera rdpida y se-
gura para el telemando.

Para realizar las funciones anteriores y con
la tecnologfa disponible, los puestos centrales
tienen una arquitectura semejante a la mos-
trada en la Figura 6. Los elementos que for-
man el puesto central son los siguientes:

e Puestos de operacion. Desde ellos realizan
sus labores los operadores. Suelen ser esta-
ciones de trabajo u ordenadores personales
de gama alta con dos o tres pantallas de ta-
mafio grande y alta resolucion.

e Panel sindptico. Es una pantalla de grandes
dimensiones donde se muestra el estado del
conjunto del sistema eléctrico que controla
el telemando. Desde el punto de vista tecno-
|6gico es un reto por sus dimensiones y por
su mantenimiento. Actualmente se suele
montar a partir de pantallas tipo DLP de
50", aunque no es la Unica solucién.

e Impresoras de informes e impresoras de
alarmas. En el pasado, cuando los medios de
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almacenamiento eran muy pobres, todo even-
to que llegaba al puesto central, era impreso
en papel continuo en la impresora de alarmas.
En caso de incidente, este documento jugaba
un papel crucial para un andlisis forense. Aun-
que ha caido en desuso, todavia se sigue insta-
lando la impresora de alarmas. Desde el pun-
to de vista medio ambiental y de ruido es un
elemento a prescindir. En algunos casos se es-
14 sustituyendo por la grabacion en DVD con
firma digital para garantizar la autenticidad e
integridad de la informacién.

e Servidores de tiempo real. Guardan una
imagen en tiempo real del estado del tele-
mando y del sistema eléctrico asociado, asf
como de las érdenes en curso. Los puestos
de operacidn parten de esta imagen para
construir los sindpticos que muestran al ope-
rador.

e Servidores de histéricos. Guardan los
eventos que llegan desde las remotas y des-
de todos los elementos que forman el tele-
mando, incluido el puesto central. Desde los
puestos de operacién se puede consultar es-
tos histdricos, mediante fittros avanzados.

e Base de datos de consulta externa. Pone a
disposicién del resto de departamentos au-
torizados de la entidad gestora parte de los
datos guardados en los servidores de histéri-
cos. Mediante un cortafuegos y la separacién
fisica entre redes, se blinda el puesto central
ante cualquier ataque informdtico desde la
red corporativa.



e Front-ends de comunicaciones. Son los
encargados de gestionar las comunicaciones
con las remotas a través de los ramales de
comunicacion. En el caso del protocolo [0
y de los protocolos propietarios, son los que
ejercen el rol de maestro.
e Reloj maestro. El fechado de los eventos
en el puesto central y la distribucién de la
hora a todas las remotas es otro de las fun-
ciones basicas del puesto central. La genera-
cién de la hora con suficiente exactitud des-
cansa sobre un reloj patrén que, mediante
protocolo NTP es distribuida al resto de sub-
sistemas que forman el puesto central. Desde
los concentradores utilizando protocolo 101
o 104 también es distribuida a las remotas.
Todos los elementos criticos del sistema
(red local, servidores de tiempo real, servido-
res de histéricos vy front-ends) estdn en confi-
guracién redundante para conseguir la méxi-
ma disponibilidad. Como valor de referencia,
actualmente se estd exigiendo una disponibili-
dad mensual mayor del 99,98%. El software
que corre sobre estas maquinas y que permi-
te las labores de supervisidn, control y regis-
tro suele recibir el nombre de SCADA.

Conclusiones y retos futuros

En este articulo se ha presentado una pa-
nordmica de los telemandos de electrifica-
cién actuales. Su importancia en la disponibi-
lidad del servicio de trenes y la necesaria
contencidn en los costes, tanto a la hora de
la inversién como del mantenimiento, hacen
que estén en continua evolucidn. Sin preten-
der ser exhaustivos, a continuacion se pre-
senta una lista de retos que se plantean en
los telemandos de electrificacion:

e Mejora de la ingenierfa del telemando. Una
pequefia ampliacién en una instalacion eléctri-
ca, como es la incorporacién de una sefial de
alarma, significa cambios en todos los niveles
(instalacién, remota, puesto local de operacion,
front-ends, sindpticos, etc.). En muchos tele-
mandos actuales resulta una labor muy costo-
sa, aunque se hayan previsto las necesarias re-
servas. A nivel de subestaciones eléctricas, se
estd introduciendo un nuevo protocolo (IEC
61850) que permite aligerar esta labor: Se bus-
ca una solucién cercana al PLUG&PLAY.

e Mejora y gestién de las comunicaciones.
La utilizaciéon de fibra dptica vy la incorpora-
cién del sistema de comunicaciones del tele-
mando como un canal mas de la red corpo-
rativa mejora a priori la velocidad y la
disponibilidad de las comunicaciones. Sin em-
bargo, se plantean nuevos retos, como es la

suficiente robustez y seguridad [6] ante ata-
ques informdticos o la responsabilidad com-
partida con otros departamentos.

e Un mejor aprovechamiento de la informa-
cion guardada en los histéricos. Ademds del
seguimiento de incidentes, el histérico es una
fuente de informacion valiosisima para la pla-
nificacion o para el mantenimiento, ademds
del andlisis forense. Por desgracia, la mayoria
de las herramientas que hay en el mercado
para el tratamiento de histéricos no van mas
alld de un filtrado avanzado.

e La garantia de los indices RAMS del tele-
mando [7][8]. Conseguir que estos indices ten-
gan los valores adecuados en la instalacion y
mantenerlos a lo largo de la vida del teleman-
do es un reto muy importante. La degradacion
de estos indices significa directamente el au-
mento del nimero de horas/viajero perdidas.
El alcance y mantenimiento de estos indices
comienza con la concepcién del proyecto.

Por Ultimo, el puesto central es un sistema
informético que puede quedar tecnoldgica-
mente obsoleto mucho antes del tiempo de
vida minimo esperado para un sistema de
estas caracteristicas. Las necesidades de man-
tenimiento y ampliacidn constituyen un reto
para el puesto central durante su tiempo vi-
da, no menor de 10 afios. i
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