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El sector eléctrico estd viviendo un mo-
mento de gran transformacién donde la
busqueda por la integracién de fuentes
renovables, asi como la aparicién de la fi-
gura de los prosumidores (productores y
consumidores) tanto por la faceta de re-
cursos de generacion distribuida (DER)
como por el impacto del vehiculo eléctrico
estan obligando a acometer una auténtica
transformacién digital en todos los niveles
de la cadena de valor (generacién, trans-
porte, distribucién y comercializacién).
Esta transformacion lleva asociada la inte-
gracidén con otros sectores como son el de
las Telecomunicaciones y los proveedo-
res de servicios digitales asi como la pro-
liferacion de dispositivos loT que obligan
a pensar en toda un conjunto de riesgos
de ciberseguridad para todo el conjunto,
desde los operadores criticos a los propios
usuarios finales. Por tanto, se tratara de
exponer en este articulo el contexto ac-
tual, sus amenazas e impactos junto con
algunas de las regulaciones mas relevan-
tes que estan surgiendo.

Siempre que se habla de ciberseguridad
en infraestructuras criticas lo que nos viene
a la mente es un atagque a una central nu-
clear y un apagodn total. Si bien podriamos

pensar que es una cuestion del imaginario
colectivo, lo cierto es que se asientan en la
base de las preocupaciones de la sociedad.

El temor que despierta la energia nuclear
vuelve a cobrar fuerza con la guerra de
Ucrania. Por un lado, es una importante
fuente de energia ante la posibilidad de es-
casez de otras como el gas. Por otro lado,
entran en juego cuestionamientos, desde
un plano puro de analisis de consecuencias,
relativos a los escenarios de guerra como el
atague a las centrales de Zaporiyha y otras
amenazas que estd planteando el conflicto
con el uso de nuevas tecnologias y enfo-
ques hibridos, como la combinacion de ci-
berataquesy artilleria, o el de uso de drones
para multitud de propdsitos y aplicaciones.

El miedo al apagdn total no deja de estar
fundado sobre la percepcion de la necesi-
dad de la electricidad para todos los pla-
nos de la vida, es decir, no se plantea que el
sistema eléctrico funcione mal pero si nos
planteamos qué harifamos en caso de au-
sencia de ésta.

;Como se trasladan esas inquietudes al
ambito de la ciberseguridad? En un pri-
mer estadio, nos planteamos un analisis de
riesgos, donde valoramos la probabilidad
de que un atacante pudiera explotar una
o varias vulnerabilidades de los activos del
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sistema con los que conseguir un impacto.
La probabilidad la relacionaremos con la
superficie de ataque, las vulnerabilidades
explotables por el atacante y los recursos
del mismo. En un segundo estadio, desde
el plano defensivo y tomando la definicion
de niveles de seguridad de la norma ISA/
|EC 62443 de ciberseguridad industrial, nos
centraremos en los controles que aplicar a
los activos en funcion de la criticidad de es-
tos y de la motivacion del atacante.

Como abordamos muchos temas, tratare-
mos de ir lo mas ordenadamente posible
para evitar confundir al lector. Asi pues, ha-
blaremos primero de superficie de ataque
VY su evolucion, para seguir explicando la
evolucion del sistema eléctrico y su adop-
cion tecnolégica.

SUPERFICIE Y VECTORES DE
ATAQUE

Desde una optica tradicional militar, las di-
mensiones a tratar son Tierra, Mar, Aire y
Espacio. En el propio entorno militar, el ci-
berespacio ya se ha constituido como una
nueva dimension, y el como se relaciona
este Ultimo con los anteriores desde un
plano tecnoldégico, pero también humano,
constituye un conjunto nuevo de discipli-

nas sobre las que formarse, tal y como se
muestra en la figura 1.

Hablando del ciberespacio especificamen-
te, lo mas facil es comenzar por un concepto
de vectores de ataque por los que conseguir
acceso a los sistemas objetivo del ataque:

Acceso fisico

Los entornos eléctricos siempre han dedi-
cado muchos recursos a proteger el acce-
so fisico a los activos criticos. Sin embargo,
pensemos en cuantos nuevos dispositivos
se estan desplegando que pueden tener
acceso a las redes de estas infraestructu-
ras criticas. Aqui debemos prestar especial
atencion a los puntos de recarga de vehi-
culos eléctricos, pero también centrales de
produccion fotovoltaica de grandes exten-
siones, a las que no se puede prohibir el ac-
ceso, bien por lo antiecondmico,de afrontar
tamana inversion, bien por atravesar cami-
nosy canadas reales.

Acceso por red, Terceras partes e loT.

Se trata del gran cambio en el paradigma
del riesgo de los operadores eléctricos. Tra-
dicionalmente basados en redes privadas
de las que muchas son propietarias, han

FIGURA1

SUPERFICIES Y VECTORES DE ATAQUE
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visto coOmo necesitan conectarse a redes
publicas para poder competir en plazos a
los requisitos para instalacion de nuevas
plantas renovables.

Pensemos también en la revolucion que
potencid la COVID-19 por la que el acceso
remoto se multiplicod, permitiendo el ac-
ceso para mantenimiento, configuracion
Vy puesta en marcha de estos sistemas. Si
bien se gand en eficiencia de recursos evi-
tando desplazamientos, también se multi-
plico la superficie de ataque al poder acce-
der desde redes que no son de las propias
infraestructuras, pero a las que éstas les
han concedido acceso.

Pensemos también en el crecimiento de
dispositivos Smart para entorno domestico
suministrados directamente por las com-
pafias eléctricas en muchos casos con el
objetivo de ayudar al consumidor a conocer
sus consumos o a planificarlo, tales como
termostatos inteligentes, asistentes, etc
que, ademas, se conectan a otras platafor-
mas como Alexa, Amazon Echo, etc. Todos
estos dispositivos repiten el error de no con-
siderar la seguridad en el disefo, primando
el precio unitario por encima de todo.

Tomemos como referencia informe sobre
el “Estado de la Ciberseguridad y Tecnolo-
gila Operativa 2023", concretamente este
punto. La explosion de dispositivos conec-
tados pone de relieve la complejidad de los
retos a los que se enfrentan las organizacio-
nes de OT: Casi el 80% de los encuestados
afirmaron tener mas de 100 dispositivos OT
con IP en su entorno OT, lo que pone de
manifiesto el importante reto que supo-
ne para los equipos de seguridad proteger
un panorama de amenazas en constante
expansion. Los resultados de la encuesta
revelaron que las soluciones de cibersegu-
ridad siguen contribuyendo al éxito de la
mayoria (76%) de los profesionales de OT,
en particular mejorando la eficiencia (67%)
y la flexibilidad (68%). Sin embargo, los da-
tos del informe también desvelan que la
proliferacion de soluciones hace mas dificil
incorporar, emplear y aplicar politicas de
forma coherente en un entorno de IT/OT
cada vez mas convergente. Y el problema
se agrava con el envejecimiento de los sis-
temas, ya que la mayoria (74%) de las orga-
nizaciones informan de que la edad media

de los sistemas ICS de su organizacion osci-
la entre 6y 10 anos.

Acceso Inaldambrico

El acceso inalambrico estaba descrito en
todos los marcos tedricos pero es ahora
cuando se le empieza a nombrar como un
vector de ataque creible.

Situaciones que lo justifican son el aumen-
to del uso de comunicaciones inalambricas
por su bajada de precio, aumento de solu-
ciones (wifi6, LTE 4G/5G, Nb-loT) que per-
miten reducir el coste de comunicaciones
cableadas. Pero también por muchas solu-
ciones de movilidad, desde dispositivos ina-
[ambricos para los trabajadores como por
vehiculos conectados o drones para tareas
de mantenimiento.

Sin embargo, estos Ultimos se estan vien-
do especialmente en la guerra de Ucrania
como un agente de amenaza a tener en
cuenta, especialmente por el gran rango de
usos que pueden tener, desde drones arma-
dos a drones con conectividad que puedan
penetrar en comunicaciones de instalacio-
nes No securizadas donde el alcance de la
seguridad se cefifa a la zona de “detras de la
valla” tal y como se muestra en la figura 2.

Acceso por Dispositivos

En linea con lo anterior, el auge de disposi-
tivos que se introducen en estas instalacio-
nes es cada vez mayor, desde sondas para
mediciones, a dispositivos de mano para
gestion de rondas o mantenimiento a equi-
pos portatiles para configuracion de siste-
mas. Todos ellos son equipos con grandes
capacidades de conectividad, almacena-
miento o procesamiento y que su diversi-
dad e, incluso obsolescencia, plantea retos
de gestion, tanto para su mantenimiento y
parcheado como para el control de acceso
solamente a las redes permitidas.

No son desdefables los casos de ciberinci-
dentes por memorias USB u ordenadores
portatiles, que siendo vulnerables se co-
nectan a internet, provocando ataques de
manera inconsciente al conectarse a la red
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FIGURA 2
ACCESOS INALAMBRICOS

Fuente: Military Embedded Systems

critica. La ciberinteligencia ya esta avisando
de gue este modelo de ataque se esta re-
activando, precisamente por persistir en los
entornos criticos.

Acceso por Cadena de Suministro y
Terceras Partes

En este entorno, nos referimos a cadena de
suministro cuando tenemos proveedores
gue nos proporcionan software o medios
de almacenamiento o computacion.

Por tanto, el que se puedan comprometer
versiones de software en las que los atacan-
tes puedan embeber su malware, o vulne-
rabilidades Zero-Day en plataformas cloud
Yy que permita a los atacantes moverse en-
tre instancias de las empresas sin ser reco-
nocidos, es algo que dejo de ser ficcion. Un
caso paradigmatico fue el de SolarWinds.

Solarwinds no es, como otras veces ha pa-
sado, el nombre que se le da a un atacante
0 a un malware, sino el caso de una empre-
sa que fue objeto de este tipo de ataque.
Sin querer entrar en demasiado detalle, ha-
blamos de una empresa especialista en de-
sarrollar software para gestion de infraes-
tructura de red de comunicaciones, con un
gran foco en el entorno militar y de infraes-
tructuras criticas. Se sabe que una serie de

ataques de origen ruso llegaron a penetrar
en las instancias de esta empresa en la in-
fraestructura nube Microsoft Azure, llegan-
do al punto de elaborar una nueva version
del software de SolarWinds Orion (pero con
el malware ya incluido para permitir abrir
conexiones desde los clientes hacia el ata-
cante) y activar la notificacion a los usuarios
para que la descargaran e instalaran.

Este atague plantea, ademas, cuestiones
paraddjicas. Las infraestructuras criticas
manejan siempre la obsolescencia como
parte de su entorno, al fin y al cabo son en-
tornos tan grandes y sujetos a necesidades
operativas tan exigentes que plantean una
gran dificultad en su adecuada actualiza-
cion. Por tanto, ¢debemos considerar el no
fiarnos de las actualizaciones y romper una
de esas reglas de oro de “mantener siem-
pre los sistemas actualizados"?

NUEVOS MODELOS EN EL SECTOR
ELECTRICO

Y partiendo de este contexto, hablamos del
impacto que tendria en las nuevas tecno-
logias que estan transformando el entorno
eléctrico en orden inverso al tradicional,
desde lo méas cercano al consumidor a lo
mas proximo a los operadores del sistema.
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Comercializacion
loT Doméstico

La penetracion de lo digital en los hogares
es innegable, el teléfono Moévil como prota-
gonista que ostenta funciones de comuni-
cacion, entretenimiento, informacion... pero
también, y aqui esta lo principal que nos ocu-
pa, identidad, pagos y control de dispositivos.

Todo el ecosisterma de domdtica lleva anos
desarrollandose, pero es cierto que no ha
crecido hasta tener un vehiculo de conexion
sencillo y potente como son los moviles. Y
precisamente en aras de esa sencillez, la se-
guridad ha sido sacrificada en la ecuacion.
Quien escribe es consciente de la dificultad
de encontrar un equilibrio entre seguridad y
usabilidad, pero no es menos cierto que apli-
caciones de Marketplace como Amazon o de
las plataformas bancarias son el mejor refe-
rente para poder mantener dicho equilibrio.

De todas las aplicaciones, destacaremos so-
lamente las que tienen relacion con el siste-
ma eléctrico:

Contadores Inteligentes e
Infraestructura de Medida Avanzada
(AMI)

En Espana, los contadores son todos de este
tipo desde 2020. Se encargan de enviar da-
tos a través de las propias redes eléctricas
(PLC- Power Line Communications) hasta

los centros de transformacion que alimen-
tan las distintas zonas. A partir de Centros
de transformacion la comunicacion va ha-
cia subestaciones y centros de control, lo
gue constituye la AMI, aqui ya con proto-
colos digitales y enrutables (Prime, DLMS-
COSEM). Estos sistemas permiten aplicar
perfiles de tarifas segun horario, dar infor-
macion a los propios usuarios para ayudar-
les a controlar su consumo y también corte
Yy reposicion de sistemas sin necesidad de
acudir en persona.

Generacion fotovoltaica foméstica

La generacion fotovoltaica domeéstica se ha
disparado desde la guerra de Ucrania ante
el temor a carestia de energia y ante la su-
bida de los precios de la electricidad. Segun
Endesa (Julio 2023), el nUmero de instalacio-
nes se ha multiplicado por 26 en los ultimos
4 anos, contabilizandose Mas de 200.000 ins-
talaciones domeésticas en funcionamiento.

En Espana ya se ha podido ver este verano
como la generacion solar ha mantenido a
cero el precio de la energia durante varias
horas y en paises como Australia, el impac-
to de esta fuente de energia esta obligando
incluso a las empresas eléctricas a reducir
la oferta de energia de sus propios parques
solares debido al desplome de los precios
por exceso de oferta, tal y como se muestra
en la figura 3.

FIGURA 3

CURTAILMENT ENERGIA SOLAR Y PRECIO DE LA ENERGIA

Australia NEM Rooftop Solar vs Utility Scale Solar
NEM-wide solar generation for September 14th to 17th 2023
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Estos sistemas se controlan desde el telé-
fono movil informando de la produccion
de las placas a través del inversor que esta
conectado a la red wifi domeéstica. Muchos
desconocen que la gestion de los inverso-
res desde el movil no es directa sino a través
de una plataforma en la nube. El fabricante
establece conexiones entre el inversor y su
entorno en la nube, por un lado y entre su
entorno nube y el maovil, por otro.

Cargador de vehiculo eléctrico

Se asume que el crecimiento de cargado-
res domeésticos, por ahora, crece en linea
con el numero de los vehiculos eléctricos
que se venden. Aqui se indican los nUme-
ros de proyeccion de ventas a nivel mun-
dial. De ahi que la estimacion del mercado
de equipos relacionados con el vehiculo
eléctrico se estima que se multiplicara por
mas de 5 hasta 2030.

Atendiendo al crecimiento del uso del
vehiculo eléctrico y al reparto de uso del
mismo, la “Clobal Environment Facility”
(GEF) desarrollé una herramienta para me-
dir el uso de la infraestructura de carga de
los vehiculos eléctricos. Como se puede ver
en la figura 4, la mayor parte de la carga de
los vehiculos se realiza en el domicilioy otra
gran parte en el lugar de trabajo. La parte
en ruta es practicamente insignificante por
ahora, siendo una de las debilidades del sis-
tema que frenan la adopciéon de esta tec-
nologia por parte de los consumidores.

Estos perfiles de demanda plantean varios
retos porgque no se desea encarecer a los
usuarios la factura ampliando el término de
potencia necesario si se hacen coincidir los
consumos clasicos de calefaccion, electro-
domeésticos e iluminacion -que suben por
la tarde al retornar al domicilio- junto con
el de la carga del vehiculo. De esta mane-
ra, la programacion de la carga del vehiculo
serd casi imperativa y, ademas, de un modo
predictivo tendra que ir ligada a evitar un
CONsSUMO excesivo que provogue cortes de
suministro.

Por otro lado, el vehiculo eléctrico se prevé
como una parte de la solucién al problema
del almacenamiento de energia, partiendo
de que los estudios suelen establecer el uso
del vehiculo al 11% del tiempo total, pudien-
do disponerse del otro 89% como medio de
almacenamiento e inyeccidon de energia..
Sin embargo, estamos hablando de otro
cambio de paradigma clasico en el que el
usuario permita que haya una gestion ex-
terna de sus equipos domeésticos.

Vehiculo Eléctrico

Derivado de lo anterior, el vehiculo eléctri-
co también es un equipo conectado. Ya no
solo hablamos de un consumidor o gene-
rador eléctrico sino que toda esa gestion
necesita una conexion, tanto con la infraes-
tructura de carga como con la infraestruc-
tura del fabricante del vehiculo. Y el vehicu-
lo, en si mismo, ya es un ordenador sobre
ruedas, como se evidencia en la propuesta

FIGURA 4

DISTRIBUCION DE CARGA DE VEHICULOS

Fuente: Global Environment Facility
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de valor que hacen fabricantes como Tesla.
Por tanto, hablamos de un ecosistema que
se hace cada vez mas complejo.

Aerotermia y termostatos inteligentes

La aerotermia se presume como uno de
los grandes cambios en los hogares en los
proximos ahos. Bombas de calor que, por su
propia tecnologia, podrian llegar a reducir
el consumo energético en mas de un 40%
en los hogares, tanto para frio como para
calor. Estos equipos ya incluyen en su ma-
yoria termostatos inteligentes que permi-
ten un control y programacion, tanto local
como desde el movil. Estas soluciones facili-
tan la reduccion de consumo cuando no se
esta en casa, pre-calentar (o enfriar) antes
de llegar o cambiar el perfil diferenciando
el dia de la noche. De nuevo, las comunica-
ciones no son necesariamente directas en-
tre el movil y el termostato, sino mediante
una plataforma del fabricante ubicada en
la nube. Como se ve en el siguiente grafi-
co, la estimacion de crecimiento en Europa
hasta 2030 es que se multiplique por 5 la
cantidad de unidades vendidas.

Redes de Carga de Vehiculos
eléctricos

Como ya se comentd analizando los car-
gadores domeésticos, los principales frenos
para la adopcion del vehiculo eléctrico es la
menor autonomia y la necesidad de refor-
zar la red de recarga publica. Esta recarga
publica plantea muchisimos retos, tanto
tecnoldgicos como de planificacion, intero-
perabilidad y de ciberseguridad:

= Retos Tecnolégicos. Partimos de que
la tecnologia y requerimientos van
cambiando en este tiempo. Los prime-
ros cargadores eran de potencia similar
a la domeéstica, sin embargo, se ha pasa-
do de cargadores lentos (3,6kW) a semi-
rrapidos (Entre 22kW y 50kW) rapidos
(Entre 50kW y 250kW) vy ultrarrapidos
(>250kW). Estos equipos comunican el
entorno del vehiculo conectado con el
de la red eléctrica desde la comerciali-
zadora -agente del sector eléctrico no

mencionado hasta ahora-, que requiere
también de la coordinacion con la red
de distribucion. Ademas, en muchos
casos los fabricantes de los puntos de
recarga precisan conexion, en algunos
Casos para mantenimiento y atencion a
averias, si bien algunos fabricantes ofre-
cen un servicio de pago por uso, ubi-
candose entre la empresa eléctrica vy el
usuario.

Retos de Planificacion. A nivel de pla-
nificacion, porgue requiere coordinar
areas de despliegue de puntos de recar-
ga con capacidades de la red, tal como
se hace con la generacion renovable y
se prevé gue se multiplique por 10 la
cantidad de puntos de recarga a des-
plegar hasta 2030, llegando a 240.000
segun AEDIVE. Esto puede significar un
valor alrededor de los 24GW adicionales
a gestionar por las redes de distribu-
cion.

Retos de Interoperabilidad. La carga
se va a hacer desde redes de distintas
comercializadoras, necesitando inter-
conectar sistemas de informacion y pa-
gos, lo que involucra la infraestructura
de los propios puntos de recarga, los ve-
hiculos vy los dispositivos moviles de los
usuarios, asi como fuentes de control de
identidad compartidas.

Retos de Ciberseguridad. Centrando-
nos en el ambito de la ciberseguridad,
los retos mas destacados serian los si-
guientes:

— Consideracion de los puntos de re-
carga para la aplicabilidad del Cyber
Resilience Act (CRA) en cuanto a ga-
rantias de soporte por un minimo de
5 anos y requisitos de ciberseguridad
desde el disefio e integrados en el ci-
clo de vida del producto.

— Consideracion de los puntos de recar-
gasegun la nueva ley de seguridad de
maquinaria, que obliga a establecer
almacenamientos de logs asi como
controles respecto al acceso remotoy
de control de modificaciones de con-
figuracion, especialmente todas las
relacionadas con la seguridad fisica
(safety). No olvidemos que un control
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inadecuado de la carga rapida o de la
comunicacion con el vehiculo podria
comprometer la seguridad de las ba-
terfas, teniéndose conocimiento de
incendios de algunos vehiculos.

Securizacion de las comunicaciones
hacia la nube M2M (Machine to Ma-
chine). Principalmente se estan usan-
do protocolos como MQTT, OCPP o
OpenADR, estos ya incluyen capa-
cidades de cifrado que no se estan
desplegando suficientemente en
muchos casos. Ademas, se deben
aplicar capacidades ZTNA (Zero Trust
Network Access) que permitan blo-
guear comunicaciones si se detectan
intrusiones en los canales de comuni-
cacion.

Se deberan plantear esquemas de
segmentacion interna y externa de
los entornos nube para asegurar tan-
to la integridad como la privacidad de
los datos, especialmente consideran-
do el gran numero de actores que for-
man parte de estos procesos.

Se recomienda desarrollos de segu-
ridad de accesos para aplicaciones
hacia la nube como el empleo de tec-
nologias SASE (Secure Access Servi-

ce Edge) de un Unico proveedor que
permitan simplificar varios de los re-
quisitos identificados.

Redes de Distribucion

Las redes de distribuciéon siemypre han teni-
do como objetivo llevar la energia desde la
gran infraestructura de generacion y trans-
porte de energfa hacia el nivel de los con-
sumidores y ciudadanos. Este modelo, cla-
sicamente unidireccional se ve alterado por
los factores indicados anteriormente. Ade-
mas, debido a la naturaleza no industrial de
la generacion doméstica, se pueden pro-
ducir interrupciones en multiples puntos
gue van a requerir tanto de una adecuada
gestion de los flujos de energia, como de la
gestion de las faltas y de la calidad del su-
ministro.

A continuacion, en la figura 5, se expone
someramente un caso reciente, realizado
en Baleares, mediante el cual se mostra-
ba la mejora del suministro en cuanto a
reduccion de armaonicos gracias a la inter-
conexion de distintos ramales mediante
equipos de analisis de red y una estandar
denominada SD-WAN (Software Defined-
Wide Area Network) que permite aplicar

FIGURA 5

REDES DE DISTRIBUCION Y APLICACION DE SD-WAN
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Fuentes: Fortinet / Enhanced Grid Reliability & Resilience — Wide-Area PAC (WAPAC) case studies
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FIGURA 6
CIBERSEGURIDAD DE SUBESTACIONES

"\ | Chapier 7.2 Minimum Security Requirements - SupplisriComponent |

| certification aligned with the EU Cybersecurity Act
s

Fuente: Smart Grid Task Force Experts Group 2 Final Report 2019

IEC 6244341 ——————

Figure 5: Baseline Cybersecurity addresses Operators and the Supply Chain (Source: Siemens)

flexibilidad a la hora de establecer enlaces
vy vias alternativas en caso de fallo junto con
un nivel suficiente de cifrado las comuni-
caciones.

Esta respuesta rapida requiere de digita-
lizacion de las subestaciones. El estandar
gue marca este nuevo tipo de subesta-
ciones es la IEC 61850 vy la securizacion se
hace a dos niveles con dos estandares dis-
tintos: por un lado, arquitectura, zonas, ni-
veles y capas de seguridad (ISA/IEC 62443),
y por otro, Seguridad de Comunicaciones,
Aplicaciones y Protocolos especificos (IEC
62351), tal y como se muestra en la figura 6.

La evolucion de la digitalizacion de subes-
taciones y la adicion de sus capas de segu-
ridad es muy dispar, tanto en Espafa (con
alrededor de 5000 subestaciones en fun-
cionamiento) como en el resto del mundo.
Muchas de ellas cuentan con una protec-
cion perimetral (firewall) y en algunas se
estan desplegando soluciones de monitori-
zacion OT. Parte de esta disparidad se debe
a la naturaleza de estos activos, puesto que
hay zonas sin lineas redundantes que per-
mitan grandes mejoras por tiempo prolon-
gado fuera de servicio y también se aduce
lentitud administrativa al ser un negocio
regulado, lo que también necesita de una
priorizacion o reconocimiento estatal para

gue se dediguen mas recursos a este tipo
de mejoras.

Generacion renovable

Las plantas tradicionales (térmicas, hidrau-
licas. Nucleares) se basaban en una contra-
tacion a un tecnologo principal (Siemens,
ABB, General Electric..) y a una empresa de
ingenieria como integrador principal. Toda
la instalacion y pruebas se realizaba con
medios y personal in situ y se hacia una se-
rie de pruebas durante la fase de puesta en
marcha para asegurar que se cumplian los
criterios de acoplamiento a red, tanto de la
empresa eléctrica que la opera como de del
Operador del Sistema de Transporte (TSO
con sus siglas en inglés, en Espana es REE).

En la generacion edlica, parte del ecosis-
tema permanece, habiendo algunos acto-
res nuevos entre los tecnélogos pero pro-
duciéndose dos grandes cambios. Toda la
operacion es en remotoy las plantas tienen
una conexion permanente con la infraes-
tructura del tecndlogo para labores de se-
guimiento, evaluaciéon de rendimientos, in-
dicadores contractuales, atencion a eventos
etc. Esta conexion se hacia tradicionalmen-
te por satélite y fue algo muy comentado
cuando, al inicio de la guerra de Ucrania,
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el ciberatagque de Rusia a los Satélites VSat
provoco la parada de una buena parte de
la infraestructura edlica alemana, mas de
NGW, que perdieron esta comunicacion.

El crecimiento sostenido de la energia edli-
ca en el mix energético espanol (y mundial)
ha hecho evolucionar la tecnologia edlica
de manera significativa. Los primeros mo-
delos tenian como unico objetivo la optimi-
zacion del aprovechamiento edlico, tanto
en potencia eléctrica como en rendimien-
to aerodinamico. Sin embargo, las ultimas
evoluciones son a nivel de control y pro-
teccion, desde sistemas que permitan res-
ponder rapidamente a las necesidades del
despacho (a subiry, especialmente a bajar)
hasta sistemas de deteccion de aves que
hagan parar las unidades ante su paso. To-
dos estos sistemas no pertenecen necesa-
riamente al tecndlogo principal, requieren
accesos remotos y se debe asegurar que se
ha realizado un correcto analisis de riesgos
conforme al impacto que estos tienen res-
pecto a la continuidad del proceso.

Ademas, ahora se empieza a hablar de
plantas hibridas, donde se incluyen bate-
rias de gran almacenamiento, que se deno-
minan, como conjunto, BESS (Bulk Energy
Storage Systems). Una evolucion que tiene
todo el sentido para acoplar generacion y

demanda pero que requiere una gestion
local a nivel de emplazamiento para decidir
cuando se evacUa o cuando se almacena
energia o qué porcentaje de cada.

Las plantas solares son quizas el mejor
ejemplo de como se estd transformando
el sector. Ya no hay un tecnoélogo principal
sino que hay varios componentes principa-
les. Cada uno de estos componentes puede
requerir accesos para configuracion o man-
tenimiento remoto vy la infraestructura de
acceso de los tecnodlogos es, en muchos ca-
sos, a través de infraestructura en la nube.

Siendo proyectos con gran presion por los
plazos y muchos construyéndose para des-
pués venderse, la ciberseguridad no ha sido
un pilar principal hasta que los atagques se
han incrementado en los Ultimos dos afios.
Aun asi, dada su especial arquitectura, la seg-
mentacion interna, la microsegmentacion,
controles de acceso basados en la filosofia
“zero trust” deben ser algo a incorporar ur-
gentemente por lo que aporta ya esta tecno-
logia al mix energético, tal y como se mues-
tra, muy esquematicamente, en la figura 7.

Por lo tanto, si bien la gestion y despacho
de las unidades de generacion que hacen
las empresas eléctricas no ha cambiado en
cuanto a arquitectura y tecnologias, es cierto

FIGURA 7

CIBERSEGURIDAD ENTORNO RENOVABLE

Operations

Fuente: elaboracion propia
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que el panorama de ciberseguridad ha evo-
lucionado enormemente por cuanto lo que
antes era Unicamente una red privada en-
tre el despacho de generacion y las plantas,
ahora dispone de multiples conexiones des-
de las plantas que podrian suponer intrusio-
nes al sistema. Si no cambia el paradigma de
arquitectura de conexiones se multiplicara la
superficie de ataque proporcionalmente a la
inversion en energias renovables.

Esto nos lleva a considerar especialmente
el riesgo de terceras partes y de cadena de
suministro porgue, como comentabamos
antes, hablamos de comunicaciones hacia
la nube y de comunicaciones entre nubes.
Se requiere tener una segmentacion inter-
Nna en planta que permita que un Mmalware
no dafe toda la infraestructura y, de la mis-
ma manera, controlar qué instancias en la
nube deben estar expuestas a cuales, loque
implica tanto arquitectura como monitori-
zacion en la nube. Permitanme una men-
cion obligada a las soluciones de acceso
remoto seguro, asi como a los pilares de la
filosofia “Zero Trust” que se deben implan-
tar en este entorno tales como el control
estricto de las identidades que acceden, a
los multiples factores de autentificacion, al
chequeo continuo de los dispositivos que
se conectany a la comprobacion de la pos-
tura de seguridad de dichos dispositivos.

Estos pilares a menudo se ofrecen como
tecnologias de nicho y es necesario abor-
darlas de manera integral considerando los
flujos de los procesos que se necesita ase-
gurar. Ademas, se debe considerar también
que la arquitectura de las conexiones esta
cambiando. Si bien las conexiones en el en-
torno eléctrico utilizan mayoritariamente
un estandar denominado MPLS, las nece-
sidades de desplegar conexiones seguras
en mas puntos y mas rapido esta llevando
a tener que conectarse a infraestructura de
fibra optica de terceros, utilizando la men-
cionada tecnologia SD-WAN.

Redes de Transporte

Las redes de transporte también se enfren-
tan a este cambio global. Antiguamente
se trataba de redes propias aisladas que,
pOCO a poco, se han ido interconectando.

Mayores interconexiones ayudaran a cubrir
mejor las oscilaciones de la generacion re-
novable pero también requieren de mayor
intercambio de datos para su correcto con-
trol. Ademas, al estar las infraestructuras
criticas en el objetivo de los ciberatacantes,
se ha puesto de manifiesto la necesidad de
establecer unos mecanismos de requisitos
de seguridad minimos para conectar a la
red asi como de monitorizacion y detec-
cion para reporte de actividad maliciosa a
los operadores del sistema.

A nivel normativo, la referencia es el “Net-
work Code on cybersecurity”, sobre el que
se esta trabajando en varias lineas: definir
un marco de gobernanza comun; definir
guias de gestion de crisis, de seguridad de
la cadena de suministro; definir un conjun-
to de controles minimos de ciberseguridad,;
y definir un conjunto de controles avanza-
dos de ciberseguridad para entidades de
impacto critico, entre los que se debe resal-
tar las protecciones contra amenazas des-
de otro palis y la integracion en un sistema
especifico de amenaza temprana. Esto Ul-
timo puede complementarse o solapar-
se con las normativas NIS2 o CER (Critical
Entities Resilience) e iniciativas derivadas
como la Red Europea de Enlace para Ciber
Crisis (EU-CyCLONe).

Ademas, las redes de transporte también
se ven tensionadas por el auge de la gene-
racion renovable, concentrada en una par-
te del diay, a la vez distante de los focos de
consumo. En Espana ha habido polémicas
en redes sociales en estos Ultimos anos por
un fenodmeno denominado “curtailment”
0 en castellano, deslastre de la generacion;
mediante el cual, habiendo capacidad de
producir energia renovable, ésta se tenia
gue desaprovechar por no haber capaci-
dad para gestionarla. Es decir, aunque a
nivel pais podria haber demanda para esa
energia producida, hay limitaciones a nivel
local que implican tener embudos que no
permitan evacuar la energia dentro de los
parametros de seguridad eléctrica estable-
cidos. REE prevé que en 2026 la red eléc-
trica tendra que soportar un curtailment
de un 55% respecto al potencial total. A
continuacion, en la figura 8. se muestra la
evolucion de este problema en el estado de
California:
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FIGURA 8
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No es una problematica sencilla de ata-
jar puesto que instalar nuevas subesta-
ciones requiere conocer mejor la evolu-
cion de la demanda y de la generacion.
De hecho, las empresas distribuidoras
tienen la obligacion de listar sus nodos
y capacidades -tanto ocupada como la
admitida y no resuelta- (RD 1183/2020)
para la determinacion de la capacidad
de acceso de generacion a las redes de
distribucion.

Ademas de este tipo de evaluaciones,
otra aproximacion se basa en tener me-
jor informacion de los flujos de energia
en las subestaciones de distribucion con
los que poder hacer una estimacion mas
precisa que permita reducir los curtail-
ment, tanto por tiempo como por uni-
dades a deslastrar. Esta cuestion, que
parece sencilla, sin embargo también
significa un cambio de paradigma tra-
dicional, donde cada operador tenia su
propia red unida con sus nodos sin nin-
gun impacto de otros actoresy ahora ne-
cesita de modos seguros para extraer la
informacion de esas otras redes. Se sabe
gue es una cuestion conocida y que se
lleva tiempo debatiendo coémo deberia
ser la aproximacion, gue satisfaga a am-
bas partes (TSO y DSOs) a nivel técnico,
de riesgos y que, obviamente, requerira
también negociar desembolsos.

Las sefales de curtailment son sefales
de proteccion y que se deben considerar
como criticas, puesto que una penetracion
en la red y abuso de estas comunicaciones
podria conllevar alteraciones significativas
en el parque de generacion y, en cascada,
en toda la red.

Mercado: Virtual Power Plant

Desde la Dimension de como se comerciali-
za laenergia en el Pool, estos modelos estan
introduciendo cambios, siendo el concepto
de Virtual Power plant el mas innovador.

Dado el crecimiento esperado de equipos
que pueden tener tanto impacto en el eco-
sistema eléctrico, las empresas eléctricas
estan planteando distintas aproximacio-
nes. Por ejemplo, aplicaciones con las que
situarse en un punto medio de las infraes-
tructuras descritas para poder tomar los
datos y controlar, o habilitar conexiones
con las infraestructuras nube de los fabri-
cantes mediante API.

;Qué se busca conseguir? Por un lado, en-
riguecer la informacion de consumo deta-
llando el impacto de uno de los mayores
contribuidores domeésticos como es la ca-
lefaccion. Por otro lado, y previo consenti-
miento del usuario, tener acceso al control
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del termostato para poder variar su ajuste vy,
por tanto, su consumo. Si bien es incipien-
te en Espana, es algo muy desarrollado en
Estados Unidos. De esta manera, una gran
masa de equipos gestionados remotamen-
te puede suponer un control de una parte
significativa del consumo de modo que, en
ciertas situaciones, el ajuste entre oferta y
demanda no se consiga aumentando la
generacion de energia sino reduciéndola
en parte o, lo que es lo mismo, ofreciendo
al operador del sistema una cantidad de
energia negativa a producir. Y a este con-
cepto se le denomina “Virtual Power Plant”.

La Virtual Power plant podria manejar el
ajuste de los termostatos digitales pero
también otros dispositivos como calenta-
dores de agua, cargadores de coche o re-
guladores de paneles fotovoltaicos, tal vy
como se muestra en la figura 9.

A nivel de ciberseguridad este modelo
plantea varios retos. El primero, relativo a
las conexiones a la nube para datos criti-
cos de usuarios asi como el control de los
dispositivos en los hogares. La seguridad
de las APIs es una cuestion fundamental y
una de las mayores razones de las brechas
de seguridad de los entornos en nube esta
siendo la deficiente seguridad de las APls.
Recordemos que el mundo de la nube

puede permitir comunicar muchas APIs
dentro de una misma comunicacion vy, por
tanto, ya no es valido analizar el flujo de co-
municaciones sino inspeccionar la correcta
definicion de la infraestructura API.

Un segundo reto es de infraestructura. Los
despachos de generacion son entornos cri-
ticos, con varias capas de seguridad entre
ellos y los entornos corporativos de sus em-
presas asi con conexiones dedicadas con el
operador del mercado eléctrico (OMIE). La
incorporacion de la Virtual Power Plant su-
pone agrupar la informacion de millones
de dispositivos en un entorno nube sobre el
que aplicar algoritmos y después conectar-
los a la infraestructura critica. Ademas, esta
conexion es bidireccional, en funciéon de la
energia “casada’, se debera mandar de vuel-
ta una consigna a la infraestructura en nube
para que esta reparta la energia mediante
la modificacion del ajuste de los dispositivos.

SITUACION ACTUAL Y
PERSPECTIVAS FUTURAS
Obsolescencia

La obsolescencia es una cuestion siempre
presente al hablar de ciberseguridad. Los

FIGURA 9
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ciclos de vida de los equipos informaticos
y del software (3-5 affos) dista mucho de los
ciclos de vida operativos planteados para
los activos del sector eléctrico (10-25-50
anos).Aqui es necesario abordar el proble-
ma desde dos perspectivas.

La primera es afrontando la magnitud del
problema desde la 6ptica de la gestion del
inventario y de la criticidad de las vulnera-
bilidades. El entorno eléctrico cuenta con
millones de dispositivos, y precisamente
los niveles descritos anteriormente tienen
que ayudar a pensar que cada nivel apor-
ta unas capas de seguridad vy, por tanto, no
serfa practico ni econdmico pedir a cada
uno de los dispositivos contar con todos los
controles.Por un lado es necesario conocer
las vulnerabilidades de los equipos, identifi-
car su vector de ataque vy la criticidad de la
vulnerabilidad en cuanto al proceso del que
forman parte. Este enfoque debe ayudar a
priorizar qué parchear y también a cuanti-
ficar el riesgo de no hacerlo, sabedores de
gue acometer un ciclo de parcheo de equi-
pos inaccesibles que se cuentan por millo-
nes, puede llevar mas de un ano.Por otro
lado tener un inventario correcto y determi-
nar las conexiones entre activos y otros sis-
temas es critico, y mas donde el escenario
lleva a un incremento de dichas conexiones.

La segunda perspectiva es el del enfoque
de las medidas mitigadoras. El uso de he-
rramientas que tienen en cuenta el legacy
(obsolescencia) desde su diseno permiten
aportar una seguridad continuada aunque
el equipo tenga un sistema operativo anti-
guo. Este tipo de herramientas protegen la
red y los endpoints, de modo que se aco-
mete el denominado “parcheo virtual”, me-
diante el cual la vulnerabilidad detectada
-explotada por un agente de amenaza pero
generalmente no usada en el proceso- se
puede cubrir a nivel de comunicacion de
red o no permitiendo la ejecucion del pro-
ceso vulnerable en el equipo.

Evolucién Futura

El sistema eléctrico se ha constituido en la
base sobre la que se edifica la digitalizacion
de toda la sociedad. La transformacion del
sector esta obedeciendo en buena parte a

una busqueda de fuentes renovables, tan-
to desde la parte de la generacion como
del consumo, el rol del consumidor en el
centro de ambas, y la adaptacion de las
ventajas de tecnologias de comunicacion
y computacion ubicuas plantean también
nuevas oportunidadesy retos.

Este tipo de modernizaciones permite tam-
bién la gestion descentralizada de la genera-
cion distribuida, modelo que tiene muchas
ventajas ya expuestas pero que obliga a los
agentes implicados a inversiones para apro-
vechar capacidades en el Edge, de abrir co-
nexiones entre agentesy mediante entornos
nube, restructurar equiposy procedimientos
muy asentados para atender a las nuevas
necesidades y, ademas, hacerlo involucran-
do a todos los agentes desde el principio.

CONCLUSIONES

El sistema eléctrico estd cambiando sus-
tancialmente tanto desde la oferta como
desde la demanda de energia. Existen
grandes areas que se estan transformando
y creciendo enormemente como son el ve-
hiculo eléctrico y conectado o los hogares
inteligentes y prosumidores (productores y
consumidores) gracias a la conjuncion de
paneles fotovoltaicos, baterias, aerotermia
o termostatos inteligentes, tal y como se
muestra en la figura 10.

Dichas areas traen riesgos de para los loT y
plataformas en Nube de suplantacion de
identidades, fraude o malware masivo que
pueden afectar al sistema eléctrico de mo-
dos que no se habian planteado hasta ahora
y requieren un enfoque especifico. El auge
de energias renovables y el reto de la des-
carbonizacion ya esta obligando a modifi-
car pautas del sistema eléctrico y, ademas,
las energias renovables tienen una exposi-
cion mucho mayor a los vectores de ataque
identificados que los sectores tradicionales.

Todas estas vias implican una exposicion a
la nubey una gran poblacidon de dispositivos
loT vulnerables sobre los que se deben esta-
blecer mecanismos de proteccion y de ac-
tualizacion que no recaigan en la responsa-
bilidad del usuario. Esto implica considerar
el riesgo a nivel de ecosistema y no dejarlo a
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FIGURA 10
REAJUSTE DE OFERTA Y DEMANDA

Fuente: elaboracion propia

nivel de dispositivo que, hasta ahora, ha lle-
vado a no valorar medidas de proteccion en
equipos loT o lloT, asi como considerar que
haya organismos que asuman las tareas de
proteccion y parcheo de los dispositivos, in-
volucrando a fabricantes y a operadores. Es-
pecial mencidn merecen los puntos de re-
carga de vehiculo eléctrico, accesibles desde
la calle por cualquiera, en los que se deben
plantear cuestiones de proteccion, no ya solo
a nivel de punto de recarga, sino de control
de comunicaciones, acceso por red, accesos
desde nube de terceras partes etc, y todo in-
volucrando una red que se estima que pue-
de llegar a suponer un consumo de mas de
20CGW. Se debe requerir mas madurez a la
aplicacion de protocolos actuales para IoT y
Nube (MQTT principalmente), de modo que
los desarrollos permitan separar el envio de
informacioén de las operaciones de control y
configuracion asi como de la adecuada no-
tificacion a los operadores criticos de cuan-
do los sistemas estan siendo controlados o
configurados por terceros.

Las redes de distribucion también requie-
ren una atencion especial. Tal como se ha
explicado anteriormente, se convierten en
la gran correa de transmision que habili-
ta los multiples flujos de energia y en va-
rias direcciones, sin embargo, el 40% del
parque eléctrico europeo tiene mas de 40
aflos de antigUedad. Y esto solo sera posi-
ble con mas fortalecimiento de dicha red
pero también con la digitalizacion de las
subestaciones que permitan una gestiony
optimizacion local de estos flujos.

Desde un plano tecnolégico, tanto para
conseguir eficiencias como seguridad, se
propone avanzar en redes seguras defini-

das por software (Secure SD-WAN) que per-
mitan la flexibilidad adecuada para estas
redes que se estas redefiniendo asi como
una consolidacion de arquitecturas seguras
en la nube para los distintos planos de com-
particion de datos para asegurar la intero-
perabilidad. Ademas, se debe analizar la co-
rrecta aplicacion de la filosofia de confianza
cero (Zero Trust), desde la parte de disposi-
tivos y comunicaciones M2M (Machine to
Machine) como para la adecuada gestion
de usuarios, tanto externos como propios
pero con mayor movilidad; y todo dentro de
las especificidades que conlleva el sistema
eléctrico, tanto por obsolescencia como re-
querimientos de tiempo real o consecuen-
cias en cascada. Y gque estas pueden venir
tanto de atagues como de inconsistencias
ante transitorios, y que los transitorios seran
cada vez mas habituales, tanto a nivel de
generacion (curtailments) como a nivel de
distribucion (coincidencia de prosumers).

En definitiva, mas tecnologia para dar cober-
tura a las necesidades crecientes del sistema
eléctrico, que abarca a mas esferas de la vida,
vy la necesidad de un enfoque de cibersegu-
ridad en todas esas esferas que permita cre-
cer en resiliencia de todo el ecosistema.
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