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RESUMEN

El siguiente trabajo tiene como objetivo principal analizar el impacto de la inteligencia
artificial (IA) en los derechos fundamentales del ciudadano. En la era digital, la inteligencia
artificial se halla presente en multitud de sectores, automatizando procesos y facilitando la
toma de decisiones. No obstante, al ser una tecnologia reciente que avanza mucho mas rapido
que el Derecho, su marco legislativo estd aun por explorar, lo que puede desembocar en
vulneraciones de los derechos fundamentales. Por ello, el presente trabajo se centra en
analizar los desafios juridicos que presenta la IA actualmente, enfocdndose en tres derechos
especificos: el derecho a la igualdad y no discriminacion, el derecho a la libertad de expresion

y el derecho a la privacidad y proteccion de datos personales.

A lo largo del trabajo, en primer lugar, se analizara la base tedrica que rodea a la
inteligencia artificial, asi como el marco legal actual sobre el que ésta se sustenta.
Posteriormente, se procedera a analizar minuciosamente cada derecho mencionado,
estudiando los perjuicios que puede causar la IA al ciudadano en cada ambito, y abordando su
marco legal y lagunas legales existentes. Por ultimo, se analizardn los desafios éticos y
juridicos que existen para el legislador a la hora de promover la innovacién tecnoldgica

respetando los derechos fundamentales.

Palabras clave: inteligencia artificial, derechos fundamentales, discriminacion

algoritmica, desinformacion, ciberataques, innovacion tecnologica, ética digital.



ABSTRACT

The main objective of this paper is to analyze the impact of artificial intelligence (AI)
on citizens' fundamental rights. In the digital age, Al is present in a wide range of sectors,
automating processes and facilitating decision-making. However, as a rapidly evolving
technology that advances faster than the law, its legislative framework is still underdeveloped,
which may lead to violations of fundamental rights. For this reason, the present study focuses
on examining the current legal challenges posed by Al, with a specific focus on three key
rights: the right to equality and non-discrimination, the right to freedom of expression, and the

right to privacy and personal data protection.

Throughout the paper, the theoretical foundations surrounding artificial intelligence
are first examined, along with the current legal framework on which it is based. Then, each of
the aforementioned rights is thoroughly analyzed, considering the potential harm that Al may
cause to individuals in each area, as well as addressing the existing legal frameworks and their
regulatory gaps. Finally, the paper explores the ethical and legal challenges faced by

legislators when promoting technological innovation while safeguarding fundamental rights.

Key words: artificial intelligence, fundamental rights, algorithmic discrimination,

disinformation, cyberattacks, technological innovation, digital ethics.
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CAPITULO I: INTRODUCCION

1. JUSTIFICACION Y RELEVANCIA DEL TEMA

(Cuantas veces hemos escuchado o hemos dicho la siguiente frase: “Alexa, pon
musica”? ;O “Alexa: dime qué tiempo va a hacer hoy”? Cada vez son mas los hogares que
cuentan con asistentes virtuales como Siri o Alexa, los cuales responden a ordenes sencillas
como actualizar la lista de la compra, reproducir una cancion o, incluso, grabar un mensaje de
voz. No obstante, detras de estas acciones aparentemente simples, se encuentra una tecnologia

compleja que transforma y analiza grandes conjuntos de datos.

Aparte de estos asistentes virtuales, podemos pensar en otros ejemplos en los que la
inteligencia artificial (en adelante, IA) juega un papel fundamental en nuestra rutina, como
tener abierta una cuenta de alguna red social como Instagram, o ver peliculas en plataformas
de streaming como Netflix, las cuales utilizan algoritmos de machine learning para
ensefarnos anuncios personalizados a nuestras preferencias y consumos habituales. Estos
sistemas funcionan gracias a un continuo intercambio de datos, tanto de caracter personal,

como datos financieros o incluso secretos comerciales; entre usuarios, maquinas y empresas.

Como vemos, la A, ha adoptado un papel fundamental en nuestro dia a dia. Ademas,
la cantidad de datos que generan tanto personas como maquinas estd creciendo
desmesuradamente, manifestindose en multitud de sectores. Es tal la presencia de sistemas
que utilizan esta tecnologia, que es fundamental conocer coémo funcionan y, principalmente,

qué regulacion les respalda.

Por ello, los organismos internacionales y gobiernos de distintos paises tienen como
objetivo elaborar un marco legal efectivo que proteja los derechos fundamentales de los
ciudadanos frente a los riesgos que presenta esta tecnologia tan avanzada. De hecho, la
presidenta de la Comisioén Europea, Ursula von der Leyen, ya enfatizo la necesidad de lograr
un equilibrio en el flujo y el uso de datos al mismo tiempo que se preservaran altos

estandares de privacidad, seguridad y ética’.

' Von der Leyen, U., “Europe’s choice. Political guidelines for the next European Commission 2024-2029”,

Comision Europea (disponible en e6cd4328-673c-4¢7a-8683-f63ffb2cf648 en; ultima consulta 28/01/2025).


https://commission.europa.eu/document/download/e6cd4328-673c-4e7a-8683-f63ffb2cf648_en?filename=Political%20Guidelines%202024-2029_EN.pdf

Es evidente, pues, que resulta imprescindible fomentar la transparencia y la seguridad
en el uso de datos masivos, asi como desarrollar un plano normativo que no entre en conflicto
con los derechos fundamentales, y que permita impulsar la innovacion tecnoldgica de manera

eficiente y sostenible.

2. OBJETIVOS Y METODOLOGIA DEL TRABAJO

El presente trabajo tiene como objetivo principal el anélisis de la actual regulacion de
la proteccion de datos en la IA, y el consiguiente estudio de codmo ésta es capaz de afectar a

los derechos fundamentales recogidos en la Constitucion.

Para ello, en primer lugar, abordaremos el marco tedrico que rodea a la IA, analizando
su definicion y evolucion histdrica, los tipos de IA en funcion de su capacidad, sus modos de
trabajo principales y su impacto en la sociedad, destacando varios sectores en los que esta

presente a dia de hoy.

En segundo lugar, analizaremos las bases legales, tanto a nivel europeo como a nivel
nacional, sobre las que se sustentan este tipo de sistemas. Por un lado, estudiaremos las
normativas que regulan la IA, y, por otro lado, haremos un andlisis especifico sobre las
normas de proteccion de datos de la IA. En el primer grupo, hablaremos del reciente AT Act’ y
de la Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminacion®,
entre otras. En el segundo grupo, hablaremos, a nivel nacional, del articulo 18.4 CE, y de la
Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales (LOPDGDD)*; y, a

nivel europeo, nos centraremos en el Reglamento General de Proteccion de Datos (RGPD)’, el

2 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se
establecen normas armonizadas en materia de inteligencia artificial y por el que se modifican los Reglamentos
(CE) n.° 300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y
las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial) (DOUE 12
de julio de 2024).

3 Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminaciéon (BOE 13 de julio de
2022).

* Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(BOE 6 de diciembre de 2018).

5 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:L_202401689

Data Act® y el Data Governance Act’. También comentaremos los organismos € instituciones

que se encargan de aplicar las regulaciones en esta materia, tanto en Espafia como en Europa.

Por tltimo, realizaremos un minucioso estudio de como los sistemas de IA pueden
vulnerar los derechos fundamentales, concretamente, el derecho a la igualdad y no
discriminacion, el derecho a la libertad de expresion, y el derecho a la privacidad y proteccion
de datos personales del ciudadano. Ademas, analizaremos como se protege al ciudadano de
tales vulneraciones en nuestro pais, y qué desafios éticos y juridicos encuentra el legislador a

la hora de establecer una base legal s6lida sobre la IA.

esos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (DOUE 4
de mayo de 2016).

€ Reglamento (UE) 2023/2854 del Parlamento Europeo y del Consejo, de 13 de diciembre de 2023, sobre normas
armonizadas para un acceso justo a los datos y su utilizacion, y por el que se modifican el Reglamento (UE)
2017/2394 y la Directiva (UE) 2020/1828 (Reglamento de Datos) (DOUE 22 de diciembre de 2023).

7 Reglamento (UE) 2022/868 del Parlamento Europeo y del Consejo, de 30 de mayo de 2022, relativo a la
gobernanza de datos y por el que se modifica el Reglamento (UE) 2018/1724 (Reglamento de Gobernanza de
Datos).



CAPITULO II: MARCO TEORICO

1. LA INTELIGENCIA ARTIFICIAL: INTRODUCCION

La Inteligencia Artificial (IA) es la tecnologia a través de la cual las maquinas son
capaces de simular habilidades y comportamientos propios del ser humano, como la
capacidad de razonar y resolver problemas. Segun la Comunicacion sobre Inteligencia
Artificial para Europa de 2018, el término «inteligencia artificialy (IA) se aplica a los
sistemas que manifiestan un comportamiento inteligente, pues son capaces de analizar su
entorno y pasar a la accion —con cierto grado de autonomia— con el fin de alcanzar objetivos

especificos®.

No obstante, hemos de tener en cuenta otras definiciones de IA mas antiguas, como la
de Barr y Feigenbaum, de 1981, segun la cual la IA es una rama de las ciencias de la
computacion que trata del diseiio de sistemas inteligentes, es decir, sistemas que presentan
caracteristicas que normalmente asociamos con la inteligencia humana: comprension del
lenguaje, razonamiento, aprendizaje, resolucion de problemas, etc’. Por otro lado, Rich y
Knight definian este campo, en 1991, como el estudio de como hacer que los ordenadores

realicen tareas cognoscitivas que, por ahora, las personas hacen mejor'’.

Resulta curioso y fascinante estudiar como la IA ha evolucionado a lo largo de la
historia, credndose distintos hitos que poco a poco fueron definiendo las méquinas que

conocemos actualmente.

Ya en la mitologia griega se hablaba de Talos, un gigante de bronce, creado por el dios
Dédalo para defender la isla de Creta, que lanzaba piedras a los invasores que llegaban a
través del mar. Este se considera uno de los primeros ejemplos mitologicos de lo que
consideramos actualmente como “robot”, pues simboliza el deseo del hombre de ser capaz de

crear maquinas que actuasen como los seres humanos''.

8 Comisién Europea. (2018). “Comunicacion de la Comision al Parlamento Europeo, al Consejo Europeo, al
Consejo, al Comité Econdémico y Social Europeo y al Comité de las Regiones: Inteligencia Artificial para
Europa” (COM(2018) 237 final) (disponible en AI Communication, Gltima consulta 21/02/2025).

® Barr, A., y Feigenbaum, E., The Handbook of Artificial Intelligence, HeurisTech Press, Standford, 1981.

% Rich,E., y Knight, K., Artificial Intelligence, McGraw-Hill, Nueva York, 1991.

' Ramos Cabrer, M. “Fundamentos de la Inteligencia Artificial: Tema 1-Introduccion”, Universidad de Vigo.

10


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX%3A52018DC0237&utm_source=chatgpt.com

Posteriormente, Heron de Alejandria, en torno al afio 70 d.C., plasm6 en sus escritos
ciertas maquinas, que posteriormente se conocerian como “autématas”, y que se utilizaban
para representar escenas de la guerra de Troya. Ademads, durante la Edad Media también
surgieron otras ideas de maquinas automadticas, como el leébn mecénico de Leonardo Da Vinci
en el s.XV, o el “Ars Magna” (El Gran Arte) de Ramoén Llull, obra en la que el filoésofo del s.
XIII traté6 de automatizar el razonamiento 16gico y propio del ser humano'?. No obstante, lo
mas innovador de la Edad Moderna llegé de la mano de René Descartes, en su “Discurso
sobre el método” de 1637, donde prefigura: Cudantos automatas diferentes o maquinas en
movimiento pueden ser fabricados por la industria del hombre... Porque podemos entender
facilmente que una maquina esté constituida para que pueda pronunciar palabras, e incluso
emitir algunas respuestas a la accion sobre ella de tipo corporeo, que provoca un cambio en
sus organos, por ejemplo, si se toca en una parte particular, puede preguntarnos qué
queremos decirle; si en otra parte puede exclamar que estd siendo lastimado, y asi

sucesivamente’.

Sin embargo, el principal impulsor del concepto de IA fue el conocido como “el padre
de la informatica”, Alan Turing, un matematico britdnico que, en 1950, comenzo a
cuestionarse si las maquinas eran capaces de razonar como los seres humanos, y desarroll el
“Test de Turing”, segun el cual, si una maquina es capaz de emular la inteligencia humana de
tal manera que el ser humano no pueda identificar cual es la maquina y cudl es el humano,
entonces esa maquina se puede calificar como “inteligente”. Este experimento, que plasmo en
su trabajo “Computing Machinery and Intelligence”, ha desencadenado que se desarrollen
algoritmos para crear sistemas cada vez mas avanzados de 1A, como el famoso ChatGPT de la

empresa OpenAl.

Como vemos, Descartes introduce en su dia lo que muchos afios después se convertiria
en el Test de Turing. Ambos comparten la idea de que tanto las maquinas como los humanos
se pueden distinguir por su capacidad de mantener una conversacion y su lenguaje. No
obstante, lo que no pensé Descartes es que las maquinas llegarian a simular a los humanos

hasta tal punto de pasar desapercibidas, como ocurre actualmente con el desarrollo de la IA.

12 Ramos Cabrer, M. “Fundamentos de la Inteligencia Artificial: Tema 1-Introduccién”, Universidad de Vigo.
Op.cit. p9.
13 Descartes, R., Discurso sobre el método, Leiden, 1637.

11



2. TIPOS DE INTELIGENCIA ARTIFICIAL

Las inteligencias artificiales se pueden clasificar en tres niveles dependiendo de su
alcance y de su capacidad: IA Débil (Narrow Al), IA General (AGI) y Superinteligencia
(ASI).

Hablemos primero de la IA Débil. Este tipo de 1A se caracteriza por estar disefiada por
una tecnologia muy sencilla y limitada, de forma que sus sistemas se utilizan para realizar
tareas simples sin intentar replicar en conciencia la inteligencia humana. Funcionan a base de
algoritmos y reglas predefinidas, utilizando una gran cantidad de datos; asi como técnicas de
machine learning que les permiten reconocer y detectar patrones. Su inteligencia se limita a
saber realizar las funciones para las que estdn especificamente programados, las cuales versan
desde el reconocimiento de imagenes y voz, hasta la traduccion de idiomas y la

recomendacion de anuncios personalizados'.

Margaret Rouse, experta en tecnologia, explica perfectamente el concepto de este tipo
de IA, especificando que un muy buen ejemplo de IA débil es Siri, de Apple, que tiene Internet
detras como potente base de datos. Siri parece muy inteligente, ya que es capaz de mantener
una conversacion con personas reales, incluso hacer comentarios sarcasticos y algunos
chistes, pero en realidad funciona de una manera muy sencilla y predefinida’. Como Siri,
existen otros asistentes virtuales (Alexa, Google Assistant), que utilizan técnicas de IA débil,
como el Procesamiento del Lenguaje Natural (PLN), para detectar la consulta del usuario y
ofrecer la respuesta adecuada. Asimismo, la IA débil tiene un papel fundamental,
curiosamente, en invenciones actuales como los vehiculos autbnomos, pues permite que el
coche detecte a los peatones en la carretera y reconozca sefiales de trafico para evitar

accidentes.

4 Rouse, M., “Inteligencia artificial débil”, Techopedia. (disponible en ;Qué significa la inteligencia artificial
débil?, ultima consulta 13/01/2025).

15 Rouse, M., “Inteligencia artificial débil”, Techopedia. (disponible en ;Qué significa la inteligencia artificial
débil?, ultima consulta 13/01/2025). Op.cit. p.11.

12


https://www.techopedia.com/es/definicion/internet
https://www.techopedia.com/es/definicion/base-datos
https://www.techopedia.com/es/definicion/inteligencia-artificial-debil
https://www.techopedia.com/es/definicion/inteligencia-artificial-debil
https://www.techopedia.com/es/definicion/inteligencia-artificial-debil
https://www.techopedia.com/es/definicion/inteligencia-artificial-debil

Dentro de esta primera clasificacion, debemos mencionar dos subtipos de IA débil
analizados por la Scientific Foresight Unit (STOA) del Parlamento Europeo'®: la IA Simbolica

y las Técnicas de Aprendizaje Automatico o Machine Learning.

En primer lugar, la IA Simbolica, desarrollada entre los afios 1950 y 1990, utiliza el
razonamiento simbdlico y el conocimiento codificado para resolver problemas. Mediante el
procesamiento de caracteres, sus algoritmos utilizan reglas para hacer predicciones y
deducciones, por ejemplo, “si X=Y e Y=Z, entonces X=Z"'". Uno de los principales
experimentos que utiliza este tipo de IA es el sistema experto MYCIN, desarrollado en la
Universidad de Standford en 1970, el cudl estudiaba si una maquina era capaz de detectar una
enfermedad en funcidn de los sintomas que presentaba el paciente. Utilizaba reglas como: S/
el paciente tiene fiebre Y el paciente tiene tos Y el paciente tiene dificultad para respirar,
ENTONCES el paciente puede tener neumonia'®. En base a esta informacion, el algoritmo era

capaz de hacer recomendaciones al personal sanitario sobre el tratamiento de la enfermedad.

Como vemos, si bien esta IA es muy util y se utiliza como medidas de apoyo en
muchos campos, también presenta claras limitaciones de funcionamiento, pues estos sistemas
requieren que los humanos codifiquemos nuestros conocimientos de manera que la maquina
pueda reconocerlos y tomar una decision. Por ello, en las ultimas décadas se han desarrollado
lo que se conoce como técnicas de aprendizaje automatico o machine learning, las cuales
permiten que sus algoritmos se entrenen a si mismos e incorporen mejoras, ampliando el
conocimiento codificado previamente por el ser humano. Existen muchas técnicas de machine
learning, entre las que destacamos las ANNs (Artificial Neural Networks) o Redes
Neuronales Artificiales, las cuales emulan el comportamiento de las redes neuronales del ser

humano.

Siendo los parrafos anteriores ejemplos de la IA débil, pasemos ahora a analizar el
segundo tipo de IA: la TA general (AGI), una superinteligencia artificial que se prevé que se

desarrolle en las proximas décadas. Esta propuesta ya se discuti6 en 1955 por cuatro

'6 Boucher, P. Artificial intelligence: How does it work, why does it matter, and what can we do about
it?,European Parliamentary Research Service (EPRS), Bruselas, 2020.
7 Rodriguez, S. “IA neurosimbdlica, todo lo que debes saber”, Big Data Magazine. (disponible en IA

neurosimbolica, todo lo que debes saber - Big Data Magazine; Gltima consulta 18/12/2024).
'8 Sancho Azcoitia, S., “MYCIN, El comienzo de la Inteligencia Artificial en el mundo de la medicina”,

Telefonica Tech (disponible en MYCIN. El comienzo de la Inteligencia Artificial en el mundo de la medicina,
ultima consulta 30/01/2025).
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https://telefonicatech.com/blog/mycin-el-comienzo-de-la-inteligencia
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investigadores: Jon McCarthy, Marvin Minsky, Nathaniel Rochester y Claude Shannon; los
cuales organizaron un seminario que daria pie a un nuevo campo de investigacion: la

Inteligencia Artificial.

Esta se asemejara ain més a la inteligencia humana, y serd capaz de desarrollar
algoritmos que permitan a las maquinas liberarse del control humano, de tal manera que seran
dotadas con capacidades de comprension, aprendizaje y razonamiento. No obstante, a dia de
hoy no conocemos ningun ejemplo especifico de este tipo de tecnologia, aunque no sera de
extrafiar que en los proximos afios surjan ejemplos concretos. De hecho, existen algunas
organizaciones que se han puesto en marcha para crear IAs seguras para el usuario, como
OpenAl o DeepMind. Ademas, segun McKinsey & Company, se espera que dentro de unas
décadas la TA Generativa pueda competir con hasta el 25% de la poblacion trabajadora en
diferentes industrias, sobre todo en dreas como en la educacion, las artes, ramas tecnologicas e

incluso el derecho!’

Por ultimo, nos encontramos con la Superinteligencia Artificial (ASI). Esta avanzada
tecnologia atn no se ha desarrollado, pues hemos de esperar a que se aplique la IA general
primero. Para que la ASI pueda convertirse en una realidad, es necesario que sus componentes
basicos terminen su proceso de desarrollo. En primer lugar, lo mas probable es que ASI exija
tratar conjuntos de grandes cantidades de datos, lo que requiere el avance de técnicas como
los modelos lingiiisticos (LLM) y el procesamiento del lenguaje natural (PLN). Ademas, ASI
probablemente demandara de redes neuronales mucho mas complejas que las que existen

actualmente; asi como algoritmos mas sofisticados®.

Por tanto, si bien es cierto que se prevé la creacion de [As muy avanzadas, de
momento solo tenemos constancia de una IA débil, que, aunque resulte sencilla y limitada,

esta presente en multitud de sectores, mejorando la eficiencia de la toma de decisiones.

¥ Chui, M., “et al”, “The economic potential of generative Al: The next productivity frontier”, European
Parliamentary Research Service (EPRS), disponible en
the-economic-potential-of-generative-ai-the-next-productivity-frontier-vf.pdf; ultima consulta 28/01/2025).

? Hernandez Escobar, C., “;Qué es la superinteligencia artificial y por qué podria ser necesaria para el futuro?”,
OpenSistemas, (dlspomble en ;Qué es la superinteligencia artificial v por qué podria ser necesaria para el futuro?
- OpenSistemas, ultima consulta 21/01/2025).
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3. MODOS DE TRABAJO DE LA INTELIGENCIA ARTIFICIAL

La IA se ha convertido en una de las tecnologias mas avanzadas de la era digital, la
cual estd presente en numerosos aspectos de nuestra vida cotidiana. Para entender como
funciona, es fundamental conocer los pilares sobre los que ésta se sustenta. Entre las técnicas

mas comunes de la [A, destacan las siguientes:

Machine Learning o Aprendizaje Automatico

Machine Learning (en adelante, ML) hace referencia a una subcategoria de TA débil,
cuyo objetivo reside en que las maquinas entrenen sus algoritmos encontrando patrones entre
los distintos datasets, para mejorar la experiencia del usuario y aumentar la eficacia en la toma
de decisiones. Como vemos, el ML es un tipo de aprendizaje que depende del ser humano
hasta cierto punto, pues se programa a las maquinas para que sean capaces de mejorar y

superar obstaculos por si solas?'.

Issam El Naqa, Ruijiang Li y Martin J.Murphy definen los algoritmos de ML en su
libro “Machine Learning in Radiation Oncology” como un proceso computacional que utiliza
datos de entrada para lograr una tarea deseada sin ser literalmente programado (es decir,
"codificado de forma rigida") para producir un resultado particular. Estos algoritmos estdn,
en cierto modo, "codificados de manera flexible" en el sentido de que alteran o adaptan
automdticamente su arquitectura a traves de la repeticion (es decir, la "experiencia”) para

volverse cada vez mejores en la realizacion de la tarea deseada®.

Estas técnicas se utilizan, por poner un ejemplo, en plataformas de streaming como
Netflix o Spotify, las cuales aplican sistemas de recomendacion que predicen las peliculas,

series o canciones que le pueden gustar al usuario en base a sus preferencias.

2l El Nagqa, L., “et al”, Machine Learning in Radiation Oncology: Theory and Applications, Springer, Nueva
York, 2015).

2 El Naqa, ., “et al”, Machine Learning in Radiation Oncology: Theory and Applications, Springer, Nueva
York, 2015). Op.cit. p.14.
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Redes Neuronales Artificiales (ANN)

Otra técnica de IA que no pasa desapercibida son las Redes Neuronales Artificiales, o
Artificial Neural Networks (en adelante, ANN), aquellas redes en las que existen elementos
procesadores de informacion de cuyas interacciones locales depende el comportamiento del
conjunto del sistema®. Claudio Javier Tablada y German Ariel Torres definen la red neuronal
artificial, en un articulo publicado en la Revista de Educacion Matemadtica, como un modelo
matematico inspirado en el comportamiento biologico de las neuronas y en la estructura del
cerebro. Esta también puede ser vista como un sistema inteligente que lleva a cabo tareas de

manera distinta a como lo hacen las computadoras actuales™.

Por tanto, estas se comportan como un cerebro humano, el cual obtiene aprendizaje
extrayendo conocimiento a través de un conjunto de datos. De esta manera, al igual que
nuestro cerebro, las ANNs estan formadas por nodos que simulan las neuronas, las cuales
reciben inputs o datos de entrada, realizan los calculos pertinentes, y emiten un output o dato

de salida.

En cuanto a sus aplicaciones practicas, son técnicas de IA débil que se utilizan,
principalmente, para identificar imagenes y objetos, reconocer la voz, o incluso diagnosticar

enfermedades a través del reconocimiento de patrones en diversas radiografias.

Un ejemplo practico que analizaremos es el de AlphaGo de DeepMind. AlphaGo es un
sistema que utiliza [A, y que fue desarrollado por la empresa DeepMind para jugar al Go, un
juego de mesa virtual, utilizando ANNs. El objetivo de estas técnicas es que el sistema
aprenda a jugar por si solo analizando la probabilidad de ganar la partida desde cualquier

posicion del tablero, siendo, de esta manera, capaz de vencer a seres humanos®.

2 Hilera, J., y Martinez, V., Redes Neuronales Artificiales: Fundamentos, modelos y aplicaciones, RA-MA,
Madrid, 1995.

24 Tablada, C.J. y Ariel Torres, G., “Redes Neuronales Artificiales”, Revista de Educacién Matemética, vol.24, n.
3,2009).

2 Moliné, A. “La maquina contra el ser humano: AlphaGo vs humanity”, Acento (disponible en La méquina

contra el ser humano: AlphaGo vs humanity | Acento, Gltima consulta 29/01/2025).
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Algoritmos de Optimizacion

Por ultimo, hablemos de los algoritmos de optimizacion. La Investigacion Operativa
es una disciplina matematica relativamente reciente, pues surgio durante la Segunda Guerra
Mundial en Inglaterra, donde el gobierno britdnico agrupd a varios matematicos, cientificos y
fisicos con el objetivo de analizar problemas militares para gestionar recursos y tomar
decisiones bélicas de manera eficaz. Tal y como analiza Rafael Marti Cunquero, en
“Algoritmos Heuristicos en Optimizacion Combinatoria”, en el lenguaje coloquial, optimizar
significa poco mas que mejorar; sin embargo, en el contexto cientifico la optimizacion es el
proceso de tratar de encontrar la mejor solucion posible para un determinado problema. En
un problema de optimizacion existen diferentes soluciones, un criterio para discriminar entre

ellas y el objetivo es encontrar la mejor’.

De esta manera, un algoritmo de optimizaciéon hace referencia a una herramienta
matematica utilizada para maximizar o minimizar una funcion objetivo, intentando encontrar

la mejor respuesta a un problema, siendo las soluciones infinitas.

Estas técnicas son comunmente utilizadas en empresas vanguardistas como Amazon,
que analizan qué rutas siguen sus repartidores, cuanto tiempo tardan en llegar desde el
almacén a la direccion de entrega, y estudian cémo la empresa puede optimizar dichas rutas
para ahorrar en costes, tiempo y consumo de combustible. Estas novedades de vez en cuando
derivan en despidos gestionados por una maquina, como le ocurrid a Stephen Normandin, un
ex trabajador de la empresa de Jeff Bezos en Arkansas, EE.UU. Spencer Soper, en su articulo
“Fired by bot at Amazon, ‘it’s you against the machine’” comenta la situacion de Normandin,
y analiza los problemas que puede causarle al trabajador este tipo de tecnologia, pues se
enfrenta a la posibilidad de recibir un email comunicdndoles su despido y consecuente
reemplazo por una maquina que haga mas eficientemente su trabajo. Segun Soper, cada vez
mas, la empresa esta cediendo su operacion de recursos humanos a las maquinas, utilizando
software no solo para gestionar a los trabajadores en sus almacenes, sino también para
supervisar a los conductores contratados, las empresas de reparto independientes e incluso el

desemperio de sus empleados de oficina®’

26 Marti Cunquero, R., “Algoritmos Heuristicos de Optimizacion Combinatoria”, Valencia.
" Soper, S., “Fired by Bot at Amazon: ‘It’s You Agamst the Machine’”, Bloomberg, (disponible en Fired by Bot:
erg, ultima consulta 20/01/2025).
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4. APLICACIONES DE LA INTELIGENCIA ARTIFICIAL

Cuando pensamos en posibles aplicaciones que tiene la IA en nuestra vida cotidiana,
lo més probable es que se nos vengan a la cabeza las mas comunes o conocidas: desde
chatbots como ChatGPT o Siri, hasta los anuncios personalizados que saltan al consumidor en
plataformas de streaming como Netflix o Prime Video. O, sin ir mas lejos, podemos
facilmente pensar en el funcionamiento de las redes sociales como Instagram o TikTok, las
cuales utilizan algoritmos de machine learning para personalizar las publicaciones que le

salen al usuario, en base a sus preferencias y su comportamiento en las redes.

Sin embargo, la IA va mas alld de eso. Lo cierto es que €sta ya no es una mera
promesa de futuro, sino que es un hecho presente, de tal manera que estd totalmente
impregnada en nuestra vida diaria, transformando gran variedad de sectores, y ofreciendo
soluciones rapidas y sencillas a sus consumidores. Algunas areas, a modo de ejemplo, en las

que esta presente la IA son las siguientes:

Sector Sanitario

La TA estd revolucionando el dmbito sanitario. Investigadores de todo el mundo
examinan la manera de utilizar algoritmos, no solo para mejorar diagnosticos y tratamientos,

sino también para optimizar el acceso a la atencion médica.

Actualmente, los sanitarios estan comenzando a utilizar algoritmos de machine
learning para analizar imagenes como radiografias o resonancias magnéticas y detectar
patrones que un humano podria pasar facilmente por alto. Un ejemplo destacado es el uso de
la TA para detectar pacientes con céancer, a través del analisis de mamografias, por ejemplo,
para detectar cancer de mama; o a través del andlisis de lesiones cutdneas para detectar

pacientes con cancer de piel®,.

2 Roch Moraguez, E., “Inteligencia Artificial en Medicina: Cémo la IA Esta Salvando Vidas”, LovTechnollogy,

(disponible en Inteligencia Artificial en Medicina: Cémo la TA FEsta Salvando Vidas, tultima consulta
20/01/2025).

18


https://lovtechnology.com/inteligencia-artificial-en-medicina-como-la-ia-esta-salvando-vidas/

Por otro lado, se estd convirtiendo una practica muy comun en el sector sanitario
recopilar datos gendmicos para elaborar un tratamiento adaptado al paciente, ofreciéndole una
atencion médica personalizada. Asimismo, se estan incluso desarrollando chatbots de salud,
que los usuarios pueden utilizar para obtener un diagndstico médico sin necesidad de acudir al
centro sanitario. En este aspecto, destaca el proyecto de “Andlisis Inteligente Multilingiie de
Textos en Salud” de KConnect®”, financiado por la Unidon Europea, el cual tiene como
objetivo facilitar a los usuarios el acceso a la informacién médica independientemente de su

ubicacion geografica.

Sector Financiero

La IA también se ha introducido en el sector financiero, creando el fenémeno que se
conoce como tecnologia financiera o FinTech. Esta comprende, como analiza Eloi Noya en
“Fintech: ahorro e inversion en la era financiera digital”, aplicaciones en linea [...], cuyo
objetivo es facilitarnos la gestion de nuestras finanzas personales y ayudarnos en la tarea de
ahorrar e invertir en carteras diversificadas con unos costes menores a los bancarios. Estas
innovadoras empresas pretenden, por tanto, hacernos la vida mas sencilla y menos costosa y
aprovechar la tecnologia para ponerla a nuestro servicio, haciendo del ahorro y de la
investigacion algo sencillo y asequible a cualquier usuario®. Como vemos, las FinTech son
combinaciones de servicios financieros tradicionales con tecnologia avanzada, que permiten

al usuario reducir costes y mejorar sus procesos financieros.

Un ejemplo practico de como la IA se ha introducido en el mundo financiero es la
aplicacion Revolut, un banco digital que utiliza esta tecnologia cognitiva para optimizar la
seguridad bancaria y mejorar la experiencia del usuario. Ademas, utiliza algoritmos de
machine learning para monitorear los movimientos del usuario, identificar patrones de

compra y detectar fraudes y actividades inusuales.

29 Comisién Europea. (2017). KConnect — Servicios de extraccion de informacion y busqueda semantica para
aphcacwnes medlcas multlhngues (Proyecto n.° 644753) CORDIS (dlsponlble en Khresm01 Multlhng}; 1

rolect Fact sheet H2020 CORDIS European Commlssmn ultlma consulta 23/01/2025)

* Noya, E., Fintech: ahorro ¢ inversion en la era financiera digital, LID Editorial, Barcelona, 2021.
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Sector Empresarial

Considero de gran importancia comentar la introduccion de la IA en el sector
empresarial, pues ha supuesto en las ultimas décadas una transformacion clave entre empresas

competidoras.

Por un lado, estas tecnologias se estan utilizando como medio para acortar y
automatizar procesos largos, reduciendo tiempo y errores, por ejemplo, para llevar a cabo
tareas administrativas. Asimismo, la atenciéon al cliente estd en proceso de completa
automatizacion, pues actualmente se utilizan chatbots o asistentes virtuales para responder a

las consultas de los usuarios.

Por otro lado, estos sistemas de automatizacion inteligente se utilizan como arma de
reclutamiento en los departamentos de Recursos Humanos, a través de aplicaciones como
LinkedIn Talent Insights, que realizan automaticamente una criba de curriculums en base a las
preferencias de la empresa para un puesto concreto. Si bien es cierto que con estas
aplicaciones la empresa se ahorra tiempo en los procesos de seleccion, hay que tener cuidado
con los posibles sesgos y discriminaciones que puede dirigir la maquina hacia los candidatos,

como veremos mas adelante.

Por ultimo, estas tecnologias permiten el analisis de grandes cantidades de datos para
realizar previsiones de ventas y fluctuaciones del mercado. Ademés, mediante herramientas
de visualizacion de datos como PowerBI o Tableau, la empresa desarrolla graficos
interactivos para visualizar sus datos maestros y mejorar su toma de decisiones frente a

empresas competitivas en el mercado.
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Sector Juridico

La IA esta llegando a transformar incluso el &mbito juridico, el cual, hasta hace unos
afios, era muy rudimentario. A pesar de ello, a dia de hoy se estan desarrollando diferentes
aplicaciones, tanto para realizar pequefias tareas, como la gestion de documentos y el
tratamiento de datos de los clientes, hasta para mejorar la eficiencia en un juicio, mediante la

automatizacion del proceso judicial®'.

En concreto, herramientas como LawGeex o Kira Systems estdn en un continuo
desarrollo, las cuales sirven para analizar las clausulas de un contrato de manera
automatizada, acelerando el proceso judicial y facilitando el acceso a la justicia. Otras
herramientas, como Modria*’, son utilizadas incluso para resolver disputas sin necesidad de
acudir a un letrado. Este software, original de California, se esta llegando a utilizar para

resolver principalmente divorcios.

Ademas, actualmente existen plataformas que ofrecen a los letrados apoyo en el
proceso judicial, como ROSS Intelligence, o se ha llegado incluso a crear el “primer abogado
robot”: DoNotPay*, el cual fue creado por Joshua Browder en 2015 y se ha convertido en una
aplicacion que facilita el acceso a la justicia a los ciudadanos, haciéndolo mas rapido y menos

costoso que las vias tradicionales.

Con esto, vemos que los sistemas de IA estan en auge, implementdndose en multitud
de sectores y ambitos de nuestra vida cotidiana. Con el procesamiento y tratamiento de
grandes volumenes de datos, las maquinas son capaces de realizar tareas propias del ser
humano en menor tiempo y menor coste, una ventaja competitiva de la que desean

aprovecharse empresas e instituciones, y para la que se esta invirtiendo multitud de recursos.

3! Garrido Jiménez, D., “Inteligencia artificial y el derecho”, Garrido y Dofiaque Abogados (disponible en La

Inteligencia Artificial y Derecho: su jurisprudencia, ultima consulta 12/01/2025).
%2 Rajmil, M., “Modria, un software para resolver divorcios u otras disputas juridicas via Internet”, Digital

Trends Espaiiol (disponible en Modria. un software para resolver divorcios y otras disputas juridicas via Internet

| Digital Trends Espafiol, ultima consulta 12/01/2025).
¥ Garcia, E., “DoNotPay: El abogado robot de la IA”, Ser Inteligencia Artificial (disponible en DoNotPay: El

abogado robot de IA - Inteligencia Artificial, Gltima consulta 12/01/2025).
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CAPITULO III: MARCO LEGAL

1. INTRODUCCION

La IA es una tecnologia que se encuentra en un continuo desarrollo y que presenta

bastantes desafios a nivel internacional para elaborar un marco legal completo y detallado®.

Uno de los principales problemas con los que se encuentra el legislador a la hora de
establecer una regulacion detallada es la velocidad a la que avanzan los sistemas que utilizan
IA. Estos desarrollos ocurren a tan gran escala que muchas veces los legisladores carecen de
tiempo suficiente para comprender a fondo el funcionamiento de esta tecnologia antes de que

llegue al usuario, lo que deja a la sociedad expuesta a los riesgos que estos sistemas presentan.

Por otro lado, otro desafio es la gran variedad de aplicaciones y de sistemas de la IA
que existen. Actualmente, esta tecnologia, como avanzabamos en el punto 2.4, estd presente
en gran variedad de sectores, desde la educacion, la industria, y el comercio; hasta la sanidad,
el transporte e incluso el sistema judicial. No todos estos sectores necesitan la misma
regulacion, sino que cada uno cuenta con caracteristicas propias que demandan normas

especificas, por lo que supone una dificultad afiadida para desarrollar el sistema legislativo.

Ademas, uno de los principales problemas que hasta hace unos meses presentaba un
auténtico reto era la falta de consenso sobre los riesgos éticos presentes en la IA. Es evidente
que, dependiendo del tipo de sector en el que se aplique, se han de utilizar unos estandares de
evaluacioén de riesgos u otros. Por ejemplo, en el caso del sector sanitario, los riesgos se
relacionan con el tratamiento que haya proporcionado la IA al paciente o con el diagndstico
automatizado que ésta ha propuesto. Sin embargo, en otros sectores como el sector del
transporte, concretamente en los vehiculos autonomos que utilizan esta tecnologia para
desplazarse, el riesgo puede residir en un fallo en el sistema de reconocimiento de peatones,

provocando graves accidentes.

34 Saione, M., “Regulacion de la IA: un reto global”, Meer, (disponible en Regulacion de la inteligencia artificial:
un reto global | Meer, tltima consulta 30/01/2025).
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No obstante, como veremos a continuacion, cada vez son mdas los esfuerzos por
superar estas barreras, para conseguir un esquema legal exhaustivo que establezca un
equilibrio entre la proteccion de los derechos fundamentales de los ciudadanos y el impulso

de la innovacion tecnoldgica.

Para ello, en las siguientes secciones (3.2 y 3.3), analizaremos el marco legislativo que
rodea, por un lado, a la TA, y, por otro lado, a la proteccion de datos. Esta separacion, a mi
juicio, resulta bastante necesaria, pues, aunque ambos temas estan relacionados, no tienen el
mismo objetivo y alcance. Por un lado, la regulacion de la IA se enfoca fundamentalmente en
controlar los riesgos que pueden causar estos sistemas al usuario, fomentando su uso
transparente, responsable y seguro; abordando los problemas éticos, técnicos y sociales que
pueden surgir. En cambio, la regulacion de la proteccion de datos tiene como objetivo
principal proteger, principalmente, los derechos fundamentales del usuario frente a estos

sistemas, garantizdndole el control sobre su informacién personal.

2. REGULACION DE LA INTELIGENCIA ARTIFICIAL

2.1 A nivel europeo

En Europa, el pasado 12 de julio de 2024 se aprobd la Ley de la IA de la Union
Europea (Al Act)®, la cual supone el primer reglamento a nivel global sobre la TA. Esta nueva
ley representa un marco legislativo que establece distintos pardmetros normativos en funcion
del nivel de riesgo que conlleve un sistema especifico de IA. De esta manera, se ha llegado a

un consenso sobre el riesgo, clasificandose en varios niveles:

En primer lugar, encontramos los sistemas que presentan un riesgo inaceptable, los
cuales Europa ha prohibido por considerarlos gravemente nocivos para los derechos

fundamentales del ciudadano. Dentro de esta categoria entrarian, por ejemplo, sistemas que

35 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por €l que se
establecen normas armonizadas en materia de inteligencia artificial y por el que se modifican los Reglamentos
(CE) n.° 300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y
las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial). Op.cit.

p.7.
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son capaces de manipular cognitivamente al usuario, como aquellos juguetes que incitan a los
menores a realizar acciones peligrosas. En segundo lugar, se encuentran los sistemas de [A
que presentan alto riesgo para el usuario, los cuales han de someterse a una estricta evaluacion
previa a su lanzamiento en el mercado. En tercer lugar, nos encontrariamos con los sistemas
de riesgo limitado, que son aquellos que tienen una repercusion menor en los derechos del
usuario, pero que, en determinadas circunstancias y haciendo mal uso de estos sistemas,
pueden ser perjudiciales, como los chatbots o asistentes virtuales. Por ltimo, se posicionan
los sistemas de minimo riesgo, los cuales no siguen ninguna regulacion explicita, como los

videojuegos.

Por otro lado, la Ley de la IA introduce normas dedicadas a fomentar la transparencia
y la responsabilidad en estas nuevas tecnologias, tales como controles exhaustivos previos a

su llegada al consumidor, o informes en caso de graves incidencias ante la Comision Europea.

Como vemos, esta nueva ley europea tiene como principal objetivo el equilibrio de la
proteccion de los derechos fundamentales y la seguridad del ciudadano, con el fomento y el
impulso de la innovacion de sistemas tecnologicos, ademds de promover un unico mercado

para utilizar de manera fiable aquellas aplicaciones desarrolladas por la IA*®.

Por ultimo, el 24 de enero de 2024 se aprobd la Decision de la Comision por la que se

crea la Oficina Europea de Inteligencia Artificial®’

. Segtin la Comision Europea, es tan rapido
el progreso de la A que medidas excepcionales son necesarias para su regulacion y
minimizacion de riesgos. De este modo, contintia la Comision, deben sentarse las bases de un
sistema unico de gobernanza de la IA en la Union mediante el establecimiento de una
estructura que supervise los avances en los modelos de inteligencia artificial, en particular en
lo que respecta a los modelos de IA de uso general, la interaccion con la comunidad
cientifica —con un papel clave en las investigaciones y las pruebas— y la ejecucion de las
normas, dicha estructura debe tener una vocacion mundial. Por consiguiente, debe crearse

una Oficina Europea de Inteligencia Artificial en el seno de la Comision como parte de la

estructura administrativa de la Direccion General de Redes de Comunicacion, Contenido y

% Herrero Maortua, F., “Marco regulatorio actual sobre inteligencia artificial”, PWC (disponible en Marco

regulatorio actual sobre inteligencia artificial, ultima consulta 12/01/2025)

37 Decisién de la Comision que daré lugar a la creacion de una Oficina Europea de Inteligencia Artificial (DOUE
14 de febrero de 2024).
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Tecnologias y que dependa de su plan de gestion anual. Siendo esto asi, este organismo se
encargard de supervisar la aplicacion de las normas reguladoras de la IA y revisar los riesgos

que de ella derivan, asi como sancionar las posibles infracciones de dicho marco normativo.

2.2 A nivel nacional

En Espafia, de momento no tenemos ninguna ley especifica que regule todos los

aspectos de la A, sino que su regulacion se sustenta en varias leyes y planes del gobierno®®.

Por un lado, hemos de mencionar la Estrategia Nacional de Inteligencia Artificial (en
adelante, ENIA), de noviembre de 2020, un plan del gobierno espafiol cuyo principal objetivo
es favorecer la innovacion tecnoldgica y el uso de sistemas de IA en nuestro pais. Forma parte
del Plan de Recuperacion, Transformacion y Resiliencia de la economia espaiiola, y versa
como uno de los vértices de la Agenda Espafia Digital 2026. Esta incluye varios objetivos
perfectamente delimitados, entre ellos, incorporar sistemas de IA en las empresas,
fomentando la eficacia empresarial y administrativa, pero respetando al trabajador y evitando
violaciones de sus derechos individuales y colectivos; ademés del desarrollo de tecnologias

que proyecten la lengua espafiola a nivel global®’.

Por otro lado, la Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no
discriminacion®, tiene como objetivo principal la garantia de la no discriminacion del
ciudadano en distintos ambitos, destacando el uso de la IA. Esta se ha convertido en una base
reguladora que introduce estandares de transparencia y ética para el uso de la IA en nuestro

pais, siguiendo las normas europeas.

8Perezagua Naharro, M., “Marco regulatorio de la inteligencia artificial en Espafia”, Auditat. (disponible en

Marco regulatorio de la inteligencia artificial en Espafia | Audidat, ultima consulta 19/01/2025).

¥ Secretaria de Estado de Comunicacion. (2020, 2 de diciembre). Estrategia Nacional de Inteligencia Artificial

(ENIA). Gobierno de Espaiia, (disponible en Pedro Sanchez presenta la Estrategia Nacional de Inteligencia
Artificial con una inversion piblica de 600 millones en el periodo 2021-2023. ultima consulta 16/01/2025)

“Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminacion (BOE 13 de julio de
2022). Op.cit. p.7.
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En concreto, su art.23.1 dice asi: En el marco de la Estrategia Nacional de
Inteligencia Artificial, de la Carta de Derechos Digitales y de las iniciativas europeas en
torno a la Inteligencia Artificial, las administraciones publicas favoreceran la puesta en
marcha de mecanismos para que los algoritmos involucrados en la toma de decisiones que se
utilicen en las administraciones publicas tengan en cuenta criterios de minimizacion de
sesgos, transparencia y rendicion de cuentas, siempre que sea factible técnicamente. En estos
mecanismos se incluiran su disefio y datos de entrenamiento, y abordardan su potencial
impacto discriminatorio. Para lograr este fin, se promoverd la realizacion de evaluaciones de

impacto que determinen el posible sesgo discriminatorio.

Ademas, hemos de destacar la Agencia Espafola de Supervision de la Inteligencia
Artificial (AESIA)*', un Organo cuya creacion se aprobd en agosto de 2023, y cuya sede se
encuentra en La Corufa. Concretamente, se trata de un organismo del gobierno que asumira
las competencias de IA como miembro de la Union Europea. De hecho, don José Luis
Escriva, ministro para la Transformacion Digital y de la Funcion Publica, comentaba en una
rueda de prensa que “la AESIA es pionera en Europa y sus funciones son clave para avanzar

hacia una IA confiable y ética™*.

En cuanto a sus funciones, la AESIA se encarga fundamentalmente de coordinar la
aplicacion de las normas europeas relativas a la IA en nuestro pais; asi como promover la
innovacion tecnoldgica tanto en organismos del sector publico como del privado. Ademas,
pretende actuar, y cito textualmente, como “think & do tank™, que se refiere a actuar como
un organismo que comparta informacion acerca de las Ultimas tendencias tecnoldgicas y

advierta sobre los riesgos de la IA.

#! Fernandez-Miranda, F., “Marco regulatorio actual sobre la inteligencia artificial”, PWC (disponible en Marco

regulatorio actual sobre inteligencia artificial, tltima consulta 15/01/2025).

# Escriva, J., “AESIA”, Digital. Gob, 19 de junio de 2024 (disponible en 20240619 NdP_AESIA_Coruna.pdf,
ultima consulta 16/01/2025).

# El término “think & do tank” hace referencia a una organizacién que combina acciones de investigacion (think
tank) con la puesta en practica de proyectos (do tank). Cuevas, J.M., “;Qué es un ‘think tank’?, El Orden

Mundial, (disponible en Wmmnwﬂmgn_mmﬂ_m ultima consulta 20/01/2025).
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3. REGULACION DE LA PROTECCION DE DATOS PERSONALES

3.1 A nivel europeo

En cuanto a la regulacion de la proteccion de datos en Europa, en primer lugar, hemos
de mencionar la Carta de los Derechos Fundamentales de la Union Europea™ (en adelante,
CDFUE), la cual, como su propio nombre indica, protege los derechos fundamentales de los
ciudadanos residentes en los Estados Miembros. Concretamente, su art.8 recoge el derecho a

la proteccion de datos de caracter personal:

1. Toda persona tiene derecho a la proteccion de los datos de cardcter personal que le

conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la
ley. Toda persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener

su rectificacion.

3. El respeto de estas normas estara sujeto al control de una autoridad independiente.

Por otro lado, Reglamento General de Proteccion de Datos (en adelante, RGPD)*®,
teniendo como principio fundamental el articulo de la CDFUE mencionado previamente,
recoge un marco regulatorio dedicado a proteger los datos personales de los ciudadanos frente
a su uso por parte de organizaciones publicas y empresas privadas. Tal y como se establece en
el preambulo de la ley, para garantizar un nivel coherente de proteccion de las personas
fisicas en toda la Union y evitar divergencias que dificulten la libre circulacion de datos
personales dentro del mercado interior, es necesario un reglamento que proporcione
seguridad juridica y transparencia a los operadores economicos, incluidas las microempresas

v las pequerias y medianas empresas, y ofrezca a las personas fisicas de todos los Estados

# Carta de los Derechos Fundamentales de la Union Europea (DOUE 30 de marzo de 2010).

# Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (DOUE 4
de mayo de 2016). Op.cit. p.7.
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miembros el mismo nivel de derechos y obligaciones exigibles y de responsabilidades para los
responsables y encargados del tratamiento, con el fin de garantizar una supervision
coherente del tratamiento de datos personales y sanciones equivalentes en todos los Estados
miembros, asi como la cooperacion efectiva entre las autoridades de control de los diferentes
Estados miembros®. De esta manera, el RGPD refuerza los derechos de los ciudadanos frente

al uso de sistemas de la [A, y establece normas para las empresas que utilizan dichos datos.

Por otra parte, en las tltimas décadas, la Comision Europea ha lanzado un nuevo
proyecto como parte de su Programa de Trabajo de 2020, la “Estrategia Europea de Datos”,
cuyo principal objetivo es la creacion de un unico mercado de datos en la Union Europea,
implementando medidas para favorecer el intercambio seguro y transparente de datos
personales y no personales en multitud de sectores, e incitando al cumplimiento estricto del
Reglamento General de Proteccion de Datos (RGPD), para evitar vulneraciones de los
derechos fundamentales del usuario. Con esto, Europa pretende situarse como referente en la

economia basada en el intercambio de datos.

Como parte de este proyecto, se han aprobado dos leyes fundamentales que
promueven el respeto de los derechos fundamentales y el desarrollo tecnologico
simultdneamente: las conocidas como Data Act' y Data Governance Act®® las cuales son

complementarias al RGPD.

En primera instancia, el Reglamento del Parlamento Europeo y del Consejo sobre
normas armonizadas para un acceso justo a los datos y su utilizacion, también conocido como
Ley de Datos (Data Act), entrd en vigor el pasado 11 de enero de 2024, como un esfuerzo
europeo para establecer normas que promuevan la transformacion digital de manera segura y

transparente. Uno de sus principales objetivos reside en permitir a los gobiernos de las

4 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (DOUE 4
de mayo de 2016). Op.cit. p.7.

47 Reglamento (UE) 2023/2854 del Parlamento Europeo y del Consejo, de 13 de diciembre de 2023, sobre
normas armonizadas para un acceso justo a los datos y su utilizacion, y por el que se modifican el Reglamento
(UE) 2017/2394 y la Directiva (UE) 2020/1828 (Reglamento de Datos) (DOUE 22 de diciembre de 2023).
Op.cit. p.8.

48 Reglamento (UE) 2022/868 del Parlamento Europeo y del Consejo, de 30 de mayo de 2022, relativo a la
gobernanza de datos y por el que se modifica el Reglamento (UE) 2018/1724 (Reglamento de Gobernanza de
Datos). Op.cit. p.8.
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naciones pertenecientes a la UE el acceso a datos generados por empresas, con la limitacion
de que ha de producirse una situacion excepcional, como catastrofes naturales o crisis
sanitarias. Ademas, pretende facilitar el acceso del usuario a sus datos personales generados
en las distintas empresas, promoviendo asi la transparencia y seguridad de los datos.
Asimismo, esta nueva ley intenta crear un ecosistema de datos justo, mejorando las clausulas

de los contratos de datos entre proveedores.

Por otro lado, nos encontramos con el Reglamento (UE) 2022/868 del Parlamento
Europeo y del Consejo, de 30 de mayo de 2022, relativo a la gobernanza de datos y por el que
se modifica el Reglamento (UE) 2018/1724 (Reglamento de Gobernanza de Datos), e inglés
conocido como Data Governance Act. Esta norma pretende, al igual que el Data Act, crear un
entorno de intercambio de datos seguro entre paises europeos, que afecte tanto al sector
publico como al privado. De esta manera, tiene como metas, por un lado, optimizar el
intercambio de datos entre usuarios (B2C), empresas (B2B) y organismos del sector publico,
creando una nueva figura, la del “intermediario de datos”, cuya funcion principal es favorecer
la transferencia de informacion entre las partes. Ademas, permite que los datos generados por
organismos publicos sean mas accesibles para empresas privadas, impulsando la innovacion y
el desarrollo de sistemas tecnoldgicos, mediante la creacion de “repositorio de datos

publicos”.

3.2 A nivel nacional

En primer lugar, debemos mencionar el articulo 18.4 de la Constitucion Espafiola, que
garantiza la proteccion de los ciudadanos en relacion con el tratamiento de datos personales
como un derecho fundamental: La ley limitard el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus

derechos.

En la STC 94/1998, de 4 de mayo®, el Tribunal Constitucional sefiala que se trata de
un derecho fundamental a la proteccion de datos, es decir, el ciudadano encuentra garantizado

todo control sobre sus datos personales, de tal manera que se le permite oponerse ante

# Sentencia del Tribunal Constitucional, nim. 94/1998 de 4 de mayo, [version electronica - base de datos
Aranzadi Digital. Ref. RTC\1998\94]. Fecha de ultima consulta: 28 de enero de 2025.
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cualquier uso de sus datos que no sea aquel que justificd su recopilacion. Por su parte, la STC
292/2000, de 30 de noviembre®, considera este derecho fundamental como un derecho
independiente, lo que permite a las personas decidir si comparten sus datos personales con un

tercero o no, ya sea este tercero el Estado o un particular.

A nivel legislativo, el derecho de la proteccion de las personas fisicas en relacion con
el tratamiento de sus datos personales se regula principalmente en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales (en
adelante, LOPDGDD). Esta ley hace un esfuerzo por adaptar el RGPD al marco legal espafiol,
estableciendo las bases para el tratamiento de datos personales y la regulacion de los sistemas

propios de la TA.

Seglin ambos textos, el tratamiento de datos personales debe realizarse de manera
clara, justa y licita; limitdindose ademdas a los fines para los cuales fueron recopilados.
Ademas, reconoce a los ciudadanos derechos sobre sus datos, tales como el derecho de
rectificacion, acceso, supresion y oposicion, los cuales deberan ser siempre respetados por

sistemas que implementan IA.

Por otro lado, tenemos la Carta de Derechos Digitales aprobada en 2021, un plan del
gobierno para acotar los derechos de los ciudadanos en la era digital, con el objetivo de
proteger al usuario de los riesgos que pueden derivar de las nuevas tecnologias. En concreto, y

en relacion con la IA, destacan los siguientes:

Derecho a la Proteccion de Datos:

1. Con arreglo al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016, y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, toda persona tiene derecho a la proteccion

de los datos de cardcter personal que le conciernan.

5 Sentencia del Tribunal Constitucional, niim. 292/2000, de 30 de noviembre [version electronica - base de datos
Aranzadi Digital. Ref. RTC\2000\292]. Fecha de tltima consulta: 28 de enero de 2025.
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2. Estos datos seran tratados respetando los principios de licitud, lealtad,
transparencia, minimizacion, integridad, confidencialidad y limitacion por la finalidad y
plazo de conservacion, con base en las garantias de su proteccion desde el diserio y por

defecto.

3. El tratamiento de datos personales se fundamentard en las bases juridicas que la

mencionada normativa preve.

4. Toda persona tiene derecho a ser informada en el momento de la recogida de los
datos sobre su destino y los usos que se hagan de los mismos, a acceder a los datos recogidos
que le conciernan y a ejercer sus derechos de rectificacion, oposicion, cancelacion,
portabilidad de los datos, y derecho a la supresion (derecho al olvido) en los términos

previstos en la normativa de proteccion de datos nacional y europea.

5. El respeto de este derecho estara sujeto al control de la Autoridad de Proteccion de

Datos y el resto de organismos competentes en la materia’'.

Derecho a la Igualdad y a la No Discriminacion en el Entorno Digital:

1. El derecho y el principio a la igualdad inherente a las personas sera aplicable en
los entornos digitales, incluyendo la no discriminacion y la no exclusion. En particular, se
promoverd la igualdad efectiva de mujeres y hombres en entornos digitales. Se fomentara que
los procesos de transformacion digital apliquen la perspectiva de género adoptando, en su
caso, medidas especificas para garantizar la ausencia de sesgos de género en los datos y

algoritmos usados.

2. En los procesos de transformacion digital se velara, con arreglo a la normativa

aplicable, por la accesibilidad de toda clase™.

>!Secretaria de Estado de Digitalizacion e Inteligencia Artificial. (2021). Carta de derechos digitales. Ministerio
de Asuntos Econdémicos y Transformacion Digital.

2Secretaria de Estado de Digitalizacion e Inteligencia Artificial. (2021). Carta de derechos digitales. Ministerio
de Asuntos Econdmicos y Transformacion Digital. Op.cit. p.30.
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Derechos ante la Inteligencia Artificial:

1. La inteligencia artificial debera asegurar un enfoque centrado en la persona y su
inalienable dignidad, perseguird el bien comun y asegurard cumplir con el principio de no

maleficencia.

2. En el desarrollo y ciclo de vida de los sistemas de inteligencia artificial: a) Se
debera garantizar el derecho a la no discriminacion cualquiera que fuera su origen, causa o
naturaleza, en relacion con las decisiones, uso de datos y procesos basados en inteligencia
artificial. b) Se estableceran condiciones de transparencia, auditabilidad, explicabilidad,
trazabilidad, supervision humana y gobernanza. En todo caso, la informacion facilitada
debera ser accesible y comprensible. c¢) Deberan garantizarse la accesibilidad, usabilidad y

fiabilidad.

3. Las personas tienen derecho a solicitar una supervision e intervencion humana y a
impugnar las decisiones automatizadas tomadas por sistemas de inteligencia artificial que

produzcan efectos en su esfera personal y patrimonial®.

3Secretaria de Estado de Digitalizacion e Inteligencia Artificial. (2021). Carta de derechos digitales. Ministerio
de Asuntos Econdmicos y Transformacion Digital. Op.cit. p.30.
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CAPITULO IV: VULNERACION DE DERECHOS FUNDAMENTALES POR
SISTEMAS DE INTELIGENCIA ARTIFICIAL

1. INTRODUCCION

Los sistemas de inteligencia artificial estan desarrolldndose a velocidades inauditas, de
manera que cada vez son mas los datos recopilados por este tipo de infraestructuras
tecnologicas. De hecho, seglin el informe “Artificial Intelligence Index Report 2024 de la
Universidad de Standford, la IA estd presente en multitud de sectores, como el financiero, el
sanitario o el energético, realizando tareas propias del ser humano que llevan a una mejora en
la toma de decisiones. Ademads, se estan destinando millones de euros a la investigacion y
desarrollo de la TA generativa. De hecho, estas inversiones llegaron a alcanzar 25.200

millones de dolares en 20233,

Una herramienta que esta en auge constante es el famoso Chat GPT, de la empresa
OpenAl, el cual utiliza IA para proporcionar al usuario informacion de todo tipo. Es mas, el
informe incluye una encuesta llevada a cabo en mas de 20 paises sobre el uso y consciencia de
dicha herramienta. En los resultados, el 63% de los encuestados confirmaban tener
conocimiento de la aplicacion, e incluso el 36% confesaba utilizarla semanalmente. Con esto
vemos la importante presencia de estos sistemas en nuestras vidas, ante los cuales nuestros

datos personales y financieros se encuentran completamente expuestos™.

Es por ello fundamental una extensa regulacion de los sistemas que funcionan
mediante A, y un marco normativo sélido que incluya los posibles riesgos que conllevan para
el usuario. En este apartado realizaremos un analisis de como la IA es capaz de perjudicar al
ciudadano, centrandonos en tres de sus derechos fundamentales recogidos en la Constitucion:
el derecho a la igualdad y no discriminacion, el derecho a la libertad de expresion y el derecho

a la privacidad y proteccion de datos personales.

* Zhang, S., et all, “Artificial Intelligence Report 2024”, Standord Institute for Human-Centered Artificial
Intelligence.

% Zhang, S., et all, “Artificial Intelligence Report 2024, Standord Institute for Human-Centered Artificial
Intelligence. Op.cit. p.32.
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2. DERECHO A LA IGUALDAD Y NO DISCRIMINACION

2.1 Sesgos y Discriminacion Algoritmica

En primer lugar, veamos como los sistemas de IA pueden vulnerar el derecho a la
igualdad y no discriminacion del ciudadano. Si bien es cierto que uno de los objetivos de la
IA consiste en mejorar la eficiencia en la toma de decisiones, éstas pueden deberse a

discriminaciones y sesgos algoritmicos que afectan a determinados grupos sociales.

Por tanto, uno de los principales riesgos del uso de la IA es la reproduccion de sesgos,
reflejando discriminaciones por edad, género o incluso raza en los datos que se utilizan para
entrenar al algoritmo. Estos problemas reflejan una falta de objetividad de la IA, de la cual se
espera un comportamiento completamente imparcial y que estd demostrando todo lo
contrario, lo que altera la confianza de los usuarios en este tipo de sistemas. Ademads, se
fomenta la desigualdad social, pues aumenta las injusticias historicas que se estan tratando de

extinguir’.

Estos sesgos algoritmicos son notables en distintas etapas del uso y desarrollo de
sistemas de la IA: en los datos de entrenamiento, en el progreso del propio algoritmo o
incluso en la interpretacion de resultados. Ademas, cada vez son mas los escenarios en los que
se pueden dar sesgos algoritmicos: en la contratacion de empresas, en sistemas de

reconocimiento facial o incluso en métodos que predicen la reincidencia de delincuentes.

El caso mas sonado hasta el momento de discriminacion logaritmica es el de Amazon
de 2018. En esa época, la empresa habia desarrollado un sistema tecnologico que ayudaria en
el departamento de Recursos Humanos a seleccionar curriculums que pasarian a la fase de la
entrevista en un proceso laboral, con el objetivo de automatizar dicho proceso y, por tanto,
reducir costes y tiempo. El sistema utilizaba datos histéricos de Amazon para entrenar el
algoritmo y tomar las decisiones mas eficientes para la empresa. Sin embargo, no contaron
con que estos datos reflejaban un sesgo importante, pues la mayoria de los puestos técnicos de

la empresa habian sido ocupados en su dia por hombres. Jeffrey Dastin, periodista experto en

% Flores Anarte, L., “Sesgos de Género en la Inteligencia Artificial: el Estado de Derecho frente a la
Discriminacion Algoritmica por Razén de Sexo”, Universidad de Sevilla, (disponible en 95-120 Sesgos.pdf,
ultima consulta 23/03/2025).
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tecnologia, explicaba en Reuters que, en efecto, el sistema de Amazon se ensenio a si mismo
que los candidatos masculinos eran preferibles. Penalizaba los curriculos que incluian la
palabra "femenino", como en "capitana del club de ajedrez femenino". Y degrado a las
graduadas de dos universidades exclusivamente femeninas®’. Por tanto, al estar las mujeres
considerablemente menos representadas, el sistema mostraba preferencia por los candidatos
masculinos. Como consecuencia, la empresa decidié abandonar el proyecto de contratacion
automatizada por considerarse vulnerador del derecho a la igualdad y no discriminacién de las

posibles candidatas a los puestos de trabajo.

Ademas, en las ultimas décadas, la IA se ha ido introduciendo en multitud de sectores,
como comentdbamos en el capitulo II. Si bien se encuentra presente en el d&mbito laboral,
también podemos encontrarla en otros sectores en los que no esta dispensada de desafios

éticos y juridicos: el sector financiero y el sector judicial.

Por un lado, resulta habitual la presencia de algoritmos en sistemas utilizados en el
sector bancario, pues las entidades financieras utilizan infraestructuras de machine learning
para analizar variables del cliente y estudiar su solvencia a la hora de conceder créditos
bancarios y préstamos hipotecarios. Entre estas variables se encuentra el historial de ingresos
y gastos del cliente, su situacion laboral, su nivel educativo y su registro de créditos
anteriores. A pesar de su aparente objetividad, encontramos situaciones reales en las que estos
algoritmos han desembocado en situaciones discriminatorias para el cliente, ya sea por
razones de raza, género o incluso estado civil. En 2018, sin ir mas lejos, se realiz6 un estudio
en la Universidad de California, EE.UU. , en el que se analizaron multitud de solicitudes de
hipotecas en el pais, y se llego a la conclusion de que los algoritmos que decidian conceder el
préstamo seguian patrones historicos y geograficos que desembocaban en una discriminacion
racial, de tal manera que los clientes hispanos y afroamericanos pagaban un 0,079% mas de
interés que los clientes americanos, o en otras palabras, los intereses anuales para los primeros

aumentaban en 500 millones de dodlares adicionales.

37 Dastin, J., “Insight-Amazon scraps secret Al recruiting tool that showed bias against women”, Reuters,

(disponible en Insight - Amazon scraps secret Al recruiting tool that showed bias against women | Reuters,
ultima consulta 10/02/2025)
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En esta linea se encuentra la préctica bancaria del scoring, la cual estd completamente
prohibida a dia de hoy. El scoring es un sistema que utiliza algoritmos de machine learning
para analizar el riesgo de impago de un cliente, evaluando sus datos financieros y personales.
Este sistema se puso de manifiesto en el Asunto C-634/21 — OQ contra Land Hessen®, el cual
responde a wuna peticion de decision prejudicial por parte del Tribunal de lo
Contencioso-Administrativo de Wiesbaden (Alemania) ante el TJUE. En este caso, SCHUFA
Holding AG, una empresa alemana, evaluaba la concesiéon de préstamos y servicios
financieros en funcidén de la puntuacion sobre el cliente que generara el sistema del scoring.
No es de esperar que este sistema pudiera resultar perjudicial para el cliente si se utilizaba de

manera difusa, tal y como sostenia el demandante.

Como conclusion, el TIUE considerd que esta practica por parte de SCHUFA podria

constituir una “decision individual automatizada™’

si influye de manera directa en una
decision externa para aprobar o rechazar un contrato con el afectado (en este caso, si influye
directamente en la decision de un banco de conceder o no el crédito al cliente). Esta practica
esta prohibida por el articulo 22.1 RGPD, que dice lo siguiente: Todo interesado tendra
derecho a no ser objeto de una decision basada unicamente en el tratamiento automatizado,

incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte

significativamente de modo similar®.

Como consecuencia, este fallo del TJUE subraya la necesidad de una regulacion clara
y exhaustiva en el uso de sistemas de IA, especialmente en ambitos que impactan
directamente en los derechos de los ciudadanos. Ademas, refuerza la aplicacion del RGPD,
estableciendo que toda “decision individual automatizada” que pueda afectar de manera
significativa a una persona debe estar sujeta a un control humano riguroso y a una regulaciéon
detallada. Asimismo, la sentencia aboga por la implementacion de sistemas mas transparentes,

garantizando que los afectados tengan acceso a informacion clara sobre el proceso de toma de

%  Sentencia del Tribunal de Justicia de la Unién Europea, nim C-634/2021, de 7 de diciembre [versiéon

electronica - base de datos Aranzadi. Ref TJCE\2023\146]. Fecha de ultima consulta: 7 de marzo de 2025.

% La generacién automatizada, por una agencia de informacion comercial, de un valor de probabilidad a partir
de datos personales relativos a una persona y acerca de la capacidad de esta para hacer frente a compromisos
de pago en el futuro constituye una «decision individual automatizaday», en el sentido de la mencionada
disposicion, cuando de ese valor de probabilidad dependa de manera determinante que un tercero, al que se
comunica dicho valor, establezca, ejecute o ponga fin a una relacion contractual con esa persona. ( Sentencia
del Tribunal de Justicia de la Unién Europea, nim C-634/2021, de 7 de diciembre [version electronica - base de
datos Aranzadi. Ref TICE\2023\146]. Fecha de tltima consulta: 7 de marzo de 2025). Op.cit. p.35.

60 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (DOUE 4 de mayo de 2016).
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decisiones. Finalmente, enfatiza la importancia de ofrecer mecanismos efectivos para
impugnar decisiones injustas, asegurando asi la proteccion de los derechos fundamentales en

el contexto de la automatizacion y la inteligencia artificial.

Por otro lado, la TIA se utiliza también en el dmbito judicial, fundamentalmente
mediante sistemas que miden la probabilidad de reincidencia de presos o que recomiendan
medidas cautelares en funcion del delito cometido. Concretamente, en Espafia existe un caso
bastante sonado: el de la Tabla de Variables de Riesgo (TVR) que llevan utilizando las
prisiones espafiolas desde hace mas de 30 anos. Este sistema evalua diez variables, como la
extranjeria, la drogodependencia o la peligrosidad del interno, entre otras, para evaluar la
concesion al preso de la libertad condicional. Con éstas se alcanza una tasa de posible mal
uso de la salida cuya concesion se valora —sea esto bien en forma de comision de nuevo
delito, bien de quebrantamiento de la condena-, comentan Puerto Solar Calvo y Pedro Lacal
Cuenca en Legal Today®'. El problema de dicho sistema reside en su antigiiedad, ya que,
desde su implementacion en 1993, no ha sido actualizado, por lo que no refleja correctamente
la realidad de hoy en dia. Es por ello por lo que presenta discriminaciones y sesgos hacia
determinados internos, principalmente a los reclusos extranjeros, ya que su mera
consideracion arroja un minimo de 85% de riesgo si el interno en cuestion es ciudadano de la
Union Europea. Riesgo que alcanza el 90-100% si consideramos a internos de fuera de la

UE, continuan los autores.

Con esto, vemos que, a pesar de que la IA se presupone una tecnologia objetiva e
imparcial, lo cierto es que todavia presenta sesgos que dan lugar a decisiones discriminatorias,

vulnerando el derecho a la igualdad del ciudadano.

61 Solar Calvo, P., y Lacal Cuenca, P., “Inteligencia artificial en el medio penitenciario”, LegalToday, (disponible

en Inteligencia artificial en el medio penitenciario - [.egalToday, ultima consulta 07/03/2025).
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2.2 Regulacion del Derecho a la Igualdad y No Discriminacion

Como hemos analizado, los sistemas de IA pueden ser susceptibles de vulnerar
derechos fundamentales, como el derecho a la igualdad y a la no discriminacién. Para mitigar
estos riesgos, considero esencial la implementacion de un esquema normativo sélido y

completo que garantice la transparencia, la seguridad y la responsabilidad en el uso de la IA.

Para analizar su marco regulatorio, resulta primordial estudiar como se legisla el
derecho a la igualdad y no discriminacion en nuestro ordenamiento juridico. Este se
contempla principalmente en el art.14 CE, que dice lo siguiente: Los esparioles son iguales
ante la ley, sin que pueda prevalecer discriminacion alguna por razon de nacimiento, raza,

sexo, religion, opinion o cualquier otra condicion o circunstancia personal o social®.

Ademas, el Estado tiene la obligacion de garantizar una igualdad efectiva,
formalizandose ésta en el art. 9.2 CE: Corresponde a los poderes publicos promover las
condiciones para que la libertad y la igualdad del individuo y de los grupos en que se integra
sean reales y efectivas, remover los obstaculos que impidan o dificulten su plenitud y facilitar

la participacién de todos los ciudadanos en la vida politica, econémica, cultural y social®.

Ahora bien, ;como se protege al ciudadano de la discriminacion algoritmica en

Espaiia?

Por un lado, en 2024 la Union Europea disefio el Al Act, el cual, como veiamos en el
punto 3.1.2, clasifica los sistemas en funcion del riesgo que se considera que presenta para el

ciudadano.

Por otro lado, el RGPD, como veiamos previamente en el Asunto C-634/21 — OQ
contra Land Hessen, prohibe en su art.22 la utilizacion de decisiones automatizadas sin
intervencion humana en casos significativos como en la asignacion de créditos o en
contrataciones laborales. Esto se refuerza en nuestro ordenamiento juridico con la STC

41/2020, de 9 de marzo®, en la que se impugné una decision de la Consejeria de Educacion

62 Constitucién Espafiola (BOE 29 de diciembre de 1978).

83 Constitucion Espafiola (BOE 29 de diciembre de 1978). Op.cit. p.37.

% Sentencia del Tribunal Constitucional, nim 41/2020, de 9 de marzo [version electrdnica - base de datos
Aranzadi. Ref. RTC\2020\41]. Fecha de ultima consulta: 8 de marzo de 2025.
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de la Comunidad de Madrid por vulnerar el derecho a la igualdad y no discriminacién de una
ciudadana. La perjudicada era victima en un caso de violencia de género, pero su condicion de
victima no se tuvo en cuenta por la Administracion porque utilizé un sistema de IA con datos
del Ministerio del Interior, entre los que no se encontraban los de la victima, negandole la
ayuda necesaria. Como vemos, estos sistemas, sin una supervision humana, pueden dar lugar
a errores y discriminaciones. Por ello, el Tribunal Constitucional aboga por un uso
responsable de los sistemas de IA, de tal manera que deben ser revisados por la accion

humana en todo momento.

Ademads, hemos de mencionar la Ley 15/2022, que, en su articulo 23.1, fomenta el uso
transparente de los sistemas que utilicen [A: En el marco de la Estrategia Nacional de
Inteligencia Artificial, de la Carta de Derechos Digitales y de las iniciativas europeas en
torno a la Inteligencia Artificial, las administraciones publicas favoreceran la puesta en
marcha de mecanismos para que los algoritmos involucrados en la toma de decisiones que se
utilicen en las administraciones publicas tengan en cuenta criterios de minimizacion de
sesgos, transparencia y rendicion de cuentas, siempre que sea factible técnicamente. En estos
mecanismos se incluiran su disefio y datos de entrenamiento, y abordardn su potencial
impacto discriminatorio. Para lograr este fin, se promoverd la realizacion de evaluaciones de

impacto que determinen el posible sesgo discriminatorio®.

A su vez, esta obligacion de transparencia en la toma de decisiones automatizadas para
evitar discriminaciones se refuerza en el art.11 LOPDGDD, que obliga a la entidad que recoge
los datos a informar al afectado sobre la finalidad de la recopilacion y sobre los derechos que
tiene para protegerlos. Entre estos, se encuentran el derecho de acceso del interesado, el
derecho de rectificacion, el derecho de supresion, el derecho a la limitacion del tratamiento, la
obligacion de notificacion relativa a la rectificacion o supresion de datos personales, el
derecho a la portabilidad de los datos y el derecho de oposicion, recogidos en los arts. 15-21

RGPD.

Por otro lado, hemos de mencionar otras normas que fomentan el derecho de
informacion del ciudadano respecto del uso de sus datos personales®. Entre ellas, destaca el

Real Decreto-ley 9/2021, de 11 de mayo, que introduce un nuevo articulo, el 64.4.d), el cual

% Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminacion (BOE 13 de julio de
2022) Op.cit. p.7.

% Digital Future Society. (2022). La discriminacién algoritmica en Espafia: limites y potencial del marco legal.
Digital Future Society, (disponible en Discriminacion_algoritmica_Espana_marco_legal.pdf, ultima consulta
15/03/2025).
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dice lo siguiente: El comité de empresa, con la periodicidad que proceda en cada caso, tendra
derecho a: d) Ser informado por la empresa de los parametros, reglas e instrucciones en los
que se basan los algoritmos o sistemas de inteligencia artificial que afectan a la toma de
decisiones que pueden incidir en las condiciones de trabajo, el acceso y mantenimiento del
empleo, incluida la elaboracion de perfiles®’. Mediante este articulo se estipula el derecho de
los representantes de los trabajadores a conocer los sistemas de A utilizados por la empresa

en la toma de decisiones automatizadas (por ejemplo, en casos de contrataciones).

A pesar de la existencia de varias leyes que regulen la materia, desgraciadamente
siguen existiendo vacios legales que dejan al descubierto el derecho a la igualdad y no

discriminacion del ciudadano.

En primer lugar, no existe una definicion especifica sobre el concepto de
“discriminacion algoritmica” en ninguna norma, por lo que resulta muy facil para las
entidades evadirse de dicha acusacion. Por lo tanto, considero necesaria la elaboracion de una

ley clara y especifica sobre qué elementos conforman la discriminacion algoritmica®,

Ademas, si bien es cierto que una medida complementaria eficaz seria el sometimiento
de los sistemas de IA a auditorias externas periddicas para asegurarse de que no hay posibles
sesgos, no existe ninguna norma que regule eficazmente esa obligacion. El Al Act europeo,
que clasifica los sistemas de IA en funcién del riesgo que conllevan para el ciudadano,
incluye en su art43 los procedimientos de evaluacion que deben cumplimentar los
proveedores de los sistemas calificados como de alto riesgo. Incluye dos tipos de
procedimientos en funcion del nivel de riesgo del sistema: evaluaciones internas de la
empresa (para aquellas tecnologias que presentan riesgo alto pero que son menos criticas, por
ejemplo, la A que se utiliza en sistemas de Recursos Humanos pero que no toma decisiones
importantes) y auditorias externas (para los sistemas de alto riesgo que pueden afectar a los
derechos fundamentales) llevadas a cabo por un organismo independiente acreditado por la

UE. No obstante, este articulo, a mi juicio, resulta insuficiente, pues, ;/no seria necesario que

67 Real Decreto-ley 9/2021, de 11 de mayo, por el que se modifica el texto refundido de la Ley del Estatuto de los
Trabajadores, aprobado por el Real Decreto Legislativo 2/2015, de 23 de octubre, para garantizar los derechos
laborales de las personas dedicadas al reparto en el ambito de plataformas digitales (BOE 12 de mayo de 2021).

8 Digital Future Society. (2022). La discriminacién algoritmica en Espafia: limites y potencial del marco legal.

Digital Future Society, (disponible en Discriminacion_algoritmica_Espana_marco_legal.pdf, tltima consulta
15/03/2025). Op.cit. p.38.
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todos los sistemas que se califican como de alto riesgo se someten al control de un 6rgano

independiente para evitar conflictos de interés?

Por ultimo, si bien es cierto que el RGPD garantiza medidas al ciudadano para
proteger sus derechos personales, la realidad es que no existen mecanismos de reclamacion
rapida tipificados, sino que los procesos son tan lentos que el perjudicado por discriminacion
algoritmica prefiere no llegar a juicio. Esto supone un verdadero problema, ya que, por un
lado, los ciudadanos que ven su derecho a la igualdad vulnerado no reciben compensacion
alguna porque no llegan a denunciar y, por otro, los algoritmos sesgados siguen en vigor, pues
la entidad que los utiliza no se siente coaccionada para modificarlos. A pesar de ello, el Real
Decreto 729/2023, de 22 de agosto, por el que se aprueba el Estatuto de la Agencia Espafola
de Supervision de Inteligencia Artificial, otorga a la AESIA en sus arts. 4 y 10 la funcion de
inspeccion, comprobacion, sancion y demas que le atribuya la normativa europea que le

[®. Por lo tanto, este

resulte de aplicacion y, en especial, en materia de inteligencia artificia
organismo podré sancionar a aquellas entidades que no cumplan con lo estipulado en el Al
Act, de forma que se iniciard la lucha en nuestro pais contra los sistemas de IA sesgados y
discriminatorios. Sin embargo, segin respondié el propio Gobierno en el Congreso, esta
potestad sancionadora sera asumida por la AESIA a partir del 2 de agosto de 2025™. Por
tanto, hasta esa fecha, la AESIA no tendrd la capacidad sancionadora plenamente
desarrollada, y el derecho a la igualdad y no discriminacion del ciudadano seguira expuesto a

posibles vulneraciones.

En definitiva, el derecho a la igualdad y no discriminacion del ciudadano puede verse
vulnerado por sistemas de A, si es que éstos se basan en datos historicos sesgados, o si toman
decisiones sin intervencién humana, entre otras vias. Para evitarlo, es necesario un marco
regulatorio que luche contra la discriminacion algoritmica y limite las decisiones individuales
automatizadas. Con todo, a pesar de los esfuerzos legislativos tanto en Espafia como en
Europa, en realidad siguen existiendo multitud de vacios legales, de manera que se evidencia
que el legislador todavia no estd a la altura de los avances tecnoldgicos tan veloces que

estamos viviendo en estos tiempos.

% Real Decreto 729/2023, de 22 de agosto, por el que se aprueba el Estatuto de la Agencia Espafiola de
Supervision de Inteligencia Artificial (BOE 2 de septiembre de 2023).

0 Gobierno de Espafia. (2024, 11 de diciembre). Respuesta del Gobierno a las preguntas escritas del Congreso
sobre la Agencia Espafiola de Supervision de Inteligencia Artificial (AESIA) (Preguntas 184/16529 a
184/16531). Secretaria de Estado de Relaciones con las Cortes y Asuntos Constitucionales.
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3. DERECHO A LA LIBERTAD DE EXPRESION

3.1 Censura Algoritmica, Desinformacion y Fake News

En la era digital en la que vivimos, las redes sociales han experimentado un
crecimiento exponencial, convirtiéndose en espacios de interaccidn masiva con millones de
usuarios registrados en plataformas como Instagram, Facebook o TikTok. Ante la enorme
cantidad de contenido que se genera a diario, estas empresas han implementado diversas
estrategias para moderarlo, asegurando que se cumplan sus normas comunitarias y evitando la

difusion de publicaciones que puedan resultar perjudiciales.

Para ello, han desarrollado herramientas avanzadas de control, como sistemas de
reconocimiento de palabras clave que detectan expresiones de odio o incitacion a la violencia,
tecnologias de identificacion de imagenes con contenido sexual o violento, e incluso
mecanismos de denuncia por parte de los propios usuarios. A través de estos métodos, las
plataformas pueden evaluar y, si es necesario, eliminar aquellas publicaciones que infrinjan

sus politicas, garantizando asi un entorno mas seguro y respetuoso para su comunidad.

No obstante, estos sistemas de moderacion de contenido presentan un desafio
importante, ya que, si no se utilizan correctamente, pueden llegar a vulnerar el derecho a la
libertad de expresion de los usuarios. Como hemos analizado a lo largo de este trabajo, la IA
sigue siendo una tecnologia imperfecta, en constante evolucion, lo que obliga al ser humano a

implementar mejoras continuas para corregir sus deficiencias.

En este contexto, pueden surgir situaciones en las que el algoritmo malinterprete el
significado o la intencion de una publicacion y la censure de manera erronea. Asimismo,
existe el riesgo de que algunos usuarios hagan uso abusivo del mecanismo de denuncia,
logrando que se eliminen contenidos que, en realidad, no infringen las normas de la
plataforma. Estos errores evidencian la necesidad de desarrollar sistemas mdas precisos y
equitativos, que garanticen un equilibrio entre la moderacion de contenido y el respeto por la

libertad de expresion.

En este contexto, debemos mencionar una politica que sigue la red social X (antiguo
Twitter): el Shadow Ban. Esta practica limita el contenido y el alcance de las publicaciones de
un usuario por decision de la plataforma, de manera que éstas dejan de ser visibles para el

resto de la comunidad, pero el creador sigue viendo esa publicacion. Si bien este sistema se
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utiliza por razones licitas, por ejemplo, si la plataforma piensa que el usuario puede haberse
creado una cuenta falsa, o si el usuario sube tweets ofensivos; el problema viene cuando X no
avisa al usuario de que ha sido shadow baneado, 1o que puede generar problemas a la hora de

garantizar la transparencia a los usuarios’.

Por otro lado, hablemos de la desinformacién. A diario, miles de personas consumen
en diversas redes sociales contenido de distinta naturaleza: noticias, moda, cocina, deportes,
etc. Sin embargo, no toda la informacién que se publica en las redes es veridica, de manera
que la desinformacion y las noticias falsas o fake news se han convertido en una amenaza

mundial en diferentes ambitos.

De esta manera, la desinformacion se define como la difusion deliberada de
informacion falsa o engarniosa con el objetivo de confundir o manipular a las personas. A
menudo, la desinformacion se crea con fines politicos, economicos o ideoldgicos. Por otro
lado, las noticias falsas (o "fake news") son un tipo especifico de desinformacion que se
presenta como contenido periodistico legitimo pero que es completamente falso o contiene

elementos distorsionados de la verdad’.

Segun un estudio realizado en marzo de 2018 en el Instituto Tecnoldgico de
Massachusetts (MIT)”, las noticias falsas tienen un 70% mas de probabilidades de ser
compartidas que las verdaderas. Es decir, las fake news se difunden a una velocidad mucho
mas rapida, lo que es realmente preocupante, ya que incluyen principalmente noticias
politicas, sociales e incluso sanitarias de las que el receptor no duda de su veracidad. Un
ejemplo actual es el reciente caso de la DANA, un fendmeno meteoroldgico que caus6 fuertes
inundaciones por la zona del Levante y que, lamentablemente, dejo 232 personas fallecidas.
Durante la catastrofe, se vivieron en Espafia algunos dias de incertidumbre, los cuales fueron
aprovechados en redes sociales para propagar noticias falsas, creando paginas de recaudacion

de ayudas que posteriormente se calificaron de estafas, tal y como explica la agencia EFE™.

' Abdulhafeez Y., “Shadowbanned or Deboosted TW1tter What It Means and How to fix it”, Incognltlon

(disponible en e ncogniton, ultima

consulta 08/03/2025)

2 Gonzélez Valderrama, D.A., “Desinformacion y noticias falsas: Cémo identificar y combatir el fenémeno en la

era dlgltal” CurlosoTeatro Global (dlsponlble en Desmformacmn Y noticias falsas: Como 1dent1ﬁcar y combatir
: ] e 1ltura ducacion, ultima consulta

08/03/2025).
3 Vosoughi S,. et all, (2018). The spread of true and false news online. Science, 359(6380), 1146-1151.
™ Hernandez, S., “Desinformacion sobre la DANA: causas y consecuencias”, EFE Verifica (disponible en

]Emnfgrma&mmmh&lmian&ms&mnmmgm tltima consulta 08/03/2025).
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Ademas, la desinformacion se utiliza comiinmente como herramienta para perjudicar o
favorecer elecciones en distintos paises, como el caso de las recientes elecciones
presidenciales de EE.UU., de noviembre de 2024, en las que se crearon imagenes falsas del
actual presidente, Donald Trump, con afroamericanos, para conseguir el voto de los

ciudadanos negros, tal y como comenta Marianna Spring en la BBC”.

Ahora bien, ;como afecta la desinformacion al derecho a la libertad de expresion? La
propagacion de fake news resulta perjudicial para la libertad de expresion del ciudadano, pues
da pie a la censura de determinadas publicaciones en redes sociales y noticias en medios de
comunicacion. La libertad de expresion, tal y como analiza Irene Khan, Relatora Especial
sobre la promocion y proteccion del derecho a la libertad de opinidn y expresion en su
informe “La desinformacion y libertad de opinidon y expresion”, la libertad de expresion solo
puede restringirse de conformidad con el articulo 19, parrafo 3, del Pacto Internacional de
Derechos Civiles y Politicos, que exige que todas las restricciones estén fijadas por la ley y
sean necesarias para el fin legitimo de respetar los derechos y la reputacion de los demas y
proteger la seguridad nacional, el orden publico o la salud o la moral publicas. A la luz de la
importancia fundamental de este derecho para el disfrute de todos los demads derechos
humanos, las restricciones deben ser excepcionales e interpretarse de manera estricta’. Por
lo tanto, si bien es cierto que las noticias falsas pueden colisionar con la libertad de expresion
del ciudadano, esta censura debe estar explicitamente justificada en las causas del articulo

19.3, evitando asi un uso arbitrario de ésta.

S Spring, M., “Las imagenes falsas creadas con IA para intentar atraer el apoyo de los votantes negros hacia

Trump” BBC News, (disponible en Eleccmnes en Estados Unldos las imagenes falsas creadas con IA para
C C indo, ultima consulta 08/03/2025).

7" Khan L (2021) La desznformaczon y la lzbertad de opinion y de expresion: Informe de la Relatora Especial
sobre la promocion y proteccion del derecho a la libertad de opinion y de expresion. Naciones Unidas. Consejo
de Derechos Humanos 47° perlodo de sesiones. [A/HRC/47/25] (dlsponlble en A/HRC/47/25 La

roteccmn del derecho ala llbertad de_opinién de expresion IreneKhan OHCHR ultlma consulta
08/03/2025)
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3.2 Regulacion del Derecho a la Libertad de Expresion

La proteccion del derecho a la libertad de expresion es muy complicada, pues es
necesario encontrar un balance entre la lucha contra la desinformacion y la limitacion de la
censura para proteger dicho derecho’’. En el siguiente apartado analizaremos como se protege
en nuestro pais el derecho de libertad de expresion del ciudadano frente a la lucha contra las

noticias falsas y desinformacion.

En primer lugar, el derecho a la libertad de expresion se recoge como derecho

fundamental en el art.20 CE, que dice lo siguiente:

Se reconocen y protegen los derechos:

a) A expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra,
el escrito o cualquier otro medio de reproduccion.

b) A la produccion y creacion literaria, artistica, cientifica y técnica.

¢) A la libertad de catedra.

d) A comunicar o recibir libremente informacion veraz por cualquier medio de difusion. La
ley regulara el derecho a la clausula de conciencia y al secreto profesional en el ejercicio de

estas libertades™.

A su vez, este derecho se recoge en el art. 19 de la Declaracion Universal de los
Derechos Humanos, segun la cual todo el mundo tiene derecho a la libertad de opinion y
expresion, este derecho incluye la libertad a mantener opiniones sin interferencias y a buscar,
recibir e impartir informacion e ideas a través de cualquier medio sin tener en cuenta las

fronteras™.

77 Quifionez, H.A., “La desinformacion vulnera el derecho a la libertad de expresion| Por: Herly Alejandra

Quifidnez”, MujerAnalitica, (disponible en La desinformacion vulnera el derecho a la libertad de expresion| Por:
Herly Alejandra Quifidnez - Mujer Analitica, tltima consulta 18/03/2025).

8 Constitucion Espafiola (BOE 29 de diciembre de 1978). Op.cit. p.37.
® Naciones Unidas. (1948). Declaracion Universal de Derechos Humanos.
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Ahora bien, ;cOmo se intenta combatir la desinformacion en Espana?

A nivel europeo, el Reglamento (UE) 2022/2065, comunmente conocido como la Ley
de Servicios Digitales, incluye pretensiones para combatir la desinformacion en el contenido
publicado en las plataformas digitales. En su art. 34, se incluye la obligacion de realizar
evaluaciones de riesgos anuales mediante las que se detectardn, analizaran y evaluaran con
diligencia cualquier riesgo sistéemico en la Union que se derive del diseiio o del
funcionamiento de su servicio y los sistemas relacionados con éste, incluidos los sistemas
algoritmicos, o del uso que se haga de sus servicios™. Por tanto, este reglamento incluye la
obligacion de las plataformas digitales de realizar evaluaciones periddicas para detectar

contenido ilegal o falso.

Ademas, hablemos también del Codigo de Buenas Practicas en materia de
Desinformacién. Se trata de una iniciativa de la Unién Europea para establecer una serie de
pautas que han de seguir las plataformas digitales para combatir el problema®. Si bien es
cierto que es un codigo de aplicacion voluntaria, ya ha sido firmado por varias plataformas
digitales como X o TikTok™, y algunas de sus disposiciones han sido plasmadas en la Ley de
Servicios Digitales mencionada previamente. Entre sus preceptos mas relevantes contra la
desinformacion, destacan aquellos que proponen canales de denuncia de contenidos falsos,
ademas de los que impiden que los propagadores de las noticias falsas se lucren con la
desinformacion, y de los que introducen el fact-checking, una herramienta que permite
verificar el origen de la informacion compartida y garantizar su veracidad®. Con esto, hemos
de tener en cuenta que las plataformas digitales cuentan ademds con su propia regulacion
interna, adoptando las medidas necesarias para luchar contra la desinformacion, como el
etiquetado de contenido erréneo o la eliminacidon de publicaciones que no cumplen con su

normativa interna.

80 Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo de 19 de octubre de 2022 relativo a un
mercado unico de servicios digitales y por el que se modifica la Directiva 2000/31/CE (Reglamento de Servicios
Digitales) (DOUE 27 de octubre de 2022).

81 BEuropean Commission. (2022). Code of Practice on Disinformation. Publications Office of the European
Union, (disponible en Guidance on Strengthening th f Practice on Disinformation | Shaping Eur
digital future, Gltima consulta 17/03/2025).

82 Goiii, E., “Una imagen que vale rpil engafios”, El Pais, 17 de febrero de 2025 (disponible en Una imagen que
vale mil engafios | Opinion | EL PAIS| ultima consulta 23/03/2025).

8 Ognyanova, K., “Fact-Checking: Journalistic Strategies and Audience Outcomes in Diverse National

Contexts”, SageJournals (disponible en Fact-Checking: Journalistic Strategies and Audience OQOutcomes in
Diverse Natjonal Contexts - Katherine Ognyanova, 2024, ultima consulta 17/03/2025).
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Simultaneamente, en Espafia se aprobd, en 2020, la Orden PCM/1030/2020, de 30 de
octubre, por la que se publica el Procedimiento de actuacion contra la desinformacién
aprobado por el Consejo de Seguridad Nacional. Su principal objetivo reside en la captacion
de publicaciones falsas que promuevan la desinformaciéon social y su consecuente
eliminacion. Para ello, se establecio un plan de actuacion formado por cuatro niveles: desde
analizar posibles casos de desinformacion hasta implementar un plan gubernamental para su
erradicacion®. No obstante, podemos encontrar casos de empresas que han denunciado este
procedimiento por considerarlo vulnerador del derecho a la libertad de expresion, como
ocurrid en la STS 1238/2021, de 18 de octubre, donde el Tribunal Supremo desestimo el

recurso por encontrar este procedimiento perfectamente constitucional®.

Por otro lado, debemos mencionar la Ley Orgénica 2/1984, de 26 de marzo,
reguladora del derecho de rectificacion, el cual implica que: Toda persona, natural o juridica,
tiene derecho a rectificar la informacion difundida, por cualquier medio de comunicacion
social, de hechos que le aludan, que considere inexactos y cuya divulgacion pueda causarle
perjuicio. Podran ejercitar el derecho de rectificacion el perjudicado aludido o su
representantes y, si hubiese fallecido aquél, sus herederos o los representantes de éstos™.
Como vemos, esta norma tiene como objetivo principal evitar la propagaciéon de bulos o
noticias falsas, de manera que garantiza mecanismos de defensa para que el perjudicado
pueda denunciar la falta de veracidad de la informacion difundida por el medio de
comunicacion pertinente. No obstante, se trata de una ley que no esta actualizada a la era
digital actual, por lo que el legislativo pretende ampliar el alcance de la norma a los conocidos
influencers, que, segun don Félix Bolafios, ministro de Presidencia, Justicia y Relaciones con
las Cortes adelantdo para El Pais, se definen como aquellos que tienen mas de 100.000

seguidores en una sola red social o mds de 200.000 en varias de ellas®’.

8 Congreso de los Diputados. (2022). Respuesta del Gobierno a la pregunta escrita 184/73609 sobre la

desinformacion y la Seguridad Nacional, (disponible en ¢ 0193749 n_000.pdf, ultima consulta 14/03/2025).

8 Sentencia del Tribunal Supremo nim.1238/2021, de 18 de octubre [versién electronica, base de datos

Aranzadi. Ref. RJ1\2021\4841] Fecha de la ultima consulta: 17 de marzo de 2025.

% Ley Organica 2/1984, de 26 de marzo, reguladora del derecho de rectificacion (BOE 27 de marzo de 1984).

87 Navarro, 1., “Menos bulos, ‘influencers’: la nueva ley de rectificacion les pondra al mismo nivel que los

medios de comunlcacmn” El Pals 19 de enero de 2025 (dlsponlble en Menos bulos, 1nﬂuencers la nueva ley
U d ] S, ultima

consulta 2 1/03/2025)

47


https://elpais.com/economia/negocios/2025-01-19/menos-bulos-influencers-la-nueva-ley-de-rectificacion-les-pondra-al-mismo-nivel-que-los-medios-de-comunicacion.html?utm_source=chatgpt.com
https://elpais.com/economia/negocios/2025-01-19/menos-bulos-influencers-la-nueva-ley-de-rectificacion-les-pondra-al-mismo-nivel-que-los-medios-de-comunicacion.html?utm_source=chatgpt.com
https://www.congreso.es/entradap/l14p/e19/e_0193749_n_000.pdf

Pese a todos estos esfuerzos para combatir la desinformacion, lamentablemente, a dia
de hoy sigue siendo un dmbito muy poco explorado por el legislador, por lo que existen
vacios legales que dejan al ciudadano expuesto ante el riesgo de censura y consecuente

vulneracion del derecho a la libertad de expresion. Exploremos algunos problemas existentes:

En primer lugar, como ocurria en el derecho a la igualdad, no existe en nuestro pais
ninguna norma que regule extensamente el concepto de “desinformacion” y las consecuencias
que conlleva para el derecho a la libertad de expresion del ciudadano. De momento, lo tinico
que podemos encontrar son pinceladas en las leyes mencionadas previamente, que regulan de
manera amplia el problema y causan riesgos de ambigiiedades a la hora de interpretar la
norma. Por otro lado, si bien es cierto que existe una definicion de ‘“desinformacidon”
proporcionada por el Tribunal Supremo, seglin la cual la “desinformacién- es la informacion
verificablemente falsa o engariosa que se crea, presenta y divulga con fines lucrativos o para
engariar deliberadamente a la poblacion, y que puede causar un perjuicio publico®™, ésta no
conforma jurisprudencia, pues solamente existe una sentencia que mencione este tema, lo que,
en términos practicos, significa que no tiene fuerza vinculante y que, por lo tanto, el juez
puede interpretar la norma en base a su propio criterio sin necesidad de seguir las indicaciones

del Tribunal.

Ademas, recordemos que la Ley de Rectificacion, a dia de hoy, sigue con su texto
original de 1984, por lo que solo cubre la informacién divulgada por medios de
comunicacion. Esto supone un problema, ya que en nuestra era digital cada vez es mas comun
la presencia de usuarios en redes sociales con miles de seguidores, cuyas publicaciones tienen
un largo alcance. Por tanto, es necesario que se reforme la ley, que sabemos que ya esta en
proceso, para que, ante una publicacién de una noticia falsa por parte de un influencer, el
usuario perjudicado pueda ejercer su derecho de rectificacion y solicitar que se elimine de la

plataforma.

En cuanto a las disposiciones sancionadoras vigentes, lo unico que podemos encontrar
son preceptos en el Codigo Penal que sancionan diversas conductas relacionadas con la

desinformacion, como delitos de odio, calumnias e injurias. El problema reside en que las

88 Sentencia del Tribunal Supremo num.1238/2021, de 18 de octubre [version electronica, base de datos
Aranzadi. Ref. RJ\2021\4841] Fecha de la ultima consulta: 17 de marzo de 2025. Op.cit. p.46.
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“noticias falsas” como tal no son punibles, a menos que su contenido se relacione con un

delito ya tipificado.

Ademas, a dia de hoy no tenemos constancia de ninglin 6rgano independiente que
combata la desinformacion. Y es que, si bien es cierto que existe la previamente mencionada
Orden PCM/1030/2020, la cual regula un mecanismo para detectar las campanas de
desinformacion que pueden afectar a la seguridad nacional, la realidad reside en que la
Comision Permanente contra la Desinformacion y todos los organismos implicados en ella,
como el Departamento de Seguridad Nacional o el Centro Nacional de Inteligencia, entre
otros, dependen del Gobierno. Por tanto, se corre el riesgo de que se politice la lucha contra la

desinformacion y se lleven a cabo decisiones lejos de ser neutrales®.

No obstante, todas estas propuestas para combatir la desinformacion tienen que
respetar unos limites para evitar la vulneracion del derecho a la libertad de expresion del
ciudadano por medio de la censura. El art.20.2 CE, ya nos advierte: El ejercicio de estos
derechos no puede restringirse mediante ningiin tipo de censura previa®. Esto implica que la
censura previa estd completamente prohibida, de manera que solo se permite la adopcion de
medidas contra la desinformacion una vez el usuario haya ejercido su derecho de libertad de

expresion. Ahora bien, ;como se limita la censura?

En primer lugar, el art. 53.1 CE establece que el derecho a la libertad de expresion
solo puede limitarse por una norma con rango de ley: Los derechos y libertades reconocidos
en el Capitulo segundo del presente Titulo vinculan a todos los poderes publicos. Solo por ley,
que en todo caso deberd respetar su contenido esencial, podra regularse el ejercicio de tales

derechos y libertades, que se tutelaran de acuerdo con lo previsto en el articulo 161, 1, a)’.

Ademas, la STC 136/1999 establece los requisitos que debe tener toda limitacion de
un derecho fundamental: legalidad (estar recogida en una norma con rango de ley); perseguir

un fin legitimo, como motivos de seguridad, salvaguarda del orden publico, proteccion del

¥ Javier Vazquez, V., “La Comision contra la desinformacion y la imposible neutralidad del Gobierno”,
AgendaPublica, (disponible en La Comision contra la desinformacion y la imposible neutralidad del Gobierno,
ultima consulta 21/03/2025).

9 Constitucion Espafiola (BOE 29 de diciembre de 1978). Op.cit. p.37.

91 Constitucion Espafiola (BOE 29 de diciembre de 1978). Op.cit. p.37.

49


https://agendapublica.es/noticia/16711/comision-contra-desinformacion-imposible-neutralidad-gobierno#:~:text=En%20segundo%20lugar%2C%20y%20mucho,ciertas%20informaciones%20ante%20la%20ciudadan%C3%ADa

12, Por

derecho al honor, etc; proporcionalidad y sometimiento de la medida al control judicia
lo tanto, toda medida que censure cualquier publicacion promulgada por usuarios o medios de

comunicacion ha de cumplir estos cuatro presupuestos.

Como conclusion, en una era en la que las plataformas digitales estan floreciendo a la
velocidad de la luz, hay que ser cuidadosos con el contenido que se sube a redes sociales.
Ante la dura lucha contra la desinformacion, nuestro pais estd tratando de implementar
medidas para disminuir la propagacion de noticias falsas pero salvaguardando el derecho a la
libertad de expresion y limitando la censura. No obstante, de momento, estas medidas son
poco eficaces, por lo que resulta necesario un marco legal completo y extenso sobre la

desinformacion y la consecuente proteccion del derecho a la libertad de expresion.

4. DERECHO A LA PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

4.1 Recopilacion Masiva de Datos

La regulacion de la IA supone un gran desafio en el &mbito de la privacidad, debido a
todos los problemas legales y éticos que conlleva la recopilacion y el procesamiento de
cantidades masivas de datos, tales como la falta de transparencia y la falta de consentimiento
del usuario en el uso de estos datos por terceros o en su uso distinto al fin previsto

inicialmente.

Seglin un informe del Alto Comisionado de las Naciones Unidas para los Derechos
Humanos, actualmente se esta llevando a cabo una recopilacion de datos masiva por parte de
empresas y de gobiernos, de manera que los grandes volumenes de datos permiten realizar
innumerables formas de andlisis e intercambio con terceros, lo que suele derivar en mas
intrusiones en la privacidad y otros impactos adversos en los derechos humanos. [...] Una
preocupacion particular es la posibilidad de que se anule el anonimato mediante la

combinacion de datos de diversas fuentes. [...] El almacenamiento prolongado de datos

92 Sentencia del Tribunal Constitucional nim 136/1999, de 20 de julio [versién electrénica - base de datos
Aranzadi. Ref. RTC\1999\136]
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personales también conlleva riesgos, ya que estos pueden ser explotados en el futuro de
formas no previstas en el momento de su recopilacion. Con el tiempo, los datos pueden
volverse inexactos, irrelevantes o conservar errores historicos de identificacion, lo que podria

causar resultados sesgados o erréneos en futuros procesamientos de datos™.

Sea por la causa que sea (descuidos, ciberataques, etc), la privacidad en la era digital
es vulnerable frente a intromisiones ilicitas. Es por ello que tanto empresas privadas como
gobiernos y entidades publicas tienen como principal objetivo proteger la salud y privacidad
digital de sus usuarios y ciudadanos, cumpliendo las leyes de privacidad y proteccion de datos
y adoptando las medidas extraordinarias necesarias. Sin embargo, pese a dichos esfuerzos,
siguen existiendo casos en los que los datos recopilados se utilizan para fines distintos a los
justificados inicialmente, que han dado lugar a vulneraciones del derecho a la privacidad y

proteccion de datos personales de los usuarios®™.

Un claro ejemplo de ello es el caso del escandalo de Cambridge Analytica ocurrido en
2018%. Todo comenzd cuando Aleksandr Kogan, un psicologo de la Universidad de
Cambridge, programo una aplicacion movil que ofrecia a sus usuarios un test de personalidad,
al cual podian acceder aportando sus datos de Facebook. Esta aplicacion accedia a la
informacion personal del usuario y a la de sus seguidores, sin consentimiento de estos
ultimos. Kogan vendié esta informacion a la empresa Cambridge Analytica, la cual la utilizo
para crear perfiles de posibles votantes y sacar ventaja en las elecciones presidenciales de EE.
UU. de 2016, favoreciendo a Donald Trump. El escandalo fue de tal escala que Facebook tuvo
que abonar 5.000 millones de dodlares en concepto de multa, y su creador, Mark Zuckerberg,
testifico ante el Congreso de EE.UU. acerca de la falta de transparencia y de controles de
privacidad que presentaba en el momento su aplicacion. Como consecuencia, las politicas de

privacidad de Facebook fueron reforzadas.

9 United Nations High Commissioner for Human Rights. (2021). The rlght to prlvacy in the d1g1ta1 age
(A/HRC/48/31). United Nations Humans Rights Council. (disponible en
para la privacidad exigen medidas urgentes —Bachelet | OHCHR, ultima consulta 09/03/2025).

% Cussol, E., “9 Problemas de privacidad de datos que hay que evitar: ejemplos y soluciones”, Termly,
(disponible en 9 Problemas de privacidad de datos que hay que evitar: Ejemplos y soluciones, tiltima consulta
09/03/2025).

% Torrealba, D., “Facebook y Cambrldge Analytlca une pasé y por que es importante?. Convivencias en red
(disponible en e & ¢?, ultima consulta 25/02/25).
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En Espafia, sin ir mas lejos, también se han producido ataques al derecho a la
privacidad del ciudadano, incluso por parte de administraciones publicas. Recientemente, la
Generalitat Valenciana publicd un video en redes sociales de menores tutelados que visitaban
el Bioparc de Valencia, para promover una campafa institucional. El problema radica en que
la administraciéon no tom6 las medidas necesarias al publicar el video para proteger la
identidad de los menores, vulnerando, por tanto, su derecho a la intimidad, a la propia imagen
y a la proteccion de datos. Es por ello por lo que el Sindic de Greuges (Defensor del Pueblo)
de la Comunidad Valenciana, Angel Luna, estima que se ha vulnerado el derecho a la propia
imagen de los menores por no apreciar concurrencia ni de interés publico ni de accesoriedad

en la fotografia publicada®®.

4.2 Ataques Cibernéticos

La informacion es poder. Recopilar datos masivos de carcter personal, empresarial y
financiero supone una ventaja competitiva, pero no estd exenta de riesgos. Es tal la amenaza
que presentan los hackers para gobiernos y empresas privadas que paises como EE.UU. los
han calificado de “terroristas”. De hecho, Ledn Panetta, el ex secretario de defensa del pais
americano, afirmd que un ataque cibernético a las instituciones estadounidenses podria llegar
a convertirse en el proximo Pearl Harbour” . El ciberterrorismo, segun el FBI, es el ataque
premeditado y politicamente motivado contra informacion, sistemas computacionales,
programas de computadoras y datos que puedan resultar en violencia contra objetivos no

combatientes por parte de grupos subnacionales o agentes clandestinos®.

A lo largo de la era digital han ocurrido grandes ciberataques que han dado la vuelta al
mundo. “Ooops, tus archivos acaban de ser cifrados. Si quieres recuperarlos tendras que
pagar”. Esta amenaza aparecié el viernes 12 de mayo de 2017 en los ordenadores de los
empleados de varias empresas espafiolas, comenzando lo que actualmente se conoce como el

primer ciberataque masivo en el mundo: “WannaCry”. Mediante un virus, los hackers

% Herrero Gutiérrez, A., “El Sindic de Greuges considera que la Generalitat vulnerd los derechos de menores
tutelados tras la difusion de un video”, El Pais, 7 de marzo de 2025.

“Panetta, L. (2012, 12 de octubre). Discurso sobre ciberseguridad en el Museo Intrepid Sea, Air & Space.
Departamento de Defensa de EE. UU, (disponible en Secretary I.eon Panetta on Cybersecurity | C-SPAN.org,
ultima consulta 15/03/2025).

% Pollit M., Ciberterrorism: Fact or Fancy, FBI Laboratory.
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consiguieron entrar en los sistemas encriptados de méas de 10 grandes empresas espafiolas,
entre ellas Telefonica, Iberdrola y Vodafone, pidiendo un rescate a cambio de la liberacion de
las bases de datos robadas. En cuestion de minutos se convertid en un ciberataque a escala
mundial, afectando a otros 149 paises, entre ellos, Rusia, Reino Unido, Japon o Alemania.
Este ataque podria haber desencadenado una catastrofe mundial, pues afectd, principalmente,
a sistemas nacionales de salud (NHS, Reino Unido) que no pudieron acceder a datos de sus
pacientes y tuvieron que detener operaciones e intervenciones; a fabricas de automoviles, y a
empresas de telecomunicacion. Afortunadamente, gracias a numerosos esfuerzos se pudo
detener la propagacion del virus y no causo dafios adicionales. No obstante, este ciberataque
sirvio como precedente para reforzar la ciberseguridad, tanto en entidades publicas como en

privadas®.

4.3 Uso de Datos Biométricos

Por otro lado, hablemos del uso de los datos biométricos, especialmente en los
sistemas de reconocimiento facial, tan populares a dia de hoy. A través de estos mecanismos,
una maquina es capaz de detectar a una persona mediante el analisis de su rostro. De hecho,
los sistemas de reconocimiento facial estan basados en la capacidad de la IA y los algoritmos
de aprendizaje automdtico (machine learning) para aprender y adaptar patrones a partir de
grandes cantidades de datos faciales, procesando atributos faciales tales como la distancia
entre los ojos, la forma de la mandibula, la posicion de la nariz y las arrugas alrededor de los
0jos'™. En otras palabras, estos sistemas, mediante un estudio detallado de las caracteristicas
faciales del individuo, son capaces de identificar secuencias y comparar las imagenes

extraidas con el contenido de su base de datos, detectando coincidencias.

% Méndez, M.A., “Asi fue el primer ciberataque masivo que ha paralizado el mundo”, El Confidencial, 27 de

junio de 2017 (disponible en Asi fue el primer ciberataque masivo que ha paralizado el mundo, ultima consulta

17/03/2025).

100 Rlcardo R (JComo Funcionan los Slstemas de Reconocimiento Facial?”, Estudyando, (disponible en
C 1dvando, ultima consulta 11/03/2025).
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Los sistemas de reconocimiento facial se utilizan, principalmente, en programas de
vigilancia, aunque también se pueden ver en controles de acceso a edificios o plataformas, en
campafias de marketing, o incluso en accesos al teléfono movil. Ahora bien, ;son sistemas
seguros? Como hemos visto durante todo el trabajo, sin una buena regulacion, no hay nada
seguro. Y es que estos sistemas son susceptibles de vulnerar el derecho a la privacidad y

proteccion de datos del individuo de diversas maneras'”'

En primer lugar, hablemos del riesgo mas obvio del reconocimiento facial: la
intromision en la esfera personal del individuo y la consecuente pérdida de la privacidad.
Actualmente, nos encontramos continuamente expuestos a camaras de vigilancia de
comercios, bancos, etc, los cuales cuentan con sistemas de reconocimiento facial que analizan
nuestro rostro y lo almacenan en su base de datos. Esto supone una continua invasion a la
privacidad del individuo, el cual ni siquiera ha sido informado de ello. El problema reside en
la falta de conciencia del propio ciudadano, el cual estd totalmente acostumbrado a la
integracion de estos sistemas en su rutina diaria y no se percata de los riesgos que pueden
llegar a conllevar. Ademas, algunos Estados hacen uso arbitrario de estos datos, ejerciendo un

control excesivo sobre el ciudadano'®?

. Un claro ejemplo de vulneracion del derecho a la
privacidad es el de China, que con una poblacion de casi 1.500 millones de habitantes, [...]
tiene instaladas mas de 700 millones de camaras de vigilancia, es decir, casi una por cada
dos ciudadanos'”, las cuales se utilizan para fomentar el “sistema de crédito social” chino,
que, segun fuentes del propio gobierno, ayuda a mejorar el comportamiento social del
ciudadano y mejora su confiabilidad para cumplir las normas'®. El problema es que ya se han

empezado a utilizar en otros paises democraticos, los cuales necesitan una regulacion de la IA

extensa para no incurrir en perjuicios al ciudadano.

01 Aszodi N, y Norga A. “Reconommlento famal Ventajas e inconvenientes”, Liberties, (disponible en
imi i , Gltima consulta 11/03/2025)

192 Sanabria Moyano, J.E, et all, (2022), “Tecnologia de reconommlento facial y sus riesgos en los derechos

humanos”. Revista Criminalidad, 64(3), 61-78, (disponible en Tecnologia de reconocimiento facial v sus riesgos

en los derechos humanos, tltima consulta 09/03/2025).

19 Hanna., “Cémo los métodos de vigilancia chinos se estdn globalizando”, Tuta, (disponible en Cémo los

métodos de vigilancia chinos se estan globalizando. | Tuta, Gltima consulta 11/03/2025).

194 Serrano Martinez, A., “Crédito social chino: el sistema de puntos que ya se exporta a otras sociedades”, El

Economista, (disponible en Crédito social chino: el sistema de puntos que ya se exporta a otras sociedades,
ultima consulta 11/03/2025).
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Por otro lado, existe un riesgo potencial de robo de datos personales, como ocurri6 en
octubre de 2023 en Asia, donde un grupo de hackers chinos se dedicaba a sustraer datos de
sistemas de reconocimiento facial mediante programas aparentemente licitos, como el
conocido “GoldPickaxe”, para acceder a las cuentas bancarias de los usuarios. Tal y como
explica James Reddick en The Record, los hackers se hacian pasar por agencias
gubernamentales para enganar a las victimas. En Tailandia, por ejemplo, los usuarios eran
incitados a descargar una aplicacion llamada "Digital Pension", supuestamente para recibir
su pension en linea. En otros casos, enviaban notificaciones falsas sobre facturas de servicios

195, Como vemos, pese a

publicos, instando a los usuarios a hacer clic en un enlace malicioso
que el uso de datos biométricos en diferentes ambitos sea comodo para el ciudadano, no esta
exento de riesgos. Por ello, se necesita una completa regulacion que aborde, no solo
mecanismos de proteccion del derecho a la privacidad del ciudadano, sino también la

asuncion de responsabilidades ante un uso incorrecto de la IA.

4.4 Regulacion del Derecho a la Privacidad
El derecho a la privacidad se configura para proteger la vida personal y la intimidad de
los ciudadanos frente a las intromisiones por parte de terceros, empresas privadas e incluso
por parte del gobierno. Se recoge en el art.18 de la Constitucion, el cual dice lo siguiente:

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él sin

consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegrdficas y

telefonicas, salvo resolucion judicial.

195 Reddickm J., “Hackers are targeting Asian bank accounts using stolen facial recognition data”, The Record,

(disponible en Hackers are targeting Asian bank accounts using stolen facial recognition data | The Record from
Recorded Future News, ultima consulta 12/03/2025).
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4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y

familiar de los ciudadanos y el pleno ejercicio de sus derechos'".

Concretamente, debemos centrarnos en este Ultimo apartado, el cual regula el derecho
del ciudadano a proteger sus datos personales frente al florecimiento de nuevas tecnologias.
Ya en 1978, en los origenes de la Constitucion actual, se considerd necesaria la introduccion
de un apartado que funcionase como marco de proteccion contra las posibles vulneraciones
que tendria la tecnologia en los proximos afios. Posteriormente, este articulo se ha ido

concretando en otras leyes espafolas y europeas.

Una de las principales normativas europeas que protege el derecho a la privacidad y a
la proteccion de datos es el RGPD!'”, el cual es adaptado en Espafia por la LOPDGDD'®,
Ademas, no debemos olvidar la Ley de Inteligencia Artificial de la UE'”, y de mecanismos

adicionales a la ley para garantizar el cumplimiento de dichas leyes como la AESIA.

Dicho esto, ;como se protege al ciudadano de ciberataques e intromisiones ilicitas? En
primer lugar, para evitar usos ilegales de los datos personales, el RGPD establece seis
principios que sientan las bases para la recopilacion y el procesamiento de datos de manera

transparente, recogidos en su articulo 5.1:

196 Constitucién Espafiola (BOE 29 de diciembre de 1978). Op.cit. p.37.

197 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (DOUE 4
de mayo de 2016). Op.cit. p.7.

%8 Tey Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos
digitales (BOE 6 de diciembre de 2018). Op.cit. p.7.

199 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se
establecen normas armonizadas en materia de inteligencia artificial y por el que se modifican los Reglamentos
(CE) n.° 300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y
las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial). Op.cit.

p.7.
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Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado

(«licitud, lealtad y transparenciay);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo 89,
apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en interés
publico, fines de investigacion cientifica e historica o fines estadisticos no se considerard

incompatible con los fines iniciales («limitacion de la finalidady),

¢) adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los

que son tratados («minimizacion de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilacion los datos personales que sean

inexactos con respecto a los fines para los que se tratan («exactitudy);

e) mantenidos de forma que se permita la identificacion de los interesados durante no
mas tiempo del necesario para los fines del tratamiento de los datos personales; los datos
personales podran conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de investigacion cientifica o
historica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio de
la aplicacion de las medidas técnicas y organizativas apropiadas que impone el presente
Reglamento a fin de proteger los derechos y libertades del interesado («limitacion del plazo

de conservaciony),;

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra su
pérdida, destruccion o dainio accidental, mediante la aplicacion de medidas técnicas u

organizativas apropiadas («integridad y confidencialidad»)’.

110 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (DOUE 4
de mayo de 2016). Op.cit. p.7.
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Ademas, el RGPD garantiza al ciudadano medidas para reforzar la seguridad de los

datos personales cuando se produzcan pérdidas o filtraciones en su art. 32:

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, el responsable y el encargado
del tratamiento aplicaran medidas técnicas y organizativas apropiadas para garantizar un

nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico,

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las

medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Asimismo, en caso de ciberataques e intromisiones ilicitas, se obliga a la entidad
recopiladora de datos personales a actuar de manera transparente, de forma que el art.34
RGPD le obliga a notificar al perjudicado inmediatamente, para que este pueda adoptar

medidas adicionales de proteccion de sus datos, como proceder al cambio de contrasefias.

Por otro lado, ;jestamos bien protegidos de las instituciones que recopilan nuestros
datos biométricos? Lo cierto es que el uso de datos biométricos en Espafia estd fuertemente
restringido, sujeto a un marco normativo que, aparentemente, limita su uso para evitar
cualquier posible vulneracion de los derechos fundamentales del usuario. De esta manera, el
RGPD, que califica a los datos biométricos como aquellos datos especiales que necesitan una

111

regulacion reforzada' ' , en su articulo 9, prohibe el uso de datos biométricos a no ser que se

"' Morell Ramos, J., “;Hasta qué punto es legal usar un sistema de reconocimiento facial?”, Abogacia Espafiola,

(disponible en jHasta qué punto es legal usar un sistema de reconocimiento facial? — Abogacia Espafiola, Gltima
consulta 13/03/2025).
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cuente con el consentimiento explicito del usuario o concurra una causa de interés publico,

entre otras circunstancias:

1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico
o racial, las opiniones politicas, las convicciones religiosas o filosodficas, o la afiliacion
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de
manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida

sexual o las orientacion sexuales de una persona fisica.

2. El apartado 1 no sera de aplicacion cuando concurra una de las circunstancias

siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados, excepto cuando el Derecho de la Union
o de los Estados miembros establezca que la prohibicion mencionada en el apartado 1 no
puede ser levantada por el interesado; [...]

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la
base del Derecho de la Union o de los Estados miembros, que debe ser proporcional al
objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer
medidas adecuadas y especificas para proteger los intereses y derechos fundamentales del

interesado’’?;

Esta prohibicion aparece también recogida en la LOPDGDD, lo que refuerza atin mas

la proteccion del ciudadano respecto del uso por terceros de sus datos biométricos.

Ademéas, la AEPD publico, en Noviembre de 2023, una guia (“Tratamientos de control
de presencia mediante sistemas biométricos”) sobre el uso de estos datos para el control de
acceso, tanto para entornos laborales como para entornos no laborales. Al igual que el RGPD,
la AEPD considera estos datos como de alto riesgo, por lo que es necesario evaluar su

impacto en la proteccion de datos de los ciudadanos como paso previo a su implementacion

112 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (DOUE 4
de mayo de 2016). Op.cit. p.7.
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en estos sistemas'”. Esta evaluacion se recoge en el articulo 35.7 RGPD, que dice lo

siguiente:

La evaluacion debera incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los
fines del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el

responsable del tratamiento,

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de

tratamiento con respecto a su finalidad;

¢) una evaluacion de los riesgos para los derechos y libertades de los interesados a

que se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad y mecanismos que garanticen la proteccion de datos personales, y a demostrar la
conformidad con el presente Reglamento, teniendo en cuenta los derechos e intereses

legitimos de los interesados y de otras personas afectadas'.

Si bien es cierto que uno de los requisitos para la utilizacion de este tipo de datos en
sistemas que utilizan TA era el consentimiento explicito del perjudicado, en algunas
circunstancias como en el &mbito laboral el consentimiento del trabajador no resulta suficiente
para la utilizacion de este tipo de datos como herramienta de acceso al puesto de trabajo, al
encontrarse trabajando por cuenta ajena. Por ello, la AEPD considera adicionalmente
necesaria una norma de rango de ley que justifique el uso de datos biométricos para dicha

finalidad. Asimismo, en todo momento ha de respetarse el Principio de Minimizacién de

113 Agencia Espafiola de Proteccion de Datos. (2022). “Guia sobre tratamientos de control de presencia mediante
sistemas biométricos”. AEPD, (disponible en guia-control-presencia-biometrico.pdf, ultima consulta
13/03/2025).

114 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (DOUE 4
de mayo de 2016). Op.cit. p.7.
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Datos, el cual garantiza que los datos recogidos por dichos sistemas son adecuados y

limitados a los fines para los cuales se recogieron'"

Por ultimo, el derecho a la privacidad y proteccion de datos personales se refuerza con
otros derechos que se garantizan a los ciudadanos sobre sus propios datos, como el derecho de
acceso del interesado, regulado en el articulo 15 RGPD, mediante el cual el ciudadano puede
recabar informacion sobre qué datos personales recopilan empresas y la administracion
publica; el derecho de oposicion (articulo 21 RGPD), que permite al ciudadano oponerse en
cualquier momento al tratamiento de sus datos personales en causas tasadas; o el derecho al
olvido, recogido en el articulo 17 RGPD, que garantiza al ciudadano la eliminacién de sus
datos personales cuando desee, siempre y cuando ya no sean validos para el fin para el que se

recogieron inicialmente.

Dicho esto, en el derecho a la privacidad existen, como en los otros dos derechos

analizados anteriormente, lagunas legales que debemos mencionar en el presente estudio.

Para empezar, actualmente nuestro pais carece de una ley explicita sobre la
inteligencia artificial. Si bien es cierto que determinadas cuestiones aparecen reguladas en
otras leyes europeas y nacionales como en el RGPD o en la LOPDGDD, lo cierto es que, sin
un marco normativo completo, hay determinados aspectos que se dejan al descubierto, como
la certificacion de sistemas de IA o la responsabilidad civil en caso de perjuicios al ciudadano.

Esto genera desconciertos en la ciudadania y respuestas legales difusas''®

En segundo lugar, tampoco existe en Espafia una ley especifica sobre el uso de datos
biométricos, sino que estos se regulan parcialmente en leyes como el RGPD, la LOPDGDD y
resoluciones de la AEPD. Al no estar regulado suficientemente, hay muchos asuntos que
quedan sin supervision, lo que puede dar casos de vigilancias masivas ilegales. No obstante,
el art.5 del Al Act prohibe tajantemente el uso de cdmaras de vigilancia con sistemas de
reconocimiento facial, tan populares en paises como China, a no ser que su uso se limite a los

supuestos tipificados en la ley, entre los que se encuentran la busqueda de victimas de delitos

"> Garcia Herrero, J., “Principio de Minimizacioén de Datos en el RGPD: ;Por Qué es Bueno para Todos?, Jorge

Garcia Herrero, (disponible en Principio de Minimizacion de Datos en el RGPD: ;Por Qué es Bueno para Todos?
=Jorge Garcfa Herrero y Asociados, abogados, ltima consulta 07/03/2025).

'"® Herranz, A., “Necesaria, pero con ciertas lagunas: asi es la IA Act europea”, La Razon, 15 de diciembre de

2023 (d1spon1ble en Necesaria, pero con ciertas lagunas: asi es la IA Act europea, ultima consulta 23/03/2025).
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o la prevencion de ataques terroristas, entre otros. Sin embargo, el uso de sistemas de
vigilancia en entornos privados como comercios 0 empresas no esta expresamente prohibido
por la ley, pese a considerarse un “sistema de alto riesgo” si afecta directamente a los
derechos fundamentales del ciudadano. Pese a ello, recordemos que esta ley es bastante
reciente y todavia no se ha procedido a su completa aplicacion, y que en Espafia no existe
ninguna ley especifica sobre el tema, por lo que, mientras tanto, seguirdn existiendo zonas

grises que pueden dar lugar a la vulneracion del derecho a la privacidad'"’.

Como conclusion, el derecho a la privacidad carece, a dia de hoy, de regulacion
suficiente para proteger al individuo de las posibles vulneraciones llevadas a cabo por
sistemas de [A. Si bien es cierto que el RGPD establece una base so6lida, se necesita un marco
regulatorio especifico en Espafia para poder abordar temas concernientes a la asuncion de
responsabilidades o los medios de validacion de dichos sistemas. En cuanto a los datos
biométricos, estos se estdn comenzando a utilizar en entornos delicados para el individuo,
como en su entorno laboral, por lo que resulta fundamental garantizar un uso transparente y
ético de dichos datos. Por ultimo, si bien es cierto que la Comision Europea realizé un gran
trabajo con su propuesta del Al Act, y que éste entro en vigor el 1 de agosto de 2024, su
aplicacion se realizard de manera progresiva, de forma que hasta el 1 de agosto de 2026 no se
implementara totalmente, y seguirdn habiendo zonas grises sin regulacion, susceptibles de

causar perjuicios al ciudadano.

" Samhermelando J., “Inteligencia artificial: la UE prohibird la puntuacion social y la vigilancia biométrica

masiva”, El Espafiol, (disponible en Inteligencia artificial: la UE prohibird la puntuacién social y la vigilancia
biométrica masiva, tltima consulta 14/03/2025).
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CAPITULO V: CONCLUSION FINAL

Actualmente, la IA estd en constante desarrollo, transformando multitud de sectores y
mejorando tareas propias de los seres humanos. El acceso de los individuos a sistemas que
funcionan con IA implica la recopilacion de grandes cantidades de datos personales,
financieros, e incluso datos que requieren una proteccion especial, como los biométricos. Es
tal la velocidad a la que avanza esta tecnologia, y el volumen de datos que ello conlleva, que
resulta fundamental disponer de un marco legal solido y bien estructurado, que regule

detalladamente todos los aspectos que abarca este tipo de tecnologia.

En el presente trabajo se ha realizado un estudio de, en primer lugar, el marco tedrico
que envuelve a los sistemas de IA, incluyendo coémo trabajan y en qué sectores se encuentran
presentes. Posteriormente se ha analizado su marco normativo actual, lo cual comprende las
leyes en las que aparece regulada y los oOrganos que se encargan de la correcta
implementacion de dichas normas. Por ultimo, se ha ahondado en tres derechos principales
(igualdad, libertad de expresion y privacidad), estudiando cémo la IA es capaz de vulnerarlos
y como estamos protegidos ante dicho peligro. Este minucioso estudio me ha permitido
establecer una conclusion principal sobre la proteccion de datos en la TA desde la perspectiva

constitucional: el marco juridico de la IA es muy dificil de establecer.

De entrada, hablemos de lo rdpido que avanza la IA, que se encuentra completamente
descoordinada del Derecho. Las tecnologias se encuentran desarrollandose a la velocidad de
la luz, mientras que los procesos legislativos son lentos y tediosos, por lo que, en el momento
en el que una norma se aprueba y se procede a su aplicacion, la tecnologia para la cual fue
implementada ya ha avanzado, dejando estas novedades sin regulacion alguna. Un claro
ejemplo es el RGPD, aprobado el 27 de abril de 2016. Este recoge normas y principios para el
uso transparente y ético de los datos personales del ciudadano, pero no incluye normas
relativas a las nuevas tecnologias como el famoso Chat GPT. El legislador, por tanto, tiene
una ardua tarea, pues ha de adaptarse al ritmo de desarrollo de la tecnologia, creando normas
que, ademas de rapidas, sean robustas y carezcan de zonas grises sin regulacion. Este supone
un clasico debate de la Filosofia del Derecho: la discusion sobre si la ley debe ser la respuesta
a los problemas sociales o si, por el contrario, la ley debe adelantarse para resolver dichos

problemas cuando se produzcan en un futuro. Reaccion frente a la anticipacion
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En segundo lugar, el Al Act aprobado en 2024 incluye una definicion del sistema de
IA en su art.3, entendiéndose por este un sistema basado en una mdaquina que estd diseriado
para funcionar con distintos niveles de autonomia y que puede mostrar capacidad de
adaptacion tras el despliegue, y que, para objetivos explicitos o implicitos, infiere de la
informacion de entrada que recibe la manera de generar resultados de salida, como
predicciones, contenidos, recomendaciones o decisiones, que pueden influir en entornos
fisicos o virtuales'®. Pese a ello, esta definicion es demasiado amplia, lo que sigue generando
inseguridad juridica e interpretaciones diferentes al considerar si un determinado programa
estd sujeto al reglamento o no. Por tanto, pese a los esfuerzos del legislador de establecer un
esquema legal sobre la IA, estas primeras pinceladas son demasiado generales vy,
lamentablemente, resultan insuficientes para una implementacion de la IA ética y

transparente.

En tercer lugar, recordemos que la IA es una tecnologia cuya evolucion se estd
produciendo a nivel global, de manera que resulta fundamental armonizar las regulaciones
entre los distintos paises. Sin embargo, esta tarea resulta bastante complicada, pues cada pais
tiene una vision distinta sobre una correcta regulacion de la IA, lo que ha dado lugar a
interpretaciones mas garantistas para los derechos fundamentales, como la europea, e
interpretaciones mas econdémicas y estratégicas, pero no tan éticas, como las de EE.UU. y
China. Consecuentemente, se estd produciendo un fendémeno conocido como el forum
shopping'?, el cual implica que las empresas tecnologicas deciden implantar dichos sistemas
en aquellos paises con controles mas laxos, lo que debilita la eficacia de marcos regulatorios
mas rigidos como el europeo y pone en peligro los derechos fundamentales del ciudadano.
Con esto, no puedo evitar preguntarme como me afecta esta cuestion a mi, como ciudadana
espanola. Pues bien, si bien es cierto que en Espafia los sistemas de IA se encuentran
regulados por normas europeas como el RGPD y el Al Act, corro el riesgo de que los sistemas
de TA a los que me someto hayan sido desarrollados en un pais donde no se respetan los

estandares éticos, o que mis datos estén siendo almacenados en estos paises. Esta falta de

118 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se
establecen normas armonizadas en materia de inteligencia artificial y por el que se modifican los Reglamentos
(CE) n.° 300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y
las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial).

" Garcia Pascual, L., “Entendiendo el Forum Shopping: Concepto y 3 Ejemplos Esenciales”, Derecho Virtual

(disponible en > Entendiendo el Forum Shopping: Concepto v 3 Ejemplos Esenciales » Derecho Virtual, tlltima
consulta 23/03/2025).

64


https://derechovirtual.org/forum-shopping-3-ejemplos/
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:L_202401689

armonizacion internacional implica, por tanto, un peligro potencial para mis derechos

fundamentales.

Por ultimo, un desafio en la regulacion de la IA es encontrar un equilibrio entre la
propulsion de la innovacion tecnoldgica y la proteccion de los derechos fundamentales. La
inteligencia artificial ha venido para quedarse, pues facilita tareas propias del ser humano en
multitud de campos, por lo que resulta conveniente invertir en innovacion tecnologica. No
obstante, sin una buena regulacion, los derechos fundamentales quedan expuestos ante casos
de discriminacion y sesgos algoritmicos, vigilancia masiva, censura algoritmica y decisiones
automatizadas fuera del control humano. Por otro lado, si se aplica una muy estricta
regulacion, los derechos fundamentales pueden correr riesgos adicionales, como ocurre en el
derecho a la libertad de expresion, donde la rigida regulaciéon de la desinformacion y las fake
news puede derivar en publicaciones censuradas inflexiblemente, lo que desemboca en una
vulneracion del derecho a la libertad de expresion del ciudadano. Por tanto, resulta
fundamental desarrollar un marco normativo robusto, que encuentre el equilibrio deseado

entre la innovacion tecnologica y la proteccion de los derechos fundamentales.

En definitiva, la inteligencia artificial supone un gran reto para los legisladores
actuales, pues no solo hay que tener en cuenta los aspectos técnicos del progreso tecnologico,
sino que también hay que salvaguardar la ética y transparencia para implementar estos
sistemas de manera responsable. Es por ello por lo que, a mi juicio, resulta fundamental, no
solo que el legislador establezca normas claras y concisas sobre la A a tiempo real, sino que
haya consenso entre instituciones de distintos paises para establecer marcos normativos

solidos y armonizados.
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