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RESUMEN

Este trabajo analiza los desafios legales y éticos que enfrenta la proteccion de la intimidad
en un mundo digital cada vez mas avanzado. Se examinan las leyes actuales tanto en
Espaia como en Europa, y se reflexiona sobre su efectividad para enfrentar los riesgos
que se derivan del uso de internet y de las redes sociales. A lo largo del andlisis, se
destacan las limitaciones de la normativa vigente, en particular en el tratamiento de
cookies 'y datos personales. Se propone mejorar la educacion digital, ante el
desconocimiento por parte de los cibernautas de los riesgos asociados a una mala gestion
de la privacidad de sus datos. Ademas, se subraya la necesidad de actualizar las leyes para
proteger mejor la intimidad de las personas en un entorno tecnoldgico en constante

cambio.

Palabras clave: Proteccion de la intimidad, privacidad, cookies, internet, privacidad en

redes sociales, regulacion de datos personales, GDPR.

ABSTRACT

This paper analyzes the legal and ethical challenges in protecting privacy in an
increasingly digital world. It examines current laws in Spain and Europe and reflects on
their effectiveness in addressing the risks posed by the internet and social media.
Throughout the analysis, the limitations of existing regulations are highlighted, especially
regarding cookies and personal data processing. The paper suggests improving digital
education, as many users are unaware of the risks associated with poor privacy
management. It also emphasizes the need to update laws to better protect individuals'

privacy in an ever-evolving technological environment.

Key words: Privacy protection, digital privacy, cookies, internet, social media privacy,

personal data regulation, GDPR.



INDICE

CAPITULO L. INTRODUGCCION ....iiiieeeeeeeeeeeeeeeeeeeeeeeeesesessessssssssssssssssssssssssssssssssssssssssssssssssssssns 4
CAPITULO II. MARCO CONCEPTUAL DEL DERECHO A LA INTIMIDAD ...c.ccututeteieierececececeercerenens 7
3.1. (0701 N (o312 1V YW v4-Yo] (o ] N 7
2.2. ORIGEN DEL DERECHO A LA INTIMIDAD «.vuuvtnitniuneiniinienirteeneeneeseesesnesnesnesnernesnesnernerseeseesnennns 10
2.3. MODALIDADES DEL DERECHO A LA INTIMIDAD «.vuvuniuniinienirneenernerneeneeseesesnesnernesnesnernessesseennees 16
CAPITULO I1l. MARCO NORMATIVO DEL DERECHO A LA INTIMIDAD......c.cceetittiirrerecececncncnene 19
3.1. PROTECCION DE DATOS EN EUROPA ... cuiiieieiieeie ettt ettt e et e et e e e se e e s saasaennaes 19
3.1.1. Convenio 108 del Consejo de EUIrOPA ......ceueneenieneeeeieeieeceeeeeieeeee e e e e e e eaaas 20
3.1.2. Reglamento General de Proteccion de Datos (GDPR) ........cc.eveuveiiiineeinneineeennnnn. 23
3.2. PROTECCION DE DATOS EN ESPANA «.eeiniiiiiieieeiee ettt et e it et et et e se e e s eaasaannaes 25
3.2.1. Ley 34/2002, de 11 de julio de 2002, de Servicios de la Sociedad de la Informacidn
y del Comercio Electrénico (en adelante, LSSI) .......c.eueeeneeiiiiieeeeeeeie et eae e 26
CAPITULO IV. DERECHOS RELACIONADOS CON LAS TECNOLOGIAS.....cceeeeeeeeeeeeeeeeeeeeeeeeennns 30
4.1. 1= 21 N = N 30
4.1.1. Internet como derecho fundamental ...........c..veeeiuieiiiiiiiiiiieieiieeereeeeeeeeaeans 32
4.1.2. (016 )0) (1= 1 I RPN 34
CAPITULO V. DERECHO A LA PROPIA IMAGEN DE MENORES EN REDES SOCIALES................ 38
5.1. DERECHO A LA PROPIA IMAGEN «euvuivniiniiteeteteunetnetneenernernernersessesseesessnssnesnesnesnersessesseennees 38
5.2. CASO DE ESTUDIO: PUBLICACION DE IMAGENES DE MENORES EN REDES SOCIALES POR SUS
PROGENITORES . tttvtuttnttnerternerntrserseeseeseesnesnesnesnesnessessessssnssnssnssnessessessessessessssnesnesnesnersessessessnees 40
5.2.1. Cuentas privadas vs. Cuentas publicas en Redes Sociales..........cccceeuveueeucennnnn.. 41
5.2.2. JUriSPrudencCia releVANTE ..........oueeeeee ettt e e e e e e e e eas 43
CAPITULO VI. CONCLUSIONES. ....citttititieieieieieitiretertesecececececscscscsssssssssssssssssssssssssssssssssssnnne 46
CAPITULO VI BIBLIOGRAFIA. ... ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesesessssssssssssssssssssesessssssssssssssssssssssssssssns 49



CAPITULO I. INTRODUCCION

Imaginemos que estamos navegando por Internet. Accedemos a una pagina que no hemos
visitado nunca, y nos aparece una notificacion de “uso de cookies!”, con tres opciones:
aceptar todas, configurar o rechazar todas®. En ese instante, por nuestra mente pasan en
menos de un segundo mil preguntas que nos hacen cuestionarnos qué datos de nuestra
vida privada estaremos compartiendo exactamente y qué uso tiene para la plataforma la
recepcion de dichos datos. Lo facil, y por lo que la mayoria de los ciudadanos optamos,
es por aceptar todas esas cookies, entre otras razones, porque por lo general esa opcion va
acompafiada de un color que resalta mas sobre el resto de las opciones y es el camino mas
rapido de acceso a la totalidad de la pagina web. Detrés de esta simple accion, se comparte
una gran cantidad de informacion privada con los proveedores de servicios sin ser muchos
de los usuarios conscientes de los riesgos que esto conlleva. Este es uno de los muchos

problemas que surgen en la actualidad, conforme avanzan las nuevas tecnologias.

El objetivo de este trabajo es analizar los problemas legales relacionados con la proteccion
de la intimidad en un mundo cada vez mas digital. En concreto, se busca ver si las leyes
actuales, tanto en Espafia como en Europa, son suficientes para enfrentar los desafios que
presentan Internet y las redes sociales en cuanto a la gestion de nuestros datos personales.
También se analizardn las limitaciones de estas leyes y la necesidad de mejorar la

proteccion de la privacidad de una manera mas efectiva.

A través de este andlisis, se pretende identificar los riesgos que existen en el mundo digital
y reflexionar sobre como mejorar las leyes actuales para proteger mejor nuestra intimidad.
En particular, en el apartado de conclusiones se destaca la necesidad de promover mas
educacion digital, considerando que gran parte de la poblacion no conoce los riesgos de

una mala gestion de su privacidad. Ademas, se hablaré sobre la importancia de actualizar

! Seglin la Real Academia de la Lengua Espafiola (RAE), cookie es una palabra inglesa que significa
pequernio archivo de datos que queda instalado en el disco duro de un ordenador cuando este accede a una
pagina web.

2 A modo de ejemplo, cuando visitamos la pagina web del Real Madrid aparece el siguiente mensaje: “Real
Madrid usa cookies propias y de terceros para garantizar la funcionalidad de la web (cookies necesarias
yde funcionalidad), para fines analiticos (cookies de rendimiento o analiticas) y para mostrarle publicidad
relacionada con sus preferencias a partir de sus habitos de navegacion (cookies dirigidas o de publicidad).
Puede aceptar todas las cookies, seleccionar aquellas que desee en “Configurar” o rechazarlas todas.”



las leyes para que sigan siendo efectivas frente a los rapidos avances tecnologicos,

asegurando que los derechos de las personas se respeten completamente.

Para comprender el origen de este problema, es necesario que nos remontemos unos
centenares de anos atras, concretamente al Siglo XVIII en Inglaterra, donde tuvo lugar la
Revolucion Industrial. Este fendmeno, que posteriormente se propagara a los paises de la
Europa Continental, conforma un conjunto de transformaciones econdmicas, politicas,
sociales, etc. unidas bajo un comtin denominador: la mecanizacion de la industria. Asi, a
lo largo de la historia surgen tres fendmenos evolutivos: la primera revolucion industrial,
marcada por el uso de las maquinas a vapor; la segunda, que introduce la electricidad; y

la tercera, impulsada por la informatica, la automatizacion y las telecomunicaciones.

En la actualidad, se dice que se estd construyendo una cuarta revolucidon industrial
también conocida por el nombre de digitalizacion, diferenciada de la tercera por su
velocidad, alcance e impacto en los sistemas. Y es que tenemos la posibilidad de utilizar
un dispositivo mévil con una potencia sin precedentes en el procesamiento, capacidad de
almacenamiento y acceso al conocimiento sin limites (Schwab, 2020). Estas posibilidades
se multiplicaran debido a los grandes avances tecnoldgicos en campos como el Big Data,

la Inteligencia Artificial (en adelante, IA), el Cloud Computing o el Internet de las Cosas.

Estas tecnologias han transformado nuestra vida cotidiana, aportando mejoras
significativas en multiples areas. Por ejemplo, el Big Data permite predecir terremotos y
accidentes, mientras que la Inteligencia Artificial (IA) ayuda a diagnosticar enfermedades
previamente indetectables o a optimizar la logistica en catastrofes humanitarias. No
obstante, el uso de estas tecnologias implica el tratamiento masivo de datos personales,

lo que intensifica las preocupaciones sobre su impacto en la privacidad.

Sin embargo, esta revolucion no solo comprende aspectos positivos, sino que también ha
tenido consecuencias perjudiciales: desde influir en el voto ciudadano hasta introducir
malware® para obtener y revelar contenido confidencial con animo de lucro. Los riesgos

son significativos.

3 En palabras de Gonzdlez Herrera (2023), un malware es un programa o codigo disefiado para infectar,
daiar o acceder a sistemas informaticos.



En la era digital, las nuevas formas de flujo de datos permiten monitorear constantemente
a las personas, tanto al consumir productos, servicios o contenidos, como al comunicarse
e interactuar entre ellos. Esto ha generado diversas preocupaciones que suelen enmarcarse

en los paradigmas relacionados con la privacidad y la proteccion de datos.

Debido a los riesgos asociados al avance de estas nuevas tecnologias, que tienen que ver
principalmente con la seguridad y la proteccion de nuestros datos personales y nuestra
privacidad, surgen normativas nacionales, como la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informaciéon y de Comercio Electronico (LSSI), y europeas
como el Reglamento Europeo de Proteccion de Datos (en adelante, GDPR, por sus siglas
en inglés, Global Data Protection Regulation) que lo que pretenden precisamente es frenar

estas amenazas y que seran objeto de analisis en este trabajo.

En este contexto, el derecho a la intimidad emerge como un pilar fundamental, no solo
para garantizar la dignidad individual, sino también para equilibrar las tensiones entre el

desarrollo tecnologico y la proteccion de los derechos humanos.



CAPITULO II. MARCO CONCEPTUAL DEL DERECHO A LA
INTIMIDAD

Previo a analizar la normativa vigente que garantiza la proteccion del derecho a la
intimidad es necesario conocer qué es lo que se entiende por “intimidad” no sélo en
nuestro pais, sino también en el contexto estadounidense y europeo, del que como
veremos, emana gran parte de la jurisprudencia sobre esta cuestion. Por ello, en este

capitulo analizaremos el concepto, origen y modalidades del derecho a la intimidad.

3.1. Conceptualizacion

La Constitucion Espafiola, como norma suprema, reconoce en su articulo 18.1 el derecho
a la intimidad personal y familiar. Asimismo, la Ley Organica 1/1982, de 5 de mayo,
regula la proteccion civil de este derecho, junto con el derecho al honor y a la propia
imagen. A este respecto destacamos la falta de una definicion constitucional de la
intimidad, pues, aunque se garantice el derecho a la intimidad personal y familiar en la
Constitucion Espafiola, ésta no ofrece una definicion del concepto ni lo diferencia de otros
términos del mismo campo semantico, como “vida privada”, “dmbito intimo” o
“privacidad” (Maestre, 2019). La jurisprudencia constitucional (STC 202/1999 de 8 de
noviembre, STC 254/1993 de 18 de agosto, STC 119/2001 de 24 de mayo...) habla

asimismo de vida privada sin llegar a diferenciar cual es el &mbito propio de cada derecho.

En tanto que surgen nuevos ambitos de proteccion, relacionados con el avance de las
tecnologias, existe un amplio debate doctrinal acerca de la distincion entre intimidad y
privacidad. Respecto a la definicion dada por la Real Academia Espafola, la privacidad
es el “dmbito de la vida privada que se tiene derecho a proteger de cualquier intromision”
mientras que la intimidad es comprendida como la “zona espiritual intima y reservada de
una persona o de un grupo, especialmente de una familia”. A este respecto, el Tribunal

Constitucional en la Sentencia 156/2001 de 2 de julio determind que, si bien el derecho a



la intimidad se trata de un derecho fundamental auténomo, es frecuente que un mismo

supuesto de hecho incida en mas de uno de los derechos reconocidos en el art. 18 CE* .

Para comprender el concepto de derecho a la intimidad es necesario previamente entender
la delimitacion existente entre el espacio publico y el espacio privado, explicada de
manera muy clara a través de la “teoria de las esferas” (Sphdrentheorie), desarrollada en
la doctrina y jurisprudencia alemanas, concretamente por el jurista alemén Heinrich
Hubmann (1967). Esta teoria ha sido adoptada y desarrollada también por la doctrina
espafiola, lo que subraya su importancia en la conceptualizacion del derecho a la

intimidad (Roca, 2022).

La teoria de las esferas clasifica el ambito de la intimidad en tres niveles, y segiin nos
encontremos en un nivel u otro, mereceremos una menor o mayor proteccion. La
intimsphdre (esfera intima), representa lo mas personal y secreto del individuo, como sus
opiniones, decisiones y acciones privadas. Entrarian dentro de esta esfera, las
conversaciones confidenciales con un terapeuta o los diarios personales. Este nucleo
corresponde al circulo mas cercano y protegido frente a terceros y fue definido por Pérez
Lufio como esfera de lo secreto. La privatsphdre (esfera privada), incluye la vida privada
y familiar del individuo que también requiere proteccion frente a injerencias externas,
aunque en un ambito algo mas amplio. Por ejemplo, las interacciones familiares en el
hogar, como las decisiones sobre la educacion de los hijos o la celebracion de un evento
privado. Por ultimo, la individualsphdre (o esfera individual), que corresponde a los
aspectos de la personalidad que estan mas expuestos, como el honor y la imagen personal,
que reflejan al individuo antes de entrar en la esfera publica. Ejemplos de esta tltima
esfera serian la forma en que una persona se presenta en redes sociales o en actos publicos,
ya que, aunque visible, aun necesita cierto grado de proteccion frente al abuso o la
difamacion. Asi, la esfera de mayor proteccion juridica serd la intima y la de menos la

individual (Roca, 2022).

Actualmente el Tribunal Constitucional Federal Aleman sigue desarrollando esta teoria

para delimitar qué es lo que queda dentro de la esfera privada y qué queda dentro de la

4FJ 3°: “El cardcter autonomo de los derechos del art. 18.1 CE supone que ninguno de ellos tiene respecto
de los demas la consideracion de derecho genérico que pueda subsumirse en los otros derechos
fundamentales que prevé este precepto constitucional.”



esfera publica. A pesar de ello, la doctrina alemana ha reconocido que “no existe plena
unanimidad en la doctrina sobre la concreta clasificacion y tipologia de tales esferas”,
pero hay una posicion generalizada de cuales son las dos principales esferas: la esfera

intima (Intimsphdre) y la esfera privada (Privatsphdre) (Roca, 2022).

Asi, en derecho alemén se utiliza el término derecho a la intimidad para referirse al

Privatsphdre, haciéndose uso también de la acepcion, “derecho a la vida privada”.

En esta linea, resulta importante clarificar que, en la tradicion estadounidense-
anglosajona, para hacer referencia al “derecho a la intimidad” se hace uso de la acepcion

“right to privacy” o “derecho a la privacidad” (Roca, 2022).

La aplicacion de la teoria de las esferas en Espafia tiene su origen en el mas alto 6rgano
juridico. En sus primeras sentencias, el Tribunal Constitucional se referia a esas Sphdrens
para definir qué supuestos entrarian dentro de la esfera constitucionalmente protegida y
cuales no. Este ultimo caso se daria respecto de aquellos supuestos que se subsumirian

dentro de la esfera publica, no protegida juridicamente.

A este respecto, la STS 44/1989 de 20 de febrero, definid que “la esfera privada (...)
incluye aquel sector de circunstancias que, sin ser secretas, ni de cardcter intimo,
merecen, sin embargo, el respeto de todos, por ser necesarias para garantizar el normal
desenvolvimiento y la tranquilidad de los titulares particulares, sin que, en modo alguno,
v fuera de los casos permitidos por la ley o las mismas circunstancias, se admitan
intromisiones extranas. El derecho que cada uno tiene a que se respete su esfera privada
garantiza la inviolabilidad de su vida particular, y merece también proteccion la
personalidad frente a publicacion indebida de hechos particulares o familiares, aunque

no sean secretos, prescindiendo de si son ciertos o inciertos”.

5 Por ejemplo, STC 231/1988, de 2 de diciembre: “el derecho a la intimidad personal y familiar se extiende,
no solo a aspectos de la vida propia y personal, sino también a determinados aspectos de la vida de otras
personas con las que se guarde una especial y estrecha vinculacion, como es la familiar,; aspectos que, por
la relacion o vinculo existente con ellas, inciden en la propia esfera de la personalidad del individuo que
los derechos del art. 18 de la C.E. protegen”, F] 4, “Las escenas se difundieron en los programas
informativos de Television Espariola, lo que conduce a plantearse si esas imdgenes no constituiran, asi,
escenas que pertenecen al conocimiento publico, fuera por tanto de la esfera de la intimidad”, FJ 9.



De acuerdo con la doctrina, distinguimos, al igual que la jurisprudencia, una esfera
denominada “intimidad” y otra conocida como “vida privada”. Por un lado, la intimidad
se refiere, en lo personal y familiar, a la voluntad de no dar a conocer o difundir
publicamente informacion sobre los pensamientos, ideologias, creencias, sentimientos,
emociones, sensaciones, proyectos vitales, relaciones personales... Por otro, la vida
privada refiere a aquellos aspectos de la vida de un individuo que se pueden asociar a su
vida social (en concreto, la esfera comercial, laboral, econdmica y profesional) 6. Por ello,
segun Gutiérrez-David (2014), la vida privada participa de la intimidad, pero no se
identifica con ella. A este respecto, existen autores que defienden que la intimidad esta
relacionada con el “principio de libre desarrollo de la personalidad”, implicando un
ambito propio y reservado frente a la accion y conocimiento de los demas (Martinez de

Aguirre, 2024).

2.2. Origen del derecho a la Intimidad

Delimitado el concepto de derecho a la intimidad, procedemos al andlisis de su origen

para concluir en qué momento y en qué contexto fue reconocido este derecho como tal.

2.2.1. Origen en EE.UU.

El origen del concepto juridico del derecho a la privacidad se remonta al afio 1873 en
Estados Unidos, cuando el juez Thomas McIntyre Cooley introdujo el concepto en su
obra “The Elements of Torts”. En este texto, Cooley describi6 la privacidad como “the
right to be let alone’”, que en espaifiol se traduce como “el derecho a estar solo" o "el

derecho a que se respete la soledad", sentando asi las bases de esta nocion juridica.

& Afirmacion apoyada en la STC 12/2012, de 30 de enero: “El Tribunal Europeo de Derechos Humanos ha
senialado que seria muy restrictivo limitar la nocion de vida privada protegida por el art. 8.1 del Convenio
europeo para la proteccion de los derechos humanos y de las libertades fundamentales a un «circulo
intimoy en el que el individuo puede conducir su vida personal a su manera y excluir plenamente el mundo
exterior no incluido en este circulo. No puede desconocerse que también en otros ambitos, y en particular
en el relacionado con el trabajo o la profesion, se desarrollan relaciones interpersonales, vinculos o
actuaciones que pueden constituir manifestacion de la vida privada.”

7 El concepto del derecho a no ser molestado, durante esa época, no solo se entendia en términos de una
proteccion negativa, sino que también incluia un componente positivo: la prohibicion de difundir
fotografias de una persona sin su autorizacion, considerando que la fotografia representaba un avance
mecanico que invadia la privacidad individual. Estos principios fueron reconocidos judicialmente, como
explica Elvira Lopez Diaz, quien sefala que, tres afios después de la publicacion de un conocido articulo,
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El derecho a la privacidad estd implicito en la Constitucion de los Estados Unidos y fue
inicialmente reconocido por la “Supreme Court of the United States”. Aunque ni en la
Constitucion de 1787 ni en sus enmiendas se menciona explicitamente el concepto de
“right to privacy”, este derecho ha sido desarrollado a través de la jurisprudencia y se
deriva de otros derechos ya establecidos. Por ejemplo, la Primera Enmienda protege el
derecho de asociacion, mientras que la Cuarta Enmienda salvaguarda frente a registros
personales y domiciliarios. Asimismo, la Decimocuarta Enmienda abarca aspectos
relacionados con la privacidad de la informacion, conocida como information privacy

(Roca, 2022).

Entre las primeras teorias sobre el derecho a la privacidad destaca la obra de Warren y
Brandeis, publicada en 1890 bajo el titulo "The Right to Privacy". Este trabajo se
considera un punto de partida fundamental para el desarrollo del concepto de privacidad
en los Estados Unidos, y plantea la privacidad como una respuesta necesaria frente a los
avances tecnologicos de la época. Con esta obra, ambos autores pretendian establecer
limites juridicos que pudieran impedir intromisiones de la prensa en la vida privada de

las personas (Roca, 2022).

Durante los cincuenta afios posteriores a la publicacion de la obra de Warren y Brandeis,
se debatieron numerosos casos relacionados con la invasion de la vida privada a través de
medios como la prensa, la fotografia, la radio y la television. A raiz de estas discusiones,
el derecho a la privacidad evoluciond hasta convertirse en un derecho auténomo, aunque
su proteccion se encontraba integrada en la tutela de otros derechos. Ademas, de este
derecho surgieron otros derechos derivados, como el derecho al honor, a la propia imagen,
la inviolabilidad del domicilio y las comunicaciones, asi como la proteccion de los datos

personales (Roca, 2022).

un tribunal empled por primera vez la idea propuesta por los abogados Warren y Brandeis. Este caso,
conocido como Marks v. Joffa y resuelto por el Tribunal de Nueva York, involucr6 a un actor y estudiante
de leyes que vio su retrato publicado sin consentimiento en un periddico vinculado a un concurso de
popularidad, al que ¢l se oponia. La sentencia falld a favor del demandante, declarando su derecho a que su
imagen no fuese utilizada sin su consentimiento, fundamentado en que ninguna institucion o medio de
comunicacion podia usar el nombre o la fotografia de una persona sin su aprobacion previa. Cfr. Lopez
Diaz, E., El derecho al honor y el derecho a la intimidad, Ed. Dykinson, Madrid, 1996, p. 175.
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En Estados Unidos, el derecho a la privacidad se desarrolla principalmente dentro del
derecho comun o “Common Law”, como hemos mencionado, sin un reconocimiento
explicito en la Constitucion. Segun este marco, cualquier persona que invada
deliberadamente, ya sea de forma fisica o mediante otros medios, el aislamiento o los
asuntos privados de otra, puede ser considerada responsable por invasion de la intimidad

conforme a las leyes de responsabilidad civil (Torts Law).

Este principio, aplicado originalmente a espacios privados, se extiende también a los
archivos informaticos almacenados en lugares privados. De manera similar, la
jurisprudencia aplicada a las escuchas telefonicas y la interceptacion del correo personal
respalda esta interpretacion amplia. Por tanto, en el contexto de Internet, cualquier
intrusién ofensiva puede implicar la obligaciéon de compensar a la victima por la
vulneracion de su intimidad (Porras, 2016). Esta interpretacion se enmarca
principalmente en jurisprudencia de EEUU, donde la proteccion de la privacidad se ha

ampliado a diversos ambitos de la vida personal.

Tras consolidarse en la jurisprudencia estadounidense, el derecho a la privacidad fue
posteriormente reconocido en el &mbito internacional con la Declaracion Universal de los
Derechos Humanos (DUDH) de 1948, que buscd proteger el espacio intimo de las
personas frente a la intromision de terceros y garantizar el derecho de cada individuo a

decidir quién puede o no participar en su vida privada (Soler, 2019).

2.2.2. Origen en Europa

El camino que se sigui6 en Europa fue distinto al de EE. UU, existiendo en un inicio
unicamente formulaciones filos6ficas y doctrinales sobre el derecho a la intimidad. Es
decir, no aparece en textos constitucionales hasta pasada la Segunda Guerra Mundial
(Porras, 2016). Como ya vimos en el capitulo II apartado 1, la teoria alemana de las
esferas supone un primer acercamiento a este derecho. La intimidad, el espacio personal,
y la vida privada se presentan como el limite entre lo publico y lo privado, entre aquello

que resulta confidencial y lo que puede mostrarse (Soler, 2019).

Inicialmente, este derecho, que surge como preocupacion por la proteccion de la esfera

privada en reaccion a las constates intromisiones de la prensa en el ambito personal y

12



familiar, fue conceptualizado como parte de los derechos de la personalidad. Asi se dio
cabida a su reconocimiento en el Convenio Europeo de los Derechos Humanos,
concretamente en su articulo 8, que reza, “I. Toda persona tiene derecho al respeto de

su vida privada y familiar, de su domicilio y de su correspondencia’ (Soler, 2019).

En materia constitucional, el primer texto europeo que incluyé de forma expresa el
derecho a la intimidad fue la Constitucion Portuguesa de 1976, en su articulo 26.1.
Posteriormente, la Constitucion Espafiola de 1978 lo recogié en su articulo 18,

consolidandolo como un derecho fundamental (Porras, 2016).

En Alemania, el reconocimiento del derecho a la intimidad se basa en la ya comentada
"teoria de las esferas" (Sphdrentheorie) y en la jurisprudencia del Tribunal Constitucional
Federal. Como hemos comentado previamente, esta teoria establece que el derecho a la
privacidad no solo se refiere al espacio fisico, sino también a las esferas personales y
familiares, y mas recientemente a los datos personales. La interpretacion alemana ha
influido en gran medida en el desarrollo de la legislacion de privacidad en toda Europa,

especialmente en lo que respecta a la proteccion de los datos personales (BVerfG, 1999).

Por otro lado, en Francia, la proteccion del derecho a la intimidad se abordd
principalmente a través de la doctrina y la jurisprudencia antes de que se integrara de
manera formal en la legislacion. La ley de 1970 sobre el derecho de imagen y la Ley de
Proteccion de la Privacidad de 1978 se centraron en proteger a los individuos de
intromisiones ilegitimas en su vida privada (Tachon, 2021). Esta preocupacion por la
privacidad también se extendi6 a la proteccion de los datos personales, lo que llevo a la
creacion de la Comision Nacional de Informatica y Libertades para garantizar el

cumplimiento de los derechos fundamentales en el contexto digital.

Con respecto al derecho a la proteccion de datos, existia a finales del S.XX una clara
disparidad entre las distintas legislaciones europeas que abogaban por su proteccion, por
lo que se vio necesario crear una legislacion que armonizara las leyes nacionales sobre
proteccion de datos. Esta regulacion armonizada se fund6 con la Directiva 95/46/CE,
1995 O.J. (L281) 31 sobre proteccion de datos que establece un sistema aplicable a
cualquier tipo de base de datos que contiene informacion personal. De ella destacamos su

articulo 6, segun el cual los datos recabados con unos fines determinados no deben
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utilizarse para otros fines (Manny, 2003). La Directiva fue la base de la legislacion de
proteccion de datos en Europa hasta la entrada en vigor del Reglamento General de

Proteccion de Datos (GDPR) en 2018.

2.2.3. Origen en Espafa

Antes de ser reconocido como un derecho fundamental en la Constitucion Espafiola de
1978, el derecho a la intimidad en Espafia estuvo sujeto a diversas formulaciones
doctrinales y legislativas en el ambito de la proteccion de los derechos personales. La idea
de la proteccion de la intimidad se fue desarrollando en Espafia, principalmente, a través
de la legislacion sobre el derecho al honor, la propia imagen y la dignidad, que fueron

reconocidos a lo largo del siglo XX (Porras, 2016).

La Ley 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad
Personal y Familiar y a la Propia Imagen, fue un avance importante en el reconocimiento
de este derecho, ya que establecié de forma clara que la invasion de la vida privada era
una intromision ilegitima. Sin embargo, el derecho a la intimidad ya habia sido recogido
de manera previa en la Constitucion Espafiola (CE) de 1978, aunque sin entrar en el
detalle que se lograria con la Ley de 1982 (Porras, 2016). Este reconocimiento en la
Constitucion surge por la necesidad de adaptar los derechos fundamentales a los avances
tecnoldgicos y sociales, lo que resultd decisivo para la incorporacion de una regulacion

que abordara los riesgos de la sociedad actual y tecnoldgica.

En concreto el articulo 18 CE recoge el derecho a la intimidad en su primer punto,
mientras que en el 18.4% se hace una mencion a la informatica y el uso de tecnologias para
garantizar la proteccion de la intimidad personal y familiar. Este precepto responde a la
creciente preocupacion por los avances tecnoldgicos y la capacidad de la informatica para

incidir en la privacidad de los ciudadanos (Pérez Lufio, 1981).

La inclusion de este apartado en la CE responde a la preocupacion por las posibles

amenazas que el desarrollo tecnoldgico podria representar para la privacidad y las

8 Articulo 18.4 CE: “La ley limitara el uso de la informatica para garantizar el honor y

1

la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.’
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libertades individuales y a los riesgos asociados al uso masivo de datos personales. Como
bien apuntaba Rallo (2017), “la meritoria —por expresa y vanguardista— referencia a
la informatica en el texto constitucional de 1978 constituyo un innegable aldabonazo
para otorgar trascendencia constitucional a la necesaria proteccion del individuo frente
a los riesgos que sobre ¢l —y, particularmente, sobre el disfrute de algunos de sus
derechos fundamentales— cernian los avances tecnologicos ligados a la incipiente y

primaria computarizacion”.

Asimismo, Pérez Luio, en su publicacion Informatica y libertad. Comentario al articulo
18.4 de la Constitucion Espariola (1981), destaca que este precepto constitucional aborda
la relacion entre la informatica y los derechos fundamentales, resaltando la necesidad de
una regulacion legal que limite el uso de la tecnologia para proteger la intimidad y otros

derechos de los ciudadanos.

Aunque el articulo 18.4 CE se centra en la proteccion del honor y la intimidad personal y
familiar, su alcance es mas amplio, ya que busca garantizar el pleno ejercicio de los
derechos de los ciudadanos en el contexto de una sociedad informatizada. Pérez Lufio
sugiere que este enfoque puede considerarse fragmentario e individualista, dado que no
aborda de manera completa las cuestiones de indole personal y social que surgen en la

interseccion entre intimidad e informatica (1981).

Ademas, el citado jurista menciona que tanto el articulo 18.4 como el articulo 105.b)° de
la Constitucion remiten a una ley organica para delimitar su alcance y desarrollo, lo que
implica la necesidad de una legislacion especifica que establezca las garantias y limites
en el uso de la informatica para proteger los derechos fundamentales de los ciudadanos
(Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia
de Derechos Digitales, Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y Ley 40/2015, de 1 de octubre, de Régimen

Juridico del Sector Publico, principalmente).

° Articulo 105 CE: “La ley regulard: b) El acceso de los ciudadanos a los archivos y registros
administrativos, salvo en lo que afecte a la seguridad y defensa del Estado, la averiguacion de los delitos
v la intimidad de las personas.”
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2.3. Modalidades del derecho a la intimidad

La teoria de las esferas (Spharentheorie) de Heinrich Hubmann, ya expuesta en el
epigrafe 2.1, proporciona un marco conceptual para entender las modalidades del derecho
a la intimidad que son reconocidas por la doctrina (Roca, 2022). Segun esta teoria, la
esfera intima corresponde al niicleo mas reservado del individuo (el &mbito de lo secreto)
donde se sitian aspectos muy personales como la vida sexual y las decisiones privadas
mas trascendentales (lo que cierta doctrina denomina intimidad decisional, ligada a la
autonomia personal) (Beca, 2011). La esfera privada constituye el segundo circulo, més
amplio, que abarca la vida personal familiar y doméstica que el individuo mantiene
reservada del escrutinio publico. Por su parte, la esfera individual o social cubre los
aspectos de la persona que se expresan en sociedad (como la imagen y el honor) y
representa la zona limite con la vida ptblica, con un nivel de proteccién menor en materia
de intimidad (salvo frente a intromisiones graves, como la difusion de informacion falsa

y lesiva) (Roca, 2022).

De esta forma, las categorias de Hubmann permiten ubicar cada manifestacion especifica
de la intimidad (sexual, familiar, decisional, etc.) en la esfera correspondiente de la vida
personal, clarificando su grado de tutela segiin la naturaleza del &mbito involucrado. En
linea con este enfoque, autores como Talciani (2000) han subrayado que el derecho a la
intimidad se proyecta en distintos d&mbitos personales, familiares y decisionales, cuyo
contenido queda delimitado, precisamente, por ese circulo de reserva frente a injerencias

del exterior.

Otra de las manifestaciones de derecho a la intimidad mas importantes es el derecho a la
privacidad de la informacion (information privacy), ya mencionado en el Capitulo II
Apartado 2.1. A este respecto, uno de los casos mas relevantes segun resalta Roca (2022)
es el caso Whalen v. Roe (1977), en el que el Estado de Nueva York elabor6 una ley que
obligaba a los médicos a informar al Departamento de Estado de Nueva York sobre datos
del paciente y del propio sanitario, en todos aquellos casos en los que se otorgase una
receta médica. Principalmente, tenian el deber de informar sobre nombre y apellidos del
médico, nombre, apellidos y edad del paciente, y farmaco recetado y dosis. Con ello
pretendian reducir la prescripcion excesiva y combatir el mercado ilegal. El recurso fue

interpuesto por Roe (paciente) y desestimado por la corte, pues concluyd que la
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recopilacion y almacenamiento de la informacion no representaba una violacion de la
privacidad, pues el riesgo de una divulgacion accidental de la privacidad fuera
insuficiente para justificar una invasion de la privacidad, y ademas existia un interés del

Estado en controlar la prescripcion excesiva de medicamentos.

De este caso se reconociod la importancia de proteger el interés en evitar la divulgacion de
datos personales, interés que, aunque forma parte del concepto de privacidad protegido
constitucionalmente en Estados Unidos, no fue suficiente para que la Corte declarara una
vulneracion del derecho en este caso concreto. Lo relevante del caso es que la Corte
Suprema menciond, por primera vez, el derecho a la privacidad de la informacion en sus
sentencias, a pesar de que este derecho aiin no estaba formalmente reconocido como tal.
Esto se debe a que, en ese momento, no existia un marco legal o constitucional claro que
protegiera explicitamente el derecho a la privacidad de la informacién, lo que generaba

una jurisprudencia confusa e inconsistente en este ambito (Roca, 2022).

La privacidad de la informacion es, por tanto, el control que tenemos sobre la informacién
sobre nosotros mismos (Fried, 1968 citado en Roca, 2022), la facultad del individuo de
decidir cuando y dentro de qué limites procede revelar situaciones referentes a la vida de
uno mismo. También se le conoce como derecho a la autodeterminacion de la informacion
o derecho a la proteccion de datos personales, acufiada por primera vez como tal por el
Tribunal Constitucional Federal Aleman en su Sentencia de 15 de diciembre de 1983
sobre la Ley del Censo. Se trata de un derecho que surge para dar respaldo a la posibilidad

de un tratamiento masivo de datos.

En palabras de Murillo de la Cueva (2013), “a partir de los datos obtenidos cabe extraer,
relacionando unos con otros, ulteriores perfiles personales utilizables para los mds
diversos fines, licitos o ilicitos, tanto por los poderes publico como por agentes privados”.
Para proteger la utilizacion que se haga de esa gran cantidad de datos personales
informatizados surge la necesidad de crear mecanismos de proteccidén que seran objeto
de estudio a continuacion. “Tampoco el Estado se vislumbra como unica posible solucion
a las problematicas que plantea la sociedad digital, pero de modo parecido al Derecho,
es actor mnecesario, es parte de la solucion [...] pero con cardcter internacional o

globalizado, de lo contrario decae en su eficacia” (Rebollo, 2020).
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El derecho a la autodeterminacion de la informacién es un nuevo derecho que no esta
previsto expresamente en nuestro ordenamiento juridico. Sin embargo, ha sido extraido
de nuestra Constitucion (Art. 18.4, ya mencionado en el Capitulo II Apartado 2.3.), y
subsumible dentro del supuesto que el articulo 10.2 CE, que plantea: “Las normas
relativas a los derechos fundamentales y a las libertades que la Constitucion reconoce se
interpretaran de conformidad con la Declaracion Universal de Derechos Humanos y los

tratados y acuerdos internacionales sobre las materias ratificados por Esparnia.”

En concreto, el TC, en sus Sentencias 290/2000 y 292/2000'° de 30 de noviembre, ha
utilizado el Convenio n°108 del Consejo de Europa, de 28 de enero de 1981, sobre la
proteccion de las personas con respecto al tratamiento automatizado de datos de caracter
personal, para llegar a la afirmacion del derecho fundamental a la proteccion de datos

personales.

10 STC 292/2000 de 30 de noviembre, en su FJ 7°, establece que, “el contenido del derecho fundamental
a la proteccion de datos consiste en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cudles puede este tercero recabar, y que también permite al individuo saber quién posee esos
datos personales y para qué, pudiendo oponerse a esa posesion o uso”.
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CAPITULO III. MARCO NORMATIVO DELL DERECHO A LA
INTIMIDAD

Este capitulo comprendera el andlisis normativo del derecho a la privacidad, haciendo
especial énfasis en la legislacion aplicable a las cookies (como el GDPR, y el deber de
informacion y consentimiento del usuario). Esto nos servira para, posteriormente,
desarrollar las implicaciones practicas del uso de cookies en internet y en las redes
sociales, por ejemplo, en la publicidad digital. De este modo, la regulacion de cookies
introducida en el Capitulo III se retoma en el Capitulo IV como base para su analisis
practico, lo que permite diferenciar claramente entre el marco legal y su aplicacion

practica.

3.1. Proteccion de datos en Europa

En la sociedad actual resulta fundamental proteger a las personas de cualquier uso
indebido o manipulaciéon no autorizada de sus datos personales, especialmente cuando
estos son gestionados mediante sistemas informaticos. La tecnologia actual ha creado
nuevas amenazas para la libertad y la dignidad de los ciudadanos, que ya no dependen del
control fisico sobre ellos, sino de su informaciéon personal. Por eso, el derecho a la
proteccion de datos se ha vuelto tan importante, ya que busca garantizar la privacidad y

la seguridad frente al poder creciente de la tecnologia.

El Convenio 108 del Consejo de Europa, firmado el 28 de enero de 1981 y ratificado por
Espafia en 1984, busco unificar las leyes europeas para proteger los datos personales
tratados mediante sistemas informatizados. Este acuerdo, conocido como el Convenio de
Estrasburgo, marcé un avance importante al garantizar normas comunes sobre el uso de
datos en Europa y al fortalecer la proteccion de los derechos de las personas frente al uso
de la informdatica. Ademas, en Espafia, este convenio se integréo en el ordenamiento
juridico, sirviendo como referencia para interpretar los derechos relacionados con la

privacidad y la tecnologia.

Por otro lado, analizaremos también en este capitulo el GDPR, como norma mas reciente

en materia de privacidad de datos, emanada de una gran cantidad de directivas y
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regulaciones europeas. En la figura 1 se pueden observar las normativas previas de las
cuales surge el GDPR, destacandose entre ellas la Directiva 95/46/EC sobre la proteccion
de datos, la Directiva 2002/58/EC sobre privacidad electronica, y el "Cookie
Amendment" de 2009 (Directiva 2009/136/EC), que introdujeron normas clave para

garantizar la proteccion de datos personales.

95/46/EC 2002/58/EC 2009/136/EC

Directiva — T aCookie (UE) 2016/679
roteccion de Dl{ectlya oG GDPR
P E-privacidad Amendment”

datos

Introduccion del
Definiciones sobre personas consentimiento informado,
fisicas, transparencia y los usuarios pueden optar
consentimiento por no participar en el
almacenamiento de datos

Introduccion del Legislacion de privacidad
consentimiento explicito, mas completa sobre
base para los banners de tratamiento de datos

cookies personales

Figura 1: Timeline of relevant EU privacy legislation (Kretschmer, Pennekamp, y
Wehrle, 2021).

Sin embargo, no entraremos a profundizar en cada una de estas normativas previas, ya
que el GDPR (Reglamento (UE) 2016/679) es la principal regulacion en materia de
proteccion de datos en la actualidad y recoge en su texto gran parte de los principios y
directrices previas. Dado que el GDPR es una regulacion que abarca ampliamente la
proteccion de datos personales en la UE, no es necesario profundizar en las normativas
anteriores, especialmente porque extendernos en ellas alargaria innecesariamente el

analisis de este capitulo.

3.1.1. Convenio 108 del Consejo de Europa

El objetivo de este apartado es analizar el Convenio 108 (formalmente, Convenio para la
proteccion de las personas con respecto al tratamiento automatizado de datos de caracter
personal), resaltando su contenido esencial, importancia historica y principios basicos, asi
como examinar su evolucion mediante la version modernizada (el conocido Convenio
108+) y su Protocolo Adicional, incorporando las novedades mas recientes en esta
materia. Se busca asi contextualizar este instrumento dentro del marco general de la

proteccion de datos en Europa y confirmar su relevancia actual.
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Con la aparicion de la Sociedad de la Informacion, el acceso a todo tipo de bienes y
servicios conlleva la entrega de datos personales, sin ser los ciudadanos en la mayoria de
los casos conscientes de ello. Esta situacion se complica mas atn cuando dichos datos
son recogidos por empresas situadas en paises que no forman parte de la UE y que, por
tanto, ofrecen un nivel normativo de proteccion distinto. Asi surgid la necesidad de crear
mecanismos que permitiesen y protegiesen el movimiento internacional de datos con

terceros paises.

Como bien se expreso al comienzo de este capitulo, el principal objetivo del Convenio es
garantizar el respeto de cada persona, sin importar su nacionalidad. En concreto, el
respeto del derecho a la vida privada, con respecto al tratamiento automatizado de los
datos de caracter personal (art. 1). El Convenio define la protecciéon de datos como

cualquier informacion relativa a una persona fisica identificada o identificable.

Su importancia es de tal calibre que se trata del primer instrumento normativo
juridicamente vinculante a nivel europeo y el unico de aplicacion internacional en materia
de proteccion de datos personales. Esto incluye no s6lo a paises no europeos que han
suscrito dicho tratado, sino también a aquellos que, sin ser partes contratantes, son
observadores (Tomas, 2019). Todos los Estados miembros del Consejo de Europa han
ratificado el Convenio 108, y el instrumento estd abierto a la adhesion de paises no
europeos, lo que ha llevado a que naciones de otros continentes (por ejemplo, Uruguay,
Argentina, Marruecos, entre otras) se sumen al tratado (Instituto Nacional de

Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI), s.f.).

En cuanto a su contenido, el Convenio 108 recoge una serie de principios basicos de
proteccion de datos que los Estados parte se comprometen a respetar mediante su
legislacion interna. Entre estos principios encontramos la calidad y proporcionalidad de
los datos (los datos personales deben ser exactos, pertinentes y no excesivos en relacion
con las finalidades legitimas del tratamiento), la definicion de categorias de datos que
requieren proteccion reforzada (por ejemplo, datos sensibles como los relativos al origen
étnico, salud, religion, etc.), la obligacion de adoptar medidas de seguridad de los datos

para prevenir accesos no autorizados o usos indebidos, asi como garantias y derechos para
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las personas afectadas, incluyendo el derecho de acceso a sus datos, rectificacion o

eliminacion de informacion que no sea exacta (Martinez, 2021) (Cuadrada, 2007).

El Convenio prevé igualmente excepciones y restricciones justificadas (por ejemplo, por
motivos de seguridad del Estado) siempre que sean proporcionales, e incluye mecanismos

de recurso y sancion en caso de vulneracion de sus disposiciones.

Por razones de extension, no se desarrollan en detalle cada uno de estos principios en este
apartado. Cabe sefialar, no obstante, que dichos principios sentaron las bases de la
legislacion europea posterior y anticiparon muchos de los conceptos luego recogidos en
instrumentos como la Directiva 95/46/CE y el Reglamento General de Proteccion de

Datos (RGPD).

Con el fin de reforzar y actualizar el Convenio 108, el Consejo de Europa adopt6 en 2001
un Protocolo Adicional relativo al control y a los flujos transfronterizos de datos. Este
Protocolo adicional introdujo dos mejoras sustanciales a la estructura del Convenio: por
un lado, exigid la creacion de una autoridad de proteccion de datos independiente en cada
Estado parte, encargada de velar por el cumplimiento de los principios del Convenio; y
por otro, establecid condiciones para las transferencias internacionales de datos hacia
paises que no sean parte del Convenio. A partir de la creacion de este protocolo, los datos
personales solo pueden transferirse a un destinatario en un Estado no adherido al
Convenio si ese Estado ofrece un nivel de proteccion adecuado (Instituto Nacional de

Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI), s.f.).

Las disposiciones del Protocolo adelantaron el concepto de “nivel adecuado de
proteccion” que luego seria central en el derecho de la UE. Si bien todos los paises del
Consejo de Europa han suscrito el Convenio 108, no todos ratificaron inmediatamente el
Protocolo Adicional; aun asi, con el tiempo este estandar de autoridades de control
independientes y proteccion en transferencias internacionales se convirtié en una practica

comun en Europa y otras regiones.

Tras mas de tres décadas de vigencia, las rapidas transformaciones tecnologicas hicieron
necesaria una modernizacion del Convenio 108 para mantener su efectividad. En 2018,

los Estados parte acordaron un Protocolo de modificacion del Convenio (Protocolo
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Adicional n° 223 del Consejo de Europa, conocido informalmente como Convenio 108+),
destinado a actualizar sus disposiciones a las nuevas realidades de la era digital, para
proteger al ciudadano al tiempo que proporciona un marco adecuado y con todas las

garantias para el intercambio y flujos internacionales de datos (Martinez, 2021).

La version modernizada se firmo el 10 de octubre de 2018 en Estrasburgo, contando con
la adhesion tanto de paises europeos como de terceros Estados (por ejemplo, Uruguay) y
entr6 en vigor el 1 de octubre de 2023, tras alcanzar el nimero minimo de ratificaciones

requerido (38 Estados) (Martinez, 2021).

Entre las principales novedades del Convenio 108+ destacan las siguientes: se clarifican
las bases legales que legitiman el tratamiento de datos (por ejemplo, consentimiento del
interesado, interés legitimo, etc.); se amplia el catdlogo de datos sensibles, incluyendo
datos genéticos y biométricos; se establece la obligacion de notificar a las autoridades de
control las brechas de seguridad que comprometan datos personales; se fortalecen los
derechos de los individuos, garantizando el derecho de acceso a los datos y el derecho de
supresion de los mismos; introduccion de requisitos mas estrictos en materia de principios
generales (por ejemplo, refuerzo de los principios de proporcionalidad, minimizacion de
datos y licitud del tratamiento) (RedIPD, 2022)... Por tanto, existen una amplia gama de

novedades que debido a su gran extension no incidiremos en todas ellas.

3.1.2. Reglamento General de Proteccion de Datos (GDPR)

Como consecuencia, entre otras razones, de la popularidad de las redes sociales y de la
digitalizacion de las gestiones online, el uso de las TIC ha seguido creciendo en los
ultimos afios. Como menciondbamos al comienzo de esta tesis, los usuarios comparten
informacion sensible por internet, sin ser conscientes de los riesgos que esto puede

suponer.

Para prevenir esta afectacion a la seguridad del usuario, es necesario que el mismo
conozca en que consiste la privacidad de datos, como protegerla y ofrecerles herramientas
para que puedan ejercer este derecho (Daudén-Esmel, Castella-Roca & Viejo, 2022). Una

de las claves para ello es el Reglamento (UE) del Parlamento Europeo y del Consejo de
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27 abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (en adelante,

GDPR).

Seglin el informe “Online Tracking: A 1-million-site Measurement and Analysis”
publicado en 2016 por Englehardt y Narayanan, se reveld que alrededor del 70% de los
sitios web mas populares a nivel global emplean algln tipo de rastreo de usuarios. Este
tipo de practicas, que han generado preocupaciones sobre la privacidad, estd ahora
regulado por el GDPR, que impone restricciones claras sobre el uso de datos personales

y su recopilacion (Kretschmer, Pennekamp, y Wehrle, 2021).

Este Reglamento es de aplicacion cuando (1) la empresa trata datos personales y tiene su
sede en la UE, independientemente de donde se traten de hecho los datos o (2) la empresa
tiene su sede fuera de la UE, pero trata datos personales relativos a ofertas de bienes o

servicios a ciudadanos de la UE, o supervisa el comportamiento de datos en la UE.

Para proceder al tratamiento de datos personales, es necesario que se cumpla alguna de
las siguientes condiciones (art. 6 GDPR):
e ¢l interesado ha dado su consentimiento
¢ los datos personales son necesarios para respetar una obligacién contractual con
el interesado
e los datos personales son necesarios para cumplir una obligacién legal
e los datos personales son necesarios para proteger los intereses vitales del
interesado
e los datos personales se tratan para una misién de interés publico
e se actiia en interés legitimo de la empresa, siempre que en el tratamiento de los
datos del interesado no se vean gravemente afectados los derechos y libertades
fundamentales de este; si los derechos de esa persona prevalecen sobre los

intereses de la empresa, no se pueden tratar sus datos personales.
El GDPR impone normas estrictas sobre como se deben tratar los datos personales,

basandose en el consentimiento. El proposito de estas regulaciones es asegurar que la

persona afectada comprenda claramente lo que estd aprobando. Por ello, el
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consentimiento debe ser otorgado de forma libre, especifica, informada e inequivoca, y
debe presentarse mediante una solicitud redactada en un lenguaje claro y accesible (art. 7
GDPR). Este consentimiento debe manifestarse a través de un acto afirmativo, como

marcar una casilla en linea o firmar un formulario.

Una vez que una persona da su consentimiento para el tratamiento de sus datos personales,
estos solo podran ser utilizados para los fines establecidos en el consentimiento. Ademas,
se le debe ofrecer la posibilidad de retirar dicho consentimiento u oponerse al
procesamiento de datos basado en intereses legitimos en cualquier momento. A modo de
ejemplo, en la seccion o pestaia dedicada precisamente a cookies, de la pagina web oficial
del Real Madrid aparece lo siguiente: “La presente politica tiene por objeto informarle
sobre las cookies que se utilizan en este Sitio Web. Usted puede aceptar todas las cookies,

rechazar las no necesarias o aceptar solo algunas de ellas a través de nuestro panel de

configuracion. También tiene la opcion de eliminar las cookies mediante la seleccion de

la correspondiente opcion en su navegador”. No obstante, en la practica esto realmente

podria provocar un incorrecto funcionamiento de ciertos servicios e incluso el no acceso

a la pagina web.

A diferencia de directivas anteriores, el GDPR introduce sanciones vinculantes para
aquellos proveedores de servicios que incumplan las disposiciones del mismo. En
particular, aquellos que no respeten sus normas pueden enfrentarse a multas de hasta el
4% de su facturacion anual o 20 millones de euros, segun lo establecido en su articulo
83.5 y 83.6. Sin embargo, conforme al art. 84.1, cada Estado Miembro de la UE tiene la
libertad de establecer multas adicionales para infracciones no contempladas
expresamente en el GDPR, siempre que estas sean efectivas, proporcionadas y disuasorias

(Kretschmer, Pennekamp, y Wehrle, 2021).

3.2. Proteccion de datos en Espana

A lo largo de este apartado revisaremos la normativa espafiola en materia de proteccion
de datos personales, haciendo especial énfasis en la Ley de Servicios de la Sociedad de la

Informacion (LSSI) por su relacion directa con las cookies. Se presentaran las principales
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leyes que han configurado el marco nacional de proteccion de datos y se explicara por

qué, de cara al desarrollo del Capitulo IV, resulta necesario centrarse en la LSSI.

En Espafia, como ya hemos adelantado, el derecho a la proteccion de datos tiene rango
constitucional desde 1978 (art. 18.4 CE) y su desarrollo normativo proviene de varias
leyes organicas. El desarrollo legislativo de la proteccion de datos comenzé con la Ley
Orgénica 5/1992, de 29 de octubre de regulacion del tratamiento automatizado de los
datos de caracter personal (LORTAD). Esta ley tenia por objeto limitar el uso de la
informatica para garantizar el honor y la intimidad de las personas, estableciendo las bases
de la proteccion de datos y contemplando la creacion de un registro de ficheros y de la

propia Agencia Espaiola de Proteccion de Datos (s.f.).

Sin embargo, la LORTAD fue posteriormente derogada y sustituida por la Ley Orgénica
12/1999, de proteccion de datos personales y garantia de los derechos digitales (LOPD),
que transpone al ordenamiento espanol la Directiva Europea 95/46/CE. La LOPD supuso
el “segundo hito” en la evolucion de este derecho fundamental en Espafia y actualiz6 el
alcance de la LORTAD para adaptarse a la realidad digital emergente, ampliando la
proteccion a todo tipo de tratamiento de datos (no solo automatizados), y detallando los
derechos de los ciudadanos o derechos ARCO (Acceso, Rectificacion, Cancelacion y
Oposicion). Este régimen permanecio vigente hasta la aprobacion de la Ley Orgéanica
3/2018, de Proteccion de Datos Personales y Garantia de los Derechos Digitales
(LOPDGDD), que adapté el derecho espafiol al GDPR y que incorpora un innovador
catdlogo de derechos digitales (como la desconexion digital, testamento digital, acceso
universal a Internet, entre otros), siendo considerada por la doctrina como un ‘“hito

juridico” (Dopazo, 2019).

A pesar de la existencia de numerosas leyes en materia de proteccion de datos, para evitar
una amplia redaccion, pondremos el foco en la legislacion vigente mas pertinente para
internet, en especial la LSSI, por su conexion directa con el uso de cookies y otras

tecnologias de seguimiento en la web.

3.2.1. Ley 34/2002, de 11 de julio de 2002, de Servicios de la Sociedad de
la Informacion y del Comercio Electronico (en adelante, LSSI)
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Ademas de la normativa de proteccion de datos personales, en Espafia existe un marco
legal especifico que regula ciertos aspectos de la actividad online, entre ellos el uso de
cookies. La ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y
de Comercio Electronico (LSSI), transpone la Directiva Europea sobre Comercio
Electrénico y establece las obligaciones de los prestadores de servicios en Internet. En el
contexto de la proteccion de datos, la LSSI tiene una importancia particular porque
establece el deber de informacién y obtencion del consentimiento de los usuarios antes

de instalar cookies u otras tecnologias similares en sus dispositivos.

La principal regulacion relativa al uso de cookies se encuentra en la LSSI, concretamente

en el articulo 22.2, que reza:

“2. Los prestadores de servicios podran utilizar dispositivos de almacenamiento y

recuperacion de datos en equipos terminales de los destinatarios, a condicion de que los

mismos havan dado su consentimiento después de que se les haya facilitado informacion

clara y completa sobre su utilizacion, en particular, sobre los fines del tratamiento de los

datos, con arreglo a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de

proteccion de datos de cardcter personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario para
aceptar el tratamiento de los datos podra facilitarse mediante el uso de los pardametros

adecuados del navegador o de otras aplicaciones.

Lo anterior no impedira el posible almacenamiento o acceso de indole técnica al solo fin
de efectuar la transmision de una comunicacion por una red de comunicaciones
electronicas o, en la medida que resulte estrictamente necesario, para la prestacion de
un servicio de la sociedad de la informacion expresamente solicitado por el

destinatario.”

Segun Riutort (2021), resulta necesario distinguir dos conceptos relevantes en el mundo
de la publicidad: el editor o entidad prestadora de servicios titular de una pagina web que
ofrece el espacio publicitario y, por otro lado, el de anunciante, que paga por utilizar ese

espacio con el objetivo de publicitar sus servicios o productos.
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Del citado precepto, se desprenden dos pilares fundamentales en el uso de cookies: la
obligacion de informar que tiene el editor respecto del usuario, y el consentimiento libre,

especifico e informado de este tltimo.

En lo que refiere al deber de informacion, se trata de una obligacion legal de tracto
sucesivo, lo que implica que los usuarios deben tener acceso permanente, incluyendo
cualquier modificacion o actualizacion realizada por el responsable de la cookie. Una vez
que se le haya proporcionado una informacion clara y completa al usuario sobre el uso de
cookies, serd, solo entonces, cuando el mismo estard en condiciones de prestar dicho

consentimiento (Riutort, 2021).

En sus inicios (2002), la ley exigia informar a los usuarios sobre las cookies y ofrecerles
la posibilidad de rechazarlas, pero tras la reforma introducida por el real Decreto-Ley
13/2012, por el que se transponen directivas en materia de mercados interiores de
electricidad y gas y en materia de comunicaciones electronicas, y por el que se adoptan
medidas para la correccion de las desviaciones por desajustes entre los costes e ingresos
de los sectores eléctrico y gasista, se endurecié la regulacion, pasando a requerir una

aceptacion previa por parte del usuario.

Desde 2012, por tanto, es obligatorio obtener el consentimiento del usuario antes de
instalar cookies, una vez que este haya sido informado. Esta exigencia alined la normativa
espafiola con las exigencias europeas en materia de privacidad. Posteriormente, la entrada
en aplicacion del GDRP en 2018 supuso elevar ain mas el nivel de exigencia en cuanto

a la validez del consentimiento.

La Agencia Espafola de Proteccion de Datos (2020) explica que, la LSSI, aunque es una
norma sectorial distinta del GDPR, remite a la normativa de proteccion de datos para
definir las condiciones del consentimiento. En consecuencia, hoy dia el consentimiento
para el uso de cookies en Espafia debe cumplir con los criterios del GDPR: debe ser una

manifestacion de voluntad libre, especifica, informada e inequivoca del usuario.

Tras la adopcion del GDPR y la LOPDGDD, se ha aclarado que ninguna forma de
consentimiento implicito o por omision es valida para las cookies (AEPD, 2020), lo cual

descarta practicas antes toleradas (como asumir el consentimiento por el mero hecho de
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seguir navegando). Asimismo, se exige ofrecer al usuario mecanismos claros y efectivos
para aceptar o rechazar las cookies, y se establece que solo podran utilizarse sin
consentimiento aquellas cookies exceptuadas (por ejemplo, las que sean necesarias para

prestar un servicio expresamente solicitado) (AEPD, 2020).

En virtud de este deber de transparencia, el Grupo de Trabajo del articulo 29 sobre
proteccion de datos, creado por la Directiva 95/46/CE para proporcionar directrices sobre
la interpretacion de las normas de proteccion de datos (actualmente denominado Comité
Europeo de Proteccion de Datos), recomienda el sistema de informacién por capas, que
permite que el usuario acceda directamente a los aspectos mas relevantes del aviso, segiin
su interés, sin necesidad de revisar todo el contenido. De esta forma se evitaria la

sobrecarga informativa (Riutort, 2021).
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CAPITULO 1IV. DERECHOS RELACIONADOS CON LAS
TECNOLOGIAS

El marco normativo espafiol en materia de proteccion de datos ha evolucionado en linea
con las regulaciones europeas, adaptandose a los desafios que plantea la digitalizacion.
Normativas como la Ley 34/2002 de Servicios de la Sociedad de la Informacion y del
Comercio Electrénico (LSSI) han establecido requisitos clave, como la obligacion de
informar y obtener el consentimiento del usuario en el uso de cookies y otros mecanismos

de rastreo.

En los siguientes apartados, analizaremos el impacto de las principales regulaciones en
materia de privacidad de datos en internet y redes sociales, asi como los desafios de

regular tecnologias como Internet y cookies.

4.1. Internet

Entre todos los avances tecnoldgicos que han aparecido a lo largo del tiempo, Internet es
el mas importante. La RAE lo define como una “red informatica mundial,
descentralizada, formada por la conexion directa entre computadoras mediante un
protocolo especial de comunicacion”, lo que significa que Internet conecta diferentes
redes, razén por la que también se le conoce como la “red de redes” o la “Autopista de la

Informacién”.

Al tratarse de una red global, no esta regulada por un tinico marco legal, sino que existen
miles de normativas locales que se aplican de forma independiente en cada pais (Porras,
2016). Esta fragmentacion genera problemas juridicos, ya que cada Estado intenta regular
Internet segiin sus propios intereses mientras la tecnologia sigue evolucionando sin

fronteras claras.
El crecimiento de Internet ha impulsado la creacion de nuevas leyes, instituciones y

jurisprudencia con el fin de proteger a los usuarios. Sin embargo, el principal problema

es que, si no se logra frenar a tiempo la invasion de la privacidad, ;como se podra
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controlar en el futuro, cuando la tecnologia sea ain més avanzada y omnipresente? A
pesar de los intentos de regulacion, Internet sigue siendo un espacio dificil de controlar,

ya que su naturaleza es dindmica y no se limita a un territorio concreto (Porras, 2016).

Un ejemplo de la importancia de la privacidad en Internet lo encontramos cuando un
usuario se conecta a su red wifi o router’!. En teoria, acceder a una red privada deberia
proporcionar cierto nivel de proteccion. No obstante, la realidad es que terceros pueden
interceptar la conexion y manipular, eliminar o apropiarse de informacion personal con
distintos fines, incluidos los econdémicos. En este contexto, surge la figura del hacker, una
persona que explora, modifica o accede a sistemas tecnoldgicos, redes, programas

informaticos o softwares'?.

La preocupacion por la privacidad en la red se intensificd en 2004 con la llegada de Gmail,
cuando Google comenz6 a analizar el contenido de los correos electronicos para mostrar
publicidad personalizada. Como respuesta a esta invasion de privacidad, surgieron
alternativas como DuckDuckGo, un buscador que no rastrea la informacion de sus

usuarios (Porras, 2016).

Esta problematica también se manifiesta en la gestion de cookies en la navegacion web.
Actualmente, al acceder a una pagina, es comuin encontrarse con pop-ups que informan
al usuario del uso que hacen los proveedores de servicio sobre los datos que recaban
mientras navegamos por sus paginas y que ofrecen tres opciones: aceptar todas las
cookies, rechazarlas o configurarlas. Aceptarlas, aun siendo la opcion que habilita al
usuario para acceder al contenido de la web en la mayor brevedad posible, sin embargo,
permite a prestadores de servicios (empresas y gobiernos) recopilar datos del usuario,
creando perfiles detallados y permitiendo la inferencia de informacion sensible, como
datos de salud, situacion economica, localizacion geografica precisa o aspectos
familiares. La tercera opcion, requiere de un esfuerzo adicional por parte del usuario, pues
debe revisar cada uno de los usos y decidir si los acepta o rechaza de manera manual,

invirtiendo una mayor cantidad de tiempo. Como resultado, en la mayoria de los casos,

1 Seguin la RAE, un router es un dispositivo que distribuye el flujo de paquetes de informacion entre redes
de la manera mas eficaz.

12 Un sofiware es el conjunto de programas, instrucciones y reglas informaéticas para ejecutar ciertas tareas
en una computadora.
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los usuarios terminan aceptando todas las condiciones sin leerlas a fondo. Esto plantea un
riesgo significativo para la intimidad del usuario, por lo que requerira de un exhaustivo

analisis en el subapartado 4.1.2.

En algunos contextos, los gobiernos han tomado medidas para restringir el acceso a
Internet en situaciones como conflictos bélicos, estados de emergencia, desastres
naturales, ordenes judiciales o problemas de seguridad. Estas restricciones buscan, en
teoria, garantizar el orden publico y evitar alteraciones en la ciudadania en momentos

criticos (Manny, 2003).

En este sentido, la Resolucion del Consejo de Derechos Humanos del 5 de julio de 2012
establece que los derechos que tienen las personas en el mundo fisico también deben
protegerse en el entorno digital. En particular, se defiende la libertad de expresion en
Internet y otras tecnologias, reconociendo ademds que la red es una herramienta clave

para el desarrollo y el ejercicio de los derechos humanos.

4.1.1. Internet como derecho fundamental

Uno de los debates mas relevantes en torno a Internet es si su acceso debe considerarse
un derecho fundamental. Es decir, ;deberia garantizarse el acceso a Internet como un

derecho basico para todos los ciudadanos?

En Espana, este derecho fue reconocido en 2003, y la Ley 2/2011, de 4 de marzo, de
Economia Sostenible, lo reforzd al establecer que todos los ciudadanos debian tener
acceso a Internet de banda ancha, fijando un minimo de 1 Mb/s para las descargas. A
nivel internacional, en 2011, las Naciones Unidas'® reconocieron este derecho, lo que
llevd a que mas paises lo adoptaran, considerandolo una extension de otros derechos

fundamentales, como la libertad de expresion.

Uno de los mejores esfuerzos, segun cita Porras (2016), es la declaracion del derecho

como fundamental emitido en la Sentencia 2009/580 DC de 10 de junio 2009 por el

13 Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y de
expresion, Frank La Rue (16 de mayo de 2011).
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Consejo Constitucional de la Republica Francesa “Considerando que de conformidad
con el articulo 11 de la Declaracion de los derechos del hombre y del ciudadano de 1789:
«La libre comunicacion de pensamientos y opiniones es uno de los derechos mds valiosos
del hombre: cualquier ciudadano podra, por consiguiente, hablar, escribir, imprimir
libremente, siempre y cuando responda del abuso de esta libertad en los casos
determinados por la ley», que en el estado actual de los medios de comunicacion y con

respecto al desarrollo generalizado de los servicios de comunicacion publica en linea asi

como a la importancia que tienen estos servicios para la participacion en la vida

democratica y la expresion de ideas y opiniones, este derecho implica la libertad de

’

acceder a estos servicios.’

Sin embargo, garantizar el acceso universal a Internet sigue siendo un reto. Uno de los
principales problemas en este ambito es la llamada brecha digital (digital divide), que se
refiere a la desigualdad entre quienes tienen acceso a las Tecnologias de la Informacion
y Comunicacién (TIC) y quienes no. Esta diferencia es especialmente notable en paises
en vias de desarrollo, como en América Latina, donde, a pesar del crecimiento econémico
experimentado en las Gltimas décadas, sigue existiendo una importante falta de acceso a

las TIC.

Por otro lado, hay paises donde el acceso a Internet esta generalizado, pero es restringido
por razones politicas, religiosas, ideoldgicas o econdmicas, lo que supone una vulneracion
de derechos fundamentales. Un caso muy conocido es el de la Republica Popular de
China, donde el acceso a la Red est4 limitado con el objetivo de controlar la informacion
que recibe la poblacion y evitar influencias externas que puedan afectar al sistema politico
o economico del pais (Moraga, 2004). Entre los sitios web bloqueados en China se
encuentran ChatGPT (cuyo veto favorece a su alternativa local, DeepSeek), Reddit,
LinkedIn, YouTube o The New York Times (Vic-Liu, 2024). Un caso aun mas extremo
es el de Corea del Norte, donde directamente no existe Internet para la poblacion (Moraga,

2004).

Otro de los grandes problemas de Internet es la seguridad en la red. La facilidad de acceso
y el anonimato han favorecido la proliferacion de actividades ilicitas, como la difusion de
pornografia, la prostitucion infantil, el narcotrafico, el terrorismo, las estafas y los fraudes.

Estos riesgos ponen en peligro la seguridad de los usuarios y han llevado a los gobiernos
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a establecer medidas para combatir estas amenazas, aunque muchas veces se enfrentan a

la dificultad de regular un espacio tan amplio y descentralizado.

Con todo ello, puede parecer que el acceso a Internet como derecho fundamental no tiene
relacion directa con la intimidad. Hoy en dia, casi todas nuestras actividades pasan por
Internet: informarnos, comunicarnos, comprar, trabajar o incluso hacer gestiones con la
Administracion. Por eso, cuanto mas necesario se vuelve el uso de internet, mas expuestos
estamos también a que se vulneren nuestros datos personales. En este contexto, reconocer
el acceso a Internet como un derecho también implica reforzar las garantias para proteger
la privacidad de los cibernautas. Es decir, no basta con permitir que todos accedan a
Internet, también hay que asegurarse de que ese acceso no implique renunciar a la

intimidad.

4.1.2. Cookies

Como veniamos puntualizando al comienzo del capitulo, internet supone uno de los
mayores avances tecnoldgicos del momento, y es que me atreveria a decir que se ha vuelto
fundamental en nuestro dia a dia. Tanto es asi que ya hasta las compras se efectiian por
internet y buena parte de la publicidad que desarrollan las empresas se realiza de modo
digital. A este respecto resulta muy importante la utilizacion de cookies, pues es lo que
permite a las empresas llegar a un publico acertado a la hora de publicitar sus productos.

Por ello, en este subapartado veremos en qué consisten, ademas de alternativas a su uso.

El término cookies de HTTP se refiere a los datos almacenados en el dispositivo de un
usuario para facilitar el acceso a paginas web y realizar un seguimiento de su actividad
en la red. Se puede resumir en la idea de que prestadores de servicios obtienen datos
relacionados con los usuarios, susceptibles de ser utilizados para diversos fines (Riutort,

2021).
Entre las compaiias que mas se han beneficiado del uso de cookies se encuentra Google,

a través de su servicio Google Analytics, que permite generar informes sobre el

comportamiento de los usuarios y el trafico en la red (Porras, 2016).
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Las cookies juegan un papel clave en el mundo de la publicidad digital. Son herramientas
esenciales para la prestacion de numerosos servicios de la sociedad de la informacion, ya
que facilitan la navegacion y permiten ofrecer publicidad personalizada basada en los
habitos de consumo de los usuarios. Se enmarcan en un concepto de publicidad definida
en el Dictamen 2/2010, emitido el 22 de junio de 2010 por el Grupo de Trabajo de
Proteccion de Datos del Articulo 29 (GT29), sobre publicidad comportamental en linea
como aquella “basada en la observacion continuada del comportamiento de los
individuos, que busca estudiar las caracteristicas de dicho comportamiento a través de
sus acciones (visitas repetidas a un sitio concreto, interacciones, palabras clave,
produccion de contenidos en linea, etc.) para desarrollar un perfil especifico y
proporcionar asi a los usuarios anuncios a medida de los intereses inferidos de su

comportamiento”.

El GT29 delimita el proceso que siguen las cookies de rastreo de la siguiente manera:

1) Cuando un usuario visita por primera vez una pagina web que muestra anuncios
de una determinada red publicitaria, esta red coloca una cookie de rastreo en su
dispositivo (ordenador, movil...).

2) Esta cookie es unica para cada navegador, por lo que si el usuario vuelve a visitar
la misma pagina o accede a otro sitio web que también forma parte de esa red
publicitaria, la cookie permite reconocerlo como un visitante recurrente.

3) Con el tiempo, al analizar los sitios que visita y la frecuencia con lo que lo hace,
la red publicitaria recopila informacion sobre sus intereses y comportamiento en
linea.

4) Con base en este perfil, la red publicitaria puede mostrar anuncios adaptados a los

gustos y habitos del usuario, aumentando asi la efectividad de la publicidad.

Asi, el contenido que se muestra en una pagina web puede ser diferente para cada usuario,

incluso si acceden al mismo tiempo.

Originalmente, fueron creadas con la intencién de mejorar la experiencia de navegacion,
pero con el tiempo se han convertido en una herramienta de rastreo masivo que ha
generado preocupaciones en materia de privacidad. Si bien no todas las cookies tienen

fines ilicitos, su uso ha derivado en abusos por parte de algunas empresas.
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Inicialmente, los usuarios no eran informados sobre la recopilacion de datos a través
de cookies, 1o que generd una gran controversia en torno a la privacidad. Como respuesta
a esta situacion, y conforme a lo estudiado en el capitulo 3.2.1: deber de informacién y
consentimiento del usuario) el Parlamento y el Consejo Europeo aprobaron la Directiva
2009/136/CE, que establecio la obligacion de que los servidores informen de manera clara
a los usuarios sobre el uso de cookies para que conozcan la finalidad para la que se

utilizardn sus datos y soliciten y obtengan el consentimiento de los usuarios.

En el &mbito espafiol, la Ley 34/2002 de Servicios de la Sociedad de la Informacion y de
Comercio Electronico también regula el uso de cookies. Esta normativa permite que las
empresas almacenen informacion en los dispositivos de los usuarios, siempre que cuenten
con su consentimiento previo y proporcionen informacion detallada sobre la finalidad de

los datos recopilados.

Continuando con el ejemplo de los pop-ups que menciondbamos al comienzo de este
capitulo, y a pesar de que se le ofrezca al usuario la posibilidad de retirar su
imiento!?, lo ci | d i6n / confi ion d kies d
consentimiento'”, lo cierto es que el proceso de aceptacion / configuracion de cookies de
rastreo se debe repetir cada vez que un particular desee acceder a un nuevo sitio web, lo
que resulta muy dificil recordar todas las paginas web para las que ha dado su
consentimiento y el tipo de consentimiento que otorg6. ;No seria mas sencillo hacer una

preconfiguracion general de cookies que aplique de igual manera a todas las paginas web?

Como respuesta a ese abuso del derecho a la privacidad, existen autores (Daudén-Esmel,
Castella-Roca, & Viejo, 2022) que proponen un nuevo sistema de almacenamiento de
datos que “de forma automdtica y transparente gestione las preferencias del uso de las
cookies y del nivel de privacidad que desea cada usuario. De este modo, se evitara el
“Aceptar todo” (...). Se requiere de una alternativa a esta centralizacion de la gestion
del consentimiento en los servidores de proveedores de servicio. Como alternativa,

algunos trabajos sugieren descentralizar estos consentimientos mediante su inclusion en

14 Se considera que se cumple dicho requisito cuando el sistema de gestion de cookies (panel de
configuracion, plataformas de gestion del consentimiento, etc.) esté integrado en la propia politica de
cookies o cuando se incluya en la misma un enlace que lleve directamente al sistema de gestion
(Agencia Espaifiola de Proteccion de Datos (2020)).
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Contratos Inteligentes, los cuales son ejecutados en una blockchain® (se realiza el

6" del contrato inteligente)”.

“deploy’
Proponen por tanto un sistema automatizado para gestionar la privacidad y el uso de
cookies en internet, evitando que los usuarios tengan que aceptar o rechazar manualmente
los avisos de cookies en cada pagina web que visitan. Se trata de una plataforma basada
en blockchain que registra de manera segura las preferencias de privacidad de cada
usuario, asegurando que no puedan ser alteradas sin su consentimiento. Se instala una
extension en el navegador que responde automaticamente a las solicitudes de cookies
segun las preferencias configuradas previamente. Asi, los usuarios podrian ver quién tiene

acceso a sus datos, modificar sus preferencias y revocar permisos en cualquier momento.

El objetivo principal de esta propuesta consiste en evitar que los usuarios tengan que
interactuar constantemente con avisos de cookies, ademés de asegurar que las
preferencias de privacidad se respeten de manera automatica y dar transparencia y control

sobre quién accede a los datos personales.

Resulta asimismo relevante la sentencia del Tribunal de Justicia de la Unién Europea
(TJUE) de 1 de octubre de 2019, en el asunto C-673/17, en la que se establece que el
consentimiento para el uso de cookies no es valido si se otorga mediante una casilla
marcada por defecto que el usuario debe desmarcar si no desea aceptar el almacenamiento

de datos.

Esto implica que la inaccidn del usuario no puede interpretarse como un consentimiento
valido segiin la normativa europea de proteccion de datos. Este criterio refuerza la
necesidad de adoptar medidas que garanticen una verdadera eleccion parte del usuario,

asegurando asi una proteccion mas efectiva de su privacidad.

'S IBM define el blockchain como, “a shared, immutable ledger that facilitates the process of recording
transactions and tracking assets in a business network”.
16 Implementacién, despliegue, o puesta en marcha.
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CAPITULO V. DERECHO A LA PROPIA IMAGEN DE MENORES
EN REDES SOCIALES

En el contexto del derecho a la intimidad en la era digital, uno de los fendémenos mas
relevantes ha sido la aparicion de las redes sociales. Lo que comenz6 como un medio para
conectar con amigos y familiares se ha convertido en una herramienta con multiples

aplicaciones, desde el marketing digital hasta la movilizacion politica.

De acuerdo con el informe de IAB (asociacion mundial de comunicacion, publicidad y
marketing digital) (2020), aproximadamente un 90% de la poblacién en Espaia hace uso
de las redes sociales, abarcando un rango de edad que va desde los 16 hasta los 65 afios.
No obstante, este porcentaje ha experimentado un incremento a raiz de la pandemia. En
cuanto a la distribucion por género, el uso de estas plataformas es practicamente
equitativo, con un 49% de hombres y un 51% de mujeres. Las redes que lideran el ranking
de uso son: WhatsApp (85%) que sigue posiciondndose como la red favorita, Facebook
(81%) utilizado por un publico méas mayor, y Youtube (70%) e Instagram (59%) utilizado

en gran parte por mujeres y por los mas jovenes (Martin y Medina, 2021).

Debido al constante uso de las redes sociales por parte de la poblacion, resulta necesario
analizar a lo largo de este capitulo el derecho que lo protege, la legislacion y la afectacion
a un caso mas concreto (menores de edad), junto con casos recientes resueltos por la

jurisprudencia.

5.1. Derecho a la propia imagen

El derecho a la propia imagen es un derecho fundamental reconocido en el art. 18.1 CE,
junto con, como mencionamos en el Capitulo III, los derechos al honor y a la intimidad.
Este derecho otorga a toda persona (incluidos menores) la “facultad de impedir la
obtencion, reproduccion o publicacion de su imagen por terceros sin su consentimiento

expreso”’.

Al igual que el derecho a la intimidad, no es un derecho absoluto, pues debe coexistir con

otros derechos fundamentales (como la libertad de informacion). Es decir, una persona
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tiene el derecho a controlar el uso de su imagen, pero este derecho no siempre es ilimitado
pues tiene que equilibrarse con otros derechos fundamentales. No obstante, cuando se
quiere limitar o restringir el derecho a la propia imagen, es necesario realizar un analisis
que compare qué derecho prevalece en cada caso concreto. Para ello, hay que evaluar si
la difusion de una imagen sin el consentimiento de la persona afecta su privacidad y

dignidad (de las Hervas, 2018).

En el caso de los menores de edad, la proteccion de su imagen y privacidad es atin mas
intensa, dado que son especialmente vulnerables y la divulgacion de su imagen puede
afectar su desarrollo y futura reputacion. De hecho, la doctrina constitucional espafiola
exige la méaxima cautela en la difusiéon de informaciéon o iméagenes de menores,
otorgandoles un dmbito de “superproteccion”, incluso cuando pudiera haber interés

publico (Toral Lara, 2020)".

El marco legal especifico para proteger la imagen de los menores incluye la LO 1/1982,
de Proteccion Civil del Derecho al Honor, Intimidad y Propia Imagen, que tipifica como
intromision ilegitima la publicacion de la imagen de una persona sin consentimiento
(salvo excepciones) y exige consentimiento expreso del titular del derecho para legitimar
la difusion. Los menores, aun careciendo de plena capacidad de obrar, son titulares de
estos derechos de la personalidad (honor, intimidad, imagen) segin reconoce
expresamente el articulo 4.1 de la Ley Organica 1/1996, de Proteccion Juridica del Menor

(Toral Lara, 2020).

Esta ley subraya que, incluso con el consentimiento de los padres, la publicacion de
imagenes de un menor podria constituir una intromision ilegitima si menoscaba su honor
o reputacion (Saiz, 2023). Es decir, los representantes legales del menor no pueden
consentir validamente una publicacion que perjudique al hijo, ya que siempre debe primar

el interés superior del menor.

Por otro lado, desde la perspectiva de proteccion de datos personales y segiin la Agencia

Espafiola de Proteccion de Datos (AEPD), la imagen de un menor se considera un dato

7' STS 1003/2008, de 23 de octubre y STS 1004/2008, de 23 de octubre.
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personal: la LO 3/2018 (adaptada al RGPD) fija en 14 afios la edad a partir de la cual un
menor puede consentir por si mismo el tratamiento de sus datos en internet. Por debajo
de esa edad, se requiere el consentimiento de los padres o tutores para cualquier
tratamiento de datos personales del menor, incluida la publicacion de fotografias en redes
sociales. En todo caso, el consentimiento debe ser expreso e inequivoco por parte del
titular del derecho (o sus representantes legales), segiin exige el art. 2 LO 1/1982 (Toral

Lara, 2020).

5.2. Caso de estudio: Publicacion de imagenes de menores en
redes sociales por sus progenitores

Cuando son los propios padres u otros representantes legales quienes publican fotos de
menores en redes sociales, deben respetar estos limites legales. En general, los padres
tienen la potestad de decidir sobre la imagen de sus hijos, pero siempre en beneficio de
ellos. El art. 156 CC establece que la patria potestad se ejerce conjuntamente por ambos
progenitores y, aunque cada uno puede tomar decisiones “conformes al uso social” de
forma individual, en caso de decisiones de mayor trascendencia se requiere el
consentimiento de ambos. La difusiéon de la imagen de un hijo en Internet suele
considerarse un acto relativo a la patria potestad (no meramente cotidiano), por lo que

precisa de la autorizacion de ambos progenitores si ambos ostentan la patria potestad

(Toral Lara, 2020).

Numerosas resoluciones judiciales han sostenido que publicar fotos de un menor sin el
consentimiento del otro progenitor constituye una vulneracion de su derecho a la
imagen!®. Incluso si uno de los padres tiene la custodia exclusiva, la imagen del menor
sigue bajo patria potestad compartida, lo que implica que la oposicion de uno de ellos a
la publicacion debe ser respetada, salvo autorizacion judicial en caso de no estar ambos

de acuerdo (Saiz, 2023). En situaciones de desacuerdo, el progenitor que desee difundir

18 Sentencia de la Audiencia Provincial de Pontevedra, Seccion 12, 208/2015, de 4 de
junio; Sentencia de la Audiencia Provincial de Barcelona, Seccion 18% 360/2017, de 25
de abril; Sentencia Audiencia Provincial de Cantabria, Seccion 2?2, 24/2020, de 13 de

enero; Sentencia del Tribunal Supremo 249/2023, de 14 de febrero.
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la foto debe acudir al juez, para que este resuelva quién decide sobre esta cuestion (con
un procedimiento de jurisdiccion voluntaria, art. 86 de la Ley 15/2015) (Toral Lara,

2020).

Es importante destacar que el consentimiento de los padres no es ilimitado: aunque ambos
estuvieran de acuerdo, la publicacion de imagenes “sensibles” o que pudieran perjudicar
la dignidad, seguridad o privacidad del menor seria ilicita. Los tribunales y la Agencia de
Proteccion de Datos recomiendan a los progenitores méaxima prudencia. Una vez que la
imagen se sube a redes, se pierde control sobre su difusién y puede ser usada por terceros
para fines no deseados, lo que puede dafiar gravemente al menor (Saiz, 2023). Por tanto,
incluso fotos aparentemente inofensivas pueden entrafiar riesgos (posible bullying, robo
de identidad, uso por peddfilos, etc.) y se aconseja evitar exponer de manera innecesaria
a los ninos en Internet. En palabras de la jurisprudencia, los padres “no estan autorizados
a una difusion ilimitada” de la imagen o informacién del menor, especialmente si puede
ocasionarle perjuicio (Toral Lara, 2020). Su trabajo como representantes consiste en

salvaguardar la privacidad e imagen del hijo, mas que promocionarla.

A este respecto, juega un papel muy importante el Ministerio Fiscal como garante del
interés superior del menor, que instard de inmediato las medidas cautelares y de
proteccion previstas en la Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica
del Menor, de modificacion parcial del Codigo Civil y de la Ley de Enjuiciamiento Civil
(art. 4.2) y solicitard las indemnizaciones que correspondan por los perjuicios causados.
El Fiscal podra solicitar al juez la retirada de iméagenes, impedir nuevas publicaciones o
adoptar medidas urgentes de proteccion, incluso contra la voluntad de los padres si
considera que la exposicion del menor en redes vulnera los derechos fundamentales

(Alviarez, 2018).

5.2.1. Cuentas privadas vs. Cuentas publicas en Redes Sociales

Al publicar fotos de menores en redes sociales, el ambito de difusion (privado o publico)
es un factor relevante legalmente. No es lo mismo compartir la imagen en un perfil
privado, accesible solo a familiares y amigos de confianza, que en una cuenta publica

abierta a cualquier usuario. Algunos tribunales han considerado que compartir fotografias
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no comprometedoras de un menor en un entorno privado (circulo familiar o amistad
cercana) puede encuadrarse dentro de los usos sociales normales de la patria potestad. En
esos casos, se ha estimado que no hay una intromision ilegitima en la imagen del menor
siempre que la difusion esté limitada y controlada (pues el riesgo para el menor es

minimo) (Saiz, 2023).

Por ejemplo, la Audiencia Provincial de Barcelona en la sentencia 265/2015, de 22 de
abril, permiti6 a una madre publicar fotos de su hijo siempre que la configuracion de
privacidad de su cuenta restringiera el acceso a inicamente familiares y amigos, negando
la peticion del padre de prohibir cualquier publicacion bajo esas condiciones. En tal
situacion, se entiende que la publicacion es conforme a los usos sociales ordinarios (Toral
Lara, 2020), equiparable a ensefiar fotos del album familiar, y por tanto un solo progenitor

podria autorizarla (siempre que el contenido no vulnere la dignidad del menor).

En cambio, cuando las imdgenes se comparten en perfiles ptblicos (accesibles de forma
general en Internet), la difusion es indiscriminada y el riesgo para la privacidad del menor
se dispara. Publicar en abierto la foto de un nifio equivale a divulgarla mundialmente, lo
que suele considerarse una intromision en su derecho a la propia imagen si no medi6 el
consentimiento de ambos padres y, por supuesto, del propio menor si tiene suficiente
madurez. La jurisprudencia mayoritaria en Espafia exige el acuerdo de los dos
progenitores para publicaciones de este tipo, dada la potencial gravedad para el menor

(Toral Lara, 2020).

Incluso en casos de cuentas privadas, no existe una garantia absoluta: las imagenes
pueden ser reenviadas o copiadas por terceros sin autorizacion. De hecho, en la Sentencia
360/2017 (secc.18), de 25 de abril, la Audiencia Provincial de Barcelona sostuvo que aun
cuando el padre publicé fotos del hijo en un entorno restringido a amigos, la falta de
consentimiento de la madre hacia ilegitima la publicacién'®. Es decir, no hay un cambio
de criterio general por limitar la audiencia: la oposicion de un hijo puede tornar ilicita la

difusién, aunque sea en ambito inicialmente privado.

19 Sentencia de la Audiencia Provincial de Barcelona, Seccion 182, 360/2017, de 25 de abril.
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En sintesis, existe una tendencia a considerar que la publicacion de fotos de menores es
una decision que forma parte de la patria potestas, lo que implica que se necesita el
consentimiento de ambos padres. Sin embargo, en algunos casos, esta exigencia puede
ser menos estricta si la difusion se limita al entorno familiar y no representa un riesgo
para el menor. Pero incluso en estos supuestos, se reconoce el riesgo de “filtracion” de

esas imagenes fuera del circulo privado (Toral Lara, 2020).

Por ello, la recomendacion es prudencia maxima: si se van a compartir fotos de nifios,
que sea con un perfil privado, pocos contactos de confianza, y contenido respetuoso, pues
cuanto mayor sea la difusion (por ejemplo, en una cuenta publica o de “influencer”),

mayor la probabilidad de vulnerar derechos del menor.

5.2.2. Jurisprudencia relevante

A continuacion, se identifican y analizan algunos casos jurisprudenciales destacados en

Espaia referentes a la publicacion de imagenes de menores en redes sociales.

1) Sentencia Audiencia Provincial de Pontevedra 208/2015 (Seccion 1%, 4 de junio
de 2015). Se trata de un caso de padres divorciados en el que la Audiencia
Provincial declar6 que publicar fotos de la hija menor en Facebook formaba parte
de la patria potestad, por lo que era necesario el consentimiento de ambos
progenitores. Al no contar con el consentimiento del padre, orden¢ la retirada de
las imégenes y prohibid futuras publicaciones sin acuerdo mutuo, priorizando el
interés de la menor.

2) Sentencia Audiencia Provincial de Cantabria 24/2020 (Seccion 22, 13 de enero de
2020). En ella, la Audiencia Provincial confirm6, una vez mas, que sin
consentimiento de ambos progenitores no se pueden subir fotos de una hija menor
de edad a redes sociales. En este sentido, la Audiencia Provincial ordeno a la
madre cesar la publicacion de iméagenes de su hija en Facebook, enfatizando la
proteccion reforzada de la intimidad de los menores, y, por tanto, estimando la
demanda del padre que pretendia proteger la imagen de la nifia.

3) Sentencia Audiencia Provincial de Barcelona 360/2017 (Seccién 18?, 25 de abril

de 2017). Un padre compartié fotos de su hijo en redes con perfil privado
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4)

(Gnicamente a amigos). A pesar de ello, la Audiencia Provincial consider6 la
publicacion ilegitima por carecer del consentimiento de la madre, ordenando
también la eliminacion de fotos. Esta sentencia dejo claro que ni siquiera la
privacidad configurada limita la exigencia de autorizacién de ambos padres
cuando uno de los dos se opone (Toral Lara, 2020).

Sentencia Tribunal Supremo n°249/2023 (Sala 1* de lo Civil, 14 de febrero de
2023). Se trata de un caso singular en el que el Tribunal Supremo aval¢ la difusion
de imégenes de una nifia con el consentimiento de solo uno de sus progenitores,
dadas las circunstancias especiales. En este asunto, la madre (personaje publico)
habia proporcionado fotos de su hija a un medio digital y las publico en redes,
mientras el padre (también personaje publico) no consentia. El TS desestimo la
demanda del padre contra el medio, recordando que para menores no maduros
quienes deben consentir son los titulares de la patria potestad, y que “vale con el
de uno solo, conforme al uso social y a las circunstancias” (Europa Press, 2023).
Se consider6 probado que la madre habia consentido y que la publicacion (una
entrevista familiar durante el confinamiento, y fotos ya existentes en el perfil
publico de la madre) no lesionaba el interés de la menor. Esta sentencia del TS
matiza que, en algunos contextos muy concretos, el consentimiento de un solo
progenitor podria ser suficiente, aunque realmente se trata de una excepcion que
depende de las circunstancias (por ejemplo, imdgenes ya divulgadas por uno de
los padres en un ambito publico, ausencia de riesgo apreciable para la nifia, etc.).
En general, fuera de esta excepcion, sigue rigiendo la necesidad de contar con el

acuerdo conjunto de los padres para difundir la imagen de hijos menores.

Ademas de los casos expuestos, la jurisprudencia y la doctrina han avisado de las posibles
consecuencias legales a futuro por la exposicion excesiva de menores en redes, concepto
conocido como sharenting. Por ejemplo, se ha planteado que los hijos, al alcanzar la
mayoria de edad, podrian demandar a sus propios padres por la vulneracion de su derecho
a la imagen durante la infancia. De hecho, estarian legitimados para reclamar una
indemnizacion por dafios morales e incluso ejercitar acciones penales por un delito contra
la intimidad (art. 197.7 CP) en aquellos casos en los que la difusion de sus fotos de nifio

le causara algun tipo de perjuicio.
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Sainz (2023) sefala que una vez mayores de edad, los hijos podrian exigir (1) la retirada
de las imagenes, a pesar de que las mismas estuvieran en cuentas privadas y (2) la
responsabilidad civil correspondiente, teniendo en cuenta la magnitud que tuvo la
difusion para valorar los dafios. Asi unos padres “influencers” que explotan la imagen de
sus hijos menores en redes (conocidos como “instamamis” o “instapapis’) se arriesgan a
futuras reclamaciones de sus hijos por haber comprometido su privacidad (Gonzalez,

2021).

A modo de resumen, la normativa espafiola reconoce ampliamente el derecho de los
menores a su propia imagen y establece limites claros a su difusion en redes sociales.
Publicar fotos de nifios requiere, por regla general, el consentimiento de ambos
progenitores y debe hacerse siempre velando por el interés del menor. La ley y los
tribunales protegen de forma reforzada a los menores frente a intromisiones en su imagen:
siuna publicacion en redes vulnera su privacidad o dignidad, puede considerarse ilegitima

y dar lugar a acciones de retirada e indemnizacion.

La diferencia entre un entorno privado y uno publico en redes es relevante, pero no exime
de responsabilidad; incluso con ajustes de privacidad, se aconseja el mutuo acuerdo de
los padres y prudencia extrema. La evolucion de la jurisprudencia muestra una tendencia
protectora: salvo excepciones predomina la necesidad de autorizacidon conjunta para
difundir imagenes de menores. En definitiva, el derecho del menor a no ser expuesto
prevalece sobre el deseo de los padres de compartir su imagen, y las autoridades

recomiendan limitar la huella digital de los nifos hasta que puedan decidir por si mismos.
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CAPITULO VI. CONCLUSIONES.

1. El derecho a la intimidad ha cobrado una gran importancia en la era digital debido al
mayor uso que hace la poblacion de las tecnologias y la masiva recopilacion de datos
personales. Las personas estan constantemente compartiendo informacion en Internet,
ya sea de forma activa, como al registrarse en una pagina web, o de manera pasiva, a
través del uso de cookies y otras tecnologias de rastreo. A raiz de esto, surge un reto:
asegurarse de que el derecho a la privacidad sea respetado en un entorno donde la
informacion fluye libremente, y las leyes que protegen la intimidad deben adaptarse
rapidamente a estos cambios tecnoldgicos.

2. A pesar de que existan normativas como el Reglamento General de Proteccion de
Datos (GDPR) y la Ley de Servicios de la Sociedad de la Informacion (LSSI), la
realidad es que la proteccion de la privacidad enfrenta atin importantes dificultades
como es el manejo de las cookies en la web. A pesar de la variedad de intentos
legislativos de garantizar que los usuarios sean correctamente informados sobre el uso
de sus datos, la mayoria de las personas tienden a aceptar las cookies sin leer las
condiciones, lo que genera grandes perjuicios en materia de privacidad. Ademas, la
regulacion aun no cubre completamente las nuevas tecnologias emergentes como el
uso de la Inteligencia Artificial para crear perfiles detallados de los usuarios, lo que
plantea nuevos desafios a la proteccion de la privacidad.

3. Laproteccion de la privacidad y los datos personales supone un constante reto, debido
a la falta de conocimiento y control por parte de los usuarios sobre como se utilizan
sus datos. La aceptacion masiva e involuntaria de cookies es un claro ejemplo de como
las normativas actuales no logran frenar completamente la invasion de la privacidad.
Para mejorar la efectividad de la proteccion, se podrian implementar soluciones como
un sistema de gestion automatizada de las cookies, basado en la propuesta de Daudén-
Esmel, Castella-Roca y Viejo (2022), comentada en el apartado 4.3.2. Proponen una
plataforma basada en blockchain que guarda las preferencias de privacidad del
usuario de manera segura. Con esta extension para el navegador, los usuarios no
tendrian que aceptar o rechazar manualmente las cookies en cada pagina, sino que el
sistema responderia automaticamente segun sus preferencias preconfiguradas.
Ademas, el usuario podria ver quién tiene acceso a sus datos y modificar sus permisos

en cualquier momento, asegurando asi un control total sobre su privacidad. Este tipo
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de soluciones tecnoldgicas podrian simplificar la gestion de la privacidad para los
usuarios y garantizar que sus datos no sean utilizados “de mala manera”.

El constante avance de las tecnologias requiere que la legislacion sobre privacidad se
mantenga actualizada para adaptarse a nuevos riesgos. Por ejemplo, los datos
generados por dispositivos conectados, como los del Internet de las Cosas (IoT) o la
Inteligencia Artificial, no estdn suficientemente regulados. Las leyes deben
evolucionar para abordar estos nuevos desafios, ofreciendo mayor proteccion frente a
la recopilacion masiva de datos que se estd produciendo en la actualidad.

La privacidad no es solo una cuestion nacional, sino también global. Los datos
personales circulan por todo el mundo, y a menudo, las empresas que los recopilan se
encuentran fuera de la jurisdiccion de los paises en los que se generan esos datos. Esto
hace necesario una cooperacion entre gobiernos internacionales para garantizar que
la proteccion de la intimidad sea efectiva y uniforme en todos los paises. Para lograrlo,
seria importante crear acuerdos globales que armonicen las legislaciones de
privacidad y protejan los derechos de los usuarios sin importar su ubicacion.

A pesar de los avances normativos, existen brechas que necesitan todavia ser
cubiertas. Un ejemplo de ello es la regulacion sobre el uso de imagenes de menores
en redes sociales. Muchos padres suben fotos de sus hijos a estas plataformas sin tener
en cuenta las posibles consecuencias para la privacidad y el futuro digital de los
menores. Aunque el marco legal actual reconoce el derecho de los menores a su propia
imagen y contempla mecanismos de proteccion, no existe una regulacion clara y
especifica que limite de manera efectiva esta practica. Como comentamos en el
Capitulo V, el Ministerio Fiscal cumple un papel fundamental como garante del
interés superior del menor y puede instar medidas judiciales para proteger sus
derechos. Sin embargo, en la practica estas actuaciones suelen producirse inicamente
cuando existe un conflicto entre los padres o una denuncia previa, lo que implica que
no hay un control preventivo generalizado. Esto deja a muchos menores expuestos a
riesgos digitales sin una tutela efectiva. En mi opinion, esta es una cuestion que refleja
una carencia legal importante que deberia corregirse a través de una normativa
especifica que regule el uso de la imagen de los menores en el entorno digital
estableciendo limites y mecanismos de proteccion mas eficaces.

Dese mi punto de vista, la sociedad actual no tiene suficiente conocimiento sobre las
implicaciones de compartir nuestros datos personales en Internet. Muchas personas

aceptan cookies y dan acceso a su informacion sin entender realmente como se utiliza
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o qué riesgos conlleva. Por ello, propongo mejorar y promover la educacion digital,
explicando de manera clara los riesgos de una mala gestion de la privacidad. Esto
ayudaria a que los usuarios sean mas conscientes de la importancia de proteger sus
datos y puedan tomar decisiones informadas sobre qué informacion compartir en

Internet y Redes Sociales.
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