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RESUMEN

El estudio aborda, desde una perspectiva juridico-constitucional, la configuracién
histérica, normativa y jurisprudencial del derecho a la libertad de expresion, con especial
atencion a los desafios que plantea su ejercicio en el entorno digital. Se analiza su
consolidacién como derecho fundamental en el marco constitucional espafiol, asi como
su desarrollo en el contexto internacional y europeo. La investigacion profundiza en
fendmenos contemporaneos como la desinformacion, las noticias falsas y los discursos
de odio, valorando su impacto en la opinion publica, la calidad democratica y los derechos
de la personalidad. Asimismo, se examina el papel de las plataformas digitales en la
gestion de contenidos, sus obligaciones juridicas y el debate sobre su posible funcion
como espacios de relevancia publica. Finalmente, se proponen reformas normativas
orientadas a equilibrar la proteccion de la libertad de expresion con la tutela eficaz del
honor, la intimidad y la propia imagen, en un ecosistema digital en constante

transformacion.

Palabras clave: desinformacion, libertad de expresion, redes sociales, responsabilidad

Jjuridica, poder de moderacion.
ABSTRACT

The study examines, from a constitutional and legal perspective, the historical, normative,
and jurisprudential configuration of the right to freedom of expression, with particular
attention to the challenges posed by its exercise in the digital environment. It analyzes its
consolidation as a fundamental right within the Spanish constitutional framework, as well
as its development in the international and European contexts. The research delves into
contemporary phenomena such as disinformation, fake news, and hate speech, assessing
their impact on public opinion, democratic quality, and personality rights. It also explores
the role of digital platforms in content management, their legal obligations, and the debate
surrounding their potential function as spaces of public relevance. Finally, the study
proposes legal reforms aimed at balancing the protection of freedom of expression with
the effective safeguarding of honor, privacy, and image rights, within a constantly

evolving digital ecosystem.

Key words: disinformation, freedom of expression, social media, legal responsibility,

moderation power.



CAPITULO I: INTRODUCCION Y METODOLOGIA

1.1 Introduccion

En la era digital, el flujo de informacion ha alcanzado una dimension sin precedentes,
transformando las dindmicas de comunicacidn, interaccién social y participacion
democratica. Sin embargo, esta evolucion tecnologica ha traido consigo desafios
complejos, entre los que destaca la proliferacion de informacién falsa o engafosa,
comunmente conocida como ‘“fake news”. Aunque la manipulacion de hechos y la
desinformacion no son fendmenos nuevos, la irrupcion de las redes sociales y los avances
tecnologicos han amplificado su impacto, permitiendo que estas noticias se propaguen a

una velocidad y escala alarmantes.

Las redes sociales han convertido a sus usuarios en protagonistas duales: son tanto
consumidores como productores de contenido. Este modelo, que privilegia la
participacion masiva y la descentralizacion de la informacion, ha facilitado la difusion de
contenido engafioso o fabricado, creando un circuito de desinformaciéon que se
retroalimenta continuamente. Una noticia falsa puede alcanzar a miles, incluso millones,
de personas en cuestion de segundos, erosionando la confianza en los medios de
comunicacion y en las instituciones democraticas. En este contexto, el término
"posverdad", declarado palabra del afio por el Diccionario de Oxford en 2016, adquiere
un significado crucial: los hechos objetivos han pasado a un segundo plano frente a las
apelaciones emocionales y las creencias personales, configurando un entorno informativo

donde las percepciones pesan mas que la realidad.

Este fendomeno no solo afecta a la calidad del periodismo, sino que también pone en riesgo
derechos fundamentales, como el derecho de los ciudadanos a recibir informacién veraz
y plural. Asimismo, plantea dilemas éticos y legales en torno a los limites de la libertad
de expresion. La capacidad de las plataformas digitales para filtrar contenido mediante
algoritmos que priorizan la relevancia y la interaccion sobre la veracidad afiade otra capa
de complejidad. Este sistema no solo perpetua el sesgo cognitivo de los usuarios, sino
que, también valida la desinformacién basada inicamente en su popularidad o alcance,

generando una paradoja: lo que es mas compartido no siempre es lo més verdadero.

A estas dindmicas se suman intereses politicos, econémicos y sociales que alimentan la
propagacion de contenidos engafiosos. En muchos casos, estos intereses no solo buscan

moldear la opinion publica, sino también desestabilizar sistemas democraticos, incitar al
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odio o polarizar sociedades. En consecuencia, la desinformacion se convierte en una
herramienta de manipulacion masiva, dificil de controlar y con consecuencias

potencialmente devastadoras.

Desde una perspectiva juridica, este problema plantea interrogantes esenciales: ;cudles
son los limites razonables de la libertad de expresion frente a la difusion de informacion
falsa? {Como equilibrar la proteccion de los derechos fundamentales con la necesidad de
combuatir la desinformacion? Estas cuestiones adquieren especial relevancia en un entorno
global donde las redes sociales se han consolidado como el principal canal de

comunicacion y difusion de ideas.

Este trabajo tiene como objetivo analizar juridicamente la problematica de la difusion de
informacion falsa en redes sociales, explorar sus implicaciones sobre la libertad de
expresion y proponer soluciones eficaces para mitigar sus efectos. A través de este
estudio, se pretende no solo entender el alcance del fendmeno, sino también contribuir a
la construccidon de un marco normativo que proteja tanto los derechos individuales como

el bienestar colectivo en la sociedad digital.

1.2 Metodologia

El desarrollo de este Trabajo de Fin de Grado se llevard a cabo mediante un enfoque
metodoldgico cualitativo, centrado en el andlisis documental y juridico. Para ello, se
realizara un estudio exhaustivo de fuentes doctrinales, normativas y jurisprudenciales a
nivel, con el objetivo de comprender las implicaciones legales y la dimension del
fenomeno de la difusion de informacion falsa en redes sociales. Este andlisis incluird una
aproximacion historica que explore el origen y la evolucion del derecho a la libertad de
expresion, estableciendo asi un marco conceptual que permita contextualizar los desafios
contemporaneos derivados de la desinformacion digital y su impacto en las plataformas

sociales.

La investigacion combinard un enfoque descriptivo, para situar al lector en el contexto
actual, con un enfoque critico-analitico, destinado a evaluar la eficacia de las normativas
existentes y formular propuestas viables. Se examinaran las respuestas de los tribunales
frente a los retos impuestos por la globalizacion y los avances tecnoldgicos, prestando
especial atencion a su influencia en las redes sociales. Asimismo, se llevara a cabo una
revision exhaustiva de bibliografia especializada, que incluye articulos académicos y

libros, con el proposito de enriquecer el andlisis y garantizar la solidez de las
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conclusiones. Finalmente, se integraran casos practicos y ejemplos representativos que
ilustraran los desafios identificados y ofreceran posibles estrategias de mitigacion frente

a esta problematica.

CAPITULO II: EVOLUCION DEL DERECHO A LA LIBERTAD DE
EXPRESION

2.1 Origen y desarrollo historico del derecho a la libertad de expresion.

El derecho a la libertad de expresion tiene raices profundas en el constitucionalismo
espafiol, habiéndose configurado como un elemento central en la construccion del marco
juridico y democratico del pais. Sus antecedentes mas cercanos se remontan al Decreto
IX de 1810, promulgado por las Cortes de Cadiz, que abolid la censura previa para la
mayoria de los textos y garantizo la libertad de imprenta como medio para fomentar la
ilustracion, formar una opinidén publica solida y limitar el despotismo gubernamental®.
Este decreto fue precursor de la Constitucion de 1812, que marcé un hito al incluir en su
articulo 371 el reconocimiento formal de este derecho, permitiendo a los ciudadanos
“escribir, imprimir y publicar sus ideas politicas™ sin restricciones previas, bajo las
responsabilidades que impusieran las leyes. Esta Carta Magna, auténticamente
revolucionaria, no solo influyd en Espafia, sino también en los movimientos

constitucionales de Europa e Iberoamérica?.

Sin embargo, los avances en esta materia fueron desiguales a lo largo del siglo XIX. La
libertad de imprenta recogida en la Constitucion de 1812 fue suprimida tras el regreso de
Fernando VII en 1815, lo que marc6 un retroceso significativo en el progreso de este
derecho. Mas tarde, la Constitucion de 1837 recuperd su vigencia, reafirmando el derecho
a imprimir y publicar ideas sin censura previa, sometiéndolo Uinicamente a las leyes
vigentes. Este progreso se vio limitado nuevamente con la Constitucion de 1845, que
traslado el control de la prensa al poder ejecutivo, restringiendo asi considerablemente su
alcance®. En contraste, la Constitucion de 1869, promulgada bajo el reinado de Amadeo

I, represent6 un enfoque mas liberal al integrar una avanzada declaracion de derechos,

! Parlamento Europeo., “Desigualdades digitales en Europa: Factores estructurales y recomendaciones
politicas”, Unidad de Estudios del Servicio de Investigacion del Parlamento Europeo, 2019.

2 Lopez Acufia, C. R. (2017). La evolucién de la libertad de expresion y el derecho a la informacion en la
Espaiia constitucional: Relevancia de la jurisprudencia en la profesion periodistica (Tesis doctoral).
Universidad Complutense de Madrid, pp. 41-48.

31d.



incluyendo la libertad de expresion y de imprenta, consolidando por primera vez un marco

democratico para este derecho®.

Los cimientos del derecho a la libertad de expresion también se hallan en las
transformaciones filosoficas y politicas del Renacimiento y la Ilustracion, periodos
marcados por un cambio de enfoque desde lo divino hacia lo humano y la razén
individual. Segiin Ansuategui (1991), figuras clave como John Milton, John Locke y
Baruch Spinoza defendieron diversas facetas de la libertad, destacando la importancia de
la libertad intelectual, religiosa y de pensamiento®. Milton, por ejemplo, en su discurso
"Areopagitica" de 1643, reivindico el papel esencial de la imprenta como medio para la
difusion de ideas, condenando cualquier intento de censura como un ataque directo a la
comunicacion libre. Locke, por su parte, sostenia que la razén humana solo podia
desarrollarse plenamente en un entorno de libertad intelectual, defendiendo que la
autoridad no debia intervenir en opiniones personales que no afectaran a terceros. Estas
ideas no solo influenciaron el pensamiento liberal moderno, sino que también sentaron

las bases del derecho de expresion previo a las grandes revoluciones democraticas®.

El final del siglo XIX y principios del XX se caracterizaron por un contexto politico
volatil que afectd directamente al ejercicio de la libertad de expresion. Aunque la
Constitucion de 1876, impulsada por Canovas del Castillo durante la Restauracion
Borbonica, reconoci6 este derecho en su articulo 13, también permitia su suspension bajo
la justificacion de preservar la seguridad del Estado. Este mecanismo fue utilizado con
frecuencia, debilitando de facto las garantias constitucionales. Las normativas de la
época, como la Ley de Prensa de 1883, limitaban el derecho de una manera mas

estructurada, reflejando un control persistente sobre los medios’.

El siglo XX trajo consigo avances significativos y retrocesos drasticos. Durante la
Segunda Republica, la Constitucion de 1931 innovo6 al extender el derecho a la libertad
de expresion a todas las personas, sin distincion de nacionalidad. Sin embargo, las leyes
restrictivas como la Ley de Orden Publico de 1933 y la censura previa limitaban

gravemente su ejercicio. Con la llegada del régimen franquista, la censura se

41d.
® Ansuategui Roig, F. . (1992). Origenes doctrinales de la libertad de expresion, (Tesis doctoral).
Universidad Carlos III de Madrid, pp. 498-697
d.
7 Parlamento Europeo, Op.cit.
10



institucionalizé mediante la Ley de Prensa de 1938, que instaurd un control absoluto sobre
cualquier medio de comunicacion. Aunque en 1966, con la Ley Fraga, se introdujeron
timidos cambios hacia una mayor apertura, estas modificaciones resultaron insuficientes

para garantizar una libertad de expresion auténtica®.

En este complejo recorrido, el derecho a la libertad de expresion experimentd avances y
retrocesos constantes, reflejo de las tensiones politicas y sociales de cada época.
Inspirados por el modelo de derechos fundamentales desarrollado en textos como la Bill
of Rights inglesa de 1689 y la Declaracion de los Derechos del Hombre y del Ciudadano
francesa de 1789, autores como Thomas Jefferson y otros revolucionarios americanos
destacaron la libertad de expresion como condicidon esencial para el progreso social.
Segun Ansuategui , esta perspectiva consolidé una vision de la libertad de expresion como
un pilar clave del desarrollo individual y colectivo. No seria hasta la llegada de la
democracia en Espafia cuando este derecho alcanzaria una consolidacion definitiva,
consagrada en la Constitucion de 1978 como uno de los pilares fundamentales del sistema

constitucional, sentando las bases para una libertad de expresion plena y protegida.

2.2 Reconocimiento como derecho fundamental y su inclusion en la normativa

vigente.

El reconocimiento de la libertad de expresion como derecho fundamental tiene raices
profundas en el desarrollo del constitucionalismo moderno. Desde los primeros textos
normativos, como la Declaracion de Derechos de Virginia de 1776, donde se calificaba la
libertad de prensa como “uno de los grandes baluartes de la libertad”, hasta su inclusion
en la Declaracion de los Derechos del Hombre y del Ciudadano de 1789, esta libertad ha
sido considerada esencial para garantizar el desarrollo de las sociedades democraticas. En
Espatia, la Constitucion de 1978 recoge este legado histdrico y lo consagra en el articulo

20.1°%, que reconoce y protege tanto la libertad de expresion como el derecho a recibir y

8 Ansudtegui Roig, F. ., Op.cit, pp. 498-697
% Articulo 20.1 CE:
1. Se reconocen y protegen los derechos:
a) A expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra, el escrito o
cualquier otro medio de reproduccion.
b) A la produccién y creacion literaria, artistica, cientifica y técnica.
¢) A la libertad de catedra.
d) A comunicar o recibir libremente informacidn veraz por cualquier medio de difusion. La ley regulara el
derecho a la clausula de conciencia y al secreto profesional en el ejercicio de estas libertades.
11



difundir informacién veraz, configurandolos como pilares fundamentales del sistema

democratico y de derecho®.

El articulo 20.1 de la Constitucion Espaiiola establece que todos los ciudadanos tienen
derecho “a expresar y difundir libremente los pensamientos, ideas y opiniones mediante
la palabra, el escrito o cualquier medio de reproduccion” (apartado a), y “a comunicar o
recibir libremente informacion veraz por cualquier medio de difusion” (apartado d). Esta
formulacion se inspira en instrumentos internacionales, como el articulo 10 del Convenio
Europeo para la Proteccion de los Derechos Humanos (en adelante, CEDH)? y el articulo
19 de la Declaracion Universal de los Derechos Humanos, reflejando una vision
moderna que integra tanto derechos individuales como intereses colectivos esenciales

para la convivencia democrética®?,

En Espana, la ubicacion de estos derechos en el Capitulo Segundo, Seccion Primera, del
Titulo I de la Constitucion, los sitia dentro del marco de los derechos fundamentales y
libertades publicas, otorgdndoles la maxima proteccion juridica. Esto incluye la
posibilidad de ser defendidos a través del recurso de amparo ante el Tribunal
Constitucional (en adelante, TC), tal y como establece el articulo 53.2 CE. Ademas, el
articulo 20 CE incorpora la prohibicion de la censura previa, consolidando un marco de
garantias esenciales que protegen la libre difusion de ideas y opiniones. Segin Lopez
Acufla, esta ubicacion refuerza su relevancia al vincularlos con el funcionamiento del

sistema democratico y la formacién de una opinién publica libre2.

El TC espaifiol, en linea con el Tribunal Europeo de Derechos humanos (en adelante,
TEDH) y otros tribunales como el aleman, ha destacado el caracter dual de la libertad de
expresion y el derecho a la informacion. Segliin su sentencia 6/1981, estos derechos
poseen una dimensidn subjetiva, que garantiza su ejercicio individual, y una democratico-

funcional, esencial para la formacion de una opinioén publica libre, base indispensable

10 Articulo 10 CEDH: Toda persona tiene derecho a la libertad de expresion. Este derecho comprende la
libertad de opinion y la libertad de recibir o de comunicar informaciones o ideas sin que pueda haber
injerencia de autoridades publicas y sin consideracion de fronteras. El presente articulo no impide que los
Estados sometan a las empresas de radiodifusion, de cinematografia o de television a un régimen de
autorizacion previa.
11 Articulo 19 DUDH: Toda persona tiene derecho a la libertad de expresion. Este derecho comprende la
libertad de opinion y la libertad de recibir o de comunicar informaciones o ideas sin que pueda haber
injerencia de autoridades publicas y sin consideracion de fronteras. El presente articulo no impide que los
Estados sometan a las empresas de radiodifusion, de cinematografia o de television a un régimen de
autorizacion previa.
12 Lopez Acuiia, C. R, Op.cit, pp. 41-48.
B1d.
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para el sostenimiento de cualquier sistema democratico'®. Este enfoque se complementa
con las “garantias institucionales” importadas del derecho alemén, que atribuyen a los
poderes publicos no solo el deber de abstenerse de interferir en el ejercicio de estos
derechos, sino también la obligacién de promover su desarrollo en virtud del articulo 9.2
de la Constitucion Espafiola. Este marco refuerza la posicion activa de los derechos en la

configuracion del Estado de Derecho®®.

En el ambito internacional, la Declaracion Universal de los Derechos Humanos de 1948
y el Pacto Internacional de Derechos Civiles y Politicos de 1966 han jugado un papel
destacado en la consolidacion de la libertad de expresion como derecho fundamental. Por
ejemplo, el articulo 19 del Pacto establece que este derecho incluye la libertad de buscar,
recibir y difundir informacién e ideas por cualquier medio, aunque puede estar sujeto a
restricciones legitimas para proteger valores como la reputacion ajena, la seguridad
nacional o el orden publico®®. Este enfoque ha sido crucial para establecer estandares
internacionales que han influido directamente en el desarrollo legislativo y

jurisprudencial en Espafia.

En el marco de la Union Europea, el articulo 11 de la Carta de los Derechos
Fundamentales de la Union Europea de 2000 refuerza esta proteccion al establecer la
libertad de opinion y de expresion como derechos esenciales que incluyen la posibilidad
de recibir y comunicar informaciones sin restricciones, ni fronteras. Ademas,
instrumentos como el articulo 5 de la Ley Fundamental Alemana consolidan el
compromiso de los sistemas democraticos con la garantia de estos derechos, destacando

la prohibicién de la censura como un principio inquebrantable?’.

Asimismo, la jurisprudencia del TEDH ha enriquecido la interpretacion de este derecho,
subrayando la necesidad de proteger la libre circulacion de ideas en una sociedad
democratica. Segun el articulo 10 del CEDH, la libertad de expresion comprende no solo
la libertad de emitir opiniones, sino también la de recibir informacion, destacando su

caracter bidireccional. Esto ha permitido que el TEDH actue como un mecanismo de

14 STC 6/1981, de 16 de marzo de 1981. ECLI:ES:TC:1981:6.
15 Lopez Acufia, C. R, Op.cit, pp. 41-48.
16 Articulo 19 PIDCP: Toda persona tiene derecho a la libertad de expresion; este derecho comprende la
libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin consideracion de fronteras,
ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su
eleccion.
17 Lépez Acufia, C. R, Op.cit, pp. 41-48.
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control eficaz frente a posibles injerencias estatales, asegurando un equilibrio entre la

proteccion de este derecho y otros intereses legitimos®®.

La libertad de expresion, consagrada como derecho fundamental en la Constitucion de
1978, se erige como un pilar imprescindible para garantizar la participacion ciudadana y
el pluralismo en una sociedad democratica. Este derecho no solo protege el intercambio
libre de ideas y opiniones, sino que también asegura el acceso a informacion veraz,
fortaleciendo la transparencia y la rendicion de cuentas en los sistemas democraticos.
Respaldado por instrumentos internacionales como el CEDH, su ejercicio pleno es
esencial para fomentar una ciudadania activa y construir una convivencia basada en la

igualdad y el respeto mutuo.

2.3 Libertad de expresion en el contexto digital: un nuevo paradigma.

La libertad de expresion en el entorno digital ha planteado un conjunto de desafios sin
precedentes, al tiempo que se ha consolidado como una herramienta indispensable para
el ejercicio de derechos fundamentales en el marco de las sociedades democraticas. Tanto
el TC como el TEDH han reconocido la trascendencia de esta cuestion. Mientras que el
TC ha advertido sobre “una mayor potencialidad lesiva para los derechos fundamentales”
en el contexto digital'®, el TEDH ha sefialado que Internet constituye “una herramienta
sin precedentes para el ejercicio de la libertad de expresion”?°. Esta realidad impone la
necesidad de adoptar un enfoque especifico que permita ponderar los conflictos entre
derechos fundamentales en el 4ambito de las redes sociales y otras plataformas digitales,

tal y como se recoge en la STC 8/2022, de 27 de enero?..

En el contexto de estos conflictos, el método de ponderacion resulta clave. Segin Robert
Alexy, esta técnica responde a un modelo racional para fundamentar las decisiones
judiciales??. En palabras del autor, la ponderacion implica que “la medida permitida de
no satisfaccion o de afectacion de uno de los principios depende del grado de importancia
de la satisfaccion del otro”. Asi, en cada caso concreto, se establece una relacion de
preferencia condicionada, lo que significa que un derecho prevalecera sobre otro segin

su relevancia en el caso especifico. Este ejercicio se divide en dos momentos: el andlisis

18 1d.
19 STC 93/2021, de 10 de mayo de 2021. ECLI:ES:TC:2021:93.
20 STEDH de 16 de junio de 2015, asunto Delfi As c. Estonia. CE:ECHR:2015:0616JUD006456909
21 STC 8/2022, de 27 de enero de 2022. ECLI:ES:TC:2022:8.
22 Alexy, R., Teoria de los derechos fundamentales. Centro de estudios constitucionales, Madrid, 1993,
pp. 158-168.
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de la realidad factica y la evaluacion de la proporcionalidad en el caso concreto, un
proceso que el Profesor Wasserstrom describe como “descubrimiento y justificacion” en
su obra The Judicial Decision (1961). El TC utiliza este método para abordar los
conflictos entre las libertades del articulo 20 CE y los derechos protegidos en el articulo
18 CE, como el honor, la intimidad y la propia imagen, especialmente en el contexto de

Internet®.

Entre los elementos que el TC considera en estos casos se encuentran la autoria del
mensaje, los destinatarios, la influencia sobre la opinién publica, el contenido del
mensaje, el rol del usuario y el potencial efecto de desaliento. La STC 8/2022 y otros
pronunciamientos previos destacan que, aunque la doctrina del articulo 20 CE es aplicable
al entorno digital, es necesario tener en cuenta las especificidades del contexto “online”.
Por ejemplo, la autoria de los mensajes en redes sociales plantea una problemadtica
singular. Tal y como establece el TC, no basta con atribuir responsabilidad unicamente al
autor original de un contenido, ya que los comentarios, reinterpretaciones y
comparticiones pueden multiplicar su impacto. En redes como “Twitter” o “YouTube”,
los comentarios populares pueden situarse al mismo nivel que el mensaje original,
aumentando su capacidad lesiva?*. Este fenomeno se agrava en funcion de si el autor actiia
desde una cuenta andnima o institucional, o si se trata de una figura publica, aspectos que

son relevantes en el juicio de ponderacién?®.

Los destinatarios del mensaje también constituyen un elemento esencial en el analisis de
los conflictos entre derechos fundamentales. Segtin la STC 8/2022, no es lo mismo que
un mensaje alcance a un numero reducido de personas que a millones. En esta misma
linea, la STC 35/2020 sefialé que la amplitud de difusion influye directamente en la
intensidad del dafo que puede causar a derechos como el honor o la intimidad. En el
contexto digital, los mensajes pueden llegar a audiencias globales, amplificando su
impacto de manera exponencial. Sin embargo, es posible mitigar este efecto mediante

herramientas que limiten la difusién, como configuraciones privadas en redes sociales.

2 Carrillo Franco, C. “Las libertades de expresion e informacion en el contexto digital”, Estudios de
Deusto; Revista de Derecho Publico, vol. 71, n. 2,2023, pp. 51-89.
24 STC 35/2020, de 25 de febrero de 2020. ECLI:ES:TC:2020:35.
% Carrillo Franco, C., Op.cit, pp. 51-89.
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Estas circunstancias deben ser consideradas para calibrar adecuadamente las restricciones

al derecho a la libertad de expresion?®.

El contenido del mensaje es otro factor clave en la evaluacion de estos conflictos. La
jurisprudencia ha establecido que la libertad de expresion ampara no solo criticas y
satiras, sino también mensajes provocadores y molestos, siempre que contribuyan al
debate publico. Sin embargo, esta proteccion se restringe cuando el contenido carece de
relevancia publica o se utiliza exclusivamente para insultar o menospreciar?’. En este
sentido, el TEDH ha subrayado que las expresiones relacionadas con cuestiones politicas,
sociales o culturales merecen un mayor nivel de proteccion®. Ademés, el contexto digital
amplifica las posibilidades de manipulacion y creacion de desinformacion, lo que puede

erosionar los derechos protegidos por el articulo 18 CE.

La frontera entre lo ptblico y lo privado también se ha desdibujado en el entorno digital.
Hannah Arendt (2020) ya advertia sobre la “disolucién de lo privado en lo social”, y esta
tendencia se ha intensificado con las redes sociales, donde los usuarios comparten
voluntariamente aspectos de su vida privada?. No obstante, el TC ha insistido en que esta
exposicion no implica la renuncia a la proteccion de la intimidad. La STC 27/2020
estableci6 que incluso en las redes sociales, los derechos al honor, la intimidad y la propia
imagen deben ser respetados, especialmente cuando las publicaciones carecen de

relevancia publica.

En este contexto, la jurisprudencia ha enfatizado que no todas las expresiones en redes
sociales son equivalentes a opiniones de interés publico. Tanto el TEDH como el TC
coinciden en que el criterio fundamental para discernir entre lo publico y lo privado es la
relevancia del contenido para la configuracion de la opinion publica. Este criterio permite
garantizar que las expresiones protegidas bajo el articulo 20 CE realmente contribuyan al
debate democratico, mientras que aquellas que invaden la esfera privada sin justificacion

carecen de proteccion®.

% 1d.
27 STEDH de 13 de julio de 2012, asunto Mouvment Raélien Suisse c. Suiza; STC 8/2022 de 27 de enero;
STC 93/2021 de 10 de mayo de 2021. ECLI:ES:TC:2021:93.
28 STEDH de fecha 7 de febrero de 2012, asunto Axel Springer AG c. Alemania.
2 Arendt, H., Verdad y mentira en la politica, trad. R. Ramos Fontecoba, Pagina Indomita, Madrid, 2017,
pp. 11-81.
%0 Carrillo Franco, C., Op.cit, pp. 51-89.
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En definitiva, el entorno digital plantea un nuevo paradigma que requiere equilibrar
cuidadosamente la libertad de expresion con otros derechos fundamentales. La
jurisprudencia del TC y del TEDH ha ofrecido herramientas para abordar estos desafios,
adaptando las garantias tradicionales al contexto tecnoldgico. Este enfoque refleja la
importancia de proteger tanto la libre circulacion de ideas como los derechos al honor, la
intimidad y la propia imagen en una sociedad marcada por la inmediatez y la globalidad

de las interacciones digitales.

CAPITULO III: LA INFORMACION FALSA EN EL MARCO DE LAS REDES
SOCIALES

3.1 Definicion y caracteristicas de la informacion falsa.

El fenomeno de la desinformacidn no es reciente; sin embargo, su proliferacion y alcance
han experimentado un crecimiento exponencial con la llegada de las redes sociales y las
nuevas tecnologias de comunicacion. En este contexto, el término “fake news” ha
adquirido un rol central para describir la difusiéon de informacién falsa que, de manera

intencionada o no, influye en la opinion publica y en las dindmicas democraticas®!.

El uso de informacién engafiosa con fines politicos y estratégicos se remonta a siglos
atras. En 1712, Jonathan Swift abord6 en su ensayo "Upon the Art of Political Lying"
cémo la manipulacion de la informacién podia emplearse para alterar la percepcion
publica y favorecer determinados intereses politicos. Su andlisis destacaba cémo las
mentiras bien construidas podian ser utilizadas como herramienta de persuasion en la

esfera politica®,

Mas de dos siglos después, Arthur Ponsonby (1928) en su obra "Falsehood in Wartime"
document6 como la desinformacion fue una tactica clave durante la Primera Guerra
Mundial. En su investigacion, detallé como los gobiernos creaban narrativas engafiosas
para movilizar a la poblacion y justificar acciones militares, presentando imagenes

distorsionadas de los eventos con el objetivo de influir en la opinién piblica®.

31 Federacion Internacional de Periodistas. (2018). ;Qué son las fake news? Guia para combatir la
desinformacion en la era de la posverdad (pp.1-8).
32 Stubbs, J., “Coémo Jonathan Swift atacé las noticias falsas”. The Daily Beast, 25 de febrero de 2017.
33 Ponsonby, A., La falsedad en tiempos de guerra: mentiras propagandisticas de la Primera Guerra
Mundial. George Allen y Unwin, 1928, pp.62-72.
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El uso sistematico de la desinformacion se intensificé durante la Guerra Fria, donde la
Union Soviética aplicod estrategias dirigidas a desacreditar a los adversarios occidentales
y consolidar su poder ideoldgico. Rychlak analiza como estas tacticas de manipulacion
informativa fueron disefiadas para erosionar la credibilidad de los sistemas democraticos
y promover la hegemonia del bloque comunista. En este contexto, la desinformacion no
solo servia para desestabilizar a los oponentes politicos, sino que también era utilizada

como un mecanismo de control interno (2019)3,

El término "desinformacion" adquirié un significado mas formal en 1949, cuando
aparecio en la primera edicion del Diccionario de la Lengua Rusa, donde se definié como
"la accion de inducir confusion a la opinion publica mediante el uso de informaciones
falsas"*®. La influencia de este concepto en el ambito politico y mediatico consolidé su
importancia a lo largo del siglo XX. Thomas Rid, en su obra 'Desinformacion y guerra
politica: Historia de un siglo de falsificaciones y engafos', analiza como la
desinformacion ha sido utilizada como una herramienta estratégica durante dicho periodo.
Através de diversos ejemplos, Rid expone como los gobiernos han recurrido a la creacion
de narrativas engafiosas para manipular la opinion publica y justificar decisiones politicas
y militares, consolidando asi el uso de la desinformacion como un elemento clave en los
conflictos internacionales®®. Tandoc, Lim y Ling argumentan que la desinformacion no
solo se basa en la divulgacion de datos falsos, sino también en la omision de informacion
clave con el fin de influir en la percepcion del publico. Esta estrategia, lejos de ser un
fendmeno reciente, ha sido utilizada como un mecanismo para sesgar narrativas y reforzar

determinadas perspectivas, limitando asi una comprension objetiva de los hechos®.

El concepto de “fake news” tiene su origen en la tradicion anglosajona y ha sido objeto
de un amplio debate terminoldgico. Mientras algunos expertos sostienen la pertinencia de
su uso, otros abogan por emplear el término equivalente en espafiol: "noticias falsas". El

uso masificado de esta expresion se popularizé en 2016, cuando el entonces presidente

34 Rychlak, R. J. “Communist Disinformation: The Assault on a Pope and Catholic Leaders in Eastern
Europe”, Catholic Social Science Review, vol. 24, n. 1, 2019, pp. 91-105.
% Badillo-Matos, A., Baldi, V., Arteaga, F., Paisana, M., Crespo, M., Cardoso, G., Rementeria, M.J.,
Philippe, O., Calvo, B., Buslon, N., Hernandez-Escayola, P., Gomez-Romero, J., MolinaSolana, M.
(2023). Analysis of the Impact of Disinformation on Political, Economic, Social and Security Issues,
Governance Models and Good Practices: The cases of Spain and Portugal, IBERIFIER, pp. 14-27.
% Rid, T., Desinformacién y guerra politica: Historia de un siglo de falsificaciones y engaiios, trad. Y.
Fontal Rueda, Editorial Taurus, Madrid, 2021.
37 Tandoc, E., Zheng Wei, L. & Ling, R. (2018). Definicién de "noticias falsas": una tipologia de
definiciones académicas. Periodismo digital, vol. 6, n. 2, pp. 137-153.

18



de los Estados Unidos, Donald Trump, lo utiliz6 de manera recurrente para descalificar
informaciones provenientes de medios como The New York Times o The Washington
Post. Desde entonces, el término ha sido empleado para referirse a aquellas noticias
carentes de verificacion o respaldo factual, muchas veces con el propodsito de manipular

la percepcion publica a través de su rapida propagacion en redes sociales®.

Las “fake news” pueden definirse como aquellas informaciones que, bajo la apariencia
de noticias veraces, presentan datos falsos o tergiversados con el fin de confundir,
manipular o influir en la audiencia. Estas noticias pueden responder a diferentes
motivaciones, entre ellas, el sensacionalismo, la propaganda politica, la satira
malinterpretada o el lucro econdmico mediante la generacion de clics y publicidad en
linea®®. En el actual contexto de posverdad, donde las emociones y creencias personales
priman sobre los hechos objetivos, el impacto de estas informaciones se multiplica

exponencialmente.

First Draft, organizacion especializada en la investigacion de desinformacion, ha
identificado ocho factores fundamentales que explican la generacidon de noticias falsas,
denominados las "ocho P": periodismo deficiente, parodia, provocacién, pasion,
partidismo, provecho, poder o influencia politica y propaganda. Cada uno de estos
elementos puede estar presente en la fabricacion y difusion de contenido engafioso,

evidenciando la complejidad y diversidad de este fenomeno®C.

Desde una perspectiva historica, la propagacion de informacion engafiosa ha estado
presente desde tiempos remotos. Ejemplos como el "Gran Engafio de la Luna" en 1835,
cuando el periddico The New York Sun publicé un articulo ficticio sobre el
descubrimiento de vida en la Luna, reflejan que la desinformacién no es un fendémeno
exclusivo de la era digital. No obstante, la velocidad con la que actualmente se difunden
las noticias falsas y su capacidad de alterar la percepcion de la realidad han convertido
este problema en una amenaza significativa para la integridad democratica y el derecho

ciudadano a una informacion veraz y contrastada.

38 Universidad Complutense de Madrid, Vicerrectorado de Investigacion y Transferencia, Oficina de
Transferencia de Resultados de Investigacion (OTRI). (2020). Las fake news siempre han existido, pero
hoy en dia se han visto catapultadas por las redes sociales (pp. 1-4)
39 Federacion Internacional de Periodistas., Op.cit, pp-1-8.
0 1d.
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3.2 Contexto actual: el auge de las redes sociales como difusoras de informacion.

En los ultimos afos, las redes sociales han adquirido un papel central en la difusion de
informacion, modificando sustancialmente el ecosistema mediatico. Estas plataformas
han generado cambios en la produccion, distribucion y consumo de noticias, obligando a
los medios de comunicacion a adaptar sus estrategias para captar la atencion de un publico
cada vez mas acostumbrado a recibir informacion de multiples fuentes no tradicionales*.
En este sentido, como sefialan Messner, Linke y Eford, las redes sociales han pasado a
ser herramientas imprescindibles para los periodistas, quienes las utilizan para encontrar
fuentes y monitorear conversaciones, lo que ha llevado a su consolidacion dentro de las

rutinas informativas de los medios de comunicacion®.

La convergencia entre el periodismo tradicional y el entorno digital ha propiciado un
modelo en el que los medios utilizan las redes sociales tanto como canal de distribucion
como fuente de informacion periodistica. La informacion periodistica, que antes se
basaba en fuentes documentales o testimoniales, ahora integra de manera habitual datos
provenientes de plataformas como “Twitter” o “Facebook”. Como sostienen Hedman y
Djerf-Pierre, las redes sociales han facilitado la emergencia de nuevos modelos de
produccion de noticias, en los que los contenidos generados en estos espacios digitales
complementan, e incluso en algunos casos sustituyen, las fuentes informativas
tradicionales*. No obstante, esta transformacion ha generado un dilema en torno a la
credibilidad y verificacion de estas fuentes, lo que ha llevado a los profesionales a adoptar

estrategias de seleccion mds rigurosas**,

Uno de los cambios mas notables en el periodismo actual es la creciente participacion de
la audiencia en la generacion de contenidos. El concepto de "periodismo ciudadano" ha
evolucionado hacia una relaciéon mas activa entre los usuarios y los medios, en la que los
ciudadanos no solo consumen informacion, sino que también la producen y la comparten

en redes sociales. Como explica De Fontbuberta y Borrat, esta participacion no convierte

41 Benaissa Pedriza, S. “Las redes sociales como fuente de informacion periodistica en la prensa digital
espafola (El Pais, EI Mundo, La Vanguardia y ABC)”. Index comunicacioén, vol. 8, n. 3, pp. 13-42,
42 Messner, M., Linke, M. y Eford, A. “Recopilando tuits: Un anélisis de la interaccién en microblogging
de las organizaciones de noticias tradicionales”, Revista Oficial de Investigacion del Simposio
Internacional de Periodismo Digital, vol. 2, 2011, pags. 74-87.
43 Hedman, U. y Djerf-Pierre, M. “The Social Journalist”, Digital Journalism, vol. 1, n. 3, 2013, pp. 368-
385.
4 Varona-Aramburu, D., Sanchez-Muiioz, G. “Las redes sociales como fuentes de informacion
periodistica: motivos para la desconfianza entre los periodistas espafioles”. Profesional de la Informacion,
vol. 25, n. 5, 2016, pp. 795-802.
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automaticamente a los usuarios en periodistas, pero si los posiciona como fuentes
informativas valiosas para los medios de comunicacion®. Este fenémeno ha sido
identificado como una extension del "periodismo reciproco”, en el que los profesionales
de la informacion buscan establecer una relacion colaborativa con sus audiencias,

incorporando sus aportaciones a la agenda mediatica®.

Sin embargo, a pesar del creciente uso de redes sociales como fuente de informacion,
persisten ciertas reservas entre los periodistas respecto a su fiabilidad. Garrison ya
advertia sobre la falta de seguridad que los profesionales sienten al utilizar fuentes en
linea, sefialando que la precision y la credibilidad de la informacioén disponible en redes
sociales siguen siendo cuestionadas®’. En esta misma linea, destaca la desconfianza hacia
las denominadas "fuentes 2.0" sigue presente en las redacciones, debido a las dificultades
para verificar la autoridad de quienes publican la informacion en estos entornos

digitales™.

A pesar de esta desconfianza, el uso de redes sociales como herramientas informativas ha
ido en aumento. Varona Aramburu y Sanchez Mufoz, en su obra, analizan las
aportaciones de Oriella PR Network (2012), destacando que un 55% de los periodistas a
nivel mundial utilizan “Twitter” y “Facebook” para buscar nuevas historias. No obstante,
seflalan que esta busqueda suele realizarse principalmente a través de fuentes ya
conocidas, lo que evidencia un uso cauteloso de estas redes sociales. De hecho, se constata
que las organizaciones informativas tienden a evitar el uso de “Twitter” para reportar o
recomendar informacion generada por terceros, reflejando la cautela con la que se

manejan en estos espacios®.

El impacto de las redes sociales en la produccion periodistica no solo se limita a la
recoleccion de informacidn, sino que también afecta la forma en que las noticias son
distribuidas y consumidas. Las investigaciones de Nielsen y Schroder (2014) ha analizado

coémo la presencia de medios en plataformas como “Facebook™ y “Twitter” ha generado

% De Fontcuberta, M. de, “Primera parte: El peridédico como sistema”, en Fontcuberta, M. de, & Borrat,
H. (eds.), Periodicos: sistemas complejos, narradores en interaccion, Ediciones La Crujia, Buenos Aires,
2006, pp. 15-54.
46 Lewis, Seth C.; Holton, y Coddington, M. (2013). “Reciprocal journalism”, Journalism practice, vol. 8,
n. 2,2013, pp. 229-241.
47 Garrison, B. “Journalists’ perceptions of online information-gathering problem”, Journalism & mass
communication quarterly, vol. 77, n. 3, 2000, pp. 500-514.
48 Varona-Aramburu, D., Sanchez-Muiioz, G., Op.cit, pp. 795-802
9 1d.
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nuevas dindmicas en la difusion de noticias, transformando conceptos cldsicos como el
de "gatekeeping" y dando lugar al de "gatewatching", que describe el papel de los usuarios
como redistribuidores de informacion. En este contexto, las redes han descentralizado el
control informativo, permitiendo que la circulacion de noticias ya no dependa
exclusivamente de los medios tradicionales, sino también de los propios usuarios y de los

algoritmos de estas plataformas.

Uno de los aspectos clave en este nuevo ecosistema es la necesidad de establecer
mecanismos de verificacion mas rigurosos. La facilidad con la que la informacion se
difunde en redes sociales hace que los periodistas deban prestar especial atencion a la
credibilidad de sus fuentes. Como sefialan Armentia-Vizuete y Caminos-Marcet, la
calidad de una fuente se mide por la calidad de la informacion que ha proporcionado en
el pasado®, mientras que Atton y Wickenden subrayan que la credibilidad se basa en la
jerarquia y el reconocimiento de la fuente dentro del dmbito informativo®?. En este
sentido, la verificacion de la informacién en redes sociales presenta grandes dificultades,
lo que hace imprescindible que los periodistas implementen métodos de comprobacion

rigurosos antes de difundir cualquier contenido obtenido en estos entornos digitales®.

Finalmente, el uso de redes sociales en el periodismo ha abierto un debate sobre la
relacion entre la inmediatez y la rigurosidad en la informacion. Mientras que estas
plataformas permiten la difusion rapida de noticias, también plantean riesgos asociados a
la propagacion de informacion errdnea o manipulada. En este sentido, estudios como los
de Herrero-Curiel evidencian que, si bien los periodistas han incorporado las redes a sus
métodos de trabajo, sigue habiendo una resistencia significativa a confiar plenamente en
ellas como fuentes informativas primarias®. Esto sugiere que, aunque las redes sociales

han revolucionado la manera en que se produce y se consume la informacion, su impacto

%0 Nielsen, R. K. y Schroder, K. C. “The relative importance of social media for accessing, finding, and
engaging with news: An eight-country cross-media comparison”, Digital Journalism, vol. 2, n. 4, 2014,
pp. 472-489.
51 Armentia-Vizuete, J., Caminos-Marcet, J., Fundamentos del periodismo impreso, Editorial Ariel,
Madrid, 2003, pp. 237-266.
52 Atton, Chris; Wickenden, Emma (2005). “Sourcing routines and representation in alternative
journalism: a case study approach”. Journalism studies, vol. 6, n. 3, 2005, pp. 347-359.
58 Varona-Aramburu, D., Sanchez-Mufioz, G., Op.cit, pp. 795-802
54 Herrero-Curiel, E., “La credibilidad de las redes so-ciales en el &mbito periodistico”. Transinformacdo,
vol. 27, n. 2, 2015, pp. 165-171.
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en el periodismo debe ser analizado con cautela, garantizando que la rapidez en la difusion

no comprometa la veracidad de los contenidos®®.

De esta manera, las redes sociales han cambiado la dindmica de la produccion y
distribucion de la informacion, ofreciendo nuevas oportunidades, pero también
planteando desafios en términos de credibilidad y verificacion. Aunque los periodistas
han incorporado progresivamente estas plataformas a sus rutinas profesionales, el uso de
las redes como fuentes informativas sigue generando dudas y requiere de un enfoque
critico que permita mantener los estandares €ticos del periodismo. La interaccion entre
medios, profesionales y audiencias en estos entornos digitales ha dado lugar a un nuevo
ecosistema mediatico, en el que la inmediatez informativa debe equilibrarse con la

necesidad de garantizar la veracidad y la calidad del contenido.

3.3 Tipologias de informacion falsa: noticias falsas, desinformacion y

malinformacion.

La difusion de informacion falsa en el entorno digital se ha convertido en un fenémeno
de gran impacto en la sociedad contemporanea. En este contexto, se han identificado tres
categorias principales dentro de los denominados "desérdenes informativos": noticias
falsas (“fake news”), desinformacion y malinformacion®. Cada una de estas tipologias
presenta caracteristicas particulares que las diferencian, aunque todas comparten la

capacidad de socavar la confianza publica y de influir en la percepcion de la realidad.

Como se venia adelantando, las noticias falsas se refieren a contenidos que, bajo la
apariencia de informacidn veraz, contienen datos falsos o manipulados con el objetivo de
engafar o influir en la opinién publica®. Histéricamente, la falsificacion de noticias ha
sido utilizada con fines politicos y econdmicos. Desde la propaganda durante la Primera
Guerra Mundial documentada por Ponsonby en 1928 hasta la instrumentalizacion del
término “fake news” en la politica contemporanea, este fenomeno ha evolucionado y se

ha intensificado en la era digital®®.

La desinformacioén se caracteriza por la difusion deliberada de informacion falsa o

engafiosa con la intencion de manipular la opinion publica o desestabilizar instituciones

%5 Varona-Aramburu, D., Sdnchez-Mufioz, G., Op.cit, pp. 795-802
% Alonso Gonzalez, M. de los A. “Malinformacién. Un estudio sobre el uso periodistico de la
informacion como propaganda y bien de consumo”, Textual & Visual Media, n. 16, 2022, pp. 65-85.
5" Tandoc, E., Zheng Wei, L. & Ling, R, Op.cit, pp 137-153.
%8 Federacion Internacional de Periodistas., Op.cit, pp-1-8.
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y valores democraticos®®. A diferencia de las noticias falsas, que pueden originarse por
descuido o sensacionalismo, la desinformacién responde a estrategias bien definidas con

objetivos especificos.

Ejemplos recientes como la injerencia en procesos electorales, incluidos el referéndum
del Brexit y las elecciones estadounidenses de 2016, han demostrado cémo la
desinformacion puede convertirse en una herramienta geopolitica de gran impacto®. La
revolucion digital ha amplificado su alcance, permitiendo que la manipulacion
informativa se difunda con rapidez y a gran escala, afectando la percepcion de la realidad

de la ciudadania®®.

A diferencia de la desinformacion y las noticias falsas, la malinformacion consiste en la
divulgacion de informacidon veraz pero manipulada o presentada con la intencion de
causar dafio. En este sentido, el problema no radica en la falsedad del contenido, sino en

su uso malintencionado para influir negativamente en la opinion publica®.

Esta practica es frecuente en el ambito periodistico cuando los principios €ticos son
relegados en favor de intereses politicos o econdmicos. Mayoral, Parratt y Morata
advierten que la crisis economica de los medios ha favorecido la propagacion de titulares
sensacionalistas y estrategias de manipulacion informativa®®. Un caso destacado es el
“Ferrerasgate”, donde un periodista difundi6 informacion falsa sobre Pablo Iglesias con

pleno conocimiento de su falta de veracidad, afectando gravemente su reputacion®.

La malinformacion, utilizada como herramienta de propaganda, no solo erosiona la
confianza publica, sino que también contribuye a la polarizacion social y a la

instrumentalizacion de los medios como actores politicos. Humanes sostiene que la

59 Olmo y Romero, J.A. “Desinformacién: concepto y perspectivas”, Real Instituto Elcano, 2019.
80 Fried, D., & Polyakova, A., “Democratic defense against disinformation” Atlantic Council, pp- 4-15,
2018.
61 Arendt, H., Op.cit, pp. 11-81.
62 Wardle, C., Derakhshan, H., “Pensando en el desorden de la informacion: Formatos de desinformacion,
desinformacién y mal informacion”, en Ireton, C., Posetti, J. (eds.), Periodismo, “noticias falsas” &
desinformacion: Manual de educacion y capacitacion en periodismo, UNESCO, Republica Dominicana,
2020, pp. 44-56
83 Mayoral, J., Parratt, S., Morata, M., “Desinformacion, manipulacién y credibilidad periodisticas: Una
perspectiva historica”, Historia y Comunicacion Social, vol. 24, n. 2, 2019, pp. 395409
64 El Diario. “El banco donde Pablo Iglesias supuestamente cobré de Venezuela desmiente la noticia”, E/
Diario, 27 de febrero de 2015.
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creciente politizacion del periodismo ha transformado la informaciéon en un arma

ideologica mas que en un servicio a la sociedad®®.

El ecosistema informativo actual enfrenta grandes desafios en la lucha contra la
manipulacion de la informacion. Las noticias falsas, la desinformacion y la
malinformacion son manifestaciones distintas de un mismo problema: el uso estratégico
de la informacion con el fin de influir en la sociedad y condicionar la toma de decisiones.
Para contrarrestar este fenomeno, es esencial fomentar la alfabetizacion medidtica y
establecer mecanismos de verificacion rigurosos en el dmbito periodistico. Solo una
ciudadania informada y critica puede minimizar los efectos de estos desordenes
informativos y fortalecer un entorno comunicativo basado en la transparencia y la

responsabilidad.

CAPITULO IV: LIMITES JURIDICOS A LA LIBERTAD DE EXPRESION
ANTE LA DIFUSION DE INFORMACION FALSA

4.1 La libertad de expresion e informacion en el entorno digital.

La busqueda de la verdad se ha presentado siempre como una necesidad inherente a la
naturaleza del ser humano. No obstante, la verdad absoluta sigue siendo un concepto
utopico, ya que un mismo acontecimiento puede ser percibido y narrado desde diferentes
perspectivas. Esta idea se refleja en el ordenamiento juridico espafiol, que consagra la
libertad de expresion e informacién en el articulo 20.1 de la Constitucién Espafiola®®. Con
la irrupcion del entorno digital, estas libertades han adquirido una nueva dimension,

planteando retos inéditos en cuanto a su ejercicio, limites y proteccion®’.

En primer lugar, la desaparicion de filtros editoriales ha provocado un aumento de la

difusion de informacion no contrastada, lo que dificulta la distincidon entre informacion

% Humanes, M. L. “Exposicion selectiva y partidismo de las audiencias en Espafia: El consumo de
informacion politica durante las campaiias electorales de 2008 y 2011, Palabra Clave, vol. 17, n. 3,
2014, pp. 773-802.
8 Articulo 20.1 CE
1. Se reconocen y protegen los derechos:
a) A expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra, el escrito o
cualquier otro medio de reproduccion.
b) A la produccion y creacion literaria, artistica, cientifica y técnica.
c) A la libertad de catedra.
d) A comunicar o recibir libremente informacion veraz por cualquier medio de difusion. La ley regulara el
derecho a la clausula de conciencia y al secreto profesional en el ejercicio de estas libertades.
87 Carrillo Franco, C. (op. cit.), pp. 51-89.
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veraz y desinformacion®, La descentralizacion de la informacion y la ausencia de
mecanismos uniformes de verificacion han dificultado la identificacion de fuentes
confiables, debilitando los criterios tradicionales de valoracion de la veracidad. El TC ya
advertia sobre los riesgos que supone esta nueva realidad, al sefialar que los limites entre
la libertad de expresion y el derecho a recibir informacion veraz se han vuelto mas difusos

en el entorno digital®®.

Otro de los principales desafios es el impacto del anonimato y la viralizacion de
contenidos en la proteccion de derechos fundamentales. La facilidad con la que cualquier
contenido puede ser difundido en redes sociales ha generado un entorno en el que la
libertad de expresion puede convertirse en una herramienta para la difamacion, el acoso
o la manipulacién informativa’®. La jurisprudencia del TEDH ha sefialado que, si bien
Internet constituye una herramienta sin precedentes para el ejercicio de la libertad de
expresion, su uso también puede conllevar un riesgo elevado para los derechos
individuales, lo que justifica la necesidad de establecer mecanismos de control y

regulacion (TEDH, 2022)"%.

En respuesta a estos desafios, la Uniéon Europea ha impulsado normativas como el
“Digital Services Act” (Reglamento UE 2022/2065), que obliga a las plataformas
digitales a adoptar medidas proactivas para la deteccidon y eliminacion de contenido
ilicito, incluyendo la desinformacion y los discursos de odio. Ademas, el TC ha
establecido en diversas resoluciones que la ponderacion de derechos en el entorno digital
debe tener en cuenta una serie de factores especificos. Entre ellos, se destacan la autoria
del mensaje, su impacto en la configuracion de la opinion publica, la identidad del emisor,
valorando si se trata de un personaje publico o un particular anonimo, y el posible efecto
disuasorio que su restriccion podria generar (STC 8/2022). Este analisis ha permitido
adaptar la doctrina constitucional a la era digital sin perder de vista los principios

esenciales del Estado de derecho.

La digitalizacion ha transformado el ejercicio de la libertad de expresion, ampliando su
alcance, pero también generando nuevas problematicas. La desaparicion de mecanismos

editoriales de control previos y la rapida propagacion de mensajes han difuminado los

58 Id.
69 STC 8/2022, de 27 de enero.
70 Carrillo Franco, C. (op. cit.), pp. 51-89.
" Id.
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limites entre esos datos contrastados y el contenido engafioso, obligando a los tribunales
y legisladores a replantear sus criterios de proteccion. La clave entonces, reside en
determinar hasta qué punto la libertad de expresion y el derecho a la informacion debe
protegerse en el ambito digital y como se enfrenta a otras garantias constitucionales, una
cuestion que adquiere especial relevancia en el andlisis de su confrontacion con otros

derechos fundamentales.

4.2 La confrontacion entre la libertad de expresion y el derecho al honor en la era
digital.

La expansion del entorno digital ha intensificado los conflictos entre la libertad de
expresion y otros derechos fundamentales, como el honor, la intimidad y la propia
imagen. Las redes sociales y otras plataformas en linea han amplificado el alcance de las
opiniones y discursos, aumentando también su potencial lesivo y la rapidez con la que
pueden difundirse. Esta nueva realidad plantea desafios juridicos y sociales en la
delimitacion de ambos derechos, exigiendo un anélisis riguroso sobre los criterios que
permiten establecer limites en el ciberespacio y garantizar un equilibrio adecuado entre

la libre expresion y la proteccion del honor’,

El derecho al honor es una garantia fundamental que protege la dignidad de las personas
frente a injerencias que puedan menoscabar su reputacion. Su colision con la libertad de
expresion es frecuente, especialmente en contextos de critica politica o social, donde el
Tribunal Supremo (en adelante, TS) ha reconocido el caracter prevalente de la libertad de
expresion cuando esta involucra temas o figuras de interés publico. Sin embargo, esta
prevalencia no es absoluta, ya que el ejercicio de la libertad de expresion no ampara las
manifestaciones injuriosas o innecesariamente vejatorias cuya Unica finalidad sea el
menoscabo del honor ajeno. El TS ha establecido dos condiciones para que la libertad de
expresion pueda beneficiarse de su posicion preferente: primero, que la critica divulgada
posea relevancia publica, ya sea por la materia tratada o por la condicién del sujeto
implicado; segundo, que las expresiones empleadas no resulten desproporcionadas o

insultantes”. De este modo, se otorga un mayor margen de proteccion a la libertad de

2 Molina Martinez, L. “Honor y libertad de expresion en las redes sociales”, Derecho Privado y
Constitucion, n. 41, 2022, pp. 227-276.
8 STS 276/2020, de 10 de junio de 2020. Reud. 4479/17.

27



expresion cuando se trata de figuras de importancia publica o de mayor proyeccion social,

quienes, por su condicion, deben soportar un mayor grado de escrutinio y critica’.

La digitalizacion de la comunicacion ha multiplicado las posibilidades de expresion, pero
también ha exacerbado los riesgos de vulneracion del honor. La instantaneidad, la amplia
difusién y la permanencia en el tiempo de las publicaciones en redes sociales han
incrementado el impacto lesivo de los mensajes ofensivos, convirtiéndolos en un
fenomeno de dificil reparacion”. Uno de los aspectos mds probleméticos es la difusion
masiva de informaciones falsas o difamatorias. A diferencia de los medios tradicionales,
donde existen ciertos mecanismos de verificacion y responsabilidad editorial, en las redes
sociales la autoria de los mensajes es difusa y la velocidad con la que se propagan dificulta
su control. Ademas, la posibilidad de anonimato fomenta conductas lesivas, ya que los
usuarios pueden emitir expresiones injuriosas sin enfrentar directamente sus

consecuencias’®.

El articulo 7.7 de la Ley Organica 1/1982 establece que la proteccion del honor se activa
cuando se produce una "divulgacion" de expresiones ofensivas a terceros. En el ambito
digital, esta divulgacion es automatica en las redes sociales, lo que implica que cualquier
publicacion en un muro de “Facebook” o en “Twitter”, salvo que sea en un perfil cerrado
con acceso restringido, puede constituir una intromision ilegitima’’. Los tribunales han
considerado elementos como el nimero de seguidores o amigos de la cuenta infractora,
el impacto de la publicacion y la permanencia del mensaje en linea para evaluar la
gravedad de la lesion al honor. Ademas, se ha determinado que el empleo de “hashtags”
o etiquetas en redes sociales como “Twitter” puede amplificar la difusion del mensaje,

aumentando su potencial lesivo’®.

Los limites juridicos a la libertad de expresion en Internet no deben diferir de aquellos
aplicados en otros canales de comunicacion. En consecuencia, los discursos de odio, las
calumnias y las injurias siguen siendo ilicitos, independientemente del medio en que sean

emitidos. No obstante, la estructura y la dindmica propia de las redes sociales pueden

4 Molina Martinez, L. (op. cit.), pp. 227-276.
S Boix Palop, A. “La construccion de los limites a la libertad de expresion en las redes sociales”, Revista
de Estudios Politicos, n. 173, 2016, pp. 55-112.
®Id.
" De Miguel Asensio, P. A. “Derecho privado de Internet”, Revista Boliviana de Derecho, n. 36, 2022,
pp. 768-791.
8 Molina Martinez, L. (op. cit.), pp. 227-276.
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influir en la valoracién de la ilicitud de una expresioén’®. Los tribunales han reconocido
que el contexto de las redes sociales introduce matices en la evaluacion de los mensajes
ofensivos. Por ejemplo, se ha argumentado que el tono de las interacciones en estas
plataformas es mas agresivo y directo, lo que puede disminuir el impacto lesivo de ciertos
comentarios. Ademas, la rapidez con la que se suceden las publicaciones y la efimera
atencion que se les presta pueden influir en la percepcion de la gravedad de una expresion

ofensiva®,

En la era digital, la confrontacion entre la libertad de expresion y el derecho al honor
requiere de una ponderacion casuistica que tenga en cuenta el contexto, la intencion y el
impacto de las expresiones vertidas. Si bien las redes sociales han ampliado los horizontes
de la libertad de expresion, también han intensificado los riesgos de vulneracion de del
derecho al honor, exigiendo una actualizacion de los criterios juridicos tradicionales para

responder a estos desafios.

CAPITULO V: ANALISIS JURIDICO SOBRE EL CONTROL Y LA
MODERACION DE CONTENIDOS EN PLATAFORMAS DIGITALES

5.1 Inmunidad, responsabilidad y deber de diligencia de las plataformas digitales

en la gestion de contenidos.

El auge de las plataformas digitales ha transformado la forma en que se ejerce la libertad
de expresion, generando nuevas oportunidades, pero también desafios sin precedentes.
Internet permite la difusion instantanea de informacion a nivel global, lo que fortalece el
debate publico, pero al mismo tiempo facilita la propagacion de contenidos ilicitos, como
el discurso de odio o la desinformacion. Esta realidad ha obligado a los Estados y a los
organismos internacionales a replantear el papel de las plataformas digitales en la gestion
de contenidos, estableciendo distintos niveles de inmunidad, responsabilidad y deber de
diligencia. Mientras que el modelo estadounidense otorga una amplia proteccion a estos
intermediarios, el marco normativo europeo ha evolucionado hacia una mayor exigencia
en la moderacion de contenidos ilicitos, introduciendo obligaciones que equilibran la

libertad de expresion con la proteccion de derechos fundamentales.

8 Boix Palop, A. (op. cit), pp. 227-276.
814,
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En Estados Unidos, la inmunidad de las plataformas digitales respecto a los contenidos
generados por terceros se configurd tempranamente mediante la aprobacién del articulo
230 de la “Communications Decency Act” de 1996. Esta disposicion establece
explicitamente que los proveedores de servicios digitales no seran responsables por
contenidos generados por terceros, incluso cuando ejerzan cierta moderacion editorial
sobre contenidos considerados objetables, siempre que dichas medidas se adopten de
buena fe®. La aprobacion de esta norma legislativa se produjo como reaccion directa al
fallo en el asunto Stratton Oakmont, Inc. v. Prodigy Services Co. (1995), donde la
plataforma fue responsabilizada precisamente por haber ejercido funciones editoriales

sobre los contenidos alojados®.

En esta misma linea interpretativa, el marco juridico estadounidense distingue a las
grandes plataformas digitales de los medios de comunicacion tradicionales, como la
radio, la television o la prensa. A diferencia de estos ultimos, tal y como sefiala Teruel
Lozano, las plataformas no son consideradas editoras en sentido estricto, sino
intermediarios neutros, al no intervenir activamente en la creacion o desarrollo de los
contenidos que alojan®. Asimismo, Thompson caracteriza esta concepcion bajo la tesis
de la neutralidad, conforme a la cual la evaluacion sobre la licitud de los contenidos
corresponde exclusivamente a las autoridades judiciales y no a las propias plataformas,
con el fin de evitar posibles situaciones de censura indirecta®®. En consecuencia, la

jurisprudencia ha interpretado extensamente esta inmunidad, limitando la responsabilidad

81 «47 U.S. Code § 230—Protection for private blocking and screening of offensive material
(c) Protection for “Good Samaritan” blocking and screening of offensive material
(1) Treatment of publisher or speaker No provider or user of an interactive computer service shall be
treated as the publisher or speaker of any information provided by another information content provider.
(2) Civil liability No provider or user of an interactive computer service shall be held liable on account of
(A) any action voluntarily taken in good faith to restrict access to or availability of material that the
provider or user considers to be obscene, lewd, lascivious, filthy, excessively violent, harassing, or
otherwise objectionable, whether or not such material is constitutionally protected; or
(B) any action taken to enable or make available to information content providers or others the technical
means to restrict access to material described in paragraphy.
82 S4enz Royo, E. “Libertad de expresion, odio y redes sociales: las opciones del legislador democratico
espaiol”, Revista Espariola de Derecho Constitucional, 132, 2024, pp. 71-103.
8 Teruel Lozano M. “Libertad de expresion, censura y pluralismo en las redes sociales: Algoritmos y el
nuevo paradigma regulatorio europeo” en Balaguer Callejon, F & Cotino Hueso, L. (coords.), Derecho
publico de la inteligencia artificial, Fundacion Manuel Giménez Abad de Estudios Parlamentarios y del
Estado Autondémico, Murcia, 2023, pp. 181-222.
8 Thompson, M. “Beyond Gatekeeping: The Normative Responsibility of Internet Intermediaries”, The
Vanderbilt Journal of Enterteinment & Technology, n. 4, 2016, pp. 783-848.
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a aquellos casos en los que la plataforma participa activamente en la produccion del

contenido ilicito.?®

La reciente jurisprudencia confirma esta amplia interpretacion. De esta manera, en el caso
Twitter v. Taamneh (598 U.S., 2023), resuelto el 18 de mayo de 2023, se rechazo la
aplicacion de la Antiterrorism Act al determinar que las recomendaciones algoritmicas no
constituyen una asistencia sustancial y consciente en la comision de actos terroristas. El
mismo criterio se adoptd en Gonzalez v. Google donde la Corte Suprema sostuvo que las
recomendaciones automatizadas forman parte de la infraestructura tecnoldgica de

distribucion y, por lo tanto, carecen de naturaleza editorial®.

En Europa, la inmunidad inicial de las plataformas respecto a contenidos de terceros fue
adoptada a través de la Directiva 2000/31/CE, posteriormente mantenida y desarrollada
por el Reglamento (UE) 2022/2065 sobre Servicios Digitales. Este Reglamento no supone
una transformacion radical en materia de responsabilidad, sino que consolida el macro
previamente establecido por la Directiva. En este sentido, suprime los articulos 12 a 15
de la Directiva 2000/31/CE y los integra dentro de su propio articulado, con el proposito
de evitar divergencias normativas y asegurar una aplicacion uniforme en todos los
Estados miembros. Esta decision responde a la necesidad de armonizacion sefialada por
el Tribunal de Justicia de la Union Europea (en adelante, TIUE) en diversas resoluciones,
en las que se ha puesto de manifiesto la importancia de garantizar una interpretacion

coherente del marco regulador en el entorno digital®’.

Un ejemplo paradigmatico de esta necesidad de armonizacién se encuentra en la STJIUE
de 15 de septiembre de 2016%, donde el Tribunal abord6 la cuestion de la responsabilidad
de los prestadores de servicios de acceso a Internet. En dicha sentencia, se aclard el
alcance de la exencion de responsabilidad de los intermediarios en la transmision de
informacion, reafirmando la relevancia de contar con un marco normativo unificado que
evite interpretaciones divergentes entre los Estados miembros. Del mismo modo, otras
decisiones, como la STJUE de 8 de septiembre de 2016°, han enfatizado la necesidad de

criterios homogéneos en la aplicacion de las disposiciones relativas a la responsabilidad

8 Saenz Royo, E., Op.cit, pp. 71-103.
8 1d.
87 Nova Labian, A. J., “La diligencia debida de las plataformas en linea dentro del reglamento europeo de
servicios digitales”, Cuadernos Europeos de Deusto, n. 70, 2024, pp. 99-131.
8 STJUE de 15 de septiembre de 2016, asunto C-484/14. ECLI:EU:C:2016:689.
8STIUE, de 8 de septiembre de 2016, asunto C-160/15 ECLI:EU:C:2016:644.
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en linea, con el objetivo de fortalecer la seguridad juridica y la previsibilidad normativa

en el ambito digital europeo.

Segiin este Reglamento, las plataformas digitales son irresponsables respecto a
contenidos ilicitos generados por terceros, salvo que hayan adoptado un papel activo o
colaborado deliberadamente en la difusion de tales contenidos (arts. 18). Sin embargo, la
normativa europea introduce un significativo "deber de diligencia" (art. 22), obligando a
las plataformas a retirar contenidos ilicitos cuando dispongan de "conocimiento efectivo"

sobre su ilegalidad.

El concepto de "conocimiento efectivo" también ha sido objeto de una redefinicion en el
Reglamento, abogando por una interpretacion amplia y extensiva. De acuerdo con su
exposicion de motivos, el prestador de servicios puede obtener este conocimiento tanto
por investigaciones propias como por notificaciones fundamentadas de particulares. Esta
modificacion convierte a las plataformas en actores mas activos en la identificacion y

eliminacion de contenidos ilicitos, alejandolas de la mera pasividad.*

Ademas, de acuerdo con el Reglamento, la Union Europea permite un control exhaustivo
sobre las recomendaciones algoritmicas (art. 92) distancidndose de la posicion
estadounidense al reconocer implicitamente que estas recomendaciones podrian suponer
decisiones editoriales. De este modo, los Estados miembros pueden sancionar a
plataformas cuyos algoritmos promuevan activamente contenidos ilicitos como el
discurso de odio (art. 117). En este contexto, y considerando la creciente complejidad del
ecosistema digital, el Reglamento ha mantenido la estructura basica de exencion de
responsabilidad establecida inicialmente por la Directiva 2000/31/CE, aunque
adaptandola para asegurar mayor claridad y coherencia en su aplicacion. Este ajuste
responde principalmente a las nuevas realidades tecnoldgicas surgidas en los Ultimos
veinte anos, tales como las redes sociales y plataformas digitales, que facilitaron contratos
en linea, transacciones comerciales y comunicaciones innovadoras, generando

situaciones no previstas en el marco original®’.

Esa concepcion rigurosa del deber de diligencia, previamente analizada en relacion con
la normativa europea, encuentra también un sélido respaldo en la jurisprudencia del

TJUE. Asi, sentencias como la del caso Codperatieve Vereniging SNB-REACT U.A. c.

% Nova Labian, A. J., Op.cit, pp.99-131
L.
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Deepak Mehta® permiten responsabilizar a las plataformas digitales por no retirar
oportunamente contenido ilicito incluso sin previo aviso judicial. En la misma linea, el
TEDH en el caso Delfi AS v. Estonia (2015) confirm¢ la responsabilidad penal de una
plataforma digital por no actuar con diligencia para eliminar comentarios ofensivos

alojados por terceros, equiparando esta negligencia a una corresponsabilidad delictiva®.

En Espafia, la responsabilidad de las plataformas digitales estd regulada por la ya
mencionada Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y
comercio electronico (LSSI). En su articulo 16, contempla que las plataformas solo seran
responsables cuando, habiendo tenido «conocimiento efectivo» del caracter ilicito de
determinados contenidos, no los retiren diligentemente. Este concepto ha sido objeto de

una interpretacion diversa por parte de la jurisprudencia espafiola®.

Por un lado, una linea jurisprudencial restrictiva, ejemplificada en la STS (Sala de lo
Contencioso-Administrativo, Seccion 4%, 1231/2022), exige que dicho conocimiento se
derive exclusivamente de una resolucion judicial previa. Este criterio busca proteger el
derecho fundamental a la libertad de expresion recogido en el articulo 20.5 de la
Constitucion Espafiola, evitando intervenciones arbitrarias en el ambito digital (Cotino

Hueso, 2015)%.

En cambio, existe una postura jurisprudencial més flexible, representada en sentencias
como la STS 235/2020, de 2 de junio, y la sentencia de la Audiencia Provincial de 5 de
febrero de 2018, que aceptan que el «conocimiento efectivo» puede derivarse de una
notificacion suficientemente clara y fundamentada por parte del afectado, sin que sea
imprescindible un pronunciamiento judicial previo. Esta postura jurisprudencial sostiene
que las plataformas deben retirar diligentemente los contenidos ilicitos una vez
notificados, responsabilizandolas directamente en caso contrario. La reciente sentencia
del TC (STC 83/2023) refuerza implicitamente esta interpretacion, destacando la primacia

del derecho al honor en casos de publicaciones claramente ofensivas y vejatorias®.

92 STJ de 7 de agosto de 2018, asunto C-521/17. ECLI:EU:C:2018:639.
9 STEDH de 16 de junio de 2015, asunto Delfi As c. Estonia. CE:ECHR:2015:0616JUD006456909
% Saenz Royo, E., Op.cit, pp. 71-103.
% Cotino Hueso, L. “Libertades informativas y responsabilidad de los prestadores de servicios en
Internet” en R. Bustos, M. Fernandez y E. Fossas (dirs.). La proteccion jurisdiccional de los derechos.
Actas del XI Congreso de la Asociacion de Constitucionalistas de Esparia. Tirant lo Blanch, Valencia,
2015, pp. 171-230.
% S4enz Royo, E., Op.cit, pp. 71-103.
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En este contexto, si bien la jurisprudencia ha ido perfilando el concepto de "conocimiento
efectivo" y las obligaciones de las plataformas en la gestiéon de contenidos ilicitos, lo
cierto es que la responsabilidad en el ambito digital no puede recaer exclusivamente sobre
estos intermediarios. Los propios usuarios que crean, comparten o difunden publicaciones
potencialmente lesivas desempenan un papel fundamental en la propagacion de
contenidos ilicitos, lo que ha llevado a los tribunales a analizar en qué medida su conducta
puede generar responsabilidad. La atribucién de dicha responsabilidad se convierte, por
tanto, en una cuestion clave dentro del tratamiento juridico de Internet, donde las reglas
tradicionales de la responsabilidad civil deben adaptarse a la complejidad de la

comunicacion digital®’.

El punto de partida en la determinacion de esta responsabilidad radica en la identificacion
del autor directo del mensaje, es decir, el usuario que ha elaborado y publicado la
expresion controvertida. Como destaca Herrera de las Heras (2017), el nimero de
sentencias que condenan a este sujeto ha aumentado considerablemente. Un ejemplo de
ello es la Sentencia de la Audiencia Provincial de Guadalajara 235/2017, de 12 de
diciembre (AC 2017, 1866), en la que se condeno a un usuario por haber publicado en
una red social expresiones que vulneraban el derecho al honor de un tercero®. En este
caso, el tribunal enfatiz6 que, aunque la comunicacion se realizara en un entorno digital,
la difusion de expresiones injuriosas o vejatorias no quedaba amparada por la libertad de
expresion y debia ser objeto de responsabilidad civil. En este sentido, la responsabilidad
del autor directo del mensaje se rige por las reglas generales de la responsabilidad
extracontractual, de manera que, una vez acreditada su identidad, se debe evaluar si el
contenido de su mensaje se encuentra dentro de los limites de la libertad de expresion o
si, por el contrario, constituye una intromision ilegitima en el derecho al honor. De
superarse dichos limites, la responsabilidad se determinara conforme al articulo 9.3 de la
LO 1/1982, sin que la ausencia de intencionalidad en el dafio exima al autor de su

obligacion de resarcimiento®.

Junto al autor original de la publicacion, se encuentra otro grupo de usuarios cuya

conducta también puede incidir en la propagacion de un contenido ilicito: aquellos que

" Molina Martinez, L. (op. cit.), pp. 227-276.
% La SAP de Guadalajara, de 12 de diciembre (AC 2017, 1866).
9 Herrera de las Heras, R. Responsabilidad civil por vulneracién del derecho al honor en las redes
sociales, Editorial Reus, Madrid, 2017, pp. 68-71.
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comparten o retuitean el mensaje ofensivo. En algunos casos, esta accion se realiza con
pleno conocimiento del caracter lesivo del contenido y con la intencion de respaldarlo,
mientras que, en otros, los usuarios difunden el mensaje de manera automatica, sin un
analisis consciente de su contenido ni de sus implicaciones juridicas. Asimismo, existen
casos en los que el usuario comparte la publicacidon para manifestar su disconformidad
con ella o simplemente sin un proceso reflexivo previo. En este punto, el derecho atin no
cuenta con una norma clara que determine si estas personas deben responder civilmente
por su actuacion, por lo que los tribunales han de examinar caso por caso las

circunstancias concretas'®,

Una posible via de exoneraciéon de responsabilidad es la aplicacion de la teoria del
“reportaje neutral”, que tradicionalmente ha permitido eximir a quienes se limitan a
reproducir expresiones de terceros con relevancia publica sin alterarlas ni asumirlas como
propias. Algunos autores han planteado la posibilidad de extender este criterio al entorno
digital’®, de modo que solo se responsabilizaria a los usuarios que hagan suyo el
contenido ilicito, lo tergiversen o afiadan elementos agravantes. En este sentido, también
es relevante diferenciar entre compartir o retuitear un mensaje, lo que implica una
redistribucion activa del contenido, y otras formas de interaccion en redes sociales, como
los "Me gusta" en plataformas como “Facebook” o “Instagram”, que no contribuyen a la

difusion del mensaje y, por tanto, no deberian generar responsabilidad®.

En definitiva, Espafia adopta un marco que busca equilibrar la proteccion de los derechos
fundamentales con la imposicion de responsabilidades mas exigentes para las plataformas
digitales, especialmente en relacion con su deber de diligencia para retirar contenidos
ilicitos y la determinacion del concepto de «conocimiento efectivo»'%. Esta regulacion
refleja una tendencia mas amplia dentro del &mbito europeo, donde se persigue una mayor
intervencion de las plataformas en la supervision de los contenidos que alojan,
distanciandose del modelo estadounidense de inmunidad casi absoluta. La evolucion
normativa y jurisprudencial evidencia un proceso de adaptacién continuo, en el que la

responsabilidad de las plataformas se encuentra en constante redefinicion ante los

100 74
101 Cotino Hueso, L. “Responsabilidad de intermediarios y prestadores de servicios de Internet en Europa
y Estados Unidos y su importancia para la libertad de expresion”, Revista de Derecho, Comunicaciones y
Nuevas Tecnologias, n. 17, 2017, pp. 1-32
102 Molina Martinez, L. (op. cit.), pp. 227-276.
103 S4enz Royo, E., Op.cit, pp. 71-103.
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desafios tecnologicos y sociales del entorno digital. Asi, el marco espafiol y europeo se
perfilan como modelos hibridos, en los que la neutralidad de los intermediarios digitales
coexiste con obligaciones cada vez mas estrictas, configurando un ecosistema regulador

que intenta responder de manera eficaz a los retos de la era digital.

5.2 Marco regulatorio internacional y nacional del control y la moderacion de

contenidos digitales.

Tras analizar la inmunidad, responsabilidad y deber de diligencia de las plataformas
digitales en la gestion de la informacion que albergan, se observa claramente que el debate
sobre su moderacion y control estd profundamente condicionado por el marco normativo
y jurisprudencial de cada region. La regulacion de estos espacios digitales, entendida
como el ejercicio de supervision sobre el material publicado por los usuarios, presenta
una complejidad particular al intersectar con derechos fundamentales como la libertad de
expresion y el honor. Este punto se centrard en examinar coémo, tanto a nivel nacional
como internacional, se ha abordado esta cuestion desde distintos marcos regulatorios,
poniendo especial énfasis en las diferencias y similitudes en cuanto al alcance del control
permitido, las restricciones impuestas por las libertades constitucionales y la respuesta

jurisprudencial ante la intervencion de las plataformas digitales en estos &mbitos.

En Estados Unidos, el Tribunal Supremo ha sostenido histéricamente que internet vy,
especificamente, las redes sociales constituyen el equivalente contemporaneo de un foro
publico. Este planteamiento tiene su origen en la jurisprudencia establecida en la
sentencia Reno c.. American Civil Liberties Union, 521 U.S. 844 (1997), en la que se
determind que estas plataformas estan protegidas por la Primera Enmienda, garantizando
la libertad de expresion. Cualquier restriccion impuesta por el gobierno sobre estos
espacios digitales debe superar un andlisis constitucional riguroso. De forma similar, el
caso Knight First Amendment Institute at Columbia University c. Trump subrayo6 que los
funcionarios publicos no pueden bloquear a usuarios en redes sociales, pues ello
constituye una violacion del derecho a la libertad de expresion protegido por la Primera

enmiendal®

Sin embargo, cabe destacar que esta proteccion constitucional frente a limitaciones en la

libertad de expresion Unicamente vincula a los poderes publicos y no alcanza

104 14
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directamente a entidades privadas como las plataformas digitales. En efecto, el Tribunal
Supremo de EE.UU. ha sostenido reiteradamente que la Primera Enmienda tinicamente
protege frente a restricciones gubernamentales, siendo ineficaz frente a empresas
privadas, salvo que actlien bajo la direccion o influencia estatal conforme a la doctrina
“state-action doctrine”. Asi fue confirmado recientemente en la sentencia Trump c.
Twitter (Tribunal del Distrito Norte de California, 6 de mayo de 2022), donde se rechaz6
la argumentacion de Trump sobre una supuesta violacion de su libertad de expresion al
ser bloqueado por “Twitter”. El tribunal afirmd que, salvo prueba especifica de actuacion
por mandato gubernamental, no se puede aplicar la “state-action doctrine” a plataformas
privadas. De esta manera, las empresas privadas como “Twitter” no estan obligadas a
respetar las restricciones de la Primera Enmienda, ya que esta solo protege contra la
censura o limitaciones impuestas por el gobierno, y no por actores privados. Por lo tanto,
la decision de bloquear a Trump no fue considerada una violacioén de su derecho a la

libertad de expresion bajo la constitucion de EE.UU.

Este marco se complementa con la regulacion especifica estadounidense establecida en
1996 a través de la “Communications Decency Act”, cuya seccion 230 establece una
inmunidad para las plataformas por contenidos publicados por terceros, incluso si las
mismas ejercen un control editorial, siempre que actuen «de buena fe para restringir el
acceso o disponibilidad de material considerado obsceno, violento, o de otra forma
objetable». Esto implica, segin Vazquez Alonso, una aparente contradiccion: las
plataformas no se consideran editores en términos de responsabilidad juridica, pero
poseen simultaneamente facultades editoriales similares a los medios de comunicacion
tradicionales, sin asumir las consecuencias juridicas habituales'®. En este sentido, Barata
Mir indica que imponer legalmente la obligaciéon de mantener contenidos que las
plataformas desean moderar podria considerarse una vulneracion de su libertad de
expresion, concretamente como ‘“‘compelled speech”, protegido por la Primera
Enmiendal®. Obligar a las plataformas a permitir ciertos contenidos que eligen no
difundir podria interpretarse como una forma de coaccion que infringe su derecho a
decidir qué tipo de discurso desean promover en sus plataformas, algo que esta protegido

constitucionalmente. Dentro de este complejo panorama, “Facebook” ha intentado

105 vVazquez Alonso, V. J. “La censura «privada» de las grandes corporaciones digitales y el nuevo sistema
de la libertad de expresion”, Teoria y Derecho, n. 32, 2022, pp. 109-129.
106 Barata Mir, J. “Libertad de expresion, regulacion y moderacion privada de contenidos”, Teoria y
Derecho, n. 32,2022, pp. 89-107.
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establecer mecanismos adicionales de autorregulacion a través de su “Oversight Board”,
un oOrgano disefiado para fijar criterios en la resolucion de “leading cases” y emitir
recomendaciones generales. Sin embargo, desde una perspectiva critica, Cetina Presuel
sefiala que este organismo presenta importantes deficiencias, ya que sus decisiones
carecen de explicaciones detalladas sobre sus fundamentos y el proceso de apelacion

107 Esto refuerza la idea de que, aunque las

resulta confuso y poco transparente
plataformas han desarrollado estructuras internas de moderacidn, persisten problemas de

opacidad y falta de garantias procesales en la toma de decisiones sobre contenidos.

Diversos intentos estatales por limitar este poder editorial se han producido recientemente
en EE.UU. En 2020, Donald Trump intentd reinterpretar de manera mas restrictiva la
“Communications Decency Act”, que otorga inmunidad legal a las plataformas digitales,
con el objetivo de hacerlas mas responsables por el contenido que moderan. Su propuesta
surgio de la percepcidn de que estas plataformas estaban llevando a cabo una moderacion
injusta de contenido, favoreciendo las opiniones liberales y silenciando las voces
conservadoras. Sin embargo, esta iniciativa seria revocada por el presidente Biden.
Asimismo, leyes estatales como la de Texas en 2021, plantean conflictos respecto a la
interpretacion del poder editorial de las plataformas y su inmunidad conforme a la seccion
230. La citada ley buscaba evitar que esta clase de redes pudieran censurar su contenido
en base a criterios ideologicos o politicos, prohibiendo la posibilidad de bloqueo o
discriminacion a los usuarios por sus opiniones. El Tribunal de Apelaciones en Texas
afirmé que la Primera Enmienda no otorga derecho absoluto a las plataformas para
censurar contenidos basados en criterios ideologicos o geograficos, argumentando que las

mismas no estan exentas de responsabilidad por sus decisiones editoriales.

El TJUE ha subrayado que cualquier sistema de moderacion que pueda erroneamente
eliminar contenidos licitos seria contrario al derecho fundamental de libertad de expresion
e informacion (STJUE 26 abril 2022, C-401/19, Polonia c. Parlamento y Consejo)'®. En
linea con esta postura, la normativa europea (Reglamento UE 2021/784; Directiva UE
2018/1808; Directiva UE 2019/790) establece obligaciones para las plataformas en
términos de transparencia, debido proceso y mecanismos extrajudiciales de recurso ante

decisiones de moderacion consideradas injustificadas. En particular, el Reglamento de

107 Cetina Presuel, R. “Un estira y afloja: la definicién de las reglas para la libre expresion en las
plataformas de redes sociales”, Juridicas CUC, vol. 17, n. 1, 2021, pp. 499-556.
108 STJUE, de 26 de abril de 2022, C-401/19. ECLLI:EU:C:2022:297.
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Servicios Digitales, reconoce el papel fundamental de estos sitios web como espacios
esenciales virtuales para el debate publico, pese a su titularidad privada. Precisamente en
su articulo 30, el Reglamento prohibe expresamente a las autoridades publicas imponer
mecanismos activos de monitorizacién de contenidos a las plataformas. A pesar de ello,
estas ultimas han implementado voluntariamente sistemas de filtrado de contenidos como
respuesta a presiones indirectas de las instituciones europeas mediante codigos de buenas
practicas y ante la jurisprudencia del TJUE, que permite responsabilizar a plataformas
por no retirar contenidos claramente ilicitos sin previo aviso. En cualquier caso, se exige
que la moderacion sea objetiva, proporcionada y no discriminatoria, y siempre en
consideracion de los derechos de los usuarios, estableciendo limites concretos a la

discrecionalidad del control editorial.

En el caso de Espafia, el TC ha manifestado claramente que la moderacion de contenidos
digitales ejercida por plataformas privadas no constituye un supuesto de censura previa,
prohibida expresamente por el art. 20.2 CE, seglin su interpretacion en diversas sentencias
(STC 187/1999). En esta linea, en los casos resueltos en las STC 171/1990 y 172/1990,
el Tribunal abordo la diferencia entre la censura previa y las decisiones editoriales de los
medios de comunicacion. En dichos fallos, se sefialé que, aunque la moderacion puede
tener efectos similares a una censura previa, esta ultima requiere intervencion preventiva
directa de los poderes publicos que impida la difusion antes de su publicacion. Asi,
cuando un medio modera, elimina o restringe contenidos dentro de su espacio, lo hace en
ejercicio de su autonomia privada y no por mandato estatal, por lo que no se considera
censura previa en términos constitucionales. Por tanto, aunque los efectos generados
puedan llegar a ser similares en ambos casos, la moderacion de los contenidos no supone

una vulneracion del articulo 20.2 CE.

Sin embargo, a diferencia del marco estadounidense, la jurisprudencia constitucional
espaiola acepta desde temprano una eficacia directa u horizontal de los derechos
fundamentales (STC 177/1988), incluido el derecho a la libertad de expresion frente a

particulares®®®

. A pesar de no existir una regulacion especifica en este ambito, tribunales
espafioles pueden ejercer control sobre el poder de moderacion mediante métodos
generales del derecho privado, valorando si su ejercicio es razonable y proporcionado.

Este control se apoya particularmente en clausulas generales del derecho privado como

109 QTC 177/1988, de 5 de noviembre de 1988. ECLI:ES:TC:1988:177.
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la prohibicién de clausulas contrarias a la ley o clausulas abusivas que impliquen la
renuncia injustificada a derechos fundamentales, previstas en el articulo 6.2 del Codigo
Civil y el articulo 82 del Decreto Legislativo 1/2007, de 16 de noviembre, por el que se
aprueba el texto refundido de la Ley General para la Defensa de los Consumidores y
Usuarios Esto implica que las plataformas digitales estdn sujetas, al menos, a un deber

negativo de no vulnerar derechos fundamentales®°.

A pesar de ello, sentencias recientes, como la SAP Mallorca 124/2020, han sefialado que
la exclusion de usuarios por parte de plataformas privadas no implica una vulneracion de
su libertad de expresion, aunque sea cuestionable desde el punto de vista constitucional.
Por otro lado, la Junta Electoral Central y el Tribunal Supremo espafiol, aunque aceptan
decisiones como la suspension temporal de la cuenta del partido politico Vox en “Twitter”
durante una campafia electoral (Acuerdo 146/2021, de 25 de febrero, Expediente
293/1215), insisten en la necesidad de regular de manera mas precisa el alcance y las
limitaciones del poder moderador de las plataformas, destacando la importancia de

respetar los principios de pluralismo, transparencia y objetividad.

El marco regulatorio internacional y nacional sobre la moderacion de contenidos digitales
presenta importantes ambigiiedades y desafios. Mientras que en EE.UU. las plataformas
privadas gozan de una amplia inmunidad, en Europa y Espafia se reconoce un mayor
control sobre su actividad, aunque sin una regulacion clara y uniforme. La jurisprudencia
espafiola acepta que los derechos fundamentales pueden aplicarse también frente a actores
privados, lo que permite un cierto control sobre la moderacién. No obstante, existe un

debate sobre los limites de su poder.

5.3 El rol del derecho penal, civil y administrativo respecto al contenido de las

plataformas digitales.

libertad de expresion en el entorno digital, especialmente cuando se trata de la
desinformacion, el discurso de odio y la proteccion de los derechos fundamentales. A
pesar de la existencia de marcos normativos especificos, la aplicacion de estos sistemas

legales enfrenta desafios significativos debido a la rapidez de la difusion de contenidos

110 Herrera de las Heras, R. “La suspension de cuentas de politicos por Twitter y los bloqueos de usuarios
por parte de las Administraciones y cargos publicos”, Revista de Derecho, Empresa y Sociedad (REDS),
n. 18,2021, pp. 151-167
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en redes sociales, el anonimato en linea y la dificultad de determinar la autoria de ciertos

mensajes

El derecho penal establece limites a la libertad de expresion con el fin de proteger tanto
derechos fundamentales como el honor, la intimidad y la propia imagen, reconocidos en
el articulo 18 de la Constitucion Espafiola, como también para evitar la propagacion de
discursos que puedan considerarse socialmente peligrosos. Dentro de estos ultimos,

destacan la incitacion al odio y la apologia de delitos graves como el terrorismo®!!,

En Espafia, el Codigo Penal establece sanciones especificas para este tipo de expresiones
en el articulo 510, donde se castiga la incitacion al odio, la violencia o la discriminacion
por motivos raciales, religiosos o ideologicos. Este articulo ha sido utilizado con
frecuencia en la persecucion de mensajes y contenidos inexactos publicados en redes
sociales, aunque su aplicacion ha generado controversia sobre la proporcionalidad de la

respuesta penal'?.

A pesar de la existencia de la existencia de un marco juridico que regula los discursos de
odio y la apologia de la violencia, la doctrina no considera al derecho penal como el
instrumento idoneo de sancidn en estos supuestos, dado que su intervencion debe ser la
ultima ratio, reservandose Unicamente para casos en los que no existan mecanismos
menos gravosos con el mismo fin (Vives Anton, 2001)!%. Uno de los principales
problemas es la falta de uniformidad en la persecucion de estos delitos en redes sociales.
La imposibilidad de actuar contra todos los infractores conlleva una aplicacion selectiva
de la ley, donde la persecucion penal se basa en factores como la notoriedad del autor, la
sensibilidad de los jueces o la presion medidtica, en lugar de responder a un criterio
juridico claro. Asi, mientras algunas manifestaciones reciben sanciones ejemplarizantes,
otras expresiones de odio con un contenido similar quedan impunes, generando
arbitrariedad en la aplicacion de la norma. Esta falta de coherencia se hace evidente en el
incremento de condenas por apologia del terrorismo en redes sociales tras el cese de ETA,
que pasaron de 5 en 2011 a 25 en 2015, lo que sugiere que no se castiga mas por un

aumento real de estos discursos, sino por una mayor disposicion judicial a activar

111 Boix Palop, A. (op. cit), pp. 227-276.
12 1y
113 Vives Antén, T. S., “Apologia del delito, principio de ofensividad y libertad de expresion” en Lopez
Guerra L.M. (coord.). Estudios de Derecho Constitucional: homenaje al profesor D. Joaquin Garcia
Morillo, Tirant lo Blanch, Valencia, 2001, pp. 279-294.
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procedimientos y por la percepcion de las redes como espacios mdas publicos y

rastreables?,

El articulo 578 del Cédigo Penal, que castiga el enaltecimiento del terrorismo y la
humillacion a sus victimas, ha generado controversia debido a su interpretacion
expansiva. Su aplicacion ha llevado a condenas por comentarios en redes sociales que, en
muchos casos, no buscan incitar a la violencia, sino que responden a ironia, sarcasmo o
expresiones ambiguas. Un caso emblemadtico es el caso de un musico procesado por la
Audiencia Nacional debido a publicaciones en “Twitter” en las que ridiculizaba a victimas
del terrorismo. No obstante, fue finalmente absuelto al no poder acreditarse de manera
fehaciente su autoria’'®. Sin embargo, en situaciones andlogas otros ciudadanos han sido
condenados con penas de hasta 18 meses de prision, lo que pone de manifiesto la falta de

uniformidad en la aplicacion de estos criterios sancionadores®®.

La experiencia judicial reciente demuestra que el derecho penal no es la mejor
herramienta para combatir la desinformacion en redes sociales. La criminalizacién de
ciertos discursos no solo genera arbitrariedad en su aplicacion, sino que tampoco cumple
con el objetivo de prevenir la difusion de mensajes de odio o falsos. En muchos casos,
estas expresiones contintian circulando a pesar de las condenas impuestas, lo que indica

que la represion penal no tiene un efecto disuasorio real'’.

Ante estas limitaciones, el enfoque se ha desplazado hacia el derecho civil y
administrativo como vias mas eficaces para abordar la desinformacion en el entorno

digital.

Uno de los principales limites civiles a la libertad de expresion en el entorno digital es la
proteccion del derecho al honor, la intimidad y la propia imagen, derechos consagrados
en el ordenamiento juridico y tradicionalmente regulados en la Ley Orgéanica 1/1982. Sin
embargo, como asi sefiala Teruel Lozano, esta normativa presenta deficiencias al
enfrentarse a la dindmica de las redes sociales, donde la difusion masiva y répida de

contenido puede generar un impacto irreversible en la reputacion de los afectados™*®.

114 Boix Palop, A. (op. cit), pp. 227-276.

115 E] Pais., “Un mensaje en Twitter puede costar dos afios de carcel”, E/ Pais, 4 de octubre de 2015.
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118 Teruel Lozano, G.M., “El legislador y los riesgos para la libertad de expresion en Internet: notas sobre

las garantias constitucionales de la libertad de expresion en la LSSICE y en la Disposicion final segunda
42



La proliferacion de informacion inexacta en Internet ha incrementado las vulneraciones
al derecho al honor, exacerbando la problematica por la dificultad de su reparacion ex
post. A diferencia de los medios tradicionales, donde es posible identificar con claridad
la fuente de la informacidn y exigir responsabilidades, las redes sociales presentan retos
adicionales derivados del anonimato y la difusion descentralizada de contenidos!®. En
este sentido, el derecho civil ha intentado establecer mecanismos de compensacion
economica e incluso la retirada de contenido, pero su efectividad ha sido cuestionada por
la lentitud de los procedimientos judiciales y la dificultad para determinar la autoria de

ciertos mensajes?C.

Ante estas limitaciones propias del ambito civil, el Derecho administrativo ha comenzado
a desempefiar un papel mas activo en la regulacion de la expresion en redes sociales. Esta
reaccion, en forma de progresiva "administrativizacion", responde a la necesidad de dotar
al ordenamiento de mecanismos mas agiles y eficaces para la proteccion de derechos

fundamentales en el entorno digital*?.

Uno de los principales instrumentos de esta intervencion es la Agencia Espafiola de
Proteccion de Datos (AEPD), que, a través de la aplicacion del derecho al olvido, ha
desarrollado una capacidad significativa en la eliminacion de enlaces y contenidos que
afectan la reputacion y privacidad de los ciudadanos. En esta linea, Marzal Raga destaca
que la actuacion de la AEPD ha configurado un mecanismo agil y eficaz para garantizar
la proteccion de los derechos fundamentales frente a los riesgos derivados de la
permanencia de informacion lesiva en Internet'??. Esta potestad se vio reforzada por la
jurisprudencia del TJUE en la sentencia sobre el caso Google de 13 de mayo de 2014, en
la que el Tribunal declard que los gestores de motores de busqueda, como “Google”,
realizan un tratamiento de datos personales y son responsables de ese tratamiento. En

consecuencia, pueden estar obligados a eliminar enlaces de resultados de busqueda

del Proyecto de Ley de Economia Sostenible”, en Cotino Hueso, L. (ed.), Libertades de expresion e
informacion en Internet y las redes sociales: ejercicio, amenazas y garantias, Universidad de Valencia,
Valencia, 2011, pp. 70-71.
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cuando la informacion asociada sea inadecuada, no pertinente o excesiva respecto a los
fines del tratamiento, incluso si dicha informacién permanece publicada en la web de

origen de forma licita (C-131/12)!%,

Esta linea jurisprudencial se ha visto consolidada con la entrada en vigor del Reglamento
General de Proteccion de Datos 2016/679 (RGPD), que ha ampliado las competencias de
las autoridades administrativas para ordenar la eliminacién de informacion inexacta o
desactualizada. A ello se suma una tendencia mas general hacia el refuerzo del control

administrativo sobre los contenidos digitales, especialmente en el ambito audiovisuall?*,

En efecto, la AEPD ha extendido su campo de actuacion, imponiendo sanciones a quienes
vulneran derechos de privacidad mediante la difusion de imagenes o videos en redes
sociales sin consentimiento!?. Este tipo de intervencion administrativa se ha convertido
en una via alternativa mas rapida y eficaz que la tutela civil, cuyo coste y lentitud suelen
disuadir a los afectados de acudir a los tribunales. No obstante, el crecimiento del poder
administrativo sobre la expresion digital plantea preocupaciones sobre su impacto en la
libertad de expresion y el pluralismo informativo. La posibilidad de que organismos
administrativos determinen qué informacion debe ser retirada genera el riesgo de un

control excesivo que podria limitar el debate publico en Internet'?.

Aunque el derecho penal, civil y administrativo han intentado frenar la desinformacion y
la vulneracion de derechos en redes sociales, ninguno ha sido completamente eficaz por
si solo. La intervencion administrativa, liderada por la AEPD, ha demostrado ser mas agil
y efectiva en la proteccion de derechos digitales. Sin embargo, este enfoque plantea
preocupaciones sobre posibles restricciones a la libertad de expresion y el pluralismo

informativo.

123 STJUE, de 13 de mayo de 2014, asunto C-131/12. ECLI:EU:C:2014:317.
124 Boix Palop, A. (op. cit), pp. 227-276.
125 Marzal Raga, C. R., “Imagen audiovisual y autodeterminacién informativa en los medios de
comunicacion”, en Boix Palop, A., Vidal Beltran, J. M. (coords.), La nueva regulacion del audiovisual:
medios, derechos y libertades, Aranzadi Thomson-Reuters, 2014, pp. 305-325.
126 Boix Palop, A. (op. cit), pp. 227-276.
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CAPITULO VI: PROPUESTAS Y SOLUCIONES FRENTE A LA DIFUSION DE
INFORMACION FALSA

6.1 Retos juridicos actuales y futuros en la regulacion del poder de control y

responsabilidad de las plataformas digitales.

En la actualidad, la regulacion de la responsabilidad de las plataformas digitales respecto
a las expresiones de odio y la moderacion de contenido en redes sociales plantea desafios
juridicos complejos. A nivel global, se debate si estas plataformas deben ser consideradas
meros intermediarios neutrales o si, por el contrario, deben asumir una responsabilidad
activa en la eliminacion de contenido ilicito. En este contexto, la Unién Europea ha
desarrollado un marco normativo que impone a las plataformas un "deber de diligencia"
para retirar contenidos ilegales cuando tengan "conocimiento efectivo" de su ilicitud,

principio recogido en Espafia en el articulo 16 de la LSSI.

Uno de los principales problemas juridicos radica en determinar si dicho "conocimiento
efectivo" requiere una resolucion judicial que declare ilicito el contenido o si basta con
una denuncia administrativa o de un particular. Conforme al articulo 20.5 de la
Constitucion Espainola, parece razonable sostener que debe existir una reserva de
jurisdiccion para decidir sobre la retirada de contenidos, evitando que las plataformas
asuman un papel de censoras privadas sin supervision judicial'®’. Como sefiala Barata
Mir, estas plataformas corren el riesgo de transformarse en ejecutoras de normas juridicas,
lo que implicaria una censura indirecta'?®. Imponerles la obligacién de determinar qué
contenido es ilicito sin una decision judicial generaria incertidumbre juridica y afectaria

el pluralismo politico en la esfera digital.

Otro reto juridico significativo es la impunidad que genera el anonimato en las redes
sociales. Actualmente, cuando un usuario anénimo difunde expresiones de odio, ni el
autor ni la plataforma asumen responsabilidad, salvo por la obligacion de retirar el
contenido de conformidad con el citado “deber de diligencia”. Para reducir esta laguna
de impunidad, se ha planteado la posibilidad de establecer una "responsabilidad in
vigilando" para las plataformas, exigiéndoles la identificacion de los infractores en casos
de contenidos ilicitos. Este planteamiento encuentra precedentes en la jurisprudencia

europea, como en la sentencia Promusicae v. Telefonica (STJUE, Gran Sala, 29 de enero

127 S4enz Royo, E., Op.cit, pp. 98-102.
128 Barata Mir, J., Op.cit, pp. 89-107.
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de 2008, C-275/06). En dicho caso, el Tribunal abordé el conflicto entre la proteccion de
datos personales y la tutela de los derechos de autor, y concluyé que, si bien los Estados
miembros no estan obligados a imponer la cesion de datos en el marco de procedimientos
civiles, pueden hacerlo siempre que se respete un equilibrio adecuado entre los derechos
fundamentales en juego. Esta doctrina legitima, en determinados supuestos y con las
debidas garantias, exigir a los intermediarios digitales su colaboracion en la identificacion

de usuarios responsables de conductas ilicitas?®.

En cuanto al poder de moderacion de las plataformas digitales, el debate se centra en su
compatibilidad con el derecho a la libertad de expresion. En Estados Unidos, la
moderacion de contenido ha sido interpretada bajo el amparo de la Primera Enmienda,
otorgando a las plataformas un amplio margen de discrecionalidad. No obstante, recientes
pronunciamientos judiciales han cuestionado esta interpretacion, sugiriendo que dicha
moderacion debe estar sujeta a regulacion legal. En la Union Europea, el marco normativo
impone obligaciones de transparencia y garantias procesales, estableciendo mecanismos

extrajudiciales para la resolucién de disputas sobre eliminacién de contenido®®.

De cara al futuro, se ha propuesto que el legislador distinga entre distintos tipos de
plataformas digitales en funcion de su naturaleza y alcance. En este sentido, las redes
sociales de acceso restringido podrian gozar de mayor libertad en la moderacién de
contenido, mientras que plataformas masivas como “Facebook” o “Twitter”, debido a su
caracter cuasi publico y su influencia en el debate democratico, deberian regirse por
limites més estrictos, sometiéndose a las normas penales y constitucionales vigentes.
Como advierte Vazquez Alonso, esta diferenciacion resulta imprescindible ante el
progresivo reconocimiento de que estas plataformas no son simples actores privados, sino
que, por su funcion en la canalizacion de la opinidon publica, ejercen roles de interés

general %!

. Esta transformacion ha generado una tension entre la libertad de empresa y los
limites derivados de la proteccion del pluralismo y de la libertad de expresion,
especialmente cuando las decisiones de moderacion condicionan la participacion politica;
una tension que se explica porque plataformas de titularidad privada estdn operando, en
la practica, como espacios publicos de deliberacion. En este marco, el autor sostiene que

deberia exigirse una mayor armonizacion entre las politicas internas de moderacion y los

129 SJUE, 29 de enero de 2008, asunto C-275/06. ECLI:EU:C:2008:54.
130 Saenz Royo, E., Op.cit, pp. 98-102.
181 vazquez Alonso, V. J., Op.cit, pp. 109-129.
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estandares constitucionales sobre libertad de expresion e informacién, sobre todo en
plataformas que operan como espacios hegemonicos de comunicacion publica'®?. La falta
de una regulacion clara permite, en cambio, que estas empresas actien como censores
indirectos del Estado, aplicando criterios propios sin control judicial. Por ello, cuanto
mayor sea la relevancia democratica del canal o del contenido afectado, menor deberia

ser el margen de discrecionalidad para intervenir sobre é1*%3,

La creciente influencia de las plataformas digitales en la esfera publica plantea desafios
normativos que trascienden la dicotomia entre actor privado y funcion publica. La
delimitacion de su responsabilidad en la moderacion de contenidos y la identificacion de
infractores exige repensar su papel bajo criterios de transparencia, garantias procesales y
respeto a los derechos fundamentales, evitando tanto la censura privada sin control

judicial como la impunidad derivada del anonimato.

6.2 El debate sobre el anonimato en redes sociales: propuestas y desafios juridicos

En el marco del Foro Economico Mundial de Davos, el presidente del Gobierno espatfiol,
Pedro Sanchez, ha planteado la necesidad de acabar con el anonimato en las redes sociales
como parte de un conjunto de medidas dirigidas a mitigar los efectos negativos que, a su
juicio, estas plataformas estan teniendo sobre la democracia. La propuesta, que ha
suscitado un amplio debate, no es del todo nueva, ya que figuras politicas como Angela
Merkel y Emmanuel Macron ya habian abogado anteriormente por una regulacion que
limitara el anonimato en el entorno digital, argumentando que este facilita la propagacion

de discursos de odio y desinformacion®3,

El derecho al anonimato ha sido objeto de regulacion tanto en el ambito europeo como en
el nacional. A nivel comunitario, la Directiva 2002/58/CE sobre la privacidad y las
comunicaciones electronicas subraya la importancia de proteger la privacidad en las
telecomunicaciones y garantizar la posibilidad de navegar por internet sin ser
identificado. En esta linea, el TEDH en su sentencia caso Copland c. Reino Unido de 3
de abril de 2007, reafirm6 que la recopilacion de datos personales relacionados con el uso
de internet sin el conocimiento del usuario constituye una injerencia en el derecho a la

privacidad. Por otro lado, el Tribunal Constitucional Espafiol, en la sentencia 144/1999,

132 Carrillo Franco, C., Op.cit, pp. 51-89.
133 Vazquez Alonso, V. I., Op.cit, pp. 109-129.
134 Sanchez, R., “Fin del anonimato en redes: Sanchez se apropia en Davos de una idea de Merkel y
Macron”, ABC, 23 de enero de 2025.
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reconocié el derecho de los ciudadanos a reservarse un espacio de privacidad,
garantizando su anonimato en ciertos entornos digitales. Estas regulaciones y fallos
juridicos reflejan la proteccion del anonimato como un derecho clave dentro del marco

europeo y espafiol, lo que podria generar un conflicto con la propuesta de Sanchez*®.

Sanchez ha sostenido que en la sociedad actual es impensable realizar numerosas
actividades sin una identificacion oficial, como conducir un vehiculo o realizar
transacciones bancarias. Sin embargo, en las redes sociales se permite la existencia de
perfiles andénimos que, en su opinioén, pueden operar sin ningun tipo de control ni
responsabilidad. Para hacer frente a esta situacion, ha propuesto vincular los perfiles
digitales a una identidad real, estableciendo un mecanismo de identificacion digital que,
aunque permitiria el uso de pseudonimos, garantizaria que las cuentas estén ligadas a

personas identificables en caso de que se cometan infracciones o delitos®.

No es la primera vez que en Espafa se plantea una iniciativa de este tipo. En 2017, el
Partido Popular propuso en el Congreso una reforma para obligar a los usuarios de redes
sociales a identificarse, con el fin de evitar la impunidad de ciertos delitos cometidos en
linea. En aquel entonces, el PSOE no respaldo la medida. Sin embargo, ahora Sédnchez se
muestra como uno de los principales defensores de esta regulacion, enmarcandola dentro
de una estrategia mas amplia para reforzar la proteccion de la democracia frente al poder

creciente de las grandes plataformas tecnologicas®®’.

Ademas de la eliminacion del anonimato, el presidente ha planteado otras dos medidas
clave: la apertura de los algoritmos de las redes sociales y la rendicion de cuentas por
parte de sus propietarios. En relacién con la primera, ha abogado por exigir a las
plataformas una mayor transparencia en sus sistemas algoritmicos, para evitar que estos
sean utilizados para amplificar ciertos discursos y suprimir otros. Como parte de esta
estrategia, ha propuesto reforzar el Centro Europeo para la Transparencia Algoritmica,
ubicado en Sevilla, con mayores competencias y financiacion, con el objetivo de que

pueda analizar en profundidad el funcionamiento interno de las plataformas digitales'*®.

135 Orza Linares, D., “La posverdad como fenémeno comunicativo en el discurso politico y su incidencia
en la opinion publica”, Revista de Educacion y Derecho, n. 18, 2021, pp. 294-311.
136 Dolz, C., “Sanchez propone en Davos acabar con el anonimato en las redes sociales”, El Confidencial,
22 de enero de 2025.
137 Sanchez, R. (op. cit.)
138 Dolz, C., Op.cit.
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Por otro lado, Sanchez ha sefialado la necesidad de hacer responsables a los CEO de las
redes sociales por las actividades que se desarrollan en sus plataformas, en un esquema
similar al de otros sectores industriales, donde los responsables deben asumir las
consecuencias legales de los perjuicios que puedan derivarse de su actividad. Para
ilustrarlo, ha comparado la situacién con la industria de la restauracion, donde un
establecimiento que provoca una intoxicacion alimentaria debe rendir cuentas ante la
justicia. Segun el presidente, los magnates tecnoldgicos han utilizado sus recursos para
manipular la opinién publica y desestabilizar la democracia, por lo que deben ser

sometidos a una mayor regulacion y control*.

Sin embargo, la medida de eliminar el anonimato podria entrar en conflicto con la
legislacion vigente sobre privacidad y proteccion de datos. La Directiva 2002/58/CE y su
posterior transposicion en la Ley General de Telecomunicaciones en Espafia garantizan
el derecho de los ciudadanos a ocultar su identificacién en comunicaciones electronicas,
lo que se traduce en la posibilidad de navegar por internet sin ser identificados en todo
momento. Asimismo, el Grupo de Trabajo sobre el Articulo 29 de la Uniéon Europea ha
considerado que la direccion IP y otros datos relacionados con la navegacion constituyen
informacion personal, cuya recopilacién y tratamiento deben estar sujetos a estrictos
principios de proporcionalidad y necesidad. La imposicion de un sistema de identificacion
obligatoria podria ser vista como una restriccion desproporcionada a estos derechos

fundamentales.

Las declaraciones de Sanchez han generado un intenso debate sobre los limites de la
libertad de expresion y el derecho al anonimato en la era digital. Mientras algunos
expertos defienden que la vinculacion de perfiles a una identidad real podria reducir los
discursos de odio y la desinformacion, otros sostienen que esta medida atenta contra la
privacidad y la seguridad de los usuarios, especialmente en contextos donde la expresion
anénima es crucial, como en la denuncia de abusos o en el activismo politico. Hugo
Miiller-Vogg, analista berlinés, ha afirmado que el derecho a la libertad de expresion no
conlleva necesariamente el derecho al anonimato, mientras que el experto en redes Martin
Fehrensen ha advertido que una medida de este tipo podria poner en riesgo la pluralidad

del debate publico y la proteccion de individuos vulnerables4.

139 Id.
140 Sanchez, R. (op. cit.)
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Desde una perspectiva académica, autores como Gelber y Brison (2019) han cuestionado
la creencia de que el anonimato digital solo genera perjuicios, sefialando que su
eliminacion podria suponer un riesgo para principios como la igualdad, la privacidad y la
inclusion civica. El anonimato, afirman, facilita la participacion de voces marginadas y
protege la libre expresion en entornos donde el uso de la identidad real conlleva amenazas.
Asimismo, Forestal y Phillips (2019) defienden que la posibilidad de interactuar sin
revelar la identidad permite enriquecer el debate publico y salvaguardar puntos de vista
controvertidos. No obstante, reconocen que esta misma falta de trazabilidad puede
facilitar abusos como el discurso de odio o el acoso. Como sefialo Citron (2019), la
libertad de expresion no debe entenderse como un derecho absoluto cuando su ejercicio
esta disefado para silenciar a otros: la intervencion contra los abusos en linea puede ser

una condicion necesaria para que la libertad de expresion sea real y equitativa®!.

En términos juridicos, la implementacion de esta propuesta no esta exenta de desafios.
Técnicamente, el anonimato absoluto en la red no existe, dado que cualquier usuario deja
un rastro digital a través de direcciones IP y otros mecanismos de rastreo. No obstante, la
obligatoriedad de identificacion previa podria generar tensiones con normativas europeas
sobre privacidad y proteccion de datos. En este sentido, la viabilidad de la medida
dependera en gran medida del marco legislativo que la respalde y de su armonizacion con

los principios fundamentales de la Unién Europea®?,

En definitiva, la propuesta de Sdnchez de eliminar el anonimato en redes sociales plantea
un dilema entre la seguridad y la privacidad en el entorno digital. Aunque busca frenar la
impunidad en internet y fortalecer la responsabilidad en el uso de las plataformas, podria
contradecir regulaciones existentes que protegen el derecho al anonimato como una
salvaguarda de la libertad individual y la privacidad. El desafio radica en encontrar un
equilibrio entre el control de los abusos en linea y el respeto a los derechos fundamentales,
en un contexto donde la legislacion europea y nacional ha reconocido el anonimato como

una herramienta esencial en determinados Ambitos'*3,

141 Ossa Monge, M. F., “El anonimato y los desafios de regular las conductas dafiinas en linea”, Revista
Chilena de Derecho y Tecnologia, n. 13, 2024, pp. 8—14.
142 Sanchez, R. (op. cit.)
143 Orza Linares, D., Op.cit, pp. 8—14.
50



CAPITULO VII: CONCLUSIONES

El presente trabajo ha analizado en profundidad los desafios que plantea el ejercicio de la
libertad de expresion en el entorno digital, especialmente en relacion con la difusion de
informacion falsa, la desinformacion y el conflicto con otros derechos fundamentales
como el honor, la intimidad o la propia imagen. A partir del recorrido historico, normativo
y jurisprudencial, se pueden extraer varias conclusiones y, sobre todo, proponer ciertas
reformas que podrian contribuir a una mayor claridad y eficacia en la regulacion de estos

conflictos.

En primer lugar, se constata que el marco constitucional actual —especialmente el
articulo 20 de la Constituciéon Espafiola— ha sido suficientemente amplio y flexible como
para adaptarse a las nuevas realidades tecnoldgicas. Sin embargo, la creciente centralidad
de las plataformas digitales como espacios publicos de deliberacion obliga a repensar si
su tratamiento como actores estrictamente privados sigue siendo adecuado. En este
sentido, cabria valorar la introduccion de una disposicion adicional o interpretativa en la
Constituciéon que reconozca el caracter funcionalmente publico de ciertos espacios
digitales, especialmente aquellos que actian como foros predominantes de discusion
politica y social (como “Twitter” o “Facebook™). Esta incorporacién no implicaria
restringir la libertad empresarial, sino establecer principios de transparencia, rendicion de
cuentas y respeto a los derechos fundamentales por parte de actores que, aunque privados,

ejercen un poder estructural sobre la esfera publica.

En segundo lugar, se hace evidente la necesidad de reformar la Ley Orgéanica 1/1982 de
proteccion del honor, la intimidad y la propia imagen, que no contempla con precision las
particularidades del entorno digital. Resulta urgente introducir criterios especificos para
valorar la difusion masiva, la permanencia y el anonimato, asi como mecanismos mas
eficaces para la tutela preventiva. Por ejemplo, medidas cautelares que permitan
suspender la difusion de un contenido claramente lesivo sin necesidad de agotar el
procedimiento judicial completo. Ademds, habria que establecer una definicion mas
precisa del “ambito privado” en el entorno de las redes sociales, recogiendo la doctrina
del Tribunal Constitucional sobre perfiles cerrados y publicaciones no dirigidas al publico

general.

En el ambito penal, el trabajo ha mostrado que la respuesta del Cédigo Penal frente a la

desinformacion es insuficiente y, a menudo, problematica. El articulo 578 CP, relativo al
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enaltecimiento del terrorismo, ha sido aplicado de forma expansiva a expresiones
ambiguas o satiricas en redes sociales, lo que ha generado efectos disuasorios
incompatibles con la libertad de expresion, tal y como apuntan Varona-Aramburu y
Sanchez-Muiioz. En consecuencia, se propone una reforma técnica de este precepto, que
delimite con mayor claridad los elementos objetivos y subjetivos del tipo, incorporando
criterios como la intencion directa de incitacion, el contexto comunicativo y el posible
efecto real del mensaje. Del mismo modo, seria oportuno explorar la tipificacion de la
desinformacion como conducta sancionable unicamente cuando exista dolo especifico de
manipular la opiniéon publica o desestabilizar procesos democraticos, siguiendo el

enfoque de Rid sobre su uso como arma geopolitica.

Por otro lado, la actual indefinicion del concepto de “conocimiento efectivo” en el articulo
16 de la LSSI dificulta una aplicacién uniforme y proporcional del deber de diligencia de
las plataformas. Aunque la postura més garantista sostiene que debe derivarse de una
resolucion judicial previa, una linea jurisprudencial més flexible (STS 235/2020) acepta
que una notificacion razonada del afectado basta para activar la obligacion de retirada.
En este contexto, resulta imprescindible una reforma legal que armonice este criterio,
estableciendo un procedimiento estandar que incluya garantias para el usuario afectado y

plazos claros de respuesta por parte de la plataforma.

Por 1ultimo, el debate sobre el anonimato en redes sociales no puede resolverse con una
solucion maximalista. Su eliminacion total podria vulnerar el derecho a la privacidad
reconocido por la jurisprudencia del TEDH y del TC. No obstante, el actual nivel de
impunidad si exige una respuesta. En linea con lo propuesto en el trabajo, se recomienda
la implementacion de un sistema de identificacion reversible, en el que los datos del
usuario se custodien por un tercero (publico o notarial) y solo puedan ser revelados
mediante autorizacion judicial ante indicios razonables de delito o infraccion grave. Esta
via permitiria compatibilizar la libertad de expresion con la responsabilidad juridica en

casos de discurso de odio, amenazas o difamacion.

En suma, el equilibrio entre libertad de expresion, proteccion frente a la desinformacion
y respeto de otros derechos fundamentales no puede dejarse unicamente en manos de las
plataformas ni de interpretaciones judiciales dispersas. Requiere una actualizacion del

marco legal, tanto a nivel constitucional como legislativo, y una accién publica decidida
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para garantizar que el entorno digital siga siendo un espacio de libertad, pero también de

responsabilidad.
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