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RESUMEN EJECUTRIVO

El presente Trabajo de Fin de Grado analiza el delito de blanqueo de capitales desde una
doble perspectiva: su tipificacion penal en el ordenamiento juridico espafiol y su
adaptacion ante el uso creciente de criptomonedas y tecnologia blockchain como medios
de comision. El estudio parte de un enfoque tedérico riguroso basado en doctrina,
jurisprudencia y normativa europea € internacional, y culmina con un analisis critico
sobre los retos que plantea la trazabilidad juridica de las operaciones con criptoactivos
frente a su aparente trazabilidad técnica.

Se identifican tres niveles de andlisis: la configuracion tipica del delito en el Codigo
Penal, las obligaciones de diligencia en el plano administrativo, y el impacto de las
caracteristicas técnicas del sistema blockchain (pseudonimato, descentralizacion e
inmutabilidad). El trabajo sostiene que las criptomonedas no exigen una reforma del tipo
penal, pero si una mayor adaptacion normativa para imputar por imprudencia a personas
juridicas en el contexto digital.

El TFG concluye que la trazabilidad técnica que permite la blockchain no se traduce en
una trazabilidad juridica eficaz, lo que genera un desafio especifico en la prevencion y
persecucion del blanqueo de capitales.

Palabras clave: blanqueo de capitales, criptomonedas, blockchain, responsabilidad
penal, trazabilidad, personas juridicas, normativa europea.

ABSTRACT

This project analyzes the crime of money laundering from a dual perspective: its criminal
classification under Spanish law and its adaptation to the growing use of cryptocurrencies
and blockchain technology as a means of committing it. The study is grounded in rigorous
legal theory, jurisprudence, and European and international regulations, and concludes
with a critical reflection on the legal traceability challenges posed by crypto-assets,
despite their apparent technical traceability.

Three levels of analysis are considered: the legal configuration of the offense in the
Spanish Penal Code, due diligence obligations in administrative law, and the legal impact
of blockchain features (pseudonymity, decentralization, immutability). The paper argues
that cryptocurrencies do not require a reform of the criminal definition, but they do
demand greater regulatory adaptation to allow criminal liability for negligence, especially
in legal persons.

The study concludes that blockchain’s technical traceability does not entail effective legal
traceability, which constitutes a critical challenge in combating money laundering.

Keywords: money laundering, cryptocurrencies, blockchain, criminal liability,
traceability, legal persons, European regulation.



1. INTRODUCCION

El fendmeno de los criptoactivos ha supuesto una transformacion radical en las formas de
gestionar, transferir y almacenar valor economico en el ambito digital. Desde su irrupcion
con el nacimiento de Bitcoin, estas tecnologias han desafiado no solo los marcos
financieros tradicionales, sino también los sistemas juridicos encargados de regular y
controlar su uso. Entre las multiples implicaciones que plantea esta revolucion
tecnologica, una de las mas relevantes y controvertidas es su potencial utilizacion como
instrumento para el blanqueo de capitales.

El presente trabajo se propone analizar, desde una perspectiva juridico-penal y preventiva,
el impacto que el uso de criptoactivos tiene en el delito de blanqueo de capitales regulado
en el articulo 301 del Codigo Penal. El objetivo principal es determinar si esta nueva
realidad exige una modificacion del tipo penal o si, por el contrario, el marco normativo
actual es suficiente para sancionar dichas conductas.

Para ello, el estudio se estructura en tres bloques complementarios. En primer lugar, se
realiza una aproximacion técnica y conceptual al ecosistema cripto y a las caracteristicas
que lo diferencian de los sistemas tradicionales, poniendo énfasis en aquellos elementos
que pueden dificultar la trazabilidad y facilitar el anonimato. En segundo lugar, se
examina el marco normativo vigente, tanto en su vertiente penal como administrativa,
evaluando las capacidades y limites del articulo 301 CP frente a las técnicas modernas de
blanqueo y la respuesta ofrecida por normas como la Ley 10/2010, el Reglamento MiCA
y las directivas AML. Finalmente, se plantea una reflexion critica en clave de lege
ferenda, para valorar si el tipo penal requiere ser reformulado o si la solucidon pasa por
fortalecer la cooperacion institucional, la interpretacion jurisprudencial y el marco
administrativo preventivo.

Este trabajo no parte de certezas cerradas, sino de una preocupacion real por comprender
si la actual configuracion normativa resulta suficiente ante un fendmeno tecnoldgico
complejo y cambiante. Solo a través de un andlisis juridico riguroso que combine
perspectivas dogmaticas, técnico-operativas y preventivas podra determinarse si el marco
actual exige ajustes, o si los desafios planteados por los criptoactivos pueden afrontarse
desde el interior de las categorias y mecanismos ya disponibles.

2. MARCO TEORICO

2.1. Definicion y concepto criptomonedas
2.1.1. Contexto y dificultades de definicion

Hasta fechas recientes, la ausencia de una “gramatica” juridica y técnica comin sobre las
criptomonedas ha constituido uno de los principales obstidculos para su adecuada
definicion y conceptualizacion!. Bajo el amplio paraguas de “Moneda virtual” se han
englobado realidades diversas y heterogéneas, como los tokens, los activos virtuales o las

1 Sanz Baydn, P., “Andlisis sobre la naturaleza juridica de las criptomonedas y la regulacién europea de los
proveedores de servicios de cambio y de custodia de monederos electrénicos”, Revista de Derecho
Bancario y Bursdtil, N2 160, 2020, pp. 69-110



propias criptomonedas, dificultando su encuadre en un marco conceptual univoco. En este
contexto, comprender qué es una criptomoneda exige, en buena medida, delimitar con
precision todo aquello que no es.

La entrada en vigor del Reglamento (UE) 2023/1114, relativo a los mercados de
criptoactivos (MiCA) ha supuesto un avance significativo hacia la clarificacion
terminoldgica en el ambito europeo, al introducir definiciones normativas como la de
criptoactivo, token referenciado a activos o token de dinero electronico®. No obstante, la
armonizacion conceptual todavia enfrenta retos, especialmente en el plano doctrinal y en
su aplicacioén a fendmenos emergentes como las finanzas descentralizadas (DeFi) o las
stablecoins algoritmicas.’

Es habitual, tanto en el lenguaje juridico como en el divulgativo, encontrar referencias
indistintas a términos como ‘‘criptomoneda”, “criptoactivo”, “moneda virtual” o
“criptodivisa”, a pesar de referirse en ocasiones a realidades técnicas y funcionales
distintas. En la doctrina especializada se ha advertido que esta falta de precision
conceptual genera confusion y dificulta tanto la aplicacion normativa como la deteccion
de riesgos juridicos asociados.*

2.1.2. Criptomoneda: concepto, naturaleza y distincion

En términos generales, puede entenderse por criptomoneda “una representacion digital de
valor no emitida ni garantizada por un banco central ni por una autoridad publica, no
necesariamente asociada a una moneda de curso legal, que no tiene la consideracion de
moneda o divisa, pero es aceptada por personas fisicas o juridicas como medio de pago y
que puede transferirse, almacenarse o negociarse por medios electronicos™s. Otros autores
subrayan que estas unidades pueden utilizarse tanto como medio de intercambio como
reserva de valor, permitiendo cierta independencia del sistema financiero tradicional.®

En este contexto, conviene diferenciar las criptomonedas de otras categorias afines. Asi,
resulta pertinente delimitar los conceptos de moneda virtual, token y criptoactivo, con el
objetivo de evitar equivocos conceptuales que puedan dificultar su analisis juridico. No
existe en la doctrina un criterio univoco respecto a la clasificacion de estos activos:
algunos autores consideran que la criptomoneda constituye una subcategoria de las
monedas virtuales, mientras que otros entienden que se trata de figuras autdnomas, tanto
desde el punto de vista técnico como funcional.’

2 Reglamento (UE) 2023/1114 del Parlamento Europeo y del Consejo, de 31 de mayo de 2023, relativo a
los mercados de criptoactivos (MiCA), y por el que se modifican los Reglamentos (UE) n.2 1093/2010 y
(UE) n.2 1095/2010 vy las Directivas 2013/36/UE y (UE) 2019/1937.

3 Rodriguez Quejido, V. (2019). Criptoactivos: naturaleza, regulacién y perspectivas (Documento de
trabajo ODF n.2 29). Instituto de Estudios Fiscales. https://www.ief.es/docs/destacados/DT_29.pdf
4Véase, por ejemplo: Chamorro Rodriguez, M.2 de la C. (2019). Aspectos juridicos de las criptomonedas.
Blockchain Intelligence. https://www.blockchainintelligence.es. Doménech Ariza, P. M. (2023). Blanqueo
de capitales y financiacion del terrorismo mediante el uso de criptodivisas. Nuevas regulaciones [Trabajo
fin de grado, Universidad Internacional de La Riojal.

5> Uria Menéndez. (2018). Monedas virtuales: Aproximacion juridico-tributaria y control tributario.
Actualidad Juridica Uria Menéndez, (48), 72-81

6 Mancini, G. (2020). Criptoactivos y blanqueo de capitales. Revista Espafiola de Derecho Financiero,
(187), 33-57.

7 Chamorro Rodriguez, M.2 de la C. Op. Cit., n.



https://www.ief.es/docs/destacados/DT_29.pdf
https://www.blockchainintelligence.es/

En todo caso parece razonable entender que las monedas virtuales comprenden toda
representacion digital de valor no emitida ni garantizada por una autoridad publica, que
no posee estatuto juridico de moneda o dinero, pero que puede utilizarse como medio de
intercambio por personas fisicas o juridicas en determinados contextos, ya sean abiertos
o cerrados, y que puede transferirse, almacenarse o negociarse electronicamente.’

Las criptomonedas, en cambio, se caracterizan por ser sistemas de intercambio
descentralizados, que operan sobre redes basadas en tecnologia blockchain, utilizando
técnicas criptograficas avanzadas para validar y asegurar las transacciones sin necesidad
de intermediarios financieros o institucionales. Ejemplos de ellas serian el bitcoin, ether,
litecoin o dogecoin’. A diferencia de otras monedas virtuales, no dependen de una
autoridad emisora centralizada, sino que su emision y validacion se rigen por protocolos
abiertos, en los que intervienen nodos distribuidos y mecanismos de consenso como el
Proof of Work o el Proof of Stake'’. Estas estructuras garantizan la inmutabilidad del
registro y permiten una trazabilidad pseuddnima, lo que a su vez plantea importantes
desafios juridicos. Esta concepcion técnica permite diferenciarlas con claridad del resto
de monedas virtuales y responde a la formulacion original de Satoshi Nakamoto, quien
en 2008 definidé Bitcoin como un sistema de dinero electronico peer-to-peer que permite
pagos directos entre usuarios sin necesidad de intermediarios financieros.!!

Por su parte, los tokens representan unidades digitales emitidas generalmente por
plataformas blockchain que pueden representar una amplia variedad de derechos de uso,
acceso, participacion o de contenido econémico—. No necesariamente cumplen
funciones monetarias,'? por lo que no deben confundirse con las criptomonedas, aunque
compartan el mismo soporte tecnologico. Segun su disefo, pueden otorgar acceso a
servicios o plataformas digitales, representar derechos econémicos o de participacion
(como en los security tokens), servir como herramienta de gobernanza dentro de
protocolos descentralizados o simbolizar activos unicos no intercambiables, como sucede
con los non-fungible tokens (NFTs). En este sentido, los tokens pueden representar
derechos de uso, acceso, contenido o valor econémico, pero no necesariamente cumplen
funciones monetarias como las criptomonedas, aunque compartan con ellas la
infraestructura tecnologica basada en blockchain. Por ello, su tratamiento juridico exige
una diferenciacion funcional clara, en funcion del tipo de token y del ecosistema en el
que opera.

Esta ambigiiedad se traslada también al plano normativo. La Directiva (UE) 2018/843 se
refiere a las monedas virtuales con una definicion funcional, definiéndolas como
representaciones digitales de valor aceptadas como medio de intercambio, pero no
emitidas ni garantizadas por una autoridad publica. Mientras que el Reglamento (UE)

8 parlamento Europeo y Consejo. (2018). Directiva (UE) 2018/843, de 30 de mayo de 2018, por la que se
modifica la Directiva (UE) 2015/849. Diario Oficial de la Unién Europea

% Barrio Andrés, M. (2022). La nueva regulacidn de los criptoactivos en Espafia. Diario La Ley, (10010).

10 1bafiez Jiménez, ). W. Derecho de Blockchain y de la tecnologia de registros distribuidos, Aranzadi,
2018, p.21. y LEGEREN-MOLINA, A., “Retos juridicos que plantea la tecnologia de la cadena de bloques
(Aspectos legales de blockchain)”, Revista de Derecho Civil, Vol. 6, N.2 1, 2019, pp. 177-237.

1 El modelo descentralizado Peer-to-Peer en el que se basa Bitcoin fue formulado por su creador bajo
pseuddnimo en el documento técnico que presentd publicamente en 2008. Nakamoto, S. (2008). Bitcoin:
A Peer-to-Peer Electronic Cash System. https://bitcoin.org/bitcoin.pdf

2 Chamorro Rodriguez, M.2 de la C. Op. Cit.,
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2023/1114 (MiCA) opta por el concepto mas amplio de criptoactivo, incluyendo bajo esta
categoria tanto a las criptomonedas como a otros activos digitales con funciones
diversas'®. Por tanto, no todos los criptoactivos son criptomonedas, ni todas las
criptomonedas pueden calificarse como monedas en sentido juridico.

2.2. Las criptomonedas frente al dinero en sentido juridico

Para finalizar con la conceptualizacion, conviene advertir que las criptomonedas no
pueden considerarse dinero en sentido juridico estricto, ya que carecen de los tres
atributos esenciales que caracterizan al dinero tradicional: unidad de cuenta, medio de
pago y depésito de valor reconocido legalmente.'* Segiin la normativa europea, el dinero
electrénico debe estar respaldado por una entidad regulada y cumplir con requisitos de
convertibilidad con moneda fiduciaria, condiciones que muchas criptomonedas no
satisfacen, lo que impide su reconocimiento oficial como dinero.'> Aunque la polémica
doctrinal sobre su posible equiparacion al dinero no esta del todo resuelta, si puede
afirmarse que unicamente puede considerarse medio de pago legal aquel reconocido
como tal por el Estado. No obstante, ello no impide que las criptomonedas puedan ser
utilizadas como medio de pago contractual en relaciones privadas'®, en virtud del
principio de autonomia de la voluntad.!” De hecho, su propia concepcidén técnica y
filosofica —ya anticipada por Wei Dai en 1998 al proponer un sistema de dinero
descentralizado basado en criptografia— revela una voluntad deliberada de crear una
alternativa al dinero tradicional,'® prescindiendo de emisores centralizados y autoridades
de control.

En definitiva, en el presente trabajo se utilizara el término criptomoneda para referirse a
aquellos criptoactivos disefiados como medio de intercambio, basados en tecnologia
blockchain, descentralizados y no respaldados por autoridad publica alguna. Aunque el
concepto de criptoactivo engloba categorias mas amplias, como los tokens referenciados
a activos o de utilidad, este estudio se centrard en las criptomonedas con vocacién de
circular como dinero alternativo, por ser las que presentan mayor relevancia en el analisis
penal del blanqueo de capitales.

13 parlamento Europeo y Consejo. (2023). Reglamento (UE) 2023/1114, relativo a los mercados de
criptoactivos. Diario Oficial de la Unidn Europea.

14 Chamorro Rodriguez, M.2 de la C. Op. Cit.

15 Sudrez Puga, E. A. (2020). Naturaleza y régimen juridico de las criptomonedas. Universitat Pompeu
Fabra y ESADE Law School. Recuperado de
https://www.pensamientopenal.com.ar/system/files/2021/08/doctrina89427.pdf [consulta: 24 de marzo
de 2025].

16 |bafiez Jiménez, Legerén-Molina Op. Cit., n.

17 cédigo Civil espafiol, art. 1255

18 Dai, W. (1998). b-money. Recuperado de http://www.weidai.com/bmoney.txt [consulta: 24 de marzo
de 2025].
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2.2.1.  Funcionamiento de la tecnologia blockchain

La tecnologia blockchain, o cadena de bloques, es un tipo de tecnologia de registro
distribuido (DLT) ' que funciona como una base de datos digital compartida. En ella, se
registran transacciones de manera secuencial, verificable y descentralizada, sin necesidad
de una autoridad central o intermediario,?’ ya que, son los propios participantes de la red
quienes verifican y validan cada operacion.

Cada transaccion en la blockchain se registra de forma cronolédgica y permanente, igual
que en un libro mayor contable tradicional. Sin embargo, a diferencia de un sistema
centralizado, este registro se encuentra replicado en multiples nodos —ordenadores
conectados a la red—, que verifican y actualizan simultaneamente la informacion. Esta
validacion colectiva sigue un protocolo comun, lo que garantiza la integridad y
transparencia del sistema®!. Cada operacion se agrupa junto a otras en estructuras
denominadas bloques, que contienen un nimero determinado de transacciones, un sello
temporal y una huella criptografica (hash) del bloque anterior, lo que asegura su conexion
con el resto de la cadena.?

Su funcionamiento se basa en una red de nodos distribuidos, cada uno de los cuales
conserva una copia actualizada y sincronizada de toda la cadena. Para incorporar un
nuevo bloque, este debe ser validado por la mayoria de los nodos mediante mecanismos
de consenso, como el Proof of Work (PoW) 0 el Proof of Stake (PoS). Estos sistemas
sustituyen la figura del intermediario por un proceso colectivo de verificacion. Como
ningtn nodo tiene autoridad exclusiva sobre la cadena, cualquier intento de alteracion es
detectado por el resto, lo que garantiza la seguridad y consistencia del sistema.

Una vez que un bloque ha sido validado e incorporado a la cadena, su contenido ya no
puede modificarse sin alterar todos los bloques siguientes. Esta caracteristica técnica
proporciona al sistema una inmutabilidad practica, es decir, una resistencia efectiva frente
a cualquier intento de manipulacion. Por ello, la doctrina ha descrito la blockchain como

19 Seguin la forma en que se comunican los nodos (ordenadores) que conforman la red de un sistema,
pueden encontrarse tres tipos de redes: centralizadas, descentralizadas y distribuidas. En las redes
centralizadas, un Unico nodo controla y gestiona toda la informacién, lo que las hace vulnerables si dicho
nodo falla o es comprometido. En las descentralizadas, los nodos operan sin un control central estricto,
aunque puede haber ciertos grupos que concentren parte de la comunicacion. Por su parte, en las redes
distribuidas —como las que emplea la tecnologia blockchain—, todos los nodos se conectan
directamente entre si, sin jerarquias, lo que impide que uno solo pueda alterar el sistema y garantiza
mayor seguridad, resistencia y transparencia. Gonzalez, A. (2021). Blockchain como inicio de la
revolucion tecnoldgica del sector financiero. En J. M. Corchado y J. L. Tejedor (Eds.), C1b3rWall Academy -
Moddulo 0. Universidad de Salamanca.<- [estd bien citado o hay que poner la cita entre paréntesis?]

20 | os ordenadores o nodos pueden comunicarse sin necesidad de un servid

or central que lo facilite. Preukschat, A., “Blockchain: la revolucidn industrial de internet”, Gestion 2000,
2017, pp.23-24.

21 Martinez Boada, J., & Rejas Muslera, R. (2024). Proteccién juridica de Blockchain: Un andlisis desde su
funcionalidad y naturaleza juridica segun el ordenamiento juridico espafiol. Revista Chilena de Derecho y
Tecnologia, 13, e73869. https://doi.org/10.5354/0719-2584.2024.73869

22 Ledn Bazan, Y. Y., & Delgado Guerrero, J. S. (2024). Contratos inteligentes a partir de una especificacién
semiformal, su aplicacion en Blockchain. Revista Mikarimin, 10(3), 31-42.

2 El Proof of Work (PoW) es el protocolo de consenso de Bitcoin. Véase Nakamoto, S., Op cit., n
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un “notario digital colectivo™, capaz de registrar transacciones de forma transparente,
verificable y sin necesidad de que las partes depositen confianza en un tercero.?*

Asi, de forma simplificada, puede decirse que la blockchain funciona como una secuencia
de bloques que recogen distintas transacciones, las cuales son validadas por los
participantes del sistema siguiendo unas reglas comunes, y que se van uniendo entre si de
forma que cada nuevo bloque contiene una referencia al anterior, lo que impide modificar
el historial sin alterar toda la cadena y garantiza asi la seguridad y la transparencia del
sistema.

2.2.2. Caracteristicas juridico-relevantes de la tecnologia blockchain

A partir de su funcionamiento, pueden identificarse una serie de propiedades técnicas
esenciales que definen el comportamiento de los criptoactivos basados en blockchain.
Estas caracteristicas, derivadas directamente del disefio del sistema, permiten que las
operaciones se realicen de forma auténoma, segura y sin necesidad de intermediarios.?®

Entre las mas relevantes se encuentran: la descentralizacion, la replicacion de la
informacion entre nodos, la inmutabilidad de los registros, la trazabilidad técnica de las
operaciones y la posibilidad de ejecutar transacciones sin intervencion de terceros. Estas
cualidades permiten que la red funcione de manera coordinada y resistente frente a
manipulaciones externas, asegurando la integridad del sistema.

Siguiendo una clasificacion funcional comun, estas propiedades pueden agruparse en tres
grandes ejes: seguridad, descentralizacion y pseudonimato.’® No obstante, el mismo
disefio que proporciona robustez tecnoldgica plantea también dificultades juridicas en
cuestiones clave como la supervision publica, la identificacion de los participantes o la
reversion de operaciones ilicitas. Como sefiala parte de la doctrina, “las caracteristicas
descritas [...] hacen que las criptomonedas sean altamente seguras a nivel técnico, pero

son los mismos rasgos los que las hacen manifiestamente inseguras a nivel delictivo”.?’

La seguridad del sistema se basa en el uso de funciones hash®® y en la estructura
encadenada de los bloques. Cada bloque contiene un sello temporal, los datos de las
transacciones y una huella digital (hash) del bloque anterior, lo que permite verificar su
integridad y asegurar su correcta vinculacion con el resto de la cadena. De este disefio

24 Cereijo Comet, M. (2018). Andlisis de la blockchain y de las criptomonedas: Relacién con el delito de
blanqueo de capitales (Trabajo de Fin de Grado, Universidad Pontificia Comillas), p. 31. Disponible en el
Repositorio de Comillas [URL]

25 Las criptomonedas no tienen una existencia fisica ni un respaldo material, por lo que su
funcionamiento depende estrictamente de sus atributos y basamentos computacionales.

26 \Jéase: Navarro Cardoso, F. (2019). Criptomonedas (en especial, Bitcoin) y blanqueo de dinero. Revista
Electronica de Ciencia Penal y Criminologia, (21), pp. 13-16; Dominguez Garcia, J. M., & Garcia Ruiz, R.
(2018). Blockchain y las criptomonedas: el caso Bitcoin. Oikonomics, (10), pp. 60-62. Puede a su vez
subclasificarse en caracteristicas estructurales (inmutabilidad y descentralizacion) y funcionales
(pseudonimito y trazabilidad) Chamorro Rodriguez, M.2 de la C. (Op. Cit., n.)

27 Samar Violeta, F. A., & Olmedo Cardente, M. D. (2024). Enfoques regulatorios internacionales de las
criptomonedas en funcion del grado de intervencion punitiva. Cuadernos de Politica Criminal, (143), p.
184.

28 Agencia Espafiola de Proteccidn de Datos & Supervisor Europeo de Proteccién de Datos. (2019).
Introduccion al hash como técnica de seudonimizacion de datos personales.
https://www.edps.europa.eu/sites/default/files/publication/19-10-30 aepd-edps paper hash es.pdf
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técnico se infiere una propiedad esencial del sistema: la inmutabilidad del registro. Una
vez validada una transaccidon e incorporada a la cadena, no puede ser modificada ni
anulada sin alterar todos los bloques siguientes, lo que resulta practicamente inviable
desde el punto de vista computacional. Esta arquitectura garantiza la autenticidad de la
informacion sin necesidad de un intermediario de confianza.?’

Ahora bien, esta inmutabilidad que aporta seguridad técnica plantea serios limites desde
el punto de vista juridico. Si una operacion resulta ser ilicita, por ejemplo, una
transferencia vinculada a delitos como el blanqueo de capitales, su cancelacion o
reversion no depende de una autoridad central ni de ningiin operador sujeto a regulacion,
sino que exige acudir a mecanismos externos, como el rastreo judicial posterior o la
cooperacion entre jurisdicciones. Tal y como advierte parte de la doctrina,®® esta
imposibilidad de intervencion directa puede frustrar la restitucion de activos, dificultando
la reparacion del dafio y la adopcion de medidas cautelares eficaces. La propia estructura
técnica de la blockchain, disefiada para resistir manipulaciones, se convierte asi en una
barrera para la actuacion penal y administrativa, especialmente cuando no hay un
proveedor de servicios que actue como punto de control.

La descentralizacion constituye uno de los principios fundacionales de la tecnologia
blockchain. A diferencia del sistema financiero tradicional, no existe una autoridad central
que controle, verifique o autorice las transacciones. En su lugar, la validacion y el
almacenamiento de la informacion se realiza de forma distribuida por una red de nodos
independientes, que aplican reglas comunes mediante mecanismos de consenso, como el
Proof of Work o el Proof of Stake. Este disefio elimina la necesidad de intermediarios’!
financieros y otorga al sistema una alta resiliencia técnica frente a manipulaciones, ya que
cualquier intento de modificacion no consensuado es automaticamente rechazado por la
mayoria de los nodos.

Ahora bien, esta arquitectura técnica plantea serias dificultades desde el punto de vista
juridico. En ausencia de una entidad responsable o de un punto de control institucional,
se dificulta la supervision regulatoria, la trazabilidad juridica de los responsables® y la
ejecucion efectiva de medidas de bloqueo o decomiso. Podria pensarse lo mismo del
dinero en efectivo que, aunque también es andnimo y descentralizado en su circulacion,
existe un marco legal claro, intermediarios sujetos a control (bancos, entidades de pago)
y una autoridad monetaria que respalda su uso y puede intervenir ante abusos. Por el
contrario, en los sistemas blockchain publicos, no hay emisor, custodio ni garante, lo que
impide aplicar los instrumentos juridicos tradicionales y aumenta el riesgo de opacidad y
de impunidad operativa, especialmente en contextos como el blanqueo de capitales o la
financiacion del terrorismo.

A ello se suma el caracter pseudénimo del sistema. Las operaciones realizadas en una
blockchain publica son, por definicion, visibles y accesibles, ya que el registro es
transparente y replicado en todos los nodos.** Sin embargo, los participantes en estas

2% Navarro Cardoso, F., op. cit., n.

30 Cereijo Comet, Op. cit., n.

31 |bafiez Jiménez, J. W. (2018). Blockchain: primeras cuestiones en el ordenamiento espafiol. Dykinson, p.
15.

32 Guardia Civil (2022). Criptomonedas y blanqueo de capitales. Revista Guardia Civil, n? 265, p. 5.

33 Navarro Cardoso, F., Op. cit., n.



transacciones no aparecen identificados con nombre y apellidos, sino mediante cadenas
alfanuméricas generadas criptograficamente, que actlian como identificadores Unicos
dentro del sistema.’* Estos identificadores —habitualmente denominados direcciones
publicas— estan asociados a programas o aplicaciones conocidos como monederos
digitales o wallets, los cuales almacenan las claves criptograficas del usuario y permiten
gestionar los activos.®> Aunque desde el punto de vista técnico existe una trazabilidad
total del recorrido de los fondos, esta no se traduce necesariamente en una trazabilidad
juridica, ya que no existe una correspondencia inmediata entre direccién publica,*® y
persona fisica o juridica.

A diferencia del dinero en efectivo, cuya opacidad es total pero limitada al &mbito fisico,
el pseudonimato de las criptomonedas permite realizar operaciones transfronterizas y
automatizadas sin identificar al titular real, salvo que se utilicen plataformas reguladas.
Esto genera un espacio de anonimato funcional en entornos digitales, donde las
autoridades pueden seguir el rastro de las transacciones, pero no vincularlo facilmente
con una identidad concreta. Esta asimetria entre trazabilidad técnica y opacidad juridica
constituye uno de los principales desafios para la prevencion y persecucion del blanqueo
de capitales en el entorno cripto.

En definitiva, las propiedades técnicas analizadas constituyen elementos esenciales para
el funcionamiento de los sistemas basados en blockchain. A nivel técnico, estas
caracteristicas garantizan la autonomia operativa, la resistencia frente a manipulaciones
externas y la veracidad del registro de transacciones. Precisamente por estar disefiadas
para asegurar un entorno informatico robusto y auténomo, estas propiedades repercuten
directamente en la forma en que las operaciones pueden ser supervisadas, intervenidas o
corregidas. Esta conexion entre disefio técnico y consecuencias normativas obliga a
considerar que los mecanismos que hacen posible la eficiencia del sistema no se traducen
necesariamente en una compatibilidad plena con las exigencias del ordenamiento
juridico.?” Cuestiones como la supervision institucional, la posibilidad de reversion de
operaciones o la identificacion de intervinientes resultan profundamente condicionadas
por la arquitectura descentralizada de la red.*®

La imposibilidad de modificar registros una vez incorporados a la cadena, derivada del
uso de funciones hash y del encadenamiento de bloques, impide cualquier actuacion ex
post con efectos restitutorios, incluso cuando las transacciones resulten ilicitas. Esta
limitacidén puede entrar en contradiccidon con principios juridicos fundamentales, como el
de reparacion del daio, y dificulta la aplicacion efectiva de medidas correctivas. A ello se
suma la inexistencia de un dérgano rector capaz de intervenir en tiempo real sobre el
sistema, lo que traslada la respuesta institucional a mecanismos externos, como el rastreo
de activos o la cooperacion internacional.>

La trazabilidad de las operaciones en redes publicas no elimina un elemento de opacidad
significativo: el pseudonimato. Las direcciones alfanuméricas que identifican a los

34 Chamorro Rodriguez, M.2 de la C., Op. cit., n
35 Guardia Civil, , Op. cit., n.

36 Chamorro Rodriguez, M.2 de la C., Op. cit., n.
37 Samar Violeta y Olmedo Cardente, Op. cit., n
38 Chamorro Rodriguez, M.2 de la C., Op. cit., n.
39 Navarro Cardoso, F., op. cit., n.



usuarios, generadas criptograficamente, no permiten establecer de forma directa la
identidad de los titulares reales. Esta limitacion no es del todo nueva, pues tampoco el
dinero en efectivo es un bien nominativo: billetes y monedas no permiten identificar al
portador, lo que ha sido historicamente aprovechado en operaciones opacas. Sin embargo,
el riesgo en el entorno cripto se agrava por la posibilidad de realizar transferencias
transfronterizas instantdneas, sin intermediarios ni puntos de contacto regulados, lo que
dificulta notablemente la intervencion institucional. Esta estructura facilita, en
determinados contextos, la creacion de esquemas que escapan al control normativo y
pueden favorecer la criminalidad organizada.*°

Estas propiedades, concebidas para garantizar el funcionamiento auténomo y seguro del
sistema, son las mismas que permiten, en la practica, que los criptoactivos puedan ser
empleados como instrumentos para actividades fraudulentas. En particular, su potencial
para dificultar la trazabilidad juridica y obstaculizar la intervencion institucional los
convierte en una herramienta especialmente apta para esquemas de blanqueo de capitales.
Asi lo subraya también la doctrina més reciente, al sefialar que la configuracion técnica
de estos activos, unida a la falta de una infraestructura regulatoria sélida, facilita su
utilizacion en operaciones que buscan eludir los mecanismos tradicionales de control
financiero.*! A partir de esta premisa, los epigrafes siguientes abordaran las implicaciones
especificas de estas caracteristicas en el contexto del delito de blanqueo y su encaje dentro
del marco penal y administrativo vigente.

2.3. El ecosistema de las criptomonedas: usuarios, transacciones, wallets y
exchanges

El ecosistema esta conformado por todos aquellos elementos que intervienen en el sistema
y se interrelacionan entre si. Entre ellos se encuentran los usuarios, las transacciones, las
carteras o monederos digitales (wallets) y las plataformas de intercambio (exchanges).

Dado que el funcionamiento de los nodos y las transacciones ya ha sido tratado en
apartados anteriores, aqui se abordaran exclusivamente los wallets y exchanges, por
considerarlos especialmente relevantes para comprender el funcionamiento practico del
sistema y los riesgos que pueden derivarse de su utilizacion.

El proposito es ofrecer una vision general que facilite la comprension del sistema cripto
y sirva de base para el andlisis posterior de los riesgos asociados. Cabe sefialar que la
estructura del ecosistema descrita no responde exclusivamente a una criptomoneda en
particular, aunque resulta especialmente caracteristica del sistema de Bitcoin por ser el
primero y mads representativo. Sin embargo, los elementos analizados —usuarios,
transacciones, wallets y exchanges— se encuentran, con ciertas variaciones, en la
mayoria de criptomonedas existentes. Estas diferencias pueden derivar del grado de

40 |bid., p.

41 Véase, por ejemplo: Adrian, T., & Mancini-Griffoli, T. (2021). A New Era of Digital Money. Fondo
Monetario Internacional (IMF), https://www.imf.org/external/pubs/ft/fandd/2021/06/online/digital-
money-new-era-adrian-mancini-griffoli.htm. Financial Action Task Force (FATF). (2020). Virtual Assets -
Red Flag Indicators of Money Laundering and Terrorist Financing, https://www.fatf-
gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-indicators.html
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descentralizacion del sistema, de la existencia o no de una entidad emisora, o de la
tecnologia empleada, como ocurre en los criptoactivos basados en contratos inteligentes
o en las stablecoins. Por tanto, en este trabajo se adopta una vision estructural
generalizada, util para comprender el funcionamiento bésico del ecosistema cripto en su
conjunto.

2.3.1. Monederos digitales (wallets)

Los monederos digitales, también conocidos como wallets, constituyen una herramienta
esencial en el ecosistema cripto, ya que permiten gestionar las claves necesarias para
operar con criptomonedas. Contrariamente a la creencia comun, en estos monederos no
se almacenan las criptomonedas en si, sino las claves privadas y publicas ** asociadas a
las direcciones de la cadena de bloques. El acceso a los fondos depende, por tanto, de la
custodia segura de esas claves, especialmente de la clave privada, que otorga el control
sobre los activos vinculados a una direccion concreta.*?

Existen multiples tipos de wallets, que pueden clasificarse principalmente seglin su nivel
de conexion a Internet: cold wallets (monederos frios) y hot wallets (monederos
calientes). Las cold wallets operan offline, lo que ofrece una mayor seguridad frente a
ataques cibernéticos. Dentro de esta categoria se encuentran las hardware wallets,
dispositivos fisicos disefiados especificamente para almacenar claves (como Trezor o
Ledger),** asi como las paper wallets, que consisten en copias fisicas de las claves
impresas en papel.*’

En contraste, las hot wallets requieren conexion constante a Internet, lo que facilita su uso
cotidiano pero aumenta su vulnerabilidad ante ciberataques. Estas incluyen las wallets de
escritorio, méviles y web. Algunas versiones, como los fill clients,*® permiten al usuario
participar activamente en la red como nodo y realizar una verificacion completa de las
transacciones; otras, como las SPV wallets, *’ permiten una verificacion simplificada de

42 En los sistemas basados en blockchain, cada usuario posee un par de claves: una clave publica, que
funciona como una direccién visible y sirve para recibir fondos, y una clave privada, que se utiliza para
firmar transacciones y acceder a los activos. La clave privada debe mantenerse secreta, ya que quien la
posea puede disponer de los fondos asociados a su correspondiente clave publica. Véase Antonopoulos,
A. M. (2017). Mastering Bitcoin: Unlocking Digital Cryptocurrencies (2.2 ed.). O’Reilly Media. Citado en:
Saldafa Taboada, P. (2023). Andlisis criminoldgico de la delincuencia con criptomonedas cometida por
grupos criminales y su aproximacion desde los sistemas inteligentes (Tesis doctoral, Universidad de
Granada), p. 95. https://hdl.handle.net/10481/81413

3 Ibid.

44 Son marcas comerciales concretas de hardware wallets

4 Saldafia Taboada, P. (2023). Andlisis criminoldgico de la delincuencia con criptomonedas cometida por
grupos criminales y su aproximacion desde los sistemas inteligentes (Tesis doctoral, Universidad de
Granada). https://hdl.handle.net/10481/81413

46 Los “full clients” (clientes completos) son programas que almacenan una copia integra de la cadena de
bloques y validan todas las transacciones de forma auténoma, lo que los convierte en nodos completos
dentro de la red.

47 Las “SPV wallets” (Simplified Payment Verification) son monederos ligeros que permiten verificar
pagos de forma simplificada al conectarse a nodos completos de la red, sin necesidad de descargar toda
la cadena de bloques.
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las transacciones sin necesidad de descargar toda la cadena de bloques, lo que reduce su
autonomia pero mejora la eficiencia para usuarios con recursos limitados.*®

La eleccion del tipo de wallet dependera del perfil del usuario y del uso que pretenda dar
a las criptomonedas: mientras que las hot wallets se asemejan al efectivo por su facilidad
de uso, las cold wallets se emplean mas comuUnmente como herramientas de
almacenamiento seguro a largo plazo. En consecuencia, el disefio y uso de los wallets
tiene un impacto directo en los riesgos asociados a la custodia de criptoactivos, ya que
permiten gestionar fondos sin necesidad de intermediarios regulados y sin vinculacién
directa a la identidad del usuario. Al operar mediante direcciones pseudoénimas, tanto los
hot como los cold wallets pueden ser utilizados para ocultar la titularidad real de los
activos y dificultar su rastreo, especialmente cuando se combinan con técnicas como los
mixers o los intercambios en plataformas descentralizadas. Esta opacidad técnica
convierte a los wallets en un instrumento potencialmente util en esquemas de ocultacion
patrimonial y blanqueo de capitales..*’

2.3.2. Exchanges

Las plataformas de intercambio de criptomonedas, también denominadas exchanges, son
infraestructuras digitales que permiten comprar, vender, intercambiar o convertir
criptoactivos, tanto entre diferentes criptomonedas como respecto a monedas de curso
legal (fiat)>®. Actian como intermediarios entre usuarios, facilitando la operativa
mediante herramientas similares a las de los mercados financieros tradicionales.

Los exchanges pueden dividirse en tres grandes categorias: plataformas de clearing,
plataformas centralizadas (CEX) y plataformas descentralizadas (DEX).>! En las
clearing, la plataforma realiza una funcion de verificacion pero no llega a custodiar los
fondos; en las centralizadas, es la propia empresa operadora la que actia como depositaria
tanto de los criptoactivos como de la informacion del usuario. Este Giltimo modelo facilita
la experiencia del usuario y mejora la liquidez, pero conlleva riesgos evidentes
relacionados con el control efectivo de los fondos, la vulnerabilidad ante ciberataques o
la falta de transparencia.>?

Por su parte, las plataformas descentralizadas (DEX) no dependen de una entidad
intermediaria. Operan mediante contratos inteligentes, lo que permite que los usuarios
conserven el control de sus claves privadas y realicen operaciones de forma directa y
autonoma. Si bien ofrecen mayores garantias en cuanto a privacidad y descentralizacion,
requieren conocimientos técnicos mas avanzados y presentan, en ocasiones, menor
liquidez y usabilidad.>

El papel que desempefian los exchanges en el ecosistema cripto es crucial, ya que
constituyen el principal punto de conexién entre el sistema financiero tradicional y el
sistema blockchain. Por esta razon, el legislador europeo ha comenzado a aplicar sobre

48 Antonopoulos, A. M. (2017), citado en Saldafia Taboada, P. (2023), p. 97.

49 Saldafia Taboada, op. cit.

%0 saldafia Taboada, op. cit.

51 pjeters, G., & Vivanco, S. (2015). Bitcoin arbitrage and unofficial exchange rates. Citado en Saldafia
Taboada, P. (2023), p. 100.

52 Saldafia Taboada, op. cit.

53 Pieters, G., & Vivanco, S., op. cit.



ellos medidas propias del sector financiero tradicional, como las obligaciones de
identificaciéon (Know Your Customer. “KYC”) y diligencia debida, en virtud de la
Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo.’* Esta incorporacion
normativa responde a la necesidad de limitar el grado de anonimato que histéricamente
ha caracterizado a muchas operaciones en exchanges, especialmente en aquellos no
regulados o ubicados fuera del espacio europeo. Dado que estas plataformas permiten la
conversion directa entre criptoactivos y dinero fiduciario, sin controles efectivos podrian
facilitar la entrada y salida de fondos ilicitos en el sistema economico legal. Por ello, las
obligaciones KYC resultan esenciales para garantizar la trazabilidad juridica de las
transacciones, identificar a los titulares reales y prevenir su utilizaciéon con fines de
blanqueo de capitales o financiacion del terrorismo. Estas obligaciones resultan clave para
su consideracion dentro de los mecanismos de prevencion del blanqueo de capitales, asi
como para garantizar una mayor trazabilidad de las operaciones, cuestion que sera
abordada més adelante con mayor profundidad.

2.4. La aproximacion juridica a las criptomonedas: retos conceptuales y
normativos

La calificacion juridica de las criptomonedas ha generado, desde sus primeras
manifestaciones, un debate constante derivado de su dificil encaje en las categorias
tradicionales del Derecho patrimonial y financiero. Esta dificultad responde a su
naturaleza descentralizada, su complejidad tecnoldgica y su pluralidad funcional, lo que
las aleja de los instrumentos juridicos cldsicos y complica su tratamiento normativo
unitario.

El legislador europeo ha optado por una aproximacion funcional y abierta, evitando
definir juridicamente la "criptomoneda" y adoptando en su lugar el concepto méas amplio
de criptoactivo, definido por el articulo 3 del Reglamento (UE) 2023/1114 (MiCA) como
“una representacion digital de un valor o de un derecho que puede transferirse y
almacenarse electronicamente mediante tecnologia de registro distribuido o una
tecnologia similar” >. Este enfoque permite abarcar una gran diversidad de activos, pero
no incluye los instrumentos financieros regulados por MiFID II *°, el dinero electrénico,
los productos de seguros, los sistemas de pensiones ni los activos no fungibles (como los
NFTs o determinados tokens vinculados a bienes singulares)®’ u otros tokens vinculados
a bienes singulares. Asi, el marco normativo europeo establece una definicion negativa,
delimitando el &mbito de aplicacion del Reglamento no tanto por lo que los criptoactivos
son, sino por lo que no son.

54 Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018, por la que se
modifica la Directiva (UE) 2015/849. DOUE L 156, 19.6.2018.

55 Reglamento (UE) 2023/1114, op. cit., art. 2.

%6 Directiva 2014/65/UE del Parlamento Europeo y del Consejo, de 15 de mayo de 2014, relativa a los
mercados de instrumentos financieros, por la que se modifica la Directiva 2002/92/CE y la Directiva
2011/61/UE. Diario Oficial de la Unién Europea, L 173, 12 de junio de 2014, pp. 349-496. Conforme a
ella, ciertos criptoactivos pueden adquirir la condicidn de instrumentos financieros cuando incorporan
derechos patrimoniales, participativos o de renta fija.

57 Reglamento (UE) 2023/1114, op. cit., art. 2.



En paralelo a los intentos normativos, la doctrina ha formulado diversas propuestas para
encajar juridicamente las criptomonedas. Una corriente las considera bienes
patrimoniales digitales inmateriales, susceptibles de integrarse en el trafico juridico
privado como objeto de permuta, pero no como dinero legal®®. Otras posturas proponen
su asimilacion a activos financieros o valores mobiliarios, especialmente en el caso de
ciertos tokens que otorgan derechos econdmicos o de gobernanza. Sin embargo, estas
clasificaciones presentan limitaciones: la ausencia de un emisor identificable, la falta de
garantia institucional y la liquidez restringida de muchas criptomonedas impiden su
equiparacion plena con las figuras tradicionales del Derecho financiero.

En consecuencia, mas que una categoria juridica cerrada, la criptomoneda debe
entenderse como un fendémeno en evolucion, cuya regulaciéon normativa aliin se encuentra
en fase de consolidacion®. El presente trabajo no busca resolver este debate, sino analizar
su utilizacién en esquemas de blanqueo y la suficiencia del marco normativo para
responder eficazmente a estos riesgos.

2.3.3. Las criptomonedas como bienes en el Derecho espariol

En ausencia de una normativa especifica que regule de forma positiva la naturaleza
juridica de las criptomonedas, el andlisis debe partir del marco general del Derecho
patrimonial y civil espafiol. Desde este enfoque, se ha consolidado la tesis de que las
criptomonedas, pese a su intangibilidad y falta de respaldo institucional, pueden ser
calificadas como bienes muebles inmateriales dotados de valor economico y susceptibles
de integracion en el trafico juridico.

La jurisprudencia ha ofrecido un primer apoyo a esta consideraciéon. La Sentencia del
Tribunal Supremo 326/2019, de 20 de junio, reconocid expresamente que el bitcoin
constituye un activo patrimonial inmaterial, definido mediante tecnologia informatica y
criptografica, cuyo valor se determina por la dindmica del mercado®. Esta aproximacion
ha sido respaldada por diversas construcciones doctrinales que, desde una lectura
sistematica del Codigo Civil —especialmente de sus articulos 333, 335 y 337—, permiten
afirmar que los criptoactivos retinen los requisitos esenciales para ser calificados como
bienes:! son individualizables, apropiables, transferibles y tienen un valor econémico

reconocible.

La amplitud del concepto juridico de “bien” en el Derecho civil espafiol admite la
inclusion de entidades digitales que, aun sin materialidad fisica, puedan formar parte del
patrimonio de los sujetos. Esta condicion se ve reforzada por el hecho de que las
criptomonedas pueden ser objeto de relaciones contractuales, ser aportadas como bienes
no dinerarios a sociedades, embargadas en procesos judiciales o transmitidas inter vivos.
La configuracion tecnoldgica que las sustenta —mediante blockchain y redes
descentralizadas— no altera su caracter juridico esencial como objetos patrimoniales.®?

%8 puente Gonzalez, I. A. (2020). Criptomonedas y Derecho civil patrimonial. Diario La Ley, (9619), p. 29.
9 Ramos Gil de la Haza, A. (2022). La web3: una aproximacién juridica. Revista Juridica Pérez-Llorca, (8),
p. 24.
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Esta calificacion resulta de particular relevancia para el presente trabajo, ya que habilita
el tratamiento de las criptomonedas como objeto material del delito de blanqueo de
capitales. Su consideracion como bienes patrimoniales permite afirmar que pueden ser
adquiridas, poseidas, transmitidas y ocultadas en el contexto de operaciones ilicitas, de
modo que el Derecho penal puede operar sobre ellas con la misma légica que sobre
cualquier otro activo susceptible de incorporacion al patrimonio.

En definitiva, la calificacion de las criptomonedas como bienes patrimoniales muebles
inmateriales no solo permite su integracion en el trafico juridico civil, sino que las
convierte en susceptibles de ser objeto de blanqueo de capitales, al ser apropiables,
transmisibles y, a la vez, opacas en su circulacion. Precisamente esta conjuncion de valor
econdmico y dificultad de rastreo las hace particularmente idoneas para ser utilizadas en
esquemas de ocultacion patrimonial. Aunque el Tribunal Supremo ya se ha pronunciado
sobre el cardcter patrimonial del bitcoin, resultaria deseable una mayor clarificacion
jurisprudencial respecto del resto de criptoactivos, especialmente en lo relativo a su
consideracion como objeto del delito y a los efectos juridicos derivados de su uso en
operaciones ilicitas.

3. REGULACION DEL BLANQUEO DE CAPITALES

3.1. Concepto

El delito de blanqueo de capitales, cuya configuracion juridica se consolid6 a partir de la
Convencion de Viena de 1988, ha experimentado una progresiva ampliacion en su alcance
desde su vinculacion originaria con el narcotrafico hacia un concepto mas amplio que
abarca cualquier operacion destinada a dar apariencia de legalidad a bienes de
procedencia ilicita.

Existen diversas definiciones segun el enfoque adoptado: desde una perspectiva
internacional, el Grupo de Accion Financiera Internacional sobre el Blanqueo de
Capitales (GAFI), un organismo intergubernamental cuyo proposito es elaborar y
promover medidas para combatir el blanqueo de capitales y financiacion del terrorismo,
lo concibe como la conversion de activos con el fin de enmascarar su origen delictivo y
eludir las consecuencias legales, poniendo el acento en la transformacion de bienes ilicitos
en activos de trafico legal.®* En el dmbito nacional, la Comision de Prevencion del
Blanqueo de Capitales e Infracciones Monetarias (CPBCIM) lo define como toda
actividad dirigida a ocultar el origen ilicito de unos bienes concretos para introducirlos en
el circuito economico simulando su licitud, destacando la doble operacion de
transformacion y legitimacion.®* Algunos enfoques académicos lo presentan como toda
accion orientada a dar apariencia legal a capitales ilicitos, incluso abriendo el debate
doctrinal sobre la amplitud interpretativa del tipo penal, al incluir actos que “no se

83 Grupo de Accién Financiera Internacional (GAFI), Glosario de términos clave, disponible en:
https://www.fatf-gafi.org [consulta: 3 mayo 2025].

64 Comisién de Prevencion del Blanqueo de Capitales e Infracciones Monetarias (CPBCIM), Guia sobre el
delito de blanqueo de capitales y su prevencion, Ministerio de Asuntos Econdmicos y Transformacion
Digital, 2021.
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limitan” a los especificamente descritos en la norma®. En términos técnico-juridicos,
puede entenderse como el proceso mediante el cual los bienes provenientes de actividades
delictivas se integran en el sistema econdémico formal con una apariencia de licitud que
oculta su verdadero origen.®

En definitiva, el blanqueo de capitales puede definirse como el conjunto de operaciones
orientadas a ocultar el origen delictivo de determinados bienes, con el fin de incorporarlos
al trafico econdémico legal y conferirles una apariencia licita.

Esta logica delictiva resulta especialmente compatible con las propiedades técnicas de las
criptomonedas, tal y como se ha analizado en los apartados anteriores. La opacidad
estructural derivada del pseudonimato, la ausencia de intermediarios identificables y la
descentralizacion del sistema blockchain dificultan la deteccion del origen ilicito de los
fondos y obstaculizan las labores de supervision. Por ello, las criptomonedas se
configuran como activos especialmente idoneos para las operaciones de blanqueo, al
permitir canalizar capitales ilicitos hacia el circuito econdmico legal mediante estructuras
que resisten los mecanismos tradicionales de control. Esta compatibilidad entre el disefio
técnico de los criptoactivos y los fines tipicos del delito de blanqueo constituye uno de
los principales desafios actuales del Derecho penal econémico.

3.2. Evolucion y fundamentos normativos

La lucha contra el fendémeno del blanqueo de capitales se articula en el ordenamiento
juridico espanol a través de una doble vertiente: por un lado, como conducta delictiva y,
por otro, como infraccion administrativa. Con el objetivo de prevenir estas conductas, el
legislador ha optado no solo por sancionar su comision, sino también por anticiparse a su
aparicion, estableciendo mecanismos de control y prevencion en una fase previa. En este
sentido, el ilicito penal se encuentra tipificado en el articulo 301 del Cddigo Penal,
mientras que la vertiente administrativa se regula en la Ley 10/2010, de 28 de abril, de
prevencion del blanqueo de capitales y de la financiacion del terrorismo.

Ambas configuraciones comparten el fin de proteger la integridad del sistema financiero
y combatir la criminalidad econdmica, pero operan en planos normativos distintos: la
penal reprime conductas consumadas, mientras que la administrativa impone deberes ex
ante de diligencia, vigilancia y colaboracion. Esta distincion se refleja también en el sujeto
activo: el ilicito penal puede ser cometido por cualquier persona, mientras que el ilicito
administrativo solo puede ser imputado a los sujetos obligados previstos en la Ley
10/2010, quienes, por su posicion dentro del sistema financiero, ostentan una capacidad
de control, intermediacién o supervision sobre flujos econdmicos que justifica la
imposicion de deberes especificos de deteccion, comunicacion y prevencion del riesgo de
blanqueo.

85 Del Carpio Delgado, J., “Sobre la necesaria interpretacién y aplicacidn restrictiva del delito de blanqueo
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3.3. Naturaleza penal del blanqueo de capitales: el articulo 301 del Codigo
Penal

El articulo 301 del Codigo Penal configura el delito de blanqueo como una figura
compleja y expansiva, orientada a impedir la introduccion en el circuito economico legal
de bienes procedentes de actividades delictivas. Castiga al que, “sabiendo que los bienes
tienen su origen en una actividad delictiva”, los adquiera, posea, utilice, convierta,
transmita o realice cualquier otro acto para ocultar su origen ilicito o ayudar a eludir sus
consecuencias legales.®’

Se trata de un tipo penal configurado con una redaccion amplia y flexible, que permite
abarcar conductas diversificadas y esquemas técnicamente sofisticados, como los que se
desarrollan en el entorno digital de los criptoactivos®® Esta amplitud ha sido objeto de
critica doctrinal, al considerar que el tipo se ha convertido en un “auténtico cajon de
sastre”, capaz de albergar comportamientos muy diversos y, en ocasiones, alejados del
nticleo de ilicitud que justifica una sancion penal.®’

El precepto admite ademads la comision por imprudencia grave, especialmente aplicable
a personas juridicas y sujetos obligados, reforzando su papel preventivo’’. Su disefio se
alinea con los estdndares internacionales fijados por el GAFI, la Convencion de Viena
(1988) y la Directiva (UE) 2018/1673, que han promovido un enfoque estructural y no
meramente accesorio del blanqueo.”!

3.3.1. Bien juridico protegido

El delito de blanqueo de capitales protege, de forma principal, la integridad del sistema
economico y financiero, entendida como la legalidad, transparencia y fiabilidad del
trafico patrimonial. El objetivo es evitar que los beneficios obtenidos a través de
actividades delictivas se introduzcan en el circuito econdmico legal con apariencia de
licitud.”

En la doctrina y la jurisprudencia se han formulado tres grandes enfoques sobre el bien
juridico protegido. El primero, més restrictivo, sostiene que lo protegido es la
administracion de justicia, en la medida en que el blanqueo dificulta la persecucion del
delito antecedente. El segundo enfoque, hoy mayoritario, considera que el bien juridico
es el orden socioecondmico, especialmente la confianza en el sistema financiero y la
transparencia del mercado.”

67 C4digo Penal espafiol, art. 301

%8 Blanco Cordero, op. cit.

%9 Del Carpio Delgado, op. cit

70 Mufioz Conde, op. cit.

1 palma Herrera, op. cit.

72 Ley 10/2010, de prevencidn del blanqueo de capitales, art. 1.1 — “proteccién de la integridad del
sistema financiero” — op. cit.

73 Mufioz Conde, op. cit.



Finalmente, una tercera posicion adopta una perspectiva pluriofensiva, sefialando que el
delito de blanqueo lesiona de forma simultanea varios bienes juridicos, mas alla del
economico. Asi, Doval Pais identifica como bienes protegidos:

e El bien juridico lesionado por el delito previo

e La administracion de justicia

e El orden econdémico

e El orden social

e La seguridad nacional o interior del Estado

e La estabilidad institucional y la democracia

e FEl correcto funcionamiento de los mercados financieros’

Esta vision integradora ha sido recogida por la jurisprudencia del Tribunal Supremo, que
ha afirmado que el tipo penal sanciona cualquier actuacién que contamine el sistema
econdmico con capitales ilicitos, comprometiendo tanto la justicia penal como el trafico
patrimonial.”

En el ambito de los criptoactivos, esta dimension estructural del bien juridico cobra
especial relevancia. La descentralizacion, el pseudonimato y la falta de intermediarios
tradicionales dificultan la identificacion del origen de los fondos y agravan el riesgo de
lesion del bien protegido. Asi, aunque el articulo 301 CP mantiene la misma finalidad
protectora, las caracteristicas técnicas del ecosistema cripto exigen una respuesta juridico-
penal més exigente y adaptativa.’®

3.3.2. Elementos del tipo

Como ocurre en todo tipo penal, la configuracion del delito de blanqueo de capitales se
articula en torno a elementos objetivos, subjetivos y un objeto material. Sin embargo, en
este caso, el objeto material adquiere una relevancia central, hasta el punto de erigirse en
el elemento nuclear del tipo. Por esta razon, y con el fin de facilitar una adecuada
comprension dogmatica, el analisis se iniciara precisamente por este componente.

a. Objeto material: el origen delictivo de los bienes

De forma general, puede entenderse por objeto material aquel elemento, persona o cosa,
sobre la que recae la conducta tipica’’. En el delito de blanqueo de capitales, conforme a
lo dispuesto en el articulo 301 del Codigo Penal, la conducta recae sobre “bienes” y mas
en concreto, sobre bienes con origen delictivo.

Es preciso, por tanto, determinar qué debe entenderse por bienes y, en segundo lugar, su
origen delictivo.

74 Doval Pais, op. cit.

75 STS 56/2014, de 6 de febrero, FJ 2.2: “[...] el interés del Estado en controlar el flujo de capitales
procedentes de actividades delictivas ejecutadas a gran escala y que pueden menoscabar el sistema
econdmico, afectando también al buen funcionamiento del mercado y de los mecanismos financieros y
bursatiles”.

76 pérez Lopez, op. cit.

77 Cizur Menor: Aranzadi, p. 232. Orts Berenguer, E.; Gonzélez Cussac, J. (2020) “Introduccién al Derecho
Penal. Parte general”, Valencia: Tirant lo Blanch, p. 152.



En el contexto del delito de blanqueo de capitales, el concepto de "bienes" debe
interpretarse de manera amplia y conforme a los estdndares internacionales. La Directiva
91/308/CEE, en su articulo 10, y la Convencion de Viena de 1988, en su articulo 1.q,
coinciden en definir los bienes como cualquier tipo de activo, abarcando los materiales,
inmateriales, muebles o inmuebles, tangibles o intangibles. Esta definicion incluye
también los documentos o instrumentos legales que acrediten derechos de propiedad o
intereses sobre tales activos. En la misma linea, el Convenio Europeo de 1990 incorpora
una formulacion similar. Desde una perspectiva penal, los bienes pueden entenderse como
cualquier ventaja susceptible de valoracion econémica.”®

Respecto al origen delictivo, es una cuestion que, aunque aparentemente clara, ha
generado importantes en la doctrina penal, tanto en relacion con el alcance de esta
expresion, es decir, qué tipo de conducta previa puede considerarse idonea para dar origen
a un delito de blanqueo, como en torno a su relevancia dentro de la estructura del tipo
penal, en particular sobre si debe entenderse como un elemento constitutivo del delito o
como una condicion objetiva de punibilidad.

En cuanto a la primera cuestion, la interpretacion mayoritaria entiende que la actividad
delictiva previa ha de consistir en una conducta tipicamente antijuridica, aunque no sea
necesario que exista una sentencia firme condenatoria ni que se haya identificado al autor
del hecho. En consecuencia, se excluyen expresamente las infracciones administrativas o
los meros incumplimientos contractuales, ya que carecen de entidad penal. Desde esta
perspectiva, lo determinante es que los bienes procedan de una infraccion penal
sustantiva, aunque no formalmente declarada por una resolucion judicial definitiva.”

El segundo eje del debate gira en torno a si el delito antecedente constituye un verdadero
elemento del tipo o si debe considerarse una condicion objetiva de punibilidad. Para
quienes adoptan la primera posicion, es imprescindible que el sujeto conozca la existencia
del delito previo, ya que este conocimiento forma parte del dolo. Por el contrario, si se
entiende que se trata de una condicidn objetiva, bastaria con que la actividad delictiva se
haya producido, independientemente del conocimiento del autor. Palma Herrera, en una
posicion intermedia, considera que basta con acreditar que los bienes proceden de una
conducta tipica y antijuridica, aunque no exista una declaracion formal sobre su ilicitud
ni se haya determinado la responsabilidad del autor del delito fuente.

Esta interpretacion ha sido recogida y desarrollada por la jurisprudencia del Tribunal
Supremo. En particular, la STS 928/2006 exige una “identificacion suficiente” del origen
delictivo de los bienes, lo que implica que, sin necesidad de una calificacion juridica
precisa ni de una condena firme®!, deben aportarse elementos objetivos que permitan
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concluir razonablemente que los bienes provienen de un delito penalmente relevante. En
esa misma linea, se descarta expresamente que puedan considerarse como base del
blanqueo infracciones administrativas o actividades ilicitas en sentido amplio que no
alcanzan el umbral de ilicitud penal.®?

Desde el punto de vista subjetivo, la jurisprudencia también ha matizado el estandar
exigido. Asi, en la STS 2410/2001 se afirma que no es necesario un conocimiento preciso
del delito precedente. Basta con una sospecha razonable, fundada en elementos objetivos,
como la cuantia del bien, su desproporcion respecto a la situacion econdmica del sujeto,
la opacidad de la operacion o la falta de justificacion. Esta concepcion permite imputar
responsabilidad por blanqueo incluso en casos en los que el autor no tenga certeza sobre
la naturaleza exacta del delito fuente, siempre que tenga conciencia de su probable
ilicitud.®?

Por tanto, puede afirmarse que la exigencia de una actividad delictiva previa no constituye
una mera condicion externa, sino un elemento estructural del tipo penal, que determina
tanto su configuraciéon dogmatica como su ambito de aplicacion. Esta interpretacion se
refuerza en el contexto actual de operaciones con criptoactivos, donde la
descentralizacion, la opacidad y el pseudonimato dificultan el rastreo del origen de los
fondos. No obstante, estas dificultades técnicas no pueden justificar una flexibilizacion
del estandar juridico, ni tampoco una expansion excesiva del tipo penal que vulnere los
principios de legalidad y seguridad juridica. Al contrario, la operativa con activos
virtuales exige una aplicacion rigurosa y técnicamente informada del concepto de “origen
delictivo”, que permita mantener la coherencia del sistema penal sin renunciar a su
eficacia frente a nuevas formas de criminalidad financiera.

b. Elemento objetivo: la conducta tipica

El articulo 301 del Codigo Penal incorpora una enumeracion de conductas que permiten
identificar distintas formas de intervencion sobre bienes de origen ilicito. En el contexto
actual, muchas de estas conductas encuentran un nuevo campo de aplicacion en el uso de
criptoactivos. Asi, acciones como adquirir, poseer, utilizar o convertir bienes adquieren
nuevas formas cuando se realizan a través de transacciones descentralizadas, wallets
digitales o plataformas de intercambio de criptomonedas. Esta conexion entre el tipo
penal clasico y las operaciones con criptoactivos exige interpretar estas conductas desde
una perspectiva tecnologica actualizada, sin perder de vista su contenido juridico esencia.
Con el objetivo de fijar el alcance y limite del delito, procede hacer una breve delimitacion
de las mismas. De esta manera, el tipo penal establece: “el que adquiera, posea, utilice,
convierta, o transmita bienes [...], o realice cualquier otro acto”

e Adquirir: Implica la incorporacion de un bien o derecho al patrimonio del
sujeto, sin importar el titulo o causa juridica de esa adquisicion. La inclusion
de este verbo en instrumentos internacionales como la Convencion de Viena
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(1988, art. 3.1.c) y la Directiva 91/308/CEE (art. 1.c, ap. 3.°) refuerza su
caracter esencial en la lucha contra el blanqueo. En este contexto, no se exige
una traditio formal en sentido civil para considerar consumado el delito, sino
que basta con cualquier forma de apropiacion efectiva, ya sea material o
juridica, que implique la incorporacion del bien de origen ilicito al patrimonio
del sujeto activo. Esta lectura responde a una logica teleologica del tipo penal,
centrada no en la formalidad del negocio juridico, sino en el resultado
econdomico-criminal de la operacion. La doctrina ha sefialado que exigir una
transmision formal restringiria de forma injustificada el alcance del tipo y
dejaria fuera numerosos supuestos de blanqueo que se materializan a través de
estructuras economicas informales o con apariencia legal®*.

Enrelacion a los criptoactivos, esta conducta puede manifestarse, por ejemplo,
en la compra de criptomonedas a través de exchanges con fondos en efectivo
de origen ilicito, o mediante operaciones P2P que evitan cualquier control
institucional, dificultando asi el rastreo del origen patrimonial.

e Poseer: En el marco del articulo 301.1 del Codigo Penal, la posesion debe
entenderse como la situacion de poder de hecho sobre un bien, con
independencia de que se fundamente o no en un derecho real legitimo.
Conforme al articulo 438 del Codigo Civil, esta figura implica una tenencia
que puede revestir distintos grados de intensidad y que permite al poseedor
ejercer, de manera provisionalmente prevalente, determinadas facultades
sobre la cosa: desde su simple retencion hasta el uso, disfrute o mejora, en
funcion del tipo de derecho que se exteriorice (propiedad, usufructo,
arrendamiento, etc.). Tal como sefiala Pefia Bernaldo de Quirds, lo definitorio
de la posesion es la posibilidad juridica de mantener la cosa bajo control
inmediato y ejercer sobre ella actos de dominio, aunque no se ostente un titulo
formal de propiedad.®

La inclusion del verbo “poseer” como conducta tipica del delito de blanqueo
permite sancionar situaciones en las que el sujeto, aun sin adquirir el bien o
explotarlo activamente, lo retiene de manera consciente y voluntaria. De este
modo, el control factico sobre un bien de origen ilicito, cuando se conoce su
procedencia, se erige como una forma auténoma de intervencion punible. Lo
relevante no es tanto el ejercicio de un uso activo del bien, sino el dominio que
se ejerce sobre ¢l desde una posicion de control material o juridico.

En el ambito cripto, poseer implica el control efectivo sobre una direccion
publica o wallet digital que contiene activos con origen delictivo. Este control
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se ejerce mediante la custodia de claves privadas, lo que permite operar los
fondos sin necesidad de formalizar titularidades legales.

e Utilizar: El verbo “utilizar”, también previsto expresamente en el tipo penal
del articulo 301.1 CP, remite a un comportamiento distinto: el
aprovechamiento efectivo del bien, con independencia de que el sujeto sea su
propietario o poseedor. Desde una perspectiva civilista, el uso —al que se
equipara juridicamente la utilizacion— esta regulado en el articulo 524 del
Codigo Civil como el derecho a percibir los frutos de una cosa ajena en la
medida necesaria para las necesidades del usuario. Como aclar6 el Tribunal
Supremo en su sentencia de 6 de marzo de 1965, el uso implica un derecho
real limitado de goce sobre el bien, orientado a obtener un beneficio concreto
o un rendimiento de su explotacion.®¢

Trasladado al ambito penal, utilizar un bien de procedencia ilicita supone
realizar con ¢l actos que implican su integracion practica en la esfera de
actuacion del sujeto activo: financiar actividades, realizar compras, disfrutar
de servicios o simplemente obtener un beneficio derivado del bien. A
diferencia de la posesion, donde basta con el control factico del objeto, en el
caso de la utilizacion se exige una accidén positiva de aprovechamiento o
explotacion del bien, aun cuando esta sea ocasional o transitoria.

La utilizacién se concreta en el uso de criptoactivos para realizar pagos,
financiar servicios, adquirir bienes o facilitar nuevas operaciones delictivas.
En este contexto, basta con emplear criptomonedas en la vida econdomica
cotidiana para que el acto resulte penalmente relevante si se conoce su origen
ilicito.

e Convertir: Este verbo remite a la transformacion del bien de modo que su
apariencia se desvincule del origen ilicito. Es la forma mas caracteristica del
blanqueo, e incluye operaciones como el fraccionamiento de dinero para
sortear controles bancarios, el uso de testaferros, la adquisicion de activos
financieros o bienes de lujo, y otras maniobras destinadas a dar apariencia de
legalidad al capital delictivo. Lo esencial es que el resultado sea parcial o
totalmente distinto del bien originario.

Las operaciones de conversidon son particularmente frecuentes en el
ecosistema cripto: el canje de monedas ilicitas por stablecoins, el paso por
mezcladores (mixers), o la conversion entre tokens en plataformas
descentralizadas constituyen supuestos claros de transformacion que
dificultan la trazabilidad del capital.

e Transmitir: Alude al traspaso del bien de una persona a otra, conservando su
identidad econémica. Aunque desde una perspectiva civil se ha entendido

8 Tribunal Supremo, Sala Primera. (1965). Sentencia de 6 de marzo (RJ 1965/1124).



tradicionalmente como la cesion juridica de derechos subjetivos, ¥’en el
ambito penal debe acogerse una interpretacion mas amplia y funcional, que
incluya cualquier forma de desplazamiento patrimonial relevante, incluso si
no se formaliza juridicamente. Como advierte Del Carpio Delgado, una
concepcion excesivamente restrictiva dejaria fuera supuestos frecuentes de
blanqueo en los que se produce una transmision factica de los bienes sin cesion
real de derechos.®®

La transmision en el contexto cripto puede realizarse mediante simples
operaciones de blockchain entre direcciones, sin necesidad de mediacion
institucional. Esta facilidad técnica permite desplazar grandes cantidades de
valor de forma inmediata, anénima y transnacional, encajando plenamente en
el verbo tipico.

e Realizar “cualquier otro acto”: Esta clausula ha sido objeto de un intenso
debate doctrinal debido a su redaccion abierta y a las implicaciones que
conlleva desde la perspectiva del principio de legalidad. La inclusion de
formulas de este tipo responde a una técnica legislativa que persigue garantizar
la eficacia del tipo penal ante nuevas formas de criminalidad que escapan a los
moldes clasicos de comportamiento delictivo. Se trata de ofrecer una respuesta
normativa frente a conductas que, si bien no fueron imaginadas por el
legislador, satisfacen sustancialmente los fines tipicos del precepto.

Parte de la doctrina, interpreta que esta clausula no hace sino confirmar la
naturaleza dinamica del delito de blanqueo. A su juicio, lo que el legislador ha
querido reflejar es que el blanqueo no se agota en un acto Unico, sino que
constituye un proceso integrado por diversas fases: colocacion, conversion e
integracion.89 Cada una de estas etapas implica actos diversos, muchos de los
cuales no se corresponden estrictamente con adquirir, convertir o transmitir,
pero que son materialmente aptos para facilitar la legalizacion del dinero
ilicito.

No obstante, esta interpretacion funcionalista no estd exenta de tensiones. El
problema central radica en determinar si esa amplitud permite incluir cualquier
conducta con un vinculo remoto o indirecto con los bienes ilicitos. Frente a
esta opcion, una linea doctrinal y jurisprudencial mas restrictiva sostiene que
solo deben considerarse tipicas aquellas acciones que, sin coincidir
literalmente con los verbos del tipo, sean sustancialmente equivalentes en su
capacidad para encubrir o integrar el bien delictivo. Asi lo refleja la STS
265/2015, que sefiala que la finalidad de ocultar o ayudar a eludir

87 Lacruz Berdejo, J. L., Luna Serrano, A., & Rivero Hernandez, F. (2005). Elementos de Derecho civil, tomo
I, vol. 3. Madrid: Thomson-Civitas, p. 101.

8 Del Carpio Delgado, op. cit., pp. 182—183.

8 Existen diversos modelos doctrinales sobre las fases del blanqueo, pero puede seguirse el esquema
funcional del GAFI, asumido también por la STS 156/2011, de 21 de marzo, que distingue tres etapas:
colocacion, estratificacion y reintegracion.



consecuencias legales constituye un elemento esencial que debe estar presente
en cualquier conducta subsumible bajo el art. 301.1 CP.90

Por el contrario, otras resoluciones como la STS 457/2007 han defendido una
interpretacion mas abierta, subrayando que la redaccion del precepto permite
incluir cualquier acto que, aun sin equivaler a adquisicidon, conversion o
transmision, lesione el bien juridico protegido: la integridad del orden
economico y la transparencia del sistema financiero.91 No obstante, esta linea
interpretativa ha sido objeto de critica por parte de autores como Del Carpio
Delgado, quien advierte que expresiones como “cualquier otro acto” introduce
un elevado grado de indeterminacion normativa en el tipo penal, lo que, en su
opinién, puede resultar incompatible con el principio de legalidad con su
exigencia de taxatividad. A su juicio, esta expresion configura una verdadera
“clausula abierta”, que amplia de forma excesiva el alcance del precepto y
pone en riesgo las garantias constitucionales propias del Derecho pena 92.

A la luz de este debate, puede concluirse que el contenido de esta clausula
requiere una aplicacion prudente y ajustada a los principios fundamentales del
Derecho penal. En cualquier caso, el debate doctrinal en torno a la amplitud
de la clausula “cualquier otro acto” adquiere una especial relevancia en el
contexto del blanqueo de capitales mediante criptoactivos. Su formulacion
abierta no solo permitiria, sino que incluso facilitaria la subsuncion de estas
nuevas formas de criminalidad economica, caracterizadas por operaciones
tecnoldgicamente complejas y que dificilmente encajan en las categorias
tradicionales de adquisicidon, conversion o transmision. Asi, pese a las
objeciones que esta redaccion puede suscitar desde la perspectiva del principio
de taxatividad, lo cierto es que ofrece un marco juridico mas flexible y
adaptable para hacer frente a fendmenos delictivos emergentes vinculados al
uso de tecnologias descentralizadas.

Como puede observarse, las conductas previstas en el articulo 301 CP, adquirir, poseer,
utilizar, convertir y transmitir bienes, son perfectamente aplicables a las operaciones con
criptomonedas, a pesar de la novedad técnica que estas presentan. Por tanto, puede
afirmarse que las conductas tipicas recogidas en el articulo 301 CP no requieren una
reforma para abarcar las operaciones con criptoactivos, sino una interpretacion funcional
y tecnoldgicamente informada. Las particularidades técnicas del ecosistema blockchain,
descentralizacion, pseudonimato, inmediatez, no desnaturalizan el tipo penal, sino que
reformulan la forma en que este debe ser aplicado, lo que exige una aplicaciéon del tipo
penal que tenga en cuenta la especificidad técnica de estas nuevas formas de actuacion
delictiva.

c. Elemento finalista:

% Tribunal Supremo, Sala de lo Penal. (2015). Sentencia 265/2015, de 29 de abril, F) 9.2

91 Tribunal Supremo, Sala de lo Penal. (2007). Sentencia 457/2007, de 29 de mayo, Fundamento Juridico
3.

2 Del Carpio Delgado, op. cit., pp. 182—183.



Uno de los aspectos definitorios del delito de blanqueo de capitales es su caracter de delito
de tendencia interna trascendente®, lo que significa que la conducta tipica debe ir dirigida
auna finalidad concreta para ser penalmente relevante. El articulo 301.1 CP exige que los
actos sobre bienes de origen delictivo —como adquirir, poseer, utilizar, convertir,
transmitir o realizar cualquier otro acto— tengan como objetivo: ocultar o encubrir su
origen ilicito, o ayudar a los participes del delito antecedente a eludir las consecuencias
legales de sus actos.

Respecto a la primera finalidad, el propio precepto alude expresamente al "encubrimiento
de la verdadera naturaleza, origen, ubicacion, destino, movimiento o derechos sobre los
bienes", lo que evidencia que se castiga cualquier accion idonea para dificultar la
trazabilidad del capital delictivo.

La segunda finalidad, de eludir las consecuencias legales, se refiere a comportamientos
orientados a evitar la deteccion, persecucion o decomiso de los bienes ilicitos,
permitiendo su disfrute por el autor o por terceros.

En todo caso, no se requiere que el resultado se materialice, sino que basta con que la
conducta esté objetivamente dirigida a alguno de los fines tipicos. Asi, se configura una
finalidad objetiva del acto, inferible del contexto, sin necesidad de probar un dolo
especifico o un propdsito subjetivo mas alla del conocimiento del origen delictivo.”

d. Tipicidad subjetiva: dolo e imprudencia.

La tipicidad subjetiva en el delito de blanqueo de capitales puede revestir dos formas
principales: el dolo directo o eventual, como modalidad tipica y predominante, y la
imprudencia grave, cuya inclusion expresa en el articulo 301.3 del Codigo Penal reviste
particular relevancia en el &mbito de las personas juridicas y los sujetos obligados por la
legislacion preventiva. Esta doble via de imputacion responde al caracter plural del bien
juridico protegido y a la necesidad de abarcar tanto las conductas deliberadas como
aquellas basadas en una omision grave del deber de prevencion, especialmente cuando
quien actua tiene capacidad profesional o estructural para detectar operaciones
irregulares. En el contexto de los criptoactivos, esta configuracion cobra especial sentido,
dada la opacidad tecnologica que rodea muchas de estas operaciones y la creciente
obligacion de quienes operan en este entorno de adoptar medidas técnicas y organizativas
eficaces.

e Dolo
El tipo penal del articulo 301 CP exige normalmente que el autor conozca el
origen delictivo de los bienes y actue con la intencion de ocultarlo, encubrirlo o
facilitar que se eludan las consecuencias juridicas del delito fuente. No obstante,
la jurisprudencia del Tribunal Supremo ha rebajado el umbral de exigencia
probatoria, sefialando que no se requiere una identificacion exacta del delito
precedente, sino que basta con que el sujeto actue con conciencia de la
anormalidad de la operacion o del probable origen ilicito del bien®®. Este estandar

9 Mir Puig, S. (2020). Derecho penal. Parte general (11.2 ed.). Barcelona: Reppertor Juridico, p. 152.
% Blanco Cordero, op. Cit,
9 STS 2410/2001 y STS 1637/2000, op. cit.



de dolo eventual, reconocido en la STS 2410/2001 y consolidado en la STS
1637/2000, permite sancionar aquellas conductas en las que, sin tener certeza
plena, el autor acepta el riesgo de colaborar en la integracion de bienes de origen
criminal.

e Imprudencia grave

La introduccion de la imprudencia grave como modalidad punible del delito de
blanqueo responde a la necesidad de perseguir conductas en las que no exista dolo,
pero si una omision grave de los deberes de control exigibles a determinados
sujetos por su posicion en el sistema econdmico. Esta prevision cobra especial
relevancia en el caso de las personas juridicas, especialmente entidades
financieras y operadores de servicios sobre criptoactivos, que estdn sometidos a
estrictas obligaciones de prevencion conforme a la Ley 10/2010, al Reglamento
AML de 2024 y a la Directiva (UE) 2018/1673.%

La doctrina ha sefialado que el blanqueo imprudente requiere que el sujeto omita
el deber de actuar ante sefales objetivas que habrian permitido identificar la
operacion como sospechosa. Esta modalidad se justifica en el incumplimiento
grave de la obligacién de vigilancia, no en una intencién encubridora.”’ Por ello,
su aplicacion practica se ha concentrado en profesionales del sector financiero,
sujetos obligados y, en los ultimos afios, empresas de servicios sobre
criptoactivos, como exchanges, custodios y plataformas de compraventa®®.

La jurisprudencia también ha matizado que esta forma de imputacion no puede
extenderse de forma automadtica a cualquier descuido, pues ello vulneraria el
principio de intervencion minima. En la STS 924/2005, se rechaza una
interpretacion expansiva de la imprudencia que lleve a sancionar situaciones de
riesgo abstracto, sin prueba suficiente de la omision relevante.”® En consecuencia,
solo puede apreciarse responsabilidad imprudente cuando exista una negligencia
cualificada, es decir, una infraccion clara de los estandares de diligencia exigibles
al operador.

Este enfoque cobra especial importancia en el ambito de los criptoactivos, donde
las estructuras descentralizadas, la pseudonimidad de los usuarios y la volatilidad
de la regulacion dificultan el cumplimiento de las obligaciones tradicionales de
vigilancia. Sin embargo, esto no exime de responsabilidad: el Reglamento AML
y la regulacion MiCA ya exigen que las plataformas de intercambio apliquen
medidas efectivas de identificacion del cliente (KYC), andlisis de operaciones
sospechosas (AML) y control de fondos. La omision sistematica o negligente de
estas obligaciones podria ser constitutiva de imprudencia penal grave,
especialmente si la empresa no implementa protocolos internos de deteccion y

respuesta adecuados'®,

% Directiva (UE) 2018/1673, art. 3.4y 5; Reglamento (UE) 2024/1624, arts. 3y 9.
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En definitiva, la imprudencia en el blanqueo no debe entenderse como una simple
negligencia ocasional, sino como una omision estructural de deberes de control y
prevencion, especialmente cuando la persona juridica dispone de los medios técnicos y
humanos para detectar riesgos operativos, pero elige no activarlos.

3.3.3. Fases tradicionales del blanqueo y su ejecucion con criptoactivos

Tradicionalmente, el delito de blanqueo de capitales se estructura en tres fases:
colocacidn, estratificacion (también denominada /ayering) e integracion. En la primera,
se introduce el dinero ilicito en el sistema econémico, normalmente mediante su deposito
fraccionado en instituciones financieras. La segunda implica una cadena de transacciones
que busca dificultar el rastro del origen, mientras que en la tercera se reinvierte el dinero
con apariencia de licitud en actividades legales.!"!

Los criptoactivos se han incorporado a estas fases como herramientas funcionales que
multiplican las posibilidades del blanqueo. Durante la colocacion, permiten la entrada de
fondos sin necesidad de intermediarios financieros tradicionales, gracias a su estructura
descentralizada. En la fase de estratificacion, se utilizan diversos instrumentos digitales
que rompen la conexion directa entre el emisor y el receptor de los fondos. Entre ellos
destacan:

e [os mixers o tumblers, que son servicios disefiados para mezclar criptomonedas
procedentes de multiples usuarios, generando una cadena de transacciones que
oculta su origen exacto y dificulta la trazabilidad.'®

e Las plataformas peer-to-peer (P2P), que permiten intercambios directos entre
personas sin pasar por plataformas centralizadas, eludiendo los controles de
identidad tradicionales.'®

e Las wallets frias, que son monederos digitales sin conexién a internet (como
dispositivos fisicos o almacenamiento en papel), empleados para ocultar fondos y
desconectarlos del circuito financiero rastreable.!*

En la etapa final, la integracion, los activos digitales se reconvierten en bienes
aparentemente licitos, como inmuebles, vehiculos o incluso arte digital (NFTs), a través
de exchanges regulados o redes de compraventa privadas (over-the-counter, OTC)'%. De
esta forma, las criptomonedas pasan a formar parte del trafico econémico legal con una
apariencia de legitimidad.

Este conjunto de mecanismos, como advierte el Parlamento Europeo, ha motivado una
creciente preocupacion por la vinculacion entre el uso de criptomonedas y actividades

101975 156/2011, de 21 de marzo, FJ 3.2
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delictivas, especialmente el blanqueo de capitales. En su Resolucion de 2020, el
Parlamento subrayd que una parte significativa de las operaciones con criptoactivos
puede estar asociada a delitos, instando a reforzar los marcos regulatorios y
supervisores.'%

En definitiva, el articulo 301 del Codigo Penal configura un tipo penal amplio, dinamico
y funcionalmente adaptado a las complejidades del delito de blanqueo de capitales,
incluso en su dimension digital. La jurisprudencia y la doctrina han contribuido a perfilar
sus elementos con criterios que buscan conjugar la efectividad de la persecucion penal
con las garantias del Derecho penal moderno. Sin embargo, la creciente sofisticacion de
los métodos empleados, especialmente mediante el uso de criptoactivos, pone de relieve
los limites del enfoque exclusivamente represivo, reforzando la necesidad de medidas
preventivas. Es en este contexto donde cobra pleno sentido el analisis de la regulacion
administrativa del blanqueo, orientada a anticiparse al riesgo mediante obligaciones de
control, identificacion y reporte.

3.4. Regulacion administrativa
3.4.1. Normativa europea:

La lucha contra el blanqueo de capitales y la financiacion del terrorismo constituye una
prioridad en la politica legislativa de la Unidon Europea (UE), especialmente desde la
década de los noventa. A lo largo de estas décadas, la UE onstruido un marco juridico
cada vez mas sofisticado, centrado inicialmente en el &mbito financiero, pero que ha ido
expandiéndose hacia sectores no financieros y, mas recientemente, hacia entornos
tecnologicos emergentes como el de los criptoactivos. Este sistema normativo se ha
desarrollado en estrecha sintonia con las Cuarenta Recomendaciones del Grupo de Accion
Financiera Internacional (GAFI), entidad intergubernamental creada en 1989 en Paris por
inciativa de los paises miembros del G7 y que actualmente estd integrado por 37
jurisdicciones.!”” Si bien dichas recomendaciones carecen de fuerza juridica vinculante,
operan como verdaderas normas de soft law y constituyen el estandar internacional en la
materia. %%,

Este cuerpo normativo se inicié con la Primera Directiva 91/308/CEE,'"” centrada en el
ambito financiero, y se consolida con la Cuarta Directiva (UE) 2015/849 y la Quinta
Directiva (UE) 2018/843, que introducen instrumentos estructurales esenciales como el
enfoque basado en el riesgo, los registros de titularidad real, la diligencia debida
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reforzada, la ampliacion del elenco de sujetos obligados, y la incorporacion de operadores
vinculados a los criptoactivos. A este marco preventivo se suma la Sexta Directiva (UE)
2018/1673, que armoniza, por primera vez, los elementos tipicos y las sanciones penales
asociadas al delito de blanqueo de capitales en los Estados miembros, configurando asi
un sistema mixto de prevencion y represion. '

En conjunto, estas directivas han establecido los principios fundamentales del sistema
europeo, un sistema que se articula mediante un modelo de prevencion basado en la
colaboracion obligatoria del sector privado, imponiendo obligaciones normativas directas
a determinados operadores econdmicos y profesionales, dotandolos de un papel central
en la deteccion temprana de operaciones de blanqueo. Su transposicion al ordenamiento
espafiol se ha materializado, fundamentalmente, a través de la Ley 10/2010''!, que
constituye el pilar del régimen preventivo nacional.

Ahora bien, la irrupcion de los criptoactivos y su creciente utilizaciéon en operaciones
tanto legitimas como ilicitas ha generado nuevos desafios juridicos. La ausencia de
normas armonizadas especificas para este sector generaba vacios normativos que ponian
en riesgo la eficacia del sistema europeo de prevencion. Como respuesta a esta carencia,
la Union Europea aprobo el Reglamento (UE) 2023/1114, conocido como MiCA (Markets
in Crypto-Assets),!!? que establece por primera vez un marco juridico comun para los
emisores y proveedores de servicios de criptoactivos en toda la UE. Aunque MiCA regula
aspectos estructurales del mercado cripto, proporciona las condiciones normativas
necesarias para la integracion del sector cripto en el régimen de cumplimiento y
supervision regulatoria.

Esta iniciativa forma parte del denominado AML Package, presentado por la Comision
Europea en julio de 2021'3, cuyo objetivo es reforzar de forma coherente el sistema
europeo de prevencion del blanqueo de capitales. Este paquete legislativo se completa
con tres nuevos instrumentos adoptados en mayo de 2024. En primer lugar, el Reglamento
(UE) 2024/1624 (AML), que por primera vez establece un marco Unico y directamente
aplicable de prevencion del blanqueo de capitales y financiacion del terrorismo en la UE.
Esta norma amplia el catdlogo de sujetos obligados a sectores como los CASPs (Crypto-
Asset Service Providers), entre otros. En segundo lugar, el Reglamento (UE) 2024/1620,
que crea la nueva Autoridad de Lucha contra el Blanqueo de Capitales y la Financiacion
del Terrorismo (ALBC), con sede en Francfort, y que asumiréa funciones de supervision
directa e indirecta sobre entidades de alto riesgo. Y finalmente, la Directiva (UE)
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adopta un paquete de normas. [Nota de prensal. https://www.consilium.europa.eu/es/press/press-
releases/2024/05/30/anti-money-laundering-council-adopts-package-of-rules/
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2024/1640, centrada en reforzar la organizacion y coordinacion de las autoridades
nacionales competentes, especialmente las UIF y los supervisores.

Por tanto, la regulacion europea en esta materia se estructura actualmente en torno a dos
grandes pilares complementarios: por un lado, las directivas y normas administrativas ya
consolidadas, que han dado forma a un modelo preventivo robusto; por otro, los nuevos
reglamentos con efecto directo, que armonizan el tratamiento juridico del riesgo de
blanqueo en sectores emergentes, especialmente en el entorno digital. En este contexto,
el andlisis de MiCA y del nuevo Reglamento AML resulta esencial para valorar la
adecuacion del marco normativo europeo frente a los desafios que plantea el uso del
ecosistema cripto en esquemas de criminalidad econdmica compleja.

a. Los mecanismos de prevencion en la regulacion europea: principales
medidas

El sistema europeo de prevencion del blanqueo se ha construido mediante un proceso
legislativo gradual, caracterizado por la incorporacion progresiva de medidas técnicas y
juridicas destinadas a evitar la introduccién y circulacion de fondos ilicitos en el circuito
financiero legal. A continuacion, se exponen los mecanismos fundamentales, cuya
combinacion articula el nicleo del modelo preventivo.

En primer lugar, la obligacién de identificacion del cliente (KYC) y la aplicacion de
medidas de diligencia debida (DDC)'' introducida ya en la Primera Directiva y
sistematizada en la Tercera (2005/60/CE) y Cuarta Directiva (2015/849), exige a las
entidades verificar la identidad de sus clientes antes de iniciar relaciones de negocio. Este
deber incluye la adaptacion del nivel de control en funcidon del riesgo asociado a la
operacion, conforme al principio de proporcionalidad, y requiere prestar atencion
reforzada sobre aquellas transacciones que, por su naturaleza o cuantia, puedan vincularse
al blanqueo de capitales.

En segundo lugar, la creacion de registros de titularidad real'!”, establecida por la Cuarta

Directiva y reforzada por la Quinta (2018/843), ha permitido avanzar en la desarticulacion
de estructuras juridicas opacas. Esta medida obliga a los Estados miembros a establecer
registros nacionales, interconectados a escala europea y con acceso publico parcial, que
permitan identificar a las personas fisicas que, directa o indirectamente, controlan
entidades juridicas. Con ello se dificulta el uso instrumental de sociedades pantalla,
fideicomisos u otras figuras juridicas con finalidades de encubrimiento patrimonial.

En tercer lugar, el deber de comunicacién de operaciones sospechosas!'® se ha

consolidado como uno de los pilares del sistema. Desde la Primera Directiva, los sujetos
obligados deben informar a las Unidades de Inteligencia Financiera (FIUs)!!7 de cualquier

114 Reglamento (UE) 2024/1624 del Parlamento Europeo y del Consejo, de 31 de mayo de 2024, relativo
a la prevencién de la utilizacidn del sistema financiero para el blanqueo de capitales o la financiacién del
terrorismo, arts. 17 a 30.

115 Reglamento (UE) 2024/1624, arts. 44 a 48.

116 Reglamento (UE) 2024/1624, arts. 50 a 56.

117 Las Unidades de Inteligencia Financiera (FIUs, por sus siglas en inglés) son organismos nacionales
encargados de recibir, analizar y comunicar informacion sobre operaciones financieras sospechosas
vinculadas al blanqueo de capitales y la financiacién del terrorismo. En Espafia, esta funcion la



operacion que, por su forma, cuantia, frecuencia o caracteristicas inusuales, despierte
indicios de vinculacion con el blanqueo o la financiacion del terrorismo. Este mecanismo
representa una manifestacion de la cooperacion publico-privada, y ha sido identificado
como un instrumento esencial para la deteccion anticipada de esquemas complejos de
ocultacion.

En cuarto lugar, las entidades sujetas al régimen preventivo deben conservar toda la
documentacion'!® relativa a la identificacion del cliente, operaciones y comunicaciones
durante un plazo minimo de cinco afios. Esta obligacion, prevista inicialmente en el la
Cuarta Directiva y hoy consolidada en el Reglamento AML, permite garantizar la
trazabilidad posterior de los fondos y facilita la reconstruccion ex post por parte de las
autoridades administrativas y judiciales de operaciones complejas o disimuladas,
especialmente en contextos digitales donde la volatilidad y rapidez de las transacciones
podria dificultar el control retrospectivo.

En quinto lugar, debe destacarse la ampliacion progresiva del dmbito subjetivo del
régimen preventivo'!” obligados dentro del marco preventivo europeo. Mientras que las
primeras directivas se limitaban al sector financiero, la Segunda Directiva (2001/97/CE)
extendi6 por primera vez estas obligaciones a profesionales no financieros, como
abogados, notarios o agentes inmobiliarios. Este proceso continué con la Quinta Directiva
(UE) 2018/843, que, por primera vez, incluyd expresamente a los proveedores de
servicios de cambio de criptomonedas por moneda fiduciaria y de custodia de monederos
electronicos, reconociendo asi los nuevos riesgos derivados del ecosistema cripto. Sin
embargo, aquella regulacion tenia un alcance limitado y requeria transposicion nacional.
Sera el Reglamento AML el que establezca, por primera vez, una obligacion directa y
uniforme para todos los proveedores de servicios sobre criptoactivos (CASPs) en la Unidon
Europea, consolidando asi un marco de supervision coordinado, en consonancia con la
definicion y regulacion de estos operadores contenida en el Reglamento MiCA.

Finalmente, la normativa europea impone a los sujetos obligados la implementacion de
politicas, procedimientos y mecanismos internos (obligacion de compliance)'?
adecuados para la gestion eficaz del riesgo de blanqueo de capitales y financiacion del
terrorismo. Esta exigencia incluye, entre otros aspectos, la designacion de un responsable
de cumplimiento normativo, la adopcién de protocolos de deteccion y reporte, la
formacion continua del personal, y la auditoria interna periodica. Estas obligaciones, ya
presentes en la Cuarta, han sido reforzadas por el Reglamento AML, donde se detallan
los requisitos minimos de gobernanza interna. Su finalidad es asegurar que los sujetos
obligados no solo cumplan formalmente con los deberes de informacion, sino que
desarrollen una cultura de cumplimiento estructural, capaz de detectar y mitigar
proactivamente ante riesgos emergentes, especialmente en entornos tecnolégicos como el
de los criptoactivos.

desempefia el SEPBLAC (Servicio Ejecutivo de la Comision de Prevencion del Blanqueo de Capitales e
Infracciones Monetarias). Véase GAFI (2023), Revision de la funcidn de las FIUs, disponible en:
https://www.fatf-gafi.org/.

118 Reglamento (UE) 2024/1624, arts. 31y 32.

119 Reglamento (UE) 2024/1624, art. 3.

120 Reglamento (UE) 2024/1624, art. 3.
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A pesar de su solidez normativa, los mecanismos tradicionales de prevencion presentan
importantes limitaciones cuando se aplican al ecosistema de los criptoactivos. En
particular, la efectividad de las medidas de identificacion del cliente (KYC) se ve
comprometida en el entorno cripto cuando las operaciones se realizan a través de
plataformas descentralizadas (DEX), redes peer-to-peer o monederos no custodiados. En
estos casos, al no existir intermediarios sujetos a regulacion ni responsables de verificar
la identidad del usuario, resulta inviable aplicar los mecanismos tradicionales de control.
Del mismo modo, el deber de comunicacion de operaciones sospechosas pierde eficacia
cuando las transacciones se realizan fuera del circuito financiero formal, como ocurre en
intercambios P2P o a través de wallets autdnomas. En cuanto a los registros de titularidad
real, su utilidad se reduce en la medida en que muchas estructuras cripto permiten ocultar
la identidad del beneficiario final mediante capas técnicas. Por el contrario, medidas como
la conservacion documental o la implementacion de politicas internas de compliance si
pueden resultar efectivas, siempre que los proveedores de servicios sobre criptoactivos
estén sometidos a regulacion y supervision efectiva. En conjunto, la adaptacion del marco
preventivo europeo al entorno digital exige no solo extender las obligaciones legales a los
nuevos operadores, sino también garantizar la viabilidad técnica y operativa de su
cumplimiento.

3.4.2. el Reglamento MICA

El Reglamento (UE) 2023/1114 del Parlamento Europeo y del Consejo, de 31 de mayo
de 2023, relativo a los mercados de criptoactivos (Markets in Crypto-Assets, MiCA),
forma parte del denominado AML Package propuesto por la Comision Europea en
2021'!, y constituye el primer marco juridico armonizado a nivel europeo
especificamente destinado a regular la emision, oferta publica y prestacion de servicios
sobre criptoactivos no cubiertos por las normas financieras tradicionales. Su adopcion se
enmarca en la estrategia de la Union Europea por integrar los activos digitales dentro del
mercado interior, asegurando la proteccion del inversor, la estabilidad financiera y la
integridad del mercado.

Desde la perspectiva del presente trabajo, centrado en la adecuacion de la normativa
vigente frente al blanqueo de capitales mediante el uso de criptoactivos, la relevancia de
MiCA reside en su capacidad para eliminar zonas grises normativas previamente
explotadas por operadores no regulados, asi como en su funcion instrumental para facilitar
la aplicacion coordinada de medidas preventivas previstas en el Reglamento AML. El
Reglamento apuesta por un modelo de control preventivo y estructural, basado en la
autorizacion, supervision y cumplimiento de condiciones ex ante. Esta 16gica preventiva
contrasta con el enfoque penal ex post tradicional, lo que justifica su coordinaciéon con
normas como el futuro Reglamento AML.'??

121 comisidn Europea. (2021, 20 de julio). Beating financial crime: Commission overhauls anti-money
laundering and countering the financing of terrorism rules [Nota de prensa]. Comisién Europea.
https://ec.europa.eu/commission/presscorner/detail/en/ip 21 3690

122 pgrez Marin, M. A. (2023). El reglamento MIiCA: responsabilidad y sancién frente al incumplimiento de
la regulacion. lus et Scientia, 9(2), 64—92. https://doi.org/10.12795/IESTSCIENTIA.2023.i02.04
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a. Objetivos del reglamento MICA

El Reglamento MiCA persigue tres objetivos fundamentales: i) dotar de seguridad
juridica al mercado de criptoactivos mediante la definicion y clasificacion de estos
instrumentos digitales; i1) fomentar la innovacion tecnoldgica en un entorno normativo
homogéneo; y iii) proteger a los consumidores, garantizar la integridad del mercado y
preservar la estabilidad financiera.

En cuanto a su &mbito de aplicacion, MiCA, en su articulo 2, regula los criptoactivos que
no se califican como instrumentos financieros conforme a la Directiva 2014/65/UE
(MiFID 1II),'%}y que, por tanto, no estin cubiertos por la legislacion financiera sectorial.
Quedan excluidos expresamente los tokens no fungibles no fraccionables (NFTs), las
monedas digitales emitidas por bancos centrales (CBDCs) y los tokens de uso
exclusivamente limitado (las que solo pueden canjearse dentro de un entorno cerrado, por
ejemplo, puntos de fidelizacion en comercios o plataformas cerradas).!?*

Por tanto, el Reglamento se aplica fundamentalmente a tres tipos de criptoactivos, tal y
como se definen en el articulo 3:

e Tokens de utilidad (utility tokens), que permiten acceder a un bien o servicio
digital proporcionado por el emisor (por ejemplo, acceso anticipado a una
plataforma o aplicacion).

e Tokens referenciados a activos (asset-referenced tokens, ART), cuyo valor se
mantiene estable por estar vinculado a una cesta de activos (divisas, materias
primas, otros criptoactivos).

e Tokens de dinero electronico (e-money tokens, EMT), que tienen por objeto actuar
como medio de pago, manteniendo su valor referenciado a una Gnica moneda
oficial (como el euro o el dolar).

Esta clasificacion es crucial para el presente trabajo, ya que fija los parametros sobre
los cuales se articula el control regulatorio y la posible intervencion de las autoridades
administrativas y financieras para prevenir el uso de estos instrumentos en esquemas
de blanqueo de capitales

b. Proveedores de servicios sobre criptoactivos (CASps)

Una de las principales aportaciones del Reglamento MiCA reside en la creacion de una
categoria juridica especifica: los Proveedores de Servicios sobre Criptoactivos (CASPs).

123 | 3 Directiva 2014/65/UE, conocida como MiFID Il (Markets in Financial Instruments Directive), es la
norma europea que regula la prestacion de servicios de inversion y el funcionamiento de los mercados
financieros en la Unién Europea. Su objetivo principal es reforzar la transparencia, integridad y
proteccion del inversor, estableciendo criterios para la clasificacién de instrumentos financieros,
incluidos aquellos tokenizados, que quedan fuera del ambito de aplicacion del Reglamento MiCA.

124 parlamento Europeo. (2020). Crypto-assets: Key developments, regulatory concerns and responses. PE
648.779.



Esta figura agrupa a las plataformas de intercambio, custodios, emisores y otras entidades
que prestan servicios de asesoramiento, ejecucion, colocacion o gestion de carteras de
criptoactivos.

Conforme al articulo 53 del Reglamento, estos operadores deben constituirse como
personas juridicas con sede en la Unién Europea y obtener autorizacion previa de la
autoridad nacional competente —en Espafia, la CNMV—. La autorizacion requiere el
cumplimiento de requisitos de solvencia, honorabilidad, organizacién interna,
ciberseguridad y gestion de conflictos de interés (arts. 59 a 67).

Ademas, los emisores deben redactar un White Paper o documento informativo, regulado
en los articulos 5 a 15, que incluya informacion técnica y juridica sobre los criptoactivos
ofertados, los riesgos inherentes, las condiciones de la emision, los derechos de los
tenedores y advertencias sobre la ausencia de garantias institucionales. Esta obligacion
de transparencia constituye una herramienta clave para combatir la opacidad y prevenir
el uso fraudulento de estos activos. '%°

c. Obligaciones relevantes de MiCA en relacion con la prevencion del
blanqueo de capitales

Aunque el Reglamento MiCa no es una norma de naturaleza penal, si establece un
conjunto de obligaciones juridicas preventivas de caracter administrativo, cuyo
incumplimiento puede dar lugar a sanciones econdmicas y correctivas, sin que ello
implique per se la atribucion de responsabilidad penal directa, salvo en los casos en los
que los hechos puedan dar lugar a la intervencion de la jurisdiccion penal, conforme a lo
previsto en sus articulos 124 y 125.!%° Estas obligaciones permiten la identificacion,
regulacion y supervision de los actores que intervienen en el ecosistema cripto, lo cual
resulta esencial para la prevencion del blanqueo.

En primer lugar, el articulo 53 del Reglamento MiCA permite la construccion de un
registro de operadores legitimos, lo que facilita su integracion como sujetos obligados en
el Reglamento AML.'?’

A continuacion, el Reglamento impone en su Titulo V (arts. 59 a 67) un conjunto de
requisitos de organizacion interna, solvencia y gobernanza. Los CASPs deben contar con
estructuras administrativas adecuadas, mantener fondos propios suficientes, garantizar la
honorabilidad e idoneidad profesional de sus 6érganos de direccion, y disponer de sistemas
eficaces de gestion de riesgos, auditoria interna y prevencion de conflictos de interés.
Estos elementos son esenciales para garantizar un funcionamiento transparente, fiable y
conforme a estandares éticos minimos. '

De especial importancia en clave de prevencioén es la regulacion de la custodia de
criptoactivos. El articulo 67 impone a los CASPs la obligacion de mantener los

125 parrondo, L., op. cit., pp. 15-16.

126 parez Marin, op. cit.

127 parrondo, L. (2023). El Reglamento de Mercados en Criptoactivos (MiCA). Técnica Contable y
Financiera, (septiembre), 1-26. UPF Barcelona School of Management

128 Comisién Nacional del Mercado de Valores (s.f.). Regulacién de los criptoactivos: Reglamento MiCA.
CNMV. https://www.cnmv.es/Portal/mica/regulacion-criptoactivos?lang=es
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criptoactivos separados de los fondos de sus clientes, abstenerse de utilizarlos por cuenta
propia sin consentimiento expreso y garantizar la disponibilidad de los activos en caso de
insolvencia del proveedor, lo que reduce considerablemente el riesgo de apropiacion
indebida o desaparicion patrimonial. Estos mecanismos aseguran la trazabilidad del
patrimonio digital y dificultan su desvio con fines ilicitos.'?

Asimismo, conforme a los articulos 5 a 15 de MiCA, contienen la obligacion de redactar
el “White Paper”.

Por otro lado, en el ambito del funcionamiento general de los CASPs, el Reglamento
impone obligaciones adicionales de conducta, entre ellas la gestion de conflictos de
interés, la informacién clara, imparcial y no engafiosa a los clientes, y la existencia de
procedimientos eficaces de resolucion de quejas (en los articulos 68 y 69). Estas
obligaciones refuerzan la integridad del servicio y contribuyen a detectar posibles
operaciones irregulares u opacas que puedan ocultar una finalidad delictiva.

Finalmente, MiCA introduce un régimen especifico para los tokens considerados
significativos (debido a su potencial impacto sistémico), los ART y EMT. El articulo 43,
en coordinaciéon con la supervision de la Autoridad Bancaria Europea (EBA) y la
Autoridad Europea de Valores y Mercados (ESMA),'* prevé la aplicacion de requisitos
adicionales de capital, control operativo y transparencia. en funcion de criterios como el
volumen de transacciones, la cantidad de usuarios o el valor total en circulacion. Estas
medidas incluyen requisitos reforzados de capital, gobernanza, transparencia y control
prudencial, con el objetivo de minimizar su potencial impacto sistémico y su posible
instrumentalizacion en esquemas de blanqueo a gran escala.

En definitiva, el conjunto de obligaciones impuestas por MiCA contribuye a la creacion
de un marco estructural idoneo para identificar, controlar y sancionar las actividades
economicas ilicitas asociadas al uso de criptoactivos. Si bien su aplicacion efectiva
depende de la coordinacion con el Reglamento AML y de la supervision administrativa,
constituye una base juridica imprescindible para el abordaje preventivo del blanqueo de
capitales en el ambito cripto.

d. Critica doctrinal sobre los limites del ambito de aplicacion del
Reglamento MiCA

A pesar de sus avances, MiCA no regula ni alcanza a todos los instrumentos del mercado
cripto. En particular, su exclusion de criptomonedas descentralizadas como Bitcoin, Ether
0 Monero, cuando no existe un CASP intermediario, limita su eficacia frente a esquemas
andnimos y no trazables de blanqueo de capitales'3!.

Del mismo modo, la exclusiéon de los NFTs no fraccionados, pese a su creciente
utilizacidén en operaciones especulativas y opacas, deja fuera del &mbito regulador un tipo

129 |pid.

130 EBA y ESMA fueron creadas por los Reglamentos (UE) 1093/2010 y 1095/2010, respectivamente,
como autoridades supervisoras en el sistema financiero europeo.y ejercen funciones especificas en la
aplicacién del Reglamento MiCA, especialmente respecto de los tokens significativos.

131 parrondo, L., op. cit., p. 11.



de activo que puede encubrir valor patrimonial de forma dificilmente detectable por los
supervisores.

A ello se suma la ausencia total de regulacion sobre las finanzas descentralizadas (DeFi),
cuyo funcionamiento mediante smart contracts y sin intermediarios impide aplicar
medidas de diligencia debida o reporte. La doctrina ha planteado la necesidad de una
futura ampliacion del marco legal bajo la denominacion provisional de “MiCA 2.0”.13

Ademas, la ambigiliedad respecto de las facultades de inspeccion y supervision asignadas
a las autoridades nacionales y europeas ha sido objeto de critica por parte de la doctrina,
en la medida en que estas funciones pueden adquirir una dimensioén sancionadora que se
aproxima a la investigacion penal sin las garantias propias del procedimiento penal, lo
que plantea tensiones con principios como nemo tenetur'y non bis in idem.'*?

En conjunto, MiCA representa un avance sin precedentes en la institucionalizacion del
mercado europeo de criptoactivos, y sienta las bases juridicas necesarias para su
integracion en el sistema de prevencion del blanqueo de capitales. No obstante, la eficacia
real del modelo requiere una aplicaciéon coordinada con el Reglamento AML, una
interpretacion expansiva del concepto de sujeto obligado y un diseno legislativo evolutivo
que permita cerrar las brechas detectadas.

3.4.3. El reglamento AML: consolidacion del marco preventivo y apoyo
estructural a la persecucion penal del blanqueo con criptoactivos

a. Naturaleza y finalidad del Reglamento AML

Este Reglamento representa un punto de inflexion en la arquitectura normativa
comunitaria. Frente al modelo previo, basado exclusivamente en directivas cuya
transposicion nacional generaba fragmentacion y disfunciones, este nuevo instrumento
establece un marco juridico Unico y directamente aplicable en toda la Union Europea, con
el objetivo de armonizar los estandares minimos de diligencia, supervisiéon y control.'**
Aunque se trata de una norma de naturaleza administrativa, sus disposiciones tienen un
impacto directo en la eficacia del sistema represivo penal, al reforzar los mecanismos que
permiten detectar, rastrear y probar las operaciones sospechosas realizadas con
criptoactivos.

b. Aportaciones relevantes para la prevencion y deteccion penal
Una de las novedades de mayor relevancia es la ampliacion del elenco de sujetos
obligados al incluir en su articulo 3, de forma expresa y general, a los proveedores de
servicios sobre criptoactivos (CASPs) definidos por el Reglamento MiCA. A diferencia
del régimen anterior, que solo aludia a los proveedores de cambio de monedas virtuales
y custodia de monederos electronicos, el nuevo Reglamento integra de manera sistematica
todo el ecosistema de intermediacion cripto, esto es, todas aquellas entidades que prestan
servicios vinculados a la emision, oferta, negociacion, transferencia, custodia o
asesoramiento sobre criptoactivos, incluyendo exchanges centralizados, proveedores de
servicios de staking, plataformas de préstamos con criptoactivos, y otros intermediarios

132 5anz Bayén, P, op. cit., p. 90
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técnicos o financieros que operen como canalizadores del trafico econdmico
digital,'*imponiendo sobre ¢l obligaciones de diligencia debida, identificacion de
titularidad real, conservacion documental y reporte. Esto permite cerrar brechas
normativas que facilitaban el uso de plataformas opacas para el blanqueo de fondos

procedentes de actividades ilicitas.

Otra aportacion fundamental radica en el fortalecimiento del régimen de identificacion
del titular real contenido en los articulos del 51 al 56, especialmente en estructuras
empresariales complejas o de caracter transnacional. La norma introduce definiciones
mas detalladas y criterios unificados sobre qué debe entenderse por control efectivo, asi
como mecanismos para inscripcion obligatoria en registros centralizados, lo cual facilita
el acceso de las autoridades a informacion clave para reconstruir el rastro patrimonial en
procesos penales.

El Reglamento también establece, por primera vez, en sus articulos 9 y 10 un sistema
estandarizado de gobernanza interna aplicable a todos los sujetos obligados, con la
obligacion de designar tanto un AML Manager —miembro del 6rgano de administracion
responsable de supervisar el cumplimiento normativo a alto nivel— como un AML
Officer, encargado de la implementacion operativa y de actuar como punto de contacto
con las autoridades competentes!*®. Esta estructura organizativa, inspirada en las
Directrices de la Autoridad Bancaria Europea (2022), refuerza la trazabilidad institucional
de las decisiones y responsabilidades, lo que puede resultar especialmente relevante en
procesos penales por blanqueo cometido a través de entidades formalmente legales.

c. Valoracion critica y limites del instrumento

Finalmente, el Reglamento introduce una modificacion significativa en la aplicacion de
las medidas de diligencia debida, especialmente en relacion con operadores juridicos
como notarios, abogados o agentes inmobiliarios contenida en el articulo 16. En los
supuestos en los que dichos profesionales sean los Uinicos intervinientes en una operacion,
deberan aplicar las medidas exigidas respecto de ambas partes, y no solo respecto de su
cliente directo. Esta prevision elimina una zona de sombra frecuente en los flujos de
adquisicion de activos o titularidades juridicas, donde se canalizaban fondos opacos a
través de relaciones trianguladas.

En suma, el Reglamento AML no sustituye al Derecho penal, ni tipifica conductas
punibles, pero constituye una infraestructura normativa indispensable para su
operatividad, al facilitar la deteccion temprana de patrones delictivos, habilitar el acceso
a informacion clave y obligar a los actores del ecosistema cripto a colaborar con el sistema
de control. Su eficacia, no obstante, dependerd de su coordinacion efectiva con las
disposiciones penales sustantivas, en particular las derivadas de la Sexta Directiva (UE)

135 vid. art. 3.1(1) del Reglamento MiCA, que define de forma detallada los servicios comprendidos bajo
el concepto de proveedor de servicios sobre criptoactivos (CASP)

136 Autoridad Bancaria Europea. (2022). Directrices sobre politicas y procedimientos de cumplimiento
normativo interno, funciones del AML/CFT compliance officer y papel del 6rgano de direccién o
administracién (EBA/GL/2022/05. SEPBLAC. https://www.sepblac.es/wp-
content/uploads/2022/09/Directrices sobre responsable de cumplimiento ES.pdf
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2018/1673'%7, y de su adaptacion constante a fendmenos tecnologicos en rapida evolucion
como los servicios descentralizados (DeF1i) o los activos autogestionados.

3.4.4. Normativa espanola: la Ley 10/2010

La Ley 10/2010, de 28 de abril, constituye el eje de la regulacion nacional en materia de
prevencion del blanqueo de capitales, actuando como cauce de transposicion de las
sucesivas directivas europeas. En ella se reproducen, con adaptaciones, los principales
mecanismos preventivos desarrollados en el marco comunitario, articulados bajo la
supervision del SEPBLAC como autoridad nacional competente.

A modo de cierre, puede afirmarse que la regulacion administrativa europea en materia
de prevencion del blanqueo de capitales ha evolucionado hacia un sistema formalmente
robusto y cada vez mas inclusivo, capaz de incorporar a los actores del ecosistema cripto
dentro del perimetro normativo. No obstante, su efectividad real frente a las nuevas
formas de criminalidad digital dependerd de su capacidad para coordinarse con el sistema
penal y de su adaptabilidad técnica ante entornos descentralizados, an6nimos y en
constante mutacion. La prevencion del blanqueo mediante criptoactivos exige no solo
normas amplias, sino una infraestructura supervisora eficaz y una interpretacion funcional
que traduzca las obligaciones preventivas en mecanismos operativos concretos.

4. CARACTERITICAS ESTRUCTURALES DE LOS CRIPTOACTIVOS QUE
FAVORECEN SU USO COMO INSTRUMENTO DE BLANQUEO DE
CAPITALES

El uso de criptoactivos en el contexto del delito de blanqueo de capitales no constituye
simplemente una nueva forma de ejecutar viejas estrategias delictivas, sino que representa
un desafio estructural que desborda el marco conceptual y normativo tradicional. Las
propiedades que definen técnicamente a los criptoactivos, descentralizacion,
pseudonimato, irreversibilidad, desintermediacidon, no son meros rasgos tecnologicos,
sino factores juridicamente disruptivos. Su combinacion produce un entorno que tensiona
los principios basicos del Derecho penal econémico y de los sistemas de prevencion
financiera. Este apartado analiza criticamente dichas caracteristicas desde una perspectiva
penal, valorando en qué medida su configuracion técnica obstaculiza o directamente
inutiliza los mecanismos clasicos de deteccidon, atribucion e imputacion penal del
blanqueo.

4.1. Descentralizacion y desintermediacion: la exclusion del control
institucional

El tipo penal de blanqueo exige dolo: conocimiento del origen ilicito y voluntad de
encubrir o integrar el dinero en el sistema. La utilizacién de criptoactivos plantea
problemas en la reconstruccion de este elemento subjetivo, debido a la dificultad para
identificar al sujeto interviniente. La mayoria de los criptoactivos permiten operar sin
verificar la identidad del titular de una wallet, especialmente en entornos no custodiados

137 Directiva (UE) 2018/1673, op. cit.



ni centralizados. Asi, aunque la operacion esté registrada en la blockchain, no es posible
establecer quién la realizé, lo que impide imputar penalmente con certeza la conducta'?®,

Este fendomeno no es exclusivo del entorno digital: también el efectivo carece de
nominatividad. Sin embargo, el criptoactivo afiade un grado de complejidad al hacer
posible operar globalmente sin presencia fisica, sin documentacion, sin fronteras y sin
intermediarios. Como advierte la doctrina, este entorno no es andénimo, pero si
juridicamente opaco en cuanto a la acreditacion probatoria del conocimiento del origen

delictivo'?’.

4.2. La desintermediacion y sus implicaciones para la prevencion y deteccion

El sistema bancario tradicional constituye el eje del modelo preventivo establecido en la
Ley 10/2010, de prevencion del blanqueo de capitales y de la financiacion del terrorismo.
Este modelo se basa en la existencia de sujetos obligados (art. 2), que actian como puntos
de control juridico e institucional del sistema financiero. Estos operadores estdn
legalmente obligados a identificar al cliente, aplicar medidas de diligencia debida,
conservar documentos, analizar riesgos, y comunicar operaciones sospechosas al
SEPBLAC'.

Sin embargo, el ecosistema de criptoactivos, especialmente en su vertiente
descentralizada, rompe esa arquitectura regulatoria. Buena parte de los operadores que
intervienen en el trafico cripto, como las wallets autocustodiadas, los protocolos DeFi, o
las transacciones peer-to-peer, no se encuentran sometidos a obligaciones de compliance,
ya que no tienen sede, forma juridica definida o domicilio fiscal. La blockchain no
requiere de bancos, ni de plataformas reguladas, ni de ninguna entidad que actie como
sujeto obligado, lo que significa que las operaciones se realizan fuera del perimetro

institucional de supervision'*!.

Incluso cuando intervienen exchanges centralizados, muchos de ellos no estan registrados
en Espafia ni en la UE, y no cumplen los requisitos de inscripcion en el Registro del Banco
de Espafia previsto en la Disposicion adicional segunda de la Ley 10/2010 (modificada
por la Ley 7/2021)'#2. A ello se suma la problemética de que el usuario puede saltar entre
plataformas reguladas y no reguladas, o incluso entre redes blockchain distintas, sin
generar un rastro documental coherente desde el punto de vista juridico.

Este fendmeno no solo afecta a la prevencion, sino también a la capacidad reactiva del
sistema penal. Aunque una investigacion posterior logre vincular una direccion de
blockchain a actividades ilicitas, no existe, en la mayoria de los casos, un registro
documental que permita reconstruir la cadena de titularidad o justificar el origen de los
fondos'®. A diferencia de una cuenta bancaria, donde existe contrato, copia del DNI,
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datos de movimientos y un sistema de alertas, en muchos entornos cripto no queda

constancia identificativa alguna mas alla de una direccion alfanumérica'.

Desde una perspectiva funcional, esta quiebra del principio de trazabilidad institucional
implica que el Estado no tiene ni la capacidad preventiva ni los medios probatorios que
si posee en el sistema financiero tradicional, lo que convierte al ecosistema cripto en un
entorno de riesgo sistémico para el control del blanqueo®.

4.3. Posibilidades de segmentacion, diseminacion y reconversion del capital

Una de las funcionalidades mas destacadas de los criptoactivos en relacion con el delito
de blanqueo es su capacidad para facilitar la estratificacion digital del capital, replicando
y perfeccionando las técnicas clasicas del delito. La fase de diseminacion o “layering” en
el blanqueo tradicional implicaba mover los fondos ilicitos a través de multiples
operaciones financieras, juridicas o territoriales, con el fin de ocultar su origen. En el
entorno blockchain, esta fase puede ejecutarse de forma casi automatica y a gran escala.

Los criptoactivos permiten la fragmentacion del valor en multiples operaciones pequefias
(microtransacciones), la conversion entre diferentes tokens o criptomonedas, por ejemplo,
de Bitcoin a Monero, o a stablecoins como USDT, y el uso de plataformas
descentralizadas que eliminan la necesidad de intermediarios identificables. Estas
operaciones, ademas, pueden realizarse mediante contratos inteligentes programados para
ejecutarse de forma anénima, sin intervencion humana directa'®.

Un fendmeno particularmente relevante es el uso de mezcladores (mixers) y puentes entre
blockchains (cross-chain bridges), que permiten transitar los fondos a través de diferentes
redes con logicas técnicas distintas, dificultando la reconstruccion juridica de la
trazabilidad. Seglin advierte la doctrina penal reciente, estas herramientas tienen la
capacidad de romper la l6gica probatoria, ya que incluso cuando se rastrea el capital desde
su punto de origen, resulta practicamente imposible demostrar su llegada a un destino

ilicito concreto!'“°,

Esto genera un efecto juridico adverso: aunque exista prueba del delito precedente y de
la tenencia posterior del criptoactivo, no siempre es viable demostrar la conexion causal
entre ambos. La jurisprudencia exige que el activo poseido provenga del delito
precedente, no simplemente que el sujeto haya intervenido en ambas fases. Esta ruptura
de la conexion logica penal debilita gravemente la eficacia del tipo del art. 301 CP en
contextos digitales'*’.

Ademas, la capacidad de segmentacion se ve potenciada por la posibilidad de emplear
identidades digitales multiples (multiples wallets, proxies, redes privadas virtuales) que
impiden incluso afirmar que un mismo sujeto ha ejecutado la cadena de movimientos. La
combinacion de estas herramientas permite una reconversion digital del capital que
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supera en sofisticacion y eficacia las estructuras fiduciarias o societarias empleadas

tradicionalmente'*3.

4.4. Comparacion con el dinero en efectivo: ;mayor o menor peligrosidad?

La doctrina penal y administrativa ha debatido si los criptoactivos suponen un riesgo
adicional respecto al efectivo en el contexto del blanqueo. En principio, ambos sistemas
comparten una caracteristica clave: la ausencia de nominatividad. Ni el billete fisico ni el
token digital reflejan, en si mismos, quién es su titular. Sin embargo, esta analogia es
superficial, ya que los criptoactivos presentan funcionalidades técnicas que amplifican
ese riesgo estructural'®’,

En primer lugar, la capacidad de transaccion sin limites espaciales ni temporales es
sustancialmente superior. Mientras que transportar dinero fisico en grandes cantidades
implica riesgos logisticos, legales y de deteccion, los criptoactivos pueden enviarse en
segundos y sin exposicion fisica, incluso mediante algoritmos automatizados. No hay
fronteras ni necesidad de declarar su paso por aduanas'>’.

En segundo lugar, los criptoactivos permiten un control més preciso del anonimato,
mediante el uso de herramientas tecnoldgicas como redes TOR, servicios DeFi, wallets
sin custodia y mecanismos de ofuscacion. Aunque el dinero fisico también puede circular
sin control, su uso masivo suele generar sospechas inmediatas (por ejemplo, pagos en
efectivo por bienes inmuebles). En cambio, en el entorno cripto no existen alertas
institucionalizadas si el movimiento se produce fuera del perimetro de los sujetos
obligados'!.

No obstante, también es cierto que los criptoactivos dejan, a diferencia del efectivo, un
rastro técnico en la blockchain. La dificultad no esta en la inexistencia de datos, sino en
su desconexion con el plano juridico-identificativo. Asi, el reto no es la falta de
trazabilidad material, sino la falta de trazabilidad juridica. Por tanto, aunque desde un
punto de vista técnico podrian facilitar la deteccion, desde el punto de vista juridico-
procesal resultan menos eficaces como prueba si no se logra vincular wallet y sujeto!2.

En resumen, no se trata de decidir si los criptoactivos son “peores” que el efectivo, sino
de reconocer que introducen nuevas logicas y riesgos funcionales que el Derecho penal y
administrativo aun no ha resuelto del todo. Su naturaleza digital, modular y
transfronteriza exige una adaptacion profunda de los mecanismos preventivos y
represivos, sin que ello implique criminalizar la tecnologia en si misma.

4.5. Riesgos afiadidos por el caracter irreversible y la dificultad de reaccion
estatal

Otro elemento relevante es la irreversibilidad de las operaciones en la mayoria de las
blockchains. Una vez que una transaccion ha sido validada y confirmada, no puede ser
modificada ni revertida. Esto impide que, ante la sospecha de una operacion de blanqueo,
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el sistema judicial pueda intervenir con medidas cautelares clasicas (embargo, bloqueo,
cancelacion)!'?,

Ademas, muchos activos son transferidos inmediatamente a wallets no localizables o a
jurisdicciones que no cooperan con investigaciones internacionales. Esto hace que la
reaccion estatal pierda eficacia frente al delito consumado, debilitando no solo la
prevencion, sino también la restauracion del orden juridico!'>*.

4.6. Conclusion: una herramienta de riesgo estructural

Los criptoactivos, por su disefio técnico, pueden facilitar conductas tipicas del delito de
blanqueo en cualquiera de sus fases, especialmente si se emplean fuera de marcos
institucionalizados. La falta de identificacién, la eliminacién de intermediarios, la
posibilidad de dispersar y reconvertir fondos rapidamente, y la imposibilidad de revertir
operaciones consolidan su condicion de instrumento de alto riesgo si no existe una
regulacion eficaz.

No cabe concluir que estas tecnologias sean intrinsecamente ilicitas. Sin embargo, sus
caracteristicas funcionales multiplican las dificultades practicas para la atribucion penal,
la trazabilidad juridica y la reaccion del sistema. Ello justifica la necesidad de un
tratamiento juridico especifico, tanto desde el Derecho penal como desde el marco
regulador preventivo.

5. PROPUESTA DE LEGE FERENDA: ;ES NECESARIO MODIFICAR O
REFORZAR EL ACTUAL ART. 301 CP PARA SANCIONAR NUEVAS
CONDUCTAS DE BLANQUEO?

5.1. Adecuacion y limites del articulo 301 frente al Uso de Criptoactivos

El articulo 301 del Codigo Penal espafiol presenta una formulacion abierta y
suficientemente flexible como para abarcar las nuevas modalidades de blanqueo
derivadas del uso de criptoactivos. La conducta tipica “adquirir, poseer, utilizar, convertir
o transmitir bienes”, asi como realizar “cualquier otro acto” que tenga como finalidad
ocultar o encubrir su origen ilicito, se construye con términos amplios que no restringen
el tipo a formas clasicas o a determinados tipos de bienes.

En este contexto, los criptoactivos pueden y deben entenderse incluidos en la nocidon de
“bienes”, dado que representan valor econdmico, son transmisibles, intercambiables y
utilizados como medio de pago o inversion. Asi lo esta reconociendo de forma creciente
la doctrina y la jurisprudencia comparada. Ademas, la clausula final del tipo —*“cualquier
otro acto para ocultar o encubrir su origen ilicito”— actla como clausula de cierre del
injusto, y otorga al tipo una capacidad de adaptacion normativa frente a técnicas nuevas
o tecnoldgicamente avanzadas de blanqueo, como el uso de mixers, DeFi o tokens de
privacidad.
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Esto significa que el articulo 301 CP no necesita ser reformado para responder al
fenomeno de los criptoactivos, porque ya contiene los elementos necesarios para
sancionar su uso en operaciones de blanqueo. Las dificultades no son dogmaticas, sino
instrumentales y probatorias: identificar a los autores, vincular el activo al delito
precedente, y acreditar el elemento subjetivo.

Por tanto, no existen verdaderos “huecos” del tipo penal, sino limitaciones practicas en
su aplicacion que deben resolverse mediante mecanismos de cooperacion, desarrollo
jurisprudencial y refuerzo del sistema administrativo, pero no mediante una reforma penal
inmediata. En efecto, la literalidad del articulo 301 CP, y especialmente su clausula final
“cualquier otro acto para ocultar o encubrir su origen ilicito” permite una lectura amplia
y evolutiva, capaz de absorber las nuevas formas de criminalidad econdmica asociadas a
los criptoactivos.

Las principales dificultades no derivan del contenido del tipo, sino de condicionantes
técnicos y estructurales: la opacidad de los entornos descentralizados, la ausencia de
registros de identidad, la volatilidad de los activos, o la falta de colaboracion entre
jurisdicciones. Estos obstaculos hacen que, en la practica, el tipo se aplique con menor
eficacia, pero ello no revela una insuficiencia normativa, sino una falta de integracion
entre el plano penal, el sistema preventivo y la cooperacion internacional.

Por eso, la respuesta mas eficaz no pasa por reformular el articulo 301 CP, sino por
fortalecer los sistemas complementarios que le dan operatividad: una jurisprudencia penal
adaptada a la realidad tecnoldgica, una regulacion administrativa robusta, como la que
adelanta MiCA y una infraestructura internacional que facilite la trazabilidad juridica. El
Derecho penal no necesita extender su alcance, sino potenciar su capacidad de accion
dentro del marco legal ya existente.

5.2. Capacidad del tipo penal para abordar las técnicas modernas de blanqueo.

El delito de blanqueo ha evolucionado de forma paralela a los medios utilizados por la
delincuencia para ocultar el origen ilicito de los capitales. En este proceso, la
incorporacion de criptoactivos como herramienta ha transformado no solo los canales
operativos, sino también las técnicas empleadas para disociar el bien del delito que lo
origina. Ante esta realidad, resulta necesario valorar si el tipo penal del articulo 301 CP,
aun siendo formalmente adecuado, es funcionalmente eficaz para perseguir las nuevas
formas de actuacion basadas en tecnologia blockchain.

Muchas de las técnicas modernas de blanqueo que involucran criptoactivos —como el
uso de mixers, exchanges descentralizados (DEX), contratos inteligentes para
automatizar transacciones, y operaciones estructuradas entre multiples tokens— no
introducen conductas cualitativamente nuevas respecto al tipo penal, sino que replican
viejas logicas de ocultacion mediante medios novedosos. La conversion, fragmentacion,
interposicion de terceros o territorializacion compleja ya existian en el blanqueo clasico,
aunque ahora adquieren una dimension de automatizacion, anonimato y descentralizacion
sin precedentes.

La dificultad no radica en el encaje legal del tipo, ya abordado, sino en su aplicacion
frente a estructuras operativas descentralizadas y técnicamente complejas. La
descentralizacion impide identificar facilmente a los sujetos activos; la automatizacion,



mediante smart contracts, dificulta atribuir voluntad delictiva; y la multiplicidad de
jurisdicciones plantea retos para la aplicacion del principio de territorialidad y para la
cooperacion judicial. Ello compromete la eficacia practica del tipo penal, que enfrenta
limitaciones técnicas y probatorias propias de un entorno digital descentralizado.

En este escenario, el tipo penal necesita ser interpretado no solo de forma extensiva
(dentro de los margenes de la legalidad), sino también desde una ldégica funcional y
finalista: lo relevante no es tanto el instrumento técnico utilizado, sino si el
comportamiento perseguia una finalidad tipica de ocultacion o encubrimiento. Por
ejemplo, el uso de una aplicacion de intercambio descentralizado no deberia quedar fuera
del tipo si esa operacion tenia como fin disociar el activo de su origen ilicito.

La capacidad del articulo 301 CP para abordar estas nuevas técnicas depende, en ultima
instancia, de una interpretacion jurisprudencial que tenga en cuenta los elementos
sustanciales del injusto: intencién de ocultacion, conocimiento del origen delictivo y
voluntad de integracion en el circuito licito. Solo de este modo puede mantenerse la
vigencia del tipo frente a practicas que cambian rapidamente en su forma, pero no en su
sustancia.

5.3. La insuficiencia parcial del marco administrativo-preventivo

La eficacia de la lucha contra el blanqueo de capitales no se agota en la represion penal,
sino que depende esencialmente de la eficacia del sistema preventivo-administrativo. En
el ambito europeo, este sistema se articula fundamentalmente en torno a dos pilares: el
Reglamento MiCA y la normativa contra el blanqueo de capitales (AML). No obstante,
ambos instrumentos, a pesar de su voluntad reguladora, presentan serias limitaciones
estructurales y funcionales cuando se trata de aplicar sus mecanismos a los criptoactivos.

El Reglamento MiCA supone el primer intento europeo serio de dotar de un marco
juridico integral al mercado de criptoactivos. Introduce la figura de los proveedores de
servicios de criptoactivos (CASP), impone exigencias de autorizacién, y prevé
mecanismos de control y supervision por parte de las autoridades nacionales y de la
ESMA.

Sin embargo, MiCA no cubre todo el ecosistema cripto. Deja fuera:

e Los activos puramente descentralizados, que operan sin entidad emisora ni
intermediarios centralizados.

e Los NFTs (salvo que cumplan funciones de inversion o pago repetido).

e Los protocolos de DeFi, donde no hay proveedor de servicios definido, sino
codigo abierto desplegado en la blockchain.

Esta realidad genera una zona de sombra regulatoria, especialmente peligrosa, ya que
precisamente estos entornos son los que presentan mayor opacidad y riesgo de utilizacion
para el blanqueo. Ademas, la plena aplicabilidad de MiCA esta aun en desarrollo, lo que
acentua la sensacion de incertidumbre normativa.

Por otro lado, las sucesivas Directivas AML han intentado adaptarse al mundo cripto
exigiendo la identificacion del cliente, el registro de operaciones y la comunicacion de
actividades sospechosas. Sin embargo, estas obligaciones se aplican unicamente a los



sujetos obligados formalmente registrados, como los CASP regulados o los exchanges
centralizados.

En cambio, no existe una cobertura real para las actividades realizadas mediante wallets
autocustodiadas, plataformas peer-to-peer, mixers o contratos inteligentes sin emisor
identificable. En estos casos, las medidas AML simplemente no se aplican, no por falta
de voluntad normativa, sino por ausencia de un sujeto juridicamente responsable que
pueda ser vigilado.

Ademas, la aplicacion practica de estas medidas varia drasticamente entre Estados
miembros, lo que impide una supervision uniforme y facilita el arbitraje regulatorio. Esta
fragmentacion también complica la cooperacion transfronteriza, esencial en un mercado
global como el de los criptoactivos.

En sintesis, tanto MiCA como el marco AML europeo representan avances importantes,
pero no logran abarcar con eficacia el nucleo més problematico del ecosistema cripto, que
opera precisamente fuera del radar de los sujetos obligados tradicionales. Esta limitacion
no es solo normativa, sino estructural: las medidas de prevencidon actuales no son
funcionalmente aplicables a los entornos puramente descentralizados, lo que abre grietas
significativas en el sistema preventivo.

Por ello, no puede pretenderse que el Derecho penal supla estas carencias mediante una
expansion del tipo, sino que es necesario reforzar el marco administrativo, ampliar la
supervision técnica y promover una arquitectura europea coordinada que no deje espacios
de impunidad en el mundo cripto.

5.4. ;Reformar el tipo penal? Argumentos para una respuesta negativa

El anélisis realizado a lo largo de este capitulo permite sostener con claridad que el
articulo 301 del Codigo Penal espaiol no requiere una reforma sustancial para hacer
frente al fendémeno del blanqueo de capitales mediante criptoactivos. La redaccion del
tipo es suficientemente amplia, flexible y tecnoldégicamente neutra como para incluir
dentro de su alcance las nuevas formas de conversion, ocultacion o encubrimiento de
bienes digitales, en tanto estas reproduzcan la finalidad tipica del delito.

No obstante, el reto actual no es normativo, sino funcional: reside en la capacidad del
sistema penal y, especialmente, del sistema preventivo-administrativo, para operar
eficazmente en entornos altamente descentralizados, andénimos y técnicamente
complejos. Como se ha argumentado, ni el Reglamento MiCA ni las Directivas AML
logran aun cubrir aquellas zonas del ecosistema cripto donde no existen sujetos obligados,
lo que debilita la trazabilidad de operaciones y la identificacion de los intervinientes.

En este contexto, se proponen tres grandes lineas de actuacion:

e Consolidar una interpretacion jurisprudencial funcional del articulo 301 CP,
orientada a valorar la intencién de ocultacion més alla del instrumento técnico
empleado, sin necesidad de reformar el tipo penal ni crear nuevos subtipos
especificos.



e Reforzar el marco administrativo-preventivo, ampliando las obligaciones de
vigilancia y reporte a nuevos actores del entorno cripto (como desarrolladores de
protocolos DeFi, operadores de mixers o plataformas de NFT que asuman
funciones econdmico-financieras), sin limitarse a los proveedores de servicios
centralizados.

e Avanzar hacia una arquitectura europea verdaderamente integrada, que armonice
los estandares AML, mejore la supervision técnica transfronteriza, y reduzca los
margenes de arbitraje normativo que hoy permiten desplazar actividades ilicitas a
jurisdicciones mas laxas.

Desde esta perspectiva, la implementacion de los criptoactivos en el delito de blanqueo
de capitales no ha generado un nuevo tipo de delito, sino que ha introducido una nueva
herramienta tecnolédgica al servicio de un delito tradicional. La respuesta juridica no debe
pasar por una hiperactividad legislativa en el plano penal, sino por una lectura transversal,
especializada y coordinada de los instrumentos ya disponibles.

Solo desde esta logica sistémica es posible preservar la seguridad juridica, garantizar la
eficacia en la persecucion del delito, y evitar la expansion innecesaria del Derecho penal
mas alld de sus limites legitimos.

6. RESUMEN DE CONCLUSIONES

El andlisis desarrollado a lo largo de este trabajo ha permitido profundizar en las multiples
implicaciones que conlleva el uso de criptoactivos en el &mbito del delito de blanqueo de
capitales. A partir del estudio conjunto del marco penal y del sistema preventivo-
administrativo, se ha podido constatar que los verdaderos desafios no derivan tanto de un
vacio normativo, sino de la necesidad de reinterpretar y reconfigurar las herramientas
juridicas existentes para responder eficazmente a una realidad tecnoldgica en
transformacion constante.

Los criptoactivos no han dado lugar, en si mismos, a una nueva figura delictiva. Su
novedad reside en las particularidades técnicas que introducen en los procesos de
blanqueo: descentralizacion, pseudoanonimato, desintermediacidén, automatizacion
mediante contratos inteligentes, y circulacion global instantanea. Estas propiedades no
modifican la estructura tipica del delito, pero si dificultan su investigacion, prueba e
imputacion. En ese sentido, se ha sostenido que el articulo 301 del Codigo Penal espafiol,
en su configuracion actual, posee la flexibilidad y amplitud necesarias para abarcar estas
nuevas modalidades operativas, siempre que sea interpretado de manera finalista y
funcional. La clave reside en desplazar el foco desde el instrumento utilizado hacia la
voluntad de ocultacion y disociacion que constituye el nticleo del injusto penal.

Sin embargo, el trabajo también ha puesto de manifiesto que la eficacia del Derecho penal
frente al blanqueo con criptoactivos depende en gran medida del correcto funcionamiento
del sistema preventivo, tanto a nivel nacional como supranacional. Si bien la Ley 10/2010
ha avanzado en la inclusion de operadores cripto como sujetos obligados, y el Reglamento
MiCA ha comenzado a establecer un marco comun europeo, la realidad es que una parte
sustancial del ecosistema cripto queda aun fuera de supervision efectiva. Plataformas
descentralizadas, wallets no custodiadas y herramientas como mixers o protocolos DeFi



siguen operando sin controles, sin identificacion de usuarios, y sin canales efectivos de
reporte.

Las medidas de prevencion recogidas en las normas AML resultan dificiles de aplicar alli
donde no hay un sujeto juridicamente responsable al que imponer obligaciones. Esta
situacién no solo genera espacios de impunidad, sino que debilita la capacidad de los
sistemas judiciales para recopilar pruebas que permitan la activacion del mecanismo
penal. En consecuencia, la eficacia del articulo 301 CP se ve afectada indirectamente por
la debilidad del sistema preventivo, lo que confirma que el problema no es tanto de norma
penal, sino de estructura institucional.

En este escenario, se rechaza la necesidad de una reforma inmediata del tipo penal. Lejos
de contribuir a la solucidén, una modificacion del articulo 301 podria generar efectos
indeseados de inseguridad juridica o sobreactuacion punitiva. La respuesta juridica mas
adecuada pasa por reforzar el sistema existente a través de tres lineas prioritarias:
En primer lugar, desarrollar criterios jurisprudenciales soélidos que permitan adaptar la
interpretacion del tipo a la realidad digital sin vulnerar garantias. En segundo lugar,
ampliar la supervision técnica y legal de los actores cripto, dotando de mecanismos de
control a espacios que hoy escapan a la regulacion efectiva. Y en tercer lugar, impulsar
una verdadera armonizacion normativa europea, que evite arbitrajes regulatorios y
asegure una cooperacion judicial eficiente.

En definitiva, la lucha contra el blanqueo de capitales en el entorno cripto no exige una
expansion del Derecho penal, sino una respuesta juridica inteligente y especializada,
basada en la integracion de saberes técnicos, la mejora de la capacidad institucional y el
respeto al principio de intervencion minima. Solo asi podra mantenerse un equilibrio entre
eficacia represiva, seguridad juridica y proteccion de las libertades fundamentales en el
nuevo contexto digital.
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