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Resumen

Buena parte de los hechos relevantes en un litigio civil se generan y conservan hoy en
soporte electronico, mientras que el sistema probatorio de la Ley de Enjuiciamiento Civil
fue disefiado pensando en el papel. Este trabajo analiza el encaje de la prueba digital en
el proceso civil espafiol y los problemas que plantea, partiendo de la ausencia de una
definicion legal de prueba electronica. Se estudian su concepto y finalidad, sus
caracteristicas, las reglas sobre su valoracion por el juez y los limites a su admision, con
atencion especial a la autenticidad e integridad del material probatorio y a los nuevos
retos que introduce la inteligencia artificial, como los deepfakes. A partir del anélisis de
la normativa, la doctrina y la jurisprudencia, el trabajo concluye que el marco vigente
resulta insuficiente y valora la conveniencia de una reforma que aporte mayor seguridad

juridica.

Palabras clave: prueba electronica, proceso civil, autenticidad, valoracion de la prueba,

inteligencia artificial.



Abstract

Most of the facts relevant to civil litigation are now created and stored in electronic form,
whereas the system of evidence laid down in the Spanish Civil Procedure Act (Ley de
Enjuiciamiento Civil) was designed with paper in mind. This dissertation examines how
digital evidence fits within Spanish civil procedure and the problems it raises, starting
from the absence of a legal definition of electronic evidence. It addresses its concept and
purpose, its features, the rules governing its assessment by the judge and the limits on its
admissibility, with particular attention to the authenticity and integrity of the evidentiary
material and to the new challenges posed by artificial intelligence, such as deepfakes.
Drawing on the analysis of legislation, scholarship and case law, the dissertation
concludes that the current framework is insufficient and considers the desirability of a

reform that would provide greater legal certainty.

Keywords: electronic evidence, civil procedure, authenticity, assessment of evidence,

artificial intelligence.
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Introduccion

Justificacion del tema y delimitacion del objeto de estudio

Desde comienzos del siglo XXI, la progresiva digitalizacion de las relaciones sociales y
econdmicas ha transformado de manera sustancial la forma en que se generan, almacenan
y transmiten los hechos juridicamente relevantes. La generalizacion del correo
electronico, la mensajeria instantanea, las plataformas digitales y, mas recientemente, los
sistemas de inteligencia artificial, han provocado que una parte significativa de la
actividad humana deje huella en soportes electronicos.

Este fenomeno plantea una cuestion esencial en el ambito del proceso civil: ;esta
preparado el sistema probatorio disefiado por la Ley de Enjuiciamiento Civil para integrar
adecuadamente la prueba digital? La regulacion contenida en los articulos 299 y
siguientes de la LEC responde a una forma tradicional de los medios de prueba,
estructurada en torno a categorias como el documento, la prueba pericial o el
reconocimiento judicial, concebidas en un contexto eminentemente analégico.

La irrupcién de la prueba electronica (correos electronicos, mensajes de mensajeria
instantanea, metadatos, grabaciones digitales, efc) y el desarrollo de herramientas basadas
en inteligencia artificial introducen nuevos desafios en materia de autenticidad,
integridad, cadena de custodia y valoracion judicial. 4 ello se suma que la posibilidad de
manipulacion digital mediante técnicas avanzadas, como los denominados “deepfakes”,
dificulta la verificacion de la autenticidad del material probatorio y, con ello, condiciona
tanto la apreciacion judicial conforme a las reglas de la sana critica como la efectividad
del derecho a la tutela judicial reconocido en el articulo 24 de la Constitucion Espariola.
El presente trabajo tiene por objeto analizar el encaje de la prueba digital en el sistema
probatorio del proceso civil espafiol, identificando sus principales déficits normativos e
interpretativos, examinando la jurisprudencia mas relevante y valorando la necesidad de
eventuales reformas legales o ajustes doctrinales que garanticen la fiabilidad y seguridad

juridica del material probatorio en el entorno digital.



Objetivos del trabajo

El objetivo general de este trabajo es analizar el encaje de la prueba digital en el sistema
probatorio del proceso civil espafiol, valorando hasta qué punto el modelo disefiado por
la Ley de Enjuiciamiento Civil, concebido para una realidad analdgica, resulta apto para
integrar un material probatorio que se genera, conserva y transmite en soporte electronico,
asi como determinar la necesidad de eventuales reformas que garanticen la fiabilidad y la

seguridad juridica de dicho material.
Para alcanzar dicho objetivo general, se plantean los siguientes objetivos especificos:

En primer lugar, delimitar el concepto de prueba electronica y precisar su finalidad,
ventajas e inconvenientes, partiendo de la ausencia de una definicion legal en el
ordenamiento juridico espafiol y de las aproximaciones conceptuales disponibles en el

ambito doctrinal y supranacional.

En segundo lugar, examinar las caracteristicas propias de la prueba electronica y su
incidencia sobre la valoracion judicial, con especial atencion al principio de libre

valoracion, a los supuestos de prueba tasada y al deber de motivacion.

En tercer lugar, valorar la idoneidad de los actuales limites a la admisién de la prueba
digital, contrastando el tratamiento de la prueba ilicita y la regla de exclusion con las
exigencias de un proceso con todas las garantias y con las dificultades especificas que

plantea el entorno tecnoldgico.

En cuarto lugar, valorar los retos y oportunidades que las nuevas tecnologias y, en
particular, la inteligencia artificial, proyectan sobre la prueba en el proceso civil,
examinando los problemas de autenticidad e integridad, la respuesta de los tribunales y

las insuficiencias del marco normativo vigente.

Metodologia

El estudio se ha realizado a partir del andlisis del Derecho vigente, complementado con
una valoracion critica de sus carencias. No se ha pretendido solo describir la regulacion
actual, sino también detectar sus puntos débiles y plantear si resulta necesaria una
reforma.

Para ello se han utilizado tres tipos de fuentes. En primer lugar, las normas aplicables a

la prueba en el proceso civil, especialmente la Ley de Enjuiciamiento Civil y el derecho



a la tutela judicial efectiva reconocido en el articulo 24 de la Constitucion Espafiola, junto
con la normativa sobre prueba electronica y firma digital.

En segundo lugar, la doctrina mas relevante, cuyo estudio ha permitido ordenar las
distintas posturas ante la falta de una definicion legal de prueba electronica.

En tercer lugar, la jurisprudencia del Tribunal Supremo y de las Audiencias Provinciales,
que a falta de una regulacion especifica ha ido fijando los criterios sobre su admision,
autenticidad y valoracion.

A partir de estas fuentes, el trabajo identifica los principales problemas que plantea la
prueba digital en el proceso civil. La ausencia de definicion legal, las dudas sobre su

autenticidad o los retos que introduce la inteligencia artificial.



1. Concepto y finalidad de los medios de prueba electronicos
1.1. Definicion legal y doctrinal

1. El punto de partida: ausencia de definicion legal en el ordenamiento juridico espariol

El primer obstaculo al que se enfrenta cualquier analisis riguroso de la prueba electronica
en el sistema procesal civil espafol es, precisamente, la inexistencia de una definicion
legal. A diferencia de lo que ocurre con otras categorias probatorias expresamente
tipificadas, el legislador espafiol no ha proporcionado, hasta la fecha, un concepto
normativo unitario de la prueba electronica. Como sefiala Bueno de Mata, no existe norma
con rango de ley a nivel nacional que ofrezca tal concepto, aunque si pueden encontrarse
referencias legislativas dispersas a figuras afines, como el documento electronico o la
firma electronica'. Esta laguna conceptual no es en absoluto un dato menor: la ausencia
de definicion legal condiciona directamente la seguridad juridica de los justiciables y la

coherencia de la respuesta jurisdiccional ante materiales probatorios de naturaleza digital.

Esta situacion contrasta con la creciente omnipresencia de lo digital en las relaciones
juridicamente relevantes. Correos electronicos, mensajes de mensajeria instantanea,
metadatos, registros de acceso, grabaciones digitales o capturas de pantalla constituyen
hoy una parte sustancial del material probatorio que se aporta en los procesos civiles. Sin
embargo, el sistema de medios de prueba configurado por la Ley 1/2000, de 7 de enero,
de Enjuiciamiento Civil?, fue concebido en un contexto esencialmente analdgico y su

adaptacion a la realidad digital ha sido, cuanto menos, incompleta.

1I. El debate terminologico y la opcion por el término “prueba electronica”™

Antes de abordar el contenido definitorio de la figura, conviene detenerse brevemente en
la cuestion terminoldgica, pues la doctrina no emplea un vocabulario uniforme para
referirse a esta realidad. Bajo la expresion genérica de prueba vinculada a las nuevas
tecnologias conviven denominaciones tan diversas como “prueba digital”, “prueba

informatica”, “prueba tecnologica”, “prueba telemdtica”, “prueba cibernética” o

! BUENO DE MATA, Federico, “Prueba electrénica: Problemas del presente y retos del futuro”, en
ARRABAL PLATERO, Paloma (coord.), La prueba tecnologica. aportacion, practica y valoracion, Tirant
lo Blanch, Valencia, 2019, p. 1.

2 Espaiia. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil. Boletin Oficial del Estado, nim. 7, de 8 de
enero de 2000.



“prueba electronica”. Cada uno de estos calificativos responde a un énfasis conceptual

diferente y tiene sus defensores en la doctrina especializada®.

El término “prueba digital” es mas frecuente en el ambito empresarial y en la doctrina
internacional anglosajona*. La expresion “prueba informdtica” pone el acento en el
tratamiento automatico de la informacion mediante sistemas informaticos, si bien su
alcance resulta mas restrictivo al dejar en un plano secundario la dimension reticular o
conectada del soporte. Por su parte, “prueba tecnologica” es la denominacién empleada
por autores como De Urbano Castrillo y Magro Servet’, si bien, este término resulta
excesivamente amplio al abarcar potencialmente cualquier medio técnico, incluidos los

de naturaleza analdgica.

A los efectos del presente trabajo, se opta por la denominacion “prueba electronica”, por
considerarla la mas correcta, funcional y congruente con las caracteristicas propias de este
material probatorio®. El adjetivo “electronica” abarca tanto los soportes fisicos como
discos duros, teléfonos moviles y servidores, como los contenidos intangibles que en ellos
se generan, almacenan o transmiten, ofreciendo un marco conceptual suficientemente
amplio para dar cabida a la heterogeneidad de manifestaciones que este tipo de prueba
presenta en la practica. No obstante, dado que el titulo del presente trabajo emplea la
expresion “prueba digital”, ambos términos se utilizardn como equivalentes a lo largo del
trabajo, con preferencia por “prueba electronica” en los contextos de anélisis doctrinal y

normativo.

III. Las aproximaciones conceptuales disponibles: definiciones supranacionales y

doctrinales

Ante el silencio del legislador espafiol, la doctrina y ciertas instancias supranacionales
han tratado de colmar el vacio conceptual con propuestas de definicién que, aunque
carentes de fuerza normativa directa, constituyen referencias conceptuales de utilidad

para el intérprete en ausencia de una nocion legal especifica.

3 ARRABAL PLATERO, Paloma (coord.), La prueba tecnoldgica: aportacion, practica y valoracion,
Tirant lo Blanch, Valencia, 2019, p. 3.

4 BUENO DE MATA, Federico, op. cit., nota 2.

5 DE URBANO CASTRILLO, Eduardo y MAGRO SERVET, Vicente, La Prueba Tecnoldgica en la Ley
de Enjuiciamiento Civil, Thomson Aranzadi, Navarra, 2003.

¢ BUENO DE MATA, Federico, op. cit., p. 2.
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La primera de estas aproximaciones proviene del ambito europeo. El Programa AGIS,
instrumento de cooperacion judicial y policial en materia penal de la Direccién General
de Justicia de la Comision Europea, ofrecié la definicion de la evidencia electronica como
“la informacion obtenida a partir de un dispositivo electronico o medio digital el cual
sirve para adquirir convencimiento de la certeza de un hecho™’. Su ambito de aplicacion
es estrictamente penal y, por tanto, no resulta directamente trasladable al proceso civil;
sin embargo, autores como Bueno de Mata la han incorporado al analisis de la prueba
electronica en sentido amplio como punto de partida conceptual®. La definicion tiene la
virtud de su sencillez y de centrarse en la funcion probatoria esencial de la figura, pero es
demasiado amplia. Adolece de cierta imprecision al no delimitar con claridad qué tipos
de dispositivos o0 medios digitales quedan comprendidos en su &mbito, ni qué condiciones
de autenticidad o integridad resultan exigibles para que dicha informacion adquiera

eficacia probatoria.

A nivel nacional, los denominados Foros de las Evidencias Electronicas, celebrados entre
2004 y 2012, aportaron una definicién de mayor contenido técnico-procesal, al referirse
a las evidencias electronicas como “los documentos electronicos o colecciones de datos
procedentes de un sistema informdtico que pueden ser sometidos a los criterios de los
peritos informaticos para determinar su autenticidad y ser aportados como prueba en
Jjuicio, de manera que su contenido sea relevante para el caso™. Esta segunda
aproximacion resulta mas completa, al incorporar dos elementos cruciales: la referencia
a la intervencion pericial como mecanismo de verificacion de la autenticidad, y la
exigencia de que esté relacionada con los hechos objeto del caso. En una linea proxima,
la doctrina espafiola mas reciente ha definido la prueba digital como “toda aquella
informacion, obtenida a partir de un medio electronico, que se presenta para acreditar
un hecho en un procedimiento de cualquier orden jurisdiccional”'°, definicion que, si
bien emplea la denominacion “digital” en lugar de “electronica”, comparte con las

anteriores el elemento funcional de la acreditacion de hechos con relevancia procesal.

7 Decision incluida en el Programa Marco AGIS de la Direccion General de Justicia de la Comision Europea
sobre cooperacion judicial y policial en materia penal, citada en BUENO DE MATA, Federico, op. cit., p.
3.

8 BUENO DE MATA, Federico, op. cit., p. 3.

% Foro de las Evidencias Electronicas (2004-2012), citado en BUENO DE MATA, Federico, op. cit., p. 3.
10 La prueba electrénica. Su aportacion en juicio, Tirant lo Blanch, Valencia, 2023, p. 1.
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En realidad, parece que esta definicion apunta subyacentemente al cumplimiento de las
caracteristicas exigidas por la LEC para que un medio de prueba sea valido. Esto es, que
la prueba sea pertinente (que guarde relacion logica y directa con los hechos que son
objeto de debate en el proceso), util (que sea una prueba idonea, necesaria y capaz de
aportar valor al proceso) y, por supuesto, licita (que la prueba se haya obtenido sin

vulnerar derechos fundamentales ni garantias procesales).

Sin embargo, la limitacion de su ambito a los “documentos electronicos o colecciones de
datos procedentes de un sistema informatico” puede resultar excesivamente restrictiva,
dado que la prueba electronica abarca también registros generados automéaticamente,
metadatos o datos derivados de dispositivos de internet de las cosas, que no siempre

encajan con facilidad en la categoria de “documento”.

Desde el punto de vista técnico-procesal, la doctrina mayoritaria coincide en senalar que
la prueba electronica no difiere cualitativamente de la prueba tradicional en cuanto a su
naturaleza material: sigue siendo material probatorio orientado a dilucidar por el juez y
las partes los hechos controvertidos. La diferencia esencial radica en la forma en que se
expresa un soporte electronico generado por los modernos instrumentos tecnoldgicos de
la informacién, que exige nuevos mecanismos de interpretacion, verificacion y

valoracion!!.

1V. Propuesta de definicion y encuadre procesal

A partir de las consideraciones anteriores, puede formularse el siguiente concepto de
prueba electronica: aquella informacién, en forma de datos, registros, documentos,
imagenes, sonidos o cualquier otro contenido, generada, almacenada, transmitida,
procesada o producida de forma auténoma mediante dispositivos o sistemas electronicos,
incluidos los sistemas basados en inteligencia artificial, que, siendo relevante para la
resolucion de los hechos controvertidos en el proceso, es introducida en el procedimiento

a través de los cauces procesalmente admisibles.

Esta definicion merece dos precisiones fundamentales. En primer lugar, separa

deliberadamente el plano definitorio del plano de los requisitos de validez: una cosa es

' BUENO DE MATA, Federico, op. cit., p. 2; La prueba electrénica. Su aportacion en juicio, Tirant lo
Blanch, Valencia, 2023, p. 1.
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qué es la prueba electronica, y otra distinta son las condiciones que debe reunir para ser
admisible y eficaz probatoriamente (su autenticidad, integridad y cadena de custodia). En
segundo lugar, adopta conscientemente un sistema de numerus apertus en cuanto a los
tipos de contenido que pueden constituir prueba electronica, rechazando cualquier
enumeracion cerrada que quedaria irremediablemente desactualizada ante la velocidad

del avance tecnologico.

En cuanto a su encuadre normativo, la prueba electronica halla su anclaje constitucional
en el articulo 24.2 de la Constitucion Espafiola'?, que garantiza a todos los ciudadanos el
derecho a utilizar los medios de prueba pertinentes para su defensa. A nivel normativo, el
articulo 299 de la LEC constituye el punto de referencia obligado. A este respecto,
conviene distinguir dos planos que con frecuencia se confunden en la practica: el de las
fuentes de prueba y el de los medios de prueba. Las primeras son ilimitadas, el propio art.
299.3 LEC consagra su caracter de numerus apertus, mientras que los segundos
constituyen un numerus clausus integrado por los medios enumerados en el art. 299.1
LEC". La prueba electronica opera, en consecuencia, como fuente de prueba que debe

introducirse en el proceso a través de alguno de esos medios tasados.

Su apartado primero enumera los medios de prueba clasicos (interrogatorio de partes,
documentos publicos y privados, dictamen de peritos, ratificacion judicial,
reconocimiento judicial e interrogatorio de testigos), mientras que el apartado segundo
hace una referencia genérica a los medios de reproduccion de la palabra, el sonido y la
imagen, asi como a los instrumentos que permiten archivar, conocer o reproducir datos
relevantes para el proceso. Es precisamente a través de esta clausula de apertura que la
prueba electronica se ha venido integrando en la practica procesal espanola, en

combinacion con los articulos 382 y 384 de nuestra ley rituaria'“.

Sin embargo, esta articulacion por via analdgica resulta manifiestamente insuficiente. La
referencia a “instrumentos que permitan archivar y conocer datos” no alcanza a dar
cobertura expresa, entre otros, a los metadatos, los registros de actividad en plataformas

digitales, los mensajes de mensajeria instantdnea o las pruebas obtenidas mediante

12 Espafia. Constitucion Espafiola. Boletin Oficial del Estado, nim. 311, de 29 de diciembre de 1978, art.
24.2.

13 Espafia. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil, op. cit., arts. 299.1 y 299.3. Sobre la
distincion entre fuentes y medios de prueba en relacion con la prueba electronica, véase STS (Sala de lo
Social), de 23 de julio de 2020, rec. 4249/2017.

14 Espafia. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil, op. cit., art. 299.
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sistemas de inteligencia artificial. El propio Tribunal Supremo ha tenido ocasion de
pronunciarse sobre esta cuestion, sefialando que los arts. 299.2, 382.1 y 384.1 LEC no
configuran medios de prueba auténomos, sino que se limitan a enumerar fuentes de
prueba, de modo que su introduccion en el proceso debe reconducirse a los medios de
prueba del art. 299.1, siendo el documento electronico susceptible de ser tratado como

prueba documental con las necesarias adaptaciones en materia de autenticacion'.

El resultado es un marco normativo fragmentado, construido sobre disposiciones
concebidas para realidades analdgicas, que opera mediante interpretaciones extensivas de
dudosa seguridad juridica'®. Esta insuficiencia no es meramente formal: tiene
consecuencias directas sobre la previsibilidad de las decisiones judiciales y, en tltima
instancia, sobre el derecho a la tutela judicial efectiva consagrado en el articulo 24.1 de
la Constitucion Espafiola, lo que justifica sobradamente la necesidad de una regulacion
especifica que aborde con rigor y sistemdtica los distintos aspectos de la prueba

electronica en el proceso civil.

1.2. Finalidad de los medios de prueba electronicos

Los medios de prueba electronicos comparten con los medios de prueba tradicionales su
finalidad esencial: introducir en el proceso los elementos facticos necesarios para que el
6rgano jurisdiccional pueda formar su conviccidn sobre los hechos controvertidos y, con
base en las normas juridicas aplicables, estimar o desestimar las pretensiones formuladas
por las partes!” mediante la valoracion que haga el 6rgano judicial de la practica de la
prueba. Sin embargo, presentan una dimension funcional propia que los distingue

cualitativamente de los medios analégicos.

En primer lugar, la prueba electronica es, con frecuencia, el unico medio posible para
acreditar relaciones juridicas que se han producido integramente en el entorno digital.
Una transaccion comercial celebrada por correo electronico, un acuerdo formalizado
mediante mensajeria instantdnea o una conducta ilicita ejecutada a través de plataformas

digitales dificilmente podran acreditarse por otro cauce que no sea la prueba electronica.

15 STS (Sala de lo Social), de 23 de julio de 2020, rec. 4249/2017. En el mismo sentido, la STS afirma que
el avance tecnologico no debe excluir la naturaleza de prueba documental de los documentos electronicos,
con las necesarias adaptaciones respecto de la prueba de autenticacion.

16 BUENO DE MATA, Federico, op. cit., p. 4.

17 ARRABAL PLATERO, Paloma (coord.), op. cit., p. 1.
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En estos supuestos, su funcion no es meramente complementaria sino constitutiva: sin

ella, el hecho juridicamente relevante resultaria indemostrable!'®,

En segundo lugar, la prueba electronica debe cumplir una funcion epistémica que es
consustancial a toda prueba judicial: proporcionar al juez la informacion necesaria para
determinar si los hechos alegados por las partes pueden tenerse por acreditados con un
grado de certeza suficiente.!” Esta exigencia, que Taruffo sita en el nicleo de cualquier
sistema probatorio racional, no depende Unicamente de la relevancia del contenido
aportado, sino también de la garantia previa de su autenticidad e integridad; pues una
prueba electronica cuyo origen o integridad no puedan verificarse no podra proporcionar

esa certeza, con independencia de la pertinencia de su contenido.

En el caso de la prueba electronica, la consecucion de esta finalidad epistémica no
depende tinicamente de la relevancia del contenido aportado, sino también de la garantia
previa de su autenticidad e integridad. Un mensaje de WhatsApp o un correo electronico
cuya autoria o integridad no puedan verificarse no cumple su funciéon probatoria con
independencia de su pertinencia, lo que convierte las cuestiones técnicas de autenticacion
en presupuesto ineludible de la eficacia probatoria en el entorno digital?’. Podriamos
afirmar, por tanto, que a la prueba electrdnica se le exige, ab initio, el cumplimiento de
requisitos formales que, en el caso de la analdgica, es parte de su practica y valoracion.
De hecho, puede tratarse, incluso, de hechos especialmente relevantes para la resolucion

del conflicto (por ejemplo, la autoria de un documento, precisamente).

1.3. Ventajas e inconvenientes de la prueba electronica

La prueba electronica presenta un conjunto de ventajas que justifican su creciente
protagonismo en el proceso civil, pero también arrastra inconvenientes de entidad que no

pueden obviarse en un analisis riguroso.

Entre las ventajas mas destacadas, la doctrina sefiala, en primer lugar, su capacidad para

ofrecer informacidn objetiva, precisa y completa sobre los hechos relevantes para el

18 BUENO DE MATA, Federico, op. cit., p. 3.

% TARUFFO, Michele, “Consideraciones sobre prueba y motivacion”, en TARUFFO, M., ANDRES
IBANEZ, P. y CANDAU PEREZ, A., Consideraciones sobre la prueba judicial, Fundacién Coloquio
Juridico Europeo, Madrid, 2010, pp. 26-35, citado en ARRABAL PLATERO, Paloma (coord.), op. cit., p.
1.

20 La prueba electrénica. Su aportacion en juicio, Tirant lo Blanch, Valencia, 2023, op. cit., p. 1.
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proceso, siempre que el material no haya sido objeto de manipulacion ni de incidencias
técnicas que alteren su contenido?!. En segundo lugar, la prueba electronica posee, en
ciertos casos, una fuerza probatoria muy solida, convirtiéndose en el tinico medio capaz
de demostrar la comision o realizacion de determinadas actividades que se desarrollan

integramente en el entorno digital?

. A ello se afiade la facilidad de conservacion y
almacenamiento que ofrece el soporte electronico, asi como su integracion natural en los
expedientes judiciales electronicos, lo que refuerza los principios de economia procesal

y celeridad®.

Sin embargo, la prueba electronica presenta también inconvenientes significativos que
condicionan su tratamiento procesal. El primero y mas estructural es la ya referida
insuficiencia normativa: ante la ausencia de una regulacion especifica, los operadores
juridicos se ven obligados a operar mediante interpretaciones analdgicas de disposiciones
concebidas para realidades analdgicas, con los consiguientes riesgos para la seguridad
juridica?*. A ello se suma la incertidumbre derivada de la fragmentacion regulatoria a
nivel europeo, dado que la obtencidn, extraccion, analisis y admisibilidad de la prueba
electronica se rige por criterios distintos en cada Estado miembro, lo que genera graves

dificultades en supuestos transfronterizos.

Junto a estos problemas de caracter normativo, la prueba electrénica presenta riesgos de
naturaleza técnica igualmente relevantes. Su alta volatilidad, esto es, su propension a ser
modificada, destruida o manipulada con relativa facilidad, constituye uno de sus rasgos
mas problematicos desde la perspectiva procesal®. Esta caracteristica exige, con mayor
frecuencia que en la prueba tradicional, el recurso a la prueba pericial informatica para
adverar la autenticidad e integridad del material aportado, lo que incrementa el coste y la
complejidad del proceso. A estos riesgos cldsicos se han afiadido en los tltimos afios otros
vinculados al desarrollo de la inteligencia artificial: la posibilidad de generar pruebas
falsas mediante técnicas de deepfake, la opacidad algoritmica de ciertos sistemas de

tratamiento de datos o la denominada “hipertrofia probatoria”, el riesgo de saturacion del

2l BUENO DE MATA, Federico, op. cit., p. 4.
2 Ibid., p. 5.
2 Ibid., p. 4.
2 Ibid., p. 5.
3 Ibid., p. 5.

16



juzgador ante volimenes ingentes de informacion digital, constituyen desafios que el

ordenamiento procesal espafiol todavia no ha abordado de forma sistematica®®.

2. Caracteristicas de la prueba electronica

La prueba electronica no se agota en su definicion. Para comprender los retos que plantea
en el proceso civil, resulta imprescindible examinar los rasgos que la distinguen
cualitativamente de los medios de prueba tradicionales. Estos rasgos no son meramente
descriptivos: condicionan de forma directa su obtencidn, aportacién, practica y
valoracion, y explican en buena medida por qué la regulacién procesal existente resulta

insuficiente para darle una respuesta adecuada.

El punto de partida es la heterogeneidad. La prueba electronica no designa un tipo
uniforme de material probatorio sino una categoria extraordinariamente amplia que
agrupa realidades técnicas muy dispares: mensajes de mensajeria instantdnea, correos
electronicos, publicaciones en redes sociales, grabaciones de video digital, metadatos,
registros de actividad en servidores, cookies, direcciones IP o contenidos generados por
algoritmos de inteligencia artificial, entre otros®’. Esta diversidad no es un dato neutral.
Cada uno de estos elementos presenta caracteristicas técnicas propias, puede afectar a
derechos fundamentales distintos, senlaladamente el derecho a la intimidad del articulo
18.1 CE y el secreto de las comunicaciones del articulo 18.3 CE, y exige mecanismos de
obtencion, preservacion y valoracion especificos?®. El problema procesal que de ello
deriva es inmediato: resulta extraordinariamente dificil establecer criterios homogéneos
para el tratamiento de una realidad tan heterogénea, lo que convierte la actual
fragmentacion normativa no en una carencia accidental sino en una consecuencia casi

inevitable de la propia naturaleza del objeto regulado.

Esa heterogeneidad se agrava de forma decisiva cuando se considera la segunda
caracteristica: la volatilidad y la consiguiente facilidad de manipulacion. La informacion
digital puede ser borrada, sobrescrita o alterada sin dejar rastros perceptibles a simple

vista, lo que genera una inseguridad juridica inherente al soporte electrénico que no tiene

26 FUENTES SORIANO, Olga, en PEREA GONZALEZ, Alvaro (coord.), Didlogos para el futuro judicial
CVII: La prueba en un mundo digital, Tirant lo Blanch, Valencia, 2025, p. 5.

27 ARRABAL PLATERO, Paloma (coord.), op. cit., pp. 3-4.

B Ibid., p. 4.
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equivalente en la prueba documental tradicional®”. Conviene, no obstante, matizar este
punto: la manipulacion de pruebas electronicas requiere frecuentemente conocimientos
técnicos especializados, y la alteracion de documentos impresos o declaraciones
testificales tampoco es imposible®. Lo que si es exclusivo de la prueba electronica es que
esa manipulacion puede realizarse de forma remota, masiva y sin intervencion fisica, lo
que cambia cualitativamente el riesgo. La consecuencia procesal directa es que la cadena
de custodia deja de ser una formalidad y se convierte en un presupuesto de la eficacia
probatoria: solo una obtencidon y preservacion adecuadas desde el primer momento
garantizan que el material aportado refleje fielmente la realidad de los hechos. Ante la
duda, el ordenamiento procesal pone a disposicion de las partes los mecanismos de
impugnacioén previstos en los articulos 382.2 y 384.2 de la LEC, que permiten cuestionar
la exactitud del material aportado y proponer prueba pericial complementaria, pero esos
mecanismos solo operan eficazmente si la cadena de custodia ha sido respetada desde el

origen.

Es precisamente aqui donde la tercera caracteristica, la huella digital, adquiere su
verdadero significado procesal. Toda actividad tecnologica genera, de forma inherente,
un conjunto de datos asociados conocidos como metadatos: informacién sobre el autor,
la fecha y hora de creacion o modificacion, el dispositivo utilizado, la localizacion
geografica o los servidores a través de los que se ha transmitido el material®!. Estos datos,
que no forman parte del contenido visible del documento o mensaje, son precisamente
los que permiten verificar su autenticidad, identificar su origen y detectar posibles
manipulaciones. En este sentido, la huella digital no es solo una caracteristica de la prueba
electronica sino también su principal mecanismo de control interno. Sin embargo, esta
ventaja tiene un coste: los metadatos son técnicamente complejos, susceptibles de ser
alterados y, sobre todo, inaccesibles para el juez sin mediacion experta®?. Se produce asi
una paradoja que tiene consecuencias directas sobre la valoracion probatoria: la
herramienta que deberia garantizar la fiabilidad de la prueba electronica es también la que

genera mayor dependencia respecto de la pericia informética, desplazando hacia el

2 BUENO DE MATA, Federico, op. cit., p. 5.

30 ARRABAL PLATERO, Paloma (coord.), op. cit., p. 5.

3L Ibid., p. 6.

32 FRADE ORTEA, Patricia, en PEREA GONZALEZ, Alvaro (coord.), Didlogos para el futuro judicial
CVII. La prueba en un mundo digital: IA y otros retos, Diario La Ley, n® 10825, Madrid, 2025, p. 5.
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experto una parte significativa del juicio sobre la autenticidad que en principio

corresponde al érgano jurisdiccional.

Finalmente, la ubicuidad y transnacionalidad proyectan todas estas dificultades mas alla
de los limites del proceso civil espafiol. Una prueba electronica puede originarse en
Espaia, almacenarse en un servidor en Estados Unidos y ser accedida desde un
dispositivo en otro Estado miembro de la Unién Europea, lo que plantea problemas de
notable complejidad en materia de obtencidn transfronteriza de prueba®’. En el ambito
penal europeo, este déficit ha comenzado a abordarse mediante el paquete e-evidence del
Reglamento (UE) 2023/1543 y la Directiva (UE) 2023/1544, de 12 de julio de 2023, cuya
plena aplicacion esta prevista para agosto de 2026+, En el ambito civil, sin embargo, no
existe un instrumento equivalente, lo que obliga a recurrir a los cauces generales de
cooperacion judicial internacional, notablemente menos agiles que los mecanismos
especificos del entorno penal. Esta asimetria entre 6rdenes jurisdiccionales es, en si
misma, un argumento de peso a favor de una regulacion procesal civil especifica para la
prueba electronica que el legislador espanol no ha acometido todavia con la profundidad

que la realidad exige.

De la lectura conjunta de estas cuatro caracteristicas se extrae una conclusion que
conviene subrayar antes de continuar: los problemas que plantea la prueba electronica no
son independientes entre si, sino que se retroalimentan. La heterogeneidad impide
criterios uniformes; la volatilidad convierte la cadena de custodia en presupuesto
ineludible; la huella digital ofrece una respuesta técnica, pero traslada el control al perito;
y la ubicuidad multiplica exponencialmente todos los problemas anteriores en el plano
transfronterizo. Entender esta interconexion es imprescindible para comprender por qué

los capitulos siguientes no pueden abordarse de forma compartimentada.

33 ARRABAL PLATERO, Paloma (coord.), op. cit., p. 7.
34 Reglamento (UE) 2023/1543 del Parlamento Europeo y del Consejo, de 12 de julio de 2023; Directiva
(UE) 2023/1544 del Parlamento Europeo y del Consejo, de 12 de julio de 2023.
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3. Valoracion de la prueba por el juez

3.1. El principio de libre valoracion

La valoracion de la prueba constituye la fase central del proceso judicial: es el momento
en que el drgano jurisdiccional pondera el material probatorio aportado y practicado para
determinar qué hechos considera acreditados y cudles no, formando asi la conviccion que
habra de sustentar su resolucion. En el ordenamiento espaiol, esta actividad se rige por
el principio de libre valoracion de la prueba, consagrado en los articulos 316, 348 y 376
de la LEC para los distintos medios probatorios, y expresado de manera mas general a

través de la técnica de las reglas de la sana critica®.

La libre valoracion no equivale a discrecionalidad arbitraria. Como ha sefialado
reiteradamente la doctrina, el principio de libre conviccion ha liberado al juez de las reglas
de la prueba legal, pero no lo ha desvinculado de las reglas de la razon*®. Una valoracion
libre debe ser una valoracion razonada, guiada por criterios logicos, cientificos y de
experiencia, que el juzgador ha de exteriorizar en la motivacion de su resolucion, en
cumplimiento del deber constitucional impuesto por el articulo 120.3 de la Constitucion
Espaiola y el articulo 218 de la LEC. La sana critica es, en este sentido, el instrumento
que permite racionalizar la discrecionalidad judicial, situdndola a igual distancia de la

rigidez de la prueba tasada y de la irresponsabilidad de la intima conviccion®’.

En el ambito de la prueba electronica, el principio de libre valoracion es la regla general
aplicable. Los articulos 382.3 y 384.3 de la LEC establecen expresamente que el tribunal
valorara las reproducciones audiovisuales y los instrumentos de archivo de datos
conforme a las reglas de la sana critica aplicables segiin su naturaleza8. Esta remision a
la sana critica es técnicamente correcta, pero plantea una dificultad practica de primera
magnitud: las reglas de la experiencia y la ldégica que guian la valoracion ordinaria
resultan insuficientes cuando el material probatorio tiene una naturaleza técnica que
escapa al conocimiento del juez. Un juez puede valorar con criterio propio la credibilidad

de un testigo o la coherencia de un documento escrito, pero dificilmente puede determinar

35 Espafia. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil, op. cit., arts. 316, 348 y 376.

36 ABEL LLUCH, Xavier, “La dosis de prueba: entre el common law y el civil law”, DOXA. Cuadernos de
Filosofia del Derecho, nim. 35, 2012, p. 194. En el mismo sentido, DE LA OLIVA SANTOS, Andrés,
DIEZ-PICAZO GIMENEZ, Ignacio y VEGAS TORRES, Jaime, Curso de Derecho Procesal Civil I. Parte
General, 4.2 ed., Editorial Universitaria Ramoén Areces, Madrid, 2019.

37 ABEL LLUCH, Xavier, op. cit., p. 195.

38 Espafia. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil, op. cit., arts. 382.3 y 384.3.
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por si mismo si un mensaje de WhatsApp ha sido manipulado, si unos metadatos han sido
alterados o si una grabacion de video es auténtica o un deepfake. Esta asimetria entre el
principio general de libre valoracion y la complejidad técnica de la prueba electronica

constituye uno de los retos mas acuciantes del proceso civil contemporaneo™.

Esta asimetria tiene consecuencias procesales concretas que operan en tres planos
distintos. En el plano de la sana critica, el juez se ve frecuentemente incapacitado para
razonar de forma auténoma sobre el contenido técnico de la prueba, la lectura de
metadatos, la verificacion de una cadena de custodia digital o la deteccion de una
manipulacion algoritmica, lo que convierte el informe pericial en el elemento central de
la valoracion, desplazando hacia el experto una funcion que en principio corresponde al
6rgano jurisdiccional. En el plano de la motivacion, esta dependencia genera un riesgo
especifico: que la resolucion judicial asuma las conclusiones del perito sin articularlas
con el resto del material probatorio ni explicar las razones por las que se otorga o niega
credibilidad al dictamen, vaciando de contenido el deber de racionalizar la decision que
impone el articulo 218 de la LEC*. Finalmente, en el plano del control en sede de recurso,
la dificultad se multiplica: si el tribunal de instancia ha motivado su valoracion de la
prueba electronica por remision al dictamen pericial, el tribunal ad quem queda limitado
a verificar la coherencia l6gica externa de esa motivacion, sin poder revisar su correccion
técnica, pues la valoracion de la prueba es una facultad del tribunal que recibe la prueba
y solo cede ante resultados arbitrarios, absurdos o contrarios a las maximas de la

experiencia*!,

3.2. Pruebas tasadas y sus excepciones en el ambito digital

Frente al sistema de libre valoracion, el ordenamiento espafiol mantiene un conjunto de
supuestos de prueba tasada en los que la ley predetermina el valor probatorio del medio
en cuestion, sin que el juez pueda apartarse de dicha valoracion legal. Como sefialan De
la Oliva, Diez-Picazo y Vegas Torres, la prueba tasada opera como una excepcion al

principio general de libre valoracidn, justificada por razones de seguridad juridica y

3 FUENTES SORIANO, Olga, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 5.

40 ABEL LLUCH, Xavier, op. cit., p. 194.

4! Audiencia Provincial de Huelva (Seccion 2.%), Sentencia de 16 de junio de 2023, rec. nim. 604/2022;
ATS (Sala de lo Penal), de 21 de diciembre de 2023, rec. nim. 1646/2023.
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certeza en determinados supuestos especialmente relevantes para el trafico juridico*?. El
caso paradigmatico es el de los documentos publicos, a los que el articulo 319 de la LEC
atribuye fuerza probatoria plena respecto de los hechos y actos que el fedatario documente

directamente®.

Esta presuncion iuris tantum constituye una excepcion parcial al principio de libre
valoracion: el documento electronico con firma cualificada no goza de fuerza probatoria
plena equiparable a la del documento publico, pero si se beneficia de una presuncion de
autenticidad que solo puede ser destruida mediante prueba en contrario. La distincion es,
por tanto, la siguiente: los documentos electronicos sin firma cualificada se valoran
libremente conforme a las reglas de la sana critica; los que cuentan con servicios de
confianza cualificados gozan de presuncion de autenticidad desplazable; y solo los
documentos electronicos publicos, esto es, los emitidos por fedatario o por la
Administracion con las formalidades legalmente exigidas, alcanzan fuerza probatoria

plena.

3.3. Jurisprudencia relevante sobre la motivacion de la valoracion

Aunque la prueba electronica ha sido objeto de una elaboracion jurisprudencial mas
intensa en el orden penal, los criterios alli fijados sobre autenticidad, integridad y deber
de motivacion resultan trasladables al proceso civil en la medida en que descansan sobre
principios comunes a todos los ordenes jurisdiccionales. Dos lineas jurisprudenciales

merecen especial atencion.

La primera concierne al deber de motivacion como garantia frente a la arbitrariedad. La
Audiencia Provincial de Huelva, en su Sentencia de 16 de junio de 2023, recuerda en sede
civil que el tribunal no puede fundar su valoracién en una mera apreciacion subjetiva,
sino que debe explicitar las razones por las que otorga o niega eficacia probatoria al

material aportado, so pena de incurrir en arbitrariedad contraria al art. 24.1 CE*.

En el mismo sentido, el Tribunal Supremo ha reiterado que las resoluciones judiciales

deben contener una respuesta razonada a las pretensiones de las partes, y que la

42 DE LA OLIVA SANTOS, Andrés, DIEZ-PICAZO GIMENEZ, Ignacio y VEGAS TORRES, Jaime,
Curso de Derecho Procesal Civil I. Parte General, 4.* ed., Editorial Universitaria Ramon Areces, Madrid,
2019.

43 Espafia. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil, op. cit., art. 319.

44 Audiencia Provincial de Huelva (Seccién 2.%), Sentencia de 16 de junio de 2023, rec. nim. 604/2022.
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motivacion no puede ser arbitraria ni irrazonable*. En materia de prueba electronica, este
deber de motivacion adquiere una dimension adicional: el juez no solo debe explicar por
qué otorga o niega credibilidad al material digital aportado, sino también por qué
considera que dicho material es auténtico e integro, especialmente cuando ha sido
impugnado por la parte contraria. Una sentencia que dé por acreditado un hecho a partir
de un correo electronico o de una conversacion de mensajeria instantanea, sin razonar
sobre su autenticidad en caso de que esta haya sido cuestionada, incurre en déficit de

motivacion constitucionalmente relevante.

La segunda linea jurisprudencial versa sobre los criterios de valoracion de la prueba
electronica impugnada. El Tribunal Supremo ha precisado que la impugnacion de la
autenticidad de prueba digital, como conversaciones de WhatsApp, no determina
automaticamente su expulsion del procedimiento, sino que obliga al tribunal a examinar
el conjunto de la prueba practicada para determinar si la autenticidad queda
suficientemente acreditada por otros medios*®. Este criterio, elaborado en el orden penal,
es plenamente compatible con el marco que establece el art. 382.2 LEC para el proceso
civil, que expresamente prevé la posibilidad de aportar dictdmenes periciales y otros
medios de prueba relacionados con la autenticidad y exactitud de la prueba electronica.
Este criterio de valoracién conjunta resulta especialmente relevante, pues evita que la
mera impugnacion formal de la autenticidad se convierta en un mecanismo de obstruccién
probatoria, y exige al juzgador un razonamiento explicito y fundado sobre la fiabilidad

del material digital*’.

4. Limites a la admision de la prueba

4.1. Pruebas ilicitas: concepto y tratamiento procesal

La doctrina distingue habitualmente entre tres categorias de prueba irregular: la prueba
irregular en sentido estricto, la prueba prohibida y la prueba ilicita. La prueba irregular es
aquella que ha sido obtenida o practicada con infraccion de normas procesales de rango
ordinario, sin afectacion de derechos fundamentales, y cuya consecuencia es la nulidad

relativa subsanable. La prueba prohibida es la que vulnera una norma sustantiva que

45 ATS (Sala de lo Penal), de 21 de diciembre de 2023, rec. 1646/2023.
46 Ibid.
47 STS (Sala de lo Penal), de 13 de febrero de 2025, rec. 10326/2024.
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expresamente prohibe determinados medios de obtencion de informacion. La prueba
ilicita, en sentido estricto, es la obtenida con vulneracion de derechos fundamentales, y
es la tnica que activa el régimen de exclusion radical previsto en el articulo 11.1 LOPJ*,
Esta distincion, que en la doctrina espafiola ha sido analizada fundamentalmente desde el
proceso penal, resulta plenamente trasladable al proceso civil: el articulo 287 de la LEC
establece el cauce procedimental especifico para denunciar y resolver la ilicitud de la
prueba en este orden jurisdiccional, colmando la laguna que el articulo 11.1 LOPJ dejaba

abierta al no regular el procedimiento de control*.

La génesis de este régimen se encuentra en la STC 114/1984, de 29 de noviembre, que,
ante la insatisfactoria regulacion procesal existente, declardé que la interdiccion de la
prueba obtenida con vulneracién de derechos fundamentales deriva directamente de la
posicion preferente de estos en el ordenamiento y de su condicion de inviolables, lo que
implica la nulidad radical de todo acto vulnerador de los derechos reconocidos en la

Seccion Primera del Capitulo Segundo del Titulo I de la Constitucion®®,

En el &mbito de la prueba electronica, la distincion entre estas categorias adquiere especial
relevancia. La obtencion de mensajes de mensajeria instantdnea, correos electronicos,
datos de localizacion o contenidos almacenados en dispositivos electronicos puede afectar
a derechos fundamentales de distinta entidad: el derecho a la intimidad personal y familiar
reconocido en el articulo 18.1 de la Constitucion Espafiola, el secreto de las
comunicaciones del articulo 18.3 CE, la inviolabilidad del domicilio del articulo 18.2 CE,
o el derecho a la proteccion de datos del articulo 18.4 CE’!. En este punto, conviene
destacar que en el proceso civil la vulneracion de estos derechos proviene con mayor
frecuencia de la actuacion privada de las partes, que obtienen fuentes de prueba
electronica sin intervencion judicial, y no del Estado, lo que introduce matices especificos

en la aplicacion de la regla de exclusion®.

A estos derechos clasicos se afiade, en la doctrina mas reciente, el denominado derecho
fundamental al “propio entorno virtual”, entendido como el derecho a mantener la

intimidad y el control sobre toda la informacién electrénica que el ciudadano genera en

48 ARRABAL PLATERO, Paloma (coord.), op. cit., pp. 8-9; BELLIDO PENADES, Rafael, “La prueba
ilicita y su control en el proceso civil”, Revista Espaiiola de Derecho Constitucional, num. 89, 2010, p. 78.
4 BELLIDO PENADES, Rafael, op. cit., p. 79.

50 BELLIDO PENADES, Rafael, op. cit., p. 78.

S ARRABAL PLATERO, Paloma (coord.), op. cit., p. 9.

52 BELLIDO PENADES, Rafael, op. cit., pp. 80-81.
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su transito por las redes digitales®>. La obtencién de prueba electronica que vulnere
cualquiera de estos derechos sin la debida autorizacién judicial o sin el consentimiento
del titular determinarad su exclusion del proceso conforme al articulo 11.1 LOPJ, con

independencia de su relevancia o pertinencia para la resolucion del litigio.

4.2. La doctrina del “fruto del arbol envenenado”

La exclusion de la prueba ilicitamente obtenida no se limita a la prueba directamente
viciada, sino que se extiende, con caracter general, a todas aquellas pruebas que derivan
o traen causa de aquella, aunque hayan sido obtenidas de forma auténoma y
aparentemente licita. Esta extension de los efectos de la ilicitud probatoria se conoce
como la doctrina del “fruto del arbol envenenado” (fruit of the poisonous tree), de origen
norteamericano, e introducida en nuestro ordenamiento a través de la interpretacion del
articulo 11.1 LOPJ, que expresamente se refiere a las pruebas obtenidas “directa o

indirectamente” con vulneracion de derechos fundamentales®®.

El fundamento de esta doctrina en el ordenamiento espafiol no reside en el efecto
disuasorio que para los agentes del Estado representa la exclusion probatoria, como ocurre
en el common law americano, sino en la supremacia de los derechos fundamentales y en
la necesidad de no convalidar, siquiera indirectamente, las actuaciones que los vulneran®>.
Como ha sefialado el Tribunal Supremo, la proscripcion de la prueba ilicita se explica
precisamente por la necesidad de limitar el afan del Estado en la persecucion de los
ilicitos, impidiendo que los agentes de la autoridad se valgan de medios de prueba que,
por su alto grado de injerencia en el circulo de los derechos fundamentales, estan

sometidos a unas garantias constitucionales concebidas para la salvaguardia de aquellos>®.

Esta doctrina, elaborada fundamentalmente en el &mbito del proceso penal, es igualmente
aplicable en el proceso civil en virtud del caracter general del articulo 11.1 LOPJ, que no
distingue entre 6rdenes jurisdiccionales, y ello con independencia de que, como se sefialo,

la vulneracion provenga de un particular y no del Estado®’.

33 FUENTES SORIANO, Olga, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 3.

54 Espafia. Ley Organica 6/1985, de 1 de julio, del Poder Judicial, op. cit., art. 11.1; ARRABAL PLATERO,
Paloma (coord.), op. cit., p. 10.

55 ARRABAL PLATERO, Paloma (coord.), op. cit., p. 11.

56 STS (Sala de lo Penal), de 22 de julio de 2024, rec. 10316/2022.

57 BELLIDO PENADES, Rafael, op. cit., pp. 80-81.
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Sin embargo, la aplicacion de esta doctrina no es absoluta en nuestro ordenamiento. La
jurisprudencia del Tribunal Supremo ha ido elaborando un conjunto de excepciones que
modulan su alcance y que permiten, en determinados supuestos, mantener la eficacia
probatoria de pruebas que derivan de una fuente ilicita. Las principales son la teoria de la
fuente independiente, cuando la prueba derivada habria podido obtenerse por una via
autonoma sin relacion con la ilicitud original, el descubrimiento inevitable, cuando la
prueba habria sido descubierta necesariamente con independencia de la vulneracion, la
conexion de antijuridicidad, cuando no existe una relacion de causalidad suficiente entre
la vulneracion del derecho fundamental y la obtencion de la prueba derivada, y la buena
fe de los agentes actuantes®®. La STS de 22 de julio de 2024 ofrece un andlisis
pormenorizado de estas excepciones en el contexto de un proceso penal con abundante
prueba digital, precisando los criterios que deben concurrir para que la conexiéon de

antijuridicidad pueda invocarse validamente como excepcion a la exclusion refleja™.

En el proceso civil, la aplicacion de estas excepciones presenta matices propios. La
conexion de antijuridicidad, en particular, opera de forma distinta cuando el agente de la
vulneracion no es el Estado sino un particular: en estos casos, la posicion preeminente de
los derechos fundamentales en el ordenamiento debe ponderarse con el derecho a la tutela
judicial efectiva de la parte que aportd la prueba, lo que exige un andlisis caso por caso
de la intensidad de la vulneracion y de su vinculacion con los derechos procesales de la

parte afectada®®.

En el &mbito de la prueba electronica, la aplicacion de esta doctrina plantea dificultades
especificas. La interconexion de los datos digitales hace que con frecuencia sea dificil
trazar con precision la cadena causal que une la prueba ilicita original con las pruebas
derivadas, lo que obliga al 6rgano jurisdiccional a un analisis caso a caso de la intensidad

de la relacion entre la vulneracion y los elementos probatorios cuya exclusion se solicita.

4.3. El derecho a un proceso con todas las garantias

Los limites a la admision de la prueba no derivan exclusivamente de la proteccion de los

derechos fundamentales sustantivos que pueden verse afectados por su obtencion. Existe

58 ARRABAL PLATERO, Paloma (coord.), op. cit., pp. 11-13.
% STS (Sala de lo Penal), de 22 de julio de 2024, rec. 10316/2022.
6 BELLIDO PENADES, Rafael, op. cit., pp. 80-81.
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un limite adicional de caracter procesal, que opera con independencia de aquel: el derecho
a un proceso con todas las garantias reconocido en el articulo 24.2 de la Constitucion
Espanola. Este derecho actia como marco de referencia del conjunto del sistema
probatorio, imponiendo que la practica y valoracion de la prueba se desarrolle con pleno
respeto a los principios de contradiccion, igualdad de armas, publicidad e inmediacion®!.
En materia de prueba electronica, el derecho a un proceso con todas las garantias se ve
tensionado de forma singular por tres fendmenos que merecen atencion.

El primero es la asimetria informativa entre las partes: cuando una de ellas aporta material
probatorio de naturaleza técnica compleja (registros de servidores, metadatos, andlisis
forenses...), la parte contraria puede verse en una posicion de inferioridad para impugnar
eficazmente su autenticidad o contenido si no dispone de los medios técnicos necesarios.
La consecuencia procesal directa es una quiebra de la igualdad de armas: la parte que
carece de conocimientos técnicos o de recursos para contratar peritos especializados no
estd en condiciones reales de ejercer el derecho de contradiccion que le reconoce el
articulo 24.2 CE, quedando su impugnacion reducida a una oposicion formal sin

capacidad efectiva de rebatir el contenido técnico del material aportado®?.

El segundo es la opacidad algoritmica: las pruebas generadas o procesadas por sistemas
de inteligencia artificial presentan una “caja negra” en su funcionamiento interno que
dificulta el ejercicio efectivo del derecho de contradiccion, diferencia de la prueba pericial
clasica, cuyo razonamiento puede seguirse y cuestionarse, la prueba algoritmica no
permite a la parte contraria conocer los parametros, sesgos o errores del sistema que la
produjo. Esta imposibilidad de acceso a la logica interna del algoritmo vacia de contenido
real el derecho a contradecir la prueba, pues no puede impugnarse aquello cuyo

funcionamiento resulta inaccesible®?.

El tercero es la cadena de custodia digital. La garantia de que el material probatorio
electronico no ha sido alterado desde su obtencién hasta su practica en juicio es un
presupuesto del derecho a un proceso justo. Su ausencia o deficiencia no solo genera

dudas sobre la autenticidad de la prueba, sino que priva a la parte contraria de la

6! Espafia. Constitucion Espafiola, op. cit., art. 24.2; DE LA OLIVA SANTOS, Andrés, DIEZ-PICAZO
GIMENEZ, Ignacio y VEGAS TORRES, Jaime, Curso de Derecho Procesal Civil II, 42 ed., Editorial
Universitaria Ramon Areces, Madrid, 2019.

62 FUENTES SORIANO, Olga, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 5; BELLIDO
PENADES, Rafael, op. cit., p. 78.

6 FUENTES SORIANO, Olga, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 5.
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posibilidad de impugnarla en términos reales: si no se puede verificar la trazabilidad del
material desde su origen, tampoco puede la parte afectada demostrar que ha sido
manipulado, lo que convierte la cadena de custodia en un presupuesto ineludible de la

posibilidad real de impugnacion®*.

Estos tres fendémenos ponen de manifiesto que el derecho a un proceso con todas las
garantias no es una categoria estatica, sino que su contenido debe adaptarse a las
exigencias que plantea la prueba digital, exigiendo del legislador y de los o6rganos
jurisdiccionales una interpretacion evolutiva que garantice su efectividad real en un

entorno tecnoldgico en constante transformacion.

5. Nuevas tecnologias y medios de prueba: retos y oportunidades

5.1. La aportacion de la prueba electronica al proceso civil: soporte, forma y encaje

normativo

El primer problema que plantea la prueba electronica en el proceso civil no es el de su
validez, sino el de su incorporacion: como se introduce en el procedimiento un material
probatorio que no fue previsto por el legislador y que presenta caracteristicas técnicas
radicalmente distintas a las de los medios de prueba clasicos. Resolver esta cuestion exige
distinguir, con precision, el plano del soporte y el plano del contenido, asi como
identificar el cauce normativo a través del cual cada tipo de prueba electronica puede
acceder validamente al proceso.

El punto de partida normativo es el articulo 299 de la Ley de Enjuiciamiento Civil. Su
apartado primero recoge el elenco clasico de medios de prueba en régimen de numerus
clausus, mientras que el apartado segundo abre la puerta a los medios de reproduccion de
la palabra, el sonido y la imagen, asi como a los instrumentos que permiten archivar,
conocer o reproducir palabras, datos, cifras y operaciones matematicas relevantes para el
proceso, conectandose asi con los articulos 382 y 384 de la misma ley. Esta estructura ha
servido, en la préctica, como via de entrada para la prueba electronica. Sin embargo, como
seflala Veiga Vacchiano, la LEC, al igual que la Ley de Enjuiciamiento Criminal,
sencillamente no pudo tener en cuenta la realidad virtual y telemética, por lo que la

adaptacion al entorno digital ha recaido sobre reformas legislativas sucesivas y sobre la

% ARRABAL PLATERO, Paloma (coord.), op. cit., p. 14.
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interpretacion jurisprudencial, configurdndose lo que el mismo autor denomina un
“flotador juridico” provisional e insuficiente para una realidad que ya lo ha desbordado
con creces®’.

La clave interpretativa de este esquema fue aportada por el Tribunal Supremo en su
Sentencia de 23 de julio de 2020, dictada por la Sala de lo Social, al resolver la
controversia sobre si los articulos 299.2, 382.1 y 384.1 de la LEC configuran medios de
prueba auténomos o si, por el contrario, se limitan a enumerar fuentes de prueba que
deben reconducirse a los medios del articulo 299.1. El Alto Tribunal se decantd por esta
segunda posicion: los citados preceptos no regulan medios de prueba nuevos, sino
unicamente fuentes de prueba cuya introduccion en el proceso debe articularse a través
de los cauces del articulo 299.1, siendo los medios de prueba alli enumerados los que
constituyen el auténtico numerus clausus. El avance tecnoldgico, precisa el Tribunal, ha
hecho que muchos documentos se materialicen y presenten a juicio a través de soportes
electronicos, lo que no debe excluir su naturaleza de prueba documental, con las
necesarias adaptaciones en materia de autenticacion®. Esta doctrina tiene una
consecuencia directa sobre la aportacion de la prueba electronica: el correo electronico,
la conversacion de mensajeria instantanea o el registro de actividad en una plataforma
digital no son medios de prueba sui generis, sino fuentes de prueba que se canalizan
procesalmente, con caracter general, a través de la prueba documental del articulo
299.1.3.° LEC, con las particularidades que su naturaleza técnica impone.

Esta conclusion conduce a una distincion préctica de primera importancia: la diferencia
entre el soporte en que se encuentra la prueba electronica y la transcripcion o
reproduccion de su contenido que las partes aportan al proceso. Como ha precisado la
doctrina, la transcripcion en papel de un correo electronico no tiene autonomia probatoria.
El verdadero medio de prueba es la informacion digital contenida en el servidor, no el
folio empleado para imprimir su contenido. Del mismo modo, si se aporta al proceso una
conversacion de mensajeria instantdnea mediante una captura de pantalla impresa, el
soporte originario sigue siendo el dispositivo movil o el servidor en que se generaron los

mensajes, accesible desde cualquier terminal con la correspondiente credencial®’. La

65 VEIGA VACCHIANO, Javier, en PEREA GONZALEZ, Alvaro (coord.), Didlogos para el futuro judicial
CVII: La prueba en un mundo digital, Diario La Ley, n.° 10825, Madrid, 2025, p. 4.

6 STS (Sala de lo Social), de 23 de julio de 2020, rec. 4249/2017.

7 La prueba electrénica. Su aportacion en juicio, Tirant lo Blanch, Valencia, 2023, p. 1.
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impresion en papel constituye, en estos casos, una mera reproduccion del contenido de la
fuente electronica, con las limitaciones probatorias que ello comporta.

Esta distincion explica, a su vez, los diferentes cauces de aportacion admitidos en la
practica. La prueba electronica puede incorporarse al proceso mediante la aportacion del
soporte fisico original, dispositivo mévil, disco duro, pendrive, etc. Para su examen ante
el tribunal conforme a los articulos 382 y 384 LEC.

La diversidad de fuentes susceptibles de constituir prueba electronica afiade una
dimension adicional de complejidad. Espin Lopez ha sefialado con precision que los
preceptos de la LEC sobre medios de reproduccion digitales responden a una concepcion
predigital pensada para tecnologias tradicionales, sin ofrecer soluciones procesales
concretas para infraestructuras tan habituales hoy como las redes sociales, la computacion
en la nube o los servicios de mensajeria que no almacenan datos en servidores propios
sino en los dispositivos de los usuarios®®. Un correo electronico alojado en un servidor de
un proveedor extranjero, una conversacion de WhatsApp cuya informacion reside en los
dispositivos de los interlocutores, o unos metadatos incrustados en un archivo digital
presentan logicas de obtencion, preservacion y aportacion que no son equivalentes entre
si y que el marco normativo vigente no diferencia con el rigor que la practica procesal
exigiria. Esta fragmentacion, lejos de ser un dato técnico menor, tiene consecuencias
directas sobre la previsibilidad de las decisiones judiciales y, en Gltima instancia, sobre el
derecho a la tutela judicial efectiva reconocido en el articulo 24.1 de la Constitucion

Espafiola®.

5.2. La autenticidad e integridad como presupuesto de eficacia probatoria

Si la cuestion del soporte y la forma de aportacidon constituye el primer problema que
plantea la prueba electronica en el proceso civil, el segundo, y mas determinante para su
eficacia, es el de la autenticidad e integridad. No basta con que un correo electronico, una
conversacion de mensajeria instantanea o un archivo de metadatos haya sido incorporado
al proceso por el cauce adecuado: es preciso, ademas, que el 6rgano jurisdiccional pueda
formar una conviccioén fundada sobre su fiabilidad. Y esa conviccion exige verificar dos

extremos distintos que, si bien han sido elaborados fundamentalmente en el orden penal,

68 ESPIN LOPEZ, Isidoro, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 5.
% Espafia. Constitucion Espafiola. Boletin Oficial del Estado, niim. 311, de 29 de diciembre de 1978, art.
24.1.
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parece posible considerar que descansan sobre principios comunes a todo sistema
probatorio y son, en lo sustancial, aplicables también en sede civil: que el autor aparente
del material es su autor real, autenticidad del origen, y que el contenido no ha sido alterado
desde su generacion hasta su aportacion al proceso, integridad del contenido’®. Ambos
requisitos son acumulativos y previos a cualquier valoracion sobre el fondo: una prueba
electrénica cuyo origen o integridad no puedan verificarse es procesalmente inutil con
independencia de la pertinencia de su contenido.

Esta exigencia no es caprichosa. La informacion digital puede ser borrada, sobrescrita o
alterada sin dejar rastros perceptibles a simple vista, a diferencia de lo que ocurre con la
falsificacion de documentos escritos, que normalmente deja huellas materiales
detectables. Lo que resulta exclusivo de la prueba electronica es que esa manipulacion
puede realizarse de forma remota, masiva y sin intervencion fisica alguna, lo que
convierte la verificacion de la autenticidad en un requisito estructural, no meramente
formal, del sistema probatorio digital’!. La cadena de custodia, esto es, el rastro
documentado de quién ha tenido acceso al material desde su obtencion hasta su practica
en juicio, adquiere asi una relevancia que no tiene equivalente en la prueba tradicional:
su ausencia o deficiencia no solo genera dudas sobre la fiabilidad del material, sino que
priva a la parte contraria de la posibilidad real de impugnarlo, vaciando de contenido el
derecho de contradiccion que reconoce el articulo 24.2 de la Constitucion Espafiola.
Verificar estos requisitos de autenticidad e integridad presenta, sin embargo, una
dificultad estructural que afecta directamente al papel del juez en el proceso: los datos
que permiten acreditarlos, los metadatos, son técnicamente complejos e inaccesibles para
el organo jurisdiccional sin mediacion experta. Los metadatos son el conjunto de datos
asociados a un archivo digital que registran informacién sobre su creacion, modificacion,
autoria o transito por distintos servidores. Constituyen, por tanto, la principal herramienta
de verificacion interna de la prueba electronica, pero su lectura e interpretacion exige
conocimientos técnicos especializados que el juez no tiene por qué poseer. Ello genera
una paradoja que tiene consecuencias directas sobre la valoracién probatoria: la
herramienta que deberia garantizar la fiabilidad de la prueba electronica es también la que
desplaza hacia el perito informatico una parte significativa del juicio sobre la autenticidad

que en principio corresponde al 6érgano jurisdiccional. Como ha sefialado Frade Ortea, la

70°STS (Sala de lo Penal), Sentencia nim. 116/2025, de 13 de febrero de 2025, rec. 4458/2022.
"I ARRABAL PLATERO, Paloma (coord.), La prueba tecnoldgica: aportacion, practica y valoracion,
Tirant lo Blanch, Valencia, 2019, p. 5.
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carga de probar la integridad y autenticidad de estas pruebas es extremadamente alta, y
no siempre se cumplen las exigencias de la cadena de custodia digital, lo que puede llevar
al juez a una conviccion “ciega” basada inicamente en la fe que le merezca el perito’?.
Esta situacion pone de manifiesto una tension de fondo que el legislador no ha resuelto:
el principio de libre valoracion atribuye al juez la ultima palabra sobre la fiabilidad de la
prueba, pero la complejidad técnica de la prueba electrénica hace que esa palabra
dependa, en la practica, de lo que diga el experto. El riesgo no es menor: si el juez asume
acriticamente las conclusiones periciales sin articularlas con el resto del material
probatorio, el principio de libre valoracion queda vaciado de contenido real.

Frente a esta dependencia técnica, el ordenamiento juridico ofrece un mecanismo parcial
de respuesta en el plano normativo: el régimen de la firma electrénica cualificada y los
servicios de confianza regulados por el Reglamento (UE) 910/2014, conocido como
Reglamento eIDAS, y desarrollados en Espafia por la Ley 6/2020, de 11 de noviembre.
El articulo 326.4 de la LEC dispone que, cuando se haya utilizado un servicio de
confianza cualificado, se presumira que el documento retine la caracteristica cuestionada
y que el servicio se ha prestado correctamente, desplazando asi la carga probatoria hacia
quien impugne la autenticidad’. Este mecanismo alivia considerablemente el problema
descrito: cuando la prueba ha sido obtenida o certificada con intervencion de un prestador
cualificado, el debate se desplaza de la acreditacion de la autenticidad a su impugnacion,
invirtiéndose la carga. Sin embargo, la presuncion del art. 326.4 LEC no es absoluta, es
iuris tantum, y no elimina la necesidad de valoracion judicial critica’.

Tecnologias como el blockchain o la cadena de bloques apuntan en una direccion similar,
aunque con limitaciones importantes que la doctrina ha subrayado. El blockchain permite
registrar la existencia y el estado de un dato en un momento concreto con caracter
inmutable, dificultando su alteracion posterior sin dejar rastro, lo que lo convierte en un
potente instrumento de trazabilidad. Sin embargo, como advierten Espin Lopez y Frade
Ortea, el blockchain no verifica el contenido original sino solo su huella digital: si el
archivo era fraudulento en el momento de ser introducido en la cadena, el sistema

perpetuara la prueba falsa con aparente integridad’>. Tampoco los certificados

2 FRADE ORTEA, Patricia, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 7.

73 Espafia. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil, op. cit., art. 326.4; Reglamento (UE)
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014.

74 FUENTES SORIANO, Olga, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 8.

5 ESPIN LOPEZ, Isidoro, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 9; FRADE ORTEA,
Patricia, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 9.
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electronicos resuelven todos los problemas, pues dependen de la confianza en la entidad
certificadora y de la seguridad de las claves privadas.

La conclusion que emerge de la doctrina es que el futuro de la garantia de autenticidad e
integridad no reside en un Ginico mecanismo tecnoldgico sino en un sistema hibrido que
combine la robustez técnica de estas herramientas con el control judicial y la labor pericial
especializada, preservando en todo caso la funcién critica del juez en la valoracion de la

prueba’®

5.3. La respuesta de los tribunales civiles: del pantallazo como prueba a la valoracion

conjunta

Los principios analizados en los epigrafes anteriores no han permanecido en el plano
tedrico. La practica forense espafiola ha generado en los ultimos afios un cuerpo
jurisprudencial civil especifico que permite extraer criterios concretos sobre el valor
probatorio de la prueba electrénica en el proceso civil, con especial atencion al problema
que mas frecuentemente se plantea ante los tribunales: el del “pantallazo” o captura de
pantalla como medio de acreditacion de hechos juridicamente relevantes. Las
resoluciones dictadas por distintas Audiencias Provinciales ofrecen hoy un panorama
suficientemente rico como para identificar una doctrina en formacion, aunque no exenta
de tensiones y criterios divergentes.

El punto de partida de este andlisis debe ser la cuestion de la admisibilidad del documento
electrénico en el proceso monitorio, que ha suscitado un debate de especial intensidad.
La Audiencia Provincial de Madrid, en su Auto de 11 de julio de 2024, revoco la
inadmision de una peticidon monitoria que se basaba en un contrato celebrado por via
electronica y certificado por un tercero de confianza. La Sala consider6 que la
intervencion de la entidad certificadora constituia, prima facie, acreditacion suficiente de
que el proceso de firma habia tenido lugar en los términos documentados, y que el soporte
electronico en que constaba el contrato era admisible como prueba documental al amparo
del articulo 24.1 de la Ley 34/2002, de Servicios de la Sociedad de la Informacion’’. En
el mismo sentido, la Audiencia Provincial de Valencia, en su Auto de 2 de diciembre de
2024, aprecié que un certificado notarial con firma digital del fedatario reunia los

requisitos suficientes para ser admitido como principio de prueba en el proceso monitorio,

76 ESPIN LOPEZ, Isidoro, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 9.
77 Audiencia Provincial de Madrid (Seccién 8.%), Auto de 11 de julio de 2024, rec. nim. 647/2023.
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rechazando que la exigencia de soporte papel pudiera constituir un obstaculo a la tutela
judicial efectiva en el contexto de la contratacion electronica’®. Ambas resoluciones son
relevantes porque fijan, en el &mbito civil mas concreto del proceso monitorio, el umbral
minimo de acreditacion que cabe exigir a la prueba electronica para su admisibilidad
procesal: no la certeza plena sobre su autenticidad, sino un principio de prueba que no
haya sido expresamente impugnado.

El problema se vuelve mas complejo cuando la autenticidad del material digital si es
objeto de impugnacion, y es aqui donde la jurisprudencia civil mas reciente ha tenido que
pronunciarse sobre el valor probatorio del pantallazo como soporte de acreditacion de
hechos en litigios de reclamacion de cantidad. Tres resoluciones de Audiencias
Provinciales ilustran con claridad los criterios en juego.

La Audiencia Provincial de Huelva, en su Sentencia de 16 de junio de 2023, conoci6 de
un supuesto en que una aseguradora pretendia acreditar el pago realizado a su asegurado
mediante un “pantallazo” de su sistema informatico contable. El juzgado de primera
instancia habia desestimado la demanda por considerar que el documento carecia de valor
probatorio por si solo. La Audiencia, sin embargo, estim6 el recurso de apelacion al
comprobar que el pantallazo no habia sido expresamente impugnado en su autenticidad
por la parte demandada, que la procedencia del documento era identificable y que su
contenido era coherente con el resto de las pruebas practicadas. La Sala precis6 que no
existe un sistema de prueba tasada que imponga la acreditacion del pago tinicamente
mediante documentos habituales del trafico juridico, y que el pantallazo de un sistema de
gestion propio puede constituir prueba suficiente cuando, del conjunto de la prueba
practicada, pueda inferirse la realidad y certeza del hecho documentado™.

Sin embargo, cuando el pantallazo es impugnado y no va acompafiado de prueba
corroboradora, el resultado es el opuesto. La Audiencia Provincial de Granada, en su
Sentencia de 3 de octubre de 2024, estimd el recurso de apelacion interpuesto por la
aseguradora precisamente porque el pantallazo aportado como documento 7, aunque
insuficiente por si solo, aparecia respaldado por un conjunto coherente de elementos
probatorios: la relacion de dafios presentada por el propio asegurado, las facturas en poder
de la aseguradora, el informe pericial sobre la sobretension eléctrica y los datos

identificativos del receptor consignados en el propio pantallazo. La Sala concluy6 que el

8 Audiencia Provincial de Valencia (Seccion 11.%), Auto de 2 de diciembre de 2024, rec. nim. 430/2024.
7 Audiencia Provincial de Huelva (Seccidn 2.%), Sentencia de 16 de junio de 2023, rec. num. 604/2022.
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documento constituia un principio de prueba relevante que, valorado conjuntamente con
el resto del material probatorio, permitia tener por acreditado el pago®. En contraste, la
Audiencia Provincial de Madrid, en su Sentencia de 21 de octubre de 2024, desestimo el
recurso de apelacion en un supuesto analogo en el que los pantallazos aportados no
estaban corroborados por ninguna otra prueba, al haberse renunciado a la testifical
propuesta en la audiencia previa y al no haberse aportado la certificacion bancaria que
habria acreditado las transferencias reflejadas en los pantallazos®!.

De la lectura conjunta de estas tres resoluciones se extraen criterios que, aunque no
siempre explicitados como tales por los tribunales, presentan una coherencia interna
notable. El pantallazo o captura de pantalla no es, por si solo, prueba suficiente de los
hechos que documenta cuando es impugnado: requiere de corroboracidn por otras pruebas
practicadas en el proceso. Su valor probatorio es, por tanto, funcién de dos variables: el
grado de impugnacion por la parte contraria y la solidez del conjunto probatorio en que
se integra. Cuando no es impugnado, o cuando la impugnacién carece de fundamento
concreto, puede desplegar eficacia probatoria autonoma. Cuando es impugnado y no va
respaldado por otras pruebas, su eficacia queda en suspenso. Este esquema, que en el
fondo no es sino una aplicacion al entorno digital del principio de valoracion conjunta de
la prueba consagrado en el articulo 218 de la LEC, permite afirmar que los tribunales
civiles estan construyendo, caso a caso y en ausencia de regulacion especifica, un estandar
de valoracion de la prueba electronica que ya es reconocible en sus contornos esenciales,
aunque adolece de la inseguridad juridica que es inherente a toda construccion puramente

jurisprudencial.

5.4. Insuficiencias del marco vigente y necesidad de reforma

El andlisis desarrollado a lo largo de este capitulo ha puesto de manifiesto, desde distintos
angulos, una misma conclusion de fondo: el marco normativo actualmente vigente en
materia de prueba electronica en el proceso civil espaiol es estructuralmente insuficiente.
No se trata de una insuficiencia puntual o ficilmente subsanable mediante interpretacion
extensiva, sino de una brecha sistematica entre una regulacion concebida para la realidad
analogica y una practica procesal dominada crecientemente por materiales probatorios de

naturaleza digital. Como ha sefialado Fuentes Soriano, el articulo 299 LEC ha permitido

80 Audiencia Provincial de Granada (Seccidn 4.%), Sentencia de 3 de octubre de 2024, rec. num. 72/2024.
81 Audiencia Provincial de Madrid (Seccion 9.?), Sentencia de 21 de octubre de 2024, rec. nim. 254/2018.

35



que, aunque con calzador y de manera forzada, las novedosas fuentes de prueba digital
tengan al menos cierta cabida en el proceso, siendo esto, junto con la reforma de 2015 en
materia de investigacion tecnologica, lo que en términos coloquiales “nos esta salvando”.
Sin embargo, este marco no permite abordar con plenas garantias todos los retos que la
tecnologia plantea desde la perspectiva probatoria®2.

Las carencias son identificables en cuatro planos distintos. El primero es la ausencia de
definicion y regulacion especifica: como ya se sefald en el Capitulo 1, no existe en el
ordenamiento espafiol una norma con rango de ley que defina qué es la prueba electronica
en el proceso civil, ni que establezca sus requisitos especificos de aportacion, proposicion
y practica. Esta laguna obliga a los operadores juridicos a operar permanentemente
mediante analogias e interpretaciones extensivas de disposiciones pensadas para otro
contexto, con la consiguiente inseguridad juridica que ello genera. Frade Ortea ha
sintetizado con precision esta situacion al sefialar que carecemos de reglas especificas
sobre como debe asegurarse la cadena de custodia digital, como practicar una diligencia
de obtencion de prueba en un servidor en la nube o qué valor probatorio otorgar a
metadatos no visibles®>. El resultado es, como ha diagnosticado Veiga Vacchiano, una
legislacion que no esta disefiada para esta realidad y cuyas reformas siempre llegan tarde
y de forma parcial, generando resoluciones contradictorias entre distintas audiencias y
juzgados y una dependencia excesiva del perito informatico®?.

El segundo plano de insuficiencia es el de la cadena de custodia digital. La ausencia de
un protocolo legalmente establecido sobre coémo debe obtenerse, preservarse y
documentarse la prueba electronica desde el momento de su obtencion hasta su practica
en juicio es, quizas, el déficit mas grave desde la perspectiva de las garantias procesales.
Sin un estandar regulado, la validez de la prueba electronica queda en manos de criterios
casuisticos y de la mayor o menor diligencia de quien la obtiene, lo que genera una
situacion de inseguridad que afecta por igual a todas las partes del proceso. La propuesta
de Espin Loépez de articular la reforma en torno a la formalizacion de la custodia digital
y la creacion de pautas interpretativas minimas que orienten la valoracion judicial, sin
desnaturalizar el principio de libre valoracion, apunta en la direccion correcta®. A ello

podria anadirse, como propone el mismo autor, la eventual creacion de un cuerpo publico

82 FUENTES SORIANO, Olga, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 3.
83 FRADE ORTEA, Patricia, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 5.

$ VEIGA VACCHIANO, Javier, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 2.
85 ESPIN LOPEZ, Isidoro, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 5.
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de informaticos forenses adscrito a la Administracion de Justicia que, de forma anéloga a
los Institutos de Medicina Legal o de Toxicologia, aportase uniformidad, independencia
y rigor técnico frente a la disparidad de informes privados, reduciendo la dependencia del
juez respecto de peritos de parte cuya imparcialidad puede ser cuestionada®.

El tercer plano de insuficiencia es el de la formacion judicial. Como ha sefialado Veiga
Vacchiano, el principal problema no es unicamente normativo, sino también la falta de
medios y de formacion técnica generalizada entre jueces, fiscales y Letrados de la
Administracion de Justicia®’. Un sistema probatorio que descansa en el principio de libre
valoracion solo puede funcionar adecuadamente si el 6rgano encargado de valorar cuenta
con los conocimientos minimos necesarios para comprender el material sobre el que ha
de pronunciarse. En el d&mbito de la prueba electronica, ese umbral de conocimiento
técnico esta lejos de estar garantizado de forma sistematica, lo que explica en parte la
divergencia de criterios que se observa en la jurisprudencia de las Audiencias Provinciales
analizada en el epigrafe anterior.

El cuarto plano de insuficiencia es el de la dimension transfronteriza. Como se sefiald en
el Capitulo 2, la obtencion de prueba electronica alojada en servidores extranjeros carece
en el &mbito civil de un instrumento especifico equivalente al pack e-evidence previsto
para el proceso penal, lo que obliga a recurrir a los cauces generales de cooperacion
judicial internacional, notablemente menos agiles y adaptados a la naturaleza efimera y
volatil de la prueba digital.

Frente a este diagnostico, la respuesta que ha ofrecido el ordenamiento hasta ahora ha
sido fundamentalmente jurisprudencial: en ausencia de norma especifica, los tribunales
han ido construyendo criterios caso a caso que proporcionan cierta previsibilidad, pero a
un coste elevado en términos de seguridad juridica. A las insuficiencias descritas, que se
proyectan sobre la prueba electronica en su dimensidon mds convencional, se afiade
ademds el reto que plantea la inteligencia artificial como elemento activo en la
generacion, deteccion y valoracion de prueba, cuestion que, por su especificidad y

complejidad, sera objeto de analisis en el capitulo siguiente.

8 Ibid.
87 VEIGA VACCHIANO, Javier, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 2.
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6. La inteligencia artificial y su impacto en el ambito probatorio

6.1. La IA como amenaza para la autenticidad: deepfakes y documentos manipulados

Los capitulos anteriores han abordado los problemas que plantea la prueba electronica
convencional, correos electronicos, mensajes de mensajeria instantanea, pantallazos, etc.
en el proceso civil. La irrupcion de la inteligencia artificial introduce, sin embargo, un
nivel de complejidad cualitativamente distinto: ya no se trata inicamente de que la prueba
digital pueda ser manipulada, sino de que las herramientas de IA permiten generar
contenido audiovisual integramente falso que resulta indistinguible de la realidad para la
percepcion humana. Son los denominados deepfakes.

La Propuesta de Reglamento Europeo sobre Inteligencia Artificial de 21 de abril de 2021
definio el deepfake como un sistema de inteligencia artificial que genera o manipula
imagenes o contenidos de audio o video que guardan un parecido apreciable con personas,
objetos, lugares u otras entidades o acontecimientos existentes y que podrian parecer
falsamente auténticos o verdaderos a una persona®®. La definicion pone el acento en el
elemento que distingue cualitativamente esta forma de manipulacion de las anteriores: no
se trata de alterar un documento preexistente, sino de crear ex novo un contenido que
refleja hechos que nunca sucedieron con una apariencia de realidad que resulta, en
muchos casos, invencible para el observador humano.

Como ha sefialado Cano Ferndndez, la posibilidad de manipulacion de un documento
siempre ha existido; la cuestion es que ahora, con las herramientas de inteligencia
artificial, descubrir esa alteracion es de muy dificil o imposible apreciacion®®. La
diferencia no es solo de grado sino de naturaleza: mientras que la falsificacion tradicional
dejaba rastros materiales susceptibles de deteccion pericial, el deepfake puede producirse
sin imperfecciones perceptibles por los sentidos humanos. Los estudios disponibles
demuestran que la percepcion humana no es suficiente para detectar un deepfake: los
participantes en pruebas experimentales fallaron una de cada cuatro veces al intentar
identificar correctamente voces sintetizadas por IA, y el entrenamiento previo mejoro la

tasa de acierto en apenas un tres por ciento’. Si un jurado de expertos en fotografia no

8 Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas
armonizadas en materia de inteligencia artificial (Ley de Inteligencia Artificial), COM(2021) 206 final, de
21 de abril de 2021, art. 52.3.

8 CANO FERNANDEZ, Sonia, “El deepfake en los documentos audiovisuales: un reto para la valoracion
de la prueba”, Actualidad Civil, n.° 2, Seccion Persona y derechos, febrero 2024, p. 1.

0 Ibid., p. 2.
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fue capaz de advertir que una imagen premiada habia sido generada integramente por
inteligencia artificial, dificilmente puede esperarse que un tribunal, carente de
conocimientos técnicos especializados, detecte por si solo la falsedad de un documento
audiovisual aportado como prueba en un proceso’!.

Este fendmeno tiene consecuencias procesales directas de la mayor gravedad. En primer
lugar, erosiona la presuncion de fiabilidad que tradicionalmente se ha otorgado al
documento audiovisual: si una grabacién de video o de voz puede ser integramente
fabricada sin dejar rastros detectables, la mera aportacion de un soporte audiovisual ya
no puede considerarse, por si sola, como indicio suficiente de que los hechos registrados
efectivamente ocurrieron. En segundo lugar, introduce lo que la doctrina ha denominado
el “dividendo del mentiroso”: la mera existencia de la tecnologia deepfake permite a
cualquier parte cuestionar la autenticidad de documentos audiovisuales genuinos,
alegando que podrian haber sido fabricados mediante IA, lo que genera una espiral de
desconfianza que afecta al conjunto de la prueba audiovisual y no solo a la efectivamente
manipulada®. En tercer lugar, la complejidad técnica de la deteccion convierte la prueba
pericial en el tnico medio viable para determinar si un documento audiovisual es
auténtico o ha sido generado por IA, con los costes, limitaciones y paradojas que ello
comporta y que seran analizados en el epigrafe siguiente.

Cabe afirmar que, el deepfake representa uno de los desafios mas graves al que se enfrenta
el sistema probatorio en su configuracion actual, por una razén que conviene explicitar:
no se trata de un problema que pueda resolverse mediante la mera adaptacion de las
categorias procesales existentes. La manipulacion tradicional de documentos podia
combatirse con pericia caligrafica, analisis de tintas o cotejo de firmas; la alteracion de
prueba electronica convencional podia detectarse mediante el examen de metadatos o la
verificacion de la cadena de custodia. El deepfake, en cambio, desafia la premisa misma
sobre la que descansa la eficacia probatoria del documento audiovisual: que lo que se ve
y se oye refleja algo que efectivamente ocurrid. Cuando esa premisa deja de ser fiable, es

el propio fundamento epistémico de la prueba audiovisual el que queda en entredicho.

oL Ibid., p. 3.
92 FUENTES SORIANO, Olga, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 5.
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6.2. La prueba pericial como respuesta: posibilidades y limites de la deteccion mediante

inteligencia artificial

Si la percepcion humana es insuficiente para detectar un deepfake, la consecuencia
procesal es inmediata: la prueba pericial se convierte en el unico medio viable para
verificar la autenticidad de un documento audiovisual sospechoso de haber sido generado
o manipulado mediante inteligencia artificial. Como ha advertido Fuentes Soriano, la
incorporacion de la IA en materia probatoria plantea severos riesgos de erosion de
determinados principios vertebradores del proceso como la inmediacion, la contradiccion,
la igualdad de armas o la libre valoracion de la prueba, lo que obliga a un replanteamiento
de los presupuestos de admisibilidad y valoracion de la prueba®. La pericial de deteccion
de deepfakes ilustra con especial claridad esos riesgos.

La primera dificultad es que el propio perito debe servirse de herramientas de inteligencia
artificial para realizar su examen. Como sefiala Cano Fernandez, la deteccion de
deepfakes requiere peritos especialistas en el reconocimiento de imagen y voz y en el uso
de herramientas de inteligencia artificial, dado que la percepcion humana no es suficiente,
no siendo un juez, por afadidura, experto en la materia técnica®. Esta circunstancia
genera una paradoja que la autora identifica con precision: el perito debe rendir cuentas
sobre el resultado de la labor de una herramienta de IA, y no de su propia tarea, lo que
sitia la problematica en un bucle en el que una herramienta de inteligencia artificial
analiza el producto de otra herramienta de inteligencia artificial®>.

A esta paradoja se afiade el problema de la opacidad algoritmica. Espin Lopez ha sefialado
que la imposibilidad de comprender como la [A llega a una determinada conclusion choca
frontalmente con el principio de motivacion de las decisiones judiciales, pilar de la tutela
judicial efectiva®. En términos similares, Frade Ortea advierte de que si ni sus propios
programadores pueden explicar por qué un algoritmo complejo llega a una conclusion
determinada, se anula el derecho de la parte a contradecir la prueba de forma efectiva, lo
que esta autora denomina el “efecto caja negra™’. Los algoritmos empleados en las

herramientas de deteccion no estan, en muchos casos, publicados ni son accesibles para

% Ibid., p. 5.

% CANO FERNANDEZ, Sonia, op. cit., p. 4.

% Ibid., p. 5.

% ESPIN LOPEZ, Isidoro, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 7.
97 FRADE ORTEA, Patricia, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 7.
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su revision externa, lo que dificulta gravemente el control de la fiabilidad del dictamen
tanto por el perito como por el tribunal.

La segunda dificultad es la ausencia de estandares de calidad consolidados para esta
pericial. Cano Fernandez recurre, como marco de referencia, a los criterios establecidos
por la Corte Suprema de los Estados Unidos en el caso Daubert v. Merrell Dow
Pharmaceuticals (1993), que exigen, entre otros requisitos, que la técnica empleada
produzca resultados precisos de manera constante, que la metodologia haya sido
publicada y sometida a revision externa, que la tasa de error sea razonable y que la
metodologia sea generalmente aceptada en la comunidad cientifica®®. La conclusion a la
que llega la autora es que, en el estado actual de la tecnologia, la pericial de deteccion de
deepfakes esta todavia lejos de su plena validacion cientifica, si bien presenta una utilidad
innegable: la tasa de deteccidn se sitlia actualmente en torno al 85-90% de los casos, un
margen que, aunque imperfecto, resulta considerablemente superior a la apreciacion
intuitiva que el tribunal podria realizar por si solo”.

La tercera dificultad tiene que ver con el coste econémico y la igualdad de armas. Las
herramientas de deteccion de deepfakes son de alto coste, lo que incrementa
significativamente los gastos del proceso y puede impedir de hecho la realizacion del
peritaje en litigios de escasa cuantia.® Frade Ortea ha subrayado este riesgo al advertir de
que el aumento de la complejidad técnica puede generar una brecha entre litigantes con
recursos y litigantes sin ellos, poniendo en riesgo el principio de igualdad de armas
procesales'®. En la practica, ello significa que la parte con menor capacidad econdémica
puede verse imposibilitada para impugnar eficazmente la autenticidad de un documento
audiovisual, lo que compromete de forma estructural el derecho de contradiccion
reconocido en el articulo 24.2 de la Constitucion Espafiola. Veiga Vacchiano ha llegado a
afirmar que, tal y como se encuentra actualmente la planta judicial, es francamente dificil
que los operadores juridicos puedan inferir una manipulacion de datos sin la consulta a
un perito, y que si a esto se le suma que no existe un gran namero de peritos solventes en
un campo tan innovador, el resultado es una situacion de ceguera probatoria'®!.

Frente a estas limitaciones, la doctrina propone dos ideas que, aunque ya han sido

apuntadas en el capitulo anterior respecto de la prueba electronica convencional,

% CANO FERNANDEZ, Sonia, op. cit., p. 5. Véase Daubert v. Merrell Dow Pharmaceuticals, 509 US 579
(1993).

9 CANO FERNANDEZ, Sonia, op. cit., p. 5. ) )

100 FRADE ORTEA, Patricia, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 12

101 VEIGA VACCHIANO, Javier, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 7.
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adquieren aqui una dimensién mas acuciante. La primera es que la prueba pericial de
deteccion de deepfakes no puede operar como prueba aislada: como sefiala Cano
Fernandez, no deja de ser una prueba mas en el proceso que deberia ser considerada junto
a las otras, debiendo el o6rgano jurisdiccional acudir a los restantes medios de prueba
disponibles para corroborar o desmentir lo que el documento audiovisual refleja!®?. La
segunda es la necesidad, ya sefialada por Espin Lopez en relacion con la prueba
electronica en general, de dotar al sistema de una infraestructura pericial publica que
garantice un minimo de independencia y accesibilidad, necesidad que en el ambito de los
deepfakes resulta especialmente urgente dado el elevado coste de las herramientas de

deteccion y la escasez de peritos solventes en la materia!®?,

6.3. La IA generativa ante los tribunales: el problema de las “alucinaciones” y la buena

fe procesal

Los epigrafes anteriores han abordado la inteligencia artificial como herramienta de
manipulacion de prueba y como instrumento de deteccion pericial. Existe, sin embargo,
una tercera dimension del impacto de la TA en el proceso que, aunque no se sitia
estrictamente en el plano probatorio, tiene consecuencias directas sobre la fiabilidad de
la actuacion procesal y ha dado lugar ya a pronunciamientos judiciales en Espafia: el uso
de herramientas de IA generativa por los propios operadores juridicos para la elaboracion
de escritos procesales.

El fenomeno de las denominadas “alucinaciones” de la IA generativa, esto es, la
generacion de contenido aparentemente verosimil pero integramente falso, como citas
jurisprudenciales inexistentes o referencias normativas de otros ordenamientos, ha pasado
de ser una curiosidad tecnoldgica a constituir un problema judicializado con
consecuencias disciplinarias concretas. Los estudios disponibles cifran la prevalencia de
estas alucinaciones entre el 69% y el 88% de las consultas juridicas realizadas a modelos
de lenguaje de gran tamafio, lo que da cuenta de la magnitud del riesgo!%*.

El primer precedente espafiol lo constituye el Acuerdo de la Sala Primera del Tribunal

Constitucional de 9 de septiembre de 2024, que resolvidé un procedimiento sancionador

122 CANO FERNANDEZ, Sonia, op. cit., p. 6.

103 ESPIN LOPEZ, Isidoro, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 5.

104 Tribunal Superior de Justicia de Navarra (Sala de lo Civil y Penal), Auto nim. 2/2024, de 4 de septiembre
de 2024, rec. num. 17/2024, FJ 3.°, citando el estudio de DAHL, Matthew et al., Large Legal Fictions:
Profiling Legal Hallucinations in Large Language Models, 2024.
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contra el abogado firmante de una demanda de amparo que contenia citas entrecomilladas,
presentadas como literales, de diecinueve sentencias del propio Tribunal Constitucional
cuyo contenido no se correspondia con la realidad. El Tribunal descarté la explicacion
ofrecida por el letrado, una supuesta desconfiguracion de una hoja Excel con
jurisprudencia, y precisd que, incluso si se hubiera utilizado inteligencia artificial, la
responsabilidad profesional exige comprobar la veracidad de las citas antes de presentar
el escrito. La Sala consider6 que no se trataba de mera negligencia sino de una dejacion
del deber profesional que suponia falta de respeto al Tribunal, e impuso al letrado la
sancion de apercibimiento previsto en el articulo 554.1.a) de la LOPJ, ordenando ademas
el traslado al Colegio de Abogados correspondiente!®.

El segundo precedente es el Auto del Tribunal Superior de Justicia de Navarra de 4 de
septiembre de 2024, dictado con ocasion de una querella que contenia la cita de un
precepto penal que resultd pertenecer, no al Codigo Penal espafiol, sino al Codigo Penal
de Colombia. El letrado reconoci6 el error y lo atribuy6 al uso inadecuado de ChatGPT
por parte de su despacho. El Tribunal aprecié una vulneracion del deber de buena fe
procesal y subrayd un principio que resulta clave para el andlisis de esta materia: la
revision y validacion de los documentos legales sigue siendo responsabilidad de los
abogados, con independencia de la herramienta tecnologica empleada para su
elaboracion!®, No obstante, valorando la novedad de la cuestion y la pronta rectificacion
del letrado, la Sala optd por archivar la pieza separada sin imposicion de sancion,
confiando en que la resolucién sirviera de advertencia sobre las implicaciones legales,
deontologicas y éticas del uso descuidado de las nuevas tecnologias'®’.

El tercer precedente, y el més severo hasta la fecha, es el Auto del Tribunal Superior de
Justicia de Canarias de 10 de febrero de 2026. En este caso, el recurso de apelacion
presentado por un letrado contenia 48 citas de sentencias del Tribunal Supremo y una
referencia a un informe del Consejo General del Poder Judicial que resultaron ser
integramente inexistentes, generadas mediante una herramienta de [A. La Sala, tras
recabar informe técnico que confirmé que las citas habian sido producidas por 1A e
incorporadas al escrito sin verificacion alguna, calificd la conducta como una infraccion

del deber de buena fe procesal del articulo 247.1 de la LEC y una falta de respeto al

105 Tribunal Constitucional, Sala Primera, Acuerdo de 9 de septiembre de 2024 (Nota informativa n.°
90/2024).

196 Tribunal Superior de Justicia de Navarra (Sala de lo Civil y Penal), Auto nim. 2/2024, de 4 de septiembre
de 2024, rec. nim. 17/2024, FJ 3.°.

197 Ibid., FJ 4.°.
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Tribunal del articulo 553.1 de la LOPJ'%, La resolucion establecio varios principios de
notable importancia: en primer lugar, que la IA es complemento y no sustituta del
abogado, y que su uso requiere una especial supervision humana; en segundo lugar, que
la no verificacion de los datos generados por la herramienta de IA constituye una quiebra
del deber basico de diligencia profesional exigido por el articulo 4 del Codigo
Deontologico de la Abogacia; y en tercer lugar, que la confianza depositada en una
herramienta tecnoldgica, por avanzada que se presente, no puede servir de excusa para
eludir la responsabilidad profesional!®. La Sala impuso una multa cuyo importe se fijo
tomando como referencia el coste de una suscripcion anual a una herramienta de A
especificamente juridica, reducida a la mitad en atencion al arrepentimiento del letrado y
a su inscripcion en un curso de competencias digitales del Consejo de la Abogacia!!?.
De la lectura conjunta de estos tres precedentes se extrae una doctrina en formacion que
puede sintetizarse en una idea central: el deber de supervision humana sobre los resultados
de la IA no es una recomendacion técnica sino una exigencia juridica, anclada en el deber
de buena fe procesal y en las obligaciones deontologicas de la profesion. De las
resoluciones se refleja, una toma de conciencia creciente por parte de los tribunales sobre
la gravedad de esta practica y sobre la necesidad de que el uso de herramientas de IA en
el ejercicio profesional se someta a estandares de diligencia equivalentes a los exigidos
en cualquier otra actuacion procesal.

Sin embargo, los efectos de este fendmeno no se agotan en el plano disciplinario. Desde
la perspectiva del proceso, la incorporacion de citas jurisprudenciales inexistentes a un
escrito procesal tiene consecuencias que van mas alld de la sancion al letrado que las
introduce.

En primer lugar, compromete la funcion misma del proceso como instrumento de tutela
judicial efectiva: un recurso fundamentado sobre jurisprudencia falsa no solo carece de
base juridica real, sino que obliga al tribunal a dedicar tiempo y recursos a verificar la
existencia de resoluciones que nunca se dictaron, detrayendo medios de una
Administracion de Justicia ya de por si sobrecargada.

En segundo lugar, genera un riesgo de contaminacion del razonamiento judicial que no

debe subestimarse: si el tribunal no detecta la falsedad de las citas, posibilidad que, como

108 Tribunal Superior de Justicia de Canarias (Sala de lo Civil y Penal), Auto de 10 de febrero de 2026, rec.
num. 140/2025, FJ 4.°.

' Ihid., FJ 4.

10 Ibid., FJ 5.°
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demuestra el caso del concurso fotografico mencionado en el epigrafe 6.1, no es en
absoluto descartable, la resolucion que se dicte quedara fundamentada sobre una base
doctrinal ficticia, lo que constituiria un vicio de motivacion de la mayor gravedad.

En tercer lugar, erosiona la confianza en la actuacion de los profesionales del Derecho:
en un sistema procesal que descansa sobre la buena fe de los intervinientes, la posibilidad
de que los escritos procesales contengan fundamentaciones integramente generadas por
maquinas sin supervision humana introduce un factor de incertidumbre que afecta a la

credibilidad del conjunto de la actuacion forense.

6.4. La IA como herramienta auxiliar del juez: principios, limites y marco normativo

Los epigrafes anteriores han analizado la inteligencia artificial desde su vertiente mas
problematica: como generadora de prueba falsa, como instrumento de deteccion pericial
con limitaciones estructurales y como fuente de “alucinaciones” en la actuacion de los
profesionales del Derecho. Sin embargo, la IA no solo plantea riesgos para el proceso:
también ofrece posibilidades como herramienta de apoyo a la funcion jurisdiccional. Es
esta doble condicion, amenaza y oportunidad, la que ha llevado al legislador y a las
instituciones del Poder Judicial a establecer un marco de principios que aspira a encauzar
su utilizacion sin comprometer las garantias procesales.

El instrumento mas relevante en el ordenamiento espaiol es la Instruccion del Consejo
General del Poder Judicial de 28 de enero de 2026, aprobada al amparo del articulo 230.1
de la Ley Orgénica del Poder Judicial, que establece criterios, pautas de uso y principios
para la utilizacion de los sistemas de IA por los jueces y magistrados en el ejercicio de la
actividad jurisdiccional'!'!. Su ambito de aplicacion comprende todos los sistemas de IA,
incluidas las herramientas de IA generativa, y su contenido se articula en torno a un
conjunto de principios que merecen analisis detenido.

El primero y mas determinante es el principio de control humano efectivo, conforme al
cual la utilizacioén de sistemas de IA en el ejercicio de la actividad jurisdiccional estara
siempre sometida a un control humano real, consciente y efectivo, sin que dichos sistemas

puedan operar de forma auténoma para la toma de decisiones judiciales, la valoracion de

! Instruccion del Consejo General del Poder Judicial, de 28 de enero de 2026, sobre criterios, pautas de
uso y principios para la utilizacion de los sistemas de inteligencia artificial por los jueces y magistrados en
el ejercicio de la actividad jurisdiccional. Boletin Oficial del Estado, nim. 27, de 30 de enero de 2026,
Primero.
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los hechos o de las pruebas, ni la interpretacion y aplicacion del Derecho!!?

. Este principio
se complementa con el de no sustitucion, que establece que la IA no podra sustituir en
ningun caso a los jueces y magistrados en las funciones mencionadas, y con el de
responsabilidad judicial, que atribuye a estos la responsabilidad plena y exclusiva de las
resoluciones dictadas, con independencia de que se hayan utilizado sistemas de IA como

instrumento de apoyo!!?

. La Instruccion establece, ademas, el principio de independencia
judicial, exigiendo que los resultados generados por los sistemas de [A no condicionen,
directa ni indirectamente, la libertad de criterio del 6rgano jurisdiccional''“.

Estos principios se traducen en un régimen concreto de usos permitidos y prohibidos.
Entre los usos permitidos figuran la busqueda y localizacion de informacion juridica, el
analisis y clasificacion de documentos contenidos en actuaciones judiciales, la
elaboracion de esquemas o borradores de trabajo interno y el apoyo a tareas organizativas

auxiliares!!.

Sin embargo, la Instruccion prohibe expresamente la sustitucion,
automatizacion o delegacion de la toma de decisiones judiciales, la incorporacion a
resoluciones judiciales de contenidos generados por IA sin una validacion critica,
completa y personal por parte del juez, y la utilizacion de sistemas de IA con fines de
perfilado de personas o prediccion de comportamientos fuera de los supuestos legalmente
autorizados''S. De especial interés es la regulacion de los borradores de resoluciones
judiciales generados mediante IA, que la Instruccion permite, pero sujeta a condiciones
estrictas: solo podran utilizarse sistemas facilitados por las Administraciones competentes
o por el propio CGPJ, exigiran en todo caso una revision y validacion personal, completa
y critica por parte del juez, y en ningin caso tendran la consideracion de decisiones
automatizadas'!’.

Este marco normativo interno se inscribe, a su vez, en un contexto europeo mas amplio.
Fuentes Soriano ha destacado la relevancia del Reglamento (UE) 2024/1689 del
Parlamento Europeo y del Consejo, de 13 de junio de 2024, el denominado Reglamento
de Inteligencia Artificial, cuya plena aplicacion esta prevista para agosto de 2026'!8,

Aunque este Reglamento no contiene normas de derecho probatorio en sentido estricto,

12 Ibid., Cuarto, a).

13 Ibid., Cuarto, b) y c).

114 Ibid., Cuarto, d).

15 Ibid., Sexto, 3.

116 1pid., Octavo.

7 Ibid., Séptimo.

118 FUENTES SORIANO, Olga, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 6.
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su clasificacion de los sistemas de IA en funcion del nivel de riesgo tiene consecuencias
procesales directas. Al calificar como sistemas de alto riesgo aquellos destinados a ser
utilizados por autoridades judiciales para investigar e interpretar hechos y aplicar el
Derecho, les impone un régimen reforzado de requisitos que actuara, en la practica, como
estandar de fiabilidad previo a su utilizacion procesal'!®. Como sefiala Fuentes Soriano,
el principio de supervision humana que el Reglamento impone para los sistemas de alto
riesgo niega intrinsecamente la posibilidad de que un juez quede sometido al resultado de
un algoritmo, confiriéndole explicitamente la potestad de ignorar, revocar o contradecir
la salida del sistema, sometiendo su resultado a su propia potestad valorativa como una
prueba mas dentro del acervo probatorio!?’.

En el entorno digital, este sistema de prueba tasada presenta una proyeccion parcial pero
relevante. La Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electronicos de confianza, y el Reglamento (UE) 910/2014 del Parlamento
Europeo y del Consejo, conocido como Reglamento eIDAS, establecen un régimen
especifico para los documentos electrénicos que cuenten con firma electronica cualificada
o con servicios de confianza cualificados. En particular, el articulo 326.4 de la LEC
dispone que cuando se haya utilizado un servicio de confianza cualificado, se presumira
que el documento retine la caracteristica cuestionada y que el servicio se ha prestado
correctamente, desplazando asi la carga probatoria hacia quien impugne la autenticidad.
El principio de libre aportacion de prueba que rige en el proceso civil no es ilimitado. El
ordenamiento juridico espafol establece un conjunto de limites a la admision de los
medios probatorios, cuyo fundamento ultimo reside en la necesidad de preservar los
derechos fundamentales de los ciudadanos frente a la tentacion del Estado, y de los
particulares, de obtener material probatorio al margen de los cauces constitucionalmente
exigibles. La norma cardinal en esta materia es el articulo 11.1 de la Ley Orgénica 6/1985,
de 1 de julio, del Poder Judicial, que establece con caracter general que no surtiran efecto
las pruebas obtenidas, directa o indirectamente, violentando los derechos o libertades
fundamentales.

La pregunta que subyace a este marco normativo: ;puede una IA desempefiar funciones
asimilables a las de un perito o, en el extremo, a las de un juez? Encuentra en la

Instruccion del CGPJ una respuesta inequivoca: no. La IA puede asistir, apoyar, facilitar

119 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, relativo a
la inteligencia artificial.
120 FUENTES SORIANO, Olga, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 6.
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y agilizar la labor jurisdiccional, pero la valoracién de la prueba, la formacion de la
conviccion judicial y la motivacion de la resoluciéon siguen siendo funciones
exclusivamente humanas. Esta conclusion no es meramente formal, responde a la
naturaleza misma de la funcién jurisdiccional, que exige la concurrencia de capacidades
intelectivas y volitivas que, al menos en el estado actual de la tecnologia, no pueden
atribuirse a un sistema algoritmico. Como ha sefialado Espin Lopez, el gran reto sera
armonizar la innovacion tecnologica con los principios procesales clasicos, asegurando
que la tecnologia complemente, pero nunca sustituya, la funcion critica y garantista del

juez!?!,

7. Conclusiones

7.1. Recapitulacion de los principales hallazgos

Los hechos mas relevantes de un litigio civil se generan, conservan y transmiten
digitalmente. El sistema disefiado para acreditarlos fue concebido para el papel. Esa
contradiccion, tan sencilla de enunciar como dificil de resolver es el hilo conductor de
todo este trabajo, y conviene explicitarla antes de cualquier otra consideracion.

El analisis desarrollado ha permitido identificar cuatro patrones que se repiten a lo largo
de todos los capitulos. El primero es la ausencia de definicion legal como punto de partida
de todos los demas problemas. Sin un concepto normativo de prueba electronica, los
operadores juridicos se ven obligados a forzar las categorias del articulo 299 LEC maés
alla de lo que sus términos permiten, a trasladar al proceso civil criterios elaborados para
el penal y a confiar en que la jurisprudencia vaya colmando, sentencia a sentencia, un
vacio que corresponde al legislador cubrir. El resultado es un sistema que funciona, pero
que lo hace a costa de una inseguridad juridica estructural.

El segundo patron es la paradoja de la autenticidad. La prueba electronica es
simultdneamente la mas objetiva y la mas manipulable de las pruebas: puede registrar con
precision milimétrica la fecha, el autor y el contenido de una comunicacioén, y puede
también ser alterada sin dejar rastro perceptible a simple vista. Esta doble naturaleza

convierte la cadena de custodia en el verdadero eje del sistema probatorio digital. El foco

121 ESPIN LOPEZ, Isidoro, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 12.
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ya no esta solo en qué dice el documento, sino en si puede verificarse que dice lo que
dice.

El tercer patrén es el desplazamiento del juicio sobre la autenticidad hacia el perito. Ante
la imposibilidad técnica de que el juez valore de forma auténoma si unos metadatos han
sido alterados o si una grabacion es un deepfake, el dictamen pericial deja de ser un medio
de prueba mas para convertirse en el elemento central de la valoracion. El principio de
libre valoracion sigue vigente en el plano formal, pero en la practica queda condicionado
por lo que diga el experto. Esta dependencia tiene consecuencias que van mas alla de lo
técnico si el juez asume acriticamente las conclusiones periciales.

El cuarto patron es la respuesta jurisprudencial como sustituto imperfecto de la
regulacion. A falta de norma especifica, los tribunales civiles han ido construyendo
criterios caso a caso (sobre el valor del pantallazo, sobre los efectos de la impugnacion
de la autenticidad, sobre el deber de motivacion en presencia de prueba digital) que ya
son reconocibles en sus contornos esenciales. Esa labor merece reconocimiento, pero no

puede sustituir indefinidamente a una regulacion que el legislador lleva afios postergando.

7.2. Valoracion critica de los riesgos y oportunidades actuales

Lo que este trabajo ha puesto de manifiesto no son solo problemas técnicos o normativos,
son tensiones de fondo sobre como entendemos la prueba y para qué sirve el proceso.
La mas profunda de esas tensiones es la que existe entre la objetividad aparente de lo
digital y su fragilidad real. Existe una tendencia, comprensible pero peligrosa, a otorgar
credibilidad excesiva a la prueba electronica precisamente por su aparente precision. Una
captura de pantalla o un registro de metadatos transmiten una sensacion de objetividad
que los documentos manuscritos no tienen. Sin embargo, esa objetividad es engafiosa: la
prueba electronica depende de dispositivos, configuraciones y contextos técnicos que
pueden condicionar su contenido de formas que no siempre resultan visibles. El riesgo no
es solo que los jueces sean engafnados por pruebas manipuladas, es que se fien demasiado
sin comprender sus limitaciones. Corregir ese sesgo exige algo que el ordenamiento no
puede imponer por decreto: cultura digital judicial.

La segunda tension es la que existe entre la exigencia de autenticidad y los principios de
celeridad e igualdad de armas. Verificar que una prueba electronica es auténtica puede
requerir peritos especializados, andlisis forenses complejos y tiempo. Eso es razonable

cuando el litigio lo justifica, pero en procedimientos de escasa cuantia o de urgencia
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cautelar puede convertirse en un requisito de facto excluyente. No todas las partes
disponen de los mismos recursos para acceder a esa pericia: quien no puede pagarla no
estd en condiciones reales de impugnar la prueba electronica de la contraparte ni de
respaldar la propia con garantias. La desigualdad tecnologica entre las partes es una forma
de desigualdad procesal.

La tercera tension, quizds la de mayor calado a largo plazo, es la que plantea la
inteligencia artificial. Los deepfakes no son simplemente un problema de manipulacion
de pruebas: son un desafio a la premisa epistémica sobre la que descansa todo el sistema.
Si lo que se ve y se oye puede ser integramente fabricado sin dejar rastro, la prueba
audiovisual pierde la presuncion de correspondencia con la realidad sobre la que siempre
ha descansado su fuerza probatoria. Y las alucinaciones de los modelos de lenguaje no
son menos perturbadoras. La posibilidad de que un escrito procesal contenga
jurisprudencia inventada sin que el abogado que lo firma lo detecte introduce un factor
de incertidumbre que afecta a la confianza en el conjunto de la actuacion forense. Frente
a estas amenazas, las respuestas normativas recientes apuntan en la direccion correcta,
pero solo pueden considerarse un punto de partida. La velocidad del avance tecnologico
no espera a los calendarios legislativos.

Hay también, sin embargo, oportunidades reales que conviene no ignorar. La
digitalizacion del expediente, la trazabilidad que ofrecen tecnologias como la firma
electronica cualificada o el blockchain, y el potencial de la inteligencia artificial como
herramienta auxiliar del juez son avances genuinos que el sistema probatorio puede
aprovechar. El problema no es la tecnologia en si misma: es que el Derecho llega siempre

tarde.

7.3. Propuestas de mejora o futuras lineas de estudio

De todo lo anterior se derivan, cinco lineas de actuacion prioritarias.

La mas urgente es la aprobacion de una regulacion procesal civil especifica para la prueba
electronica. No un parche adicional sobre el articulo 299 LEC, sino un régimen propio
que defina qué es la prueba electronica en el proceso civil, como debe obtenerse,
preservarse y aportarse, y qué consecuencias tiene el incumplimiento de esas exigencias.
Mientras esa regulacion no exista, los operadores juridicos seguiran improvisando, y la
jurisprudencia seguira siendo la unica fuente de criterios en una materia que exige norma

escrita.
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La segunda linea es la regulacion de la cadena de custodia digital mediante un protocolo
legalmente establecido. Hoy la validez de la prueba electronica depende en exceso de la
diligencia de quien la obtiene y de lo que cada tribunal estime suficiente caso a caso. Un
protocolo que fije con precision qué pasos deben seguirse desde la obtencion hasta la
practica en juicio no solo reduciria la litigiosidad sobre la autenticidad: proporcionaria a
todas las partes un marco previsible al que atenerse, con independencia de sus recursos.
La tercera es la creacion de un cuerpo publico de informaticos forenses adscrito a la
Administracion de Justicia, andlogo a los Institutos de Medicina Legal. La dependencia
actual del juez respecto de peritos de parte no es neutral: quien puede pagar al mejor perito
técnico tiene ventaja procesal. Un cuerpo publico de peritos informaticos con
independencia institucional dotaria al sistema de rigor técnico y uniformidad, y al mismo
tiempo aliviaria la carga economica que la pericial especializada impone sobre los
litigantes con menos recursos!??. Su urgencia se ve acentuada en el ambito de los
deepfakes, donde la escasez de expertos solventes y el elevado coste de las herramientas
de deteccion hacen especialmente grave el riesgo de que la valoracion judicial se
convierta en un acto de fe.

La cuarta es la formacion técnica obligatoria y continua de los operadores juridicos en
materia de evidencia digital. No se trata de convertir a los jueces en ingenieros
informaticos, sino de garantizar que cuenten con los instrumentos conceptuales minimos
para ejercer un control critico real sobre el dictamen pericial y sobre el material
electronico que se les presenta. Un principio de libre valoracion que opera sin ese umbral
minimo de comprension es, en la practica, libre delegacion.

La quinta, y de mayor alcance a largo plazo, es la elaboracién de un instrumento europeo
de cooperacion judicial en materia de prueba electronica para el proceso civil, que corrija
la asimetria hoy existente entre el ambito penal, dotado del paquete e-evidence!?*, y el
civil, que sigue dependiendo de cauces generales de cooperacién notablemente menos
agiles. En un contexto en el que los datos relevantes para un litigio pueden estar alojados
en servidores en otro continente, esa asimetria tiene consecuencias cotidianas sobre la
tutela judicial efectiva.

Ninguna de estas propuestas es, por si sola, suficiente. El problema que plantea la prueba

electronica es sistémico, y su solucién exige una respuesta igualmente sistémica:

122 ESPIN LOPEZ, Isidoro, en PEREA GONZALEZ, Alvaro (coord.), op. cit., p. 5.
123 Reglamento (UE) 2023/1543 del Parlamento Europeo y del Consejo, de 12 de julio de 2023; Directiva
(UE) 2023/1544 del Parlamento Europeo y del Consejo, de 12 de julio de 2023.
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normativa, institucional, formativa y europea a la vez. Lo que este trabajo ha tratado de
demostrar es que esa respuesta es posible y necesaria, y que el primer paso, reconocer con

honestidad la insuficiencia del marco actual, ya esta al alcance.
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