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1. INTRODUCCION Y FINALIDAD

En el mundo en el que vivimos, en el que la mayor amenaza a la que nos
enfrentamos es una organizacion terrorista, el ambito de la investigacion ha comenzado
a analizar aspectos, antes irrelevantes, que utilizan estas organizaciones terroristas para
difundir sus mensajes y captar nuevos seguidores para sus tropas. El caso de Estado
Islamico resulta de los mas interesantes a nivel mundial hoy dia. Ademas de ser un
grupo terrorista pionero en muchos aspectos, Estado Isldmico a dia de hoy ha sabido
utilizar sus capacidades comunicativas hasta su maximo extremo y aun mejor ha sabido
dar uso a las nuevas tecnologias: Internet y mas especificamente la redes sociales
(Twitter, Facebook, YouTube...). Por lo tanto, este trabajo investigara el uso que ISIS
hace de las redes sociales e Internet como formas de propaganda para sus acciones. De
esta manera, se analizard la teoria ya existente de la relacion intrinseca que existe entre
la comunicacién y terrorismo y, a continuacion, cémo cambia esta relacién con la
entrada de las nuevas tecnologias. El Gltimo apartado del trabajo es un andlisis detallado
del uso de las redes sociales por parte de Estado Islamico y la eficacia que el mismo

tiene en comparacién con organizaciones terroristas previas.

Cabe destacar, por ultimo, la relevancia de este trabajo como un primer paso
para futuros estudios. Es cierto que con anterioridad este tipo de anélisis se han
realizado con otros grupos terroristas, especialmente con Al Qaeda. Sin embargo, ISIS
supone un punto de inflexién en los estudios de terrorismo y comunicacion, ya que ha
incluido de forma muy eficaz las nuevas tecnologias. Este estudio pretende entender

mejor la accion propagandistica de esta organizacion terrorista.



2. MOTIVOS Y OBJETIVOS

La hipdtesis de este trabajo es la siguiente: ¢Estado Islamico utiliza una forma
mas eficaz que otras organizaciones terroristas las redes sociales en su estrategia
comunicativa? De esta manera en este trabajo se tratard por un lado la comunicacion y
por otro lado el terrorismo para poder entender su relacion y, por ultimo, se analizara el
caso de ISIS y su accidn, mas o menos eficaz, de usar las redes sociales en su accién

propagandistica.

Los objetivos del trabajo consisten, en primer lugar, en analizar la importancia
que tiene la comunicacion para los objetivos terroristas y para las mismas
organizaciones terroristas. Ademas, como esa relacion es intrinseca y estd
completamente conectada a la accion de los grupos terroristas. El segundo objetivo es
el de tratar la aparicion y difusion de las nuevas tecnologias en la Sociedad de la
Informacion y como ello ha hecho que los grupos terroristas se replanteen su modus
operandi. En tercer lugar, se examinara el caso especifico del Estado Islamico (ISIS)
como organizacion terrorista que utiliza en gran medida las redes sociales como medio

de propaganda.
En este trabajo se pretenden contestar en profundidad las siguientes preguntas:

e El terrorismo podria existir sin contar con los medios de comunicacion?

e Hasta qué punto afectan las nuevas tecnologias a las acciones de los
grupos terroristas?

e Los grupos terroristas anteriores, como Al Qaeda, como usaron estas
tecnologias?

e De verdad ha habido un punto de inflexion en lo que se refiere a la

eficacia de las redes sociales por parte de los grupos terroristas?

En lo que se refiere a los motivos, el primer motivo por el que tratar este tema
en el trabajo de fin de grado es que ISIS es un grupo terrorista reciente y del que alin no
hay un gran nimero de estudios académicos, lo que nos permite analizar su uso de las
redes sociales basandonos en los estudios que se han hecho de grupos terroristas
anteriores, como Al Qaeda, pero haciendo de este estudio un andlisis practicamente

pionero y también actual. Asismismo, el hecho de haber podido realizar las practicas



mediante la Universidad en el Centro de Analisis y Prospectiva (CAP) de la Guardia
Civil, me permitié comenzar a investigar a Estado Islamico y me alento a proseguir con
el estudio de este grupo terrorista. El segundo motivo es en si el estudio del terrorismo.
En el mundo en el que vivimos hoy en dia, oimos hablar casi a diario de los grupos
terroristas en las redes sociales, ya sea en Oriente Medio 0 en otras zonas como Africa o
Sudoeste Asiatico. El terrorismo es un fendmeno importante y de alcance mundial que
debe ser investigado para poder entenderlo, para poder contraatacarlo y con suerte
conseguir acabar con él. Del terrorismo llegamos a la comunicacion, el tercer motivo.
La optativa de medios de comunicacion en las Relaciones Internacionales supuso la
introduccién de un ambito desconocido que llamoé nuestra atenciéon desde el primer
momento. Asi pues, decidimos unir dos temas de gran interés, el terrorismo y la
comunicacion a un mismo trabajo, permitiéndonos profundizar en el area de los medios
de comunicacién en las Relaciones Internacionales y aplicarlo a un tema mas conocido,

el terrorismo.
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3. METODOLOGIA Y ESTADO DE LA CUESTION DEL TRABAJO

Antes de pasar a la descripcion de la metodologia del trabajo, cabe destacar que
el estado de la cuestion de este estudio resulta bastante escaso. Hace un afio no se
conocia esta organizacion y en tan reducido tiempo ha captado la atencion internacional,
ha alcanzado, en lo que se refiere a sus objetivos, mucho mas que otros grupos
terroristas que llevan muchos mas afios de andadura. Sin embargo, no deja de ser un
movimiento reciente que no se ha podido estudiar muy en detalle, al menos en el ambito
académico, que es lo que nos interesa en este trabajo. Debido a esto, hay pocas
investigaciones previas a este estudio al menos en lo relacionado con su estrategia
comunicativa. Si es cierto que existen algunos articulos de periodicos y un libro que
tratan lo novedosa que resulta su estrategia comunicativa pero hay pocos estudios con
respaldo académico. Por tanto, el estado de la cuestion y la parte del anélisis se van a
basar practicamente en su totalidad en la actualidad que muestran los distintos
periodistas en sus articulos sobre esta temética y algunos documentos y estudios
recientemente publicados. Al tratarse de un trabajo cuantitativo mucha de esta
informacién vendra de la misma autora del estudio y no de estudios o investigaciones

anteriores.

Para la parte mas académica del trabajo, se han utilizado estudios provenientes
de un gran nimero de periodistas sobre la relacion intrinseca o no del terrorismo y la
comunicacion. Para la seccion de las nuevas tecnologias, se han introducido datos
recogidos por Manuel Castells, en el libro de Manuel R. Torres Soriano El Eco del
Terror: ldeologia y propaganda en el terrorismo yihadista y en articulos que tratan
detalladamente las distintas plataformas cibernéticas que las organizaciones terroristas

ponen en uso.

Para la parte méas practica, se han integrado los pocos estudios realizados por
instituciones de renombre sobre la estrategia comunicativa de Estado Islamico, por
ejemplo MEMRI o START. Ademés de las instituciones en el extranjero, algunas
espafiolas también han investigado el tema como el Instituto Elcano o el IEEE. El resto
de la informacion para el andlisis procede de articulos de periddicos tanto de caracter
nacional (EI Mundo, La Vanguardia, ABC, Europapress, La Razon, El Pais), como de
caracter internacional (como The Telegraph, CBS News, BBC News y The Washington
Post). Cabe destacar también, la utilizacion de documentales sobre la organizacion



11

terrorista de Estado Isldmico. En este estudio hemos utilizado por ejemplo la
informacion recogida en los programas que trataron esta tematica en En Portada de
Television Espafiola (TVE: 16 de octubre de 2014) o El objetivo de La Sexta (La Sexta:
30 de noviembre de 2014) de la mano de la periodista Ana Pastor. Ambos de caracter
descriptivo, muestran muy bien la realidad que se esta viviendo en Irak y en Europa ante

esta organizacion, incluso cuenta con entrevistas a miembros de este grupo.

Por ultimo, para este estudio hemos podido contar con la ayuda de personas que
se dedican o a la investigacion del uso de los medios de comunicacién por parte de
grupos terroristas y Estado Islamico o con periodistas que se encuentran de
corresponsales en estas zonas y conocen de primera mano este conflicto y la
organizacion terrorista. Para el caso de un investigador de renombre hemos tenido el
placer de entrevistar, via mail, a Manuel R. Torres Soriano profesor de Ciencias
Politicas de la Universidad Pablo de Olavide de Sevilla, investigador en el ambito del
terrorismo y escritor del libro EI Eco del Terror: ldeologia y propaganda en el
terrorismo yihadista (véase Anexo 1). Asimismo, hemos contado con una entrevista, via
mail, con Maria Angeles Espinosa, corresponsal en Dubai del diario El Pais,

especializada en el mundo arabe e islamico (véase Anexo 2).

Estado Islamico supone hoy en dia una de las mayores amenazas tanto a nivel
regional, en Oriente Medio, como en el mundo occidental, ya que ha aparecido como un
movimiento sin ningun tipo de escrupulos, dispuesto a hacer lo que sea por conseguir
sus objetivos. Por tanto, Europa y, sobre todo, Estados Unidos se encuentran a la
retaguardia en lo que se refiere a la accion cibernética frente a Estado Islamico. De esta
manera resulta interesante para los servicios de inteligencia, ministerios de defensa y
para el ambito académico del terrorismo saber como funciona y demostrar su eficacia

frente a otras organizaciones terroristas.
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4. MARCO TEORICO

A) Comunicacion y terrorismo

Actualmente resultaria inapropiado argumentar que no existe ningun tipo de
relacion entre el terrorismo y la comunicacion, dado que solo tenemos que mirar las
portadas de los periddicos y los telediarios para darnos cuenta de que es una realidad. El
terrorismo es noticia y lleva siéndolo durante ya muchos afios. La relacion no solo ha
sido palpable recientemente, con los casos de terrorismo yihadista, sino que otros
muchos grupos terroristas han pretendido dar a conocer sus actos y objetivos mediante
los medios de comunicacién. Sin ir mas lejos, ETA e IRA pusieron gran importancia al
aspecto comunicativo de sus organizaciones (Sanchez Medero, 2010, pag. 203). Por
tanto, en este apartado trataremos todos los aspectos relacionados a ese supuesto
vinculo. En primer lugar, debatiremos sobre si es cierto 0 no que existe una relacion y
se trataran las opiniones de los académicos de este ambito. Por Gltimo, trataremos el
papel de los periodistas y finalmente de la sociedad civil en la accion comunicativa de

las organizaciones terroristas.
- Relacion entre terrorismo y comunicacion

Tal y como explica Torres Soriano «el estudio de la vertiente comunicativa del
fendmeno terrorista no supone ninguna novedad» (Torres Soriano, 2009, pag. 41).
Como vamos a poder ver ahora, las opiniones son variadas, por un lado, un gran nimero
de académicos defienden que este nexo es una realidad y, por otro lado, hay aspectos

gue muestran que este nexo no es siempre positivo para las organizaciones terroristas.

Antes de tratar las distintas argumentaciones de los académicos, vamos a
centrarnos en la teoria de la comunicacion y del terrorismo. Torres Soriano trata esta
tematica en su libro EI Eco del Terror. Por un lado, habla de cuatro posibles relaciones
entre el terrorismo y los medios de comunicacion, una teoria desarrollada por el
sociélogo Michael Wievioska. Estas relaciones pueden ser de pura indiferencia, de
relativa indiferencia, de estrategia orientada hacia los medios o de ruptura total. Cabe
destacar que de todas ellas la que méas nos interesa es la de estrategia orientada hacia los
medios, ya que la gran mayoria de grupos terroristas yihadistas centran sus esfuerzos en
los medios de comunicacién (Torres Soriano, 2009, pag. 50). Por otro lado, Wilkinson
habla de las «funciones primordiales que toda organizacion terrorista pretende alcanzar
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con sus acciones comunicativas» (Torres Soriano, 2009, pag. 45). Estas funciones son:
mantener la cohesion interna, acrecentar la moral y motivaciones del grupo, la captacion
de nuevos adeptos, aterrorizar a la poblacion enemiga y minar la confianza que esta
deposita en sus gobernantes y generar simpatia entre su base social (Torres Soriano,
2009, pags. 45-48). Segun el autor, estas funciones tienen «mayor o menor intensidad
segun el grupo» (veéase Anexo 1). Por ultimo, los terroristas tienen tres grandes
objetivos: «conseguir atencion, reconocimiento y cierto grado de respetabilidad y

legitimidad» (Torres Soriano, 2009, pag. 51).

También, cabe destacar el motivo por el que los grupos terroristas quieran
aparecen en los medios de comunicacion. Esto se debe a la faceta multidisciplinar del
terrorismo, una de las cuales es la comunicativa (Rodrigo Alsina, 1989). Por tanto,
resulta palpable que los grupos terroristas tengan la necesidad de aparecer en la portada
de todos los periddicos y en los telediarios (Gil-Casares, 2008). Entonces, las
organizaciones terroristas pretenden hacer conocer sus acciones mediante los medios de
comunicacion. No obstante, el vinculo es bidireccional, dado que al igual que los
terroristas consiguen un significante eco a través de los medios de comunicacion sus
acciones terroristas ofrecen el espectaculo que los periodistas buscan (Gil-Casares,
2008). Asimismo, Manuel R. Torres Soriano defiende que toda accion terrorista supone
un «célculo racional de sus posibles resultados» (Torres Soriano, 2009, pég. 42), lo que
quiere decir que las organizaciones terroristas planifican toda su accion comunicativa y

tienen en cuenta sus consecuencias.

A continuacidén se examinara el dilema frente a la conexion entre el terrorismo y
los medios de comunicacion. Por un lado, la gran mayoria de los investigadores
defienden la existencia de la relacién. Mismamente, Marshall McLuhan concluyé en los
afios setenta que: « sin comunicacion no habria terrorismo» (Torres Soriano, 2009, pag.
41). De la misma manera, Umberto Eco opina que el terrorismo es un fendmeno de
nuestra época y por consiguiente de la época de los medios de comunicacion (Rodrigo
Alsina, 1989). Por tanto, tal y como se podria argumentar que existe una atraccién
mutua, se da una simbiosis entre el terrorismo y los medios de comunicacion (Rodrigo
Alsina, 1989). Sin embargo, cabe destacar que no todos los actos terroristas estan
destinados a ser noticia, ya que esta inversion en los mass media puede ser perjudicial y

movilizar a la poblacidn civil en su contra (Gil-Casares, 2008).
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- Papel de los medios de comunicacion y de la sociedad civil

En esta subseccion vamos a tratar el papel que representan los medios de

comunicacion y, mas especificamente, los periodistas y, por dltimo, la sociedad civil.

El rol de los medios de comunicacion y de los periodistas es muy significativo
para los fines de los terroristas, ya que los medios de comunicacion dan una
«propaganda gratuita» (Gil-Casares, 2008) a sus acciones. Desantes afirma que «es
bastante frecuente atribuir a los mass media un papel en la existencia del terrorismo»
(Rodrigo Alsina, 1989). Pero es importante entender que los grupos terroristas cometen
actos violentos y no solo eso, también recurren a ellos, dado que se han percatado de
que los hechos violentos Ilaman la atencion de la sociedad. Por tanto, por un lado, los
terroristas recurren a la violencia para darse visibilidad y, por otro lado, los periodistas
usan estas noticias para llamar la atencion del pablico (Gil-Casares, 2008). No obstante,
los grupos terroristas tienen una estrategia comunicativa organizada, por tanto se podria
decir que «el terrorismo manipula a los medios para sus propios fines» (Rodrigo Alsina,
1989).

También aparece incluido en el liboro Comunicacion y terrorismo editada de la
mano de Ubaldo Cuesta, Maria José Canel Crespo y Mario G. Gurrionero un estudio en
el que examinan la cobertura del terrorismo por parte de los periodistas. En esta
investigacion pretenden analizar si los periodistas son «simples espejos de la realidad o
son agentes de cambio social». De esta manera realizan un nimero de entrevistas a
periodistas y politicos y de ellas extraen dos ideas principales. La primera es que las
personas entrevistadas coinciden en identificar el terrorismo como un asunto de gran
relevancia informativa y que siempre se dan noticias de terrorismo, ya sean de casos
nacionales o internacionales (Cuesta, Canel, & Gurrrionero, 2012, pag. 105). La
segunda apunta la relacion que existe entre terrorismo y politica, ya que «la politica
antiterrorista es politica» (Cuesta, Canel, & Gurrrionero, 2012, pag. 106). Por tanto,
podriamos concluir que los periodistas y politicos siempre incluyen noticias sobre

terrorismo porque se dan muchos casos y porque afecta la politica nacional de un pais.

En este estudio, los autores también tratan los limites de la cobertura del
terrorismo vy, de todos los limites que tratan, los mas interesantes para este trabajo son:
«el peligro de contribuir a extender el eco y el peligro de generar una reaccién

emocional en la poblacion». El primer limite es lo que antes denominabamos el papel
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que representan los medios de comunicacion como amplificadores de las acciones
terroristas. Resulta muy interesante analizar los periodicos, telediarios y mismamente
las redes sociales para darnos cuenta de que los periodistas publican continuamente
noticias, ya sea de organizaciones terroristas o de actos en si. En consecuencia, en
mayor o en menor medida los medios de comunicacion amplifican las acciones de los
terroristas dandoles visibilidad. En la investigacion se percibe que los periodistas son
conscientes de ello, «yo ya sé que la difusion de ese hecho que estoy haciendo ahora es
justamente lo que el terrorismo queria hacer [...] Pero informativamente no puedes
desengancharte. No hay escape» (Cuesta, Canel, & Gurrrionero, 2012, pag. 109). Sin
embargo, los profesionales de la informacion se quitan parte de la culpa y argumentan
que légicamente se debe abarcar este problema pero no reduciendo la informacion sino
atacando el problema de otra manera, por ejemplo con métodos policiales (Cuesta,
Canel, & Gurrrionero, 2012, pag. 110). La misma Angeles Espinosa, periodista de
renombre mundial, argumenta que «[s]eria como decir que informar de un delito nos
convierte en promotores de la actividad delictiva» pero que al mismo tiempo «hay que
estar atentos y no dejarse intoxicar» (véase Anexo 2). Cabe destacar, también, que hay
periddicos como The Independent on Sunday que han mostrado su oposicion a ayudar a
las organizaciones terroristas a difundir la violencia y su mensaje y mostraron su
portada en negro, mostrando a mostrar informacién con la frase: « here is the news, not
the propaganda» (Clarke, 2014).

En lo que se refiere al peligro que supone la cobertura de los periodistas de crear
una reaccion emocional en la poblacion esto estd intrinsecamente vinculado con la
objetividad de los periodistas, que lleva afios siendo cuestionada. La supuesta
obligatoriedad del objetivismo en la profesion periodistica parece una leyenda (Cuesta,
Canel, & Gurrrionero, 2012, pag. 112). Cabe destacar lo dificil que resulta en muchas
ocasiones no posicionarse del lado de «una viuda de un guardia civil asesinado»
(Cuesta, Canel, & Gurrrionero, 2012, pag. 112).

Por dltimo, argumentar que los medios de comunicacion no afectan a la
construccion social resulta un aspecto dificil de defender. Las noticias que nos llegan,
ya sean en la television, en la radio, en los periddicos o mediante las redes sociales,
inciden en la percepcion del terrorismo por parte de la sociedad civil (Cuesta, Canel, &
Gurrrionero, 2012, pag. 246). Cabe destacar la situacion de los mas jovenes que ya no

solo centran su informacion en lo que ven en la television o leen en los periddicos sino
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que utilizan Internet para contrastar informacion cuando desconfian de la misma
(Cuesta, Canel, & Gurrrionero, 2012, pag. 249). La sobreimportancia que se dan a las
noticias del terrorismo hacen que hoy en dia la poblacion civil del mundo occidental se
encuentre muy bien informada en lo que se refiere al terrorismo pero al mismo tiempo
también tiene como consecuencia que estén «inmunizados contra el terrorismo»
(Cuesta, Canel, & Gurrrionero, 2012, pag. 254). Ademas, por ultimo, es importante
introducir cdmo ha cambiado el papel que juega la sociedad civil como receptora de la
informacion y promovedora de la misma. Debido a las nuevas tecnologias y
especialmente a las redes sociales, la sociedad civil tiene la posibilidad de informar y de
compartir las noticias. Por consiguiente, la misma sociedad civil se ha convertido en

amplificadora de las acciones terroristas.
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B) Nuevas tecnologias y la propaganda de los grupos terroristas

- Las nuevas tecnologias

Tal y como explica Manuel Castells en su libro, La era de la informacion.
Economia, sociedad y cultura, la revolucion tecnoldgica supuso la modificacion de la
sociedad en si a un ritmo muy rapido (Castells, 2005, pag. 1) y hoy en dia esta
actualizaciéon continda siendo constante. El autor prosigue explicando que Internet
aparece a mediados de los afios 60 de la mano del Servicio de Proyectos de
Investigacion Avanzado del Departamento de Defensa de Estados Unidos, como una
plataforma militar para frenar el avance soviético. La aparicion de una infraestructura de
este tipo, ha supuesta una nueva oportunidad de propaganda para los grupos terroristas,
los cuales han aprovechado la conexidn constante de innumerables redes a nivel global
(Castells, 2005, pags. 1-18). Ademas del incremento del uso de Internet, la difusion
resulta rapida, facil y barata para un volumen muy elevado de informacion (Sanchez
Medero, 2010, pag. 202). Cabe destacar también la dificultad que se encuentran las
organizaciones internacionales y gobiernos para frenar esa accion, dado que resulta «
casi imposible controlar todo el contenido» (Sanchez Medero, 2010, pag. 203). Hoy en
dia, nos encontramos en este contexto de gran interconexion, de rapidez de difusion de
informacidn y aqui entran en juego los grupos terroristas, como usuarios de Internet y
de sus ventajas comunicativas. En 2010, existian alrededor de 10.000 sitios webs de
organizaciones terroristas (Sanchez Medero, 2010, pag. 203), lo que légicamente quiere
decir que actualmente ese nimero ha aumentado. Asimismo, la EUROPOL en 2008
destac6 que habian incrementado los sitios webs pertenecientes a grupos terroristas
islamistas escritos en lenguas occidentales (Sanchez Medero, 2010, péag. 203). Estos
datos muestran la accion comunicativa que los grupos yihadistas estan realizando hacia
el exterior. Por lo tanto, es I6gico concluir que las organizaciones terroristas se han dado
cuenta de que los avances tecnologicos que se estan dando en la red suponen un « marco
de operaciones ideal» (Merlos Garcia, 2006) 0 una « ventana de oportunidades» para
sus fines (Torres Soriano, 2009, pag. 285). Por ultimo, es importante tener en cuenta
que nuevas tecnologias a las que se enfrentan los grupos terroristas suponen una
capacidad de adaptacion asidua en relacion con su estrategia comunicativa a la red de la

redes, ya que evoluciona constantemente (Torres Soriano M. , 2009)
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Asimismo, Naciones Unidas trata los propdsitos que tienen los grupos terroristas
para utilizar Internet: «reclutamiento, financiacion propaganda, adiestramiento, reunion,
difusion de informacién...» (Oficina de las Naciones Unidas contra la droga, 2013, pag.
1). Esta lista de propdsitos nos lleva a la idea en la que nos vamos a centrar en este
trabajo: la propaganda de los grupos terroristas a través de las nuevas tecnologias.

Segun Jowett y O’Donnell, la propaganda es:

El deliberado y sistematico intento de dar forma a las
percepciones, manipular el conocimiento y la conducta directa,
para conseguir una respuesta que sobrepase la intencion deseada

del propagandista (Torres Soriano, 2009, pag. 43).

La propaganda terrorista al igual que el terrorismo siempre se ha encontrado
vinculada con la comunicacion, ya que siempre ha hecho un amplio uso de las distintas
maneras de comunicar (Torres Soriano, 2009, pag. 44). De esta manera, se ha visto
altamente condicionada a la innovacién y el desarrollo de la tecnologia (Torres Soriano,
2009, pag. 44). Por ello en este momento Internet es tan importante para los grupos
terroristas y de ahi la importancia de que las organizaciones terroristas se actualizan al
ritmo de las tecnologias. Generalmente, la propaganda se centra en archivos de audio o
video, explicaciones, instrucciones, etc. y el material de la propaganda suele consistir en
mensajes, presentaciones, revistas, tratados o videos (Oficina de las Naciones Unidas
contra la droga, 2013, pag. 3). Ademas, aunque muchas veces no se nombre también se
puede dar a través de comunicados en las redes sociales.

- Las tipologias de sitios webs

Gema Sanchez Medero clasifica, en su articulo La nueva estrategia
comunicativa de los grupos terroristas, los multiples sitios webs que usan los grupos

terroristas:

Primeramente, se encuentran los sitios webs oficiales que resultan caracteristicos
porgue estan «creados y administrados directamente por miembros de la organizacion »
(Sanchez Medero, 2010, pag. 203). Aunque este tipo de paginas webs son las menos
comunes al mismo tiempo son las mas importantes, dado que es la manera mas eficaz

de difundir informacion, en formato de video, libros, grabaciones sonoras y otros
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materiales publicados por las organizaciones terroristas. Algunos ejemplos de grupos
terroristas que contaban de este tipo de sitios webs son IRA, ELN o FARC. Sin
embargo, este tipo de sitio web suele estar muy perseguido por los gobiernos, servicios
de inteligencia u organizaciones internacionales (Sanchez Medero, La nueva estrategia
comunicativa de los grupos terroristas, 2010, pag. 204). Por lo tanto, normalmente las
organizaciones terroristas huyen de este tipo de plataformas e intentan utilizar el

segundo tipo de sitio web.

La segunda plataforma son los foros, en los que se introduce una pregunta y se
abre un debate entre los participantes del mismo. Esta forma de difusion de informacién
es llamativa y tiene una gran ventaja, consiguen reclutar a un numero muy grande de
participantes mediante estos foros (Europapress, 2014). No obstante, la mayor virtud
que ofrece este sitio web es la seguridad que presenta, dado que las posibilidades de que
sean hackeados son reducidas. Los foros cuentan con contrasefias de entrada, esto
supone una mayor seguridad de la informacion y esta caracteristica ha hecho que las
organizaciones terroristas los utilicen con asiduidad (Sanchez Medero, La nueva

estrategia comunicativa de los grupos terroristas, 2010, pag. 204).

Ademas de las webs oficiales y de los foros, estas organizaciones se valen de
blogs. Estos mismos buscan «expresar opiniones y distribuir contenidos y enlaces con
otras péginas» (Sanchez Medero, La nueva estrategia comunicativa de los grupos
terroristas, 2010, pag. 205). De esta manera, crean un espacio de discusion y de difusion
de informacion. No obstante, los blogs cuentan con una gran desventaja. Esta emana de
la facilidad de crear una falsa identidad y difundir informacion falsa del grupo terrorista
(S&nchez Medero, La nueva estrategia comunicativa de los grupos terroristas, 2010,
pag. 205).

El cuarto sitio web son los sites de distribucion que buscan sustentar la
infraestructura del grupo, dado que se utilizan cuando se dan casos de hackeo de las
paginas oficiales u otros sitios webs de las organizaciones terroristas (Sanchez Medero,

La nueva estrategia comunicativa de los grupos terroristas, 2010).

En quinto lugar se encuentran los grupos mediaticos, como por ejemplo el
conocido Global Islamic Media (GIM), que mas adelante se convirtié en el Global
Islamic Media Front (GIMF). Este grupo mediatico se ocupaba de atesorar las

direcciones de e-mail de casi 7.500 usuarios afiliados a los que les llegaba informacién
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sobre nuevos materiales 0 videos de varios grupos terroristas (Torres Soriano M. ,
2009).

Segun Sanchez Medero, el sexto sitio web son las paginas de alojamientos de
videos y archivos. Este tipo de paginas de alojamientos incluyen YouTube o
Megaupload. En estas plataformas los grupos terroristas consiguen reunir «miles de
archivos y videos de grupos terroristas» (S&nchez Medero, La nueva estrategia
comunicativa de los grupos terroristas, 2010, pag. 206).

Por ultimo, la mas reciente y la que cada vez estan introduciendo mas los grupos
terroristas en su estrategia comunicativa son las redes sociales. Su mayor virtud es que
permiten trasmitir informacion al instante a cientos de miles de personas. Por tanto, con
un simple «chasquido de dedos » (Sanchez Medero, La nueva estrategia comunicativa
de los grupos terroristas, 2010, pag. 205) los grupos terroristas llegan a mandar en un
comunicado de no méas de 140 caracteres en redes sociales su propaganda. Algunos
ejemplos de redes sociales son Twitter, YouTube, Facebook o Instagram. Estos
mensajes no solo incorporan texto sino que también se pueden introducir fotografias y
videos. Desde su aparicién y sobre todo tras la primavera arabe, las redes sociales «no
han dejado de crecer» (Sanchez Medero, La nueva estrategia comunicativa de los
grupos terroristas, 2010, pag. 205) y poco a poco los grupos terroristas han ido dejando
atras las plataformas comunicativas mas antiguas (televisién, periddicos, publicaciones,
etc.) para centrarse en las redes sociales. Por tanto, hubo un punto de inflexion en la
estrategia comunicativa de los grupos terroristas, de las plataformas mas tradicionales a
la Web 2.0, lo que supone la interaccion de los internautas mediante plataformas como
las redes sociales. Esta transformacion en la accion mediatica de los grupos terroristas
ha supuesto sobre todo una gran movilizacion, el caso de Irak es muy significativo.
Estado Isldmico ha conseguido movilizar a un gran nimero de iraquis y musulmanes del

mundo para luchar en la yihad.

Antes de pasar a las desventajas de estas plataformas de Internet, cabe destacar
la finalidad de la informacidn que las organizaciones terroristas difunden por Internet.
De los materiales que emiten las organizaciones terroristas se pueden diferenciar tres
tipos de materiales: «los destinados a los seguidores 0 miembros del grupo y a la causa,
a los simpatizantes y seguidores que no mantienen ninguna relacién directa con el grupo

terrorista y a los adversarios » (Sanchez Medero, La nueva estrategia comunicativa de
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los grupos terroristas, 2010, pag. 212). De esta manera, la conocida «propaganda de
guerra » de los grupos terroristas tiene cinco grandes objetivos: mostrar que la victoria
del enemigo es inalcanzable, deslegitimizar a los gobernantes, transferir la culpabilidad,
generar un contexto de alerta permanente que cree una situacion de miedo constante y
radicalizar a sus seguidores y reclutar a nuevos simpatizantes (Sanchez Medero, La

nueva estrategia comunicativa de los grupos terroristas, 2010).

Pero el uso de distintos sitios webs también conlleva un nimero bastante amplio
de desventajas, ya que el vinculo entre grupos terroristas y ciberespacio no es tan idilica
como normalmente parece (Sanchez Medero, La nueva estrategia comunicativa de los
grupos terroristas, 2010, pdg. 213). En primer lugar, en los estados dictatoriales los
grupos terroristas se encuentran con muchas mas restricciones para poder lanzar sus
mensajes, dado que el gobierno ejerce mucho mas control sobre la poblacion. Ademas,
la rapida transformacion de la tecnologia lleva a que cada poco tiempo aparezcan
nuevos programas que permiten frenar y encontrar los movimientos de informacion por
motivos terroristas. En tercer lugar, cada vez se dan mas ataques cibernéticos que
eliminan muchas plataformas de los grupos terroristas. También, los servicios de
inteligencia crean sitios webs que resultan ser falsos para ver como interacciona la gente
en estas plataformas y llegar a los simpatizantes de estos grupos. Por Gltimo, cada vez
los gobiernos occidentales cuentan con un mayor nimero de unidades especializadas en
combatir contra el intercambio de informacion por parte de los grupos terroristas con los
internautas (Sanchez Medero, La nueva estrategia comunicativa de los grupos
terroristas, 2010, pag. 213).
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5. ANALISIS Y DISCUSION

A) El Estado Islamico

El Estado Islamico, en sus siglas mas comunes ISIS, EI o DAESH, aparece
como un grupo no estatal, con estructura para-estatal y con vocacion transnacional
(Priego Moreno, 2014) que utiliza la violencia hasta sus Gltimos limites para conseguir
sus fines. Sus origenes se encuentran en Irak, como la rama de Al Qaeda en la zona, Al
Qaeda en Irak (RTVE, 2014). El grupo aparece como un movimiento en contra de las
tropas estadounidenses en el territorio y se basa en la crispacion de la poblacion iraqui
ante el aumento de poder de los chiitas en el pais (RTVE, 2014). Por tanto, aunque hasta
2010 no aparece el grupo en si, la semilla del movimiento ya llevaba afios en la

poblacion de Irak (Priego Moreno, 2014).

El afio 2014 supuso un afio muy significativo para esta organizacion, ya que ha
aumentado vertiginosamente su poder, primeramente en el territorio y mas adelante en
los paises fronterizos. Actualmente, tal y como Martinez Montavez explica, Estado
Isldmico no solo tiene poder en Irak y Siria, sino también en Jordania, Palestina y
Libano (RTVE, 2014). Por tanto, tras la lucha en la Guerra de Siria y los conflictos
contra el Frente Al-Nusra también en Siria, Abu Bakr al Baghadi, lider de la
organizacion, informa en julio de 2014 de la creacién de un califato en los territorios
invadidos por la organizacion terrorista, cuestionando de esta manera el liderazgo de Al
Qaeda (RTVE, 2014). Por tanto, todos los eventos que han llevado a cabo este ultimo
afio han demostrado su legitimidad como organizacién yihadista, que en muy poco
tiempo ha sido capaz de crear un califato, aumentar sus territorios, conseguir que un
nimero muy grande de personas se unan a sus tropas (tanto musulmanes de Oriente
Medio o el Magreb o musulmanes pertenecientes a diversos paises de Occidente) y han
demostrado tener unos objetivos muy ambiciosos que pretenden conseguir utilizando la

violencia que sea pertinente.

Sin embargo, Estado Islamico como organizacion terrorista introduce unos
aspectos muy llamativos y que hacen que se haya convertido en «algo aparentemente
nuevo» (Priego Moreno, 2014, pdg. 491). En primer lugar, este grupo terrorista ha
utilizado la violencia hasta su nivel mas extremo haciendo llegar al mundo entero

videos y fotos de verdaderas masacres y de las conocidas decapitaciones de varios
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periodistas y cooperantes extranjeros. EI caso mas significativo de esto fue la
decapitacion de James Foley, un periodista estadounidense que fue secuestrado el 22 de
noviembre de 2012 y cuya decapitacion fue grabada y difundida por internet en agosto
de 2014 (ABC, 2014). Este video con la decapitacion de James Foley, titulado A
message to America, recorrio el mundo en cuestion de minutos y la Unica intencion que
tenia era difundir el terror (RTVE, 2014). Este caso y el de un britanico se dieron por la
politica efectuada por Estados Unidos y Reino Unido de no pagar los rescates cuando se
secuestra a sus ciudadanos, dado que normalmente esos pagos suponen la posible
induccion a méas secuestros, a dinero para gastarse en armas 0 en otros actos terroristas
(RTVE, 2014).

Ademas del uso de la violencia, Estado Islamico ha conseguido lo que Torres
Soriano identifica como « base territorial» (Torres Soriano, 2009, pag. 116). EI mismo
Al Qaeda hablaba de la «Tierra del Islam», que se instauré en Afganistan y que supuso
un golpe muy fuerte cuando este territorio se perdio (Torres Soriano, 2009, pag. 116).
En el libro Al Qaeda: Guerreros bajo el estandarte del Profeta se afirma que «el
movimiento yihadista debe (...) establecer y proteger el Estado del Islam y desencadenar
una batalla para restaurar el justo califato. (...) No es una meta facil o un objetivo que
esté al alcance de la mano» (Torres Soriano, 2009, pag. 117). De esta cita referida a Al
Qaeda podemos observar que Estado Isldmico ha supuesto un punto de inflexién
porque, primeramente, ha logrado crear un califato islamico que incluye un territorio
amplio y porque lo ha alcanzado en muy poco tiempo, lo que nos hace pensar que
rompe con la idea de que no es una meta facil. Este avance territorial ha permitido que
Estado Islamico gane relevancia y ha demostrado que no se trata de un grupo terrorista

con poco poder o que va a desparecer pronto.

En tercer lugar, las tropas de Estado Islamico resultan llamativas. Al igual que
Al Qaeda, Estado Islamico ha pedido apoyo tanto a los musulmanes de Oriente Medio
como a todos los musulmanes del mundo, especialmente a los establecidos en Europa.
Segln el ICSR, actualmente hay mas de 20 000 foreign fighters®, de los que se estima
que una quinta de parte eran residentes o nacionales de paises occidentales (Neumann,
2014). Se valora que los numeros mas altos de combatientes extranjeros venian de
Francia (12000), Alemania (entre 500 y 600) y de Reino Unido (también entre 500 y

! Los foreign fighters son los combatientes extranjeros, los musulmanes de todas las partes del mundo que
se estan uniendo al conflicto de Siria, ya sea del lado de Estado Islamico o de otros grupos en el conflicto.
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600) (Neumann, 2014). Las cifras son espectaculares y un riesgo muy grande para estos
Estados que en muchos casos estan tomando papeles en el asusto por miedo a que estos
musulmanes vuelven a sus paises de origen radicalizados. De entre estos combatientes,
cabe destacar que la gran mayoria son jovenes, sin ir mas lejos, el pasado octubre un
sondeo mostré que uno de cada siete jovenes britanicos entre 18 y 24 afios siente
simpatia por los yihadistas (Infobae, 2014). Ademas de lo explicado con anterioridad,
este grupo terrorista ha reclutado a gente de muchos ambitos, como por ejemplo

expertos en informatica, television, médicos, etc. (RTVE, 2014).

Por Gltimo, cabe destacar la estrategia comunicativa que esta organizacion
terrorista estd empleando, que es lo que nos incumbe especialmente en este anélisis.
Mediante una campafia comunicativa efectiva, Estado Islamico estd consiguiendo
mucha propaganda, reclutar a un gran nimero de personas para sus tropas y sobre todo
crear terror fuera de las fronteras de Irak y de Siria. En el siguiente apartado
analizaremos la estrategia comunicativa de Estado Islamico y acabaremos considerando

la eficacia de la misma.
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B) Estrategia comunicativa de Estado Islamico

Una estrategia comunicativa efectiva por parte de cualquier grupo terrorista
supone una baza a favor del mismo. En los afios anteriores a Estado Isldmico y a la
aparicion de las redes sociales, la forma mas comdn que tenia una organizacion
terrorista para darse a conocer era mediante los medios mas tradicionales, ya fuese
realizando atentados terroristas que llamasen la atencion de los medios de comunicacion
o haciendo llegar, tal y como hizo en reiteradas veces Al Qaeda, informacién a los
medios de comunicacion a través de un mensajero, con la Unica intencion de estar
constantemente en el espacio mediatico (Torres Soriano, 2009, pag. 267). La periodista
Angeles Espinosa explica muy bien esta realidad diciendo que «Al Qaeda se quedd en la
television por satélite y la difusion tradicional por Internet» (Véase Anexo 2). La
estrategia comunicativa se ha encontrado con grandes cambios debido a los avances
tecnoldgicos que se han vivido en los ultimos afios. Eso ha hecho que los medios
tradicionales se hayan convertido en formas secundarias de difusién de informacion e
Internet en la forma primordial de hacer llegar los mensajes de los grupos. Estado
Isldmico ha sabido utilizar esta asimétrica como forma de terrorismo (Stalinsky &
Sosnow, 2014) de una manera muy efectiva y los expertos esperan que su uso aumente

aun mas con el tiempo (Stalinsky & Sosnow, 2014).

Actualmente, Estado Islamico al igual que otro gran nimero de organizaciones
terroristas se encuentran «conectados via Facebook, Twitter, YouTube, Instagram,
Flickr entre otras redes sociales y se adaptan a ellas casi al tiempo que aparecen, al igual
que la generacion mas joven de occidentales» (Stalinsky & Sosnow, 2014). Lo que
quiere decir que en muchos casos saben utilizar estas plataformas incluso mejor que una
gran parte de la poblacion mundial, especialmente la gente de una cierta edad, que no
estd tan actualizada. La importancia del uso de Internet para difundir informacion se da
en esta organizacion desde antes de su aparicion. Cuando ain se consideraba Al Qaeda
en Irak, el ministro de guerra de esta fraccion Abu Hamza Al-Muhajir,dio instrucciones

al ejército cibernético de Al Qaeda, en las que especifico que:

Alienta a cualquiera con el talento de hackear que lo utilice para
destruir las paginas webs del enemigo e infiltrarse en sus fortalezas

de seguridad, politicas y militares. Consideramos que la guerra
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electrénica es una guerra importante y efectiva para el futuro
(Stalinsky & Sosnow, 2014).

Desde ese momento, la estrategia comunicativa de Estado Islamico ha sido de
gran importancia para la organizacion y se han preocupado de ello en todo momento.
Ademas, la misma se ha visto intensificada desde el comienzo de los ataques aéreos de
Estados Unidos en el territorio conquistado por la organizacion terrorista (Stalinsky &
Sosnow, 2014).

Ahora bien, la era en la que vivimos ha llevado al terrorismo a convertirse en un
espectaculo, en el que se cuida cada detalle de los videos 0 mensajes que se proliferan y
con los mismos se busca conseguir también «la mayor resonancia mediatica posible»
(Bafos Bajo, 2014).

Ademas, la difusion de informacion tal y como explica Berger se encuentra
planeada y coordinada con maximo cuidado (Bonzio, 2014). Segiin Angeles Espinosa,
Estado Islamico cuenta con un departamento de comunicacion que sigue las ordenes de
Al Baghdadi, el lider de la organizacion (Véase Anexo 2). Este departamento se ocupa
tanto de las cuentas oficiales de Estado Islamico como de los videos e imagenes. Se
trata de miembros oficiales de Estado Islamico que se ocupan de hacer llegar
informacién del dia a dia, varios tuits han mostrado esta situacion, por ejemplo
mediante la cuenta ShamiWitness (Stalinsky & Sosnow, 2014). Cabe destacar que
muchos expertos en terrorismo han hablado de ejércitos de Twitter que se centran en
publicar reiteradamente los tuits mas importantes (Bonzio, 2014). Al mismo tiempo,
también es importante la labor de los simpatizantes independientes de Estado Islamico,
que a través de las redes sociales comparten y difunden informacién, videos y fotos
muchas veces creados con programas, como Photoshop, de manera constante (Bonzio,
2014).

A grandes rasgos, Estado Islamico tiene distintos objetivos con esta estrategia.
Estos son, en primer lugar, mostrar superioridad frente al adversario (Bafios Bajo,
2014), difundiendo videos de gran calidad. También, conseguir una publicidad que
suponga la justificacion y legitimacion de su causa (Bafios Bajo, 2014), mostrando
videos que deshumanizan al adversario y muestren los malos actos realizados por el
mismo. La difusion de informacion por su parte muestra la apologia de la lucha y, por

ultimo, busca la captacién de nuevos combatientes para sus tropas (Bafios Bajo, 2014).
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Estado Islamico tiene muy en cuenta el receptor del mensaje, por tanto en la gran
mayoria de los casos se puede ver la diferencia que existe entre el mensaje que han
hecho llegar al publico occidental y al local (Bonzio, 2014). Esta diferenciacion es unica
entre las distintas organizaciones terroristas, por lo que supone un valor afadido de
Estado Islamico frente al resto. La distincion se da especialmente en las campafias de
Twitter, que mas adelante analizaremos. Pero el aspecto mas singular se centra en la
lengua que utilizan. Cuando se trata de una campafia comunicativa enfocada en un
publico internacional se escribe 0 habla en inglés mientras que cuando se trata de un
mensaje dirigido a la poblacién local, ya sean iraquis, sirios o arabes en general, el

mensaje se difunde en arabe (Bonzio, 2014).

Antes de comenzar a tratar los distintos sitios webs que Estado Islamico est&
utilizando para hacer llegar su mensaje, es necesario tratar otras formas que usan para
dar a conocer sus objetivos. En primer lugar, estan las productoras. Estado Islamico ha
creado varias productoras profesionales que se encargan de difundir su mensaje de
manera muy eficaz. Los videos y las imagenes que se difunden mediante estas
productoras son de una gran calidad (Barrancos, 2014) y no tienen nada que envidiar a
la calidad de las productoras europeas o estadounidenses. La primera y mas importante
es Al-Furgan que se considera «un brazo mediatico de Estado Islamico» (Universal,
2015). Ademas, también han utilizado Al-Hayat, que funciona de la misma manera que
Al-Furgan y que se ocupa de distribuir la gran

mayoria de los videos.

Ademas de las productoras, no podemos
olvidarnos del papel que tienen los mensajes
redactados como por ejemplo la revista del Estado
Islamico. La dltima publicacién de Al-Naba? la
revista de Estado Islamico, resulta un informe

anual en el que el grupo terrorista evalua las

Figura 1: Portada del informe anual de ISIS,
al -Naba
(http://newdaystarts1.wordpress.com/2014/06
/18l/isis-annual-report-reveals-7-disturbing-

2 En este link se encuentra el informe de 2013 en lengua arabe
https://azelin.files.wordpress.com/2014/04/al-binc481-magazine-1.pdf



https://azelin.files.wordpress.com/2014/04/al-binc481-magazine-1.pdf
http://newdaystarts1.wordpress.com/2014/06/18/isis-annual-report-reveals-7-disturbing-statistics-from-terror-group/
http://newdaystarts1.wordpress.com/2014/06/18/isis-annual-report-reveals-7-disturbing-statistics-from-terror-group/
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acciones de 2013 y establece los nuevos objetivos. Barrancos (2014) explica que
en la publicacion de 2013, Estado Islamico recopila

. con una cuidada infografia el nimero y el tipo de

| Balgall iyl

O g s ataques realizados por esta organizacion en 2013°. Por
:‘} 0l ‘o ejemplo, cuantifican 7681 operaciones militares en el
5‘0 ¢y i'—‘u%) territorio iraqui en 2013 (Barrancos, 2014, pag. 6).
f‘ 'iﬂ Ademas de contar con un gran namero de infografias,

b= dwollwll dlgal = _ - o
([« W J— ME el informe cuenta con texto propagandistico que invita
:;/ === al uso de los medios de comunicacion a sus miembros,
- G _f:_’ incluso Internet (Use all forms of media, including the

Internet) (Stalinsky & Sosnow, 2014).

Figura 2: Infografia de al-Naba de los ataques de ISIS en 2013

(http://en.reseauinternational.net/need-know-isis-happening-irag/attachment/456714904/)

También se han encontrado casos en los que Estado Isldmico ha utilizado
emisoras de radio para hacer llegar sus ideas y objetivos. La informacion es muy
limitada sobre su empleo, solo se sabe de tres acciones en referencia a su uso de las
emisoras de radio. En primer lugar, se supo de la utilizaciéon de la Radio Fajr Al-Jihad
por este grupo terroristas bajo la FM 99.9, en ella se retransmiten recitales del Coran y
cantos religiosos (Stalinsky & Sosnow, 2014). En segundo lugar, en febrero de 2014 se
encontrd una emision por parte del lider de Estado Isldmico en la que trataba lecciones
religiosas y declaraciones. Por ultimo cabe destacar que se ha conocido el uso de otra
emisora de radio por parte de Estado Islamico denominada Al-Bayan (Carrion, 2015).

Por Gltimo, nos encontramos con la television, una de las plataformas mas
importantes de los grupos de terroristas. Sin embargo, Estado Islamico ha innovado en
este aspecto también. Recientemente, se ha conocido que Estado Islamico pretende
lanzar un canal de television, Kilafalive (su traduccion es «EI Califato en Directo»), que
emitird de forma online las 24 horas del dia (Carrion, 2015). El aspecto de que sea
mediante Internet es lo que hace que sea novedoso, dado que anteriormente las otras
organizaciones terroristas lo habian realizado mediante televisiones, por ejemplo
representantes de Al Qaeda aparecieron en algunas ocasiones en Al Jazeera (Torres
Soriano, 2009, pag. 272). El 17 de enero de 2015 se retransmitieron los primeros videos
propagandisticos y musica, pero ese mismo dia se cerraron (Withnall, 2015). Sobre esta
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retransmision de tan corto periodo, Berger opina que se llevd a cabo por algunos
miembros de Estado Islamico pero que no fue una accién oficial de la cupula de la
realizacion de Estado Islamico (Taylor, 2015). Este nuevo canal de television resulta el
primero conocido creado por la organizacion, que incluye una programacion muy
completa: una serie presentada por John Cantlie (Withnall, 2015), informativos diarios y
un programa los miércoles que trata el reclutamiento (Carrion, 2015). Asimismo, esta

television continuara con la difusion de videos y documentos audiovisuales.

En lo que se refiere a la red, Estado Isldmico y sus miembros han utilizado un
gran namero de plataformas para compartir videos, imagenes y difundir su mensaje al
mundo entero. De entre todas ellas, la mas significativa ha sido las redes sociales, dado
que es la que permite mandar un gran nimero de imagenes, mensajes y videos de una
forma muy répida y con un alcance impresionante. No obstante, existen otras muchas
otras plataformas que también tienen utilidad, especialmente para fines propagandisticos

y de reclutamiento.

Sin ir mas lejos, Estado Islamico puso a disponibilidad del mundo en abril del
afio pasado una aplicacién en Google Play para mdviles con el sistema operativo de
Android, que describieron como una aplicacion «con las Gltimas noticias y eventos en
Siria, Irak y el mundo musulman» (MEMRI, 2014). Esta aplicacion cogio el nombre de
Dawn of Glad Tidings, se encontraba redactada en arabe, pedia informacion personal a
cualquiera que la descargase y consiguié un nimero muy elevado de descargas (Berger,
2014). No solo eso, en dos horas logro alcanzar casi los 200 tuits en junio del afio
pasado (Berger, 2014). Entre estos tuits, uno de los mensajes que mas difusion alcanzo
fue el que avisaba del supuesto ataque de Estado Islamico a Bagdad (#ISIS are coming
Badgdad) que tuvo mucha repercusion mediatica (McElroy, 2014). Por ultimo, cabe
destacar que la aplicacion lleg6 a recopilar 40 000 tuits en un dia (Berger, 2014). Berger
explica en su libro ISIS: The State of Terror como funcionaba la aplicacién. El proceso
era el siguiente: los usuarios se registraban y desde ese momento empezaba a recibir
todos los tuits que provenian de Estado Islamico o sobre ellos, pero tu cuenta
funcionaba normalmente (Trowbridge, 2014).

El uso de foros por parte de Estado Islamico resulta infimo en comparacion con
el uso que le daba especialmente Al Qaeda (Ryan, 2014), ya que Estado Islamico cuenta

con muchas otras plataformas de difusion de informacion. Sin embargo, si se sabe de
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ocasiones en las que la informacién compartida en los foros de este grupo terrorista ha
tenido gran resonancia. ElI caso mas claro fue en el que Estado Islamico publicd un
anuncio en el foro Al- Platform Media Forum. En este anuncio llaman a los
musulmanes en territorio estadounidense a realizar ataques de forma solitaria alli (como
el Times Square, Las Vegas 0 en zonas turisticas de Tejas) en el mes de septiembre de
2014 (Vocativ, 2014). Ademas de fomentar este tipo de ataques, la publicacion incluia
instrucciones sobre cémo construir una bomba casera con materiales muy faciles de
conseguir (Vocativ, 2014). Varios articulos indican que Estado Isldmico no necesita
usar en grandes cantidades este tipo de plataformas, dado que mediante la subida de
videos a sus canales de YouTube ya consiguen crear discusiones entre los internautas

sin la necesidad de publicar informacién en los foros (Ryan, 2014).

Al igual que ocurre con los foros, Estado Islamico no cuenta con un gran nimero
de sitios webs conocidos, dado que centran su labor en la subida de videos e imagenes
mediante las redes sociales. Antes de la separacién definitiva de Estado Islamico de Al-
Qaeda, esta organizacion utiliza la pagina web Al-Furgan. No obstante, actualmente, La
Razén publicé un articulo haciendo conocer que se sabe que esta organizacion cuenta
con dos nuevas paginas webs de su propiedad en la que continta difundiendo grandes
cantidades de videos e imagenes. La primera de ellas es Muasisih Al-I"tisam que
empez6 su actividad en agosto de 2013, ha difundido un total de 60 videos y se ocupa
de una gran parte de la difusion de la propaganda de la organizacién. En segundo lugar
se encuentra Muasish Ajnad. Este sitio web surge en octubre de 2013 y se centra en

publicar nasheeds” (Zuloaga, 2015).

La dltima y mas importante plataforma que utiliza Estado Islamico para difundir
informacién son las redes sociales. Tal y como ya se ha explicado antes, la redes
sociales permiten la comunicacion de una forma inmediata y posibilitan la difusion a un
namero muy amplio de personas al mismo tiempo. Por tanto, Estado Islamico no ha
dejado pasar la oportunidad de usarlas al maximo con fines propagandisticos. Las redes
sociales incluyen un nimero impensable de distintas plataformas, con formatos
diversos, pero con una misma mision, compartir radpidamente mensajes, videos e
imagenes. En este apartado nos vamos a centrar basicamente en las tres plataformas mas

importantes actualmente. Estas son Twitter, Facebook e Instagram.

* Un nasheed es un tipo de misica que estan utilizando algunos grupos terroristas como forma de
propaganda.
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En primer lugar, Twitter permite la redaccion de un méximo de 140 caracteres y
se publica en una plataforma que permite que las personas que te siguen lean o vean el
material que has querido difundir instantaneamente y que también puedas compartirlo.
Desde su aparicién en 2006, la aplicacion ha permitido la interconexion de 271 millones
de usuarios en todo el mundo, segun los datos de 2014, (Vanguardia, 2014). La rapidez
de difusiéon de informacion y el nimero de usuarios de la misma ha hecho que esta
plataforma tenga gran importancia para Estado Isldmico. Twitter lo utiliza tanto la
organizacion en si como los simpatizantes y miembros de este grupo terrorista, que

comparten al igual que publican informacién sobre la organizacion.

Centrandonos primeramente en los aspectos mas generales, Estado Islamico ha
creado distintas campafias de gran difusion en Twitter. Se han dado dos ejemplos muy
claros. En primer lugar, el hashtag #AllEyesOnlISIS, una campafia que segun Barrancos
es una de las mas exitosas de Estado Islamico y que se bas6 en compartir imagenes de
banderas de la organizacidn terrorista en distintos parajes en todo el mundo (Barrancos,
2014). Ademés de estas campafias a nivel internacional, el grupo terrorista también ha
llevado a cabo ataques a otras de Twitter como por ejemplo el hashtag
#WorldCup2014, en la que Estado Islamico se dedic6 a compartir tuits con este
hashtag, creando una gran confusion entre los usuarios de Twitter (Bonzio, 2014).
Pasando a un nivel mas particular, existe una cuenta en Twitter (@ISIS_Med) que

publica y comparte informacion sobre Estado Islamico de forma casi constante.

Figura 3: Captura de pantalla de la cuenta de Twitter mas importante de Estado Islamico

y '-._._,‘___.\

Facebook aparece en febrero de 2004 como una red social para los estudiantes

de la Universidad de Harvard en Estados Unidos, pero rapidamente comienza a crecer
su influencia y en septiembre de 2005 la plataforma empieza a exportarse a distintos

puntos del mundo (Infotecnology, 2014). El afio pasado, con el décimo aniversario de la

> EI 16 de febrero a las 18:30 de la tarde su Gltima publicacion se habfa dado hacia 14 horas pero habia
retuiteado otros mensajes y articulos. Asimismo, a esta cuenta la siguen 10 298 seguidores.
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empresa, se contabilizaron 1.280 millones de usuarios. Facebook es similar a Tuenti, ua
conocida red social en Espafia, en la que el usuario se crea un perfil, donde puede
escribir, subir fotografias o videos, compartir informacién con tus «amigos»®, darle a
«me gusta» a las entradas de los perfiles de sus perfiles etc. Por tanto, al igual que
ocurrié con Twitter, Estado Islamico y sus miembros rapidamente integraron esta red
social a su estrategia comunicativa aungque no son los primeros en utilizarla. Estado
Islamico hace uso de Facebook para reforzar la radicalizacion de los combatientes y
para dar ejemplo a los jovenes que defienden sus ideas en paises occidentales
(Barrancos, 2014). Asimismo, ISIS también emplea esta red social para conseguir
financiacion a traveés de una camparia de merchandising, mediante la cual venden ropa y

figuras que imitan a combatientes del grupo (Hall, 2014).

En tercer lugar, vamos a analizar Instagram, lanzada en 2010 (Torres, 2014)
como una aplicacion que permite hacer una fotografia o coger una ya hecha,
modificarla, publicarla en Instagram y compartirla también en otras redes sociales, tales
como Facebook, Twitter o Flickr (Rubira, 2013). A dia de hoy, Instagram ha
conseguido desbancar a Twitter y ha alcanzado el segundo puesto en el ranking de las
redes sociales con mayor nimero de
usuarios con 300 millones de los
mismos. De la misma manera que el
resto de las redes sociales, Instagram
ha facilitado la difusion de imagenes
de los militantes de ISIS. Por lo
general publican fotografias de
armas, entrenamientos 0
mismamente selfies con el dinero

saqueado por el grupo (Barrancos,

2014). Ademas, emplean memes’

que imitan slogans de videojuegos como ! Figura 4: Meme encontrado en Instagram emulando un
videojuego

en muchas ocasiones a la yihad como (http://www.theguardian.com/world/2014/jun/23/who-
behind-isis-propaganda-operation-iraq)

«nuestro Call of Duty » (Kingsley, 2014).

® Terminologia utilizada en la aplicacion.
7 Un meme es una foto o una imagen que permite a los internautas a expresarse en formato audiovisual.
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La dltima red social que vamos a analizar es YouTube, aunque sus
caracteristicas no son iguales que las de las analizadas con anterioridad, dado que se
pone mas importancia a la publicacién de videos que a la interconexion de los usuarios,
aunque también se pueden dejar comentarios. Por tanto, esta plataforma hay que
entenderla desde el paradigma de la difusion de videos para vender la cuestion fuera y
de intentar captar a méas personas para sus tropas. Del gran nimero de videos que los
seguidores han compartido mediante esta plataforma, cabe destacar la serie titulada
Mujatuits que muestran a luchadores de las tropas de Estado Islamico realizando
actividades honradas, como visitando a los combatientes heridos, ofreciendo dulces
entre los nifios de las areas ocupadas (Bonzio, 2014). Con estos videos, subtitulados en
inglés y con unos graficos muy sofisticados (Bonzio, 2014), Estado Islamico pretendia
mostrar el lado humano de los combatientes y darse publicidad como defensores de los
mas afectados, como los nifios, personas mayores o los heridos. Es preciso sefialar que
al igual que otras redes sociales ya explicadas, YouTube también ha dado los primeros
pasos para frenar la difusion masiva de videos con contenido terrorista 0 que promueve
el terrorismo. En 2010, YouTube ya introdujo la posibilidad de etiquetar un video
subido a la plataforma como inapropiado (Kanalley, 2011). Sin embargo, ha habido
muchas criticas ante esta iniciativa, por ejemplo Jeffrey Rosen considera que puede
acarrear problemas. Entonces, ¢qué es un video que promueve el terrorismo? (Kanalley,
2011)

No obstante, el uso de las redes sociales no siempre ha sido facil para Estado
Islamico, ya que en el dltimo afio los gobiernos occidentales se han reunido con los
directivos de estas plataformas para buscar soluciones a la difusion de informacion por
parte de este grupo terrorista mediante aplicaciones de Google o Microsoft y a través de
Twitter y Facebook (Europa Press, 2014). La accion de los mismos se ha centrado sobre
todo en el cierre de muchas cuentas en estas plataformas, especialmente en Twitter.
Estas medidas han llevado a Estado Islamico a buscar nuevos medios para evadir el
cierre de sus cuentas. Por tanto, esta organizacion terrorista se encuentra actualmente
explorando redes sociales mucho menos conocidas como Diaspora (Monitoring, 2014).

o la plataforma de origen ruso VKontakte (Sotnikov, 2014).
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C) La eficacia de la estrategia comunicativa de Estado Islamico

Tras el andlisis en detalle de la estrategia comunicativa de Estado Islamico, pero
sobre todo en lo que se refiere al uso de las redes sociales, en este momento podemos
pasar a analizar el objetivo de este trabajo, probar la eficacia que la estrategia
comunicativa de Estado Islamico estd teniendo y cémo la misma estd siendo muy
innovadora si se compara con las de otros grupos terroristas. Para ello, vamos a estudiar
los parametros que hemos considerado que mejor muestran la eficacia de la estrategia
comunicativa de esta organizacion terrorista. El primer parametro es el que analiza el
namero de seguidores que Estado Islamico tiene en sus cuentas en las distintas redes
sociales, mostrando de esta manera que la difusion de informacion es muy amplia y
global. En segundo lugar, se analizara el nimero de foreign fighters presentes en las
tropas de Estado Islamico, dado que uno de los mayores objetivos de esta organizacién
al utilizar de forma constante estas plataformas es conseguir un mayor namero de
combatientes extranjeros en sus tropas. También, se tratara la repercusién mediatica
que las acciones de Estado Isldmico han tenido en el mundo occidental y como su
estrategia comunicativa ha afectado de forma directa a las acciones de los distintos
medios de comunicacién. En ultimo lugar, se comentara como la accion de Estado
Isldamico a nivel cibernético ha cambiado las politicas occidentales consiguiendo por
tanto crear terror en la poblacién occidental, unos de los objetivos primordiales no solo

de Estado Islamico, sino de cualquier organizacion terrorista.
- Numero de seguidores en las cuentas de redes sociales

La forma mas facil y fiable de contabilizar el nimero de seguidores de las
cuentas de Estado Islamico seria mediante Twitter, dado que esta plataforma incluye el
nimero de seguidores de las cuentas y cuanta gente ha utilizado un hashtag.
Recientemente, se ha publicado el articulo The ISIS Twitter Census de la mano de J.M.
Berger y Jonathon Morgan (Berger & Morgan, The ISIS Twitter Census: Defining and
describing the population of ISIS supporters on Twitter, 2015) en el que analizan en
detalle las cuentas de Estado Islamico y sobre todo el apoyo que estas cuentas han
tenido, fijandose en los lugares del mundo donde se encuentran los seguidores, las
cuentas que se eliminaron, etc. En este estudio, los autores analizan la presencia de

Estado Islamico en Internet entre el 4 de octubre de 2014 y el 27 de noviembre del
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mismo afio y los resultados fueron sorprendentes. En menos de dos meses, las cuentas
de Estado Islamico en esta plataforma contaron con unos 46.000 seguidores. Por lo
tanto, los nimeros son muy altos, esto teniendo en cuenta solo este periodo de tiempo,

gue no tiene por qué haber sido la época con mas seguidores.

Entrando ahora a analizar la innovacién de la estrategia comunicativa de Estado
Islamico, resulta interesante comparar los seguidores o la repercusion mediatica que
Estado Isldmico tiene frente a la de Al Qaeda. De esta manera podemos observar a 21
de marzo de 2015 que si realizamos una basqueda en el buscador de Twitter, los tuits
sobre el Estado Islamico son constantes y procede de todas las partes del mundo. Si nos
fijamos en la Figura 5, podemos observar que los tuits se encuentran en varios idiomas

y que los ultimos resultados son tuits publicados hace menos de un minuto.

Figura 5: Resultados de la busqueda #isis en Twitter
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El caso de Al Qaeda aunque también interesante, en los ultimos meses su accion
ha sido menor y sobre todo menos tratada en los medios de comunicacion. Sin embargo,
no tiene a dia de hoy mas tuits con el hashtag #algaeda tantas entradas que Estado
Islamico. Tal y como podemos observar en el Figura 6, el altimo tuit es de hace cinco

horas.
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Figura 6: Resultados con la basqueda #algaeda en Twitter
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Como conclusion, Estado Islamico no solo ha conseguido como organizacion

terrorista nUmeros de seguidores, nunca vistos, en las cuentas de Twitter sino que
ademas ha superado en lo que se refiere a hashtag al grupo terrorista mas conocido de

todos los tiempos, Al Qaeda.
- Foreign fighters

El nimero de seguidores que Estado Islamico tiene en sus cuentas de Twitter y la
cantidad de tuits con el hashtag #isis, ademas de mostrar que mucha gente en todas las
partes del mundo sigue a este grupo terrorista, también pone de manifiesto que al tener
tantos seguidores en Twitter, muchos de estos pueden haberse movilizado a las zonas
donde Estado Islamico esta luchando, lo que nos lleva al numero de foreign fighters en

sus tropas. Consideramos que analizar este parametro es relevante, dado que uno de los
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mayores objetivos por parte de los grupos terroristas, y Estado Islamico no es menos, es
reclutar a mas personas para sus tropas. Por tanto, la relacion entre las redes sociales y
el reclutamiento de nuevos combatientes para las tropas de esta organizacion terrorista
es estrecha, lo que quiere decir que una buena estrategia comunicativa y un uso eficaz
de las redes sociales suponen un aumento considerable de combatientes extranjeros en

sus tropas.

Teniendo en cuenta esta teoria, Estado Islamico se ha presentado desde su aparicion
como una organizacion terrorista que ha conseguido llamar la atencion de millones de
personas que se han movilizado a Siria o Irak rapidamente. Tal como ya hemos tratado
anteriormente, el ICSR publicé el 26 de enero de 2015 los ultimos datos sobre el
numero de combatientes extranjeros en conflicto en Siria e Irak, que supera los 20.000.
Lo sorprendente del numero de foreign fighters, en comparacién con otros movimientos
en ocasiones pasadas, es que esta vez el nimero de europeos es mucho mas elevado que
en otras ocasiones (Neumann, 2014). Segun esta publicacién, hay 4.000 europeos alli, el
doble que en diciembre de 2013, y Francia cuenta con el mayor nimero de combatientes
extranjeros (1.200) seguida de Alemania y Reino Unido con entre 500 y 600 (Neumann,
2014). Cabe destacar, ademas, que 11.000 provienen de la region de Oriente Medoa

(Neumann, 2014), lo que nos parece una cifra bastante elevada.

Sin embargo, ¢qué ha hecho que tantos europeos salgan de sus paises para
embarcarse en el conflicto en Siria e Irak? Pues el motivo mas relevante es la gran
difusion de informacion de las acciones de Estado Islamico, tanto por su parte,
mediante las redes sociales, como de los medios de comunicacién, que definitivamente
ha hecho que su causa se conozca mucho mas. Por lo tanto, podemos concluir que la
eficacia de la estrategia comunicativa de Estado Islamico mediante las redes sociales ha

acercado a mucha mas gente a su causa, sobre todo de Occidente.
- Repercusiéon mediatica
e Medios de comunicacion como amplificadores de la causa terrorista

Ademas de la accion misma por parte de Estado Islamico en lo que se refiere a
difundir informacién, los medios de comunicacion han supuesto y siempre suponen una
parte importante de la estrategia comunicativa de cualquier organizacion terrorista.

Aunque es cierto que en el caso de Estado Islamico la difusion de informacion mediante
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estos medios ha sido un tanto innovadora, dado que no se ha centrado en intentar hacer
Ilegar informacion de forma directa a los medios de comunicacion, como por ejemplo
Al Qaeda hizo con Al Jazeera, Estado Islamico si ha contado con la ayuda de los
medios de comunicacion para difundir sus mensajes, dado que Estado Islamico sabe
que cada ataque que realice o video que suba que incluya violencia va a ser

retransmitido de forma constante en los medios de comunicacion.

Para poder contabilizar la difusién que los medios de comunicacién han hecho
de las acciones de Estado Islamico, podemos analizar el nimero de noticias que han
difundido de esta organizacion. Por ejemplo, si nos fijamos en El Pai®s, la primera
noticia de Estado Islamico se publicé el 10 de junio de 2013 y desde ese momento se
han escrito 780 noticias sobre de este grupo®. Si realizamos la misma blsqueda con
otros grupos terroristas y centrando el tiempo desde el 10 de junio de 2013 hasta el dia
de hoy podemos observar que el nimero de noticias es mucho mas reducido. Para el
caso de la conocida, y ahora, bastante relevante organizacion terrorista Boko Haram,
este periddico tan solo cuenta con 90 noticias sobre este grupo, lo que supone muchas
menos que para Estado Islamico, aunque en los Ultimos afios también haya sido un
grupo terrorista importante. Por ultimo, para Al Qaeda, los datos son superiores que los
de Boko Haram pero aun significativamente menores, desde el 10 de junio de 2013 El
Pais ha divulgado un total de 240 noticias, ni la mitad que las noticias de Estado
Islamico. Podemos concluir este apartado afirmando que los medios de comunicacién si
han difundido un nimero muy elevado de noticias sobre Estado Islamico. Esto quiere
decir que Estado Islamico ha conseguido Ilamar la atencién de estos medios mediante
sus acciones y los videos tan violentos y bien realizados que comparten y que después

los periddicos o cadenas de television difunden.
e Muestra de demasiada violencia en los medios de comunicacion

Este dltimo argumento nos lleva a plantearnos el hecho de que los medios de
comunicacion, sobre todo las cadenas de television, retransmitan videos con una
violencia demasiado elevada. Desde la primera retransmision de una guerra con la
guerra de Vietnam, la violencia se considera algo que vemos con normalidad en los

telediarios o algunos programas de television. Esto ha hecho que la gente a lo largo de

® Se ha utilizado este periédico porque es el lider de la prensa de informacién general con 1.862.000 de
lectores al dia.
° A dia 22 de marzo de 2015 (http:/elpais.com/tag/eiil_estado_islamico_irak_levante/a/2).
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todo el mundo se encuentre acostumbrada a ver todo tipo de exceso, como peleas,
protestas violentas en las que los policias y manifestantes usan la violencia y situaciones
de guerra. De esta manera, el publico de estas cadenas de televisién han empezado a
plantearse recientemente qué se puede retransmitir y qué no. La primera vez que los
medios de comunicacion se plantearon esta cuestion fue con la aparicion del video del
asesinato de James Foley, en ese momento los medios decidieron cortar la parte mas
violenta pero dejar los minutos previos al asesinato (Stelter, 2014). En este caso muchos
criticaron el hecho de que se retransmitiese e incluso que los usuarios de Twitter y
Facebook lo compartiesen (Stelter, 2014). Por ello, Twitter suspendié algunas de las
cuentas que compartieron este tipo de imagenes y YouTube borrd el video en cuestion
(Stelter, 2014). Sin embargo, los medios de comunicacion continuaron mostrando las
horribles imagenes previas al asesinato del periodista estadounidense y por tanto
difundiendo la violencia de Estado Islamico (Stelter, 2014). El caso del video James
Foley fue el primero. Recientemente, algo parecido ocurrié con el caso de piloto
jordano, Estado Islamico también difundié un video con imagenes del mismo antes y

cuando se le quem¢ vivo (EI Comercio, 2015).
e Repercusion en las politicas occidentales

Tal y como ya hemos explicado previamente uno de los objetivos de una buena
estrategia comunicativa de un grupo terrorista es infundir terror. Estado Islamico, al
igual que otras organizaciones terroristas islamistas, se centran en intentar generar
miedo en las sociedades occidentales. Por ello, una forma de analizar la eficacia de la
estrategia comunicativa de este grupo terrorista es mediante la observacion de qué

efecto ha tenido en las politicas de los paises occidentales.
- Ataque conjunto

Los grupos terroristas llevan existiendo desde hace cientos de afios y la gran
mayoria de ellos han significado una gran amenaza para muchos paises y poblaciones
en todas las partes del mundo. No obstante, en muy pocos casos se ha organizado una
acciéon militar para acabar con cualquier grupo terrorista. Entre todos los casos, cabe
destacar, la cuestion de los Tigres Tamiles, pero en este caso, el ataque fue a nivel
nacional y no internacional (Higueras, 2009). Esto nos lleva a aceptar que han existido
muy pocas acciones internacionales que, Unicamente, pretendan acabar con grupos

terroristas, ya que la guerra de Irak y la de Afganistdn se presentaron como acciones
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militares conjuntas con otros motivos, como por ejemplo el miedo a un ataque nuclear

por parte de Irak.

En verano del afio pasado se unieron un total de 40 paises, segun las fuentes
estadounidenses, para realizar un ataque conjunto contra el actor no-estatal de Estado
Islamico. De estos Estados, cabe destacar, la union de 10 paises arabes a la accién en
septiembre (Infobae Politica, 2014). Cada pais contard con una labor distinta, por
ejemplo Canada desplegara tropas, Francia ofrecerd armamento y ayuda humanitaria,
Reino Unido participard en los ataques aéreos (Infobae Politica, 2014) y Espafia

ofrecera adiestramiento militar a las fuerzas iraquis (Ministerio de Defensa, 2015).

En vez de tratarse de un atague a una organizacion terrorista parece que
estuviesemos hablando de una coalicion para una guerra, y no en si contra una
organizacion terrorista, y eso mismo es lo que hace que Estado Islamico sea tan
novedoso. La organizacion terrorista ha conseguido introducir tanto miedo entre los
gobiernos occidentales, que los mismos han tenido que tomar cartas en el asunto de

forma militar e internacional.
- Politica de salida de musulmanes del pais

Teniendo en cuenta el nimero tan alto de europeos saliendo de sus paises para
ponerse en las manos de las tropas del Estado Isldmico, su retorno a su pais de origen
supone una gran amenaza para los paises europeos (Bakowski & Puccio, 2015, pag. 2).
Los gobiernos europeos consideran que «pueden acabar mas radicalizados y adquirir
mayor experiencia en el campo de batalla, y por tanto, ser capaces de realizar ataques
terroristas cuando vuelvan a Europa» (Bakowski & Puccio, 2015, pag. 2). Sin ir mas
lejos, se sabe que el precursor del ataque a Charlie Hebdo en Paris, el pasado 7 de

enero, se habia entrenado en Yemeén (Bakowski & Puccio, 2015, pag. 3).

Por tanto, los paises occidentales han debido poner en marcha acciones para
frenar a los foreign fighters. Estas acciones han sido tanto individuales, por parte de
cada pais, como a nivel regional o mundial. En primer lugar, en el marco internacional,
el 24 de septiembre de 2014, el Consejo de Seguridad de Naciones Unidas adopto6 la
Resolucion 2178 (2014), la cual trata la importancia de frenar la salida de los foreign
fighters y la importancia de crear instrumentos a nivel mundial que acaben con esta
realidad (Security Council, 2014).
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La Union Europea también se ha ocupado de esta amenaza. Desde antes de que
estallaran los ataques de Estado Islamico, Gilles de Kerchove, Coordinador de la Lucha
contra el Terrorismo de la Union Europea, ya dejé claro en 2014 que la situacion de los
foreign fighters es una de las prioridades de la UE desde mediados de 2013 (Bakowski
& Puccio, 2015, pag. 4). Ademas en junio de 2014, el Consejo Europeo definié unas
directrices estratégicas en el ambito legislativo y operacional que también abordan a los
foreign fighters. En octubre del afio pasado, el Consejo de Justicia y Asuntos de Interior
también aumenté las medidas relacionadas con los foreign fighters, que ya habia
propuesto en 2013 (Bakowski & Puccio, 2015, pag. 4).

Por ultimo, en lo que se refiere a las acciones por parte de los Estados de forma
independiente, cabe destacar las acciones por parte de paises como Reino Unido y
Francia. El primero ha implementado medidas administrativas que pretenden frenar la
salida de individuos que se considera que son sospechosos de encontrarse relacionados
con actividades yihadistas (Bakowski & Puccio, 2015, pag. 7). En el caso de Francia,
ademéas de implementar medidas para reducir la salida de personas posiblemente
relacionadas con actividades yihadistas, se van a crear 2.680 nuevos puestos
relacionados al contra terrorismo en los proximos tres afios y se van a invertir 425

millones de euros en esta causa.

Volviendo otra vez a la eficacia del uso de las redes sociales por parte de Estado
Isldamico, no solo ha conseguido que muchos europeos se vayan de sus paises para
luchar sino que el miedo de que los mismos puedan volver ha puesto a los gobiernos de

estos paises en guardia y han tenido, por tanto, que implementar nuevas medidas.

- Reuniones con las empresas del sector de las redes sociales para cerrar

las cuentas relacionadas con Estado Islamico

Por ultimo, los paises occidentales han tenido que buscar soluciones para
suspender las cuentas de todas las redes sociales usadas por Estado Islamico, ya que es
la forma mas préctica de acabar con la difusion de su informacién y la persuasion

centrada en que los europeos se unan a sus fuerzas.

Por ello, el 8 de octubre de 2014 se organizé una reunion en Luxemburgo entre
los altos ejecutivos de Facebook, Google y Twitter y funcionarios de la UE para tratar la

amenaza que supone el uso que Estado Islamico estaba llevando de las redes sociales y
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la difusion por los mismos de videos de gran violencia (Arthur, 2014). En esta reunion,
mas alla de tratar la importancia de preparar cursos para informar a las autoridades
policiales, la industria del Internet y a la sociedad civil, se centraron en que estas
empresas tomasen las medidas necesarias para cerrar cuentas de Twitter o canales de
YouTube de Estado Islamico (Arthur, 2014). A principios del mes de marzo de este afio,
Twitter anuncio que habia cerrado hasta 2.000 cuentas relacionadas con Estado Islamico
0 de seguidores de la misma. Por lo tanto, la accion para frenar la estrategia
comunicativa de Estado Islamico a través de las redes sociales ya no es solo un aspecto
de los gobiernos occidentales sino un aspecto que también afecta directamente a las

mismas empresas duefias de estas plataformas.

No obstante, cabe destacar que Estado Isldmico estd buscando otras formas de
continuar difundiendo su informacion y recientemente ha respondido a las prohibiciones
que los gobiernos occidentales y empresas duefias de las redes sociales les han puesto
creando una alternativa de Facebook llamada Khilafa Book, que pretende frenar las
restricciones y continuar con el reclutamiento de milicias (ABC Tecnologia, 2015).
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6. CONCLUSIONES Y PROPUESTAS

Una vez realizado todo el andlisis de este estudio, se ha podido observar que
Estado Islamico ha cuidado mucho su estrategia comunicativa desde sus comienzos.
Teniendo en cuenta que surgié de Al Qaeda, que es la otra organizacion terrorista que
mas se ha analizado en lo que se refiere a su estrategia comunicativa, Estado Islamico
ha mostrado tener las ideas muy claras y ha creado una accion comunicativa organizada,
especialmente, alrededor de las plataformas de redes sociales. De esta manera, Estado
Isldamico ha aprovechado la innovacion en materia de nuevas tecnologias para entrar en
los hogares de los musulmanes en todos los rincones del mundo. La adaptacion, por
parte de este grupo terrorista, a las nuevas tecnologias que van apareciendo es
practicamente instantanea, al igual que la de los jovenes del mundo (Stalinsky &
Sosnow, 2014). Con una estrategia comunicativa eficaz, Estado Islamico pretende
evidenciar su superioridad, dar publicidad a su causa y captar nuevos combatientes para

sus tropas.

El hecho de que se centren en las redes sociales no quiere decir que Estado
Islamico no tenga ningdn interés en que los medios de comunicacion difundan sus
imagenes, mensajes 0 videos, sino que son conscientes de que si ellos centran sus
esfuerzos en las redes sociales, van a continuar consiguiendo la misma repercusion
mediatica. Por lo tanto, Estado Islamico centra la gran mayoria de su atencion a las
redes sociales, aunque es cierto que también usa otras plataformas como productoras,
emisoras de radio, Al-Naba y el recientemente creado canal de television, Kilafalive.
Angeles Espinosa nos explico que al igual que otros grupos terroristas, Estado Islamico
cuenta con un departamento de comunicacion, que se ocupa de planificar y coordinar la
estrategia comunicativa de la organizacion (Anexo 2). Asimismo, tiene en cuenta el
receptor del mensaje, sobre todo en lo que se refiere al idioma con el que se comunican
(Bonzio, 2014).

En lo que se refiere a las plataformas en Internet, ademas de usar las redes
sociales, Estado Islamico también emplea foros, paginas webs e incluso crearon una
aplicacion, la cual tal y como se ha explicado, estaba muy relacionada con Twitter. A la
hora de estudiar la utilizacion de las redes sociales por parte de Estado Islamico, es

importante subrayar que la organizacion emplea una variedad muy grande de redes
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sociales, fomentando que su campafia resulte mas rapida, consiguiendo financiacion, la

interconexion entre los seguidores y la difusion de imagenes, videos 0 mensajes.

El extenso uso por parte de Estado Islamico de las redes sociales ha hecho que
los paises occidentales se retnan con las empresas mas grandes del sector para
implementar unas medidas que frenen la utilizacion tan generalizada de estas
plataformas y en los Gltimos meses se ha cerrado muchas cuentas de la organizacion y
de los seguidores de la misma. Sin embargo, la realidad ha cambiado recientemente y
Estado Islamico ha comenzado a anticiparse a estas medidas, por ejemplo, se encuentra
desarrollando una nueva plataforma, una alternativa de Facebook, denominada Khilafa

Book (ABC Tecnologia, 2015), para acabar con esas restricciones.

El andlisis realizado sobre eficacia de la estrategia comunicativa de Estado
Islamico responde en detalle a la hipdtesis del trabajo. Por tanto, a la pregunta ¢la
estrategia de comunicativa de Estado Islamico es eficaz?, la respuesta es si. Los motivos
de esta afirmacién se detallan a continuacién. En primer lugar, Estado Isldmico cuenta
con un nimero muy elevado de seguidores en sus cuentas en las distintas redes sociales,
siendo la més significativa la de Twitter, con 46 000 de seguidores en solo dos meses
(Berger & Morgan, 2015).

Ademas, uno de sus mayores objetivos es el de reclutar a nuevos seguidores para
sus tropas, sobre todo, procedentes de otros paises, los famosos foreign fighters. En este
sentido, Estado Isldmico ha logrado que 20.000 extranjeros se unan a sus tropas y que
4.000 procedan de paises europeos, aspecto que continta sorprendiendo a los gobiernos
de estos paises (Neumann, 2014). El hecho de que Estado Isldmico haya conseguido
Ilamar la atencién de casos extranjeros es consecuencia de la difusion de informacion a

través de las redes sociales.

En tercer lugar, las acciones de esta organizacion terrorista han tenido muchas
repercusiones en el trabajo de los medios de comunicacion, que se cree que a veces
amplifican la causa de Estado Islamico, tal y como hemos visto con los resultados en El
Pais, donde se han recopilado un total de 780 noticias mientras que para otras
organizaciones el numero es mucho menor (90 en el caso de Boko Haram y 240 para
Al-Qaeda). Cabe destacar que estos medios se encuentran presentes en las redes sociales
y recopilan mucha de la informacion que luego transmiten.Por lo tanto, la estrategia

comunicativa de Estado Islamico en las redes sociales también ha afectado directamente



45

las acciones de los medios de comunicacion. Asimismo, se ha criticado mucho esta
realidad, sobre todo, porque los medios de comunicacion han retransmitido imagenes o
videos con una violencia elevada y un gran numero de personas han considerado esto

innecesario (Stelter, 2014).

Tal y como analizamos en el andlisis, otro parametro interesante que muestra la
eficacia del uso de las redes sociales por parte de Estado Islamico es la repercusién que
sus acciones, difundidas por estas plataformas, han tenido en las politicas de los paises
occidentales. Primeramente, se ha creado una coalicion para luchar contra ellos (Infobae
Politica, 2014), siendo esta la primera vez en que el terrorismo es la cuestion principal
de la coalicion y no uno entre varios motivos para el ataque. Esto quiere decir, que
Estado Islamico ha conseguido asustar al mundo entero mediante sus videos e imagenes
violentas. En segundo lugar y relacionado con la idea de los foreign fighters, los paises
occidentales han aumentado vertiginosamente sus medidas de contraterrorismo en sus
propias fronteras por miedo a los retornados de la lucha en Siria e Irak. Estas medidas
no solo las han tomado los paises de forma independiente, sino que la Unién Europea y
Naciones Unidas también han previsto esta amenaza. En ultimo lugar, los Estados
occidentales se reunieron con las empresas mas importantes del sector de las redes
sociales con el fin de reducir la posibilidad de uso de estas y en los ultimos meses se
han cerrado un gran nimero de cuentas provenientes de la organizacion en si o de los

seguidores de la misma (Arthur, 2014).

Por lo tanto, mirando todos los parametros que se han analizado en este estudio,
resulta 16gico concluir que Estado Islamico no solo ha sabido imponerse como una
organizacion terrorista internacional sino que también ha sido pionera en la utilizacion
eficaz de las redes sociales como la base de su estrategia comunicativa. Ha conseguido,
por tanto, que cuente con un nimero muy elevado de seguidores en sus cuentas, que los
medios de comunicacion hayan centrado y continden centrando gran parte de su
informacidn a esta organizacién y sus videos e imagenes cargados de violencia, que han
logrado afectar de forma directamente las politicas occidentales, causando un ataque
conjuntos, nuevas politicas para los retornados de la lucha en Siria e Irak y reuniones
con las empresas mas importantes del sector de la tecnologia para promover que se

frenen las posibilidades que este grupo terrorista tiene para actuar en la red.
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En dltimo lugar, no podemos olvidarnos de tratar las nuevas lineas de
investigacion que este trabajo nos ofrece y que esperamos poder desarrollar en un
futuro. Tal y como ya se ha tratado previamente, el terrorismo supone, hoy mas que
nunca, una importante amenaza para el mundo en el que vivimos, por lo que su
investigacion no deja de ser imprescindible para poner conocer mejor al oponente. El
analisis que se realiza en este estudio es innovador, no porque sea la primera vez que se
hace pero si con Estado Islamico. Sin embargo, esta linea de trabajo invita a estudiar
muchos aspectos que no hemos podido investigar en este trabajo. En primer lugar, este
trabajo analiza la estrategia comunicativa de Estado Isldmico hasta el dia de hoy, sin
poder tratar l6gicamente lo que pueda pasar de aqui a mafiana. Teniendo en cuenta la
trayectoria comunicativa de Estado Islamico y su rapida adaptacion a las nuevas
tecnologias nos hace suponer que continuara modificando su estrategia comunicativa,
incluso creando nuevas plataformas ellos mismos, como estd ocurriendo en este
momento con Kilagabook, «el nuevo Facebook». Por lo tanto, ahi hay un vasto camino
de investigacion. En segundo lugar, también resulta interesante analizar los videos o
imagenes difundidas por Estado Islamico, sobre todo, relacionandolo con el uso de la
violencia. También, se podria estudiar hasta qué punto de violencia estan dispuestos a
llegar para llamar la atencion mundial y de conseguir una gran difusién, como por
ejemplo ha ocurrido recientemente con la destruccion, por parte de Estado Islamico, de
reliquias en museos en Irak (Martinez & Tawfeeq, 2015). Por altimo, resulta interesante
también investigar el movimiento de foreign fighters relacionados con Estado Islamico.
Considerando que es la primera vez que tantos europeos salen de sus paises para unirse
a una organizacion terrorista, seria interesante analizar detalladamente la relacion entre

los foreign fighters y el uso de las redes sociales.
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8. ANEXOS

ANEXO 1: Entrevista a Manuel R. Torres Soriano

Entrevista a Manuel R. Torres Soriano, profesor de Ciencia Politica de la Universidad

Pablo de Olavide de Sevilla y escritor del libro EI Eco del Terror: Ideologia y

propaganda en el terrorismo yihadista.

1. ¢Qué opina de la denominacion que se esta otorgando al Estado Islamico como
Terrorismo 2.0? ¢(Cree que es apropiado? ¢Cree que el Estado Islamico se

centra completamente en las tecnologias 2.0?

No debe perderse de vista que a pesar de la destreza que este grupo muestra en el uso
de las nuevas tecnologias de la informacion, esta no es la Unica dimensién de su
estrategia, la cual otorga una importancia central al control y gestion del territorio y
las personas. Por lo tanto, su planteamiento es muchos mas "fisico" que aquellos
grupos que carecen de recursos o posibilidad para hacer esto y tienen que volcarse en

la dimensibn comunicativa como su principal via de actuacion.

2. Ensu libro, EI Eco del Terror, trata el caso de la propaganda de Al Qaeda, ¢En
qué cree que se parecen las acciones propagandisticas de Estado Islamico y Al
Qaeda? ¢En qué cree que difieren?

EL EI mantiene la misma logica discursiva y simbdlica que Al Qaeda, asi como una
apuesta decidida por la comunicaciéon como una de sus principales recursos para
alcanzar sus objetivos finales. Difiere en el sentido de que el mensaje del El presta
menos atencion a los argumentos de caracter teolégico (los cuales entiende que ya
fueron desarrollados suficientemente por Al Qaeda y otros grupos) y presta mas
atencion a la imagen y su capacidad para transmitir un mensaje por encima de la

palabra escrita.

3. En su libro, EI Eco del Terror, incluye las funciones primordiales de toda
organizacion terrorista de Paul Wikilson ¢Cree que Estado Islamico pretende

realizar todas estas acciones comunicativas 0 destacaria alguna?
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Pueden aplicarse con mayor o menor intensidad a todos los grupos terroristas,

También en su libro, trata el aspecto territorial de las organizaciones yihadista,
y pone el ejemplo de Al Qaeda y del Estado califal, ;Cree que Estado Islamico
ha considerado el aspecto territorial de una forma distinta que Al Qaeda? ¢ Cree
gue le he puesto mas importancia? ¢Por qué cree que Estado islamico si ha
conseguido un califato y Al Qaeda no?

EL EI puede presentar a sus seguidores resultados tangibles (aunque estos estén muy
lejos de su ideal final), mientras que Al Qaeda tuvo que limitarse al &mbito de los

promesas.

Por ultimo, en su articulo Terrorismo yihadista y nuevos usos de Internet: la
distribucion de propaganda publicado en el Real Instituto Elcano, habla de la
externalizacion del trabajo propagandistico,, Cree que Estado Islamico esta
utilizando esta estrategia? ¢O diria que los mismo militantes estan aportando a
la organizacion los conocimientos informaticos, los conocimientos audiovisuales
y de cine?

Al contar con una base territorial desde la cual operar y una extensa militancia, le
resulta menos necesario externalizar estas funciones en personas que no estan

vinculadas formalmente al grupo, y sobre las cuales se ejerce un menor control.
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ANEXO 2: Entrevista a Maria Angeles Espinosa

Entrevista a Maria Angeles Espinosa, corresponsal en Dubai del diario El Pais,
especializada en el mundo &rabe e islamico.

1.

¢Podria explicar la situacion que se esté viviendo en Irak?

Complicada politicamente y catastrofica desde el punto de vista humanitario.
Irak necesita un Gobierno que implique e ilusione a todas su comunidades
étnicas y religiosas, pero los acontecimientos de los ultimos afios (dictadura de
Saddam, guerras, ocupacion estadounidense, Gobierno sectario de Al Maliki)
han creado una gran desafeccion entre los kurdos y también entre los arabes
sunies. Ademas las minorias no se sienten protegidas. Todo ello se ha agravado
con la aparicién del Estado Islamico.

Desde su punto de vista, (Como describiria a Estado Islamico? ¢Qué
parecidos y diferencias encuentra entre Estado Islamico y Al Qaeda?
Ideolégicamente beben de la misma fuente: Un islam politico que acepta la
violencia para lograr sus objetivos y que tiene una interpretacién estrecha y
sectaria de quién es musulman. Las diferencias estdn en su estrategia y
ambiciones. No creo que el autodenominado El sea mucho més cruel que Al
Qaeda, pero a diferencia de aquella rechaza completamente el orden
internacional y no aspira a ningln tipo de reconocimiento por ninguna otra
entidad. Ademas, debido al momento en que aparece y a la edad de sus
integrantes, hace un uso muy astuto de las redes sociales (Al Qaeda se quedo en
la television por satélite y la difusion tradicional por Internet).

¢Qué importancia cree que tienen las redes sociales para un grupo
terrorista como Estado Islamico? ¢ Como ha cambiado la estrategia de este
grupo terrorista con las nuevas tecnologias y mas especificamente con las
redes sociales?

Son fundamentales en la difusion de su propaganda. Sus actividades, sean
secuestros, decapitaciones o control de territorio, no tendrian la misma
proyeccion sin la cadena de difusion que ha logrado a través de sus
simpatizantes.

¢Cree que Estado Islamico tiene una institucion que se ocupa en si en el
aspecto mediatico del movimiento terrorista? (O simplemente son las
milicias las que dan salida a estas fotos o videos en las redes sociales?

Si, cuentan con un departamento dedicado a los medios y un responsable que
responde directamente ante Al Baghdadi, su lider. Ademas de simpatizantes que
se dedican a difundir su mensaje en las redes sociales, también tienen
publicaciones online, entre ellas una revista en inglés, Dabig, dedicada a captar
yihadistas extranjeros. En realidad, las edades y extraccion de la mayoria de sus
mercenarios hacen que el uso de las redes les salga natural y apenas necesitan
que les den orientacion sobre los contenidos.

Como periodista, ¢Hasta qué punto los periodistas son amplificadores de la
accion terrorista? ¢Crees que los terroristas se aprovechan de esta
situacion?

En absoluto. Seria como decir que informar de un delito nos convierte en
promotores de la actividad delictiva. Ahora bien, hay que estar atentos y no
dejarse intoxicar por sus peroratas y lenguaje triunfalistas, poniendo contexto a
sus bravatas y, sobre todo, informando sobre la realidad en la que vive la gente
que queda bajo su férula.



57

6. ¢Qué papel cree que la sociedad civil juega en la accién mediatica de Estado
Islamico? ¢ Amplificacion los actos terroristas o denuncian estas acciones?
¢Qué sociedad civil? ¢La de los paises en los que se ha hecho fuerte, o la de
Occidente? Ni en Siria ni en lIrak hay una estructura de sociedad civil digna de
ese nombre, si acaso un embrion de la misma... Mas bien se trata de activistas
individuales, bastantes de los cuales estan pagando con sus vidas la osadia de
enfrentarse a los brutales métodos de ese grupo o de defender a sus victimas.
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