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RESUMEN

El control que ejerce la empresa sobre los medios electronicos de titularidad empresarial
puestos a disposicion del trabajador adquiere una importancia esencial puesto que dichos
medios se configuran como instrumentos de produccion laboral a través de los cuales los
trabajadores ejecutan el contrato de trabajo. Dicha configuracion de los medios como
instrumentos de productividad laboral faculta al empresario a controlar su utilizacion en
aras de la buena fe contractual, pero al mismo tiempo dicho control debe estar sometido
a una restriccion en salvaguarda de los derechos fundamentales de los trabajadores, que
se erigen, asimismo, como ciudadanos. En todo caso, deben protegerse los derechos a la
intimidad personal y al secreto de comunicaciones en el uso de los medios electronicos
de los trabajadores, asi como la expectativa razonable de privacidad con la que cuenta el
trabajador en el uso de los instrumentos informaticos. La colision entre los intereses
empresariales de control con los derechos fundamentales de los trabajadores adquiere

especial relevancia pues supone cierta conflictividad que merece ser resuelta.

Palabras clave: facultad de control, medios informaticos, derecho a la intimidad, derecho
al secreto de las comunicaciones, juicio de proporcionalidad, fin legitimo empresarial,

derecho a la informacion.

ABSTRACT:

The degree of control that enterprises exercise on electronic devices used by the
employees has become very important because those devices are working instruments
used in order to comply with the labour contract. The employer is able to control the use
of electronic devices in order to protect contractual good faith. However, at the same time,
the employer’s control is limited in order to protect the fundamental rights of the worker,
who is at the same time, a citizen. The right to privacy and the right of communications
secrecy have to be protected in the usage of electronic devices in the workplace, because
workers have a reasonable expectation of privacy that cannot be breached. The collision
between corporate interests and workers’ fundamental rights has caused high levels of

conflicts that need to be analyzed.

Key words: authority of control, electronic devices, right to privacy, right of
communications secrecy, judgement of proportionality, corporate legitimate interest,

right to information.
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1. INTRODUCCION
1.1.Propésito y contextualizacion del tema elegido

El presente trabajo tiene como proposito analizar el control que puede ejercer la empresa
sobre el uso que dan los empleados a los medios informaticos que esta les proporciona
para que desarrollen su actividad profesional. El uso de las Tecnologias de la Informacion
y Comunicacion (en adelante, “TIC”) en el entorno profesional ha ido adquiriendo cada
vez mayor relevancia debido a su rapida evolucion y a su conversion en medio de
comunicacion principal de las empresas. El desarrollo de las nuevas tecnologias y medios
informaticos utilizados en el entorno laboral, entre otros, el correo electronico y el acceso
a internet, ha ocasionado que se intensifique el debate sobre las garantias y posibles
limites que deben estar presentes en el ejercicio de las facultades empresariales de control
y vigilancia en el ambito laboral!. Dentro de las TIC, la mensajeria instantdnea se
configura como una de las vias de comunicacion mas utilizadas, cuyo uso se puede poner
en practica bien a través de aplicaciones del ordenador o bien a través del empleo del
correo electronico. Dicha circunstancia ha ocasionado que en la actualidad haya surgido
la necesidad de analizar el uso de los medios informaticos por los trabajadores y la

adaptacion de las empresas a estos.

El escenario actual ha propiciado que el uso social de la tecnologia en el ambito laboral
haya evolucionado mas rapidamente que la adaptacion de las empresas al modo de ejercer
el control sobre los instrumentos tecnologicos, que, en ocasiones, se erigen como medios
de transmision de datos e informacion?. Las comunicaciones a través de medios
informaticos, en concreto, a través del correo electronico, se consideran como un sistema
primordial y de los mejores posicionados dentro de las vias de comunicacion de las
empresas, debido a la agilidad, la rapidez y la posibilidad que propician de mantener
comunicaciones en tiempo real y desde cualquier lugar’, suponiendo dichas formas de
comunicacion grandes ventajas para las empresas ya que han implicado una agilizacion
en el desarrollo profesional. Sin embargo, a su vez, se configuran como medios de

comunicacion que pueden ser utilizados tanto para uso personal, como para fines

! MUNOZ RUIZ, A.B., “Convergencia y divergencia entre los Tribunales del Orden Social y la Agencia
Espafiola de Proteccion de Datos en materia de control informatico de la prestacion de trabajo”, Revista
espariola de Derecho del Trabajo, num. 156, 2012, (BIB 2012,3125), pp. 1-2.

2 MIRO MORROS, D.: “El uso del correo electronico en la empresa: protocolos internos”, Actualidad
Juridica Aranzadi, nim. 874, 2013 (BIB 2013, 2511), p. 7.

3 CARRASCO DURAN, M., “El Tribunal Constitucional y el uso del correo electronico y los programas
de mensajeria en la empresa”, Revista Aranzadi Doctrinal, nam. 9, 2014, (BIB 2013, 2695), p. 1.



desleales, lo que en ocasiones ha promovido que se saque provecho de los medios
telematicos con el fin de transferir informacion confidencial de la empresa a terceras
personas ajenas a la misma. Es por ello, que, en este contexto, es cada vez mayor el interés

de las empresas por intensificar el control de los nuevos sistemas de comunicacion.

En base a este contexto, la posibilidad de que un empresario ejerza el control sobre el uso
que hacen sus trabajadores de los medios informaticos puestos a su disposicion ha sido
un tema de enorme controversia que merece un analisis. La cuestion que se trata de
solventar se basa en la existencia de distintos valores juridicos, todos ellos muy ligados
con valores constitucionales*. Por un lado, se encuentra el derecho a la intimidad,
recogido en el articulo 18.1 de la Constitucion Espafiola (en adelante, “CE”), y el derecho
al secreto de las comunicaciones, recogido en el articulo 18.3 CE. Por otro lado, entra en
juego el poder de direccion del empresario, esencial para la buena marcha de la empresa,
que aparece contenido en el articulo 20 del Estatuto de los Trabajadores (en adelante,

“ET”)>, asi como en los articulos 33 y 38 CE.

1.2.Justificacion del tema elegido

El interés en el tema elegido se encuentra en que el ordenamiento juridico espafol se
caracteriza por no tener unas reglas especiales que puedan aplicarse a la actividad del
control empresarial, es decir, no existe una regulacion legal especifica aplicable a los
conflictos suscitados en el ejercicio de control empresarial de los medios informaticos. A
pesar de haberse convertido dicho control empresarial en una potestad del empresario de
especial relevancia y andlisis, se ha tenido que acudir a la doctrina constitucional, a la
doctrina del Tribunal Supremo y a la doctrina comunitaria con el fin de solventar los
problemas que se suscitan con respecto a la relacion entre el control empresarial y los
derechos fundamentales de los trabajadores®. De lo expuesto se puede deducir que, el
Derecho Laboral espaiol se configura como un derecho Jurisprudencial en lo que respecta
a las TIC y su regulacion. Por ende, la doctrina general relativa al uso y control de los

medios tecnoldgicos de informacién y comunicacion de la empresa se ha ido

* GARCIA SANCHEZ, J.D. y GARCIA BEL, M., “El poder de control del empresario sobre el correo
electronico de sus trabajadores. A proposito de la Sentencia de la Sala de lo Penal del Tribunal Supremo de
16 de junio de 2014”, Revista de Actualidad Juridica Uria Menéndez, mam. 39, 2015, pp. 117-123.

5 Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto de los Trabajadores (BOE 24 de octubre de 2015).

¢ CUADROS GARRIDO, M.E., “La mensajeria instantinea y la STEDH de 5 de septiembre de 20177,
Revista Aranzadi Doctrinal, nim. 10, 2017, (BIB 2017, 43157), pp. 1-3.



construyendo a partir de pronunciamientos judiciales, lo que ha ocasionado ciertas
discrepancias que se irdn exponiendo a lo largo del presente trabajo. Esta cuestion ha sido
revisada y discutida tanto por Tribunales Superiores de Justicia (en adelante, “TSJ”),
como por Tribunal Supremo (en adelante, “TS”), asi como por el Tribunal Constitucional
(en adelante, “TC”), a nivel nacional; y por el Tribunal Europeo de Derechos Humanos
(en adelante, “TEDH”), a nivel comunitario. Sin embargo, a pesar de ello, no se puede
concluir en un criterio uniforme acerca de la facultad de fiscalizacion de la empresa del
uso de los medios informaticos. Todo ello ocasiona que existan numerosas divergencias

en los criterios adoptados por los distintos tribunales.

Teniendo en cuenta lo anterior, la eleccion del presente tema responde a la necesidad de
solventar o acercar las divergencias existentes entre aspectos clave de esta cuestion. Los
pronunciamientos heterogéneos de los tribunales han dotado tanto a los trabajadores
como a los empresarios de cierta inseguridad juridica en sus actuaciones que requiere ser
resuelta, teniendo en cuenta que se trata de un drea muy sensible referida a las nuevas
tecnologias de la comunicacion y a su relacion con los derechos fundamentales de los

trabajadores.
1.3.0bjetivos

El objetivo principal del presente trabajo responde al titulo de este, es decir, tiene como
proposito analizar el control que puede ejercer el empresario sobre los medios
informaticos que pone a disposicion de los trabajadores, requiriendo especial relevancia
la forma en la que ha de ejercerse la potestad de control empresarial para que esta no
vulnere los derechos fundamentales de los trabajadores. Para la consecucion del objetivo

principal, se pueden desglosar los siguientes sub-objetivos:

- Andlisis de los derechos fundamentales de los trabajadores en el uso de los medios
informaticos en el ambito laboral, asi como su posible modulacién en aras de la
buena fe contractual.

- Significado de la facultad de control empresarial y restriccion de esta como
consecuencia de la salvaguarda de los derechos fundamentales de los trabajadores.

- Pronunciamientos jurisprudenciales relevantes respecto al ejercicio de control

empresarial.

- Propuesta y recomendaciones a la empresa acerca del modo en que debe ejercer

el control empresarial en base al estudio del andlisis jurisprudencial presentado.



1.4.Metodologia y estructura

Con el objetivo de lograr el propdsito mencionado, el trabajo se ha llevado a cabo con
una metodologia desde un enfoque cualitativo, analizando manuales tedricos, libros,
capitulos de revista y comentarios de sentencias de autores expertos en la materia
estudiada, ademas de las normas legales aplicables al objeto del trabajo. Asimismo, se ha
llevado a cabo un andlisis de sentencias de especial relevancia con el objetivo de llegar a
conclusiones validas acerca del tema en cuestion. La busqueda de la literatura se ha
realizado por medio de bases de datos juridicas, especialmente de Aranzadi, El Derecho

y Tirant Online.

El presente trabajo consta de cinco capitulos. El primer capitulo lleva a cabo una
introduccion que incluye el proposito, la contextualizacion y la justificacion del tema

elegido; ademas de los objetivos, la metodologia y la estructura del trabajo.

El segundo capitulo se centra en el estado de la cuestion, presentando los derechos
fundamentales erigidos, asi como su posible modulacion; ademas de analizar la facultad
de control empresarial, el juicio de proporcionalidad y el deber de informacion al

trabajador.

El tercer capitulo se centra en la evolucion jurisprudencial que ha sufrido el tema de
investigacion, presentando las posturas divergentes del Tribunal Supremo, asi como del
Tribunal Constitucional y de los Tribunales Superiores de Justicia, analizando los

aspectos destacadas en cada postura.

El cuarto capitulo analiza la mas reciente doctrina presentada por el Tribunal Europeo de
Derechos Humanos, asi como la nueva postura del Tribunal Supremo que se adecta a la
misma, llegando a conclusiones validas acerca de cierta unificacion de una doctrina cada

vez mas garantista.

El quinto capitulo trata de otorgar propuestas y recomendaciones a la empresa acerca del
modo en que ésta puede comportarse ante situaciones de control empresarial, presentando
pautas clave que siempre debe tener en cuenta, asi como modos en los que debe actuar si

se le presentan situaciones concretas.

Por tultimo, el sexto capitulo recoge las ideas principales analizadas en el presente trabajo,
asi como las conclusiones validas a las que se han llegado. Finalmente, se hace referencia

a la bibliografia utilizada.



2. ESTADO DE LA CUESTION

2.1.Los derechos fundamentales de los trabajadores en el marco de las
relaciones laborales

El correo electronico se define como un servicio a través del cual dos personas se
comunican transmitiéndose un mensaje entre dos ordenadores mediando un servidor. Es
decir, se erige como un sistema de comunicacion. Cuando el trabajador hace uso de un
medio de comunicacion de la empresa estd promoviendo un proceso comunicativo
protegido por el ordenamiento juridico, ya que las comunicaciones de los trabajadores a
través de medios informaticos propiedad de la empresa estan tuteladas por el derecho
fundamental al secreto a las comunicaciones, el derecho a la intimidad, y el derecho a la
proteccion de datos. El empresario, a pesar de ser titular de las herramientas de trabajo,
se configura como un tercero ajeno al trabajador, frente a quien se puede oponer el
derecho al secreto a las comunicaciones y el derecho a la intimidad con el fin de que no
pueda controlar las comunicaciones mas intimas entabladas por los trabajadores. Esto se
debe a que el derecho a la propiedad no es jerarquicamente superior a los derechos

fundamentales, por lo que no puede imponerse sobre ellos’.

Por un lado, el derecho al secreto de comunicaciones vela por la proteccion de las
comunicaciones de los trabajadores ya que, segin recoge el articulo 18.3 CE, “se
garantiza el secreto de las comunicaciones y, en especial, de las postales telegraficas y
telefonicas, salvo resolucion judicial” (art. 18.3 CE). A la vista de la doctrina del Tribunal
Constitucional®, que sigue la linea de lo expuesto por el Tribunal Europeo de Derechos

Humanos, son dos los aspectos esenciales del derecho al secreto de las comunicaciones:

En primer lugar, inicamente se protegen las comunicaciones en sentido constitucional,
que son aquellas que (i) contienen expresiones del pensamiento y mensajes dentro del
proceso de comunicacion; y (ii) se canalizan a través del uso de medios informaticos, por
lo que en ningun caso se encuentran incluidas aquellas comunicaciones que surgen en
persona. En segundo lugar, el derecho fundamental al secreto de las comunicaciones

dispensa proteccion al contenido de la comunicacion, a la identidad de los sujetos parte

T CUADROS GARRIDO, M.E., “La mensajeria instantnea y la STEDH de 5 de septiembre de 20177, cit.,
p. 4.

8 Sentencia del Tribunal Constitucional de 29 de noviembre de 1984 (RTC 1984/2014); y Sentencia del
Tribunal Constitucional de 17 de diciembre de 2012 (RTC 2012/241).



de la comunicacion, esto es, emisor y receptor, y al mensaje objeto de la comunicaciéon o

a la intercepcion directa de la misma.

Pronunciamientos judiciales han evidenciado que este derecho no se ve vulnerado cuando
la empresa fiscaliza conversaciones que mantienen dos trabajadoras en un ordenador de
uso comun de la empresa’. Asimismo, no se entiende vulnerado este derecho cuando no
existe una expectativa fundada y razonable de confidencialidad en el desempefio de la
actividad laboral. Dicha situacion se da, por ejemplo, en los gestores de cobros o ventas
por via telefonica, donde necesariamente se lleva a cabo un control de las comunicaciones

con el fin de verificar el correcto desempefio de su actividad!®.

Por otro lado, otro derecho fundamental en conflicto es el derecho a la intimidad, que se
trata de un término que abarca la libertad individual, el control sobre el propio cuerpo, la
potestad de informacion personal, la libertad ante los sistemas de control y vigilancia, la
proteccion del honor y la reputacion'!. En este aspecto, el TEDH en la STEDH de 3 de
abril de 2007'? recoge que el derecho a la intimidad se extiende tanto al contenido de las
comunicaciones electronicas como a la informacion acumulada en el ordenador personal
de su titular. Toda esta informacion forma parte de la intimidad del trabajador
constitucionalmente protegida ya que, al tratarse el ordenador de una herramienta
conveniente para la emision y recepcion de mensajes, puede quedar restringido el derecho
a la intimidad personal siempre y cuando las comunicaciones escritas se encuentren
almacenadas en la memoria del terminal informatico utilizado'’. La vulneracion del
derecho a la intimidad se encuentra intimamente relacionada con el término de la
expectativa razonable de intimidad; al que se ha referido el Tribunal Supremo,
determinando que no considera que exista dicha expectativa si el trabajador hace uso de
un instrumento tecnoldgico para fines privados, cuando habia recibido prohibiciones
expresas del uso personal del medio tecnolédgico, y habia sido informado de los controles
que efectuaria la empresa'4. Sobre dicha consideracion existe cierta controversia que sera

expuesta y analizada més adelante.

? Sentencia del Tribunal Constitucional de 17 de diciembre de 2012 (RTC 2012/241).

10 Sentencia del Tribunal Superior de Justicia de Andalucia de 4 de septiembre de 2014 (AS 2014/3148).
" GALAN MUNOZ, A. La proteccién juridica de la intimidad y de los datos de cardcter personal frente
a las nuevas tecnologias de la informacion y de la comunicacion, ed. Tirant Lo Blanch, 2014, p. 22.

12 Sentencia del Tribunal Europeo de Derechos Humanos de 3 de abril de 2007 (TEDH 2007/23).

13 CUADROS GARRIDO, M.E., “La mensajeria instantdnea y la STEDH de 5 de septiembre de 2017,
cit., p.4.

14 Sentencia del Tribunal Supremo de 26 de septiembre de 2007 (RJ 2007/7541).

10



2.2.Poder de direccion y control del empresario: limites a los derechos
fundamentales

Los derechos fundamentales expuestos- derecho a la intimidad y derecho al secreto de las
comunicaciones- son en todo caso reconocidos y protegidos en las relaciones laborales;
si bien, se ha admitido que, en ocasiones, la buena fe contractual puede imponer
determinadas restricciones a ciertos derechos fundamentales, asi como limitar aspectos
de la esfera personal del trabajador. En primer lugar, el reconocimiento de estos derechos
proviene de que el trabajador, como tal, se erige como un ciudadano, por lo que en todo
caso deben respetarse sus derechos. Sin embargo, la restriccion de los mismos deriva de
que el ciudadano es, al mismo tiempo, un trabajador que ha firmado un contrato de
trabajo, por lo que también se erigen obligaciones de ese contrato que deben ser

cumplidas'.

Ciertamente, se puede modular la eficacia de tales derechos en algunos supuestos'®. En
concreto, el Tribunal Europeo de Derechos Humanos se refiere a que el «seguimiento del
uso por parte de un trabajador del teléfono, el correo electronico e Internet en el lugar de
trabajo pueda considerarse “necesario en una sociedad democratica” en ciertas
situaciones que persigan un fin legitimo» (caso Copland contra Reino Unido)!’. Los
supuestos en los que la eficacia de los derechos fundamentales se ve modulada son
aquellos en los que determinados comportamientos que lleve a cabo el trabajador puedan
afectar adversamente a la empresa, tales como dafiar el prestigio de esta o disminuir la

productividad laboral del trabajador.

En este sentido, nicamente en los supuestos en los que la buena fe contractual exija
limitar la esfera personal del trabajador, debera aceptarse el control sobre aspectos
personales del trabajador y de su vida privada'®; es decir, la restriccion de derechos
fundamentales en aras de la salvaguarda de la buena fe contractual debe tratarse como
una excepcion, por lo que ha de interpretarse de forma restrictiva. Como consecuencia, si

el trabajador lleva a cabo comportamientos que afectan a la buena fe empresarial, tales

IS PEREZ DE LOS COBOS ORIHUEL, F. y GARCIA RUBIO, M. A., “El control empresarial sobre las
comunicaciones electronicos del trabajador: criterios convergentes de la jurisprudencia del Tribunal
Constitucional y del Tribunal Europeo de Derechos Humanos”, Nueva Revista Espariola de Derecho del
Trabajo, nim.196, 2017, (BIB 2017, 814), p. 3.

6 CARRASCO DURAN, M., “El Tribunal Constitucional y el uso del correo electrénico y los programas
de mensajeria en la empresa”, Revista Aranzadi Doctrinal, num. 9, 2014, (BIB 2013, 2695), p. 3.

17 Sentencia del Tribunal Europeo de Derechos Humanos de 3 de abril de 2007 (TEDH 2007/23).

18 Sentencia del Tribunal Constitucional de 12 de junio de 1996 (RTC 1996/106).
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como la realizacion de actos delictivos en perjuicio de intereses de la empresa!® o
comportamientos contrarios a clausulas tipificadas en el contrato de trabajo, sus derechos
pueden verse restringidos con el fin de que el empresario fiscalice el uso ilegitimo que

estan dando a los medios.

El control que puede ejercer el empresario sobre los medios informaticos de los
trabajadores se encuentra legitimado en el «carécter de instrumento de produccion del
objeto sobre el que recae»?’, es decir, de la configuracion del ordenador como medio de
ejecutar el contrato de trabajo. La propiedad empresarial del medio de comunicacion
junto con la configuracion del ordenador como una herramienta de trabajo, legitima al
empresario a restringir y limitar el uso del correo electronico del trabajador. Como
consecuencia, el empresario, a quién le corresponden facultades directivas, puede
imponer limitaciones o prohibiciones en el uso de los sistemas electronicos puestos a
disposicion de los trabajadores para fines personales o extraproductivos. Por tanto, se
debe reconocer la facultad empresarial de vigilancia y control sobre el cumplimento de

obligaciones relativas a la utilizacion de los medios informaticos.

La posicion del empresario en el sistema constitucional espafiol se caracteriza por el
reconocimiento de la libertad de empresa en una economia de mercado (art. 38 CE). Este
derecho otorga al empresario, en su calidad de titular de la organizacién productiva, el
poder de organizacion y direccion del trabajo que, con cardcter general, aparece
reconocido en el articulo 20 ET. Uno de los poderes comprendidos dentro del poder de
organizacion y direccion es la potestad de dar 6rdenes e instrucciones a los trabajadores
sobre el modo de cumplimiento de la obligacion de trabajo, asumida a su vez, por el otro
sujeto del contrato de trabajo, el trabajador. Este poder se configura como el poder de
control del empresario, que, a su vez, incluye dos facultades especificas: por un lado, la
verificacion del cumplimiento del contrato de trabajo, y, por otro, la eleccion y utilizacion

del medio de control con el que se lleve a cabo dicha verificacion.

El articulo 20.3 ET recoge, con caracter general, la regulacion de las facultades de control
empresarial, que establece que el empresario podra “adoptar las medidas de control que
estime mdas oportunas de vigilancia y control para verificar el cumplimiento por el

trabajador de sus obligaciones y deberes laborales”. Por lo tanto, de este articulo se

19 Sentencia del Tribunal Supremo de 21 de septiembre de 2017 (RJ 2017/4310).
20 Sentencia del Tribunal Supremo de 26 de septiembre de 2007 (RJ 2007/7541).
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desprende que el fin Gltimo de las facultades de control es acreditar que el trabajador ha
cumplido con sus obligaciones y deberes laborales, comprobando asi que el trabajador
cumple con su prestacion laboral de acuerdo con las directrices recibidas por el
empresario. En principio, dicho control debe ejercerse con estricto analisis al
cumplimiento de la obligacion contractual, prohibiendo particularmente, los controles
ejercidos sobre aspectos que afecten a la esfera de intimidad del trabajador; si bien, dichos
controles, aun siendo ejercidos de forma legitima, pueden en ocasiones incidir en la esfera

personal del trabajador, que es lo que ocasiona conflictos en las relaciones laborales.

El articulo 20.3 ET continta estableciendo: respetando en “su adopcion y aplicacion la
consideracion debida de la dignidad humana”. De dicho articulo se deriva que
corresponde al empresario elegir discrecionalmente el medio que ha de emplear para
ejercer su poder de control sobre el trabajador, si bien, el medio elegido siempre ha de
respetar la dignidad de la persona, referida a la garantia de sus derechos fundamentales.
Al tratarse dicho precepto de un precepto abstracto, la solucion al conflicto que pueda
derivar entre el medio de control elegido y la dignidad del trabajador debera ser analizada

caso por caso, teniendo en cuenta las circunstancias concretas de cada uno.
2.3.El juicio de proporcionalidad

El Tribunal Constitucional ha sefialado en numerosas ocasiones que el empresario no esta
legitimado para ejercer, acogiéndose a sus facultades de control y vigilancia que le otorga
el articulo 20.3 ET, intromisiones fraudulentas en la intimidad de los trabajadores. Los
equilibrios reciprocos derivados del contrato de trabajo implican, ademas de la posible
limitacion de los derechos fundamentales de los trabajadores en aras de la buena fe
contractual, la reciproca restriccion de las facultades empresariales de control para la
salvaguarda de los derechos fundamentales del trabajador, quedando obligado el
empresario a respetar los mismos?!. Por ello, el ejercicio de las facultades de control del
empleador no puede en ningln caso producir resultados inconstitucionales o contrarios a
los derechos fundamentales??. De este modo, para determinar la legitimacion o no del
control ejercido por el empresario, se debe llevar a cabo un juicio de proporcionalidad.

Este juicio de proporcionalidad, aplicado por primera vez en la STC 99/1994, de 11 de

*! Sentencia del Tribunal Constitucional de 10 de julio de 2000 (RTC 2000/186).
22 FERNANDEZ AVILES, J.A. y RODRIGUEZ-RICO ROLDAN, V., “Nuevas tecnologias y control
empresarial de la actividad laboral en Espafa”, Labour & Law Issues, vol. 8, num. 1, 2016, p. 55.
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abril®

, determina que la doctrina constitucional no considera que los derechos de los
trabajadores y los de la empresa tengan el mismo valor, por lo que el equilibrio de los
mismos no se obtiene en el punto medio entre ambos, sino que Unicamente cuando se
supere el test de proporcionalidad, se podran imponer limites a los derechos
fundamentales. Es decir, los limites impuestos por el empresario deben ser necesarios

para lograr un fin constitucionalmente legitimo, y en todo caso, deben ser respetuosos

con el contenido esencial del derecho?*.

El juicio de proporcionalidad, que se asentd completamente en la jurisprudencia del
TEDH? y se promulgé a nivel comunitario en el articulo 52 CDFUE?S, se configura como
una herramienta esencial para determinar la validez de posibles acciones limitativas de
derechos fundamentales. Su finalidad es determinar si la medida es idonea, necesaria y
proporcional para conseguir el fin legitimo. Asi, el Tribunal Constitucional entiende que,
partiendo de la prevalencia de los derechos, su limitacion por las facultades empresariales
solo puede fundamentarse, bien porque la propia naturaleza del trabajo contratado

conlleve la restriccidon del derecho?’, bien por un justificado interés empresarial?®.
9

En cualquier caso, se pueden enunciar determinadas reglas generales que establecen una
relacion entre la actividad de control empresarial y los derechos fundamentales de los

trabajadores:

En primer lugar, en el momento de la eleccion del medio empresarial, debe analizarse el
cumplimiento del principio de proporcionalidad. Este principio se encuentra dividido en

las siguientes pautas®’:

- Principio de idoneidad: debe justificarse la eleccion del medio por ser éste apto

para satisfacer el interés empresarial. Es decir, la limitacién de los derechos

23 Sentencia del Tribunal Constitucional de 11 de abril de 1994 (RTC 1994/99).

24 FERNANDEZ AVILES, J.A. y RODRIGUEZ-RICO ROLDAN, V., “Nuevas tecnologias y control
empresarial de la actividad laboral en Espafia”, cit., pp. 70-72.

25 AROLD LORENZ, N.-L; GROUSSOT, X. y PETURSSON, G. T.: The European Human Rights Culture
- A Paradox of Human Rights Protection in Europe?, Martinus Nijhoff Publishers, Leiden, 2013, p. 81.

26 Carta de los Derechos Fundamentales de la Union Europea, de 30 de marzo de 2010 (BOE 30 de marzo
de 2010).

27 Sentencias del Tribunal Constitucional, de 11 de abril de 1994 (RTC 1994/99); y de 12 de junio de 1996
(RTC 1996/106).

28 Sentencias del Tribunal Constitucional, de 11 de abril de 1994 (RTC 1994/99); de 10 de enero de 1995
(RTC 1995/6); de 23 de julio de 1996 (RTC 1996/136); y de 10 de abril de 2000 (RTC 2000/98).

2 CUADROS GARRIDO, M.E., “La mensajeria instantinea y la STEDH de 5 de septiembre de 2017,
cit., p.12.
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fundamentales debe contribuir a la obtencion de un fin constitucionalmente
legitimo.

- Principio de necesidad: no debe existir otra medida mas moderada que permita
satisfacer el interés empresarial con la misma eficacia. La eficacia del medio se
encuentra relacionada con los sacrificios que se imponen al derecho fundamental
del trabajador con respecto al resultado que se alcanza con el medio de control.
Es decir, debe compararse la medida empleada por la empresa y otros medios
alternativos que esta pudiera haber escogido.

- Juicio de proporcionalidad: la medida debe ser equilibrada o ponderada,
entendiéndose que lo es cuando los beneficios que se derivan para el interés
general superan a los perjuicios sobre otros valores en conflicto. En este sentido,
las exigencias impuestas sobre la justificacion de la necesidad de la medida son
mayores cuanto mayor sea la intromision que sufra el &mbito de la intimidad del

trabajador derivada del medio de control elegido.

Ahora bien, en el momento de la utilizacién del medio de control empresarial, debe
tenerse en cuenta que, a pesar de que el uso de un medio esté admitido como tal, la
utilizacion de este no siempre se encuentra legitimada, puesto que, en ocasiones, el uso
de un medio en si mismo legitimo puede ocasionar resultados antijuridicos. Es por ello
por lo que, en todo caso, para que el empresario pueda hacer uso de un medio de control,
se requiere la necesidad en la aplicacion del medio, es decir, que exista una finalidad
concreta que justifique su utilizacion, y que el emplazamiento y el empleo del medio sean
adecuados y no excesivos con dicha finalidad. En este sentido, cabe decir, en términos
generales que, no estaria justificado el control de un teléfono movil facilitado como
instrumento de trabajo a través de un sistema de localizacién permanente, requiriéndose

consentimiento y conocimiento de los trabajadores®.

A pesar de tratarse de soluciones jurisprudenciales admitidas, es cierto que existe un
amplio dinamismo y soluciones divergentes con respecto a lo que concierne a las materias
tecnoldgicas en el ambito laboral, por lo que existe cierta dificultad en encontrar una
unanimidad de criterio en este aspecto. Si bien, existen determinadas pautas bésicas, tal
como el juicio de proporcionalidad, que aparecen como argumentacion principal de los

pronunciamientos judiciales referidos a esta materia, cuya puesta en practica depende del

30 Sentencia del Tribunal Superior de Justicia del Pais Vasco de 2 de julio de (JUR 2007/95052).
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caso concreto que se presente ante los tribunales, y por tanto cuenta con una marcada

circunstancialidad.

Como consecuencia, la intervencion por parte del empresario en las comunicaciones de
los trabajadores a través de los medios otorgados al trabajador debe quedar condicionada
por la existencia de ciertos indicios objetivos que acrediten la necesidad de ejercer el
control. Es decir, y segun establecié la sentencia del Tribunal Constitucional en
resolucion del recurso de amparo 2907/2011 (RTC 2013, 170)*!, el control que ejerza la
empresa no puede ser caprichoso, sino que debe tener un sustento en una sospecha cierta
de que el uso del correo electronico por parte del trabajador esta siendo irregular,
existiendo, por tanto, un riesgo de lesion de los intereses empresariales®?. De esto se
deriva que estan prohibidos los controles individuales o «controles personalizados» sin
que exista ninguna razon objetiva relacionada con el cumplimiento de las obligaciones
laborales; lo que implica que el uso del medio de control debe respetar el principio de no
discriminacion.
2.4.Deber de informacion o comunicacion al trabajador

La superacion del triple test de proporcionalidad se erige cominmente como requisito
necesario para acreditar la legalidad del control empresarial, sin embargo, dicha legalidad
no se supedita exclusivamente al mismo, sino que los empresarios deben cumplir con la
exigencia de la informacion a los trabajadores sobre la fiscalizacion de su actividad
laboral. Al tratarse de dichos instrumentos de medios que captan datos personales, la
empresa debe informar a los trabajadores de forma previa y expresa sobre la posibilidad

de llevar a cabo un control de estos, y de la finalidad de control a la que va dirigida.

Resulta necesario, de acuerdo con las exigencias de la buena fe, que la empresa
proporcione informacion a los trabajadores acerca de la existencia de un control y de los
medios que van a utilizarse para comprobar la utilizacion de los usos que se da a los
instrumentos informaticos proporcionados por la empresa a los trabajadores. Para ello,
sera necesario asimismo que la empresa haya determinado las reglas de uso de las

herramientas para que los trabajadores conozcan cémo pueden utilizar tales medios

’! Sentencia del Tribunal Constitucional de 7 de octubre de 2013 (RTC 2013/170).
32 MIRO MORROS, D., “El uso del correo electronico en la empresa: protocolos internos”, cit., p. 2.
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puestos a su disposicion®’. De la Sentencia del Tribunal Supremo de 20073 - la cual se
expondra mas adelante- se deriva la obligacion de informar al trabajador de la posibilidad
del ejercicio de control por parte del empresario. Segin esta, la informacion del
empresario se configura como el vehiculo a través del cual se entiende cumplido el
requisito de que la intervencion de las comunicaciones se ejerza mediante una prevision

especifica.

Asimismo, sentencias como la STC 29/2013 de 11 de febrero®® exigen la debida
informacion al trabajador tanto de la existencia de medios de vigilancia como de la
finalidad de su implantacion para que pueda estimarse la desaparicion de la expectativa
de intimidad del trabajador. Por otro lado, existen sentencias mas flexibles del deber de
informacion, como la STS de 6 de octubre de 2011%¢, y STC de 7 de octubre de 2013°7
que estiman implicitamente cumplido dicho deber con la mera prohibicion de una
determinada conducta, dejando asi la puerta abierta a la utilizacién de medios de control

oportunos sin necesidad de informar expresamente al trabajador del uso de estos.

Por tanto, existen soluciones judiciales vacilantes en lo relativo al modo de ejercer el
deber de informacion, y al momento en que se entiende cumplido dicho deber: por un
lado, se establece la necesidad de determinar pautas claras del uso de los medios de
control y de informar expresamente de la existencia de controles sobre la utilizacion de
los medios informaticos; mientras que, por otro lado y contraviniendo la postura anterior,
existen pronunciamientos judiciales que consideran suficiente para justificar el deber de
informacion la prohibicion expresa del uso de los medios informéticos para fines
personales, puesto que entienden que existe implicitamente una expectativa de control.
Es decir, no existe un criterio uniforme acerca del modo en que deben comportarse las
empresas con respecto al deber de informacion, que se erige como un aspecto esencial en
el control de los medios de comunicacion. Es por ello por lo que, a lo largo del presente
trabajo, se tratard de exponer mas detalladamente las diversas posturas argumentadas en
base a pronunciamientos jurisprudenciales, asi como la postura més garantista, y, por

tanto, la mas recomendada.

33 FERNANDEZ AVILES, J.A. y RODRIGUEZ-RICO ROLDAN, V., “Nuevas tecnologias y control
empresarial de la actividad laboral en Espafa”, Labour & Law Issues, vol. 8§, num. 1, 2016, p. 72.

3% Sentencia del Tribunal Supremo de 26 de septiembre de 2007 (RJ 2007/7541).

35 Sentencia del Tribunal Constitucional de 11 de febrero de 2013 (RTC 2013/29).

36 Sentencia del Tribunal Supremo de 6 de octubre de 2011 (RJ 2011/7699).

37 Sentencia del Tribunal Constitucional de 7 de octubre de 2013 (RTC 2013/170).
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2.5.Efectos de la ilegitimidad del control ejercido por el empresario: prueba
ilicita y su efecto sobre la calificacion de los despidos
Como se ha venido apuntando a lo largo del presente trabajo, las controversias que surgen
entre el uso de los medios tecnologicos en el trabajo y las facultades de vigilancia y
control de la empresa tienen incidencia contractual y constitucional. De igual modo,
dichas controversias van a tener efectos en el ambito procesal. La mayor parte de los
conflictos suscitados en esta esfera tienen unos elementos comunes: como regla general,
se trata de demandas por despido en las que, para acreditar los hechos que se imputan al
trabajador, se otorgan medios de prueba que el demandado considera que han sido
obtenidos en vulneracion de sus derechos de intimidad y de secreto a las

comunicaciones>®.

Las consecuencias que pueden tener los conflictos suscitados entre los medios
informaticos y su control por la empresa dependen de la consideracion del medio de
prueba como licito o ilicito. En caso de que el medio de prueba sea considerado licito, el
incumplimiento de una prohibicion de uso personal de los medios informaticos puede
ocasionar un despido disciplinario fundamentado en una transgresion de la buena fe
contractual. De tal forma, serd procedente un despido fundamentado en un
incumplimiento reiterado del trabajador de una prohibicion del empresario de utilizar de
forma privada los medios tecnologicos empresariales, a pesar de que el empresario no
haya llevado a cabo auditorias informaticas previas o no haya sancionado por ese motivo

previamente’’.

En lo que respecta a la ilicitud de la prueba, su importancia procesal ha sido objeto de

140

numerosos pronunciamientos del Tribunal Constitucional*”, que ha negado el efecto de

toda prueba obtenida vulnerando algun derecho fundamental. Los efectos de la prueba

141

ilicita han sido enunciados en el articulo 11 de la Ley Orgénica del Poder Judicial*' (en

adelante, “LOPJ”), que establece que «no surtiran efecto las pruebas obtenidas, directa

o indirectamente, violentando los derechos o libertades fundamentalesy. Por su parte, la

Ley Reguladora de la Jurisdiccion Social (en adelante, “LRJS”)* incluye determinadas

3% FALGUERA BARO, M. A., Nuevas tecnologias y poderes empresariales: sus limites y su incidencia en
el proceso social, Gran Canaria, 2016, p. 101.

39 Sentencia del Tribunal Superior de Justicia de Catalufia de 13 de junio de 2016 (JUR 2016/188647).

40 Entre otras: SSTC 49/1999, de 5 de abril; 167/2002, de 9 de octubre; 184/2003, de 13 de noviembre; etc.
4! Ley Organica 6/1985, de 1 de julio, del Poder Judicial (BOE 2 de julio de 1985).

42 Ley 36/2011, de 10 de octubre, reguladora de la jurisdiccion social (BOE 11 de octubre de 2011).
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novedades que subrayan una serie de garantias relacionadas con la posible colision de la

practica de la prueba y su afectacion a los derechos fundamentales.

En todo caso, si una prueba es considerada ilicita por un juez o tribunal, su efecto
inmediato es la falta radical de eficacia, y, por tanto, la imposibilidad de su admision
como medio probatorio valido. El articulo 90.2 LRIJS establece el tratamiento que debe
darse a las pruebas que han sido obtenidas mediante una vulneracion de los derechos
fundamentales, excluyéndolas del proceso: «no se admitirdn pruebas que tuvieran su
origen o que se hubieran obtenido directa o indirectamente, mediante procedimientos que

supongan violacion de derechos fundamentales o libertades publicasy.

La ilicitud de la prueba obtenida vulnerando los derechos fundamentales ha supuesto un
conflicto con respecto a la calificacion del despido. Actualmente concurre un amplio
debate relacionado con la consideracion del despido nulo o improcedente. El debate que
se plantea versa sobre un despido que se ocasiona no como consecuencia del ejercicio de
la libertad sindical del trabajador, sino por unos hechos que no tienen que ver con los
derechos fundamentales del trabajador, pero cuya prueba si que se ha producido
vulnerando los mismos*. En este contexto, surgen dos posturas claramente diferenciadas,

que defienden tanto la nulidad del despido como la improcedencia de este:

En primer lugar, parte de la doctrina considera que el despido debe ser declarado
improcedente, puesto que la vulneracion de los derechos fundamentales se encuentra
presente en el modo de obtener la prueba, pero no en la calificacion del acto extintivo.
Esta postura entiende que la infraccion constitucional no se ha producido en la motivacion
patronal de despido, sino que, el motivo extintivo se intenta acreditar mediante el empleo
de un medio de prueba cuya obtencion si que proviene de una vulneracion de derechos
fundamentales y que, por lo tanto, conforme al art. 90.2 LRJS, no podra admitirse**. Los
defensores de esta postura consideran que el elemento clave de interpretacion es el
articulo 55.5 ET, que se refiere a la nulidad del despido, y establece que sera nulo «(...)
cuando se produzca con violacion de derechos fundamentales y libertades publicas del

trabajador», y, como tal, la obtencion ilicita de un medio de prueba no «contamina» la

4 LLUCH CORELL, F. J., “La prueba ilicita y sus efectos sobre la calificacion del despido. Foro abierto”,
Revista de Jurisprudencia El Derecho, nim. 1, 2015, p. 4.

4 Véanse al respecto las distintas posiciones de magistrados del orden social en el foro, coordinado por
LLUCH CORELL, F. J., “La prueba ilicita y sus efectos sobre la calificacion del despido. Foro abierto”,
cit., pp. 7-12. También, LOUSADA AROCHENA, J.F.; “La prueba ilicita en el proceso laboral”, Revista
Doctrinal Aranzadi Social, nam. 11, 2006, p. 9.
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decision de un despido. Por ello, la calificacion de un despido del que no se ha podido
acreditar su procedencia, serd la propia de un proceso ordinario de despido, es decir, su
calificacién de improcedente. Esta postura la comparten, entre otros, magistrados de TSJ
de Castilla La Mancha (Jests Rentero Jover), de Catalufia (Sebastian Moralo Gallego),
asi como decisiones judiciales®, entre las que destaca la STSJ de Madrid de 5 de mayo
de 2008%, que afirma que «el despido se ha basado en unos hechos concretos que se
imputan al trabajador como realizados en su puesto de trabajo y con ocasion de éste y
que, de haberse acreditado, podrian ser sancionables por el empresario (...) centrandose
el recurrente, para solicitar la declaracion de la nulidad, no en la voluntad vulneradora de
la empleadora al despedir, sino en la violacion de sus derechos fundamentales en la
obtencion de la prueba de esos hechos imputados, supuesto bien distinto que afectaria, no
al despido, sino a la actividad probatoria previa al mismo, de manera que la prueba
obtenida con tal vulneracion es ilicita y no puede tenerse en ningun caso en cuenta en el
proceso, como tampoco aquéllas que derivan de la inicial ilicitud, pero en ninglin caso
cabria aqui hablar de despido nulo sino improcedente, de conformidad con lo dispuesto

en el articulo 55.4 del Estatuto de los Trabajadores».

En segundo lugar, frente a esta postura, se invoca la denominada «doctrina de los frutos
del arbol envenado», que proviene de la teoria desarrollada en la Sentencia del Tribunal
Supremo (Sala Penal) de 18 de julio de 2002, que se refiere al “efecto domin6”. Esta
postura sostiene el reconocimiento del despido como nulo, pues considera que la nulidad
de la prueba ilicita puede extender sus efectos a la nulidad del acto extintivo, del despido.
Dicha argumentacion se basa en el mencionado “efecto domind”, que supone que, si una
prueba inicial es ilicita, puede producir el decaimiento de las pruebas derivadas de esta,
pues «prohibir el uso directo de estos medios probatorios y tolerar su aprovechamiento
indirecto constituiria una proclamacion vacia de contenido efectivo»*’. La proyeccion de
esta tesis al &mbito laboral tiene su base en la argumentacion de que los articulos 11 LOPJ
y 90.2 LRIJS establecen la nulidad de la prueba, pero no impiden que dicha nulidad refleje

sus efectos sobre el despido, que se encuentra fundamentado en una evidencia nula*®.

4 Entre otras: SSTSJ Castilla La Mancha 10-06-2014; Madrid 21-03-2014 [EDJ 2014/50774]; STSJ de
Madrid 05-05-2008 [REC 4747/2008]; etc.

46 Sentencia del Tribunal Superior de Justicia de Madrid de 5 de mayo de 2008 (REC 2008/4747).

47 VIDAL, P., “El control del e-mail de los empleados y los frutos del arbol envenenado”, Actualidad
Juridica Aranzadi, nim. 924, 2016, (BIB 2016, 9827), p. 2.

4 LLUCH CORELL, F. I, “La prueba ilicita y sus efectos sobre la calificacién del despido. Foro abierto”,
cit., p. 7.
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Asimismo, esta teoria reconoce de forma amplia los derechos fundamentales y, por tanto,
cuando la unica prueba de los hechos que se imputa en la carta de despido se ha obtenido
con vulneracion de dichos derechos, el despido debe ser calificado como nulo*. Dicha
afirmacion es matizada en el caso de que existan multiples pruebas que sustenten el
despido y no guarden relacion causal con la prueba ilicita, en cuyo caso la presuncion de
inocencia no se entiende infringida®’, lo que lleva a poder considerar el despido como
procedente si el resto de las pruebas justifican el incumplimiento contractual por parte del
trabajador. La conclusion de nulidad del despido se obtiene asimismo a la luz de los
valores constitucionales, considerando que la calificacion del despido como nulo tiene su
base en la satisfaccion frente al derecho fundamental infringido. Esta tesis es defendida y
argumentada por diversos magistrados del TSJ de Valencia (Teresa Pilar Blanco
Pertegaz), de Madrid (Ignacio Moreno Gonzalez-Aller), asi como por diversos
pronunciamientos judiciales!, tales como la STSJ Pais Vasco de 10 de mayo de 20112,
que considera que la exclusion de las pruebas obtenidas que vulnera los derechos

fundamentales se extiende a todos los frutos del arbol envenenado.

4 LLUCH CORELL, F. J., “La prueba ilicita y sus efectos sobre la calificacion del despido. Foro abierto”,
cit., p. 8.

50 Sentencia del Tribunal Constitucional de 2 de abril de 1998 (RTC 1998/81); y Sentencia del Tribunal
Constitucional de 26 de marzo de 1996 (RTC 1996/54).

5! Entre otras: SSTSJ Castilla La Mancha 24-03-2009 [REC 1356/2008]; Extremadura 30-07-2014
[284/2014]; asi como STC 15-11-2004 [EDJ 2004/157278]; etc.

52 Sentencia del Tribunal Superior de Justicia del Pais Vasco de 10 de mayo de 2011 (REC 2011/644).
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3. EVOLUCION JURISPRUDENCIAL

3.1.Doctrina del Tribunal Supremo: Sentencia del Tribunal Supremo de 26 de
septiembre de 2007 (RJ 2007/7514)

El control ejercido por el empresario de los medios informdticos puestos a disposicion
del trabajador ha sido una cuestion de gran relevancia jurisprudencial, habiendo sido
analizada por un elevado numero de resoluciones judiciales en distintas instancias. A
pesar de los numerosos pronunciamientos, hasta la sentencia del Tribunal Supremo de 26
de septiembre de 2007°3 (en adelante, la “Sentencia”) no se habia conseguido alcanzar
una conclusion clara sobre el contenido y los limites del control empresarial. Es por ello
por lo que la mencionada sentencia tiene gran trascendencia ya que supone una primera
unificacion acerca del «alcance y la forma del control empresarial sobre el uso por el
trabajador del ordenador que se le ha facilitado por la empresa como instrumento de
trabajo»*. A pesar de que la Sentencia deja algunos puntos sin resolver, tiene amplia
importancia y repercusion ya que clarifica determinados aspectos relevantes que se
venian discutiendo doctrinal y judicialmente. La Sentencia insiste en que el objeto de la
unificacion no se trata de la valoracion de la conducta del trabajador, sino de la resolucion
de un problema relativo al alcance y a la forma de control empresarial sobre el uso del
ordenador instrumento de trabajo. Es decir, la Sentencia asienta las bases sobre los

«limites de control empresarial» sobre el uso del ordenador facilitado por la empresa™.

La Sentencia versa sobre el despido de un trabajador que prestaba servicios en una
empresa como director general, y desempefiaba su puesto de trabajo en un despacho sin
llave, en el que disponia de un ordenador que no contaba con clave de acceso. Debido a
la existencia de diversos fallos en el sistema del ordenador, se solicito la intervencion de
un técnico para que examinara el ordenador, quién encontrd varios virus informaticos que
eran consecuencia de la navegacion por internet por paginas poco seguras. Frente a esto,
se procedi6é a la investigacion del ordenador y se encontraron unos archivos en el
ordenador de contenido pornografico que llevaron al despido de este. Las actuaciones de
investigacion se llevaron a cabo sin la presencia del interesado ni de representantes de los

trabajadores. Dicha situacion suscité un conflicto presentado ante los tribunales que se

53 Sentencia del Tribunal Supremo de 26 de septiembre de 2007 (RJ 2007/7514).

4 PONCE RODRIGUEZ, S., “El poder de control empresarial sobre los medios informaticos puestos a
disposicion del trabajador. Sentencia del Tribunal Supremo de 26 de septiembre de 20077, Actualidad
Juridica Uria Menéndez, nim. 19, 2008, p. 67.

55 PONCE RODRIGUEZ, S., “El poder de control empresarial sobre los medios informaticos puestos a
disposicion del trabajador. Sentencia del Tribunal Supremo de 26 de septiembre de 20077, cit., pp. 67-71.
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basaba en determinar si el control ejercido habia vulnerado o no el derecho a la intimidad

de trabajador.

En primer término, la Sentencia hace alusion al concepto de intimidad, refiriéndose al
mismo como «la existencia de un ambito propio y reservado frente a la accion y
conocimiento de los demads, necesario para mantener una calidad minima de vida humana
en nuestro entorno culturaly». La Sentencia se refiere a que la utilizacion de los medios
informaticos por parte del trabajador puede suscitar conflictos que incidan en la intimidad
personal del trabajador ya que existe cierta tolerancia de un uso personal moderado de los
medios laborales del trabajador. Al mismo tiempo, la Sentencia recalca la importancia de
considerar los medios puestos a disposicion del trabajador como propiedad de la empresa,
y cuyo fin es el desarrollo de la prestacion laboral, por lo que el uso de estos debe quedar
dentro del poder de vigilancia y control del empresario para que este pueda verificar el
cumplimiento de las prestaciones laborales®®. Si bien, la legitimidad de control de la
empresa deriva del caracter de instrumento de produccion de trabajo del medio controlado

en cuestion.

Asimismo, la Sentencia solventa uno de los debates tradicionales con respecto al poder
de control empresarial en este ambito, en lo que respecta al amparo del control
empresarial en el articulo 18 ET o en el articulo 20.3 ET. El Tribunal establece que los
requisitos legales del articulo 18 ET no pueden aplicarse al control del empresario de los
medios informdticos puestos a disposicion de sus empleados. El control ejercido por el
empresario tiene su sustento en el articulo 20 ET ya que dicho control se justifica por
encontrarse dentro del dmbito de ejecucion del contrato de trabajo al que pueden
extenderse dichos poderes empresariales. La inclusion de dichas medidas de control
dentro del ambito habitual de los poderes de control del empresario se justifica en que el
ordenador se configura como un instrumento de produccion de titularidad empresarial, a
través del cual el trabajador cumple con la prestacion laboral, y, por lo tanto, el empresario
tiene facultad de controlarlo con el fin de verificar el correcto cumplimiento de la misma.
Por el contrario, el articulo 18 ET establece que «solo podran realizarse registros sobre la
persona del trabajador, en sus taquillas y efectos particulares, cuando sean necesarios para

la proteccion del patrimonio empresarial y del de los demads trabajadores de la empresa,

5 MANTECA VALDELANDE, V., “Control del empresario sobre el uso del ordenador por los
trabajadores: alcance, contenido y limites”, Actualidad Juridica Aranzadi, nim. 749, 2008 (BIB 2008, 456),

pp- S yss.
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dentro del centro de trabajo y en horas de trabajo». Dicho articulo se refiere a la persona
del trabajador y a sus bienes propios, incluidos dentro de su esfera privada, y atribuye al
empresario un control que excede de lo que deriva de su posicion en el contrato de trabajo.
Se trata de registros en los que el empresario actia fuera del ambito de ejecucion del
contrato de trabajo al que se extiende el articulo 20 ET>’. Por lo tanto, en base a la
legitimidad de control en el articulo 20.3 ET, el Tribunal reconoce el establecimiento de
limites a ese control, asi como el respeto a la dignidad que debe estar presente en el control
ejercido en todo momento. En este sentido, considera que la presencia de un representante
de los trabajadores o de un trabajador de la empresa no se trata de un requisito necesario
que no respete la dignidad del trabajador. En términos generales, el TS concluye lo

siguiente®®:

El TS reconoce la existencia de un habito social generalizado de tolerancia a
determinados usos personales de los medios informaticos. Dicha tolerancia crea una
expectativa general de confidencialidad que, a pesar de que no puede ser desconocida,
tampoco puede suponer un obstaculo permanente en el control empresarial. Por ello, para
salvaguardar la buena fe, la empresa debe establecer las reglas de uso de los medios
informaticos- incluyendo prohibiciones absolutas y parciales- y proporcionar
informacion a los trabajadores de los controles de uso que se llevaran a cabo y de las
medidas que deban adoptarse para garantizar la correcta utilizacion de la herramienta de
trabajo. Por todo ello, si el ordenador se utiliza de forma privada infringiendo dichas
prohibiciones y con conocimiento de los posibles controles, no se entendera vulnerada la

expectativa de intimidad.

Por otro lado, la proteccion de la intimidad debe ser compatible con la existencia de
controles legales de los ordenadores. El1 TS ha declarado que los archivos temporales del
ordenador se incluyen también dentro del &mbito de intimidad personal ya que asi lo ha
declarado el TEDH al determinar que se encuentran incluidos dentro del articulo 8 del
Convenio®®, debido a que dichos archivos pueden contener datos sensibles de intimidad

al poder incluir datos relevantes de la vida privada. Por tltimo, la inexistencia de una

57 PONCE RODRIGUEZ, S., “El poder de control empresarial sobre los medios informéticos puestos a
disposicion del trabajador. Sentencia del Tribunal Supremo de 26 de septiembre de 20077, cit., pp. 67-71.
8 MANTECA VALDELANDE, V., “Control del empresario sobre el uso del ordenador por los
trabajadores: alcance, contenido y limites”, cit., pp. 5y ss.
59 Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales,
Roma 4 de noviembre de 1950 (BOE 6 de mayo de 1999).
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clave de acceso al ordenador no se considera como un obstaculo para la proteccion de la
intimidad, es decir, no implica que el trabajador acepte el acceso a la informacion de su

ordenador.

En conclusion, el TS desestima la pretension planteada estableciendo que la empresa no
llevé a cabo un control legitimo del ordenador puesto que el acceso a los datos vulneré el
derecho a la intimidad del trabajador. A pesar de que el ordenador se revis6 inicialmente
como consecuencia de la existencia de un virus, la actuacion de la empresa se extralimitd
ya que examind contenido del ordenador, apoderandose asi de un archivo cuyo analisis
no se requeria para llevar a cabo la reparacién, y cuyo control no se llevd a cabo

cumpliendo con los requisitos exigidos.

3.2.Doctrina del Tribunal Constitucional: STC 241/2012 (RTC 2012/241) y
STC 170/2013 (RTC 2013/170)

Consolidada la solucion entablada por el Tribunal Supremo, el Tribunal Constitucional
se ha pronunciado sobre el equilibrio entre los derechos fundamentales de los trabajadores
y la facultad de control de los empresarios de las herramientas tecnologicas, incluyendo

una nueva linea interpretativa.

En primer lugar, la STC 241/2012% versa sobre un conflicto en el que intervinieron una
trabajadora y una compafiera, que habian instalado un programa de mensajeria
instantanea en el ordenador de la empresa, a través del cual criticaban a sus compafieros,
superiores y clientes. Un trabajador, tras encontrar y leer dichos mensajes, lo puso en
conocimiento de la empresa, la que, tras revisar el contenido de los mensajes, procedio6 a

despedir a las trabajadoras.

El supuesto planteado no cuestiona como tal la accién de control entablada por la
empresa, sino la lesion de derechos fundamentales en el acceso a dichas comunicaciones.
El analisis argumental se centra primordialmente en la determinacion de la existencia o
no de una esfera de privacidad para la trabajadora, es decir, si la trabajadora podia tener
una expectativa razonable de privacidad®!. En este supuesto, el Tribunal Constitucional
no hace uso del test de proporcionalidad, y, ademads, establece que no se vulnera el

derecho a la intimidad puesto que los mensajes en este supuesto se consideran como una

60 Sentencia del Tribunal Constitucional de 17 de diciembre de 2012 (RTC 2012/241).
81 GIL PLANA, J., “Control empresarial del uso personal por el trabajador de los medios tecnologicos del
trabajo”, Revista Espaiiola de Derecho de Trabajo, mim. 164, 2014, (BIB 2014, 1065), p. 20.
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«comunicacion abiertay, por lo que fue la propia trabajadora la que elimind la privacidad
de sus conversaciones, ya que los mensajes tuvieron lugar en un ordenador de uso comun

al cual podia acceder cualquier usuario®.

Con respecto al derecho al secreto de las comunicaciones, el Tribunal Constitucional no
cuestiona que, en el desarrollo de la prestacion laboral, el trabajador puede efectuar
comunicaciones que queden cubiertas por el derecho fundamental al secreto de las
comunicaciones, si bien considera que es al empresario a quién le corresponde «fijar las
condiciones de uso de los medios informaticos asignados a cada trabajador». En el
supuesto en cuestion, el ordenador era de uso comun de los trabajadores, por lo que el
Tribunal considera que era incompatible con los usos personales, por lo que el secreto de
las comunicaciones carece de cobertura constitucional. Asimismo, la empresa habia
prohibido expresamente a los trabajadores la instalacion de programas en el ordenador,
por lo que el Tribunal, basandose en la inexistencia de una situaciéon de tolerancia
empresarial de la instalacion de programas y, por consiguiente, de uso personal, entiende

que no podia existir una «expectativa razonable de confidencialidad»®.

A continuacion, el Tribunal Constitucional establece que pueden utilizarse diferentes
instrumentos, tales como o6rdenes, instrucciones o protocolos, para regular el uso de los
medios tecnoldgicos empresariales, con el fin de no privar a la empresa de sus poderes
directivos ni permitir cualquier uso de los instrumentos informaticos. Por tanto, parece
deducirse que no es suficiente la regulacion legal del articulo 20.3 ET para justificar el
control de las herramientas informaéticas, sino que es necesario ademads establecer unas
pautas de uso de estas®®. En efecto, el Tribunal Constitucional, prescindiendo del
principio de proporcionalidad, afirma que la existencia de pautas de uso de los
instrumentos empresariales, y la solucién que estas contemplen, deben ser instrumentos
en base a los cuales se valore la posible vulneracion de los derechos fundamentales del
acceso al contenido de los ordenadores de los trabajadores. Es decir, el Tribunal
Constitucional establece que «el ejercicio de la potestad de vigilancia o control

empresarial sobre tales elementos resultada limitada por la vigencia de los derechos

62 CARRASCO DURAN, M., “El Tribunal Constitucional y el uso del correo electrénico y los programas
de mensajeria en la empresa”, cit., p. 4.

6 CUADROS GARRIDO, M.E., “La mensajeria instantinea y la STEDH de 5 de septiembre de 2017,
cit., p. 6.

4 GIL PLANA, J., “Control empresarial del uso personal por el trabajador de los medios tecnologicos del
trabajo”, cit., pp. 20 y ss.
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fundamentales, si bien los grados de intensidad o rigidez con que deben ser valoradas las
medidas empresariales de vigilancia y control son variables en funcion de la propia
configuracion de las condiciones de disposicion y uso de las herramientas informaticas y
de las instrucciones que hayan podido ser impartidas por el empresario a tal fin». De todo
lo expuesto se deriva que, para el TC, la prohibicion empresarial de un uso personal de
los medios utilizados por los trabajadores supone que no existe una tolerancia empresarial
del uso personal, lo que elimina absolutamente la expectativa de confidencialidad,
permitiendo asi controlar libremente el uso de los medios que se lleva a cabo por los

trabajadores®’.

Por otro lado, el Tribunal Constitucional, en su STC 170/2013%, reproduce una pauta
interpretativa muy similar a la expuesta anteriormente. Esta sentencia versa sobre el
despido de un trabajador tras haber comprobado la empresa, a través del acceso al correo
electronico del trabajador en un ordenador de titularidad empresarial puesto a su
disposicion, que el trabajador estaba proporcionando informacion de la compaiiia a una

empresa de la competencia.

A pesar de que el Tribunal Constitucional entiende que el correo electronico se encuentra
dentro del ambito del secreto de las comunicaciones, el mismo considera que no se
verifica la existencia de una «expectativa razonable y fundada de confidencialidad» ya
que el convenio colectivo de la empresa pertinente tipifica como falta la utilizacion de los
medios informaticos propiedad de la empresa para fines distintos de los exigidos por la
prestacion laboral. De la tipificacion en el convenio de la imposibilidad de uso personal
de los ordenadores, el Tribunal Constitucional entiende que se deriva implicitamente la
facultad de la empresa de controlar los mismos, y es por ello por lo que considera que el
empresario estd facultado para fiscalizar el uso del correo electronico con el objetivo de
verificar el cumplimiento de las obligaciones y deberes laborales del trabajador. Es decir,
con el fin de acreditar el correcto ejercicio de la facultad de control sobre el uso de los
instrumentos informaticos, determinando la existencia o inexistencia de una lesion de un
derecho fundamental, debe llevarse a cabo un analisis en base el régimen de uso de estos

establecido por el empresario®’. Por tanto, en el presente supuesto, al prever el convenio

5 GIL PLANA, J., “Control empresarial del uso personal por el trabajador de los medios tecnologicos del
trabajo”, cit., pp. 20 y ss.

% Sentencia del Tribunal Constitucional de 7 de octubre de 2013 (RTC 2013/170).

7 GIL PLANA, J., “Control empresarial del uso personal por el trabajador de los medios tecnologicos del
trabajo”, cit., p. 22.
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colectivo la prohibicion expresa del uso extralaboral de las herramientas informaticas, «el
poder de control de la empresa sobre las herramientas informaticas de titularidad
empresarial puestas a disposicion de los trabajadores podia legitimamente ejercerse, ex
art. 20.3 ET, tanto a efectos de vigilar el cumplimiento de la prestacion laboral realizada
a través del uso profesional de estos instrumentos, como para fiscalizar que su utilizacion
no se destinaba a fines personales o ajenos al contenido propio de su prestacion de
trabajo». De dicha afirmacién se deduce que el presupuesto recogido en el articulo 20.3
ET parece no ser suficiente para justificar el control empresarial. En relacion con la
posible lesion de la intimidad, el Tribunal Constitucional alega su falta de vulneracion ya
que el acceso al contenido de los correos debe valorarse en funcion de las instrucciones
impartidas por el empresario para el uso de las herramientas informaticas, y, por tanto, en
virtud de las previsiones convencionales de la empresa, el trabajador no contaba con una
expectativa razonable de privacidad. Por ultimo, el Tribunal Constitucional, habiendo
descartado la expectativa de privacidad y habiendo afirmado la potestad del empresario
de desplegar el control empresarial, lleva a cabo un test de proporcionalidad para
examinar si la facultad empresarial ha sido respetuosa con los derechos fundamentales,

concluyendo finalmente que si supera el mencionado test®®.

En suma, el Tribunal Constitucional, al entender como suficiente lo previsto en el ET y
en el convenio colectivo para habilitar al empresario a fiscalizar el uso de los medios
informaticos, afade una interpretacion del control empresarial de los medios tecnologicos
novedosa, retrocediendo en lo que respecta a la garantia del derecho a la intimidad y del
derecho al secreto de las comunicaciones. Es decir, la doctrina constitucional considera
que es suficiente una prohibicion expresa del uso personal de los trabajadores de los
medios electronicos puestos a su disposicion para legitimar el control ejercido por la
empresa de dichos medios, sin requerir informar previamente y de forma expresa a los

empleados de la posibilidad de llevar a cabo dicho control.
3.3.Doctrina de los Tribunales Superiores de Justicia

Por regla general, la doctrina de los TSJ ha seguido pardmetros similares a los del

Tribunal Supremo®®. Precisamente, no se entiende infringido el art. 18.1 CE en casos en

% GIL PLANA, J., “Control empresarial del uso personal por el trabajador de los medios tecnologicos del
trabajo”, cit., pp. 20 y ss.

6 FALGUERA BARO, M. A., Nuevas tecnologias y poderes empresariales: sus limites y su incidencia en
el proceso social, cit., pp. 75-77.
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los que el empresario accede a los mensajes personales de los trabajadores en ordenadores
de la empresa cuando habia avisado previamente de la instalacion de un sistema de
control’, o en los casos en los que el trabajador era consciente de la posibilidad de acceso
a sus sistemas informaticos por su estipulacion en el manual de uso de las herramientas
tecnologicas’!. Asimismo, se ha descartado la intromision en la vida privada del
trabajador en los casos en los que se accede a un contenido del correo electronico

profesional y no personal’.

De igual forma, existen pronunciamientos de Tribunales Superiores de Justicia que, de
forma previa a la STS de 26 de septiembre de 200973, venian aplicando garantias del
articulo 18 ET en lo que respecta a los medios informaticos en el ambito laboral’®. Si
bien, como ya se ha argumentado en el apartado correspondiente a la doctrina del Tribunal
Supremo, el rechazo de esa tesis se generalizo tras la promulgacion de la STS de 26 de
septiembre de 2009. Los TSJ en todo caso han ponderado los derechos fundamentales de
los trabajadores en relacion con el control de la empresa de los medios informaticos, y en
varios pronunciamientos han afirmado que en caso de que exista tolerancia empresarial
para el uso extraproductivo de los medios tecnologicos, sin existir una prohibicion total
o parcial al respecto, se entiende que los trabajadores tienen una expectativa de intimidad
y, por tanto, el acceso a los registros informaticos supone una intromision al derecho a la

intimidad’>.

También destacan pronunciamientos que valoran el posicionamiento o no de un
trabajador en un dmbito de privacidad. En ese sentido, se ha descartado una posible
vulneracion al articulo 18 CE cuando el ordenador o los programas son de uso coman’®,
o en los casos en los que el trabajador ha firmado un documento de confidencialidad en

el que permite el acceso del empresario a su correo electronico’’. Por tltimo, la prueba

70 Sentencia del Tribunal Superior de Justicia de la Comunidad Valenciana de 5 de octubre de 2010 (REC
2010/2195).

"' Sentencia del Tribunal Superior de Justicia de Andalucia, Granada de 17 de julio de 2014 (REC
2014/1136).

72 Sentencia del Tribunal Superior de Justicia de Islas Baleares de 14 de diciembre de 2011 (REC 2011/503).
3 Sentencia del Tribunal Supremo de 26 de septiembre de 2007 (RJ 2007/7541).

4 Entre otras: SSTSJ Cantabria 20-02-2004 [REC 47/2004]; Castilla La Mancha 17-05-2006 [REC
1282/2005]; Comunidad Valenciana 22-12-2005 [REC 3503/2005]; etc.

75 Entre otras: SSTSJ Asturias 26-07-2013 [REC 1293/2013]; Cantabria 24-06-2009 [REC 381/2009]; Pais
Vasco 27-09-2011 [REC 1973/2011]; etc.

76 Sentencia del Tribunal Superior de Justicia de la Comunidad Valenciana de 16 de diciembre de 2014
(REC 2014/2422); Pais Vasco de 18 de octubre de 2011 (REC 2011/2081).

7 Sentencia del Tribunal Superior de Justicia de Asturias de 30 de enero de 2015 (REC 2015/20).
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aportada judicialmente se ha considerado como vulneradora de los derechos
fundamentales en supuestos en los que una empresa, sin haber realizado ninguna
advertencia en relacion con el uso de los ordenadores, instala un programa que monitoriza
las conexiones informaticas de un empleado, entendiendo que supone una intromision en

la privacidad del trabajador’®.

78 Sentencia del Tribunal Superior de Justicia de Madrid 15 de enero de 2010 (REC 2009/4921).
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4. DOCTRINA DEL TRIBUNAL EUROPEO DE DERECHOS HUMANOS Y ADECUACION DE
LA RECIENTE DOCTRINA DEL TRIBUNAL SUPREMO

4.1.Barbulescii I y Barbulesci II

La Sentencia del TEDH de 12 de enero de 20167°, también conocida como Barbulesci 1,
caso Barbulesci contra Rumania, versa sobre el acceso por un empresario a las
comunicaciones que un trabajador tenia registradas en el ordenador de la empresa, y que
habia mantenido a través de una cuenta de Messenger creada por peticion del empresario
para entablar conversaciones con los clientes. La empresa, que procedid a una
monitorizacion de la aplicacion, evidencid que el trabajador habia hecho uso personal de
la aplicacion. Tras comunicarselo la empresa al trabajador, y éste negarse de lo mismo,
la empresa transcribio el contenido de los mensajes, acreditando las conversaciones
personales que habia entablado el trabajador, lo que determiné el despido del trabajador.
Frente a este despido, el trabajador interpuso una demanda ante los tribunales rumanos
contraviniendo una vulneracién al derecho a la privacidad. Los tribunales rumanos
desestimaron la demanda en base a la argumentacion de que la empresa habia prohibido
expresamente el uso de los ordenadores para fines personales. Llevado el caso al TEDH,
este llega a la misma conclusion que los érganos rumanos, considerando que no existe
violacién de la privacidad del trabajador recogido en el art. 8 del Convenio Europeo de
Derechos Humanos: el trabajador incumplio el codigo de conducta de la empresa del uso
de las tecnologias puesto que existia una prohibicion de uso personal de los medios
informaticos, de lo que se deriva que el empresario podia controlar las comunicaciones

profesionales de sus trabajadores®’.

Para argumentar el justo equilibrio entre el derecho del trabajador al respeto a su
privacidad y los intereses empresariales del supuesto en cuestion, el Tribunal se basd en
que el acceso del empresario a las comunicaciones se habia fundado en la creencia de este
de que tenian contenido profesional (puesto que lo habia afirmado el trabajador). Por otro
lado, el Tribunal Europeo destaca que el control ejercido por el empresario fue
proporcionado (se limit6 al control del Messenger y no del resto de contenidos del

ordenador) puesto que el trabajador podria haber danado a la empresa con su conducta,

7 Sentencia del Tribunal Europeo de Derechos Humanos de 12 de enero de 2016 (TEDH 2016/1).

80 PEREZ DE LOS COBOS ORIHUEL, F., y GARCIA RUBIO M.A., “El control empresarial sobre las
comunicaciones electronicas del trabajador: criterios convergentes de la jurisprudencia del Tribunal
Constitucional y del Tribunal Europeo de Derechos Humanos”, Nueva Revista Espaiiola de Derecho de
Trabajo, nim. 196, 2017, (BIB 2017/84), p. 4.
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considerando legitimo que el empresario llevase a cabo una comprobacion del
cumplimiento de las tareas profesionales de sus trabajadores durante las horas del trabajo;
teniendo en cuenta a su vez que la empresa habia prohibido expresamente el uso de las

herramientas informadticas para fines personales.

Por lo tanto, en esta primera resolucion el TEDH considera legitima la fiscalizacion de la
empresa de las comunicaciones del trabajador en base a su facultad empresarial de control
de la prestacion laboral y de la prohibicion expresa de la empresa del uso personal de los
instrumentos proporcionados por esta; no haciendo menciéon en ningin caso a la
necesidad de comunicacion por parte de la empresa del ejercicio de control que podrian
llevar a cabo los empresarios®!. Si bien, ante dicha resolucion se erige un voto particular
que discrepa de la fundamentacion de la decision del TEDH: considera que el particular
no tenia suficiente conocimiento del uso de los medios tecnoldgicos ni de la limitacion
del uso personal de los mismos, reconociendo que el control de la empresa debia estar
justificado y ser conocido por los trabajadores, no pudiendo erigirse como discrecional ni
arbitrario. Por ello, para que la medida fiscalizadora no vulnerara el art. 8 del CEDH, el
trabajador deberia haber conocido de forma previa y clara la misma, lo que no ocurre en

el presente supuesto.

Frente a la resolucion de Barbulescii I, y debido a que la sentencia emitida era contraria
a los intereses de una de las partes, se solicitd una remision excepcional de la cuestion a
la Gran Sala, que dict6 sentencia el 5 de septiembre de 201782, conocida como Barbulescii
II. Dicha sentencia adquiere gran importancia ya que se trata de la primera vez en la que
la Gran Sala hace referencia a la vulneracion del art. 8 CEDH por parte de un empresario

privado®.

En primer lugar, la Gran Sala se refiere a que la gran mayoria de los Estados europeos
reconocen el derecho a la privacidad de sus trabajadores, pero muy pocos regulan

legislativamente el modo en que el empresario debe respetar ese derecho en el ambito

81 PEREZ DE LOS COBOS ORIHUEL, F., y GARCIA RUBIO M.A., “El control empresarial sobre las
comunicaciones electronicas del trabajador: criterios convergentes de la jurisprudencia del Tribunal
Constitucional y del Tribunal Europeo de Derechos Humanos”, p. 7.

82 Sentencia del Tribunal Europeo de Derechos Humanos de 5 de septiembre de 2017 (TEDH 2017/61).

8 ECHR (2017, 5 de septiembre). Grand Chamber judgement in the case of Barbulescli v. Rumania.
https://www.echr.coe.int/Documents/Press Q A Barbulescu ENG.PDF.
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laboral de las TIC®. Asimismo, el TEDH considera que los tribunales rumanos no han
procedido a verificar si el empresario habia advertido previamente al trabajador de la
posibilidad de fiscalizar sus comunicaciones, asi como de la necesidad de que se
proporcionase informacion previa y clara de la naturaleza, alcance y grado de afectacion
del control en la vida privada del trabajador. Es decir, el TEDH considera que para que
se entienda cumplido el art. 8 CEDH, es necesario verificar previamente el cumplimiento

de las siguientes cuestiones®’:

- Informar al trabajador de la posibilidad que tiene el empresario de adoptar
medidas con el fin de controlar las comunicaciones del trabajador: dicha
informacion ha de ser clara, y en el presente supuesto no lo ha sido.

- Comprobar el alcance de la vigilancia ejercida por el empresario y el grado de
intromision en la vida privada del empleado: en el supuesto enjuiciado no se
especifica si el empresario pudiera haber ejercido el control a través de medios
menos intrusivos, ni se detalla por qué la empresa ha optado por el medio més
intrusivo ni se explica si se podria haber alcanzado el mismo resultado con
medidas menos invasoras.

- Verificar la existencia de intereses legitimos, debidamente justificados por el
empresario, que justifiquen el control y acceso a las comunicaciones: en el caso
en cuestion no se acreditan las razones que mueven al empresario a fiscalizar la

cuenta del trabajador.

Por todo lo expuesto, el TEDH concluye que el derecho de privacidad del trabajador no
se ha protegido debidamente, y, por tanto, no ha habido una ponderacion adecuada de los

intereses del empresario ni del derecho del trabajador, vulnerando asi el art. § CEDH.

Adquiere especial relevancia que los fundamentos en los que se basa la argumentacion
de la Gran Sala se equiparan con el canon de enjuiciamiento del principio de
proporcionalidad, que elabora un triple test dividido en el principio de idoneidad,

principio de necesidad y juicio de proporcionalidad.

8 CUADROS GARRIDO, M.E., “La mensajeria instantdnea y la STEDH de 5 de septiembre de 20177,
cit., p. 11.
8 CUADROS GARRIDO, M.E., “La mensajeria instantdnea y la STEDH de 5 de septiembre de 20177,
cit., p. 11.
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En suma, Barbulescl II se configura como una sentencia de especial relevancia puesto
que establece las bases que debe seguir un empresario para controlar el uso de los medios
electronicos de sus empleados en el marco de un contrato laboral®. Asimismo, y
recordando lo expuesto con anterioridad acerca de la STS de 26 de septiembre de 2007,
Barbulesci 11 reitera la misma doctrina puesto que reconoce la necesidad de proporcionar
informacion al trabajador de la existencia de control, asi como de determinar las reglas
de uso de los medios informaticos, reconociendo una expectativa razonable de intimidad
del trabajador. Al mismo tiempo, la doctrina recogida por la Gran Sala difiere de los
posteriores criterios recogidos por el Tribunal Constitucional que entienden cumplido el

deber de informacion de una forma mas flexible.
4.2.Sentencia del Tribunal Supremo de 8 de febrero de 2018 (JUR 2018/58399)

Con respecto a la doctrina del TEDH, se ha considerado conveniente analizar el mas
reciente pronunciamiento del Tribunal Supremo espafiol, la Sentencia del Tribunal
Supremo de 8 de febrero de 2018 (JUR 2018/58399), que recoge criterios coincidentes
con la doctrina comunitaria. El caso versa sobre la declaracion del despido de un
trabajador de Inditex basado en una transgresion de la buena fe contractual y abuso de
confianza, por haber recibido una cantidad de dinero de una entidad proveedora. La
empresa tuvo conocimiento de dicho comportamiento desleal debido a un «hallazgo
casual» de unas facturas por parte de un trabajador, tras lo cual, procedi6 a una revision
de los correos electronicos del trabajador. Ante esto, el trabajador considera que las
pruebas fueron obtenidas ilicitamente por una vulneracion a su derecho a la intimidad. El

Tribunal Supremo resuelve el caso en base a los siguientes fundamentos:

- En primer lugar, tiene en cuenta que la empresa habia prohibido expresamente el
uso de los ordenadores para cuestiones personales;

- Asimismo, la empresa contaba con una «politica de seguridad de informaciény, y
cada vez que un trabajador accedia a su ordenador, se le exigia aceptar las
directrices de la politica de seguridad, asi como se le advertia que la empresa se

reservaba el derecho de la adopcion de medidas de vigilancia y control;

8 CUADROS GARRIDO, M.E., “La mensajeria instantdnea y la STEDH de 5 de septiembre de 20177,
cit., p. 12.
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- El motivo que llevo a la empresa a comenzar el control fue un «hallazgo casual»
de unas fotocopias de transferencias recibidas por el trabajador de un cliente,
conducta prohibida expresamente;

- El contenido de los correos no fue examinado de «modo genérico e
indiscriminado», sino que se buscaron elementos relacionados con las

transferencias en cuestion.

Por todo lo expuesto, el TS se basod en cuatro factores primordiales que justificaron la
legitimidad de su control y determinaron la procedencia del despido del trabajador: el
trabajador tenia conocimiento y habia sido informado del derecho de control que podia
ejercer el empresario, la empresa tuvo un interés legitimo para actuar, y el grado de

intromision de la empresa fue el menor posible para la consecucion de sus objetivos.

En suma, el pronunciamiento mas reciente del Tribunal Supremo reitera la doctrina del
TEDH y vuelve a adoptar la postura garantista que adopt6 afios atras, en 2007, exigiendo
una determinacion de las reglas de uso del ordenador, asi como informacidn expresa al

trabajador del ejercicio de control.
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5. PROPUESTA Y RECOMENDACIONES A LA EMPRESA

Una vez expuesto el conflicto suscitado entre los intereses de los empresarios y los
derechos fundamentales de los trabajadores en el ambito laboral del uso de los medios
tecnoldgicos, conviene reiterar que no existe un pronunciamiento Unico acerca del modo
en que debe comportarse el empresario en lo que respecta al uso de los medios
informéticos en el d&mbito laboral, sino que existen numerosos pronunciamientos que,
pese a llegar a conclusiones similares, no todas ellas son homogéneas, sino que establecen
criterios que difieren en aspectos trascendentales (tal y como lo es el ejercicio del deber
de informacion al trabajador). La realidad es que no existe como tal una regulacion legal
especifica en lo que respecta al uso de los medios informaticos. Esta situacion, junto con
el incremento continuo de la digitalizacion de los medios utilizados para el ejercicio de
la prestacion laboral, ha multiplicado la conflictividad en este punto. Ante esto, los
organos jurisdiccionales se han visto obligados a establecer criterios interpretativos con

el fin de dar una solucidn a los conflictos suscitados entre trabajador y empresario.

Cabe destacar asimismo que la enorme conflictividad que surge con respecto al control
del uso de las TIC en el &mbito laboral se debe a que existe una ingente cantidad de casos
dispares que pueden suscitarse con respecto a esta cuestion, y, por lo tanto, las soluciones
que han ido dando los 6rganos jurisdiccionales no versan sobre los mismos supuestos,
sino que se adhieren a supuestos concretos. Es decir, a pesar de que haya numerosas
interpretaciones jurisdiccionales, las mismas versan sobre supuestos distintos, lo que
ocasiona que el conflicto suscitado al que nos estamos refiriendo se erija como una
cuestion ad casum en donde los tribunales responden al caso concreto que se les presenta.
Por lo tanto, esto implica que debe llevarse a cabo un analisis individual de cada caso, en
base a las circunstancias y caracteristicas particulares de cada uno, con el fin de evaluar

la licitud o no de las mismas®’.

Ahora bien, dentro de la disparidad de las soluciones de los tribunales, adquiere especial
relevancia el cambio de criterio que han ido adoptando tanto el Tribunal Supremo como
la doctrina constitucional, asi como la doctrina asentada por el Tribunal Europeo de
Derechos Humanos. Si bien es cierto que en el presente no existe un criterio unificado ni

una resolucion correcta de los casos que se suscitan en este ambito, la doctrina que se ha

7 TOSCANI GIMENEZ, D. y CALVO MORALES, D., “El uso de internet y el correo electronico en la
empresa: limites y garantias”, Revista Espariola de Derecho del Trabajo, nim. 165, 2014 (BIB 2014/1659),

p. 6.
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ido exponiendo a lo largo del trabajo da a conocer que es cada vez mayor la preocupacion
de los tribunales de dar mayores garantias a los trabajadores acerca del posible control
que se vaya a ejercer sobre los medios informaticos que den a conocer aspectos de su vida
privada. Es decir, en septiembre de 2007, el TS reconocié la importancia informar
expresamente al trabajador del control ejercido sobre los medios electronicos, mientras
que, en los afos 2012 y 2013, el Tribunal Constitucional flexibilizo este criterio
entendiéndolo cumplido con la mera prohibicion del uso personal de los medios. En este
contexto, surgio la novedosa sentencia Barbulesci I, la que no se refiri6 de forma expresa
a la necesidad de informar de forma clara y previa al trabajador de la fiscalizacion llevada
a cabo por la empresa de los Utiles electronicos. Frente al caracter no definitivo de esta
sentencia, surgio la sentencia Barbulescii II que recogio la enorme trascendencia que tiene
la comunicacion por parte de la empresa de las reglas de uso al trabajador, asi como de la
necesidad de informar al trabajador del control ejercido por la empresa. Recientemente,
ha surgido un pronunciamiento del Tribunal Supremo®® que sigue las mismas pautas
expuestas por el TEDH, destacando la importancia de la informacion recibida por el
trabajador. Es decir, a pesar de que actualmente no se pueda concluir en la existencia de
una doctrina uniforme en lo que respecta a estos conflictos, los pronunciamientos mas
actuales parecen sugerir la adopcion de una postura concreta que es la que parece ofrecer

mayor seguridad juridica.
5.1.Pautas clave de la fiscalizacion de los medios informaticos

El estudio de la presente problemadtica, asi como de los criterios divergentes presentados,
hace necesario el desarrollo de unas pautas generales que debe tener en cuenta todo
empresario a la hora de fiscalizar el uso del correo electronico de sus empleados. Dichas
pautas, que son fruto de una sintesis de construcciones jurisprudenciales, se erigen como

recomendaciones a la empresa.

- En la esfera laboral, las comunicaciones electronicas que se encuentren en los
ordenadores de los trabajadores propiedad de la empresa quedan en principio
amparadas por los derechos al secreto de las comunicaciones y a la intimidad®.

De acuerdo con los usos y costumbres de la realidad social, el uso privativo de los

88 Sentencia del Tribunal Supremo de 8 de febrero de 2018 (JUR 2018/58399).

$ PEREZ DE LOS COBOS ORIHUEL, F., y GARCIA RUBIO M.A., “El control empresarial sobre las
comunicaciones electronicas del trabajador: criterios convergentes de la jurisprudencia del Tribunal
Constitucional y del Tribunal Europeo de Derechos Humanos”, cit., p. 3.
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ordenadores estd generalizado y comunmente tolerado: siempre dentro de unos
limites que respeten la buena fe contractual y el equilibrio de los intereses en
cuestion. Es por ello por lo que el uso que se da a los medios de trabajo es, de
forma general, bajo una expectativa de confidencialidad e intimidad™.

En este contexto, la empresa no tiene acceso libre a las comunicaciones de sus
trabajadores, pero, en virtud de su libertad de empresa, posee la facultad de regular
y ordenar el uso que llevan a cabo los trabajadores de los medios propiedad de la
empresa que ésta pone a disposicion de los trabajadores. Las medidas que el
empresario adopte con el fin de controlar el uso de los medios informaticos se
encuentran dentro de sus facultades de vigilancia y control ya que el ordenador se
erige como un instrumento de produccion titularidad de la empresa®!. Si bien, en
todo caso, la fiscalizacion empresarial sobre el uso de los medios debe respetar
los derechos fundamentales.

Debido a la presencia de dos derechos puestos en relacion, se valora la existencia
de un posible conflicto entre el poder de direccion del empresario y los derechos
de los trabajadores al secreto de comunicaciones y a la intimidad: la colision de
estos intereses ocasiona que los derechos fundamentales del trabajador puedan
someterse a una modulacioén, pero Unicamente cuando resulte esencial para un
desarrollo adecuado de la actividad laboral®?.

Para que la empresa pueda ejercer control sobre el uso de los medios informaticos,
debera en primer lugar, establecer las reglas de uso de los medios puestos a
disposicion del trabajador: a través de directrices o prohibiciones de uso de los
medios informaticos. Es decir, se requiere una comunicaciéon previa a los
trabajadores tanto de la politica de uso de los ordenadores, como de la politica de
vigilancia de estos para legitimar el control empresarial. La empresa no esta
obligada a permitir cualquier uso sobre los medios informaticos; por lo que puede
admitir cierto uso personal, pero también puede prohibir y limitar el uso a fines
estrictamente laborales. En este sentido, a pesar de que tanto el TC como el TS

hayan otorgado validez a las prohibiciones absolutas de utilizacion personal de

% GARCIA SALAS, A.I. “La adopcion de medidas empresariales de vigilancia y control de la prestacion
de trabajo”. En GARCIA SALAS, A 1. Necesidades empresariales de vigilancia y control de la prestacién
de trabajo. Madrid, 2016, pp. 2.

°! Sentencia del Tribunal Supremo de 26 de septiembre de 2007 (RJ 2007/7514).

92 PEREZ DE LOS COBOS ORIHUEL, F., y GARCIA RUBIO M.A., “El control empresarial sobre las
comunicaciones electronicas del trabajador: criterios convergentes de la jurisprudencia del Tribunal
Constitucional y del Tribunal Europeo de Derechos Humanos”, cit., p. 3.

38



los instrumentos que el empleador pone a disposicion del empleado, se han erigido
criticas que establecen la necesidad de cierto margen de permisividad con el fin
de que se puedan atender necesidad personales y familiares, coadyuvando asi la

conciliacion personal y laboral®

. En determinados casos, dichas prohibiciones
absolutas se han considerado vulneradoras del derecho a la dignidad del
trabajador. Esto se debe a que el contrato de trabajo no se erige para incomunicar
al trabajador, «instaldndose, en la organizaciéon empresarial en la que presta
servicios, en una situacion de soledad hacia el exterior; y, de su lado, la titularidad
de esos medios y herramientas tampoco confiere al empresario un derecho a
restricciones caprichosas»®*. Dada la importancia que implica el uso del correo
para el mantenimiento de comunicaciones sociales de los trabajadores, siempre
que éstas no impliquen un apartamiento de las tareas del trabajador o un perjuicio
para la empresa, ésta ha de considerar la posibilidad de uso personal del ordenador
por el trabajador que depende de un debate constitucional, no pudiendo resolverse
de forma exclusiva con una advertencia a los trabajadores®.

Asimismo, el TC ha reconocido la necesidad de fijar las condiciones de uso de los
utiles informaticos a través de instrumentos tales como ordenes, instrucciones,
protocolos y cddigos de buenas précticas. Uno de los instrumentos mas utilizados
para informar a los trabajadores del uso que deben hacer de los medios
informaticos son los codigos de conducta o codigos éticos. En los mismos, el
empresario puede establecer las condiciones de conducta, asi como prohibiciones
absolutas o parciales del uso del ordenador. Si bien, en todo caso, dichas
prohibiciones y condiciones deben respetar las leyes y los preceptos
constitucionales, configurdndose como un desarrollo estricto de la facultad de
control empresarial, amparado en el art. 20 ET®®. Debe tenerse en cuenta que los
codigos unilaterales de conducta no deben ir «mas alld de las exigencias derivadas
del programa obligacional deducido del contrato»®’, como seria exigir a un

trabajador que mantenga un equipo informatico.

% SAN MARTIN MAZZUCCONI, C. “Navegar por internet en horas de trabajo... ;Quién? ;Yo0?”,
Aranzadi Social, parte Presentacion, 2010, (BIB 2010/147).

4 Voto particular STC 241/2012 (RTC 2012/241).

95 Sentencia del Tribunal Superior de Justicia del Pais Vasco de 6 de noviembre de 2007 (AS 2008/1556).
% CALVO GALLEGO, F.J., Cédigos éticos y derechos de los trabajadores. Ediciones Bomarzo.
Publicacion 5.1.2009, p. 68.

97 CALVO GALLEGO, F.J., Cédigos éticos y derechos de los trabajadores. Cit., p.75.
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Con el objetivo de otorgar mayor seguridad al trabajador, adquiere relevancia que
la empresa establezca en los codigos internos de la empresa tanto la descripcion
de los comportamientos que puede realizar y de los que no, como la determinacion
clara de cudles son las acciones permitidas y cudles las prohibidas. Asimismo,
resulta conveniente establecer qué nivel de gravedad tiene cada conducta llevada
a cabo por el trabajador, asi como la consecuencia punible que tendria su
infraccion. De tal forma, el trabajador tendria conocimiento de las consecuencias
de su actuar, y el empresario tendria un soporte sobre el cual poder apoyarse para
poder sancionar a un trabajador que realiza conductas indebidas?®.

La empresa, asimismo, tiene la facultad de ejercer el control del cumplimiento
de las directrices: dicho control lo ejercerd a través de medidas adoptadas en
virtud de las facultades de control y vigilancia del empresario, que, en todo caso,
deben respetar el juicio de proporcionalidad, con el fin de determinar si la accién
de fiscalizacion empresarial es o no excesiva respecto a la afectacion que sufre la
privacidad del trabajador”. Para que se cumpla el juicio de proporcionalidad, la
medida debe ser proporcional (equilibrada y ponderada), necesaria (que concurra
un fin legitimo) e idonea (que el medio sea apto para satisfacer el interés
empresarial). El grado de intensidad de la fiscalizacion ejercida por el empresario
va a depender de las condiciones de uso y disposicion establecidas en cada caso.
Es decir, el poder de control empresarial sobre el uso de los medios informaticos
no es absoluto, discrecional y arbitrario, requiriéndose una justificacion que vaya
mas alla de la mera productividad!®. Si se ocasiona una colision entre los poderes
de control del empresario y los derechos fundamentales del trabajador, el
sacrificio de estos debe ser necesario, adecuado y no excesivo!®!, debiendo
ponderarse tanto el derecho del trabajador como el poder del empresario.

La existencia de un fin legitimo empresarial es necesario para que la empresa

pueda llevar a cabo la fiscalizacion, no cabiendo, por tanto, la fiscalizacion

% TOSCANI GIMENEZ, D. y CALVO MORALES, D., “El uso de internet y el correo electronico en la
empresa: limites y garantias”, cit., p. 10.

% PEREZ DE LOS COBOS ORIHUEL, F., y GARCIA RUBIO M.A., “El control empresarial
sobre las comunicaciones electronicas del trabajador: criterios convergentes de la jurisprudencia
del Tribunal Constitucional y del Tribunal Europeo de Derechos Humanos”, cit., p. 4.

10 FALGUERA BARO, M. A., Nuevas tecnologias y poderes empresariales: sus limites y su incidencia
en el proceso social, cit., p. 101.

101 Sentencia del Tribunal Constitucional de 1 de febrero de 2000 (RTC 2000/98); y de 10 de julio de 2000
(RTC 2000/1806).
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gratuita. Dicho fin legitimo excluye el deseo de obtener informacion privada
acerca de los trabajadores que no guarde relacion con la prestacion laboral. Si
bien, la empresa puede encontrar abundantes intereses legitimos amenazados,
tales como el gasto que le ocasiona directamente un uso incorrecto de los medios,
asi como la falta de dedicacion a actividades laborales que se utiliza en intereses
personales, o incluso el temor de que se estén ocasionando situaciones de mayor

gravedad, tales como la competencia desleal o el espionaje industrial.

Por ultimo, la empresa tiene la necesidad de proporcionar informacion a los
trabajadores acerca de la existencia de medidas de control en base al respeto
al derecho de intimidad de los trabajadores, tal y como recoge la STS de 16 de
septiembre de 2007 (RJ 2007/7514). Dicha exigencia aparece matizada en
variadas sentencias, estableciendo criterios més flexibles, considerando que la
prohibicién absoluta del uso personal del ordenador como suficiente para romper
la expectativa razonable de intimidad. Sin embargo, siguiendo los criterios mas

garantistas adoptados por la jurisprudencia mas reciente!?

, parece conveniente
que la empresa informe explicitamente a los trabajadores del control que ejercera.
Es decir, con el fin de que la empresa se evite problemas de justificacion del
control ejercido, sera ventajoso que esta otorgue informacion directa al trabajador,
con el fin de que tenga conocimiento de la posibilidad de que la empresa ejerza

dicho control.

5.2.Situaciones a las que se puede enfrentar un empresario y manera de actuar

frente a las mismas

A pesar de que existen criterios contundentes de los tribunales, cada vez mas garantistas,

la realidad es que, debido a la existencia de una gran variedad de casos y conflictos

suscitados en relacion con el control de los instrumentos informaticos, a continuacion, se

va a proceder a recopilar las situaciones mas destacadas a las que se han visto expuestas

empresas y trabajadores, y, en base a distintos pronunciamientos judiciales, se van a

incluir recomendaciones acerca de la posible respuesta que puede otorgar empresa ante

la situacion planteada:

102 STS de 26 de septiembre de 2007 (RJ 2007/7514); STEDH de 5 de septiembre de 2017 (TEDH 2017/61),
y STS de 8 de febrero de 2018 (JUR 2018/58399).
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ii.

En el caso de que se consiga informacion de un trabajador debido a una situacion
de «hallazgo casual».

Como «hallazgo casual» debe entenderse aquella situacion en la que la empresa conoce
informacion personal del trabajador sin haber investigado de forma activa'®. En este
supuesto, la actuacion empresarial es consecuencia de dicho hallazgo, por lo que no se
entiende que la empresa haya obtenido la informacién a través de una intromision
ilegitima.

Sin embargo, debe distinguirse esta situacion de «hallazgo casual» de otras situaciones
en las que, a pesar de que la entrada inicial en el ordenador esté justificada, no implica
necesariamente que la actuacion empresarial posterior a la entrada en el ordenador sea
consecuencia de un «hallazgo casual». Es decir, en caso de que la entrada en el ordenador
del trabajador por parte del empresario se encuentre justificada por la existencia de un
virus, si la actuacion empresarial va mas all4 de las tareas de reparacion, y la empresa se
apodera de archivos no necesarios para dicha reparacion, la empresa esta llevando a cabo

104

una intromision ilegitima en los datos del trabajador'®*. Por todo ello, en este supuesto, la

entrada en el ordenador como consecuencia del «hallazgo casual» no estaria justificada,

al realizar la empresa acciones que van mas alla!%.

Es decir, en el supuesto de «hallazgo casual» unicamente se entendera justificada la
obtencion de informacion por parte de la empresa siempre y cuando dicha informacion
se limite a aquella que el empresario ha obtenido sin buscar de forma activa. En el
momento que el empresario obtenga informacion por llevar a cabo actuaciones
adicionales, se entenderd que existe una intromision ilegitima de la empresa, sin

encontrarse justificada.

En el caso de que exista una prohibicion expresa del uso personal de los trabajadores

de los sistemas informaticos.

- En numerosos criterios jurisprudenciales, se matiza la exigencia de informacion ya
que se considera que la prohibicién expresa elimina la expectativa razonable de

intimidad por no darse una situacion de tolerancia del uso personal, por lo que no se

103 Sentencia del Tribunal Superior de Justicia de Madrid de 8 de mayo de 2013 (AS 2013/2695).

104 Sentencia del Tribunal Supremo de 26 de septiembre de 2007 (RJ 2007/7514).

195 GARCIA SALAS, A.L “La adopcién de medidas empresariales de vigilancia y control de la prestacion
de trabajo”. En GARCIA SALAS, A 1. Necesidades empresariales de vigilancia y control de la prestacién
de trabajo. Madrid, 2016, p. 2.
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requiere informar expresamente del control realizado, bastando con la prohibicion.

Dicha flexibilidad de la exigencia se ve expuesta en los siguientes pronunciamientos:

» STS de 6 de octubre de 2011 (RJ 2011/7699): la instalacion de un software espia
de los ordenadores no vulnera el derecho a la intimidad ni el derecho al secreto de
las comunicaciones por encontrarse absolutamente prohibido su uso personal. El
caso versa sobre una trabajadora que utiliza inadecuadamente el ordenador, no
respetando las instrucciones de la empresa ya que la empresa habia prohibido
expresamente el uso personal de los medios electronicos. En base a que el
trabajador habia sido informado previamente de la prohibicion absoluta del uso
personal del ordenador, se considera que no se puede argumentar la intimidad del
trabajador, y, por lo tanto, la empresa puede llevar a cabo una fiscalizacién de la
actividad del trabajador!®, sin estar vulnerando el derecho a la intimidad del
trabajador.

» STC de 7 de octubre de 2013 (RTC 2013/170): el acceso a ficheros informaticos
de correos privados del trabajador no vulnera el derecho al secreto de
comunicaciones por existir una prohibicion expresa del uso extralaboral del
mismo. En este caso, el TC faculta a la empresa a intervenir el contenido de los
correos de un trabajador fundamentando su argumentacion en que el convenio
colectivo aplicable a dicha empresa prohibia expresamente que los trabajadores
diesen un uso a los medios electronicos que difiriese de los medios estrictamente
laborales. De tal forma, la intervencion de la empresa en las comunicaciones
electronicas del trabajador se basa en una facultad de control implicita, derivada
de una prohibiciéon convencional.

- Criterios jurisprudenciales més recientes no han considerado suficiente la existencia
de una prohibicion expresa del uso personal de los ordenadores para entender
cumplido el deber de informacién del control ejercido, y no entender vulnerada la
expectativa de intimidad y confidencialidad. Es decir, dichos pronunciamientos han
exigido que se informe al trabajador de forma expresa sobre la posibilidad del
ejercicio de control sobre los medios informaticos para que este no tenga expectativa

de confidencialidad y se justifique dicho control!?.

106 TOSCANI GIMENEZ, D. y CALVO MORALES, D., “El uso de internet y el correo electronico en la
empresa: limites y garantias”, cit., p. 6.

107.STS de 26 de septiembre de 2007 (RJ 2007/7514), STEDH de 5 de septiembre de 2017 (TEDH
2017/61), y STS de 8 de febrero de 2018 (JUR 2018/58399).
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iii.

iv.

Siguiendo esta postura, se recomienda a la empresa que no lleve a cabo un control de los
medios electronicos del trabajador sin haberles informado expresa y previamente de la
posibilidad de dicho control, puesto que la aplicacion a dichos supuestos de criterios
jurisprudenciales mas garantistas no permitiria justificar el control del empresario en base

a una prohibicion expresa del uso privado de los medios.

En el supuesto de que la imposibilidad del uso de los medios electronicos
proporcionados por la empresa para fines laborales se encuentre tipificada en el
convenio colectivo.

Dicho supuesto tiene relacion con el caso presentado anteriormente, ya que se refiere a la

forma en la que un empresario debe informar del ejercicio de fiscalizacién a los

trabajadores para que se entienda justificado el control ejercido:

- Por un lado, pronunciamientos judiciales han considerado que el carécter vinculante
del convenio colectivo implica de forma implicita que el empresario tiene facultad de
supervisar el correo electronico del trabajador!%8.

- Por otro lado, pronunciamientos mas recientes!® han exigido proporcionar
informacion expresa, clara y precisa del control que pueda ejercer el empresario para
que no se entienda vulnerada la expectativa razonable de intimidad. Es decir, en este
sentido, han surgido criticas!!? con respecto a la fundamentacion exclusiva del acceso
al correo electronico en base a la prohibicion del uso personal del mismo en el
convenio colectivo aplicable a la empresa. Dichos pronunciamientos alegan la
insuficiencia del convenio pata poder sancionar una determinada conducta, y abogan
por la necesidad de transmitir de forma explicita qué conductas estan prohibidas y
cudles estan permitidas.

En el supuesto de que la empresa acceda a un ordenador de uso comun y sin clave

de acceso (caso STC 241/2012).

Un ordenador de uso comun se configura comunmente como un medio de comunicacion

abierta que permite el acceso a toda persona, pues en ningun caso se encuentra sujeto a

una restriccion de acceso. Asi, puede entenderse que no existe expectativa de

108 Sentencia del Tribunal Constitucional de 13 de octubre de 2013 (RTC 2013/170).

109 STEDH de 5 de septiembre de 2017 (TEDH 2017/61), y STS de 8 de febrero de 2018 (JUR 2018/58399).
110 TOSCANI GIMENEZ, D. y CALVO MORALES, D., “El uso de internet y el correo electronico en la
empresa: limites y garantias”, cit., p. 14.
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confidencialidad, por lo que no se requiere el consentimiento de un tercero para su
utilizacién!!!, Como consecuencia:
La instalacién de un programa de mensajeria en un ordenador de uso comun implica el
permiso voluntario del acceso de cualquier usuario, conllevando asi la eliminacion de
privacidad de las conversaciones (STC 241/2012).
El uso compartido de los medios de trabajo, que permite a cualquier tercero acceder
libremente a un ordenador se conoce como comunicacion abierta. Dicha comunicacion
implica que no se requiere que el empresario advierta previamente de la preservacion de
los datos y del acceso a ellos de terceros (STC 170/2013).
Es decir, numerosos pronunciamientos jurisprudenciales han evidenciado la omision de
la expectativa de confidencialidad en la informacion recogido en un ordenador comun sin
clave de acceso.
Ante el supuesto en que el trabajador esta llevando a cabo actos abusivos e ilegales
y surja la necesidad de corroborar una infraccion.
Debe tenerse en cuenta que la realizacion de comportamientos abusivos o la sospecha de
comision de delitos a través de los medios informaticos puestos a disposicion del
trabajador no requieren ser prohibidos por la empresa expresamente, ya que se trata de
comportamientos sancionados por la propia normativa laboral'!2. A continuacion, se
analizard la necesidad o no de informar expresamente del ejercicio de control ante la
sospecha de una irregularidad cometida por los trabajadores, debido a la posible
frustracion de la investigacion que la informacion de dicho control pueda suponer. El
analisis jurisprudencial que se va a exponer seguidamente se centra en la videovigilancia
de los empresarios, y no en el uso de los medios informaticos, si bien, sus conclusiones
son extrapolables al dmbito del control de las comunicaciones electronicas de los
empleados.

- Determinados pronunciamientos judiciales han entendido que las sospechas fundadas
de la comision del trabajador de irregularidades en el ejercicio de su prestacion
laboral, asi como el posible perjuicio a la empresa justifican el establecimiento de
medidas, aunque las mismas no se hubiesen comunicado. Dicho criterio es reconocido

en los siguientes pronunciamientos:

" TOSCANI GIMENEZ, D. y CALVO MORALES, D., “El uso de internet y el correo electronico en la
empresa: limites y garantias”, cit., p. 13.
112 Sentencia del Tribunal Superior de Justicia de la C. Valenciana de 19 de julio de 2005 (AS 2005/3205).
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» Sentencia del Tribunal Constitucional de 10 de julio de 2000 (RTC 2000/186)

En julio de 2000!!3, el Tribunal Constitucional considerd que la instalacion de una
camara de videovigilancia secreta en tres cajas registradoras era una medida
aceptable puesto que superaba el triple test: «tenia un objetivo legitimo (“un test
de conveniencia”), necesario (“una prueba de necesidad”) y proporcional (“una
estricta prueba de proporcionalidad”)». Es decir, en la decision del Tribunal,
carecid de importancia la ausencia de comunicacion de dicha medida de control
tanto al Comité de empresa como a los trabajadores afectados puesto que se habia
ponderado un «justo equilibrio» entre la importancia que tenia el fin legitimo
perseguido- resolver la irregularidad que se estaba cometiendo- y la injerencia en
el derecho fundamental del trabajador. Por lo tanto, en este supuesto, el TC, ante
la existencia de una sospecha fundada de la comisién de una irregularidad,
considera que no se requiere informar al trabajador del control ejercido por la
empresa. El fundamento de este argumento se basa en la prioridad que se otorga
a la proteccion de los intereses empresariales frente al derecho de informacion del
trabajador, puesto que el otorgamiento de dicha informacion puede frustrar la

consecucion del fin legitimo empresarial''#- poner fin a las irregularidades.

Pronunciamientos jurisprudenciales mas recientes no han considerado suficiente para
justificar el control ejercido por la empresa la proteccion de los intereses
empresariales ante la posible frustracion de una investigacion por la proporcion de
informacioén acerca del control ejercido, recalcando la necesidad de informar al
trabajador de forma expresa de la fiscalizacion llevada a cabo por el empresario de
los medios informaticos:

» Sentencia del Tribunal Constitucional de 3 de marzo de 2016 (RTC 2016/39)

En este supuesto, una empresa instald de forma temporal camaras de
videovigilancia encubiertas apuntando a una caja registradora por la deteccion de
ciertas irregularidades, y a su vez, instalo de forma general una sefial que indicaba
la presencia de videovigilancia. Ante esto, el TC concluy6 en que la medida era
justificada (existian sospechas razonables), idonea para verificar las

irregularidades, necesaria y equilibrada (la grabacion unicamente grabd la zona

113 Sentencia del Tribunal Constitucional de 10 de julio de 2000 (RTC 2000/186).

114 GARCIA SALAS, A.L, “El deber empresarial de informar acerca de la videovigilancia ejercida sobre
los trabajadores. Comentario a la STEDH de 9 de enero de 2018”, Revista de Informacion Laboral, num.
2,2018, (BIB 2018/6596), p. 2.
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de la caja). Asimismo, argumentd que el articulo 18.4 ET relativo a la proteccion
de datos no se viold debido a la informacion proporcionada acerca de la
videovigilancia.

Al contrario que el caso anterior, a pesar de que el TC hace referencia a la
justificacion, idoneidad, necesidad y equilibrio de la medida; también se refiere a
la necesidad de la informacion para legitimar dicho control. EI TC adopta por
tanto un criterio mas garantista que afios atras; si bien, Gnicamente se exige que
se proporcione dicha informacion de forma general, y no de forma expresa, clara

> como ocurre en otros supuestos en los que no concurre una

y precisa!!
irregularidad.

Sentencia del Tribunal Europeo de Derechos Humanos de 9 de enero de 2018
(TEDH 2018/1)

Dicha sentencia versa sobre un conflicto que surge debido a ciertas irregularidades
que se estaban ocasionando en un supermercado entre la mercancia almacenada y
las ventas reales. Como consecuencia de lo mismo, la empresa procedid a la
instalacion de camaras, tanto ocultas como visibles, con el fin de controlar dichas
irregularidades. Si bien, unicamente informd a los empleados y al comité de
empresa de la existencia de las cdmaras visibles y en ningtn caso de las ocultas.
Dichas camaras capturaron a las empleadas sustrayendo articulos, por lo que
fueron despedidas. Frente a esto, las demandantes ejercitaron acciones hasta que
los tribunales acabaron por admitir la licitud de la obtencion de las grabaciones
como pruebas.

Una vez elevada la cuestion al TEDH, las demandantes consideraron que la
vigilancia encubierta suponia una violacion al art. 8§ del CEDH. El TEDH en este
caso, no considerd que la omision de informacion a las trabajadoras se encontraba
justificada por la sospecha fundada de robo, como ocurria en la STC 186/00 (RTC
2000/186), sino que considerdé que la instalacion de cédmaras ocultas de un
trabajador en su puesto laboral, sin informarle previamente, se erige como una

injerencia al derecho a la vida privada del trabajador!'®, pues las trabajadoras

15 STEDH de 5 de septiembre de 2017 (TEDH 2017/61), y STS de 8 de febrero de 2018 (JUR 2018/58399):
en base a los criterios asentados, se deberia exigir informacion suficiente y especifica con caracter previo
del control ejercido- en este caso, la instalacion de las videograbaciones.

116 PRECIADO DOMENECH, C.H., “Comentario de urgencia a la STEDH de 9 de enero de 2018. Caso
Loépez Ribalta y otras c. Espaia”, Revista de Informacion Laboral, nim. 1, 2018, (BIB 2018/6060), pp. 5-
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tenian en todo caso una expectativa razonable de privacidad. Asimismo, establece
que la empresa no respetd la legislacion vigente que establecia la necesidad de
informar acerca de la existencia de un sistema de captacion de datos, asi como las
finalidades de este. Es decir, el TEDH considera que la proporcionalidad de las
medidas adoptadas no es suficiente como para legitimar la videovigilancia
encubierta, a pesar de existir indicios de la comision de una infraccion. Por lo
tanto, el TEDH, en contra de la resolucion de los tribunales espafioles, resuelve
que no se llevd a cabo una justa ponderacion entre el interés de la empresa de
proteger su derecho a la propiedad, y el derecho a las trabajadoras del respeto a

su derecho a la privacidad.

Por consiguiente, la doctrina mas reciente ha supuesto un criterio modificador del
requisito del deber de informacion del control ejercido por el empresario en caso de que
exista una sospecha fundada de la comision de una infraccidn, estableciendo la necesidad
de proporcionar dicha informacion para que no se vulnere la expectativa razonable de
privacidad de los trabajadores. En base a esta doctrina cada vez mds garantista,
actualmente, resulta conveniente que toda empresa adopte esta postura con el fin de evitar
cualquier conflicto, informando asi a sus trabajadores del ejercicio de control que puede

ejercer sobre el uso de los medios electronicos de sus empleados.
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6. CONCLUSIONES

El objetivo principal de la realizacion del presente trabajo de investigacion era el analisis
del control empresarial de la utilizacion por parte de los empleados de los medios
informaticos puestos a su disposicion. El especial interés de la presente cuestion se
encontraba en la existencia de cierta controversia debido a la inexistencia de una
regulacion legal especifica, haciendo depender su solucién en las interpretaciones
jurisprudenciales dadas en cada caso, careciendo asi de un criterio uniforme. Es por ello
por lo que en la realizacion del trabajo, se ha llevado a cabo un ejercicio de sintesis y
analisis tanto doctrinal como jurisprudencial con el fin de obtener una conclusion acerca
del modo en que debe ejercerse dicho control, que ha sido la siguiente: la manera mas
garantista y que aporta mayor seguridad juridica tanto a los trabajadores como a las
empresas del ejercicio de control, es otorgar informacion clara y expresa a los empleados
tanto de las reglas de uso de los medios electronicos como del ejercicio de control de los
medios que puede llevar a cabo la empresa. Para la consecucion del objetivo principal, el
trabajo ha tratado de analizar determinados objetivos especificos, que han permitido

concluir lo siguiente:

El medio informatico primordial del que dispone un trabajador para llevar a cabo su
prestacion laboral es el ordenador, que se configura como un medio a través del cual el
trabajador ejecuta su contrato de trabajo. Dicha configuracion del ordenador como
ejecutor del contrato laboral concede al empresario, en base al articulo 20 ET, a ejercer
facultades de organizacion y control sobre el mismo, con el fin de verificar el correcto
cumplimiento del desarrollo profesional del trabajador. En este contexto, el trabajador
considerado como ciudadano, también cuenta con derechos fundamentales que se ponen
en relacion con las facultades de control del empresario. Asimismo, debido a la existencia
de cierta tolerancia empresarial, el trabajador tiene la facultad de utilizar de forma
moderada el ordenador para fines personales, lo que supone una expectativa razonable de
intimidad y privacidad del trabajador. Por lo tanto, en el momento que el empresario
ejerce el control sobre el ordenador, debe en todo caso respetar el derecho a la intimidad
y el derecho al secreto de las comunicaciones del trabajador. Sin embargo, en aras del
cumplimiento de la buena fe contractual, el empresario tiene la facultad de modular la
eficacia de tales derechos con el fin de poder ejercer su potestad de control, siempre y
cuando dicha modulacién responda a un fin legitimo. Es decir, se permite que el

empresario ejerza un poder de control sobre los medios informéaticos puestos a disposicion
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del trabajador, limitando asi sus derechos fundamentales, siempre que cumpla con unos
determinados requisitos. A pesar de que los requisitos del ejercicio de control no estén
legalmente determinados, la doctrina y jurisprudencia analizadas han permitido llegar a
conclusiones validas con el objeto de otorgar recomendaciones a las empresas acerca del

modo en que deben actuar:

El empresario debe, primeramente, establecer previamente las reglas de uso de los
dispositivos electronicos, recogiendo claramente qué se le permite y qué se le prohibe
realizar al trabajador, con el fin de que este cuente con informacion clara tanto de sus
posibilidades de actuacion, como de las consecuencias que tiene llevar a cabo una
conducta fraudulenta. Para ello, resulta conveniente recoger dichas medidas en cédigos
internos de conducta de la empresa, a los que tenga acceso todo trabajador. En segundo
lugar, la empresa puede ejercer el control del cumplimiento de las directrices siempre que
respete el juicio de proporcionalidad con el fin de evitar un grado de fiscalizacion
excesivo; es decir, la medida ha de ser proporcional, necesaria e idonea, respondiendo
siempre a un fin legitimo, evitando asi la fiscalizacion gratuita. Por altimo, la empresa
debe proporcionar a los trabajadores informacion acerca de la posibilidad de ejercer
control sobre los medios electronicos, con el fin de que el trabajador sea consciente del
control ejercido, eliminando asi la expectativa razonable de privacidad del trabajador. En
suma, para evitar problemas de inseguridad juridica, sera conveniente que la empresa
adopte la postura mdas garantista, y comunique a los trabajadores acerca del control
existente de forma clara y expresa, sin erigirse la prohibicion expresa del uso personal de

los medios electrénicos como una facultad implicita de control.
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