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1. INTRODUCCION

Cada vez que un nuevo medio de comunicacién irrumpe en la sociedad, se tiende
a sobreestimar su impacto en el desarrollo econdmico, social y politico. Este
determinismo tecnoldgico ha desencadenado la exaltaciéon generalizada de diversos
medios a lo largo de los dos ultimos siglos, como fue el caso del telégrafo, de la radio o
de la televisidon. Como era de esperar, Internet ha recorrido una trayectoria muy similar
a la de sus predecesores, debido al boom que experimentd a partir de la década de los

90 y que posteriormente fue potenciado por la aparicidén de las redes sociales.

Asimismo, Internet ha sido considerado a menudo como una herramienta de
liberaciéon y democratizacidn para aquellas naciones que se encuentran sometidas a las
ordenes de regimenes autoritarios, fomentando la libertad de expresion, la
interconectividad y el empoderamiento de la sociedad civil. Sin embargo, varios
gobiernos no democraticos han demostrado recientemente ser conscientes de los
efectos disruptivos de Internet y han sido capaces de desarrollar mecanismos digitales
de control para fortalecer su autoridad y contrarrestar la oposicidn politica. Por esta
razén, el presente trabajo tiene como objetivo principal conocer cdmo se ha adaptado
el autoritarismo a la era de Internet a través de la censura, la propaganda y la vigilancia

online.

Con este propésito, la investigacion comenzara realizando una revision de la
literatura sobre la relaciéon entre Internet y democracia, comparando dos posturas
antagonicas: el ciberoptimismo y el ciberpesimismo. A continuacion, se configurara un
marco teérico para comprender la creciente implicacion de diversos gobiernos
autoritarios con el fin de dominar Internet. De esta manera, se procedera a analizar la
evolucidn del régimen venezolano hacia el autoritarismo y las practicas que éste ha
llevado a cabo para controlar los movimientos disidentes en Internet, poniendo un
énfasis especial en la red social Twitter. Finalmente, se formulardn una serie de
recomendaciones para que los gobernantes de los estados democraticos puedan hacer

frente a esta incipiente amenaza digital de forma eficaz.



2. FINALIDAD Y MOTIVOS

2.1. LA INCLUSION DE INTERNET EN EL MAPA POLITICO

Actualmente es practicamente imposible imaginarse un mundo en el que no
exista Internet. La red estd cada vez mas presente en la vida cotidiana de los ciudadanos,
ya sea en paises desarrollados o en estados en vias de desarrollo. La omnipresencia de
Internet ha llegado hasta tal punto que, a finales de 2018, la Unién Internacional de
Telecomunicaciones (UIT) estimaba que, por primera vez en la historia, mas de la mitad
de la poblacion mundial ya era usuaria de Internet, concretamente el 51,2% de los
habitantes del planeta, o lo que es lo mismo 3,9 miles de millones de personas (UIT,

2018).

Esta universalidad ha ido acompafiada durante las dos ultimas décadas de
numerosas afirmaciones que han hecho referencia a la existencia de una relaciéon directa
entre Internet y la caida de regimenes autoritarios, abriendo las sociedades mas
herméticas y dando paso a gobiernos de cardcter democratico. Todas estas
declaraciones podrian resumirse en la célebre frase de Jagdish Bhagwati (2004),
profesor de economia en la Universidad de Columbia que expresé que el “PC era
incompatible con el CP (Partido Comunista)”. En esta linea, el desarrollo de diversas
revoluciones y movilizaciones populares en distintos lugares del mundo impulsé esta
corriente triunfalista sobre el poder liberatorio de Internet. Cabe destacar
especialmente la Revolucidn Verde de Iran de 2009. Segln una gran variedad de medios
de comunicacion occidentales, los ciudadanos iranies emplearon Twitter en dicha
revuelta para organizarse colectivamente y protestar ante lo que consideraban un
fraude electoral por parte de Mahmoud Ahmadinejad, desafiando el control tradicional
de los medios de comunicacién por parte del estado (Stone & Cohen, 2009). Como
muestra de la importancia de este acontecimiento, el propio gobierno americano, a
través del funcionario Jared Cohen, llegd a solicitar a Twitter que retrasara una
operacion de mantenimiento que tenian prevista en la plataforma ya que hubiera
interrumpido el servicio de la red social en Irdn durante estos dias tan relevantes

(Landler & Stelter, 2009).



No obstante, la finalidad principal del presente trabajo es aclarar la veracidad de
este tipo de perspectivas y analizar si, por el contrario, Internet puede ser utilizado como
arma politica y de control por regimenes de corte autoritario. En los ultimos anos, la
comunidad internacional ha podido presenciar como estos estados han incrementado
sus esfuerzos para adaptarse a este nuevo mundo globalizado y asi llegar a ser capaces
incluso de combatir la amenaza que constituye Internet, sin entorpecer el crecimiento
econémico de su propio pais. Algunas de las medidas de dominio mds empleadas
recientemente incluyen la creacién de intranets nacionales como el caso de
Kwangmyong en Corea del Norte (OpenNet Initiative, 2007), o bien diversas practicas de
censura, vigilancia y propaganda llevadas a cabo tanto en Internet como en las redes
sociales. De este modo, aunque la inclusiéon del universo digital en los planes
estratégicos de estos gobiernos autoritarios ha suscitado un gran interés dentro del
ambito de estudio de las relaciones internacionales, existe todavia un cierto vacio
académico sobre la naturaleza opresora de Internet y la posicidon que las democracias

deben tomar para contrarrestarla.

2.2. EL CRECIENTE AUTORITARISMO E INESTABILIDAD DE VENEZUELA

Con la intencién de responder a estas cuestiones, la Republica Bolivariana de
Venezuela serd considerada como el elemento central para el analisis practico por
diferentes razones. En primer lugar, Venezuela se erige como un interesante caso de
estudio debido a la transformacion paulatina hacia el autoritarismo que ha sufrido el
gobierno chavista desde su victoria en las elecciones de 1998, especialmente tras la
muerte de Hugo Chavez en 2013 y la posterior llegada de Nicolds Maduro al poder
(Corrales & Penfold, 2015). La continua aprobaciéon de leyes a través de decretos
anticonstitucionales, la creciente represion de la oposicion con el encarcelamiento del
lider opositor Leopoldo Lépez en 2014, asi como la creacion de una Asamblea Nacional
Constituyente en 2017, paralela al Parlamento, para reformar la constitucién de 1999
son algunas de las medidas que muestran el incremento de practicas autoritarias por

parte de Caracas (El Pais, 2017; Puyosa, 2015).

En segundo lugar, el estudio del pais venezolano sera de gran utilidad para
evaluar la validez del “dilema del dictador” (Schultz, 1985) ya que el autoritarismo en las
politicas del gobierno en relacién con Internet también se ha ido acentuando durante

7



este periodo de tiempo. Se debe senalar que este endurecimiento ha aumentado en
linea con la progresiva penetracién de Internet en Venezuela que en 2007 era de tan
sélo un 20% y en la actualidad ronda un 60% (Tendencias Digitales, 2018). Precisamente
fue a partir de 2007 cuando el régimen decidié intensificar su control sobre la esfera
digital con la renacionalizacién de CANTV, al igual que mediante la aprobacién en 2010
de la Ley de Responsabilidad Social de Radio, Television y Medios Electrénicos
(RESORTEME) por la cual se prohibié la difusion a través de Internet de mensajes que

“inciten o promuevan el odio” (CONATEL, 2010; Puyosa, 2015).

En tercer lugar, el desarrollo frenético y la inmensa repercusion mundial de los
acontecimientos que tienen lugar actualmente en Venezuela potencian aun mas el
atractivo de la investigacion minuciosa del uso de Internet por las autoridades de este
pais. En el momento de redactar el presente trabajo el estado sudamericano se
encontraba inmerso en una fase de inestabilidad politica extrema. El pasado 23 de enero
de 2019 el hasta entonces presidente de la Asamblea Nacional, Juan Guaidé, se
autoproclamé “presidente encargado” de Venezuela con el objetivo de conseguir la
celebracion de unas “elecciones libres” (Lozano, 2019). En consecuencia, varios estados
como Canad3, Estados Unidos, Alemania, Francia, Espana y Colombia han reconocido al
opositor como presidente de Venezuela, incrementando la presion ejercida desde la
comunidad internacional sobre el régimen de Maduro (Cué, 2019). Asimismo, la pésima
situacion del pais se ha traducido en diversos percances como el mayor apagdn masivo
de la historia de Venezuela, que no solo ha tenido a oscuras a la inmensa mayoria de los
ciudadanos durante 5 dias (El Comercio, 2019), sino que ademads ha inutilizado el 96%

de la infraestructura venezolana de Internet (NetBlocks, 2019).

Es por todo ello que este trabajo tratarda de explicar cémo los gobiernos
autoritarios emplean Internet para expandir a la esfera digital su control sobre Ia
poblacién. El estudio de un régimen como el venezolano cada vez mas opresor y mas
presente en las redes sera provechoso tanto a la hora de comprender integralmente la
relacion entre Internet y autoritarismo como de formular recomendaciones para los

dirigentes de los paises democraticos.



3. ESTADO DE LA CUESTION

Desde su advenimiento a finales de 1969, cuando por primera vez cuatro
ordenadores de distintas universidades (UCLA, Stanford, Santa Barbara y Utah) se
conectaron a la red ARPANET (Leiner et al., 2009), ha existido un arduo debate sobre la
capacidad democratizadora de Internet. Actualmente existen dos corrientes de
pensamiento claramente diferenciadas en relacion al efecto liberalizador que posee
Internet sobre los estados de corte autoritario. Por un lado, considerando la clasificacion
de Torres Soriano (2013), los ciberoptimistas representan la idea mas extendida al
defender el rol principal que posee Internet en promover revoluciones y acabar con
regimenes autoritarios. Esta rama del pensamiento se basa en ideas como la de Ithiel de
Sola Pool, experto en tecnologia y sus efectos en la sociedad, que afirmaba que “los
estados autoritarios son fragiles por naturaleza y que colapsan si la informacién fluye
libremente en ellos” (Sola Pool, 1973). Por otro lado, los ciberpesimistas niegan que
Internet sea necesariamente una amenaza para el autoritarismo (Kalathil & Boas, 2001;
Kalathil & Boas, 2003) y que incluso estos regimenes pueden aprovecharse de esta

tecnologia para consolidarse en el poder (Calingaert, 2010; Morozov, 2011).

Varios estudios han tratado de analizar la relacién entre Internet y los procesos
de democratizacion en estados autoritarios sin alcanzar resultados concluyentes. Kedzie
(1997) demostré con varios modelos econométricos que la interconectividad es un
indicador significante de la democracia, pero no de manera contraria. Por su parte, otras
investigaciones centradas en la Primavera Arabe concluyeron que las nuevas tecnologias
no tuvieron un impacto considerable en la accidon colectiva ni en la difusién de
informacidn a nivel regional (Aday, Farrell, Lynch, Sides, & Freelon, 2012). Mientras que
el andlisis de Torres Soriano (2013) de la libertad politica y la penetracidn de Internet se
traduce en evidencias mixtas, donde ni el pensamiento ciberoptimista ni ciberpesimista

se ven respaldados.

3.1. CIBEROPTIMISTAS

A partir de una concepcidn determinista de la tecnologia, por la cual la tecnologia
es situada en el centro del proceso de evolucion de la sociedad (Hauer, 2017), los
ciberoptimistas consideran a Internet, al igual que ya lo hicieron con otros medios de

comunicacidn disruptivos como el telégrafo, la televisién o la radio, como una de las
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tecnologias mds apropiadas para incrementar el debate publico, aportar transparencia
a la politica y, por ende, mejorar la calidad de la democracia (Shirky, 2011). A esta idea
democratizadora de Internet contribuyd enormemente el éxito que tuvieron en la caida
del Muro de Berlin las retransmisiones radiofénicas de Radio Free Europe y Voice of
America, asi como la distribucién de samizdat a través del contrabando de impresoras

Xerox (Kedzie, 1997; The Economist, 2003).

Igualmente, la corriente ciberoptimista se basa en el dilema del dictador
acunado por primera vez en 1985 por el secretario de Estado estadounidense George
Schultz (Kedzie, 1997). Con la aparicidon de nuevas tecnologias, los estados autoritarios
se ven obligados a elegir o bien entre impedir la entrada de estas tecnologias en su pais,
dafiando su propia economia, o bien permitir su desarrollo dentro de sus fronteras,
reduciendo considerablemente el control sobre su poblacién (Schultz, 1985). La
imposibilidad de optar simultaneamente por la censura y la propaganda politica y por el
desarrollo econdmico erosiona inevitablemente las bases de los regimenes autoritarios
(Torres Soriano, 2013). Un ejemplo de este dilema fue la apertura al mundo que
emprendid el gobierno salinista en México durante los 90, reduciendo su control sobre
los medios, pero que a su vez fortalecié al movimiento zapatista, organizado a través de
Internet (Boas, 2000). Asimismo, en la década de los 80, muchos ciudadanos rumanos
adquirieron un gran nimero de antenas y televisiones portatiles para recibir la sefial de
cadenas de televisidon de paises colindantes como Moldavia, Hungria y Ucrania ante la
decisidon de Nicolae Ceausescu de limitar tanto el tiempo de las retransmisiones de los
canales rumanos como el acceso al entretenimiento en favor del culto a la personalidad
del dictador (Mustata, 2012). En consecuencia, esta influencia externa a través de la
televisién por satélite representdé un papel clave en la sangrienta revolucién de

diciembre de 1989 que acabd con la dictadura de Ceausescu (Marcu, 2003).

Junto con el determinismo tecnolégico y el dilema del dictador, los
ciberoptimistas basan la capacidad liberatoria de Internet en tres pilares principales: la
participacién en el debate publico, la movilizacién ciudadana y la desaparicién de las

fronteras virtuales entre los paises.

El primero de los argumentos empleado por aquellos a favor del poder

emancipatorio de Internet estd basado en las posibilidades que la red brinda a los
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ciudadanos de participar en el debate publico. Segun el socidlogo Manuel Castells
(2011), Internet ha puesto fin a la “comunicacién de masas” de caracter unidireccional,
dando lugar a la “auto-comunicaciéon de masas”, donde los ciudadanos pueden construir
sus propias redes de comunicacién. Por ello, gracias a Internet, sus usuarios pueden
acceder a una amplia gama de nuevos canales (redes sociales, paginas para compartir
videos o fotos como YouTube o podcasts), no solo para participar de forma online, sino
también para acceder a la informacidn politica de manera ilimitada, rapida y barata
(Anduiza, Cantijoch, & Gallego, 2009; Brown & Livingston, 2018). De hecho,
experimentos como el realizado por McDonald (2008) en Estados Unidos prueban que
ver noticias en Internet promueve significativamente la discusién, el conocimiento, asi

como el interés politico de los usuarios.

De este modo, la red estimula la libertad de expresién de los ciudadanos, que
pueden participar directamente del debate politico sin la necesidad de intermediarios,
dando lugar a una mayor variedad de opiniones en el debate publico (Torres Soriano,
2013). Y a su vez, en este debate publico caracterizado por su horizontalidad y donde la
informacién se puede compartir con un solo clic, los ciudadanos, bajo iniciativa propia,
pueden convertirse en creadores de su propio contenido, ya sea escribiendo posts en
un blog, reportando en un tweet qué es lo que ocurre en sus barrios, o bien subiendo

un video (Calingaert, 2010).

Otro de los beneficios de Internet destacados por los ciberoptimistas para poner
fin al autoritarismo es el incremento de la movilizacién politica poniendo en duda la
estructura de poder existente. En linea con el concepto de auto-comunicacién de masas,
Castells afirma que Internet es la base de la “sociedad red”, donde la interconectividad
permite la emergencia de movimientos sociales sobre objetivos y valores concretos bajo
la forma de “comunidades virtuales” (Castells, 2001). Estas comunidades ya sea, por
ejemplo, bajo la forma de grupos en Facebook, acercan a usuarios con identidades,
motivaciones e intereses comunes, que pueden expresar sus opiniones libremente mas
alla de las estructuras de comunicacion tradicionales (Bollier, 2003; Ravanoglu Yilmaz,
2017). De esta manera, los ciudadanos caen en la cuenta de que otras personas
comparten su desagrado con la marcha del pais, potenciando la motivacién de cada uno
de ellos y el establecimiento de relaciones intergrupales (Rahimi, 2011; Torres Soriano,

2013). Por lo tanto, Internet y, especialmente las redes sociales, permiten a los
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ciudadanos de paises autoritarios ejercer su libertad de asociacion y ponerse en
contacto con unared ilimitada de usuarios para coordinar el activismo, difundir sus ideas
y organizar protestas contra los gobiernos (Calingaert, 2010; Lucena-Cid, 2014; Shirky,
2011). Asi, gracias a la red, las “comunidades virtuales” de Castells pueden llegar a

materializarse en manifestaciones en las calles (Howard & Hussain, 2011).

La Revolucién Naranja de Ucrania en 2004, la Revolucion de los Cedros en el
Libano en 2005, la Revolucién de Twitter en Moldavia y la Revolucién Verde en Irdn en
2009, asi como la Primavera Arabe de 2011 son algunos de los acontecimientos en los
gue se ha subrayado la relevancia de Internet para organizar el activismo colectivo en
estados autoritarios (Aouragh, 2015; Noueihed & Warren, 2012; Sullivan, 2009; Torres
Soriano, 2013). El conflicto desatado en Ucrania tras las elecciones presidenciales de
2004 en las que se acusé a Viktor Yanukovich de fraude electoral es una buena prueba
del poder de movilizacién que puede aportar Internet. A pesar de no tener acceso a los
principales medios de comunicacién del pais, los activistas se coordinaron a través de
Internet para organizar protestas en el Maiddn, recaudar fondos y ganarse la simpatia
de la comunidad internacional, logrando finalmente la repeticién de las elecciones y la

posterior victoria de Viktor Yuschenko (Kyj, 2006; Lysenko & Desouza, 2012).

De igual modo, los ciberoptimistas sostienen que Internet permite el
desvanecimiento de las fronteras fisicas entre paises en el ciberespacio, reduciendo el
aislamiento de los regimenes autoritarios. En consecuencia, la red incrementa de forma
exponencial la repercusién de los acontecimientos locales en todo el mundo y promueve
un mayor conocimiento por parte de los ciudadanos no solo de la realidad de su propio

régimen, sino también de |la forma de vida de estados democraticos.

La capacidad ilimitada de difundir informaciéon en la red facilita que los
ciberactivistas puedan divulgar la causa que defienden y que la opinién publica
internacional conozca los abusos de ciertos regimenes autoritarios, llegando incluso a
involucrarse (Danitz & Strobel, 2001; Torres Soriano, 2013). Varios autores afirman que
Internet, junto a otros medios de comunicacién como la televisién o los teléfonos
moviles, fue capaz de disipar las fronteras en el mundo arabe, de manera que los asuntos
de un pais como Tunez llegaron a los oidos de los ciudadanos de otros estados como

ocurrié en la Primavera Arabe, conectando el Atlantico con los paises del Golfo

12



(Aouragh, 2015; Noueihed & Warren, 2012). De hecho, ante la censura del gobierno
tunecino tras el suicidio de Mohamed Bouazizi, los opositores al régimen de Ben Ali
hicieron saber al resto del mundo el desarrollo de los acontecimientos a través de la

publicacién de videos en Facebook y Dailymotion (Zuckerman, 2011).

Ademas, con el acceso a la denominada “autopista de la informacién”, los
usuarios de Internet pueden acceder a datos, a través de su contacto con el espacio
exterior al régimen, sobre su propio gobierno, asi como sobre costumbres foraneas
(Bremmer, 2010; Chun, 2009). En consecuencia, los ciudadanos de regimenes
autoritarios pueden formarse un juicio mas veraz sobre su propio sistema de gobierno
y anhelar otros modelos alternativos. De forma similar, Internet limita la persuasién de
los medios controlados por el estado autoritario al proporcionar a los usuarios una gama

mucho mas amplia de conocimientos (Tkacheva et al., 2013b).

Por ultimo, cabe destacar que también han sido numerosas las figuras publicas,
especialmente miembros de las administraciones estadounidenses, que han alabado el
poder emancipatorio de Internet no solo en la consolidacion de regimenes democraticos
sino también en el estallido de revoluciones democraticas en distintos lugares del
mundo. Ronald Reagan fue de los primeros en posicionarse a favor de la red al afirmar
en 1989 que “el Goliat del totalitarismo seria derrotado por el David del microchip” (Rule,
1989). De igual modo, el vicepresidente estadounidense Al Gore asegurd en 1994 ante
la Unidn Internacional de Telecomunicaciones que Internet “promueve la habilidad de
las naciones de cooperar unas con otras, (...) asi como la creacion de una nueva era de
democracia ateniense” (UIT, 1994; Torres Soriano, 2013). Asimismo, Hillary Clinton, en
un discurso sobre la libertad en Internet en 2010, ensalzé la importancia de esta
tecnologia “en paises como Irdn y Moldavia para promover la democracia y permitir a
los ciudadanos protestar ante resultados electorales sospechosos” (U.S. Department of

State, 2010).

3.2. CIBERPESIMISTAS

No obstante, este optimismo ha sido rebatido a menudo por distintos autores
gue han mostrado su escepticismo sobre la relacion causal entre Internet y democracia.
Estos investigadores sostienen que la corriente ciberoptimista ha malinterpretado la

naturaleza y las funcionalidades de Internet, atribuyendo a la red un poder liberatorio
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bastante alejado de la realidad (Hindman, 2018), hasta tal punto que Internet no
representa una amenaza insuperable para el autoritarismo (Kalathil & Boas, 2003). Las
razones esgrimidas por este grupo de investigadores para refutar los argumentos de lo
que consideran una ciberutopia incluyen el activismo de sillén o slacktivismo, la
relevancia del contexto sociopolitico y la posibilidad de que los estados autoritarios

utilicen Internet como herramienta de represion contra la poblacién.

En primer lugar, los ciberpesimistas sefialan que, aunque Internet posibilita una
mayor movilizacién politica, los vinculos que se forman en el mundo virtual entre los
usuarios se caracterizan por su fragilidad. De la misma manera, la inexistencia de
cualquier tipo de jerarquia en los grupos formados en Internet complica sobremanera
el establecimiento de objetivos, asi como la implicaciéon de sus miembros mas alla de
likes en Facebook (Gladwell, 2010). En consecuencia, Internet no representa una buena
herramienta para incrementar el compromiso y el sacrificio de los usuarios de los grupos
constituidos online (Morozov, 2011), ya que tan solo contribuye a satisfacer sus
aspiraciones personales (Christensen, 2012). De este modo, aunque la campafa Free
Burma alcanzé gran repercusion internacional a partir de 1995, su efectividad quedo en
entredicho al no traducirse en un cambio de régimen en el estado asiatico (Kalathil &

Boas, 2003).

En segundo lugar, estos autores rechazan el determinismo tecnoldgico que
sobreestima el papel que juega Internet en los cambios politicos, tal y como defienden
los ciberoptimistas. En cambio, los ciberpesimistas subrayan la importancia del contexto
y mas concretamente de factores politicos, sociales y econdmicos en la eficacia de
Internet a la hora de promover la democracia (Morozov, 2011; Stavridis et al., 2018) La
tecnologia es considerada neutra, de forma que, pese a que puede actuar como
catalizador democratico, requiere de una demanda previa de cambio de régimen por
parte de la poblacién (Bremmer, 2010). Consecuentemente, es imprescindible analizar
en profundidad el contexto local (fortaleza del estado autoritario, la centralizacién de la
economia, el empuje de la oposicion,...) en el que se desarrollan los acontecimientos, al
igual que factores de cardcter psicolégico como la motivacion por pertenecer a un grupo
derivados de la interaccién de la tecnologia con la propia naturaleza humana (Brown &

Livingston, 2018; Kalathil & Boas, 2003).
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Actualmente, la migracion global, los avances tecnoldgicos, el terrorismo
internacional y la inestabilidad econdmica son algunas de las circunstancias que estan
condicionando el desarrollo de la democracia a nivel mundial y que no deben ser
pasadas por alto a la hora de analizar procesos de democratizaciéon (Stavridis et al.,
2018). Asi, la conocida como revolucién Twitter de Moldavia de 2009 que puso fin al
régimen hibrido de Vladimir Voronin no deberia atribuirse exclusivamente al papel de
las redes sociales, sino a la crisis de sucesidon agudizada por la grave desaceleracidn

econdémica (Hale, 2013).

Por ultimo, y de forma mas significativa, el ciberpesimismo ha destacado la
capacidad de adaptacién del autoritarismo a este mundo globalizado para contener los
movimientos disidentes dentro de sus fronteras (MacKinnon, 2011; Morozov, 2011;
Shirky, 2011; Tkacheva et al., 2013b). A la vista de los recientes acontecimientos, los
ciberpesimistas niegan la existencia del dilema del dictador, ya que estos regimenes han
disefiado métodos de control de las redes sin dar un paso atrds en la esfera econémica
(Bremmer, 2010; Morozov, 2011; Torres Soriano, 2013). A pesar de que en una primera
instancia se pueda pensar que Internet representa una gran amenaza para el
autoritarismo, casos como el de China que ha desarrollado su sofisticado “Gran
Cortafuegos”, para inspeccionar el contenido que aparece en la red, son una clara
prueba del poder que ostenta el autoritarismo en Internet (Calingaert, 2010; Yuen,

2015).

Estos autores han identificado tres formas principales de represién politica:
censura, propaganda y vigilancia (Morozov, 2011), que seran analizadas posteriormente
en el marco tedrico. Durante las dos ultimas décadas, diversos gobiernos autoritarios
como Cuba, Singapur, Vietnam, Myanmar o Arabia Saudi, aprovechandose de las
oportunidades que brinda Internet, han empleado estas herramientas para afianzarse
en el poder (Kalathil & Boas, 2003). Por ello, el poder de estos regimenes en la red se ha
incrementado hasta tal punto que, segun el informe “El ascenso del autoritarismo
digital” de Freedom House publicado en 2018, la libertad en Internet se deteriord por
octavo afio consecutivo, debido en gran parte a que un amplio nimero de estados estan

replicando el modelo chino de sistemas automatizados de censura y vigilancia.
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4. MARCO TEORICO

A continuacidn, el trabajo se centrara en el andlisis del marco tedrico a partir del
cual se abordara el uso de Internet por parte de las autoridades venezolanas como
herramienta de control de la poblacion. Para ello, el estudio teérico se sustentard en
tres obras principales de la corriente ciberpesimista, previamente analizada en el estado
de la cuestion, que abogan por la posibilidad de que los regimenes autoritarios controlen
Internet: Open Networks, Closed Regimes: The Impact of the Internet on Authoritarian
Rule de Shanthi Kalathil, directora del Foro Internacional de Estudios Democraticos de
la Fundacién Nacional para la Democracia, y Taylor C. Boas (2003), profesor en la
Universidad de Boston; Access Controlled: The Shaping of Power, Rights, and Rule in
Cyberspace escrito entre otros por Ronald Deibert y Rafal Rohozinski (2010), docentes
en la Escuela Munk de Asuntos Globales integrada en la Universidad de Toronto; y The
Net Delusion: The Dark Side of Internet Freedom de Evgeny Morozov (2011), profesor en
la Universidad de Stanford. Asimismo, se considerardn otras publicaciones académicas
donde se remarca que el autoritarismo ha aprendido a utilizar el flujo de informacién de

Internet en su propio beneficio.

4.1. LoS ALIADOS DEL CONTROL DIGITAL

En primer lugar, es conveniente considerar que, aunque Internet se caracterice
por su descentralizacién, los gobiernos ostentan siempre un papel central en el
desarrollo de las infraestructuras de las tecnologias de comunicacién en su territorio. El
denominado backbone de Internet, es decir la columna vertebral que permite el trafico
de datos a largas distancias, ha sido controlado desde su origen por el estado en un gran
numero de ocasiones (Kalathil & Boas, 2003). Consecuentemente, los regimenes
autoritarios tienen la capacidad de monitorizar el trafico de datos y decidir qué tipo de
informacidn digital permiten que atraviese sus fronteras. De la misma manera, aunque
el backbone sea implementado por compaifiias privadas, estas empresas siempre
estaran sometidas a las leyes del territorio en el que operan y a presiones estatales, lo
gue otorga a cualquier gobierno que desee monopolizar el flujo de la informacion la

potestad para hacerlo (Deibert & Rohozinski, 2010b).
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No obstante, cabe destacar que los regimenes no democraticos se apoyan en
otros colectivos para contrarrestar a la oposicién mediante el control de los medios de
comunicacion. Por un lado, segin Morozov (2011), las compaiiias proveedoras de
servicios de Internet representan un aliado de gran utilidad para el autoritarismo. Sin
estar sometidas a la opinidén publica internacional, las empresas locales, que conocen
aun mejor a sus usuarios que los propios gobiernos, se encargan de eliminar el contenido
gue consideran “inapropiado” de puertas para dentro. China y Rusia son dos de los
paises donde se ha producido una mayor descentralizacion de patrullaje de la red hacia
el sector privado. De forma similar, diversas empresas de telecomunicaciones chinas
han instalado redes de Internet y/o mévil en al menos 38 paises, incrementando las
posibilidades de que las agencias de inteligencia del gigante asiatico accedan a la

informacién de los usuarios a nivel mundial (Freedom House, 2018a).

Por otro lado, los propios ciudadanos pueden erigirse en figuras esenciales para
defender los intereses de su gobierno en la esfera virtual. Estos individuos, ya sea
liderados por el gobierno o de forma independiente, pueden convertirse en “hackers
patridticos” y atacar webs, blogs o cualquier fuente de informacién online contraria al
régimen, como ocurre en China con el Partido de los 50 centavos. Los miembros de esta
formacién de comentadores online reciben cincuenta centavos del Partido Comunista
chino por cada uno de los posts que publican en Internet a favor de su gobierno (Deibert
& Rohozinski, 2010b; Kerr, 2014). En la misma linea, varios dictadores han descubierto
gue ciertos blogueros son demasiado valiosos como para deshacerse de ellos. Por este
motivo, ciertos paises del Golfo y Rusia han emprendido esfuerzos para institucionalizar
la blogosfera y llegar asi a una audiencia mucho mas joven que aquella que pueden

alcanzar a través de los medios de comunicacién mas tradicionales (Morozov, 2011).

De esta forma, junto al desarrollo estatal de la infraestructura de Internet y la
creciente importancia de empresas e individuos, Deibert y Rohozinski (2010a) y Drezner
(2010) sefialan que se ha producido una gran evolucién en las herramientas tanto
tecnolégicas como no tecnolégicas con el propdsito principal de controlar la red. Aparte
de las medidas mas tradicionales como el bloqueo de determinados sitios web a través
de cortafuegos, servidores proxy, routers y softwares, los estados autoritarios han

optado por “controles de segunda y tercera generacion”. Mientras que los mecanismos
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de segunda generacion tratan de establecer un marco legal y normativo que permita a
los estados autoritarios controlar el contenido que consideren ilicito en cualquier
momento, los controles de tercera generacion se basan en contrarrestar las amenazas
potenciales con campafias de informacidn que desacrediten y abrumen a sus

contrincantes politicos.

4.2. LA TRINIDAD DEL AUTORITARISMO ONLINE: CENSURA, PROPAGANDA Y VIGILANCIA

Por lo tanto, parece incuestionable que los regimenes no democraticos estan
redoblando sus esfuerzos para imponer su autoridad en Internet. Con el objetivo de
analizar mas en profundidad los diferentes métodos de control empleados por estos
estados, es fundamental considerar lo que Morozov (2011) denomina la “trinidad del
autoritarismo”, que consta de tres pilares: censura, propaganda vy vigilancia. El
investigador bielorruso apunta que, aunque estos elementos ya existian previamente a
la era de Internet, la red ha incrementado su interconectividad exponencialmente, de
tal manera que si, por ejemplo, los usuarios tratan de evitar los controles de censura
mediante el uso de redes sociales, éstos se pueden ver mds expuestos a la propaganda

y a la vigilancia llevadas a cabo por estados autoritarios.

La censura digital se asemeja a la censura tradicional en sus motivaciones

principales: controlar la oposicidon politica para proteger la estabilidad del gobierno
(Erixon & Lee-Makiyama, 2011). Sin embargo, los regimenes autoritarios tienden a
recurrir a otras cuestiones para justificar su mano dura con la oposicion en el mundo
digital. Tradicionalmente la razon mdas empleada ha sido la necesidad de bloquear el
contenido relacionado con la pornografia, el terrorismo y el juego online, que, no
obstante, solo representaba una excusa para cerrar paginas web contrarias al gobierno
(Kalathil & Boas, 2003; Warf, 2011), si bien, los gobiernos estan recurriendo en los
ultimos afios a las “noticias falsas” para reforzar su control sobre la informacidn. De
hecho, en 2018, al menos 17 paises aprobaron leyes que restringian el acceso a
determinados sitios web para combatir la divulgacion de estas “noticias falsas”. Entre
estos estados se encuentran Egipto e Irdn, que, amparados en el marco legal
previamente descrito mediante los “controles de segunda generacion”, llegaron incluso
a encarcelar a individuos criticos al régimen por difundir “noticias falsas” (Freedom

House, 2018a).
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Actualmente los gobiernos cuentan con una amplia gama de herramientas de
censura, que no para de incrementar en sofisticacion y eficiencia. Mas alla de los clasicos
apagones de Internet, los bloqueos de determinadas URLs y las técnicas basadas en
filtros de palabras clave, los estados estdn aprendiendo a customizar la censura,
analizando cada una de las actividades del usuario, tal y como planeaba China con su
software fallido, GreenDam (Morozov, 2011). Del mismo modo, los ataques de
denegacion de servicio (DDoS por sus siglas en inglés) * se han convertido en una de las
armas mas Utiles para atacar paginas clave y para obstruir el flujo de informacién en
momentos criticos, evitando la movilizacion de la poblacion (Deibert & Rohozinski,
2010b). Este fue el caso, entre otros, de los medios de comunicacion exiliados de
Myanmar que en el primer aniversario de la Revolucidn del Azafran de 2007 recibieron
diversos ciberataques (Morozov, 2011), asi como de las webs opositoras al régimen
bielorruso durante las elecciones de 2006 (Warf, 2011). Por ultimo, se debe sefialar la
continua adaptacién de los regimenes no democraticos a las contramedidas aplicadas
para evitar la censura como las redes privadas virtuales (VPN) que permiten, a través de
la conexion con un ordenador tercero situado en otro pais, acceder al contenido
bloqueado. En consecuencia, estados como Rusia y China, que desde julio de 2017 y
marzo de 2018 respectivamente han limitado considerablemente el uso de las VPN, han
maniobrado velozmente para impedir la entrada a sitios web inapropiados (Bergen,

Banjo, & Ramli, 2018; Freedom House, 2018a).

De modo similar, el autoritarismo ha optado por utilizar Internet como medio
para incrementar la vigilancia sobre sus ciudadanos, lo que deja entrever el poder
extraordinario que la informacién sobre la opinién publica proporciona a estos
regimenes para continuar con su fortalecimiento (Morozov, 2011). Prueba de ello es que
paises como China, Rusia, Vietnam, Nigeria y Pakistan obligan a las compaiiias
tecnoldgicas, que operan en su pais a almacenar los datos de los usuarios en servidores
locales, ya sea para facilitar el acceso a esta informacién a agencias nacionales de

seguridad o para proteger los datos de amenazas externas (Freedom House, 2018a).

1 Un ataque DDoS o ataque distribuido de denegacién de servicio se origina cuando un sitio web recibe
un numero muy elevado de peticiones de acceso de diversas fuentes. En consecuencia, el sistema es
incapaz de procesar tanto trafico de informacién y los usuarios legitimos no pueden acceder. Estos
ataques suelen realizarse mediante bots (Denardis, 2014).
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Aligual que las redes sociales pueden contribuir a una mayor difusion de las ideas
y una mayor movilizacién de la poblacién, estos espacios digitales también facilitan las
labores de vigilancia del gobierno. Con las herramientas adecuadas, los gobiernos
pueden infiltrarse en grupos de Facebook, monitorizar las discusiones para organizar
acciones de protesta e identificar a los miembros de la oposicidn (Calingaert, 2010). Asi
es como el régimen irani identificé a los lideres de las protestas de la revolucién de 2009
al analizar sus perfiles de Facebook y Twitter (Drezner, 2010). Por ello, de la misma
manera que un virus infecta el ordenador de un usuario, los gobiernos pueden acceder
a informacidén privada sobre sus opositores a través de malwares, es decir, programas
maliciosos que se infiltran en el ordenador (Deibert & Rohozinski, 2010b). A menudo la
falta de formacién tecnolégica es una de las razones principales por las que activistas se
descargan estos malwares de paginas que consideraban de confianza, pero que han sido
infectadas. De esta forma, estos disidentes pueden convertirse incluso en propagadores
del ataque, como le ocurrié a Reporteros Sin Fronteras, cuando algun intruso insertd un

link malicioso en uno de los correos que mandaban a sus simpatizantes (Morozov, 2011).

Sorprendentemente, los estados autoritarios han encontrado un gran aliado en
distinguidas empresas tecnoldgicas occidentales para espiar a sus ciudadanos. No solo
el establecimiento del Gran Cortafuegos de China conté con la inestimable colaboracién
de compaiiias americanas tan afianzadas como Cisco Systems, sino que también Irdn
adquirio tecnologia a las europeas Nokia y Siemens para bloquear mails e identificar los
nombres de los usuarios (Warf, 2011). Por su parte, firmas chinas también estan
desarrollando herramientas basadas en inteligencia artificial y reconocimiento facial
para vigilar tanto a su poblacion como a la de otros regimenes como Zimbabue que ha

comprado recientemente esta tecnologia (Freedom House, 2018a).

Finalmente, la propaganda se ha erigido en un mecanismo de gran utilidad para
la consolidacién de los gobiernos autoritarios. Mediante campanas de desinformacién,
las administraciones de estos paises tratan de producir un “cambio cognitivo” en la
opinidn publica y reforzar su supremacia politica, sin tener que recurrir al bloqueo de
determinados sitios web (Deibert & Rohozinski, 2010a). El reciente giro hacia la
propaganda esta relacionado con el conocido “Efecto Streisand”, por el cual cuanto mas

traten los estados de censurar ciertos contenidos, mas van a espolear el interés de los
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ciudadanos en dicha informacion (Morozov, 2011). De esta manera, inundando Internet
de comentarios falsos a favor del gobierno, los usuarios no son capaces de discernir en
qué fuentes confiar y, al mismo tiempo, los estados autoritarios no cesan de obtener
informacién sobre los movimientos disidentes como sucederia en el caso de optar por

la censura (Morozov, 2009).

En esta tarea de divulgacidon las redes sociales desempefian un papel clave. A
través de ellas y empleando instrumentos como los bots (programas auténomos que
pueden, entre otros fines, twittear, retwittear o responder a ciertos mensajes de forma
automatica repetidamente), los gobiernos crean tendencias (ej.: un trending topic (TT)
en Twitter) y diseminan dichos mensajes de forma mds rdpida y barata que ningln otro
medio (Prier, 2017). De igual manera, los estados autoritarios han constituido “brigadas
de Internet” formadas por un gran nimero de empleados para confundir, desacreditar
e incluso captar a los individuos que frecuentan la red (Deibert & Rohozinski, 2010a). En
este sentido, es necesario destacar el caso de Rusia que, a raiz de las protestas
organizadas mediante Facebook y Twitter en contra del gobierno en 2011, constituyo
en San Petersburgo la Agencia de Investigacion de Internet, también conocida como la
“granja de troles”, que emplea a cientos de funcionarios rusos para publicar
comentarios pro-Kremlin utilizando identidades falsas (Chen, 2015). El Partido de la
Justicia y el Desarrollo de Recep Tayyip Erdogan también ha reclutado a al menos 6.000
personas en Turquia para su equipo de “Trolls blancos” con la finalidad de manipular en

su favor los distintos debates que acontecen en Internet (Freedom House, 2017a).

Ademas, es remarcable que, gracias a la capacidad que los ciberoptimistas
conceden a Internet para hacer desaparecer las fronteras virtuales entre paises, el
contenido propagandistico puede estar dirigido tanto a los residentes del propio pais
como a la comunidad internacional (Kalathil & Boas, 2003). A nivel local, el régimen de
Hosni Mubarak divulgé informacion falsa afirmando que las manifestaciones contra el
gobierno egipcio habian sido canceladas (Torres Soriano, 2013). Mientras que, a nivel
internacional, Rusia ha sido acusada en numerosas ocasiones de tratar de influir en
procesos electorales de paises como Estados Unidos, Francia o el referéndum sobre la

salida del Reino Unido de la Unidn Europea (Prier, 2017).
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5. OBIETIVOS Y PREGUNTAS DE INVESTIGACION

Partiendo de las justificaciones incluidas en finalidad y motivos, asi como de la
informacién recabada en el estado de la cuestidn y el marco tedrico, el presente trabajo
tiene por objeto principal analizar cémo el gobierno de Venezuela esta empleando
Internet para controlar los movimientos disidentes dentro de sus fronteras. Por lo tanto,
se tratara de responder a la siguiente pregunta: ¢ De qué manera esta utilizando Internet
el régimen de Nicolds Maduro para monitorizar y contener la creciente actividad de la
oposicion en Venezuela? Asimismo, este objetivo general se alcanzard con la

consecucion de unos objetivos mas especificos, que se desarrollan a continuacién:

- Identificar las herramientas de censura, vigilancia y propaganda empleadas por
el régimen autoritario de Hugo Chéavez y posteriormente de Nicolds Maduro para
restringir el flujo libre de informacién veraz entre la poblacidn.

- Determinar los canales de comunicacion empleados por la oposicién en Internet
con el fin de organizar las protestas y acabar con el gobierno de Caracas.

- Analizar el papel de los diversos intermediarios online (proveedores de Internet,
redes sociales, moderadores de comunidades online, administradores de
blogs...) tanto globales como locales a la hora de facilitar la actitud represiva de
la administracién venezolana.

- Evaluar la importancia del contexto y de otros factores de caracter social,
econdmico y politico detras de la movilizacién de la oposicion y de su efectividad
para poner fin al gobierno chavista.

- Proponer estrategias a los responsables politicos de los paises democraticos para
abordar la situacién de manera efectiva valorando los riesgos y peligros de
Internet, de tal forma que sus medidas no supongan un obstaculo para la

disidencia venezolana.
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6. METODOLOGIA

Tras haber sentado las bases tedricas del estudio y haber formulado los objetivos
y la pregunta de investigacidn, es necesario desarrollar las técnicas tanto cualitativas
como cuantitativas que serdn empleadas en el andlisis del caso practico. La investigacion
se ha caracterizado por su caracter confirmatorio ya que ha examinado una cuestion
gue ya ha sido estudiada por la disciplina con anterioridad, valiéndose de las maniobras
del régimen venezolano con el fin de confirmar las hipétesis enunciadas sobre el uso de

Internet por parte de los estados autoritarios.

6.1. RECOLECCION Y ANALISIS DE DATOS CUALITATIVOS

En primer lugar, se ha procedido a realizar una revisién bibliografica en relacion
al control politico ejercido por la administracion chavista durante sus veinte afos de
gobierno. Para ello, se ha acudido a bases de datos académicas como EBSCO, JSTOR o
Dialnet de las que se han extraido articulos de investigaciéon de gran relevancia para
abordar el estudio sobre Venezuela. Igualmente, se han recopilado informes realizados
por instituciones como Freedom House, que desde 2012 publica anualmente un dossier
denominado “Libertad en la Red”, en el que se realiza una evaluacion pais por pais de
su libertad online. Esta serie de informes ha sido de gran valor para la investigacion
porque concede a cada estado una puntuacion basada en los obstaculos a los que se
enfrentan los ciudadanos para acceder a Internet (barreras infraestructurales, posicién
de los proveedores de Internet...), las limitaciones para publicar contenido (bloqueo de
paginas web, regulacién estatal...) y la violacién de los derechos de los usuarios

(vigilancia, encarcelamientos, ciberataques...) (Freedom House, 2019a).

Finalmente, y, de la misma manera, se ha recurrido a sitios oficiales del gobierno
de Venezuela con el objetivo de consultar diversas leyes promulgadas por el régimen de
Caracas para regular la actividad de sus habitantes en Internet. Cabe sefalar la “Ley de
Responsabilidad Social de Radio, Television y Medios Electronicos” (RESORTEME) de
2010y la “Ley Constitucional contra el Odio, por la Convivencia Pacifica y la Tolerancia”
de 2017, ademas de documentos estratégicos como los “Planes de la Patria”, en los que
se sientan las bases de las politicas a implementar por Nicolds Maduro y su

administracion.
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6.2. TWITTER COMO FUENTE DE RECOLECCION Y ANALISIS DE DATOS

El primer paso ha consistido en identificar cudl seria la red social mas apropiada
para medir en términos cuantitativos la actividad tanto del gobierno venezolano como
de la oposicion en el mundo digital. Por diversas razones que serdn expuestas a
continuacion, Twitter ha sido la red social elegida con el propdsito de examinar el objeto

de analisis de este trabajo.

A través de sus recientemente ampliados 280 caracteres, Twitter se ha
convertido en la red social de referencia en los circulos politicos y periodisticos al facilitar
que los usuarios estén al corriente de la actualidad politica, permitir que exista una
interaccidon bidireccional entre gobernantes y ciudadanos, asi como servir de
“termémetro social” de las cuestiones que mas preocupan a la opinidn publica
(Rodriguez Andrés & Ureia Uceda, 2011). De esta manera, a pesar de que Twitter posee
un numero de usuarios en el mundo considerablemente inferior al de otras redes
sociales como Facebook o Instagram?, la plataforma creada por Jack Dorsey es sin duda
alguna un canal de comunicacién imprescindible para conocer cémo los gobiernos
autoritarios tratan de controlar a la poblaciéon y cdmo la oposicién dialoga y se organiza

para poner fin a dicha represién.

En el caso de Venezuela, la relevancia de Twitter en la esfera politica es también
notoria. Aunque la presente investigacion se ha visto parcialmente limitada debido a la
escasa cantidad de datos oficiales sobre las redes sociales en Venezuela, es conveniente
destacar que Twitter contaba en 2018 con 12.944.611 usuarios en el pais sudamericano
(41% de la poblacién) siendo una de las diez paginas web mas frecuentadas en
Venezuela durante el Ultimo cuatrimestre de 2017 con un trafico mensual de 23.900.000
visitas (We Are Social, 2018). Asimismo, el hecho de que el 75% de los venezolanos
acudan a Twitter como medio principal para mantenerse informado por delante de otras
opciones como Facebook, la radio, los periédicos o la television prueba la gran

importancia de esta red social en Venezuela (Jiménez, 2018).

2 Seglin un estudio realizado por We Are Social (2019), agencia especializada en redes sociales, Facebook
es la plataforma con mds usuarios activos con un total de 2.271 millones de cuentas, seguida de YouTube
(1900) e Instagram (1.000). Por su parte, Twitter cuenta con 326 millones de usuarios activos.
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Ademas, a lo largo de estos afios de gobierno chavista, tanto el régimen como la
oposicion han trasladado su pugna tradicional en el mundo fisico al universo Twitter.
Por un lado, la oposicidn venezolana ha optado por esta red social como canal para
eludir la censura y el monopolio estatal en los medios de comunicacidn del pais. Por otro
lado, la administracion de Caracas no renuncio a la lucha digital y se adentré de lleno en
Twitter en 2010 con la creacién de la cuenta @chavezcandanga para su presidente Hugo
Chavez, que alcanzd la considerable cifra de 500.000 seguidores en su primer mes en
funcionamiento (Morozov, 2011). Asimismo, el gobierno ha empleado desde entonces
Twitter para difundir sus mensajes propagandisticos a través de bots (Andrino & Pérez
Colomé, 2019) e incluso para utilizar tweets como prueba acusatoria en procesos

judiciales (Freedom House, 2018b).

Consecuentemente, se ha recurrido a la herramienta Twitonomy para analizar la
actividad del régimen de Nicolas Maduro y de la oposicién venezolana en Twitter. A
partir de una investigacion preliminar se identificaron una serie de cuentas que modelan
la discusidn politica sobre Venezuela. Entre estos perfiles se encuentran organismos y
personalidades estatales, opositores al gobierno vy, por ultimo, diferentes medios de
comunicacion tanto afines como contrarios al régimen (en fondo gris), que se muestran
a continuacion con su nimero de seguidores en Twitter3:

TABLA 1: Principales cuentas de Twitter a favor del chavismo

Usuario Nombre de cuenta | Seguidores (en miles)
Hugo Chavez Frias @chavezcandanga 4.040
Nicolas Maduro @NicolasMaduro 3.580
Diosdado Cabello R @dcabellor 2.270
VTV CANAL 8 @VTVcanal8 1.570
Jorge Arreaza M @jaarreaza 1.560
Elias Jaua @JauaMiranda 1.470
PSUV @PartidoPSUV 1.280
Tareck El Aissami @TareckPSUV 1.270
Correo del Orinoco @correoorinoco 865
Aporrea @aporrea 363

3 Cifras de seguidores obtenidas el 14 de marzo de 2019 de las respectivas cuentas en Twitter.
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TABLA 2: Principales cuentas de Twitter en contra del régimen venezolano

Usuario Nombre de cuenta Seguidores (en miles)
Henrique Capriles R. @hcapriles 7.210
La Patilla @la_patilla 6.970
Leopoldo Lopez @leopoldolopez 5.260
El Nacional @EINacionalWeb 4.720
Antonio Ledezma @alcaldeledezma 2.320
RunRunes @RunRunesWeb 2.130
Henry Ramos Allup @hramosallup 1.790
Juan Guaidd @jguaido 1.720
Tal Cual @DiarioTalCual 1.390

El Pitazo @EIPitazoTV 589

Fuente: Elaboracién propia a partir de datos extraidos de Twitter

Una vez se han determinado los perfiles de Twitter que lideran la conversacion
online en ambos bandos y se ha procedido a examinar sus discursos a través de
Twitonomy, el estudio ha focalizado la atencidn especialmente en los acontecimientos
gue tuvieron lugar entre el 20 de enero y el 20 de marzo de 2019. Esta acotacién
temporal se debe a las limitaciones metodolégicas derivadas del uso de Twitonomy,
dado que la herramienta solo puede analizar los ultimos 3200 tweets de cada cuenta,

asi como los ultimos 85 retweets realizados sobre las publicaciones.

De igual modo, el estudio se ha centrado en los perfiles personales ya que
aquellos correspondientes a medios digitales superaban con creces la cifra de los 3200
tweets en tan solo dos dias. En cuanto al régimen venezolano, se han considerado las
siguientes cuentas: @nicolasmaduro, @dcabellor, @jaarreaza y @jauamiranda,
mientras que, respecto a la oposicidn, se han tomado los siguientes perfiles: @hcapriles
@alcaldeledezma @hramosallup y @jguaido. Tanto la cuenta de @chavezcandanga
como la de @leopoldolopez no se han analizado por su prolongada inactividad en

Twitter.
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Con el fin de establecer si el autoritarismo y la oposicion se han servido de bots
para potenciar su impacto en la red, se han examinado también las siguientes variables

en relacion a la actividad de estos perfiles:

- fecha de creacion de las cuentas

- picos de actividad (n2 de tweets) durante la evolucidn de los conflictos analizados

- palabras clave y hashtags mas empleados en los tweets para crear trending
topics

- usuarios mas mencionados en las publicaciones

- numero de seguidores que poseen estos perfiles

- cantidad de cuentas a las que siguen

- retweets en cadena para alcanzar una mayor repercusion

27



7. ANALISIS Y DISCUSION

En la presente seccidn se analizard y se discutira el uso de Internet por parte del
régimen de Venezuela con el objetivo de aportar evidencia empirica y contrastar la
informacién recogida en el estado de la cuestidn y el marco tedrico sobre cdmo emplean
la red los gobiernos autoritarios para controlar a los movimientos opositores.

Con esta intencidn, se realizard en primer lugar una revisidon histérica del
chavismo que permitird identificar las politicas estatales en relacién a Internet, el papel
de los intermediarios online, asi como las herramientas de censura, vigilancia y
propaganda aplicadas por Caracas. Para ello serd imprescindible acompafiar el estudio
de un examen minucioso del contexto politico, econdmico y social de Venezuela.
Posteriormente, el analisis centrard su atencidon en la red social Twitter para comprender
como esta organizado el debate politico sobre Venezuela en Internet y conocer en

profundidad cdmo funcionan las campafias de desinformacion del gobierno de Maduro.

7.1. EL COLAPSO ECONOMICO Y SOCIAL DEL REGIMEN VENEZOLANO

La trayectoria de Venezuela desde que Hugo Chavez asumid el poder el 2 de
febrero de 1999 ha estado marcada por la combinacién de practicas democraticas y
autoritarias, que han llevado a que la republica sudamericana sea considerada como un
régimen hibrido. No obstante, durante estas dos décadas vy, especialmente durante el
mandato de Nicolds Maduro, se ha producido una evolucién paulatina hacia el
autoritarismo, mediante el debilitamiento de las instituciones democraticas y un
endurecimiento de sus politicas (Corrales, 2015; Corrales & Hidalgo, 2013; Sanchez
Uribarri, 2016).

La concentracion de poder en manos del gobierno y las medidas anti-oposicion
se han multiplicado hasta el punto de que Freedom House ha pasado de catalogar a
Venezuela como un régimen “parcialmente libre” hasta 2016 a concederle en la
actualidad la categoria de régimen “no libre” (Freedom House, 2019b). No obstante, en
la propia Constitucion de 1999, Chavez ya ampliaba su autoridad al eliminar el Senado y
otorgarse a si mismo la capacidad de convocar referéndums, disolver el Congreso e
incluso modificar la Carta Magna (Corrales, 2015). Igualmente, Chavez se beneficié de
las denominadas “leyes habilitantes”, por las que los diputados de la Asamblea Nacional
le permitieron gobernar por decreto, llegdndose a aprobar 224 decretos durante su
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mandato (Chagauceda & Puerta, 2015; Corrales & Hidalgo, 2013). Asimismo, ya bajo el
dominio de Maduro y tras la victoria de la coalicién opositora en las elecciones
parlamentarias de 2015, la dureza del régimen se intensificé para reducir los efectos de
dicha derrota electoral con la prohibicién posterior por parte del Tribunal Supremo de
que tres diputados rivales ocuparan sus escanos, mientras que la persecucién politica se
acentud en las figuras de Leopoldo Loépez, Richard Mardo y Antonio Ledezma
(Chagauceda & Puerta, 2015; Freedom House, 2017b). Por su parte, en 2017 se creé la
Asamblea Nacional Constituyente (ANC), de forma antidemocratica y controlada por el
Partido Socialista Unido de Venezuela (PSUV), con el objetivo principal de reemplazar a
la Asamblea Nacional dominada por la oposicion (Freedom House, 2019b).
Simultdneamente se ha producido una profunda crisis econémica y social en los
ultimos afios que ha puesto en entredicho alin mas si cabe al gobierno. Debido en gran
parte a la bajada notable de los precios del petréleo desde 2012, del que depende
enormemente la economia venezolana, el Producto Interior Bruto (PIB) del pais llegd a
desplomarse un 16,5% en 2016 y las previsiones para futuros ejercicios no son mucho
mas halagliefias como puede verse en la Tabla 3 (Expansién, 2019; Venezuela Country

Risk Report, 2019).

GRAFICO 1: Variacién anual del PIB de Venezuela (2013-2018)
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Fuente: Elaboraciéon propia con datos de Expansién, 2019
De igual modo, la hiperinflacién, que en 2018 alcanzé la cifra récord de
1.698.488% (Europa Press, 2019), y el incremento del ddlar paralelo han desencadenado
una ruina social sin precedentes con un descomunal colapso en la calidad de vida de los

venezolanos (Sanchez Uribarri, 2016). La escasez de alimentos y de medicamentos, la
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incapacidad del sistema sanitario y el aumento de la mortalidad infantil y de la
delincuencia organizada se han convertido en el pan de cada dia de los ciudadanos
(Gonzélez, 2019; Trak Vasquez, 2015), lo que ha desatado un auténtico éxodo con
aproximadamente 2,4 millones de venezolanos desplazados a otros paises de

Sudameérica y el Caribe y unos 600.000 a otros lugares del mundo (ACNUR, 2018).

7.2. LA EVOLUCION DEL CHAVISMO HACIA EL CONTROL TOTAL DE LA RED
7.2.1. INTERNET COMO CAMINO A LA SOCIEDAD DEL CONOCIMIENTO (1999-2006)

En este contexto de creciente autoritarismo y crisis econdmica y social, el Estado
venezolano emprendié un camino andlogo hacia la instauracion de la hegemonia
comunicacional no solo en los medios tradicionales como la prensa escrita y la television
sino también en Internet. Sin embargo, como se analizara a continuacion, la historia del
acceso a la red en Venezuela se puede dividir en tres etapas, en las que es necesario
sefialar que no siempre se persiguié esta supremacia total de los medios de
comunicacion (Urribarri & Diaz Hernandez, 2019).

Los primeros afios del chavismo se caracterizaron por la intencién de incluir a
Venezuela en la sociedad del conocimiento a través de la utilizacién de Internet como
politica prioritaria (Puyosa, 2015). De hecho, en su articulo 108, la Constitucidon de 1999
afirmaba que “el Estado garantizaria servicios publicos de radio, television y redes de
informatica con el fin de permitir el acceso universal a la informacién” (CRBV, 1999). En
consecuencia, se produjo una expansion veloz de la red digital por todo el pais y la
penetracién de Internet creciéd de un 3% a principios de siglo hasta un 21% en 2007
(Puyosa, 2015; Urribarri & Diaz Hernandez, 2019). Esta rapida difusién facilité el debate
colectivo y pluralista en las redes con iniciativas manifiestas como los blogs que
cubrieron las elecciones de 2006 o el grupo de discusidn online creado para discutir la

reforma constitucional de 2007 (Urribarri, 2011).

7.2.2. EL OCASO DE LA APERTURA DE VENEZUELA EN INTERNET (2007-2013)

A pesar de esta primera fase de libertad en Internet, la situacion cambid
radicalmente a partir de 2007 en linea con el progresivo autoritarismo que estaba
implementando el gobierno en Venezuela. Al igual que en otros paises de marcado

caracter no democratico como Azerbaiydn, Jordania y Ruanda, la administracion
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venezolana comenzd a efectuar controles en Internet censurando y violando los
derechos de los cibernautas (Kelly & Cook, 2011). La renacionalizaciéon de CANTV en
2007 posibilitd que el Estado, que ya se erigia como regulador de la red a través de
CONATEL, se convirtiera en el principal proveedor de servicios de internet haciéndose
con el control del backbone en Venezuela (Urribarri, 2011; Urribarri & Diaz Hernandez,
2019). Tres afios mas tarde, la Ley de Responsabilidad Social en Radio y Televisién
(RESORTE), que prohibia la difusién de contenidos que incitaran al odio o la violencia en
dichos medios, extendié su dmbito de competencia a Internet al aprobarse la Ley de
Responsabilidad Social de Radio, Television y Medios Electronicos (RESORTEME)
(Corrales, 2015). De este modo, la nueva normativa impedia la propagacion de mensajes
en la red que “incitasen o promoviesen el odio, [...] hicieran apologia al delito [...] o
alterasen el orden publico”, siendo los “proveedores de medios electrdnicos
responsables por la informacion y contenidos prohibidos, [...] en caso de que no hayan
limitado el acceso a los mismos” (CONATEL, 2010).

Mediante estas dos maniobras quedd patente la invalidez del “dilema del
dictador” en el caso de Venezuela ya que, ante la expansién de Internet en el pais, los
gobernantes no vieron cdmo la comunicacién y el debate en las redes minaba su
dominio, sino todo lo contrario al implantar “controles de segunda generacién”.
Mientras seguia aumentando la penetracidn de Internet (41% en 2011) y la oposicion
comenzaba a movilizarse a través de blogs, Facebook y Twitter, el régimen redobld sus
esfuerzos para hacerse con el control de la red e influenciar el debate en Internet
(Freedom House, 2012). Prueba de ello es que el propio Hugo Chdvez se unié a la
comunidad de Twitter el 28 de abril de 2010 para contrarrestar la pujanza online de la
oposicion con un tweet que pasaria a la historia:

TWEET 1: Llegada de Hugo Chavez a Twitter

@ Hugo Chévez Frias @ 'd Y
_ \ Seguir )~
@chavezcandanga N -~

Epa que tal? Apareci como lo dije: a la
medianoche. Pa Brasil me voy. Y muy
contento a trabajar por Venezuela.

Venceremos!!

6:43 - 28 abr. 2010

6.508 Retweets 1.765 Me gusta @ r o@ ,I e. ?‘ .§ s
Q 212 1 65K O 1.8k M

Fuente: (Twitter, 2010)
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De igual modo, aunque es cierto que tuvo lugar una desinversion en
infraestructura y #FreeMediaVe* se cold en la lista de Trending Topics (TT) mundiales en
agosto de 2009 (Puyosa, 2015), la nacionalizacién de CANTV y la ambigliedad de la Ley
RESORTEME resultaron, por una parte, en una incertidumbre y autocensura ascendente
entre los usuarios, acallando a las voces opositoras y, por otra, en la subordinacidn de
los proveedores de internet tanto publicos (CANTV) como privados (Movistar, Digitel,...)
a las pretensiones del régimen (Corrales & Hidalgo, 2013; Meza Cuesta, 2015).

Durante esta segunda etapa que se prolongaria hasta principios de 2014, varios
son los incidentes que ilustran la vigilancia y la censura llevadas a cabo por el gobierno
venezolano. Es relevante mencionar que por entonces la propaganda se limitaba aln a
los medios de comunicacion tradicionales como la prensa escrita, tal y como indica la
reduccion del porcentaje de periddicos privados e independientes en Venezuela de un
100% en 1998 a tan solo un 56% en 2014 (Corrales, 2015). La Ley RESORTE vy la
consecuente sumision de los proveedores de servicios de internet permitieron que
CANTV bloqueara temporalmente el sitio web del candidato de la oposicion, Henrique
Capriles, durante las elecciones presidenciales de 2012 (Urribarri & Diaz Hernandez,
2019). De forma similar, durante la jornada electoral de abril de 2013 en la que Maduro
se impuso por un punto y medio porcentual a Capriles (Corrales & Hidalgo, 2013), el
servicio de banda ancha operado por CANTV estuvo inactivo durante aproximadamente
30 minutos (Freedom House, 2013).

La vigilancia online también comenzé a proliferar en este periodo como se pudo
apreciar con el allanamiento de la residencia del twittero Federico Medina Ravell,
acusado de difundir a través de la cuenta @LucioQuincioC falsos rumores sobre la salud
de Hugo Chdavez cuando este ya se encontraba gravemente enfermo (Watts, 2013). El
asalto se saldd con la confiscacién de varios ordenadores y el posterior despido de
Medina de la compafiia para la que trabajaba debido a las presiones del régimen
venezolano (Freedom House, 2013). Asimismo, los “hackers patridticos”, mencionados
anteriormente en el marco tedrico, entraron en escena a finales de 2011 bajo el

pseudonimo de N33. Diversos periodistas, economistas, activistas y politicos de la

4 El hashtag #FreeMediaVE alcanzé popularidad mundial el 1 de agosto de 2009 al situarse en la lista de
10 TTs mundiales. Los usuarios de Twitter protestaban ante el cierre de 34 emisoras de radio en Venezuela
el dia anterior por orden de Diosdado Cabello, director general de CONATEL por aquel entonces (Puyosa,
Control politico de internet en el contexto de un regimen hibrido: Venezuela 2007-2015, 2015)
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oposicidon comenzaron inesperadamente a twittear mensajes a favor del chavismo y
ataques hacia la oposicion después de que sus cuentas hubieran sido hackeadas por el
grupo civil N33. Ademas, a causa de este ciberataque, los hackers revelaron mensajes
personales de estos opositores en programas de televisién, dando lugar a continuas
muestras de acoso y amenazas de muerte hacia periodistas como Luis Carlos Diaz’> o

Alonso Moleiro (Freedom House, 2013; Puyosa, 2015; Toro, 2011).

7.2.3. ELESTADO DE EXCEPCION SE TRASLADA AL DOMINIO DIGITAL (2014-2019)

La sucesidn que acontecio en la presidencia de Venezuela con la investidura de
Maduro por un polémicoy estrecho margen de victoria frente a Capriles en abril de 2013
y el desmoronamiento de los precios de los hidrocarburos que han sumido a la economia
y a la sociedad venezolanas en una profunda recesion han marcado un antes y después.
Actualmente el gobierno chavista se esta enfrentado no solo a una profunda crisis de
legitimidad, sino también a la percepcidén de los ciudadanos de su incapacidad para
resolver esta dificil situacion (Corrales & Penfold, 2015; Gonzalez, 2019; Trak Vasquez,
2015). Consecuentemente, a partir de abril de 2013, el autoritarismo de Caracas y, por
ende, la represion en el mundo digital hacia la oposicién se han intensificado hasta
alcanzar niveles nunca antes vistos en el pais.

Para comprender esta nueva etapa del chavismo que se expande hasta la
actualidad, se debe acudir al Plan de Desarrollo Econdmico y Social de la Nacidn,
también conocido como Plan de la Patria, para el periodo entre 2013 y 2019. El
documento estratégico enumera una serie de objetivos histéricos que conforman la
visién a largo plazo del Estado. El cuarto de ellos subraya la necesidad de “desmontar el
sistema neocolonial de dominacién imperial, eliminando o reduciendo a niveles no
vitales el relacionamiento econdmico y tecnoldgico de nuestro pais con los centros
imperiales de dominacién” (Plan de la Patria, 2013). Esta afirmacién representa sin lugar
a dudas una clara contradiccién con la intencidn inicial en 1999 de Chavez de insertar a

Venezuela en la sociedad del conocimiento y de universalizar el acceso a Internet.

5> El pasado lunes 11 de marzo de 2019, el periodista hispanovenezolano Luis Carlos Diaz sufrié de nuevo
la represidon del régimen de Maduro. Acusado de promover el supuesto sabotaje que dejo sin luz a
Venezuela durante cinco dias, el SEBIN le tuvo retenido durante 24 horas tras asaltar su domicilio y
llevarse una gran cantidad de material informatico (Manetto, Excarcelado el periodista
hispanovenezolano acusado de instigar un sabotaje eléctrico, 2019a).
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Alo largo de estos ultimos afios, aunque la penetracion de Internet se ha elevado
hasta aproximadamente un 60% en 2018 (Freedom House, 2018b; Tendencias Digitales,
2018), la desinversidn en infraestructura ha sido evidente dada la grave crisis
econdmica, posicionando a Venezuela como el pais de Latinoamérica, junto a Paraguay,
con menor velocidad de conexién a la red (1,6 MBps), muy por detrds de la media del
continente que asciende a 5,6 MBps (IPYS Venezuela, 2018; Rojas & Poveda, 2018;
Venezuela Country Risk Report, 2019). No obstante, el gobierno de Maduro ha persistido
en su empeno por establecer “controles de segunda generacion” adicionales mediante
la aprobacién en 2017 de la “Ley Constitucional contra el Odio, por la Convivencia
Pacifica y la Tolerancia” por parte de la ANC (Urribarri & Diaz Hernandez, 2019). Esta
normativa se asemeja a la previamente mencionada Ley RESORTEME por su extrema
ambigliedad al prohibir la difusidn en redes sociales de mensajes que inciten, entre otras

"

cuestiones mencionadas, “al odio nacional”®, haciendo responsables a los
administradores de estas plataformas de cumplir con la ley y “prevenir la difusion de
estos mensajes” (Asamblea Nacional Constituyente, 2017).

De igual manera, la censura, la vigilancia y la propaganda en las redes se han
multiplicado en esta ultima fase. Por su parte, la movilizacién ciudadana también se ha
incrementado considerablemente gracias a Internet. A principios de 2014, la oposicién,
liderada por Leopoldo Lépez, Maria Corina Machado y Antonio Ledezma, congregd en
diferentes manifestaciones masivas repartidas por toda Venezuela a unas 800.000
personas bajo el hashtag #lasalida (Corrales, 2015; Corrales & Penfold, 2015). En
respuesta a estas concentraciones, el gobierno no solo reprimié violentamente a los
manifestantes deteniendo a 3.100 personas, sino que ademas bloqued 384 sitios web,
incluyendo la pagina Pbs.twimg.com, encargada de almacenar las fotos subidas a Twitter
(Corrales & Penfold, 2015; Freedom House, 2014; Trak Vasquez, 2015). Asimismo, el
lider opositor Leopoldo Lépez fue arrestado en febrero de 2014 y posteriormente

condenado a 13 anos de carcel en un juicio en el que, entre las pruebas acusatorias, la

fiscalia presenté 700 tweets (Ver Tweet 2) y un video de YouTube, en los que Lopez

6 En su articulo 14, la Ley contra el Odio prohibe expresamente “la difusién de mensajes a través de las
redes sociales y medios electronicos que promuevan la guerra o inciten al odio nacional, racial, étnico,
religioso, politico, social, ideoldgico, de género, orientacion sexual, identidad de género, expresion de
género y de cualquier otra naturaleza que constituya incitacion a la discriminacidn, la intolerancia o la
violencia” (Asamblea Nacional Constituyente, 2017)
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llamaba a “salir a conquistar la democracia” (Freedom House, 2015; Puyosa, 2015;
Puyosa & Chaguaceda, 2017).

TWEET 2: Prueba presentada por la fiscalia en contra de Leopoldo Lopez

@ Leopoldo Lépez @ e Seguir N
@leopoldolopez p -'.

No pienses que #LaSalida a este desastre
llegara sola, requiere de tu apoyo, de tu
participacion. Activate con Fuerza y con Fe
por Venezuela

14:25 - 1 feb. 2014

s 7icoss PO ® I WO
O Nk O ©
Fuente: (Twitter, 2014)

Si las detenciones arbitrarias llevadas a cabo por el SEBIN comenzaron a ser
frecuentes con la llegada de Maduro al poder, la aprobacién de la Ley contra el Odio en
noviembre de 2017 las ha seguido acrecentando, reduciendo aun mas la libertad de
expresion online. Abogados, sindicalistas del sector eléctrico, diversos periodistas e,
incluso, usuarios menores de edad’, han sido algunos de los principales perjudicados
gue, o bien han sido retenidos, o bien han sido obligados a dejar el pais tras ser acusados
de “incitar al odio” cuando expresaban su opinidn sobre el régimen en Facebook,
Twitter, WhatsApp o en sus propias paginas web (Freedom House, 2018b). Igualmente,
los bloqueos de sitios web de medios de comunicaciéon de gran popularidad como La
Patilla o El Nacional por parte de la compaiiia estatal CANTV continuaron, aunque cabe
destacar que operadores privados como Movistar y Digitel también los estan llevando a
cabo recientemente (Freedom House, 2016; IPYS Venezuela, 2017).

Sin embargo, es remarcable que la actual politica estatal en relacion al control
de Internet se estd caracterizando por la introduccién de nuevas herramientas como los
DDoS y mecanismos de “tercera generaciéon” como el énfasis en la propaganda online.
Por ello, varios de los portales digitales como El Pitazo que ya habian sufrido bloqueos
por parte de los proveedores de internet, se han tenido que enfrentar Ultimamente a

ataques DDoS orquestados por el gobierno, volviéndolos inoperativos durante horas

7 El caso de los adolescentes Ender Gonzalez, Diego Gomez y Dylan Canache de 17, 17 y 16 afios
respectivamente es uno de los mas mediaticos ya que el SEBIN tuvo retenidos a estos menores de edad
durante meses en su sede, sin poder ver siquiera a sus familiares, alegando que habian empleado
Facebook para invitar a sus amigos a manifestarse contra el régimen (Taraciuk Broner, 2018).
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ante la saturacién de sus servidores (Espacio Publico, 2018; Freedom House, 2018b).
Ademas, con el fin de promover sus ideas en Internet, tanto Maduro como su equipo
publican tweets con alto contenido propagandistico, llamando al nacionalismo

I o

venezolano y al fin del “imperio yankee” con hashtags como #VivaVenezuela u
#ObamaYankeeGoHome (Steckman & Andrews, 2017), o mds recientemente
#TrumpHandsOffVenezuela (Trendinalia, 2019a). Al mismo tiempo, la administracién de
Caracas ha descubierto cémo los bots pueden ser de gran utilidad en su tarea de
divulgacion, si bien es cierto que la oposicidn también hace uso de este mecanismo para
potenciar su impacto en la red (Freedom House, 2016). Por este motivo, el gobierno de
Maduro se ha servido de este mecanismo tanto en las Ultimas elecciones presidenciales
de mayo del 2018, cuando se emplearon unas 500.000 cuentas automatizadas (Puyosa,
2018), como en la campafa previa a las elecciones a la ANC de 2017, cuando
#SolucidnConstituyente se convirtiéd en TT en Venezuela gracias a que el 51% de las
cuentas utilizando dicho hashtag habian sido creadas a lo largo de ese afno (Diaz &
Murillo, 2017), lo que hace pensar que la mayoria de ellas eran bots. Recientemente,

Twitter suspendid 1.196 cuentas falsas por estar supuestamente “involucradas en una

campafia de influencia promovida por el Estado” (Andrino & Pérez Colomé, 2019).

7.3. LA BATALLA POR LA HEGEMONi{A COMUNICACIONAL EN TWITTER ENTRE GOBIERNO Y OPOSICION

A continuacidn, se ha procedido a analizar mas de cerca la pugna que el gobierno
chavista y la oposicion liderada por Juan Guaidé estan librando en la red social Twitter.
Con el propésito de centrar el estudio en las fechas mas relevantes, se ha examinado el
numero de tweets publicados por las cuatro cuentas activas con mayor nimero de

seguidores de cada grupo®.

En el Grafico 2, se puede apreciar la oscilacion en la actividad de estos perfiles a
lo largo de los dos meses estudiados. No obstante, es destacable que los miembros del
gobierno de Caracas han twitteado con mayor asiduidad que la oposicidén durante este

periodo de inestabilidad, aunque es cierto que la suma de los seguidores de las cuentas

8 por parte del gobierno venezolano las cuentas analizadas han sido: @nicolasmaduro, @dcabellor,
@jaarreaza y @jauamiranda. Mientras que respecto a la oposicién: @hcapriles @alcaldeledezma
@hramosallup y @jguaido.
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del régimen analizadas (8.880.000) es significativamente inferior en comparacién a la de
los componentes de la oposicién (13.040.000). Ademds, como se puede ver en el Grafico
2, tanto chavismo como oposicidn presentan su pico de tweets el 23 de febrero, cuando
estaba anunciada la entrada de ayuda humanitaria en Venezuela desde Brasil bajo los
auspicios de Guaidd, que, sin embargo, fue bloqueada por el gobierno de Maduro en la

frontera (Manetto, 2019b).

GRAFICO 2: Numero de tweets de las cuentas principales (20-enero — 20-marzo)
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Fuente: elaboracion propia con datos extraidos de Twitonomy

Por lo tanto, el analisis ha centrado su atencion en esta jornada del 23 de febrero
de 2019, dia en el que los hashtags que monopolizaron los timelines de los venezolanos
fueron de marcado caracter politico: #23FAyudaYLibertad, #VenezuelaEnDefensa

DelaPaz, #23FAvalanchaHumanitaria y #TrumHandsOFFVenezuela (Trendinalia, 2019b).
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Investigando cuales fueron los tweets de estas cuentas con mayor niumero de
retweets durante este periodo, se ha podido reforzar la conclusién del grafico anterior
de que el 23 de febrero se convirtié en una auténtica lucha no solo en Pacaraima®, sino
también en la red. Como se puede ver en el Anexo 1, cinco de las ocho cuentas
examinadas alcanzaron su récord de retweets a lo largo de los 60 dias estudiados o bien
el 23 de febrero, o bien el 24. Igualmente, la publicacién con mayor impacto en Twitter
fue la realizada por Juan Guaidé en la noche del 23 de febrero tras el bloqueo de la ayuda

humanitaria. Este tweet ha alcanzado los 62.972 retweets y los 127.452 “Me Gusta”.

TWEET 3: Reaccion de Juan Guaidd ante la negacidn del gobierno a recibir la ayuda

@ Juan Guaidé & Yy
—_— [ Seguir ) ~
@jguaido ~—

Los acontecimientos de hoy me obligan
a tomar una decision: plantear a la
Comunidad Internacional de manera
formal que debemos tener abiertas
todas las opciones para lograr la
liberacion de esta Patria que lucha y
seguira luchando.

iLa esperanza nacid para no morir,
Venezuela!

3:33 - 24 feb. 2019

62.972 Retweets 127.452 Me gusta
CODOVRO @D

Q 1z 12 e3k O ek &

Fuente: (Twitter, 2019a)

Si se consideran las Ultimas 87 cuentas que retwittearon esta publicaciéon?, se
puede identificar un nimero reducido de bots ya sea por sus hashtags o retweets, lo que
confirma que la oposicién también emplea este mecanismo para llegar a un mayor
numero de usuarios en Twitter. Uno de los casos mas evidentes es el de la cuenta
@33Jacob15 que, a pesar de haber sido creada en junio de 2010, ha mostrado un
repunte repentino en su actividad online a partir del 24 enero de 2019, el dia posterior

a la autoproclamacién de Guaidé como “presidente encargado”, tal y como muestra el

9 Ciudad brasilefia donde se encuentra la frontera entre Venezuela y Brasil y, por la cual estaba prevista
que atravesara la ayuda humanitaria.

10 Ndmero méaximo de retweets que permite extraer Twitonomy. Los perfiles de esta muestra se
encuentran en el Anexo 2.
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Grafico 3. Asimismo, el analisis de los 2.766 tweets publicados por este perfil a lo largo
de 2019 ha descubierto que 219 corresponden a retweets de la cuenta de @jguaido y,
sorprendentemente, 81 son retweets a @pablocasado_, presidente del Partido Popular
espanol, dejando entrever su condicion de bot. De forma similar, @lapazdemipatria se
asemeja al prototipo de cuenta automatizada, ya que, atendiendo a sus ultimos 3200
tweets, 891 contienen el hashtag #maduroessatanas y otros 207 adicionales la etiqueta
#maduroestamaldelacabeza (Ver Tweet 4). También se han encontrado perfiles como el
de @mysodiaries que, aunque en sus comienzos publicaba tweets presuntamente
normales, actualmente solo realiza retweets a medios de comunicacién de la oposicidon

venezolana: @la_patilla (168 RTs) @EINacional Web (165) o @DiarioTalCual (162).

GRAFICO 3: Actividad de @33jacob15 (noviembre-2017 - marzo-2019)
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Fuente: elaboracion propia con datos extraidos de Twitonomy

TWEET 4: Publicacion realizada por un bot en contra de Nicoldas Maduro

S ( seguir )~
@LaPazdemipatria -

( RESISTENCIA ACTIVAESEGUAIDONA

#MaduroEstaMalDelLaCabeza
#MaduroEstaMalDelLaCabeza
#MaduroEstaMalDelLaCabeza
#MaduroEstaMalDelLaCabeza
#MaduroEstaMalDelLaCabeza
#MaduroEstaMalDelLaCabeza
#MaduroEstaMalDelLaCabeza
#MaduroEstaMalDelLaCabeza |

0:27 - 16 mar. 2019

1 Retweet 1 Me gusta ‘,‘"

Fuente: (Twitter, 2019b)
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El hallazgo de que la oposicidon también se beneficia del uso de bots constituye
una novedad para la disciplina sobre la disputa digital entre Caracas y sus oponentes,
debido a que las investigaciones previas apenas habian encontrado evidencias. Por su
parte, ya se ha mencionado que, en diversas ocasiones (campafia previa a los comicios
para designar a los miembros de la ANC en 2017, elecciones presidenciales de 2018), el

régimen de Maduro ha empleado estas cuentas automatizadas.

Con el propdsito de descubrir la existencia de estos bots al servicio del gobierno
en el intervalo de tiempo analizado, se ha seleccionado el tweet de mayor impacto por
numero de retweets durante los incidentes del 23 de febrero. Aunque con una cantidad
de retweets (9.252) muy inferior respecto a la publicacién de Guaidd (62.972)
previamente examinada, este tweet de Diosdado Cabello alcanzé una repercusién
sustancial, al incluir dos fotos donde aparecen los semblantes serios de Guaidd y su

equipo:

TWEET 5: Mensaje en el que Diosdado Cabello declara la “victoria” del régimen el 23F

Diosdado Cabello R o
@dcabellor

Las caras de la derrota, no logramos sacarle
una sonrisa, ni para la foto, es la cara de la
traicion a la Patria y a los Pueblos, me los
imagino esperando la llamada de su jefe del
norte reclamandoles su ineptitud. Lo
volvemos a repetir. Nosotros Venceremos!!

23:56 - 23 feb. 2019

9.252 Retweets 9.025Mequse DL P B @ L 2 PP

Fuente: (Twitter, 2019c)
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Dado que Twitter cerrd recientemente 1.196 cuentas por su naturaleza
automatizada (Andrino & Pérez Colomé, 2019), se esperaba encontrar una mayor
cantidad de bots prorrégimen que en la oposicidon. En este caso, se ha optado por
analizar las respuestas al post de Diosdado Cabello para descubrir este tipo de perfiles

robotizados.

Entre las reacciones a la publicacion, se han encontrado varias cuentas como
@Iluzibelmarcano y @navea_mary que pertenecen a lo que podria considerarse una
“orquesta de bots” con un perfil matriz @tuiteros_vzla en cuya descripcidon reza el
siguiente eslogan: “Tuiteros Patriotas de Venezuela”. Es destacable que ambas
respuestas incorporaban uno de los hashtags que se convirtieron en TT durante el 23 de

febrero, #VenezuelaEnDefensaDelaPaz.

TWEETS 6 y 7: Bots prochavismo en respuesta al tweet de Diosdado Cabello

ﬁ[ % Mary luz navea franc @navea_mary - 23 feb. v
gn #\enezuelaEnDefensaDelaPaz #TrumpHandsOffyenezuela @tuiteros_vzla
@enmalqueb8 @richardpiocjo @Male_RyM @yubiris_malave @luzibelmarcano
Q 3 7 Q 3 B
a luzibel marcano @luzibelmarcano - 24 feb v
P #EnVenezuelalaPaz\encers B
#\enezuelaEnDefensaDelaPaz «
#\enezuelaUnCantoParalaPaz + &S
Feliz domingo mi gente, aqui seguimos apoyando @tuiteros_vzla a nuestro
Presidente electo por el pueblo @NicolashMaduro @CarnetDLaPatria @Patria_ve
Gracias por la mencion @navea_mary

y ~y

(OR 1l 6 Q ]

Fuente: (Twitter, 2019c)

Profundizando en la investigacion sobre la conversacion online que tuvo lugar el
23 de febrero, se puede percibir cdmo una infinidad de usuarios ficticios, también
relacionados con @tuiteros_vzla, como @NarbiRD25, @Albani718, @elsysmarcano,
@enmalque68, @Gianiprofe, @edusm08, @Delianaca, @didy_castillo84 o
@y_prosperidad inundaron Twitter con la “etiqueta del dia”, #VenezuelaEnDefensa
DelaPaz para ocultar los incidentes en la frontera con Brasil. Como puede verse en la
Cadena de tweets 1, el perfil del Ministerio del Poder Popular para la Comunicaciony la

Informacién (@Mippcivzla) fue el encargado de decidir cual iba a ser el hashtag del dia
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y, a partir de ese momento, los bots publicaron dicha etiqueta continuamente

mencionando a otras cuentas automatizadas.

Cabe sefalar que estas cuentas promedian unos 400 tweets al dia, los cuales son

principalmente retweets en cadena entre ellas. Asimismo, la mayoria tienen como foto

de perfil el logo de @tuiteros_vzla como se puede observar en el avatar de

@Iluzibelmarcano del Tweet 7, o alguna imagen que se caracteriza por su falsedad como

la de @NarbiRD25. Por ultimo, es destacable que varios de estos perfiles se definen en

sus descripciones como “venezolanos comprometidos con su pais”.

CADENA DE TWEETS 1: Difusion del hashtag #EnVenezuelalaPazVencera el 23F

5
5
K
5
5
5
5

&NarbirD25 & W & @NarbiRD25 7:26 PM - 24 Feb 2019 via Twitter Web Client  £3 28
RT @y_prosperidad: jFeliz Domingolll #EnVenezuelal aPaz\Vencera #VenezueIaUnCantoParaLaF’az
@NicolasMaduro @tuiteros_vzla @GianiProfe @Carmen. ..

&NarbirD25 & W & @NarbiRD25 7:26 PM - 24 Feb 2019 via Twitter Web Client  £3 16

RT @y_prosperidad: »EnVenezuelaLaPanencera #enezuelaUnCantoParalLaPaz @NicolasMaduro
@tuiteros_vzla @GianiProfe @CarmenESanchezG @mjtrezz ...

@&NarbirD25 & W & @NarbiRD25 7:26 PM - 24 Feb 2019 via Twitter Web Client  £3 15

RT @y_prosperidad: #EnVenezueIaLaPanencera #\enezuelaUnCantoParalLaPaz @NicolasMaduro
@tuiteros_vzla @GianiProfe @CarmenESanchezG @mjtrezz...

@&NarbirD25 & N & @NarbiRD25 7:26 PM - 24 Feb 2019 via Twitter Web Client  £3 18

RT @y_prosperidad: #EnVenezueIaLaPanencera #enezuelaUnCantoParalLaPaz @NicolasMaduro
@tuiteros_vzla @GianiProfe @CarmenESanchezG @mjtrezz...

@&NarbirD25 & N & @NarbiRD25 7:25 PM - 24 Feb 2019 via Twitter Web Client 3 9

RT @y_prosperidad: #EnVenezueIaLaPanencera #enezuelaUnCantoParalLaPaz @NicolasMaduro
@tuiteros_vzla @GianiProfe @CarmenESanchezG @mjtrezz...

@&@NarbirRD25 & W & @NarbiRD25 7:25 PM - 24 Feb 2019 via Twitter Web Client  £3 10

RT @y_prosperidad: #EnVenezueIaLaPanencera #VenezuelaUnCantoParalLaPaz @NicolasMaduro
@tuiteros_vzla @GianiProfe @CarmenESanchezG @mjtrezz...

NarbiRD25 @NarbiRD25 7:25 PM - 24 Feb 2019 via Twitter Web Client 13 806
& QB@c

RT @Mippcivzla: #24Feb |<BjLA ETIQUETA DEL DiA B #EnVenezuelalaPazVencera En un acto
lleno de amor y bondad, se demuestra al mundo una vez.

Fuente: Elaboracidon propia a partir de tweets extraidos de Twitonomy

De esta manera, la informacion proporcionada por Twitter ha permitido

comprobar cdmo se desarrollé la batalla online entre el régimen de Maduro vy la

oposicion a lo largo del 23 de febrero de 2019. Tras examinar las herramientas utilizadas

por ambos bandos queda patente la importancia que conceden a Twitter e Internet en

la difusion de sus ideas durante jornadas clave para sus intereses.
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8. CONCLUSIONES Y PROPUESTAS

El analisis de la relacion entre Internet y autoritarismo en el caso de Venezuela
ha facilitado la confirmacién de varios planteamientos desarrollados en la parte tedrica
de esta investigacion. Por ello, en este apartado se procedera a realizar una serie de
conclusiones sobre la utilizacién de Internet por parte de los regimenes autoritarios, que

irdn secundadas por un conjunto de recomendaciones para los gobiernos democraticos.

A lo largo del trabajo se ha podido comprobar la gran variedad de aplicaciones
que Internet ofrece tanto a los estados como a los ciudadanos. El estudio de la situaciéon
venezolana ha corroborado algunos de los argumentos ciberoptimistas presentados en
el estado de la cuestidn. La penetracion de Internet en Venezuela ha ido acompainada
de una ascendente participacion ciudadana, una creciente movilizacién de la oposicién
y una mayor repercusion internacional en los Ultimos afios. No obstante, aunque la red
ha podido potenciar estas mejoras, es imprescindible situar estos cambios en el
contexto en el que estan teniendo lugar, es decir, la insostenible inestabilidad politica
del gobierno de Maduro y la asfixiante hiperinflacion que sufre todo el pais, para
comprender que Internet no puede ser considerado como el unico factor detrds de una

futura revolucién en Venezuela.

De igual manera, la evolucidn paulatina hacia el autoritarismo que estd
emprendiendo el régimen venezolano, asi como el control paralelo que Caracas esta
ejerciendo en la red han demostrado la invalidez del “dilema del dictador” de Schultz
(1985). No solo se ha constatado que el incremento del acceso a Internet por parte de
la poblacién venezolana no se ha traducido en un menor control del gobierno sobre los
ciudadanos, sino que ademas el gran obstaculo del que el dilema advertia a aquellos
regimenes dictatoriales que no se abrieran a Internet, el atraso econdmico, ha acabado
produciéndose pese a la masificaciéon de la red. Consecuentemente, se ha observado
gue los dirigentes autoritarios son capaces de adaptarse a esta nueva era digital para no

dejar escapar el poder que tanto esfuerzo les ha costado consolidar.

En esta linea, las practicas represivas de diversos estados en relacion a la
censura, la vigilancia y la propaganda online, que han sido detalladas en el marco tedrico,

también han podido ser observadas en el caso venezolano. La renacionalizacién de
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CANTV en 2007 y la aprobacién de normativas como la Ley RESORTEME vy la Ley Contra
el Odio, que regulan el debate en la red, han permitido al gobierno chavista hacerse con
el control del backbone del pais y subordinar a las compaiiias proveedoras de servicios
de Internet a sus propios intereses. Asimismo, al igual que en el caso del Partido de los
50 Centavos en China, la represién a la oposicién ha contado con la inestimable ayuda
de civiles venezolanos fieles al régimen que han formado el grupo N33, convirtiéndose

en “hackers patridticos” y persiguiendo en la red a distintas figuras opositoras.

Este conjunto de aliados e instrumentos legales que tanto el régimen de Chavez
como el de Maduro han ido reforzando desde 2007, ha facilitado a la administracion
venezolana la implantacién de herramientas mas sofisticadas, asi como de mecanismos
de control de “segunda y tercera generacidon”, que han contribuido a una mayor
intimidacion en Internet. La censura se ha visto acentuada con la entrada en vigor de
una nueva legislacién que, bajo el pretexto de restringir aquellos mensajes que inciten
al odio y alteren el orden publico, persigue de manera arbitraria a cualquier individuo
gue manifieste una postura contraria al régimen. Igualmente, Caracas ha comenzado a
llevar a cabo en los Ultimos afios ataques DDoS contra medios de comunicacion digitales
como El Pitazo. Por su parte, la vigilancia, favorecida por el monopolio que ostenta el
chavismo sobre la infraestructura de Internet, ha quedado de manifiesto con el
incremento de las detenciones injustificadas entre la oposicion. Finalmente, el estudio
sobre la actividad en Twitter entre el 20 de enero y el 20 de marzo ha revelado cémo el
régimen de Maduro inundd esta red social de mensajes propagandisticos a través de
bots, especialmente durante el desarrollo de jornadas convulsas como la del 23 de
febrero, cuando la administracion bloqued la entrada de ayuda humanitaria desde

Brasil.

Por lo tanto, en este trabajo se ha podido comprobar cémo Venezuela, de la
misma forma que otros estados autoritarios, no renuncia a Internet para extender su
dominio sobre la poblacién. En consecuencia, es necesario que los gobiernos
democraticos, que estdn contemplando el desarrollo de las politicas represivas del
estado venezolano en la red y el caos en el que actualmente se encuentra sumido el
pais, redisefien sus planteamientos acerca de la promocidn de la democracia a través de

Internet.
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En primer lugar, los responsables politicos deben ser conscientes de la
complejidad del mundo digital y del debate que acontece en él. No es conveniente
atribuir a la tecnologia propiedades Unicamente liberadoras u opresoras, dependiendo
de los resultados que Internet ocasione (Deibert & Rohozinski, 2010b). En cambio, es
mas apropiado realizar un analisis caso por caso, teniendo en cuenta el contexto
econdmico, social y politico, con el fin de observar cuales fueron las razones que llevaron
a que revoluciones como la moldava triunfaran, mientras que en otros paises como Irdn
fracasaran. Asi, se podra comprobar que Internet no es por naturaleza una herramienta
de liberacién o de represién, sino que puede ser utilizada tanto por estados
democraticos como por regimenes autoritarios para impulsar y llegar a conseguir sus
intereses. Como sostiene Morozov (2011), proclamar que Internet no fomenta la
democracia, no es lo mismo que afirmar que la red potencia a los regimenes autoritarios.
De hecho, considerar que la llegada de la democracia es inherente a la propagacién de
Internet seria negar la realidad que ha sido presentada a lo largo de esta investigacion.
Por el contrario, asumir que la red es exclusivamente un mecanismo para potenciar las
dictaduras, llevaria a los estados democraticos a renunciar a cualquier tipo de esfuerzo
para alcanzar una mayor libertad en Internet. Solo de este modo, se podran elaborar

politicas sobre Internet responsables y ajustadas a la realidad.

En segundo lugar, es necesario que los estados democraticos incrementen sus
esfuerzos y la financiacion destinada a contrarrestar el crecimiento del autoritarismo en
Internet con el desarrollo de nuevas tecnologias, siendo conscientes de que el
autoritarismo respondera inmediatamente con nuevas innovaciones que no mermen su
capacidad de dominio en la red. Por esta razén, una vez han sido definidos los nuevos
mecanismos de control empleados por estos regimenes, es imprescindible que la
comunidad internacional coopere en el avance de técnicas que permitan evitar la
censura, la vigilancia y la propaganda. Para ello, se deben disefiar herramientas mas
sofisticadas que las actuales redes privadas virtuales (VPN), que ya han sido
neutralizadas por el gobierno chino, o mecanismos avanzados que reduzcan la
efectividad de los ataques DDoS. De esta forma, estas practicas de elusion del control
autoritario permitiran a los ciudadanos comunicarse sin miedo a ser monitorizados y a

la expansion del debate social (Tkacheva et al., 2013a). Otra posible solucién es crear un

45



fondo de emergencia que facilite, en caso de vulneracion de la libertad digital, el rapido
despliegue de recursos y de capacidad de procesamiento adicional ante, por ejemplo,
un apagon intencionado de Internet o el bloqueo de un determinado sitio web (Freedom

House, 2018a).

Tanto estas nuevas tecnologias como los fondos de emergencia deben ser
puestos a disposicion de movimientos opositores como el venezolano. No obstante, es
indispensable que previamente se determine con exactitud qué grupos son los mas
idéneos para liderar la transicion democratica mas alla de la caida del régimen
autoritario, ya que no en pocas ocasiones los grupos disidentes han demostrado
defender objetivos opuestos a los valores democraticos, al perseguir fines relacionados
con el nacionalismo o con el fundamentalismo religioso como ha ocurrido en Oriente

Medio (Kalathil & Boas, 2003).

En este sentido, Internet ha de ser empleado también por los gobiernos
democraticos como elemento conciliador de las desavenencias que puedan existir entre
distintas formaciones opositoras al autoritarismo. En el caso de Venezuela, es esencial
que la red constituya un espacio de debate, libre de desinformacién, para reducir la
fragmentacion existente entre las fuerzas enfrentadas a la administracion de Maduro:
Accion Democratica, Voluntad Popular, Vente Venezuela, Alianza Bravo Pueblo vy
Primero Justicia (Trak Vasquez, 2015). Solo asi, podran alzarse conjuntamente con una
sola voz para potenciar aun mas la fortaleza que esta demostrando en Internet frente al
régimen. De hecho, el andlisis de Twitter ha descubierto que la oposicidn posee una gran
presencia en la red ya que, no solo sus referentes cuentan con un gran ndmero de
seguidores, sino que ademas el movimiento esta dando pasos adelante al emplear bots
para potenciar el impacto de sus mensajes, asi como para contrarrestar la propaganda

del gobierno.

Por ultimo, esta estrategia digital no puede ser llevada a cabo sin la ayuda de los
grandes proveedores de servicios de Internet occidentales. Estas compariias no deberian
de anteponer sus intereses econdmicos a su compromiso con los valores democraticos,
por lo que no han de comenzar a operar en paises donde existan leyes o se ejecuten
practicas en Internet contrarias a los derechos humanos, como ha sido el caso de

Movistar en Venezuela, donde la empresa espafiola ha llevado a cabo incluso bloqueos
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contra webs opositoras. De igual manera, tampoco es aceptable que estas compaiiias
tecnoldgicas colaboren con regimenes autoritarios en el desarrollo de mecanismos para
controlar a la poblacién. Por consiguiente, los estados democraticos tienen que instar a
estas compafiias a asumir la responsabilidad de preservar la libertad de expresion online
y de que se respeten los derechos de los usuarios a los que prestan servicio. Sin la
colaboracién firme entre instituciones publicas y privadas no sera posible contrarrestar

la pujanza del autoritarismo en Internet.
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ANEXOS

ANEXO |. TWEETS MAS RETWITTEADOS EN EL PERIODO DEL 20 DE ENERO AL 20 DE MARZO
- Gobierno:

A.

=

Nicolas Maduro (@NicolasMaduro):

Nicolas Maduro @NicolasMaduro 12:57 AM - 24 Jan 2019 via Twitter Web Client 13 9,584

Ante la extrema insolencia imperial, que pretende imponer en nuestra Patria un gobierno titere y
servil, he dado 72 horas a todo el personal diplomatico y consular de los EE.UU. para que
abandonen el Pais. jVenezuela se Respetal #YankeeGoHome https:/it.co/TWkL2827ar

Nicolas Maduro @NicolasMaduro 4:26 PM - 24 Jan 2019 via Twitter Web Client 13 9,225

MNo aceptaremos gue imperio alguno nos imponga gobiernos por vias extra constitucionales. En
Venezuela prevalecera el respeto a la voluntad del pueblo, a la Constitucion y la Soberania.
iVenceremosl https://t.co/KwxleAxnpO

. Diosdado Cabello R (@dcabellor):

Diosdado Cabello R @dcabellor 11:56 PM - 23 Feb 2019 via Twitter for iPhone 3 9,253

Las caras de la derrota, no logramos sacarle una sonrisa, ni para la foto, es la cara de la traicion a
la Patria y a los Pueblos, me los imagino esperando la llamada de su jefe del norte reclamandoles
su ineptitud. Lo volvemos a repetir. Nosotros Venceremosl! https://it.co/GFZPKMTRRB

Diosdado Cabello R @dcabellor 7:32 PV - 23 Feb 2019 via Twitter Web Client  £3 6,500

Transcurre y se acaba el 23F, se lleva otra mentira, otro engafio de la "dirigencia” opositora hacia
su propia gente, fracasaron nuevamente, a pesar de toda la guerra sicologica, nuestro Pueblo y
FANB mas sdlidos que nunca, mas unidos que nunca. Nosotros Venceremosl!

C. Jorge Arreaza M (@jaarreaza):

D.

d H | Jorge Arreaza M @jaarreaza 6:09 PM - 23 Feb 2019 via Twitter for Android £ 6,524
o

Las agencias de Naciones Unidas, y la Cruz Roja Internacional NO participan en el show de EEUU
y Colombia de la frontera por una sencilla razon: es a todas luces una accién con objetivos
politicos, JAMAS se podria calificar como una accién humanitaria.

d H | Jorge Arreaza M @jaarreaza 10:11 PM - 23 Feb 2019 via Twitter for Android 3 6,509
o

Hoy en Wall Street, New York, se movilizaron movimientos sociales para rechazar las agresiones
contra Venezuela y demostrar su apoyo al Presidente @NicolashMaduro y a la Revolucion
Bolivariana. Thanks a lot, brothers and sisters of the USI #TrumpHandsOffVenezuela
hitps://t.co/90GKkrGgSGB

Elias Jaua (@JauaMiranda):

Elias Jaua @JauaMiranda 6:22 PM - 21 Feb 2019 via Twitter for iPad 3 2,575
Compatriotas mucha serenidad vy firmeza en las horas que vienen. La guerra psicologica y las
provocaciones a las que seremos sometidos deben ser encaradas con madurez democratica,con

conciencia Patria y con la confianza de que vencera la paz, que vencera la Patria. Vamos con Dios.

Elias Jaua @JauaMiranda 1:09 PM - 24 Feb 2019 via Twitter for iPhone 13 2,282
Buenos dias compatriotas, hoy es 24 de febrero de 2019, Venezuela amanece en paz. Gracias a

Dios y a la voluntad de la mayoria del pueblo. Hemos ganado una batalla. Viendran otras. La Patria
venceral
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Oposicion:

A. Henrique Capriles R. (@hcapriles):

k-
B

Henrique Capriles R. @hcapriles 6:18 PM - 4 Mar 2019 via Twitter for iPhone 13 10,146

#4Mar jCosas que Nicolas Maduro NUNCA podra hacer! Hace un rato @jguaido en La Guaira.
#amosJuntosAlLaCalle https:/it.co/9sHErKyMUO

Henrique Capriles R. @hcapriles 1:13 AM - 24 Jan 2019 via Twitter for iPhone 13 8,231

Nuestra Venezuela que sufre y quiere cambio, que es mayoria, apoya a @jguaido, a la Directiva de
la AN y diputados en esta lucha por recuperar nuestra DEMOCRACIA. El pueblo dio hoy una
demostracion contundente dentro y fuera del pais! Es su hora para decidir su futuro en libertad
https://t.co/x1ChHLnwwn

B. Antonio Ledezma (@alcaldeledezma):

Antonio Ledezma @alcaldeledezma 6:11 PM - 24 Feb 2019 via Twitter for Android 3 15,333

Esta imagen sera prueba en Corte Penal internacional. Es el exterminio de Maduro en pleno
desarrollo ayer. Son los escuadrones de la muerte para asesinar a gente inocente que soélo
transporta alimentos y medicinas. Es hora de la Intervencion Humanitaria Ya hitps://it.co/ihC52oMIrT

Antonio Ledezma @alcaldeledezma 12:31 PM - 29 Jan 2019 via Twitter for Android  £3 14,276

Al oir a Maduro pedir oportunidad de dialogar con Elliot Abraham, no puedo evitar recordar la
conmovedora imagen del Inspector Oscar Pérez, solicitando hablar con sus asesinos.
mobile twitter. com/NTN24ve/status. .. (from SuperBrowser) https://t.co/Zg3rd4p9NOI

C. Henry Ramos Allup (@hramosallup):

m Henry Ramos Allup @hramosallup 4:40 PM - 31 Jan 2019 via Twitter for iPhone  £3 4,890

Por mas g G2 y pseudo opositores traten de esparcir falsedades para dividimos, reiteramos g no
hay dialogos con régimen usurpador. Decisiones siguen tomandose por consenso con la
conduccion de nuestro Pdte @JGuaido para lograr cese usurpacion, gob transicion y elecciones
libres. https://t.co/a7ThpOEYFvP

m Henry Ramos Allup @hramosallup  3:03 AM - 27 Jan 2019 via Twitter for iPhone 13 4,869

G2 y desinformadores del régimen tratando de circular un proyecto chimbo de Ley de Amnistia El
proyecto que se discutira y aprobara esta en la web de la AN.

D. Juan Guaidé (@jguaido):

Los acontecimientos de hoy me obligan a tomar una decision: plantear a la Comunidad

H Juan Guaidé @jguaido 3:33 AM - 24 Feb 2019 via Twitter for iPhone  £3 62,974

Internacional de manera formal que debemos tener abiertas todas las opciones para lograr la
liberacion de esta Patrnia que lucha y seguira luchando. jLa esperanza nacio para no morir,
Venezuelal

Seguimos recibiendo el respaldo de la comunidad internacional, que ha podido ver, con sus propios

n Juan Guaidé @jguaido 9:19 PM - 23 Feb 2019 via Twitter for iPhone 3 58,808

0jos, como el régimen usurpador viola el protocolo de Ginebra, donde se dice claramente que
destruir la ayuda humanitaria es un crimen de lesa humanidad.

Fuente: Elaboracion propia con datos extraidos de Twitonomy.
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ANEXO II: PERFILES QUE RETWITTEARON LA PUBLICACION DE GUAIDO DEL 24/02 (TWEET 3)

Nombre de cuenta Seguidores Siguiendo Fecha creacion Tweets
@lokarena 72 339 jun-09 9223
@aguatazara 2526 610 jun-09 37734
@AbrahDiaz 1234 2325 ago-09 13126
@venezolanisima 1598 1002 ago-09 26648
@MOALAR 4405 5004 oct-09 105524
@cgonzaleznino 286 179 oct-09 3431
@Gabo1905 194 418 oct-09 1528
@cjossorioh 156 422 ene-10 1642
@hopepinzon 260 185 feb-10 25292
@ROSA_RICAUD 72 132 feb-10 4411
@Ilvanlol2 938 389 feb-10 901
@Joaquinurdaneta 577 2303 mar-10 12700
@Yishag 137 271 abr-10 694
@mahernanl3 486 640 may-10 43248
@yalusa28 457 1068 may-10 19458
@EmilyO1 790 785 may-10 6836
@ijflorezl 320 883 jun-10 749
@33Jacob15 669 2043 jun-10 2845
@Andreslbarra84 724 961 ago-10 35100
@cafepetroleo 604 718 ago-10 43723
@Icruiz2010 276 1108 sep-10 11419
@lucioaguirre 195 569 nov-10 6117
@lapazdemipatria 5529 5074 nov-10 34422
@sugameci 511 455 ene-11 3901
@camerotal224 7 10 mar-11 19
@mysodiaries 26 151 may-11 4068
@calluna2008 2164 1350 jun-11 297686
@radioworldsv 1688 2362 jun-11 334512
@macontreras?7 696 1035 jul-11 14108
@n_pradab9 181 52 ago-11 7200
@ABalcarce 64 228 sep-11 357
@MyriamVenancia 1984 1690 ene-12 48108
@XanthakisVang 257 953 ene-12 2650
@lorecm11 1508 1566 may-12 28351
@salitasvargas 212 538 jun-12 5834
@manoleteximenez 49 135 jul-12 1955
@devimora 4730 1902 jul-12 286891
@carmenhealer 1133 2807 sep-12 9533
@tania_reloaded 1703 1460 ene-13 64224
@mcartagenal5 1197 3050 feb-13 51758
@Iluisalfredocevl 135 685 feb-13 947
@fuertealocha 1204 4522 abr-13 42414
@thibymagica 108 357 abr-13 1934
@LEOM_1975 10 310 abr-13 471
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Nombre de cuenta Seguidores Siguiendo Fecha creacion Tweets
@chuficiente 1116 707 may-13 22133
@marianacaldera4d 14 77 ago-13 67
@HoteySancho 1352 1443 oct-13 47400
@danimalaga05 32 23 oct-13 531
@yalaira_43014 27 99 dic-13 4758
@mcaraucan30 262 281 dic-13 1183
@mveasr 60 92 ene-14 3072
@CARLOSJ12252690 1495 1215 feb-14 60146
@trinimey 556 1066 feb-14 78853
@ArianaAladin 2671 2777 may-14 57344
@cristinasaldiv?7 472 1723 ene-15 9516
@FERRARY2013 599 1995 feb-15 12009
@nikiarango2 667 925 abr-15 88700
@KarlaLubo1l 22 213 jun-15 18
@JosManuelGarayl 246 512 jun-15 10470
@hilos30 22 11 dic-15 262
@alexperd0206188 6 22 ene-16 685
@H20_2016 20 29 ene-16 2880
@gutierrez_5283 10 118 mar-16 45
@tovartorcates26 368 225 mar-16 7833
@DebbieG97020932 73 176 abr-16 518
@salazarnorgelyl 200 564 oct-16 5473
@josefinaDelC1 44 168 mar-17 4534
@GandAllin 605 100 sep-17 31
@LoreCuzco 988 4998 dic-17 93000
@rosaalvarez1992 66 115 ene-18 468
@CRISLARECOVAPRO 100 757 mar-18 2153
@huevosconpapa 13 236 abr-18 200
@AsunPortilla 7 11 jun-18 39
@Merquis8 5117 5102 ago-18 32826
@ChrisTusasirwe 69 149 sep-18 701
@otf_versace 1 37 oct-18 34
@jacquelinecoss8 4 61 oct-18 196
@gerocalderon82 33 45 nov-18 14565
@gustavopernia7 23 98 ene-19 1772
@EnMontalban 58 129 ene-19 245
@yone_yunuen 93 123 ene-19 303
@notodovale5 452 628 ene-19 3607
@AlfonsoFGral 597 1918 feb-19 12800
@FelixGo89395612 91 760 feb-19 4498
@sangredeprocer 135 540 feb-19 2048
@MARCELA61519085 206 497 feb-19 226
@Juanpa5689 1 13 feb-19 1

Fuente: Elaboracion propia con datos extraidos de Twitonomy.
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https://twitter.com/salazarnorgely1
https://twitter.com/FelixGo89395612

