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RESUMEN DEL PROYECTO

Con el fin de explotar la revolucionaria tecnologia Blockchain, se plantea la creacion de una
plataforma descentralizada para aprovechar un nicho de mercado que esta creciendo: los
alojamientos turisticos. En el alcance se integran compradores y vendedores, asi como, la
interaccion de este mercado con prestamistas y aseguradoras, posibilitando un sistema que
reduce los costes de transaccion y que es seguro, confiable, inmutable y transparente.

Palabras clave: Blockchain, Smart Contracts, Dapp, Ethereum, Rinkeby, Inmuebles,
Seguros, Préstamos

1.

Introduccion

En la actualidad, el turismo es uno de los sectores primordiales en Espafia, siendo el pais
con mas influencia de este sector en su Producto Interior Bruto. [1] Ademas, se esta
produciendo un cambio de conducta en los turistas respecto a su alojamiento,
albergandose cada vez una mayor proporcion en apartamentos turisticos, como los
ofrecidos por Airbnb. [2] Con el fin de mantener el gran aporte econémico que genera el
turismo, y adaptando la nueva actitud de los consumidores, se propone la introduccién
de la disruptiva tecnologia Blockchain.

Blockchain es la tecnologia que se encuentra detrds de las criptomonedas, como la
popular Bitcoin. Permite eliminar el actor mediador de la transaccion, puesto que es
descentralizado; cada nodo de la red intercambia informacién con el resto y almacena
una copia de los datos permutados. Debido a los algoritmos de consenso en uso y la
criptografia utilizada, junto con la descentralizacion de la informacion, permiten
mantener un sistema inmutable. Ademas, posibilita una reducciéon del coste de la
transaccion y una operativa disponible sin interrupcién, a diferencia del sistema
tradicional bancario. Asimismo, la integracion con las clausulas contractuales de
Blockchain, Smart Contracts, se permite optimizar los procesos, puesto que se ejecutan
al cumplir los requisitos disefiados de forma automatica.

Por lo tanto, en este proyecto se integran los Smart Contracts y la tecnologia Blockchain
en una Dapp, para permitir una experiencia del consumidor agradable al disponer de una
interfaz amigable, junto a la posibilidad de conectarse a través de una Wallet HD, con la
que, registrandose con una Unica contrasefia, permite almacenar todas las cuentas de
cualquier red de forma segura y confiable.

Definicidn del proyecto

El objetivo principal del proyecto es utilizar las ventajas comentadas de la tecnologia de
Blockchain para gestionar el nicho de mercado de los inmuebles turisticos en Espafia
entre compradores-vendedores y arrendatarios-arrendadores, asi como la posibilidad de
obtener un préstamo y contratar una poéliza de seguro para el inmueble deseado. Todo



ello se basa en una aplicacion descentralizada: Dapp, que registre de forma automatica
las transacciones realizadas si se cumplen las condiciones necesarias.

Para poder llevar a cabo el objetivo fundamental, en primer lugar se profundiza y
documenta la tecnologia Blockhain con su aplicacion de Smart Contracts, con vistas a
ser desplegado en la red de pruebas Rinkeby. Mas tarde, se estudia y compara las
plataformas para la aplicacion de Smart Contracts en una Dapp, con el objeto de disefiar,
desarrollar y testear el caso de uso en un nodo local. Por ltimo, se realiza un despliegue
en la red Rinkeby, para asi analizar las transacciones en una red publica.

Descripcion del sistema

Con el objeto de solucionar la gestion de inmuebles, préstamos y seguros, se desarrolla
una plataforma Blockchain de forma distribuida.

El comprador publica en Blockchain un anuncio de un inmueble que desea vender a
través de la Dapp. Por otra parte, la aseguradora puede publicar una oferta de péliza de
seguro referente al inmueble visto en la Dapp. Con relacion al comprador, si le interesa
un inmueble, tendra la opcion de comprarlo sin necesidad de préstamo ni seguro, aunque
si lo desea, podra aceptar una oferta de las aseguradoras, asi como publicar la necesidad
de un préstamo con las condiciones que le interesan. En cuanto al prestamista, si le
resulta ventajosa la oferta del prestatario, la puede aceptar para intercambiar Ethers. La
siguiente figura muestran los diferentes actores de la aplicacion junto al sistema
descentralizado.

Prestamista Comprador

AN
(0 . g@ B~

‘Lh PApp @’ \® Usuario
Vendedor I

Ethereum

lustracion 1: Esquema del sistema

Para resolverlo, se utiliza el framework de Truffle para fijar la estructura del proyecto,
compilar y migrar los Smart Contracts desarrollados a traves de Atom. Tras implementar
los Smart Contracts, se necesita un nodo local de Ethereum, Ganache, para ejecutarlos
y testearlos. Despues, se realiza el despliegue y migracion a través de un nodo remoto,
Infura, en la testnet Rinkeby.

Por otro lado, en Atom se programa la parte del front: HTML, CSS y JavaScript. A través
de JavaScript, junto a la libreria Web3.js, el plugin de Metamask y el servidor de
desarrollo lite-server de Node.js, se posibilita la union de las partes tal como se muestra.
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lustracion 2: Arquitectura Dapp
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4. Resultados

Se ha posibilitado utilizar Blockchain de forma transparente para el usuario a través de
la Dapp. En ella, el comprador puede anunciar sus inmuebles y ser comprados por otros
usuarios. Ademas, pueden solicitarse préstamos y contratar polizas de seguro. También,
se puede visualizar un registro historico de las transacciones realizadas en la plataforma.
Se muestra un ejemplo de su utilizacion.
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lustracion 3: Dapp

Al realizarse el despliegue en Rinkeby, se puede observar que en los resultados se ha
reducido los costes de las transacciones, se han evitado intermediarios, se ha almacenado
en varios nodos la informacion, y se ha elevado la seguridad del sistema respecto a una
aplicacion tradicional.



5. Conclusiones

En esta iniciativa se observa como la gestion de inmuebles, préstamos y seguros puede
reducir sus costes de tramitacion basandose en la tecnologia. Este proyecto supone una
plataforma novedosa y unica que posibilita interactuar a los compradores, vendedores,
prestamistas y aseguradoras a través de Blockchain A parte de la implementacion vy el
despliegue, el proyecto es un encuentro de informacion sobre las caracteristicas de esta
tecnologia, sus mejores herramientas y sus aportaciones. Ademas, el andlisis y disefio
del caso de uso en detalle ha fomentado su aprendizaje y el uso de la disruptiva tecnologia
Blockchain, que reafirma la confianza y fiabilidad en las partes.

El presente proyecto sirve como punto de partida para implementar algunos de los
trabajos futuros posibles indicados sobre la plataforma y su gestion. Con el fin de facilitar
el progreso del proyecto, se ha entregados varios anexos para que cualquier persona sin
experiencia y conocimientos de Blockchain pueda disponer de la instalacion vy
funcionamiento del proyecto paso a paso para poder mejorarlo. Ademas de las
contribuciones indicadas, el trabajo colabora con la sociedad aportando la informacion
actualizada y contrastada para que las empresas espafiolas sigan invirtiendo en la
tecnologia como motor de mejora de los procesos.
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ABSTRACT

In order to exploit the revolutionary Blockchain technology, the creation of a decentralized
platform is presented to take advantage of a market niche that is growing: tourism
apartments. The scope includes buyers and sellers, as well as the interaction of lenders and
insurers at this market, making possible a system that reduces transaction costs and is safe,
reliable, immutable and transparent.

Keywords: Blockchain, Smart Contracts, Dapp, Ethereum, Rinkeby, Real Estate,
Insurances, Loans

1.

Introduction

Nowadays, tourism is one of the most important sectors in Spain, being the country with
the biggest influence of this sector in its Gross Domestic Product. [1] In addition, there
is a change in the behavior of tourists regarding their accommodation, with a growing
proportion of tourist apartments, such as those offered by Airbnb. [2] In order to maintain
the great economic contribution generated by tourism, as well as adapting the new
attitude of consumers, it is proposed the introduction of the disruptive Blockchain
technology.

Blockchain is the technology behind cryptocurrencies, like the popular Bitcoin. It allows
eliminating the mediating actor of the transaction, since it is decentralized; each node of
the network exchanges information with the rest and stores a copy of the permuted data.
Due to the consensus algorithms and the cryptography used, along with the
decentralization of information, it allows maintaining an immutable system. In addition,
it enables a reduction in the cost of the transaction and an operation available without
interruption, unlike the traditional banking system. Furthermore, the integration with the
contractual clauses of Blockchain, Smart Contracts, it allows optimizing the processes,
since they are executed automatically when the configured requirements are met.

Therefore, in this project the Smart Contracts and the Blockchain technology are
integrated in a Dapp, to allow a pleasant consumer experience by having a friendly
interface, together with the possibility of connecting through an HD Wallet, with which
registering with only one password, it allows to store all the accounts of any network in
a safe and reliable way.

Project definition

The main objective of the project is to use the mentioned advantages of the Blockchain
technology to manage the market niche of tourist properties in Spain between buyers-
sellers and tenants-lessors, as well as the possibility of obtaining a loan and contracting
an insurance policy for the desired property. All this is based on a decentralized



application: Dapp, which automatically records transactions made if the registered
conditions are met.

In order to carry out the fundamental objective, Blockhain technology is first deepened
and documented with its Smart Contracts application, in order to deployed in the Rinkeby
test network. Later, the platforms for the application of Smart Contracts in a Dapp are
studied and compared, in order to design, develop and test the use case in a local node.
Finally, a deployment is made in the Rinkeby network, in order to analyze transactions
in a public network.

System description

In order to solve the management of real estate, loans and insurance, a Blockchain
platform is developed in a distributed way.

The buyer publishes in Blockchain an advertisement for a property that he wishes to sell
through the Dapp. On the other hand, the insurer can publish an offer of insurance policy
regarding the property seen in the Dapp. In relation to the buyer, if he is interested in a
property, he will have the option of buying it without the need for a loan or insurance,
although if he wish, he may accept an offer from the insurers, as well as publish the need
for a loan with the conditions in which he is interested. As for the lender, if the borrower's
offer is advantageous, he can accept it in order to exchange Ethers. The following figure
shows the different actors of the application as well as the decentralized system.

lHustration 1: System scheme

To solve the problem, Truffle framework is used to set the structure of the project,
compile and migrate the Smart Contracts developed through Atom. After implementing
Smart Contracts, a local Ethereum node, Ganache, is needed to run and test them. Then,
the deployment and migration is performed through a remote node, Infura, in the Rinkeby
testnet.

On the other hand, Atom is used to programme the front part: HTML, CSS and JavaScript.
Through JavaScript, together with the Web3.js library, the Metamask plugin and the
Node.js lite-server development server, it is possible to join the different parts as shown
below.
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4. Results

It has been possible to use Blockchain transparently for the user through the Dapp. In the
app, the buyer can advertise their properties and be purchased by other users. In addition,
loans and insurance policies can be requested. Also, it is possible to view the historical
record of the transactions made in the platform. An example of the Dapp developed is
shown.
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lustration 3: Dapp

When deployed in Rinkeby, it can be observed that as a result, the transaction costs have
been reduced, intermediaries have been avoided, the information has been stored in
several nodes, and the security of the system has been raised in comparison with a
traditional app.



5. Conclusions

This initiative shows how the management of real estate, loans and insurance can reduce
their processing costs based on this technology. This project supposes a new and unique
platform that makes it possible to interact with buyers, sellers, lenders and insurers
through Blockchain. Apart from the implementation and deployment, the project is a
repository of information about the characteristics of this technology, its best tools and
its contributions. In addition, the analysis and design of the use case in detail has fostered
the learning and the use of the disruptive Blockchain technology, which reaffirms the
trust and reliability of the parts.

The present project serves as a starting point to implement some of the possible future
works indicated about the platform and its management. In order to facilitate the progress
of the project, several annexes have been delivered so that anyone without experience
and knowledge of Blockchain can make the installation and operation of the project step
by step in order to improve it. In addition to the contributions indicated, the work
collaborates with society by providing up-to-date and verified information so that
Spanish companies continue investing in technology as an engine for improving
processes.
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I INTRODUCCION

Capitulo 1. INTRODUCCION

En Espaiia, el turismo tuvo un primer impulso de la mano de los romanos con los
centros termales. Mé&s tarde, a finales del siglo XIX, Unicamente viajaban los
aristocraticos a las aguas termales y zonas costeras como terapia, destacando las playas
del norte: Sardinero y la Concha, mientras que en los siguientes afios empez0 a destacar
la zona del Mediterraneo, y, ademas, este turismo pasé a ser una fuente de ocio. Debido
al periodo de guerra civil espafiola, hasta los afios cincuenta no se empez6 a impulsar
fuertemente la industria turistica: transporte, restauracion, hoteles... [1] hasta llegar a

nuestros dias.

Actualmente, el turismo es uno de los principales motores de la economia
espafiola. Segun el estudio sobre competitividad turistica elaborada por World Economic
Forum, Espafa recibid, en el afio 2017, la friolera cifra de 68.521.255 de turistas
internacionales, los cuales, de media, han generado 824,1$. Esto ha permitido clasificar
a Espafa en primera posicion, frente a otros 136 paises, destacando por su infraestructura
turistica, como se aprecia en la lustracion 1. [2]

Performance Overview Key Score gy *— Highest score

Pillar Rank/136 Pillar Rank/136

International Openness 43rd [ Price competitiveness 98th

Prioritization of Travel & Tourism 5th [ / Environmental sustainability 31st

ICT readiness 29th

Air transport infrastructure 9th

Human resources and

Ground and port infrastructure 15th
labour market 34th

Tourist service
infrastructure 2nd

Health and hygiene 24th

Safety and 3 Natural resources 9th

security 18th

Cultural resources
and business travel 2nd

Business
environment 75th

lustracion 1: Valoracion del turismo en Espafia 2017 por WEF
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INTRODUCCION

Esta magnifica industria genera gran cantidad de servicios adjuntos. El turismo
atrae a personas que estan dispuestas a pagar mas que un residente habitual puesto que la
mayoria de los viajes de extranjero son por ocio, tal como se muestra en la gréafica de
llustracion 2. Para clarificar este hecho, nos situamos en la piel de un turista extranjero
al viajar a otro pais. Se necesita comprar los billetes de avidn, necesita un taxi, Cabify o
Uber para desplazarse del aeropuerto a su hotel, necesita reservar una habitacion, realizara
un gasto de restauracion de esos dias, con alta probabilidad comprara entradas a museos,

concierto, o parques de atracciones, y realizara, seguramente, algunas compras de ocio.

Ocio, recreo y vacaciones* 78.106
Negocio, motivos profesionales** 5.492
Visitas a familiares o amigos 2.916
Estudios 1.934
Motivos religiosos o peregrinaciones 184

Tratamiento de salud voluntario |85
Compras, servicios personales |66

Otros I 1.072

Gasto en millones de euros*

lHustracion 2: Gasto total de los turistas extranjeros que visitaron Espafia en 2018, segln el motivo

principal del viaje ( millones de euros) [3]

En 2018, la afluencia de turistas internacionales ha supuesto un aumento del 0,9%
respecto al 2017. Este crecimiento ha supuesto aproximadamente 90.000 millones de
euros mas a la economia espafiola, es decir, un 3,1% de ingresos turistico respecto al afio
2017. Ademas, de la importancia de los ingresos del sector, el turismo permite impulsar

y generar altas tasas de empleo, colaborando a la robustez de la economia espafiola [4]
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INTRODUCCION

La afluencia de turistas produce efectos positivos como la activacion y
estimulacion del comercio, del espiritu empresarial, de la creacién de empleo, de
generacion de infraestructura nueva para uso turistico y el aumento de la recaudacion de

Impuestos.

Ademas de la gran ayuda econdmica y generacion de empleos que produce en
Espafia el turismo, la experiencia viajera ayuda a entender las diferencias de culturas,
hechos histdricos, estilo de vida y ser mas respetuosos, tanto para el viajero como para
la persona que le atiende para que disfrute de su estancia. En resumen, el turismo produce

una fuente de bienestar en Espaia.

1.1 MOTIVACION DEL PROYECTO

Para mantener el liderazgo en el ranking, es necesario incluir diversos cambios
junto a los nuevos avances tecnoldgicos para poder acelerar y optimizar los procesos, de

tal forma que permita la consolidacion de la rentabilidad del sector.

Actualmente, los alojamientos turisticos se encuentran liderados por el sector
hotelero, aungue estda comenzando un incremento moderado en Espafia de los
alojamientos realizados en viviendas propias, prestadas o alquiladas, tal como se
demuestra con los ingresos de la plataforma Airbnb en la llustracion 3. Airbnb es una
plataforma que se encarga de enlazar a turistas que desean encontrar alojamiento a los
anfitriones que poseen alojamientos, es decir, se trata de un alquiler temporal de un

inmueble.
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Ingresos en millones de euros*

lustracion 3: Evolucion anual de los ingresos declarados por Airbnb en Espafia entre 2012 y 2017 (en

millones de euros) [5]

El segmento de los turistas internacionales son lo que mas interesan en el turismo
espafol debido a los beneficios que aportan. Este sector esta dispuesto a pagar cada vez
mas por el alquiler de un alojamiento temporal en Espafia tal como se muestra en la

llustracion 4.

9,72 9,74

Millones de turistas

llustracion 4: Evolucién anual del nimero de turistas internacionales que alquilaron una vivienda en
Espafia de 2000 a 2018 (en millones) [6]
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Con el fin de aprovechar este nicho de mercado, se replantea dar un nuevo enfoque
a las viviendas compartidas que supusieron un boom en los afios 1980 y 1990 en Espafia.
Las viviendas aprovechas por turnos con fin turistico suponian un reparto de las cuotas
como el IBI, comunidad, derramas de esa vivienda que Unicamente se aprovechaba
durante una o dos semanas al afio. Sin embargo, estas viviendas compartidas han creado
grandes discusiones como la fecha del disfrute, cuotas impagadas, contratos con

perpetuidad, estafas... [7]

Es momento de plantearse: ¢como hacer un sistema transparente? ;Como reflejar
todas las transacciones de pago realizadas por la vivienda? ;Se podria reflejar cuando el
copropietario desea su periodo vacacional? ¢Se podria eliminar la empresa gestora? ;Se

podria limitar la duracién del contrato?

Ademas, las organizaciones encargadas de certificar nuestra informacion, como
el derecho de propiedad de un inmueble, almacenan informacion muy valiosa y
confidencial, lo que puede suponer un riesgo, al dejar que un tercero sea propietario de
informacién personal. En muchas ocasiones, estas organizaciones disponen de mas
informacion de la que necesitan para verificar la identidad, pudiendo regalar informacion
extra a las entidades que solicitan informacion. ;Deberiamos descentralizar esta
informacidn y Unicamente permitir que el usuario sea el que decida a quién ensefiarle qué
informacién? ;Podria existir un entidad descentralizada encargada de llevar a cabo la
identidad digital?

Actualmente, la tecnologia ha ayudado y fomentado al hombre en su dia a dia. Es
por esta razén, que debemos recurrir a la tecnologia para intentar solucionar ese mundo
tan oscuro de los derechos de aprovechamiento por turnos de bienes inmuebles

permitiéndonos mejorar todas las cuestiones planteadas previamente.

1.2 SOLUCION PROPUESTA

Tal como se ha mencionado, existen diferentes opciones para disfrutar de un
apartamento en régimen turistico. Sin embargo, aparecen distintos problemas; la

inexistencia de una plataforma con transparencia donde se especifiquen los requisitos de
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forma clara, como la gestion de suministros, cuotas de mantenimiento, acceso de
servicios, o la duracion del contrato, o la inexistencia de la posibilidad de compartir una
vivienda sin la necesidad de tener una gestion econdmica tan elevada y de ser parte
propietaria. Con el fin de solucionar los inconvenientes mencionados, se propone la
realizacion de un sistema descentralizado, en el que se realice un aprovechamiento por
turnos de inmuebles por distintos copropietarios a través de la realizacion de una
aplicacion descentralizada (Dapp) que ejecute Smart Contracts, basado en la emergente

tecnologia Blockchain en una red de pruebas de Ethereum: Rinkeby.

Al realizarlo a través de Smart Contracts, clausulas contractuales ejecutadas
automaticamente, se resuelven los problemas mencionados, y también se deposita
confianza en el usuario, se produce una reduccion de costes al disminuir los
intermediarios y la automatizacion de pagos. Ademas, la tecnologia Blokchain sobre la
que se basa, permite verificar y validar la identidad del usuario para evitar suplantacién
de identidad, validar y verificar que no se ha alterado la informacion a través de
algoritmos de consenso dispuestos en cada uno de los nodos de la red. Esta tecnologia se
basa en criptografia por lo que reduce el nimero de ataques y vulnerabilidades a la
informacion almacenada. También, la Dapp permitiré al usuario una mayor comodidad y
sencillez al poder almacenar sus claves criptograficas en una Wallet, asi como confiar en
la deteccion de errores y mejoras de la aplicacion a través de un consenso al ser un sistema

transparente de codigo Open Source, evitando estafas al estar controlada por muchos 0jos.

Asimismo, si el comprador necesita un préstamo, la plataforma dispondra de una
seccion para indicar qué condiciones e intereses estd dispuesto a aceptar para que el
prestamista acepte la entrega de la cantidad con la condicion de que el prestatario la
devuelva, cumpliendo las condiciones. Al realizarlo a través de esta majestuosa
tecnologia, proporciona una gran transparencia, inmutabilidad y rapidez al compararlo

con el proceso de una hipoteca, asi como la reduccion de los gastos que conlleva.

También, para mejorar la eficiencia en los seguros de hogar, se realizaran las
polizas a través de Smart Contracts simplificando el flujo entre asegurador y asegurado,
quedando registrados todos los posibles fraudes para poder evitarlos. El asegurador

optimiza su intercambio de informacion y automatizar las pdlizas en funcion de los
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pardmetros de caracterizacion del perfil de riesgo reduciendo las pérdidas por fraude. El
asegurado tiene un notable mejoria en la experiencia del cliente al ser un proceso mas

simplificado y transparente

Actualmente, Blockchain tiene muchas puertas por abrir, al igual que sucedié en
su momento con Internet, Amazon o AirBnB. A pesar de ciertos detractores acerca de la
estabilidad y especulacion de sus monedas, en los Gltimos dias se ha visto como Bitcoin
ha vuelto a resurgir después de la fuerte caida que tuvo, suponiendo este hecho un gran
impulso para la tecnologia. [8] Por ello, se pretende modificar el enfoque de los

alojamientos turisticos, seguros y bancos a través de esta tecnologia descentralizada.

En este documento, se presenta la informacion necesaria para comprender la
seguridad, inmutabilidad y transparencia de la tecnologia Blockchain junto a las
herramientas que se han utilizado para implementarla. Ademas, se muestra el desarrollo
del caso de uso clave planteado para esta tecnologia junto a los posibles avances y mejoras

de la emergente tecnologia.
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

En este apartado se describen las tecnologias que han sido utilizadas a lo largo del
desarrollo del proyecto; ya haya sido durante la fase de comparativa de las distintas
tecnologias, o bien en la construccidn de la plataforma descentralizada que se ha apoyado
en el uso de Smart Contracts. Posteriormente, en el Capitulo 8. se observara la conexion

e integracion de las tecnologias utilizadas en el proyecto.

2.1 ETHEREUM

La idea de la plataforma de Ethereum fue concebida por Vitalik Buterin, un
programador con nacionalidad ruso-canadiense. Sin embargo, el proyecto actual ha sido
cofundado por Vitalik Buterin, Mihai Alisie, Anthony Di Lorio, Charles Hoskinson, Dr.
Gavin Wood y Joseph Lubin. Buterin public6 el documento amarillo de Ethereum (donde
los desarrolladores utilizan de referencia) y Mihai Alisie fund6 ConsenSys, una compafiia

centrada en aplicaciones descentralizadas que resuelve problemas reales para

>

4

ethereum

lustracion 5: Logo Ethereum

organizaciones. [9]

Ethereum surgio para una funcionalidad similar a Bitcoin, aunque para solucionar
algo mas complejo; permitir realizar una plataforma descentralizada donde se ejecutan

Smart Contracts. Ethereum es la plataforma y Ether, ETH es su criptomoneda.

Las redes de Ethereum son creadas para transferir dinero y guardar informacién,
y permiten crear interesantes aplicaciones. Hay muchas redes de Ethereum, algunas solo

sirven para hacer codigo de prueba y transacciones de pruebas. De hecho, cada uno puede
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crear su red privada de Ethereum en el ordenador y ser restringida o abrirla a més

personas.

Se ha utilizado Ethereum en vez de Bitcoin porque la velocidad de las
transacciones de Ethers es mucho mayor que la de Bitcoins, los Smart Contracts se
encuentran integrados en la plataforma a diferencia de Bitcoin que precisa un software
externo. También, cabe destacar que a diferencia de Bitcoin no existen limites de Ethers
y la recompensa por mineria es mayor. [10] El proceso de minado en Ethereum al
principio trabajaba a traves de Proof of Work pero al tener un gran coste, la comunidad

de Ethereum quiere explotar Proof of Stake al mejorar econémicamente el proceso.

Las redes Ethereum estdn formadas por nodos, es decir, una maquina con
conexion a Ethereum y software. Cada nodo funciona en un cliente Ethereum y cada uno
tiene la copia de la informacidn de la Blockchain. En Ethereum, el poder reside en cada
uno de esos nodos pues es lo que permite no depender de un agente externo ya que la
informacion se almacena encriptada de forma inmutable y segura. Ademas, Ethereum
tiene un codigo open source y lo cambios de mejoras se deben Ilevar con el consenso de

la mayoria se conocen como EIP: Ethereum Improvement Proposal.

2.2 SOLIDITY

Los Smart Contracts se desarrollan en el lenguaje de programacion Ilamado
Solidity en Ethereum. Es un lenguaje que se ha desarrollado en exclusiva para ejecutar
los Smart Contracts. En el caso de otras plataformas se utilizan lenguajes de
programacion distintos como C++, Golang, Ivy-lan o Javascript, entre otros. [11]
Muchas veces se compara con el lenguaje Javascript al tener una sintaxis similar, aunque

difieren en otros aspecto como que Solidity esta fuertemente tipado.

solidity
lustracion 6: Logo Solidity [12]
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Solidity esté en constante desarrollo y avance, es por ello que se puede especificar
la version que se utiliza en la parte inicial de cada fichero, para utilizar el compilador
acorde a esto. Al no ser Solidity lo que se ejecuta en la red Ethereum, necesitamos un

compilador. EI compilador de Solidity lanza dos ficheros:

— ABI: Application Binary Interface, que se usa para trabajar con Javascript .
Essimilar ala API de las paginas web, es la parte que se utiliza para interactuar
la Dapp con los Smart Contracts. Es similar a un interfaz para conectar el
cddigo de bytes real con Javascript.

— El cddigo de bytes real: lo que se implementa en la red Ethereum

Solidity tiene la ventaja de proporcionar un medio confiable y seguro entre ambas
partes. También, permite realizar herencia a distintos niveles. Otras funcion muy
importante a destacar es que permite comunicarse con funciones seguras a través de ABI.
Ademas, facilita la creacion de bucles para los cuales se ha implementado un limite de

Gas que se puede consumir en una transaccion para evitar que sean infinitos.

La desventaja de este lenguaje radica en que no se puede modificar el contrato que
se realizd puesto que se basa en la inmutabilidad. Otro inconveniente es el constante
cambio en el que se encuentra actualmente, puesto que estd en constante crecimiento y

mejoria, por lo que sus bibliotecas no estan consolidadas.

2.3 TRUFFLE

Truffle es un framework muy habitual en cualquier proyecto profesional y esta
muy documentado. Es una herramienta de linea de comandos que se utiliza para facilitar
el desarrollo y ejecucion de Smart Contracts. Truffle permite crear una estructura de
proyecto: archivos y directorios, con unos simples pasos. También, facilita la

configuracién y conexidn con la redes Blockchain.
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TRUFFLE

lHustracion 7: Logo Truffle [13]

Dentro del entorno de Truffle de trabajo se encuentra:

— Ganache, que permite la ejecucion de pruebas de forma local, tal como se
explica en el siguiente apartado.

— Drizzle, que facilita la interfaz de usuario en la creacion de una Dapp. Se trata
de un conjunto de bibliotecas sobre las que se encargan de sincronizar y
actualizar la informacion del Smart Contract.

— Truffle Teams, que posibilita supervisar el estado de la Blockchain. Visualizar
el nimero de bloques creados, la cantidad de Gas utilizada, ejecutar test de

manera automatica, o vigilar eventos son algunas de sus funcionalidades.

Truffle aln se encuentra en desarrollo por lo que algunas funciones sobre Truffle

no funcionan bien, por lo que es importante mantener la Gltima version.

2.4 GANACHE

Las redes estan hechas por uno o mas nodos. Un nodo es un maquina que corre un
cliente Ethereum. Un nodo lo puede crear cualquiera, lo Gnico que hay que hacer es

encender el ordenador, descargar el software del cliente y conectarlo a la red Ethereum.

Ganache es un simulador del Blockchain de forma local, por ello no se tiene que
pagar y se puede probar rapidamente. Por lo tanto, Ganache permite simular un nodo de
Ethereum, aunque sin descargarte toda la Blockchain existente, a diferencia de Geth

(cliente Ethereum), que es mas lento y necesita bastantes recursos para su ejecucion.
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Ganache

lHustracion 8: Logo Ganache [14]

Cada transaccion hecha en Ganache se guarda por defecto en la memoria. En el
momento que reseteas, se pierde todo en Ganache. Se estd modificando esto para que en

Ganache 2 exista un workspace sobre el que trabajar. [15]

Ganache pertenece al framework Truffle. Existe la opcion de utilizar Ganache-cli,
que se utiliza a través del editor y la ventana de comando para ejecutar, compilar, probar
y desplegar Smart Contracts, siendo un inconveniente su interfaz. Por ello, se ha trabajado

de manera visual con Ganache tal como aparece en la llustracion 9.

MHEMONIC HD PATH
witness nasty claw stone odor absorb man they galaxy annual inform foam m/44' /60" /0" fafaccount_index
ADDRESS BALANCE TX COUN INDEX J
0x90cB5F686ffBS5E031a5A28F57be224A79bD71ab  200.00 ETH ] 0

ADDRESS BALANCE TX COUNT INDEX. éF
0xCC44F42C00D5519f3bB1C38e8A7cc134059F727b  200.00 ETH ] 1

ADDRESS BALANCE T COUt INDE: F
0x3EDf5FO4BcB5CF651f6da4sD6C85d2ddCe31b0696  200.00 ETH ]

ADDRESS BALANCE TKCOUNT  INDEX &
0x75e8D5EQQBf5452b6ADED4394467B3ES06EF525  200.00 ETH ] 3

ADDRESS BALANCE TX COUNT INDEX dj
0x49241B79C1c55ACbd65969bAbe2544778EE4409¢  200.00 ETH ] 4

ADDRESS BALANCE TKCOUNT  INDEX &7
0xbc646B9872544d30B6T129daaB2078e5Ff9262C2  200.00 ETH ] 5

ADDRESS BALANCE TX COUNT INDEX dz
0xD879423058Df02BEE45E74fdE566DA169dad3920  200.00 ETH ] 6

llustracion 9: Aplicacién Ganache

Ganache al ser una simulacién de Blockchain en local, permite la creacion de
diferente nUmero de cuentas, ajustar el puerto local, indicar el saldo de la cuenta, ver las

diferentes transacciones realizadas, asi como importar las diferentes cuentas a Metamask
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a través de su clave privada. Por tanto, permite inspeccionar el funcionamiento de
Blockchain y un control avanzado sin ningun coste para la fase de pruebas realizada antes

de la implantacion.

Ganache tiene la desventaja de que no es exactamente igual que la red principal
Ethereum en el tema de la mineria. En Ganache no hay mineros por lo que el rendimiento
y rapidez de la red puede variar. EI segundo inconveniente es que el limite de Gas de la
red principal Ethereum puede ser modificado por los mineros, mientras que en Ganache

Nno ocurre.

2.5 ENTORNO DE DESARROLLO

Se presenta un andlisis de los entornos de desarrollos posibles a emplear para

seleccionar los recursos mas apropiados:

2.5.1 REMIX IDE

Es un editor de texto con compilador realizado en el navegador que permite crear
Smart Contracts de Ethereum en Solidity. Las ventajas que posee es que es muy sencillo
de utilizar y posee una buena interfaz, como puede observarse en la llustracion 10. Los
problemas que presenta es que al funcionar solo en el navegador, no testea correctamente
los tiempos de transacciones. [16] Ademas, a la hora de testear los Smart Contracts, es
necesario realizar diversos pasos, lo que supone incomodidad en un gran proyecto. A la
hora de realizar una Dapp, supone una traba afadida, de manera que Remix IDE es un
buen sistema como inicio a la programacion de Smart Contracts, pero no es recomendable

para realizar grandes desarrollos.
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» browser pragma solidity ~@.4.18; /*Version ©.4.18 o superior®/

. import "./Titularizacion.sol";
» config

hd struct Semana {

1
2
3
4
5~ contract Propiedad is Titularizacion {
6
7
8 uint id;

Switch to the new
interfacal

Current
version:0.5.1+com
mit.c8a2cb62.Ems

9 address vendedor;

10 address comprador; cripten.clang

11 string operacion;

12 string localizacion; Selectnev Vv
13 string resumen;

14 string descripcion; .
15 uint256 precio; | Auto compile
16 Enable

17 } N

. Optimization
19 mapping (uint => Semana) public semanas; /*Variables esta Hide warnings
20 uint contSemana;

21 -, Stlarcto compue
22 event LogVenderSemana(uint indexed _id,address indexed _vend: ™~ ety

23 event LogComprarSemana(uint indexed _id,address indexed _ven:

24

25+~ function desactivar() public unicoTitular { /*Desactivar el

26 selfdestruct(titular);

27 ¥ Swa
28 v L
29 /*Funcion venderSemana esta conectada con app.js e index.htm i
30+ function venderSemana(string _operacion, string _localizaciol

31 contSemana++; /*Aumentar el contador de semanas nuevas*/ B ABI I Bytecode
32 semanas[contSemana] = Semana(contSemana,msg.sender,0x0,

33 LogVenderSemana(contSemana, msg.sender, _resumen, _precis

34 }

lHustracion 10: Remix IDE [17]

2.5.2 VISUAL STUDIO SOLIDITY

Es un entorno de desarrollo integrado que actualmente soporta Solidity, lo que

permite desarrollar mas facilmente a través de diversas herramientas y desplegarlo en la

nube de Microsoft Azure. Las ventajas que presenta es que se puede desarrollar en una

red de pruebas o en la red principal de Ethereum y la facilidad afiadida de diversas

herramientas. Aunque su interfaz no es tan simple como la de Remix IDE, también es

buena, como puede verse en la llustraciéon 11. El gran problema que presenta actualmente

es que esta en pleno desarrollo y genera muchos problemas de extensiones. [18]
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D‘ DecentralizedApplication? - Microsoft Visual Studio X & |quickLaunch (Cirl+Q) Pl = B X
File Edit View Project Build Debug Team Tools Architecture Test Analyze Window Help Cale Teeter ~ ‘
Q- | Br-aW d‘l > ~ | Debug ~ x86 ~ P Stat v | p - | | " e e | -

Payoutsol +# X BlockApps.net Visual Studio README Start Page SimpleDataFeed.sol # X ~ |Selution Explorer
contract Payout { v -
- F @ -
address Victor; Gj' 0= BT | £
address Jim; Search Solution Explorer (Ctrl+;)

address Kieren;
’ & Solution ‘DecentralizedApplication1’ (1 project)

4 DecentralizedApplication1
==l References
function Setup() { 4 bin
Victor = @xaabb; 4 |7 samples
Jim = @xccdd; ) Payoutsol
Kieren = @xeeff; [ SimpleDataFeed.sol

[ simpleStorage.sol
ownershipDistribution[Victor] = 35; B3 src
ownershipDistribution[Jim] = 35; +] READMEhtm
ownershipDistribution[Kieren] = 3@; i

¥

mapping (address => uint) ownershipDistribution;

function Dividend() {
PRV ral

Lhs

Output

I
3
o
2
w
4
<
8
o
=
)
al
9
a
o
=
g
2
w
Q
=
0
%
<
8
Q
=
T
a
o
=
=
)

= o
compilation of smart contracts completed for file Payout.sol
The binaries are now available in the project bin folder.

Error List Output Find Results 1 Find Symbol Results Command Window Azure App Service Activity Task Runner Explorer Package Manager Console

Ready

lHustracion 11: Visual Studio Solidity [19]

2.5.3 EDITOR ATOM

Atom es un editor de texto editable que permite tener una visualizacién de los
diferentes paquetes, tal como se muestra en la llustracion 12, y, unido al plugin Atom
Solidity Linter, remarca el lenguaje Solidity. [20] Ademas, Atom se vincula facilmente al
framework Truffle, lo que permite ahorrar mucho tiempo al programador. Su interfaz
permite visualizar el proyecto de manera comoda. Asimismo, posee una gran cantidad de
paquetes que se instalan facilmente junto a gran cantidad de informacién. También, se

puede personalizar diferentes paneles de visualizacion.
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W Project — C:\Users\teres\Documents\propiedad_pruebaT\propiedad — Atom = O X

File Edit View Selection Find Packages Help

Project
v propiedad
> M build
v I contracts
P Asegurador.sol
Y Migrations.sol

P Prestamista.sol

»
P Titularizacion.sol
> M migrations
> @ node_modules
v M s
> M s
v s
@ app.js
B truffle-contractjs
> M media
B indexhtml
B bs-configjson
B debuglog

@ package.json

B trufflejs

contracts\Propiedad.sol 17:6

trufflejs

pragma solidity ~@.4

import

index.html X | appjs X PPropiedad.sol x

"./Titularizacion.sol";

contract Propiedad is Titularizacion {

struct Semana {

X

vendedor;
comprador;

operacion;

string resumen;

string descripcion;

uint256 precio;

mapping (uint => Semana) public semanas;

uint contSemana;

event LogVenderSemana(uint indexed _id,address indexed _vendedor,string

_resumen,uint256 _precio);

event LogComprarSemana(uint indexed _id,address indexed _vendedor,address

indexed _comprador,string _resumen,uint256 _precio);

function desactivar() public unicoTitular {

}

selfdestruct(titular);

function venderSemana(string _operacion, string _localizacion, string

_resumen, string _descripcion, uint256 _precio) public {

}

semanas[contSemana] =
Semana(contSemana,msg.sender,@x@, operacion,_localizacion,_resumen,_descrip
cion,_precio);

LogVenderSemana(contSemana, msg er, _resumen, _precio);

function getNumeroSemanas() public view returns (uint) {

2.5.4 COMPARATIVA

LF UTF-8 Solidity €)GitHub <0 Git(0)

lustracion 12: Atom Editor

Es dificil, tomar la decision correcta sobre el IDE de desarrollo, puesto que al no

estar afianzadas, hay que enfrentarse a los diversos problemas que surgen en el uso de

cada uno de ellos.

Como se quiere realizar el despliegue de una Dapp en la red de pruebas Rinkeby,

se descarta la utilizacion de Remix IDE por complicar los pasos.

Respecto al trio Atom-Truffle-Ganache frente a Visual Studio Solidity, destaca el

primero, a pesar de que su utilizacion es mas compleja, permite una gran cantidad de
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pruebas requeridas en este tipo de proyectos donde no funcionar como debe implica,

muchas veces, un gran gasto econémico.

En la tabla que se muestra a continuacion, se han valorados distintos aspectos que
caracterizan a los entornos de desarrollo. Estas caracteristicas a valorar son como se
integran todas las funcionalidades que se pueden llegar a obtener, la facilidad de
desarrollo que muestra el entorno y la simplicidad del programa, la curva de aprendizaje
a la que hay que enfrentarse, la facilidad y exactitud con la que se pueden analizar las
transacciones de la red Ethereum desde la propia interfaz y por ultimo la estabilidad que
muestra en el mercado cada uno de estos entornos de desarrollo. Se han evaluado desde

Muy Bajo en el peor de los casos hasta Muy Alto.

Remix IDE | Microsoft Visual Studio | Atom Editor

Integracion Muy Bajo Alto Medio
Facilidad de Medio Alto Muy Alto
desarrollo

Curvade Bajo Medio Medio

aprendizaje

Analisis de Medio Muy Alto Muy Alto

transacciones

Estabilidad Medio Bajo Alto

Tabla 1. Comparativa entre entornos de desarrollo

2.6 METAMASK

Metamask es un plugin del navegador que facilita interactuar con la red de pruebas
sin la necesidad de ser un desarrollador. Metamask es una cartera digital donde almacenar
los Ethers a traves de las claves de las cuentas. Se guardan de manera segura, puesto que

acumula las claves en el navegador del usuario en vez de servidores remotos. A diferencia
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de otro tipo de cuentas, como el email, una cuenta de Metamask se utiliza para todas las
redes de Ethereum : red principal Ethereum, Rinkeby, Ropsten, Kovan, Goerli, y también

a nivel local.

Metamask permite crear cuentas, importar cuentas a traves de la clave privada y
conectar con un monedero fisico como Ledger o Trezor. En Metamask, al realizar las
transacciones se indica el Gas que se utiliza para poder decidir sobre aceptarla o

rechazarla.

Metamask se utiliza en la Dapp para que el usuario sin nociones de programacion

pueda realizar transacciones (enviar dinero, almacenar datos...) a través de una interfaz

s

sencilla.

lHustracion 13: Logo Metamask [21]

Se ha preferido utilizar Metamask en lugar de Mist Browser para interactuar en la

red Ethereum por encontrarse en una fase de desarrollo méas avanzada.

2.7 WEB3.JS

A la red Ethereum se puede conectar a través de Metamask, que esta disponible
para cualquier usuario, 0 a través de Web3.js, que es recomendable para ser utilizado por
programadores. Web3.js es un conjunto de bibliotecas que permite conectar las
transacciones: enviar y recibir Ether, leer y escribir informacién en Smart Contracts, o la

creacion de Smart Contracts entre otros.

En el proyecto se ha utilizado para desarrollar un cliente que se relacione con la
red Ethereum. Es decir, leer y escribir datos del servidor web (npm lite server), y leer y

escribir en la red Ethereum. En el caso de enviar ciertos Ether a una direccion, primero
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se envia al servidor backend. Este servidor utiliza la libreria Web3.js para interactuar con
cualquier red Ethereum, no solamente la red de Ethereum principal. El servidor backend

utiliza esta libreria Web3.js para crear lo que se llama el objeto transaccion.

(e

lustracion 14: Logo Web3.js

2.8 ETHERSCAN

La herramienta EtherScan posibilita buscar la transaccion realizada en la distintas
redes de Ethereum, facilitando la transparencia, al ser externo a la Fundacion Ethereum,
permitiendo la indexacién y la busqueda de todas las transacciones en Ethereum. [22]

BEtherscan

llustracion 15: Logo Etherscan [23]

En llustracion 16 se muestra arriba del todo la zona de busqueda, en la que se

puede buscar cualquier transaccion, cualquier nimero de bloque, token o cualquier hash.
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@ Etherscan Home  Blockchain v  Tokens v  Resources ~  More + @ Signin Y
Feature Tip: Add private address tag to any address under My Name Tag. Only available to Etherscan registered users. o

Ethereum Blockchain Explorer Quick finks: ERC-20 Tokens ERC-721 Tokens

All Filters  ~

=1 LATEST BLOCK RANSACTIONS
7879640 (12.1 462.39 M (11.4 TP
MARKET CAF /. DIFFICULTY HASH RATE 500k
$28.757 Billion 45 2 14767 TH 171,809.73 GH/s May 18 May 25 jun 1
Latest Blocks Transactions
Miner Nanopool % From 0x90.
Bk AT Tx
r To 0x 1973l
7879639 Miner Spark Pool 2.14835 Eth 0x433ed2b8a8 From 0 214
Bk SR Tx R
) txr i To Ox1
7879638 Miner bw 7039 Etr 0x42{072809¢ From 0x05 315( 1
Bk 39 t . Tx 454
1 8 secs ag 39 txr e 26 secs ag To Oxd454¢ b18

lustracion 16: Transaccién Etherscan [24]

2.9 NODE.JS

Node.js es un lenguaje de servidores que tiene diversas librerias. Es una
herramienta de codigo abierto que posibilita ejecutar Javascript en el lado del servidor.

Funciona para varias plataformas: Windows, Mac OS x, o Linux entre otros. [25]

: .@d ¢ i Iite-sdervcer

llustracion 17: Logo Node.js [26] lustracion 18: Logo Lite-server [27]

Node.js lite-server es un servidor de desarrollo local permite, a la hora de realizar
la Dapp, que los cambios se actualicen rapidamente respecto a los ficheros Javascript,
css y html; es decir, que se recargan automaticamente. Para poder funcionar el servidor,

se necesita tener previamente instalado node.js.
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En el directorio del proyecto, se necesita instalar el servidor, y, tras la instalacion,
se abrird automaticamente en el navegador la pagina localhost:3000. Dentro de la
configuracién del directorio del proyecto, se puede modificar diferentes parametros,

como por ejemplo, el puerto.

2.10 RINKEBY

Las redes Ropsten, Kovan y Rinkeby son todas redes de prueba. Estas redes se

utilizan para probar cédigo y obtener Ether gratuito para probar los Smart Contrats.

La red Ropsten ofrece Proof Of Work. En cambio, Kovan y Rinkeby ofrecen Proof
of Address, que permite que no sean vulnerables a los ataques de spam. Kovan solamente
soporta Parity, mientras que Rinkeby soporta Geth. Por ello, a pesar de tener un tamario
de almacenamiento menor Rinkeby que Kovan, ha sido elegida Rinkeby para implementar

los Smart Contrats de prueba, puesto que no es necesario gastar dinero para realizar. [28]

En la llustracion 19, se observa el estado de la red Rinkeby. Ademas, en su pagina
web se posibilita obtener dinero en Rinkeby, a través de la publicacién del numero de

cuenta a través un tweet y con un tiempo limitado para evitar saturar la red.
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lustracion 19: Rinkeby estado de la red [29]

2.11 INFURA

En el caso de realizar la implementacion de la Dapp a nivel local, se ha utilizado
Ganache, nodo de desarrollo local. Para poder hacer la implementacion de la Dapp en
una red de pruebas como Rinkeby, se utilizard Infura. Se ha decidido utilizar Infura en
vez de Geth, puesto que Geth es un nodo que se instalaria de forma local, pero debe estar
perfectamente sincronizado y actualizado para no ocasionar problemas. Como Infura es
un cluster de nodos de Ether, se utiliza un nodo remoto de Infura en el proyecto para la
implementacién en la red de pruebas Rinkeby, para evitar los problemas de tener
desactualizado las versiones con las bases de datos de los nodos si tuviera un nodo local

instalado, asi como para evitar problemas de capacidad de procesamiento.

En definitiva, Infura tiene una APl donde Web3.js puede interactuar con la
infraestructura de Ethereum con igual nivel de seguridad que si fuera en un nodo local.

Ademas, la seguridad de Infura también reside en que sus claves privadas no son
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almacenadas ni administradas por esta infraestructura, si no que se encarga un proveedor
de HD Wallet.

lustracion 20: Logo Infura [30]
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Capitulo 3. ESTADO DE LA CUESTION

En los afios 80, surgieron derechos de aprovechamiento por turno de bienes
inmuebles, especialmente de uso turistico. Es decir, disfrutar de forma anual durante un
periodo de ese inmueble durante un nimero determinado de afios, gestionado por una
promotora que indica las condiciones de cuota inicial, mensual y mantenimiento. Debido
a las altas cuotas de gestion, engafios, fraudes por falta de regulacion, imposibilidad de
asistencia en el periodo otorgado, entre otros, han hecho que sus servicios hayan
disminuido. [31]

Las viviendas de aprovechamiento por turnos de bienes se encuentran a cargo de
una promotora o gestora. Esto supone unos elevados costes junto al mantenimiento anual
de los mismos. Estas viviendas no pertenecen a los “copropietarios”, sino a la empresa

gestora que se encuentra detras de esto. [32] [33]

Actualmente, existen diferentes plataformas de software centralizado dedicadas a
la oferta de alojamientos de alquiler turistico con impuestos de coste de gestion y sin
opcion de pertenencia a la vivienda, como Airbnb, fundada en 2007, o HomeAway,
fundada en 2004, lo que supone un beneficio para el propietario del inmueble y la
plataforma. [34] La plataforma maés utilizada en Espafia es Airbnb. Airbnb ingresa el 3%
de comision de cada reserva de los anfitriones, y en torno al 8% de los huéspedes. Los
turistas suelen elegir Airbnb frente a un hotel por tener distintas prestaciones como cocina,
piscina privada, lavadora... y por lo general un precio inferior al hotel. Los anfitriones
prefieren alquilarlo de este modo que un alquiler anual para poder disfrutar ellos también

de la vivienda y obtener una rentabilidad de alquiler mucho mayor.

Respecto a la tecnologia, se ha de mencionar en orden cronoldgico la manera de
realizar contratos. En primer lugar, los contratos no iban unidos a ninguna tecnologia y
se redactaban en lenguaje humano. Mas tarde, surgen los contratos ricardianos, en los
afios 90. Son acuerdos fundamentados en un lenguaje informatico vinculado a un lenguaje
humano, permitiendo ser auditable por ambos, puesto que se ocupa de registrar las

acciones e intenciones sin concernirle su ejecucion. [35]
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Més tarde, de la mano de Nick Szabo, se definio el concepto de Smart Contract

en 1995 aunque la tecnologia Blockchain surgié catorce afios después. Los Smart

Contract son clausulas contractuales programadas para ejecutarse automaticamente que

no pueden ser detenidas. [36] El nombre otorgado ha recibido retoques de su pensador,

Nick Szabo y de Vitalik Buterin, autor de la primera Blockchain con Smart Contracts.

“Smart contract" is a very useful concept & phrase. “Smart” as in
“smart phone” (shorthand for computerized phone), “contract”
meaning it does some important things we previously relied on

contracts to do for our deals, especially controlling assets &

incentivizing performance.

That said, if your dApp/persistent script doesn't control assets or,
short of invoking traditional law, incentivize performance, it's not a

smart contract and you should call it something else.

Worrying about whether a smart contract is “legally enforceable”
reflects a profound misunderstanding. The main relation of smart
contract to traditional courts is that smart contracts control burden of
lawsuit. If "possession is 90% of the law”’, then a good smart

contracts may be “99% of the law. — Nick Szabo [37]

To be clear, at this point I quite regret adopting the term “smart
contracts”. I should have called them something more boring and
technical, perhaps something like “persistent scripts” — Vitalik
Buterin [38]

3.1 BLOCKCHAIN RESPECTO AL CASO DE USO EN ESPANA

Los sectores manejados en el caso de uso implementado en este proyecto

corresponden al sector inmobiliario, al sector de la banca y al sector de los seguros. Por

ello, se hara un repaso acerca de la tecnologia Blockchain que existe en cada uno de ellos

en Espafia.
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En Espafia, estan surgiendo diferentes soluciones utilizando Blockchain acerca de los

inmuebles:

ProntoPiso es una agencia inmobiliaria online que garantiza la venta de la
vivienda en Esparfia en un periodo determinado, adelantando parte del importe de
la transaccion al propietario. [39] En octubre de 2018, ProntoPiso, con la
tecnologia proporcionada por JLL, comienza a realizar las tasaciones de viviendas
a través de Blockchain, ahorrando costes y tiempo, simplificando el proceso de

verificacion y garantizando la seguridad de los datos. [40]

En noviembre de 2018, la empresa espafiola dedicada al negocio inmobiliario,
Metrovacesa, ha lanzado sobre Blockchain, en primer lugar, la contratacion de los
suministros de la vivienda sobre Alastria. Alastria es una “red Blockchain/DLT
semipublica, independiente, permisionada y neutral, disefiada para ser conforme
con la regulaciéon existente, que permite a los asociados experimentar estas
tecnologias en un entorno cooperativo” [41] Cabe destacar que el primer nodo
universitario de Alastria se realiz6 en la Universidad Pontificia Comillas ICAI-
ICADE. [42]

El segundo lanzamiento de Metrovacesa ha sido dedicado a los inversores
internacionales en vivienda sobre la red Ethereum, con el fin de agilizar el proceso
de inversién Gnicamente a un sencillo paso, en vez de los tres pasos anteriores;
oficina internacional, oficina espafiola y promotora. Para ello se ha ayudado de la
plataforma de inversion Brickex y de la consultora Grant Thornton. El proceso
consiste en tokenizar los inmuebles, es decir, asignar un valor aceptado por una
comunidad, y reflejarlos en una cuenta de Metrovacesa en Blockchain. A través
de Smart Contracts, liberan los tokens cuando se cumplan las requisitos prefijadas
en la compra. En caso que no finalice la venta, los tokens regresan a la cuenta de

Metrovacesa. [43]

El 19 de Marzo de 2019 se presento en el Demo Day, en el campus de Google en
Madrid la start up: Real Fund. Esta empresa se encarga de tokenizar los activos
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inmobiliarios con el fin de invertir de forma sencilla en el tradicional sector
inmobiliario. Ademas, cabe destacar que en el Demo Day se llevo a cabo la
votacion de los proyectos a través de Blockchain. Sus creadores José Garcia
Caballero y Juan Manuel Garrido han comentado la falta de marcos juridicos

completos para los proyectos de Blockchain en Espafia. [44]

El sector de la banca en Espafia se encuentra entusiasmado descubriendo y

profundizando en posibles soluciones utilizando Blockchain. A continuacion, se

muestras datos relevantes sucedidos.

En marzo de 2018, el Banco Santander y CaixaBank apuestan en un modelo de
negocio que utiliza la tecnologia Blockchain donde se necesita gran confianza,
como es el comercio exterior y los avales internacionales. Ademés, BBVA
comenta que Blockchain permitira reducir costes y aumentar la productividad de
procesos. Por otro lado, Bankia no deposita confianza en las criptomonedas por

su gran riesgo y volatilidad. [45]

En abril de 2018, BBVA junto a Indra realizaron el primer préstamo en
Blockchain dentro de una organizacion, en este caso fue dentro de la entidad
BBVA. [46] En este mismo mes, CaixaBank comenzd sus primeras transacciones

en Blockchain de comercio exterior dentro de su consorcio Batavia. [47]

En julio de 2018, el Banco Santander comenzo a descubrir Blockchain enfocado
al mercado de valores, donde cambian trading de valores e instrumentos
financieros a través de la creacion de un equipo de Banca de Inversion Digital.
[48] La entidad apuesta en este modelo de negocio que utiliza la tecnologia
Blockchain para aquellos que necesita gran confianza como es el comercio

exterior y los avales internacionales. [45]

En noviembre de 2018, BBVA formé parte del encuentro realizado para el
lanzamiento de la Asociacion Internacional para Aplicaciones Blockchain

organizado por la Comision Europea. El objetivo del encuentro es promover la
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tecnologia y facilitar la interoperabilidad entre las diferentes redes y entornos de
desarrollo. [49]

— En febrero de 2019, el Grupo Santander, entidad crediticia mas grande espafiola,
comenzO a focalizarse en reducir sus costes y evolucionar a un mejor
aprovechamiento de la tecnologia a través de un acuerdo con la entidad IBM que
se apoyara en la tecnologia Blockchain. El acuerdo esta pactado en 700 millones
de dolares. [50]

En Espafia, estdin empezando a brotar situaciones de interés acerca de las

aseguradoras con la tecnologia Blockchain:

— A finales de 2017, Axa presentdé un modelo en pruebas de un seguro para los
vuelos retrasados en la red de Ethereum. ElI Smart Contract se encuentra
conectado a varias bases de datos aéreas para verificar y validar la informacion de

los vuelos. [51]

— Enjunio de 2018, Mapfre, aseguradora espafiola de las méas antigua que opera en
Espafia, comenzo a configurar un equipo de expertos en la tecnologia Blockchain
para proteger la seguridad de las operaciones y los activos de los clientes a través
de la integracion con otras tecnologias y recursos disponibles. [52]

— En noviembre de 2018, Axa, la primera compafiia de seguros mundial, se uni6 a

la red Blockchain Alastria para disponer de un entorno seguro y transparente. [53]

— Enmarzo de 2019, Seguros Santalucia ha premiado a cinco startups que aceleran
la economia a través de la tecnologia Blockchain. NodalBlock fue una de las
startup premiadas que tiene relacion con la proteccion de la identidad digital para
los clientes de las polizas; se encarga de proteger la identidad digital, emitir

certificados y realizar firmas digitales. [54]
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3.2 BLOCKCHAIN RESPECTO A LA INFORMACION MANEJADA EN
EL CASO DE UsO

La sociedad cada vez se maneja méas por internet, dejando informacion relevante
al descubierto que en algin momento podria causarle algin disgusto. La huella digital
cada vez es mas completa, desde el GPS que tenemos en movil que indica cuanto tiempo
pasamos en cada sitio, qué zonas visitamos, el dinero que gastamos a través de tarjeta
bancaria, con quién hablamos por Whatsapp o por LinkedIn, saber si acudiste a una
manifestacion, o a un acto en contra de una ideologia de tu empresa... una cantidad de
informacién que se obtiene a través de diferentes dispositivos como camaras, movil,

ordenadores, altavoces, robots o radares de trafico.

Risk Profile
& © @ ©

o B®
»? ® ®

lustracion 21: Informacion en descubierto [55]

Esta informacidn no se puede despreciar, su valor y la explotacion de esos datos
puede ser muy valiosa. Tener la informacién minuto a minuto de lo que hace cada
persona, de las Ilamadas que recibe, las que realiza, los mensajes entrantes o salientes,
cuanto tiempo pasa en supermercado o en el gimnasio, el tiempo que se encuentra
conectado a Internet o usando el mévil, cuando va en coche, equivale a tener un diario

automatico. Esto seria practicamente una mision imposible sin los medios y dispositivos
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electrénicos, puesto que ni el mejor espia seria capaz de recopilar tal cantidad de

informacion.

Actualmente la seguridad y la privacidad van de la mano, puesto que un acceso
indebido a los datos se convierte en uno de los mayores riesgos. Un ejemplo reciente
sucedio en 2018, con la fuga de informacidn de Facebook que afecto a mas de 87 millones
de personas, cuya informacion se utilizé para influir en resultados electorales y publicidad
focalizada. [56]

Tradicionalmente, los organismos certificadores de informacion se encuentran en
manos de una organizacion. Es decir, un tercero que se encarga de certificar y validar que
el servicio o producto se corresponde con lo que se indica. La dependencia de un tercero
para validar supone un coste alto y supone exponer informacion relevante a una entidad

en la que confiar.

La tecnologia Blockchain, es una herramienta muy potente al basarse en la
criptografia permitiendo no exponer a la luz datos relevantes y sensibles. Es decir, un

sistema de intercambio de informacién segura.

Una situacién cotidiana sucede cuando, en el seguro de contratacion de su casa, le
realizan una fotocopia del DNI que contiene informacion de sus padres, fecha de
nacimiento, lugar de nacimiento, o direccion entre otros datos, cuando realmente el seguro
no necesitaba toda esa informacion, o el cliente no queria mostrarle toda la informacion.
En cambio, si se utiliza la tecnologia Blockchain para que solo la informacién necesaria
pueda ser consultada, y la informacion privada no pueda ser consultada, se estaria
reduciendo el peligro de exposicion de informacion sensible, puesto que la informacion
almacenada no depende un tercero que pueda vendernos en cierto momento, sino que se
encuentra descentralizada. Es decir, se limitaria esta informacién a los organismos que

contienen la informacion confidencial.

En la siguiente imagen, llustracién 22, se muestra como un DMV es la entidad que
certifica cierta informacion, en este caso es el DNI. El DMV usa claves vinculadas a su

identificador descentralizado en la Blockchain, firmando la peticion para que sea
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inviolable y se sepa que fue emitido por DMV. El cliente tiene una Wallet para guardar
sus solicitudes y puede usar claves vinculadas a un identificador descentralizado que
pueda unir a su DNI. Cuando la entidad que necesita verificar, BAR, quiere comprobar
que es mayor de edad, puede presentar la licencia de DNI. La BAR verifica que es cierto
y que el DMV se la emiti6, siendo el usuario el que la muestra. Otra solucion, seria la

utilizacion de un token para validar que la informacion ofrecida cumple con los requisitos.

I Po
=

Issues Presents
Claim Claim

Public Blockchain

lustracion 22: Identidad digital Blockchain [57]

En mayo de 2018, nace la aplicacién Blockpass que posibilita verificar la
identidad y proteger la informacion de los usuarios. Se basa en un sistema para almacenar
informacién descentralizada teniendo los usuarios control sobre su identidad digital,
siendo estos los que deciden acerca de su identidad. De esto modo, ninguna entidad

almacena sus datos confidenciales.

Por tanto, en el momento que un cliente envia datos para verificarse en Blockpass
a través de plataformas de confianza, se almacena una copia local y se cifra con una
contrasefa creada por el usuario. Después, Blockpass recibe los datos, le realiza un hash

y los elimina de sus servidores, quedando Unicamente disponible para el usuario. De este
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modo si se produjera un ataque en los servidores solo serian datos ilegibles. Asi, s6lo se

compartiran con un tercero cuando el usuario lo desee. [58]

3.3 BLOCKCHAIN Y LA UNIVERSIDAD PONTIFICIA COMILLAS
ICADE-ICAI

El pasado afo 2018, la Universidad Pontificia Comillas se convirtié en la primera
universidad en formar parte del consorcio Alastria, albergando un nodo de la red. Esta
situacion animo e impulso a otras universidades a potenciar la economia espafiola desde

la tecnologia Blockchain. [59]

Alastria es un ecosistema formado por diferentes entidades del sector energético,
bancario, educativo y juridico. El propdsito de esta creacion es generar un estandar que
cumpla el marco juridico espafiol y europeo en el que puedan operar las diferentes
entidades. [60]

>

Al ACTDIA
N U I A

lustracion 23: Logo Alastria [61]

El pasado 4 de junio de 2019, se produjo la primera jornada de Blockchain-
Economia en la Universidad Pontificia Comillas. En ella se han reunido diferentes
ponentes de distintas organizaciones y entidades: Alastria, CNMYV, Colegio de
Registradores de Espafia, ICADE, Metrovacesa, Bankia, Eurogestion, Everis, Carex
Logistics, Vottun, Proteum, ioBuilders, Blockchain Economia y Secretaria General del
Tesoro y Financiacion Internacional. De los ponentes ha destacado Amanjyot S. Johar, el
principal inversor de Proteum. [62] Proteum es una startup de Silicon Valley que se
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encarga de potenciar y asesorar a las empresas en la tecnologia Blockchain. Actualmente,
Amanjyot S. Johar se encuentra en bdsqueda de iniciativas con cierta viabilidad en Espafia

para invertir hasta 20 millones de euros. [63]
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

Actualmente, a causa de la comodidad para obtener un perfil en internet, los casos de
suplantacion de identidad han crecido exponencialmente. Estas suplantaciones tienen
diferentes objetivos; desde obtener informacion bancaria o personal hasta la realizacion de
acosos. Para realizar la verificacion de identidad, se estd apelando de un tercero. Este
problema lo soluciona la tecnologia Blockchain, que facilita la verificacion del usuario real
para poder firmar la transaccion evitando las amenazas y vulnerabilidades del segundo factor
de autenticacion, al utilizarse métodos criptograficos.

A menudo suele surgir problemas acerca de si ha sido hackeado o alterada cierta
informacidn. Este hecho es solucionado a través de Blockchain, porque la informacion se
almacena como una estructura de datos donde no pueden ser alterados o eliminados, puesto
que estos blogues se encuentran con un tiempo marcado al registrar en orden cronolégico en
diferentes nodos de la red. Ademas, a la hora de almacenar el bloque existen los algoritmos
de consenso (PoW o PoS) para decidir, validar y verificar el bloque con gran confianza,
evitando fraudes. El almacenamiento en diferentes nodos de la red permite no depender de
terceros, ser descentralizado y poder recuperar los datos si hubieran sido eliminados en algln
punto, similar a disponer de varias copias de seguridad.

Ademas, los algoritmos de validacion de bloques PoW o PoS, conllevan a que hay
mineros que validan esta informacion. Los mineros perciben retribuciones en tokens o
criptomonedas por validar la informacion lo que fomenta la utilizacion de la Dapp ya que

es el medio de compra o intercambio

Debido a la cantidad de ataques en internet y la gran vulnerabilidad, las compafiias
hacen hincapié en la seguridad de su almacenamiento de informacién. Es por ello que
Blockchain aporta proteccion a la informacion al ofrecer la criptografia de clave publica y

privada para las cuentas junto a los hashes. Es decir, los datos se encuentran encriptados para
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todo usuario salvo el propietario. Respecto al almacenamiento de gran informacion, no esta
contemplado en el almacenamiento de la cadena de blogues. Es por ello que en el momento
que se desea una gran informacion, se debe vincular un archivo al sistema IPFS y desde ahi

se hara un hash al fichero.

Para evitar que se encubra informacién, la tecnologia Blockchain es transparente, se

posibilita observar la cadena de origen a fin.

Los Smart Contracts permiten no estar pendiente constantemente de una transaccion
y activarse cuando se cumplen ciertos requerimientos para enviar o recibir informacién o
Ethers.

En la actualidad al entrar en una pagina web de compra, s6lo confiamos en el pago a
través de ella si se hace a través de una pasarela de pago de un tercero. En una Dapp se
elimina la pasarela de pago realizandose de forma directa, es decir el usuario puede enviar o
recibir Ether con un gasto muy bajo de Gas, lo que supone que sea practicamente sin

comision.

Los usuarios cada vez que entran en una pagina web tienen que hacer el esfuerzo de
registrarse o recordar su usuario y contrasefia, puesto que dispone de innumerables
contrasefias. Esta situacion se evita con el uso de una Dapp, los usuarios no requieren
registrarse debido a que con una Unica Wallet que se vincula a la Dapp dispones de tu clave
publica y privada, sin necesidad de tener que recordar una cadena enorme. Actualmente
existen inicios de sesion a través de ciertas redes sociales, y la diferencia es que una Dapp
es descentralizada, es decir, si una red social deja de existir, podremos dejar de iniciar sesion

con ella.

A diferencia de una aplicacion actual, el codigo de una Dapp tiene que ser Open
Source. El cédigo del desarrollo debe estar disponible para mejorarse si se desea, aunque
siempre en consenso debe decidirse si es una mejora oportuna. Esto permite crecer de forma
exponencial, en comparacion con un codigo que esta disponible para un grupo reducido.

Ademas, debe estar disponible la informacion del backend, es decir, los Smart Contracts,
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para vigilar que no haya estafas o se robe informacion facilitando aun mas la confianza de

los usuarios.

4.2 OBJETIVOS

El objetivo principal es poner en practica unas clausulas contractuales que se ejecuten

automaticamente, y permitan aprovechar inmuebles por turnos entre distintos copropietarios,

asegurando una alta confianza entre los distintos copropietarios, y sin la necesidad de

intermediarios. Con el prop6sito de desempefiar este propésito se deberan realizar los

siguientes objetivos:

Investigar la tecnologia Blockchain y su aplicacion de Smart Contracts con vistas
a desplegar el caso de uso en la red de pruebas Rinkeby

Al tratarse de una tecnologia emergente, se estudia el funcionamiento tedrico
con fin divulgativo y autodidacta para poder realizar su aplicacion adecuadamente,
para asi ser capaz de realizar un despliegue satisfactorio sobre una red de pruebas de
Ethereum: Rinkeby, donde se exploraran los diferentes intercambios y transacciones.

Estudiar y comparar las plataformas para la aplicacion de Smart Contracts con
objeto de disenar, desarrollar y testear el caso de uso.

Se estudia las plataformas desarrolladas sobre esta tecnologia para poder
utilizar la méas conveniente al proyecto. Tras fijar la solucién, se pone en practica el
desarrollo, a través del lenguaje Solidity. Tras obtenerlo, es necesario comprobar su
funcionamiento, puesto que cualquier modificacion en la red Blockchain implica un
gasto de dinero, por lo que es muy importante asegurarse de que funciona en el modo

que se desea antes de implantarlo en la red principal.

Solucionar el problema de gestién de inmuebles con tecnologia Blockchain.
Se fijan los requerimientos necesarios para la comparticion del inmueble y se
realiza un estudio legal de la solucion. Se buscara el soporte a estas necesidades en

la tecnologia Blockchain.
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4.3 METODOLOGIA

Para poder cumplir los objetivos propuestos, el trabajo se desarrollara a traves de la

metodologia descrita a continuacion.

En primer lugar, en la etapa de investigacion de la tecnologia, se utilizara el método
deductivo, puesto que se partira del estudio de la tecnologia Blockchain para centrarse
después en los Smart Contracts de la red Ethereum, tanto en su contenido como en la
tecnologia. Més adelante, se deduce la forma de aplicar un caso de uso en particular de los
Smart Contracts. [64]

Por otra parte, al tratarse de un proyecto individual basado en una tecnologia
emergente, debe considerarse la facilidad para poder adaptarlo a condiciones cambiantes de
la tecnologia empleando metodologias &giles. Para ello, se va a utilizar la herramienta
Kanban, que permite desmenuzar en una serie de pasos el proyecto para lograr el objetivo

principal.
Kanban se basa en los siguientes principios:

i.  Flujo de trabajo: visualizar lo que se realiza a diario.
ii.  Limita la cantidad de trabajo que se puede realizar.
iii.  Mejora el flujo: cuando se acaba una tarea, la siguiente tarea mas importante que se

encuentra atrasada se pone en marcha. [65]

Para poder realizarlo se utiliza una herramienta muy visual y sencilla: Trello, tal como

se muestra en la llustracion 24.
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llustracion 24: Kanban utilizado a través de Trello

Las tarjetas visuales se utilizaran con los siguientes fines:

e Backlog: lista de tareas que se deben realizar. Aparecer arriba del todo de la lista
significa que se tiene que realizar con prioridad respecto a las que se encuentran en
un lugar inferior.

e To Do: son las tareas que se mueven de Backlog a esta porque se han decidido
realizar ahora, ya que se ha determinado que es el momento y se pueden conseguir
realizar correctamente.

e Doing: tareas sobre las que se esta trabajando. Son las tareas que al comenzarse a
realizar pasan de encontrarse en To Do a esta lista.

e Done: son las tareas que ya se han completado. [66]
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4.4 PLANIFICACION

Dado que se dispone de un plazo limitado y un alcance relativamente cerrado en la

realizacion del proyecto, se muestra en la llustracion 25, a modo informativo, el tiempo que

se fijo al principio del mismo a la dedicacion de las diferentes tareas para conseguir los

objetivos marcados, a través de un diagrama de Gantt.

Smart Contract: inmuebles
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Disefio del proyecto
Alcance del proyecto
Documentacién

Estudio Blockchain y su aplicaciéon
Comprender funcionamiento
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Eleccién de plataformas de estudio
Estudio y uso Metamask
Estudio y uso Remix IDE
Estudio y uso Atom Editor
Estudio y uso Truffle
Estudio y uso Ganache
Estudio EtherScan
Comparacién de los recursos
Documentacion

Gestién de inmuebles
Andlisis de requisitos de usuario
Anélisis de requisitos funcionales
Analisis de requisitos no funcionales
Breve estudio marco legal
Documentacion

Smart Contract: desarrollo
Aprendizaje Solidity
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llustracion 25: Diagrama de Gantt del proyecto
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Tras finalizar el proyecto, se ha podido cumplir las tareas marcadas tal como se

detalla a continuacion:

En primer lugar, se defini6 el disefio y el alcance del proyecto para poder hacer frente

a los costes, recursos, plazos y tareas.

Tras fijarse el alcance, se profundizé en la nueva tecnologia de Blockchain tal como
se detalla en las subtareas del Kanban: almacenamiento en Blockchain, ventajas de
Blockchain, algoritmos de consenso de las redes Blockchain, Smart Contratcs, Tokens, Dapp

entre otros.

Mas tarde, se estudid y se aplicaron las tecnologias y herramientas de Blockchain:
Solidity, Truffle, Ganache, Metamask, Web3.js, Etherscan, Node.js, Rinkeby, Infura y el
entorno de desarrollo. De forma paralela al estudio, al tener ciertos conocimientos se decidio
fijar la funcionalidad y el andlisis del sistema detallando en diferentes casos de uso,

diagramas de secuencia y diagrama de actividad.

Finalmente, la aplicacion se disefio y desarroll6 de forma iterativa en un nodo local
a través de Ganache para realizar las pruebas oportunas y comprobar su correcto
funcionamiento. Ademas, en esta fase se decidio ampliar el objetivo de la planificacion
desarrollando una interfaz para poder interactuar cualquier tipo de usuario con los tres Smart
Contracts. Tras funcionar adecuadamente, se desplegd en la red de pruebas Rinkeby de
Ethereum a través de Infura para evitar desagradables problemas con la sincronizacién y

actualizacién de los nodos.

Durante la realizacion del proyecto, se han establecido reuniones de seguimiento y

encauzamiento del avance del mismo con los directores.
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4.5 ESTIMACION ECONOMICA

En el apartado se presenta la estimacion del coste econdmico del desarrollo del
proyecto. En primer lugar cabe destacar que todas el software utilizado ha sido gratuito, por
lo que el coste viene dado por el tiempo dedicado al proyecto de cada uno de los miembros
del equipo.

A continuacion, se presentan detalladas las tareas realizadas por el analista en el
proyecto junto a sus horas para poder tener una vista completa del tiempo empleado.

Tarea Horas

Definicion del proyecto 20
Sintesis y documentacion de tecnologia 60
Blockchain

Comparativa técnica entre tecnologias 20
Aprendizaje y aplicacion de Solidity 40
Analisis y gestion de inmuebles 55
Estudio y uso de Metamask 10
Estudio y uso del entorno de trabajo 32
Estudio y uso de Truffle 9
Estudio y uso de Ganache 12
Estudio y uso de Etherscan 12
Estudio y uso de Javascript 15
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Despliegue en Rinkeby y analisis de las 12

transacciones

Elaboracion de la memoria 60
Revision de la memoria 20
Elaboracion de la presentacion 15
Total 392

Tabla 2: Andlisis dedicado a cada tarea

Ademas del analista en el proyecto, se tiene que tener en cuenta el gasto del jefe de
proyecto dedicado a las revisiones de documentacién y supervision del trabajo desarrollado.

Es por ello que se ha procedido a reflejar en la Tabla 3, el coste de cada uno respecto a sus

horas.
Integrante Horas | Coste/hora
Analista 392 60 €
Jefe de proyecto 30 9 €
Total 26.220 €

Tabla 3: Relacidn entre tiempo y coste

Como se ha comentado anteriormente, todo el software utilizado ha sido gratuito, y
ademas, no se ha entregado ningun hardware. Por tanto, el Gnico coste que existe en este

proyecto son los 26.220 € de personal.
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Capitulo 5. BLOCKCHAIN

5.1 DESCRIPCION GENERAL

Blockchain es un registro en todo momento de informacién. Cada bloque contiene
un timestamp que posibilita ordenarlos cronoldgicamente y evitar remplazos puesto que
cuando pertenecen a Blockchain, es muy dificil modificarlos. Blockchain es un sistema
descentralizado que no depende de terceros. Los intercambios de informacion se realizan en
el sistema, a través de transacciones como enviar y recibir criptomonedas, o realizar Smart

Contratcs entre otros.

Al ser una tecnologia reciente y alin no muy asentada, suele confundirse con el
término Bitcoin. Cabe destacar que Blockchain es la tecnologia que se encuentra por debajo
de Bitcoin. Blockchain es imprescindible para poder almacenar o intercambiar Bitcoins, es
decir, se puede usar Blockchain para otras criptomonedas como Ethereum, Ripple, Litecoin
o Dash.

La informacién almacenada dentro de cada uno de los bloques que conforman

Blockchain depende del tipo de Blockchain. Existen tres tipos de Blockchain:

— Blockchain publica: cualquier persona tiene permiso para afiadir un bloque a
Blockchain o verificar un bloque. La utilizacién de las Blockchain puablicas es
gratuito y se recompensa a los mineros que se encargan de validar la informacion.
Cualquier persona puede ver las transacciones, aunque recordando que estas
transacciones aparecen de forma anonima.

— Blockchain privada: algunas personas autorizadas por una organizacion son las que
pueden agregan un bloque a Blockchain o verificarlo. A pesar de pertenecer a una
entidad para favorecer la transparencia, suele permitirse visualizar las transacciones
a todos los usuarios. También, podria cerrarse el acceso a visualizar a todo el mundo.

— Blockchain de consorcio o permisionadas: surge de la fusion entre publica y

privada. La constituyen un grupo de entidades, suelen tener una velocidad mayor al
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tener un conjunto de nodos preseleccionados en varias organizaciones que se
encargan de realizar el consenso y no encontrase en una Unica entidad. Un ejemplo
de esta Blockchain de consorcio es Alastria, formado por importantes compafiias,
uno de los nodos de Alastria se encuentra en la Escuela Técnica Superior de
Ingenieria, ICAL. [67]

llustracion 26: Nodo universitario Alastria ICAI [67]

Al estar refiriéndonos a esta tecnologia como almacenamiento de informacion, se puede
caer en el gran error de asemejarlo a un almacenamiento compartido. Por ello, es importante

sefialar las diferencias entre ambos.

— En el caso de Blockchain cabe destacar que su replicacion se basa en el sistema
P2P, peer to peer. Se trata de clientes distribuidos que no necesitan un servidor
para realizar el intercambio de informacién. En el momento que una persona
desee pertenecer a la red tiene la opcion de obtener la informacion de Blockchain
de principio a fin. Es decir, se realiza una replicacion completa en cada nodo de
la red. En el momento que se quiere afiadir un bloque , cada nodo tiene que
comprobar que no ha sido modificado y entre todos realizan un consenso acerca

de su validez. Cabe sefialar que modificar un bloque correctamente supone
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modificar todos los bloques de la cadena y volver a realizar el algoritmo de
consenso, PoW o PoS, para cada bloque de la cadena, lo que es practicamente
imposible hacer. En comparacién con la base de datos compartida, la replicacion
se realiza a través de maestro-esclavo, haciendo que los datos del nodo maestro
se repliquen en los servidores esclavos.

— Un diferencia muy significativa sucede en que Blockchain Unicamente puede
almacenar informacién en la cadena, y nunca podr4 modificar o eliminar esa
informacion mientras que en la base de datos compartida podréas alterarla.

— A la hora de producirse la validacion de bloques es un algoritmo de consenso a
nivel de Blockchain, por el contrario en la base de datos compartida, se crean

reglas de validacion, aunque a nivel local.

5.2 ALMACENAMIENTO EN BLOCKCHAIN

En el momento que se desea almacenar en Blockchain cierta informacion, se solicita
ejecutar una transaccion, ya sea a través de Smart Contracts, Dapps o criptomonedas. La
informacion de la transaccién se distribuye a cada uno de los nodos de la red peer to peer.
Cada nodo se encarga de verificar y validar la transaccion a través de los algoritmos de
consenso (PoW o PoS). Tras verificar el correcto funcionamiento, se agrega el nuevo bloque

a Blockchain donde no puede ser ya modificado.

Cuando creas una cuenta de Outlook y otra de Gmail, son cuentas independientes. En
Ethereum, una cuenta se utiliza en todas las redes. Al crear una cuenta se crean tres partes

distintas que constituyen la cuenta en la red Ethereum.

— Direccion de la cuenta: similar a la direccion de email o el nombre de usuario. Se
puede compartir con cualquier persona y permite identifica con el resto.

— Clave publica y clave privada: se combinan para crear una contrasefia. Se utilizan
para autorizar el envio de fondos de su cuenta a otras cuentas. La clave privada no se
debe compartir nunca. Estas claves tienen una longitud muy grande, pues todo se

almacena en hexadecimal, por ello se almacenan en Wallet digitales.
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Al crear una cuenta sirve la misma direccion para todas las redes y sabemos que no
se almacena en todas los Ethers. Esta informacion se indica en el backend de la aplicacion
tal como se detalla a continuacion: en el backend se utiliza la libreria web3 para crea el objeto
transaccion y este objeto se envia a la red que hayamos indicado en el backend. En este
proyecto se ha utilizado Rinkeby. Tras enviarse, se debe esperar a que el nodo que le ha
Ilegado junte las transacciones que ha recibido, puede ser la que se esta enviado y la de otros
tres usuarios diferentes, y con todos ellos forme un bloque. La validacion del nodo requiere
tiempo pues necesita ciertos calculos para resolver el algoritmo, proceso conocido como
mineria (PoW) o forjado (PoS). Es conveniente recordar que la red se comunica con un nodo
y este con el resto de nodos. Finalmente, se produce correctamente y se devuelve un mensaje

de éxito al navegador

A continuacion, se analizan los parametros de ese objeto transaccion que es donde se
indica los fondos que se envian de dinero junto a otras propiedades. Se crea una transaccion
siempre que haya un intercambio de dinero.

— Nonce: es un calculo que se lleva a cabo a través de los algoritmos de consenso para
que de acuerdo a la informacién del bloque el hash comience por 0000. Es decir, los
mineros intenten obtener el valor correcto en la red para obtener una retribucion y un
nuevo bloque.

— To: esladireccién a la cuenta donde se enviaréa cierta cantidad de Ether.

— Value: la cantidad de Ether que se quiere enviar desde el emisor.

— gasPrice: cantidad de Ether que el emisor esta dispuesto a pagar por unidad de gas

para procesar esta transaccion.

— startGas/gasLimit: unidades de gas que la transaccion consume.
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— v,r,s: son propiedades criptograficas generados para dar seguridad a la transaccion.
Los tres valores se usan para generar la direccion de la cuenta de la persona que hace
el intento de enviar el dinero. Si tienes la clave privada puedes generar v, r y s; pero

si tienes v, r y s no puedes generar la clave privada

A través de la aplicacion creada por Anders Brownworth, se muestra el
funcionamiento de Blockchain. [68]. En primer lugar, a primera vista el hash se podria pensar
que son nameros aleatorios. En cambio, es la huella digital de los datos digitales y es Unica
en cada bloque. El hash reconoce tanto el bloque como su contenido. Si escribo en el bloque
distinta informacion, el hash cambia. Por lo tanto, el hash es muy ventajoso cuando se quiere
dar cuenta sobre si se han producido cambios; es una de las razones por la que Blockchain

se considera inmutable.

En la llustracién 27, la imagen de la izquierda muestra el hash y texto vacio. En la

imagen de la derecha, al escribir informacion, se observa como el hash se modifica.

SHA256 Hash SHA256 Hash

Data: Data:

1cAl

Hash: Hash:

GRS AP L R 7 S 2 P AT EE 2 IR e DB AR D 88e623ce705eca273F990b7C703616e25F587629881cB8af5ac7co2c17366ddc

llustracion 27: Hash, la huella dactilar digital [68]

Al no tratarse de un bloque, sino que Unicamente se observa el funcionamiento del

hash, no tiene por qué empezar por 0000. En la llustracion 28 se puede identificar como el
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blogue que no contiene informacion aparece firmado, mientras que en la imagen de la

derecha se ha incluido informacion que ain no esta firmada. Para ello, habréa que minarlo.

Block: Block:

# 1 # 1
Nonce: Nonce:

72608 72608
Data: Data:

ICA

Hash: Hash:

8000f727854b50bb95c@54b39c1feSco2e5ebc fadbeb5dc279f56aa96a365e5a 4d2569ab3b9bbccabdf723a6446b8cbbedballaed71c975d990128692a190bdd

llustracion 28: Se cambia informacion del bloque, hash no comienza por 0000 [68]

Tal como se aprecia en la llustracién 29, después de minar el bloque, el hash
comienza por 0000 indicando que el bloque estd firmado. A través de los algoritmos de

consenso se ha configura un nuevo nonce.

Block

Block:

# o1

Nonce:

39117

Data:

1cAl

Hash:

PORETos1d52eaBBaabzdabocf2aBc23c89190b39986Tdc67en0Bc7dB56916436

llustracion 29: Tras minar el bloque, hash comienza por 0000 [68]
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Esta situacion del bloque anterior es lo que sucede con cada uno de los bloques de la
cadena. A continuacion, se muestra un ejemplo de Blockchain con tres bloques. El primer
bloque también es conocido como el bloque Génesis porque no contiene el hash de ningan
bloque previo. El segundo bloque tiene la referencia del hash del bloque primero. Lo mismo
sucede con el bloque tercero que tiene el hash del blogue segundo. Es decir, cada bloque

tiene el hash del anterior excepto el primer blogue tal como aparece en la llustracién 30.

Blockchain
Block: Block: Block:
# 1 # 2 # 3

Nonce: Nonce: Nonce:

11316 35230 12937

Data: Data: Data:

Prev: Prev: Prev:

6800000000000000000 000012a9b916eb9678
Hash: Hash: Hash:
©0e015783b764259d38 ©08012fa9b916eb9078 2800b9815ce2a@8b612

lustracion 30: Cada bloque tiene hash anterior [68]

Esta situacion comentada previamente hace que Blockchain sea inmutable debido a
que resulta imposible realizar un cambio en ella. Para clarificarlo se plantea un ejemplo.
Si un hacker modifica la informacion del bloque segundo, el hash también cambia y debe
encontrar el correcto para que esté firmado, es decir minar el bloque dos. Ademas deberia
hacerlo para todos los bloque que son posteriores a él. En este caso el blogue tercero ya

seria invalido y también debe minarse como se muestra en la llustracion 31.

63



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__icar___icade b ciHs | BLOCKCHAIN

Block: Block: Block: Block: Block: Block:
# 1 # 2 # 3 # 1 # 2 # 3
Nonce: Nonce: Nonce: Nonce: Nonce: Nonce:
11316 35230 12037 11316 195931 12037
Data: Data: Data: Data: Data: Data:
1cAl ICAl
Prev: Prev: (] Prev: Prev: Prev:
PapaBRaRaRaBRERaRaD LTI TR e sfczesise 2808000000000802000 000015783b764259d38 800087e5a02¢9:
GE=E GEE GEfB Hash: Hash: Hash:
£00@15783b764259d38 4b8c7@3a8ac9cdb 67fc37a6bedfat
catbaTeriRasaciedbe caraene 0000157830764259438 000087e5322c9223463 1cbaeb317e0461

=
Mine Mine Mine

Block: Block: Block:
# 1 # 2 # 3
Nonce: Nonce: Nonce:
11316 195931 10882
Data: Data: Data:
1cAl
Prev: Prev: Prev:
0080800000800000000 080015783b764259d38 0808087e5ae2c932346!
Hash: Hash: Hash:
808015783b764259d38 #00887e5ae2c9a2ad63 eo80dedace19bdegad!

lHustracién 31: Minar el blogue y los posteriores

Cabe destacar que el proceso anterior Unicamente no es afectado si se modifica el
blogue ultimo de la cadena.
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El proceso visto de Blockchain anterior es lo que ocurre en un nodo. Blockchain es
distribuida por lo que esta misma operacion sucede en varios nodos de la red, por lo que si
se desea modificar parte de la informacion se debe atacar a diferentes nodos y modificar ese
bloque y los posteriores, llevando un tiempo de procesamiento muy elevado y costoso. Es

por esta razon que Blockchain es inmutable.

5.3 ALGORITMOS DE CONSENSO DE LAS REDES BLOCKCHAIN

Los algoritmos de consenso es una herramienta para poder decidir dentro de un grupo
basadndose en la mayoria. En el caso de Blockchain permiten que los nodos distribuidos
lleguen a un acuerdo acerca de la validez de cada bloque asegurando la integridad y

seguridad de la red.

Existen diversos algoritmos de consenso como Delegated Proof Of Stake, Leased
Proof Of Stake, Proof of Elapsed Time, Practica de la tolerancia a faltas bizantinas,
Tolerancia a faltas bizantinas, Tolerancia a faltas bizantinas simplificadas, Tolerancia a
faltas bizantinas delegada, Directed Acyclic Graphs, Proof of Activity, Proof of Importance,

Proof of Capacity, Proof of Burn, Proof of Weight, Proof of Work y Proof of Stake. [69]
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Diferentes tipos de algoritmos de consenso

Algoritmos
de
Consenso

(0BFT)

lustracion 32: Diferentes tipos de algoritmos de consenso [69]

De todos los algoritmos de consenso sefialados destacan por su popularidad en

Blockchain: Proof of Work y Proof of Stake.

Proof of Work, PoW, es una forma de definir el calculo de una maquina que se realiza
al crear un conjunto de transacciones de forma distribuida, confiable y segura en Blockchain.
Los mineros son los encargados de verificarlo y el primer minero que lo resuelve el algoritmo
matematico se le recompensa con criptomonedas. El algoritmo se resolver con fuerza bruta,
y por ello requiere una gran capacidad de procesamiento, pues se basa en intentarlo una y
otra vez hasta acertar. Cuando se verifican las transacciones, se almacenan en la Blockchain,

y ese bloque se une al resto de blogues con los métodos criptograficos.

Proof of Work es utilizado por Bitcoin para validar las transacciones y afiadir nuevos

bloques a la cadena, es decir, minar. En Bitcoin, el tiempo aproximado de célculo de Pow

66



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[ icar icabE | BLOCKCHAIN

es de diez minutos para cada bloque, por lo que si se modificara, por ejemplo, el bloque tres,
tardaria diez minutos cada uno de los bloques posteriores al tres, e incluido este. Este

mecanismo produce un efecto muy dificil de manipulacion.

Proof of Stake, PoS, requiere que el usuario muestre la propiedad de un cierto nimero
de unidades de criptomoneda. Los participantes se llaman forgers (forjadores) en vez de
mineros, a los que se encargan de crear el nuevo blogue y validar las transacciones. La forma
de eleccion se basa en la cantidad de participacién (stake), es decir dependiendo de su
riqueza. A diferencia de PoW, se refiere a los bloques como forjados en vez de minados. Los
forgers perciben comisiones por cada transaccion. El requisito para ser forgers se basa en
depositar sus criptomonedas como participacion, que en caso de detectar algun fraude pierde
sus criptomonedas y puede volver a ser nodo validador. PoS es el sistema actualmente

utilizado en Ethereum.

En resumen, PoS se basa en que cuanto mayor ndmero de criptomonedas tengas,
mayor probabilidad de recibir recompensa. Seria analogo al caso de un deposito a plazo fijo,

en el cual, en funcion de tu cantidad de dinero, percibes mas 0 menos intereses.

5.4 VERSIONES DE BLOCKCHAIN

5.4.1 CRIPTOMONEDA

La criptomoneda es la Blockchain 1.0. Es una forma de intercambio de informacion
digital que usa la criptografia para verificar y controlar las transacciones realizadas. Surgio
a raiz de la puesta en marcha de DLT, Distributed Ledger Technology. Dentro de las

criptomonedas caben destacar las monedas virtuales y los tokens.

5.4.1.1 Monedas Virtuales

Son monedas que no tienen proteccion del gobierno ni de ningin banco central. El
primer ejemplo de las monedas virtuales es Bitcoin, que surgio en 2009 por el seudénimo

Satoshi Nakamoto. Bitcoin se basa en la tecnologia Peer-to-Peer, y se verifica la
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informacion a través de la red. Las transacciones se realizan sin ningln tercero, puesto que
la informacion se valida a través de algoritmos de consenso. En la actualidad es la principal

criptomoneda del mundo.

Actualmente, la emision de Bitcoins y la gestion de las transacciones se llevan a cabo
de forma comun en la red. Es la criptomoneda dominante del mundo. Se puede comprar
Bitcoin a través de otras monedas como euros. Se reserva la privacidad al realizar las
transacciones. Bitcoin se considera como un instrumento financiero volatil de cara a
inversion a muy corto plazo, ya que se producen fuertes fluctuaciones de la moneda durante

cortos periodos de tiempo. [70]

N\\/ \\ 57 . \ /

o A

lHustracion 33: Valor Bitcoin durante los dltimos tres afios [70]

Después de Bitcoin, han surgido Altcoins o también llamadas monedas alternativas,
que son una bifurcacion de Bitcoin. La utilidad de los Altcoins es variada y cada uno tiene
un proposito diferente. Cuando surgen Altcoins, intentan mejorar la tecnologia de Bitcoin.
Un ejemplo es Litecoin, que surgié en 2011 tras reducir el tiempo para validar la informacion
de diez minutos de Bitcoin a dos y medio minutos. Actualmente la liquidez de los Altcoins

es pésima respecto a Bitcoin. [71]

5.4.1.2 Token

La palabra token hace referencia y representa a un activo. El proceso de creacion de
tokens es mas sencillo, puesto que no debe seguir un protocolo. La creacion de tokens se
realiza a través de los Smart Contracts. La mayoria de los tokens se basan en la plataforma

de Ethereum.

Los tokens tienen diferentes usos, y cada entidad que lo programa puede darle un uso

diferente de incentivacion al cliente o inversor. También, los token se facilitan a los usuarios
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con el fin de interactuar con sus productos. [72] Los tokens se crean y difunden por medio
de una ICO, donde los inversores colocan su dinero, se crean diversos Smart Contracts con
el enfoque empresarial encomendado, y los inversores reciben tokens esperando un

crecimiento potencial del token a lo largo de un tiempo. Es decir, es una promesa a futuro.

Hay tokens que simbolizan la posesion de parte de la organizacion, es similar a tener
acciones de la empresa, aunque de un modo mucho mas sencillo, puesto que las votaciones

de los “accionistas” se pueden llevar a cabo de forma transparente y rapida. [73]

5.4.2 SMART CONTRACTS

Smart Contract es codigo de programacion donde se indica que debe hacer si se
cumplen o incumplen ciertas condiciones, es decir, es una cuenta controlada por codigo. Se
conocen como Blockchain 2.0. El lenguaje de programacion suele ser Solidity Tiene
diferentes fines y entres ello esta la creacion de tokens, siendo parte del backend de una

Dapp.

Los Smart Contracts, se crearon de la mano de Nick Szabo, en 1994, aunque hasta
que no se desarroll6 la criptomoneda Bitcoin, no empezaron a resurgir, pues la tecnologia

Blockchain posibilito incluirlos dentro de ella. [74]

Dentro de un Smart Contract destacan las siguientes caracteristicas:

— Saldo. Del mismo modo que cuando se tiene una cuenta en Metamask con saldo, el
Smart Contract registra la cantidad de Ether de su cuenta.

— Almacenamiento. Se pueden guardar datos relacionado con el Smart Contract. Se
suelen almacenar informacion relevante para la Dapp como numeros, cadenas o0
matrices.

— Cadigo: contiene todo el codigo maquina del Smart Contract, puesto que el cédigo

escrito en Solidity se compila hasta llegar al cddigo maquina.
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A diferencia de una cuenta externa, es valida para cualquier red, ya sea la red principal
de Ethereum, Ropsten, Kovan, Rinkeby u otras. Es decir, mantiene la misma clave privada y
publica para cualquier red. En el caso de los Smart Contracts, la cuenta del contrato se crea
para una red especifica. Si tengo un Smart Contract en Rinkeby y quiero acceder a la red
principal de Ethereum, tengo que crear una cuenta nueva para esta red y desarrollarlo de

nuevo, puesto que no hay comunicacion entre redes.

Cuando se programa en el ordenador, el c6digo que se programa es codigo fuente del
Smart Contract es el codigo auténtico que indica como comportarse el contrato y como
manejarlo. Al desplegar el codigo del Smart Contract, se crea una instancia del Smart
Contract, es decir, la cuenta del Smart Contract. A través de un cddigo fuente de Smart
Contract podemos desplegarlo tantas veces como gqueramos en una o varias redes. Esta
relacién se asemeja en Java a la relacién clase (codigo fuente del Smart Contract) con objeto
(instancia del contrato). Por ejemplo, para tener un taxi con una matricula determinada, se
necesita crear una instancia de la clase Taxi. Este taxi es similar a la cuenta del Smart

Contract, que necesita estar en una red concreta de Ethereum.

En el caso de vender un inmueble, lleva un proceso con gran documentacion,
comunicacion con ambas partes, y una tercera parte para aportar seguridad a la venta como
son las figuras de un agente inmobiliario y un notario. Esta tercera parte implica un gran
coste de la operacion. En este caso, el Smart Contract soluciona el problema, pues
Unicamente transmitira los fondos, Ether, al comprador si se han cumplido las condiciones
impuestas, sirviéndole como garantia al vendedor. Al mismo tiempo, se almacena en
Blockchain, en los nodos correspondientes, el derecho de posesion, por lo que ambas partes
pueden visualizarlo cuando deseen. El coste de ejecucion del Smart Contract es mucho
menor que disponer de un intermediario, incluso aunque la plataforma tuviera cierta
comision. Ademas, permite que las negociadores se entiendan perfectamente, pues el
lenguaje de programacion es mas preciso en la mayoria de ocasiones que el lenguaje natural.
También, al ser un lenguaje abierto, cuantas mas personas lo revisen podran detectar fraudes

0 realizar mejoras con un consenso.
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5.4.3 DAPP

Una Dapp es una aplicacion descentralizada que depende de los usuarios que la usan.
Se reconoce como la Blockchain 3.0. La Dapp utiliza los Smart Contracts para intereactuar

con Blockchain.

La aplicacion web utiliza como frontend: html, css y javascript. La pagina web en la
parte de backend utiliza una API para conectarse a la base de datos. En comparacion, la Dapp
utiliza el mismo frontend, aunque utiliza Smart Contracts para conectarse a Blockchain. La

Dapp puede ser una pagina web o una aplicacion para el smartphone.

Aplicacidn Web

Frontend :

Javascript, html,
CSSs

Backend :
Apache, Nginx

lHustracion 34: Comparacion App y Dapp

En funcidn de si utilizan la Blockchain de otra Dapp o si tienen su propia Blockchain,

podemos distinguir tres clases de Dapps:

— Dapp tipo 1. Poseen su propia Blockchain independiente. A este grupo pertenecen
por ejemplo Ethereum, LiteCoin y Dash. Se pondria comparar con el sistema
operativo como Windows, Mac Os o Linux.

— Dapp tipo Il. Usan la Blockchain de una Dapp tipo I, no poseen una Blockchain
independiente. Pueden tener tokens o los tokens de la Blockchain que utilizan.

Un ejemplo es Raiden Network. Se basa en la Blockchain de Ethereum, se encarga
de reducir el tiempo de los intercambios de dinero y disminuyendo el coste basandose

en no tener que introducir en cada transferencia toda la Blockchain de Ethereum. Un
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simil a este tipo de Dapp seria el programa Word o Excel, que corren sobre el sistema
operativo.

— Dapp tipo I11. Se basan en el protocolo de la Dapp tipo Il. Pueden tener tokens o los
tokens de la Blockchain que utilizan las Dapp de tipo I1. Respecto a Raiden Network,
la Dapp tipo Il es pRaiden. Posibilita realizar pequefios pagos a través de pasarelas
de pago en una Unica direccion. La semejanza en esta cuestion es un plugin de Excel
o0 Word. [75]

En la actualidad existen una cantidad enorme de Dapps, en el portal State of the
Dapps. Se encuentras organizadas por plataforma (Ethereum, EOs, GoChain, POA,
Steem, xDai y Loom), por categoria/tematica y por el estado de la aplicacién, ya sea en

fase correcta, en riesgo, beta, de prototipo... [76]

sll“ﬁfﬂnpps Home AllDApps Rankings Stats Q_ Discover awesome DAppS... Sur:nn(aDAso\ @ English v
BT Fortmatic
PLATFORM CATEGORY
(A\\p\aﬂm"‘s v) (Av\ca:eqorles v)
# 2 Platform Category Users (24h) 2 Volume (7d) 2 Dev activity (30d) 2 User activity (30d) 2
X, steemit 3.85¢ S:ATEEN
1 [ ¢ \) aeelt Steem Social a0 0 USD Ai1a2
g al blogging platform +1
Basic Attention Token = 1.974 © ETH 575
2 S s S O S Ethereum Wallet @ usp
Digital advertising -35,03
MakerDAO ) 22.4 a
Geon A 8 9LBOA
4 » R POA Games joal 0 UsD 2
Visit locations. Get Pald. -14,8 =t =
Steem Monsters 2 = 2.093 107.915 STEEM =
5 Steem Games 45.044 USD
ollectible trading card game 1128
- 1.089 23.389 ETH o
6 stributed exchange made of smart Ethereum Exchanges S 6.284.826 USD g /’V’J\/\/ ‘
v arans 4.663 STEEM

lustracion 35: Conjunto de Dapps [76]

Cabe destacar la exitosa Dapp que congestiond por momentos la red Ethereum,

Crypto Kitties, fue de los primeros juegos en Blockchain. Balaji S. Srinivasan, como maestro
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en Blockhain, lo considerd un gran avance dado que se trata de “‘comercio internacional de

activos digitales (jno solo dinero en efectivo!) en Blockchain.” . [75]

5.5 Ico

Crowfunding es un método de financiacion colaborativo de un proyecto basado en
recolectar pequefias cantidades de dinero a través de Internet. La idea surgio a través de
pequefias donaciones de los proyectos Open Source. Un caso de uso de crowfunding es una
ICO, Initial Coin Offering para financiar el desarrollo de nuevos protocolos

En una ICO, la entidad emite tokens sobre Blockchain a cambio de dinero. La
empresa intercambia los token con sus inversores a cambio de criptomonedas con gran
liquidez. Este proceso se lleva a través de Smart Contracts, que automatizan el proceso
cuando se cumplen las cantidades solicitadas entregando los tokens a los inversionistas. La
plataforma mas utilizada es la de Ethereum por poder realizar token ERC20. ERC20 asegura
el intercambio de token si se realizan bajo el mismo estandar, es decir usar una libreria de
funciones que reducen la probabilidad de error. Esto permite también poder interactuar en

una Dapp.

Actualmente, las ICO se estan realizando en varias fases. Lo primero de todo es
conceptualizar la ICO, es decir organizar la documentacion necesaria, establecer fechas,
indicar las etapas a realizar, las intenciones y objetivos del problema a resolver. Esta
documentacién permite poder convencer a los futuros inversionistas. Después, es la ronda
pre-1CO, este periodo suele ser entorno a tres o cuatro meses, en esta fase privada se intenta
obtener el maximo dinero posible de los inversionistas. Méas tarde, es el momento de
preventa, donde se debe llamar la atencion de forma publica y potenciar la inversion a través
de la incentivacion de beneficios para aquellos que también participen en la segunda fase,
disminuyendo segun se acerca la fecha de la ICO. La ICO dura cerca de tres meses y es el

momento de recolectar el dinero. [77]
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Durante los afios 2017 y 2018, segun BitMEX, las nuevas cripto Startups

consiguieron mas de 24 mil millones de dolares. Este hecho garantiza el notable aumento de

este método de financiacion. [78]

5.6

VENTAJAS DE BLOCKCHAIN

Antes de realizar una implantacion de Blockchain en cualquier organizacion, se

suelen preguntar cuales son los beneficios que le aportarian a esa actividad. A continuacion,

se muestran las principales ventajas de esta tecnologia:

Transparencia. Blockchain posibilita ser auditado en cualquier momento por los
miembros de Blockchain. En el caso de una Blockchain publica, es visible para todo
el mundo, permitiéndose observar la cadena de origen a fin, rehuyendo de ocultar
informacién. A mayores, el codigo de Blockchain es abierto, cualquier usuario con
el consenso del resto de la comunidad puede mejorarlo. Esta situacion supone que al
ser observado el codigo por diferentes personas, es muy dificil pasar por alto

alteraciones en la red, ayudando a crecer también la confianza.

Inmutabilidad. Las transacciones no se pueden modificar, ya que cuando se agrega
un blogue a la cadena, no se puede ni eliminar ni modificar. Este hecho se apoya en
los métodos criptograficos utilizados durante el almacenamiento: hash y firma
digital. Ademas, las transacciones se almacenan cronolégicamente a traves de un

timestamp.

Sencillez. Los clientes deben registrarse continuamente en distintas plataformas, en
cambio en el caso de la utilizacion de la Dapp, Unicamente requieren registrarse una
vez, puesto que al utilizar una Wallet, permiten vincularlo a la Dapp y tener un Gnico
registro para cualquier Dapp. Ademas, la Wallet les permite almacenar las claves

publicas o privadas, memorizandose Unicamente cadenas sencillas.
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— Control del usuario. Para realizar los cambios, los desarrolladores deben llegar a un
consenso y en sus manos esta decidir por la red, tal como sucedio en el caso de
Bitcoin y Bitcoin Cash, al no llegar a un consenso con un porcentaje considerable,
surgio Bitcoin Cash para ofrecer un método mas rapido de pago . [79]

— Descentralizacion y colaboracion. El principal problema reside en la falta de
confianza al realizar una transaccién y es por ello que se ha venido utilizando un
tercero para realizar intercambio de dinero o informacion. En cambio, en Blockchain
No es necesario puesto que se ha creado para que exista confianza entre ambas partes.
Cada nodo de la red intercambia la informacién y cada nodo posee una copia de toda
la informacion. Los mineros o forjadores validan y verifican las transacciones con

autonomia sin necesidad de una entidad que lo verifique

— Reduccion del coste de transaccion. A la hora de realizar liquidaciones,
intercambio de dinero 0 pagos, ya sea entre organizaciones o entre amigos, es la
forma mas répida y esta disponible 24/7 en vez de Gnicamente cinco dias a la semana
en horario laboral. Y suponiendo menor coste que en la actualidad, puesto que el

gasto de Gas es muy bajo, lo que supone que practicamente no exista comision.

— Fiabilidad: Blockchain se encarga de controlar y verificar las identidades para evitar
suplantaciones de identidad y registros duplicados. Ademas, se esta avanzado en este
asunto a través de la tecnologia DLT, Distributed Ledger Technology junto a
Blockchain. [80]

— Seguridad. Blockchain se basa en que cada nodo tenga la misma informacion. Si
existe un ataque, es mas dificil derribarlo, puesto que se encuentra almacenada en
varios nodos, a diferencia del sistema tradicional de almacenamiento de bases de
datos, en el que la informacidn se encuentra en una zona concreto. Aunque tenga

alguna copia de seguridad, no posee tal nivel de replicacion.
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5.7

Automatizacion. Los Smart Contracts posibilitan optimizar los procesos al no tener
que estar atento de ciertas transacciones. Por ejemplo, los Smart Contracts permiten

activar la transaccion al cumplir determinados requisitos.

Prevencion de fraude. En el momento que se involucra a mucha personas, aumenta
el riesgo de suceder un fraude. En estas situaciones, Blockchain es especialmente util
puesto al ser informacion compartida entre varios nodos y validada, a través de los

algoritmos de consenso, se evitan pérdidas factibles a causa de estafa.

LIMITACIONES DE LA TECNOLOGIA BLOCKCHAIN

A pesar de todos las ventajas que posee la tecnologia Blockchain y ayuda a la sociedad,

se deben sefialar que “no todo es oro todo lo que reluce”. Por eso a continuacion, se muestran

trabas acerca de la tecnologia:

Volatilidad. Al tratarse de una tecnologia muy reciente y aun sin asentar, se refleja
en la fluctuacion del precio de las criptomonedas. Esta situacion provoca detractores

acerca de si estamos ante la explosion de una burbuja o si es el rival del oro.

Riesgo de error. Cuando el ser humano se implica en una actividad, surge cierta
probabilidad de error. En Blockchain, no se puede modificar la informacién. Por
ejemplo, a la hora de revertir una operacion, se origina el coste de otra transaccion.
Esto puede ser especialmente costoso en ocasiones en las que la operativa humana

Cause NUMerosos errores.

Casos de uso. No es aplicable a todos los negocios, por lo que, antes de intentar

aplicar la tecnologia, se debe estudiar detenidamente si interesa ser aplicada.

Mercado ilegal. Al tratarse de transacciones anénimas, se han convertido en un

mercado para transacciones ilicitas

76



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[ icar icabE | BLOCKCHAIN

— Personas mayores. El publico al que estd dirigido actualmente la tecnologia
Blockchain requiere de ciertos conocimientos técnicos que muchas personas mayores

Nno poseen.
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Capitulo 6. ANALISIS DEL SISTEMA

Se realiza un analisis integro del sistema a realizar. Este estudio sirve para poder
examinar y averiguar en detalle las carencias vigentes para realizar correctamente la

implantacion tal como se ha detallado anteriormente.

6.1 CASOSDE Uso

En primer lugar, se comienza el analisis del sistema a través de la determinacion del
comportamiento del usuario frente a la plataforma. Esto sirve para poder clarificar la

utilizacion de la plataforma.

6.1.1 CAso DE Uso COMUN

Para poder acceder al sistema, su precondicion serd que cualquier usuario debera
identificarse como vendedor, comprador, prestamista o aseguradora. A cualquier usuario se
le mostrara la cantidad de dinero que tiene en su cuenta, asi como su namero de cuenta.

Ademas, todos los usuarios podran consultar los anuncios publicados en la plataforma.

Ver nimero de
cuenta y dinero

Usuario
Consultar

anuncios

Vendedor Comprador Prestamista Asepguradora

llustracion 36: Caso de uso comin
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6.1.2 CASO DE USO VENDEDOR

En el caso del usuario identificado como vendedor, podré crear anuncios de venta o
de alquiler, que seran aquellos que se publicarén en la plataforma. También, se le posibilita
consultar sus propios anuncios, navegando por la aplicacion, y podra llegar a cancelarlos.
Sus transacciones quedaran firmadas por su cuenta ante las distintas situaciones que se puean

dar, para lo que se requiere su identificacion.

Crear anuncio

- L - .
Consultar e ectondars Cancelar mis

anuncios propios anuncios

Vendedor

Firmar peticion Identificacion

llustracion 37: Caso de uso vendedor

6.1.3 CASO DE Uso COMPRADOR

El usuario identificado como comprador podra realizar la compra de un anuncio, para
ello necesitara verificarse su identidad, y tendra que firmar su transaccion. Tendra la
posibilidad de realizar la contratacion de la pdliza de seguro ofertada por algunas de las
aseguradoras que estan dadas de alta en el sistema, asi como poder publicar la necesidad de
un préstamo con sus necesidades, para que los prestamistas decidan aceptarlo o no. Ademas,
al acabar el proceso de compra, deberia incluir el cédigo generado por la plataforma para
poder abrir la puerta del inmueble adquirido, para que pueda darse por concluida la compra
del inmueble de uso compartido.
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En el caso que se desee realizar el alquiler del anuncio, el usuario que se ha registrado
como comprador tendré unas funcionalidades similares a las de la compra de un anuncio,
aunque no dispondréa de algunas de ellas. En primer lugar, el usuario debera identificarse en
el sistema, y tendra que firmar las peticiones que se le presenten en el flujo. Por dltimo,
debera introducir el codigo generado para poder abrir la puerta del inmueble que se ha

alquilado. De esta forma, finalizaré el proceso de alquiler del inmueble.

Identificacion

Firmar
PR peticion
Comprar semana
<<gxtenders:
Contratar
s <pptenderss SEQUros
<incluirs>
Contratar
préstamos
Introducir
codigo generado
Comprador g0 8
Identificacion
<imcluirs=
Alquilar semana seincluirss Firmar peticion
<InC =

Introducir
codigo generado

lustracion 38: Caso de uso comprador

81



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[ __icar____icApe ANALISIS DEL SISTEMA

6.1.4 CASO DE USO PRESTAMISTA

El sistema posibilita al actor prestamista la visualizacion de las peticiones realizadas
por los usuarios compradores. Para ello, sera necesario que el prestamista se identifique y
quede verificada su identidad. Ademas, el prestamista podra generar ofertas de préstamos,
previamente identificandose en el sistema. La oferta generada tendra que ser firmada por el

usuario prestamista.

Visualizar

L c<incluirs> Identificacion
peticion
Identificacion
<incluirs=
Prestamista Generar
oferta
<imcluirs=
Firmar
peticion

lustracion 39: Caso de uso prestamista

6.1.5 CASO DE USO ASEGURADORA

La aseguradora tiene la posibilidad de publicar su oferta de poliza de seguro para los
anuncios publicados que se encuentran en venta, siempre que se haya identificado y se haya
verificado su identidad. Si algin usuario comprador decide aceptar alguna de sus ofertas de

seguro, debera firmar el acuerdo del seguro para que se dé por finalizado el proceso.
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Anunciar
a s<incluire= Identificacién

seguro

Aseguradora
Firmar ificacid

<<incluirss Identificacion

acuerdo

llustracion 40: Caso de uso aseguradora

6.2 DIAGRAMAS DE SECUENCIA

En la seccién presente se escenifica las interacciones del sistema con el

comportamiento de las entidades de los casos de uso mencionados previamente.

6.2.1 DIAGRAMA DE SECUENCIA COMPRA

En el caso de realizar un anuncio de compra, en el sistema pueden actuar todos los

actores: vendedor, comprador, prestamista y asegurador.

Para empezar, el asegurador debera autenticarse a través del controlador que se lo
retransmite al backend. Tras ello, se verifica su identidad a través del DNI. A partir de ahi,
el asegurador puede realizar su oferta de condiciones de p6liza de seguro que se almacena a

través del controlador, que a su vez se comunica con el backend.

Por otro lado, el vendedor debe autenticarse a través del controlador que interactuara
con el backend. Ademas, el comprador podra visualizar los anuncios sin necesidad de
identificacion. En el momento que desee interactuar con la plataforma, deberéa identificarse
con su DNI. En el proceso de compra, debera firmar la peticion. Si la peticion es rechazada,

se informaré al comprador y se cancelara la peticion. Si la firma es correcta, se le mostrara
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el estado correcto al vendedor, quien realizara su proceso de firmado. También, en caso de

ser invalida, se cancelard la operacion y se le mostrara el aviso.

En caso de aceptarse la peticion por ambas partes, se muestra la opcion del seguro, y
el comprador podra aceptar o rechazar la oferta del asegurador. En caso de aceptacion, esta
peticion deberd firmarse por ambas partes. Si sucede la falta de verificacion por alguna parte,
se cancela la operacion y se muestra cancelada. Dentro de las posibilidades de creacion de
una oferta de seguro, la aseguradora tiene la opcion de realizar un scoring sobre el cliente en

potencia. A partir de la respuesta que obtenga del scoring, podra firmar o no el contrato.

El comprador tiene la opcion de publicar la necesidad de préstamo con sus
condiciones, y su situacion podra ser visualizada por el prestamista, quien decidira aceptarla
0 no. En caso de aceptarla, podré realizar un rating adicional por su parte, y el comprador le
entregara la documentacion necesaria. Finalmente, se producira la firma por ambas partes,
mientras que, en caso de no ser verificada, se mostrara el aviso de rechazo. En caso positivo

de firmar el acuerdo por ambas partes, se procede al proceso de compra.

En el proceso de compra, ambos deberan firmar la peticion; comprador y vendedor.
La peticion es validada por el backend, que se encarga de detectar errores. Si hubiera errores,

se les muestra y se cancela la operacion.

Si se produce un proceso satisfactorio, se les muestra a comprador y vendedor. Por
consecuencia, se genera un codigo que se envia al comprador con el fin de que pueda abrir
la vivienda. EI comprador lo tiene que introducir en la cerradura de la smartdoor del
inmueble, que se comunicara con el backend para comprobar su validez. Ademas, al

producirse la compra del anuncio, se entregan los fondos al vendedor.
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| :smartDoor |

| :controlador | | :backEnd |

:hashGenerator

| :prestamista

| :aseguradora

| :vendedorl | :comprador |

12: autenticacién()

15: resultadoAutenticacion(}

16: crearAnunciof)

18: consultarAnunc

21: mostrarAnunciolf

23: autenticacién()

25: resultadoAutenticacion( }

26: identificacion(f

29: resultadoldentificacidn()

20: firmarPeticién()

5

- comprobarUsuariof)

usuarioCorracto()

w

&: comprobarDNI()

7- DNICorrectol }

10: almacenarAnuncio()

13: comprobarUsuariol

14: usuarioCarractal}

17:almacenarAnunciof |
19: obtenerAnuncio|}

20: devolverAnunciof )

23: comprobarUsuario(}

24: usuarioCorrectol

27: comprobarDNI(}

28: DNICorrectol)

31: comprobarFirmal}

break
g SnCanceladal)

23: mostrarOpars

32: firmaDenegada()

24: cancelarOperacian()

36: mostrarOperacidnAceptadal)

37: mostrarAvi:

38: identificacian(

41: resultadoldentificacion()

42: firmarPeticion()

35: firmaAceptadal}

39: comprobarDNI(}

40: DNICarrecta()

43: comprobarFirmal}

break
iGnCanceladal)

s

5: mostrarOper:

4&: mostrarDperacionCanceladal )

44: firmaDenegada()

47: cancelarOparacién()

43: mostrarOperadonAceptadal)
50: mostrarSeguro{f

51: firmarAcuerdo(}

43: firmaAceptadal)

52: comprobarFirma(}

break
| 54: mostrarOperacdidnCanceladalf

53: firmaDenegada(}

55: cancelarOperacian()

57: mostrarCperacidndceptada()

56: firmafceptadal)

1: autenticacion(}

4: resultadedutenticacion(f

&: resultadoldentificacion(}

5: determinarCondiciones(}

11: anunciarSegurol}

58: mostrarAvi

59: firmarAcuerdoll

lustracion 41: Diagrama de secuencia compra (1)
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&0: comprobarFirmal}

break &1: firmaDenegada() | .
| 62: mostrarOperacionCanceladal}
£3: mostrarOperacionCanceladalf .
64: cancelarOperacisn()
65: firmaAceptadal} . .
67: comprarSeguro() 66: mostrary nAceptadal]
20: analizarscaring()
69: comprobarScoringf }
70: scoringAceptadol()
71: mostrarScoringAceptado()
72: publicarNecesidadPréstamol} )
73: almacenarNecesidad(}
74: autenticacian()
75: comprobarlsuzriof)
76: usuarioCorrectol}
77- resultadoAutenticacion(}
- 78: identificacioni
79: comprobarDNI(}
80: DNICorrecto()
£1: resultadoldentificacién()
82: visualizarPeticia
83: mostrarPeticidnPréstamo()—
. B4: realizarfating]
85: adjuntarDocumentacion()
86: comprobarDocumentos( )
87: documentosCorrectos()
£9: detarminarfequisitos()
B83: aceptarRequisitos()
90: firmarPréstamol)
: 91: comprobarFirma(}
break 32: firmaDenegada(]
B 93: mostrarOperaciénCanceladal} )
94: cancelarOperacion|)
) 55 firmaAceptadal}
96: mostrarOperadidnAceptada()
97: firmarPeticién()
98: comprobarFirmal}

break

101: mostrarOperaciénCancela

99: firmaDenegada() .
100: mostrarOperacidnCancelada(}

102: cancelarOperacion(}

106: contratarPréstamal}

110 e wtraglart:ﬁ digo()

111: introducirCadigoGeneradol)

112: entregarCédigol)

116: abrirPuerta()

117: comprarSemanal}

115: cdigoConfirmad]

103: firmaAceptadal)

104: mostrarOperacié
105: generar

107: generarCédigal}

108: determinarCodigo|}
103: devolverCodigol |

113: confirmarCédiga(}

114: cédigoAcaptadal]

lustracidn 42: Diagrama de secuencia compra (1)
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6.2.2 DIAGRAMA DE SECUENCIA ALQUILER

En el caso de realizar un anuncio de alquiler, el sistema se simplifica, eliminando los

actores prestamista y asegurador.

En primer lugar el vendedor debera identificarse, y tras una autenticacion correcta
podré realizar la creacion del anuncio. El sistema backend sera el encargado de almacenar el

anuncio.

Si el comprador desea consultar el anuncio, sera a través del controlador, que se
comunicara con el backend para mostrarselo. Este proceso sera similar a la autenticacion del

comprador.

En el caso que desee realizar el alquiler, deberé firmar la peticion, que sera validada
por el backend. Si el backend detecta algo incorrecto en la firma, se cancelaré la operacion
y se muestra al comprador. El vendedor también debe firmar la peticion, y si sucediera una
verificacion incorrecta, se cancelaria el proceso. En el caso que se acepte correctamente la
compra, se le muestra el resultado satisfactorio a los dos actores involucrados; vendedor y

comprador.

Tras realizar el hecho anterior, supone la generacion de un codigo para que el
comprador pueda realizar la apertura del inmueble, que lo debera introducir en la cerradura
de la smartdoor del inmueble que se comunicard con el backend para verificar que es
correcto. De esto modo, se producira el alquiler de ese anuncio, y se entregaran los fondos

al vendedor.
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llustracion 43: Diagrama de secuencia alquiler
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6.3 DIAGRAMA DE ACTIVIDAD

En esta apartado se pretende visualizar el flujo de la plataforma, mostrando las
actividades realizadas en el sistema para concretar las diferencias entre alquiler y compra de

un inmueble.

6.3.1 DIAGRAMA DE ACTIVIDAD COMPRA

En el diagrama que se puede encontrar en la llustracion 44, se implementa la
actividad de compra de un inmueble. En primer lugar, se accede a la pagina web. Si el usuario
no tiene cuenta, debe registrarse. Si el usuario tiene cuenta, debe autenticarse. En
consecuencia, debera identificarse con su DNI. A continuacion, el comprador debera poseer
al menos el 20% de dinero para poder continuar con la operacion . En caso , de disponer de
la cantidad, se genera el contrato, siempre y cuando la firma del vendedor se produzca de
forma correcta. Entonces, se realiza un depdsito al vendedor del 10% del importe del

inmueble y se registra la transaccion en un bloque de Blockchain.

Por otra parte , el comprador tendra la opcion de firmar una poéliza de seguro si la
desea. En caso de que asi lo sefiale, se realizard el contrato, que quedara registrado en

Blockchain.

Si no desea realizarlo, se continGa con el proceso y se ofrece la posibilidad de
publicar la peticion de un préstamo. Si su peticion es aceptada por un prestamista , este podra
realizar un rating , para lo cual el comprador podria que tener que adjuntar documentacion,

y si cumple los requerimientos, se hace efectivo el préstamo.

En caso de que en algin punto anterior se incumpla la condicion, se verificara si
tiene el dinero suficiente . Si no dispone de la cantidad, se rechaza la operacion y se devuelve

el deposito del 10% al comprador y se registra en Blockchain.

Si el comprador ya tiene el dinero suficiente, el comprador obtiene el cddigo de la

smartdoor, y si en el mes siguiente el comprador no ha validado el cddigo, se realiza una
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transaccion del 10% al vendedor y se registra. Esta situacion serd iterativa hasta que el
cddigo sea introducido en la cerradura.

Cuando introduce el comprador el cddigo y no le ha funcionado, se rechaza la
operacion, cancelandose el contrato, y devolviendo al comprador el 10% del valor del
inmueble, todo queda registrado en Blockchain. Si se produce un funcionamiento correcto,
se realiza el pago de la cantidad restante al vendedor, hasta llegar al precio fijado al principio

de la operacion.
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6.3.2 DIAGRAMA DE ACTIVIDAD ALQUILER

A continuacidn, se muestra la llustracion 45, en la que se presenta el flujo a la hora
de realizar la operacion de alquiler. Esta operacién supone una simplificacion respecto al
proceso de compra, puesto que desaparece la figura del prestamista y asegurador. Sin
embargo, también incluye algunos cambios en los porcentajes de flujos de intercambio de

divisas.

Al principio, se accede a la plataforma, y si el usuario no estd registrado, debe
hacerlo. En cambio si ya esta, registrado tiene que autenticarse. En ambos casos tiene que
identificarse con su DNI. Después, el arrendatario deberad poseer el 100% de dinero para
poder continuar con la operacion de alquiler. En caso de disponer de la cantidad, se genera
el contrato, siempre y cuando la firma del arrendador se produzca de forma correcta.
Entonces, se realiza un depdsito al vendedor del 25% del importe del inmueble y se registra

la transaccién en un bloque de Blockchain.

A continuacidn, el arrendatario obtiene el codigo de la smartdoor, y si en el primer
dia del mes de alquiler el comprador no ha validado el c6digo, se realiza una rechazo de la

transaccion. Se registra la cancelacién en Blockchain.

En caso gque haya introducido el cddigo y no funcione correctamente, se rechaza la
operacion, y se devuelve el depoésito al comprador del importe del 25% de la cantidad
acordada de alquiler, registrandose en Blockchain. Por otro lado, si se realiza de forma
correcta, finaliza el pago del alquiler al arrendador de la cantidad restante, es decir del 75%,

y se registra en Blockchain.
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llustracion 45: Diagrama de actividad alquiler
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Capitulo 7. DISENO

Tras afrontar la etapa de analisis de caracterizacion de la plataforma, es el paso de

proponer el disefio de cara a la implementacion.

7.1

FUNCIONALIDADES COMUNES

A continuacion, se detallan funcionalidades que comparten todos los usuarios que

acceden al sistema:

A través del plugin del navegador, Metamask, se realiza la identificacion. Para ello,
el usuario debera ingresar la contrasefia asociada a su cuenta de Metamask. Una vez
conectado a Metamask debera seleccionar la red sobre la que se encuentra desplegado
la Dapp: red principal de Ethereum, red privada Ropsten, red de pruebas Kovan, red
privada Rinkeby, red de pruebas Goerli, localhost o RPC personalizado. Tras
seleccionar la red, elegira la cuenta con la que interactuar en Blockchain. En caso de
que no disponga de la cuenta con la que quiere trabajar, tiene la opcion de crearse la
cuenta, o importarla a través de su clave privada o a través de la conexion de un
monedero fisico. Este sistema aporta gran seguridad, puesto que no ha sufrido
ataques hasta la fecha, y ademas cuenta con su cadena de palabras de recuperacion
de la cuenta. [81]

Todos los usuarios, tras identificarse a través de Metamask, podran visualizar en la
plataforma su nimero de cuenta, que es valido para cualquiera de las redes de
Ethereum, y el balance de divisas que posee, indicado en Ethers (ETH). Esta
informacion se encontrara en la parte de arriba de la plataforma, justamente debajo
del logo.

El usuario deberé realizar la autenticacién a través del plugin Metamask, y a mayores
debera autenticarse con su DNI, subiendo una foto de su documento a través de la

red IPFS, sobre la que se enlazara el hash al usuario y se validara su autenticidad.
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7.2

7.3

Cualquier usuario, sin estar identificado, podra visualizar la informacion publicada
en el sistema. El usuario no podré interactuar con ello sin previa identificacion.
Existiran las pestafias Publicar, Anuncios, Préstamos, Seguros e Histdrico. Para
hacer uso de la ventana de Publicar, necesitard encontrarse identificado son su cuenta
previamente. Las tres siguientes pestafias podra visualizarlas pero no interactuar con
ellas. El registro historico estara disponible aunque no se encuentre identificado.

Ademas, el usuario siempre podré acceder a la pagina de bienvenida.

FUNCIONALIDADES DE VENDEDOR

A continuacion, se detallan la funcionalidad primordial del vendedor en la Dapp:

El vendedor podra crear su anuncio, bien sea de alquiler o venta. En el formulario
que se encuentra en la pestafia Publicar, tendra que rellenar los pardmetros de
Operacion, Localizacion, Resumen del anuncio, Descripcion del inmueble y Precio
en Ethers (ETH). Antes de ser publicado en la red Ethereum, se comprueba que el
precio de inmueble sea positivo, y que los campos se encuentren rellenos. En caso
de error, el usuario serd informado para solucionar el problema antes de publicarlo.
Al realizar la publicacion en la red Ethereum de Blockchain, de la cuenta del
vendedor se descontard el Gas de esa transaccion. La transaccion se realiza mediante
el plugin Metamask, mostrando una nueva ventana donde se indica el precio de la
transaccion, que en el caso de una publicacion serd nulo, y el Gas que se descontara

en caso de aceptar.

FUNCIONALIDAD DE COMPRADOR

Se muestra las funcionalidades que puede realizar el comprador:

El comprador podré realizar la compra o alquiler de un inmueble anunciado. Para
ello, debera acceder a la pestafia Anuncios, y pulsar sobre el boton Comprar que

aparecera debajo de cada uno de los anuncios que no se han publicado desde la misma
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cuenta que ahora se visita. Se verificard que exista el anuncio para vender, que se
disponga de dinero en la cuenta del comprador para realizar la compra o alquiler, que
el ID del anuncio se encuentre dentro del rango de los anuncios publicados, que no
tenga todavia comprador asignado el anuncio, y que el precio de Ether enviado
coincide con la cantidad enviada. Ademas, el comprador no podra realizar la compra
de un inmueble publicado por él mismo porque no sera visible el boton Comprar en
estos casos. La transaccion se realizara mediante el plugin Metamask, mostrando una
nueva ventana donde se indica el precio de la transaccion, que en este caso coincidira

con el importe indicado en el anuncio, y el Gas que se descontara en caso de aceptar.

- El comprador podra solicitar un préstamo haciendo referencia al anuncio que desea
adquirir, rellenando un formulario que existe en la pestafia Publicar. Los campos a
rellenar seran ID Anuncio referencia, Condiciones del préstamo y Cantidad en
Ethers (ETH). Para ello se comprobara que existe el ID del anuncio, y que aun esta
en venta. Se comprobara que el ID del anuncio que solicita no es un anuncio en
alquiler. También se comprobarad que el anuncio no se encuentra ya en el registro
histérico. Ademas, se comprueba que la cantidad que se solicita es positiva. Por
ultimo, también se comprobara que el anuncio asociado para el que se pide el
préstamos no ha sido publicado por él mismo. Para poder realizar dicha solicitud y
dejarlo registrado en Blockchain, debera pulsar el boton Publicar. La transaccion se
realizard mediante el plugin Metamask, mostrando una nueva ventana donde se
indica el precio de la transaccion, que en el caso de una publicacién sera nulo, y el

Gas que se descontara en caso de aceptar.

- Al comprador se le posibilita ver los anuncios de seguros relacionado con el 1D del
anuncio en venta que desea adquirir. En el caso que desee adquirirlo, debera dirigirse
a la pestafa Seguros y, dentro de esta, seleccionar la oferta que se corresponde con
el 1d del anuncio que desea adquirir. Debera disponer de dinero en la cuenta para
aceptar la transaccion y se verificara que el anuncio no tenga comprador. Con la

aseguradora se producira la firma de la aceptacion del seguro, almacenandose la

97



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[ __icar____icApe DiseNo

7.4

Dapp:

7.5

Dapp:

transaccion en un blogue en Blockchain y cargdndose el gasto de Gas de la aceptacion
de la oferta al comprador.

FUNCIONALIDAD DE PRESTAMISTA

A continuacion, se detallan la funcionalidad primordial del usuario prestamista en la

El usuario identificado como prestamista accedera a la plataforma y podra acceder a
la seccion Préstamos. En esta seccidn, los prestatarios habran indicado sus
condiciones de préstamos. En el caso que el prestamista le encaje alguno de estos
préstamos que hacen referencia a los anuncios en venta, y con un ID que existe y no
estd registrado histéricamente, tal como se comprobard antes de su publicacion,
podré aceptar la operacién. El prestamista pulsaré el boton Prestar y su cantidad de
Ether sera transferida a través de la red Ethereum al prestatario. La cantidad de Gas
por aceptar el préstamo sera cargada a la cuenta del prestamista. La transaccion se
realizard mediante el plugin Metamask, mostrando una nueva ventana donde se
indica el precio de la transaccion, que en este caso coincidird con la cantidad que
figura en el préstamo, y el Gas que se descontara en caso de aceptar.

FUNCIONALIDAD DE ASEGURADORA

A continuacion, se detallan la funcionalidad primordial del usuario aseguradora en la

El asegurador podréa crear su poliza de seguro. Para ello, tendré que cumplimentar el
formulario que se encontrard en la pestafia Publicar. Los parametros que debe
rellenar son ID Anuncio referencia, Tipo de seguro e Importe en Ethers (ETH). Antes
de ser publicado en la red Ethereum, se comprueba que el precio de la péliza sea
positivo, que los campos se encuentren rellenos y que el ID de anuncio al que hace

referencia no tiene comprador y es valido. En caso de error, el usuario sera informado
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7.6

7.7

para solucionar el problema antes de publicarlo, mediante una ventana emergente.
Al realizar la publicacion en la red Blockchain, se descontard el Gas de esa
transaccion de la cuenta del asegurador. La transaccion se realizard mediante el
plugin Metamask, mostrando una nueva ventana donde se indica el precio de la

transaccion, que en este caso sera nulo, y el Gas que se descontara en caso de aceptar.

FUNCIONALIDAD DEL SISTEMA

El sistema debera contener las siguientes particularidades:

El sistema sera el encargado de realizar la historificacion de cada uno de los anuncios
que se muestran en la aplicacion. Existira la pestafia histérico donde se registraran
las ventas y alquileres de los inmuebles publicados en la pestafia de anuncios. Al
registrarse un comprador o arrendatario en el Smart Contract, seran automaticamente
mostrados en la pestafia Historico, para poder ser visualizados por cualquier usuario.
En caso de no tener comprador, se mostraran en la pestafia Anuncios.

El sistema al aceptar las distintas transacciones de Blockchain, se conectara a través
de la inyeccién de Web3.js al Javascript principal de la Dapp, que permitira
conectarlo con la funcidn necesaria del Smart Contract sobre el que se esté
trabajando. En la funcion se encontrard con el codigo que permita almacenar la
transaccion, si se cumplen los requerimientos especificados en cada situacion.

El backend de la aplicacién se encargara de generarle al comprador el codigo
necesario para desbloquear la cerradura digital del inmueble. En caso de producirse

un error en el cédigo, se devolveran parte de los fondos al comprador.

FUNCIONALIDAD USUARIO CON PRIVILEGIOS

Dentro de la aplicacion, se contara con usuarios con privilegios que dispondran de

las siguientes funcionalidades:
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- Paraevitar sobresaturar la aplicacion, o evitar ataques malignos en caso de alertarse
de anuncios sospechosos, el usuario con privilegios tendra la posibilidad de
desactivar de la plataforma la visualizacién de estos anuncios, dandolos de baja. Esto
quedara sefialado por el backend de la aplicacion en el Smart Contract propio del
anuncio.

- Este mismo comportamiento se extiende para evitar las cuentas sospechosas de ser
timadores o producir estafas. EI usuario con privilegios tendra la capacidad de
denegar la entrada a la aplicacion a este tipo de usuario. Para ello, se realizard un
perfilado de usuarios con la ayuda del plugin Metamask, revocando el acceso a
aquellas cuentas que presenten comportamientos no deseados.

7.8 NAVEGABILIDAD EN LA DAPP

Para organizar la informacion de la aplicacion descentralizada, se muestra a

continuacion la estructura de los contenidos de la misma.

llustracion 46: Navegabilidad en la Dapp

Desde la pantalla principal, podra accederse a la seccion de identificacion de usuarios

de la plataforma. Ademas, la pantalla principal contara con un menu desde el cual se podran
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visitar las pestafias de Publicar, Anuncios, Solicitudes prestatario, Ofertas pdlizas de seguro
y Registro histoérico.

Dentro de la pestafia Publicar, se dara la posibilidad de realizar publicaciones de
anuncios de inmuebles, préstamos de criptomonedas y polizas de seguro para los distintos

inmuebles.

En la pestafia Anuncios, apareceran todos aquellos anuncios que se han publicado
con anterioridad y gque todavia no han sido comprados o alquilados. En esta seccion, existira
un botdn por cada anuncio para hacer posible la compra y el alquiler de los inmuebles. Una

vez se presionen estos botones, se moveran los anuncios al registro historico.

El contenido referente a todos los préstamos que se han publicado y que todavia no
han sido aceptados se mostrara en la pestafia Solicitudes prestatario. En ella, los prestamistas
aceptaran aquellas peticiones realizadas por los potenciales compradores de inmuebles. Se
contard con un boton para aceptar los préstamos que redirigira aquellos préstamos que se

ejecuten al registro histérico.

En la pestafia Ofertas poélizas de seguro, podran encontrarse todas las ofertas de
seguros gque han realizado las aseguradoras y que todavia no han sido aceptadas por los
compradores de inmuebles. En esta pestafia existird un boton para que los compradores
contraten aquellas polizas que consideren oportunas, y ademas, llevard hasta el registro
histérico todos los seguros que se hayan contratado en el sistema.

Por ultimo, dentro de la pestafia Registro historico, apareceran todos los anuncios

gue ya han sido contratados, ya sean anuncios de inmuebles, de préstamos o de seguros.
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Capitulo 8. ARQUITECTURA

Para poder implementar el disefio sefialado, se deben utilizar diferente soluciones de
software integradas y bien estructuradas para permitir la escalabilidad de la plataforma. Una
arquitectura que cumple con los requerimientos demandados es la que se muestra a

continuacion.

. @ .
Nodo Local
~

—@

Red Ethereum

Editor de Codigo IDE + Servidor

</>

<

\

/

I
I
I
&

Plugin Navegador FrontEnd

lustracion 47: Arquitectura Dapp

Por ello, a continuacién se presenta el disefio de la arquitectura de la plataforma

utilizando las tecnologias descritas en el Capitulo 2. que se han escogido para el modelo.

N @

_Q TRUFFLE

'S v

>

lHustracion 48: Arquitectura Dapp con tecnologias

I
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A la hora de realizar el desarrollo de los Smart Contracts, se ha utilizado el entorno
de desarrollo de Truffle, puesto que permite vincularlos con facilidad a las diferentes redes
de Ethereum, asi como facilitar un entorno para la compilacion de los Smart Contracts y el
despliegue y migracion de los mismos a las diferentes redes. También, proporciona la

estructura del archivo de proyectos, tal como se visualiza en la llustracion 49.

W truffle.js — C:\Users\teres\Documents\propiedad_pruebaT\propiedad — Atom = a X
File Edit View Selection Find Packages Help

Project truffle js X
v M propiedad const HDWalletProvider = require("truffle-hdwallet-provider");
> M build

) - contracts

Y Asegurador.sol

Y

Migrations.so

v

Prestamista.sol
Y Propiedad.sol
Y Titularizacion.sol

v - migrations

@ 1_initial_migration.js

@ 2_deploy_contracts.js

> M node_modules
v M src
v M css
@ app.css
v s
B appjs
@ truffle-contract js
> M media
@ index.html
@ env
@ bs-configjson
@ debug.log
@ package-lock json

@ package.json

require('dotenv').config();

module.exports = {
networks: {
ganache: {
host: "
port:
network_id: "*"

1

propiedad: {
host: "localhost",
port 55
network_id: 224",
gas: 47

s

rinkeby: {

provider: function () {

return new
HDWalletProvider(process.env.MNEMONIC,

"https://rinkeby.infura.io/v3/" +
process.env.PROJECT_ID);

b

network

lustracion 49: Estructura del proyecto- Truffle

— La carpeta de build contiene ABI, que permite llamar a los Smart Contracts

desarrollados.
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— La carpeta contracts son los Smart Contracts que se han creado para el desarrollo de
la Dapp.

— La carpeta de migrations incluye los ficheros 1 initial_migration.js y
2_deploy_contracts.js, que son utilizados para poder realizar la implantacion en las
redes de Ethereum basandose en Truffle.

— La carpeta node_modules es donde se ha realizado la instalacion a través de la
ventana de comando del servidor NPM lite-server de node.js.

— Lacarpeta src es la parte de frontend de la aplicacion junto al Javascript, que juega
un papel muy importante, pues también se encarga de relacionar la parte del servidor
con la del cliente.

— El fichero .env es utilizado para la implementacién segura a través de Infura para la
red Rinkeby.

— Elfichero bs-config.json se utiliza para indicar al lite-server donde se encuentran las
carpetas a las que tiene que acceder.

— Elfichero debug.log sirve para almacenar los errores producidos.

— El fichero package-lock.json y package.json son generados de forma automatica por
node.js, y en concreto sirven para manejar las dependencias del proyecto.

— El fichero de truffle.js, que es el que aparece en la llustracion 49, permite indicar la
configuracién de la red para conectarnos a nivel local a través de la consola de
comando, o a traves la aplicacion puesto que Ganache, tiene los puertos 8545 0 7545.
Ademaés, también esta realizada la configuracion para la red Rinkeby. En todos
aparece el precio del Gas y el Gas que se habilita para poder desplegar el Smart

Contract.

Cabe destacar que el programa utilizado para programar a través del lenguaje Solidity,
todos los ficheros comentado anteriormente ha sido el editor Atom, que tiene gran cantidad

de paquetes y customizaciones disponibles junto a una vision estructurada del proyecto.

Tras tener la parte del desarrollo de Smart Contracts configurada se necesita un nodo de
Ethereum para ejecutarlos y testearlos. Los Smart Contracts se necesitan ejecutar en

Ethereum Virtual Machine.
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En el proyecto se ha decido realizar las pruebas al principio a través de Ganache,
nodo a nivel local, puesto que la velocidad de transaccion es muy rapida. Es un
simulador a nivel de red local donde se pueden desplegar los Smart Contracts,
ejecutarlos e inspeccionar la red. Te permite configurar la generacion del nimero
de cuentas junto a su balance. Cada cuenta tiene sus claves: pablica y privada.
Ademas, posibilita explorar los bloques y las transacciones desde el gasto de Gas,
el tipo de transaccién, y su direccidn en el despligue del Smart Contract, asi como
mostrar el funcionamiento a través de los logs.

En segundo lugar, se ha decidido implementar en una red de pruebas de
Ethereum, en concreto Rinkeby, para poder testear con tiempos de ejecucion
adecuados, ya que se realiza la minacion de diversos nodos mientras se resuelve
PoS. Con Rinkeby es posible analizar las transacciones e inspeccionar los
pardmetros desde una plataforma externa a traves de Etherscan. La red de
pruebas Rinkeby tiene un método seguro para evitar el colapso de la misma, por
lo que la obtencion de criptmonedas gratuitas es lenta. El limite maximo de
obtencion durante tres dias es 18,75 Ethers, y se realiza a través de la publicacion
de un tweet con el nimero de cuenta que deseas obtener dinero. Es recomendable
prever esta situacion, asi como realizar un uso moderado de los Ethers durante la

fase pruebas.

La pieza angular que permite conectar la parte de frontend con la de backend y con

Blockchain es Web3.js. Javascript necesita disponer de la libreria Web3.js para poder

interactuar con Smart Contracts. Web3.js proporciona acceso a varias funcionales de forma

mas sencilla, como para los que no desean hacer Remote Procedure Calls. En resumen, el

navegador y el servidor de backend Node.js interactian con las funciones de los Smart

Contracts utilizando Web3.js. Las llamadas a las funciones de los Smart Contracts producen

la creacion de las transacciones en Blockchain.

Ademaés, Web3.js basandose en el framework Truflle tiene desarrollado el codigo

para inyectar el proveedor Web3.js de la extension Metamask. Metamask permite de forma

sencilla y facil, para cualquier tipo de usuario, poder identificarse a cualquiera de las redes

106



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__icar___icade b ciHs | ARQUITECTURA

Ethereum, ver su balance, e incluso aceptar o denegar transacciones en la Dapp. En la
[lustracion 50 se muestra como Metamask aparece en una venta aparte a la aplicacion para

realizar la aceptacion o no de la transaccion.

etaMask Notificatior — m] % l

Red privada Rinkeby

© s 5 & | APROVECHAMIENTO
POR TURNOS DE 92

20 un inmueeLe (”

Tu cuenta: 0xd5¢9¢99d43feabae36955ae00¢12b2c0ee677081

DETAILS DATA
Tu dinero: 41.999427593 ETH

EDIT

GAS FEE 40.0004

No hay tasa de conversion

Anuncios Prestamos Seguros

da y deseas publicar un anuncio, debes rellenar la informacién requerida en la columna "Crea tu anun

AMOUNT + GAS FEE finero para realizar la compra de una vivienda debes rellenar los requerimientos de préstamo que e:

TOTAL QOODO4

No hay tasa de conversion

e que deseas.

lea hogar debes indicar a qué anuncio le haces la oferta y sus detalles.

acio Pide un préstamo Publica la ofe

Rechazar m ID Anuncio referencia ID Anunc

Alquiler Venta ID Anuncio inmueble

lHustracidn 50: Metamask interaccion Dapp

En la llustracion 50, se ha creado la transicion al pulsar el boton publicar el anuncio.
Esta transaccion es transmitida a través de Web3.js en formato binario a Metamask. En el

momento de aceptacion o rechazo, se comunica con Web3.js a la red Ethereum.
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Capitulo 9. DESARROLLO DE LA DAPP

9.1 SMART CONTRACTS

Los Smart Contracts programados en la Dapp estan escritos en Solidity. En concreto

en esta Dapp existen cinco Smart Contracts:

— Propiedad.sol

— Prestamista.sol

— Asegurador.sol

— Titularizacion.sol

— Migrations.sol

Con el fin de clarificar el comportamiento y funcionamiento de los Smart Contract,
se realizara diversos aclaraciones respecto a distintas zonas del codigo de algunos Smart

Contracts.

Como es una tecnologia que se encuentra avanzando, al principio del script se indica
la versién que se utiliza para que a la hora de compilarlo y usarlo pasado cierto tiempo,
no se modifique la intencién del Smart Contract evitando un mal comportamiento y un
derroche de Ethers. En el proyecto se ha utilizado esta versidn que se muestra

pragma solidity ~0.4.18; /*Versidén 0.4.18 o superior*/
Cadigo 1: Fragmento version Solidity

ElI Smart Contract de Titularizacion.sol es utilizado por Propiedad.sol,
Prestamista.sol y Asegurador.sol. Sirve para restringir el acceso a la cuenta en caso de
que no seas el titular, y por tanto, es necesario importarlo al principio de cada uno de los
Smart Contracts.

import "./Titularizacion.sol";
Cadigo 2: Fragmento import
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Tras indicar la version de Solidity y la importacion del Smart Contract, se define el
Smart Contract similar a una clase en Java. En Propiedad.sol, para poder trabajar con
mayor comodidad, se ha definido una estructura de datos llamada Semana donde se
agrupan las caracteristicas del anuncio. Estos valores permanencen almacenado en el

storage del Smart Contract.

contract Propiedad is Titularizacion {
struct Semana { uint id;address vendedor; address comprador; string
operacion; string localizacion; string resumen; string descripcion;uint256
precio; }
Cddigo 3: Fragmento Propiedad.sol estructura
Se ha utilizado mapping en Propiedad.sol para almacenar de forma comoda los

anuncios junto a las caracteristicas almacenadas en su estructura.

mapping (uint => Semana) public semanas; /*Variables estaticas*/
uint contSemana;

Codigo 4: Fragmento Propiedad.sol mapping

Al llamar a los eventos se guarda los parametros en el registro que esta asociada a la
direccion del Smart Contract, en este ejemplo se guarda en la direccion de
Asegurador.sol facilitando la comprobacion de la exitencia de ese bloque. Los atributos
indexados posibilitan filtrar por ellos y pueden existir hasta tres pardmetros. Se posibilita

acceder a la zona de log de estos eventos.

event LogPublicarSeguro (uint indexed idSeguro, address indexed

_asegurador, string referencia,uint256 cantidad); /*Los eventos se
relacionan en la app.js*/
Cdbdigo 5: Fragmento Asegurador.sol evento

Las funciones son aquellas que se pueden invocar una vez que se ha implementado
en Blockchain y nos permiten interactuar. El tipo de la funcion puede ser:
— Public. Cualquier persona puede llamar a esta funcién con una cuenta de Ethereum,

accediendo al Smart Contract. La mayoria de las funciones son de este tipo
— Private. No implementa ningun nivel de seguridad, se utiliza en funciones auxiliares

que realizan tareas muy concretas.
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— View o constant. Se utilizan para cuando se accede a la informacién pero en ningln
momento se modifica.

— Pure. Es muy parecido al caso anterior pero va un paso méas alld. No modifica ni
accedera a los datos del contrato.

— Payable. Se utiliza cuando alguna entidad externa intente llamar a una funcion y

enviar dinero.

Ademas, cada funcidn tiene un nombre y posible informacién a devolver o no.

La siguiente funcion permite enviar a la direccion del titular todo el saldo del Smart
Contract. Se utiliza cuando se quiere eliminar el Smart Contract porque al liberar espacio
el Gas es inferior a la cantidad que costaria enviar los fondos a través de una transaccion

de envio de Ethers.

function desactivar () public unicoTitular { /*Desactivar el contracto*/
selfdestruct (titular) ;
}
Codigo 6: Fragmento desactivacion Smart Contract

La funcidén venderSemana de Propiedad.sol se fundamenta en la estructura y el
mapping realizado para almacenar en la estructura la informacion que ha recibido a
través del frontend conectado al Javascript, asi como contabilizar el ID del anuncio a

través del contador.

/*Funcién venderSemana estd conectada con app.js e index.html*/
function venderSemana(string operacion, string localizacion, string
_resumen, string descripcion, uint256 precio) public {
contSemana++; /*Aumentar el contador de semanas nuevas*/
semanas [contSemana] =
Semana (contSemana,msg.sender, 0x0, operacion, localizacion, resumen, descripcio
n, precio);/*Guardar la semana segun el formato y secuencia de la estructura*/
LogVenderSemana (contSemana, msg.sender, resumen, precio);
}
Cddigo 7: Fragmento Propiedad.sol vender Anuncio

La funcion getNumeroPrestamos de Prestamos.sol consiste en contabilizar el

namero de préstamos que existen.
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function getNumeroPrestamos () public view returns (uint) { /*Contar numero
prestamos*/
return contPrestamo;
} Cadigo 8: Fragmento Prestamos.sol obtener nimero de prestamos
La funcion aceptarPrestamo de Prestamos.sol es tipo payable, porque, cuando se
[lama a la funcién, se necesita enviar el dinero. Se basa en realizar diferentes
comprobaciones a través de require para realizar de forma segura la aceptacion del
préstamo. Estas comprobaciones afiaden seguridad al proceso, y se valida que exista al
menos un préstamo en el sistema, se comprueba que el préstamo que se desea aceptar no
tiene una direccidn de prestamista, que la persona que acepta el préstamo no sea la misma
persona que lo esta pidiendo, y que la cantidad de Ethers que se envia coincide con la

que se solicita en el Smart Contract.
function aceptarPrestamo (uint idPrestamo) payable public { /*Payable:

permite recibir ether o valor a la funcion. Si intentas enviar desde una
funcion a otra que no es payable se rechaza la operacion.*/

require (msg.sender != prestamo.prestatario); /*El prestatario NO puede
aceptar su prestamo*/
[.]
prestamo.prestamista = msg.sender; /*Informacion del prestamista*/
prestamo.prestatario.transfer (msg.value); /*Prestamista pueda transferir
el dinero al prestatario, es decir, poder prestarle*/
LogAceptarPrestamo (_idPrestamo, prestamo.prestatario,

prestamo.prestamista, prestamo.referencia, prestamo.cantidad); /*Evento*/

}
Cobdigo 9: Fragmento Prestamos.sol aceptacion préstamo

La siguiente funcién de Asegurado.sol nos permite conocer los seguros que se han
publicado y aun no tienen asegurado. Se utiliza memory por utilizarse una variable

temporal y consumir menos que storage.

function getSegurosPublicados () public view returns (uint[]) {
uint[] memory segurolds = new uint[] (contSeguro); /*Array de longitud
contSeguro*/
uint numSegurosPublicados = 0;/*Contador numero de seguros publicados sin
asegurado*/
[..]
for(uint j = 0; j < numSegurosPublicados; j++) { /*Copiar los IDs de las
seguros publicados sin asegurado a un array de tamafio menor*/
publicados[]j] = segurolds|[j];
}

return publicados; /*Devolver las seguros publicados sin asegurado*/

Cadigo 10: fragmento Asegurado.sol seguros publicados sin asegurado
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La funcidén getSemanasTotales de Propiedad.sol nos permite obtener todos los
anuncios vendidos, asi como los no vendidos aun para poder utilizarlo en el registro
historico.

function getSemanasTotales () public view returns (uint[]) {

uint[] memory semanalds = new uint[] (contSemana); /*Array de longitud
contSemana*/

[..]
for(uint j = 0; j < numSemanasTotal; j++) { /*Copiar los IDs de las
semanas totales a un array de tamafio menor*/
Total[j] = semanalds[j];
}

return Total;

Cdbdigo 11: fragmento Propiedad.sol Obtener todas los anuncios

Por ultimo, sefialar que Migrations.sol, es un Smart Contract ofrecido por Truffle
para facilitar la migracion y despliegue a la red. Este contrato almacena el nimero del
ultimo script que se ha implementado, de tal forma que Truffle no vuelva a ejecutarlo.
Por otro lado, en una ejecucién futura, es posible que la aplicacion deba implementar un
nuevo Smart Contract, y, debera acceder a Migrations.sol para no sobrescribir los Smart
Contracts anteriores.

9.2 INTERFAZ DE USUARIO

En esta seccion se mostrard la vista del cliente, es decir, la interfaz de usuario a través

de texto explicativo del funcionamiento asi como diferentes capturas de pantallas.

9.2.1 PAGINA DE BIENVENIDA

Al acceder el usuario a la plataforma, aun sin estar identificado a través de Metamask
se le mostrara una pagina de bienvenida para que sepa la competencia de la misma. Para
hacer la interfaz mas amigable se ha realizado una seleccidén de imagenes que se pueden

seleccionar para visualizar tal como se muestra en la Ilustracion 51.
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{Bienvenido!

Descubre un inmueble exclusivo basado en el aprovechamiento por turnos de un inmueble. Rindete a los destinos vacacionales mas valiosos y cotizados. Sumérgete en playas de fina arena, jardines tropicales,
espectaculares piscinas, y experimenta la gastronomia de la zona. Descubre un oasis de paz y elegancia donde disfrutar los pequeflos de la vida en una experiencia magica

Se ajustard a sus necesidades econdmicas con opcion de obtener financiacion y asegurarse su bien a través de la majestuosa tecnologia Blockehain, ofreciéndole una gran seguridad y confiabilidad

lustracidn 51: Pagina de bienvenida

9.2.2 CUENTA

En la parte superior de la Dapp, se encuentra el rotulo con el nombre de la misma 'y
su logo, junto al nimero de cuenta y su saldo. Hasta que el usuario no se identifica en

Metamask aparece sin informacion tal como se presenta en la llustracion 52.

APROVECHAMIENTO
POR TURNQOS DE

un iInmuesLe (i’

Tu cuenta: null

Tu dinero:

lHustracion 52: Cuenta y saldo sin Metamask
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Tras identificarse en Metamask y tener seleccionado una cuenta por defecto o haberla
seleccionado, se muestra su nimero de cuenta junto a su saldo en Ethers como parece en la

llustracion 53.

APROVECHAMIENTO
POR TURNOS DE

un inMuesLe (i’

Tu cuenta: 0x95f146526349482a¢a5866229a0d89409¢a21612

Tu dinero: 37.799845106 ETH

lHustracién 53: Cuenta y saldo con Metamask

9.2.3 PUBLICAR

Tras identificarse con su cuenta a través del plugin Metamask, el usuario tendra
acceso a través de la pestafia Publicar a poder publicar anuncios en caso de ser vendedor,
solicitar un préstamo en el caso de ser un comprador y si es una aseguradora poder publicar
una oferta de poliza de seguro. La pestafia Publicar se encuentra en la misma mend

horizontal que el resto.

Si eres propietario de una vivienda y deseas publicar un anuncio, debes rellenar la informacién requerida en la columna "Crea tu anuncio”.

Si necesitas cierta cantidad de dinero para realizar la compra de una vivienda debes rellenar los requerimientos de préstamo que estis dispuesto a aceptar. También,
debes hacer referencia al inmueble que deseas.

Si eres una aseguradora de la linea hogar debes indicar a qué anuncio le haces la oferta y sus detalles.

llustracion 54: Pestafia Publicar
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9.2.3.1 Publicar Anuncios de Venta o Alquiler

En caso de ser un vendedor o arrendatario con intencién de vender o alquiler un
inmueble, se deberd completar el formulario indicado en la llustracion 55 . Antes de
realizarse la publicacion, se verificara que la informacion es valida: los datos se encuentran
rellenos y el precio es positivo. Habra que sefialar de qué tipo de operacion se trata, la
localizacion del inmueble, un breve resumen del anuncio, la descripcion del inmueble y el

precio en Ethers.

Crea tu anuncio

Operacion
® Alquiler () Venta

Localizacion

(S

Resumen del anuncio

ercera semana de agosto

Descripcion del inmueble

Edificio completo

Precio en Ethers (ETH)

I :
| Publicar |

llustracion 55: Publicacion anuncio

9.2.3.2 Publicar Solicitud de Préstamo

Al ojear los inmuebles anuncios con intencion de comprarlos, el comprador puede
advertir que no dispone de todo el dinero del inmueble que quiere, por lo que necesita
solicitar un préstamo. Para ello, se rellenan los campos solicitados: 1D del anuncio por el que
se desea solicitar un préstamo, condiciones del préstamo que aceptarias y la cantidad que
deseas en Ethers. Esta informacion es validada a través del Javascript, es decir, que el 1D al
que se hace referencia realmente sea un anuncio en venta y no de alquiler, que el ID al que

se hace referencia no sea de un anuncio del que se es propietario, que el ID exista y no sea
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inventado, y que este ID no tenga ya comprador, es decir, que no esté presente en la pestafia
de registro Historico. Ademas, se comprueba que la cantidad deseada de Ethers sea positiva.

Pide un préstamo

ID Anuncio referencia

|2

Condiciones del préstamo

|2% TAE a un afo

Cantidad en Ethers (ETH)

[ g

=

lustracion 56: Solicitud préstamo

9.2.3.3 Publicar Oferta de Pdliza de Seguro

A la hora de realizar una oferta de una poéliza de seguro, la aseguradora lo debera
realizar para los anuncios en venta, anuncios que ain no tengan comprador, que el ID de
anuncio exista. Ademas, la cantidad debe ser positiva.

Publica la oferta de tu seguro

ID Anuncio referencia

 —

Tipo de seguro

Robo, Hurto y Apropiacion

Importe en Ethers (ETH)

—
| Publicar |

llustracion 57: Publicacion poéliza de seguro
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9.2.4 ANUNCIOS

Otra de las funcionalidades de la Dapp es, tras publicar los anuncios en la red

Ethereum, mostrarlos al usuario para poder interactuar con ellos.

Pl m Fresames Seaes Hsenee

Encuentra tu alojamiento inmejorable a un precio estupendo
Las vacaciones inolvidables comienzan aqui.
Es sencillo, echa un vistazo al amplio abanico de ofertas y podrds disponer de un alojamiento en

los mejores sitios de descanso.

llustracion 58: Pestafia Anuncios

Para que el futuro comprador pueda ubicar al inmueble con mayor facilidad, a la hora
de mostrarlo se utiliza la ubicacion y se geoposiciona a traves de la API de Google Maps.
Ademas también se muestran los mismos campos que en el anuncio junto a la cuenta del
vendedor. En el momento que el comprador desee realizar la compra del inmueble, debera

pulsar en el boton Comprar.

M MetaMask Notification = g x

ed prvada Rinkel
@ compacorn > @ oxoric.ss

OETALS
40.0005
s T B e g K o 2 i 2 000
e i mwm o - - oTAL 42.0005
- =2 @ & ;

= . - = o i - +

= RS 3 -
. ; e

lustracién 59: Comprar inmueble
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Para poder realizar la compra se necesita contar con la ayuda de Web3.js, Metamask
y Javascript. Desde Javacript a traves del Codigo 12, se detecta la inyeccion de una
instancia de Web3.js y junto al plugin Metamask permite poder realizar la compra.
Ademas, en el codigo también se muestra el paso que inicializa la cuenta y la cantidad
de Ethers que tiene y que lo carga en la cabecera de la pagina web, asi como la
funcionalidad para crear una instancia de los tres Smart Contracts principales:

Propiedad.sol, Prestamista.sol y Asegurador.sol.

inicializarWeb3: function() {

/*Inicializar web3, es decir si ya estd definida web3 wvariable
inyectada en la pagina web por Metamask (pej).Si abres la aplicacidédn con Metamask
habilitado, se inyecta una instancia de web3 en el Windows.object de la pagina*/

if (typeof web3 !== 'undefined') {

/*Reutiliza el provider del objeto web3 inyectado por Metamask
(pej) */
App.web3Provider = web3.currentProvider;
} else {
[..]

}

web3 = new Web3 (App.web3Provider); /*Se instancia un nuevo objeto de
Web3. Tras inicializar el Web3 objeto, se carga al nodo local y podemos usarlo
para dos cosas: mostrar info de la cuenta(ntmero cuenta, balance...) y 1lo
segundo para instanciar el contrato.*/

[..]

return App.inicializarContrato(); /*Se inicializa la conexién con el

contracto de Semanas de anuncios*/
by
Cadigo 12: Fragmento Javascript Web3.js [82]

9.2.5 PRESTAMOS

En la seccidon Préstamos se mostraran las solicitudes de los prestatarios para que los

prestamista pueden aceptar en caso que les interese las condiciones del préstamo.
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Pl fnincis e e

Solicita tu crédito de forma flexible y agil

” Ya estas a un paso mas cerca de tu casa de ensuefio.

Indica el importe que necesitas, la cuota por mensualidad que estas dispuesto a pagar... Cuanto mas detalles, mayor opcion

a que se interesen los prestamistas.

llustracion 60: Pestafia Préstamos

En la llustracidn 61: Prestar dinerollustracion 61, se muestra la ventana de Metamask
que aparece después que el prestamista pulsa el botdn de prestar del anuncio. En concreto,
se observa que el préstamo hace referencia al anuncio en venta con el ID 1 donde se pueden

observar las condiciones junto el nUmero de cuenta del prestatario.

® -~
405
40.0005
40.5005
= i

llustracion 61: Prestar dinero

9.2.6 SEGUROS

En la seccién seguros se mostraran las ofertas de las polizas realizadas paras los

anuncios en venta que se encuentran ubicados en la seccion Anuncios.
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‘ Publcar Anuncios Préstamos Histrio

Descubre los seguros de hogar que le ofrecen las mejores aseguradoras del mercado

\J
A Olvidate de accidentes, fugas de agua. dafios por incendio, robo. dafios a terceros o cualquier situacion que
“v pueda poner en amenaza tu casa

Con estos seguros podras pasar tus vacaciones sin preocuparte de las imprevisos que puedan surgir

llustracion 62: Pestafia Seguros

A continuacion, se muestra la pdliza de un seguro. Se puede contratar pulsando el
botén Contratar que realizard el registro en Blockchain a través de las funciones de
Javascript. Este se relaciona con las funciones del Smart Contract: Asegurador.sol y ademas

se lo comunican a Metamask para realizarlo de forma visual.

1D Segura: |
ID Anuncio referencia:

Cliw

Importe en Ethereum (ETH): 0.3ETH

lustracion 63: Poéliza de seguro

9.2.7 REGISTRO HISTORICO

La pestafia Historico permite mostrar al usuario los inmuebles que se han alquilado
0 contratado, asi como las contrataciones de seguros y los préstamos realizados. Esta seccion
es meramente informativa, puesto que, ademas de mostrarse en la seccidn, todo se encuentra

registrado correctamente en la red Rinkeby de Ethereum.
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Publicar Anuncios Préstamos Seguros

Registro historico

Visualiza las ventas y alquileres de los magnificos inmuebles realizados a través de la plataforma, asi como las

contrataciones de seguros y prestimos.

w

Es comodo, cualquier persona puede observar todas las transacciones que se han realizado en la historia sin necesidad

de ningun programa externo facilitando la transparencia.

llustracion 64: Pestafia Registro Histérico

Tras ser comprado o alquilado un inmueble se muestra en Historico y dentro de este
en la seccién Anuncios comprados y/o alquilados. La informacion aparece la misma que
antes de ser comprado o alquilado. La diferencia Unicamente reside en que ya no aparece la
funcionalidad para poder interactuar con el inmueble, asi como aparece el numero de cuenta

del comprador.

ANUNCIOS COMPRADOS Y/O ALQUILADOS:

Localizackon: ICAL Alberto Aguilera

) dahonda o BT e
Escuela Técnica Superior de Ingenie... HORTALEZA | o Torrejon 2
Ampliar L) TETUAN Torrejon =
Pozuelo de e oo | 8 de Ardoz b
Canada WESOE Llarcén  MONCLOA Escuela Técnica Superior o= 05 Hue
- ARAVACA de Ingenieria (ICAI)
> Coslada
Casa de ] -
Boadilla Campo Madrid = o p— +
ecats 1513 del Monte = oa s T
Google.sd VICALVARO
ey A ¥ % de m joch Témn d

X491

Precio en Ethers (ETH): 2ETH
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Marbella * B (227

2 ma

llustracion 65: Registro histérico anuncios

Tras ser realizado un préstamo respecto a un inmueble de venta se muestra en
Historico, y dentro de éste en la seccion Préstamos realizados. La informacion que se
muestra es: ID de referencia al anuncio del inmueble, ID del préstamo, condiciones del

préstamo, numero de cuenta del prestatario, nimero de cuenta del prestamista y el importe

prestado.

PRESTAMOS REALIZADOS:

ID Préstamo: |

ID Anuncio referencia: |

Condiciones: 2% TAE, 1 afio

Prestatario: 0x4911699f8d934a168124394d6501b41d9b6cf195
Prestamista: 0xad44199021303e147f7ed9flebec397150bac 1706

Cantidad en Ethers (ETH): 0.5ETH

llustracion 66: Registro histdrico préstamos

Tras ser contrato un seguro se muestra en Historico y dentro de este en la seccion
Seguros contratados. Se ensefia los siguientes campos respecto a la péliza: ID de referencia
al anuncio en venta del inmueble, 1D de la poliza del seguro, clausulas de la poliza, nimero

de cuenta del asegurador, nimero de cuenta del asegurado y el importe del seguro.
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SEGUROS CONTRATADOS:

1D Seguro: 1

ID Anuncio referencia: |

Clausulas: Todo riesgo

Asegurador: T
Asegurado: 0x49116998d934a168124394d6501b41d9b6cf195

Importe en Ethers (ETH): 0.3ETH

lustracién 67: Registro histérico seguros
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Capitulo 10. DESPLIEGUE EN RINKEBY Y

ANALISIS DE LAS TRANSACCIONES

En este capitulo del documento se van a analizar las transacciones una vez se ha
desplegado la Dapp en la red de pruebas Rinkeby. Para ello, se va a hacer uso del programa

Etherscan. A continuacion, se muestra el flujo que se va a seguir:

Vendedor Comprador Prestamista Aseguradora
Paso 1 En venta
inmueble 1 (11)
Paso 2 En alquiler
inmueble 2 (12)
Paso 3 Publica seguro 1

(S1), relacionado

con |11

Paso 4 Publica préstamo 1
(P1) (relacionado
con 11)

Paso 5 Acepta P1

(relacionado con 11)

Paso 6 Contrata S1

(relacionado con 11)

Paso 7 Compra I1
Paso 8 En alquiler

inmueble 3 (13)
Paso 9 Alquila 12
Paso 10 Alquila 13

Tabla 4. Flujo de transacciones
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Para seguir este flujo, se han cargado cuatro cuentas en la red de pruebas Rinkeby, de
tal forma que cada una de ellas realizara el rol de cada uno de los cuatro perfiles que se
muestran. A continuacion, se muestra la relacién entre cada uno de los perfiles y la cuenta

utilizada:

Perfil Cuenta

Vendedor 0xd5c9c99d43f6abae36955ae00c12b2c0ee677081

Comprador | 0x4911699f8D934a168124394d6501B41d9B6cf195

Prestamista | 0xa44199021303e147F7ed9F1E6eC597F50baE1706

Aseguradora | 0x95f14652f634948aEA5866229a0089409eA21612

Tabla 5. Relacion entre perfil y cuenta

En primer lugar, una vez se ha realizado el despliegue en Rinkeby, se realiza una
transaccion para el despliegue de cada uno de los Smart Contracts por los que esta formada
la Dapp. Cabe destacar que el despliegue de un Smart Contract en Rinkeby tiene un coste en
Gas. En el fichero truffle.js, explicado en el apartado de arquitectura, se indica en el codigo
qué cuenta es la encargada de realizar los despliegues de los Smart Contracts, y, por tanto,

de realizar el pago en Gas.

rinkeby: {

provider: function () {

return new HDWalletProvider (process.env.MNEMONIC,

"https://rinkeby.infura.io/v3/" + process.env.PROJECT ID); /*Relacionar rinkeby
infura y el archivo .env, si se pone al final “, numero” es para que empieza
desplegar a partir de esa cuenta sin incluir esa*/

by

network id: 4,

gas: 4500000, //Méxima cantidad de gas dispuesto a pagar por cada
transaccién

gasPrice: 10000000000 //Cantidad de Ether (en Gwei) dispuesto a
pagar por cada unidad de Gas

}
Codigo 13. Detalle despliegue en Rinkeby de truffle.js
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Se observa como, en la linea donde se genera el HD Wallet Provider, no se incluye
ningun numero, y, por tanto, la primera cuenta de la Wallet que realiza el despliegue sera la

encargada de desplegar cada uno de los Smart Contracts.

Se ha generado un HD Wallet, que es un sistema que permite almacenar claves
privadas, publicas y direcciones de las cuentas, a partir de una frase semilla Unica. Esta
Wallet conserva de forma segura las cuentas y mantiene facilidad para restaurarlas. Se ha
utilizado BIP32, que es la estructura de la frase semilla. Estas cuentas permiten trabajar en
todas las redes Ethereum, puesto que una cuenta sirve tanto para cualquiera de las redes de

pruebas, como local o la red principal. En este caso, se ha utilizado en la red Rinkeby.

Derived Addresses

Note these addresses are derived from the BIP32 Extended Key

Encrypl private keys using BIP38 and this password: Enabling BIP38 means each key will take several minutes to generate.
Table csv
Path  Toggle Address Toggle Public Key Toggle

m/a4'/60' /e /e/e 0x4911699f80934a168124394d6501B41d9B6cf195 ©x033c4388ab8334c85dce76660062069088d4f2ed@ef5a04edfb77d7fac93adcc62
m/a4' /60" /@' fe/1 @xD5c9c99d4316aBaE36955AE@RC12b2cBeEE77081 @x039ef7f27f5f7f6aa7270e48ea461d1024784fde@3d@13e5ccf71d9f1e5b685678
m/a4' /6@’ /a'/e/2 8xad44199021303e147F7ed9F1E6eC597F50baE1706 ©x034173359c766b7blbd71bc8e2be5868dc4alaascaallB8b9cbdladce5b3fe781de

m/a4' /60" /a'/e/3 @x95f146521634948aEA5866229a0d89489eA21612 ©x03e0728d32fbccc8708ca375al847ae8afbel5a%a25795ebd1252e9d46a7c1192b

llustracion 68. Cuentas existentes en Wallet

En la llustracion 68 se observa, si se compara con el contenido de la Tabla 5, cdmo
la primera cuenta corresponde con el comprador, la segunda con el vendedor, la tercera con
el prestamista y la cuarta con la aseguradora. Asi, el encargado de realizar el despliegue de

los Smart Contracts sera el comprador.

Las cuentas mostradas anteriormente han obtenido balance en Rinkeby a través de la
publicacion de un tweet con el niUmero de cuenta, y haciendo referencia al enlace a dicho
tweet en la pagina principal de Rinkeby. Este proceso permite obtener 18,75 ETH cada tres

dias, para evitar colapsar la red.
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10.1 DESPLIEGUE DE LOS SMART CONTRACTS

La primera transaccion autogenerada al realizar el despliegue, es por tanto la que
genera el Smart Contract Propiedad.sol en la red Rinkeby.

@Etvhersca.n All Filters v Addre Txn k / Token / E n

Rinkeby Testnet Network Home Blockchain ~ Tokens ~ Misc ~

Transaction Details

Overview

[ This is a Rinkeby Testnet Transaction Only |

Transaction Hash: 0x6200ab43a10c20df28742577a293c4 2146dd7eb06d3 31 ©
2 Status: o
2) Block:
?) Timestamp: ® 7 hrs 4 mins ago (Jun-02-2019 03:44:54 PM +UTC)
2 From: 0x4911699f8d934a168124394d6501b41d9b6cf195 (0
) To: [Contract 0x0f1c9bf759108c59376dc8747d6a18f9b6d7885e Created] @ ([0
?) Value: 0 Ether  ($0.00)

2) Transaction Fee:

2 Gas Limit:

?) Gas Used by Transaction:

0.01263959 Ether ($0.000000)

4,500,000

1,263,959 (28.09%)

2 Gas Price: 0.00000001 Ether (10 Gwei)
2 Nonce 21
?) Input Data: -
©x606060405 6000806101000a81548173ffff fEfFFfrrrfrfrffffffrfrffrrrfee LARRARE RS
FEFFFFFF fff£16021790555061116c806100536000396002T3006060604052 10000800000
ffffffff16806 146100ab578 -
096360b13467146100c0578063914ed7d014610388578063a87177b4146103F 8063d138fa6c1461052. 94a1461054a

£780A3aFRA207a1461A5hA575hAAAARAFASHA1 AN20AAAARARAITAAAAIAA1 AAG1 AASASAR1 AR a5AShAASh3A1 541 AGKAS 7AAAARAFASHA

lustracion 69. Transaccion Rinkeby: generacion Propiedad.sol

Se observa cdmo esta transaccion tiene en la direccién From la cuenta del comprador,

por el motivo que se ha explicado anteriormente de que esta cuenta es la primera de la Wallet.
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Por otro lado, se deduce de la direccion To que se ha creado el Smart Contract en la direccion
0x0f1c9bf759108c59376dc8747d6a18f9b6d7885€.

Se advierte en la direccidn Block el bloque dentro de la red Rinkeby que forma parte
esta transaccion. Como se ha comentado en un apartado anterior de este documento, cada
blogue de la red esta formado por un conjunto de transacciones. En el momento de almacenar
una transaccion en la red Rinkeby, pueden existir varios usuarios que deseen almacenar
informacién, por lo que, en un mismo bloque, coexisten transacciones provenientes de

distintos usuarios, como puede observarse en la llustracion 70.

m Etherscan All Filters n

Rinkeby Testnet Network

Transactions

Txn Hash Block Age From To Value [Txn Fee]
17 hrs 18 mins ago . ) 0 Ether
17 hrs 18 mins ago . B 0 Ether
17 hrs 18 mins ago . [ 0 Ether
17 hrs 18 mins ago 0 Ether

17 hrs 18 mins ago B 0 Ether

17 hrs 18 mins ago ] 0 Ether

lustracion 70. Blogue generado en la red Rinkeby

La segunda transaccién autogenerada al realizar el despliegue, ha sido la que genera
el Smart Contract Prestamista.sol en la red Rinkeby. Al igual que en el caso anterior, se
observa que la cuenta que aparece en el From es la cuenta del comprador. De igual manera,
se concluye que la cuenta 0x0d6b666b6ch9289b1d3203f0dae49981b5519785 que aparece
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en el To es sobre la que se ha generado el Smart Contract en Rinkeby. El coste de Gas que
aparece en Gwei es superior a un millon, que, realizando el cambio a Ethers, es algo superior
a 0,01 ETH. Este es el gasto que ha tenido que realizar el comprador para que se despliegue
el Smart Contract. De forma ideal, este gasto deberia haber sido realizado por el propietario
de la Dapp, quien, en un caso real, necesitaria una cuenta con cierta cantidad de Ether para
poder hacerse cargo de los gastos de despliegue.

@ Etherscan All Filters . " n

Rinkeby Testnet Network Home Block Tokens ~

Transaction Details

Overview

[ This is a Rinkeby Testnet Transaction Only |
Transaction Hash: 3138ab9285¢d7 3b081da86262c7cdda7ca7bc170795efc1f6
?) Status: ©
Block:
Timestamp: ® 7 hrs 6 mins ago (Jun-02-2019 03:45:09 PM +UTC)
From
To: [Contract 0x 66bE b1 f0dae49 )785 Created] @
Value: 0 Ether  ($0.00)
Transaction Fee: 0.0100485 Ether ($0.000000)
Gas Limit: 4,500,000
Gas Used by Transaction: 1,004,850 (22.33%)
?) Gas Price: 0.00000001 Ether (10 Gwei)
Nonce 22

Input Data:

lustracion 71. Transaccion Rinkeby: generacion Prestamista.sol
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La Gltima transaccion automatica que se ha realizado para el despliegue de los Smart
Contracts es la que genera en la red Rinkeby Aseguradora.sol. En el From se encuentra la
cuenta del comprador, mientras que en el To, se encuentra la cuenta sobre la que se ha
desplegado el Smart Contract, Oxb51c1c9d43cc559a1c649fflefd786ed37088c2a en este
caso. Se observa que esta transaccion tiene un valor de cero Ether. Esto es porque el
despliegue de los Smart Contracts en la red no tienen un coste, més alla del Gas que es
necesario para que el contrato pueda replicarse en cada uno de los nodos que forman la red
Rinkeby.

@ Etherscan AllFiters n

Rinkeby Testnet Network Home Blockch Tokens «

Transaction Details

Overview

[ This is a Rinkeby Testnet Transaction Only ]

Transaction Hash 7bbd487. 3. 445c4 7f0e726200823d5e3485 [
Status: ]
Block:
Timestamp: ® 7 hrs 7 mins ago (Jun-02-2019 03:45:24 PM +UTC)
From
To: [Contract 0xb51c1c9d A9ff1efd7¢ 2a Created) @
Value 0 Ether  ($0.00)
Transaction Fee: 0.01004646 Ether ($0.000000)
Gas Limit: 4,500,000
Gas Used by Transaction: 1,004,646 (22.33%)
Gas Price: 0.00000001 Ether (10 Gwei)
2 Nonce 23

Input Data:

llustracion 72. Transaccion Rinkeby: generacién Aseguradora.sol
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A continuacion, en la Tabla 6, se detalla el resumen de las transacciones que han
generado los Smart Contracts en la red Rinkeby. Cada uno de estos hash pueden buscarse a
través de Etherscan u otros buscadores en cualquier momento, y la informacion que se ha
estudiado en este punto aparecera siempre de forma inmutable, debido a que en Blockchain

la informacion siempre queda guardada.

Transaccion Hash

Propiedad.sol | 0x6200ab43a10c20df28742577a293c416¢f5926692146dd7eb06d37900046f931

Prestamista.sol | 0x696b93138ab9285cd7a84ade60963b081da86262c7cdda7ca7bcl70795efclf6

Aseguradora.sol | 0xbab807bbd48738cc689eb338a0196¢445¢c44ac0df6e87f0e72620b823d5e3485

Tabla 6. Hash de las transacciones que han generado Smart Contracts

En lasiguiente tabla, se detallan las cuentas sobre las que se han desplegado los Smart
Contracts. No se debe confundir esta cuenta con el hash mostrado anteriormente. Mientras
que en el caso anterior, Unicamente es la transaccidn que despliega, visitando esta direccion
de cuenta es posible observar todas las transacciones que se han llevado a cabo en esta

cuenta.

Smart Contract Cuenta

Propiedad.sol 0x0f1c9bf759108c59376dc8747d6a18f9b6d7885e

Prestamista.sol 0x0d6b666b6ch9289h1d3203f0dae49981b5519785

Aseguradora.sol Oxb51c1c9d43cc559a1c649fflefd786ed37088c2a

Tabla 7. Cuentas sobre las que se han desplegado los Smart Contracts
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En el momento de desplegar desde la consola en la red Rinkeby, se pudo tomar nota
de las direcciones en las que se habian desplegado los Smart Contracts. Se encuentran en la

llustracion 73 las direcciones que coinciden con los mostrados en la tabla anterior.

PS C: \Useus\terea\DoLuments\prop1edad pluede\prop1edad> truffle migrate --compile-all --reset --network rinkeby
.\contracts\Asegurador.sol.

compiling .\contlact>\M1g|atwon: sol.

compiling .\contracts\Prestamista. sol.

Compiling \cuntracts\Pru; dad.sol.

Compiling .\contracts\Titularizacion. “sol...

Writing artifacts to .\build\contracts

Using network "rinkeby'.

Running migration: 1_initial_migration.js
Replacing Migrations...
. 0x4c72607ac05f5209d2338c94026218a7efc1017d9cda7c5b6a7el5eec13716d3
Migrations: Oxe99cb6la556a2e2f87b16a70556dda9004a8fb2c
saving successful migration to network.

. Oxe034f1e8780e80e80bdafaac7594b5433ab16c3b65cf59aeb3cedb021394f0af
Saving artifacts.
Running m1grat1an: Z,depWOy,contracts.js
Replacing Propiedad..
5 DxSZDOab‘I?al(chDde8/4’5’7’(1793(‘416(‘f59&6692146(](17Eb05d37"9()(1045f931
Pro?1edad 0x[§f1c9bf759108c59376dc8747d6a18T9bbd7885e
Replacing Prestamista
.Uxb96l3931383h9285 7a84ade60963b081da86262c7cdda7ca7bc170795efc1f6
Prestamista: 0x0d6b666b6ch9289b1d3203f0dae49981b5519785
Replacing Asegurador...
. 0xbab807bbd48738cc689eb338a0196c445c44ac0df6e87f0e72620b823d5e3485
Asegurador: 0xb51c1c9d43cc559alc649fflefd786ed37088c2a
Saving successful migration to network.
... 0x81da7cf81a0b012b4dad24cd5edddblle5054c95a8F6FF91289de119c6d29a18
saving artifacts.
PS C:\Users\teres\Documents\prop1Edad_pruebaT\prop1edad> npm run dev

lustracion 73. Despliegue desde consola en la red Rinkeby

10.2 FLUJO DE TRANSACCIONES

En este apartado, y una vez se ha realizado el despliegue en la red de cada uno de los
Smart Contracts, se van a llevar a cabo las transacciones que se han mostrado al comienzo

del capitulo.
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Crea tu anuncio

Operacion
Alquiler ® Venta

Localizacion

[ICAI, Alberto Aguilerd] |

Resumen del anuncio

IAgosto completo

Descripcion del inmueble

|Un edificio

Precio en Ethereum (ETH)

|2

| Publiar |

lustracion 74: Puesta en venta del primer inmueble

En el primer paso del flujo, el vendedor pone a la venta el primer inmueble. En la
llustracion 74 se realiza la puesta en venta desde la Dapp, mientras que en la llustracion 75

puede observarse el detalle de esta transaccion desde Etherscan.

Se advierte como la cuenta del From es la del vendedor, mientras que el To es la
cuenta de Propiedad.sol. Esta transaccion tiene un valor de cero Ether, aunque por ella, el
comprador ha realizado un gasto de Gas de mas de 200.000 Gwei. En el Input Data, se
detallan las caracteristicas que se incluian en el front de la aplicacion, ya que en Blockchain

posibilita la transparencia.
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@Ethersca.n AlFiters v | Search by Address / Txn Hash / Block / Token / E n

Rinkeby Testnet Network Home Blockchain Tokens Misc v

Transaction Details

Overview Event Logs (1)

[ This is a Rinkeby Testnet Transaction Only |

?) Transaction Hash: 0xd6391205cbfe06d337e3bfdc1669137 751d39f4f3, 188f
?) Status: © Succe
?) Block: 4490732
») Timestamp: @® 7 hrs 20 mins ago (Jun-02-2019 03:50:54 PM +UTC)
?) From:; 0xd5c9c99d43f6abae36955ae00c12b2c0ee677081 @
2 To: Contract 0x0f1c9bf759108c59376dc8747d6a18f9b6d7885¢ @ @
(2 Value: 0 Ether  ($0.00)
?) Transaction Fee: 0.000200269 Ether ($0.000000)
) Gas Limit: 400,000
?) Gas Used by Transaction: 200,269 (50.07%)
?) Gas Price: 0.000000001 Ether (1 Gwei)
2 Nonce Fosition 0 2
(@ Input Data: X
quw’ 2 AmgNECVentaICAI, Alberto AguileralAgosto completolUn edificio
EEES

lHustracidn 75: Transaccion Rinkeby: Venta primer inmueble

Ademas, si se observa el log de eventos en la llustracion 76, se pueden encontrar 10s
parametros indexados en la zona de topics, correspondiendo el primer valor con el ID del
anuncio y el segundo valor con la direccion de la cuenta del vendedor, tal y como se

implemento en el Smart Contract.
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@ Ethersca‘rl All Filters  ~ Search by Address / Txn Hash / Block / Token / Ens n
Rinkeby Testnet Network Home Blockchain ~ Tokens « Misc ~ Rinkeby

Transaction Details
Overview Event Logs (1)

Transaction Receipt Event Logs

Address 0x0f1c9bf759108c59376dc8747d6a18f9b6d7885¢ = @

Topics 0 @x171be6889cd646823b8d95c427247e965¢c495afe63be74b90e5487bb3aa3d246
-
2y 9c99d43f6ab 12b2cBee677081

Data  Num v =64
Num v~ =+ 2000000000000000000

Num v =+15

Text v =+Agosto completo

lHustracidn 76: Transaccion Rinkeby: Log de eventos venta primer inmueble

Estableciendo el foco de atencion en la parte superior de la Dapp, se puede observar
cémo ha disminuido el dinero de la cuenta del vendedor, al realizar el gasto de Gas que

conlleva la publicacién del anuncio.

APROVECHAMIENTO

POR TURNOS DE
un iINnmuesLe (i’

Tu cuenta: 0xd5c9c99d43{6abae36955a¢00c12b2c0ee677081

Tu dinero: 37.5 ETH

llustracion 77: Cuenta de vendedor antes de realizar anuncio
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APROVECHAMIENTO
POR TURNOS DE 4.

un iINnmuzsLe (i’

llustracion 78: Cuenta de vendedor después de realizar anuncio

Esto también puede visualizarse desde Etherscan. Si en el buscador se localiza la
cuenta de vendedor, se observan las transacciones que ha llevado a cabo. Se aprecian las dos
ocasiones en las que se han incluido 18,75 ETH en la cuenta, asi como la publicacién del

anuncio. En la parte superior, se localiza el balance actual de la cuenta.

Address 0xD5c9c99d436aBaE36955AE00C 12b2c0eERT7081 @ 22

Overview More Info

Balance: 37.499799731 Ether My Name Tag: Not Available

Transactions

IF Latest 3 txns

Txn Hash Block Age From To Value [Txn Fee]
4490732 2 mins ago 0xd5c9c99d43f6aba ouT [ 0x0f1c9bf759108c5 0 Ether .000200269

Ox 1075024 72 days 4 hrs ago 0x31b98d14007bde N Oxd5c9c99d43fGaba... 18.75 Ether 0.000021

0x9fbc32d2d1d1ae2 3886912 104 days 20 hrs ago 0x31b98d14007bde N Oxd5¢9c99d43f6aba... 18.75 Ether 0.000021

llustracion 79: Direccion de vendedor en Etherscan

A continuacion, se realiza el segundo paso del flujo comentado. El vendedor publica
el segundo inmueble, siendo en este caso una operacién del tipo de alquiler. Al igual que en
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la transaccion anterior, la cuenta del From es la del vendedor, mientras que el To es la cuenta

de Propiedad.sol.

Se muestra en la siguiente ilustracion los valores principales de esta transaccion,

aunque no se muestra a fondo el log de eventos, al ser muy similar al paso anterior.

m Etherscan All Filters v n
4
Rinkeby Testnet Network Home ot Tokens « Misc «
Transaction Details
Overview Event Logs (1)
This is a Rinkeby Testnet Transaction Only
Transaction Hash: 0x8da7e161acbc1a52867180e86e7edc84b950cf851f8512785f98678b1150fa76
Status: o
Block:
Timestamp: ® 7 hrs 16 mins ago (Jun-02-2019 03:56:24 PM +UTC)
2 From
To: Contract 0x0f {759 ) 7d6a18f9b6d7 (]
?) Value: 0 Ether  ($0.00)
Transaction Fee 0.000186101 Ether ($0.000000)
Gas Limit: 400,000
Gas Used by Transaction 186,101 (46.53%)
Gas Price: 0.000000001 Ether (1 Gwei)
Nonce 1
?) Input Data:
ETEE
'Y

llustracion 80: Transaccion Rinkeby: Alquiler segundo inmueble

Posteriormente, en el paso 3 del flujo, el asegurador publica una oferta de pdliza de

seguro para el anuncio de inmueble con ID 1, puesto que es un anuncio con una operacion
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en venta. En este caso, observamos que la cuenta del From es la de la aseguradora, mientras

que el To es la cuenta de Aseguradora.sol.

Este paso también consiste en una publicacion, por lo que no existen grandes
diferencias con la publicacién de anuncio de los inmuebles, méas alla de las cuentas que
intervienen en la operacién y los detalles que se guardan en el Input Data y en el log de
eventos. En el Codigo 5 que se explico en el capitulo 9, se observa que en el log se guardan
de forma indexada el ID del seguro y la direccion del asegurador, mientras que el ID anuncio

de referencia y el precio se guardan sin indexar.

@ Etherscan AlFiters n

Rinkeby Testnet Network Horr

Transaction Details

Overview Event Logs (1)

Rinkeby Testnet

Transaction Hash 0x71ac8d5c0812ac885b5f3178e63bb76b1f55c7da65e865d28e01e5e22f789130

Status: o

Block:

Timestamp: ®7 hrs 15 mins ago (Jun-02-2019 04:01:39 PM +UTC)
From:
To! Contract 0x 1 fd ]
Value: 0 Ether  ($0.00)
Transaction Fee: 0.000154894 Ether ($0.000000)
Gas Limit: 400,000
Gas Used by Transaction: 154,894 (38.72%)
Gas Price: 0.000000001 Ether (1 Gwei)
Nonce 0
Input Data:
=]

llustracion 81: Transaccion Rinkeby: Seguro primer inmueble
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@ Etherscan AlFiters . n

Rinkeby Testnet Network Home kehain - Tokens

Transaction Details
Overview  Event Logs (1)
Transaction Receipt Event Logs

Address xb5 3 c5589a1c649ff1efd78E 3708802: &

Topics @xdéefeff3308aaaddd9a2b34084d185bc f7da@966818cbd486d2a163828be@3170¢

- f14852f634 51 121612

Data Num v =+64

Num ~ =+ 302800000000000000

Num » —+1

oxt v =1

llustracion 82: Transaccion Rinkeby: Log de eventos seguro primer inmueble

En el cuarto paso del flujo, el comprador, realiza una peticion de préstamo para poder

comprar el anuncio en venta. Se observa la transaccién de forma similar a las anteriores.
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@ Etherscan

Rinkeby Testnet Network

Transaction Details

Overview Event Logs (1)

[ This is a Rinkeby Testnet Transaction Only |

(@ Transaction Hash:

@ Status:

(@ Block:

(@ Timestamp:

@ From:

@ To:

@ Value:

(@ Transaction Fee:

@ Gas Limit:

() Gas Used by Transaction:

@ Gas Price:
(@ Nonce Position

@ Input Data:

Click to see Less 4

All Filters Search by Address / Txn Hash / Block / Token / Ens n

Home Blockchain ~ Tokens « Misc v Rinkeby

0Oxffe13: ©

© Succass

4490799 1725 Block Confirmations

@7 hrs 11 mins ago (Jun-02-2019 04:07:39 PM +UTC)

0x491169918d934a168124394d6501b41d9b6ef195 [

Contract 0x0d6b666b6cb9289b1d320310daed998165519785 @ [0

OEther  ($0.00)

0.000155086 Ether ($0.000000)

400,000

155,086 (38.77%)

0.000000001 Ether (1 Gwei)

25 a

+O~v' D8[Y620102% TAE, 1 akto

llustracién 83: Transaccion Rinkeby: Préstamo primer inmueble

@Ethepsca_n AllFiters v | Search by Address / Txn Hash / Black / Token / Ens “

Rinkeby Testnet Network Home Blackchain « Tokens + Misc +
Transaction Details
Overview Event Logs (1) i

Transaction Receipt Event Logs

Address 0x0dBb666b6cb928901d3203/0dae49981b5519785 & «

Topics  © 434391

llustracién 84: Transaccion Rinkeby: Log de eventos préstamo primer inmueble

141



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__ical___icape | DESPLIEGUE EN RINKEBY Y ANALISIS DE LAS TRANSACCIONES

Antes de que se publique la transaccién, mediante el navegador, aparece una
notificacion de MetaMask. En esta notificacion, se muestra la cuenta origen, la cuenta
destino, el valor de la transaccion y el gasto en Gas. Sera necesario confirmar esta

notificacion para que se publique la transaccion.

& MetaMask Notification - [m] X

Red privada Rinkeby

6 Comprador_.R = = . 0x0d6b...97...

40
DETAILS DATA
EDIT
GAS FEE 40.0004
No hay tasa de conversién
AMOUNT + GAS FEE
TOTAL 40.0004

No 1ay tasa de conversion

llustracion 85. Notificacién de MetaMask previa a transaccion

En el paso 5 de la transaccién, el prestatario observa las peticiones de préstamos
publicadas y se ve interesado por la peticion de préstamo realizada en el paso 4, por lo que

procede a aceptarla.

Esta transaccion liberara la clausula del Smart Contract, con lo cual, el comprador
recibiré el pago. La direccion de la cuenta en la que se ha desplegado Prestamista.sol sera la
encargada de hacer de intermediario en este intercambio de criptomonedas que sucede entre

comprador y prestamista.
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M Etherscan

Rinkeby Tesinet Network

Transaction Details

Overview Internal Transactions

[ This is a Rinkeby Testnet Transaction Only |

(3 Transaction Hash:

@ Status:

@) Block:

(@ Timestamp:

(@ From:

@ To:

(@ Value:

(@ Transaction Fee:

(2 Gas Limit:

(2) Gas Used by Transaction:

(@ Gas Price:
(@ Nonce Fosition

(@ Input Data:

Click to see Less 4

All Filters  ~ Search by Address / Txn Hash / Block / Token / Ens n

Home Blockchain ~ Tokens ~ Misc ~ Rinkeby

Event Logs (1) i

0xBed4f6eddf5d49798¢179a608ea2f5411030d12074850099d4e62bf2193f4613 ()

© Success

4490819 1709 Block Confirmations

@ 7 hrs 7 mins ago (Jun-02-2019 04:12:39 PM +UTC)

0xa44199021303e147(7ed9f1e6ec597f50bae1706 [

@ Contract 0x0d6b666b6cbI289b1d3203f0daed9981b5519785 @ @
TRANSFER 0.5 Ether From 0x0d6b666b6co928901d3... To — 0x4911699180934a16812

0.5 Ether  ($0.00)

0.000055583 Ether ($0.000000)

500,000

55,583 (11.12%)

0.000000001 Ether (1 Gwei)

20

ex54fdf75: 1

4

View Input As v

lHustracion 86: Transaccion Rinkeby: Aceptacion préstamo primer inmueble

@ Etherscan

Rinkeby Testnet Network

Transaction Details

Overview Internal Transactions

All Filters ~ ~ Search by Address / Txn Hash / Block / Token / Ens “

Note: There is limited (Beta) support for tracking Internal Transactions on Rinkeby.

Type Trace Address

Home Blockchain ~ Tokens ~ Misc ~ Rinkeby
Event Logs (1) H
¥ The Contract Call From 0xa44199021303e1... To 0x0d6b666b6ch928... Produced 1 Contract Internal Transaction :
From To Value Gas Limit
0x0d6b666b6CchI28. .. = 4 0x4911699f8d934a1... 0.5 Ether 0

@cal 01

llustracién 87: Transaccion Rinkeby: Interna aceptacion préstamo primer inmueble
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En la vista Overview de la transaccidn se observa que esta transaccion tiene un valor
de 0,5 Ethers, ademas de que la cuenta del From es la del prestamista, mientras que el To es
la cuenta de Prestamista.sol. Sin embargo, en esta misma vista se identifica en el To
referencia a un Transfer. Este movimiento puede estudiarse mejor desde la pestafia de
Internal Transactions, donde aparece la ejecucion del Smart Contract. Aqui, puede
observarse que la cuenta del From es la de Prestamista.sol, mientras que el To es la cuenta
de comprador, existiendo un valor de movimiento de 0,5 Ethers, que es la cantidad que se
indicaba en la peticion del paso 4. Al existir una transaccién de 0,5 Ethers entrantes en el
Smart Contract, pero liberarse la ejecucion de tal forma que también salen 0,5 Ethers de
éste, el Smart Contract queda con un balance de 0 Ethers.

En el sexto paso del flujo, el comprador observa los anuncios de pdlizas de seguros
ofrecidos para la futura casa a comprar, y le entusiasma la péliza ofrecida en el paso 3, por

lo que procede a contratarla.

APROVECHAMIENTO

POR TURNOS DE 4" “
un inmueeLe @’

i i mm

. . Descubre los seguros de hogar que le ofrecen las mejores aseguradoras del mercado

reum (ETH)

llustracion 88. Contratacién de péliza de seguro desde el Front
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Al ejecutar la contratacion del seguro, el comprador realizara una transaccion de 0,3
Ethers hacia el Smart Contract, que liberara la clausula que ejecutara el pago de la misma

cantidad a la aseguradora, tal como sucedia en el paso anterior entre prestamista y prestatario.

@Etherscan Allfiters v | Sea Y vy Hash / B rokah | En n

Rinkeby Testnet Network Home Blockchain ~ Tokens ~ Misc ~

Transaction Details

Overview Internal Transactions Event Logs (1)

[ This is a Rinkeby Testnet Transac

Transaction Hash:

Status: © su
?) Block:

Timestamp: ® 7 hrs 4 mins ago (Jun-02-2019 04:17:54 PM +UTC)
3 From: x4911699180934a168124394d6501641d906cf195 [
) To: @ Contract Oxb51c1c9d4. 59a1c649f(1efd786ed37088¢2a @ [

NSFER 0.3 Ether From 0xb51c1c9d4 a1 = 09514

7 Value: 0.3 Ether  ($0.00)
2 Transaction Fee: 0.000055517 Ether ($0.000000)
2 Gas Limit: 500,000

Gas Used by Transaction: 55,517 (11.1%)

Gas Price: 0.000000001 Ether (1 Gwei)
2 Nonce d 26

Input Data:

ox8cda7fb
Y

lHustracion 89: Transaccion Rinkeby: Contratacién seguro primer inmueble

@Emepscm AllFillers  + Sear Address / Txn Hash / Bl Tok E n

Rinkeby Testnet Network Home  Blockchain ~  Toksns v  Misc »
Transaction Details
Overview Internal Transactions Event Logs (1)

Note: There is limited (Beta) support for tracking Internal Transactions on Rinkeby.

#s- The Contract Call From 0x4911699/80934a1.... To 0xbS1c1c9d43cc55. . Produced 1 Contract Internal Transaction
Type Trace Address From To Value Gas Limit
@ call_0_1 xb51c1c9d430c55 - % 0x95146521634948 0.3 Ether 0

llustracién 90: Transaccién Rinkeby: Interna contratacion seguro primer inmueble
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Previo a la ejecucion de la transaccion, MetaMask realiza una notificacion. En este

caso, aparece como valor de la misma el precio del seguro que acaba de contratar el
comprador.
Red privada Rinkeby

6 Comprador R = 0 0xb51C...8c...

NTERACCION CON CONTRATO |

¢0.3
DETAILS T
EDIT
GAS FEE 40.0005
No hay tasa de conversién
TOTAL 40.3005

No hay tasa de conversion

Rechazar Confirmar
-

lustracion 91. Notificacion de MetaMask a la hora de contratar el seguro

En el paso 7, tras el comprador haber obtenido el préstamo y el seguro para el hogar,

procede a comprar el inmueble. Se muestran a continuacién las imagenes de la transaccion.
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M Etherscan

Rinkeby Testnet Network

Transaction Details

Overview Internal Transactions

[ This is a Rinkeby Testnet Transaction Only |

(@ Transaction Hash:

@ Status:

@ Block:

(@ Timestamp:

@ From:

@ To:

@ Value:

(@ Transaction Fee:

@ Gas Limit:

() Gas Used by Transaction:

Event Logs (1)

AllFilters v Search by Address / Txn Hash / Block / Token / Ens n

Home Blockchain ~ Tokens « Misc ~ FRonkeby

2e3d49 o

© Success

4490859 1691 Block Confirmations.

@® 7 hrs 2 mins ago (Jun-02-2019 04:22:39 PM +UTC)

0x4911699f8d934a16812439406501b41d9b6cf195 [0

@ Contract 0x0f1c9bf759108c59376dc8747d6a18f9b6d7885¢ @
TRANSFER 2 Ether From 0x0ffc26f7591

To — Oxd5coc90d

2Ether ($0.00)

0.000055517 Ether ($0.000000)

500,000

55,517 (11.1%)

(@ Gas Price: 0.000000001 Ether (1 Gwei)
@ Nonce Fosition 27 8
(2 Input Data:
ox579: 1

View Inpt As v

Click to see Less 4

lHustracidn 92: Transaccion Rinkeby: Compra primer inmueble

All Filters ~ ~ Search by Address / Txn Hash / Block / Token / Ens “

M Etherscan
Rinkeby Testnet Network Home Blockchain ~ Tokens ~ Misc ~ Rinkeby
Transaction Details

Qverview Internal Transactions Event Logs (1) i

Note: There is limited (Beta) support for tracking Internal Transactions on Rinkeby.

¥ The Contract Call From 0x4911699f8d934a1... To 0x0f1c9bf759108c5... Produced 1 Contract Internal Transaction :

Type Trace Address From To Value Gas Limit

@call 01 0x0f1c9bf759108¢5... =+ 0xd5c9c99d43f6aba... 2 Ether 0

lHustracion 93: Transaccion Rinkeby: Interna compra primer inmueble
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@ Etherscan AlFillers ~ n
Rinkeby Testnet Network Homy kchair Tokens ~ Misc ~
Transaction Details

Overview Internal Transactions Event Logs (1)
Transaction Receipt Event Logs
Address Ibf759 5037¢ 747dBa 7885 -

Topics ©x87119d3dalc6f553a9305cc42f4a4883705beb5ab6aBbe277e3755b67dF517d2

8 1

- d5c9c99d43feabae36955ae00c12b2cPees77081

=8 911699F8d934a168124394d6581b41d9b6c F195

Test v = Agosto completo

llustracion 94: Transaccion Rinkeby: Log de eventos compra primer inmueble

Analizando las ilustraciones superiores, se observa cdmo la transaccion tiene un valor
de 2 Ethers, la cuenta del From es la del comprador, mientras que el To es la cuenta de
Propiedad.sol, y que ademas esta transaccién ha liberado la ejecucion del Smart Contract,
que tiene en la cuenta del From la de Propiedad.sol, mientras que el To es la cuenta del

vendedor, también con un valor de 2 Ethers.

Por Gltimo, si se observa el log de eventos, ahora se detallan tres valores distintos
indexados en los topics. Esto corresponde a la definicion de log de compra en Solidity, que
ademas de los valores que incluye el log de venta, incluye también de forma indexada la

direccién del comprador. Es decir, ahora existe un topic mas.

A continuacion, y de tal forma que se compruebe todo lo explicado a lo largo de este
punto, se muestra el octavo paso del flujo, en el que el vendedor desea arrendar un inmueble

nuevo durante la segunda semana de julio, por lo que desea publicarlo en el portal.
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@ Etherscan AlFiters v | Search by Address / Txn Hash / Block / Token / Ens n
Rinkeby Testnet Network Home Blockchain « Tokens ~ Misc ~ inkeby

Transaction Details

Overview Event Logs (1)

[ This is a Rinkeby Testnet Transaction Only |

?) Transaction Hash: 0x7d6f7ea1fef280a6f25 1b76957 3f9de: k]
2 Status: ® Succe
2 Block:
2) Timestamp: ®© 6 hrs 58 mins ago (Jun-02-2019 04:28:24 PM +UTC)
@ From: 15c9c99d43f6abae36955ae00c12b2c0ee677081 [0
2 To: Contract 0x0f1c9bf759108c59376dc8747d6a18f9b6d7885¢ @ (L
?) Value: 0 Ether  ($0.00)
Transaction Fee: 0.000186037 Ether ($0.000000)
2 Gas Limit: 400,000
2) Gas Used by Transaction: 186,037 (46.51%)
2) Gas Price: 0.000000001 Ether (1 Gwei)
2 Nonce  Position 2
2) Input Data: .
Q' a N
{CCAlquiler
FormenteralSegunda semana de julioT2 habitaciones, 2 baAtos

lHustracidn 95: Transaccion Rinkeby: Alquiler tercer inmueble

En el paso nimero 9 del flujo, el comprador desea alquilar el inmueble publicado en
el paso anterior, por lo que procede a alquilar el inmueble, tal y como se muestra en las

siguientes imagenes.
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m Ethepscan_ AllFilters  ~ Search by Address / Txn Hash / Block / Token / Ens
LM
Rinkeby Testnet Network Home Blockchain ~ Tokens ~ Misc ~ Rinkeby

Transaction Details

Overview Internal Transactions Event Logs (1) 1

[ This is a Rinkeby Testnet Transaction Only |

(@ Transaction Hash: 0x1973e778b0872ad486d1038c1453d914818253b6eB4ac086799e12e4153119e0 ()
@ Status: © Success

(@ Block: 4490892 1666 Black Confirmatians

(@ Timestamp: @ 6 hrs 56 mins ago (Jun-02-2019 04:30:54 PM +UTC)

@ From: 0x49116998d934a168124394d6501b41d9b6c195 [0

@ To: @ Gonlract 0x0f1c9bf759108c59376dc8747d6a189b6d7685¢ @ [

TRANSFER 1.5 Ether From 0xDi1c901750108c59376d.... To = 0xd5c0c09d43/Babae369

@ Value: 1.5 Ether  (30.00)
(2) Transaction Fee: 0.000055517 Ether ($0.000000)
(@ Gas Limit: 500,000
(3 Gas Used by Transaction: 55,517 (11.1%)
(@ Gas Price: 0.000000001 Ether (1 Gwei)
(@ Nonce Position 28 12
(@ Input Data:
8x5792665

View Input A~

Click to see Less 4

lHustracién 96: Transaccion Rinkeby: Alquilado tercer inmueble

m Etherscaln All Filters ~ ~ Search by Address / Txn Hash / Block / Token / Ens n
Rinkeby Testnat Network Home Blockchain ~ Tokens ~ Misc ~ Rinkeby
Transaction Details

Qverview Internal Transactions Event Logs (1) H

Note: There is limited (Beta) support for tracking Internal Transactions on Rinkeby.
5= The Contract Call From 0x4911699f8d934a1... To 0x0f1c9bf759108c5... Produced 1 Contract Internal Transaction :

Type Trace Address From To Value Gas Limit

@call 0_1 0x0f1c9bf759108¢c5... = % Oxd5c9cO9d43fbaba... 1.5 Ether 0

llustracion 97: Transaccion Rinkeby: Interna alquilado tercer inmueble
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Por ultimo, en el décimo paso del flujo, el arrendatario esta interesado en el anuncio
de alquiler publicado en el paso 2, por lo que decide alquilarlo. Esta transaccion liberard la

ejecucion del Smart Contract.

Transaction Details

Overview Internal Transactions Event Logs (1)

[ This is a Rinkeby Testnet Transaction Only ]

2) Transaction Hash: 0x2d34f7a36a3a53736651155¢936c66ab785175eaf16bbdc55¢27618bd4719¢87 (0
?) Status: @s

?) Block: 4490944 1614 Block Confirmation

2) Timestamp: © 6 hrs 43 mins ago (Jun-02-2019 04:43:54 PM +UTC)

2) From: 4d6501b41d9b6cf195 [0

2 To: @ Contract 0x0f1c9
TRANSFER 1 Ether

») Value: 1 Ether  ($0.00)
2) Transaction Fee: 0.000055517 Ether ($0.000000)
2) Gas Limit: 500,000
%) Gas Used by Transaction: 55,517 (11.1%)
?) Gas Price: 0.000000001 Ether (1 Gwei)
) Nonce Fosit 29
2 Input Data:
8x5792665
B

lustracion 98: Transaccion Rinkeby: Alquilado segundo inmueble
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@ Etherscan AllFilters n
Rinkeby Testnet Network Home Blockchain « Tokens ~ Misc -

Transaction Details

Overview Internal Transactions Event Logs (1)

Note: There is limited (Beta) support for tracking Internal Transactions on Rinkeby.

P The Contract Call From 0x4911699f8d934a1... To 0x0f1c9bf759108¢E Produced 1 Contract Internal Transaction :
Type Trace Address From To Value Gas Limit
@call_0_1 %01 c9bf759108¢5... + ) 0xd5c9c99d43f6aba.. 1 Ether 0

lHustracion 99: Transaccion Rinkeby: Interna alquilado segundo inmueble

A continuacién, se muestra la relacion de las transacciones realizadas en el flujo de
la actividad disefiado. Estas transacciones siempre estaran disponibles para ser buscadas y

analizadas en Rinkeby a través de Etherscan.
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Transaccion Hash

Paso 1 0xd6391205chfe06d337e3bf4c1669137f668c6e751d39f4f3db0188f1493af%ea
Paso 2 0x8da7el6lachbcl1a52867180e86e7edc84b950cf851f8512785f98678b1150fa76
Paso 3 0x71ac8d5c0812ac885b5f3178e63bb76b1f55c7da65e865d28e01e5e22f789130
Paso 4 0xffe1339a42h484df6d667a6dch687ba8a55f6e038e49125bd962b78e2a5ade7h
Paso 5 0x8ed4f6eddf5d49798¢179a608ea2f5411030d12074850099d4e62bf2f93f4613
Paso 6 0xe649c812993b2ac4fh34dc7a51b52e7baf3801796bfd589c6fale7d4ec8f5224
Paso 7 0x2f63a37b6202ff6d2ca88d193a784fce3aab12e3d4935b398c8b3e0419226274
Paso 8 Ox7d6f7ealfef280a6f25daf494c5e6df1b76957def8bb8083f9de5218650e8899
Paso 9 0x1973e778b0872ad486d1038¢1453d914818253h6e84ac086799e12e4153119e0
Paso 10 0x2d34f7a36a3a53736651155e936¢66ab785175eaf16bbdc55627618bd4719¢87

Tabla 8: Relacidn transacciones hash en el flujo Rinkeby

10.3 TRANSACCIONES INTERNAS DE LOS SMART CONTRACTS

Se procede a analizar a través del nimero de cuenta del vendedor las transacciones
internas realizadas, se observa como se corresponden con el paso 7, que es donde se produce
la venta, y en los pasos 9 y 10 que es donde se alquilan los inmuebles. Es decir, las

transacciones donde se intercambia el dinero del comprador al vendedor.
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Address 0xD5c9¢99d436aBaE36955AE00C12b2c0eE677081 © 22

Overview More Info i
Balance: 41.999427593 Ether My Name Tag: Not Available
Transactions Internal Txns

IF Latest 3 internal transactions

Internal Transactions as a result of Contract Execution

Parent Txn Hash Block Age From To Value
0x2d34f7a36a3a537 4490944 7 days 15 hrs ago [ 0x0f1c9bf759108¢5. - 0xd5¢9c99d43f6aba... 1 Ether
0x1973e778b0872a 4490892 7 days 15 hrs ago [® 0x0f1c9bf759108¢5 - 0xd5c9c99d43f6aba... 1.5 Ether
0x2f63a37b6202ff6d 4490859 7 days 15 hrs ago [® 0x0f1c9bf759108¢c5 - 0xd5c9c99d43f6aba... 2 Ether

[ Download CSV Export &

lHustracién 100: Transaccion Rinkeby: interna del vendedor

En el caso de la cuenta del comprador, la transaccion interna se corresponde con el
paso 5, cuando el prestamista acepta la solicitud del prestatario, que en este caso el

prestatario es el comprador.

T8 Address 0x491169918D934a168124394d6501B41d9B6cf195 © =2

Overview More Info
Balance: 40.598141771 Ether My Name Tag: Not Available
Transactions Internal Txns

IF Latest 1 internal transaction

Internal Transactions as a result of Contract Execution
Parent Txn Hash Block Age From To Value
0x8ed4fGeddf5d497 4490819 7 days 16 hrs ago [3 0x0d6b666b6cHI28. - 0x4911699f8d934a1. .. 0.5 Ether

[ Download CSV Export & ]

lustracion 101: Transaccion Rinkeby: interna del comprador
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Para la cuenta del prestamista, le aparece una transaccion, puesto que se realizaron
pruebas antes de realizar el flujo. Ademas, si se visualizan las horas esta se ha producido 3

horas antes que el resto. Por tanto, no pertenece a este flujo.

B Address 0xa44199021303e147F7ed9F 1E6eC597F50baE1706
Overview More Info
Balance: 55.750557983 Ether My Name Tag: Not Available
Transactions nternal Txns
IF Latest 1 intemal fransactio
Parent Txn Hash Block Age From To Value
1 7days 19 hrs ago B 5z 652 . . 0xad4199021303e1 0.001 Ether
Export X

lHustracion 102: Transaccion Rinkeby: interna del prestamista

En la direccidn del asegurador, la transaccion existente hace referencia al paso 6,
donde se produce la aceptacién de la poliza por parte del comprador y se transfieren los

fondos al asegurador.

@ Address 0x95(146521634948aEA586622920d89409eA21612 © &8
Overview More Info
Balance: 37.799845106 Ether My Name Tag: Not Available
Transactions Internal Txns
IF Latest 1 internal transaction
Parent Txn Hash Block Age From To Value
) 7days 16 hrs ago B 0xb51c1c9d4 30c5! ~  (x95(146521634948. .. 0.3 Ether
SV Export &

lustracion 103: Transaccion Rinkeby: interna del asegurador
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Para concluir, se muestra a continuacion las transacciones realizadas en el Smart
Contract Propiedad.sol. Esta informacion se ha obtenido a través de la busqueda del namero
del cuenta del Smart Contract. La siguiente ilustracion nos permitira relacionar los hash de

las transacciones realizadas con las que aparecen en ella.

& Contract (

Contract Overview More Info

Balance: 0 Ether My Name Tag: Not Available
Contract Creator: 1 } at txn
Transactions Internal Txns Contract Events
Txn Hash Block Age From To Value [Txn Fee]

7 days 15 hrs ago ) 1 IN 5] 0x0f1c9bf759108¢5 1 Ether
7 days 16 hrs ago 1 IN =) 0x0f1c9bf759108¢5. 1.5 Ether
7 days 16 hrs ago IN ] 0x0f1c9bf759108¢5. 0 Ether
7 days 16 hrs ago 1 IN =) 0x0f1c9bf759108c5. 2 Ether
7 days 16 hrs ago 1 N =) 0x0f1c9bf759108¢5 0 Ether
7 days 16 hrs ago € IN ] 0x0f1c9bf759108¢5. 0 Ether
7 days 16 hrs ago 1 N = Contract Creation 0 Ether

I

lHustracion 104: Transaccién Rinkeby: Cuenta Smart Contract Propiedad.sol

Desde arriba hacia abajo, la transaccion donde se alquilé el segundo inmueble, la
siguiente es la transaccion correspondiente al inmueble tercero alquilado, la transaccion de
publicacién del alquiler del tercer inmueble, a transaccion donde se transfieren los fondos
de la venta del inmueble primero, puesta en alquiler del segundo inmueble, la publicacion
del anuncio en venta del primer inmueble y la Gltima corresponde a la creacion y despliegue

del Smart Contract.
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Capitulo 11. ALCANCE COMERCIAL

Actualmente las criptomonedas tienen una volatilidad alta. Este hecho puede verse

afectado por algunas de las siguientes situaciones:

Especulacion

Las opiniones de los inversores con prestigio de los criptoactivos han supuesto un
comportamiento alcista o a la baja del valor de las criptomonedas. Ademas, unido a
la facilidad de obtener dinero a corto plazo, comentado en los grandes medios de
comunicacion, han conmovido a las masas para verlo como un sistema de inversion
similar a la bolsa, pero con un riesgo en algunas ocasiones mas elevado. [83]
Oferta y demanda

La mayoria de las criptomonedas tienen una masa monetaria limitada. Por ejemplo,
en el caso de la criptomoneda de Bitcoin su nimero méaximo de Bitcoin es de 21
millones. El hecho de no poder seguir generando un mayor nimero de criptomoneda,
unido al equilibrio que debe existir entre la oferta y la demanda, hace que las
criptomonedas tiendan a la deflacion y a tener un valor constante. Por ejemplo, en
el afio 2018, al aumentar la fama de las criptomonedas, supuso que comenzase a
disminuir la cantidad restante por minarse de una forma mas radical, lo que produjo
un aumento de su valor. [83]

Regulaciones

Las regulaciones suponen una fuente importante de seguridad y por lo tanto, cuando
se lanza una nueva ley que afecta a las criptomonedas, produce cambios en el valor
de las mismas. Por ejemplo, en Septiembre de 2017, China anuncio la prohibicion de
rondas de inversion basadas en ICOs (Initial Coin Offerings), y esto conllevo a que
el precio del Ethereum bajase cerca de un 12% de su valor de forma inmediata.

Tal como comentd José Garcia Caballero, el creador de Real Fund, existe gran
deficiencia en Espafia acerca de los marcos juridicos para el desarrollo de procesos
de tokenizacién y tokenomics, y esto supone un freno al desarrollo de una Dapp en

curso legal en Esparfia basada en el sector inmobiliario. [84] Al no disponer de unas

157



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[ __icar____icApe ALCANCE COMERCIAL

regulaciones precisas, claras y al existir una normativa indecisa, supone inseguridad
para los inversores, y los usuarios de negocio prefieren hacer uso de otras tecnologias
mas asentadas en el mercado. [83]
— Cambios internos

Las criptomonedas no dependen de una entidad central, por lo que necesitan la
opinién y consenso de la comunidad para realizar diferentes acciones. Cuando la
division del consenso se divide, se producen las bifurcaciones, también llamadas
fork, que implican cambio en el funcionamiento de la red o una modificacion en las
reglas. Este hecho puede tener una influencia fuerte en el flujo de la criptomoneda
como sucedié con Bitcoin y Bitcoin Cash, o como ha sucedido con Ethereum y

Bizancio, o el futuro de Constantinople. [83] [85]

Uno de los mayores inconvenientes al tratarse de inmuebles es la volatilidad
comentada de las criptomonedas, en concreto, en este caso, de Ethereum. Ethereum ha
ofrecido gran rentabilidad a corto plazo para un gran nimero de inversores, aungue en el
sector inmobiliario podria producir grandes pérdidas a largo plazo en el momento que se
devalle su precio en Ether. Poniendo un ejemplo, en el caso que se realice la venta de un
inmueble con un valor de 400.000€, en Ethereum, su precio equivaldria a fecha 8 jun. 17:54
UTC a 1863,16 ETH. El problema sucederia si al dia siguiente, cuando el vendedor va a
cambiar su valor a euros, se encuentra con un descenso del Ether respecto al euro, teniendo
un valor del Ether respecto al euro un 10% mas bajo que el cambio realizado el dia anterior,
produciéndole grandes pérdidas. Una posible solucién seria tokenizar el valor del inmueble

para transferir el derecho al uso.

Otra traba existente acerca de este mercado en Espafia sucede cuando se intercambian
criptomonedas. Es decir, si se ha comprado, por ejemplo, cierta cantidad de euros en
Ethereum, y después se decide cambiarlo a Bitcoin. A pesar de no haberlos vuelto a cambiar
a euros, al tener un precio de valor de beneficio, se debera tributar en Espafia. Este hecho
supone un alejamiento hacia el mundo de las criptomonedas, suponiendo un obstaculo para

Ilegar a un gran alcance comercial. Este efecto también se ve implicado en la venta de la
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vivienda al obtener beneficios, que también dependera de la volatilidad de la moneda que
deberas tributarlos [86]

Ademas, en el plan antifraude implantado en Espafia, se obliga a quienes realicen
operaciones con criptomonedas a informar a Hacienda de ello, ya sean en el extranjero o
aqui en Espafia. Esta situacion, es contraria al anonimato que supone Blockchain. Esta
situacion, beneficia el uso de la aplicacion al disponer de identificacion fiscal a la hora de

realizar la compra o alquiler que se solicita en la aplicacion. [87]

Tras el andlisis de los puntos comentados anteriormente, se puede observar cOmo a
dia de hoy la implantacién en Espafia de la Dapp desarrollada, de tal forma que cumpla con
el marco legislativo, resulta poco atractivo tanto para implantarla como para que los usuarios
la utilicen. Para el implantador, no es facil cuadrar el caso de uso con la legislacion vigente,
mientras que los usuarios mostrarian una gran incertidumbre en la aplicacion y el uso que se
pueda realizar de sus datos, al no existir una normativa sobre la que tributar y una escritura

digital legal
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Capitulo 12. CONCLUSIONES Y TRABAJOS

FUTUROS

Tras realizar el proyecto, se ha permitido obtener distintas conclusiones, resultados

y evolutivos para el proyecto, que se presentan a continuacion.

12.1 CONCLUSIONES

En este proyecto se observa como la gestion de inmuebles, préstamos y seguros

puede reducir sus costes de tramitacion basandose en la tecnologia Blockchain, que reafirma

la confianza y fiabilidad en ambas partes. Se exponen las ventajas primordiales ofrecidas en

este proyecto desde la perspectiva de estudio realizada:

Elaboracion, documentacion y sintesis de la tecnologia Blockchain. EI motor de
desarrollo del proyecto ha sido la tecnologia innovadora de Blockchain, de manera
divulgativa, sin opiniones al respecto, junto a lenguaje méas sencillo y en espafiol,
puesto que la mayoria de la informacién actualmente se encuentra en inglés,
permitiendo un acercamiento de la tecnologia a los centros educativos.

Esta tecnologia permite reducir los cambios y modificaciones por algunas de las
partes, puesto que para realizarlos se necesitaria modificar una cantidad inmensa de
informacion, y para ello se necesitaria tener unas capacidades de procesamientos
superior a todos los nodos de donde se encuentra replicado. Es decir, una misién
practicamente imposible. Ademas de que este sistema esta disponible de lunes a
domingo a diferencia de la operativa de los bancos, de lunes a viernes en horario
comercial, el coste de la transaccion por Gas es muy baja, siendo una comision
practicamente inexistente, a diferencia de operacion habitual de banca.

Documentacion y comparativa de las plataformas para la aplicacion del caso de
uso. No se trata de un simple caso de realizar una aplicacion Java basandose en un

lenguaje conocido por la comunidad de desarrolladores. La fuerza del proyecto
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recaen en el acercamiento a unas tecnologias no estudiadas previamente y en pleno
esplendor. Para ello, basdndose en el aprendizaje y conocimientos de otras
tecnologias similares, trasladarlos para realizar una valoracion y utilidad correcta de
las mismas. Es decir, mostrar las ventajas y desventajas en su uso, asi como mostrar
en el proyecto la aplicacion de estas.

— Aplicacién de la gestion de inmuebles a través de Smart Contracts en una Dapp
a través de las fases de analisis, disefio, desarrollo y testeo del caso de uso. La
Dapp desarrollada ha permitido mostrar una mayor transparencia en una mercado
oscuro como es la gestion del derecho de aprovechamiento de inmuebles. Esto ha
sido debido a que las transacciones son visibles para cualquier usuario. Ademas, el
cédigo de la Dapp es abierto, a diferencia de las aplicaciones tradicionales que sélo
se puede inspeccionar el frontend. Por otro lado, este proyecto supone la implicacion
de la comunidad, y una mayor decision al no depender de un tercero que decide por
sus acciones, ya que para tomar una decisién se debe llegar a un consenso desde la
minacién para validar al nodo, tal y como se dio la situacion que bifurco las
criptomonedas Bitcoin y Bitcoin Cash [79]. También ha beneficiado al cliente utilizar
una Dapp, que con una unica cuenta en una Wallet puede acceder a cualquier Dapp

de forma muy segura a traves de los métodos criptograficos.

Cabe destacar que el proyecto no se ha basado simplemente en documentar y realizar
una sintesis de la tecnologia Blockchain disponible en la red, sino que incluye un caso de
uso desarrollado y analizado de la tecnologia Blockchain en la red Ethereum, suponiendo un
proyecto base para realizar sobre éste diferentes evolutivos. Desde el punto de vista de la
documentacion de la tecnologia, es trascendental ir completando y modificando segun
aparezcan mejoras o florezcan nuevas ideas sobre la tecnologia, puesto que a dia de hoy esta
actualizado, pero, al estar creciendo continuamente, siempre se podra actualizar a una mejor
version. Por otra parte, desde la perspectiva del desarrollo e implantacion del caso practico
de la tecnologia Blockchain, al estar siendo desplegado a través de un nodo remoto en la red

de pruebas testnet Rinkeby, permite tener una mayor escalabilidad, puesto que no supone
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precisar de gran capacidad de procesamiento ni estar pendiente de sincronizar y actualizar el

nodo que se instalaria en el ordenador.

Ademas, en la siguiente seccion se mostraran gran cantidad de puntos para poder realizar
progresivas versiones de la misma. También, para facilitar el progreso del proyecto, se ha
facilitado varios anexos para que cualquier persona sin experiencia y conocimientos de
Blockchain puede disponer de la instalacion y funcionamiento del proyecto paso a paso para
poder mejorarlo y crear un evolutivo de Trabajo de Fin de Grado, o simplemente visualizarlo

y comprobar el funcionamiento del proyecto en Blockchain.

El desarrollo del caso de uso, a través de una Dapp, conlleva un desafio por la
integracién de las tecnologias que, al estar en pleno auge, aun tienen diferentes defectos y
falta de informacion relevante para el desarrollo.

En la siguiente tabla se muestran las tareas principales realizadas, tal como se
detallaron en el apartado de planificacién. Cabe recordar que estas tareas han estado
subdivididas en actividades méas concretas. Estas tareas se han vinculado con los objetivos
marcados al comienzo del proyecto. Ambos se han asociado con el grado de realizacion y

estado de finalizacion del mismo para observar de manera particularizada cada uno de estos

hechos.
Tarea Obijetivo Cumplimiento
principal
Planteamiento - Se ha realizado satisfactorio el planteamiento
del proyecto que ha servido para poder abordar el alcance
del proyecto, tal como se muestra en el
Capitulo 4.
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Estudio Investigar la tecnologia|Se ha estudiado la tecnologia, tal como se ha
Blockchainy | Blockchain y su aplicacion | mostrado en el BlockchainCapitulo 5., que ha

su aplicacion

de Smart Contracts con
vistas a desplegar el caso
de uso en la red de pruebas
Rinkeby

servido de motor para las siguientes tareas.
Ademas, la integracion de las tecnologias se
ha realizado en el Capitulo 8.

Smart
Contracts:
plataformas

Estudiar y comparar las
plataformas  para la
de

Contracts con objeto de

aplicacion Smart

disefiar, desarrollar 'y

testear el caso de uso.

En el

tecnologias estudiadas y usadas, asi como la

Capitulo 2. se han descrito las

comparativa con  otras  herramientas

disponibles.

Gestion de

inmuebles

Solucionar el problema de
gestion de inmuebles con

tecnologia Blockchain.

Tras entender el contexto de la situacion
actual, se ha planteado y resuelto el problema.
Para ello, se ha realizado a través de un
estudio detallado, tal como se ha especificado
en los Capitulo 1. Capitulo 3. Capitulo 6. y
Capitulo 7.

Ademaés, se ha introducido un estudio del
alcance comercial del mismo en el Capitulo
11.

Smart
Contract:

desarrollo

Estudiar y comparar las
plataformas  para la
de

Contracts con objeto de

aplicacion Smart

diseiiar, desarrollar vy

testear el caso de uso.

Una parte del proyecto se basaba en la
realizacion de Smart Contracts, que se ha
cumplido a través de tres principales y dos
secundarios. A mayores del objetivo marcado
al comienzo, se ha realizado un gran avance al
haberlo integrado en

un aplicacion

descentralizada: Dapp, permitiendo la
interaccion de cualquier usuario sin nociones

de programador.
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Se muestra en el Capitulo 9.
Smart Estudiar y comparar las|Se han realizado las pruebas del
Contract: plataformas  para  la|funcionamiento en local, a través de Ganache
testear aplicacion  de  Smart | antes de ser desplegado en Rinkeby. Por lo que

Contracts con objeto de
disefiar, desarrollar vy

testear el caso de uso.

se ha logrado adecuadamente esta tarea.

Despliegue en
Rinkeby y

analisis

Investigar la tecnologia
Blockchain y su aplicacion
de Smart Contracts con

vistas a desplegar el caso

Se ha realizado el despliegue de la Dapp en
Rinkeby tras haber probado el correcto
funcionamiento en Ganache. El despliegue se

ha realizado de forma novedosa utilizando un

de uso en la red de pruebas | nodo remoto: Infura.

Rinkeby Tras haber sido desplegado, se han analizado
las transacciones y el comportamiento del

mismo como se observo en el Capitulo 10.

Tabla 9: Relacidn tarea principal, objetivo y grado de cumplimiento

12.2 TRABAJOS FUTUROS

El trabajo presente se ha basado en una fase de investigacion y exploracién de la
tecnologia Blockchain, que esta en pleno descubrimiento, desarrollo y auge, seguido de una
implantacion de la tecnologia y analisis del funcionamiento de las transacciones a través de
una Dapp. Aprovechandose y basandose en lo obtenido en este proyecto, se detallan futuros

posibles avances tal como se muestran a continuacion:

Para asegurar un mejor funcionamiento de la plataforma, evitando posibles estafas y
fraudes, se deben poder realizar depdsitos de dinero, similar a la fianza a la que

estamos acostumbrados. Se debera realizar a través de Smart Contract escrow.
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Esto posibilita que hasta que el Smart Contract no se firma por comprador y
vendedor, no se libera los fondos, asegurando la fiabilidad de la venta, teniendo
retenido en la cuenta del Smart Contract el dinero hasta que ambos no marquen las
directrices de recibido. En la llustracion 105, se muestra claramente como la cuenta
del Smart Contract retiene un total de cuatro Ether, cuando realmente el bien a
comprar Unicamente vale un Ether, depositando y asegurando la confiabilidad para
las partes involucradas.
ﬁ = o) Zo

¥, =
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‘l oo
Y
“eanasss gt
Urppad - e Smart Contract now m

. holds 4ETH
¥,

ohn will like to buy Peter’s widget Peter has a widget for sale at 1ETH r 1
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— e |-

) )
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wuigetlothesmart """" _ """"" e : P
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L —— Smart Contract now \" A
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own returned to him John
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widget to John
- - -~ -
o L] . 9

N
p .y Smart Contract now A
"7' holds 4ETH.

llustracion 105: Smart Contract Escrow [88]

— Realizacion de una evaluacion de scoring de los prestatarios. Valorar a través de los
movimientos transaccionales que ha tenido la cuenta del prestatario en Blockchain,
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la capacidad para devolver el dinero. Esto permitiria disminuir el riesgo de impago.
Una gran opcion seria seguir la linea de la normativa IFRS9. La normativa se
implantd tras la gran crisis financiera que sucedié debido a la venta de conductas
inadecuado de los empleados de varias entidades financieras, unido a la venta de
productos calificados con un bajo riesgo cuando realmente eran de alto riesgo. Este
modelo se base en la pérdida espera, clasificando en tres tipos de stages tal como se

muestra en la lustracion 106.

Stage 1

Stage 2 Stage 3

IGELENLTER-IN 12-month expected
updated at credit losses

each reporting (credit losses that result
date from default events that
are possible within the

next 12 months)

Lifetime expected credit losses

Credit risk has increased significantly
Lifetime since initial recognition
expected credit

losses criterion (whether on an individual or collective

basis)

+ Credit impaired

Interest Effective interest Effective interest Effective interest
revenue rate on gross rate on gross rate on amortised
calculated carrying amount carrying amount cost (gross

carrying amount)
less loss
allowance

based on

Improvement  Change in credit risk since initial recognition  Deterioration

Source: FICO Blog

lHustracién 106: Stages de la normativa IFRS9 [89]

El almacenamiento en Blockchain es muy costoso en términos monetarios. Por eso
se propone subir documentos adjuntos a traves de IPFS: InterPlanetary File System.
Este sistema peer to peer permite subir el fichero e indexar el hash del fichero a la

transaccion de Blockchain. En caso que se desee acceder a la informacién, se necesita
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el hash del fichero IPFS junto a la clave privada de encriptacion del documento,

manteniendo con seguridad la informacion.

Se podran subir documentos para verificar la posesion del inmueble como las

escrituras de las casa. Ademas como la red de Blockchain mantiene el anonimato a

la cuenta de Ethereum, se propone realizar la subida de un documento de DNI para

verificar la autenticidad de la persona en asuntos inmobiliarios.

Get
Global
State

Content References

Distributed
Application

Get
Static
Content

lHustracion 107: IPFS [90]

Tras realizar la compra o el arrendamiento del inmueble, realizar la implantacién de

la conexién automética desde la Dapp con la Smart Door. EI comprador o

arrendatario debera disponer del acceso en el periodo indicado en el Smart Contract:

si es compra, indefinido, y si es alquilado, Unicamente en el plazo establecido. En

caso de producirse un error en la generacion del cadigo, el sistema debera detectar a

que se debe y devolver los fondos.
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lHustracién 108: Smart Door [91]

Otra posibilidad a realizar es que la Dapp se podria enfocar hacia la tokenizacion.
Cuando el comprador compre el inmueble recibe un token junto a la escritura subida
a IPFS vinculada con el hash a la transaccién. De este modo el token permite
reconocer la propiedad del activo agilizando el proceso tradicional. Ademas, también
se podrian realizar otros tipos de token a la hora de realizar un despliegue real de la

Dapp a través de una ICO.

Para acercarnos a los gastos de comunidad de un aprovechamiento por turnos de un
inmueble, se deben realizar pagos de mantenimiento. En el caso de una cuota de
mantenimiento de la comunidad, se deberia afiadir a los Smart Contract una
condicion inversa. Para ello se propone abastecerse de los fondos de una wallet, y
que, si el receptor del servicio no firma la nulidad de los pagos periddicos, se
realicen.

Se propone un llamamiento a la innovacion de las aseguradoras, asi como mostrar
los beneficios que obtienen a través de la Dapp. Intentar obtener una oferta de p6lizas

innovada y mejorada. Una de las preocupaciones para las viviendas que se encuentras
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vacias durante ciertos periodos de tiempo, es la ocupacion ilegal de estas. Se propone

la creacion de un seguro antiokupas.

— Con el fin de obtener un mayor alcance en la Dapp, se propone una gestion del
inmueble en la que se incluya la opcion de alquilar Gnicamente una de las
habitaciones del inmuebles, asi como mantener la opcion de por ciertos periodos de
tiempo. También, considerar si estos periodos de tiempo deberian realizar
semanalmente, o caber la posibilidad de Unicamente unos dias, realizando el

tratamiento de las fechas correctamente, evitando el solapamiento de las mismas.

— Al tratarse de una tecnologia reciente, la legalidad de realizar en Espafia compra y
venta de viviendas a través de Blockchain no se reconoce. Se debera realizar los
avances Unicamente en una testnet. A no ser que la implantacion se realice en otro

pais con otro marco regulatorio.
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A. ANEXO A: GUIA DE INSTALACION PARA EL

USUARIO

Se recuerda al lector, que el sistema operativo utilizado ha sido Windows 10 y desde
la consola de comando se ha trabajado principalmente desde Microsoft Powershell. Por otro
lado, se muestra algunas ilustraciones con cierta informacién oculta debido a que se trata de

claves privadas, contrasefias, e incluso cuentas de usuario; es decir, informacion sensible.

A.l ATOM

Es un editor de texto especial puesto que permite tener la vision del proyecto y tener

diferentes paquetes. Se puede descargar el ejecutable del siguiente enlace: https://atom.io/.

Al ejecutar la instalacion aparece la siguiente ventana:

& ATOM

Atom is being installed.
It will launch once it is done.

Tras instalar el editor, como se quiere resaltar con colores los scripts realizados en el

lenguaje Solidity. Se debe instalar el paquete language-ethereum.
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En primer lugar, se accede a file y dentro de este a la seccion Settings.

& Settings — C\Users\teres\Documents\Teresa_|
File Edit View Selection Find Packages
New Window
New File
Open File...
Open Folder... Ctrl+5 . 4
Add Project Folder... C
Reopen Project 3

Reopen Last ltem
Settings Ctrl+Comma

Config...
Init Script..
Keymap...
Snippets...
Stylesheet...

Save
Save As...

Save All

Close Tab
Close Pane

Close Window

Exit

Close All Tabs

En la pestafia de Settings, en la zona Install:

¥ settings x
4 care
+ Install Packages
< giitor
(@ Packages are published to atom.o and are installed to C\Users\teres\ atom\packages
@ URI Handling
[ system
[ Keybindings language-ethereum 02 45 25,939

Ethereum language support in Atom

D Pack:

M Peckeces o i M Uninstall | 11 Disable I
€ Themes

4P Updates etheratom 2.4 ‘P 18.599

Solidity compilation and Ethereum contract execution interface for hackable atom editor.
+ Install
® -

[2 Open Config Folder

ruby-define-method 4> 3.803

Like Textmate, shortcut to declare a ruby method with shift+enter

"

Se instala el paquete language-ethereum:

language-ethereum 0.2.9 P 25939

Ethereum language support in Atom

ﬂa caktux T Uninstall | 11 Disable I
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Su correcto funcionamiento sucede cuando al abrir un script en .sol aparece un

diamante en la pestafia y diferentes colores como en este ejemplo:

W Project — C:\Users\teres\Documents\propiedad_pruebaT\propiedad — Atom = O X
File Edit View Selection Find Packages Help

Project truffle.js X index.html X appjs X Ppropiedad.sol X
v M propiedad pragma solidity ~9.4.18;

> M build

v Il contracts

import "./Titularizacion.sol";

= contract Propiedad is Titularizacion {
7 Asegurador.sol

Y Migrations.sol struct Semana {

<P Prestamista.sol d uint id;
> address vendedor;
: address comprador;
P Titularizacion.sol string operacion;
3 ""n" 17 1 n:
> I migrations tring localizacion;
string resumen;

> I node modules string descripcion;
v M sic uint256 precio;
> Ml css }
vl js
B appjs mapping (uint => Semana) public semanas;

uint contSemana;
@ truffle-contract,js

> - media event LogVenderSemana(uint indexed _id,address indexed _vendedor,string
. resumen,uint256 _precio);
@ index.html - - 4 5 : S
event LogComprarSemana(uint indexed _id,address indexed _vendedor,address
bs-configjson . indexed _comprador,string _resumen,uint256 _precio);
debug.log

function desactivar() public unicoTitular {

£ACKEge 20D selfdestruct(titular);

[ [ [ [

trufflejs F

function venderSemana(string _operacion, string _localizacion, string

_resumen, string _descripcion, uint256 _precio) public {

contSemana++;

semanas[contSemana] =

Semana(contSemana,msg.sender,0x@, operacion,_ localizacion,_resumen,_descrip
cion,_precio);

LogVenderSemana(contSemana, msg.sender, _resumen, _precio);

}

function getNumeroSemanas() public view returns (uint) {

contracts\Propiedad.sol 17:6 LF  UTF-8 Solidity OG\[Hub O Git (0)

A.2 GANACHE

Ganache es una herramienta de los creadores del Framework Truffle que permite
ejecutar una Blockchain local para poder probar los Smart Contract e inspeccionar el estado

de la Blockchain
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Ganache se puede instalar desde el Powershell y/o con ejecutable dependiendo del
uso. Primero se mostrara desde la consola de comandos para més tarde realizarlo a través

del ejecutable.

Se instala Ganache desde el powershell:

PS C:\windows\system32> npm install ganache-cli
C:\Users\teres\AppData\Roaming\npm\ganache-cli -> C:\Users\teres\AppData\Roaming\npm\node_modul
+ ganache-cl1i@6.2.5

added 54 packages from 46 contributors in 6.977s
PS C:\windows\system32>

Se comprueba su instalacién:

PS C:\Windows\system32> ganache-cl1
Ganache CLI v6.2.5 (ganache-core: 2.3.3)

0xd7ed32ccf4807ee34435e6499d8fcO0e9beebcaas
0x8538e05a82b045472d2113ee4dcfd5e49781b5df
0x9el13eeb6bc81fb219845114cf5d6e808f8176db2f
Oxadb2841e3f40leadc961e69ee00bc0017a69d2c2
0x201a3e94e7449000957b59f458543ab3ch0ac4fd
0x3c329aclba988c0ac71774f4f1la8dc7faal6cf70
0x52a09e292fe6799e80147c7d2d6b9b642396F4ee
0x100d7129c735884aff20491a7384ffe382d494fb
0x77a8c91b0c85d26271a7015750c312e33443b4bf
0xfd153fel9eff81646ab59fa50d5928a79ch2324d

Listening on 127.0.0.1:8545

Teniendo en Ganache diferentes cuentas disponibles, diferentes claves privadas, el
precio y limite del Gas, asi como el RPC 127.0.0.1:8545. Es decir, se ha creado un entorno
simulado para empezar a ejecutar con los Smart Contracts en el ordenador. Por lo que se

crean 10 cuentas asociadas con 10 cuentas privadas cada cuenta con 100 Ethers. Para poder
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trabajas con Ganache en venta de comandos, se debe tener dos ventanas de comandos
abiertas, la de ejecucion de Ganache y la segunda con lo que se esté trabajando.

Tras mostrar el proceso de instalacion de Ganache por ventana de comando, se
ensefia también a instalar la interfaz de Ganache para Windows desde el siguiente enlace:

https://truffleframework.com/ganache. Simplemente, consiste en aceptar los pasos de la

instalacion que es muy rapida.

En el proyecto se ha trabajado a través de la interfaz por disponer de una interfaz

grafica mas amigable. A continuacion, se muestra la interfaz tras la instalacion de Ganache.

I Ganache - [m] x
ACCOUNTS
CURRENT BLOCK GAS PRICE GAS LIMIT NETWORK ID RPC SERVER MINING STATUS
0 2000000000 6721975 5777 HTTP:/127.0.0.1:7545 AUTOMINING
MNEMONIC HD PATH

I l m/44' /60" /0" /@/account_index
ADDRESS BALANCE TX COUNT INDEX (o_/f;
0x90cB5F686ffB55E031a5A28F57be224A79bD71ab  100.00 ETH 0
ADDRESS BALANCE TX COUNT INDEX g
0xCC44F42C00D5519f3bB1C38e8A7cc134059F727b  100.00 ETH 0 1
ADDRESS BALANCE TX COUNT INDEX (g{’;
0x3EDf5F04BcB5CF651f6dasD6C85d2ddCe31b06%96  100.00 ETH ] 2
ADDRESS BALANCE TX COUNT INDEX @j}
0x75e8D5E008f f5452b6AD6D4394467B3E906EFS525  100.00 ETH 8 3
ADDRESS BALANCE TX COUNT INDEX @)4;
0x49241B79C1c55AChbd65969bAbe2544778EE440%9e  100.00 ETH ] [A

ADDRESS BALANCE TX COUNT INDEX Gj?
0xbc646B9072544d30B6T129daaB82078e5FF9262C2  100.00 ETH 0 5

ADDRESS BALANCE TX COUNT INDEX @)4:!
0xD879423058Df02BEE45E74fdE566DA169dad3920 100.00 ETH 0 6

Se exhibe la informacion posible a configurar en Ganache como es el puerto de la
direccién de loopback. Para Ganache de interfaz se ha utilizado el puerto 7545 mientras que
en el Ganache de la consola de comando se ha utilizado 8545, es decir, lo puertos por defecto

que le son asignados.
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& Ganache - [u] x
ACCOUNTS & KEYS CHAIN ADVANCED ABOUT £\ CANCEL ) RESTART
HOSTNAME
127.0.0.1 - Loopback Pseudo-Interface 1 v

PORT NUMBER

7545

NETWORK ID

5777

AUTOMINE

ERROR ON TRANSACTION FAILURE

A.3 NODE.JS

A continuacion, a través de la ventana de Powershell se realiza la instalacion de

Node.js, el entorno de ejecucion de JavaScript con los comandos que aparecen:

ps C:\windows\system32> npm install npm
sers\ter‘es\AppData‘ Roaming\npm\npx -> C:\Users\teres\AppData\Roaming\npm\node_modules\npm\bin\npx-cli.js
sers’\teres\AppData\Roaming\npm\npm -> C:\Users\teres\AppData\Roaming\npm\node_modules\npm\bininpm-c1i.Jjs
npmMG 5.0 1: query-string@6.1.0
dded 389 packages from 781 contributors in 23.349s
PS C:\Windows\system32>

C:\Windows\system32> npm insta
eted in 118ms
> windows-build-tools@5.1.0 postinstall c:\uUsers\teres\Apppata\Roaming\npm\node_modules\windows-build-tools
> node ./dist/index.js

pownloading python-2.7.15.amd64.ms1

[> 1 0.0% (0 B/S)

pownloaded python-2.7.15.amd64.msi. Saved to C:\Users\teres\.windows-build-tools\python-2.7.15.amd64.msi.
ownloading vs_BuildTools.exe

(> ] 0.0% (0 B/S)

pownloaded vs_BuildTools.exe. saved to c:\Users\teres\.windows-build-tools\vs_BuildTools.exe.

aunched installers, now waiting for them to finish.
his will likely take some time - please be patient!

ktatus from the installe
al

|
: verbose : calling SetupEngine. Insta]ler Installproduct. [channelid: visualstudio.l5.Release, productid: Micros
osoft visual Studio\2017\BuildTools
: Verbose : Relaunching the application with new commands . Algs ["vs_ 1nsta11e|she1] exe", /funa117elnsta11 "in
p r\\vs_setup_bootstrapper_201901141125120083.json","--norestart","--quiet","--includerecommended" ,"--add" “Microsof
UGO‘)b(JS d110-4f5d-ba60-d7f2b09c0864" ]
14T11:25:17 : Error : Parece que esta instalando o modificando otro producto en este momento.
spere hasta que el resto de operaciones se hayan completado y vuelva a intentarlo.
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Tras realizar la instalacion se muestra, la version de Node.js instalada.

PS C:\Users\teres> node
9.3.0

Se ha instalado Node.js, pero a mayores se necesita instalar NPM lite-server que es
un servidor de desarrollo local. Sirve para ejecutar javascript con css con html... Para ello
lo primero es poder crear el archivo package.json. Se sitla dentro del proyecto y dentro de
este ejecuta el comando que aparece a continuacion, presionando el boton enter, cuando se

le solicita informacion.
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C:\Users\teres\Documents\Teresa_ICAI_4\TFG\propiedad>npm init
This utility will walk you through creating a package.json file.
It only covers the most common items, and tries to guess sensible defaults.

See “npm help json™ for definitive documentation on these fields
and exactly what they do.

Use “npm install <pkg>" afterwards to install a package and
save it as a dependency in the package.json file.

Press ~C at any time to quit.
package name: (propiedad)
version: (1.6.0)

description:

git repository:

: (ISC)
About to write to C:\Users\teres\Documents\Teresa_ICAI_ 4\TFG\propiedad\package.json:

{
"name"”: "propiedad”,
"version": "1.8.0",
"main”: "truffle.js",
"directories": {

"test": "test"
T,
"scripts”: {
"t": "truffle”,
"test": "truffle test",
"testnet": "ganache-cli"
T,
"author":
"license": "ISC",
"dependencies": {
"truffle": "~4.1.14"
s
"devDependencies”: {
"ganache-cli": "~6.1.8"

1

"description:

Is this OK? (yes)

C:\Users\teres\Documents\Teresa ICAI 4\TFG\propiedad>

Con estos pasos se crea el archivo package.json. Este archivo le indica que debe

ejecutar lite-server al realizar los comandos npm run dev .
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Teresa_ICAI4 » TFG » propiedad v U
[:| Nombre

build
contracts
rnlgratlons
test

package.json

j truffle
j truffle-config

El contenido es el que se muestra en la figura, es muy importante que dentro del

fichero aparezca en el script, €l que corresponde con lite-server, dev.

package.json X

"name": "Propiedad",
"version": "0.0.1",

"description": c
"main”: "truffle.js",

"directories": {
"test": "test™
}s

"scripts": {

"dev": "lite-server",
"test": "echo \"Error: no test specified\" && exit 1"
}s
"author": "Teresa",
"license": "ISC",
"devDependencies™: {
"lite-server": "~2.4.0"
}s
"dependencies": {
"dotenv": "~8.0.0"
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Muy importante para instalar lite-server estar dentro de la carpeta donde esta
package.json. Para posibilitar instalar el nodo se debe escribir los siguientes comandos.

C:\Users\teres\Documents\Teresa_ICAI_4\TFG\propiedad>npm install lite-server --save-dev
(I ] \ extract:localtunnel: localtunnel@l.9.1 extracted to

Al instalarlo le aparecera en el proyecto node_modules es una carpeta usada por
NPM para guardar los paquetes que requiere la aplicacion como lite-server. Es el servidor

http que serviré la apliacion al ejecutar npm run dev.

Se necesita tener el archivo bs-config.json pues esto le indica a lite-server donde esta

el directorio a utilizar.

package.json X bs-config.json X

"server™”: {
"baseDir": ["./src", "./build/contracts"]

Node.js es un servidor de javascript para crear la aplicacién e interactuar con el nodo
de Ethereum. Cuando se instala el Node.js también hay que instalar NPM, Node Package
Manage que es el que tiene las herramientas y las librerias. Por tanto, las versiones utilizadas

en el proyecto son las siguientes del node.js y de npm.
s Powershe ] ]
opyright (C) 2016 Microsoft Corporation. Todos los derechos reservados.

PS C:\Users\teres> node
9.3.0

PS C:\Users\teres> npm
5.5.1
PS C:\Users\teres>
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A.4 TRUFFLE

Se realiza la instalacion del framework truffle, permite mantener un entorno de
desarrollo méas asequible a la hora de desplegar, compilar y migrar los Smart Contracts. Con
la ayuda de NPM con el siguiente comando, la version que se instala es la 4.0.4, esta version

condiciona la version de Solidity a compilar.

PS C:\Users\teres> npm install truffle@4.0.4

C:\Users\teres\AppData\Roaming\npm\truffle -> C:\Users\teres\AppData\Roaming\npm\node modules\truffle\
build\cli.bundled.js

+ truffle@4.0.4

added 93 packages in 18.667s

PS C:\Users\teres> truffle version
Truffle v4.0.4 (core: 4.0.4)
Solidity v@.4.18 (solc-js)

En la siguiente imagen se prueba que la palabra truffle la reconozca el sistema.

PS C:\windows\system32> truffle
ruffle v5.0.1 - a development framework for Ethereum

Usage: truffle <command> [options]

commands :
build Execute build pipeline (if configuration present)
compile compile contract source files
console  Run a console with contract abstractions and commands available
create Helper to create new contracts, migrations and tests
debug Interactively debug any transaction on the blockchain (experimental)
deploy (alias for migrateg
develop oOpen a console with a local development hlockchain
exec Execute a JS module within this Truffle environment
help List all commands or provide information about a specific command
init Initialize new and empty Ethereum project
install Install a package from the Ethereum Package Registry
migrate Run migrations to deploy contracts
networks Show addresses for deployed contracts on each network
opcode Print the compiled opcodes for a given contract
publish  Publish a package to the Ethereum Package Registry
run Run a third-party command
test Run Javascript and solidity tests
unbox Download a Truffle Box, a pre-built Truffle project
version Show version number and exit
config Set user-level configuration options
watch watch filesystem for changes and rebuild the project automatically

See more at http://truffleframework.com/docs

191



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__ical___icape | ANEXO A: GUIA DE INSTALACION PARA EL USUARIO

A.5 ESTRUCTURAY FICHEROS EN EL PROYECTO

Con la ayuda del framework truffle, se crea la estructura de trabajo del proyecto a

través del comando que aparece en la siguiente figura:

:\Users\teres\Documents\Teresa_ICAI 4\TFG\propiedad>truffle init

Tras ejecutarlo en la carpeta del proyecto deben aparecer estos ficheros:

1 build
contracts
migrations
test

_| package.json

truffle
truffle-config

— build: es la carpeta donde se aloja el codigo compilado de cada Smart Contracts.

— contracts: donde se aloja el cddigo fuente de los Smart Contracts.

— migrations: esta carpeta se utiliza para poder migrar y desplegar los Smart Contracts
en una red de Ethereum. Para ello deberdn contener los siguientes ficheros
mostrados, rellenos con el nombre del codigo de cada Smart Contract. El archivo
2_deploy_contracts.js, se debe tener cuidado porque s6lo recompila los ficheros si
ve cambios en el codigo fuente, por ello siempre se debe usar al ejecutar el comando
—reset.

1_initial_migration.js X

var Migrations = artifacts.require("./Migrations.sol™);

module.exports = function(deployer) {
deployer.deploy(Migrations);
}s
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2_deploy_contracts.fs X

var Propiedad = artifacts.require("./Propiedad.sol");

var Prestamista = artifacts.require("./Prestamista.sol™);
var Asegurador = artifacts.require("./Asegurador.sol™);

module.exports = function(deployer) {
deployer.deploy(Propiedad);
deployer.deploy(Prestamista);
deployer.deploy(Asegurador);

— truffle.js: documento de configuracién para poder migrarlo a la red de pruebas en
este caso Rinkeby o en local para el Ganache de ventana de comandos o de interfaz
ejecutable.

truffle s X

const HDWalletProvider = require("truffle-hdwallet-provider");

require( 'dotenv').config();

module.exports = {
networks: {
ganache: {
host: "localhost",
port: 7545,
network_id: "*"

1,
propiedad: {
host: "localhost",
port: 8545,
network_id: "4224",
gas: 4700000
1,
rinkeby: {
provider: function () {
return new
HDWalletProvider(process.env.MNEMONIC,
"https://rinkeby.infura.io/v3/" +
process.env.PROJECT_ID);

})

network_id: 4,

gas: 4500000,
gasPrice: 10000000000
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— El archivo truffle-config.js se utiliza si no empleas el Powershell para ejecutarlo y

utilizas el cmd.

Ademas, en el proyecto debe existir el fichero package.json junto a bs-config.json,
explicados en el apartado de Node.js. También debe aparecer el fichero .env utilizado al
desplegar a traves de un nodo remoto, Infura, a la red de pruebas Rinkeby. Para clarificar, a

continuacion se muestra la estructura del proyecto.

Project

<

M build
> M contracts
v M contracts
P Asegurador.sol
P Migrations.sol
<P Prestamista.sol
<P Propiedad.sol
<P Titularizacion.sol
v M migrations
@ 1_initial_migration.js
@ 2_deploy_contracts.js
> I node modules
v M sic
v M css
@ app.css
v Jjs
B appjs
@ truffle-contractjs
> M media
@ index.html
@ .env
@ bs-configjson
@ debug.log
@ package-lock.json
@ package.json
@ trufflejs
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A6 GIT

Git es un software de control de versiones que es muy usado para NPM. Asi que
cuando instalamos paquetes NPM necesitan Git. Se puede descargar a través de la pagina

web https://git-scm.com/downloads. Se instala siguiendo estos pasos del ejecutable:

Git 2.20.1 Setup - X
Information

Please read the following important information before continuing.

When you are ready to continue with Setup, click Next.

GNU General Public License -

Version 2, June 1991

Copyright (c) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place - suite 330, Boston, MA 02111-1307, USA

EverKone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your freedom
to share and change it. By contrast, the GNU General Public License is

v
intAanAAad A Allarantan vAanr frandam A chara anAd fhanas fran cafFaiara

Git 2.20.1 Setup

Select Destination Location
Where should Git be installed?

Setup will install Git into the following folder.

To continue, click Next. If you would like to select a different folder, click Browse.

C:\Program Files\Git]

Browse...

At least 245,3 MB of free disk space is required.

< Back Cancel
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Git 2.20.1 Setup — X

Select Components
Which components should be installed?

Select the components you want to install; clear the components you do not want to
install. Click Next when you are ready to continue.

[‘]additional icons
[ _]0n the Desktop
[+~]Windows Explorer integration
- [“] Git Bash Here
~[~]Git GUI Here
[~]Git LFS (Large File Support)
[+] Associate .git* configuration files with the default text editor
[~ Associate .sh files to be run with Bash
[JUse a TrueType font in all console windows
[]Check daily for Git for Windows updates

Current selection requires at least 244,9 MB of disk space.

< Back Next > Cancel

Git 2.20.1 Setup — X

Select Start Menu Folder
Where should Setup place the program's shortcuts?

Setup will create the program's shortcuts in the following Start Menu folder.

To continue, click Next. If you would like to select a different folder, click Browse.

Git Browse...

[ ]Don't create a Start Menu folder

< Back Next > Cancel
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Git 2.20.1 Setup — X

Choosing the default editor used by Git
Which editor would you like Git to use?

Use Vim (the ubiquitous text editor) as Git's default editor v

The Vim editor, while powerful, can be hard to use. Its user interface is
unintuitive and its key bindings are awkward.

Note: Vim is the default editor of Git for Windows only for historical reasons, and
it is highly recommended to switch to a modern GUI editor instead.

Note: This will leave the 'core.editor' option unset, which will make Git fall back

to the 'EDITOR' environment variable. The default editor is Vim - but you
may set it to some other editor of your choice.

< Back Cancel

Git 2.20.1 Setup — X

Adjusting your PATH environment
How would you like to use Git from the command line?

(O Use Git from Git Bash only
This is the safest choice as your PATH will not be modified at all. You will only be
able to use the Git command line tools from Git Bash.

(@ Git from the command line and also from 3rd-party software

This option is considered safe as it only adds some minimal Git wrappers to your
PATH to avoid cluttering your environment with optional Unix tools.
You will be able to use Git from Git Bash, the Command Prompt and the Windows

(O Use Git and optional Unix tools from the Command Prompt

Both Git and the optional Unix tools will be added to your PATH.
Warning: This will override Windows tools like "find" and "sort". Only
use this option if you understand the implications.

< Back Cancel
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Git 2.20.1 Setup — X

Choosing HTTPS transport backend
Which SSL/TLS library would you like Git to use for HTTPS connections?

(® Use the OpenSSL library

Server certificates will be validated using the ca-bundle.crt file.

(O Use the native Windows Secure Channel library

Server certificates will be validated using Windows Certificate Stores.
This option also allows you to use your company's internal Root CA certificates
distributed e.g. via Active Directory Domain Services.

< Back Cancel

Git 2.20.1 Setup — X

Configuring the line ending conversions
How should Git treat line endings in text files?

(® Checkout Windows-style, commit Unix-style line endings

Git will convert LF to CRLF when checking out text files. When committing
text files, CRLF will be converted to LF. For cross-platform projects,
this is the recommended setting on Windows ("core.autocrlf" is set to "true").

O Checkout as-is, commit Unix-style line endings

Git will not perform any conversion when checking out text files. When
committing text files, CRLF will be converted to LF. For cross-platform projects,
this is the recommended setting on Unix ("core.autocrlf" is set to "input").

(O Checkout as-is, commit as-is

Git will not perform any conversions when checking out or committing
text files. Choosing this option is not recommended for cross-platform
projects ("core.autocrlf" is set to "false").

< Back Cancel
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Git 2.20.1 Setup — X

Configuring the terminal emulator to use with Git Bash
Which terminal emulator do you want to use with your Git Bash?

(@ Use MinTTY (the default terminal of MSYS2)

Git Bash will use MinTTY as terminal emulator, which sports a resizable window,
non-rectangular selections and a Unicode font. Windows console programs (such
as interactive Python) must be launched via “winpty™ to work in MinTTY.

(O Use Windows' default console window

Git will use the default console window of Windows ("cmd.exe"), which works well
with Win32 console programs such as interactive Python or node.js, but has a
very limited default scroll-back, needs to be configured to use a Unicode font in
order to display non-ASCII characters correctly, and prior to Windows 10 its
window was not freely resizable and it only allowed rectangular text selections.

< Back Cancel

Git 2.20.1 Setup — X

Configuring extra options
Which features would you like to enable?

Enable file system caching

File system data will be read in bulk and cached in memory for certain
operations ("core.fscache" is set to "true"). This provides a significant
performance boost.

Enable Git Credential Manager

The Git Credential Manager for Windows provides secure Git credential storage
for Windows, most notably multi-factor authentication support for Visual Studio
Team Services and GitHub. (requires .NET framework v4.5.1 or later).

[ ] Enable symbolic links

Enable symbolic links (requires the SeCreateSymbolicLink permission).
Please note that existing repositories are unaffected by this setting.

< Back Cancel
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Después de instalar Git, se configura la variable de entorno para ello hay que mirar

la direccion donde se encuentra el bin y el cmd, que en este caso es C:\Program Files\Git\cmd
y ponérselo al PATH :

Propiedades del sistema

Nombre de equipo Hardware
Opciones avanzadas

Proteccion del sistema Acceso remoto

Para realizar la mayoria de estos cambios, inicie sesion como administrador.
Rendimiento

Efectos visuales, programacion del procesador, uso de memoria y
memoria virtual

Perfiles de usuario

Configuracion del escritorio correspondiente al inicio de sesién

Configuracion...
Inicio y recuperacion

Inicio del sistema, errores del sistema e informacién de depuracién
Configuracion...

Variables de entorno...

Aceptar Cancelar Aplicar

Editar la variable del sistema

Nombre de la Path

Valor de la

%SystemRootib\system32:%SystemRoot;%SystemRooth\System 32\Whem;%SYS TEMROOT%\System32\WindowsPowerShellw 1.0\ S ot R L T e e e Tttt

Examinar directorio... Examinar archivo...

Aceptar Cancelar
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Se comprueba que funciona Git a través de escribir el comando en la consola.

B Simbolo del sistema

licrosoft Windows [Versidn 10.0.15063]
(c) 2017 Microsoft Corporation. Todos los derechos reservados.

C:\Users\teres>git

usage: git [--version] [--help] [-C <path>] [-c <name>=<value>]
[--exec-path[=<path>]] [--html-path] [--man-path] [--info-path]
[-p | --paginate | -P | --no-pager] [--no-replace-objects] [--bare]
[--git-dir=<path>] [--work-tree=<path>] [--namespace=<name>]
<command> [<args>]

hese are common Git commands used in various situations:

start a working area (see also: git help tutorial)
clone Clone a repository into a new directory
init Create an empty Git repository or reinitialize an existing one

ork on the current change (see also: git help everyday)
add Add file contents to the index
mv Move or rename a file, a directory, or a symlink
reset Reset current HEAD to the specified state
rm Remove files from the working tree and from the index

examine the history and state (see also: git help revisions)

bisect Use binary search to find the commit that introduced a bug
grep Print lines matching a pattern

log Show commit logs

show Show various types of objects

status Show the working tree status

grow, mark and tweak your common history
branch List, create, or delete branches
checkout Switch branches or restore working tree files
commit Record changes to the repository
diff Show changes between commits, commit and working tree, etc
merge Join two or more development histories together
rebase Reapply commits on top of another base tip
tag Create, list, delete or verify a tag object signed with GPG

collaborate (see also: git help workflows)
fetch Download objects and refs from another repository
pull Fetch from and integrate with another repository or a local branch
push Update remote refs along with associated objects

'git help -a' and 'git help -g' list available subcommands and some
concept guides. See 'git help <command>' or ‘git help <concept>'
o read about a specific subcommand or concept.

La version que ha sido instalada de Git es la mostrada.

PS C:\Users\teres> git version
git version 2.20.1.windows.1

PS C:\Users\teres>
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A.7 METAMASK

Es una extension para los navegadores, es la manera més simple de interactuar con un la red
de Ethereum. Para acceder a la instalacion deberd ir al siguiente enlace
https://chrome.google.com/webstore/detail/metamask/nkbihfbeogaeaoehlefnkodbefgpgknn
?hl=es-419

EXtenSioneS Mas extensiones

MetaMask

Ofrecido por: https:/metamask.io
Anadir a Chrome

Extension del navegador para Ethereum

METAMASK %% 4 % & 1.628 Productividad

Tras instalar el plugin de Metamask, en el navegado de Chrome aparece en la URL

. W M
el simbolo:

Se debe registrarte creando una contrasefia, no se necesita nombre de usuario.

Create Password

Nueva contrasefia (minimo [8] caracteres)

Bienvenido a MetaMask
MetaMask es una identidad segura en Ethereum

Te permite mantener tus ether y tokens, asi como
puente para aplicaciones descentralizadas

Import with seed phrase
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Tras crearlo, apareceran las siguientes pantallas en la que puedes modificar laimagen
de la cuenta, asi como te indican la frase para recuperar la cuenta en caso de que te olvides

de la contrasena.

Your unique account image

This image was programmatically generated
for you by your new account number.

You'll see this image everytime you need to
confirm a transaction.

Secret Backup Phrase Tips

Store this phrase in a password manager like

Your secret backup phrase makes it easy to back up and 1Password.

restore your account.

Write this phrase on a piece of paper and
store in a secure location. If you want even
more security, write it down on multiple
pieces of paper and store eachin2-3
different locations

WARNING: Never disclose your backup phrase. Anyone with
this phrase can take your Ether forever.

a

Memorize this phrase.
CLICK HERE TO REVEAL SECRET WORDS

Download this Secret Backup Phrase and
keep it stored safely on an external encrypted
hard drive or storage medium.
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Después, de realizar los pasos indicados, aparece el inicio que se muestra a

continuacion.

. M E TA M A S K @ Red principal de Ethereum (Main Net) W .

$ OETH
¢ Y
+ @ Red principal de Ethereum (Ma...

Account 1 History

DETALLES

0x3183...2146 Iy

OETH

$0.00 USD

Don't see your tokens?

AGREGAR TOKEN

En el caso de querer probarlo en local con Ganache se debe conectar al puerto 7545

que se ha configurado afiadiendo un RPC personalizado tal como se muestra a continuacion.

M o v) @

¥ © HTTR//127.0.0.1:7545

o hi
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Con Ganache se crean cuentas, entonces puedes importar las cuentas que por defecto
tienen 100 Ethers, con la clave privada dandole a importar cuenta cuando se esta en la red

privada de localhost.

Nueva cuenta

Seleccionar

Clave privada
tipo P

Pega tu clave privada aqui

Puede que de vez en cuando Metamask deje de funcionar correctamente, para ello
debes vigilar que Metamask no esté en modo privado. En caso de que contintie debes abrir
y cerrar la red privada y ponerse en la red principal de Ethereum para iniciar sesion en
Metamask. Otra posible solucion es reiniciar el equipo. El Gltimo recurso consiste en

deshabilitar y habilitar la extension de nuevo.

En el caso de que desees conectarte a la red de pruebas, Rinkeby, deberas seleccionar la red
e importar las cuentas al igual que sucedié con Ganache. En la seccion siguiente se ensefia

como realizar la conexion en Rinkeby.

A.8 INFURA RINKEBY

Para poder realizar el despliegue en Rinkeby, se ha elegido realizarlo a través de un

nodo remoto para eliminar problemas de sincronizacion y de actualizacion.

Solamente la primera vez se debera crear una cuenta en Infura en la pagina web,

https://infura.io/ Para ello se debe rellenar inicamente un nombre, email y contrasefia.
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Get Started for Free

) Stay up-to-date with our newsletter

Signing up signifies you have read and agree to the

Jerms of Service and Privacy Policy.
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=

Check Your Email

Thank you for signing up for Infura!
We've sent an email to you. Click the link in the email to confirm your
account.

If you don't see the email, check your junk folder.

RE-SEND VERIFICATION EMATL

Al iniciar la cuenta apareceran las siguientes pantallas.

-

&

»
GO

WELCOME TO INFURA
YOUR ACCESS TO THE
ETHEREUM NETWORK

Our API keys provide you easy access to Ethereum, and enable us to supply you
with the data that matters to you. We are going to give you a short tour of how
things work.

START TOUR

Se muestra la pantalla donde se puede crear un nuevo proyecto para desplegarse en
Rinkeby. Se puede crear tantos proyectos como se quiera y vincularlos a los Smart Contracts
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que se implementaran en Rinkeby. La creacion del proyecto se realiza porque para

implementar Smart Contracts con Infura, se debe obtener una clave API para interactuar con

el nodo alojado en Infura.

YOUR PROJECTS
CREATE NEW PROJECT

CREATE YOUR FIRST PROJECT X

Each project contains the unigue API credentials required to send requests from

your application. We recommend having at least one project per application

running with Infura.

WHAT'S NEW

NOVEMBER 28, 2018

New community site is live at Head there to submit

bugs, ask questions, provide feedback, and request features.

NOVEMBER 13, 2018

Stats are live! You can now see your application's Infura activity directly in

Los siguientes pasos exhiben la creacion del proyecto indicando el nombre del
proyecto, se obtiene el ID del proyecto serd la API, la clave secreta del proyecto y la
direccion del endpoint. Hay que tener cuidado de que el endpoint tenga seleccionada la red

Rinkeby, puesto que si cambias la red , el endpoint también cambia.
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CREATE NEW PROJECT X

NAME

YOUR PROJECTS

CREATE NEW PROJECT

&l ] = STATS & EDIT (O DELETE
PROJECT ID
( )
PROJECT SECRET
( )
ENDPOINT RINKEBY v
rinkeby.infura.iof\a{ ] Iu]
Whitelist Contract Address... ADD

o

Whitelist Your Contracts

Search and whitelist the specific smart contracts that

El siguiente paso es crear un Wallet HD para mantener la seguridad y no guardar la
clave privada en un sitio inseguro ya que la clave privada es la que posibilita gastar sus
criptomonedas o firmar transacciones. La Wallet HD es un sistema que le permite generar
una secuencia de claves privadas a partir de una frase semilla Unica. Esta secuencia de claves

es la misma si utilizas esa misma frase puesto que se trata de un recurso determinista.
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Hay diferentes recursos de Wallet, la utilizada ha sido https://iancoleman.io/bip39/

Puesto que utilizar la de Metamask podria poner en peligro las cuenta en caso de se trabaje

con la red principal de Etherum, ya que hay informacion conectada al proyecto a través del
archivo .env

A continuacion, se muestra la creacion de la Wallet a través de la herramienta
indicada.

BIP39 - Mnemonic Code

Mnemonic Code Converter

Mnemonic

You can enter an existing BIP39 mnemonic, or generate a new random one. Typing your own twelve words will probably not work how you expect, since
the words require a particular structure (the last word is a checksum),

For more info see the BIP39 spec (https:/igithub.com/bitcoin/bi ip-0039. liawiki).

Generate a random mnemonic:  GENERATE 12 W words, or enter your own below,
Show entropy details
Hide all private info

Mnemonic Language English [14:if Espafiol L (iWfF) (%) Francais Italiano #H=0

BIP39 Mnemonic I

BIP39 Passphrase
(optional)

BIP39 Seed [

Coin ETH - Ethereum

v
BIP3zRootKey | J
Table csv
Path  Toggle Address  Toggle Public Key ~Toggle
m/aa’feR’ /@' faja Ax4911699F80934a16812439406501841d986C F195 334¢85 f 2e40efSabdedfh77d7fac9l

m/a4'/68' /8" /@/1  BxDSc9c99d43f6aBIEI6ISSAEBBL12bICBCECTFBBL  BXBISef7F27F5F7f6aa7270048ea461d1024784F ded3de13e5ccFT1d9F1e5t
m/aa’ /6@’ /8" /8/2  Bxad4199021303e147F7edIF1EGRCSITFSAbAE1706  BxXB3417a359CT66D7bFbdT1beBe2besB68dc4alaascaal1BbschdladcesbIf

m/a4’ /68" /0" /8/3  @x95F14652F634948aEA586622900089489eA21612  BXB3@728d32FbCCCB7@8CA37521047a083F6615a9a25795ebd12529046a7

Se tiene que abrir Chrome, la extension de Metamask y seleccionar la red Rinkeby.

Para realizar la importacion de estas cuentas creadas al igual que se hizo con las cuentas de
Ganache en local.
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B® METAMASK eapaca iy v | M)

Mis cuentas

OETH
’ 9 _ Account 1

Account 5

v &Y Account 5

0x512F._D2af Iy -+ Crearcuenta

0 4 Importar cuenta
$0.00 USD
1} Conectar Monedero Fisico

© Informacion y ayuda

# Configuracién

La siguiente fase es obtener saldo en las cuentas para poder implementar los Smart
Contracts e interactuar con ellos. Rinkeby por seguridad para no colapsar la red, no te ofrece
todo el Ether disponible. Se debe obtener a través de la publicacion de un tweet con la cuenta
que deseas obtener saldo. Después, indicando la direccion en esta pagina,
https://www.rinkeby.io/#faucet se consigue el dinero

« © @ hitps/faucet rinkeby o W 250 @
U H @ comuss

L5 Rinkeby Authenticated Faucet

hitps:/itwitter. com/smartproperty 1 /status 108536 1027373557760 Give me Ether =

h 7257233088727 32695620 R c 804G G 10 14e1 31

\8 peers B 3857374 blocks

How does this work?

rrounding text doesn't matter)

ounding text doesn't matter)

El siguiente paso se debe instalar un paquete llamado HDWalletProvider para
configurar el archivo del proyecto truffle.js. Para ello a través del Powershell y utilizando el

comando indicado se instala.
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s\Documents\propiedad_pruebaT\propiedad> npm install truffle-hdwallet-provider

8 install_c:\Users\teres\Documents\propiedad_pruebaT\propiedad\node modules\websocket

> v ket 28 1 :
> (node-gyp rebuild 2> builderror.log) || (exit 0)

C:\Users\teres\Documents\propiedad_pruebaT\propiedad\node_modules\websocket>if not defined npm_config_node_gyp (node "C:\Program Files\nodejs'\

Como la clave API de Infura pertenece a la cuenta proyecto. Se instala el paquete

dotenv para mantener de forma confidencial los datos a través del siguiente comando.

fsevents@l.2,7 (node_modules\fsevents):
hsupported platform for fsevents@l.2.7: wanted {"os":"darwin","arch":"any"} (current: {"os":"wi

6955

.695.
ocuments\propiedad_pruebaT\propiedads>

En la carpeta del proyecto, se crea un archivo llamado .env para el paquete dotenv.
La primera linea es la frase semilla que va entre comillas simples y la segunda linea es el ID

del proyecto de Infura.

.env X

MNEMONIC="f1
PROJECT_ID=5!

La siguiente fase es el fichero truffle.js agregar la informacién para poder conectarlo
a la red Rinkeby tal como se muestra en la siguiente imagen donde se basara del fichero .env
para conectarse al ID del proyecto y la Wallet. Se recuerda que la ID de la red de Rinkeby es
la 4 mientras que la principal es la 0. Por otro lado, si no se indica en la configuracion se

utiliza la primera cuenta que aparece en la Wallet para realizar el despliegue.
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truffle js X env b3

const HDWalletProvider = require("truffle-hdwallet-provider");

require( "dotenv').config();

module.exports = {
networks: {
ganache: {
host: "localhost",
port: 7545,
network_id: "*"

P
propiedad: {
host: "localhost",
port: 8545,
network_id: "4224",
gas: 4700000
1
rinkeby: {
provider: function () {
return new HDWalletProvider(process.env.MNEMONIC, "https://
rinkeby.infura.io/v3/" + process.env.PROJECT_SECRET,1);

}J

network_id: 4,

gas: 4500000,
gasPrice: 10000000000
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B. ANEXO B: GUIiA DE FUNCIONAMIENTO PARA

EL USUARIO

Tras haber instalado los programas y herramientas necesarias para el desarrollo y

despliegue de la Dapp, se indica a continuacién como ejecutar la plataforma.

B.1 EJECUCION EN LOCAL A TRAVES DE GANACHE

Antes de migrar se debe tener abierto la aplicacion de Ganache u otra venta de comandos

con Ganache-cli funcionando. Es decir o esta imagen o la siguiente figura.

indows Powershe i i
copyright (C) 2016 Microsoft Corporation. Todos los derechos reservados.

Ps C:\windows\system32> ganache-cli
Ganache CLI v6.2.5 (ganache-core: 2.3.3)

Available Accounts

0xa8566d421fb98c8f2aeclfcdIbe00954ec8cd58b
0xcf88795cf410fa0d206cdc037708e9749d3496ea
0x7f8b88dcaf181f97b5f499fc87f9e1299336220c
0xf86905416d572bb8bc1d27a43f17e362f2bc51e2
0x07762b47582e867406d5b6210a0e424337db1237
0xfda1699c8a109b43dbe0feffece4b006d1663b0f
0x53fc784b575ffec3ae66321cc30e33a4f00ad951
0x6e865e712c4e35aefac42a510c52c102fdba1f7d
Oxcea3094bd5d80ffaf9dob65b6c2f6f627a06ad81
0xa9b344e86d8a7121d2ecb30cd565a08cd978ba59

0x0e5b4813dbleac0437f3d12dc31dffc388d92054b1692a4a7d755f509e97d7d6
0x66c03a70fbd5717c5b8551016ae6bdde9c3e7c8c085e628¢ea9fa8139d6aaf827
0xbd01d080001e4be38e84ab6cf89ea3aee9c7c9f181f9fc710d2413c9f418d1d1
0x6dd5a9f567be9328656a119232d74430d1076fed337ale46b36143b028685228
0x9ddde60e4412ae361c51343b562b69004a0da2689a49f7bf604ad1795022b9ff
0x62b63dd2b1103ef1da3292094caa4e29447968fc7424e4ec568561e90blacee9d
0x8b5363fc85f5ae87bbee4f1d42d4fa34abe853ead65e0916Fh7492d78e397ala
0xfd20a885215ea7¢c12916881960c8339f05595d0dfac32d19eb0fbda99864e1fd
0x7bd50b43bfcc5ceb799259454ce00a77679f9ea76a87b62a116f9b2133910d2d
Oxda708efla6e42b7afbdfe0028ea8f9285d369de4af13c68836fa689c8eb5f03c

ankle Tuxury caution mobile snow happy fabric cattle legend able brown

ten
m/44'/60'/0' /0/{account_index}

eth_getBlockByNumber
eth_getBlockByNumber
net_version
eth_estimateGas
eth_getsWockByNumber
eth_blockNumber
net_version
eth_sendTransaction

Transaction: 0x9bc6d308f3c0d76b939d1b78f9a303810a079c27324843a2ecf513b9c6588db3
contract created: 0x5d8e27652fe7b359943afed327a88403ed858493

Gas usage: 284908

Block Number: 1

Block Time: Mon Jan 14 2019 19:34:46 GMT+0100 (GMT+01:00)

eth_getTransactionReceipt
eth_getcCode
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& Ganache - [m] *
ACCOUNTS
CURRENT BLOCK GAS PRICE GAS LIMIT NETWORK ID RPC SERVER MINING STATUS
0 2000000000 6721975 5777 HTTP://127.0.0.1:7545 AUTOMINING

HD PATH
i ] m/44" /60" /6" /8/account_index
ADDRESS BALANCE TX COUNT INDEX @f
Ox90cB5F686ffB55E031a5A28F57be224A79bD71ab 200.00 ETH Q
ADDRESS BALANCE TX COUNT INDEX @?
OxCC44F42CO0D5519f3bB1C38e8A7cc134059F727b 200.00 ETH 0] 1
ADDRESS BALANCE TX COUNT INDEX J
Ox3EDFf5F04BcB5CF651f6dasD6C85d2ddCe31b0696 200.00 ETH 0] 2
ADDRESS BALANCE TX COUNT INDEX é:
0x75e8D5E008ff5452b6AD6D4394467B3E906Ef525 200.00 ETH
ADDRESS BALANCE TX COUNT INDEX dp
0x49241B79C1c55ACbd65969bAbe2544778EE4409e 200.00 ETH
ADDRESS BALANCE TX COUNT INDEX @f
0xbc646B9072544d30B61T129daaB2078e5Ff9262C2 200.00 ETH
ADDRESS BALANCE TX COUNT INDEX
OxD879423058Df02BEE45E74fdE566DA169dad3920 200.00 ETH 0] 6 e

A continuacion, tras tener ejecutando Ganache, se prodcede a compilar y migrar el proyecto con el

comando que aparece.

PS C:\Users\teres\Documents\propiedad_pruebaT\propiedad> truffle migrate --compile-all --reset --network ganache

B.2 EJECUCION EN RINKEBY

Para realizar la ejecucion en la red de pruebas Rinkeby, se debe realizar primero la
conexion en el proyecto a través del nodo remoto Infura explicado en las pasos previos de
instalacién. Tras tener listo el proyecto, se migra y compila el codigo fuente del proyecto
indicando la red a la que lo queremos desplegar la Dapp . Se debe tener en cuenta que la

ejecucion en Rinkeby es mucho més lenta que en el nodo local.
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PS C:\Users\teres\Documents\propiedad_pruebaT\propiedad> truffle migrate --compile-all --reset --network rinkeby
Compiling .\contracts\Aser Poallano

compiling .\contracts\Migrations.sol...

compiling contracts\Prestamista.sol...

Compiling contrac Propiedad.sol...

Compiling .\contracts\Titularizacion.sol...

writing artifacts to .\build\contracts

Using network "rinkeby’.

Running migration: 1_initial_migration.js
Replacing Migrations...
... 0x4c72607ac05f5209d2338c94026218a7efcl017d9cda7c5b6a7el5eecl37f6d3
Migrations: O0xe99cb6la556a2e2f87b16a70556dda9004a8fb2c
saving successful migration to network. ..
. 0xe034f1e8780e80e80bdafaac7594b5433ab16c3b65cf59aeb3cedb021394f0af
saving artifacts...
Running migration: 2_deploy_contracts.js
Replacing Propiedad...
. 0x6200ab43a10c20df28742577a293c416cf59a6692146dd7eb06d37900046F931
Pro?fedad: 0x{§f1c9bf759108c59376dc8747d6a18f9Ib6d7885e
Replacing Prestamista...
. 0x696b93138ab9285cd7a84ade60963b081da86262c7cdda7ca7bcl70795efclf6
Prestamista: 0x0d6b666b6cb9289b1d3203f0dae49981b5519785
Replacing Asegurador...
. 0xbab807bbd48738cc689eb338a0196c445c44ac0df6e87f0e72620b823d5e3485
Asegurador: 0xb51c1c9d43cc559al1c649ff1efd786ed37088c2a
saving successful migration to network...
. 0x81da7cf81lal0b012b4dad24cd5ed4dblle5054c95a8161f91289del19c6d29a18
saving artifacts.
Ps c:\Users\teres\Documents\propiedad_pruebaT\propiedad> npm run dev

Como la compilacion ha ido correctamente crea los archivos .json dentro de la
carpeta propiedad/build/contracts

Este equipo * Documentos > propiedad_pruebaT » propiec

[] Nombre
& Asegurador.sol
| Migrations.sol
% Prestamista.sol
| Propiedad.sol

& Titularizacion.sol

A continuacion, se procede a ejecutar la Dapp con el siguiente comando que hace
uso de lite-server.
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PS C:\Users\teres\Documents\propiedad _pruebaT\propiedad> npm run dev

> Propiedad@0.0.1 dev C:\Users\teres\Documents\propiedad_pruebaT\propiedad
> lite-server

** prowser-sync config **

{ injectcChanges: false,
files: [ "./**/*.{html,htm,css,js}" 1,
watchoptions: { ignored: 'node_modules' },

server:
{ baseDir: [ './src', './build/contracts’ ]j

middleware: [ [Function], [Function] ] }
] Access URLSs:

Local:
External:
UI.:

UI External:

[ ] serving files from:
[ ] serving files from:
[ ] watching files...
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