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RESUMEN DEL PROYECTO

Palabras clave riesgo operacional, Infraestructura Energétida.)l Alumbrado
Publico (A.P.), método de distribuciones de pémlidalLoss Distribution
Approach (LDA), construccién/instalacion y Operacibn & Manter@nio
(O&M).

1. Introduccién

Las empresas cada vez son mas conscientes dedeampa y de la necesidad de
tener integrado en las empresas una cultura degek los riesgos, buscando un

mayor control y monitorizacién de los mismos.

En el sector energético destacan los riesgos dpaedes, que engloban los fallos
y errores que se producen dentro de los procesistgmas de los proyectos y
empresas pertenecientes al sector. Hay varios Ejemptables en el cual se han
materializado riesgos de este tipo, como el desasiclear de Fukushima ([1]) y

el derrame de petrdleo de Valdez ([2]).

Dentro del sector energético y de las lineas deaiegjue hay actualmente, el
estudio de los riesgos operacionales se enfocgmyectos de Infraestructura
Energética y Alumbrado Publico, que son dos tipessectores mas asentados
donde tiene mas sentido hacer un analisis de nmiitddn de riesgos debido a la

experiencia de las empresas en el sector.

Debido a que una de las mayores limitaciones de mstyecto era la falta de
informacion almacenada en una base de datos netal@ccon la cuantificacion de
los sobrecostes y desvios en plazo en las disfadas, asi como los eventos que

los ocasionaban, se ha tenido que llevar a cabstatlio primero viendo cual era
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la informacién disponible y posteriormente se hdéizatlo el criterio de los
expertos para la cuantificacion de los riesgoscapdio finalmente [&DA (Loss

Distribution Approach en un caso practico.

2. Metodologia

Los objetivos del proyecto eran los siguientesraltea cabo un andlisis de la
situacion actual (estado del arte) sobre los resgo corporaciones, poniendo
foco en el riesgo operacional. Después, comprepdentextualizar los sectores
de los proyectos de Infraestructura Energética ymbdrado Publico, poniendo
atencion en la construccion y mantenimiento. A iooaicion, definir la

metodologia de cuantificacion de riesgos, que Hiealte se aplica en un caso

practico, partiendo de informacion existente jutdn el criterio experto.

Primero se he hecho un estudio del estado dekartianto a la gestion de los
riesgos en corporaciones y de las distintas otasifbnes, se ha explicado la
funcion de riesgo, desde sus objetivos y de lagafinde defensa en
organizaciones, de su situacion en el sector etiesgd ambién, se ha tratado
mas profundamente la gestién del riesgo operaciplz diferentes metodologias

de evaluacion del mismo ([3]).

Segundo, se ha dado un contexto general de laaslide negocio actuales
relacionadas con el sector energético, poniendaagemplo a las que se llevan
a cabo por las empresas pertenecientes a la asocide aelec. Ademas se
explican los tipos de proyectos y las fases qudesuener en el sector de
construccion y mantenimiento de Infraestructurasr@éticas y Alumbrado

Publico.

Tercero, se define la metodologia de gestion dego® las herramientas
estadisticas sobre la que se fundamentan y el mdtod el cual se obtiene la
informacion hasta llegar a parametrizar los riesgelsmétodo utilizado para
medir los riesgos operacionales es la metodologjidistribuciones de pérdidas o

Loss Distribution Approachexplicada en el estado del arte.

Cuarto, se elabora el caso practico, en el cuatle$men los proyectos de

Infraestructura Energética y Alumbrado Publico aaliaar, mostrando la
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taxonomia de riesgos que suelen materializarse regeqos de este tipo.
Posteriormente se obtienen mediante simulaciondglatgecarlo los diferentes
impactos economicos y en plazo de los diferentesgas parametrizados,
destacando los mas significantes.

3. Resultados

Los tipos de proyectos en Infraestructura Energéielen ser de tipo Turn-Key
(Ilave en mano) en los cuales la empresa recitectaracion al final del proyecto
0 a través de la consecucion de hitos hasta ldrocogn del activo. En cambio,
para Alumbrado Publico se lleva a cabo la constbndostalacion y después
mediante contratos de Gestion Integrada se ocupanlad Operacion vy
Mantenimiento, entre periodos de 10-15 afios. Ldsras de procesos de ambos

proyectos se muestran en la Figura 1 para |.E.Rigura 2 para A.P.

Figura 1. Cadena de procesos de proyectos de Isfiragtura Energética

2 S d S g Operac
J ) Diseiio W Procurem:. B Constru‘c’./ ‘ Puesta en \) & ’
= Instalacion marcha =
Manten.

Propuesta ganada Fin de la rehabilitacién de activos

Estudios de
viabilidad y
oferta

Figura 2. Cadena de procesos de proyectos de AladabPUblico

—— 2.1. Agentes atmosféricos o externos 4.1. Disponibilidad de los sistemas
[—i 111 Planificacién E 2.2. Fallos en equipos 4.2. Seguridad e integridad de los sistemasé

i 1.1.2. Procedimientos F
: i 2.3. Capacidad/confiabilidad

—- 1.1.3. Ejecuciény desarrollo

2.4. Falsas maniobras

—- 1.2.1. Aprovisionamiento

i 1.2.2. Administracion y gestion del 2 | gemmesssesssesstessiessieesiessiesseesseesieesiesiesiestestessiesneesseessesnneneeey  ieesiasaesaeaasssasssasassssassasssasssassasssssssasstasssasssssasasssasy

i..Presupuesto, facturacion, cobrosy pages...... | 3.1. Salud, higiene y seguridad . | 6. Compliance

— 1.2.3. Control de calidad y disefio

|I||||||||||I 3.2. Relaciones laborales y sindicales 6.1. Legislacion aplicable
i 3.3.Di ibilidad e id de las
{7134 Faita de disponibiiidad o escasez de i._personas e —
i.bienesy serviciosenelmercado ...

1.3.2. eneltiempoy en : 6.3. Contractuales

Figura 3. Taxonomia de riesgos aplicada
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Posteriormente, el método de obtencion de inforémaaplicado ha sido el que se
muestra en la Figura 4 en cada uno de los riesgds thxonomia de la Figura 3.
A través del mismo se obtiene la frecuencia, elictp esperado y maximo tanto
econdémico como de desviacion en plazo.

Diagrama de flujo para la
Busquedade evaluacidén de riesgos

informacion
NO

éInformacion que
ayude a obtener el
n2 materializacion
de riesgos?

éRegistro de
éHistorico de datos NO informacion
fiable y disponible? disponible y
adecuado?

Utilizacion del
conocimiento del
experto

Sl Requiere un
tratamiento y analisis

previo

Se obtiene la
frecuencia

NO

éPosibilidad de
extraccion de
sobrecostes y/o
desvios econémicos?

éHistorico de éRegistro de
seguimiento informacion
econémico fiable y disponible y
disponible? adecuado?

Utilizacion del
conocimiento del
experto

SI Requiere un
tratamiento y anélisis
previo

Se obtiene el impacto

econémico

NO
éHistérico de éRegistro de éPosibilidad de — o
seguimiento de informacion extraccion de cc:i\tc':g:'::if:tgzlel
planificacion fiable y disponible y retrasos y/o desvios

disponible? adecuado? experto

SI

de planificacién?

Requiere un
tratamiento y andlisis
previo

Se obtiene el impacto
en la planificacion

Riesgo evaluado

Figura 3. Flujo de cuantificaciéon de riesgos opecaales

Finalmente, tras haber evaluado todos los riesgolsa aplicado IeDA en la cual
se ha simulado 100.000 escenarios de Montecarlel @mal se han obtenido
impactos medios e impactos maximos de cada ri@gmnpacto econémico y en

plazo.

Tanto en Infraestructura Energética como en AluchbrRublico, en las fases
correspondientes en la construccion, los riesggsifiiativos econémicamente
son aquellos que catalogados como Planificaciorjegugion y desarrollo. En
cuanto a desviaciones en plazo, los riesgos reladas con licencias y
aprovisionamiento, junto con los de ejecucion yadedlo son los que mas

impacto tienen.
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En la fase de Operacion y Mantenimiento en el prtmyde Alumbrado Publico,
los riesgos que tienen mayor impacto son aquedlieeionados con la ejecucion,

dafos en activos fisicos, de fraudes externos tyamxinales.

4. Conclusiones
Las conclusiones principales que se pueden saaste@royecto son:

e Sabiendo cuales son los riesgos con mayor impachmseoroyectos,
habiendo estableciendo un apetito al riesgo, €s, @anpacto que se
esta dispuesto a aceptar, se puede tener un miggoiocen la decision de
invertir en los proyectos con el mismo perfil desgo.

* Se puede establecer un pricing mas competitivaenfertas, ajustando
mayormente el precio inicial con respecto a lofbdeompetidores,
sabiendo cuales son los riesgos mas probablesimpzEetos que puedan
tener.

* Se puede tener una gestion del riesgo proactivarsiiel impacto de los
riesgos a través de una gestion automéatica dexteslde datos, pudiendo

aplicar en tiempo real medidas de prevencion yt@adion.

La mayor limitacion de este proyecto ha sido netama base de datos o una
informacion bien documentada sobre la que pasinjdndo tenido que utilizar el

criterio experto para la evaluacién de los riesgossel proyecto.
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1. Introduction

Companies are increasingly aware of the importaaru# the need to have an
integrated risk management culture in companieskisg greater control and

monitoring of them.

In the energy sector, operational risks stand iowflving faults and errors that
occur within the processes and systems of progatiscompanies that belong to
the sector. There are several significant exampiesvhich such risks have
materialized, such as the Fukushima nuclear disg4i¢ and the Valdez oil spill
([2D).

Within the energy sector and current business Jitiesstudy of operational risks
focuses on Energy Infrastructure and Public Lightprojects, which are two
types of more established sectors where it makee reense to make a risk

assessment analysis due to the experience of coesparthe sector.

Due to the fact that one of the major limitatiorfstiis project was the lack of
information stored in a database related to thentifiation of cost overruns and
term deviations in the different phases, as wethasevents that caused them, the
study had to be carried out first seeing what thailable information was and
then the expert criteria was used to quantify thlksr finally applying the LDA

(Loss Distribution Approach) in a case study.
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2. Methodology

The objectives of the project were the following:darry out an analysis of the
current situation (state of the art) on risks irrpooations, with a focus on
operational risk. Next, understand and contextaatlze sectors of the Energy
Infrastructure and Public Lighting projects, payiatgention to construction and
maintenance. Next, define the risk quantificatioatimdology, which is finally
applied in a practical case, starting from existinfprmation along with the

expert criteria.

First a study of the state of the art in termsigk assessment in corporations and
the different classifications has been made; thle finction has been explained,
from its objectives and the lines of defense inaaigations, focusing on the
energy sector. The assessment of operational mdkhee different methodologies

for evaluating it have also been dealt with in ¢gedepth ([3]).

Second, a general context has been given to thentdines of business related to
the energy sector, using as an example those d¢aoti¢ by the companies
belonging to theaelec. It is also explained the types of projects anel phases
they usually have in the sector of construction andintenance of Energy
Infrastructures and Public Lighting.

Third, it defines the risk assessment methodoldigy, statistical tools on which
they are based and the method by which the infoomad obtained until risks are
parameterized. The method used to measure opehtisks is theloss

Distribution Approachmethodology, explained in the state of the art.

Fourth, the case study is carried out, in whichEhergy Infrastructure and Public
Lighting projects to be analyzed are defined, sihgwthe taxonomy of risks that
usually materialize in projects of this type. Suhsntly, Monte Carlo
simulations are used to obtain the different ecanocamd term impacts of the
different parameterized risks, highlighting the trsignificant ones.
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3. Results

The types of projects in Energy Infrastructure aseally Turn-Key projects in
which the company receives the invoicing at the @nithe project or through the
achievement of milestones until the constructiorthef asset. On the other hand,
for Public Lighting the construction/installatios carried out and then by means
of Integrated Management contracts they take cdrehe Operation and
Maintenance, between periods of 10-15 years. Theegs chains of both projects
are shown in Figure 1 for E.l. and Figure 2 for.P.L

Preliminary

procedures Execution ®) Final procedures

Figure 1. Process chain of Energy Infrastructurejpcts

_— (2 (3 4 5 S
l;z‘ajs:ta::jty Construct./ Operation
dstidy J Installation By & Mainten.

Proposal won End of assets refurbishment

Figure 2. Process chain for Public Lighting project

— 2. Damage to physical assets 4. Systems

i 2.1. Atmospheric or external agents i i 4.1. Systems availability

1.1.1. Planning 2.2. Equipment failures 4.2. Systems security and integrity

1.1.2. Procedures

i 2.3. Capacity/reliability

1.1.3. Execution and development

||||||||||| |||||[ 2.4. False manoeuvres
— 1:24. Procurement ~

i 1.2.2. Administration and managementof  : ;
i..budget, invoicing, collections & payments ___: i 3.1. Health, hygiene and safety

"} 1.2.3. Quality control and design

3.2. Labour and union relations 6.1. Applicable legislation
W UM"“ammy e 3.3. Availability and suitability of people 6.2. Internal regulations

:..and services on the market

.....................................................................................

i 1.3.2. Interruptions/Dev. in time and form in 6.3. Contractual

.................................................................................

Figure 3. Applied risk taxonomy

Subsequently, the method of obtaining the inforaratipplied was that shown in
Figure 4 for each of the risks of the taxonomy iguFe 3. Through this method,
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the frequency, the expected impact and the maxineomnomic and term
deviation are obtained.

Flowchart for risk assessment
Search for

information
NO

Information that
helps to obtain the
materialization
number of risks?

Reliable and NO Record of available YES
available data and adequate
historic? information?

Use of expert criteria

YES

Requires prior
treatment and analysis

The frequency is
obtained

NO

Possibility of
extraction of cost
overruns and/or

economic deviations??

Reliable and NO Record of available YES
available economic and adequate
tracking history? information?

Use of expert criteria

YES

Requires prior
treatment and analysis

The economic impact
is obtained

NO

Possibility of
extraction of delays
and/or planning
deviations?

Reliable and NO Record of available YES
available planning and adequate
tracking history? information?

NO

Use of expert criteria

YES

Requires prior
treatment and analysis

The impact on
planning is obtained

The risk is evaluated

Figura 3. Flowchart for the risk assessment

Finally, after having evaluated all the risks, thBA was applied in which
100,000 Monte Carlo scenarios were simulated inclwlaverage impacts and
maximum impacts of each risk were obtained, in gewh economic and term
impact.

Both in Energy Infrastructure and Public Lightimgthe corresponding phases of
construction, the economically significant riske @hose that are catalogued as
Planning and Execution and development. In termwh deviations, the risks
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related to licenses and supply, together with thadsexecution and development,

are those that have the greatest impact.

In the Operation and Maintenance phase of the @llnjihting project, the risks
that have the greatest impact are those relatekeoution, damage to physical

assets, external fraud and contractual fraud.

4. Conclusions
The main conclusions that can be taken from trogept are:

* Knowing which risks have the greatest impact onquts, having
established a risk appetite, that is, the impaatare willing to accept, you
can have a better criterion in the decision to shwe projects with the
same risk profile.

» Itis possible to establish a more competitiveipgan the offers,
adjusting the initial price with respect to tho$eéhe competitors, knowing
which are the most probable risks and the imp&etsdan have.

» A proactive risk assessment can be implemented ikigptiie impact of
the risks through an automatic database, beingtalapply in real time

prevention and/or mitigation measures.

The biggest limitation of this project has been having a well-documented
database or information on which to build, haviagl o use expert judgement for

project-level risk assessment
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INTRODUCCION

Capitulo 1 INTRODUCCION

El concepto de riesgo, dentro del ambito corpooativempresarial, se entiende
como el acontecimiento de un evento que puede awsiuna pérdida
econOmica, que conlleva un impacto econémico nematio un retraso en la
ejecucion de un proyecto. No se suele incluir éa esncepto aquellos eventos

gue ocasionan un beneficio inesperado.

Desde el acuerdo de Basilea | en el afio 1988 aslgsl relacionadas con el
ambito bancario y financiero las primeras medidas pnedir y monitorizar los

riesgos financieros como medidas preventivas ygatibrias para evitar pérdidas
significativas ([1]). Con el paso del tiempo, parde como origen el acuerdo de
Basilea Il, se daban los primeros indicadores gastionar el riesgo operacional.
Este riesgo en el ambito de las corporaciones étieag es el mas significativo y
gue mayores pérdidas e impactos negativos prodacengrma general, tanto

econdmicamente como al medio ambiente.

Hoy en dia las empresas estan tomando mayor caieigobre la importancia de
los posibles riesgos que a los que estan expudstasando un mayor control y
monitorizacion de los mismos. Los tipos de riesgos distintos, incluyendo:

riesgos de crédito, de commodities, de modeloatgsgfico, operacionales, etc.

Debido a que el proyecto estd situado en el camtdgt sector energético, se
tratard el ambito/dominio del riesgo operacionbkual engloba fallos y errores
en los procesos y sistemas de una empresa. Estoerpestar originados por
causas internas o externas a la compafia, pud@odocar impactos negativos

en la misma.

En este proyecto se desea llevar a cabo un estadiesgos, que sirva a empresas
a medir y monitorizar el impacto que pueden llegdener este tipo de fallos y
errores en sus operaciones y procesos. En conseetestudiaran operaciones y

proyectos de empresas del sector energético, éisppwnte en proyectos de




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
INGENIEROINDUSTRIAL

INTRODUCCION

Alumbrado Publico e Infraestructura Energética, gaededican a la inversion,
construccion, ejecucion/operacion y mantenimiergdod mismos. Las fases de

este tipo de proyectos se comentan mas detalladamea seccioén 3.4.

Segun la fase a estudiar en el proyecto, los reeegeracionales que mas afectan
son distintos, y el posible impacto ya sea destwa@n plazo como impacto
econdémico pueden ser variables. La aplicacion denuetodologia de estimacion
del impacto de dichos riesgos para mostrarla esaso practico es uno de los

aspectos principales que se tratan en este proyecto

1.1 ESTUDIO DE LOS TRABAJOS EXISTENTES /

TECNOLOGIAS EXISTENTES

En esta seccion se mencionan los principales ctoegpestudios llevados a cabo
con respecto a la gestion del riesgo operaciondé yos riesgos en el sector
energético, que se tratardn mas detalladamenté @apéulo 2. Ademas, en la
seccion 3.3 se tratan las principales ideas decmegme destacan en el sector
energeético, diferenciando las que estdn mas calastals y que por lo tanto tiene
sentido aplicar la metodologia de gestion de rigsgtas que estan en una fase de
desarrollo comercial y por lo tanto no es tan mecalebido a la falta de

informacion y de experiencia de las empresas emig®as.

1.1.1 GESTION DEL RIESGO OPERACIONAL

Hoy en dia las empresas la gestibn de los riesgtd temando un papel
importante. La manera actual de categorizar losgag operacionales
considerados fundamentales se encuentran en aidacde Basilea Il, como se
comenta mas detalladamente en el apartado 2.2rifjukula gestion de riesgos
tiene sus origenes en el sector financiero, sexpaneido al resto de sectores,
entre ellos el sector energético. En este sectaieggo que mas afecta es el

operacional, debido a que la materializacion ddalio en activos productivos
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puede provocar pérdidas economicas, dafios persopaemedioambientales,

con sus potenciales efectos en la reputacion defaesa asociada

Actualmente hay dos enfoques de tratar de evatliaualitativo y el cuantitativo.
El enfoque cualitativo utiliza metodologias basadasnformacion experta, que
evallan los riesgos operacionales a través de astimes facilitadas por
profesionales expertos en el sector. El enfoquatitaivo, puede aplicar tanto
metodologias basadas en informacion experta contodolegias basadas en
fuentes de datos cuantitativos. Estas se basan leistarico de datos de siniestros
y materializaciones de riesgos, que se utilizarigp@smente para aplicar la LDA
(loss distribution approach) que ayuda a modelizgenerar distribuciones de

pérdidas para los riesgos identificados.

El método aplicado en este proyecto es de enfogaetitativo, usando tanto el
criterio experto, cuando no se dispone de inforéraduficiente teniendo que
llevar a cabo un tratamiento de la informacién mregvara transformarlas en
formato de histérico de eventos en frecuencia, atgpmedio e impacto maximo;
y la metodologia basada en fuentes de bases de dato

1.1.2RIESGOS EN LA TIPOLOGIA DE PROYECTOS DE |.E. & A.P.

Los riesgos principales que se tratan en el sextergético en esta tipologia de
proyectos de Infraestructura Energética y AlumbrBdblico son todos aquellos
gue suelen aparecer en las distintas fases deoyegbo de construccion u obra
civil: estudio de viabilidad econémica y técnicaisefio, Procuremehty
Permitting, Construccién y/o Instalacién, Commissioriing Operaciéon y
Mantenimiento. En el apartado 5.2.3 se muestraXdanomia de riesgos con la

gue se ha categorizado a los riesgos presentesagigologias de proyectos.

! Aprovisionamiento
2 Obtenci6n de permisos y licencias
% Puesta en marcha
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1.2 MOTIVACION DEL PROYECTO

Recientemente se han desarrollado nuevas funcionestodologias, innovando
en el campo de la gestion y monitorizacion de desgAntes primaba una
evaluacion cualitativa ([2] & [3]), a través de mapas de calor, asociatalo
posible materializacion de un riesgo a un colordgeamarillo o rojo), asociando
dicha materializacién un rango de posible impactinémico o de desviacion en
plazo. Ahora el sector energético esta afrontahdet@ de medir y monitorizar de
manera mas cuantitativa y precisa los riesgos quanéafio, visto su impacto
econdémico y medioambiental en la industria. Bagtask en ejemplos como el
desastre nuclear de Fukushima ([4]), el derramgeatsdleo de la plataforma
Deepwater Horizon ([5]) y el desastre del Exxondéal ([6]), entre otros. En la
seccion 2.7 se tratan mas detenidamente estoslegynalgunos mas.

El proyecto pretende tratar la importancia de &licion y monitorizacion de la
evaluacion cuantitativa de los riesgos en proyectos de inversion, constinc
mantenimiento y otros en el sector de la energia, foco en riesgos de tipo

operacional.

Para la estimacion de riesgos en estos casosatladalisponer de histéricos de
materializaciones, si bien en muchos casos estesnposible por lo que es

necesario basarse en el criterio experto de laadas.

Con lo cual, se pretende mostrar como utilizar latatiologia basada en
informacion experta junto con la de datos cuaiiitaty de distribucién de

pérdidas en una situacién de gran incertidumbraedm#os empresas todavia no
tienen una metodologia de recopilacion de dataseefe y de monitorizacion de

los riesgos.

1.3 OBJETIVOS

Los objetivos a llevar a cabo en el proyecto sarslguientes:
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e Llevar a cabo un analisis de la situacién actustao del arte) sobre los
riesgos en corporaciones, poniendo el foco enesfjo operacional en el

sector de la infraestructura energeética.

» Definir la metodologia de cuantificacion de riesguara poder obtener de

los mismos aquellos con mayor impacto en costazople ejecucion.

» Comprender y contextualizar los sectores de losyegutos de
Infraestructura Energética y Alumbrado Publico, emplos de lineas de

negocio, poniendo foco en la construccién y mantemto.

* Aplicar la metodologia en un caso practico, padiemnle informacion

existente junto con el criterio experto.

1.4 METODOLOGIA/ SOLUCION DESARROLLADA

Las tareas a realizar, para la consecucion deldivios propuestos, seran las

siguientes:

1. Estudio tedrico de riesgos: contexto, gestion desgo operacional,

clasificacion y metodologias de evaluacion.

2. Profundizacion de la industria del Alumbrado Pl Infraestructura

Energética.
3. Definicion de la metodologia de cuantificacion @sgos.

4. Aplicacion de caso practico de la metodologia deHada:

planteamiento, andlisis y conclusiones.

1.5 RECURSOY HERRAMIENTAS EMPLEADAS

Para llevar a cabo este proyecto se utilizarancipamente herramientas

ofimaticas, herramientas internas y bases de datos:
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* Microsoft Office: Word, Excel y Power Point.
* Recursos y herramientas internas de Managemeni@su

+ Bases de datos de proyectos y pérdidas

4 Datos confidenciales utilizados a través de MS
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Capitulo 2 SITUACION ACTUAL SOBRE LOS
RIESGOS EN CORPORACIONES: RIESGO

OPERACIONALENEL S.E.

2.1 INTRODUCCION

En este apartado, primero se pretende dar un si@\general de los riesgos en
el ambito empresarial, tratando el concepto, odgedel tratamiento de los
mismos y de la clasificacion los mismos. Despuégpresenta la Funcion de
Riesgos, tanto en el ambito empresarial en gewerab en el sector energético
especificamente. Posteriormente, se trata la gesiidb riesgo operacional, asi
como las diferentes técnicas que hay para evaluBdo ultimo, se mencionan
algunos accidentes para mostrar cual es el imglcttuando no se gestiona de

manera correcta o suficiente.

2.2 RIESGOS EN EL AMBITO EMPRESARIAL

Hoy en dia las compafias la gestion de riesgos xpariementado un auge
considerable, debido a una mayor complejidad declevidad empresarial. Esto
ha ido propiciando reflexiones, normativas, recodaeiones y avances en su

desarrollo en todo tipo de empresas e instituciones

Este evento ha venido junto a una creciente witirade métodos cuantitativos

en la gestion empresarial de los negocios. Estevigtivada por la necesidad de
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mejorar la gestion en entornos competitivos consam@rcados energéticos junto

con una mayor disponibilidad de informacion, teogéh y conocimiento.

Actualmente, la gestion de riesgos en las empresasonoce com&nterprise
Risk ManagemerfERM), que no es mas que una estrategia empriesasada en
un plan que tiene como objetivo identificar, evalygrepararse para cualquier
amenaza, riesgo y potenciales desastres (tantwodisiomo figurativos) que

pueden interferir con las operaciones y objetiv@siaa organizacion ([7]).

Dentro de esta se localiza la Funcidon de Riesgog) ceto es contribuir a la
generacion de valor a traveés de la integraciommuelelo de riesgos en la gestion
del negocio, sirviendo no solo como herramientaatgrol, sino también como
un elemento de apoyo a la hora de tomar decisiddesnalmente, se podria
afirmar que el factor diferencial que identificarteadurez de la funcion en las
compainias, de tipo no financiero, es el nivel degracion efectiva del modelo de
riesgos. No obstante, esta madurez no suele sexgéea dentro de la misma, ya

sea por los tipos de riesgo o dominio como lastaoeactividades de la empresa.

2.2.1 CONCEPTO DE RIESGO

En el contexto empresarial el concepto de riesgaseeia a la posibilidad de
ocurrencia de una pérdida, y se define de distartaa en funcién de su origen.
En la Figura 1 se muestran algunas de las acepcomealefiniciones de riesgo

mas extendidas.

Fuente Definicién Foco

Las organizaciones se enfrentan a factores

internos y externos que hacen incierto si, y ] ]
i o Efecto de la incertidumbre en el
ISO cuéando van a alcanzar sus objetivos. El efecto de o o
] ] o cumplimiento de los objetivos.
esta incertidumbre en los objetivos de la

compafiia es “riesgo”.

EL riesgo se puede definir como la combinacion Visién conjunta de la
FERMA de la probabilidad de un suceso y sus probabilidad e impacto,
consecuencias. incluyendo impacto positivo.
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Los eventos pueden tener un in impacto negativo
positivo o de ambos. Los que tiene un impacto El riesgo lo representan los
COSO

negativo representan riesgos que pueden impedif eventos con impacto negativo.

la creacion de valor o erosionar el valor existente

Consenso de Probabilidad de que acontezca un evento qu Probabilidad de que ocurra un
puede ocasionar una pérdida econémica en evento con un impacto
mercado : , - :
intervalo temporal determinado. econdémico negativo.

Figura 1. Definiciones de riesgo (Fuente: [13])

La definicion que se toma como valida, en el amidéanercado y empresarial, es
la mencionada en ldntroduccidon un riesgo supone la existencia de una
probabilidad de que se materialice un evento gereetpotencial para ocasionar
una pérdida econdmica para una compafia en uwvafdgemporal determinado.
La pérdida econdmica puede venir directamente ctah@ puede producirse
debido a la consecuencia en un retraso en el piezcejecucion. Es una
combinacion de tres factores, como se muestra Eiglaa 2: la causa del evento,

el propio evento y el impacto que tiene para laresg

e % r 3 \ ’
Causa . c?in;"{; - Impacto f-"
] e j H..—'/ / \
e 4

Figura 2. Definicién de riesgo (Fuente: [13])

La causa es un hecho con una determinada prolzbitid acontecimiento, que,
de producirse, desencadenaria el evento de rigsgwento es una situacion que
en caso de materializarse tiene un impacto ecomonggativo para la compafiia.
Y, el impacto, es el inventario de las posiblegljgkxs que se originarian en caso

de materializarse el evento.

2.2.20RIGENES DE LA GESTION DE RIESGOS

Las directrices que se toman como referencia saratmerdos de Basilea, que

vienen elaboradas por el comité de Basilea en 19@dnado por los
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gobernadores de los bancos centrales del G-10.bfativo era evitar riesgos
sistematicos en situaciones de panico bancariginadas por turbulencias
financieras que se registraron en los mercadosvasasl ([8]). Estas directrices de
la gestion de riesgos, aunque empez6 en el donfinanciero, se ha ido

expandiendo a todo tipo de sectores y entidades.

Aungue estos acuerdos carecen de forma juridisajddoumentos y acuerdos de
Basilea han sido aprobados por los gobernadoregpegrasores de las mayores

economias del mundo.
Hay tres acuerdos principales ([8]):

Basilea | se establecié en 1988, realizando un acuerdanoide capitales que se
ocupaba unicamente de riesgos de mercado, crédde bpo de cambio de

moneda, para evitarlos en situaciones de panicoabaro bank run.

Basilea It publicado en Junio de 2004. Se introduce el quoceiesgo
operacional, teniéndose en cuenta junto al rieggorédito y de mercado en el
célculo de requerimiento de aprovisionamiento minide capital. Ademas, se
introducen los primeros métodos de medicion estindaanzada del riesgo [9].

Basilea lll: publicada en el 2010, introduce un conjunto de pestas de reforma
de la regulacién bancaria, dejando intactos loscjgios introducidos sobre

riesgo operacional, como respuesta a la crisisifiesa de 2007-2009 ([10]) &

([11]) & ([12]).

2.2.3CLASIFICACION DE RIESGOS

Dentro de la definicion de riesgo, este se puedsifidar en distintos dominios:
financiero, operacional y tecnoldgico, de modek cdmplimiento, reputacional,

estratégico, de negocio, etc. ([13]).

10
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Solvencia
lcradilo y
vontraparte)

Mercado
1 I”-'|'I'i'|'|'-\'i|=il|ll|l' Vv

hinanciero)

Estruciural

Figura 3. Dominios de riesgo (Fuente: [13])

Riesgo financiero:este sector es la piedra angular por la que sezngpe
realizar la gestion de riesgos y el que méas seepalado en el &mbito
corporativo, derivando del mismo la gestion a lo® sectoreseste

dominio incluye a su vez los siguientes riesgos:

0 Riesgos de mercadoson riesgos que afectan a la actividad de las
organizaciones. Se suele definir como la probaddlidle sufrir
pérdidas en posiciones dentro y fuera de balancaia de

oscilaciones de precios de mercado. A su vez eaglob
» Riesgo de tipo de cambio.
» Riesgo de tipo de interés.
* Riesgo deeommodities

0 Riesgo estructural se entiendo como aquel derivado de la propia

estructura del balance de la compainiia

o Riesgo de solvencia incluye los riesgos de crédito y de
contrapartida. El riesgo de crédito se define ctarymosibilidad de
que una de las partes de una operacion pueda iticusos
obligaciones antes de que esta se liquide. En eb ade
contrapartida produce un riesgo de pérdida bilayergue el valor
de mercado de la operacion es incierto y puedarnvenn el tiempo

a medida que lo hacen los factores de mercado seibtys.

11
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» Riesgo operacional y tecnoldgicoel riesgo operacional es aquel que
puede producir pérdidas debido a la inadecuaci6a fallos de los
procesos, el personal y los sistemas internos, em @ causa de
acontecimientos externos. Esta definicion incleyaiesgo legal, pero
excluye el riesgo estratégico y el de reputacigonalmente, al ser objeto
de estudio de este proyecto, se tratard mas a femadb apartado Gestidon

del riesgo operacional.

* Riesgo de modelohace referencia al conjunto de posibles consetasn
adversas derivadas de decisiones basadas en desul&a informes
incorrectos de modelos, o de su uso inapropiad® ebmres en un modelo
se pueden deber a simplificaciones, aproximacidnpéiesis erréneas y/o
un proceso de disefo incorrecto. En cambio, sunatecuado contempla
su aplicacién fuera del ambito para el que fue ebitlw. Todo ello puede
llegar a materializarse en pérdidas financieragn®s con impactos
negativos en la reputacion de la empresa o inclusede conllevar

sanciones.

* Riesgo de cumplimiento normativo y reputacional dentro de este

dominio se engloban:

0 Riesgos normativos se contemplan los posibles impactos
derivados de incumplir las regulaciones y normatieaistentes
gue aplican al sector y a la compafia. Estos smilarn a través de
politicas y procedimientos internos, y conllevan umpacto

econdémico (multas y sanciones, exclusiones, etc.).

o0 Riesgo reputacional son aquellos que incluyen los potenciales
impactos derivados al dafio a la imagen de mareargdutacion

corporativa.

0 Riesgo contable este es una tipologia de riesgo muy especifico
relativo al correcto y veraz reflejo econdémico-fineero de la
realidad de la compafia y al cumplimiento de tddasormativas

asociadas.

12
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* Riesgo estratégico y de negociaeste dominio esta compuesto de los
riesgos relacionados con el entorno (asociados taid coyuntura macro
del pais en el que opera la compafia como a &ciga de la industria o
sector del grupo), el mercado y la competenciaenis, y con la toma de
decisiones internas a medio y largo plazo que pusgieer impacto en la
continuidad o la rentabilidad de las operaciones.

En torno a estos dominios de riesgo se ejecutatidioes de diferente naturaleza
para su tratamiento, que se concentran principaénen la identificacion y

medicion de los riesgos, su gestion, el contrdbdemismos y su reporting.

! I

€—>  Lstablishing the contest  <—]
j Tl dvmpss: memd
Identificacio itin e Wik demtiflcation 3
v medicion g g
5 -
z -
5 e Bisk analysin P :,;
Control E g
Gestida E - e Hisk vvalustion e
v
—>| Rixk treatment >
T

Figura 4. Ciclo de vida de gestion de los riesgasente: [13])

2.3 FUNCION DE RIESGOS

2.3.1INTRODUCCION

Dentro de las organizaciones la Funcion de Riesgl@spor el cumplimiento de
los objetivos estratégicos de la compafia a trdeda definicion e implantacion
de un marco efectivo de actuacion en materia deéégeg control de todos los

dominios de riesgo ([13]).

13
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En cuanto a tema de organizacion y gobierno, lacibunde Riesgos ha
evolucionado desde su constitucion en torno al dande los riesgos financieros
(y en ocasiones operacionales y tecnoldgicos) hastiesarrollo de una vision
integral, a veces concretizada en la figura d€href Risk Officero CRO, con

creciente independencia respecto a funciones di®g@stoma de riesgos.

A su vez, en muchas compafiias se han desarrollad®jgrado de forma
sustancial los mapas de riesgos, las politica®rfmcando el apetito al riesgo),
las metodologias y modelos, los procesos y el sogecnoldgico. Aunque la
evolucion de la Funcién de Riesgos es obvia en asicbmpaiias, el nivel de
integracion efectiva de la informacion de riesgodaegestion es muy variable y
determina y diferencia a las organizaciones maszadas en materia de gestion y

control de riesgos.

La Funcion de manera necesaria ayuda con su abjaeter control y lo
complementa con el apoyo de la gestion. Asi es cgemgenera valor, aportando
una perspectiva de andlisis, siendo en muchos ceisiva para el soporte a la
toma de decisiones de negocio. Por ejemplo, seepaplicar en casos como la
valoracion del nivel de riesgo en decisiones deocego de inversion, la
medicion de la rentabilidad ajustada al riesgaeMaluacion de la suficiencia de

recursos para afrontar decisiones con garantiasrdeuidad de la actividad, etc.

Con lo cual, la Funcion de Riesgos ha evolucionaaca enfoque&nterprise
Wide Risk Management (EWRMjue se caracterizan por aportar una version
holistica de los riesgos. El modelo de refereriei@etvarios componentes: mision
y principios generales de la medicion, gestion ntd de riesgos, mapa de
riesgos, organizacion, gobierno, politicas y moslelo procesos y sistemas de

soporte IT.

2.3.2MISION Y PRINCIPIOS

La mision principal de la Funcién de Riesgos essdaorte a la Alta Direccion al
fijar el apetito de riesgo y velar el cumplimientel mismo, a su vez apoyando al

resto de objetivos estratégicos y facilitando ladade decisiones. Ademas, debe

14
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definir e implantar un marco de actuacion en matele todos los riesgos

relevantes para la compafia.

Para la consecucién de la mision aplica los priosiglementales de segregacion
de tareas (gestion vs. Control), vigilancia e icgdion permanente de la Alta

Direccion, eficiencia, calidad y evolucién del enit de control.

En la Funcion de Riesgos coexisten tanto tareasndeelizacion y control
(definicién del tratamiento de riesgo — marco deremcia, modelizacion, control
agregado y reporting) como funciones relativas anfagracion en la gestion
(desarrollo y establecimiento de las politicasieggo y ejecucion de la gestion de

forma conjunta con los tomadores de riesgo).

2.3.3MAPA DE RIESGOS

El despliegue de la Funcion de Riesgos debe pertaiter una vision global y
cubrir todas las acepciones de riesgos que puetkmiam a la compafia,
utilizando para ello como elemento fundamental gbande riesgos. Este delimita

los riesgos relevantes e identifica a los respdasate su gestion y control.

El mapa de riesgos permite tanto identificar un@ramia de riesgos completa
como ser el punto de partida para determinar lies presponsabilidades que los
distintos intervinientes en el proceso de gestiéontrol de riesgos ejercen dentro
de la organizacion en relacién con cada uno déipos de riesgos identificados.
Constituye un elemento basico dentro del modelgedé&on del riesgongerprise-

widey sirve como base para el desarrollo de lineactgacion que son tendencia

generalizada.

2.3.40ORGANIZACION Y GOBIERNO

Las responsabilidades de la Funcién de Riesgos lmajonodelo EWRM se
ejercen a lo largo de toda la compafiia por disiataas con distintos objetivos,
roles y atribuciones, aunque la Direccidén de Riesga la responsable dltima de

su control.
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La organizacion de la Funcion de Riesgos esta cmmdida entre otros aspectos,

por los tipos de riesgo que gestiona, la ubicadéndeterminadas funciones

dentro de la empresa y su dimension local o gldbaltodo caso las funciones

basicas de riesgos deben ser ejecutadas garamtizansegregacion entre la

gestion y el control.

Las tareas de gestion y control de riesgos (yr#@svinientes) se pueden agrupar

y clasificar en tres lineas de defensa ([13]):

Primera linea de defensa (Risk Managementgs responsable de la
identificacién de los riesgos y su evaluacion,egugmiento vy el
establecimiento de planes de accion. Normalmemds ésmciones son
ejercidas por las propias areas de negocio quenttoeaiesgos, asi como
por las areas especializadas en la gestion deosesg

Segunda linea de defensa (Risk Controljlentro de su funcion de
control y supervision del riesgo, esta linea seadale la revision del
cumplimiento por parte de la primera linea de t#ipas y
procedimientos para la gestion de riesgos, asi damalidacion de los
modelos y metodologias utilizadas. Estas funcitasesuelen ejercer un
area centralizada de Control Global del Riesgagidet por unChief Risk
Officer (CRO) que aporta una vision integral, transversatiependiente
con respecto a la linea de Risk Management.

Tercera linea de defensa (Risk Audit)la Ultima linea desempefia
funciones de revisiéon independiente de los procpamsasegurar que
existe una funcion efectiva de gestion y controkigsgo implantada en la

entidad., siendo ejercida por el area de Auditimtierna.
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Figura 5. Lineas de defensa de la Funcién de Rie¢goente: [13])

El gobierno de la Funcion de Riesgos hace refegiemt estructura de érganos de
gobierno y comités de la compafiia con responsabiisl sobre la gestiéon y
control de riesgos, asi como de la estructura tkgdeion de facultades para la
toma de decisiones en el &mbito de riesgos.

Por ello, las organizaciones con mayor madurezestin de riesgos contemplan
la existencia, por un parte, de un Comité Centel Rlesgos Board Risk
Committee, BRCcon dependencia directa del Consejo y particjpaae los
principales intervinientes en el agestién de risS@EC, CRO, CFG, presidente
del Comité de Auditoria, etc.) y por otra parteude serie de comités adicionales

con una participacion de riesgos mas tangehcial

2.3.5POLITICA Y MODELOS

Para que la Funcion de Riesgos se pueda desplégemaalamente es necesario

definir una jerarquia de politicas que parte derisk frameworko marco de

® Chief Executive Officer

® Chief Financial Officer

" Por ejemplo el Comité de Auditoria, el Comité denfRneraciones, el Comité de
Nombramientos y RRHH o el Comité de Cumplimientétiga
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riesgos con vision integral (debiendo ser aprobauw el Consejo de
Administracion), que se desarrolle posteriormersia wada nueva aceptacion de
apetito al riesgo en normativas de menor rango éwosdde gestion, politicas y
procedimientos, etc.).

El apetito al riesgo es una de las politicas mig@saates, constituyendo un ambito
de actuacién en el que las compafias estan imddiémportantes esfuerzos. Se
define como el nivel de riesgo que una compafniarguaceptar en busca de
rentabilidad y valor. Este se puede expresar &srde un conjunto ddatements
cuantitativos y cualitativos que definen el pedi# un riesgo deseado. Debe ser
aprobado, como se ha comentado anteriormente, porCansejo de
Administracion para ser desarrollado posteriormenteina estructura de limites

de menor rango consistente con el apetito aprobado.

Por otra parte, la Funcion de Riesgos se apoya atelos y metodologias de

distintos tipos para la medicién y toma de decisorEs el marco de riesgos que
desarrolla las directrices sobre los tipos de noxdal utilizar para la medicion,

gestion y control del riesgo, asi como para sugmEén en la gestion. Estas
metodologias deben estar documentadas en detaltavés de manuales y

procedimientos, documentos metodoldgicos, etc., dpleeran ser consistentes
con la jerarquia de politicas definida y con loglelos de gestion existentes en la
organizacion, y que deben considerar posiblescpdatidades en funcion de las
geografias o negocios en los que opere la compafia.

2.3.6PROCESOS Y SISTEMASIT

La Funcion de Riesgos se apoya en un conjunto aeegos y de sistemas IT
(herramientas de gestion, motores de célculo yermms$ de informacion) de
soporte. Los procesos desarrollan en profundidad pioncipios y objetivos

definidos, asi como la jerarquia de politicas de mivel de la compafiia para
ordenar y facilitar el despliegue de las funciodegestion, control y seguimiento

de los riesgos.
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Por otra parte, la gestion de riesgos se sirve danaodelo de informacion
soportado por sistemas capaces de capturar toslfiselstes materiales de riesgo
necesarias para evaluar el efecto que los cambitmsdactores de riesgo puedan
tener sobre el valor o el resultado desde un pdeteista econémico y contable.
Esta informacion debe ser completa y reciente parmitir la comprension del

nivel y la naturaleza de los riesgos a los queegtaesta la compaiiia.

Conforme a estas hipoétesis, la arquitectura basetasoporte de la Funcion de

Riesgos requiere:

» Herramientas de gestiomue den soporte a los principales procesos de
riesgos (por ejemplo: admision, seguimiento, etc.).

» Motores de calculoque faciliten la medicién (y posterior control) de
acuerdo con metodologias definidas.

* Repositorios y herramientas de explotacién de infonacion que
soporten los procesos de generacion de informaadmla toma de
decisiones y la medicion, seguimiento y controlageriesgos. Estos
deben contemplar tanto datos transaccionales @aibpEs como de
clientes o de mercado.

Sin embargo, actualmente no hay una manera Uniedafleraciéon del mapa de
sistemas o0 modelo de arquitectura de soporte glokmlFuncion de Riesgos. En
el mercado existen tanto herramientas de gestidiedgos especializadas como
soluciones holisticas con un enfogemeterprise-wide A veces los modelos de
arquitectura de la Funcién de Riesgos combinarcgwias de mercado con otros
desarrollosn-houseo con adaptaciones sobre los ER&sporativos. Toda esta
heterogeneidad en la arquitectura presenta inceemers, especialmente a la hora

de integrar los riesgos en la gestion.

8 Enterprise Resource Planning
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2.4 SITUACION ACTUAL DE LA FUNCION DE RIESGOS EN EL

SECTOR ENERGETICO

La configuracion de la Funcién de Riesgos en laustih energética ha

experimentado importantes cambios en distintos tsilein los Ultimos afos. Las
organizaciones son conscientes de la relevand@s lpeneficios que una funcién
de Riesgos consolidada puede aportar a la consecdei sus objetivos, ademas
de asegurar el cumplimiento de los cada vez m&nsos requerimientos

regulatorios y fortalecer la imagen de la compaii@ distintos grupos de interés
internos y externos ([13]).

* Mision y principios: Ultimamente se esta consolidando la practica de
definir y hacer explicita la mision de la Funci@Rliesgos como parte de
la cultura corporativa, tanto de manera internaacdmcara a los
stakeholderspotenciandose el principio fundamental de inddpenia de
las funciones de control con respecto a las dédgesttoma de riesgos.

* Mapa de riesgoslas compaiiias han llevado a cabo avances sigtivis
en su elaboracion a través de la definicion detax@nomia que permita
obtener una vision global de los riesgos que afeztsus actividades,
completandola con la identificacion de los roleegponsabilidades que
desempenian distintas areas en la gestion de dielsges.

» Organizacion y gobierno en aquellos sectores, salvo en los financieros,
la Funcion de Riesgos no siempre ha existido dedaxplicita y, en caso
de hacerlo, se solia encontrar ubicada en un sequwel organizativo,
normalmente bajo la dependencia de DireccionesrakeseEcondmico-
Financiera En este caso, ha sido una practica generalizaditir una
unidad especifica de Riesgos en torno al dominigedgos financieros vy,

en ocasiones, en torno a los riesgos operaciopaéeEsnoldgicos. Incluso,

° En la industria financiera la Funcién de Riesgosgeneral se sitGa en el primer nivel de
organizacién (Direccién General)
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se esta avanzando hacia la figura del CRO y efladéieade una vision
global e integral de la gestion de todos los risggtevantes para la
compaifiia.

» Politicas y modelosen este ambito las compafias han trabajado
principalmente en la consolidacién de las politasiesgos, y en el
refinamiento de las metodologias de medicion ylosedimientos de
seguimiento y control. Recientemente, derivado@emento de la
presion regulatoria, también se esta tratandoflaicién del apetito al
riesgo, junto con su implementacion en la orgamirac

* Procesos y soporte tecnologicta industria energética lleva afios
realizando un esfuerzo relevante en la sistemabizate la medicion y el
control de los riesgos financieros y operacionalasdo soporte a las

funciones de la primera linea de defensa.

Evolucion de la Funcion de Riesgos en las orgamnas en gran medida
viene estimulada, y en algunos aspectos regulaado tpor organismos
supranacionales como por reguladores localescanb por acuerdos de
grupos y asociaciones de compaiiias, el mundo ag@méminstituciones
independientes. La posicion de todos estos orgasises convergente y

apunta hacia un mayor desarrollo de la Funcionidsges.

2.5 GESTION DEL RIESGO OPERACIONAL

2.5.1SITUACION ACTUAL /CONTEXTO/INTRODUCCION

En los Ultimos afios, en el sector energético halbalma creciente siniestralidad,
tanto en niumero como en magnitud de los eventasejemplo, como ya se ha
mencionado en otros apartados, destacan: la cdtasticlear de Japon en 2011
([4]) o el vertido de petréleo en el Golfo de Méxipor el hundimiento de la

plataforma Deepwater Horizon de BP ([5]). Estosgmode manifiesto el impacto

21



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
INGENIEROINDUSTRIAL

SITUACION ACTUAL SOBRE LOS RIESGOS EN CORPORACIONES

econdémico y medioambiental en el que solo un eveetaiesgo operacional

puede llegar a suponer en la industria energética.

Con lo cual, el sector asegurador ha tenido qumiasmportantes pérdidas, las
cuales han contribuido al incremento de los categseguramiento y a la presion

al alza de los niveles de retencién del riesgoiéaga las compafiias aseguradas.
Por lo tanto, las compafias de seguro como reasegarsea los reguladores,
accionistas ystakeholdersdemandan a las organizaciones la dedicacion de los

recursos necesaria para la mejora de sus sistargestion de riesgo operacional.

Teniendo en cuenta estas tendencias recientesiesierp identificar dos vias de

evolucion de la gestion del riesgo operacionabendustria energética:

* Mejoras en prevenciéon y mitigacion, enfocadas taeilos accidentes y a
minimizar el dafio en caso de ocurrencia. Un ejersgtta la realizacion
de inspecciones mas rigurosas y frecuentes defo®s criticos.

* Mejoras en medicidon, gue se encaminan a caraatgrizstimar los

riesgos que asume la compafia por el desempefoattiwdad.

2.5.2CONCEPTO DE RIESGO OPERACIONAL

Las definiciones de riesgo operacional varian desgienes amplias, que incluye
todo aquello que no puede ser considerado comgori@s negocio, hasta visiones
mas restrictivas, que incluyen el riesgo de pésdidaultado de procesos internos

gue son inadecuados 0 erroneos, personas, sistesnassos externos.

En el sector financiero, sector de referencia egédstion de los riesgos en el
ambito empresarial, una de las definiciones comimeneeconocidas es la
recogida en el acuerdo de Basilea Il (ya menciorexd@l apartado 2.2.2): “el
riesgo de sufrir pérdidas debido a la inadecuaoci@nlos fallos de los procesos,
personas o sistemas internos, o bien a causa téeeaknientos externos”. Esta

definicion de riesgo operacional es la que se sutédizar como referencia.

Se entiende como pérdida por riesgo operacionabstolds costes extras
procedentes de eventos, que de no haberse prodecidos que no se habria
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incurrido. En general se incluye en el célculo dérdplas: quebrantos,
contingencias legales y restituciones y, en el dasla industria no financiera, se

suelen incluir los costes de oportunidad y el liasante.

2.5.3CLASIFICACION E IDENTIFICACION DE RIESGOS

OPERACIONALES

Para la clasificacion de los tipos de riesgo openat en la industria, tiene
especial importancia el acuerdo de capital de 8asll en el que la clasificacion
de siete tipos de riesgo operacional se utiliza ftenuencia como punto de
partida en aquellos sectores donde la gestion d@honno esta tan intensamente
regulada ([13]):

* Fraude interno: pérdidas derivadas de actuaciones encaminadas a
defraudar, apropiarse de bienes indebidamenteaslayar regulaciones,
leyes o politicas empresariales en las que se emauemplicada, al

menos, una parte interna de la empresa en benpfimoio.

 Fraude externa pérdidas derivadas de actuaciones por parte de un
tercero, encaminadas a defraudar, apropiarse desiadebidamente o a

soslayar la legislacion.

* Relaciones laborales y seguridad del trabajgérdidas ocasionadas por
actuaciones incompatibles con la legislacién o s laborables, de
higiene o seguridad en el empleo, del pago demeaenes por dafios a

las personas, o de eventos de diversidad o dis@aidn.

» Practicas con clientes, productos y negociosiultas, indemnizaciones y
gastos ocasionados por infracciones de la normaiiynte cometidas por
la entidad, y por reclamaciones de clientes quarayfrido un quebranto

econdmico o se consideren perjudicados por la ac®Eda entidad.

» Dafos en activos fisicosdafios a activos materiales como consecuencia

de desastres naturales u otros acontecimientos.
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* Incidencias en el negocio y fallos en los sistemg®erdidas directas
derivadas de fallos en los sistemas que soportactilddad de la entidad.

* Ejecuciodn, entrega y gestion de procesopérdidas, derivadas de errores
en el procesamiento de operaciones o en la gadtirocesos, asi como

de relaciones con contrapartes comerciales y pdoves.

En el caso del sector energético, las clasificasate riesgo operacional suelen
ser similares a la anterior clasificacion, viste e suelen basar en el origen del
riesgo. Es decir, se distinguen categorias pogogselativos a las personas (ej.:
seguridad y salud), los procesos (ej.: gestionctigas productivos), los sistemas
(ej.: seguridad de la informacion) y los eventotemos (ej.: medioambiente).
Ademas, es habitual que las organizaciones incleyaiesgo de cumplimiento,
como el de ética y conducta, dentro del dominitbdeiesgos operacionales.

Una vez que se ha establecido la clasificacion xon@amia de riesgos
operacionales, hay dos enfoques principales a draleé los cuales tratan de
identificar los riesgos concretos a los que esxfuestas por el desempeiio de su

actividad:

» Enfoque extensivo o bottom-upestéa orientado a la identificacion de la
totalidad de riesgos de la compaifiia. Se lleva a nagiante una revision
detallada de los procesos, lo que suele arrojapgesultado varios miles
de riesgos. Con este enfoque, la identificacionridegos suele venir
acompafiada de la identificacion de los controleistentes en cada
proceso para la mitigacion de los riesgos. La yarda este enfoque es
que alcanza un grado de completitud y exhaustivedladado, y tiene el
inconveniente de que requiere la dedicacion de osuchcursos de la
organizacion.

» Enfoque intensivo o top-down orientado a la identificacion de los
riesgos mas relevantes para la compafia. Se ll@ab@ a través de la
identificacién de los riesgos mas habituales dex @adegoria y su cruce
con las lineas de negocio para determinar su éjldzd, y suele arrojar

como resultado varios cientos de riesgos. Tieneooaentaja que permite
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concentrar los esfuerzos hacia la gestion de lasdgis riesgos y el

inconveniente de que puede pasar por alto alguloss e

A continuacion las metodologias que se describem sa@lidas
independientemente de la clasificacion y el enfodeeidentificacion de

riesgos que se haya utilizado.

2.6 METODOLOGIAS DE EVALUACION DEL RIESGO

OPERACIONAL

Una vez que se ha identificado y clasificado lesgos operacionales, se debe
evaluar su importancia. Para ello se pueden utildiferentes enfoques de
evaluacion y sus correspondientes metodologias, pygelen ser clasificadas
segun las fuentes de almacenamiento de datos eguiasse sustentan. Esta
clasificacion es util a efectos didacticos, aunger,la practica, se utiliza la
informacion de las diferentes fuentes disponibles @ialquiera de las

metodologias a que se describen a continuaciof) ([13

« Evaluacién cualitativa: en este tipo de enfoque se obtiene una magnitud
del impacto del acontecimiento del riesgo de focomlitativa. Para ello se

suelen utilizametodologias basadas en informacion experta

e Evaluacién cuantitativa:en este tipo de enfoque se obtiene una magnitud
del impacto del riesgo del eventual riesgo de focomemntitativa, ya sea en
impacto econémico o impacto en plazo de ejecudiineste enfoque se

puede aplicar dos metodologias:
0 Metodologias basadas en informacion experta.
0 Metodologias basadas en fuentes de datos cuantiteds.
o0 Metodologias de distribuciones de pérdidas

0 Metodologias de KRI
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Fuentes de Informacitn Caracteristicas Ventajas Inconvenientes
Métodis de evaluacion habituales Permite estimar riesgo opemcional de Es dificil homogensizar ks criterios de
Cuestionarios: utiitzados para recoger actividades par las que no hay historia de v aluacion entre s milHples
informacitn sbre la evaluacin de ri-e-.-\_.;tr-. ¥ eyt fe '\-|i:‘('i.I|I'I'.ﬂ1l-.' ol para Hesgos de evaluadoms
LA comtroks por parte de los responsables de elevady impacto v baja frecuencia®) Requisre un ejercicio dgumsn por parte
urmalin experta i . 3 i 1
TR, - .“.|.\1rl.1 visim sobre la |Ju--|||l=' evoludlin del del svaluador y capx idad de
Ardlisis de escenanis: sesitnes de trabaoen riesigo en el futms {corsdderacion de cambios alstracidn pam stuarse en scenarios
laz gue expertos analizan en profundidad suftides por Los actives, los process, €l hipatétices
Hesspres el van bes entorno de cottml, s ).
Ligade de pérdidas propias de la compafia e Aporta informacion detallada de ks eventos Regguiere proced imientos  sistemas
incidentes en estadios previos que pueden no miterngs acascidos en la compafila. intbertns de captura habitual mente ro
Imformacidn hisica: Constituye uno de ks principales inputs pars disponibles en industria no financien
Bases de datos de incidentes Fecha de ocurmenda las aseguradonss para cotizar un programa de salvo en el e de dnlestros declarados.
y péndidas intemas + Caiisa, saplit - Sl haber pocts eventos de baja
- Pérdicda bruta frecisencia y alo mpacto,

- Pérdida mita
- Rdesgo y linea de negucio

Bases de dates pablicas gque recopilin Permite incorporar evenbos que podrian legar Prasemtan en mocheos casos falia de
informackin suministrads par proveedoms aceurrir en b compafiia riformaciém de ke eventos (#: fecha del
Hases de dates de pendidas Bases de datis de corsorcis & entidades v et cais, et )
axtems (locales o internacknales). Requiere aplicacion de factones de

ecalade v enterios do apste sl tamafio
y caracteristicas de la compania

Métricas v ratios que aportan inkormacin sabre Alertan sobrecambios que pusdan ser Requieren prxcedimientos y sstemas
el nivel de riesgo operacional reveladores de evoldcions: negativasen la inferries de captura de la informacion
Indicadores (KRI) exposiclon al tesgo,
Permiten establacer limites pars dosencadenar
aciotes.

Figura 6. Fuentes disponibles de informacion (Feefit3])

2.6.1 METODOLOGIAS BASADAS EN INFORMACION EXPERTA

Las metodologias basadas en informacién expertagosllasempleadas para la
evaluacion de riesgos operacionales a través deaesbnes facilitadas por los
profesionales de la organizacién (“expertos”’) quejom conocimiento e

informacion tengan sobre los riesgos que se evaluaiguiendo unos criterios
previamente establecidos ([13]). Hay diferentesiité&s para llevar a cabo la
evaluacion del riesgo operacional a partir de ksate de informacion. Las mas

utilizadas son ehnalisis de escenariasloscuestionarios de autoevaluacion

2.6.1.1Cuestionarios de autoevaluacion

Los cuestionarios de autoevaluacion son técnicaadaa en la recopilaciéon de
informacion del experto a través de cuestionagayp disefio esta enfocado a
obtener informacion sobre el impacto y la frecuari® los riesgos identificados,

la efectividad de los controles existentes vy lalplidad de establecer controles
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adicionales, y la monitorizacion del desarrollogg@imiento de los planes de

mejora continua.

El resultado de los cuestionarios es la valorasidrjetiva llevada a cabo por los
gestores operacionales. La compafia debe asegureortecta definicion de
criterios para la evaluacion y el rigor e impaidiadl durante el proceso de

cumplimentacion.

También se suelen observar impactos diferentessdestrictamente econémicos,
como los reputacionales, de cumplimiento o consénude objetivos, que se

suelen evaluar con escalas cualitativas.

Fiemplo de intervalos de severidad Fjemplo de intervalos dentro Fscala British Bankers Associalion para valoracion de
de pérdida esperada de confroles impactos reputaciomales

Impacto nulo

Bt W v Criticidad »Sin efeclo exlamo

R TR ) - Deseable + Sin coberlura medidtica, ligero incremento en reclamaciones de clienles

Bajo (300 - 3.000 €) - Convenienta » Cobertura mediatica local o del sector fnanciero, incremento #n

Medio (3000 - 5000 €) - Neresario It:liamAt1(an1-= |..1f.\ (I'h(‘nu'r;, 13[:\:1311(:. p(*rdwlda dealguna cuenta de dientes
- tmprescindibie » Cobertura mediativa o oscala nacional, fmoemento acosado en

Medic alto (6000 - 3000E) reclamaciones de clientes, alguna pérdida de clientes, solicilud de

Al (30,000 - 6,000 0 - informacion dol Regalador tinformal), pestble implicacon de directivos

dela Entidad

Wy allo (60000 - 300.000 €} ? :" ‘;’“"l" 5 » Coberturd mediaiica nacional acusada y limitada a nivel inleracional
e ~ S 0 SR, pordida wria de dientes, investigacion formal del Regulador, mmplicacion

GG (LN =B S) - Seapliva neasionalmente de directivos dela Entidad

Muy critico (500,000 -1.000.000 €) - Seaplica von frcuenca » Coberlura medialica nacional e inlemacional acusada, perdida de

Catestrofics s do LIOLLKI O - S apliva siempre wliented a gran escali, alta implicacion de la dizecdon de la Entided

Figura 7. Ejemplo de escalas de evaluacion (Fuefitg})

A partir de estas evaluaciones se pueden llevaba aproximaciones a métricas
de riesgos como la pérdida esperada (cualitatiia) maxima pérdida potencial
(VaR cualitativo) con un determinado nivel de canfid® y a un horizonte

temporal dadb.

Por udltimo, se evallan controles asociados a liesetites riesgos y se revisa la
existencia de riesgo reputacional asociado, asodandeterminacién de su grado

de importancia.

0 syele ser del 99,9%
1 syele ser de frecuencia de un afio
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2.6.1.2Andlisis de escenarios

El analisis de escenarios es una metodologia basadda definicion de
situaciones hipotéticas de materializacion de assiperacionales, analizadas por

un grupo de expertos para:

» Identificar y evaluar los riesgos mas complejoslgvantes para la
compainia.

* Promover la cultura de gestion del riesgo a traeks participacion de
personas responsables de distintas areas de @aganiz

» [Establecer acciones de prevencion o mitigaciondgban desencadenarse

con rapidez ante un evento operacional.

Estos andlisis se suelen llevar a cabo mediareresloworkshopsen los que

participan distintos profesionales de la organimacgue aportan conocimiento de
los procesos de negocio, del ambiente de contiediomado con cada riesgo, de
las condiciones internas y externas que puedam iecidencia en la evaluacion
del riesgo, etc., coordinados por un experto esgaeoperacional, que aporta

método y directrices.

El método se basa principalmente en definir unaasibn de riesgo que se
considere que pueda ocurrir en la compafiia y @astecesivas hipotesis de tipo
what ifque conduzcan a salidas distintas en términosat@bilidad de impacto.

A partir de esta informacién, se ajustan distribnes de probabilidad de
frecuencia y severidad, y mediante su convolus&nonstruye la distribucion de

pérdidas, de la que se obtiene la pérdida esperasperada.

cControl
lempo de e fallos?
deleccidn e |
Yolatilidad = » Preqi #8et
del mercado | — " Gt ‘e
b— | — 23 Pregd 7 Sev3
L el f Se
4 Scnd Frood 7 Sood
Tradis } L Frogd / Sov
fraudulento |

= .

Figura 8. Secuencia del analisis de escenarios (feig13])
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2.6.2METODOLOGIAS BASADAS EN FUENTES DE DATOS

CUANTITATIVOS

Estas metodologias se basam una etapa previa de recopilacién y analisis de
pérdidas derivadas de eventos de riesgo operacifamalel caso del sector
financiero, las entidades suelen disponer de esartmpilados de forma externa
o interna. Sin embargo, en el caso de las compdlasector de la energia, no es
habitual que se disponga de una base de datosdrdereventos (salvo siniestros
declarados), y tampoco de fuentes externas. Roredlprimer paso para plantear
estas metodologias es preparar y estructurar larnmiaicion para poder
aprovisionar los procesos de medicion del riesgy. #bs tipos de bases de datos

de pérdidas por evento de riesgo operacional ([13])

* Base de datos de pérdidas internags la pieza clave sobre la que se
sustentan las metodologias basadas en fuentesadecdantitativos. Esta
debe ayudar a mejorar el entendimiento del riepgoazional, a facilitar
el establecimiento de medidas correctoras que Bregu control, a
permitir la comparacion entre los resultados cat@libs y cuantitativos y a
sentar bases para la implantacion de metodologiedlas en la propia
historia de pérdidas de la compafia.

» Base de datos de pérdidas externasn el acuerdo de Basilea Il se
considera que las bases de datos de pérdidasastéerias entidades no
son suficientemente profundas ni fiables para nipaled! riesgo
operacional en la aplicacién de modelos avanzad#\(*%) y por lo tanto
requiere que se complementen con la utilizaciodades de pérdidas

externas.

Aunque en el sector de la energia no se dispoiatenacion de este tipo, en el

sector financiero actualmente hay dos tipos desb@dselatos externas:

12 Advanced Measurement Approach
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* Bases de datos publicas: contienen informacionrgstrada por
proveedores tales como empresas de consultoriapatoas
aseguradoras. Normalmente proporcionan informad&d@ventos con un
umbral de pérdida muy alto.

* Bases de datos de consorcios y entidades: puedda ambito local o
internacional. Estas asociaciones sirven para@&idambio de
informacion relativa a pérdidas por riesgo openzaliae las entidades
miembros, preservando la confidencialidad de léessdd&l umbral de
reporte es muy inferior al de las bases publicgsidds ejemplos son
ORX (Operational Risk Data Exchange AssociatiorLG (Global
Operational Loss Database), DIPO (Database Itakerdite Operativo) y
ABA (American Bankers Association).

Los datos de las bases de datos externas senuplizecipalmente de dos modos:
en el analisis de escenarios como informacion cemghtaria para evaluar la
exposicion ante eventos generados de pérdidas mawesggyy como aporte de

eventos extremos en la cola de la distribuciéradepérdidas.

Ademas, estas sirven como herramientabeéachmark® con respecto a las
entidades del sector, ya que permiten estable@@comparacion en términos de
consumo de capital con respecto al margen ordindei@volucion de pérdidas y

de distribucion por lineas de negocio, asi comarin&cion sobre eventos serios.

2.6.2.1Metodologia de distribucién de pérdidas

La metodologia méas extendida para la medicionidsgjo operacional a partir de
eventos cuantitativos, tanto por las entidades n@igmas como por las
corporaciones de otros sectores, esLIBA (loss distribution approagh o

metodologia de distribuciones de pérdid&ste método permite modelizar el
riesgo operacional de una compafia y generar wgtabdicion de pérdidas para

cada uno de los riesgos identificados.

13
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Este método requiere de la existencia de datos/eletas operacionales que se
clasifican segun su naturaleza para su modelizaca@munta y el ajuste de
distribuciones. Comunmente se suelen combinar s/duentes de informacion,
normalmente bases de datos de pérdidas internaemas, o bases de datos de
pérdidas internas e informacion obtenida a trav@$adevaluacion subjetivo de

escenarios de pérdidas.

Hay dos fases fundamentales en esta metodologi@, squ el analisis y
tratamiento de datos y la modelizacion de pérdidagas, que se pueden

descomponer en un total de cinco etapas.

Anilisis de riesgos Ajuste de Integracitn de Célculo dela Andlisis de
¥ tratamiento PR datos externos y distribucitn de ihilick
oy s owintivg Phdida i ;

g Analisis de datos Ajuste de distribudones  Completar series con Generaddn de la Técnicas de estabilidad.
= [internos, externos y de frecuencia y severidad  informacion experta y distribucitn integrada de PR T
£ cualitatives). para cada ORC, datos externos. pérdidas, - i
i resiltados de decisiones
& Seleccitn de clases de Distribudones de Cilculo de pérdida en el calculo
0  Riesgo Operacional frecuencia y severidad ~ esperaday VaR

(ORC). integradas,

Datos Internos; Muestras: escasez de Integracitn: regla v Correlacion: robustez de  Conocimiento de los
w comp letitud e ) datos en ciertas ORC, mixturas a aplicar. estimadores de factores con mayor
E ::l::i:}:;:‘n de anfmalos (_fla.ta'!ngul & F.wn.tnsi extremos -.ﬂr.rel_-k!‘?r-_ o LEE;:;: los resultados
0 ' distribuciones: amplia consideracion pero Estimacion a nivel Grupo ™55
@ Datos Externos: gama de distribuciones  limitando su “peso” enel y por cada Unidad: efecto  Gestitn activa y
E pertinencia y escalado.  de severidad a calaulo. diversificacion. wonsideracion de lineas
W Informadién experta: considerar Evaluariones expertas d’_&‘-tlfq‘-lm e
E ausencia de consistenda  Distribuciones: necesidad  procedentes del dltimo Teepeen e ntereses
<  en losescenarios (datos  de ajuste de colas anchas  ejercicio de del Grupa.

de entrada y de salida del autoevaluacion

madelo).

Figura 9. Metodologia LDA — Etapas en el procesaéleulo de distribuciones de pérdidas
(Fuente: [13])

2.6.2.1.1Andlisis de riesgos y tratamientos de datos

Primero es necesario verificar la calidad de Idssldisponibles para el proceso
de célculo y detectar mediante una serie de vatidas aquello registros que no

se utilizaran, por ejemplo datos atipicosutliers

Adicionalmente, se debe llevar a cabo la identifia y clasificacion de los
riesgos que se desea evaluar, con la finalidadgdgpar aquellos eventos que
presentan un comportamiento similar ante el rieggeracional. El resultado de

esta clasificacion es la composicion de clasestegodas homogéneas (ORC —
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Operational Risk Clags desde un punto de vista estadistico como de

aseguramiento.

Normalmente, segun los acuerdos de Basilea, seersuestablecer clases
homogéneas segun dos directrices: lineas de negociategorias de riesgo.
Después se definen categorias de segundo nivetadsauna de estas directrices,
dejando después libertad a las entidades pararafiadles suplementarios en

caso necesario.

Como ultimo paso, hay que verificar el cumplimiedéolas hipotesis que exige la
metodologia LDA: independencia entre frecuenciawesdad® e inexistencia de

auto correlacion serial en frecuencia y severitipdra cada una de las ORC.

El resultado del proceso de andlisis de riesgosatarhiento de datos son las

agrupaciones (ORC) listas para ser utilizadas emoldelizacion.

2.6.2.1.2Ajuste de distribuciones

Ya habiendo agrupado los eventos de acuerdo coatsualeza, se determina la
distribucion de pérdidas asociadas a cada ORC wstrdel ajuste de una
distribucion de frecuencia y otra de severidadaRdlo, se llevan a cabo una
bateria de test estadisticos sobre un abanico stebdciones habitualmente
empleadas, utilizando la que mejor se ajuste. tegracion de las distribuciones
de pérdidas obtenidas para cada agrupacion peomigmer una distribucion de
pérdidas agregada, que se debe construir consitteehmfecto de diversificacion
gue existe entre las distintas agrupaciones agrd@déa matriz de correlaciones.

Las distribuciones de severidad utilizadas parastamacion de pérdidas deben
reflejar una realidad en la que conviven eventoalidefrecuencia y bajo impacto

con evento de baja frecuencia y muy alto impacsta Eircunstancia requiere que
tales distribuciones dispongan de colas suficieategenanchas como para recoger

eventos de alta severidad.

14 a frecuencia de una ORC no debe condicionar ebite de su severidad.
15 Comprobacién de que tanto severidad y frecuenciaue determinado momento son
independientes de la severidad y frecuencia eroslento anterior.
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No obstante, en algunos casos, el cuerpo de latrayasede ajustarse con una
distribucion y la cola con otra distinta. En estaasiones se utiliza la Teoria del
Valor Extremd®, que se centra en mejorar el ajuste para lasdadilevadas,

llevando a cabo una combinacion de distribuciometaeque el cuerpo siga una

distribucion y la cola otra: una generalizada de®aGDP) o una exponencial.

2.6.2.1.3Integracion de datos externos y cualitativos

Hay diferentes métodos para integrar los datosepietes de la evaluacion
experta o de las bases de datos externas en ellocd@le la distribucion de

pérdidas.

Los métodos mas comunes son la Teoria de la Cliddibipara la integracion de
frecuencias y el método de Dutta y Babbel paratkgracion de severidades, que
se basa principalmente en afiadir datos a la mueistéaica en aquellos tramos

en los que esta se encuentra infrarrepresentada.

2.6.2.1.4Calculo de la distribucion de pérdidas

Una vez que se han ajustado las distribucionesegadncia y severidad, hay que
obtener las distribuciones de pérdidas para cadalarias ORC de la muestra de
datos para el conjunto de todas ellas. Por taetdlesa a cabo un proceso de
convolucién de las distribuciones de frecuencia evesdad a través de

simulaciones de Montecarlo.

A partir de las distribuciones de pérdidas, se pnembtener varias magnitudes

representativas:

» Pérdida esperadaXpected loss, BLes la media aritmética de las
pérdidas simuladas.
» Valor en riesgo\alue at riskVaR): es la maxima pérdida potencial

esperada para un determinado intervalo de confiahpaizonte temporal.

18 Sj la distribucion de las pérdidas que superarumibral converge a una distribucién limite
cuando el umbral aumenta, entonces esta distribsd® bien una distribucion exponencial o una
distribucion generalizada de Pareto.
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» Pérdida inesperadar{expected loss, UJles la diferencia entre la pérdida
esperada y el valor en riesgo (VaR).

» Valor en riesgo condicionat@nditional VaR, CVaR o0 expected shorjfall
es la media de las pérdidas que superan el VaRhemizonte temporal

indicado.

hgdia

* Vak CWaR

Pérdida Experada Pevelida Tives perada

Figura 10. Medidas sobre la distribucién de pérdid&uente: [13])

Sobre la distribucion de pérdidas obtenidas, sedgrueaplicar los distintos
programas de polizas de seguro existentes, quetpé@nmmitigar el resultado y
adecuarlo a la verdadera realidad subyacente.

Como Uultima etapa del proceso, se pueden calcatamledidas anteriormente
indicadas teniendo en cuenta el efecto de divessifbn. Para ello, se deben de
llevar a cabo una simulacion de Montecarlo con totgso de generacion de
numeros aleatorios preservando el esquema de amioees iniciales (modelo de

simulacion de Lurie-Goldberg).

2.6.2.1.5Validacion

El modelo cuantitativo obtenido debera contrastalseforma recurrente con
diferentes técnicas y estudios para asegurar idezatlel mismo. Algunos de los
aspectos a considerar son la sensibilidad de kdtagos ante variaciones del
modelo, la estabilidad de los calculos ante vasiees debidas a causas tanto
intrinsecas (distribuciones de pérdidas operacsnatiependiente de la

aleatoriedad del proceso de simulacion) como esddas (reducido tamafio de las

34



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
INGENIEROINDUSTRIAL

SITUACION ACTUAL SOBRE LOS RIESGOS EN CORPORACIONES

muestras de datos de pérdidas y la variabilidadodemismos, como colas
anchas), y ebacktestingdel modelo (comparacion de las pérdidas opera@enal

estimadas con las pérdidas reales obtenidas emietip de calculo).

2.6.2.2Indicadores de Riesgo (KRI)

Por ultimo, para el seguimiento del modelo de gastiel riesgo operacional es
necesario contar con una serie de indicadoresgiensiento. Los indicadores de
riesgo key risk indicatorso KRI) son estadisticos 0 parametros que permiten
anticipar la evolucién de los riesgos asumidoslp@ompania. Estos indicadores
suelen ser revisados periédicamente para alertae scambios que puedan ser

reveladores de evoluciones negativas en la exposatiriesgo ([13]).
Los principales objetivos de la metodologia de K&l los siguientes:

» Aportar informacién sobre el nivel de riesgo opemaal de la compafiia e
identificar las principales causas de su evolucion.

» Establecer niveles de alerta y limites para la tdendecisiones por parte
de los distintos responsables.

» Identificar y medir la eficacia de los controlemgjoras efectuadas en
ellos.

* Identificar correlaciones de los KRI con las péadidperativas.

» El nivel de detalle de la informacién de KRI en ttiferentes d&mbitos de
gestion es diferente, y debe adecuarse al nivielsdiaterlocutores
intervinientes en cada uno de los comités oriestada gestion de riesgo

operacional.
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KRIs Loss-oriented KRIs Risk-oriented KRIs Control-oriented

Mermas de producto en @ transporte Proyectos de inversion con disponible Perindicidad media de actualizacion de
de mercancia negativo fircwalls en la proteccitn de accesos
Siniestros sufridos en activos e Pedidos de compra emitidos sin Mamero de accesos a las salas de frading
importes relacionados autorizacion

Nitmero de dias con incidencias en e
Niimero de expedientes sanciona dones Nimero de personas con permisos de backup de datos (o dias sin backup)
iniciados con empleados acceso a la devolucion de facturas y al

maestro de cuentas.

Figura 11. Ejemplo de indicadores de riesgo o Kigéfte: [13])

2.7 EJEMPLOS DE ACCIDENTES DE EN ELS.E.

Para comentar la importancia de una buena gestradmonitorizacion y
medicién de los riesgos operacionales, en estdéaalpase muestra el impacto de
diferentes accidentes de riesgos operacionalesimpecto que pueden llegar a

tener si no se gestionan adecuadamente.

2.7.1 DESASTRE NUCLEAR DE FUKUSHIMA

El desastre nuclear de Fukushima es una seriecitteimes que ocurrié en la
central nuclear de Fukushima | el 11 de marzo dd 2&spués de un terremoto
de magnitud 9.0 en la Escala sismoldgica de madymitumomento, en la costa
noreste de Japon. La planta nuclear perteneciarapeesa Tokyio Electric Power
Company (TEPCO), que contenia seis reactores ageeaygabullicion, construidos
entre 1971y 1979 ([14]).

La secuencia fue la siguiente: a partir del tertense formé un tsunami que
inundd los seis reactores (afortunadamente trembastya parados mientras
realizaban labores de mantenimiento), producieradimsl en la red eléctrica y de
los operadores de emergencia, impidiendo el fuacmento de los sistemas de

refrigeracion, produciéndose la fusion del nucledas reactores ([15]).
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Solo considerando el impacto econdmico (apartesaghl y medioambiental) de
los dafios producidos se estimaron aproximadament&.500 millones de euros.
EL Banco Mundial incluso valoré los dafios entre080.y 166.000 millones de

euros [14].

2.7.2DERRAME DE PETROLEO DE LA PLATAFORMA DEEPWATER

HORIZON

La plataforma Deepwater Horizon fue una platafopetolifera semi-sumergible
de posicionamiento rapido de aguas ultra-profurdastruida en el afio 2001 y
situada en el golfo de México, compartido por Essadnidos, Cuba y México
[16] & [17]. Esta se hundio el 22 de abril de 20ddmo resultado de una
explosion que se produjo dos dias antes, provocahdertido de petréleo mas
significativo de la historia, estimado en un valer779.000 toneladas de petréleo

crudo.

2.7.3DESASTRE DEEXXON VALDEZ

El Exxon Valdez es otro accidente de derrame dedlpet que se produjo en el
afio 1989, en el cual se produjo una pérdida ded@BMarriles que afectaron la
zona del Prince William Sound en Alaska. Se gastanés de 4.3 billones de $
como resultado del accidente entre pagos por cosap&m, pagos de limpieza,
liquidaciones y multas ([18]).

2.7.4ACCIDENTE DEL TRANSBORDADOR ESPACIAL COLUMBIA

El accidente del transbordador espacial Columbia tugar el 1 de febrero de
2003, cuando el Columbia se desintegré sobre Tgkassiana en su reingreso a
la atmosfera terrestre, provocando el fallecimiedolos siete miembros de la

tripulacion ([19]).
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Basicamente el accidente se produjo por un desipnerdo de una pieza de
aislamiento que se desprendié del tanque externel éanzamiento golpeando
posteriormente el ala izquierda. Ese dafio provas® en el reingreso de la
atmosfera penetraran unos gases atmosféricostealignlestruyeran la estructura

interna del ala, provocando la desintegracion delee.

Estructuralmente, se debié a unos controles tégreécorganizativos suficientes,
gue mejoraron tras el accidente, incluyendo la i@aicde una minuciosa
inspeccion en oOrbita para determinar el estadside#ma de proteccion térmica
del transbordador tras soportar el ascenso, y mant@na mision de rescate

designada lista en caso de encontrar un dafo laigea

2.7.5CASO ENRON

Enron Corporation fue una empresa gasista, coigtitan 1985 en Houston
(Texas), que en pocos afos paso a ser de una enga®@sefia a aparecer en la
lista de la revista Fortune como la séptima mayongafia en Estados Unidos.
Basicamente llegaron a la situacion mediante laemnadizacion de fraudes
internos (riesgo operacional), es decir, ingeniedatable: convirtiendo pasivos
en activos, computando préstamos como ingresogjitiaaglo la deuda, inflando
beneficios, etc. Todo ello produjo que en el 2004nco se empezaron a destapar
las irregularidades, provocando la pérdida de joatla 20.000 empleados vy la
caida de su auditora, Arthur Andersen, participdsedgafio. Posteriormente la

empresa se declar6 en bancarrota ([20] & [21]).
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RESULTADO®EL CASOPRACTICO

Capitulo 3 CONTEXTO Y PROFUNDIZACION

DEL SECTOR ENERGETICO ACTUAL

3.1 INTRODUCCION

En este capitulo se pretende dar una breve coatedcion del sector energético
y de la industria que alrededor del mismo, posterdmte asociando las diferentes
lineas de negocio de empresas clave en el ambgafiels poniendo como
referencia a las empresas pertenecientes a laaagocraelkc. Estas empresas que
se han mencionado se ocupan de los sectores dedtrfrctura Energética y de
Alumbrado Publico, entre otros, que son sectoresalmados frente a otros
sectores como los de Demand & Response, que somn@&dores, con lo cual
es mas sencillo y tiene mas sentido realizar uhside la evaluacion de riesgos

operacionales.

Posteriormente, se explica mas detenidamente, hader introducido los
conceptos en el apartado 1.1.2, los procesos s fgqge hay dentro de un
proyecto, desde el estudio de viabilidad del actjue se pretende construir hasta

la operacion y mantenimiento del mismo.

3.2 SECTOR ENERGETICO

El sector energético engloba las actividades prasasecundarias y terciarias de
un pais que estan destinadas a la generacionpdcsém, transmisién y venta
(con la innovacién de todas ellas) de los produetesgéticos del pais.
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La abundancia y variedad de los recursos natumddésarea determinan los
distintos recursos energéticos de una nacion. Aokrdge, entre los recursos
energéticos mas explotados se encuentran el petrélegas natural, el carbon,
etc. Estos recursos se utilizan para producir elifiess productos energéticos, en el

gue destaca la electricidad [22].

Con ello, hay que tener presente el concepto desmaxgético, también conocido
como matriz energética, que es la composicion fileala electricidad producida
por el conjunto de fuentes de energia primariagua&bles y no renovables, que

cubren la demanda energética de un pais [23].

Las industrias relacionadas con el sector enemé&an varias: la industria
petrolera, la industria del gas, la industria dendargia eléctrica, la industria del
carbdn, la industria de la energia nuclear, dem@sgias renovables (mayormente
hidroeléctrica, solar, edlica y la produccion y teede combustibles alternativos),
etc. ([24])

En este proyecto se trata con mayor atencion lasind relacionada con la
produccion y venta de energia eléctrica y las firdmanegocio que hay alrededor
de ello, ya que en el caso practico se aplica ladotogia de medicidén y gestion
de riesgos en proyectos de Infraestructuras Eneagéty Alumbrado Publico.

3.3 LINEAS DE NEGOCIO EN SECTOR ENERGETICO

Mirando el Instituto para la Diversificacion y ahmde la Energia (IDAE) [25], se
pueden tomar como referencia las empresas quetigoarée de la Asociacion de
Empresas de Energia Eléctricaelec), que son las siguientes: EDP, Veolia
(Repsol), Endesa (ahora Enel), Iberdrola y Naturfggtas empresas en la
asociacion centran su actividad en la difusionuldiacion y promocion de los
aspectos técnicos y regulados de actividades iekstr particularmente la
distribucion. Ademas, trabajan para posicionarseccactores clave para ayudar a

desarrollar una adecuada transicion energétichai®[26].
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Los principios de las asociacion, y por ende destapresas, trabajan en mejorar
toda la cadena de valor desde la generacion hasteorhercializacion de
electricidad a los consumidores, mejorando lassre@edistribucion, la transiciéon
energética (electrificacion), contadores inteligesn{demand & response), las

nuevas tendencias de movilidad eléctrica y el aunsemo, entre otros.

Primero se trata el estudio dentro de la cadenalde de las fases y servicios de
la industria eléctrica que estan mas consolidadespués, se tratan los temas de
lineas de negocio mas innovadoras, y por ultimongeduce el concepto de
Demand & Response y Ciudades Inteligentes, quen estafase de desarrollo

comercial.

3.3.1 TENDENCIAS ACTUALES CONSOLIDADAS

Como ya se ha mencionado, las tendencias mas madad en el sector
energético se basan en la generacion, distributiénsmision (estas ultimas dos
estdn monopolizadas, aunque a veces las emprestdppa en forma de
subcontratas) y comercializacién, asi como el erdgei uso, innovacion,
mantenimiento y gestion de las redes y de las &asergnovables, siendo todos
ellos centrados en el cliente. Estos siguen a slagenuevas tendencias de la des
carbonizacion y electrificacion de la economia,pebgreso tecnoldgico y el

aumento de la conectividad de los cliente [27].

3.3.1.1Negocio de las renovables y cogeneracion

En este negocio se dedican a la generacion y catieacion de energia eléctrica
a partir de fuentes renovables: edlica (terrestrangrina), minihidraulica,
termosolar, fotovoltaica, biomasa, etc. ([27] &])R8.0s retos que se presentan

en este negocio son varios:
» Conseguir la maxima seguridad en las operaciones

* Maximizar la eficiencia en las operaciones paraimear la rentabilidad

de los activos.
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* Maximizar la eficiencia en los costes de produccam especial énfasis
en los proyectos de edlica marina.

» Crecimiento rentable en distintas tecnologias.

3.3.1.2Negocio de las redes

En este negocio se encargan de la construccidor@pe y mantenimiento de las
lineas eléctricas, subestaciones, centros de dramation y otras infraestructuras,
para trasladar la energia eléctrica desde losadé produccion al usuario final.
Los retos de este negocio son:

» Tener cero accidentes.

» Basandose en la calidad de suministro e informasmdne la red, ofrecer
un servicio excelente.

* Maximizar la eficiencia en la operacion del sistenteavés de la
excelencia operativa y la digitalizacion de losvas.

» Liderar la transformacion hacia la integracion retisiente de energia
renovable y distribuida.

* Integracion del vehiculo eléctrico

* Llegar atener un 100% de redes inteligentes ef.203

3.3.1.3G-D-T-C (Negocio de la generacion y comercializatjo

Esta linea de negocio es diferente segun se laesmge dedique simplemente a
la Generacion y Comercializacion, o si ademas @pai como tercero en la
Distribucién y Transmisién. Por ejemplo, Iberdreka dedica a los dos primeros

mencionados, pero Endesa se dedica también attibDeson ([29]).

Focalizando en los dos primeros, normalmente unpresa se dedicaria a la
produccion de electricidad mediante la construcogjeracion y mantenimiento
de centrales de generacion, y compraventa de anemgbs mercados mayoristas.
lgualmente, se encarga de la comercializacion abrni final de energia y

productos y servicios complementarios. Los reséosdatia linea de negocio son:
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» Conseguir un suministro competitivo y excelencialkeservicio a los
clientes.

» Asegurar seguridad laboral.

» Tener una adecuada gestiéon medioambiental y piétede la
biodiversidad.

» Conseguir excelencia operativa y mejora continuka @éiciencia.

* Identificacion y minimizacién de riesgos.

» Desarrollo de nuevas soluciones energéticas.

* Implementar un sistema de energia, movilidad geelie y de Smart

Solar.

3.3.1.4Negocio de la consultoria energética y eficiencizeegética

Es una linea de negocio en la cual las empresaseoirdistintas soluciones de
eficiencia energética, entendiéndose como el ctmjde métodos y técnicas que
reducen el consumo de energia, permitiendo redosircostes energéticos,

controlar el consumo y proporcionar herramientapmreluccion mas eficientes

([30)).

3.3.1.5Negocio de los servicios energéticos en edificiodjdades
industriales

En esta linea de negocio las empresas se dediogtingizar la energia de los
edificios y a reducir el impacto medioambiental Ids mismos. Entre estos
servicios incluyen: la compra y gestion de enerd@, conduccion, el
mantenimiento, el control permanente de las instai@s, la garantia de
reparacion y renovacion y la ingenieria para lay@ctos de instalacion de redes
de calor y frio ([31]).

En cuanto a utilidades industriales, se dedicadedet mantenimiento, venta de
los suministros basicos (vapor, frio de procesoe @iomprimido y vacio,
cogeneracion, trigeneracion y produccion de elgdad), incluyendo el
desarrollo de soluciones para la optimacion defildeacia energética de las

instalaciones de sus clientes ([32]).
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3.3.1.6Negocio del gas

El ciclo de vida del gas tiene las siguientes fagpsovisionamiento, transporte,
distribucion, almacenamiento y comercializacior8[J3Posteriormente, conlleva
todo el conjunto de instalaciones y equipos nemsaara hacer llegar la energia
calorifica en las mejores condiciones a los centi®<onsumo, entre ellas las
instalaciones receptoras de gas, estaciones deacgguy medida y las plantas de

gas natural licuado ([34]).

3.3.2TENDENCIAS INNOVADORAS

Estas ideas y/o lineas de negocio estan consofidaddentro del mercado pero
estan siendo sujetas a innovaciones en los ultafios, teniendo un gran mercado
y desarrollo adicional por venir. Basicamente sentan hacia cuatro tipos de
sectores o nichos de mercado: vivienda, empresating, ciudad y movilidad

eléctrica.

3.3.2.1Vivienda

En este sector se desarrollan una serie de pradodentados para la vivienda,
ofreciendo soluciones de calefaccion y climatizacitnstalaciones solares y
fotovoltaicas. Del porfolio de productos actual s$ecluyen: calderas,
climatizadores, calentadores de agua, instalacidioésvoltaicas y solares
térmicas. El objetivo es conseguir que la casaiedagar mas cémo, confortable
e inteligente, optimizando el uso de energia, p@poando bienestar y
protegiendo el medio ambiente. Todo esto incluyeselwicios de instalacion,

mantenimiento y reparacion ([35] & [36]).

3.3.2.2Empresa/Industria

Esta linea de negocio esta orientada a gestionaetpisitos y oportunidades de
la cartera energética de clientes, ofreciéndoledymtos y servicios que ayudan a
optimizar el consumo energético. Se tratan temsdedel suministro de energia al

consumo de energia, monitorizacion, programacisapgrvision de la demanda y
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la generacion (demand and response que se habda emepl apartado 3.3.3.1),

estrategia de cartera e integracion de fuentelexi®ifidad.

El proceso se suele estructurar de esta manecansienza con el asesoramiento
energético, se identifica la mejor solucion técnmersonalizada al cliente,

implementacion de sistemas para monitorizar y otaitrel consumo de energia
para mejorar la eficiencia energética y por Ultiseosaca partido a los activos de

generacion participando en programas flexibles.

En esta linea de negocio los productos/servicias sgisuelen ofrecer son los
siguientes: generacion distribuida y micro redeslucgones de eficiencia

energética, infraestructuras energéticas, flexiadi y marketing directo,

asesoramiento y Energy Intelligence Software, @estiteligente de facturas y
Operacién & Mantenimiento de activos ([37]).

3.3.2.3Ciudad

Esta linea de negocio esta orientada hacia unanaomn inteligente de la
ciudad, buscando el mayor ahorro energético y enmmposible con los mejores
resultados estéticos. Se busca desarrollar sesvenergéticos y digitales para
llevarlos a la cooperacién con gobiernos, admimisbnes publicas y empresas
participadas ([38]). Los productos y servicios geeofrecen en este sector son:
sistemas de Smart Lighting para Alumbrado PublicBuminacion Artistica,
sistemas de telecontrol y monitorizacion digitaigitdl city) y construcciéon
eficiente, es decir, eficiencia energética en Iastige de edificios tanto

residenciales como comerciales.

3.3.2.4Movilidad eléctrica

Actualmente esta linea de negocio es de la quesenésta desarrollando, es decir,
la movilidad eléctrica. Se estd empezando a ceeanfitaestructura de recarga
publica y privada, superando las barreras de emtpadmoviendo el desarrollo de
la movilidad eléctrica, creando un valor sostenipleompartido por todas las
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partes interesadas y explorando todas las opoddegide negocio que naceran,

como los servicios de equilibrado y flexibilidadldeed.

En este sector, destacan los siguientes servigosductos: estaciones de recarga
para vehiculos eléctricos, tanto de uso publicoapnvado; servicios de recarga
para particulares, empresas y entes publicos; latqyio compra de coches
eléctricos, flotas de empresa, sistemas de gadtidos puntos de recarga y mapas

de la localizacion de los mismos ([39]).

3.3.3TENDENCIAS INNOVADORAS EN DESARROLLO COMERCIAL

3.3.3.1Demand & Response

Actualmente las nuevas tendencias se orientan lkehcancepto del Demand &
Response o Gestion Activa de la Demanda (GAD) J[4@s sistemas de energia
eléctrica se enfrentan a numerosos retos pardasatisina demanda creciente y
con cada vez mayores momentos de pico de una maheiente y sostenible,
pretendiendo ajustar la potencia de demanda frerée potencia de suministro
([41]). Con lo cual, este concepto engloba todocaonjunto de estrategias y
medidas encaminadas a facilitar una mayor flexiddi y una participacion mas
activa de los consumidores de electricidad en lescados eléctricos y en la
operacion del sistema a partir de incentivos ecacasn Estos incentivos deben
reflejar los costes reales de la energia y las icmmes del sistema en cada
momento, de forma que modifique su consumo resgelds patrones habituales
([40]). Si los precios internalizan todos los cestpie conlleva hacer llegar la
electricidad al consumidor, estos precios son é&f&les correctas a las que la
demanda reaccionaria de forma natural hacia uruoomsnas eficiente. Es mas,
se espera que los consumidores respondan redu@etiesplazando su consumo
de horas del dia en el que el precio de la elétadces mas elevado o en las que
peligra la fiabilidad del sistema. En el caso quesea asi, las medidas de GAD
implican intervenciones mas directas como mecarssdiectos de control del

consumo ([41]).
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Como se puede comprender, esta tendencia estindéseede vias de desarrollo

comercial, todavia es prematuro aplicar la metaglalen este sector.

3.3.3.2Ciudades inteligentes

Es un nuevo concepto de ciudad basado en los nsodeleconomia circular que
destacan por su dinamismo y atractivo ([42]).

Dentro de este concepto entran distintos tiposutad:

» Ciudad resiliente: es un concepto de ciudad quesepa y reduce los
riesgos, con una planificacion inteligente de dsaestructuras y los
servicios urbanos, debido a la creciente urbardnaciumento de las
catastrofes climaticas y la creciente presion dedoursos naturales. Por
ejemplo, en Trenton (nueva Jersey, EEUU), se haplelgado 13 micro
redes autdnomas capaces de generar calor y adadrisustituyendo a la
red eléctrica principal en caso de interrupciorassadas por condiciones
climaticas extremas.

» Ciudad inteligente &mart City son ciudades que a través de los datos que
se recogen, estos se utilizan para crear nuevasissrurbanos,
mejorando su competitividad, atractivo y sosterdhd.

» Ciudad incluyente: son ciudades que promuevencglsaca servicios
esenciales para las personas mas vulnerablesyananto a los
ciudadanos y partes interesadas en la definicémegl funcionamiento de
sus servicios. En la regidn de Greater Matalel(&nka), se esta
desarrollando acceso al agua potable para 350€180mas, 55 plantas de
tratamiento y 450 km de tuberias que asegurariaunnmistro seguro.

» Ciudad circular: son ciudades que preservandcelogsos, promueven el
crecimiento, la creacion de empleos, aseguranwsumstros y reducen
emisiones de COSe animan a los actores locales a reciclar plamgar
la duracion de uso de los materiales. EN definitheapromueve una
economia de funcionalidad que anima a compartia@structuras y
servicios. En México, por ejemplo, se construigpgrara la primera

instalacion de conversion de residuos a energiagmoamérica, que
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cada afio trasformara 1,6 millones de toneladasaagiie residuos
domeésticos en energia verde para suministrarlatdimeente a la red de
metro de la ciudad.

» Ciudad habitable: promueve el bienestar de losaciados, la proteccion
de la biodiversidad y se reduce la huella medioanthl promoviendo las

energias renovables.

3.4 PROYECTOS DE CONSTRUCCION YO&M: PROCESOS Y
TIPOS

En la tipologia de proyecto de Infraestructura Béeca y Alumbrado Publico
(que son las tipologias en las que se aplica ladokigia de gestion de riesgos en
el caso practico) tienen las fases de un proyeximdstruccion, que van desde la

oferta al cliente del proyecto hasta la operaciémayptenimiento.
Se consideran tres fases principales en esta giigo{p43] & [44]):

1. Fase de pre-aceptacion/oferta y Disefien esta fase se llevan a cabo las
tareas de estudio y andlisis de viabilidad técpieaondémica del proyecto
a realizar, en la cual se hace un estudio ingéalielrproyecto y una
definicion del alcance del mismo. Se presenta sefi basico y una pre-
oferta del proyecto al cliente, incluyendo la cat#cién de proveedores y
la posible gestion del plan de compras. Inclus@nspiezan a contactar
diferentes proveedores, para escuchar ofertag)stremtores y/o
instaladores en el caso de que la empresa no penganal para
proporcionar estos servicios si no es a travésmerios. En cuanto al
Diseiio final que se firma en el contrato, hay quesaerar dos casos
distintos:

i.  Sielcliente es una entidad privada, y acepiadtoferta, se

realiza un disefio mas exhaustivo del proyecto,musfinalmente
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a la firma oficial del mismo y posteriormente aégunda fase de
Ejecucion.
Si el cliente es una administracion publica, hag cpnsiderar los
siguientes casos:
a.Si el proyecto se negocia de manera directa con la
administracion, y se gana el concurso, la partigkfio se
realiza antes de la aceptacion del proyecto.
b.Si el proyecto se adjudica a la empresa que ese
proyecto gracias a una asignacion “aleatoria” de un
organismo gubernamental (como es el CONSIP em)ali
la fase de disefio exhaustivo del proyecto se haséda
firma de adjudicacién. En este caso el disefiodaiifa en

la siguiente fase principal de Ejecucion.

2. Fase de Ejecucion (Execution)esta fase conlleva desde tramites iniciales

(Procurement y Permitting), Construccion e Insialag finalmente los

trdmites finales (Commissioning):

Disefia se realiza un estudio mas exhaustivo de los sgqsi
técnicos y econdmicos del proyecto, que es el igaéniente se
acuerda y aprueba en la firma del contrato.

Tramites iniciales (Procurement y Permitting) en esta fase, tras
la aprobacion del proyecto, se presentan tododdosmentos de
detalles técnicos (ingenieria) y sus aprobacisedeben procesar
todas las licencias administrativas y permisos seates (licencia
de construccion, permiso de obra de carreteraydiae
medioambiental y otras licencias), aprobacion dstiuidor etc.
Ademas, se reciben los materiales de los provesgoeepersonal
y equipos de los constructores e instaladoresl|(esse de que no
se dispongan internamente en la empresa).

Construccion y/o Instalacion en esta fase se lleva a cabo la
ejecucion y la coordinacion de las actividadescreteadas con la

construccion e instalacion de los activos fisigodesarrollo de las
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actividades programadas basadas en el plan da|drdeél
proyecto.

iv.  Tramites finales (Commissioning) aqui se llevan a cabo las
pruebas de puesta en marcha y coordinacion fihgrdgecto, asi
como la gestion de las no conformidades. Ademéadelsen
preparar y entregar toda la documentacion técnieacqrtifican
gue los trabajos de construccion se han ejecutdduado a cabo
segun lo que se habia acordado en la planificat@bproyecto.

3. Operacidon & Mantenimiento (O&M): esta fase se centra en la operacion

y mantenimiento del activo fisico distribuido, érceal en el contrato se
determina que tras un nimero de afios deberiarsgofial acorde a un

programa de mantenimiento hasta la fecha de “cdddtdel mismo.

Segun el tipo de contrato que la empresa firmeeatarliente, las actividades a

realizar puede conllevar toda la cadena de proaesosionada anteriormente, o

solo llevar a cabo partes de ella:

O&M: se suele aplicar sobre todo a proyectos deniiado publico, en el
cual se aplica una tarifa anual por cada puntazékbktalado, cubriendo el
servicio de operacion y mantenimiento (sustitucénamparas,
postes/estribos, lineas, etc.) de la infraestraderalumbrado.

Turn-Key: en este contrato se acuerda en propacios materiales y los
servicios de construccion y/o instalacion, sindleg proporcionar los
servicios de operacién y mantenimiento. Dentrosde eontrato, hay dos
variantes:

o Elcliente te da el pago al contado al final delyecto o a través
de hitos, y al finalizar la obra el activo pertemet cliente.

0 Laempresa que proporciona el servicio tambiénguapna la
financiacion del proyecto, ya que el cliente enrasenento no
tiene los recursos necesarios para llevarlo a dataxctivo
pertenece a la empresa hasta la finalizacion dbrks, que pasa al

cliente.
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Renting: es una mezcla de Turn-Key, en el que laresa ademas
financia y proporciona servicios de O&M tras acaddgroyecto. El activo
pasa a ser propiedad de la empresa.

ESCo (Energy Service Company): es un proyecto dtiddeEnergética
Integrada, en el cual la empresa invierte paravanel activo o la
infraestructura energética, proporciona servicmO©&M y ademas se
ocupa de proporcionar energia (o luz en el cagdutabrado Publico), en
el cual la empresa pretende obtener beneficiavadrde una gestion
eficiente de la energia del activo o de la zonaldebrado publico de la

administracion o zona a iluminar.
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Capitulo 4 DEFINICION DE LA
METODOLOGIA: HERRAMIENTAS ESTADISTICAS

Y TRATAMIENTO DE DATOS

4.1 INTRODUCCION

En este capitulo se pretende dar un contexto deel@amientas estadisticas que
se usan para la cuantificacion de riesgos operalesnasi como del tratamiento
de datos a realizar cuando hay que aplicar criexerto, es decir, cuando no se
tiene desde el inicio una fuente de base de digbistérico de eventos de

materializaciones de riesgos.

Con lo cual, primero se introducen las herramieetstadisticas que se suelen
utilizar, detallando méas profundamente las quetidiearan en el caso practico,
gue son las funciones de Poisson (distribucionesfrdeuencia), Weibull
(distribuciones de severidad) y las simulacionesvidatecarlo (convolucion de

las dos anteriores).

Despues, se especifica cual es el proceso en kehouaniendo un historico de
eventos, se recurre al criterio experto gebcess ownéf. Tras extraer la
informacion en distintos pasos, se forma un histode eventos en el cual se

puede aplicar la metodologia a partir de basesattsd

" Director de proyecto
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4.2 HERRAMIENTAS ESTADISTICAS

4.2.1AJUSTE DE DISTRIBUCIONES

En el ajuste de distribuciones es habitual utildiatribuciones paramétricas para
bi-

paramétricas (ej.. Weibull, que es la que se atidiz lognormal) o bien

la estimacion de la severidad. Con frecuencia san udistribuciones
distribuciones de mas de dos parametros que pezssensibilidad a los patrones
de asimetria y curtosis (ej.: generalizada hipéecapl

Sin embargo, en ocasiones las distribuciones paraas pueden resultar

ineficientes para ajustar con precision muestrasvedatos operacionales.

Esta insuficiencia se hace mas patente en agrupacide datos que presentan
colas anchas, o en su caso, datos atipicos querperos de negocio no es

recomendable eliminar. En esos casos, es posiblaeder el proceso de ajuste
con distribuciones semi-paramétricas (ej.: kernel).

Como las distribuciones clasicas de severidad skersseleccionar aquellas que
toman valores no negativos, ya que una pérdidatimagpodria considerarse

COmo una ganancia, lo que careceria de sentido.

[ Ajuste Distribucion de Frecuencia ]

[ Ajuste Distribucion de Severidad ]
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Drensided de

Dengidad de
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Generacion Distribucidn de Pérdidas ]
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1

Bl s o

Para w eieed doconlianea

Qgp;& 3 FaA ;
Namemn deevening \6:;3-;\ NMuumero deeveplos @_ﬁ,\b' My i evenbos - g ity e
b3 5 Pl fowsgicpnin VATt i
= Disteibuciones de (recuenda » Distribuciones de severidad habiluales: = Mélodes de estimacion de los pardmetros:
balbatuales: o Paramdtricas {dos pardmotros). = Estimuciim <o mixima verosimilibnd (oxcopts distdbadon G - H).

o Prisson, = Weibull, < Eslimeaciom de los pernentiles de Tukey (para distribucion G- H).

o Binomial, o Lognomal, = Bondad de ajusle del modelo [contrastes de hipdlesis, graficos):

o Binomial nepativa, = Exponencial, = Contraste analitico;
#£ 0 Mdtodos deestmacion delos a = Gamma. o Test Kolmogoroy — Smirnov.
{'z" parametros: < = Normal, o TestAnderson - Darling,
i o Hslimacion de maxima = = Parelo o lest Cramer Von - Mises,
d verosimilibnd. & o Paramétriyas (i uatro pardmetns) o Comtrast: prifioo
E = Bondad de ajuste del modelo: E = G-H. o Funuign de densidad dr prolabilidad [PDF).
= 5] Funcion de probablidad acumulativa (CTF),

Conlrastes de hipotesis; graficos,
o *Regla senwilla”.
o Histopramas de froruencia,
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= No paraméirias,

o Kernel (micleo de
Epanechnikov; niclea
Gaussiann).
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Figura 12. Metodologia de ajuste de distribucio(ieBA) (Fuente: [13])
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Debido a que la herramienta matematica e informajice se tiene a disposicion
lleva a cabo simulaciones de Montecarlo mediantecdavolucion de la
distribucion de frecuencia de Poisson y la distiibn de severidad de Weibull, se

explicaran a continuacion detalladamente en lasesiges apartados.

4.2.2DISTRIBUCION DE POISSON

La distribucion de Poisson ([45]), en teoria debplulidad y estadistica, es una
distribucion de probabilidad discreta que exprespartir de una frecuencia de
ocurrencia media, la probabilidad de que ocurradeterminado numero de

eventos en un intervalo de tiempo. Esta distribucéxpresada en forma de
funcion, considera que estos eventos son aleaterindependientes entre si. Se
expresa de la siguiente manera:

e Nk
k!

f (k,A) = P[Poissore k] =

Dénde:

* k es el numero de ocurrencias del evento a modelizar

* JAes el pardmetro que define la funcion, que es amend positivo que
representa el nimero de veces que se espera qua elcevento durante
un intervalo dado.

e eslabase de los logaritmos naturales

Tanto el valor esperado como la varianza de unaabler aleatoria con

distribucion de Poisson son igualed aes decir:

E[Poissoiit)] = A
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4.2.3DISTRIBUCION DE WEIBULL

La distribucion de Weibull ([46]), en teoria deplababilidad y estadistica, es una
distribucion de probabilidad continua, es decexithle y de cola larga (sirve para
modelizar impactos de gran magnitud pero de muw pocbabilidad). Estas son

caracteristicas necesarias para modelizar la sikde las materializaciones de
riesgo operacional. Ademas, permite calcular suanpetros a partir de dos

puntos de la misma, i.e., la media y un percemtiesminado (95% suele ser el
mas comun).

La funcion de densidad de una variable aleatomal@dlistribucion de Weibull se

expresa de la siguiente manera:

k X k-1 )
f(X;/‘,k):;(Ij e o

f(x;A,k) =0 si x<O0

Dénde:

* k> 0es el parametro de forma, que es lo que proporcinagran
flexibilidad a este modelo ([47]).

* A >0es el parametro de escala de la distribucion.

La distribucion modela la distribucion de fallog (gistemas) cuando la tasa de

fallos es proporcional a una potencia del tiempo:

* Unvalor dek <1 indica que la tasa de fallos decrece con el tiempo
 Cuandck =1, la tasa de fallos es constante en el tiempo.

* Unvalor dek >1 indica que la tasa de fallos crece con el tiempo.

La funcién de distribucion de probabilidad es:

F(xk,A) =1- '
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Para x> 0, siendo nula cuanda < 0. Su media se expresa como una funcion

Gamma de estas caracteristicas:

E(X) :Ar(1+%)

4.2 4SIMULACION DE MONTECARLO

La simulacién de Montecarlo, en manera resumidamipe ver todos los
resultados posibles de las decisiones que tomarawalyar el impacto del riesgo,

lo cual nos permite tomar mejores decisiones edicames de incertidumbre.

La simulacién de Montecarlo es una técnica matematomputarizada que
permite tener en cuenta el riesgo en analisis tatinbs y tomas de decisiones.
Se utiliza en diferentes campos: finanzas, gesti@n proyectos, energia,
manufacturacion, ingenieria, investigacion y deslarr seguros, petroleo y gas,

transporte y medio ambiente [48].

Lo que permite esta técnica a la persona respangabl esta a cargo de tomar las
decisiones de una serie posible de resultadosoasd saber la probabilidad de
gue se produzcan segun las medidas tomadas. Mieespasibilidades extremas,
es decir, los resultados de tomar la medida méssgada y la mas conservadora,
asi como todas las posibles consecuencias dedesahes intermedias.

La simulacién de Montecarlo realiza el andlisis risgo con la creacién de
modelos de posibles resultados mediante la sustitwe un rango de valores
(una distribucion de probabilidad), para cualquiactor con incertidumbre
inherente. Luego, calcula los resultados una y\#ra cada vez usando un grupo
diferente de valores aleatorios de las funcionegrdbabilidad. Dependiendo del
namero de incertidumbre y de los rangos especifigadara llevar a cabo una
simulacién de Montecarlo se puede llegar a efechibas o decenas de miles de
iteraciones o recalculos. La simulacion de Montecproduce distribuciones de

valores de los resultados posibles.
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El andlisis de riesgo se puede realizar cualitatigcaantitativamente. Como ya se
ha mencionado, el andlisis cualitativo incluye umaluacion instintiva. En

cambio, el andlisis de riesgo cuantitativo trataasignar valores numéricos a los
riesgos, utilizando datos empiricos o cuantificaadaluaciones cualitativas. Este

proyecto se centrara a este ultimo.

Mediante el uso de distribuciones de probabilidad,variables pueden generar
diferentes probabilidades de que se produzcan edifes resultados. Las
distribuciones de probabilidad son una forma mucts realista de describir la
incertidumbre en las variables de un andlisis dsgn. En la simulacion de
Montecarlo, se produce la convolucion de la distibn de Poisson con la de
Weibull.

Durante una simulacion de Montecarlo, los valoeemsestrean aleatoriamente a
partir de las distribuciones de probabilidad intridas. Cada grupo de muestras
se denomina iteracion, y el resultado correspomeli@®e esa muestra queda
registrado. La simulaciéon de Montecarlo realiza egteracion cientos o miles de
veces, y el resultado es una distribucion de pritiball de posibles resultados.

De esta manera, la simulacion de Montecarlo prapoeacuna vision mucho mas

completa de lo que puede suceder. Indica tangu® puede suceder como la

probabilidad de que suceda.

La simulacion de Montecarlo proporciona una seéeventajas sobre el analisis

determinista:

» Resultados probabilisticosios resultados muestran tanto lo que puede
suceder y su probabilidad.

» Resultados graficosgracias a los datos que genera la simulaciéncés fa
crear graficos de diferentes resultados y las pmsbes de que suceda.

» Andlisis de sensibilidad:si se tienen pocos resultados, en los analisis
deterministas es mas dificil ver las variables afieetan al resultado. En la
simulacién, resulta mas facil ver que variablesohicidas tienen mayor

influencia sobre los resultados finales.
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» Andlisis de escenariocuando se usa la simulacién, los analistas pueden
ver exactamente los valores que tiene cada vartaialedo se producen
ciertos resultados, siendo muy valioso para praaanagn los mismos.

» Correlacion de variables de entradaen la simulacién es posible

modelar relaciones independientes entre diferersieables de entrada.

4.2 5SHERRAMIENTA INFORMATICA

La herramienta informatica a utilizar que produ@ donvolucion de las
distribuciones de Poisson y Weibull mediante lasuaciones de Montecarlo es
una herramienta interna de MS, la cual esta proggamen Excel a través de
macros en VBA®. El nombre informal que se le da a la herramiega“El

Maquinillo”, que se produce a través de una hemataiinterna llamada SIRO.

4.3 TRATAMIENTO DE DATOS TRAS APLICAR CRITERIO

EXPERTO PARA APLICARLOS EN UN CASO

4.3.1INTRODUCCION

Como se ha mencionado en el apartado &6 proyecto, para aplicar la
metodologia de gestion de riesgos de manera edebfly dos maneras, una a
través de la aplicacion de la misma en fuentesnfiemacion provenientes del
criterio experto o a través de bases de datos. duebces las empresas no tienen
un registro de la frecuencia, impacto medio e irfgpataximo; lo cual dificulta el

analisis de la gestion de riesgos.

En este apartado se comenta la informacion disfmnile se suele tener en esta

tipologia de proyectos de Construccion, Operacidhaptenimiento en el sector

18 «viisual Basic for Application” en Excel
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energético. Hay que recalcar que la informacion ejaa durante el mismo ha
sido a través de Management Solutions y es detear@anfidencial, con lo cual

no se mostraran los datos manejados de formaalirect

4.3.2REVISION DE INFORMACION DISPONIBLE Y CRITERIO EXPERT O

Para aplicar la metodologia de manera directa &r g bases de datos, la
informacion deberia estar recogida en este form@tbecuencia y severidad:

* Frecuencia de ocurrencia de las materializaciordegdriesgos

* Impacto econémico de las materializaciones deiésg0s

» Impacto fisico o sobre los activos o instalaciones

* Retraso de las tareas o hitos durante las difevéases del proyecto

» Otros datos de interés: puede ser la localizack@gygafica de la
construccion del activo, administracién publicatpeeciente, tipo de

activo, etc.

4.3.2.1Informacién disponible registrada

Muchas veces, esta informacion no se registra gigme registrara de manera
completa y en este formato. Tras poder analizanf@macion en la cual se ha
podido tener acceso, en esta tipologia de proydatasformacion disponible

suele ser la siguiente:

* Hitos y fechas de cronograma frente a hitos y feclearealizacion del
proyecto:

o Sise miran las desviaciones de estas fechasesie momprobar si
ha habido retrasos en las fechas reales con respéas fechas de
planificacion y si estas afectan al camino crifmatical path).

o Normalmente en estas desviaciones deberia deesgieificada la
causa® Muchas veces la causa de las incidencias que han
provocado el retraso no vienen registradas o dpmdas,
teniendo que recurrir a obtener la informacion ripde peticiones

de informacién del expertopgrocess owner
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» Diferencias entre coste total planificado y costaltincurrido:

0 Muchas veces el beneficio esperado por la empiresado en el
contrato se puede ver afectado por sobrecostestdwgbproyecto
por diferentes razones:

= Necesidad de mayor mano de obra

* Incorrecta estimacién de los materiales necesagngndo
gue incurrir en mayores costes para conseguir &las d
susodicho.

o Enlos contratos de O&M y suministro de energiamso/eces se
producen sobrecostes debido a:

= Necesidad de actividades de mantenimiento no pdadids
gue no estaban incluidas en el contrato, peroajeenpresa
esta obligada a realizar.

= Mala estimacién del ahorro energético establecido a
proponer un contrato de suministro de luz, quesande

producir beneficios incurren pérdidas para la esgre

Hay que afiadir que aunque este tipo de informaciénsobrecostes y /o
desviaciones en plazo esté disponible, muchas Jacesusa de los mismos no
viene especificada y no es suficiente para evalaesgo, y la fiabilidad de la
informacion registrada es incierta, conllevandmgpasterior uso del criterio del

experto para evaluar el riesgo.

4.3.2.2Criterio experto

Desafortunadamente, este tipo de informacion noeviegistrada en todas las
fases del proyecto, no viene figurada en la pleadibn del mismo o viene
cambiada durante la realizacion. Esto suele pasahonen las fases de estudio de
viabilidad, disefio, Procurement & Permitting y/on@uissioning; debido a todas
las tramitaciones, licitaciones, negociaciones cpdlevan estas fases. Ademas,
son muy dificiles de contabilizar y de registraug@ manera uniforme.
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Con lo cual, la extraccion de informacion en estasos proviene directamente a
través de reuniones con la opinidon del expemooaess ownerque estableciendo
ciertos parametros y dejando claros las tipologi&siesgos operacionales mas
importantes durante la ejecucion en las diferefases del proyecto, se puede
obtener la frecuencia, impacto medio e impacto maxi Esta manera es
claramente mas subjetiva que un histérico de dates, por ello la informacion
se extrae de las personas directamente partiaiples @royectos que conocen de
primera mano los riesgos y las causas que los paov@si como la frecuencia de
ocurrencia de los mismos y el impacto que tieneel gnoyecto (tanto econdémico

como temporal).

4.3.3TRATAMIENTO DE LA INFORMACION REGISTRADA

Si la informacién la informacion registrada estaeéfiormato anterior: fechas y

sobre-costes; el tratamiento a llevar a cabo sgeiente:

* Retrasos:sabiendo las fechas de cronograma con respedteclass de
realizacion real de los hitos del proyecto, se pnexhcar las desviaciones
en la planificacién, interesandonos solamente éasidciones que han
producido un retraso en la ejecucién del proydestas deben de estar
justificadas y asociadas a una incidencia que gxelia causa original del
retraso, para poder asociarla a un riesgo operaailenia taxonomia y
poder aplicar la metodologia.

» Sobrecostesde la misma manera, sabiendo el coste total ptaciéi (con
el coste incurrido al cliente) con el coste totalirrido, se pueden
establecer si ha habido sobrecostes 0 no durantiféaentes fases de
ejecucion del proyecto. Sabiendo la causa (ensel gae sea asi) se puede
asociar a una tipologia de riesgo operacional texlanomia, aplicando

asi posteriormente la taxonomia.

A partir de la recogida de este tipo de informacide podria aplicar

directamente el siguiente método del siguientetagar
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4.3.AMETODOLOGIA PARA APLICAR LA INFORMACION

Con lo cual con la informacion disponible y/u oliten mediante el criterio

experto, hay que obtener los datos necesariosfararar un caso:

* Frecuencia: es necesario saber cuantas vecespariado de tiempo
determinado se producen los diferentes riesgosojperales en la
totalidad del proyecto.

e Severidad econ6mica: para cada tipo de materiadizalte riesgo se
requiero de un importe medio y de un importe maxjasmciado a un
percentil que se negocia con el cliente, suel®3Ser99%) para el célculo
de una distribucién que se ajuste a ambos.

* Severidad de planificaciéon: lo mismo que en |la sdad econdémica pero

referida a desviacion (retrasalelay) de la planificacion.
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Figura 13. Diagrama de flujo para obtener la infaroion

En el diagrama de la Figura 8 muestra el diagrama de flujo en el que se
muestran los pasos que hay que seguir para poegarlla aplicar la
metodologia. Se plantea desde el caso ideal emeetel tiene de un historico
de datos con la frecuencia de los eventos y cohistbrial del impacto

econdmico de los mismos.

Inicialmente se comprueba si hay un registro diegleuencia de los eventos
de materializacion de riesgos operacionales. Shayoun histérico de datos
gue contenga ese registro de forma directa hayegaminar que informacion

disponible hay en el formato segun lo comentadele#4.3.2.2,para poder
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obtener la frecuencia con un estudio adicionala®jpoco se tiene un registro
de los eventos que producen sobrecostes o retdagaste el proyecto de

manera indirecta, se tiene que recurrir directamana opinion del experto.

Tras haber obtenido la frecuencia, hay que obtlenseveridad del impacto,
ya sea en forma de retraso con respecto a la igkaeidn y/o coste adicional.
Para ello, se sigue el proceso analogo comentadogidener la frecuencia.
Primero se confirma si hay un histérico de impaettondmico y/o de
planificacion de los incidentes. En el caso quesea asi, se observa que
informacion registrada en el formato mencionaddaeseccion 4.3.2.1para
poder analizarla y obtener dicha informacion trasanalisis adecuado. En el
caso que tampoco se disponga de esta informaciap, que recurrir

directamente a la opinion del experto.

Hay que tener en cuenta que puede haber costasogesén recogidos tanto
en los histéricos como en la informacion registraeaiendo que afadirlos

pertinentemente antes de aplicar la metodologia.
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Capitulo 5 CASO PRACTICO

5.1 INTRODUCCION

En esta seccion se plantea un caso practico, @makbe aplica la metodologia de
gestion de riesgos operacionales en el sector &@mrygaplicado en un proyecto

de Infraestructura Energética y otro de Alumbradblieo.

Primero se presenta la definicion y alcance deab,cas el que se plantea y se da
una contextualizacion sobre la empresa ficticitroduciendo y explicando los
tipos de proyectos a analizar y sus procesos (yeotados en la seccion 3.4), asi

como un ejemplo de taxonomia de riesgos que seautih este sector.

Después, se modelan los riesgos que son mas saivifis en cada proyecto,
especificando el proceso mediante el cual se abtiem frecuencia de

materializacién, impacto econémico y/o de planiiéa de los mismos.

En la seccion posterior se lleva a cabo un anatisislos resultados de las
simulaciones de Montecarlo, siempre a nivel prayegtse extraen los resultados
y las conclusiones pertinentes del caso, en ofrodases o del mismo sector

energeético, aplicables a proyectos reales.

Se recuerda que la informacién utilizada a traveMdnagement Solutions es de
caracter confidencial, con lo cual datos de loegianes se modificaran y las

cifras se les aplica un factor entre [0,5; 1,75].

5.2 DEFINICION Y ALCANCE

El caso que practico que se plantea es el siguisatpresentan dos proyectos de

diferente tipologia, uno de Infraestructura enécgéty otro de Alumbrado
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Puablico, mirando y evaluando los riesgos mas ingpbels que aparecen en cada
uno de los tipos. En el primero se vera el casmdwano hay un histérico de
datos, aunque si hay informacion disponible quesige un estudio y tratamiento
previo, teniendo que aplicar un tratamiento de glgira obtener los pardmetros
necesarios y una posterior revision de los datatiante el criterio experto. En el
proyecto de Alumbrado Publico se obtienen los patéoa directamente a través
del criterio de los expertos, ya que no tieneniauiisra un registro informacion

gue ayuda a obtener los parametros necesariosidussien su experiencia.

La empresa que lleva a cabo estos proyectos, deadmiEnergritf, se dedica
tanto ejecucién de la inversién, construccion dalasion y a la operacion y
mantenimiento de activos fisicos de infraestructiemergéticas y de suministro
de energia luminica, destacando en los sectoregederacion, distribucion y
comercializacion de la energia eléctrica, asi ctameenta de nuevos productos
relacionados con el sector energético y elécthtay. que recalcar que la empresa
subcontrata a constructores e instaladores, ydagempresa no tiene el personal

cualificado para llevar a cabo esas tareas.

Para ello se presentan en este apartado los dgscpre representativos en cada
modalidad, explicando las diferentes fases de liesnos. Ademas, se muestra la
taxonomia de los diferentes riesgos con la cuahfsetan proyectos de este

sector.

5.2.1PROYECTO DE | NFRAESTRUCTURA ENERGETICA

Se pretende llevar a cabo la evaluacién de riesg®sun proyecto de
Infraestructura Energética, que suele conllevaptablematicas mas recurrentes
en proyectos de este tipo de sector, llevado a eabEspafia, concretamente en
Galicia?®. Este proyecto trata sobre el disefio e instalad®nna subestacién de
Alta Tension (66 kV/20 kV) para un parque edlica. lih proyecto con tipo de

9 Nombre ficticio
2 por motivos de confidencialidad la localizaciéhmieyecto no coincide con la real
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contrato Turn-Ke§* en el que el cliente te paga segln la consecwtgéciertos

hitos.

Las fases y procesos que se llevan a cabo denwa geoyecto de esta tipologia

se muestran en la Figura 14.
Las principales probleméaticas del proyecto fueesnsiguientes:

* Laduracion tedrica del proyecto en la pre-ofertalmstante menor a la
del disefio en la firma final. Ademas incluso sedpjeron otras
situaciones que llevo a ulteriores retrasos.

* Hubo muchos sobrecostes sobre todo en la fasedec&n, debido a la
reestructuracion del parque edlico que tuvo quetke a cabo para poder
instalar la nueva subestacion.

* Hubo retrasos considerables con las entregas danapata y de los
transformadores, debido a problemas con proveegdegseros, debido a
la modalidad de contrato que estaba vigente cos glhue no era la

adecuada para este proyecto.

2] lave en mano
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Oferta Tramites previos | Ejecucion L NCER B
Q Estudio de viabilidad técnica 0 Documentacion técnica Q Ejecucion y desarrollo delas Q Pruebas de puesta en
Q Pre-oferta detallada (ingenieria) y tareas indicadas en las marcha y coordinacion,
2 Estudio de ingenieria y aprobacion. actividades programadas en gestion de no conformidades.
definicién del alcance Q Permisos: todas las licencias base al plan de trabajo del Q Solicitud de conexion al
a Coste y cronograma y permisos administrativos proyecto, tales como: distribuidor.
o preliminar necesarios, tales como: - Construccion civil. Q Acuerdo de transferencia del
3 3 Disefio basico Licencia de construccién, - Montaje eléctrico. distribuidor.
3 autorizacion administrativa. . Montaje mecanico Q Preparacion y entrega de
3 O Oferta firme y negociacion Otros: carreteras, medio . documentacion técnica
= . . : , que
e - Contratdacmn de ambiente, AESA, ACA, etc. certifique que las obras y
prov.e’e ores Q Adquisiciones (Procurement) cpnstrucciones hap sido
Q Gestién del plan de compra 2 Aprobacion del distribuidor ejecutadas vy finalizadas de
Q Transferencia de operaciones. Sollcitud ds conexidn &l ra(;uli:r:r::: i‘;:“ zv‘i)er\(r):::t? y
distribuidor, Conformidad del ] P
distribuidor otorgadas: Puesta en marcha
- ' de la industria (legalizacion),
Q Certificado PRL y ACAE OCA, CFO

panicipam> Internos (ventas) > > Internos y subcontratados (subcontratistas) >

Figura 14. Procesos dentro de un proyecto de Irdiaetura Energética
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5.2.2PROYECTO DE ALUMBRADO PUBLICO

Se lleva a cabo la evaluacion de riesgos de uneptoyde Alumbrado Publico,
especificamente de la construccion e instalacidiadestructura luminosa de
suministro de luz y de la operacion y mantenimiefgain ayuntamiento en ltalia,

concretamente el de BolodAa

El tipo de contrato es de Turn-Key mas Gestiéngiratea, en el cual el cliente (el
Ayuntamiento) cede los derechos de las estrucaumastalaciones que la empresa
Energrid remodela, para asi poder mediante ladyeste energia poder tener
beneficios a través del ahorro energético plardficen la factura de la luz.
Ademas, la empresa se ocupa de las labores de difjper& Mantenimiento
durante 10 afios, siendo desde la fase de dise@gogiacion hasta la de O&M de

una duracion total de 11 afos.
Las principales probleméticas de este proyectmfulas siguientes:

* El ahorro energético establecido no era el adecuaaolo cual eso
produjo una disminucion del beneficio del ahorr@mleecido, incurriendo
en pérdidas en algunos afos.

» Debido a factores externos y de la mala manutenmiévia de las
instalaciones, hubo que llevar a cabo mas reparesino programadas
gue no estaban previstas en el contrato.

» Durante la etapa de construccion hubo retrasoteptas de licencias y de

una planificacion mal ejecutada.

En la Figura 15 se muestran los procesos que @emante conllevan un

proyecto de Alumbrado Publico.

22 por motivos de confidencialidad la localizaciéhmieyecto no coincide con la real
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Estudios de
viabilidad y
oferta

Puesta en
marcha

Construc./ Operacion

Procurem.
& Manten.

Instalacion

Fin de la rehabilitacion de activos

Q Pruebas de puesta QO Gestion de
desarrollo de las en marcha y actividades de
tareas indicadas en coordinacion. O&M: actividades
las actividades O Gestion de no basadas en el plan
programadas en conformidades. de trabajo del

Propuesta ganada

Q Coordinacion
ejecutiva de disefio.

0 Documentacion
técnica detallada
(ingenieria) y

Q Analisis de 0 Ejecucion y
viabilidad técnica y
de coste/beneficio,
que se lleva a cabo

teniendo en cuenta

Q Ejecucién del plan
de compra:
Identificacion de
proveedores con
contrato marco.

Actividades

las siguientes aprobacion. Proceso de base al plan de 2 Elaboracién y proyecto durante los
vanz-.zbles .prlnC|paIes: Q Definicidn del plan adjudicacion directa frabajo del proyecto. entrega de X anos
Designacion del de compra. (DA). Q Permisos: todaslas  gocumentacion especificados en el
proyecto Montaje de Iicem.:ias y técnica que contrato.
Puntos de luz y mix licitaciones. POIIIRGOS certifique que las
tecnolégico Seleccion y admlnlgtratlvos obras y
Mantenimiento contratasion da necesarios con las construcciones han
Construccid d administraciones o sido ejecutadas y
onstruccion provee 9!’65. terceros. finalizadas de
Q Oferta firme y Aprobaciones de a Coordinacion de la acuerdo con el
negociacion. ordenes. Instalacion/Constru proyecto.
ccion. > O&M >
) coSshaios )
> Turn Key & ESCo: Tenders + CONSIP + Project Financing > > >

Figura 15. Procesos dentro de un proyecto de AlamibrPiblico
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5.2.3T AXONOMIA DE RIESGOS

La taxonomia de riesgos operacionales que se hiaadt para analizar los

proyectos es la siguiente:

1. Ejecucion: El riesgo operacional en la ejecuciéon de los @sos de la
empresa. Esto incluye la planificacion y el dedkrrale proyectos, la
operacion y el mantenimiento de los activos enisienasi como los procesos
de apoyo.
1.1.Planificacién y desarrolla riesgo asociado a la gestion de proyectos,

considerando tanto las decisiones de inversion ctanejecucion y
desarrollo de los proyectos. Se incluyen los rissggnciados a la fase de

tramitacion del proyecto con la administracion cetepte.

1.1.1. Planificacion: los riesgos asociados a la fasendenieria de los
proyectos a emprender, la definicién incorrectdadglanificacién o
estimacion de los esfuerzos necesarios, los cantl@icscance que
puedan existir en el proyecto, su falta de fundidad durante la
ejecucion del proyecto o ya finalizado, su vialatidtécnica y los
riesgos de disefo/ingenieria.
1.1.1.1. Fallos en la elaboracion del plan de trabajo y/dimscion
de esfuerzosriesgos asociados a la incorrecta definicion del
plan de ejecucion y/o a la incorrecta estimacion lag
esfuerzos necesarios para la ejecucibn de las obras
(incluyendo estimacibn de plazos, recursos, costes,
remuneracion, sinergias en la planificacion, etc.).

1.1.1.2. Cambio de alcanceriesgo asociado a la modificacion del
alcance inicial estimado en un proyecto no relaoncon
fallos en la estimacion inicial.

1.1.1.3. Cambio de funcionalidadRiesgo asociado con la falta de

funcionalidad de un proyecto en curso o terminado.
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1.1.1.4. Viabilidad técnica:riesgo asociado a la inviabilidad de un
proyecto por razones técnicas (imposibilidad de
implementacion de una tecnologia en particulartafale
disponibilidad de la tecnologia, tecnologia innawad o
inmadura, obsolescencia de la tecnologia, etc.).

1.1.1.5. Disefio/Ingenieria: riesgos asociados a la existencia de
errores de disefo, dado un alcance, que puedelughar a
retrasos en la planificacion, sobrecostes, reedammes,
redisefos, etc.

1.1.2. Procedimientos: riesgos asociados a la fase deitacém del

proyecto ante la administracion competente. Seyecla tramitacion

ambiental y administrativa del proyecto.

1.1.2.1. Licencias medioambientalegesgo derivado de un retraso
significativo o de la denegacion de licencias onpsos
ambientales, con los consiguientes retrasos.

1.1.2.2. Licencias administrativasel riesgo derivado de un retraso
significativo o de la denegacion de autorizaciofmEsmisos,
licencias, etc.) por parte de las entidades pUblcarivadas
competentes, con los consiguientes retrasos.

1.1.2.3. Otras licencias: riesgo de que se produzcan retrasos
significativos o de que terceros, publicos o prosd
denieguen la autorizacion necesaria para procedda a
ejecucion, con los consiguientes retrasos

1.1.3. Ejecucién y desarrollo: riesgos asociados a la uején y

desarrollo de proyectos que pueden implicar demrias de coste y

tiempo.

1.1.3.1. Errores de ejecucionriesgos asociados a la posibilidad de
gue se produzcan errores durante la ejecucion rdgkegto
(s6lo son causados por factores humanos de la sa)pre

1.1.3.2. Ubicacion: riesgos asociados a las caracteristicas del

emplazamiento en el que se van a realizar las oboaso la
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existencia y adecuacion de los accesos, las conéiidel
subsuelo, los servicios afectados por el proyedto,
contaminacion del suelo, el riesgo de hallazgosewipgicos,
etc., asi como los riesgos asociados a la indibpinl#id de
los terrenos.
1.1.3.3. Coordinacion: riesgos asociados a las necesidades d
coordinacion, tanto internas como externas, tabesocfallos
en la comunicacién interdepartamental.
1.1.3.4. Factores de produccion: riesgos asociados a la
inadecuacion o no disponibilidad de estos factocpse
requieren un aumento de la mano de obra, los rakgsyilos
equipos o debido a un aumento del precio de ldradielad o
a variaciones en otros factores
1.1.3.5. Rendimiento:riesgos asociados al incumplimiento de las
especificaciones de funcionamiento definidas en los
documentos de funcionamiento de los equipos o adosia
la falta de funcionamiento preestablecido.
1.2.Procesos de soporteriesgos asociados a la incertidumbre sobre pessibl
actuaciones arbitrarias que puedan ser realizastdagpAdministraciones
Publicas o cualquier tipo de conflicto geopolitigne pueda afectar
negativamente a la Compafia. Esto incluye los ogsgsociados a
posibles expropiaciones, nacionalizaciones y, g, una situacion de
inestabilidad politica.
1.2.1. Aprovisionamiento: riesgos operativos asociadospralceso de

adquisicién. Definicion incorrecta o inexistencie glan de compra,

retrasos en la recepcion que pueden dar lugartascadicionales y/o

retrasos.
1.2.2. Administracion y gestion del control presupuestafaxturacion,

cobros y pagos: riesgos asociados a la ejecuciérontrol

presupuestario de un proyecto y a errores y resranda ejecucion

de transacciones economicas, facturacion, cobpaggs.
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1.2.3. Control de calidad y disefio: riesgo derivado dedsviacion de los

estandares y normas de calidad asumido por la smere cualquier
fase del proyecto.

1.3. Proveedores: iesgos asociados a los retrasos en la recepciGdoded
causas asociadas al proveedor o a la inadapta@otosd materiales
recibidos a la norma exigida, lo que podria ponedwda su fiabilidad. Se
incluye el abandono del proyecto por parte del pedor.

1.3.1. Falta de disponibilidad o escasez de bienes yicsesven el

mercado: riesgos asociados a situaciones en lana@ues posible
adquirir el bien/servicio debido a situaciones deasez, falta de
desarrollo del mercado o falta de disponibilidad laeoferta. Se
incluye el caso de huelgas en sectores o proveederservicios en
los que no es posible encontrar un suministro redtero (por

ejemplo, indisponibilidad de materias primas, bgere servicios
debido al incumplimiento de proveedores individaaleo

indisponibilidad de materias primas de calidad adda para el
programa de produccion).

1.3.2. Interrupciones/Desviaciones en el tiempo v en lanfo en el

desemperio de los bienes y servicios: riesgos akixia los costes

adicionales o a la interrupcion del servicio debédta mala calidad
de los bienes entregados o de los servicios piEstgdr un
proveedor o a la discontinuidad en colaboracion worproveedor
(por ejemplo, por resolucion unilateral del acueraéstado de
insolvencia, etc.).

1.3.3. Ampliacion de la responsabilidad por los actosagedroveedores

y contratistas: riesgos asociados a las respoidatsls que Energrid
tendria que asumir por las actuaciones realizadapnoveedores y
contratistas que excedan las responsabilidades idasinpor el
contrato establecido o por la legislacién vigente.

2. Daios en_activos fisicogiesgo asociado con el dafio a los activos fisicos y

que implica la reparacion y/o reemplazo, ya seardar la construccion,
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operacion o mantenimiento. Esto incluye los dafeassados por fenbmenos

naturales, fallos en los equipos, falsas maniobfaléa de fiabilidad o

catastrofes naturales. Se excluyen los dafios debidtagues intencionados

2.1.Agentes atmosféricos o externosiesgo asociado a dafios o incidentes
en los bienes en construccion, operacion o mantenimde la empresa
derivados de lluvia, inundacién, tormenta, nievieldy granizo, niebla,
viento, contaminacién, etc. o derivados de animalésboles,
movimientos de tierra (no considerados terremotad);,. Quedan
excluidas las catastrofes naturales.

2.2.Fallos de equiposriesgo asociado a dafios o incidentes en los aativos
construccion, operacion o mantenimiento de la esspmerivados de
fallas de equipos o materiales, corrosion, defdetdisefio o montaje.

2.3. Capacidad/confiabilidad: riesgo asociado a la propia capacidad y
fiabilidad de los activos en construccion, opena@dmantenimiento de la
empresa.

2.4.Falsas maniobras riesgo asociado a acciones incorrectas sobre los
elementos del panel de control de la instalaciaedp ser por acciones
de transporte u operacion).

Personas y organizacionriesgos relacionados principalmente con el entorno

en el que se desarrollan las actividades y la sgiglrde las personas que

trabajan en ellas.

3.1.Salud, higiene y seguridad: riesgos asociados a las condiciones
especificas de salud, higiene y seguridad en bhja tanto para los
empleados de Energrid como para los contratistato Ecluye los
riesgos asociados con la seguridad de las instaksi maquinas y
equipos, asociados con la exposicion a enfermegdapdekemias, etc. Esto
incluye también los riesgos asociados a los atestadntra las personas,
a los actos de violencia o incluso a los terrosisési como a la seguridad
del transporte (incluidos los accidentes en los s@even implicados
vehiculos terrestres, como los proveedores de iak&®rel transporte de

personas, etc.).

81



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
INGENIEROINDUSTRIAL

CASO PRACTICO

4,

[

3.2.Relaciones laborales y sindicaleRiesgos asociados al entorno laboral y
a la gestion de las relaciones de la empresa cenpleados y/o entre
empleados. Se incluyen los riesgos asociados d@bgta conflicto laboral
(incluyendo paros voluntarios y/o huelgas).

3.3.Disponibilidad e idoneidad de las personasriesgos asociados al
tamafno de la estructura organizativa de la empaesaualquier unidad
corporativa o0 de negocio), gestion del conocimignformacion,
disponibilidad de perfiles de talento y retenciasi como problemas de
comunicacion interna. Se incluyen los riesgos aslos a la falta de
disponibilidad del numero de personas necesariaa p@s tareas
pendientes en funcion del dimensionamiento estimadd como los
asociados a la inadecuacion de los perfiles digpesipara la ejecucion
de los procesos de apoyo 0 a la inexistencia deddies requeridos.

Sistemas: riesgos operativos relacionados con los sistemaka dempresa,

incluyendo su disponibilidad (por fallos en lostemsas de Energrid) y su

ciberseguridad (por posibles ataques y manipulasioa través de Internet, a

los sistemas de Energrid)

4.1.Disponibilidad de los sistemasRiesgos asociados a la indisponibilidad
por fallos en los sistemas de Energrid u otrashbesicausas como la
obsolescencia, la gestién inadecuada de los candimos

4.2.Seguridad e integridad de los sistemagiesgos asociados a posibles
atagues y manipulaciones de los sistemas de Edexgravés de Internet,
relacionados con el acceso no autorizado o la qgadbn de datos
confidenciales/sensibles.

Fraude: riesgos asociados con la concurrencia de fraudetividades no

autorizadas que involucren a agentes externosneabs a un empleado de la

compafia (agentes internos).

5.1.Fraude interno: riesgos asociados con pérdidas como resultado del
incumplimiento intencional de las politicas intesrde la empresa o de
practicas internas no autorizadas. Esto incluyeigsyos asociados con

el uso de informacion privilegiada o confidenciak parte del personal
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5.2.

interno de la empresa, asi como las transacciareadas en situaciones
de conflicto de intereses.

Fraude externo: riesgo de fraude o actividades no autorizadas @ue n
involucren a ningun empleado de la empresa, tal@soc robo,

vandalismo, sabotaje, extorsion, etc.

6. Compliance

6.1.

6.2.

6.3.

Legislacion aplicable:riesgos asociados a incumplimientos normativos y
legales (normativa medioambiental, normativa cdetab fiscal, etc.).
Este riesgo incluye los posibles costes asociaddss asanciones por
incumplimiento de las leyes y reglamentos, o losivddos de la
materializaciébn de eventos operativos (dafios artdles; dafios a
terceros, fugas de informacion confidencial, sahidiene y seguridad en
el trabajo, etc.). Esto incluye el cumplimiento lds normas técnicas,
ambientales y de otro tipo, tales como la actividadnémico-financiera

y fiscal, laboral e internacional.

Reglamento interna riesgos asociados al incumplimiento de las
obligaciones contenidas en el reglamento interntadempresa (normas,
politicas y procedimientos, por ejemplo, procedimtoede contratacion,
procedimiento de diligencia debida, etc.). Estesgie incluye el
incumplimiento del Codigo de Etica de la Compafiigedos principios
de RSE

Contractuales: riesgos relacionados con el incumplimiento de
obligaciones con la Administraciéon Publica o corcéeos en base a
legislacion y/o acuerdos contractuales que puefsiaa a la cuenta de
resultados, a su valor patrimonial o a la consécude los objetivos de la

empresa, asi como a posibles sanciones legalepeyades.

En la Figura 16 se muestra en la taxonomia deasesqg formato reducido.
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— 2. Daiios en los activos fisicos 4. Sistemas

2.1. Agentes atmosféricos o externos 4.1. Disponibilidad de los sistemas

ﬁ 1.1.1. Planificacion 2.2. Fallos en equipos

4.2. Seguridad e integridad de los sistemasé

i 1.1.2. Procedimientos

2.3. Capacidad/confiabilidad

—i 1.1.3. Ejecuciény desarrollo

—i 1.2.1. Aprovisionamiento
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i..presupuesto, facturacion, cobrosy pagos . i 3.1. Salud, higiene y seguridad . | 6. Compliance

"% 1.2.3. Control de calidad y disefio

|||||I||I|||I|||I||| 3.2. Relaciones laborales y sindicales 6.1. Legislacion aplicable

{ 3.3. Disponibilidad e idoneidad de las { 6.2. Reglamento interno
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i.bienesy serviciosenelmercado . .. . .:
1.3.2. Interrupci IDesviaci eneltiempoyen : 6.3. Contractuales

.................................................................................................

Figura 16. Taxonomia de riesgos aplicada

5.3 MODELADO

En este apartado se modelan todos los pardmetoesar®s en cada proyecto
para poder analizar el impacto de los riesgos smptoyectos, partiendo de una

situacion diferente segun la informacion dispondlempezar.

5.3.1MODELADO EN INFRAESTRUCTURA ENERGETICA

En este apartado se pretende modelizar la frecauéyamisea en un nimero entero
de materializaciones o probabilidad de ocurrendrapacto econémico y/o de
planificacion de los riesgos operacionales maiedadbs de un proyecto de
Infraestructura Energética, concretamente una tatiés de Alta Tension de un

parque edlico, llevado a cabo por Energrid.

Como se explica en el apartado 2.6.2, si hubiesisiarico de eventos fiable y

suficiente con los desvios de coste y/o plazo seia$an directamente a la
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taxonomia de riesgos apuntando los parametros @asipara ver el impacto de
los riesgos en el proyecto.

Como sucede en este caso practico, no la informawdviene en ese formato,
con lo cual hay que ver qué tipo de informaciotiesge a disposicion, y ver si es
suficiente y fiable para poder modelizar los partaosenecesarios. En caso de que
no lo fuera, hay que recurrir al criterio expertrgla revision final de la calidad

del dato, para poder ejecutar la metodologia detificacion.
5.3.1.1Analisis y tratamiento de la informacion disponible

5.3.1.1.1Planificaciéon

En Energridse hace un registro de la planificacion tedricaeya planificacion
real, es decir, el seguimiento de planificacionlake fases de tramites previos,
ejecucion y tramites finales; asi como de las tadeacada fase.

Segun medias histéricas de Energrid la duraciolasléases registrada en la base

de datos es la siguiente:

« Plazo Tramites Previos: 60 dfas
* Plazo Ejecucion: 90 dias

* Plazo Tramites Finales: 30 dias

Después, Energrid plantedé que los plazos de lass fdel cronograma de las

operaciones son las siguientes visto el proyecto:

* Plazo Tramites Previos: 74 dias
* Plazo Ejecucion: 138 dias

* Plazo Tramites Finales: 38 dias

23 Los dias incluyen tanto dias intra-semanales &esr(lunes a viernes) como

fines de semana vy festivos.
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En la Tabla 1 se muestran las fechas de inicimal forevistas de las tres fases
mencionadas, asi como su las fechas de inicio § fieales, mostrando la

duracién de tanto de las previstas inicialmenteadmlas reales.

En la Tabla 2 se muestran las fechas de iniciaal fle cronograma, prevista y
real de las distintas tareas registradas en ekptoydentro de las distintas fases.
En la Tabla 3 se muestran sus duraciones.

De la extraccion de informacién de las bases desdst puede ver lo siguiente:

* De las distintas fases y tareas se pueden dedsdiekvios en la
planificacién con respecto a las fechas realesjgies y de cronograma,
pudiendo deducir el impacto en desviacion temporal.

* No obstante, no vienen registradas las causasevégos que han
provocado dichos desvios, teniendo que recurdrit@rio de los expertos
para poder modelizar el impacto de los riesgosngorayecto de este tipo.
Ademas, segun los mismos la calidad de los dates soficiente para
poder modelizar los riesgos de manera adecuadsdida importancia de

la aportacion de los expertos.

* PSS: Plan de Seguridad y Salud
* CFO: Certificado de Final de Obra
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Fecha Duracion
o Planificacion o Fecha fin . Fecha inicio Fecha fin Duracion
Planificacion | ) inicio _ prevista )
teodrica (dias) _ prevista ) real real real (dias)
prevista (dias)
Tramites
. 74 09/05/2016 21/11/2016 192 09/05/2016 30/11/2016 201
Previos
Ejecucion 138 24/06/2016 20/02/2017 236 24/06/2016 03/04/2017 279
Tramites
_ 38 13/02/2017 21/07/2017 158 20/02/2017 29/09/2017 219
finales
Duracion
250 - - 586 - - 699
total

Tabla 1. Fechas de cronograma genéricas
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Tipologia de Tarea F. Inicio F. Fin F. Inicio ) o )
Fase Nombre tarea F. Fin Prev. | F. Inicio Real F. Fin Real
tarea Precedente Cronograma Cronograma Prev.
Validacion
documental
Permisos Otros - 09/05/2016 26/05/2016 09/05/20146 26/05/2014 (0[]0)33] 26/05/2016
estandares
ingenieria
L Validacion
Autorizacion
o ) Autorizacién documental
Administrativa . ) 26/05/2016 24/06/2016 26/05/2016 24/06/2014 260832 24/06/2016
Lo . Administrativa estandares
Tramites Industria ) o
. ingenieria
Previos
Redaccién PSS Redaccién PS$ - 09/06/2016 22/07/2016 09/06/2016 22/07/2016 09/05/2016 08/09/2016
Suministro/Entregal
) Entrega
Equipos Entrega - 17/06/2016 05/09/2016 17/06/2016 04/11/2014 1285 30/11/2016
aparamenta
aparamenta
Suministro/Entregal Entrega
) - 17/06/2016 02/11/2016 17/06/2016 21/11/2014 1285 30/11/2016
Equipos transformador
o Cimentaciones y Autorizacién
Obra Civil 22/09/2016 23/09/2016 24/06/2016 18/07/2014 240832 18/07/2016
Obra Civil Administrativa
Ejecucion
) » Trabajos Entrega |
Otros (Ejecucion) . 02/11/2016 02/01/2017 02/11/2016 20/02/201 300182 03/04/2017
electromecénicos aparamenta
e CFO CFO - 18/07/2016 25/07/2016 13/02/201f7 20/6720 20/02/2017 27/06/2017
Tramites
. Puesta en Marcha
Finales Puesta en Marchd CFO 25/07/2016 25/08/2016 20/08/2 21/07/2017 27/06/2017 29/09/2017

Industria

Tabla 2. Fechas tareas del proyecto
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y Tipologia de Duracién Duracién Duracién
Fases/Duracion Nombre tarea Tarea Precedentsg ) Retraso
tarea Cronograma prevista real
Validacion documental estandare
Permisos Otros ) o - 17 17 17 No
ingenieria
Autorizacion Validacion d al
alidacion documental
Administrativa Autorizacion Administrativa ] i o 28 28 28 No
) estandares ingenieria
Industria
Tramites Previos
Redaccion PSS Redaccion PSS - 43 43 119 Si
Suministro/Entregq
Equipos Entrega Entrega aparamenta - 78 137 163 Si
aparamenta
Suministro/Entregg
] 9 Entrega transformador - 135 154 163 Si
Equipos
Autorizacion
Obra Civil Cimentaciones y Obra Civil o 1 24 24 Si
. . Administrativa
Ejecucion
Otros (Ejecucion) Trabajos electromecanicos Enteggaamenta 60 108 123 Si
CFO CFO - 7 127 127 Si
Tramites Finales
Puesta en Marcha
Puesta en Marcha CFO 30 31 92 Si

Industria

Tabla 3. Duracién de las tareas planificadas y esal
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5.3.1.1.2Seguimiento econémico

De la informacion registrada en la base de dato&rergrid (mostrado en un
formato reducido) son los precios de venta y déegalanificados en el disefio del
proyecto, asi como los solicitados cuando se fighgroyecto. Ademas, se
registran los mismos valores cuando ya se ha leevadcabo el proyecto,

mostrandose simplemente los datos finales. A disigos también venian

registrados los pagos de los diferentes hitos Haeexgrid por parte del cliente,
como el desglose de los costes de materialesendiias, trabajos de construccion

e instalacion llevados a cabo por subcontratfétas.

Con lo cual, también para asociar el impacto ecacw@en proyectos de este tipo
es necesario la aportacion de los expertos, yala@piesobrecostes no vienen
asociados con los eventos o causas que los prov@gsn son clave para

asociarlos a los riesgos de la taxonomia) y qualidad de los datos registrados
no son del todo correctos.

Datos planificados Datos solicitados Datos reales
Venta proyecto Venta proyecto _
N o Venta proyecto final €)
planificado ) solicitada €)

1.500.000 1.500.000 1.500.000
Coste proyecto Coste proyecto solicitadp )

. Coste proyecto finalg)
planificado €) €)

1.428.600 1.430.000 1.499.000
Margen sistema Margen sistema Margen proyecto final
planificado (€) solicitado (€) (€)

71.400 70.000 1.000

Tabla 4. Costes generales del proyecto

% No se muestra el desglose de precios por razenesrdidencialidad.
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5.3.1.2Parametrizacién de los riesgos

Tras ver la informacién disponible, se determina @8 necesaria la aportacion
del criterio expertt’ para llevar una adecuada parametrizacién del itpac

econdémico y en plazo de los riesgos.
Cada riesgo se parametriza de la siguiente manera:

1. Se define si es un riesgo discreto, es decir, que® un nimero de veces
en un intervalo de tiempo definido (ya sea por s&nmeses 0 afos); o
un riesgo singular, es decir, se define una priidatl de ocurrencia que
puede llevarse a cabo la materializacion de dissyo.

2. Impacto econémico:

i.  Impacto medio: es el valor del sobrecoste o dessdmdmico que
conlleva al materializarse dicho riesgo en un emgemormal.

ii.  Impacto maximo: es el valor del sobrecoste 0 dessdmdmico
gue conlleva al materializarse dicho riesgo enageario critico
o deestrés que se suele asociar a un percentil del 95 o0 99%.

3. Impacto en plazo:

i.  Impacto medio: es el valor del retraso o desviplarno que
conlleva al materializarse dicho riesgo en un emgemormal

ii. Impacto maximo: es el valor del s del retraso witesn plazo que
conlleva al materializarse dicho riesgo en un esgertritico o de

estrés que se suele asociar a un percentil del 95 o0 99%.

En la Tabla 5 se refleja la parametrizacion de $dds riesgos del proyecto de
Infraestructura Energética. Se toma como periodexg@sicion la duracion total

del proyecto, es decir, 500 dias.
Mediante el criterio experto, destacan los prineip@untos:

» Los riesgos de mayor impacto econémico son prifigate los de tipo

1.1 Planificacion y desarrollo del proyecto, esfieaiente los de tipo

% Se obtiene la informacién mediamterkshops
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1.1.1 Planificacion, que en principio son poco piabs, pero tienen un
gran impacto ya que conllevan grandes modificadg@melos proyectos en
el disefio, estimacion de esfuerzos e ingenieriaagguevez suponen un
sobre coste en cuanto a personal y materiales;lylde Ejecucion y
desarrollo que son de menor impacto pero tienermayer probabilidad
de ocurrencia. Los eventos asociados normalmesgeeaipo de riesgos
son mala planificacion del proyecto, errores laeggn durante la
construccion/instalacion, indisponibilidad de faesproductivos, ya sean
materiales o personal.

En cuanto a impacto en plazo, los riesgos masfggtivos son aquellos
de 1.1.2. Procedimientos, 1.2. Procesos de sopdrt& Proveedores. Los
riesgos pertenecientes a estos grupos conllevad@gaetrasos en los
proyectos debido a la consecucion de licitacionkesimistrativas,
medioambientales y/u otras, procesos de aprovisi@amdo, control de
facturas y control de calidad hasta todos los taelasionados con

proveedores, desde retrasos y extension de resplicedes.
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Frecuencia/Probabilida

Impacto Econdémico

Impacto en Plazo

Riesgos Tipo . - Ay
de ocurrencia Impacto Base€) Impacto Maximo Impacto Base | Impacto Maximo
(€) (dias) (dias)
1.1.1.1.Fallos en la elaboracion
del plan de trabajo y/o estimacign Singular 5% 4.500 18.000 7 30
de esfuerzos
1.1.1.2.Cambio de alcance Singular 10% 150.000 375.000 90 180
1.1.1.3.Cambio de funcionalidad Singular 1% 750.000 1.500.000 180 360
1.1.1.4.Viabilidad técnica Singular 1% 375.000 1.500.000 180 360
1.1.1.5.Disefio/Ingenieria Singular 5% 150.000 300.000 45 120
1.1.2.1.Licencias )
) ) Singular 20% 0 0 30 60
medioambientales
1.1.2.2.Licencias administrativag Singular 40% 0 0 75 150
1.1.2.3.0¢tras licencias Singular 20% 0 0 75 150
1.1.3.1.Errores de ejecucion Discreto 2 veces cada 12 meses| 30.000 120.000 7 30
1.1.3.2.Ubicacion Singular 20% 75.000 150.000 15 60
1.1.3.3.Coordinacion Singular 20% 0 0 30 90
1.1.3.4.Factores de produccion Discreto 2 veces cada 12 meses| 75.000 300.000 0 0
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1.1.3.5.Rendimiento Singular 1% 450.000 900.000 60 250
1.2.1.Aprovisionamiento Discreto 1 vez cada dos meses 0 0 60 180
1.2.2.Administracion y gestion
del control presupuestario, Singular 5% 3.000 12.000 7 30
facturacion, cobros y pagos
1.2.3.Control de calidad y disefip Singular 5% 15.000 30.000 0 0
1.3.1.Falta de disponibilidad o
escasez de bienes y servicios en Singular 1% 0 0 30 60
el mercado
1.3.2.Interrupciones/Desviaciones
en el tiempo y en la forma en el )
) Singular 2% 150.000 675.000 30 90

desempefio de los bienes y
servicios
1.3.3.Ampliacion de la
responsabilidad por los actos dg Singular 0,1% 450.000 1.500.000 60 250
los proveedores y contratistas
2.1.Agentes atmosféricos o )

Discreto 1 vez cada 4 meses 0 0 7 30
externos
2.2.Fallos en equipos Singular 1% 0 0 3 12
2.3.Capacidad/confiabilidad Singular 1% 0 0 15 60
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2.4 Falsas maniobras Singular 1% 0 0 5 15
3.1.Salud, higiene y seguridad Discreto 1 vez dadmeses 0 0 2 7
3.2.Relaciones laborales y )

o Discreto 1 vez cada 4 afios 0 0 7 30
sindicales
3.3.Disponibilidad e idoneidad d )

Singular 2% 0 0 7 30

las personas
4.1.Disponibilidad de los )

) Discreto 1 vez cada 12 meses 0 0 2 7
sistemas
4.2.Seguridad e integridad de Io ]

. Discreto 1 vez cada 12 meses 750 3000 2 7
sistemas
5.1.Fraude interno Singular 2% 7.500 30.000 0 0
5.2.Fraude externo Discreto 2 veces cada 12 meses| 7.500 30.000 7 30
6.1.Legislacion aplicable Singular 1% 75.000 300.000 60 250
6.2.Reglamento interno Singular 0,1% 0 0 4 15
6.3.Contractuales Singular 2% 30.000 120.000 0 0

Tabla 5. Taxonomia de riesgos de Infraestructurargética
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5.3.2MODELADO EN ALUMBRADO PUBLICO

5.3.2.1Analisis y tratamiento de la informacion disponible

En cuanto a la informacion disponible para la pataizacion y cuantificacion de
los riesgos de un proyecto de Alumbrado Publiconcoetamente en el
Ayuntamiento de Bologna, es basicamente nula. Gaudl, para el apartado de

parametrizacién de los riesgos se aplica directaredreriterio experts.

5.3.2.2Parametrizaciéon de los riesgos

En este apartado se muestra en la Tabla 6 la paizacen de los riesgos. En
este proyecto hay que estudiar los riesgos en aidesp Como en el proyecto de
Infraestructura Energética hay que parametrizarriesgos desde la fase de
Viabilidad hasta la de Puesta en Marcha, es demiljevaria toda la construccion
e instalaciones de las estructuras luminicas dalnfamiento de Bologna,
especificamente en la zona central. La segunde partleva la parametrizaciéon
de los riesgos durante la fase de Operaciéon y Maniento, en la cual la
Energrid pretende, mediante el ahorro energéticudeeslo previamente,
conseguir beneficios durante esta fase. El cosaédel proyecto es de 1.200.000
€ y la duracién de la fase de Construccion es déidl yala de Operacion y

Mantenimiento es de 10 afios.
En cuanto a la parametrizacion de los riesgos:

* Enlafase de Construccién a priori los riesgostareen un mayor
impacto econémico y en plazo son los mismos que da la tipologia de
Infraestructura Energética.

* Enlafase de Operacion y Mantenimiento, se reflelamente los
riesgos principalmente de 1. Ejecucion, en el tdemBantenimiento de
los activos construidos/instalados, incluyendogassde 1.1.1.

Planificacion, 1.1.3. Ejecucion y desarrollo, P2ocesos de soporte, 1.3.

% Se obtiene la informacién mediamterkshops
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Proveedores, 5. Fraude y 6.3 Contractuales. Estdkegan solamente un
posible impacto econémico, ya que la materializacié los mismos

suelen estar asociados a eventos tipo de repaesamnprogramadas y/o
no bien llevadas a cabo, ahorro energético mafidé® que conlleva una

reduccion del beneficio o incluso pérdidas, etc.

100



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
INGENIEROINDUSTRIAL

CASO PRACTICO

Impacto Econdémico Impacto en Plazo
R Ti Frecuencia/Probabilida
iesgos ipo ) A yi Ay
de ocurrencia Impacto Base€) Impacto Maximo Impacto Base | Impacto Maximo
(€) (dias) (dias)
1.1.1.1.Fallos en la elaboracion
del plan de trabajo y/o estimacign Singular 5% 3.600 14.400 7 30
de esfuerzos
1.1.1.2.Cambio de alcance Singular 10% 120.000 0800. 90 180
1.1.1.3.Cambio de funcionalidad Singular 1% 600.000 1.200.000 180 360
1.1.1.4.Viabilidad técnica Singular 1% 300.000 0.200 180 360
1.1.1.5.Disefio/Ingenieria Singular 5% 120.000 0.0 45 120
1.1.2.1.Licencias
) ) Singular 20% 0 0 30 60
medioambientales
1.1.2.2.Licencias administrativag Singular 40% 0 0 75 150
1.1.2.3.0¢tras licencias Singular 20% 0 0 75 150
1.1.3.1.Errores de ejecucion Discreto 1 vez cada afi 24.000 96.000 7 30
1.1.3.2.Ubicacion Singular 20% 60.000 240.000 15 60
1.1.3.3.Coordinacion Singular 20% 0 0 30 90
1.1.3.4.Factores de produccién Discreto 1 vez aéida 60.000 240.000 0 0
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1.1.3.5.Rendimiento Singular 1% 360.000 720.000 60 250
1.2.1.Aprovisionamiento Singular 60% 0 0 60 180
1.2.2.Administracion y gestion
del control presupuestario, Singular 5% 2.400 9.600 7 30
facturacion, cobros y pagos
1.2.3.Control de calidad y disefip Singular 5% 1@.00 24.000 0 0
1.3.1.Falta de disponibilidad o
escasez de bienes y servicios en Singular 1% 0 0 30 60
el mercado
1.3.2.Interrupciones/Desviaciones
en el tiempo y en la forma en el )

) Singular 2% 120.000 540.000 30 90
desempefio de los bienes y
servicios
1.3.3.Ampliacion de la
responsabilidad por los actos dg Singular 0,1% 360.000 1.200.000 60 250
los proveedores y contratistas
2.1.Agentes atmosféricos o )

Discreto 1 vez cada afio 0 0 7 30

externos
2.2.Fallos en equipos Singular 1% 0 0 3 12
2.3.Capacidad/confiabilidad Singular 1% 0 0 15 60
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2.4 Falsas maniobras Singular 1% 0 0 5 15
3.1.Salud, higiene y seguridad Discreto 1 vez cdita 0 0 2 7
3.2.Relaciones laborales y )

o Discreto 1 vez cada 4 afios 0 0 7 30
sindicales
3.3.Disponibilidad e idoneidad d )

Singular 2% 0 0 7 30

las personas
4.1.Disponibilidad de los )

) Discreto 1 vez cada afio 0 0 2 7
sistemas
4.2.Seguridad e integridad de Io ]

) Discreto 1 vez cada afio 600 2.400 2 7
sistemas
5.1.Fraude interno Singular 0,1% 6.000 24.000 0 0
5.2.Fraude externo Discreto 24 veces cada afio 6.000 24.000 7 30
6.1.Legislacion aplicable Singular 1% 60.000 240.00 60 250
6.2.Reglamento interno Singular 0,1% 0 0 4 15
6.3.Contractuales Singular 2% 24.000 96.000 0 0

Tabla 6. Taxonomia de riesgos de Alumbrado Puldeta construccién
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Frecuencia/Probabilidad

Impacto Econdémico

Riesgos Tipo )
de ocurrencia Impacto Base€) Impacto Maximo €)
1.1.1.1.Fallos en la elaboracién del plan de trabég )
) 5 Singular 0,1% 3.600 14.400
estimacion de esfuerzos
1.1.1.3.Cambio de funcionalidad Singular 5% 90.000 300.000
1.1.3.1.Errores de ejecucion Discreto 2 vez cada afi 3.840 11.520
1.1.3.4.Factores de produccién Discretp 1 vez aéida 79.200 162.000
1.1.3.5.Rendimiento Singular 1 vez cada 2 afios 006.8 192.000
1.2.2.Administracion y gestion del control )
) y Singular 5% 2.400 9.600
presupuestario, facturacién, cobros y pagos
1.2.3.Control de calidad y disefio Discretp 1 vadaca afios 3.600 10.800
1.3.2.Interrupciones/Desviaciones en el tiempo laer] ]
) - Discreto 1 vez cada 2 afios 18.000 81.000
forma en el desempefio de los bienes y servicios
1.3.3.Ampliacién de la responsabilidad por los sicte .
. Singular 0,1% 360.000 1.200.000
los proveedores y contratistas
2.1. Agentes atmosféricos o externos Discreto 2wveada 1 afio 6.000 18.000
2.2. Fallos en equipos Discretg 2 veces cada 1 afio 6.000 18.000
5.1.Fraude interno Discreto 1 vez cada 2 afios 900 3.600
5.2.Fraude externo Discreto 1 vez cada 6 meses 7.920 36.000
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6.3.Contractuales

Discreto

1 vez cada 2 afios

76.800

192.000

Tabla 7. Taxonomia de riesgos de Alumbrado Pllle®&M
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Capitulo 6 RESULTADOS DEL CASO PRACTICO

6.1

INTRODUCCION

En esta seccion se exponen los resultados priesipabtenidos tras simular

100.000 escenarios de Montecarlo de los riesgosnprizados en la seccion

anterior, tanto para un proyecto tipo de Infrae$tn@a Energética como de

Alumbrado Publico, habiendo obtenido los impactsnémicos y en plazo. Los

resultados obtenidos permiten analizar como seldancientos de miles de

escenarios de un proyecto de la misma tipologi@syimpactos que pueden

ocurrir si se quiere llevar a cabo un proyectondisimo tipo.

6.2 RESULTADOSINFRAESTRUCTURAENERGETICA

6.2.11 MPACTO ECONOMICO

En la Tabla 8 se muestran tanto la pérdida mediaidual y los percentiles 50,

95 y 99 de los 100.000 escenarios simulados dedsgos individualmente.

Prﬁre‘f;%a pérdida Pérdida Pérdida
Riesgos individual (P50) (P95) (P99)
€ € €
€) (€) (€) (€)
1.1.1.1 Fallos en la elaboracién
del plan de trabajo y/o estimacioh 229,6108104 0 0 6812,750514
de esfuerzos
1.1.1.3.Cambio de funcionalidad| 7416,007226 0 0 18091,963
3491,687083 0 0 0

1.1.1.4 .Viabilidad técnica
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1.1.1.5.Disefio/Ingenieria 7454,328332 0 0 214974,6221
1.1.2.1.Licencias 0,000200579 0 0,001390902 0,002980493
medioambientales

1.1.2.2.Licencias administrativas| 0000400739 0 0,002088211  0,00371564
1.1.2.3.0tras licencias 0,000199168 0 0,001384635 0,003009453
1.1.3.1.Errores de ejecucion 41666,66667| 14475,64504 173594,5946 318556,1597
1.1.3.2.Ubicacién 14698,53088 0 99143,80388 149497,963
1.1.3.3. Coordinacion 0,000200196 0 0,001387492 0,002987111
1.1.3.5Rendimiento 4462,819685 0 0 0
1.2.2.Administracion y gestion del

facturacion, cobros y pagos

1.2.3.Control de calidad y disefig 765,3538535 0 1827,584577 21753,68644
1.3.1.Falta de disponibilidad o

escasez de bienes y servicios er e},03222E-05 0 0 3,64238E-05
mercado

1.3.2.Interrupciones/Desviaciones

eneltiempoyenlaformaenel | 330191566 0 0 33950,25475
desemperfio de los bienes y

servicios

1.3.3.Ampliacién de la

responsabilidad por los actos de 371,6337037 0 0 0

los proveedores y contratistas

2.1.Agentes atmosféricos o 0,001388889 0,000843418 0,004760611 0,007192379
externos

2.2.Fallos en equipos 1,0246E-05 0 0 2,3E-06
2.3.Capacidad/confiabilidad 9,7444E-06 0 0 1,54445E-06
3.1.Salud, higiene y seguridad | 0,001388889 0,000834812 0,004717974  0,00714p51
3.2.Relaciones laborales y 0,000347222 0 0,002092698  0,00399008
sindicales

3.3.Disponibilidad e idoneidad de 1 89241E-05 0 0 0,0006266
las personas
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4.1 Disponibilidad de los sistemas0.001388889 0,000839412 0,004754665 0,007159768
4.2.Seguridad e integridad de 103 1041,666667 355,2892621 4364,347914  7866,528049
sistemas

5.1.Fraude interno 8,601927122 0 0 0

5 2 Fraude externo 20833,33333 1318297773 68463,54403 109198,8632
6.1.Legislacion aplicable 806,557866 0 0 0,475455373
6.2.Reglamento interno 1,36577E-06 0 0 0
6.3.Contractuales 568,8392803 0 0 12345,40685

Tabla 8. Impacto econdmico de los riesgos indiviesiae |.E.

Como se puede comprobar, los riesgos que tanto @saenario normal como en

un escenario de estrés o poco favorable (perc@ntfo percentil 99) los riesgos

gue mas afectan son:

1.1.1.2. Cambio de alcance & 1.1.1.5. Disefio erirggéa: son riesgos que
debido a una mala planificacién del proyecto, tatgioalcance como de
disefio, conllevan un redisefio y redefinicion dedmm. Su impacto es
notable aunque no son lo mas significativos, puthéa aplicar medidas
de mitigacion en caso de ocurrencia de los misgegque como en el
proyecto expuesto en el apartado 5.2.1, se tuvdgsieamente
desmantelar primero el parque edlico para podeaila cabo la obra de la
subestacion.

1.1.3.1. Errores de ejecucion, 1.1.3.2. Ubicacioh.k3.4. Factores de
produccion: estos son los riesgos con mayor impatieste tipo de
proyectos. Esto se debe a que el primero y elregmn riesgos discretos
gue tienen una numero de materializaciones defilidauanto a la
ubicacion, dependiendo del terreno, situacion gsas a la zona puede
ser mas determinante o no.

5.2. Fraude externo: en grandes obras es comuUsegieran a cabo actos

vandalicos y/o robos de materiales en las la obra thstalacion, sobre
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todo cuando la parte de ejecucion tiene una duramdsiderable (de

algunos meses).

A continuacion se muestran las distribuciones ddigés econémicas de algunos
riesgos, por ejemplo: 1.1.3.1. Errores de ejecucyori.1.3.4. Factores de
produccion.

70000 |

Q
8
8

Num. ocurrencias (100.000 escenarios)
g g g g
8 8 8 8

g
g

42 378 714 1050 1386 1722 2058 2394 2730 3066 3402 3738 4074 4410 4746 5082 5418 5754 6090 6426 6762 7098 7434 7770 8106

Pérdida (miles de €)

Figura 17. Distribucion de pérdidas del riesgo B.1. Errores de ejecucion
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40000
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Num. ocurrencias (100.000 escenarios

1139 485 200

42 126 210 294 378 462

Pérdida (miles de €)

Figura 18. Distribucién de pérdidas reducida dedsgo 1.1.3.1. Errores de ejecucion
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Num. ocurrencias (100.000 escenarios)
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Figura 19. Distribucién de pérdidas del riesgo B.4. Factores de produccion
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Figura 20. Distribucion de pérdidas reducida dedsgo 1.1.3.4. Factores de produccion
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En las distribuciones de ambos riesgos, se puadgueeson de colas largas y que
alrededor del 78% de las veces la pérdida es la esperada, el redasdeces el

impacto es mayor. Con lo cual, si el apetito asge es decir, el impacto del
riesgo que la empresa esta dispuesta a sufrir] de & pérdida esperada, la

empresa invertiria en proyectos de este tipo.

En las siguientes tablas se muestran los diferentetes de agregaciéon de los

riesgos, desde el nivel 3 hasta el total evaluado.

Pérdida Media Pérdida P50 Pérdida P95
Nivel
€ €) (€)
1.1.1. Planificacién 33521,89048 0 123152,8751
1.1.2.Procedimiento 0,000800486 0 0,002865737

1.1.3.Ejecucion y

desarrollo

164994,6841

49590,56971

492298,3459

1.2.Procesos de

910,8319646 0,000178009 1827,584755

soporte
1.3.Proveedores 3673,549374 0 0
2.Dafos en activos
. 0,001418878 0,000843418 0,004760611
fisicos
3.Personas y

o 0,001755035 0,000834812 0,005426499
organizacién
4.Sistemas 1041,668056 355,2901015 4364,34914
5.Fraude 20841,93526 13182,97773 68463,5440
6.Compliance 1375,397148 0 0

Tabla 9. Impacto econémico agregado de nivel 3de |

%" Ha habido un total de 74.882 y 75.070 de impaatos 100.000 escenarios posibles
respectivamente
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Pérdida Media Pérdida P50 Pérdida P95
Nivel
(€) € (€)
1.1.Planificacién y
198516,5754 49590,56971 509108,5843
desarrollo
1.2.Procesos de
910,8319646 0,000178009 1827,584755
soporte
1.3.Proveedores 3673,549374 0 0
2.Dafos en activos
. 0,001418878 0,000843418 0,004760611
fisicos
3.Personas y
L 0,001755035 0,000834812 0,005426499
organizacién
4.Sistemas 1041,668056 355,2901015 4364,34914
5.Fraude 20841,93526 13182,97773 68463,5440
6.Compliance 1375,397148 0 0
Tabla 10. Impacto econémico agregado de nivel REle
Pérdida Media Pérdida P50 Pérdida P95
Nivel
(€) € (€)
1.Ejecucion 203100,9567 45590,56989 510936,169
2.Dafos en activos
. 0,001418878 0,000843418 0,004760611
fisicos
3.Personas y
o 0,001755035 0,000834812 0,005426499
organizacion
4 .Sistemas 1041,668056 355,2901015 4364,34914
5.Fraude 20841,93526 13182,97773 68463,5440
6.Compliance 1375,397148 0 0

Tabla 11. Impacto econémico agregado de nivel LEle
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Pérdida Media Pérdida P50 Pérdida P95
Total Evaluado (€) (€) (€)
226359,9604 63128,8394 526002,867

Tabla 12. Impacto econdémico total evaluado de I.E.

De los resultados obtenidos se puede confirmarl@agieiesgos de 1. Ejecucion
son los riesgos con mayor impacto economico. Solserva la Figura 21 se
puede observar que el 88% de la pérdida media tie tg® de proyectos

provienen de los riesgos pertenecientes a la aisel.l. Planificacion y
desarrollo.

1.1.2.Procedimientos
0%
6.Compliance
1%

1.1.1.Planificacion

! 5.Fraude 15%
45'?;;"'35 9% 1.1. Planificaciony )
0

desarrollo

3.Personas y organizacion 88%

0%
2.Dafios a activos fisicos
0%
1.3.Proveedores
2%

1.2.Procesos de soporte
0%

Figura 21. Pérdida media econdmica de los riesgo$.H. agregados

6.2.2I| MPACTO EN PLAZO

En la Tabla 13 se muestran tanto la pérdida medi&idual y los percentiles 50,
95 y 99 de los 100.000 escenarios simulados dedsgos individualmente.

Prﬁgjga Pérdida Pérdida Pérdida
Riesgos o (P50) (P95) (P99)
individual (dias) (dias) (dias)
(dias)

1.1.1.1 Fallos en la elaboracién
del plan de trabajo y/o estimacign 0-34481218 0 0,000333233 9,581974787
de esfuerzos
1.1.1.2.Cambio de alcance 8,966612499 0 83,03310903 157,9457173
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1.1.1.3.Cambio de funcionalidad 1.906173235 0 0 30,6529311

1.1.1.4.Viabilidad técnica 1,926483728 0 0 47,60927432

1.1.1.5.Disefio/Ingenieria 2,29603571 0 1,532786812 72,29756499

1.1.2.1.Licencias 5,918377235 0 39,71791033 59,61689375

medioambientales

1.1.2.2.Licencias administrativag 30,04901964 0 124,0619585  167,238364

1.1.2.3.0tras licencias 14,9607513 0 100,17272Q7 150,2521397

1.1.3.1.Errores de ejecucion 9,722222222| 2,540796062 43,37206729 84,58716398

1.1.3.2.Ubicacién 2,974529781 0 18,31786362 59,27776576

1.1.3.5Rendimiento 0,583593598 0 0 0,013066182

1.2.1.Aprovisionamiento 36,07643442 11,0480102 149,2377452 245,5249993

1.2.2.Administracién y gestion del

control presupuestario, 0,345536075 0 0,000222506 9,361251876

facturacion, cobros y pagos

1.3.1.Falta de disponibilidad o

escasez de bienes y servicios en @300820829 0 0 0

mercado

1.3.2.Interrupciones/Desviaciones

en el tiempo y en la forma en el| o 596124694 0 0 20,77848044

desemperio de los bienes y

servicios

1.3.3.Ampliacion de la

responsabilidad por los actos dg 0.064802227 0 0 0

los proveedores y contratistas

2.1.Agentes atmosféricos o 9,722222222| 2,504624412 43,49640999 86,76934026

externos

2.3.Capacidad/confiabilidad 0,143484946 0 0 0,001652115
2, 777777778 1,31598247  10,54272998 17,32504978

3.1.Salud, higiene y seguridad
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3.2.Relaciones laborales y 2,430555556 0 14,25313669  43,00736[14

sindicales

3.3.Disponibilidad e idoneidad deg 137487526 0 0 2,324542142

las personas

4.1.Disponibilidad de los 2,777777778 1,318453791 10,61629441 17,27315842

sistemas

4.2.Seguridad e integridad de los 2 777777778 1,311483024 10,52960952 17,25332867

sistemas

5.1.Fraude interno 8,84869E-07 0 0 0

5.2 Fraude externo 19,44444444 10,75589596 68,57019207 116,8673371

6.2.Reglamento interno 0,004705282 0 0 0
1,91453E-05 0 0 0,00066068

6.3.Contractuales

Tabla 13. Impacto en plazo de los riesgos individsiae |.E.

De los resultados obtenidos del impacto en plazwel individual de los riesgos

destaca:

1.1.1.2. Cambio de alcance: a priori es un riesgorp tenia

trascendencia en cuanto a desviaciéon en plazogmecaso de

materializarse si que conlleva un retraso debi@arecorrecta

planificacion y redisefio posterior del proyecto.

1.1.2. Procesos de soporte: los riesgos de liceaciainistrativas,

medioambiental y/u otras siempre conllevan retradeisido a que son

gestiones que dependen de instituciones ajenasmadeesa, ya sea

ayuntamientos, propiedades privadas, etc.

recurrente, debido a los tipos de contratos quesen con los

1.2.1. Aprovisionamiento: la materializacion deses¢sgo suele ser muy

proveedores, en los cuales si no se tiene el umatoradecuado para

ejecutar las compras necesarias y a los preciaziades, ello conlleva a

nuevas negociaciones y a retrasos inherentes éwbptoyecto.

2.1. Agentes atmosféricos y 5.2. Fraude exterrsocdadiciones

atmosféricas conllevan parones durante los progepie impide a los

operarios llevar a cabo las construcciones e edtales asociadas. A su
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vez, actos vandalicos y/o robos de materiales deitarconstruccion
conllevan retrasos en el proyecto al tener quer pedivamente materiales

y/o tener que reparar equipos dafiados.

A continuacion se muestran las distribuciones ddiggs econémicas de algunos
riesgos, por ejemplo: 1.1.2.1. Licencias administas y 1.2.1.

Aprovisionamiento.
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Figura 22. Distribucién de pérdidas (retrasos) dielsgo 1.1.2.1. Licencias administrativas
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Figura 23. Distribucién de pérdidas (retrasos) rettla del riesgo 1.1.2.1. Licencias

administrativas
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Figura 24. Distribucién de pérdidas (retrasos) dielsgo 1.2.1.Aprovisionamiento
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Figura 25. Distribucidn de pérdidas (retrasos) rettla del riesgo 1.2.1. Aprovisionamiento
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En estas distribuciones de pérdidas se puede eesajude colas largas, en el cual
la pérdida de mayor probabilidad es la esperad®4A681,79% de las vecé¥)
habiendo algun caso extremo. Con lo cual, si ditapal riesgo aceptado por la
empresa es el de la pérdida esperada, sabiendapgmemadamente una de cada
20 veces el impacto puede ser mucho mayor, la eapneertiria sin problemas
en proyectos de este tipo a sabiendas del rettas@uepden suponer los distintos

riesgos.

En las siguientes tablas se muestran los diferentetes de agregacion de los

riesgos, desde el nivel 3 hasta el total evaluado.

_ Pérdida media Pérdida Pérdida
Nivel individual (P50) (P95)
(dias) (dias) (dias)
1.1.1.Planificacién 15,44011735 0 83,0472554
1.1.2.Procedimientos  50,92814818 0 164,3272829

1.1.3.Ejecucion y

19,30896312 2,541622124 63,61082546

desarrollo

1.2.Procesos de

36,42202214 11,0480102 149,2377452

soporte

1.3.Proveedores 0,96174775 0 0

2.Dafios en activos

9,949070901 2,504624412 43,49640999

fisicos

3.Personas y

5,345820859 1,31598247 19,05257724

organizacién

4.Sistemas 5,555555556 2,629936816 16,3618496/6
5.Fraude 19,44444533 10,75589596 68,5701920
6.Compliance 0,626982167 0 0

Tabla 14. Impacto en plazo agregado de nivel 3He |

% Ha habido un total de 99.684 y 99.623 de 100.@@@rerios con impactos
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, Pérdida media Pérdida Pérdida
Nivel individual (P50) (P95)
(dias) (dias) (dias)

1.1.Planificacion y

desarrollo

85,67722865

2,541622124

196,5255136

1.2.Procesos de

36,42202214 11,0480102 149,2377452
soporte
1.3.Proveedores 0,96174775 0 0
2.Dafios en activos
- 9,949070901 2,504624412 43,49640999
fisicos
3.Personas y
o 5,345820859 1,31598247 19,05257724
organizacion
4.Sistemas 5,555555556 2,629936816 16,3618496
5.Fraude 19,44444533 10,75589596 68,5701920
6.Compliance 0,626982167 0 0
Tabla 15. Impacto en plazo agregado de nivel 2He |
_ Pérdida media Pérdida Pérdida
Nivel individual (P50) (P95)
(dias) (dias) (dias)
1.Ejecucién 123,06 13,59 345,76

2.Dafios en activos

fisicos

9,949070901

2,504624412

43,49640999

3.Personas y

L 5,345820859 1,31598247 19,05257724
organizacion
4.Sistemas 5,555555556 2,629936816 16,3618496
5.Fraude 19,44444533 10,75589596 68,5701920

6.Compliance

0,626982167

0

0

Tabla 16. Impacto en plazo agregado de nivel 1LHe |
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Pérdida media Pérdida Pérdida
individual (P50) (P95)
Total Evaluado (dias) (dias) (dias)
163,9828734 30,79607198 281,2279306

Tabla 17. Impacto en plazo total evaluado de I.E.

De los resultados obtenidos se puede confirmar@pieiesgos de 1. Ejecucion,
destacando los de 1.1.2. Procedimientos (31%)o joo los de 1.2. Procesos de

soporte son los riesgos con mayor de desviacifieao.

6.Compliance
0%

5.Fraude
4.Sistemas 12%
3%

3.Personas y organizacion
3%

2.Dafios a activos fisicos

1.1. Planificacién y desarrollo

1.3.Proveedores
1%

Figura 26. Pérdida media (retrasos) de los riesdesE.|l. agregados

6.3 RESULTADOSALUMBRADO PUBLICO

6.3.11MPACTO ECONOMICO

6.3.1.1Fases de Construccion

En la Tabla 18 se muestran tanto la pérdida mediaidual y los percentiles 50,

95 y 99 de los 100.000 escenarios simulados dedsgos individualmente.

Pérdida

_ media Pérdida Pérdida Pérdida
Riesgos individual (P50) (P95) (P99)
© ®) (®) ®

1.1.1.1 Fallos en la elaboracion
del plan de trabajo y/o estimacignl84,5878672 0 0 5498,0611
de esfuerzos
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1.1.1.2.Cambio de alcance 12135,92193 0 100622,9642 245903,6805

1.1.1.3.Cambio de funcionalidad 6385,436388 0 0 134718,2665

1.1.1.4.Viabilidad técnica 2812,986376 0 0 0

1.1.2.1.Licencias 0,000200722 0 0,001388281 0,003015541

medioambientales

1.1.2.2 Licencias administrativag 0,000402125 0 0,002078915  0,003700467

1.1.2.3.0tras licencias 0,000201319 0 0,001390044  0,00303082

1.1.3.2.Ubicacién 12039,07091 0 80378,51083 120104,5344

1.1.3.3. Coordinacién 0,000199801 0 0,001387794 0,003031893

1.1.3.5Rendimiento 3692,017345 0 0 79369,26167

1.2.1.Aprovisionamiento 0,000603775 0,000184943 0,002499678 0,004122045

1.2.2.Administracién y gestion del

facturacion, cobros y pagos

1.3.1.Falta de disponibilidad o

escasez de bienes y servicios en 8/98168E-06 0 0 4,76551E-05

mercado

1.3.2.Interrupciones/Desviaciones

en el tiempo y en la forma en el| 2389 54443 0 0 32504,51413

desemperfio de los bienes y

servicios

1.3.3.Ampliacion de la

responsabilidad por los actos de 293,0921282 0 0 0

los proveedores y contratistas

2.1.Agentes atmosféricos o 0,001 0,00039700% 0,003963658 0,006222B398

externos

2.2.Fallos en equipos 9,91264E-06 0 0 0

2.3.Capacidad/confiabilidad 9,99572E-06 0 0 0
9,84774E-06 0 0 0

2.4. Falsas maniobras
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3.1.Salud, higiene y seguridad 0,001 0,000399692 0,003905792 0,006180189
3.2.Relaciones laborales y 0,00025 0 0,00170384[L  0,003484088
sindicales

3.3.Disponibilidad e idoneidad de 2 02173E-05 0 0,000690338

las personas

471

D09

4.1.Disponibilidad de los 0,001 0,000400647 0,003934699 0,006198
sistemas

4.2.Seguridad e integridad de los 00 95,86237581 2819,171537 5416,111953
sistemas

5.1.Fraude interno 7,81561256 0 0

5 2 Fraude externo 12000 6084,952254 43944,37045 74755,36
6.1.Legislacion aplicable 621,1776021 0 164,1653014
6.2.Reglamento interno 8,669E-07 0 0
6.3.Contractuales 503,935453 0 10116,93932

Tabla 18. Impacto econémico de los riesgos indidielside A.P. de Construccién

Se puede confirmar que los riesgos que mas impadtaiante la fase de

construccion son los mismos que los estudiados progecto de Infraestructura

Energética, pero con diferente magnitud asociatipseaupuesto y al periodo de

duracién del proyecto, que es menor.

En las siguientes tablas se muestran los diferentetes de agregacion de los

riesgos, desde el nivel 3 hasta el total evaluado.

Pérdida Media Pérdida P50 Pérdida P95
Nivel
O] € €

1.1.1.Planificacién 27579,45724 0 101283,2516
1.1.2.Procedimiento 0,000804166 0 0,00286032
1.1.3.Ejecucion y

99731,08845 13290,69256 316433,9206
desarrollo
1.2.Procesos de

718,5154758 0,000184943 759,1905909
soporte
1.3.Proveedores 2682,636568 0 0
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2.Dafios en activos
. 0,001029756 0,000397005 0,003963658
fisicos
3.Personas y

L 0,001270217 0,000399692 0,00444822
organizacion
4.Sistemas 600,001 95,86277646 2819,172291
5.Fraude 12007,81561 6084,952254 43944,37045
6.Compliance 1125,113056 0 0

Tabla 19. Impacto econdémico agregado de nivel A. de Construccién

Pérdida Media Pérdida P50 Pérdida P95
Nivel
(€) € (€)

1.1.Planificacién y

127310,5465 13290,69256 332906,2644
desarrollo
1.2.Procesos de

718,5154758 0,000184943 759,1905909
soporte
1.3.Proveedores 2682,636568 0 0
2.Dafios en activos
. 0,001029756 0,000397005 0,003963658
fisicos
3.Personas y

o 0,001270217 0,000399692 0,00444822

organizacion
4 Sistemas 600,001 95,86277646 2819,172291
5.Fraude 12007,81561 6084,952254 43944,37045
6.Compliance 1125,113056 0 0

Tabla 20. Impacto econémico agregado de nivel 2.8 de Construccién

Nivel

Pérdida Media Pérdida P50 Pérdida P95
€ € €

1.Ejecucion

130711,70 13290,70 333665,46
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2.Dafos en activos
- 0,001029756 0,000397005 0,003963658
fisicos
3.Personas y

L 0,001270217 0,000399692 0,00444822
organizacion
4.Sistemas 600,001 95,86277646 2819,172291
5.Fraude 12007,81561 6084,952254 43944,37045
6.Compliance 1125,113056 0 0

Tabla 21. Impacto econémico agregado de nivel A.ge de Construccién

Pérdida Media Pérdida P50 Pérdida P95
Total Evaluado (€) (€) €
144444,6305 19471,50857 341342,8969

Tabla 22. Impacto econdmico total evaluado de AdPConstruccion

Como ocurre en el proyecto de Infraestructura E8ter@ de los resultados
obtenidos se puede confirmar que los riesgos @getucion son los riesgos con

mayor impacto econémico.

1.1.2.Procedimientos
0%

6.Compliance

% \
5.Fraude .

8%

4.Sistemas
0%

1.1. Planificaciény desarrollo
88%

2.Dafios a activos fisicos
0%

3.Personas y organizacion
0%

1.3.Proveedores

1.2.Procesos de soporte
1%

Figura 27. Pérdida media de los riesgos de A.Peggdos durante la Construccion
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6.3.1.2Fase de O&M

En la Tabla 23 se muestran la pérdida media indaligt los percentiles 50, 95 y

99 de los riesgos individuales de la fase de O&Model00.00 escenarios de un

proyecto de Alumbrado Publico durante 10 afios.

Perdda | perdida | Pérdida | Pérdida
Riesgos individual (P50) (P95) (P99)
© () (€) )

1.1.1.1 Fallos en la elaboracion
del plan de trabajo y/o estimacion 110,0903925 0 0 0
de esfuerzos
1.1.1.3.Cambio de funcionalidad| 4460,323148 0 0 144242,7805
1.1.3.5. Rendimiento 384000 355760,8492 782622,62F5 999785,405
1.2.2.Administracién y gestion del
facturacion, cobros y pagos
1.2.3.Control de calidad y disefio 18000 16155,3034%5 39487,12247 51894,03825
1.3.2.Interrupciones/Desviaciones
en el tiempo y en la forma en el 90000 59799,5273] 279473,1426 472629,7155
desempeiio de los bienes y
servicios
1.3.3.Ampliacién de la
responsabilidad por los actos de 369,8883731 0 0 0
los proveedores y contratistas
2.1.Agentes atmosféricos o 120000 116796,1278 187151,0795 221436,9384
externos
2.2. Fallos en equipos 120000 117060,6968 187757,2155 220767,1356
5.1.Fraude interno 4500 3522,20919 12024,23243 17712,59252
5.2 Fraude externo 158400 139467,3018 328545,4619 457247,1444
6.3.Contractuales 384000 358357,8504 783701,4463 1000851,293

Tabla 23. Impacto econdémico de los riesgos indadielside A.P. de O&M
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Como se ha comentado en los problemas principales apartado de 5.2.1, los

riesgos mas significativos son:

1.1.3.1. Errores de ejecucion, 1.1.3.4. Factorgwaduccion y 1.1.3.5.
Rendimiento: son los riesgos que mas afectan debile se
materializan debido a todos los errores de ejeaytalos de disefio y/o
malas estimaciones de ahorro energético, debiddas tas actividades de
mantenimiento no programadas que hay que llevaba.dambién
incluyen el rendimiento no esperado de las nuewvatalaciones luminicas
y los cambios de precios no establecidos de facfmeductivos como
adicional mano de obra y materiales.

1.2.3. Control de calidad y disefio y 1.3rerrupciones/Desviaciones en
el tiempo y en la forma en el desempeiio de loskigrservicios: aqui
aparecen todos los sobrecostes debidos al no segtinde los estandares
adecuados antes de la instalacion y a las sobescdebido a las
instalaciones mal ejecutadas por terceros. A suseerecogen los
sobrecostes debidos al desempefio ineficiente deissrde reparacion y
en tiempos inadecuados.

2.1. Agentes atmosféricos o externos y 2.2. Fallosquipos: en estos
riesgos se agrupan todos aquellos sobrecostepa®cenes no
programadas debido a agentes externos (sin cariter \wandalicos y/o
robos) y fallos en equipos durante la operaciondibetbefectos de disefio.
5.2. Fraude externo y 6.3. Contractuales: aquécsegen las
materializaciones de riesgos debidos a factoresred, normalmente
actos vandalicos y/o robos, que provocan sobresastducidos en
reparaciones ulteriores no programadas que la sapene que absorber.
Aqui, como en el riesgo de rendimiento, se inclupelos los sobrecostes

por no cumplir los requisitos técnicos firmados ebAyuntamiento.

A continuacién se muestran las distribuciones deligés econémicas de

algunos riesgos, por ejemplo: 1.1.3.4. Factoreslymtivos, 2.2. Fallos en

quipos y 5.2. Fraude Externo.
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Figura 28. Distribucién de pérdidas del riesgo B.4. Factores de produccion
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Figura 29. Distribucién de pérdidas del riesgo Z7allos en equipos
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Figura 30. Distribucién de pérdidas del riesgo F2aude externo

En este caso se puede ver que las distribucionpgrdélas son mas parecidas a

distribuciones Normales centradas en la media igieéresperada). Aqui sucede

como en los otros casos, si el apetito al riesgia @mpresa es aceptar que ocurra

como impacto medio el esperado, la empresa inige#ir proyectos de este tipo, a

sabiendas de que una de cada 20 veces hay prdbdbsi de que el impacto sea

mucho mayor.

Pérdida Media Pérdida P50 Pérdida P95
Nivel
€ (€) (€)
1.1.1.Planificacién 4570,413541 0 0
1.1.2.Procedimiento 0 0 0
1.1.3.Ejecucién y
1252800 1199898,838 1882507,381

desarrollo

1.2.Procesos de

soporte

18118,74618

16155,30345

39364,18376

1.3.Proveedores

90369,88837

59799,52737

279473,147

6

2999.995, 99.342 y 99.999 de 100.000 escenariostifzido impactos
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2.Dafios en activos

. 240000 233856,8241 333595,5681
fisicos
3.Personas y

o 0 0 0
organizacion
4.Sistemas 0 0 0
5.Fraude 162900 142989,5105 332258,7241
6.Compliance 384000 358357,8504 783701,4463

Tabla 24. Impacto econdémico agregado de nivel 3.6k de O&M

Nivel

Pérdida Media
€)

Pérdida P50
€

Pérdida P95
€)

1.1.Planificacion y

desarrollo

1257370,414

1199898,838

1881984,106

1.2.Procesos de

soporte

18118,74618

16155,30345

39487,12247

1.3.Proveedores

90369,88837

59799,52737

o7

279473,142¢

2.Daifos en activos

- 240000 233856,8241 333595,5681
fisicos
3.Personas y

L 0 0 0
organizacién
4.Sistemas 0 0 0
5.Fraude 162900 142989,5105 332258,7241
6.Compliance 384000 358357,8504 783701,4463

Tabla 25. Impacto econémico agregado de nivel 2.& de O&M
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Pérdida Media Pérdida P50 Pérdida P95
Nivel
(€) € (€)
1.Ejecucion 1365859,05 1275853,67 2200944,37
2.Dafos en activos
- 240.000 233856,51 333595,57
fisicos
3.Personas y
o 0 0 0
organizacion
4.Sistemas 0 0 0
5.Fraude 162900 142989,5105 332258,7241
6.Compliance 384000 358357,8504 783701,4463
Tabla 26. Impacto econdmico agregado de nivel 1A.&e de O&M
Pérdida Media Pérdida P50 Pérdida P95
Total Evaluado (€) € (€)
2152759,048 2011057,854 2871714,005

Tabla 27. Impacto econdémico total evaluado de AePO&M

En la Figura 31 se muestra que los riesgos de Ejg@icion y desarrollo (58%)
son los riesgos con mayor impacto economico junto los de 6. Compliance

(18%) y 2. Dafios en activos fisicos (11%).

1.1. Planificacién y desarrollo
65%

3.Personas y organizacién
0%

1.1.1.Planificacion

2.Dafios a activos fisicos
11%

1.3.Proveedores| 1.2.Procesos de soporte
4% 1%

Figura 31. Pérdida media de los riesgos de A.Peggdos durante O&M
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6.3.2I| MPACTO EN PLAZ

(@)

6.3.2.1Fases de Construccion

En la Tabla 28 se muestran la pérdida media indaligt los percentiles 50, 95 y

99 de los riesgos individuales de la fase de O&Model00.00 escenarios de un

proyecto de Alumbrado Publico durante 10 afios.

Pérdida

media Pérdida Pérdida Pérdida
Riesgos Lo (P50) (P95) (P99)
individual (dias) (dias) (dias)
(dias)
1.1.1.1 Fallos en la elaboracioén
de esfuerzos
1.1.1.2.Cambio de alcance 8,848825399 0 83,04066522 155,9668B7
1.1.1.3.Cambio de funcionalidad 178581707 0 0 8,987154782
1.1.1.4.Viabilidad técnica 1,831821949 0 0 0
1.1.1.5.Disefio/Ingenieria 2,242189065 0 0 71,3399521
1.1.2.1.Licencias 5,973150097 0 40,09133534 60,12067164
medioambientales
1.1.2.2.Licencias administrativag 29676269 0 123,894569  166,9843936
1.1.2.3.0tras licencias 14,94116837 0 99,59206704 150,1103816
1.1.3.2.Ubicacién 3,054854722 0 18,41045084 60,15980193
1.1.3.5Rendimiento 0,647225236 0 0 0,234980643
1.2.1.Aprovisionamiento 35,78345661 10,901134 149,6658995 243,6461899
1.2.2.Administracién y gestion del
0,356154205 0 0,003664865 9,909197634

control presupuestario,

facturacion, cobros y pagos
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1.2.3.Control de calidad y disefip 4,74409E-05 0 0 0,001538521
1.3.1.Falta de disponibilidad o |
escasez de bienes y servicios en @1303512244 0 0 1,231517421
mercado

1.3.2.Interrupciones/Desviaciones

en el tiempo y en la forma en el| g 607372761 0 0 21,19505937
desemperfio de los bienes y

servicios

1.3.3.Ampliacién de la

responsabilidad por los actos de 0,061747385 0 0 0

los proveedores y contratistas

2.1.Agentes atmosféricos o 7 0,771226836§ 34,40368689 73,26386781
externos

2.2.Fallos en equipos 0,026317089 0 0 0
2.3.Capacidad/confiabilidad 0,159143169 0 0 0,023438292
3.2.Relaciones laborales y 1,75 0 10,1439784% 35,62987986
sindicales

3.3.Disponibilidad e idoneidad deg 137441604 0 0 2267034696
las personas

4.1.Disponibilidad de los 2 0,545994279 8,593455494 14,87867726
sistemas

4.2.Seguridad e integridad de los 2 0,524527209 8,627190175 14,88221422
sistemas

5.1.Fraude interno 1,02032E-06 0 0 0
6.1.Legislacion aplicable 0,551587556 0 0 0
6.2.Reglamento interno 0,004417314 0 0 0
6.3.Contractuales 2,00102E-05 0 0 0,000672536

Tabla 28. Impacto en plazo de los riesgos individsiale A.P. de Construccién

Se puede confirmar que los riesgos que mas impadteiante la fase de

construccion son los mismos que los estudiados progecto de Infraestructura

Energética, variando segun la duracién del proyecto

En las siguientes tablas se muestran los diferemtetes de agregacion de los

riesgos, desde el nivel 3 hasta el total evaluado.
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_ Pérdida media Pérdida Pérdida
Nivel individual (P50) (P95)
(dias) (dias) (dias)
1.1.1.Planificacion 15,06678755 0 83,04066522
1.1.2.Procedimiento 50,59058747 0 163,9382786

1.1.3.Ejecucion y

desarrollo

16,6604879

0,759359691

56,84681245

1.2.Procesos de

36,13965826 10,901134 149,6658995
soporte
1.3.Proveedores 0,972632389 0 0
2.Dafios a activos
. 7,236570236 0,771226836 34,40368689
fisicos
3.Personas y
o 3,887441604 0,533864574 14,09636963
organizacion
4.Sistemas 4 1,070521487 13,04783138
5.Fraude 14,00000102 5,996206752 55,0637452
6.Compliance 0,55602488 0 0
Tabla 29. Impacto en plazo agregado de nivel 3 4 de Construccion
_ Pérdida media Pérdida Pérdida
Nivel individual (P50) (P95)
(dias) (dias) (dias)

1.1.Planificacion y

desarrollo

82,31786292

0,759359691

192,8981471

1.2.Procesos de

36,13965826 10,901134 149,6658995
soporte
1.3.Proveedores 0,972632389 0 0
2.Dafos en activos

_ 7,236570236 0,771226836 34,40368689

fisicos
3.Personas y

3,887441604 0,533864574 14,09636963

organizacién
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4.Sistemas 4 1,070521487 13,04783138
5.Fraude 14,00000102 5,996206752 55,06374524
6.Compliance 0,55602488 0 0
Tabla 30. Impacto en plazo agregado de nivel 2 ¢k ée Construccion
_ Pérdida media Pérdida Pérdida
Nivel individual (P50) (P95)
(dias) (dias) (dias)
1.Ejecucion 119,43 11,66 342,56
2.Dafios en activos
_ 7,236570236 0,771226836 34,40368689
fisicos
3.Personas y
o 3,887441604 0,533864574 14,09636963
organizacion
4.Sistemas 4 1,070521487 13,04783138
5.Fraude 14,00000102 5,996206752 55,06374524
6.Compliance 0,55602488 0 0

Tabla 31. Impacto en plazo agregado de nivel 1 ¢ ée Construccion

Total Evaluado

Pérdida media Pérdida Pérdida
individual (P50) (P95)
(dias) (dias) (dias)
149,1101913 20,03231334 265,6742895

Tabla 32. Impacto total evaluado de A.P. de Comsidn

Como sucede en el proyecto de Infraestructura [Etieeg en la Figura 32 se

muestra que los riesgos de 1.1. Planificacion yamelo (55%) son los riesgos

con mayor impacto econdmico junto con los de 1d&&30s de soporte (24%).
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6.Compliance
0%

4.Sistemas
3%  S.Fraude
3.Personas y organizacién 9%
3%

2.Dafios a activos fisicos
5%

1.3.Proveedores
1%

Figura 32. Pérdida media (retraso) de los riesgesAdP. agregados durante la Construccién
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Capitulo 7 CONCLUSIONES

En este proyecto se ha llevado a cabo un estubtlire s@sgos operacionales en el

sector energético aplicados a proyectos de Infiadata Energética y

Alumbrado Publico, aplicando una metodologia ddi@esle riesgos a un caso

practico en los cuales con la informacion existemgenecesaria la aportacion del

criterio de los expertos para poder aplicarla.

7.1 ANALISIS DE LA SITUACION ACTUAL DE LA GESTION DE

RIESGOS

Actualmente, la integracion de unidadesRilek Managemergn las
compafiias es cada vez mas necesario. Esta unidacdyedar a las
demas areas de la empresa a inculcar una cultgestién y analisis de
los riesgos para ser consciente de los riesgos guie se esta expuesto, ya
gue segun el apetito al riesgo que se esté dispaestumir las decisiones
estratégicas seran unas u otras.

La gestion de riesgos, poniendo foco a los riesgesacionales, es
fundamental para el sector energético. Debidoimpacto econdémico,
medioambiental y para la sociedad, como se ha paihdervar en
algunos ejemplos que se exponen durante el proyesfandamental que
sea gestionado adecuadamente. Con una adecuaida gedbs riesgos se
pueden llegar a prevenir y a mitigar de manera skt

De entre todas las metodologiad,.¢ss Distribution Approacks la que
mejor se adapta para analizar riesgos operacignadess obtener posibles
impactos de pérdida esperada y pérdida maximaieedio un intervalo de

confianza adecuado.
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7.2 COMPRENSION Y CONTEXTUALIZACION DE LAS LINEAS

DE NEGOCIO ACTUALES EN EL SECTOR ENERGETICO

7.3

De las lineas de negocio estudiadas a travésatmtaacion daelec se
puede comprobar que hay lineas de negocio que messiasentadas,
como infraestructuras energéticas, redes, alumhpéblico; otras que son
mas innovadoras (ciudad, empresa/industria, gtanas que estan en vias
de desarrollo comercial, como@émand & Responselas ciudades
inteligentes. En las primeras y en las segundas tigas sentido aplicar la
metodologia de gestion de los riesgos debido &guwsm sector mas
asentado en el cual hay mas informacién y los tires de proyectos
conocen a la perfeccion los riesgos presentes sgctdr. En las terceras al
estar en vias de desarrollo comercial, todaviaesggturo aplicar la
metodologia.

También se ha hecho un estudio de los proyectiz®sigue se llevan a
cabo en Infraestructura Energética y Alumbrado ieapéxplicando las
diferentes fases y los tipos de proyectos que kayral de los mismos.

DEFINICION Y APLICACION DE LA METODOLOGIA DE

GESTION DE RIESGOS

La metodologia definida parte del caso base enatlse tenga un
historico de datos, tanto econdmicos como en pkxze) cual se pueda
obtener una frecuencia, pérdida esperada y péntckama (asociada a un
percentil del 95 0 99%). En el caso de que noderaidicho histoérico de
eventos, se veria y analizaria la informacién erigt. En el caso de que
esta no estuviera disponible y/o no fuera sufieies¢ acude al criterio de

los expertos.
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7.4

Se ha aplicado la metodologia con el apoyo dadravitle los expertos. En
el caso del proyecto de Infraestructura Energétitda un cierto
seguimiento de las fases en lineas genéricas atocaglanificacion, pero
no se especificaban los eventos que provocabaeti@sos y muchos
riesgos no se podian parametrizar. Lo mismo ocaoarigel seguimiento
econoémico.

En cambio, para el proyecto de Alumbrado Publicsitia totalmente
necesaria la aportacion de los expertos, ya gemfesa no llegaba a
hacer un seguimiento de los plazos de los ret@sasidos ni un
seguimiento econdémico de los sobrecostes, y en ambee registraban

los eventos que originaban los mismos.

RESULTADOS DEL CASO PRACTICO

En el proyecto de Infraestructura Energética yletelumbrado Publico
en la fase de Construccion, los riesgos mas refesa@atonomicamente
son aquellos que tiene que ver con la EjecuciofPdslecto, sobre todo
los de Planificacién y Ejecucion y Desarrollo. Eraito a desviaciones en
plazo, destacan los relacionados con procedimi€htescias) y

ejecucion y desarrollo.

En la parte de Operacién y Mantenimiento de los@stdel proyecto de
Alumbrado Publico, también repercuten econémicaegasgos de
ejecucion y desarrollo, controles de calidad, setsade proveedores,
dafios en activos fisicos, agentes externos y ainéles. Todos estos
tienen que ver principalmente con sobrecostes dslzidina mala gestion
del mantenimiento, un plan mal disefiado del ahemergético establecido

asi como un numero grande de manutencion no pragiam
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7.5 CONCLUSIONES SOBRE LA GESTION DE RIESGOS

OPERACIONALES

El objetivo de esta metodologia de gestion de oesg proporcionar ventajas al
director de proyecto en las siguientes facetas:

* Se puede tener un mejor criterio en la decisidraggjica de si invertir o
no en ciertos proyectos con el mismo perfil degassque ya se han
llevado a cabo anteriormente, sabiendo cualesaasilas con mayor
impacto habiendo establecido el apetito al riésgo

* Se puede establecer un preciprizcing mas competitivo en las ofertas,
ajustando mayormente el precio inicial con respadts de los posibles
competidores, sabiendo cuales son los riesgos robalges y los
impactos que pueden llegar a tener.

» Poder llevar a cabo una gestion del riesgo proactis decir, poder activar
medidas de mitigacion y/o prevencion de maneraiefemediante un
cuadro de mando basado en una base de datos bigmelttada que avise
mediante indicadores de tipo KPIs o KRIs, anteguielos riesgos se

materialicen o se estén materializandose.

7.6 LIMITACIONES PRINCIPALES DURANTE EL PROYECTO

Durante el proyecto las principales limitaciones balo las siguientes:

* Los datos obtenidos para llevar a cabo el casdipodtan sido
principalmente a través de estimaciones de critiitns expertos. La
falta de una base de datos con un histérico de@ven el que se
registraran los sobrecostes y/o desvios en plazos.

%0 El impacto del riesgo que se esta dispuesto aarcep
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» Al aplicar la metodologia en un proyecto de Inftaedura Energética, se
ha podido estudiar la magnitud de los impactoodeiésgos
operacionales en una Instalacion Eléctrica. Dehitiofalta de acceso de
una base de datos con una catalogacion de la iatedmuniforme por
grupos de proyectos, no se ha podido tomar un ne@estayor, pudiendo
haber estudiado un grupo de proyectos del misnaoctippn portfolio de
proyectos mayor, por ejemplo, de estaciones déqyeio, estaciones de
media/baja tension, consultoria energética, eto.I€cual por ello el caso
practico se ha limitado a un proyecto.

* En el caso de Alumbrado Publico, no habia ni srquie registro de los
proyectos en cuanto a sobrecostes y desviacionglezm Simplemente
habia un registro de la duracién de las actividgd#s coste de las
mismas. Con lo cual, por ello el estudio de Alumdbr®ublico se ha

limitado a un Ayuntamiento.
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Capitulo 8 FUTUROS DESARROLLOS

A partir de este proyecto se podrian llevar a céd® siguientes futuros

desarrollos:

Llevar a cabo el mismo caso practico, pero conistdtico de datos
suficiente y fiable para modelar las distribuciofresuencia y de
severidad de los riesgos de manera mas precisazeae tener que acudir
a la informacion de proyecto por proyecto o a tsale los expertos. Las
compafias deben de ser las primeras interesadakjainir una cultura de
gestion y medicion del riesgo, no solo para llevaabo este ejercicio sino
también para llevar un control adecuado de los wssmonllevando las
ventajas comentadas en apartado 7.5.

Poder ampliar el alcance del estudio a otros t@groyectos, inclusive a
un portfolio: instalaciones eléctricas (baja, mgdata tension),
instalaciones de gas, consultoria energética, putgagecarga de
vehiculos eléctricos, diferentes ayuntamientosiféeehtes zonas,
iluminacion artistica, etc. Cuantos mas sectorggstonen se podra
controlar de manera mas precisa el apetito alsidegos mismos.
Establecer las variables que son mas determingmpes cambian la
severidad y la tipologia de los riesgos, como psedel presupuesto de
los proyectos, la duracion, la clasificaciéon depozductos (tipos de
proyecto), zona de realizacion, etc.

Llevar a cabo un cuadro de mando que a partirddistribuciones de
pérdida y frecuencia de los riesgos en las sigesemodalidades: por
proyecto, por riesgo, por tipo de proyecto o praeoycpor portfolio de
proyectos, segun la base de datos a disposiciomddera gréafica se
podrian controlar los riesgos mediante la muestrdRls o KPIs, y poder

asi tomar decisiones estratégicas en tiempo real.
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Capitulo 1 ESTUDIO ECONOMICO

En esta secciébn se muestra un calculo econémicaaié del proyecto y se
explica la rentabilidad del mismo de vistas al fatureniendo en cuenta que la
duracién del proyecto ha sido (tedricamente) delgf8s (12 ECTS):

COSTE DEL PROYECTO

ACTIVIDAD Precio (€/hora) Horas Coste totaf)
Documentacion 20 50 1000
Andlisis 50 100 5000
Célculo 50 100 5000
Elaboracion del
_ 30 50 2500
informe
COSTE TOTAL €) 13500

Tabla 33. Coste total del proyecto

Teniendo en cuenta que se han utilizado metodalogéentadas en cuanto a
gestion de riesgos y se ha utilizado a un becpBdeneciente a la escuela del
ICAI, como mano de obra para llevar a cabo el ptwyela viabilidad y la
fiabilidad del proyecto estan aseguradas. Debidpe las empresas cada vez
buscan tener una mejor gestion de los costes gedgectos y no quieren invertir
en unos nuevos sin conocer los posibles riesgastimtavamente, el interés de

inversion en proyectos de gestion de riesgos dstaraen del dia.
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