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Resumen

La pedofilia se ha trasladado a un nuevo ambito: el cibernético. Con el desarrollo de las
Nuevas Tecnologias e Internet se han incrementado los delitos de pornografia infantil y acoso
sexual a menores via online. Cada dia mas nifios y adolescentes estan conectados a Internet y
se convierten en victimas especialmente vulnerables a este tipo de ciberdelitos. En primer lugar,
se define qué se conoce como pedofilia online, y se diferencia dicho término de otros. De igual
modo se exponen las tipologias estudiadas sobre los peddfilos online, y las diferencias
existentes entre los distintos perfiles. Por otro lado, se destacan las formas manifiestas de
pedofilia online més relevantes que son la pornografia infantil, el grooming online y las
comunidades pedofilas. Ademas, se explican las caracteristicas del ciberespacio, como el
anonimato, la transnacionalidad y la descentralizacion, que ofrecen una amplia gama de
oportunidades a los ciberdelincuentes. Por ello, finalmente se aclaran las medidas de

prevencion mas eficaces en este ambito, como la prevencion situacional y la educacion.

Palabras clave: pedofilia, ciberespacio, prevencion, pornografia infantil, grooming.
Abstract

Pedophilia has been moved to a new scope: cybernetic. With the development of New
Technologies and Internet felonies related to child pornography and virtual sexual harassment
to minors has increased. Day by day more kids and adolescents are connected to Internet and
they became especially vulnerable to these types of crime. First of all, this text gives a definition
of what is online pedophilia, and what makes a difference between it and other terms. In the
same way it exposes the studied typologies about online pedophiles, followed by differences
between each profile. On the other hand, it outlines that the outstanding ways of pedophilia are
child pornography, online grooming and pedophile communities. Furthermore, it explains the
characteristics of cyberspace such as, anonymity, transnationality, and decentralization, that
offers a wide gamut of opportunities to cyber-delinquent. Therefore, finally it cast a light on

the more effective prevention measures in this term as situational prevention and education.

Key words: pedophilia, cyberspace, prevention, child pornography, grooming.



1. Introduccion
1.1. Antecedentes

La pedofilia se define como una excitacion sexual intensa que deriva de fantasias,
deseos o comportamientos sexuales hacia uno o varios menores prepuberes, es decir, menores
de 13 afios (Asociacion Americana de Psiquiatria [APA], 2014; Trabazo y Azor, 2009). Este
fendmeno no es reciente. En 1870, en Holanda, se cre6 un movimiento pedofilo con el objetivo
de difundir informacion a favor del encuentro sexual y amoroso entre nifios y adultos, a través
de revistas como “Paidika” (Holway, 2019). A partir de esos momentos Se empezaron a fundar
asociaciones cuya meta era acabar con la opresion que la sociedad ejerce contra el amor entre
adultos y nifios, como defendia NAMBLA (North American Man/Boy Love Association)
creada en 1978. Otras asociaciones que se crearon fueron: MARTIJN, fundada en 1982 en
Holanda, y la Asociacion Peddfila Danesa (DPA) que finalmente fueron disueltas por
considerarse ilegales; Free Spirits, que consta de varios sitios web en diferentes idiomas, siendo
“Castillo Azul” el dirigido a hispanoparlantes; e IPCE (Pedofilia Internacional y Emancipacion

Infantil), utilizada como un foro de discusion online (Molina, s.f.).

Con el desarrollo de las Tecnologias de la Comunicacion y la Informacion (TIC) y la
globalizacién, las fronteras entre individuos de diferentes partes del mundo se difuminan. De
esta manera, se promueven las relaciones interpersonales sin limites espaciotemporales,
convirtiéndose la tecnologia e Internet en componentes fundamentales en la vida de las
personas, sobre todo en los jovenes (Mir6, 2012). No obstante, el ciberespacio o espacio online
también es un medio que “facilita situaciones potencialmente arriesgadas para el desarrollo
psicosocial de aquellos que estan construyendo su identidad” (Montiel, Carbonell y Salom,
2014, p.1). En este entorno los menores son victimas especialmente vulnerables a los ataques
de los ciberdelincuentes (Avila, 2018), y la etapa psicoevolutiva en la que se encuentran
favorece una mayor susceptibilidad a las influencias del medio externo (Fajardo, Gordillo y
Regalado, 2013).

La pedofilia online consiste en “un ciberdelito paralelo a la delincuencia sexual que
ocurre fuera de la red, pero que puede llegar a tener repercusiones en la realidad fisica”
(Jiménez y Garrido, 2017). Se delimita principalmente en dos actividades ilicitas que se
realizan a través de Internet. En primer lugar, la produccion, distribucion, posesion y consumo
de pornografia infantil y, en segundo lugar, el grooming online que consiste en un conjunto de

estrategias utilizadas por parte de un sujeto, a través de internet, para conseguir la confianza



del menor, con el fin Gltimo de tener un contacto sexual (Maldonado, 2019). Aungue también
existen otras actividades como el trafico de menores con fines sexuales, la prostitucion infantil

y el turismo sexual infantil (Montiel et al., 2014).

Ademas, es importante destacar que Internet se estd empleando para comunicarse con
otros individuos que tienen el mismo interés sexual hacia menores. Asi, se crean grupos y redes
de apoyo donde se comparten archivos ilicitos, como contenido pornografico donde participan
menores, y estrategias para realizar de manera mas efectiva los ciberdelitos previamente

comentados (Sotoca, Ramos y Pascual, 2019; Trabazo y Azor, 2009).
1.2.  Prevalencia del fendmeno

A nivel mundial, segun el Informe Global de monitoreo de las acciones en contra de la
explotacion sexual comercial de nifios, nifias y adolescentes (2012) del End Child Prostitution
and Trafficking (ECPAT), existe una gran preocupacion por el crecimiento de los casos de

pornografia infantil y abuso sexual en Internet.

Los contenidos pornograficos de menores que se difunden por la red y el nimero de
personas que trafican con esos archivos son muy numerosos. En América y Europa, la
pornografia infantil constituye un 30% de todos los ciberdelitos que se cometen (Jiménez y
Garrido, 2017). Y Espafia es considerado como uno de los paises de la Union Europea que mas
consume este tipo de pornografia (End Child Prostitution and Trafficking [ECPAT], 2012).
Los delitos conocidos en Espafia respecto a esta actividad, desde 2013 hasta 2017, han
aumentado un 50,98%, seguin recoge el Anuario Estadistico 2017 del Ministerio del Interior.

En el caso del grooming o acoso sexual online, éste se tipifica en el articulo 183 TER
en el Codigo Penal espariol (Ley Organica 10, 1995), dentro del titulo “BIS abusos y agresiones
sexuales a menores de 16 afos”. El Instituto Nacional de Estadistica [INE] (2020), nos muestra
que estos casos han aumentado exponencialmente desde 2013 hasta 2018, con un aumento
porcentual del 177,91%, como se muestra en la tabla 1.

Tabla 1
Namero de delitos de abusos y agresiones sexuales a menores de 16 afios segun el afio

Afo 2013 2014 2015 2016 2017 2018
Ndmero
delitos 163 225 230 318 320 453

Elaboracidn a partir de los datos del INE (2020).



Un estudio realizado por Villacampa y Gémez (como se cité en Jimenez y Garrido,
2017), muestra que, en el grooming de adultos a menores, el 5,1% intent6 hablar de sexo, el
4,3% solicitaba informacion sexual y el 2,7% solicitaba realizar una conducta sexual. Mientras
que, en el caso del grooming efectuado entre iguales, estos datos aumentaban, siendo un 12,3%
aquellos que intentaban hablar de sexo, un 11% quienes querian informacion sexual sobre el

menor, y un 6,3% en el caso de solicitar una conducta sexual.

Por Gltimo, Interpol y End Child Prostitution and Trafficking [ECPAT] (2018) en el
informe “Hacia un indicador mundial de las victimas no identificadas en material de
explotacion sexual de nifias, nifos y adolescentes” muestran que entre las victimas que no se
pudieron identificar, de la Base de Datos Internacional sobre Explotacion Sexual de Nifios

(ICSE), se observd que el 56,2% eran prepuberes, el 25,4% plberes y el 4,3% infantes y bebés.
1.3. Relevancia del tema

Cada vez los nifios y adolescentes estan méas conectados a la red. Nos encontramos en
Europa con menores de 9 a 16 afios que navegan por Internet entre unay cinco horas de manera
diaria (Livingstone y Haddon, como se cit6 en UNICEF, 2012). Asimismo, en Espafia segun
el INE (2019) el uso de Internet es mayoritario entre los jévenes de 16 a 24 afios, constituyendo

los hombres un 99,2% y las mujeres un 99%.

O’Connell (2003) afirma que las TICs son capaces de alterar los tres parametros de la
victimologia: accesibilidad, oportunidad y vulnerabilidad. En el caso de la accesibilidad, hay
una mayor presencia de menores navegando en la red (Vicente y Garrido, 2017), y un menor
control parental. De esta manera se genera un situacion de oportunidad para aquél que tiene un
interés sexual hacia los menores y quiere contactar con uno o varios. Asimismo, el ciberespacio
potencia que el nifio sea vulnerable a estos tipos de actividades delictivas. Por ejemplo, pueden
ser expuestos a pornografia infantil o a amenazas por parte del pedofilo online, para seguir
manteniendo el contacto. Como afirma Jaramillo (2003), la red presenta una serie de
caracteristicas que favorecen la comision ciertos delitos, por ejemplo, aquellos que producen,
descargan o distribuyen material pedofilo, pueden evadir facilmente el control de las

autoridades, y limitar su distribucion a determinados usuarios para mantenerse inidentificables.

De esta manera, el desarrollo psicosexual de los menores puede verse afectado a través
de la pornografia infantil y el acoso sexual online, 0 mediante chats u otros sistemas de
comunicacion virtuales. Con el objetivo principal de realizar proposiciones sexuales que

pueden derivar en un contacto fisico fuera de la red (Miro, 2012).



Por ello, es importante estudiar las caracteristicas principales de la pedofilia en el medio
virtual y disefiar las medidas mas eficaces para prevenir el dafio, por ejemplo, relacionadas con
la prevencion situacional y la educacion. El contacto es bilateral, es decir, depende de las dos
personas que interactlian para que se siga desarrollando o no. Asimismo, si el potencial agresor
no esta motivado o se generan estrategias de seguridad, no existira un perjuicio hacia la victima
(Miro, 2012).

1.4.  Objetivos

El principal objetivo del presente trabajo es estudiar el fendmeno de la pedofilia online.
Para ello, se pretende estudiar los perfiles psicosociales del pedofilo en Internet. Analizar las
diferencias y similitudes que pueden existir entre la pedofilia tradicional y la pedofilia virtual.
Asimismo, exponer las principales actividades realizadas por los peddfilos a través de Internet.
Analizar si las comunidades pedofilas se pueden considerar como un grupo criminal
organizado. Y, por altimo, explicar las medidas existentes para luchar y prevenir la pornografia

infantil y el acoso sexual a menores, como es la prevencion situacional y la educacion.
2. Metodologia

Para la elaboracion de este trabajo se ha realizado una revision bibliogréfica de articulos
cientificos electronicos publicados en diferentes bases de datos online, tanto nacionales como
internacionales, que discutian el tema de la pedofilia en las redes. Ademas, se han empleado
algunos libros obtenidos de la biblioteca de la Universidad Pontificia de Comillas de
Cantoblanco.

En primer lugar, se hizo una busqueda en la base de datos de Psycinfo y después en
Google Académico, con el objetivo de encontrar informacion general sobre el fenémeno de la
pedofilia online. Para la seleccion de los articulos que iban a ser utilizados se hizo una lectura
previa del resumen para conocer de qué trataba exactamente el estudio. A partir de ahi se valord
su lectura completa o el descarte. De esta manera, se obtuvieron aproximadamente 62 articulos,
de los cuales se excluyeron alrededor de 18 articulos debido a que no aportaban informacion
importante para el trabajo. Finalmente se emplearon 43 referencias para la elaboracion de este
trabajo. Ademas, no se ha utilizado ningudn filtro temporal, puesto que se requeria de la mayor

cantidad de datos posibles.

Finalmente, cuando se seleccionaron los articulos principales para el trabajo, se
examinaron las referencias bibliograficas de las propias investigaciones con el objetivo de

conseguir mas estudios de interés que complementaran la informacion ya obtenida.



3. Resultados
3.1.  Conceptos y definiciones

Ya en el afio 1890, el psiquiatra aleman Richard von Krafft-Ebing enuncié el término
pedofilia en su obra Psychopathia sexualis. Como afirman Trabazo y Azor (2009) desde ese
momento varias investigaciones han ahondado en el estudio de este fendbmeno, buscando la
etiologia bioldgica y psicoldgica, los distintos perfiles existentes y la relacion con los delitos

de caracter sexual.

La pedofilia viene recogida clinicamente en el DSM-V (APA, 2014) dentro de los
trastornos parafilicos. Y en la Clasificacion Internacional de Enfermedades [CIE] (CIE-10-
cddigo F65.4, 2020) nos lo encontramos dentro de los trastornos de la personalidad y
comportamiento en adultos, siendo el codigo de busqueda el F65.4, donde se define la pedofilia
como la “preferencia sexual por los nifios, varones o mujeres, o ambos, por lo general de edad
prepuberal o recientemente puberes”. En el caso del DSM-V (APA, 2014) los criterios para el

diagnostico de la pedofilia son los siguientes:

Trastorno de pedofilia 302.2 (F.65.4):

A. Durante un periodo de al menos seis meses, excitacion sexual intensa y recurrente
derivada de fantasias, deseos sexuales irrefrenables o comportamientos que
implican la actividad sexual con uno 0 mas nifios prepuberes (generalmente
menores de 13 afios).

B. El individuo ha cumplido estos deseos sexuales irrefrenables, o los deseos
irrefrenables o fantasias sexuales causan malestar importante o problemas
interpersonales.

C. El individuo tiene como minimo 16 afios y es al menos cinco afios mayor que el
nifio/nifios del Criterio A.

Nota: no incluir a un individuo al final de la adolescencia que mantiene una relacion
sexual continua con otro individuo de 12 o 13 afos.
Especificar si:
Tipo exclusivo (atraccion exclusiva por los nifios)
Tipo no exclusivo
Especificar si:
Atraccion sexual por el sexo masculino

Atraccion sexual por el sexo femenino
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Atraccion sexual por ambos sexos
Especificar si:

Limitado al incesto. (p.377)

Bradford y Curry (como se cito en Bieber, 2012), distinguieron a los pedofilos de los
hebéfilos. Los primeros los definen como adultos que tienen una preferencia sexual por
nifios/as de 12 afios 0 menos. Mientras que los hebéfilos son aquellos sujetos que tienen un
mayor interés hacia adolescentes mayores de 12 afios. Asimismo, méas tarde Greenberg,
Bradford y Curry (como se cit6 en Bieber, 2012) afiadieron el concepto infantéfilos con el que
aludian a los “adultos que escogen como objetos sexuales a nifos de cinco afios 0 menos”

(p.269).

Por otro lado, es muy importante diferenciar la pedofilia de la pederastia, puesto que a
veces su uso se realiza de manera indiscriminada. Mientras que la pedofilia se basa en los
deseos y fantasias sexuales asociados con una preferencia hacia menores, la pederastia consiste
en la consumacion del abuso sexual hacia el menor y la satisfaccion de las propias fantasias e
impulsos con una o varias victimas. El pedofilo no llega a mantener relaciones sexuales con

nifios/as, mientras que el pederasta si (Castillero, 2017).

El abuso sexual infantil se ha trasladado a un nuevo ambito: el cibernético. Un espacio
con determinadas caracteristicas que favorecen la comision de este tipo de delito, como
comentaremos mas adelante. EI National Center of Child Abuse and Neglect [NCCAN] (como
se citd en Montiel et al., 2014) define el Abuso Sexual Infantil [ASI] como:

Los contactos o interacciones entre un nifio o nifia y una persona adulta (agresor/a) que
usa al menor para estimularse sexualmente él/ella mismo/a, al nifio/a u otra persona. El
abuso sexual puede ser cometido también por alguien menor de 18 afios, cuando éste es
significativamente mayor que la victima o cuando esta en una situacion de poder y

control sobre el menor. (p.4)

En relacion a la edad se defiende que el abusador debe ser cinco afios mayor que el menor.
Ademas, como indica la definicion anterior, el ASI lo pueden cometer otros menores, siendo
un 20% los casos que se han encontrado (Echeburtay de Corral, 2006). Es importante destacar
que de la misma manera que abusar sexualmente de un menor no significa tener un diagnéstico
de pedofilia, tener un interés sexual hacia los menores no implica que se vaya a producir un

abuso sexual (Negredo y Herrero, 2016).
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Por otro lado, la delincuencia sexual cometida entre adultos es diferente a la cometida

contra nifios. Como explica Ortiz-Tallo, Sdnchez y Cardenal (2002):

En el primero de los casos [delincuencia entre adultos] la mayoria de las veces el delito
consiste en una violacion, lo que supone el uso de la fuerza o la intimidacion de la otra
persona con la finalidad de mantener una relacion sexual. En el abuso sexual con nifios,
sin embargo, el comportamiento del adulto agresor hacia su victima no puede ser

violento, y lo habitual es que convenza al menor para mantener la relacion. (p.2)

No obstante, podemos observar la situacion contraria en el entorno virtual, donde se relaciona
la edad del menor con la gravedad del abuso. Es decir, cuanto mas jovenes eran las victimas,

mas probabilidad existia de que el abuso fuera grave (Interpol y ECPAT, 2018).

En este Gltimo punto entramos a delimitar qué es la pedofilia online. Jiménez y Garrido
(2017) la definen como “un ciberdelito paralelo a la delincuencia sexual que ocurre fuera de la
red, pero que puede llegar a tener repercusiones en la realidad fisica” (p.463), en la que se ven
implicadas victimas que son menores de edad. La comunicacion con los menores se hace de
manera virtual, a través de un ordenador o un dispositivo moévil. Como afirma Beltran (2010),
“la pedofilia es una actividad que se ha incrementado con el desarrollo de Internet, una de las
razones es el anonimato y la facilidad de hacer contactos tanto con menores de edad como con

otros pedofilos” (p.1).
3.2.  Perfil del peddfilo online
3.2.1. Tipologiay clasificacion

A continuacidn, se describira la clasificacion de los perfiles que elaboraron Jiménez y
Garrido (2017), sobre los pedofilos online complementandolo con otros estudios. Estos autores
dividen a los pedofilos virtuales en tres categorias. En primer lugar, los “pedoéfilos online
voyeristas” que son aquellos sujetos que no llegan a contactar con nifios/as, sino que sélo son
consumidores de pornografia infantil. En segundo lugar, los “pedoéfilos online de contacto” 0
“pederastas online”, que utilizan Internet como un medio para mantener un contacto fisico y/o
sexual con uno o varios menores. Y, en tercer lugar, los “pedofilos online situacionales”, que
no tienen una preferencia sexual por los menores, pero debido a determinadas circunstancias

pueden llegar a abusar sexualmente de un nifio/a.
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Pedéfilos online voyeristas

El facil acceso a Internet y el creciente nimero de archivos pornograficos ha
desencadenado que muchas personas empleen este medio virtual para el consumo de
pornografia, principalmente (Jiménez y Garrido, 2017). Los pedofilos online voyeristas
utilizan la red para descargar y consumir pornografia infantil, con el objetivo de satisfacer sus

deseos y fantasias sexuales con menores de edad.

Con respecto a los rasgos sociodemograficos, segun Jiménez (2012), suelen ser varones
con una edad entre 30 y 45 afios, solteros, con un trabajo estable y estudios. No obstante,
actualmente este tipo de sujetos son cada vez mas jovenes, encontrandose la media en los 25
afios (Wolak, Finkelhor y Mitchell, como se cit6 en Jiménez y Garrido, 2017). Ademas, un
estudio realizado por Ramirez et al. (como se cit6 en Jiménez y Garrido, 2017) manifiesta que
el 33% de la muestra estaba casado, teniendo el 72% problemas de pareja, y el 27% tenia hijos.
Asimismo, hay que destacar desde este mismo estudio, que el 45% de los sujetos tenia
problemas para relacionarse con personas de su misma edad, y el 9% estaba aislado

socialmente.

Jiménez y Garrido (2017) especularon que este tipo de perfil suele carecer de la
presencia de antecedentes delictivos. Sélo un 12% de los individuos, estudiados por Ramirez
et al. (como se citd en Jiménez y Garrido, 2017), tenian antecedentes penales. De la misma
manera Wortley y Smallbone (como se citd en Houtepen, Sijtsema y Bogaerts, 2014) muestran
que, antes de la creacion de Internet, entre un quinto y un tercio de los sujetos condenados por
posesion de pornografia infantil también abusaron sexualmente de uno o varios menores. Se
ha observado que aquellos que consumen contenidos peddfilos pueden llegar a abusar

sexualmente de menores en la realidad fisica (Berlinerblau, 2005; McLachlan, 1998).

En relacion a los aspectos psicologicos, algunos estudios citados en Jiménez y Garrido
(2017) concluyen que haber experimentado situaciones negativas o traumaticas en la infancia
tiene una correlacion alta con el consumo de pornografia infantil. Por ejemplo, una actividad o
victimizacion sexual precoz. Por otro lado, tienden a padecer dificultades socioafectivas
(Houtepen et al., 2014). Por ejemplo, los resultados de la investigacion de Rimer (2016)
muestra que los participantes afirmaron sufrir problemas emocionales y sociales, como
depresion, sentimientos de soledad, estrés y baja autoestima. Y la United Nations Office on
Drugs ond Crime [UNODC] (2015), expone que tienden a ser méas adictos a Internet, a

desarrollar depresion, a tener menos estabilidad emocional, y a aislarse socialmente. De esta
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manera, para evadirse de su situacion personal utilizan la pornografia y la masturbacion como

mecanismo de regulacion emocional.

Varios autores (como se citd en Sotoca et al., 2020) clarifican dos tipos de
consumidores. Por un lado, aquellos que descargan archivos pornograficos de menores y que
se podrian diagnosticar como pedofilos y, por otro lado, aquellos que consumen este tipo de
contenido como forma de buscar experiencias nuevas, pero que no tienen una preferencia

sexual por nifios/as.

Pedoéfilos online de contacto o pederasta online

Jiménez y Garrido (2017) definen al peddéfilo online de contacto como el “individuo
que a través de los medios digitales realiza actividades encaminadas a entablar un contacto
directo con el menor con animo de preparar el terreno para el atentado contra su sexualidad”
(p-493). El término anglosajon se conoce como “online groomer”. Mientras que el pedofilo
online voyerista perjudica al menor de forma pasiva consumiendo y distribuyendo pornografia
infantil, el pederasta online genera un dafio activo, puesto que contacta directamente con el
nifio/a, con la meta de llegar a un encuentro fisico o de obtener material pornogréfico (Jiménez
y Garrido, 2017).

Este perfil ha generado mucha controversia debido a la diversidad que existe. Muchas
investigaciones no hacen distinciones entre las diferentes tipologias de peddéfilos online de
contacto. Podemos encontrarnos con sujetos que no tienen antecedentes penales previos, que
por el abuso y el consumo de pornografia infantil han decidido engafiar a un menor para la
obtencion de mas pornografia. Por otro lado, aquellos que sus acciones estan dirigidas a
conseguir un contacto fisico con el menor. Y, por ultimo, individuos que han abusado o
agredido previamente a menores que emplean el medio virtual como alternativa para

encontrarse con mas menores (Jiménez y Garrido, 2017).

En cuanto a las variables sociodemograficas que caracterizan a este perfil, Villacampa
y Gomez (2016) concluyeron que un 40% de los agresores sexuales de nifios tienen una edad
entre 18 y 25 afios, siendo la mayoria (48%) menores de 18 afios. Siendo el género mas
prevalente los varones. Por otro lado, Webster et al. (como se citd en Jiménez y Garrido, 2017)
exponen que el “Proyecto Europeo de Grooming Online” mostrd que el coeficiente intelectual
de siete de los participantes era medio, encontrandose entre 91y 109; y los 15 sujetos restantes

tenian puntuaciones superiores a la media (mas de 110). Un dato interesante es que un 23% de
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aquellos que realizaban una peticion sexual al menor eran personas conocidas por éste

(Villacampa 'y Gomez, 2016).

Nos encontramos con dificultades, concretamente con la confusion que aparece entre
pedofilos online voyeristas y pederastas (Jiménez y Garrido, 2017). Entre los rasgos que mas
destacan en este perfil serian la baja autoestima y la falta de habilidades sociales para
relacionarse, que les predisponen a recurrir a Internet para socializar. Asimismo, es el perfil
que tiene mayores distorsiones cognitivas, es decir, utilizan justificaciones y afirmaciones para
minimizar la importancia de sus conductas, afirmando que el menor disfruta y que es una
manera de ensefiar a los nifios y adolescentes (Trabazo y Azor, 2009). En el entorno online
estan sumergidos en una especie de fantasia donde creen que no estan haciendo dafio a nadie
(Jiménez y Garrido, 2017).

Webster et al. (como se citd en Montiel et al., 2014) identifica tres tipos de “online
groomers” segun las necesidades y motivaciones personales. En primer lugar, aquellos que
buscan una relacion romantica e intima a largo plazo con el menor (“intimacy-seeking”). No
suelen utilizar el engafio o las amenazas como medio para llegar a sus objetivos. Y tienden a
mostrar niveles bajos de desinhibicion, lo que indica “una ausencia de consumo de pornografia
infantil o participacion en comunidades pedofilas, asi como falta de antecedentes penales”
(Jiménez y Garrido, 2017, p.512). En segundo lugar, aquél que se adapta a las circunstancias y
al menor, observando como la victima reacciona a la conversacion (“‘adaptable offender”). Este
perfil encaja con un sujeto que puede tener antecedentes delictivos por abuso sexual de menores
0 por posesion de pornografia infantil. Es un tipo que destaca por su personalidad camalednica,
es decir, la facilidad de adaptacion al medio y del empleo de varias identidades virtuales. Y, en
tercer lugar, aquellos peddfilos cuyo fin udltimo es satisfacer sus impulsos sexuales
inmediatamente (“hyper-sexualised offender”). Suelen tener una obsesion de caracter sexual
que desemboca en la visidn de los menores como meros objetos de satisfaccion. Tienen una
extensa coleccion de pornografia y participan activamente en las comunidades pedofilas. A
diferencia de los anteriores, éstos desarrollan la conversacion con los menores de manera mas

rapida y directa.

Pedéfilos online situacionales

Mientras que la existencia de un interés sexual hacia menores no determina que se
produzca un abuso sexual, igualmente aquellos sujetos que han abusado de un menor no

determina que padezcan un cuadro clinico de pedofilia (Negredo y Herrero, 2016). En este caso
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la conducta sexual se explica por la alta necesidad de probar experiencias novedosas o por la
necesidad de evadirse de un situacion personal conflictiva. Su modo de actuar puede consistir
en coleccionar pornografia infantil y/o en contactar con menores. Ciertos autores que menciona
Jiménez y Garrido (2017) afirman que “la mayoria de los delincuentes sexuales que atentan

contra los intereses de los menores en la red no son realmente pedofilos” (p.521).

Nos encontramos escasos estudios sobre este tipo de perfil, siendo dificil determinar
cudles son las caracteristicas sociodemograficas y psicologicas. No obstante, Lanning (como
se citd en Jiménez y Garrido, 2017) menciona que habitualmente son de un estatus
socioecondémico mas bajo. Mientras que, a nivel psicopatolégico, Young (como se citd en
Jiménez y Garrido, 2017) indica que el 47% de la muestra de 22 sujetos padecia ansiedad o
depresién, el 39% consumid de manera problematica alcohol o drogas, el 19% era adicto al
sexo, Yy el 10% habia padecido abusos sexuales en la infancia.

Dentro de este perfil, Lanning (como se citd en Jiménez y Garrido, 2017) construye tres
tipos de pedoéfilos online situacionales. Por un lado, “el adulto o adolescente normal”, que por
curiosidad e impulsividad navegan por internet de manera abusiva y adictiva. Por ejemplo,
puede contactar con un menor para que le envien imagenes o videos explicitos sexualmente.
Por otro lado, “el indiferente moral” cuya motivacion es expresar su ira o la necesidad de
sentirse poderoso. Pueden tener rasgos psicopaticos y ser indiferentes con los sentimientos de
la victima. Y, por ultimo, el “comerciante” que tiene el objetivo de lucrarse a partir de la
creacion y distribucion de pornografia infantil. No quieren satisfacer un impulso sexual, sino

conseguir un beneficio econdmico a partir de material ilicito.
3.2.2. Diferencias entre los perfiles del pedofilo online y el peddfilo tradicional

Una de las similitudes entre el pedoéfilo tradicional y el pedéfilo online es la motivacion,
es decir, la existencia de un interés sexual hacia los menores; mientras que el modus operandi
o la manera de actuar es diferente (Jiménez y Garrido, 2017). En este apartado se exponen las

diferencias estudiadas entre los tres perfiles expuestos previamente.

En el estudio elaborado por Babchishin, Hanson y VanZuylen (2014) se realiza una
distincion entre aquellos que consumen pornografia infantil (child pornography offenders),
aquellos que han cometido un delito de abuso sexual a uno o varios menores (sexual offenders
against children) y aquellos delincuentes sexuales contra menores que también han utilizado

internet para contactar con menores (mixed offenders). Estos perfiles corresponden con algunos
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de los expuestos por Jimeénez y Garrido (2017): pedofilos online voyeristas, pedofilos

tradicionales y pedofilos mixtos, sucesivamente.

Con respecto a los consumidores de pornografia infantil y los que han cometido un
abuso sexual, los resultados muestran que los primeros son mas jovenes, tienen un mayor
acceso a Internet, mayor educacion, mayor desviacion sexual, mayores barreras psicologicas
que les frenan a la hora de abusar de un menor, y mas empatia (Seto, Wood, Babchishin y
Flynn, 2012). Mientras que los sujetos que han cometido un abuso sexual infantil, tienen mayor
acceso a nifios, mayores distorsiones cognitivas, deficiencias en la empatia hacia la victima y
menos problemas para autorregularse sexualmente. Ademas, se puede observar una mayor
inclinacion hacia el consumo de drogas y a poseer rasgos antisociales, que podrian explicar una

tenencia mayor de antecedentes delictivos.

Cuando se analizan los mixed offenders, se observa que estos individuos tienen un
mayor interés sexual hacia nifios, un mayor acceso a menores y una mejor regulacién sexual
en comparacion con los consumidores de pornografia infantil. Asimismo, tienen menores
inhibiciones o barreras para delinquir, por lo que poseen méas antecedentes delictivos violentos
y sexuales. Aunque entre ambos grupos no hay diferencias significativas en las caracteristicas

demogréficas (Jiménez y Garrido, 2017).

No obstante, cuando se contrasta los mixed offenders con aquellos que han tenido uno
0 varios contactos sexuales con menores, los primeros poseen un mayor interés sexual por los
nifios, un mayor déficit de empatia hacia la victima y un mayor uso de Internet. En
contraposicion, tienen un menor acceso a nifios, y ambos grupos no tienen diferencias

significativas respecto a los rasgos antisociales (Babchishin et al., 2014).
3.3.  Formas manifiestas de pedofilia en el espacio cibernético
3.3.1. Pornografia infantil y contacto online con menores (grooming)

Las diversas posibilidades que ofrecen las Tecnologias de la Informacion y la
Comunicacidn favorecen la generacion de nuevas formas delictivas en torno al abuso sexual
de menores. Segun Durkin (como se citd en Beltran, 2010) existen cuatro actividades
desarrolladas en Internet por los pedofilos. Entre estas encontramos el trafico de pornografia
infantil o narraciones con contenido pedofilo, el acoso a menores por mensajes, el intercambio
de imagenes o videos de caracter sexual con nifios y, por ultimo, el contacto con otros sujetos

con el mismo interés sexual para compartir experiencias, consejos y archivos.
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Entre los principales formatos que han aumentado en Internet relacionados con la
pedofilia online son: la pornografia infantil y el acoso sexual online a menores. En primer lugar,
cabe sefialar que la produccion y distribucion de pornografia infantil no surgi6 con la creacion
de Internet. Ya en la década de los 70 hubo un incremento de la elaboracién de este tipo de
contenido en paises como Dinamarca, Holanda y Suecia (Negredo y Herrero, 2016; Sanz,
2009). Las bases de la creacion de Internet comenzaron en 1980, evolucionando de manera
vertiginosa, favoreciendo una produccion y difusion de informacién mas répida y global. Los
contenidos de abuso sexual a menores siempre han existido, pero ha surgido un espacio que
permite un intercambio de archivos de manera inmediata, sencilla y anénima. Ademas, la
cantidad de iméagenes y videos de abusos sexuales infantiles en la red es practicamente
incalculable. Una vez que esos archivos se han publicado online, pueden permanecer de manera

indefinida en Internet (Fondo de las Naciones Unidas para la Infancia [UNICEF], 2012).

La pornografia infantil se define segin Puga y Encalada (2019) como “toda
representacion bien sea de nifio, nifia y/o adolescente efectuando actos de tipo sexual
manifiesto, produciéndose mediante la representacion de partes genitales con propdsitos
preeminentemente sexuales” (p.15). En el articulo 189.1 del Cddigo Penal espafiol (Ley
Organica 10, 1995), se tipifica y describe el delito de pornografia infantil de la siguiente

manera:

a. Todo material que represente de manera visual a un menor 0 una persona con
discapacidad necesitada de especial proteccién participando en una conducta

sexualmente explicita, real o simulada.

b. Toda representacion de los drganos sexuales de un menor 0 persona con

discapacidad necesitada de especial proteccién con fines principalmente sexuales.

c. Todo material que represente de forma visual a una persona que parezca ser un
menor participando en una conducta sexualmente explicita, real o simulada, o
cualquier representacion de los 6rganos sexuales de una persona que parezca ser un
menor, con fines principalmente sexuales, salvo que la persona que parezca ser un
menor resulte tener en realidad dieciocho afios 0 més en el momento de obtenerse

las imagenes.

d. Iméagenes realistas de un menor participando en una conducta sexualmente explicita
o0 imagenes realistas de los 6rganos sexuales de un menor, con fines principalmente

sexuales. (p.79)
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Segun el Anuario Estadistico 2017 del Ministerio del Interior (Ministerio del Interior,
2017), los hechos conocidos en Espafia de pornografia infantil desde 2013 hasta 2017 han
crecido un 50,98%. Asimismo, es interesante destacar que existen, a nivel nacional, 101 casos
de detenciones o imputaciones por causa de infraccion penal sobre pornografia de menores de
sujetos entre 18 y 30 afios, 93 detenciones entre 31 y 30 afios, y 190 detenciones entre 41y 64

afnos, en el afio 2017.

Cada vez mas personas son arrestadas por posesion de una elevada cantidad de material
pornografico con menores en sus ordenadores personales (Negredo y Herrero, 2016). A nivel
internacional la Interpol en su informe de 2011 (como se citd en Jiménez, 2012), exponen que
los delitos asociados a la pornografia infantil son un 50% de los crimenes cometidos en Internet.
Y Espafa se ha identificado como uno de los paises de la Unién Europea con mas consumidores
de contenidos de abuso sexual infantil (ECPAT, 2012).

Es importante destacar que no solo nos encontramos con pornografia infantil
representada en imagenes y videos reales, si no que con el desarrollo de las tecnologias se han
creado otros tipos de pornografia, con el objetivo de esquivar las sanciones penales. En primer
lugar, la llamada “pornografia técnica” que consiste en el enmascaramiento de la imagen de un
adulto con la finalidad de que parezca un menor (Sanz, 2009). En segundo lugar, la
“pseudopornografia” o “pornografia simulada”, que son imagenes de contenido peddfilo
elaborado por ordenador (McLachlan, 1998). Y, por ultimo, también nos encontramos con la
produccion de imagenes no reales a partir de dibujos o animaciones, conocida como

“pornografia virtual” (Sanz, 2009).

En los Gltimo afos, se ha intensificado la elaboracién de material pornografico infantil
a partir de otra actividad ilegal, conocida como grooming o acoso sexual online de menores
(Sotoca et al., 2020). La produccion de este material se lleva a cabo a través de conductas como
el sexting, o intercambio de mensajes 0 imagenes sexuales, y/o a través de la extorsion sexual
(sextortion) (Fajardo et al., 2013). Esta Gltima consiste en que el abusador sexual online o
groomer, a partir de la obtencion de material sexual que obtiene del nifio o adolescente, le
chantajea 0 amenaza con la publicacion de esos archivos, para asi obtener mas favores. Puga y
Encalada (2019) expresa que esta interaccion online puede provocar dafios psicoldgicos

similares a los que puede padecer una victima de abuso sexual fisico.

En una investigacion realizada por Villacampa y Gémez (2016) sobre la victimizacién

sexual de menores online, se presenta que la mayoria de los acosadores sexuales online son
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menores de 18 afios (48%), mientras que solo el 4,5% tienen mas de 25 afios. Siguiendo este
estudio, los resultados revelan que en el 54% de los casos las redes sociales son el medio mas

utilizado para realizar el primer contacto. Siendo el segundo medio los chats online (23%).
3.3.2. Comunidades pedofilas

Internet ha ofrecido un espacio para que los pedéfilos puedan asociarse y entablar una
dinamica donde se comparten experiencias (Trabazo y Azor, 2009). Sotoca (como se cito en
Sotoca et al., 2020) define las comunidades pedofilas como “grupos en los que se comparte
una serie de ideas que favorecen una normalizacién de la pedofilia'y de las relaciones sexuales

con menores, asi como una validacion de las creencias disfuncionales de sus integrantes” (p.23)

Se pueden clasificar estos grupos en varios tipos en funcién del cometido que llevan a
cabo. En primer lugar, aquellas asociaciones de sujetos que se dedican al intercambio de
pornografia infantil dependiendo de las preferencias sobre las caracteristicas de los nifios/as.
En segundo lugar, comunidades que comparten técnicas o procedimientos para cometer el
abuso sexual. En tercer lugar, individuos que ofrecen consejos para obtener un contacto con
menores mas eficaz. Y, por ultimo, aquellos que realizan todo lo anterior de manera conjunta
(United Nations Office on Drugs and Crime [UNODC], 2015). Pueden agruparse segun sus

preferencias sexuales, identificandose con simbolos concretos (Bieber, 2012).

¢Estas comunidades se pueden considerar como un grupo criminal organizado? La
Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional
(Naciones Unidas, 2004), en su articulo 2, define el crimen organizado como “un grupo
estructurado de tres o mas personas que exista durante cierto tiempo y que actle
concertadamente con el propdsito de cometer uno o mas delitos graves o delitos tipificados con
arreglo a la presente Convencion con miras a obtener, directa o indirectamente, un beneficio

econdémico u otro beneficio de orden material” (p.5)

Por lo tanto, s6lo se podria considerar como delincuencia organizada si un grupo de tres
0 mas individuos realizaran determinadas actividades delictivas con un el objetivo de lucrarse
economicamente. En este caso, Mir6 (2012) afirma la existencia de organizaciones criminales
internacionales en torno a la pedofilia cuyo objetivo es obtener beneficios economicos. No
obstante, aquellos sujetos que no buscan lucrarse, sino satisfacer sus necesidades e impulsos

sexuales, no podrian considerarse como un grupo criminal organizado.
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3.4. Factor de contribucion: las caracteristicas de Internet

Segun Mird (2012) nos hemos sumergido en la web 2.0, es decir, Internet se ha
convertido en un espacio cotidiano para la comunicacion social. Las nuevas generaciones nacen
en un mundo rodeado de tecnologia. Como consecuencia del desarrollo de las Tecnologias de
la Comunicacion y la Informacion (TIC) y la creacion de Internet, se ha propiciado un lugar
idoneo para la comision de delitos, denominados ciberdelitos o cibercrimenes, de una manera

mas sencilla en comparacion con el mundo fisico.

Este mismo autor expone una serie de caracteristicas del ciberespacio que ofrecen
mayores oportunidades a los ciberdelincuentes. En primer lugar, el ambito cibernético es
transnacional, es decir, no existen fronteras o limites fisicos. Aumenta la facilidad para
comunicarse entre usuarios en cualquier parte del mundo. Asimismo, es un espacio neutral
donde no existen censuras y prima la libertad de expresién, por lo que el control de los
contenidos publicados es complicado. Por otro lado, no esta centralizado, es decir, no hay una
autoridad central y no se rige por leyes o normas de un pais en concreto, lo que genera una
situacion complicada a la hora de identificar y detener a los cibercriminales (Berlinerblau,
2005; Sanz, 2009). Ademas, tiene un caracter universal y se ha popularizado globalmente.

De la misma manera, es un espacio anénimo en el cual es complicado identificar a la
persona que ha utilizado el dispositivo para realizar determinadas acciones. La identidad creada
por el individuo puede ser falsa o enmascararse (Sanz, 2009). Esta situacién incrementa la
sensacion de impunidad del sujeto, aumentandose en consecuencia la probabilidad de ejecucion

de un delito.

Es interesante destacar que, en el caso de la pornografia infantil, el idioma no seria un
obstaculo a la hora de distribuir dichos contenidos, porque la naturaleza de estos suele ser visual
(Jiménez, 2012). Mientras que en el contacto sexual con menores a través de mensajes si habria

un impedimento en la comunicacion.

Otros factores importantes que contribuyen el uso de Internet como medio para
contactar con menores o consumir archivos pornograficos seria la accesibilidad a un namero
mayor de victimas, la comodidad de hacerlo desde cualquier parte del mundo y la mayor
facilidad para ocultar la identidad o falsearla (Jaramillo, 2003; Mir0, 2012; Sanz, 2009).
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3.5.  Medidas de prevencion

El Acta de la Decencia de las Comunicaciones (CDA) fue la primera ley creada para
controlar y regular los contenidos inapropiados en el medio virtual. Se elabor6 a partir de un
articulo publicado por la revista Time en 1995, en Estados Unidos, sobre el “ciberporno” y la
preocupacion de que los menores accedieran a ese contenido. Aungue mas tarde, en 1997, se
declaré como inconstitucional por ir en contra de la libertad de expresion de los usuarios de
Internet (Jaramillo, 2003). En estos momentos comienza el debate entre la libertad de expresion
en las redes y la proteccion de los menores.

Maés tarde, se establecieron, a nivel de informatica y software, las técnicas de filtrado y
etiquetado en Internet. El sistema de filtrado es un programa informatico (software) que
bloguea o deniega el acceso a determinadas paginas web basandose en una categorizacion
predeterminada por el creador. Esto quiere decir que, si la pagina web contiene una palabra
elegida, por ejemplo “porno”, se restringira el acceso a la misma (Sanz, 2009). De esta manera
se elabora una lista negra de palabras, y se genera una base de datos con las paginas

“prohibidas” 0 censuradas.

Por otro lado, el método relacionado con la tecnologia PICS (Plataforma para la
Seleccion de Contenido en Internet) o etiquetado (Sanz, 2009) se fundamenta en la imposicion
de una etiqueta a una pagina web que el propio usuario que navega puede identificar (Jaramillo,
2003).

Jaramillo (2003) critica estos métodos de prevencion porque permite la censura en la
red antes de que ocurra un hecho delictivo y algunos contenidos ilegales pasaban
desapercibidos. Ademas, la cantidad de paginas webs que existen a dia de hoy en Internet es
dificil de calcular y estos programas no podrian abarcar tal cantidad. Por ejemplo, el jefe de la
Seccion de Proteccion al Menor de la Policia Nacional afirmo6 que “por cada 500 paginas en
Internet con contenidos de este tipo que cerramos, se abre unas 1.500” (como se citd en

ECPAT, 2012, p.16).

Los menores son una poblacion especialmente vulnerable en la web, debido a la falta
de madurez fisica y mental (Avila, 2018). Segun UNICEF (2012) los menores de edad con
mayor probabilidad de ser victimas serian los adolescentes, sobre todo las nifias, ya que utilizan
mayormente Internet para conocer personas Yy contactar con amigos. Ademas, los
adolescentes pueden experimentar periodos de menor autoestima, conflictos familiares y

mayores necesidades de ser aceptados por su grupo de pares que puede derivar en un mayor
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uso de Internet para conocer gente o visualizar contenidos para entretenerse (Garcia-Pifia,
2008).

En Espafia, segun la Asociacion para la Investigacion en Medios de Comunicacion
[AIMC] (como se cit6 en Garcia-Pifia, 2008) un 30% de los nifios de cinco afios utiliza Internet,
el 60% que usa Internet se encuentra en una franja de edad entre 8 y 13 afios, y un 75% son
adolescentes. La principal motivacion para navegar en la web es entretenerse (66%), siendo la
segunda opcidn la utilizacion de chats para comunicarse con otros (36%). Observando datos
maés actuales de esta misma asociacion (AIMC, 2018), contemplamos que entre los menores de
12 y 13 afios el dispositivo mas utilizado es el Smartphone (41,5%). Y que 7 de cada 10 nifios
de estas edades emplean las redes sociales, donde la principal actividad es interactuar con otros
usuarios y publicar informacion. Villacampa y Gomez (2016) explican que “la mayor parte de
victimas se hallan en casa (72%), seguidas a mucha distancia por aquellas que estan en casa de
un amigo (10%), en la escuela (5%) o en la calle (2,4%)” (p.18).

Una de las medidas es establecer un marco legal a nivel internacional sobre la
persecucion y tipificacion de las sanciones en casos de pornografia infantil y acoso sexual a
menores via online (Jiménez, 2012). Kierkegaard (2008) habla de una necesidad de coordinar
los marcos legales de los diferentes paises. Por otro lado, a nivel global, la Organizacion de las
Naciones Unidas en el Tercer Congreso Mundial de 2008, incita a los Estados a elaborar
medidas de prevencion en relacion a la explotacion sexual online, el uso de material
pornografico infantil y otras formas de violencia sufrida por menores en el ambito de Internet
(Avila, 2018). Por ejemplo, ya no solo se sanciona la produccion, distribucion y posesion de
pornografia infantil, sino que a partir de la Convention of the Protection of Children against
Sexual Exploitation and Sexual Abuse (2007) se ha considerado como delito el acoso sexual

online a menores o grooming (Pulido, 2006).

No obstante, existen vacios legales y una gran dificultad a la hora de determinar
responsabilidades juridicas a los usuarios de Internet, lo que obstaculiza la accidn de la justicia
y de los organismos policiales (Jaramillo, 2003; Jiménez, 2012; Mird, 2012). Ademas, los
ciberdelincuentes se adaptan al medio virtual, es decir, se desplazan o desvian a otra web o

canal de comunicacidn para seguir realizando las mismas conductas delictivas (Mir6, 2012).

Mird (2012) explica que la teoria de la prevencion de la delincuencia intenta
comprender aquellos elementos y mecanismos que ocasionan un delito, y a partir de ahi cémo

se puede intervenir para alterarlo. Actualmente la intervencion policial en el ambito del
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ciberespacio se centra sobre todo en la persecucion de la pornografia infantil distribuida en
Internet. No obstante, debido al rasgo transnacional de la red y su descentralizacion, la

detencion e identificacion del criminal es complicada.

Una estrategia preventiva podria consistir en intervenir en el ambito de oportunidad que
ofrece el ciberespacio, para influir en la decision del criminal. Si no hay un agresor motivado,
las probabilidades de que exista un delito online disminuye. Este mecanismo se basa en la teoria
de la eleccion racional, que explica que la accion criminal surge de un proceso racional de toma
de decisiones, donde el individuo acaba escogiendo una conducta determinada segun las
opciones que tiene. De esta manera, si se aumenta el esfuerzo percibido para que llegue a sus

objetivos, cesara su conducta (Mir6, 2012).

Por lo tanto, la prevencion ya no sélo debe estar dirigida s6lo a identificar y perseguir
a cibercriminales, sino también a evitar segundas victimizaciones, y a actuar sobre aquellos
gue son mas vulnerables (Aguilar, como se citd en Avila, 2018). Por lo que se da especial
importancia a la educacién, tanto de los padres como de los menores, como una medida de
prevencion esencial. Como afirma UNICEF (2012), “es preciso trabajar directamente con los
jovenes en el disefio y la implementacion de estrategias de informacion y proteccion” (p.9).
Por ejemplo, uno de los instrumentos que se han elaborado es “SaferNet Brasil”, que contiene
materiales educativos sobre la seguridad en linea dirigido a los educadores, con el objetivo de
que esa informacion se ensefie a los alumnos. También existe el programa ThinkUKnow de

Reino Unido, y la organizacidn internacional 1-Safe4 (Avila, 2018).

En Internet el menor puede realizar conductas de riesgo como facilitar datos, su imagen
(Villacampa y Goémez, 2016) o publicar informacion personal, una situacion que se esta
normalizando (UNICEF, 2012). Pero lo que realmente facilita una probable situacion lesiva
hacia el menor, es la interaccion entre usuarios y llevar a cabo comportamientos de riesgo
(UNICEF, 2012).

Uno de los pasos seria que los menores adoptaran medidas para poder convertirse en
sus propios guardianes (Mird, 2012). En Internet existen pocos “guardianes” que puedan
verificar todas las paginas webs existentes, por lo que se da especial importancia a la
autoproteccion en este ciberespacio. Asimismo, “la conducta de la victima determina
significativamente el riesgo criminal al que estd sometida” (Miro, 2012, p.195), ya que el
contacto es bilateral, es decir, depende de dos personas que interactdan. Si uno deja de

comunicarse con el otro, el delito no se comete.
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Por altimo, es importante destacar que un 55% de los nifios y adolescentes afirma que
no ha recibido ningun tipo de informacion preventiva sobre la utilizacion de Internet y el 44%
ha sufrido acoso sexual online (Pulido, 2006). Asimismo, muchos menores no han recibido
informacion por parte de sus padres sobre la seguridad en Internet (Beltran, 2010). Los nifios
y adolescentes que utilizan Internet necesitan informacion precisa sobre los riesgos que pueden
experimentar, como deben actuar y ensefiar como pueden detectar si estan siendo victimas de
un ciberdelito (Mird, 2012), para asi poder frenarlo. Por ejemplo, SaferNet Brasil elabord un
carpeta con materiales para los educadores con el objetivo de ensefiar a los alumnos sobre

Internet y la seguridad en linea.
4. Discusion

Los casos de pornografia infantil y acoso sexual a menores incrementan diariamente.
El nimero de imégenes de abusos sexuales a nifios y adolescentes en la red asciende a millones,
estimandose que mas de 4.000.000 de sitios online contienen este tipo de material (ANESVAD,
como se cito en Jiménez, 2012). En Espafia se han recogido 767 hechos conocidos y penados
de pornografia de menores en 2017, los cuales han aumentado desde 2013 un 50,98%
(Ministerio del Interior, 2017). Asimismo, respecto al acoso sexual online de menores, nos
hallamos con 453 delitos sobre abusos y agresiones sexuales a menores de 16 afios en 2018.
Aungue en este caso es menos preciso, debido a que este apartado no s6lo recoge casos de
grooming, sino también abusos sexuales u otros actos de caracter sexual hacia menores de 16

anos.

De la misma manera que estos tipos de ciberdelitos aumentan, también lo hace el uso
diario de Internet por parte de nifios y adolescentes. Menores entre 9 y 16 afios que emplean
Internet entre una y cinco horas diarias (Livingstone y Haddon, como se citd en UNICEF,
2012), con el objetivo de entretenerse (66%) y comunicarse con otras personas (36%) (AIMC,
como se citd en Garcia-Pifia, 2008). Ademas, son victimas especialmente vulnerables por su
escasa madurez fisica y mental (Avila, 2018), y por la falta de informacion sobre los riesgos
que pueden sufrir en Internet, siendo un 55% los menores que afirman no haber recibido

informacion sobre la seguridad en linea (Pulido, 2006).

Las caracteristicas del ciberespacio favorecen la comisién de este tipo de cibercrimenes,
ya que no existen fronteras espaciotemporales, es decir, es mas facil comunicarse con
individuos de todo el mundo; esta descentralizado sin autoridad que vigile cada movimiento;

permite el anonimato, por lo que la identificacion del usuario es complicada (Miro, 2012). Este
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entorno genera una sensacion de impunidad en el sujeto que incrementa la probabilidad de
ejecucion del delito. Asimismo, debido a que los menores utilizan cada vez mas Internet, es un
medio que permite mayor accesibilidad a este tipo de poblacién (Mir6, 2012; Sanz, 2009).
Estas caracteristicas han podido contribuir a que los delitos de pornografia infantil y grooming
online se hayan incrementado de dicha manera, por lo que se requeriria la implantacion de

sistemas de prevencion eficaces.

La red ya no solo ofrece anonimato y desinhibicién, sino que es un potente refuerzo
psicoldgico que puede acabar generando una adiccion (Jiménez y Garrido, 2017). Ademas, el
rechazo social no se interioriza de la misma manera que en el mundo fisico, puesto que tienen
la oportunidad de volver a intentarlo, sin sentimientos de vergiienza o humillacion. Como
afirma Miro (2012) “estudios psicologicos y criminologicos certifican que el ciberespacio
aumenta las probabilidades de que potenciales abusadores sexuales lleguen a serlo” (p.254).
De esta manera, estudiar seria interesante estudiar de manera mas precisa como las

caracteristicas de Internet pueden favorecer que una persona abuse sexualmente de un nifio.

Con respecto a los perfiles del pedéfilo online, se observa que se necesita una mayor
investigacion para precisar las caracteristicas de estos individuos. Por ejemplo, no se han
encontrado estudios donde se diferencien los peddéfilos online de contacto de los demas perfiles.
Ademas, en general los sujetos con un interés sexual hacia menores es una poblacion muy
heterogénea cuyas variables sociodemograficas y psicoldgicas no ayudan tanto a establecer un
perfil, sino que la motivacion y los patrones de comportamiento permiten una mejor
identificacion y clasificacion de los sujetos (Jiménez y Garrido, 2017). Esto puede deberse a
que los rasgos psicologicos y demograficos son mas variables, mientras que las conductas
llevadas a cabo, por ejemplo, para acosar a un menor, suelen realizarse de una manera

determinada o semejante.

En cuanto a los peddfilos online voyeristas, se observa que el consumo de pornografia
infantil puede ser un factor de riesgo que derive en un abuso sexual a un menor en la realidad
fisica (Berlinerblau, 2005; McLachlan, 1998), aunque de momento parezca ser una minoria de
sujetos. Asimismo, cabe destacar que este perfil tiene mayores barreras o inhibiciones
psicoldgicas que les frenan a la hora de abusar de un menor, en comparacion con los pedofilos
tradicionales y los pedéfilos online situacionales. Lo que puede explicar que exista una minoria

que acabe cometiendo un abuso a un menor.
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En relacion a la edad, la mayoria de los peddéfilos online de contacto son menores de 18
afios (48%) (Villacampa y Gomez, 2016), y aquellos que s6lo consumen pornografia infantil
tienen una edad comprendida entre 30 y 45 afios (Jiménez, 2012). Mientras que, en el caso de
los peddfilos online situacionales, no se tienen datos. Sin embargo, se han encontrado sujetos
cada vez mas jovenes, siendo la media de edad de 25 afios (Wolak et al., como se citd en
Jiménez y Garrido, 2017). De esta manera seria interesante investigar qué factores influyen en
que la edad de los peddfilos online pueda ser menor que la de los pedofilos tradicionales. Si

Internet promueve de alguna manera la comision de estos delitos de forma precoz.

Por otro lado, la existencia de més sujetos en Internet con intereses sexuales hacia
menores ha propiciado que estos individuos se reunan, creandose comunidades. De esta
manera pueden distribuirse videos domésticos o transmitir el abuso sexual de un nifio en directo
a otros miembros (McLachlan, 2998), ademé&s de comunicarse en chats online (Miro, 2012).
Normalizan las relaciones sexuales entre adultos y nifios, validando creencias y pensamientos
distorsionados (Sotoca, como se citd en Sotoca, Ramos y Pascual, 2019). Estos grupos pueden
compartir pornografia de menores y técnicas o estrategias para cometer un abuso sexual infantil
0 para contactar con menores (UNODC, 2015), de manera que las autoridades no les
identifiquen. Asimismo, aunque si existen grupos criminales organizados que produzcan y
distribuyan pornografia infantil con el objetivo de lucrarse econémicamente (Mird, 2012), no
parece que las comunidades pedofilas compartan este tipo de informacion para obtener un
beneficio econémico, sino mas bien como una manera de apoyo. Finalmente, es interesante
destacar que este tipo de comunidades no estan consideradas como delictivas a pesar de que

promuevan conductas ilicitas.

En cuanto a las medidas que se pueden establecer en torno a este fendmeno online, una
de ellas seria instaurar un marco legal a nivel internacional para perseguir y sancionar los casos
de pedofilia online (Jiménez, 2012), y reforzar la legislacion sobre estos delitos (McLachlan,
1998). No obstante, pueden existir vacios legales, por ejemplo, no todos los paises expresan la
misma edad minima para ser capaz de prestar consentimiento sexual. De esta manera los
abusadores sexuales aprovechan estas situaciones para quedar impunes ante la justicia (Ortega
y Ramirez, 2014).

No obstante, la prevencion no se debe centrar sélo en la identificacion y persecucion de
los ciberdelincuentes, sino también evitar posteriores victimizaciones e intervenir sobre
aquellos grupos que son mas vulnerables en la red (Aguilar, como se cité en Avila, 2018). En

este caso son los nifios y adolescentes los que precisan de una mayor proteccion. UNICEF
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(2012) explica que los adolescentes de género femenino son mas propensas a ser victimas de
estos ciberdelitos. Se encuentran en una etapa de inestabilidad y desarrollo de la identidad,
donde necesitan ser aceptados por su grupo de pares, lo que implica un mayor uso de Internet
para conocer gente (Garcia-Pifia, 2008).

En este entorno es importante destacar que el debate sobre la libertad de expresion y la
censura en Internet se sigue manteniendo. Se da prioridad antes a la libertad de expresion para
poder publicar cualquier tema en Internet, sin que exista una censura inmediata. Por ejemplo,
en estos casos los sistemas de filtrado y etiquetado no serian los mejores métodos de

prevencion, ademas de demostrar una eficacia escasa.

Por ello, es importante hacer hincapié en la educacion de los menores sobre los riesgos
que existen en la red y las estrategias de proteccion que se deben llevar a cabo. Como afirma
UNICEF (2012), “es preciso trabajar directamente con los jovenes en el disefio y la
implementacion de estrategias de informacion y proteccion” (p.9), ya que el sujeto en Internet
define el ambito de oportunidad delictiva con sus acciones (Mir6, 2012). Que los nifios y
adolescentes tengan un escudo para defenderse de los riesgos en Internet es un paso muy
importante. Asimismo, también es relevante ensefiar a los padres sobre la seguridad en linea y
los riesgos asociados (UNICEF, 2012), puesto que el primer circulo de socializacion del nifio

es la familia.
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