COMILLAS

UNIVERSIDAD PONTIFICIA

FACULTAD DE DERECHO

LA PROTECCION DE LA PRIVACIDAD EN LOS
NUEVOS DISPOSITIVOS ELECTRONICOS.
ANALISIS DE RESOLUCIONES RECIENTES DE
LA AEPD

Autor: Carlos Norzagaray Aguilar
) 5°E-3C
Area de Derecho Civil

Tutor: Ana Soler Presas

Madrid
Abril 2020



RESUMEN

Instalar una aplicacion mévil en nuestros teléfonos supone, por lo general, registrarse en
la misma aportando una serie de datos personales. De la misma manera, la aplicacion una
vez instalada puede acceder a una gran cantidad de datos personales contenidos en
nuestros dispositivos mdviles, como nuestra galeria de fotos, geolocalizacion o agenda

de contactos, entre otros.

En numerosas ocasiones las Politicas de Privacidad de las aplicaciones no son claras o
contienen contradicciones, lo que provoca que los usuarios suelan aceptar las condiciones
de privacidad de las aplicaciones sin apenas leérselas por lo aburridas y complejas que
pueden parecerles, siendo esta circunstancia aprovechada por los desarrolladores de

aplicaciones para obtener el consentimiento a tratamientos de datos personales.

El nuevo Reglamento General de Proteccion de Datos ha traido consigo una
intensificacion de las sanciones por vulneraciones de la normativa, a la vez que obliga a
los desarrolladores de aplicaciones y otras partes implicadas a confeccionar las medidas
necesarias para garantizar la privacidad de sus usuarios desde el disefio de la propia

aplicacion.

El presente trabajo busca definir cuales son los riesgos y retos que plantean a la privacidad
los nuevos dispositivos moviles y sus aplicaciones, asi como descubrir qué obligaciones
tienen los desarrolladores de aplicaciones y otros agentes implicados en su creacion para
proporcionar a sus usuarios una plataforma digital que sea respetuosa con sus datos
personales y puedan llevar a cabo un tratamiento de esos datos de forma legitima dentro

de la legalidad.

PALABRAS CLAVE: RGPD, aplicacién movil, responsable del tratamiento, datos
personales, consentimiento, interesado, encargado del tratamiento, dispositivos moviles.
ABSTRACT

Installing a mobile app on our phones involves as a general rule registering with it by

providing a number of personal data. In the same way, once installed, the application can



access a large amount of personal data contained in our mobile devices, such as our photo

gallery, geolocation or address book, among others.

On many occasions the Privacy Policies of the apps are not clear or contain
contradictions, which causes users to accept the privacy conditions of the applications
without hardly reading them because of how boring and complex they may seem, this
circumstance being taken advantage of by the app developers to obtain consent for the
processing of personal data.

The new General Data Protection Regulation has brought with it an intensification of
sanctions for violations of the regulation, while at the same time encourages app
developers and other parties involved to draw up the necessary measures to guarantee the

privacy of their users from the design of the app itself.

This work seeks to define the risks and challenges posed to privacy by new mobile
devices and their apps, as well as to discover what obligations app developers and other
parties involved in their creation have to provide their users with a digital platform that
is respectful of their personal data and can carry out a processing of these data in a

legitimate way within the law.

KEYWORDS: GDPR, mobile app, data controller, personal data, consent, concerned,

data processor, mobile device.
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CAPITULO L.
INTRODUCCION

1. JUSTIFICACION DEL TEMA DE ESTUDIO

Entre todos los avances que podemos destacar de la revolucién tecnoldgica y digital que
hemos vivido en las ultimas dos décadas, llama la atencion que hoy en dia casi la totalidad
de la poblacion mundial dispone de un teléfono mévil o aparato similar que le permite
estar en contacto con sus conocidos, pero también con sus desconocidos. Ademas, a
medida que avanzan los afios podemos observar como los menores de edad adquieren un

telefono movil cada vez a edades mas tempranas.

Como por todos es sabido, un dispositivo movil alberga en su interior una gran cantidad
de datos personales no solo de su titular, sino de muchas otras personas, como pueden ser
las fotos que se encuentren en la galeria del teléfono o la lista de contactos que se guarde
en el mismo. Hoy en dia, el teléfono puede incluso generar a su vez datos personales
como consecuencia de su uso, por ejemplo, si el dispositivo recoge la geolocalizacion del
usuario o si almacena el historial de navegacion de su titular. En definitiva, podemos
afirmar que un telefono movil es un deposito inmenso de datos personales que se actualiza

constantemente.

Las aplicaciones que nos descargamos en nuestros teléfonos casi siempre nos solicitan
que rellenemos una serie de datos personales para poder hacer uso de las mismas. No
obstante, debemos tener en cuenta que una aplicacion mavil al instalarse en el teléfono,
puede tener acceso a una gran cantidad de datos personales que no hayamos decidido
facilitar, como nuestros datos de geolocalizacion o micr6fono. Asimismo, no es de
extrafiar que podamos haber accedido a que la aplicacion use estos datos personales sin
habernos dado cuenta, ya que ha sido hasta ahora una préactica frecuente por parte de los
desarrolladores el presentar Politicas de Privacidad farragosas e incomprensibles por el
usuario medio que no esta familiarizado con el lenguaje juridico, dando lugar a

consentimientos otorgados de manera ilegitima con tal de avanzar en el uso de la



aplicacion, lo que puede resultar intolerable desde el punto de vista de proteccion de la

intimidad.

Es por ello por lo que considero necesario estudiar los desafios que los nuevos
dispositivos moviles y sus aplicaciones plantean a la privacidad de sus usuarios,
comprender los riesgos que el uso de esta nueva tecnologia supone para los usuarios,
conocer los limites que los desarrolladores tienen a la hora de tratar nuestros datos
personales y los requisitos y condiciones que deben cumplir para evitar incurrir en

responsabilidad.

2. OBJETIVOS

El presente trabajo pretende definir cuéles son los riesgos a los que se enfrenta el usuario
de una aplicacion mévil y qué normativa los ampara en la proteccion de su derecho a la
intimidad. Asimismo, este trabajo pretende dar respuesta a las medidas que deben adoptar
los desarrolladores de una aplicacién movil y otros sujetos relacionados con las mismas
para lograr un cumplimiento estricto de la normativa, velar por la privacidad de sus
usuarios y evitar todos los riesgos mencionados. Asimismo, para dar un enfoque préactico
al presente trabajo se analizara el papel que tiene la AEPD en este ambito comentando
alguna de sus resoluciones mas importantes en la que se puede observar la incidencia que
tiene la normativa de proteccion de datos en casos reales, asi como las consecuencias
derivadas de su incumplimiento. Por ultimo, como consecuencia de la pandemia que ha
tenido lugar en la realizacion del presente trabajo, analizaremos aspectos relacionados

con la proteccién de la privacidad en tiempos del COVID-19.

Debemos sefalar que el Dictamen 02/2013 del Grupo de Trabajo del articulo 29 se
pronuncio sobre gran parte de las cuestiones que se tratan en el presente trabajo. Sin
embargo, dicho Dictamen se elabord cuando aun estaba en vigor la Directiva 95/46/CE,
la cudl se redacto en una época en la que los teléfonos méviles aln no existian, por lo que

la mayoria de sus consideraciones tendran que actualizarse conforme a los fundamentos



y principios del nuevo Reglamento General de Proteccion de Datos para dar respuesta a

riesgos que han surgido conforme ha avanzado la tecnologia moévil.

3. METODOLOGIA

La metodologia que se ha seguido en el presente trabajo consiste en un primer lugar, en
aproximarnos a los principios y conceptos de proteccion de datos que serdn mas
relevantes en el ambito de los dispositivos mdviles. Para ello, partiremos de la ley que los
regula y analizaremos las posturas de diferentes autores con motivo de estos fundamentos.
Una vez comprendido este marco conceptual a nivel general, nos sumergiremos en el
ambito concreto de los dispositivos moviles explicando los riesgos, desafios y posibles
soluciones que se plantean en este ambito. Por altimo, para comprender la aplicacion
practica que tiene el presente trabajo observaremos como actua la AEPD en la resolucion

de casos de privacidad en dispositivos moviles.

La busqueda de informacidn se realizara a través de buscadores y bases de datos que la
universidad nos facilita como Dialnet o Aranzadi. En ellos encontraremos bibliografia tal
como articulos de revistas juridicas, comentarios doctrinales o extractos de manuales
juridicos. Asimismo, debido a que en el presente ambito la jurisprudencia es mas bien
escasa, se consultara en su lugar distintos Dictdmenes emitidos por el Grupo de Trabajo
del articulo 29 de la Directiva 95/46/CE, asi como informes, resoluciones y comentarios
de la AEPD. A su vez, cabe destacar que para salvar la dificultad que puede suponer
encontrar doctrina posterior al RGPD y a la nueva LOPD, se han adquirido manuales
juridicos que completan dicha bdsqueda de informacion. Por ultimo, debido a que en
algunas partes del trabajo tratamos algunos temas de actualidad, se utilizaran articulos de

prensa que ayudaran a obtener diferentes puntos de vista del tema en cuestion.

4. ESTRUCTURA DEL TRABAJO



El presente trabajo se estructura en seis capitulos. El primero lo acabamos de ver y
consiste en una introduccion en la que se expone brevemente el interés del tema de
estudio, los objetivos, la metodologia y su estructura. EI segundo capitulo contiene una
revision del marco regulatorio aplicable al &mbito de la proteccion de la privacidad en
dispositivos moviles. Dedicamos el tercer capitulo al estudio de los conceptos y principios
mas relevantes para el tema de estudio teniendo en cuenta la entrada en vigor en 2018 del
nuevo RGPD que da lugar a un cambio en el panorama de la proteccion de datos.

El cuarto capitulo es el nucleo del presente trabajo; en él desarrollamos todos los riesgos
que plantean los nuevos dispositivos méviles a la privacidad, realizamos un estudio
individualizado de cada uno de ellos y analizamos de forma exhaustiva el papel que tienen
los diferentes sujetos implicados en el desarrollo de las aplicaciones y las funciones y
responsabilidad que corresponde a cada uno de ellos. En el quinto capitulo, podremos
observar casos recientes de proteccion de la privacidad en aplicaciones moviles y como
estd afectando la pandemia COVID-19 a este &mbito. Por dltimo, concluimos con un
balance general del trabajo, una serie de recomendaciones o practicas que se deducen del
presente trabajo que ayudaran a los desarrolladores a respetar la legalidad de sus

aplicaciones madviles y una postura critica sobre las resoluciones estudiadas.

CAPITULO I1.
MARCO REGULATORIO

1. MARCO REGULATORIO DE LA PROTECCION DE LA PRIVACIDAD EN
APLICACIONES MOVILES

De la lectura del Dictamen 02/2013 sobre las aplicaciones de los dispositivos inteligentes,
podemos extraer que el marco juridico aplicable en la UE al presente ambito es la
Directiva sobre proteccion de datos (95/46/CE). No obstante, dicha directiva se encuentra
actualmente derogada por el Reglamento Europeo de la Proteccion de Datos (RGPD),

desde su entrada en vigor el 25 de mayo de 2018, por lo que ser4, el presente Reglamento,
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el marco juridico aplicable a la privacidad en las aplicaciones moviles. En este sentido,
el Considerando 171 establece:

“La Directiva 95/46/CE debe ser derogada por el presente Reglamento. Todo
tratamiento ya iniciado en la fecha de aplicacion del presente Reglamento debe ajustarse
al presente Reglamento en el plazo de dos afios a partir de la fecha de su entrada en

’

vigor.’

Por tanto, del presente Considerando podemos extraer que habré tratamientos de algunas
aplicaciones, anteriores a la entrada en vigor del RGPD a los que seguiran siendo de
aplicacion las disposiciones de la Directiva, pero que deberan ajustarse a las disposiciones
del RGPD antes del 25 de mayo de 2020.1

En cuanto al ambito territorial, en palabras de Fernandez Acevedo (2018, p.242) “la
normativa europea en materia de proteccion de datos es aplicable con independencia a
donde esté ubicado el desarrollador de la aplicacion o la tienda que la comercialice”. La
justificacion que utiliza el autor al respecto, es que estos programas suelen utilizar medios

ubicados en la UE, como son los propios terminales de los usuarios.

También es de aplicacion, en el ambito espafiol de las aplicaciones moviles, la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPD), que supone la adaptacion del RGPD al ordenamiento juridico

espafol.

Asimismo, segun el Dictamen 02/2013 resulta de aplicacion la Directiva 2002/58/CE
sobre la privacidad electronica. No obstante, debemos apuntar que dicha Directiva se
encuentra actualmente derogada por la Propuesta de Reglamento del Parlamento Europeo
y del Consejo sobre el respeto de la vida privada y la proteccion de datos personales en

el sector de las comunicaciones electronicas (Reglamento e-Privacy).

YArt5 C.C: “... si los plazos estuviesen fijados por meses o afios, se computaran de fecha a fecha.”
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Siguiendo con el marco legal aplicable, en una escala jerarquicamente inferior, podemos
encontrar el Dictamen 02/2013 sobre las aplicaciones de los dispositivos inteligentes, que

serd comentado en el siguiente apartado.

Por altimo, debemos destacar diversas notas técnicas publicada por la AEPD como son:
“El deber de informar y otras medidas de responsabilidad proactiva en Apps para
dispositivos moviles.”, 0 “Guia para el cumplimiento del deber de informar”, que
amplian y completan las recomendaciones aportadas por el Dictamen 02/2013
estableciendo directrices especificas en el caso de las aplicaciones para dispositivos

moviles.

2. DICTAMEN SOBRE LA PRIVACIDAD EN LAS APLICACIONES MOVILES
O APPS DE 27 DE FEBRERO DE 2013

El estudio méas exhaustivo llevado a cabo sobre la privacidad en las aplicaciones moviles
fue elaborado por el Grupo de Trabajo del articulo 29 de la Directiva sobre proteccion de
datos (95/46/ CE) bajo el nombre de “Dictamen sobre las aplicaciones de los dispositivos
inteligentes . En palabras de Alvarez Hernando (2015) el presente dictamen “detalla las
obligaciones especificas para los desarrolladores y creadores de aplicaciones, las tiendas,
los fabricantes de sistemas operativos y dispositivos y los proveedores de servicios
publicitarios.” Ademas, en dicho dictamen se analizan los riesgos que las aplicaciones
moviles plantean a la privacidad como consecuencia de la utilizacion inadecuada de los

datos personales de los mismos.

El GT29 se forma en virtud del articulo 29 de la Directiva (95/46/CE), derogada por el
RGPD, que establecia lo siguiente en su apartado 1: “Se crea un grupo de proteccion de
las personas en lo que respecta al tratamiento de datos personales, en lo sucesivo

denominado «Grupox». Dicho Grupo tendré cardcter consultivo e independiente.”
El articulo 30 de la Directiva se encargaba de enumerar sus funciones, entre la que se

encontraba en el apartado c, el asesoramiento a la Comision sobre cualesquiera “medidas

adicionales o especificas que deba adoptarse para salvaguardar los derechos y
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’

libertades de las personas fisicas en lo que respecta al tratamiento de datos personales.’

Por tanto, el GT29, elabora dicho Dictamen en ejercicio de sus funciones.

No obstante, tras la entrada en vigor del RGPD se forma el Comité Europeo de Proteccion
de Datos, un o6rgano de coordinacion entre autoridades que sustituye al GT29. Sus
funciones se encuentran desarrolladas en el articulo 70 del RGPD vy en palabras de L6pez
Calvo (2018, p. 630) “su labor de cohesion no es subsidiaria o alternativa, Sino que el
Comité debe emitir directrices, recomendaciones y buenas précticas en multiples

aspectos.?”

Por ultimo, segun informa la APDCAT, el Comité Europeo de Proteccion de Datos, en la
sesion de 25 de mayo de 2018, asumio las directrices sobre el RGPD aprobadas por el
GT29, por lo que podemos concluir que el Dictamen sigue estando vigente a pesar de que
el Grupo que lo emiti6 haya sido derogado. No obstante, no debemos olvidar que la
redaccion de dicho Dictamen se realizo siguiendo lo dispuesto en la Directiva (95/46/
CE), por lo que, su lectura tendra que realizarse tomando en consideracion la nueva
regulacion del RGPD.

CAPITULO Il11I.

ESPECIAL TRASCENDENCIA DEL REGLAMENTO EUROPEO
DE PROTECCION DE DATOS

1. NECESIDAD Y JUSTIFICACION DEL NUEVO MODELO EUROPEO DE
PROTECCION DE DATOS PERSONALES

Segun Cervera-Navas (2018, p. 70) el nuevo RGPD tiene su principal razon de ser en el
enorme crecimiento tecnoldgico y digital que ha tenido lugar en la Gltima década. Este

autor sefiala que la Directiva 95/46/CE no era un modelo previsto para la revolucion

2 Entre los que se encuentran: la elaboracién de dictamenes (art. 64) y decisiones vinculantes (art.65)
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tecnoldgica que hemos vivido y que ha incorporado algunos fendmenos en aquella época

desconocidos como el Big Data o el Internet de las cosas.

De hecho, en 1995, cuando entré en vigor la Directiva, apenas existian dispositivos
inteligentes como los teléfonos méviles o los ordenadores y, los pocos que existian tenian
sistemas operativos y softwares muy basicos, por lo que ha sido necesaria esta nueva

regulacién para adaptar la realidad juridica a las nuevas tecnologias.

El nuevo RGPD incorpora una serie de principios y conceptos que anteriormente no
estaban previstos en la Directiva 95/46/CE y que seran objeto de estudio en el presente
capitulo. No obstante, autores como Garcia Herrero citado por Biurrun Abad (2017)
sostienen que el principio mas relevante de esta nueva regulacion es el “Accountability”,
0 lo que es lo mismo, el principio de proactividad o responsabilidad activa en el
cumplimiento de la normativa de proteccion de datos, lo que supone que, a partir de ahora,
“correspondera a las empresas acreditar que cumplen el RGPD, en lugar de a la
Administracion”. Al mismo tiempo, destaca en esta nueva regulacion la intensificacion
de las sanciones administrativas para el caso de incumplimiento de la normativa, ya que,
con el régimen anterior, no existia en la UE un régimen sancionador comun, y esto daba
lugar a un grado elevado de impunidad ante infracciones cada vez mas numerosas, segun
sefiala Rallo Lombarte (2018, p. 77).

En palabras del altimo autor mencionado, estamos ante un Reglamento que incorpora una
gran cantidad de nuevos “derechos digitales” que han surgido a raiz de la revolucion
tecnoldgica en la que seguimos sumergidos. Es por ello, por lo que presento en los
apartados siguientes una aproximacion a los conceptos y principios, en su mayoria
novedosos o actualizados del RGPD, que son a mi parecer, mas relevantes en el &mbito

de la proteccion de la privacidad en dispositivos mdviles.

2. CONCEPTOS RELEVANTES EN EL RGPD

14



El articulo 4 del RGPD contiene un glosario de definiciones cuyo objetivo es facilitar la
comprension del resto del articulado. La Directiva 95/46/CE también ofrecia una serie de
definiciones, que en el presente Reglamento se han actualizado como consecuencia del
uso y la jurisprudencia europea y nacional. El objetivo del presente apartado no es
explicar todos y cada uno de los conceptos y principios recogidos, sino aquellos que
considero mas relevantes de cara al estudio de la privacidad en las aplicaciones moviles
y dispositivos inteligentes; es por ello por lo que desarrollaré aquellas definiciones que
considero oportunas que se comprendan a nivel general, para el ulterior analisis en el

ambito concreto del presente trabajo.

2.1. Concepto de dato

A efectos juridicos, es importante destacar que los datos personales estan protegidos por
la Ley de Proteccion de Datos a diferencia de las “obras” intelectuales o creaciones
originales literarias, artisticas o cientificas, que se encuentran en su caso, protegidas por
la Ley de Propiedad Intelectual, tal y como sefiala Adsuara Varela (2018, p.165) quién
nos ofrece la etimologia de la palabra dato: “«Dato» viene de «datums, participio pasado
del verbo latino «dare» (dar) y significa «algo que nos viene dado».” Segun dicho autor,
existen numerosas clasificaciones de datos, aunque juridicamente la mas importante es la

que distingue los datos personales de los que no lo son y que veremos a continuacion.

2.1.1. Dato personal

EI RGPD en su articulo 4.1 establece la siguiente definicidn de dato personal:

“«datos personales»: toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda persona

cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
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identificador, como por ejemplo un nombre, un nidmero de identificacion, datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad

’

fisica, fisiologica, genética, psiquica, economica, cultural o social de dicha persona;’

Por tanto, el concepto de dato personal no solo abarca aquellos que identifican a una
persona de forma directa y aquellos que lo hacen de manera indirecta, recibiendo estos
altimos el nombre de «identificadores®», sino que también abarca segiin Adsuara Varela

(2018, p. 166) “cualquier dato relacionado con una persona identificada o identificable.”

Se consideraran datos personales, aunque sea necesario poner en relacion los datos que
se tengan para llegar a identificar a la persona en cuestién, excepto cuando ello “suponga
un esfuerzo desproporcionado en cuanto a los medios o el tiempo que se ha de emplear

para llegar a identificarle”, en palabras de Mufioz Ontier (2018, p.340).

En el mismo sentido se pronuncio el GT29 en su Dictamen 4/2007 sobre el concepto de
datos personales, cuando afirma que “para determinar si una persona es identificable,
hay que considerar el conjunto de los medios que puedan ser razonablemente utilizados
por el responsable del tratamiento o por cualquier otra persona, para identificar a dicha
persona.” Se llega a la conclusidn, en el presente Dictamen, que, si teniendo en cuenta el
conjunto de los medios que puedan ser razonablemente utilizados, no es posible
singularizar a un individuo, entonces, “la persona no debe ser considerada como

«identificable» y la informacion no debe catalogarse como «datos personales». ”

En relacion con lo anterior, De Miguel Asensio (2015) considera que es necesario tener
en cuenta que el hecho de que un elemento se considere suficiente o no, para identificar
a una persona “puede depender del contexto” y también afirma que “la posibilidad de
identificar a una persona ya no equivale necesariamente a la capacidad de poder llegar a
conocer su nombre y apellidos, en particular en Internet.” Con esta Ultima afirmacion, el
autor hace referencia a elementos que pueden resultar identificativos de personas en

Internet, como las direcciones IP o las direcciones de correo electronico.

% No existe una lista taxativa de identificadores, sino que bastara con que sirvan para la individualizacién e
identificacion de una persona concreta.
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Sin &nimo de extendernos demasiado, adelantamos que tanto la AEPD como el antiguo
Grupo de Trabajo, en el Dictamen 4/2007, han considerado tanto la direccion IP la
direccién de correo electronico como datos sobre personas identificables. La Audiencia
Nacional en su Sentencia de 25 de mayo de 2006 también ha considerado la direccién de
correo como dato personal ya que “esa direccion del correo electronico aparecerd
vinculada a un dominio concreto, por lo que sélo sera necesario consultar al servidor en

)

que se gestione dicho servicio.’

Debemos destacar que Mufioz Ontier (2018, p. 340-341), habla de los datos personales
seudonimizados* y la informacion anénima. Respecto de los primeros, considera que
deben considerarse “informacion sobre una persona fisica identificable”, mientras que de
los segundos opina que “no les son aplicables los principios de proteccion de datos, ya
que se trata de informacion que no guarda relacion con una persona fisica identificada o

identificable.”

Adsuara Varela (2018, p.166) no comparte la calificacion de los seudénimos como dato
personal y siguiendo lo dispuesto en el RGPD establece que un seudénimo no podra ser
calificado como dato personal “siempre que dicha informacion adicional figure por
separado Yy esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona fisica identificada o identificable”, ya que
en su opinién, “de nada vale la seudonimizacion de unos datos personales, si éstos se
pueden cruzar con otros para revertir la disociacion y reidentificar asi al titular de los

mismos.”

Por tanto, la conclusion que sacamos comparando las posturas de los dos autores, es que
un seudonimo no podra ser considerado dato personal si la informacién adicional para
atribuir dicha informacion al «interesado», no es accesible porque se encuentre sujeta a
medidas técnicas que impidan realizar la asociacién necesaria para identificar a la
persona. En caso contrario, si es posible realizar dicha asociacion, un seudénimo si sera

considerado dato personal.

# Son aquellos que dependen de informacién adicional para atribuirselos a una persona fisica.
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En definitiva, podemos afirmar que no estaremos ante un dato personal y, por tanto, no
estard protegido cuando no se pueda asociar a una persona fisica determinada, bien porque
no esté identificada, bien porque no se la pueda identificar. Y esto con independencia de
que suceda «ab initio» o de manera sobrevenida, como bien sefiala Adsuara Varela (2018,
p. 166).

Por ultimo, cabe cuestionarse que sucede cuando nos encontramos ante datos
profesionales de contacto, que en numerosas ocasiones coincidiran con los datos
personales del sujeto en cuestion. En este sentido debemos apuntar que el RGPD no se ha
pronunciado expresamente sobre este asunto, pero si lo ha hecho la LOPD en su articulo
19 estableciendo que dicho tratamiento “se presumird amparado en el articulo 6.1 f) del
Reglamento (UE) 2016/679...” Como podremos observar mas adelante, la base juridica

que legitima el presente tratamiento es un interés legitimo.

No obstante, la LOPD supedita este tratamiento a dos requisitos: “i) que el tratamiento
se refiera Unicamente a los datos necesarios para su localizacion profesional; (ii) que la
finalidad del tratamiento sea unicamente mantener relaciones de cualquier indole con la
persona juridica en la que el afectado preste sus servicios.” Segun Castrillo de la Fuente
(2018), dentro del primer requisito se incluirian datos como numeros de teléfonos
privados o correos personales, que se utilicen profesionalmente. No obstante, segun
sefiala Cives (2017) de este articulo no podemos extraer que la LOPD no sea aplicable al
tratamiento de estos datos profesionales, sino que ‘“se trata de una excepcion a la
necesidad de contar con el consentimiento de los interesados”, siendo necesario el
cumplimiento de otras obligaciones, por ejemplo, el deber de informar. (Castrillo de la
Fuente, 2018).

2.1.2. Datos personales en aplicaciones moviles

Siguiendo con el Dictamen 02/2013, podemos considerar datos personales todos aquellos
almacenados en dispositivos inteligentes o generados a partir de ellos, que nos permitan

identificar de forma directa o indirecta a la persona fisica o interesado. Asi el
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considerando 24 de la Directiva 2002/58/CE, establecia que tanto los equipos terminales
de los usuarios de redes de comunicacion electronica, como la informacion almacenada
en dichos dispositivos “forman parte de la esfera privada de los usuarios que debe ser

’

protegida.’

El Dictamen 02/2013 sobre las aplicaciones de los dispositivos inteligentes nos ofrece
una serie de ejemplos de datos personales en aplicaciones mdviles entre los que se
encuentran, localizacion, lista de contactos, ID del teléfono movil, identidad del usuario
del teléfono, historial de navegacion, correo electronico, fotografias, videos, datos de

tarjetas de créditos y datos biométricos®, entre otros.

Como hemos mencionado anteriormente, es irrelevante que los datos pertenezcan para
identificar al duefio del dispositivo o a un tercero, ya que generalmente en los dispositivos
maviles y aplicaciones se almacenan datos concernientes a muchas personas®. Lo
importante para calificarlos como datos personales es que se pueda identificar directa o

indirectamente a la persona fisica titular de dichos datos.

2.2. Sujetos que intervienen en el tratamiento de datos

El RGPD nombra a una serie de sujetos que participan en el tratamiento de datos
personales. Conceptos como “responsable del tratamiento”, “encargado del tratamiento”
o “interesados” apareceran a lo largo del estudio sobre el tratamiento de datos en
dispositivos mdviles, por lo que es fundamental comprender el significado de dichos
conceptos a nivel general, para poder entender qué funciones desempefian y que

responsabilidades tienen en concreto en el &ambito al que nos referimos.

2.2.1. Responsable del tratamiento

® Actualmente es comun utilizar la huella dactilar, voz o reconocimiento facial para acceder al mévil, en
lugar de la clasica contrasefia.
5 Por poner un ejemplo, guardo 521 contactos de terceras personas en mi teléfono movil.
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La figuradel RT viene regulada en el articulo 4 RGPD como “la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los
fines y medios del tratamiento.” La presente definicion no ha variado con respecto a la
que ofrecia la antigua Directiva 95/46/CE y fue en su dia, objeto de estudio por el GT29
en el Dictamen 1/2010.

Segun el mencionado Dictamen y autores como Vidal Laso y Aparicio Salom (2019) la
obligacion principal del RT consiste en “asignar la responsabilidad”; esto es, determinar
quién debe ser responsable de ajustar el tratamiento de datos a la normativa europea y
nacional y velar porque los interesados puedan ejercitar sus derechos. Asi, el RT puede
decidir que los datos se traten en el seno de su organizacion e influencia, o, por el
contrario, delegar una parte o la totalidad del tratamiento de datos a otro sujeto o unidad

organizativa, que recibira el nombre de “encargado del tratamiento”.

El articulo 24 del RGPD establece como obligacién del responsable del tratamiento la
aplicacion de las “medidas técnicas y organizativas apropiadas a fin de garantizar y
poder demostrar que el tratamiento es conforme al presente reglamento.” Medidas que,
segun Costa Hernandis (2018, p. 421) deben establecerse en funcién del riesgo,

probabilidad y gravedad que entrafien a los derechos y libertades de las personas fisicas.

De todos los sujetos que intervienen en el tratamiento de datos personales, el RT es quien
tiene una libertad y un margen de maniobra mayor para decidir sobre los medios y fines
del tratamiento, tal y como dispone el Dictamen 1/2010. Es importante destacar que el
RT se identificara por criterios de hecho, caso por caso, atendiendo a las relaciones
contractuales que existan, pero sobretodo al grado de control y dominio sobre los datos
por parte de dicho sujeto. Incluso “el propio hecho de que alguien determine como se
procesan los datos personales”’, puede dar lugar a la calificacion de un sujeto como RT,

auln sin existir relaciones contractuales.
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Por ltimo, la determinacién de un sujeto como RT también puede derivar de una
atribucion legal explicita o una atribucion juridica implicita, tal y como sefiala el
Dictamen 1/2010.

2.2.2. Encargados del tratamiento

La figura del ET esté regulada en el articulo 28 del RGPD que en su apartado 1 establece:
“Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento,
este elegira Unicamente un encargado que ofrezca garantias suficientes para aplicar
medidas técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme
con los requisitos del presente Reglamento y garantice la proteccion de los derechos del

’

interesado.’

Por tanto, se trata de una persona que trata datos personales por cuenta del RT y lo hace
segun sefialan Vidal Laso y Aparicio Salom (2019, p.17) a través de un contrato de
arrendamiento de servicios, por el cual el ET siguiendo unas determinadas instrucciones,

ejecutara el tratamiento de los datos personales por cuenta del responsable.

El articulo 28.9 RGPD establece que el contrato o acto juridico por el que se nombre a un
ET “constara por escrito, inclusive en formato electronico.” No obstante, el Dictamen
1/2010 no considera el presente contrato como decisivo para la existencia de una relacion
juridica entre responsable y encargado, ya que, en este caso también se debe realizar un
andlisis de los elementos de hecho, de tal manera que se puede exigir responsabilidad
respecto de alguien que actie como ET sin la existencia de un contrato que lo faculte

como tal.

La responsabilidad del ET se determinara atendiendo al grado de cumplimiento de las
instrucciones otorgadas por el responsable. En este sentido, el articulo 82.2 del RGPD
establece lo siguiente: “Un encargado unicamente respondera de los darios y perjuicios

causados por el tratamiento cuando no haya cumplido con las obligaciones del presente
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Reglamento dirigidas a los encargados o haya actuado al margen o en contra de las
instrucciones legales del responsable.” En el mismo sentido se pronuncia De Miguel
Asensio (2015, p.56) al afirmar que el ET serd considerado como responsable del
tratamiento si, extralimitandose de las instrucciones recibidas, comunica los datos a

terceras personas o los utiliza para fines distintos para los que los recibio.

No obstante, segin sefiala Brito Izquierdo (2018, p. 650) se trata de una presuncion de
responsabilidad respecto de la que cabe prueba en contrario, ya que, “el responsable o el
encargado deben quedar exentos de responsabilidad si se demuestra que en modo alguno

son responsables de los danos y perjuicios.”

Segun Vidal Laso y Aparicio Salom (2019, p. 19), la antigua LOPD daba un mayor
margen de maniobra al encargado del tratamiento para decidir sobre los medios técnicos
y organizativos del tratamiento, correspondiendo la determinacion de los fines en todo
caso, al RT. No obstante, seglin los mencionados autores, con el nuevo RGPD “se exige
que se determinen todos y cada uno de los servicios que habran de realizarse por el
encargado y que los que no estén previstos se autoricen por el responsable previamente a

su ejecucion.”

Por ultimo, es necesario destacar que el ET debe asegurarse de que las érdenes que recibe
del responsable se ajustan a la normativa de proteccion de datos, porque de lo contrario,
podria responder de las actividades realizadas en contra de la normativa de proteccion de
datos, incluso cuando estas actividades hayan sido ordenadas por el responsable, segln

sefialan Vidal Laso y Aparicio Salom (2019, p. 21).

2.2.3. Corresponsable del tratamiento

A lo largo del RGPD podemos encontrar algunas expresiones que nos inducen a pensar

que puede haber mas de un responsable en el tratamiento de unos datos concretos. Asi, el
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articulo 4 RGPD al introducir el concepto de responsable del tratamiento se refiere a

’

aquellos “que solo o junto con otros, determine los fines y medios del tratamiento.’

El articulo 26 RGPD nos introduce el concepto de “corresponsable del tratamiento”
refiriéndose a aquellos responsables que “determinen conjuntamente los objetivos y los
medios del tratamiento”. Del presente articulo también se desprende que corresponde a
los corresponsables la determinacion de mutuo acuerdo y de modo transparente de las
responsabilidades respectivas en el cumplimiento de las obligaciones derivadas de dicho
Reglamento. El Dictamen 1/2010, argumenta que los corresponsables tienen un margen
considerable de flexibilidad a la hora de asignar sus respectivas responsabilidades, pero
advierte de que un elevado nimero de responsables puede derivar en “complejidades

indeseadas y a una posible falta de claridad en la atribucion de responsabilidades.”

El grado de responsabilidad que se asignen los corresponsables del tratamiento debe
“reflejar la realidad del tratamiento de datos subyacente” tal y como dispone el
mencionado Dictamen, ya que, de lo contrario, se tendria que acudir a las circunstancias

de hecho para determinar en qué medida cada parte es responsable.

Por ultimo, del articulo 26.3 y del articulo 82.4 RGPD se desprende la responsabilidad
solidaria de los corresponsables del tratamiento, para garantizar la indemnizacion del que
sufre el dafio, debiendo ser considerada cada parte responsable de la “totalidad de los
danos y perjuicios”, tal y como sefiala Brito Izquierdo (2018, p. 651), sin perjuicio del
derecho del que dispone el que satisface la indemnizacién para reclamar a los demas

responsables la parte correspondiente a su responsabilidad.

2.2.4. Tercero

El concepto de “tercero” queda regulado en el articulo 4 RGPD como la “persona fisica
0 juridica, autoridad publica, servicio u organismo distinto del interesado, del

responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas
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para tratar los datos personales bajo la autoridad directa del responsable o del
encargado.” Segun Vidal Laso y Aparicio Salom (2019, p.7), el tercero es aquel que
trata datos sin que pueda determinar sus medios ni sus fines, a diferencia de lo que ocurre
con el RT. Por otro lado, la diferencia principal del tercero con respecto al ET, es que,
mientras el encargado trata los datos por cuenta del responsable sin tener ningun interés
respecto del resultado, mas alla de la compensacion econdmica que pueda recibir del
responsable, el tercero lo hace por cuenta propia y teniendo algun interés legitimo

“respecto de los fines perseguidos mediante el tratamiento de datos.”

Enresumen, el tercero es aquel que trata los datos por cuenta propia teniendo algin interés
legitimo respecto de los fines, pero sin estar capacitado para determinar los medios y los
fines del tratamiento. Por Gltimo, es necesario destacar que el RT tiene la obligacion de
informar previamente a los interesados de la cesion de datos que se va a realizar a terceros,
en virtud del articulo 15 RGPD.

2.2.5. Interesado

En cuanto al “interesado” podemos definirlo como aquella persona fisica identificada o
identificable a la que pertenecen los datos personales que van a ser tratados por el
responsable del tratamiento o, en su caso, por el encargado del tratamiento. Desde un
punto de vista general, los derechos del interesado quedan regulados en los articulos 12-
19 del RGPD.

No obstante, debido a la multitud de especialidades y ambitos a los que se aplica hoy en
dia la normativa de proteccion de datos, los derechos del interesado varian de una a otra,
por lo que considero oportuno centrarnos en los derechos del interesado en el ambito de

las aplicaciones moviles, los cuales seran desarrollados mas adelante.
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3. PRINCIPIOS DE PROTECCION DE PRIVACIDAD DEL RGPD APLICADOS
AL AMBITO DE LOS DISPOSITIVOS MOVILES

Del mismo modo que hicimos en el apartado anterior con los sujetos que participan en el
tratamiento de datos personales, en el presente apartado explicaremos los fundamentos

del RGPD que son més relevantes en el ambito de los dispositivos moviles.

3.1. Licitud del tratamiento

El principio de licitud del tratamiento hace referencia a aquellas premisas que dan
cobertura legal al responsable para llevar a cabo el tratamiento de datos personales. Segun
Martos (2018, p. 353) lo fundamental para la licitud del tratamiento es que los datos
personales del interesado sean tratados con su consentimiento explicito o bien sobre
alguna otra base legitima establecida conforme a derecho. De este modo, el RGPD se
pronuncia en su articulo 6.1 sobre las bases que pueden legitimar este tratamiento y que

segun Martos (2018, p.353) son las siguientes:

a) Mediante consentimiento.’

b) Para la ejecucion de un contrato del que el interesado es parte.

c) Encumplimiento de una obligacion legal aplicable al responsable del tratamiento.
d) Para proteger los intereses vitales del interesado u otra persona fisica.

e) Por motivos de interés pablico.?

f) Para la satisfaccion de intereses legitimos.®

No obstante, segun contempla el apartado 2 del presente articulo, en el caso del
tratamiento de los apartados c) y €) se legitima al Derecho de la Unién y al Derecho de
los EM para que completen el alcance de dicha legitimidad. Por Gltimo, segun sefiala el

mencionado autor, aun cuando no se haya obtenido el consentimiento del interesado ni

7 Sera objeto de estudio en el capitulo IV.

8 En este apartado tienen cabida los tratamientos realizados en el ambito de la salud publica, por lo que
dedicaremos el capitulo V al estudio de un tema de actualidad como es el COVID-19.

9 Explicado con mas detenimiento en el apartado siguiente.
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estemos ante uno de los supuestos sefialados anteriormente, el tratamiento se podra
realizar “en pos de la libertad y salvaguarda de los derechos y libertades fundamentales”,

siempre y cuando se pondere la necesidad y proporcionalidad de dicho tratamiento.

3.2. Interés legitimo

El articulo 6.1 f) del RGPD menciona el “interés legitimo” como fundamento para la
licitud del tratamiento de datos personales. Segun Martos (2018, p. 354) es necesario
delimitar el alcance de dicho concepto ya que “abre una espita importante en la que
podrian ampararse las empresas o0 entidades para realizar tratamientos de datos sin el
oportuno consentimiento o base legal que lo justifique.” No obstante, el RGPD no
establece una definicion juridica de este concepto, sino tan solo una serie de ejemplos en
sus Considerados 47-50 en los que el RT podra alegar dicho interés, entre los que
encontramos: la prevencion del fraude y situaciones en las que el interesado sea cliente o
esté al servicio del responsable (C.47), tratamiento de datos de clientes o empleados
dentro de un mismo grupo empresarial (C.48), tratamientos basados en garantizar la
seguridad de la red y de la informacion ante ataques que comprometan datos personales

(C.49) o tratamientos con fines estadisticos o de investigacion cientifica (C.50).

Por tanto, tendremos que acudir a la normativa nacional que nos permita delimitar el
alcance de lo que se entiende por “interés legitimo” con mayor exactitud. La LOPD en su
Titulo IV establece unas disposiciones aplicables a tratamientos concretos basadas en este
concepto juridico, que segin sefiala en su Preambulo V “en ningun caso debe considerarse
exhaustiva de todos los tratamientos licitos”, sino tan solo presunciones iuris tantum de
interés legitimo, por lo que fuera de estos casos, el responsable que quiera alegar interés
legitimo en un determinado tratamiento debera llevar a cabo la ponderacion que garantice

que este no prevalece “sobre los intereses o derechos y libertades del interesado”.
Si bien el principio de interés legitimo también puede predicarse en el &mbito de las

comunicaciones electronicas y, por ende, en los dispositivos y aplicaciones méviles,

algunos autores como Flaguer Riutort (2018, p. 17) afirman que su presencia es mucho
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menor que en otros ambitos, siendo realmente el consentimiento del interesado la causa
justificativa del tratamiento de datos en este ambito, mé&xime cuando la Propuesta de

RPCE ha omitido cualquier referencia al interés legitimo.

3.3. Proteccion de datos desde el disefio.

El principio de “privacidad desde el disefio” se regula en el articulo 25 RGPD y
basicamente consiste en incorporar la salvaguarda de la proteccion de datos a los
productos y servicios desde sus primeros estadios de desarrollo. (Solar Calvo, 2018, p.5)
En otras palabras, como expone el Considerado 46 del RGPD se trata de un mecanismo
de prevencién que obliga a adoptar medidas tecnicas y organizativas apropiadas “tanto
en el momento de la concepcion del sistema de tratamiento como en el de la aplicacion
de los tratamientos mismos, para garantizar la seguridad e impedir todo tratamiento no
autorizado.” (Miralles Lopez, 2018, p. 429). Segun Garcia Mexia y Perete Ramirez (2018,
p. 180) a través de este principio, el RGPD instaura un “modelo de cumplimiento
preventivo y proactivo en lugar de defensivo y sancionador”, se trata por tanto de un
sistema destinado a prevenir e impedir el dafio, en lugar de reparar o indemnizar cuando

este ya se haya producido.

En el ambito de las aplicaciones moviles y redes sociales esto implicaria, por ejemplo, la
obligacién de los desarrolladores de disefar la aplicacion de tal manera que los perfiles
de sus usuarios estén cerrados a otros usuarios por defecto, teniendo que ser el propio
usuario quien otorgue su consentimiento para que otras personas puedan visualizar su
perfil. (Solar Calvo, 2018, p.5). Asimismo, autores como Fernandez Acevedo (2018, p.
243) recomienda a los desarrolladores llevar a cabo un Informe de Analisis de Impacto
de la Privacidad de la APP antes de su comercializacion y el Dictamen 02/2013 sugiere
que, la seguridad de las aplicaciones haya sido estudiada mediante auditoria

independiente que garanticen su conformidad con el RGPD.
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3.4. Limitacion de la finalidad y minimizacion de datos en aplicaciones
moviles

El principio de limitacion de la finalidad exige que la recogida de datos personales se
realice atendiendo a “fines determinados, explicitos y legitimos” y garantizando que
dichos datos no seran objeto de un tratamiento ulterior de manera incompatible con dichos
fines. (Mufioz Ontier, 2018, p. 349). En palabras del presente autor y segln lo dispuesto
en el articulo 89.1 RGPD un tratamiento posterior de dichos datos solo podria justificarse
con fines de archivo de interés publico o de investigacion cientifica, historica o
estadistica.

Por su parte, el principio de minimizacion de datos regulado en el articulo 5.1. c¢) del
RGPD implica que los datos personales deben ser “adecuados, pertinentes y limitados a
lo necesario en relacion con los fines para los que son tratados” 1o que llevado a la
practica significa que el RT deberéa recabar y utilizar la menor informacion posible del
interesado para cumplir con las finalidades legitimas del tratamiento. (Mufioz Ontier,
2018, p. 349).

En el &mbito de las aplicaciones moviles el GT29 se pronuncia sobre estos principios en
el Dictamen 02/2013, sugiriendo que los desarrolladores de aplicaciones deben describir
antes de la instalacion de la aplicacion y de una forma clara, la finalidad a la que se
destinan los datos personales que trataran, en un lenguaje que pueda ser comprendido por
un usuario medio sin conocimientos técnicos ni juridicos. Asimismo, deben informar al
usuario en la misma medida acerca de qué datos seran tratados exactamente. Por altimo,
el presente Dictamen prohibe a los desarrolladores de aplicaciones “cambios siibitos” en
cuanto a los datos tratados y su finalidad, debiendo ofrecer para ello anuncios
informativos que permitan al usuario renovar el consentimiento, renunciar al tratamiento

0 incluso la desinstalacion de la APP.
Por su parte, las tiendas de aplicaciones y los fabricantes de dispositivos moviles y

sistemas operativos deben habilitar mecanismos que faciliten a las aplicaciones

Unicamente el acceso a los datos estrictamente necesarios, de tal manera que la aplicacion
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por el simple hecho de estar instalada no tenga acceso a todos los datos del dispositivo.
Del mismo modo, debe impedirse que la aplicacion como consecuencia de una
actualizacion pueda acceder a datos a los que anteriormente no podia. Asimismo, deben
informar al usuario de los datos a los que dicha aplicacion que se comercializa en la tienda
podra acceder, para que el usuario pueda decidir libremente si descargarla o no. Por
ualtimo, sefala el Dictamen 02/2013 que las tiendas de aplicaciones y los fabricantes de
dispositivos y sistemas operativos deben establecer normas internas coherentes con estos
principios, de tal manera, que podran decidir si una determinada aplicacién serd o no
puesta a disposicion en el catalogo de la tienda o apta para su instalacion en funcion de si
cumple o no dichas normas, lo que supone un control ex ante de la privacidad en la

aplicacion.

CAPITULO IV.

LA PROTECCION DE LA PRIVACIDAD EN APLICACIONES
MOVILES

1. LOS DISPOSITIVOS MOVILES. LA RECOGIDA DE DATOS POR PARTE
DE LAS APLICACIONES

Hoy en dia, es dificil imaginar que una persona no disponga de un telefono mavil, ya que
se trata de un dispositivo inteligente que se encuentra en la sociedad de manera
omnipresente. Junto a los mdviles, existen otros tantos dispositivos inteligentes que
reinan la vida de las personas, como pueden ser tabletas, videoconsolas o televisiones con
acceso a internet, que tienen en comun el disponer de una gran variedad de aplicaciones

desarrolladas para maximizar y optimizar el uso de dichos dispositivos.

Por lo general, la mayoria de las aplicaciones requieren que el usuario que las utiliza

rellene una serie de datos personales para registrarse.'® No obstante, es frecuente que las

10 Por lo general estos datos de caracter personal seran: nombre, apellidos, correo electrénico, direccién,
fecha de nacimiento o sexo. No obstante, algunas aplicaciones pueden requerir del usuario otra serie de
datos mas especificos o sensibles: DNI, tarjeta bancaria, experiencias personales o datos relativos a la salud,
entre otros.
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aplicaciones puedan recoger datos que se encuentran en los dispositivos en los que se
encuentran instaladas, o generados a partir de dichos dispositivos, de tal manera que
puedan facilitar al usuario una serie de servicios que se adapten lo maximo posible a sus
necesidades, intereses 0 gustos.!! Estos datos son especialmente interesantes para los
titulares de las aplicaciones y para las empresas de publicidad, ya que podran utilizar
informacidn relativa a usuarios para maximizar sus ingresos y obtener informacién atil y

relevante de cara al desarrollo de nuevas funcionalidades.

Mas interesante son aun estos datos cuando proceden de interfaces de programacion de
aplicaciones, es decir, aquellos datos procedentes de sensores anexos al dispositivo movil
y que permiten llevar un seguimiento de la actividad del individuo en cuestion. 2
Especialmente controvertida resulta la recoleccion de dichos datos cuando no han sido

expresamente consentidos por el usuario, como podremos observar méas adelante.

Ademas, estas aplicaciones suelen ser aparentemente gratuitas u ofrecidas a un coste muy
bajo. No obstante, en opinion de Fernandez Acevedo (2018, p. 242), esta gratuidad en la
descarga y uso se ve compensada con creces con la informacion personal que se obtiene
con la descarga. El problema que surge en estos casos, es que los usuarios no han
consentido expresamente 0 no conocen el alcance del tratamiento que se le van a dar a
sus datos personales, pudiendo ser objeto de un tratamiento adicional al uso de la
aplicacion en cuestion. Por ello, los desarrolladores de aplicaciones que no conozcan o
no apliquen la legislacion relativa a la proteccion de datos con la debida diligencia,

pueden poner en riesgo la vida privada y reputacion de los usuarios.

A lo largo del presente apartado estudiaremos los riesgos que estas situaciones pueden
entrafiar a los usuarios finales, los distintos actores que intervienen en el desarrollo de
una aplicacion y su descarga, asi como las obligaciones de cada uno de ellos y el grado

de responsabilidad que les corresponde en caso de vulnerar la privacidad de sus usuarios.

11 Nos referimos ahora a datos derivados de la propia utilizacion del dispositivo mévil como pueden ser:
geolocalizacion, fotos de la galeria, historial de navegacion, listado de contactos, entre otros.
12 Estos datos pueden ser captados a través de la grabadora, cdmara, geolocalizacién o micréfono del movil.
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Por ultimo, intentaré, con la mejor voluntad posible, dar respuesta a los problemas
planteados y proponer las soluciones que, a mi juicio, deberian ponerse en practica y que
son las més acertadas para que los desarrolladores de aplicaciones méviles no vulneren

la privacidad de los usuarios finales.

2. RIESGOS PARA LA PROTECCION DE LA PRIVACIDAD EN LAS APP

Como hemos comentado, el hecho de que un dispositivo inteligente pueda acceder a una
gran cantidad de datos personales a partir del dispositivo mdvil del usuario de una
aplicacion puede entrafiar importantes riesgos a la privacidad. Segun De Miguel Asensio
(2015, p. 4) estos riesgos se encuentran, en el ambito de las aplicaciones moviles
“vinculados a la pluralidad de actores relevantes: los numerosisimos creadores de
aplicaciones, los fabricantes de los dispositivos moviles y sus sistemas operativos, las
tiendas que comercializan aplicaciones y ciertos terceros, como las redes publicitarias.”
Segun este mismo autor, la importancia de dichos riesgos radica en que “tales
aplicaciones implican el tratamiento no sélo de una gran cantidad de datos personales
sino ademas de datos de una gran trascendencia en relacion con la tutela de los derechos

fundamentales del grueso de la poblacion, usuaria de tales dispositivos.”
Para la identificacion de los riesgos que se plantean a la privacidad en el &mbito de las
aplicaciones moviles, se ha consultado el Dictamen 02/2013 sobre las aplicaciones de los

dispositivos inteligentes, del que podemos extraer los siguientes:

1. La fragmentacién de los numerosos actores que intervienen en el desarrollo de

aplicaciones v la determinacién del alcance de la responsabilidad de cada uno de

ellos.

2. La falta de transparencia y conocimiento de los tipos de tratamiento gue las

aplicaciones pueden realizar: A menudo el usuario se descarga aplicaciones con

permisos excesivos de acceso a datos personales, que permiten a entidades y

terceros acceder a informacion personal a través de dicha aplicacidén. Segun un
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estudio reciente de la AEPD, se han identificado mas de 4.845 permisos en
aplicaciones Android que les permiten incumplir el modelo de permisos exigidos
por Android para acceder a los datos de los usuarios sin solicitar su
consentimiento en el momento de la instalacién de la aplicacién, lo que supone
un déficit de trasparencia segin la AEPD 3. Como consecuencia, los usuarios no
son conscientes de que otras entidades y terceros estan accediendo a sus datos
personales, y mucho menos del tratamiento que se daran a dichos datos.

3. Falta de consentimiento libre, informado y previo: Segun Fernandez Acevedo

(2018, pp. 242-243), el consentimiento prestado por el usuario suele “reducirse a
una casilla de verificacion, en la que el usuario aceptara los términos y
condiciones de la aplicacion sin disponer de ninguna opcion que le permita o
rechazarlas o modificarlas segun las necesidades de cada usuario.” En este
sentido, Marin Lopez (2013, p.1) aconseja “solicitar ¢l consentimiento
diferenciado o granular para cada tipo de datos a que accederé la aplicacion”. Se
trata, por tanto, de pedir al usuario de la aplicacion que consienta de manera
explicita, el uso de cada uno de sus datos personales, pudiendo limitar el trato de
los datos personales que no haya consentido expresamente. En cuanto al caracter
previo del consentimiento, establece el Dictamen que, es importante que la
informacion se haya facilitado de forma clara y completa, antes de la introduccion
y extraccion de datos del dispositivo. En el mismo sentido, Alvarez Hernando
(2015) sostiene que “el Grupo de Trabajo insiste en que los desarrolladores de
aplicaciones deben proporcionar informacion suficiente sobre los datos que van a

tratar antes de hacerlo, de forma que puedan obtener un consentimiento valido.”

4. Insuficiencia en las medidas de sequridad: Brechas de seguridad por parte del

desarrollador de la aplicacién puede dar lugar a tratamiento no autorizado y
violaciones de datos personales de los usuarios de las aplicaciones, por lo que sera

necesario adoptar las medidas de seguridad pertinentes para evitar este riesgo.

13 Dicho estudio cubre mas de 82.000 apps preinstaladas en mas de 1,700 dispositivos Android fabricados
por 214 marcas.
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5. Incumplimiento del principio de limitacion de la finalidad: Este principio hace

referencia a que los datos sean recogidos siempre asegurando fines determinados,
explicitos y legitimos, y garantizando que no seran tratados posteriormente de

manera incompatible con dichos fines.

De manera resumida, estos son los principales riesgos que el uso de las aplicaciones
moviles y dispositivos inteligentes plantean a la privacidad de sus usuarios. Dichos
riesgos seran analizados de una forma mas exhaustiva en los apartados siguientes
teniendo en consideracién que el Dictamen al que nos venimos refiriendo es anterior al
RGPD, por lo que tendremos que adaptar lo dispuesto en el Dictamen, a la nueva

normativa de la forma mas acertada posible.

3. PARTES INVOLUCRADAS EN EL TRATAMIENTO DE DATOS EN
APLICACIONES MOVILES Y LAS MEDIDAS DE SEGURIDAD QUE
DEBEN ADOPTAR

Como hemos sefialado anteriormente, uno de los riesgos que se plantean a la proteccion
de la privacidad en los dispositivos moviles es la enorme cantidad de actores que
participan en el desarrollo y funcionamiento de aplicaciones mdviles, asi como
determinar el alcance de la responsabilidad que corresponde a cada uno de ellos en el
tratamiento de los datos personales. Por ello, en este apartado, me veo obligado a sefialar
quiénes son las partes involucradas en este proceso conforme al Dictamen 02/2003 y qué
variaciones significativas en sus funciones y responsabilidad han de tenerse en cuenta
conforme al nuevo RGPD. Por ultimo, analizaremos las medidas de seguridad que cada

parte ha de adoptar por obligacion del RGPD.

3.1. Desarrolladores de aplicaciones y propietarios de aplicaciones
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Esta categoria la conforman aquellas empresas y personas que crean las aplicaciones
maviles y las distribuyen para su uso, asi como toda aquella entidad que subcontrate la
creacion de las mismas. Segun el Dictamen 02/2003, los desarrolladores y propietarios
de aplicaciones tendran la consideracion de responsables del tratamiento en la medida en
que serdn quienes determinen la finalidad y los medios del tratamiento, ya que la
aplicacion podré acceder a una gran cantidad de datos una vez instalada en el dispositivo,
por lo que, les corresponde determinar los datos a los que podra tener acceso la aplicacion.
Por tanto, tendran que cumplir las obligaciones que el RGPD les otorga, y que seran
detalladas en los siguientes apartados como responsables del tratamiento.

Para el correcto funcionamiento de las aplicaciones es frecuente que la propia aplicacion
pueda acceder a datos almacenados en el dispositivo o exija que el usuario rellene una
serie de datos para su acceso. Son datos que los desarrolladores y propietarios de la
aplicacion procesan para sus propios fines, por lo que, podrian incurrir en responsabilidad

si no cumplen con las obligaciones del RGPD.

Especialmente relevante resulta para estos sujetos la fase de disefio y desarrollo de la
APP, ya que, desde la entrada en vigor del RGPD, deberan llevar a cabo una evaluacion
de impacto relativa a la proteccion de datos, segin dispone el articulo 35.1 RGPD
“Cuando sea probable que un tipo de tratamiento, en particular, si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los
derechos y libertades de las personas fisicas, el responsable del tratamiento realizara
antes del tratamiento, una evaluacion del impacto de las operaciones de tratamiento en

la proteccion de datos personales.”

Y este requisito tiene como finalidad la correcta aplicacion de los principios de privacidad
por disefio y privacidad por defecto, segun sefiala Fernandez Acevedo (2018, p. 243). El
autor sostiene que esto se logra a través de un Informe de Analisis de Impacto de la
Privacidad (P1A), que debera incluir como minimo el contenido previsto en el articulo
35.7 del RGPD, que incluye, entre otras medidas, una descripcion de las operaciones
previstas, de los fines del tratamiento y del interés legitimo del responsable, asi como la

evaluacion de la necesidad, proporcionalidad y riesgos asociadas a las mismas.
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En el caso de que participase en el tratamiento de datos algin ET al que se hayan
externalizado los datos del usuario, este tendré que haber sido previamente seleccionado
por el desarrollador de la APP, tras exigirle las garantias suficientes para la aplicacion de
las medidas técnicas y organizativas adecuadas, conforme dispone el articulo 28 RGPD.
Si fuese un tercero quien participase en el tratamiento de datos, el desarrollador tendra
que obtener el consentimiento informado del usuario de la aplicacion tal y como dispone
el Dictamen 02/2003. En ambos casos, la responsabilidad correspondiente a cada una de
las partes debera determinarse caso por caso.

Una de las novedades que incorpora el RGPD en su articulo 33 es la obligacion del
responsable del tratamiento, en el caso de producirse una brecha de seguridad que
comprometa los derechos y libertades de los usuarios, de notificar a la autoridad de
control competente en un plazo méaximo de 72 horas desde que se tiene constancia de la
violacion de la seguridad. Se trata de una medida que ha de adoptarse cuando ya se ha
producido el dafio, a pesar de las medidas técnicas y organizativas que el articulo 24
RGPD impone al desarrollador de la aplicacion a incorporar para garantizar la proteccion
de los datos personales que tratan, en todas las fases del disefio y la puesta en practica de

la aplicacion, segun sefiala Marin Lopez (2013, p.2).

No existe una lista cerrada de las medidas de seguridad que debe adoptar el desarrollador
de la aplicacion, por lo que el Dictamen 02/2003 ha recogido una serie de
recomendaciones en materia de seguridad para los desarrolladores de APPs, entre las que

Se encuentran, entre otras:

- El almacenamiento de datos en sistemas pertenecientes al proveedor de servicios
que facilite a los usuarios su recuperacion en caso de pérdida o robo del
dispositivo.

- Elaborar politicas acerca de la elaboracion y distribucién de sus aplicaciones y
facilitarselas a los usuarios finales.

- Habilitar herramientas para facilitar la instalacion y desinstalacién de la APP a

voluntad del usuario.
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- Permitir a las aplicaciones unicamente el acceso a aquellos datos que son
realmente necesarios para el funcionamiento de la APP.

- Exigir al usuario una contrasefia robusta, a través de tests de solidez,
reautentificacion y utilizacion de canales diversos.

- Permitir a los usuarios comprobar los datos que se estén tratando y facilitar que

puedan activar y desactivar los permisos para su tratamiento.

3.2. Fabricantes de dispositivos inteligentes y sistemas operativos

La mayor parte de los datos personales que utilizan las aplicaciones provienen del
dispositivo movil del propio usuario de la aplicacion. El dispositivo mdvil almacena tanto
datos que son generados por su titular como datos que son generados por el propio

dispositivo mévil, como consecuencia de su uso.

De este modo, los fabricantes de dispositivos inteligentes y sistemas operativos ponen a
disposicion de las aplicaciones mdviles estos datos que dispone de sus titulares, sin los
cuales no seria posible el funcionamiento de la aplicacién.** Esto sitia a dichos sujetos
en una condicion de “responsables del tratamiento” respecto de esos datos que ceden a
las aplicaciones mdviles, ya que son ellos quienes determinan los medios a través de los

cudles las aplicaciones acceden a los datos del titular del movil.

Segun sefiala De Miguel Asensio (2015, p.4) el afectado no tiene en estos casos un control
estricto sobre los datos que el dispositivo movil comunica a los desarrolladores de las
aplicaciones. Es por ello, por lo que el Dictamen 02/2013 establece que los fabricantes
deben establecer herramientas que impidan que los desarrolladores de aplicaciones
puedan acceder a datos que no sean estrictamente necesarios para el buen funcionamiento
de su aplicacién, asi como herramientas que permitan al sistema operativo revocar dicho

acceso de forma simple y efectiva. Del mismo modo, el usuario del dispositivo debe tener

14 Un ejemplo de este caso seria el de la aplicacion de mensajeria instantanea “Whatsapp”, que tiene acceso
a la lista de contactos del teléfono movil o el del juego online “Pokémon Go” que utiliza la geolocalizacion
del usuario para la captura de Pokémon.
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constancia de los datos que se ceden a la aplicacion movil y disponer de herramientas que

permitan otorgar y revocar el consentimiento a dicha cesion.

Anteriormente, el Dictamen 13/2011, prohibi6 que los fabricantes de dispositivos méviles
y sistemas operativos pusiesen en funcionamiento de forma automatica aplicaciones de
geolocalizacion, siendo necesario para la activacion de dichos servicios “un
consentimiento informado y especifico a los diferentes fines para que los datos sean
captados o almacenados.” (Roger Shultz, 2011). Este consentimiento tendra que ser
renovado anualmente y sera necesario que el dispositivo mdvil advierta que se esta
haciendo uso de la funcion de geolocalizacion “a través de un icono que se encuentre

permanentemente visible.”

Junto a esta medida, el GT29 afiadio otras que los fabricantes deben respetar en el
Dictamen 02/2013, entre las que cabe destacar el disefio de mecanismos de autenticacion
de alta seguridad, la aplicacion de mecanismos para obtener el consentimiento
individualizado para el tratamiento de cada dato?®, el desarrollo de auditorias que permita
al usuario comprobar las aplicaciones que han tratado sus datos y la actualizacion
periddica del sistema operativo que permita subsanar las deficiencias de seguridad que se

detecten.

3.3. Tiendas de aplicaciones

Hoy en dia, cada dispositivo movil dispone de su propia tienda de aplicaciones a través
de la cuél puede descargarse cualquier aplicacion que dicha tienda ofrezca. Estas tiendas,
exigen que el usuario aporte su tarjeta de crédito para la realizacion de compras, ademas
de otros datos personales, como el nombre del usuario o su direccion. Del mismo modo,

la tienda de aplicaciones puede disponer de informacion muy valiosa que puede ayudar a

5 Ya que, en numerosas ocasiones, se solicita el consentimiento de los datos de forma conjunta, sin
individualizarlos.
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los desarrolladores de aplicaciones a llevar a cabo su trabajo de manera mas eficaz. 1
Respecto del tratamiento de dichos datos, el Dictamen 02/2013 considera que la tienda
de aplicaciones serd “responsable del tratamiento”, por lo que recomienda una serie de
medidas de seguridad como son controlar y comprobar que las aplicaciones que se
comercializan en la tienda cumplen con la normativa europea de proteccion de datos e
informar al usuario de la manera en que se realiza dicho control, habilitar sistemas de
evaluacion publica de las aplicaciones, facilitar mecanismos de desinstalacion sencillos
y establecer canales de retroalimentacién que permita al usuario informar de los
problemas de seguridad que sufra, asi como informar al usuario en caso de que se

produzca alguna brecha de seguridad en la tienda. (Marin Lopez, 2013, p. 2-3).

3.4. Otros sujetos

El Dictamen 02/2013 sefiala que, en el ambito de la proteccion de la intimidad en
aplicaciones mdviles, también tienen un papel importante otros sujetos como las redes

publicitarias y los proveedores de analisis.

En lo referente a la publicidad, el GT29 en su Dictamen 2/2010 sobre publicidad
comportamental en linea, sostiene que este tipo de publicidad suscita inquietudes graves
sobre proteccion de datos y privacidad, ya que los proveedores de publicidad rastrean los
comportamientos de navegacion de los usuarios a través de cookies para descubrir el
perfil de usuario y proporcionarle, en un momento posterior, publicidad adecuada a sus
gustos. Los proveedores de publicidad son calificados tanto por el Dictamen 2/2010,
como por el Dictamen 02/2013 como “responsables del tratamiento” debido a que

determinan la finalidad y los medios del mismo.

Por ello, la Directiva 2002/58/CE, en su articulo 5.3 imponia a los proveedores de

publicidad la obligacion de informar de forma clara y completa al usuario acerca de la

16 Datos como el historial de descargas, las aplicaciones mas descargadas o la categoria de APPS que mas
gustan a los consumidores son datos que las tiendas de aplicaciones suele ceder a los desarrolladores de
APPS.
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informacién almacenada en el dispositivo a la que se va a acceder y la finalidad del
tratamiento, lo que también se recoge en la actual Propuesta de RPCE en su articulo 8.
Asimismo, también se exige que el proveedor le de la posibilidad de negarse a que se

produzca dicho acceso.

En cuanto a los proveedores de anélisis, suelen ser entidades cuyo objeto es la
recopilacion de datos a través de cookies acerca de la facilidad en el uso de la aplicacion,
su popularidad u otras caracteristicas para sacar conclusiones que seran Utiles a los
desarrolladores de aplicaciones para mejorarlas o actualizarlas. En este caso, segun
dispone el Dictamen 02/2013 actuarian como “encargados del tratamiento”, pues no
determinan los medios ni los fines del tratamiento, esto corresponde al desarrollador de

la aplicacion, que seria el responsable por cuya cuenta trabajan.

No obstante, en el caso de que el tratamiento de datos por los proveedores de analisis
fuera sus propios fines, se calificarian como “responsables del tratamiento”, teniendo que

cumplir las obligaciones que el RGPD impone a este sujeto.

4. REQUISITO DEL CONSENTIMIENTO POR PARTE DEL INTERESADO

Entre todas las premisas que se establecen en el articulo 6 RGPD para poder afirmar que
un determinado tratamiento de datos es licito, podemos afirmar que el consentimiento del
interesado es las méas importante de todas y el fundamento sobre el que gira la licitud del

tratamiento de datos personales en el ambito de las aplicaciones moviles.

La antigua Directiva 95/46/CE establecia en su articulo 2 h) una definicion de lo que se
entendia por “consentimiento del interesado™: “toda manifestacion de voluntad, libre,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernan.” Asimismo, el articulo 7 afiadia que este se debe prestar
“de forma inequivoca”. Esta misma definicion de consentimiento era la que se recogia
en la Directiva 2002/58/CE, para la proteccidn de datos en comunicaciones electronicas

y en la LOPD en su articulo 3.h).
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En el momento que se produce la instalacion de la aplicacién en el dispositivo movil, esta
podratratar datos personales que alberguemos en el mismo, por lo que haré falta delimitar
los datos que estamos consintiendo que se traten, de los que no. Por tanto, seré necesario
encontrar la aplicacion practica que tiene la definicion de consentimiento en el ambito de
las aplicaciones méviles. Para ello, acudimos al Dictamen 15/2011 sobre la definicion del

consentimiento y al ya conocido Dictamen 02/2013.

En primer lugar, el consentimiento debe ser “libre”, lo que segun el Dictamen 15/2011
implica que el interesado “pueda elegir una opcion real y no haya ningin riesgo de
engaio, intimidacion, coercidon o consecuencias negativas en caso de que no consienta.”
En el ambito que nos ocupa es especialmente importante que el interesado pueda escoger
una “opcion real”, y esto, segun el Dictamen 02/2013 y Fernandez Acevedo (2018, p.
243) implica que el usuario pueda no solo aceptar sino también, rechazar el tratamiento;
es decir, el interesado deberia visualizar una casilla que le permita la instalacion de la

APP y otra que le permita el rechazo o la cancelacion para dar un consentimiento “libre”.

En segundo lugar, el consentimiento debe ser “especifico”, esto es, el consentimiento no
puede “consistir en una autorizacion formulada en términos generales” como senala el
Dictamen 02/2013, sino que, debe referirse a cada dato concreto que se va a tratar y
delimitar la finalidad de dicho tratamiento. Por ello, la AEPD (2018) sefiala que no sera
suficiente que se acepten en conjunto las condiciones de la politica de privacidad y
propone un consentimiento “granular”, de forma independiente para cada dato que se
vaya a tratar. De esta manera, se evita, en opinién de la AEPD (2019) que los
desarrolladores condicionen el uso de la APP a obtener un consentimiento para un

tratamiento no necesario para los servicios que se prestan.t’

En tercer lugar, el consentimiento ha de ser “informado”. El alcance de esta informacion

se analizara con mas detenimiento en el apartado siguiente, pero tanto el mencionado

7 Por ejemplo, para enviar notas de audio por Whatsapp, tendriamos que otorgar el consentimiento
“especifico” de acceso al microfono para este fin. Esto significa que, si Whatsapp quisiese recoger datos a
través de nuestro micréfono cuando la aplicacidn no esté en uso, o para fines distintos del sefialado, seria
necesario que solicitase ese consentimiento “especifico” en pieza separada del anterior.
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autor como el Dictamen 02/2013 sefialan que dicha informacion debe proporcionarse
antes de la instalacion.

Por ultimo, el consentimiento debe ser “inequivoco”, lo que segun el Dictamen 15/2011
significa que “el procedimiento de su obtencién y otorgamiento no tiene que dejar
ninguna duda sobre la intencion del interesado al dar su consentimiento” No obstante, el
presente Dictamen afiade que el consentimiento inequivoco podra ser: a) expreso o; b)
basado en determinados tipos de procedimientos para que las personas manifiesten un

claro consentimiento deducible.

Segun autores como Adsuara Varela (2018, p. 169), Garcia Mexia y Perete Ramirez
(2018, p. 180) esta ultima opcion ha dado lugar en el pasado a algunos abusos o malas
practicas por parte de muchas de empresas digitales, como calificar el mero silencio, la
inaccion o las casillas pre-marcadas al instalar la aplicacion como consentimientos
validos, bajo el argumento de que son procedimientos por los que se manifiesta “un claro

consentimiento deducible.”

No obstante, el nuevo RGPD ha eliminado cualquier duda, ya que ha incorporado un
nuevo requisito en su art. 4.11 al establecer que el consentimiento, ademas de los
requisitos mencionados anteriormente, debe expresarse “ya sea mediante una
declaracion o una clara accion afirmativa.” Segun Garcia Mexia y Perete Ramirez
(2018, p. 169), de esta manera seran validos los “consentimientos prestados por escrito,
inclusive por medios electronicos y las declaraciones verbales”, no pudiendo ser validos
a la luz de esta nueva norma las casillas pre-marcadas, el silencio o los epigrafes
formulados de forma negativa. (Martos, 2018, p. 357). En la Directiva 95/46/CE este
“consentimiento explicito” solo se preveia para el tratamiento de “categorias especiales
de datos” por ejemplo, el historial médico. Con el nuevo RGPD se extiende este
consentimiento a todos los datos personales que se vayan a tratar, lo que redundara en
una mayor seguridad juridica, ya que, en opinion de Villarino Marzo (2018, p.307), en la
era del “Internet de las cosas” aplicar los mecanismos clasicos para obtener el
consentimiento daban lugar a “la imposibilidad factica de facilitar un consentimiento

ajustado en linea con las preferencias expresadas por los usuarios.”
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Asimismo, el Dictamen 02/2013 establece que los desarrolladores de aplicaciones deben
facilitar que el consentimiento pueda ser revocado o retirado en cualquier momento de

forma sencilla y eficaz.

Por ltimo, debemos sefialar que, una vez prestado el consentimiento en la forma
expresada anteriormente para la instalacion de la aplicacion y el tratamiento de datos
personales, puede suceder que el desarrollador necesite tratar algunos datos de los que no
se haya aportado un “consentimiento especifico”. En ese sentido sefiala el Dictamen
02/2013 que el desarrollador podré invocar los fundamentos juridicos de los articulos 7.b)
y 7.h) de la Directiva 95/46/CE*8, que son “la necesidad para la ejecucion de un contrato
con el interesado” y “la necesidad de satisfacer intereses empresariales legitimos”

siempre y cuando dicho tratamiento de datos cumpla los siguientes requisitos:

No se supediten los intereses legitimos al interés de los derechos y libertades
fundamentales del usuario.

- Se trate de datos personales no sensibles.

- El tratamiento de dichos datos sea estrictamente necesario para el cumplimiento

del contrato con el interesado o prestacion del servicio que ofrece la aplicacion.

5. DEBER DE INFORMAR

Como pudimos observar en el apartado anterior, uno de los requisitos que el
consentimiento del interesado debe reunir para su validez es que fuese “informado”. No
obstante, en el presente apartado debemos definir cual es la informacion minima que se

debe proporcionar, quién debe hacerlo, en qué momento y en qué forma.

18 Este articulo se corresponde con el 6 RGPD, y recoge los fundamentos juridicos para la licitud del
tratamiento, vistos en el apartado I1l.
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En el &mbito de las aplicaciones mdviles, la AEPD en su Guia para el cumplimiento del
deber de informar (en adelante, Guia) sefiala que el usuario final debe conocer como

minimo:

1. La identidad del responsable del tratamiento y sus datos de contacto: A este

respecto, la AEPD sefiala que el responsable del tratamiento debe identificarse en
la politica de privacidad y en caso de ser una aplicacion mévil cuyo responsable
no esté establecido en la UE, debe designar un representante en territorio europeo
e identificarlo en la politica de privacidad. Por su parte, el Dictamen 02/2013
sefiala que, para evitar el problema de la fragmentacion de responsables en el
entorno de aplicaciones moviles, es importante que se establezca un punto de
contacto unico al que el usuario pueda dirigirse y donde se asuma responsabilidad
de todo el tratamiento llevado a cabo en la aplicacion. En definitiva, en la politica
de privacidad deben identificarse los distintos responsables del tratamiento y no
dejar al usuario final la tarea de identificar al responsable. Los datos de contacto
del responsable que deben facilitarse son: la identidad, direccion postal, teléfono

y correo electronico. (AEPD).

2. Los datos exactos gue van a ser recogidos vy la finalidad de su tratamiento: La

politica de privacidad debe sefialar qué datos son los estrictamente necesarios para
el uso de la aplicacion y cuales otros son opcionales. ElI Dictamen 02/2013
recomienda a los desarrolladores de aplicaciones moviles habilitar al usuario la
opcidn de denegar el acceso a dicha informacién opcional. Del mismo modo debe
quedar claro para qué fines se van a utilizar dichos datos. La AEPD en su Guia
sefala que se debe evitar finalidades “genéricas e inespecificas” que pueda dar

lugar a tratamientos que excedan de las expectativas del interesado.

3. Los derechos gue asisten al interesado v su forma de ejercerlos: El desarrollo de

los derechos del interesado se podra observar en el apartado siguiente, pero en
cuanto a la forma de ejercerlos la Guia de la AEPD establece que los
desarrolladores de aplicaciones deben poner a disposicion del usuario distintos
modelos y formularios, asi como las instrucciones que deben seguir para llevar a

cabo su solicitud. Del mismo modo, la Guia sefiala que se debe informar al usuario
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del derecho a revocar el consentimiento en cualquier momento, “sin que ello
afecte a la licitud del tratamiento basado en el consentimiento previo a su

retirada”.

Los periodos de conservacidon de la informacién: Segin Fernandez Acevedo

(2018, p. 244) los desarrolladores deben establecer unos protocolos especificos
que limiten la retencion o la continuidad del tratamiento de datos personales una
vez el usuario haya desinstalado la aplicacién o tras un periodo de inactividad.
Este plazo, segun sefiala el Dictamen 02/2013 dependera de la finalidad de la
aplicacion y de la relevancia de los datos. EI fundamento de este plazo, segun el
mencionado autor, reside en que el usuario puede haber perdido el telefono movil
0 haberlo cambiado por otro sin la desinstalacion de las aplicaciones, por lo que
el desarrollador deberé fijar en la politica de privacidad un plazo de inactividad
tras el cual, la cuenta se entendera expirada. Sefiala el Dictamen 02/2013 que el
responsable debera alertar al usuario cuando ese plazo haya expirado para darle
la oportunidad de recuperar sus datos personales. Esto podria realizarse, por
ejemplo, a través del correo electronico asociado a la aplicacion, o a traves de un
SMS. Del mismo modo sefiala el Dictamen que si el usuario no responde a esta
alerta, el responsable debera proceder a la eliminacion de los datos de forma

irreversible o anonimizarlos.

La base juridica que legitima el tratamiento: Como se pudo observar en el epigrafe

“Licitud del tratamiento” el articulo 6 RGPD establece una serie de premisas sobre
las que se construye un tratamiento licito. Segun cual sea la premisa que ha dado
lugar al tratamiento la informacion que debe aportar el responsable sera diferente.
Sefiala asi la Guia de la AEPD que, en caso de que la base juridica sea la
“ejecucion de un contrato”, constara sin ambigiliedades una referencia a ese
contrato; si se da en “cumplimiento de una obligacion legal o por motivos de
interés publico”, constara sin ambigiiedades cual es la norma, que impone la
obligacién o califica el interés publico respectivamente. Del mismo modo se
especificara el “interés legitimo del responsable” que da lugar al tratamiento si

fuese esta la base juridica. Por ultimo, como sucedera frecuentemente, si en lo que
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se fundamenta el tratamiento es en el consentimiento del interesado, este debera

reunir los requisitos sefialados en el apartado anterior.

En cuanto a la forma en la que debe presentarse la informacién, sefialan autores como
Garcia Mexia o Perete Ramirez (2018, p. 180) que el hecho de que la pantalla reducida
de un dispositivo mévil suponga una limitacion de espacio esto no debe suponer una
excusa que lleve al desarrollador a omitir informacién relevante, ya que, tanto el
Dictamen 02/2013 como la Guia de la AEPD ofrecen una serie de alternativas o

soluciones el “uso de iconos normalizados o la presentacion de la informacion por capas.”

El método de presentacion de la informacion por capas segun la Guia de la AEPD consiste
en presentar “la informacion bdsica en un primer nivel, de forma resumida”, en el
momento y en el mismo campo de visidn en que el usuario tiene que prestar el
consentimiento, mientras que la “informacion adicional” se puede llevar a cabo en un
segundo nivel o capa de forma completa. Una manera de cumplir con este deber seria
ofrecer la informacidn bésica en una pestafia al mismo tiempo que se adjunta el botdn
“Instalar”, ofreciendo asimismo un enlace que permita acudir a toda la informacion

adicional y completa.

Por ultimo, Sefiala el Dictamen 02/2013 que la informacion debe ser “accesible y
facilmente localizable” tanto en la tienda de aplicaciones como dentro de la propia
aplicacion, y debe estar redactada de forma clara y comprensible para el usuario medio,
siendo inaceptables las politicas de privacidad farragosas, ilegibles y dificiles de localizar
en la APP.

6. DERECHOS DEL INTERESADO

Una de las cuestiones sobre las que el desarrollador de la aplicacion y los demas
responsables del tratamiento deben informar al usuario antes de que este preste su
consentimiento son los derechos que le asisten y puede ejercer. En el presente apartado
desarrollaremos aquellos derechos que, desde mi punto de vista, son los mas relevantes

en el &mbito de las aplicaciones moviles.
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6.1. Derecho de acceso

Segun Aparicio Salom (2018, p. 384) el derecho de acceso se regula en el articulo 15
RGPD vy se define en el considerando 63 del RGPD, segun el cual:

“Todo interesado debe, por tanto, tener el derecho a conocer y a que se le comuniquen,
en particular los fines para los que se tratan los datos personales, su plazo de
tratamiento, sus destinatarios, la l6gica implicita en todo tratamiento de datos personales
y, por lo menos cuando se base en la elaboracion de perfiles, las consecuencias de dicho

’

tratamiento.’

En otras palabras, el derecho de acceso implica la obligacion del responsable del
tratamiento de confirmar al usuario si esta tratando o no sus datos personales y, en su
caso, facilitarle una copia de toda la informacion sobre los datos y su tratamiento. En este
sentido, el Dictamen 02/2013 recomienda a los desarrolladores establecer herramientas
de acceso a la informacion de forma visible dentro de la aplicacion. Por dltimo, el
Dictamen sefiala que, para ejercer el derecho de acceso, se debe comprobar la identidad
del usuario para evitar que los datos se filtren a terceros, lo que, en el caso de aplicaciones
maviles podria bastar con autenticar la identidad a través de la contrasefia del usuario o

enviando la informacion al correo electrénico asociado.

6.2. Derecho de rectificacion

El derecho de rectificacion queda regulado en el articulo 16 RGPD. Segun Aparicio
Salom (2018, p. 388) es la materializacion del principio de exactitud de los datos y en
virtud de este derecho, el interesado puede exigir al responsable que los datos se

rectifiqguen o actualicen cuando sean inexactos o incompletos.
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6.3. Derecho de supresion

El derecho de supresion se regula en el articulo 17 RGPD y hace referencia al derecho
que tiene el interesado a solicitar al responsable del tratamiento la supresién o eliminacién
de los datos personales bien sea por no interesarle que dichos datos que sigan sometiendo
a tratamiento, porque el tratamiento no se ajuste al RGPD o por imperativo legal.
(Aparicio Salom, 2018, p.390). Segun el presente autor no se debe confundir el derecho
de supresion con la obligacién que tiene el responsable de proceder a la eliminacién de
dichos datos cuando el tratamiento haya perdido su fundamento.

En el ambito de las aplicaciones méviles un usuario podria hacer uso de este derecho, por
ejemplo, si quiere eliminar los datos de su tarjeta de crédito de una determinada aplicacion
a través de la que realizaba ciertas compras sin tener que aportar ningn motivo que
justifique la retirada de dicho consentimiento. Distinto es el caso cuando el tratamiento
se lleva a cabo en cumplimiento de una obligacion legal o contractual, en cuyo caso,
Aparicio Salom (2018, p. 391) senala que “la cancelacion solo podra basarse en la

culminacion de la finalidad o la ilicitud del tratamiento de datos.”

El Dictamen 02/2013 hace referencia al deber del responsable de eliminar los datos
personales del usuario cuando este haya desinstalado la aplicacion, ya que, desde este
momento, “carece de un fundamento juridico que justifique el tratamiento de datos
personales”. No obstante, sefiala el Dictamen que la aplicacién puede prever periodos de
conservacion de los datos, para el caso en que el usuario desee, por ejemplo, reinstalar la
APP en el futuro. En todo caso, segun el grupo de trabajo, serd necesario solicitar el

consentimiento a esta retencion temporal en el momento de la desinstalacion.

6.4. Derecho a la portabilidad de los datos
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Si bien los derechos que acabamos de mencionar ya se incluian en la Directiva
95/46/CE*®°, debemos apuntar que el RGPD ha introducido nuevos derechos del
interesado, entre los que cabe destacar el derecho a la portabilidad de los datos por su

enorme aplicacion practica en el &mbito de las comunicaciones electronicas.

El derecho a la portabilidad queda regulado en el articulo 20 RGPD y como apunta
Miralles Lopez (2018, p. 404) este derecho implica que el interesado podré acudir al
responsable del tratamiento para que le entregue sus datos o bien, podréa solicitar que el
responsable del tratamiento transmita sus datos a otro responsable de su eleccién.

En el ambito de las aplicaciones méviles, por tanto, es el derecho que asiste a usuario de
irse de una aplicacién a otra pudiéndose llevar consigo todos sus datos a la nueva
aplicacion. (Fernandez Acevedo, 2018, p.244). Algunos autores como Calle (2018) nos
ilustran este derecho a través de un ejemplo: “de la misma manera que una persona se

)

lleva su numero de movil cuando cambia de operador, también puede llevarse sus datos.’

Se trata, en opinion de Miralles Lopez (2018, p. 401) de un derecho que otorga a los
titulares de los datos de un mayor control sobre los mismos, a la vez que facilita su
movilidad en entornos digitales. En el &mbito de las aplicaciones moviles algunos autores
como Fernandez Acevedo (2018, p. 244) y Calle (2018) consideran necesario que los
fabricantes de sistemas operativos y desarrolladores de aplicaciones colaboren para
desarrollar herramientas de descarga, terminos de codigo abierto o estandares similares
de manera que se fomente la interoperabilidad de los datos bajo la estricta supervision y

conocimiento del usuario de la aplicacion.

7. CUESTIONES RELATIVAS AL CONSENTIMIENTO PRESTADO POR
MENORES DE EDAD

19 Sin embargo, al derecho de supresion se le denominaba anteriormente “derecho de cancelacion”.
(Adsuara Varela, 2018, p.170).
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Hoy en dia, una gran cantidad de aplicaciones estan dirigidas a un publico objetivo menor
de edad, como es el caso de aplicaciones de videojuegos y redes sociales muy
frecuentadas por adolescentes. Es evidente, que en muchas ocasiones si los propios
adultos no prestan suficiente diligencia en leer y comprender las politicas de privacidad
de las aplicaciones, es de esperar que los menores edad, puede que ni conozcan su
existencia ni sean capaces de entender todos los riesgos relativos a la proteccion de datos
personales, por lo que el consentimiento prestado por los menores debe ser objeto de
estudio de forma separada.

Sobre el consentimiento para el tratamiento de datos personales de menores de edad se
pronuncia el RGPD en su articulo 8 estableciendo la edad minima para el tratamiento
licito de datos personales en 16 afios. No obstante, dicho articulo prevé que “Los Estados
miembros podran establecer por ley una edad inferior a tales fines, siempre que esta no
sea inferior a 13 afios.” En Espafa esta regulacion se lleva a cabo por el Proyecto LOPD
en su articulo 7 y Fundamento Juridico 1V, en el cuél se establece esta edad minima en
13 afos. (Martos, 2018, p. 359). Por lo tanto, todo tratamiento de datos personales de un
menor de 13 afios requerira el consentimiento de sus padres o tutores, tal y como sefiala
Fernandez Acevedo (2018, p. 244).

Segun sefala el parrafo 2° del articulo 8 RGPD corresponde al responsable del tratamiento
realizar esfuerzos razonables para la verificacion de que el consentimiento prestado por
menores de 16 afios fue autorizado por el titular de la patria potestad sobre el menor,
teniendo en cuenta la tecnologia disponible. (Pifiar Real, 2019). Por lo que se puede
observar, el responsable tiene ante si una obligacion de medios y no de resultado, y esto
se debe a los escasos mecanismos tecnoldgicos existentes que permitan comprobar la

identidad juridica del usuario, en opinion de Martos (2018, p. 359).

En palabras de Fernandez Acevedo (2018, p. 245) los responsables “deben respetar aun
mas estrictamente los principios de minimizacion de datos y limitacion de la finalidad”
cuando se trata de datos personales de menores de edad. Por Gltimo, el Dictamen 02/2013

afiade que, los responsables no podran tratar datos de menores con “fines de publicidad
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comportamental” y la informacion sobre privacidad tendrd que adaptarse a un lenguaje

sencillo acorde con la edad del usuario.

CAPITULO V.

ANALISIS DE CASOS RECIENTES DE PRIVACIDAD EN
APLICACIONES MOVILES. RESOLUCIONES DE LA AEPD

Para concluir el presente trabajo dedicaremos este apartado al estudio de algunos casos
recientes de proteccion de la privacidad en el &mbito de los dispositivos moviles. En
primer lugar, comentaremos una resolucion de la AEPD en la que una aplicacion es
sancionada por el uso indebido de la funcién de geolocalizacion y, por ultimo, atendiendo
a la situacion actual que vivimos analizaremos que incidencia esta teniendo el COVID-

19 en el tratamiento de datos personales.

1. RESOLUCION DE PROCEDIMIENTO SANCIONADOR 00326/2018. EL
CASO LALIGA

Una de las novedades que el RGPD introduce con respecto a la anterior Directiva, es el
endurecimiento de las sanciones administrativas en materia de proteccion de datos. Segun
sefiala Adsuara Varela (2018, p. 172) con la anterior regulacion la cuantia maxima que la
AEPD podia fijar para una multa era de 600.000 euros. Con el nuevo reglamento, una

sancion podria ascender a los 20 millones de euros o el 4% de facturacion.

La resolucion de la AEPD que presentamos en el presente apartado contiene la sancion
mas elevada que la AEPD ha impuesto desde que se aprobd el RGPD y nos sirve como
ejemplo practico e ilustrativo donde podemos observar la aplicacién de la muchos de los
conceptos y principios descritos en el presente trabajo, por lo que se recomienda su lectura
exhaustiva. En dicha resolucién se sanciona a la LalLiga con 250.000 euros por
comercializar una app que, siendo su principal finalidad el proporcionar a los usuarios

informacion sobre los partidos de futbol en juego, activaba el micréfono y la
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geolocalizacion de los usuarios para “detectar a los bares que proyectan partidos de fitbol

sin pagar”. (Sanchez, 2019).

Es cuestionable desde el punto de vista del derecho a la intimidad, que una aplicacion
tenga acceso al micr6fono de un usuario para captar sonido ambiente por mucho que el
usuario haya otorgado su consentimiento a este tratamiento, ya que, segun la AEPD, esto
podria implicar a su vez, la captacion de conversaciones que podrian incluir datos

personales de terceras personas que no hayan prestado su consentimiento.

No obstante, si bien es cierto que al usuario se le informa a la hora de instalar la aplicacion
que esta podra acceder a su microfono y geolocalizacion para la finalidad de “deteccion
de fraudes en el consumo del fatbol”, la AEPD (2019, p. 66) denuncia una vulneracion
del principio de transparencia del articulo 5.1 RGPD, como consecuencia de una

inexistente informacion al usuario sobre las siguientes circunstancias:

Q) La ausencia de informacion en la Politica de Privacidad acerca del momento

exacto en que la aplicacién activara el micréfono vy la geolocalizacidn. A pesar

de que LaLiga sostenga que solo se activara el micréfono y la ubicacion en las
franjas horarias en las que se dispute un partido, segin la AEPD tras la
inspeccion llevada a cabo de la aplicacion, no consta a la hora de instalar la
aplicacion ni en su politica de privacidad, el “momento concreto en que se

podran activar las funcionalidades de micréfono y ubicacion.”

(i) La ausencia de informacion que permita al usuario visualizar y tener

conocimiento a tiempo real de que la aplicacién estd accediendo al micr6fono

del dispositivo. Si bien es cierto que al usuario se le informa a tiempo real a

través de un icono que se esta recogiendo datos relativos a su geolocalizacion,
lo que se tiene en cuenta a la hora de ponderar la sancion, no se puede afirmar
lo mismo respecto de la recogida de datos a través del micr6fono, ya que la
aplicacion no muestra ningun elemento que le permita al usuario conocer este
hecho. Segun la AEPD habria bastado con un icono facilmente identificable y

reconocible que indicara que la aplicacion ha activado el micr6fono.
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(iii)  Laaplicacién puede acceder al micr6fono y a la geolocalizacion, aunque esta

no se esté ejecutando o lo haga en seqgundo plano. Sobre esta circunstancia

tampoco se informa al usuario en ningin momento.

En mi opinién, ademas de la vulneracién del principio de transparencia del articulo 5.1
RGPD podria argumentarse que esta desinformacion puede dar lugar a un consentimiento
invalido debido a que este no retne uno de los requisitos necesarios, esto es, que sea un
consentimiento “informado”. Segtn lo analizado en apartados anteriores, ain en el caso
de que dicha informacidn pudiera no considerarse “basica” y susceptible de aparecer en
una “primera capa informativa”, nada de esto impediria incluirla en una “segunda capa
informativa” donde debe aparecer toda la informacion adicional relativa al tratamiento de

datos personales.

Asimismo, la AEPD (2019, p. 67) denuncia una vulneracion del articulo 7.3 RGPD, en
tanto no se le otorga al usuario la posibilidad de revocar el consentimiento otorgado al
tratamiento de datos dentro de la propia aplicacion. Para efectuar dicha revocacion el
usuario tendria que acudir a los ajustes del dispositivo mdvil y desinstalar el acceso de la
aplicacion a las funciones del micréfono y geolocalizacion. Como podemos observar, el
desarrollador de la aplicacion incumple las directrices del Dictamen 02/2013 en tanto no
facilita al usuario un mecanismo que posibilite “revocar el consentimiento de forma facil

y sencilla.”

Otra cuestion que ha suscitado polémica es la relativa a la calificacibn como datos
personales de la informacidn que se recoge. Segun Laliga y juristas como Mufioz Ontier
citado por Sanchez (2019), la aplicacién no recoge datos personales, ya que a partir del
audio recogido por el microfono se generan “huellas digitales” en forma de codigo binario
que eran enviados a un encargado del tratamiento, el cual se encargaba de cotejar la
informacion recibida con la huella digital correspondiente a la emision de un partido de
fatbol. En caso coincidencia de las secuencias de sonido LaLiga podia comprobar si la
emision era ilegal o no. Por tanto, segiin Mufoz Ontier “la app no llega a escuchar si estas
hablando con alguien, por eso el audio no recoge datos personales”. (Sanchez, 2019) No

obstante, la AEPD (2019, p. 45) considera que no hay ninguna duda de que lo que recoge
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son datos personales, ya que se trata de “sonidos que pueden contener datos personales”,
independientemente de que a nivel interno se produzca un proceso ulterior que lo

transforme en una huella digital.

Por tanto, a través de esta Resolucion podemos comprobar que la proteccion de la
privacidad es un ambito que cada vez cobra mas importancia y a raiz del nuevo RGPD,
se han intensificado tanto los requisitos con los que deben cumplir las Politicas de
Privacidad en las aplicaciones moviles como las sanciones derivadas de su
incumplimiento. Queda por saber si el caso que presentamos sera un caso aislado que
servira de precedente a los desarrolladores de aplicaciones para mejorar y revisar sus
Politicas de Privacidad o, por el contrario, veremos mas casos de sanciones de la AEPD
de este calibre en el futuro.

2. TRATAMIENTO DE DATOS PERSONALES EN RELACION CON EL
COVID-19

Segun lo analizado en el apartado relativo a la licitud del tratamiento, el articulo 6.1
RGPD establece una serie de supuestos en los que se legitima el tratamiento de datos
personales sin consentimiento del interesado. A estos efectos, es necesario que
recordemos los apartados d) y e) de dicho articulo, en los que se expresaba que el
responsable del tratamiento podia encontrar la base juridica del tratamiento en la
proteccion “de los intereses vitales del interesado o de otra persona fisica” y por motivos
de interés publico, respectivamente. Asimismo, el Considerado 46 del RGPD establece
que estos tratamientos pueden llevarse a cabo cuando sea necesario “para fines
humanitarios, incluido el control de epidemias y su propagacion, o en situaciones de

emergencia humanitaria...”

En la situacion actual de pandemia (COVID-19) en la que nos encontramos cabe
preguntarse si pueden ser licitos determinados tratamientos de datos personales llevados
a cabo en situaciones excepcionales y, en su caso, quién puede realizarlos y con qué

limitaciones. Sobre estas cuestiones se ha pronunciado la AEPD en su Informe
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0017/2020, en el que afirma que dicho tratamiento encuentra su base juridica en el
articulo 6.1, pero que, ademas, es necesario “que exista una circunstancia que levante la
prohibicion de tratamiento de dicha categoria especial de datos”, lo que segun la AEPD
se puede localizar en el art 9.2 RGPD en sus apartados b), c), g), h), i) siendo
especialmente relevante este ultimo en cuanto se refiere a interés publico calificado como

“proteccion frente a amenazas transfronterizas graves para la salud”. (Saenz, 2020).

Una vez fijadas la base juridica del tratamiento y las circunstancias especiales que lo
habilita, la AEPD sostiene que el responsable del tratamiento en cumplimiento de la
normativa de proteccion de datos podrd adoptar las decisiones necesarias para la
“salvaguarda de los intereses vitales y esenciales en el ambito de la salud publica,
siguiendo la normativa material aplicable.”, que en el caso de Espafia son la Ley Organica
3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud Publica y la Ley
33/2011, de 4 de octubre, General de Salud Publica, en virtud de las cuales se otorgan

competencias a las autoridades sanitarias de las AAPP para adoptar dichas medidas.

Los responsables del tratamiento, siguiendo las instrucciones de las autoridades sanitarias
de las AAPP, podran tratar datos personales relativos a la salud de las personas fisicas
con el fin de comunicar a las personas fisicas con las que un contagiado haya tenido
contacto la posibilidad de contagio y advertirles para que eviten la propagacion de la
enfermedad a terceras personas. (AEPD, Informe 0017/2020).

Del mismo modo, seguin sefiala la AEPD, en el ambito laboral también cabria acogerse al
articulo 6.1 ¢)?° para el tratamiento, que en relacion con el art. 9.2 b) RGPD impone que
el trabajador debera “informar a su empleador en caso de sospecha de contacto con el
virus” pudiendo el empleador tratar dichos datos conforme al RGPD, adoptando “las
medidas de seguridad y responsabilidad proactiva que demanda el tratamiento”,
siguiendo la normativa laboral, para garantizar la salud de los empleados y evitar

contagios en los centros de trabajo.

20 En cumplimiento de una obligacién legal aplicable al responsable del tratamiento
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Por ultimo, la AEPD destaca que la excepcionalidad de las circunstancias no implica que
la normativa de proteccion de datos personales no siga vigente, por lo que solo en las
condiciones sefialadas anteriormente podra llevarse a cabo el tratamiento de datos
personales sin el consentimiento del interesado. A este respecto, la AEPD sefiala que no
puede “confundirse conveniencia con necesidad”, por lo que esta circunstancia no puede
dar lugar a tratamientos de datos personales por “terceros, empresarios, compaiias de

seguros o entidades bancarias”, con otros fines.

En el &mbito de las aplicaciones méviles, no han sido pocos los casos de cibercriminales
que han aprovechado estas circunstancias para obtener datos personales de terceros, robar
dinero u otras estafas, a través de suplantaciones al Ministerio de Sanidad y a la OMS.
(Juérez, 2020). Del mismo modo, la AEPD tiene constancia de que muchas empresas se
estan extralimitando en el tratamiento de datos personales, por lo que, con fecha 26 de
marzo de 2020 la AEPD emitié un comunicado en el que analiza las incidencias que tiene
el COVID-19 en el tratamiento de datos a través de APPS y webs de autoevaluacion de

la enfermedad.

En el presente comunicado, la AEPD recuerda que la unica finalidad para la que puede
realizarse el tratamiento de datos personales es el control de la epidemia?!, de tal forma
que las autoridades publicas competentes, estan autorizadas para tratar los datos que
“consideren proporcionados o necesarios para cumplir con dicha finalidad” y las
empresas privadas que lleven a cabo tratamientos solo podran hacer bajo las instrucciones

de dichas autoridades.

En los ultimos dias, no ha estado libre de polémica la decisién del Gobierno de habilitar
al Ministerio de Sanidad para comprobar la geolocalizacion de los ciudadanos a través de
sus dispositivos moviles con el objetivo de verificar que la cuarentena se esta cumpliendo
por los ciudadanos. A este respecto, la AEPD sefiala que se trata de competencias
excepcionales dirigidas a “limitar la libertad de circulacion de las personas” como
consecuencia del estado de alarma, asi como a conocer las zonas con mayor nimero de

afectados por el COVID-19. En todo caso, sefiala la AEPD que el Gnico dato personal

21 Principio de limitacién de la finalidad llevado a la préactica.
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que serd tratado a este respecto seria “el correspondiente al nimero de teléfono movil”,
salvo que se considerase imprescindible para la erradicacion y seguimiento de la

enfermedad alguin otro dato diferente.?

CAPITULO VI.
CONCLUSIONES

Tras el desarrollo del presente trabajo hemos podido comprobar que no son pocos los
riesgos que plantean a la privacidad los nuevos dispositivos electronicos. Hemos
observado como la falta de transparencia que implican las Politicas de Privacidad
incomprensibles y farragosas que suelen disefiar los desarrolladores de aplicaciones no
cumplen con el deber de informar a los usuarios de los datos exactos que se van a recoger
y la finalidad exacta para la que se va a realizar el tratamiento. Ademas, hemos podido
comprobar que en muchas ocasiones las aplicaciones no dan la posibilidad otorgar un
consentimiento especifico al tratamiento de datos, sino que se nos incita a aceptar casillas
a través de las cuales consentimos un tratamiento generalizado de nuestros datos. Estas
circunstancias en opinion del Dictamen 02/2013 y de los autores que hemos ido
mencionando a lo largo del presente trabajo dan lugar a consentimientos invalidos y a

tratamientos de datos realizados de forma ilegitima.

Estos riesgos, unidos a la dificultad de identificar a los responsables de un tratamiento de
datos ilegitimo como consecuencia de la gran cantidad de actores involucrados en el
desarrollo y funcionamiento de una aplicacion o dispositivo movil, provoco que el GT29
en su Dictamen 02/2013 se pronunciase sobre las obligaciones especificas que los
desarrolladores de aplicaciones y dispositivos moviles debian cumplir a la hora de
desarrollar una aplicacion mévil. No obstante, la redaccion de dicho Dictamen 02/2013
se realiz6 atendiendo a la normativa existente en aquella época, esto es, la Directiva
95/46/CE que entr6 en vigor cuando aun no existian los teléfonos moviles ni sus

aplicaciones. Esta circunstancia unida al hecho de que la anterior Directiva no preveia

22 Medida en coherencia con el principio de minimizacién de datos.
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sanciones demasiado rigurosas para los desarrolladores que incumplieran sus preceptos,
ha dado lugar a numerosos tratamientos ilicitos de datos personales en dispositivos

moviles.

Hemos observado, que con la llegada del nuevo RGPD los desarrolladores de
aplicaciones y dispositivos moviles, asi como las tiendas de aplicaciones y fabricantes de
sistemas operativos deberan implantar las medidas necesarias para garantizar la
proteccion de los datos personales de sus usuarios y hacer frente a los riesgos que plantean
a la privacidad los nuevos dispositivos electronicos desde el disefio de la propia
aplicacién, siguiendo el nuevo principio de privacidad por disefio introducido por el
RGPD.

A raiz de esta nueva regulacion, los desarrolladores de aplicaciones tendran que tomarse
mas en serio la legalidad de la aplicacion movil, y para ello tras un estudio exhaustivo de
los principios regulatorios mas importantes en el ambito de las aplicaciones moviles,
podemos extraer del presente trabajo una serie de medidas y recomendaciones que les

ayudaran a cumplir con la normativa vigente:

- Llevar a cabo una Informe de Analisis de Impacto de la Privacidad (PIA) y
auditorias independientes de forma previa a la comercializacion de la APP para
garantizar el cumplimiento de la legalidad.

- Identificar claramente en la Politica de Privacidad quién es el responsable del
tratamiento y si los datos seran transferidos a terceros.

- Indicar a que datos exactos tendra acceso la aplicacion y la finalidad que legitima
el tratamiento, limitando al minimo la recogida de datos personales.

- Exponer la base juridica que legitima el tratamiento de datos personales.

- Informar al usuario sobre los derechos que le asisten y facilitarle los mecanismos
o la informacién que les permita ejercer dichos derechos.

- Presentar la informacién por capas, de manera que, en la pantalla principal a la
hora de instalar la aplicacion, el usuario pueda observar la informacion bésica,
facilitandole un enlace directo a toda aquella informacion adicional que sea

necesaria.
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Que el consentimiento que se recoja del usuario sea “informado”, “especifico”,
“libre”, “inequivoco” y se trate de una accidon claramente afirmativa: Para el

cumplimiento de estos requisitos, el desarrollador tendré que abandonar practicas

frecuentes como son: el presentar celdas premarcadas a la hora de solicitar el

consentimiento, el presentar solamente una opcion para aceptar el tratamiento sin
ofrecer al usuario la posibilidad de mostrar su negativa a la aceptacion, el habilitar
sistemas para obtener un consentimiento global al tratamiento de los datos
personales, en lugar de dar la posibilidad al usuario de aceptar cada tratamiento
de forma individualizada, y considerar el silencio o la inactividad como un
consentimiento técito.

Informar en menos de 72 horas de cualquier brecha de seguridad que comprometa
la privacidad de los usuarios.

Redactar la Politica de Privacidad en un lenguaje comprensible para el ciudadano
medio y situarla en la aplicacion de forma que sea facilmente localizable en
cualquier momento.

Otorgar al usuario la posibilidad de revocar el consentimiento en cualquier
momento y de forma facil y sencilla.

Implantar las medidas de seguridad que cada desarrollador estime conveniente
para la proteccion de la intimidad de sus usuarios y que se desarrollan en el

apartado 1V.3.

En caso de que un desarrollador no actte con la suficiente diligencia en el cumplimiento
de la normativa y de las medidas descritas, debe saber que la AEPD ha comenzado a
aplicar el endurecimiento de las sanciones previstas en el RGPD, como hemos podido
comprobar con el caso Laliga. Esta resolucién ha sido duramente criticada por algunos
expertos abogados en proteccion de datos como Mufioz Ontier que argumentan que la
AEPD no ha hecho esfuerzos suficientes para comprender el funcionamiento de la
tecnologia que usa la aplicacion y que en ningin momento se recogen datos personales a

través del micréfono a pesar de que pueda parecer lo contrario.

En mi opinion, este caso puede servir como precedente para aconsejar a los

desarrolladores de aplicaciones que no dejen lugar a dudas e interpretaciones sobre si
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estan cumpliendo o no la normativa regulatoria de la proteccion de datos, ya que parece
que la tendencia de la AEPD a partir de ahora sera claramente sancionadora. Los
desarrolladores de aplicaciones deben, por tanto, cumplir estrictamente la normativa en
proteccion de datos, asi como las medidas descritas en el presente trabajo y dar un paso
al frente en el &mbito de la proteccion de la privacidad, para evitar cualquier sancion por

parte de la AEPD vy garantizar la defensa de la privacidad de sus usuarios.

BIBLIOGRAFIA

LEGISLACION Y JURISPRUDENCIA

Dictamen 02/2013 sobre las aplicaciones de los dispositivos inteligentes, adoptado
el 27 de febrero de 2013 (00461/13/ES; WP 202)

Dictamen 1/2010 sobre los conceptos de “responsable del tratamiento” y “encargado

del tratamiento”, adoptado el 16 de febrero de 2010 (00264/10/ES; WP 169)

Dictamen 13/2011 sobre los servicios de geolocalizacion en los dispositivos moviles
inteligentes, adoptado el 16 de mayo de 2011 (881/11/ES; WP 185)

Dictamen 15/2011 sobre la definicion del consentimiento, adoptado el 13 de julio de
2011 (01197/11/ES; WP 187)

Dictamen 2/2010 sobre publicidad comportamental en linea, adoptado el 22 de junio
de 2010 (00909/10/ES; GT 171)

Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio de
2007 (01248/07/ES; WP 136)

59



Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos. (DOCE, nim. 281, de
23 de noviembre de 1995.)

Directiva 2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad

en el sector de las comunicaciones electrdnicas.

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales. (BOE, num. 294, de 6 de diciembre de 2018).

Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto de
la vida privada y la proteccion de datos personales en el sector de las
comunicaciones electrénicas y por el que se deroga la Directiva 2002/58/CE

(Reglamento sobre la privacidad y las comunicaciones electronicas).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de
Datos).

Sentencia de la Audiencia Nacional de 25 de mayo de 2006 (Sala de lo Contencioso-
Administrativo, Seccion 1%) (FJ 5°) SAU 25-5-2006 (JUR 2006/ 174370)

LIBROS

Alvarez Hernando, J. (2015). “Grandes Tratados. Practicum Proteccién de Datos
2015.” Madrid: Editorial Aranzadi

60



De Miguel Asensio, P.A. (2015). “Estudios y Comentarios Legislativos (Civitas).

Derecho Privado de Internet” Madrid: Editorial Aranzadi.

ARTICULOS DE REVISTA

Flaquer Riutort, J. (2018) Nuevas tendencias y propuestas en el tratamiento legal del
uso de cookies: especial referencia a la propuesta de reglamento comunitario
sobre la privacidad y las comunicaciones electrénicas (e-privacy). Revista
Aranzadi de Derecho y Nuevas Tecnologias, (47), 1-24.

Paniza Fullana, A. (2017) Una nueva era en la privacidad y las comunicaciones
electronicas: la Propuesta de Reglamento del Parlamento Europeo y del Consejo
sobre el respeto de la vida privada y la proteccion de los datos personales en el
sector de las comunicaciones electrénicas. Revista Doctrinal Aranzadi Civil-
Mercantil, (7), 105-122.

Reyes Rico, L. (2019). Limites de la normativa de proteccion de datos a la creacion

de perfiles con fines comerciales. Actualidad Juridica Aranzadi. (953), 7-8.

Solar Calvo, P. (2018) Nueva regulacion Europea en proteccion de datos. Urgente
necesidad de una normativa nacional. Revista Aranzadi Union Europea. (7), 1-
13.

Villarino Marzo, J. (2013). La privacidad desde el disefio en la propuesta de

reglamento europeo de proteccion de datos. Revista Aranzadi de Derecho y
Nuevas Tecnologias. (33) 45-68.

CAPITULOS DE LIBRO

61



Adsuara Varela, B. (2018). El ciudadano frente al Reglamento. En Lépez Calvo, J.
(coord) El nuevo marco regulatorio derivado del Reglamento Europeo de
Proteccion de Datos. (163-172) Madrid: Bosch

Alvarez Rigaudias, C. (2018) El tratamiento y sus responsables (Arts. 26-29) En
Ldpez Calvo, J. (coord) El nuevo marco regulatorio derivado del Reglamento
Europeo de Proteccion de Datos. (433-442) Madrid: Bosch

Aparicio Salom, J. (2018) Derechos del interesado (Arts. 12-19) En Lopez Calvo, J.
(coord.) El nuevo marco regulatorio derivado del Reglamento Europeo de
Proteccion de Datos. (363-400) Madrid: Bosch

Brito Izquierdo, N. (2018) Recursos, responsabilidad y sanciones (arts. 77-84). En
Lopez Calvo, J. (coord) El nuevo marco regulatorio derivado del Reglamento
Europeo de Proteccion de Datos. (634-670) Madrid: Bosch

Cervera-Navas, L. (2018) EI nuevo modelo europeo de proteccion de datos de
caracter personal En Lépez Calvo, J. (coord) ElI nuevo marco regulatorio
derivado del Reglamento Europeo de Proteccion de Datos. (70-74). Madrid:
Bosch

Costa Hernanis, R. (2018) Responsabilidad del responsable del tratamiento (Art.24).
En Lopez Calvo, J. (coord) El nuevo marco regulatorio derivado del Reglamento
Europeo de Proteccion de Datos. (419-425) Madrid: Bosch.

Fernandez Acevedo, J. (2018) Redes sociales y aplicaciones méviles En Ldpez
Calvo, J. (coord) El nuevo marco regulatorio derivado del Reglamento Europeo
de Proteccién de Datos. (223-248). Madrid: Bosch.

Garcia Mexia, P. y Perete Ramirez, C. (2018) Internet y el Reglamento General de

Proteccion de Datos En Lopez Calvo, J. (coord) El nuevo marco regulatorio

62



derivado del Reglamento Europeo de Proteccion de Datos. (173-194). Madrid:

Bosch.

Lépez Calvo, J. (2018). Cooperacion y coherencia (Arts. 60-70). En Lopez Calvo, J.
(coord) El nuevo marco regulatorio derivado del Reglamento Europeo de
Proteccion de Datos. (609-632). Madrid: Bosch

Martos, N. (2018). Principios (Arts 6-11). En Lopez Calvo, J. (coord) El nuevo marco
regulatorio derivado del Reglamento Europeo de Proteccion de Datos. (353-
362). Madrid: Bosch

Miralles Lopez, R. (2018). Proteccion de datos desde el disefio y por defecto (Art.
25). En Lopez Calvo, J. (coord) El nuevo marco regulatorio derivado del

Reglamento Europeo de Proteccion de Datos. (427-431)

Miralles Lopez, R. (2018). Derecho de portabilidad (Art. 20) En Lépez Calvo, J.
(coord) EI nuevo marco regulatorio derivado del Reglamento Europeo de
Proteccion de Datos. (401-408) Madrid: Bosch.

Mufoz Ontier, J. (2018). Disposiciones Generales (Arts. 1-5) En Lopez Calvo, J.
(coord) El nuevo marco regulatorio derivado del Reglamento Europeo de
Proteccion de Datos. (335-351). Madrid: Bosch.

Rallo Lombarte, A. (2018) Espafia en la vanguardia de la Proteccion de Datos:
nuevos retos del Reglamento Europeo. En Lépez Calvo, J. (coord) El nuevo
marco regulatorio derivado del Reglamento Europeo de Proteccion de Datos.
(75-80). Madrid: Bosch.

Vidal Laso, M. y Aparicio Salom, J. (2019) Elemento subjetivo de la relacion: las

partes. En Aranzadi (ed), Estudio sobre la proteccion de datos, Madrid:

Thomson Reuters.

63



Villarino Marzo, Jorge (2018) La Internet de las Cosas y el Reglamento General de
Proteccion de Datos. En Lopez Calvo, J. (coord) EI nuevo marco regulatorio
derivado del Reglamento Europeo de Proteccion de Datos. (301-312). Madrid:
Bosch

REFERENCIAS DE INTERNET

AEPD (2018) Decalogo para la adaptacion al RGPD de las politicas de privacidad en
internet. Obtenida el 10/4/2020 de https://www.aepd.es/sites/default/files/2019-
09/decalogo-politicas-de-privacidad-adaptacion-RGPD.pdf

AEPD (2018) Guia para el cumplimiento del deber de informar. Obtenida el 10/4/2020
de https://www.aepd.es/sites/default/files/2019-09/qguia-modelo-clausula-

informativa.pdf

AEPD (2019) Resolucién de Procedimiento Sancionador PS/00326/2018. Obtenida el
15/4/2020 de https://www.aepd.es/es/documento/ps-00326-2018.pdf

AEPD (2019) Nota Tecnica: Avance del estudio de IMDEA NETWORKS y UC3M:
“Analisis del Software Pre-instalado en Dispositivos Android y sus Riesgos para la
Privacidad de los Usuarios”. Obtenida el 30/3/2020 de
https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-IMDE A-android.pdf

AEPD (2019) El deber de informar y otras medidas de responsabilidad proactiva en Apps
para dispositivos moviles. Obtenida el 10/4/2020 de

https://www.aepd.es/sites/default/files/2019-11/nota-tecnica-apps-moviles.pdf

AEPD (2020) Informe COVID-19 N/REF: 0017/202. Obtenida el 13/4/2020 de
https://www.aepd.es/es/documento/2020-0017.pdf

64


https://www.aepd.es/sites/default/files/2019-09/decalogo-politicas-de-privacidad-adaptacion-RGPD.pdf
https://www.aepd.es/sites/default/files/2019-09/decalogo-politicas-de-privacidad-adaptacion-RGPD.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-modelo-clausula-informativa.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-modelo-clausula-informativa.pdf
https://www.aepd.es/es/documento/ps-00326-2018.pdf
https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-IMDEA-android.pdf
https://www.aepd.es/sites/default/files/2019-11/nota-tecnica-apps-moviles.pdf
https://www.aepd.es/es/documento/2020-0017.pdf

AEPD (2020) Comunicado de la AEPD sobre apps y webs de autoevaluacion del
Coronavirus.  Obtenida el 13/4/2020 de  https://www.aepd.es/es/prensa-y-

comunicacion/notas-de-prensa/aepd-apps-webs-autoevaluacion-coronavirus-privacidad

Biurrun Abad, F. (2017) Accountability o responsabilidad activa en el Reglamento
General de Proteccion de Datos. LEGALTODAY. Obtenida el 19/4/2020 de
http://www.legaltoday.com/gestion-del-despacho/nuevas

tecnologias/articulos/accountability-o-responsabilidad-activa-en-el-reglamento-general-

de-proteccion-de-datos

Castrillo de la Fuente, M. (2018) Datos de contacto profesionales y su regulacion en el
Reglamento Europeo de Proteccion de Datos. PRODAT. Obtenida el 19/4/2020 de

https://www.prodat.es/blog/los-datos-de-contacto-profesionales-y-su-regulacion-en-el-

reglamento-europeo-de-proteccion-de-datos.html

Cives, J. (2017) Datos profesionales: ¢datos personales? LEGALTODAY. Obtenida el
19/4/2020 de http://www.legaltoday.com/blogs/nuevas-tecnologias/blog-ecija-2-0/datos-

profesionales-datos-personales

Marin Lopez, J.J (2013) La proteccion de datos en las aplicaciones de los dispositivos

inteligentes. GOmez-Acebo y Pombo. Obtenida el 24/2/2020 de https://www.ga-

p.com/wp-content/uploads/2018/03/la-proteccion-de-datos-en-las-aplicaciones-de-los-

dispositivos-inteligentes.pdf

Pifiar Real, A. (2019) Los menores de edad en el Reglamento General de Proteccion de
Datos. LEVEBVRE. Obtenida el 17/4/2020 de https://elderecho.com/los-menores-de-

edad-en-el-reglamento-general-de-proteccion-de-datos

Calle, C. (2018) GDPR: atencion al derecho de portabilidad de los datos. KPMG
Tendencias. Legal. Obtenida el 16/4/2020 de
https://www.tendencias.kpmg.es/2018/06/gdpr-derecho-portabilidad-datos/

65


https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-apps-webs-autoevaluacion-coronavirus-privacidad
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-apps-webs-autoevaluacion-coronavirus-privacidad
http://www.legaltoday.com/gestion-del-despacho/nuevas%20tecnologias/articulos/accountability-o-responsabilidad-activa-en-el-reglamento-general-de-proteccion-de-datos
http://www.legaltoday.com/gestion-del-despacho/nuevas%20tecnologias/articulos/accountability-o-responsabilidad-activa-en-el-reglamento-general-de-proteccion-de-datos
http://www.legaltoday.com/gestion-del-despacho/nuevas%20tecnologias/articulos/accountability-o-responsabilidad-activa-en-el-reglamento-general-de-proteccion-de-datos
https://www.prodat.es/blog/los-datos-de-contacto-profesionales-y-su-regulacion-en-el-reglamento-europeo-de-proteccion-de-datos.html
https://www.prodat.es/blog/los-datos-de-contacto-profesionales-y-su-regulacion-en-el-reglamento-europeo-de-proteccion-de-datos.html
http://www.legaltoday.com/blogs/nuevas-tecnologias/blog-ecija-2-0/datos-profesionales-datos-personales
http://www.legaltoday.com/blogs/nuevas-tecnologias/blog-ecija-2-0/datos-profesionales-datos-personales
https://www.ga-p.com/wp-content/uploads/2018/03/la-proteccion-de-datos-en-las-aplicaciones-de-los-dispositivos-inteligentes.pdf
https://www.ga-p.com/wp-content/uploads/2018/03/la-proteccion-de-datos-en-las-aplicaciones-de-los-dispositivos-inteligentes.pdf
https://www.ga-p.com/wp-content/uploads/2018/03/la-proteccion-de-datos-en-las-aplicaciones-de-los-dispositivos-inteligentes.pdf
https://elderecho.com/los-menores-de-edad-en-el-reglamento-general-de-proteccion-de-datos
https://elderecho.com/los-menores-de-edad-en-el-reglamento-general-de-proteccion-de-datos
https://www.tendencias.kpmg.es/2018/06/gdpr-derecho-portabilidad-datos/

ARTICULOS DE PRENSA

Juérez, B. (2020, 9 de marzo). Los cibercriminales suplantan al Ministerio de Sanidad
para robar datos a los usuarios de Whatsapp. EI Pais. Obtenido el 13/4/2020 de
https://elpais.com/tecnologia/2020-03-09/los-cibercriminales-suplantan-al-ministerio-

de-sanidad-para-robar-datos-a-los-usuarios-de-whatsapp.html

Roger Shultz, C.C (2011, 18 de mayo). Se prohibe la geolocalizacion activada de serie en
“smartphones” y “tablets”. Europa Press. Obtenido el 1/04/2020 de
https://www.europapress.es/portaltic/software/noticia-prohibe-geolocalizacion-activada-
serie-smartphones-tablets-20110518185833.html

Séenz, M. (2020, 17 de marzo). Covid-19 y tratamiento de datos personales. Informe de
la AEPD. Observatorio de RRHH (Obtenido el 14/04/2020 de

https://www.observatoriorh.com/orh-posts/covid-19-y-tratamiento-de-datos-personales-

informe-de-la-aepd.html ).

Sanchez, L.J. (2019, 12 de junio). La Audiencia Nacional dictaminara si la Liga de Futbol
Profesional utilizé datos personales en el micréfono de su aplicacién movil. Confilegal.
Obtenido el 17/4/2020 de https://confilegal.com/20190612-la-audiencia-nacional-

dictaminara-si-la-liga-de-futbol-profesional-utilizo-datos-personales-en-el-microfono-

de-su-aplicacion-movil/

66


https://elpais.com/tecnologia/2020-03-09/los-cibercriminales-suplantan-al-ministerio-de-sanidad-para-robar-datos-a-los-usuarios-de-whatsapp.html
https://elpais.com/tecnologia/2020-03-09/los-cibercriminales-suplantan-al-ministerio-de-sanidad-para-robar-datos-a-los-usuarios-de-whatsapp.html
https://www.europapress.es/portaltic/software/noticia-prohibe-geolocalizacion-activada-serie-smartphones-tablets-20110518185833.html
https://www.europapress.es/portaltic/software/noticia-prohibe-geolocalizacion-activada-serie-smartphones-tablets-20110518185833.html
https://www.observatoriorh.com/orh-posts/covid-19-y-tratamiento-de-datos-personales-informe-de-la-aepd.html
https://www.observatoriorh.com/orh-posts/covid-19-y-tratamiento-de-datos-personales-informe-de-la-aepd.html
https://confilegal.com/20190612-la-audiencia-nacional-dictaminara-si-la-liga-de-futbol-profesional-utilizo-datos-personales-en-el-microfono-de-su-aplicacion-movil/
https://confilegal.com/20190612-la-audiencia-nacional-dictaminara-si-la-liga-de-futbol-profesional-utilizo-datos-personales-en-el-microfono-de-su-aplicacion-movil/
https://confilegal.com/20190612-la-audiencia-nacional-dictaminara-si-la-liga-de-futbol-profesional-utilizo-datos-personales-en-el-microfono-de-su-aplicacion-movil/

	CAPÍTULO I.
	INTRODUCCIÓN
	1. JUSTIFICACIÓN DEL TEMA DE ESTUDIO
	2. OBJETIVOS
	3. METODOLOGÍA
	4. ESTRUCTURA DEL TRABAJO

	CAPÍTULO II.
	MARCO REGULATORIO
	1. MARCO REGULATORIO DE LA PROTECCIÓN DE LA PRIVACIDAD EN APLICACIONES MÓVILES
	2. DICTAMEN SOBRE LA PRIVACIDAD EN LAS APLICACIONES MÓVILES O APPS DE 27 DE FEBRERO DE 2013

	CAPÍTULO III.
	ESPECIAL TRASCENDENCIA DEL REGLAMENTO EUROPEO DE PROTECCIÓN DE DATOS
	1. NECESIDAD Y JUSTIFICACIÓN DEL NUEVO MODELO EUROPEO DE PROTECCIÓN DE DATOS PERSONALES
	2. CONCEPTOS RELEVANTES EN EL RGPD
	2.1. Concepto de dato
	2.1.1. Dato personal
	2.1.2. Datos personales en aplicaciones móviles

	2.2. Sujetos que intervienen en el tratamiento de datos
	2.2.1. Responsable del tratamiento
	2.2.2. Encargados del tratamiento
	2.2.3. Corresponsable del tratamiento
	2.2.4. Tercero
	2.2.5.  Interesado


	3. PRINCIPIOS DE PROTECCIÓN DE PRIVACIDAD DEL RGPD APLICADOS AL ÁMBITO DE LOS DISPOSITIVOS MÓVILES
	3.1. Licitud del tratamiento
	3.2. Interés legítimo
	3.3. Protección de datos desde el diseño.
	3.4. Limitación de la finalidad y minimización de datos en aplicaciones móviles


	CAPÍTULO IV.
	LA PROTECCIÓN DE LA PRIVACIDAD EN APLICACIONES MÓVILES
	1. LOS DISPOSITIVOS MÓVILES. LA RECOGIDA DE DATOS POR PARTE DE LAS APLICACIONES
	2. RIESGOS PARA LA PROTECCIÓN DE LA PRIVACIDAD EN LAS APP
	3. PARTES INVOLUCRADAS EN EL TRATAMIENTO DE DATOS EN APLICACIONES MÓVILES Y LAS MEDIDAS DE SEGURIDAD QUE DEBEN ADOPTAR
	3.1. Desarrolladores de aplicaciones y propietarios de aplicaciones
	3.2. Fabricantes de dispositivos inteligentes y sistemas operativos
	3.3. Tiendas de aplicaciones
	3.4. Otros sujetos

	4. REQUISITO DEL CONSENTIMIENTO POR PARTE DEL INTERESADO
	5. DEBER DE INFORMAR
	6. DERECHOS DEL INTERESADO
	6.1. Derecho de acceso
	6.2. Derecho de rectificación
	6.3. Derecho de supresión
	6.4. Derecho a la portabilidad de los datos

	7. CUESTIONES RELATIVAS AL CONSENTIMIENTO PRESTADO POR MENORES DE EDAD

	CAPÍTULO V.
	ANÁLISIS DE CASOS RECIENTES DE PRIVACIDAD EN APLICACIONES MÓVILES. RESOLUCIONES DE LA AEPD
	1. RESOLUCIÓN DE PROCEDIMIENTO SANCIONADOR 00326/2018. EL CASO LALIGA
	2. TRATAMIENTO DE DATOS PERSONALES EN RELACIÓN CON EL COVID-19

	CAPÍTULO VI.
	CONCLUSIONES
	BIBLIOGRAFÍA

