COMILLAS

UNIVERSIDAD PONTIFICIA

FACULTAD DE DERECHO

CONCEPTO Y LIMITES DEL
LEGAL SMART CONTRACT

Alvaro Martin Sierra
5E-3C

Derecho Mercantil

Tutor: Dr. Javier W. Ibafez Jiménez

Madrid
Abril 2020



“Concepto y Limites del Legal Smart Contract”
Resumen

Los contratos inteligentes se han convertido en una cuestion de gran interés en el ambito
de la practica juridica, donde encontramos distintas corrientes doctrinales que discuten si
estos pueden o no tener la consideracion de contrato segun el Derecho privado. Para
aproximarse a este fendmeno, el presente trabajo comienza con la explicacion de la
nocion tecnoldgica del smart contract para después proponer una posible nociéon legal que
tenga cabida en el ordenamiento juridico espafiol, lo que puede llegar a suponer concebir
Blockchain como un nuevo ambito de aplicacién del Derecho de la contratacion. El
caracter novedoso de esta discusion juridica implica que la definicién legal de contrato
inteligente presente una serie de limitaciones, que serdn abordadas analizando las
connotaciones juridicas de esta tecnologia siguiendo la teoria general del contrato.
Ademaés, se haré referencia a la creciente labor regulatoria sobre la cuestion y a la
normativa aplicable a los smart contracts en distintas jurisdicciones, planteando una serie
de elementos clave para su regulacion en Espafia. Por Gltimo, se destacaran las posibles
aplicaciones de los contratos inteligentes y al impacto positivo que su implantacion podria

tener en &mbitos como la contratacién financiera y bancaria y el mercado de valores.

Palabras clave: Contratos Inteligentes, Blockchain, Tecnologia DLT, Innovacién
Juridica, Contratacion Mercantil.



Abstract

Smart contracts have become a matter of great interest in the field of legal practice, where
we find different doctrinal streams that discuss whether or not they can be considered
contracts under private law. In order to approach this phenomenon, the present work
begins with the explanation of the technological notion of the smart contract and then
proposes a possible legal notion that would have a place in the Spanish legal system,
which could lead to the conception of Blockchain as a new field of application of contract
law. The innovative nature of this legal discussion implies that the legal definition of
smart contract presents a series of limitations, which will be addressed by analyzing the
legal connotations of this technology following the general theory of the contract.
Moreover, reference will be made to the growing regulatory work on the issue and the
regulations applicable to smart contracts in different jurisdictions, raising a number of
key elements for their regulation in Spain. Lastly, the possible applications of smart
contracts and the positive impact that their implementation could have in areas such as
financial and banking contracting and the stock market will be highlighted.

Keywords: Smart Contracts, Blockchain, DLT Technology, Legal Innovation,

Commercial Law.
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1. PRELIMINAR
1.1. Estado de la Cuestion

Toda persona vinculada con el mundo del Derecho debe estudiar e intentar adaptarse a
los nuevos cambios tecnoldgicos que tienen un impacto en la practica juridica. En este
sentido, la irrupcién de la tecnologia de la cadena de bloques y el potencial de los
contratos inteligentes puede suponer para la actividad legal una revolucion y un cambio
de paradigma absoluto en el ejercicio profesional de la abogacia, lo que aconseja su

estudio en profundidad.

Los contratos inteligentes han dejado de ser una tecnologia con un &mbito de aplicacion
muy reducido para adentrarse en una fase de estandarizacién y desarrollo técnico que ha
hecho posible la transformacidn de practicas industriales y una nueva forma de concebir
las interacciones con terceras partes. Existen ya en el &ambito juridico novedosas corrientes
doctrinales que discuten si un contrato inteligente puede llegar a ser un acuerdo ejecutable
con plena fuerza legal contractual, o incluso si el codigo empleado en la programacion de

los smart contracts puede tener valor de ley entre las partes que lo utilizan.

Si bien en la préctica juridica espafiola se han realizado diversas aproximaciones al
fendmeno de la contratacion electronica que han tenido su reflejo en la aprobacién de
normativa y regulacion especifica, no existe aln consenso sobre si un contrato inteligente
puede ser, por si mismo, un contrato en el sentido del Derecho privado. El desarrollo de
esta cuestion implica necesariamente proponer y defender una posible nocidon legal de
contrato inteligente, el legal smart contract, que, por su absoluta innovacién en el plano

juridico, adolecera de una serie de limitaciones segun las estructuras de Derecho actuales.

1.2. Objetivos

El presente Trabajo de Fin de Grado busca realizar un analisis pormenorizado del
concepto de contrato inteligente y de su funcionamiento técnico en una cadena de
bloques, para después articular una posible definicion legal desde la dptica de la teoria
general del contrato y de la doctrina existente en materia de contratacion electrénica

automatica.

El desarrollo de la nocion legal de contrato inteligente tiene como objetivo el analisis de

las principales connotaciones juridicas de estos programas informaticos para plantear que



pueden ser, por si mismos, un contrato segun el Derecho espafiol, lo que presenta

blockchain como un nuevo ambito de aplicacion del Derecho.

Ademas, el proyecto pretende poner de manifiesto que, si bien existen actualmente
maltiples aplicaciones de los legal smart contracts en el trafico negocial juridico, la
utilizacion de la tecnologia de la cadena de bloques plantea una serie de limitaciones tanto
legales como técnicas. El presente trabajo busca asi estructurar segun la normativa
espafola las diferencias existentes entre los contratos tradicionales, no inteligentes, y los

legal smart contracts.

1.3. Metodologia

Para alcanzar los objetivos determinados en el apartado anterior, se ha seguido un método
juridico de investigacion exegético, buscando recopilar fuentes de informacion diversa
que permitieran desarrollar un marco tedrico sobre el que analizar las cuestiones
planteadas en el presente trabajo de fin de grado. Asi, se ha utilizado en su elaboracion
un enfoque deductivo, partiendo de las caracteristicas generales y funcionamiento técnico
de la cadena de bloques y los contratos inteligentes para después plantear aspectos

particulares de los mismos en una potencial operativa juridica.

Teniendo en cuenta el caracter novedoso del tema planteado por el autor, la mayoria de
la literatura juridica existente se encuentra publicada en inglés y francés, por lo que estos
han sido los idiomas principales empleados a la hora de plantear la busqueda de
referencias. Para realizar la aproximacion de la cuestion a la optica del ordenamiento
juridico espafiol se ha partido de la posicion doctrinal mayoritaria acerca del valor juridico
del smart contract. Ademas, las limitaciones juridicas del concepto de contrato inteligente
legal se presentan desde una revision de la teoria general del contrato, sefialando las
principales diferencias entre estos y los contratos tradicionales en cada uno de los

elementos vertebradores de la figura juridica del contrato en nuestro Derecho.

La bibliografia, en su mayoria ensayos tedricos y publicaciones especializadas
disponibles en internet, se ha obtenido de multiples bases de datos online, como Dialnet,
Lefevbre-El Derecho, Social Science Research Network (SSRN) y Google Scholar. Se
han utilizado también diversos manuales doctrinales fisicos sobre contratacion civil y

mercantil y publicaciones de consultoras y despachos de abogados reconocidos por su



practica tecnoldgica, asi como informes y notas divulgativas de organismos oficiales,
como la OCDE o la CNMV.

Junto con el método exegético, se han empleado también técnicas de derecho comparado,
necesarias para llevar a cabo el andlisis de la regulacion y tratamiento legal del contrato
inteligente en diversas jurisdicciones con distintos tipos de ordenamientos juridicos. Si
bien en lineas generales el caracter novedoso del asunto tratado no ha requerido el filtrado
de referencias siguiendo criterios temporales, estos se han utilizado para garantizar que
la informacion obtenida en materia de estandarizacion y regulacion se encontraba

actualizada.

1.4. Estructura

El presente trabajo se organiza en los siguientes capitulos:

En el primer capitulo, 1. Preliminar, se procede a la presentacion del asunto a abordar en el
andlisis posterior, haciendo una breve referencia a la doctrina existente sobre la cuestion.
Ademas, se presentan los objetivos pretendidos con la realizacion del trabajo y la metodologia

seguida por el alumno a lo largo del mismo, asi como su estructura general.

En el segundo capitulo, 2. Caracteristicas esenciales de la cadena de bloques o Blockchain,
se inicia el analisis partiendo de una explicacion a nivel técnico acerca del funcionamiento de
la tecnologia blockchain. En los tres subapartados que componen el capitulo, se expone la
necesidad de un sistema de informacién que sea confiable y seguro, las caracteristicas

generales de la DLT vy, por ultimo, el funcionamiento de una cadena de bloques.

En el tercer apartado del presente trabajo, 3. Nocién tecnoldgica de Smart Contract.
Caracteristicas principales, se detalla una explicacion técnica sobre los contratos inteligentes
y se profundiza en las principales iniciativas actuales de estandarizacion en materia de
blockchain y smart contracts, dividiendo los distintos grupos de trabajo y proyectos en

sucesivos subapartados.

El capitulo cuarto, 4. Aproximacion a la nocion legal de contrato inteligente, parte de un
enlace previo entre el derecho de Internet y el derecho de blockchain para después analizar
las principales connotaciones juridicas de los llamados legal smart contracts, estudiando sus
requisitos contractuales. El capitulo finaliza planteando las principales diferencias entre los

contratos tradicionales, no inteligentes, y los contratos inteligentes legales, desde la Optica de



la teoria general del contrato y realizando la exposicion por orden cronolégico siguiendo el

iter contractual habitual en el ordenamiento juridico espafiol.

El quinto apartado, 5. Comparativa internacional de la regulacion del legal smart contract,
presenta un estudio de derecho comparado sobre el tratamiento juridico que reciben los
contratos inteligentes en multiples jurisdicciones. En un primer subapartado se comenta la
regulacion y normativa aplicable al respecto en sistemas de Common Law, pasando después
a analizar la regulacion a nivel europeo con algunos ejemplos destacados de jurisdicciones
que han regulado plenamente los legal smart contracts, como Italia y Estonia. El capitulo
termina con una propuesta del alumno de elementos clave para llevar a cabo una regulacion

en este sentido en nuestro pais.

En el capitulo sexto, 6. Posibles aplicaciones de los contratos inteligentes legales en el
sistema financiero, el estudio de la cuestion se centra en dos de los sectores principales de
adopcion y aplicacion de la tecnologia blockchain, como son el mercado de valores y la
practica financiera y bancaria. En cada uno de estos dos subapartados se discuten las
principales implicaciones legales y econémicas que la implantacion de este tipo de tecnologia
podria tener en estos sectores, haciendo referencia a su eventual encaje segin la normativa
vigente (LMV y MiFID).

En el ultimo apartado, 7. Conclusiones, se exponen los resultados obtenidos por el alumno en
este proyecto de investigacion juridica, planteando también futuras lineas de investigacion
que podrian resultar procedentes e interesantes en este ambito de estudio pero que por

limitacion de espacio no pueden abordarse en el presente trabajo.

Finalmente, se adjunta la bibliografia referenciada en el desarrollo del presente trabajo.



2. CARACTERISTICAS ESENCIALES DE LA CADENA DE BLOQUES O BLOCKCHAIN
2.1. Hacia un sistema de informacién confiable seguro. El principio CIA

Para proceder al estudio de las nociones bésicas de la llamada cadena de bloques,
paradigma de la tecnologia de registro distribuido donde se desenvuelve el smart contract,
conviene destacar primero la importancia que, en el entorno de relacion social digital, a
distancia y entre personas real o potencialmente desconocidas, adquiere la fiabilidad de
la informacion. A pesar de lo que pudiera parecer, la busqueda de un sistema de
informacidn seguro no es en absoluto moderna. Durante siglos, el ser humano ha buscado
desarrollar un mecanismo que le permitiese acceder a informacion confiable, esto es,
registros o documentos que reflejasen fielmente la realidad. Histéricamente, la solucion
planteada fue recurrir a algin tipo de autoridad supervisora central que velara por la

fiabilidad de la informacién.

Esta pretension arcaica del hombre termind desembocando en los fundamentos que
componen la denominada triada CIA. La triada o principio CIA constituye un modelo
basico de establecimiento de sistemas de seguridad modernos, y juega un papel
fundamental en el desarrollo de la ciberseguridad actual'. Segtin este principio, un sistema
solamente sera seguro y, por tanto, confiable, cuando cumpla con los requisitos de
confidencialidad, integridad y disponibilidad:

- Confidencialidad: lo que puede implicar un mecanismo de privacidad, pues el
acceso a la informacion del sistema esta restringido a unos pocos individuos. Las
medidas adoptadas para garantizar la confidencialidad tienen por objeto impedir
que la informacidn sensible termine en poder de personas equivocadas, al mismo
tiempo que garantiza el acceso a los sujetos designados?.

- Integridad: la informacion de un sistema solamente sera integra cuando Sea
posible mantener su consistencia, exactitud y confiabilidad durante todo el ciclo

de vida de los datos.

! Chia, T., “Confidentiality, Integrity, Availability: The three components of the CIA Triad”,
StackExchange, 2012 (disponible en https://security.blogoverflow.com/2012/08/confidentiality-integrity-
availability-the-three-components-of-the-cia-triad/; Gltima consulta 12/04/2020).

2 Rouse, M., “Confidentiality, Integrity, and Availability (CIA triad)”. Techtarget Network, 2018
(disponible en https://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-CIA;
Gltima consulta 12/04/2020).



- Disponibilidad: de nada serviria un sistema de informacion confiable si quien
tuviera permisos para ello no pudiera acceder a la informacion cuando fuera

necesario, por lo que la disponibilidad se convierte en el tercer pilar fundamental.

Sin embargo, la busqueda de un sistema seguro confiable sin depender de una autoridad
central no resultd exitosa hasta la aparicion del concepto de blockchain.

2.2.Concepto de la tecnologia de registro distribuido o DLT

La terminologia utilizada en el &mbito criptografico no cuenta ain con definiciones
totalmente uniformes, si bien los organismos de normalizacién internacional estan
introduciendo nociones consensuadas®. Asi, es habitual encontrar una equiparacion en la
literatura especializada entre tecnologia DLT y blockchain. Debe quedar claro que, si bien
la tecnologia de registro distribuido subyace a blockchain, no toda DLT es necesariamente
una blockchain, ya que la cadena de bloques es solamente uno de los usos principales de
la tecnologia DLT. Por lo tanto, resulta procedente definir la tecnologia de registro
distribuido antes de abordar el concepto de un uso particular de DLT como es blockchain.

La DLT puede definirse como una tecnologia de comunicacion digital que se articula
como “un sistema que permite a unas partes que no confian plenamente entre si formar y
mantener un consenso sobre la existencia, el estado y la evolucién de un conjunto de datos
compartidos™. El sistema emplea una base de datos compartidos, el ledger o libro de
anotacion registral, que se maneja de forma conjunta o multilateral por los distintos
usuarios que conforman la red, desde unos puntos nodos. De esta manera, los datos que
se registran y se comparten son autogestionados por los propios usuarios del sistema, sin

necesidad de intervencion de registrador o fedatario pablico®.
Pueden desglosarse cuatro caracteristicas esenciales de la tecnologia DLT, a saber:

1.- Ausencia de autoridad supervisora central: las adiciones al registro o los cambios en

la estructura de gobierno son decididos por consenso por maltiples participantes.

3 A modo de ejemplo, los planteados por el grupo de trabajo ITU-T FG DLT de 2019 en su documento
D1.1, como se veré en apartados posteriores.

4 Gendal, R., “On Distributed Databases and Distributed Ledgers”, 2016 (disponible en
https://gendal.me/2016/11/08/on-distributed-databases-and-distributed-ledgers/; Gltima consulta
12/04/2020).

5 lbafiez Jiménez, J. W., Derecho de Blockchain y de la tecnologia de registros distribuidos, Aranzadi,
Pamplona, 2018, p. 47.



2.- Unidad y unicidad de registro: el contenido del ledger, a pesar de existir una pluralidad

de nodos, es tnico, de contenido unitario, y configurado de forma univoca®.

3.- Inmutabilidad del registro: siempre que exista consenso entre los participantes del
medio DLT, los datos incorporados son inmutables y permanecen seguros e intactos

durante el tiempo que permanezca activo el libro registro.

4.- Desintermediacion: no es necesaria la presencia de ninguna figura intermediaria, pues
los nodos del sistema son capaces de interactuar directamente entre si. Esto implica que
cualquier transaccion, tanto de datos como de activos digitalizados’, puede iniciarse

directamente a través de los nodos del sistema DLT.

2.3. ¢ Qué es la tecnologia blockchain? Estudio del caso de la blockchain emisora de

Bitcoin

El concepto de cadena de bloques surgi6 en el seno de la comunidad de expertos en
criptografia, elaborado en 2008 por un individuo no identificado que actuaba bajo el
pseudonimo de Satoshi Nakamoto®. Nakamoto fue capaz de desarrollar la primera
aplicacion préactica de la tecnologia blockchain, ideando Bitcoin, una moneda que no

necesitaba del respaldo de ningtn banco central®.

Blockchain puede definirse como el conjunto de tecnologias que, mediante el uso de
técnicas criptograficas, consigue establecer un registro de informacién distribuida en red,
sin que la validez de la informacidn tenga que estar certificada por una autoridad central.
Consiste en un sistema digital de igual a igual o peer to peer (P2P), que permite la
realizacion de transacciones verificadas sin intermediarios'®. Es la propia red, por
consenso entre los participantes, la que garantiza que la informacion no ha sido alterada

en forma alguna. Asi, la idea de Nakamoto sobre las tecnologias blockchain que permiten

® En relacion con la reference architecture planteada por ITU-T FG DLT D3.1, desarrollada en lbafiez
Jiménez, J. W., (2018a), Op. cit, p. 48.

" Véase mas adelante el ejemplo de Bitcoin.

8 Ganne, E., “;Pueden las cadenas de bloques revolucionar el comercio internacional?”, Estudio de la
Organizacién Mundial del Comercio, pp. 53-65, 2018 (disponible en
https://www.wto.org/spanish/res_s/booksp_s/blockchainrev18_s.pdf; tltima consulta 12/04/2020).

® Nakamoto, S. “Bitcoin: A Peer-to-Peer Electronic Cash System”, 2008 (disponible en
https://bitcoin.org/bitcoin.pdf; Gltima consulta 12/04/2020).

10 Nétese que el término “transaccion” no hace referencia a una operacion de mercado o de naturaleza
dineraria, sino a toda madificacién o intercambio de informacion en esta tecnologia de comunicacion
digital.



Bitcoin dio origen a las denominadas tecnologias de registro distribuido o DLT
(Distributed Ledger Technology), que no son sino la aspiracion a un sistema de

informacion confiable seguro mencionada en el apartado anterior.

En blockchain, los diferentes registros de informacion se agrupan en un “bloque” que
contiene esos datos junto con una operacion criptografica de los mismos y del bloque
anterior —y, como éste a su vez lo hace del anterior, de todos los demas—. De esta forma,
resulta imposible alterar un dato sin que todos los subsiguientes elementos de la cadena
resulten modificados y, por tanto, el intento de modificacion resulte evidente. De ahi

proviene el nombre de “cadena de bloques”.

Para asegurar que un blogue de datos no se vea modificado, esto es, para mantener la
integridad de la informacién, se genera un hash con los datos de ese bloque. En
criptografia, una funcion hash es simplemente una operacion matematica para hacer
corresponder a un nimero grande 0 a una cadena larga de caracteres un nimero o cadena
mas pequefia, de tamafio fijo conocido. Una de las posibles aplicaciones de una funcion
hash es asegurar la integridad de una informacién puesto que, al menor cambio en la

misma, el resultado de la funcién cambia por completo.

En un lugar de la En un lugar de la
Mancha de cuyo Plancha de cuyo
nombre no quiero nombre no quiero
acordarme no ha acordar:me no ha
mucho tiempa que mucho tiempo que
vivia un hidalgo.. vivia un hidalzo.. -
Funcion de Hash Funcidn de Hash
d5c77b0261b98c862a6df2fc8bia3ifo4 1598a34aa3f69bedbcbai0ad0bdi626c

llustracion I. Funcionamiento de una funcion hash. Elaboracion propia.

Dada una funcion hash, encontrar una entrada que resulte en una salida conocida o con
unas caracteristicas determinadas es un problema matematicamente muy complejo. El
punto clave en blockchain es que, ademas de la informacidn propia del bloque, se afiade,
como entrada para el calculo de la funcion hash, el hash resultante del bloque anterior.
De esta forma, resulta imposible alterar un dato sin que todos los subsiguientes elementos

de la cadena resulten modificados y por tanto el intento de modificacion resulte evidente.



Si un atacante quisiera modificar la informacion de un bloque, tendria que volver a

calcular todos los bloques.

HASH #1 I HASH #1 — HASH #3 l HASH #n

Blogue #1 Blogue #2 Bloque #3 Blogue #n

llustracion 1. Esquema simplificado de una cadena de bloques. Elaboracion propia.

Para hacer aun mas dificil una modificacion no autorizada de informacion, se obliga a
que el hash generado en cada paso tenga unas determinadas caracteristicas, buscando una
informacion extra a afiadir al bloque, denominada nonce, que haga que el hash tenga esas
propiedades. En el caso de la cadena de blogues de Bitcoin, la propiedad que se busca en
el hash es que comience por un determinado nimero de “ceros”. Encontrar ese honce en
cada blogue es computacionalmente muy complejo, requiriendo muchos recursos y
tiempo conseguirlo. La tarea deviene practicamente imposible, puesto que seria necesario

rehacer el calculo para todos y cada uno de los bloques.

HASH #1 HASH #1 HASH #3 HASH #n

Bloque #1 Blogue #2 Blogue #3 Blogue #n

MNonce #1 Nonce #2 MNonce #3 MNonce #n

llustracion 111. Esquema de una cadena de bloques. Elaboracion propia.

A ese nonce encontrado se le denomina también “proof of work”, puesto que es la prueba
de haber realizado el esfuerzo computacional para hallarlo. El proof of work es uno de los
maultiples algoritmos de consenso existentes, que permiten que diversos participantes, que
pueden no conocerse ni confiar los unos en los otros, se pongan de acuerdo para afiadir
nuevas entradas al registro. El “consenso” implica garantizar que los registros de todos

los participantes de la red son idénticos y que no se producen fraudes ni duplicidades*®.

11 Romero Ugarte, J. L., “Tecnologia de Registros Distribuidos (DLT): una introduccion”, Boletin
Econdmico 4/2018 del Banco de Espafia, 2018 (disponible en
https://www.bde.es/f/webbde/SES/Secciones/Publicaciones/InformesBoletinesRevistas/ArticulosAnalitic
0s/2018/T4/descargar/Fich/beaal804-art26.pdf; tltima consulta 12/04/2020).



Ademas de la tecnologia P2P y los algoritmos de consenso, Bitcoin también utiliza la
Ilamada criptografia asimétrica. En la criptografia tradicional, o simétrica, todo lo que
necesitamos para cifrar o descifrar un mensaje es una clave. Asi, si los usuarios Ay B
quieren comunicarse un secreto entre si, s6lo necesitan conocer una clave compartida.
Por el contrario, en la criptografia de clave pablica o asimétrica, las claves de cifrado y
descifrado son distintas y ademas estan ligadas, de forma que lo que cifremos con una

solo podemos descifrarlo con la otra.

De forma similar, si un mensaje puede ser leido con la clave publica de A, podremos estar
seguros de que es A quien lo ha generado, puesto que ha tenido que ser cifrado con su
clave privada. Por tanto, esta es una forma no sélo de hacer confidencial la informacion,
sino también de validar la autenticidad del emisor, lo que constituye la base de la firma

digital.

Clave publica de B " DISTINTA clave Clave privada de B
A — B

Tecﬁgoroen E> C Cifrado :> Texto CIFRADO E> C Descifrada |:> Tecxlg:l'_;n

llustracion 1V. Funcionamiento de la criptografia asimétrica. Elaboracion propia.

Nakamoto idea todo este sistema como una forma de generacion de transacciones
monetarias de Bitcoin. El duefio de la criptomoneda la transfiere a otro usuario firmando
digitalmente con su clave privada un hash de la transaccion y de la clave publica del
nuevo propietario. De esta forma, todo el mundo puede comprobar la validez de la

transaccion, y asi sucesivamente.

A diferencia de lo que ocurre cuando interviene un banco, la identidad en una operacién
de Bitcoin esta autogestionada por cada usuario mediante su clave publica criptografica,

mientras que su clave privada es la que permite el acceso a realizar transacciones.
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Cada transaccion monetaria se registra en un “libro principal de contabilidad” o “libro
registro” (ledger) que se almacena digitalmente de forma inalterada en la red bitcoin de
forma descentralizada. Los programas informaticos funcionan simultaneamente y de
forma idéntica en toda la red o grupo de computadoras, servidores o terminales
denominados “nodos”*2. Cada transaccion se afiade a la cadena, sin borrar ni modificar

datos ya existentes.

Transaccion #1 Transaccion #2 Transaccion #3
L Clave Clave
Clg"e ?”'ﬁz‘ca Plblica Pliblica
uene Duefio #3 Duefic #4
L L2 g
,
\\ .
" \
HASH Bl HASH 2h HASH
s, s,
T [ ¥ A !
Firma digital Firma digital Firma digital
Duefio #1 Duefio #2 Duefic #3
4 rd rd
o | L | e #
I, rd rd
e ‘q\i‘d} Lo # 'f\(«p > # %\i‘d}
Clave Privada Clave Privada Clave Privada
Duerio #1 Duefio #2 Duefio #3

llustracion V. Esquema de una transaccion en blockchain. Elaboracion propia.

12 |bafiez Jiménez, J. W., (2018a), Op. cit, p.49.
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3. NOCION TECNOLOGICA DE SMART CONTRACT. CARACTERISTICAS PRINCIPALES
3.1. Concepto tecnoldgico de smart contract

Dos décadas antes de que se desarrollase la tecnologia que los haria posibles, el concepto
de contrato inteligente aparecid en la revista especializada Extropy. Este término fue
acufiado por Nick Szabo en 1996 para definir “un conjunto de promesas*?, especificadas
en forma digital, incluyendo protocolos dentro de los cuales las partes cumplen con estas

promesas4.”
Segun Szabo, en el disefio contractual podian distinguirse cuatro objetivos basicos:

1.- Observabilidad, la capacidad de las partes tanto para observar el cumplimiento del

contrato por parte de los demas como para demostrar su cumplimiento a otros.

2.- Verificabilidad, en tanto la parte es capaz de demostrar ante una autoridad que el
contrato se ha cumplido o no. Podria afiadirse a este objetivo la capacidad de la propia
autoridad para averiguar si se ha producido el cumplimiento por medios distintos a la

interaccion con la parte contratante.

3.- Privacidad, el principio de que el conocimiento y el control del contenido y la
ejecuciodn de un contrato deben distribuirse entre las partes s6lo en la medida en que sea

necesario para la ejecucion de ese contrato.

4.- Aplicabilidad o capacidad de ejecucion del contrato, lo que para Szabo iba

necesariamente ligado con una reduccion al minimo de la aplicacion de la ley.

Como puede observarse, estos cuatro elementos pueden ser garantizados en la actualidad
con blockchain. Tras un primer desarrollo de la misma con el surgimiento de la
criptomoneda Bitcoin, explicada en el apartado anterior, podria hablarse de una suerte de
segunda generacion de blockchain, que permite aplicaciones mas complejas de la
tecnologia de registros distribuidos, en la que los smart contracts gozan de un mayor

protagonismo. Si bien existen distintas blockchains que pueden ser utilizadas para

13 Debe tenerse en cuenta que estas “promesas” son una serie de acciones informaticas inteligibles en
lenguaje tecnoldgico, que nada tienen que ver con la promesa unilateral de contrato recogida en nuestro
ordenamiento juridico en el articulo 1451 del Cddigo Civil. Es decir, no nos encontramos ante una “promesa
de vender o comprar” habitual en el trafico juridico, sino ante protocolos informéaticos de actuacion
condicionados.

14 Szabo, N., “Smart Contracts: Building Blocks for Digital Markets”, 1996 (disponible en
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/L.iterature/LOTwinterschool2006
[szabo.best.vwh.net/smart_contracts_2.html; dltima consulta 12/04/2020).
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desarrollar contratos inteligentes, la mas comun es Ethereum, por la posibilidad de
programar contratos mas avanzados y personalizados. Esto se debe a que la blockchain
de Ethereum permite un sistema de Turing completo. Como resultado, las cadenas de
blogques pueden ser mas que una simple base de datos distribuida y llegar a ser plataformas

de computacion general®®.

En este sentido, y ya en el contexto de la tecnologia de la cadena de bloques, una posible
definicion de smart contract es la de codigo que se ejecuta en la cadena de bloques para
facilitar, ejecutar y hacer cumplir los términos de un acuerdo entre partes que no confian

plenamente entre si®,

Hay entre la doctrina especializada quien va mdas alld y habla de “contrato digital
automatizado”, en el que los términos del acuerdo se incorporan a un software y este se

cumple automaticamente tras el reconocimiento de una determinada entrada o input?’.

Esta dltima definicion puede inclinar a pensar que los contratos inteligentes son
autoejecutables en todo caso, cuando en realidad, desde una perspectiva tecnoldgica, se
configuran més bien como un software que ejecuta una funcion o funciones concretas
cuando se cumple una condicion previamente establecida. Asi, estas funciones son en
realidad instrucciones condicionales, que se basan en la tecnologia de registros
distribuidos para construir una estructura de ifs y thens, esto es, “si se da una situacion A,

entonces haz B8,

Todas las ejecuciones realizadas por un contrato inteligente son, por definicion,
inmutables, lo que los hace resistentes a las manipulaciones, pero también significa que

no pueden ser revertidas si algo sale mal®. Ademas, si se da una circunstancia no prevista

15 Chen, S., Pomonarev, A. y Falamaki, S., “Risks and opportunities for systems using blockchain and smart
contracts”, The Commonwealth Scientific and Industrial Research Organisation. Informe Técnico
EP175103, 2017 (disponible en
https://www.researchgate.net/publication/320619389 Risks_and_opportunities_for_systems_using_block
chain_and_smart_contracts; dltima consulta 12/04/2020).

18 Alharby, M. y Van Moorsel, A., “Blockchain-Based Smart Contracts: A Systematic Mapping Study”.
Fourth International Conference on Computer Science and Information Technology, CSIT, 2017
(disponible en https://arxiv.org/abs/1710.06372; Gltima consulta 12/04/2020).

17 Murphy, S. y Smith, R., “Can Smart Contracts Be Legally Binding Contracts?”, Norton Rose Fulbright,
2016 (disponible en www.nortonrosefulbright.com/knowledge/publications/144559/can-smart-contracts-
be-legally-binding-contracts; Gltima consulta 12/04/2020).

18 Feliu Rey, J., “Smart Contract: concepto, ecosistema y principales cuestiones de Derecho privado”, La
Ley Mercantil, n°® 47, 2018, p. 9.

% Ou, E., “Smart Contracts Don’t Have to Be Dumb”, Bloomberg, 2016 (disponible en
https://www.bloomberg.com/view/articles/2016-10-21/smart-contracts-don-t-have-to-be-dumb; altima
consulta 12/04/2020).
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por las partes —y, por tanto, no introducida en el software y su estructura de ifs— el SC
no hace nada, provocando una potencial exposicién de las partes interesadas. Esta
situacion obliga a ser capaces de prever de antemano todas las consecuencias (thens) de

todos los posibles acontecimientos en el ambito de ese contrato inteligente.

3.2. Estandarizacion en materia de blockchain y en particular sobre smart

contracts desplegados en la arquitectura de red DLT

A pesar de la creciente popularidad de la tecnologia blockchain, el uso de contratos
inteligentes estd aun lejos de la adopcién masiva. Para facilitar el uso de estas
herramientas digitales deben resolverse cuestiones de seguridad, legalidad y, sobre todo,
de estandarizacion técnica. Esto Ultimo resulta fundamental, pues a través de unos
estandares se posibilita la consecucion de la interoperabilidad entre los distintos tipos de
contratos inteligentes en la cadena y el desarrollo de un ecosistema sélido, que sea capaz
de anticipar y adaptarse a nuevas tendencias tecnoldgicas que puedan tener impacto en la
operativa en las redes blockchain. En este sentido, conviene mencionar que la
estandarizacion puede darse a lo largo de distintas capas, dentro de la llamada reference
architecture de la cadena de bloques®®. Entre dichas capas, podemos distinguir
fundamentalmente dos: por un lado, la capa core en la que encontramos componentes
como los mecanismos de consenso y la proteccidn de datos y, por otro lado, la capa de
servicios, que incluye funciones como la gestion internodal y los mecanismos de

contratacion inteligente.

En la actualidad existen una pluralidad de foros y grupos de trabajo en materia de
estandarizacion de blockchain y despliegue en la cadena de smart contracts:

3.2.1. Estandares ITU-T FG DLT

La Unidn Internacional de Telecomunicaciones (ITU, por sus siglas en inglés) es el
organismo especializado de las Naciones Unidas en el &ambito de las telecomunicaciones
y en las tecnologias de la informacidn y la comunicacion. A su vez, el ITU-T es un érgano
de caracter técnico que se dedica a publicar recomendaciones para normalizar y

estandarizar diversas tecnologias a nivel mundial?!. En este sentido, cabe destacar el

20 Planteada asf en los documentos D 3.1y D 3.3 del grupo de trabajo ITU-T FG DLT.
21 Como puede observarse en el Prélogo al Informe Técnico 4.1 de ITU-T.
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informe técnico D1.3, del 1 de agosto de 2019, que describe el panorama general de

estandarizacion de la tecnologia DLT a nivel mundial®?.

3.2.2. Grupos de trabajo 1SO

La Organizacion Internacional para la Estandarizacion o 1ISO establecio un comité técnico
para abordar la estandarizacion de las cadenas de bloques y DLTs con miras a favorecer
tanto la interoperabilidad como el intercambio de datos entre usuarios, aplicaciones y
sistemas?®. Este comité, el 1SO/TC 307, se constituyd en 2016 a iniciativa de Australia e
incluye un grupo de trabajo en relacion con la estandarizacion de los contratos inteligentes
y sus potenciales aplicaciones. Esta labor de estandarizacién resulta especialmente
interesante en el marco del presente trabajo, pues uno de sus documentos mas destacados,
el ISO/TR 23455:2019, presenta una vision general de la operativa de los smart contracts
tanto on-chain como off-chain para analizar después la posible vinculacién legal de los

contratos inteligentes y su eventual ejecucion siguiendo cauces legales.

3.2.3. Iniciativa Blockchain de IEEE

Esta iniciativa del Instituto de Ingenieros Eléctricos y Electronicos, aprobada en 2018, ha
llevado a cabo mudltiples actividades de estandarizacion de blockchain y facilitado la
adopcion de esta tecnologia en multiples sectores industriales, como en el caso del
lanzamiento del primer taller virtual de blockchain, Advancing HealthTech for
Humanity?*. Entre sus proyectos de estandarizacion activos destacan el P2140.1 sobre
requisitos generales para transacciones de criptodivisas y el P2140.5 sobre la figura del
custodio.

3.2.4. Grupos de trabajo CEN/CENELEC sobre Blockchainy DLT

CEN y CENELEC tienen la consideracion oficial de organizaciones de estandarizacion
europeas y trabajan en el desarrollo de normas y estandares que faciliten la
implementacién de la normativa de la Union Europea. En 2018 estas organizaciones

publicaron un informe técnico en el que se exploraba el potencial de la cadena de bloques

22 https://www.itu.int/en/ITU-T/focusgroups/dlt/Pages/default.aspx

23 Ebrahimi, T., “Standardization activities in Blockchain and Distributed Ledger Technologies”, JPEG.
2018 (disponible en https://www.wto.org/english/res_e/reser_e/session_3 1 touradj_ebrahimi.pdf; dltima
consulta 12/04/2020).

24 [EEE., “IEEE Blockchain Technical Community Standards”, IEE Blockchain, 2020 (disponible en
https://blockchain.ieee.org/standards; Gltima consulta 12/04/2020).
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y DLT para establecer una infraestructura de servicios con impacto mas alla del mercado
financiero, en lo que se denomind “Industria 4.0”. Basandose en dicho informe, se ha
creado un grupo de trabajo conjunto, CEN-CENELEC JTC 19 Blockchain and Distributed
Ledger Technologies, con el objetivo de identificar normas internacionales ya disponibles

0 en proceso de elaboracion.

3.2.5. Plataforma INATBA

Se trata de una de las iniciativas mas recientes en materia de estandarizacién, promovida
en 2019. La Asociacion Internacional de las Aplicaciones Blockchain de Confianza nacié
como una plataforma promovida por la Comisidén Europea para definir la estrategia de la
UE en el uso de estas tecnologias. En la actualidad es una agrupacion de méas de 100
empresas publicas y privadas que busca desarrollar un marco global mas transparente que

posibilite la adopcion de blockchain y las tecnologias de registro distribuido?®®.

3.2.6. ETSI

El Instituto Europeo de Estandares de Telecomunicaciones o ETSI es una organizacion
independiente sin &nimo de lucro que trabaja en el desarrollo de estandares de aplicacion
global en el &ambito de las TIC. En 2018 estableci6 un grupo especifico de estudio sobre
la industria blockchain, analizando potenciales vias de implementacion de esta tecnologia
tanto a nivel industrial como en la operativa de instituciones gubernamentales. Ademas,
cuentan con un grupo de trabajo exclusivo para el desarrollo de estandares sobre
tecnologias DLT y smart contracts, centrandose en la verificacion de acuerdos de nivel
de servicios. Algunas de sus publicaciones mas relevantes son el documento GR PDL 001
V1.11 analizando el entorno de estandarizacién de la tecnologia DLT y el documento GR

PDL 005 V1.11, que presenta un esquema de pruebas de concepto.

% Fernandez Espinosa, L., “BBVA joins INATBA, the international blockchain alliance promoted by the
EC”, BBVA, 2019 (disponible en https://www.bbva.com/en/bbva-joins-inatba-the-international-
blockchain-alliance-promoted-by-the-ec/; Gltima consulta 12/04/2020).

16



4. APROXIMACION A LA NOCION LEGAL DE CONTRATO INTELIGENTE
4.1. Enlace entre derecho de Internet y derecho de Blockchain

Resulta esencial analizar como cuestion previa a la nocion legal de contrato inteligente el
enlace existente entre el derecho de internet y el derecho de blockchain. Como ya ha
resuelto mayoritariamente la doctrina especializada, Internet no es un espacio al margen
del Derecho y ajeno a la practica juridica®®. En este sentido, podemos encontrar
actualmente maltiples iniciativas por parte del legislador que confirman el derecho de
Internet como una nueva disciplina juridica, como son la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de informacion y de comercio electrénico o el Reglamento UE
2016/679, de 27 de abril de 2016, relativo a la proteccion de datos.

En este contexto, el derecho de la cadena de bloques y de DLT ha de encuadrarse
necesariamente en este derecho de internet y adoptar sus principios, pues la tecnologia de
registros distribuidos usa por definicion internet como medio de desenvolvimiento

natural?’.

Ademaés, cabe destacar que las caracteristicas de la DLT suponen una revolucion del
propio concepto de derecho de internet. Una de las notas esenciales de la estructura DLT
es que su funcionamiento lleva aparejado la conexion entre sistemas informaticos y
sistemas fisicos, como el 10T (Internet of Things o Internet de las cosas), lo que permite
la interaccion entre el mundo exterior y el mundo interno de blockchain, posibilitando el

desarrollo de modelos de negocio muy variados?.

El potencial cambio radical en el modo de plantear las relaciones negociales entre
particulares y entre personas juridicas que se deriva de dicho rasgo esencial implica una
labor de adecuacion en todas las disciplinas juridicas de nuestro ordenamiento, incluida

internet?®,

Asi, las caracteristicas consustanciales de la cadena de bloques superan lo ya previsto en
materia de derecho informatico y de internet. Blockchain, como caso particular que es de

la tecnologia DLT, plantea en cualquier ordenamiento, por sus caracteristicas concretas,

% Barrio, M., “Es preciso disponer de un Ministerio de lo Digital”, Entrevista Lefevbre, 2018 (disponible
en https://elderecho.com/moises-barrio-preciso-disponer-ministerio-lo-digital; altima consulta
12/04/2020).

27 |bafiez Jiménez, J. W., Blockchain: primeras cuestiones en el ordenamiento espaiiol, Dykinson, Madrid,
2018, p. 19.

28 |bafiez Jiménez, J. W., (2018a), Op. cit, p. 57.

29 |bafiez Jiménez, J. W., (2018b), Op. cit, p. 19.
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una serie de retos juridicos principales que formarian parte de este “derecho de
blockchain”, a saber: como infraestructura de identidad digital, como nuevo espacio de
creacion de derechos, y como centro de contratacion y transmision de derechos de

contenido patrimonial.

4.1.1. Infraestructura de identidad digital

Uno de los usos mas evidentes de la tecnologia blockchain es el de los registros de
cantidades masivas de datos. La cadena de bloques actla como un mecanismo de
almacenamiento y como custodia de los registros, garantizando su inalterabilidad, y de
dicho mecanismo se deriva la posibilidad de utilizar el uso registral de blockchain como
infraestructura de identidad digital®®. Blockchain se convierte asi en un espacio de

confianza, tanto en una dimension juridica como técnica.

Esto se debe a que una de las categorias clave de datos en el sistema juridico espariol es
la relativa a la identidad de personas fisicas y juridicas, y la tecnologia DLT permite
innovar en la resolucion de problemas asociados a la identificacion y verificacion de la
personalidad®!. Al regirse blockchain por un modelo trustless (sin confianza), la identidad
digital en este &mbito se fundamenta en un funcionamiento democratico de las redes
conforme a protocolos de consenso y en un sistema totalmente desintermediado. Esta
forma de identificacion no necesita de una autoridad depositaria de confianza, que
siempre ha estado presente en los sistemas juridicos, por lo que requiere normas legales

de mayor alcance en relacion con la fe publica y la documentacion de archivos.

4.1.2. Espacio de creacion de derechos

La Ley Modelo de la CNUDMI sobre comercio electronico posibilita la creacion de
derechos y obligaciones en espacios virtuales siempre que el soporte electronico suponga
una documentacion equivalente a la de otros soportes. Concretamente en su articulo 9 la
Ley Modelo precisa que “toda informacion presentada en forma de mensaje de datos

gozard de la debida fuerza probatoria”, para lo cual serd necesario probar, entre otros

%0 Bustos, G., “El blockchain pondra el derecho patas arriba”, Legal Today, 14 de marzo de 2018 (disponible
en http://www.legaltoday.com/blogs/transversal/blog-administracion-publica/el-blockchain-pondra-el-
detecho-patas-arriba; Ultima consulta 12/04/2020).

31 Ibafiez Jiménez, J. W., (2018b), Op. cit, p. 82.
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elementos, la fiabilidad de la forma en la que se haya generado, archivado o comunicado
el mensaje, su conservacion y la forma de identificacion del iniciador. La comunicacion
y el intercambio de informacion haciendo uso de la tecnologia blockchain supone en la
practica la realizacion de “transacciones” verificadas sin intermediarios, lo que podria ser
susceptible de regulacion especifica, trascendiendo la Optica actual de la regulacion de

comercio electronico y normativa de derecho de internet.

4.1.3. Centro de contratacién

El uso de la tecnologia de la cadena de bloques como instrumento de contratacién cumple
con lo dispuesto por el articulo 11 de la ya citada Ley Modelo, pues en la formacion del
contrato la oferta y la aceptacion pueden ser expresadas por medio de un mensaje de
datos. Asi, puede concebirse blockchain como una suerte de espacio digital de
contratacion, en el que deberé realizarse una aproximacion juridica a los posibles efectos
desplegados por acuerdos realizados exclusivamente haciendo uso de tecnologia de
registro distribuido. Esto implica analizar si los smart contracts que hacen posible las
transacciones en blockchain pueden llegar a tener la consideracién de contrato en sentido

juridico, en lo que se profundiza a continuacion.

4.2. Analisis de las principales connotaciones juridicas del Legal Smart Contract

Los contratos inteligentes se han convertido, sin duda, en una de las méas relevantes
innovaciones que el sector legal ha presenciado en los ultimos afios. EI hecho de concebir
una tecnologia capaz de cumplir automéaticamente los terminos de un acuerdo plantea la
posibilidad de aumentar la eficiencia en la ejecucion de un acuerdo y de reducir
simultaneamente los costes asociados a la misma, asi como de prescindir de

intermediarios.

A pesar de las mejoras que la implantacion de los contratos inteligentes tendria en
términos de eficiencia y coste, debe asumirse que la definicidon misma de su concepto
plantea limitaciones y problematicas en el ambito juridico. No existe una posicion
doctrinal clara acerca de la consideracion legal de los smart contracts. Mientras hay quien

postula que un mero programa informéatico no puede poseer naturaleza contractual, otros
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lo reconocen como un verdadero contrato®. La primera de estas hipotesis doctrinales,
llamada negadora, afirma que la estructura y desenvolvimiento técnico de los contratos
inteligentes no tiene relevancia desde la Optica del derecho de los contratos, lo que

dificulta el desarrollo de regulacion de este fendmeno tecnol6gico®.

Frente a dicha hipotesis, cabe plantear que lo expuesto en apartados anteriores en relacion
con las caracteristicas tecnologicas de los contratos inteligentes no es incompatible con
su posible proyeccién legal, que puede implicar la formacion de un contrato o negocio
juridico bilateral, asi como la realizacion de otras actuaciones vinculadas a un contrato®:,
La aproximacion doctrinal existente y mayoritaria en este &mbito postula que el evento
programado en el contrato inteligente —que tipicamente consiste en el pago, celebracion

o liquidacion de una transaccion®*— puede recibir tres posibles calificaciones:

1. Como verdadero negocio juridico, en el caso de que se trate de un contrato (un
acuerdo de voluntades en el sentido del articulo 1091 en relacion con el 1261 del
Cadigo Civil) codificado o encriptado en la red.

2. Como acto juridico, esto es, como una conducta o actuacion humana realizada de
manera consciente y voluntaria a la que nuestro ordenamiento atribuye efectos o
consecuencias juridicas, como el pago de una obligacion o la ejecucion de un
contrato.

3. Como un mero hecho juridico, es decir, como un simple hecho productor de

consecuencias juridicas.

El grupo de trabajo del documento 4.1 ITU-T de 2019 plantea, en relacién con las
cuestiones regulatorias y de gobernanza que pudieran surgir en las primeras
implementaciones de la tecnologia DLT, una serie de elementos que sustenten una posible
definicion de contrato inteligente a efectos legales®®. Dicho documento aborda la cuestion
distinguiendo entre los contratos inteligentes técnicos o de cddigo y aquellos smart
contracts que poseen una “estructura de derecho contractual”, que reciben el nombre de

legal smart contract®’. Respecto de estos ultimos, en relacion con la capacidad de

%2 Feliu Rey, J., (2018), Op. cit, p. 3.

33 |bafiez Jiménez, J. W., (2018a), Op. cit, p. 61.

34 |bafiez Jiménez, J. W., (2018a), Op. cit, p. 58.

% |bafiez Jiménez, J. W., (2018b), Op. cit, p. 159.

3 Tal y como desarrollan en el informe técnico los expertos Alexander Chuburkov, Natasha Khramtsovsky
y Javier Ibafez.

57 lbafez Jiménez, J. W. en D. 4.1 ITU-T, p. 10, disponible en https://mww.itu.int/en/ITU-
T/focusgroups/dlt/Documents/d41.pdf. Otras corrientes doctrinales también han acufiado el término de
“smart legal contract”.
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ejecucion de los contratos y en el supuesto de que se produzca un incumplimiento
contractual que requiera restitucion, el informe técnico plantea que podria ser necesario
acudir a formas de ejecucidn off-chain. Es decir, a pesar de contar con un negocio juridico
encriptado en la red nodal, ciertas actuaciones requeririan la interaccion con el mundo
fisico. El profesor Javier Ibafiez Jiménez precisa que “si bien el codigo del smart contract
tiene capacidad de ejecucién de las transacciones sobre activos gestionados en una red
DLT, otras condiciones del contrato requieren de medios de ejecucion tradicionales’®,

Otro elemento fundamental en una eventual definicion de legal smart contract es la ley
aplicable al mismo, sobre lo que los expertos plantean que debe ser el propio contrato
inteligente el que fije tanto la ley como el foro aplicable, en atencion a las reglas de tutela

de consumidores e inversores.

Por ultimo, el informe destaca una caracteristica de la operativa en la red DLT, el
potencial anonimato, como un impedimento a la aplicacion de normativa de
transparencia. Algunas posibles soluciones a esta limitacion serian la trazabilidad de los
datos en la red, controlando asi el uso de pseudénimos, y la restriccion del anonimato
absoluto al &mbito de las transacciones de importes reducidos.

Asi, la doctrina existente concluye que las instituciones de derecho privado vigentes son
capaces de absorber adecuadamente los fendmenos juridicos de la operativa automatica
de los contratos inteligentes en blockchain®.

Cabe por tanto plantearnos si los contratos inteligentes pueden dar lugar a nuevas formas
de acuerdos contractuales, desplazandonos a una primera fase de digitalizacion del
Derecho. Para ello debemos partir de una afirmacion previa, y es que el término contrato
inteligente no tiene por qué hacer referencia a un contrato en el sentido juridico-privado
de la expresion®®. Ademas, el andlisis de la naturaleza contractual de los smart contracts
implica necesariamente un estudio caso por caso desde la dptica y elementos de un
ordenamiento juridico concreto, pues la definicion de contrato a efectos legales puede

variar notablemente, como se analizara mas adelante, entre distintas jurisdicciones.

Resulta innegable que los contratos inteligentes puedan ser utilizados como un

mecanismo automatizado de cumplimiento contractual y, por lo tanto, como fuentes

38 |bafiez Jiménez, J. W., (2018a), Op. cit, p. 56 y ss.
39 |bafiez Jiménez, J. W., (2018a), Op. cit, p. 56 y ss.
40 |bafiez Jiménez, J. W., (2018a), Op. cit, p. 56.

21



productoras de hechos juridicos*'. Asi, en el supuesto de estar ante un tipo concreto de
contrato inteligente que cumpla con los requisitos legales para predicar su naturaleza
contractual, podria prescindirse del término smart contract —entendido como mero
conjunto de protocolos informaticos de ejecucién a partir de un input concreto— para
barajar el concepto de legal smart contract. Este legal smart contract seria un verdadero
acuerdo entre partes, y no solamente un texto de codigo fuente o una méaquina fisica de

ejecucion?,

No existe aun en el ordenamiento juridico espafiol una disposicion normativa concreta
que defina el concepto legal de contrato inteligente. Podria plantearse que el legal smart
contract tiene cabida en el articulo 27 y siguientes de la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de informacién y de comercio electrénico (LSSICE), en el marco

de la contratacion electronica.

Sin embargo, el soporte digital de la contratacion electronica se ha limitado
tradicionalmente a cumplir una funcién pasiva, es decir, a documentar un acuerdo para
facilitar su posterior consulta o utilizacion®:. La cuestion no es baladi, pues tal y como
sostiene el Consejo General de la Abogacia Espafiola, el uso de este tipo de software en
redes descentralizadas plantea un reto juridico que trasciende la definicidén de caracter
pasivo del contrato electronico y que tiene un dificil encaje en el ordenamiento juridico
actual*®. No hablamos ya de un instrumento de facilitacion de la consulta sino de una

tecnologia capaz de ser, por si misma, un contrato segun el Derecho espafiol.

4.3. Requisitos del contrato

Ante la imposibilidad de encuadrar el legal smart contract en una disposicion normativa
concreta, debemos basarnos, para confirmar o desmentir su posible naturaleza

contractual, en el Cddigo Civil espafiol, en el ambito de la teoria general del contrato.

41 |bafiez Jiménez, J. W., (2018a), Op. cit, p. 57.

42 Chen, S., Pomonarev, A. y Falamaki, S., (2017), Op. cit, p. 33.

4 Feliu Rey, J., (2018), Op. cit, p. 12.

4 Blanco, M., L6pez-Roman, E., Montalvan, E. Sudrez, E., Farran, P. y Fabian, F., “Contratos inteligentes:
los smart contract”, Publicaciones Consejo General de la Abogacia Espafiola, 2017 (disponible en
https://www.abogacia.es/publicaciones/blogs/blog-nuevas-tecnologias/contratos-inteligentes-los-smart-
contract/; Gltima consulta 12/04/2020).
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El Codigo Civil dedica el Titulo 11 de su Libro IV (articulos 1254 a 1314) a los contratos.
En estos preceptos, tras unas disposiciones de caracter general, se determinan cuales son
los presupuestos esenciales del contrato. Junto con estos preceptos, existen otros articulos
dispersos a lo largo del citado texto que regulan los contratos en especial, si bien en este

punto no procede su estudio al tratarse de un analisis general.

Los preceptos basicos a la hora de abordar la concepcion legal del contrato son tres, a

saber:

1.- Los contratos constituyen fuente primordial de obligaciones. El articulo 1089 del
Codigo Civil establece que “las obligaciones nacen de la Ley, de los contratos, de los
cuasicontratos, de los actos u omisiones ilicitos o en los que intervenga cualquier género
de culpa o negligencia”. Asi, podriamos concebir el contrato inteligente como un mero
medio de documentacion de un acuerdo —en cuyo caso si seria aplicable la normativa
sobre contratacion electrénica— o como fuente de obligaciones juridicas, lo que seria

indispensable para manejar el concepto de legal smart contract.

2.- Los contratos poseen una nota de bilateralidad. El articulo 1254 del Codigo Civil.
afirma que el contrato existe “desde que una o mas personas consienten en obligarse,
respecto de otra u otras, a dar alguna cosa o prestar algiin servicio”. Por lo tanto, un
contrato inteligente sera, en términos legales, un acuerdo de voluntades cuyas partes
deciden obligarse a través de un medio digital concreto y una base documental especial

en el que consten unas clausulas contractuales determinadas.

3.- Por ultimo, el articulo 1091 del Caodigo Civil declara que las obligaciones que nacen
de los contratos tienen fuerza de Ley entre las partes contratantes, y deben cumplirse al

tenor de los mismos.

Tomando estos preceptos de manera conjunta, sera posible distinguir entre dos tipos de
contratos inteligentes. Por un lado, los llamados contratos inteligentes legales, verdaderos
contratos en el sentido juridico de la expresion, y que son ejecutados por un software. Por
otro lado, los contratos inteligentes de codigo, esto es, meros agentes de software que
ejecuten funciones siguiendo la estructura de ifs y thens explicada en apartados

anteriores®.,

4% Stark, J., “Making sense of blockchain smart contracts”, Coindesk, 2016 (disponible en
https://www.coindesk.com/making-sense-smart-contracts/; tltima consulta 12/04/2020).
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4.4. Diferencias entre contratos legales inteligentes y no inteligentes

Los principales impulsores de los contratos inteligentes en el ambito legal tienden a
concebir los contratos como “artefactos técnicos”, de manera que postulan que las
transacciones financieras desarrolladas por dichos artefactos pueden ser optimizadas a
través del uso de codigo informatico. Si bien esto es cierto, esta concepcion de los
contratos resulta muy limitada, pues no tiene en cuenta la pluralidad de aspectos de la
practica contractual general. Incluso en aquellos supuestos en los que los contratos
inteligentes cumplieran con los ya mencionados requisitos y se pudiera reconocer un legal
smart contract como un verdadero contrato segun el ordenamiento juridico espafiol, seria
posible destacar una serie de diferencias entre este y los contratos tradicionales, no
tecnoldgicos. En este sentido, se procede a un analisis pormenorizado de los distintos

elementos vertebradores de la figura juridica del contrato:

4.4.1. Formacion del contrato y tratos preliminares

Si bien es habitual una formacidén préacticamente instantdnea en los contratos
tradicionales, es también frecuente que, antes de que se produzca el concurso entre oferta
y aceptacion que exige el articulo 1262 del Codigo Civil, se muestre un interés en
contratar a priori, sin llegar a manifestar un compromiso total*’. Estas actuaciones
previas, presentes sobre todo en los casos de mayor complejidad o importancia
econOmica, son conocidas como tratos preliminares. La expresion hace referencia a los
actos o series de actos que pueden preceder a la perfeccion del contrato y que se realizan

con esa finalidad*®.

Esta etapa inicial de un acuerdo contractual no presenta diferencias destacables entre
contratos legales inteligentes y contratos tradicionales, ya que para que podamos hablar
de un legal smart contract operativo, las partes deben prestar su consentimiento a un

conjunto de términos que inicie el programa*. Es decir, por mucho que el contrato

4 Levy, K., “Book-Smart, Not Street-Smart: Blockchain-Based Smart Contracts and The Social Workings
of Law”, ESTS Journal, 2017 (disponible en https://estsjournal.org/article/view/107; Ultima consulta
5/04/2020).

47 Castan Tobefias, J., Derecho civil espafiol, comun y foral, Tomo 11, Editorial Reus, Madrid, 2008.

4 Diez-Picazo, L. y Gulldn, A., Sistema de Derecho Civil: El contrato en general. La relacion obligatoria,
Volumen I1, Tomo I, Tecnos, Madrid, 2017, p. 58.

49 Raskin, M., “The Law and Legality of Smart Contracts”, Georgetown Law Technology Review 304. New
York University School of Law, 2017 (disponible en
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2959166; Gltima consulta 12/04/2020).
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inteligente posea una capacidad de ejecucion automatizada, se requiere la presencia de la
voluntad de las partes. Esta voluntad para contratar puede ser manifestada de dos formas.
Por un lado, cuando la parte contratante decide suscribir un acuerdo sobre unos términos
especificados de antemano. Por otro lado, en el supuesto de operativa contractual a través
de agentes electrénicos, cuando se decide el uso de dicho agente para la celebracion de

acuerdos y se expresa el consentimiento a quedar obligado por sus acciones®.

Sin embargo, la formacion del contrato que el legislador plantea en el articulo 1262 C.Civ.
dificilmente se ajusta a la observada en el ambito de los contratos inteligentes, pues en
esta variante de acuerdo contractual la aceptacion de la oferta se produce de manera
simultanea a la ejecucion del contrato®!. Esta precision juridica es relevante, pues si se
plantea que el individuo contratante no tiene capacidad de influir en la ejecucion del
acuerdo que suscribe, sera necesaria la presencia de una cierta confianza, hasta el punto
de poder llegar a hablar de una suerte de “relacion fiduciaria” en la contratacion legal

inteligente®2,

Ademas, la no aplicacion de la normativa especial de la contratacion electrénica implica
que el iter negocial de los legal smart contracts no se separa del proceso a seguir por los
contratos tradicionales. Sin embargo, si se utilizase un smart contract como un mero
soporte digital de un acuerdo, si seria aplicable lo establecido por el articulo 27 de la
LSSICE en relacion con la informacién precontractual que ha de facilitarse, incluyendo,

entre otros, medios de identificacion y correccion de errores.

4.4.2. Perfeccion del contrato

Es a partir de la perfeccion del contrato cuando se fija el inicio de la relacion obligatoria
entre las partes. EI Cadigo Civil en su articulo 1258 establece, con caracter general, que
“los contratos obligan por el mero consentimiento”. Resulta relevante, por tanto, ser
capaces de determinar tanto el lugar como el momento en el que este consentimiento se

emite validamente.

%0 Savelyev, A. “Contract law 2.0: ‘Smart’ contracts as the beginning of the end of classic contract law”,
Higher School of Economics Research Paper No. WP BRP 71/LAW, 2016 (disponible en
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2885241; Gltima consulta 12/04/2020).

51 Raskin, M., (2017), Op. cit. p. 322.

52 Savelyev, A. (2016), Op. cit. p. 11.
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En este punto puede destacarse una diferencia de los contratos inteligentes con respecto
a los contratos tradicionales. Estos Gltimos suelen ser contratos con la presencia de las

partes o de sus representantes que en un mismo acto intercambian sus consentimientos®,

Por el contrario, los contratos inteligentes legales se conciben como un medio de
contratacion a distancia, utilizando medios teleméticos. Si bien no era lo habitual, nuestro
ordenamiento juridico ya recogia el supuesto en el que las partes se encontraban separadas
y utilizaban medios para la aceptacion distintos a los representantes, como las cartas, pero
no hacia mencion alguna al uso de dispositivos automaticos. La ya citada LSSICE
modifica la redaccion del articulo 1262 del Codigo Civil mediante la Disposicion
Adicional 4% en la que afirma que “hallandose en lugares distintos el que hizo la oferta y
el que la aceptd, hay consentimiento desde que el oferente conoce la aceptacion, o desde
que, habiéndosela remitido al aceptante, no puede ignorarla faltando a la buena fe”. La
modificacion concluye la redaccion del articulo con un nuevo parrafo: “en los contratos
celebrados mediante dispositivos automaticos, hay consentimiento desde que se
manifiesta la aceptacion”. También se modifica en los mismos términos el articulo 54 del

Caodigo de Comercio.

Nuestra teoria general del contrato pasa de esta manera a centrarse en la teoria de la
emisién, de manera que el legal smart contract se entendera perfeccionado cuando el
destinatario de la oferta declare su conformidad sobre la misma. En cualquier caso,
determinar esto no supone una gran diferencia con respecto a la teoria de la recepcion de
la aceptacion. Siguiendo lo establecido por el articulo 18 de la Convencidn de las
Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias,
debemos tener en cuenta las circunstancias concretas de la transaccion y, en particular, la
rapidez de los medios de comunicacion empleados por el oferente. Si se esta haciendo
uso de redes descentralizadas para contratar, podemos afirmar que la emision coincide en

el tiempo con la recepcion de la aceptacion.

53 Diez-Picazo, L. y Gullén, A., (2017), Op. cit. p. 62.
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4.4.3. Forma del contrato

Para exponer las diferencias entre contratos inteligentes y tradicionales en este aspecto,
se parte de la ya clésica division doctrinal entre formalidades ad substantiam o ad

solemnitatem y ad probationem.

Debe destacarse que el Cddigo Civil sigue el sistema espiritualista, de manera que su
articulo 1278 establece para supuestos generales de contratacion que “los contratos seran
obligatorios, cualesquiera que sea la forma en que se hayan celebrado, siempre que en

ellos concurran las condiciones esenciales para su validez”.

También encontramos exigencias de una forma especial por parte del ordenamiento
juridico en el articulo 1279, que establece una forma concreta como requisito “para hacer
efectivas” las obligaciones propias de un contrato y en el articulo 1280, que directamente

impone el documento publico como requisito de eficacia del contrato.

Al no contar con regulacion especifica, en principio los legal smart contract deberian
regirse por lo establecido en el articulo 1278 y gozar de libertad de forma en su
contratacion. Aqui aparece su particularidad, pues resulta evidente que este tipo de
contratos necesita de una forma especifica, la del lenguaje criptografico, para efectuar la
manifestacion digital de la prestacion del consentimiento y consiguiente acuerdo de
voluntades con unos efectos concretos. La ausencia de esta nueva forma puede implicar
la imposibilidad de consumar el contrato o la pérdida de sus efectos consustanciales,
como son el automatismo en su ejecucion, la aplicacion de medidas autoejecutables en

caso de incumplimiento o la integracion de informacion para determinar prestaciones®.

Siguiendo la division doctrinal de formalidades, podria argumentarse que la forma en los
legal smart contract es sustancia, de tal forma que no existiria tal negocio si no apareciera
recogido en lenguaje criptografico. Predicar la formalidad ad solemnitatem de este tipo
de lenguaje implicaria afirmar que es un elemento esencial del contrato, de manera que
no nacerian derechos y obligaciones entre las partes por no haber observado la forma.
Considero que esta clasificacidn resultaria un tanto excesiva, pues si bien no se darian los
efectos consustanciales de contratar con una tecnologia de registro distribuido como
subyacente, si podria darse el supuesto de hablar de contrato tradicional, actuando como
fuente de derechos y obligaciones entre las partes. A modo de ejemplo, este seria el

% Feliu Rey, J., (2018), Op. cit, p. 11.
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supuesto si en lugar de lenguaje criptografico se documenta un contrato entre las partes

escrito en castellano.

Asi, puede resultar procedente acudir a una categoria formal que no existe en nuestro
ordenamiento juridico pero que ha sido elaborada por la doctrina italiana, como es la
forma ad regularitatem, integrativa o complementaria. Siguiendo esta categoria, la
omision de los requisitos formales de ciertos actos juridicos no comporta su ineficacia,
sino la produccion de efectos distintos que los que corresponderian de haberse realizado
el acto en la forma correcta®. En el ejemplo anterior, no existiria legal smart contract pero
si contrato, que produciria unos efectos distintos a los que hubiera tenido si se hubiera
formalizado en c6digo y no por escrito.

4.4 4. Eficacia del contrato

Cabe destacar en este punto que, al no poder predicar la naturaleza contractual de todos
los smart contracts segun el ordenamiento juridico espafiol, el uso de esta tecnologia no
convierte a los acuerdos negociales en validos por si mismos, ni en existentes cuando

estan sujetos a requisitos de solemnidad®®.

En el plano de la eficacia debemos distinguir por un lado la vinculacion entre aquellos
que desean contratar y, por otro, la interpretacion de las clausulas contractuales que se
aceptan. Mas alla de la particularidad del uso de medios telematicos para contratar
mencionada con anterioridad, puede afirmarse que no existen diferencias en la
vinculacion contractual de contratos legales inteligentes y contratos tradicionales. Como
se exponia en apartados previos, es a partir de la perfeccién del contrato cuando se inicia
la relacién obligatoria entre las partes, lo que, siguiendo el precepto basico del articulo
1091 del Cddigo Civil, supone el nacimiento de obligaciones que tienen fuerza de ley

para los contratantes.

Respecto de la interpretacion del contrato inteligente, si podemos destacar diferencias

sustanciales. Podemos definir interpretacion como aquella “actividad dirigida a la

5 Santos Morén, M. I., “La forma de los contratos en el Codigo Civil”, BOE. Madrid, 1996, pp. 330 y ss.
(disponible en https://e-archivo.uc3m.es/handle/10016/21122; Gltima consulta 12/04/2020).

% Hernandez Diaz, J. L., “Decodificando el Smart Contract: Naturaleza Juridica y Problemas de Uso”,
Universidad Externado de Colombia, 2018. (disponible en
https://www.researchgate.net/publication/328661229 Decodificando_el_Smart-
Contract_Naturaleza_Juridica_y_Problemas_de_uso; Gltima consulta 12/04/2020).
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determinacion del sentido de una declaracién o comportamiento negocial, de sus efectos
y consecuencias en el orden juridico, que ha de hacerse en conformidad con unas reglas

juridicas predispuestas™’.

En el caso de los contratos tradicionales, la busqueda del “sentido” lleva a la fijacion de
unos hechos y a su posterior calificacion juridica. Por su parte, en los legal smart contract
no existe la interpretacion realizada como tal por un sujeto, sino que es la propia
plataforma digital la que, a la luz del lenguaje criptografico o maquina empleado,

“interpreta” y ejecuta las condiciones redactadas.

4.4.5. Cumplimiento del contrato

La forma habitual de extincion de un contrato consiste, en los términos del articulo 1156
del Codigo Civil, en su cumplimiento, esto es, en la realizacion de la prestacion
establecida en sus términos. En la medida en que la parte contratante frustra, por no ajustar
su comportamiento, el fin perseguido por el contrato cuando se acordd, se habla de
incumplimiento de la relacion contractual. Partiendo de la base de que el cumplimiento
de la obligacion supone la liberacion del deudor y la satisfaccion del acreedor, el
incumplimiento contractual puede significar (i) que el deudor no ha quedado liberado, ya
sea porque no ha querido cumplir o porque cree haber cumplido; (ii) que el acreedor no
se ha visto satisfecho, o (iii) ambas cosas a la vez. El andlisis sobre en qué medida el
deudor no ha cumplido y/o en qué medida no se ha satisfecho el interés del acreedor
determina las distintas modalidades de incumplimiento: provisional, definitivo y

defectuoso.

El caracter inmodificable y autoejecutable del legal smart contract requiere un escenario
precontractual en el que las partes se ven obligadas a trazar minuciosamente cada una de
las vias por las que el contrato ha de desenvolverse. El uso de Blockchain se justifica al
querer hacer uso de un mecanismo de aceptacion que no permita modificar el contenido
de la prestacion por ser autoejecutable, dejando de lado la posibilidad de incumplir o no

recibir, lo que es capaz de consolidar el cumplimiento®®.

57 Diez-Picazo, L. y Gullén, A., (2017), Op. cit. p. 75.
%8 Hernandez Diaz, J. L., (2018), Op. cit. p. 13.
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Sin embargo, el contrato inteligente no es capaz de determinar y analizar los eventos
externos que puedan afectar al cumplimiento, por lo que se hace necesaria la presencia de

una fuente de informacion externa que recibe el nombre de oraculo®®.

Estas fuentes de informacion, generalmente software auténomo, funcionan como un
tercero que suministra los datos necesarios para continuar con la ejecucion de las
prestaciones. Para que los datos recabados sean recibidos de forma idéntica por todos los
nodos relevantes en la cadena de bloques, el oraculo inserta la informacion como
transaccion en la cadena, para que esté disponible para todos los nodos implicados®. Por
esta razon, la determinacion de los oraculos por las partes se convierte en un nuevo
elemento a considerar en el proceso de negociacion y elaboracién de un legal smart

contract.

4.4.6. Modificacion y extincion de las relaciones obligatorias

Cabria pensar a priori que, al tratarse de contratos de ejecucion automatica, si las partes
cambian su opinion no pueden llevar a cabo ninguna modificacion de los términos de
dicho contrato. Sin embargo, es relevante precisar que las tecnologias ejecutables como
éstas se centran en medidas de seguridad preventivas, ex ante, a expensas de las
correctivas, ex post®l. Esto implica que la modificacion de los términos contractuales del
smart contract es posible, pero solamente si de manera previa a la aceptacion-ejecucion
el contrato se configura para que se modifique la voluntad de la parte bajo unas
condiciones concretas. Es decir, la modificacién de la relacion obligatoria es posible
siempre que se respete una estructura de cddigo de if + then, lo que necesariamente
implica una capacidad de prevision de aquellas condiciones bajo las cuales la parte no

estaria dispuesta a contratar.

% Agustinoy, A., y Ortega, A., “Smart contracts: principales cuestiones legales”, Cuatrecasas Gongalves
Pereira Webinars, 2016 (disponible en https://www.youtube.com/watch?v=cMWOHI10DxU; Gltima
consulta 12/04/2020).

% Feliu Rey, J., (2018), Op. cit, p. 17.

61 Narayanan, A., Bonneau, J., Felten, E., Miller, A. y Goldfeder, S., “Bitcoin and Cryptocurrency
Technologies”, Princeton University, 2016 (disponible en
https://www.lopp.net/pdf/princeton_bitcoin_book.pdf; dltima consulta 12/04/2020).

30



Asi, existe una relacion general entre la citada estructura de if + then y la causa-efecto
que entrafia la celebracidn-ejecucion de las obligaciones de un contrato en Derecho
contractual general espafiol.

Respecto de la extincion, los contratos inteligentes se extinguen por las mismas causas
que los contratos tradicionales, las que precisa el articulo 1156 del Codigo Civil. Cabe
concluir este apartado destacando que, si bien a efectos juridicos el legal smart contract

desaparece, este seguira existiendo en la cadena de blogues.
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5. COMPARATIVA INTERNACIONAL DE LA REGULACION DEL LEGAL SMART CONTRACT

A pesar del creciente interés suscitado por la materia y el gran potencial de aplicacion a
los negocios juridicos de la tecnologia de la cadena de bloques, lo cierto es que
actualmente resulta dificil encontrar normativa aplicable al &mbito de los smart contracts.
Como no podia ser de otra forma, los contratos inteligentes se enfrentan ahora a la prueba
del Derecho, ya que su complejidad requiere un marco juridico seguro y definido para su

desarrollo®?.

En el apartado anterior se expusieron una serie de diferencias entre los legal smart
contracts y los contratos tradicionales en el trafico juridico. Como pudo observarse, las
particularidades de este posible tipo de nuevo contrato nacen de la tecnologia, capaz de
dar lugar a una serie de efectos consustanciales a estos nuevos acuerdos, como la
capacidad de autoejecucion. La tecnologia de los registros descentralizados funciona
como uno de los elementos operacionales de los contratos inteligentes y, ademas, impacta
en su propia sustancia, por lo que se incorpora en la definicion y en el eventual tratamiento

legal de esta figura®®.

En este sentido, muchas de las legislaciones que han abordado la cuestion regulatoria de
los contratos inteligentes han basado la definicion de la figura juridica en este elemento

tecnoldgico.

En este apartado se realiza un estudio general de la normativa aplicable a los contratos
inteligentes. El analisis comienza con los paises con sistemas de derecho comun
anglosajon, cuestion de especial interés por ser los primeros en abordar la regulacion,
continGa con la regulaciéon a nivel europeo y finaliza con una serie de propuestas

personales para realizar posibles avances legislativos sobre este fendmeno en Espafa.

62 Barreau, C., “La régulation des smart contracts et les smart contracts des régulateurs”, Université de
Rennes, 2017 (disponible en http://www.annales.org/site/ri/2017/ri-aout-2017/RI-AOUT-2017--Article-
BARREAU.pdf; dltima consulta 12/04/2020).

8 Feliu Rey, J., (2018), Op. cit, p. 15.
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5.1. Regulacion y normativa aplicable en los sistemas de Common Law

Los sistemas de Common Law Y, en particular, Estados Unidos, han sido los primeros en
plantear soluciones juridicas ante la inexistencia de normativa en la que pudiera encajar

el contrato inteligente.

Para comenzar el estudio de la cuestion resulta procedente destacar la labor regulatoria
de diferentes estados norteamericanos que han puesto en marcha proyectos e iniciativas

especificas para regular este potencial nuevo tipo de contrato con fines diversos®.

Entre ellos, Arizona y Vermont pueden ser considerados como los pioneros en esta

produccién legislativa.

5.1.1. Estados Unidos

La Camara de los Representantes del Estado de Arizona fue el primer 6rgano regulador
que busco6 adoptar su normativa a la nueva tendencia de intercambio de criptoactivos y
documentacion de transacciones en una cadena de bloques. Asi, en 2017 se aprobd la
HB2417, por la que se modificaban los estatutos del estado mediante la incorporacion de
un nuevo apartado denominado “Tecnologia Blockchain®. En dicho apartado, se
establecia que los contratos inteligentes pasaban a ser una figura aceptada en el trafico
negocial y que ningin contrato tradicional que contase con “términos de contrato
inteligente” —en este supuesto, clausulas escritas en lenguaje criptogréafico para
documentar el acuerdo— podia ver negado su efecto juridico, validez o aplicabilidad por

ese motivo.

Ademas, la modificacion legislativa incorpord una definicion de contrato inteligente,
como un event-driven program, with state, that runs on a distributed, decentralized,
shared and replicated ledger and that can take custody over and instruct transfer of assets
on that ledger. Es decir, no se realiza una regulacion de legal smart contract, sino de

contrato inteligente de cddigo, que sirve como medio de documentacion de acuerdos y

% Dell’Erba, M., “Demystifying Technology. Do Smart Contracts Require a new legal framework?
Regulatory fragmentation, self-regulation, public regulation”, Forthcoming University of Pennsylvania
Journal of Law & Public Affairs, 2018 (disponible en
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3228445; dltima consulta 12/04/2020).

6 Ley HB2417 del Estado de Arizona, de 2017, por la que se modifica la normativa societaria del Estado.
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como instrumento de ejecucion de transferencias, siempre dependiente de un acuerdo
subyacente. De esta forma, el Act HB2417 busca clasificar los contratos inteligentes
como meros registros electronicos, en el marco de la contratacion electronica y de la
normativa de firma electrénica, pues equipara una firma registrada por medio de

tecnologia de registros distribuidos con una firma electronica.

Por su parte, el Senado de Vermont aprobé la Ley 269 en mayo de 2018 incluyendo una
definicion de contrato inteligente muy similar a la utilizada en Arizona®. Este trabajo
legislativo es de gran relevancia, pues introduce por primera vez la denominacion legal
de sociedad de responsabilidad limitada basada en cadena de bloques (BBLLC, por sus
siglas en inglés). La ley permite utilizar la tecnologia de la cadena de bloques para
gestionar diversos aspectos de gobernanza corporativa, como la administracion de los
procedimientos de votacion®’. Esta es la primera norma en la que se plantea la
instauracion —si se sigue el modelo de smart contracts complejos de codigo abierto que
plantea el esquema de The DAO— de un modelo democratico directo, sin la presencia y
correspondiente sobrecoste de intermediarios, en la toma de decisiones de la sociedad.
Ademas, la ley también permite que todos aquellos registros digitales existentes en una
cadena de bloques tengan la consideracion de prueba admisible en juicio, siempre que se
acompafie de una declaracion jurada de persona autorizada de la fecha y la hora en la que

el registro se recibi6 en la cadena de bloques®®.

Es posible que la innovacién legislativa mas destacada que se ha producido hasta el
momento en EEUU en el ambito de los legal smart contract sea la del estado de Delaware.
La Senate Bill 69, por la que se modifica la Ley General de Sociedades de Delaware,
puede ser considerada como la mas relevante tanto por su impacto potencial (en este
estado estan constituidas mas de dos tercios de las compaiiias del indice Fortune 500)

como por sus enormes implicaciones legales®®.

6 ey 269 del Senado de Vermont VT0269, de 30 de mayo de 2018, para el desarrollo de empresas basadas
en blockchain

67 Kimpel, S. H. y Adcock, C., “The State of Smart Contract Legislation”, Hunton Andrews Kurth, 2018
(disponible en https://www.blockchainlegalresource.com/2018/09/state-smart-contract-legislation/; Gltima
consulta 12/04/2020).

% Girasa, R., Regulation of Cryptocurrencies and Blockchain Technologies: National and International
Perspectives, Palgrave Studies in Financial Services Technology, Roma, 2018.

%9 ey 69 aprobada por la Asamblea General del Estado de Delaware, de 21 de julio de 2017, por la que se
modifica el Titulo VIII del Cédigo de Comercio del Estado.
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La ley, que forma parte de una iniciativa mas amplia conocida como la “Blockchain
Initiative” que comenzd en 2016, permite a las sociedades privadas constituidas en el
estado emitir y realizar un seguimiento de las acciones haciendo uso de un registro
distribuido o de la tecnologia blockchain™. La plataforma digital se convierte asi en un
espacio de intercambio de instrumentos financieros, que en todo caso tienen la
consideracion de titulos no garantizados’. Estas Blockchain securities dan derecho al
inversor a percibir dividendos o rendimientos periddicos provenientes del emisor, de igual
manera que los valores mobiliarios tradicionales de renta variable’. Por ello, puede
afirmarse que los contratos inteligentes desplegados en la red son empleados con una
finalidad juridica y se convierten en fuente productora de hechos juridicos. Las
transacciones financieras en este supuesto se configuran en gran medida en cédigo y
quedan inscritas en el libro-registro distribuido, sin perjuicio de que deba ser posible su
conversion (“traduccion”) en forma escrita para llevar a cabo acciones legales de
reclamacion y demanda, tal y como establece la seccion 224 de la ley. Todo ello deja atrés
la consideracion de los contratos inteligentes como medio de autenticacion o
documentacién de acuerdos para aproximarse a una nocién de smart contract que es

acuerdo por si mismo, y que podria ser calificado como legal smart contract’®.

5.1.2. Reino Unido

Si bien no existe aln en esta jurisdiccion regulacion con fuerza legal vinculante, debe
destacarse la existencia de una declaracion juridica de noviembre de 2019 realizada por
expertos en la materia, la UK Jurisdiction Taskforce (UKJT), que cuenta con el apoyo del
gobierno britanico. Dicha declaracion proporciona un alto grado de confianza en que los

criptoactivos y los contratos inteligentes tienen una base sélida en ley inglesa, si bien una

0 La intencion del legislador estadounidense guarda relacién con lo pretendido por la Directiva UE
2017/828, de 17 de mayo, sobre fomento de la implicacion a largo plazo de los accionistas. En Espafia
contamos con un Anteproyecto de Ley, aln en adaptacion, para modificar en este sentido la Ley de
Sociedades de Capital y otras normas financieras, siendo especialmente relevante el punto “identificacion
de accionistas”.

" Lucking, D., “Delaware Passes Law Permitting Companies to Use Blockchain Technology to Issue and
Track Shares” Allen & Overy, 2017 (disponible en https://www.allenovery.com/en-gb/global/news-and-
insights/publications/delaware-passes-law-permitting-companies-to-use-blockchain-technology-to-issue-
and-track-shares; Gltima consulta 12/04/2020).

72 |bafiez Jiménez, J. W., (2018a), Op. cit, p. 207.

3 En linea con lo planteado por el 1ISO/TC 307 en su documento ISO/TR 23455:2019.
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version definitiva de ley, ya con fuerza vinculante, podria presentar modificaciones

relevantes’®.

El informe Legal statement on cryptoassets and smart contracts postula que un contrato
inteligente puede llegar a ser capaz de satisfacer los requisitos de la ley inglesa para
considerar que de este surge una relacion juridica obligatoria entre las partes interesadas.
El grupo de trabajo pasdé a examinar si la automaticidad propia de los contratos
inteligentes podia implicar un tratamiento legal distinto al de los contratos
convencionales, concluyendo que no era asi. De esta forma, se reconocido que la
automaticidad y la forma en que funciona el cédigo informatico deberia significar que no
hay ninguna necesidad estricta de que una parte prometa el cumplimiento o recurra a la
ley para hacer cumplir una promesa de su contraparte: el codigo simplemente hara lo que

ha sido programado para hacer’®.

En este sentido, no todo smart contract sera un legal smart contract, pero en la medida en
que se cumplan estos requisitos, deberia tener la consideracion de acuerdo con fuerza

contractual total.

En principio, un contrato inteligente de estas caracteristicas podra ser identificado,
interpretado y aplicado de acuerdo con los principios juridicos ingleses ordinarios.
Incluso en el supuesto de un contrato inteligente legal integramente desarrollado en
cbdigo y sin soporte papel, se cumplirian los requisitos formales de firma (al utilizar una
clave privada que tiene por objeto autenticar un documento) y de forma escrita (si el

elemento de cddigo del smart contract se registra en el codigo fuente).

5.1.3. Australia

En el sistema australiano se plantearon pronto las carencias de los contratos inteligentes

como verdaderos contratos, sefialando que el cdédigo no era lo suficientemente

"4 McLean, S. y Simpson, M., “UK Statement on Legal Status of Cryptoassets and Smart Contracts”, Baker
McKenzie, 2019 (disponible en https://globalcompliancenews.com/legal-status-of-cryptoassets-and-smart-
contracts-20191119/; altima consulta 12/04/2020).

5 Boto, K., “The UK Provides Legal Certainty for Smart Contracts And Cryptoassets In Its Landmark
Legal Statement”, Clyde & Co, 2019 (disponible en
https://www.mondag.com/uk/Technology/868000/The-UK-Provides-Legal-Certainty-For-Smart-
Contracts-And-Cryptoassets-In-1ts-Landmark-Legal-Statement; Gltima consulta 12/04/2020).
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“inteligente” como para evitar procedimientos por tergiversacion, conductas fraudulentas,

codificacion negligente o errores de seguridad que pudieran surgir’.

Sin embargo, segun la doctrina del pais, la redaccion de la ley de transacciones
electrénicas australiana (ETA) de 1999 hace posible el estatus legal de los contratos
inteligentes que llevan aparejados transacciones telematicas. La seccion 15C de la citada
ley establece que en el supuesto de un contrato formado por un “sistema automatizado de
mensajes’” y una persona fisica o por dos sistemas de este tipo, este no sera nulo, ineficaz
0 no ejecutable por el Gnico motivo de que ninguna persona fisica reviso o intervino en
cada una de las acciones individuales llevadas a cabo por los sistemas de mensajes
automatizados. La definicién juridica de un sistema automatizado incluye al software y a
una eventual redaccion en codigo, de manera que seria posible la contratacion mediante
el uso de smart contracts sin que la no intervencion humana supusiera un motivo para

predicar la invalidez, nulidad o inexigibilidad del acuerdo alcanzado’’.

Siguiendo esta linea de razonamiento, podria sostenerse que, en el caso de cumplir los
requisitos de la ETA, un smart contract seria fuente de obligaciones juridicas. Asi, podria
predicarse del mismo la misma naturaleza que un acuerdo convencional, operando de la
misma manera que las transacciones basadas en papel y lenguaje natural en lugar de

lenguaje cddigo o criptogréafico.

Cabe destacar también que el gobierno australiano ha decidido adoptar un enfoque no
intervencionista con todo lo relacionado con la regulacién de la tecnologia blockchain.
Un ejemplo de ello la iniciativa publico-privada de AUSTRAC Fintel Alliance, que busca
establecer un sandbox regulatorio para negocios Fintech, entre los que incluye los basados
en tecnologia de registros distribuidos’®.

® Bacina, M., “Smart contracts in Australia: just how clever are they?”, Piper Alderman, 2017 (disponible
en https://piperalderman.com.au/insight/smart-contracts-in-australia-just-how-clever-are-they/;  Ultima
consulta 12/04/2020).

" Madir, J., “Smart Contracts: (How) Do They Fit Under Existing Legal Frameworks?”, Independent, 2018
(disponible en https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3301463; tltima consulta 12/04/2020).
8 Reeves, P., “Blockchain & Cryptocurrency Regulation 20207, Gilbert + Tobin, 2020 (disponible en
https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-regulations/australia; altima
consulta 12/04/2020).
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5.2. Regulacion y normativa aplicable a nivel europeo

La iniciativa mas destacada actualmente en el panorama europeo acerca de una eventual
regulacion de la tecnologia blockchain y de los contratos inteligentes es el Observatorio
y Foro de Blockchain de la Union Europea (EUBOF). Este proyecto impulsado por la
Comision Europea tiene como principales objetivos supervisar las distintas actuaciones
en el ambito de la tecnologia de la cadena de bloques en Europa y realizar
recomendaciones sobre el papel que la UE podria desempefiar en su regulacion’.

Frente a una actitud regulatoria y legislativa proactiva en diversas jurisdicciones de
Derecho comun, la UE mostrd en un primer momento una posicién neutral, sin buscar
una regulacion general de los smart contracts. Ante la pluralidad de normas extranjeras
que establecian una definicion concreta del contrato inteligente y que llegaban a plantear
supuestos en los que podia llegar a predicarse su naturaleza legal, las recomendaciones
que en 2018 realizaba el observatorio de la UE para un marco regulatorio atractivo
pasaban por el estudio caso por caso del contrato inteligente. En lugar de anticipar la
necesidad de regulacion especifica sobre los contratos inteligentes legales, se abogaba por
el analisis y consideracion de las relaciones off-chain para determinar si el smart contract
era, por si mismo, inicio de una relacién obligatoria de naturaleza juridica entre las

partes®.

Sin embargo, en 2019 el mencionado observatorio publicé un informe analizando el
encaje de los smart contracts en el marco regulatorio europeo y planteando cuéles podian
ser las principales dificultades en su regulacion. La tecnologia empleada y la confusién
en torno al concepto juridico de la misma dio lugar a irremediables fricciones en el marco
legal de entonces, por lo que los autores del informe reclamaron una definicion comun de

la misma en toda la Uni6n Europea®.

9 EU Blockchain., “About EU Blockchain”, EU Blockchain Observatory and Forum, 2020 (disponible en
https://www.eublockchainforum.eu/about; Gltima consulta 12/04/2020).

8 Lyons, T., “Legal Recognition of Blockchain & Smart Contracts”, EU Blockchain Observatory & Forum,
2018 (disponible en https://www.eublockchainforum.eu/sites/default/files/reports/workshop 6 report_-

_legal_recognition_of_blockchains.pdf?width=1024&height=800&iframe=true; Gltima consulta
12/04/2020).

81 Del Rosal, P., “El primer informe europeo sobre los “smart contracts” pide una regulacién armonizada”,
Cinco Dias, 17 de octubre de 2019 (disponible en

https://cincodias.elpais.com/cincodias/2019/10/17/legal/1571294965 971337.html;  Gltima  consulta
12/04/2020).
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Segun este informe, para poder considerar un contrato inteligente legal como un contrato
vinculante segiin normativa europea resulta imprescindible analizar los requisitos de
firma. De la misma forma que en una transaccion off-chain, los contratos inteligentes
tienen que tener alguin mecanismo para determinar la validez de la firma, si el firmante
tiene autoridad para firmar y si la firma se refiere a la persona correcta, lo que implica el
acceso a bases de datos societarias 0 a oraculos®. En este aspecto resulta aplicable el
Reglamento 910/2014 o Reglamento elDAS, el cual establece un marco juridico comin

europeo para los TSP o servicios de confianza y los medios de identificacion electronica.

Ademas, el informe del observatorio de blockchain es el primer documento de su tipo que
plantea si el lenguaje criptografico podria ser considerado como un “lenguaje
comprensible por ambas partes contratantes”. Si esto fuera asi, cabria entonces plantearse
si el lenguaje cddigo requeriria una traduccion a otros idiomas, en cuyo caso Se
necesitarian normas especificas para determinar cuando se produce una traduccion legal

vinculante de lenguaje codigo a lenguaje humano®?,

5.3. Ejemplos de regulacién en Estados miembros de la UE
5.3.1. Italia

Antes de aprobar una definicion legal de smart contract, Italia ya contaba con diversas
normas relacionadas con el intercambio de criptoactivos y las ICOs (Initial Coin
Offerings), asi como indicaciones de la Agencia Tributaria Italiana sobre la fiscalidad de
la tenencia de criptodivisas. Sin embargo, la ausencia de regulacion sobre la
consideracién legal de los contratos inteligentes que hacian posible estas operaciones
daba lugar a una grave falta de seguridad juridica®.

Esta cuestion fue resuelta mediante la Propuesta de Modificacion del Senado n. 8.0.3. del
DDL 889, por la que se incorporan al texto legal las definiciones de tecnologias de
registro distribuido y de contrato inteligente. En dicha Propuesta se define contrato

inteligente como “un programa informatico que opera mediante tecnologias de registro

8 Lyons, T., Courcelas, L. y Timsit, K., “Legal and Regulatory Framework of Blockchains and Smart

Contracts”, EU Blockchain Observatory & Forum, 2019 (disponible en
https://www.eublockchainforum.eu/sites/default/files/reports/report_legal v1.0.pdf;  dltima  consulta
12/04/2020).

8 Lyons, T., Courcelas, L. y Timsit, K., (2019), Op. cit.
8 Cifelli, L., “Italy Legally Defines Blockchain and Smart Contracts: What to Expect?”, Legal Nodes, 2019
(disponible en https://legalnodes.org/blog/Italy-Legally-Defines-Blockchain/; Gltima consulta 12/04/2020).
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distribuido y cuya ejecucion vincula automaticamente a dos 0 mas partes sobre la base de
efectos predefinidos”. Siempre que se haya producido la identificacion electronica de las
partes antes de la ejecucion del programa, se entendera que el cédigo que contiene los
efectos de la operacion cumple con el requisito de forma escrita del contrato. La
relevancia de una definicion de estas caracteristicas es evidente, pues se acepta el lenguaje
cédigo como una nueva manera de articular acuerdos entre partes interesadas y se

reconoce al contrato inteligente como productor de relaciones juridicas vinculantes.

Ademas, la AgID (Agenzia per I'ltalia digitale) se encuentra actualmente desarrollando
una serie de estandares técnicos para las empresas y negocios basados en tecnologia
blockchain, situando a Italia a la vanguardia de la adopcion y regulacion de estas nuevas

tecnologias.

5.3.2. Estonia

Actualmente existen pocos supuestos de uso internacional de blockchain que supongan
una verdadera transformacién de la practica juridica o la formacion de leyes en muchas
de las jurisdicciones en las que se esta explorando esta tecnologia. En este marco global,
Estonia destaca por haber alcanzado niveles sin precedentes de infraestructura digital

basada en gran medida en el uso de la cadena de bloques®.

Asi, en 2012 el pais baltico se convirtio en el primer Estado del mundo en desplegar la
tecnologia blockchain, utilizdndola como Registro de Sucesion del Ministerio de

Justicia®.

Actualmente, la adopcion de esta tecnologia y la aceptacidn de la contratacion a través de
smart contracts es una realidad en Estonia. Segun su legislacién nacional, una firma
electronica “reconocida y cualificada” tiene la misma consideracion que cualquier firma

manuscrita, timbre o sello fisico, por lo que el smart contract se convierte en un método

8 Herian, R., “Legal Recognition of Blockchain Registries and Smart Contracts”, The Open University,
2018 (disponible en
https://www.researchgate.net/publication/329715394 L egal Recognition_of Blockchain_Registries_and
_Smart_Contracts; Gltima consulta 12/04/2020).

8 Martinson, P., “Estonia: the digital republic secured by Blockchain”, PwC, 2019 (disponible en
https://www.pwc.com/gx/en/services/legal/tech/assets/estonia-the-digital-republic-secured-by-
blockchain.pdf; dltima consulta 12/04/2020).
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mas a disposicion de los estonios para efectuar contratacion a distancia, con plena eficacia

legal®’.

5.3.3. Alemania

Aunque actualmente no se encuentra en vigor ninguna norma en relacion con blockchain
en Alemania, cabe destacar un documento publicado por el ministerio de finanzas aleméan
en 2019 que aprueba una politica nacional para abordar la exploracion y regulacion de la

cadena de bloques.

Este documento, “Blockchain-Strategie der Bundesregierung: wir stellen die Weichen fiir
die Token-Okonomie”, anuncia la futura puesta en marcha de un proyecto experimental
de identidad digital basada en tecnologia de cadena de bloques, con el fin de estudiar sus
beneficios en supuestos de uso como el mantenimiento de los registros del estado civil o

los documentos nacionales de identidad®®.

Otra posible area de estudio planteada implicaria el uso de smart contracts en labores de
mantenimiento de estandares y certificacion, buscando hacer accesible esta tecnologia al
conjunto de la ciudadania. En relacién con esto cabe destacar que el regulador aleméan
parte de la base de que el lego en la materia no puede comprender lo que el contrato
inteligente implementa técnicamente, por lo que el uso de este tipo de tecnologia deberia

llevar necesariamente aparejada la obligacion de proporcionar informacion al usuario®.

Ademas, el documento incluye novedosas propuestas en el ambito financiero, como la
posibilidad de permitir la existencia de valores y productos financieros exclusivamente

en forma digital, incluyendo la DLT y blockchain®.

87 Martinson, P., (2019), Op. cit.

8 Baydakova, A., “Germany’s government has passed a new strategy outlining the ways the leading EU
state is planning to use blockchains”, Coindesk, 18 de septiembre de 2019 (disponible en
https://www.coindesk.com/germany-passes-national-policy-to-explore-blockchain-but-limit-stablecoins;
Gltima consulta 13/04/2020).

8 Baydakova, A., 2019, Op. cit.

% Baydakova, A., 2019, Op. cit.
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5.4. Propuesta de elementos clave para una regulacion en Espafia

Como ya se expuso en el apartado anterior, el ordenamiento juridico espafiol podria,
baséndose en los articulos 27 y siguientes de la LSSICE, llegar a abarcar al contrato
inteligente que tuviera una funcion pasiva, es decir, aquel smart contract que sirviera
exclusivamente como una forma de digitalizar o registrar en la red un contrato
previamente existente. En mi opinidn, una transicion natural hacia la regulacion de este
fendmeno con una funcién activa en Espafia seria la incorporacion a esta ley de una
definicién de contrato inteligente. Asi, de la misma forma que en la legislacion italiana,
podria llegar a considerarse el lenguaje cddigo como un lenguaje vélido para vincular
legalmente a dos 0 mas partes contratantes. En este caso, encontrariamos a nivel legal dos
tipos de contratos: el smart contract pasivo, con la validez juridica correspondiente a una
base de datos electronica, y el legal smart contract o smart contract activo, acuerdo
vinculante y productor de obligaciones juridicas.

Si lo que se buscase fuera una implantacion gradual de esta nueva forma de contratacion,
considero que el marco legal establecido por la Unién Europea en materia de proteccion
de datos dificultaria adoptar un enfoque regulatorio de “business first, regulation later”
similar al planteado por los principales ordenamientos de Common Law. Una solucién a
este problema seria la aprobacion de un Sandbox regulatorio, en términos similares a los

que ya se estan planteando para las entidades FinTech.

Sin duda, una de las principales medidas para lograr un mayor volumen de contratacion
inteligente seria el desarrollo de normas y consideraciones tributarias que aportaran
seguridad juridica en la fiscalidad de las criptodivisas. Ademas, cabe destacar que, si el
legislador espafiol reconociera las criptomonedas como medio de cambio, estas pasarian
a ser dinero de curso legal y podrian ser objeto de contratacion en supuestos como el

préstamo mercantil, lo que en mi opinidn estimularia positivamente el trafico juridico.
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6. POSIBLES APLICACIONES DE LOS CONTRATOS INTELIGENTES LEGALES EN EL

SISTEMA FINANCIERO

La tecnologia Blockchain se ha convertido sin duda en un asunto de gran popularidad
entre la doctrina especializada, tanto por su claro potencial a nivel legal y econdmico
como por sus multiples aplicaciones a una gran variedad de industrias. Si bien por razones
de extension no es posible abarcarlas todas aqui, puede resultar interesante analizar en
este apartado del presente trabajo algunos de los principales usos que el concepto

planteado de legal smart contract podria llegar a tener.

En este sentido, debe tenerse presente que, como se exponia en los capitulos iniciales de
este trabajo de fin de grado, la primera aplicacion practica de la cadena de bloques fue
Bitcoin, que permitia transacciones verificadas sin necesidad de intermediarios y cre6 una
“moneda” sin el respaldo de ningin banco central. Teniendo en cuenta el nivel de
madurez y desarrollo actual de la tecnologia financiera o Fintech, cabe considerar que las
aplicaciones de blockchain con mayores posibilidades de ser implantadas vy
estandarizadas a medio plazo son aquellas que afectan al ambito de la financiacién y la
inversion y, por tanto, al sector econdmico-financiero. En dicho sector encontramos dos
corrientes mayoritarias de aplicacion: las que podrian modificar el funcionamiento de los
mercados de valores tal y como los conocemos y las que afectan directamente a la préctica
bancaria y financiera tradicional. Por ello, en el siguiente apartado se profundizara sobre
estas cuestiones, sin comentar otras posibles aplicaciones que, aunque revolucionarias y
con gran impacto en el estudio legal de los smart contracts, no gozan ain de una

implantacion sectorial tangible.
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6.1. Contratacion inteligente en los mercados de valores

Como ya se intuye siguiendo la explicacion de apartados anteriores, la tecnologia de la
cadena de blogues supone una revolucién en cualquier &mbito de actividad que requiera
registrar datos de forma segura y transparente. Esta posibilidad de lograr un nuevo nivel
de eficiencia y seguridad en el tratamiento de datos y transacciones resulta muy atractiva
a una pluralidad de sectores, lo que explica que las expectativas de inversion para 2021
en blockchain superen los 9.000 millones de ddlares®.

Las aplicaciones practicas desarrolladas hasta el momento en el &mbito de los servicios
financieros se han limitado en gran medida al pago y al intercambio de activos®. Sin
embargo, a medida que cada vez méas empresas deciden seguir esta tendencia innovadora
y desarrollan nuevos sistemas basados en la cadena de bloques, surgen usos mas amplios

para blockchain.

Asi, cabe comenzar este apartado destacando que ya en 2013 comenzaron a producirse
en el mercado europeo una serie de emisiones de productos de inversion que tenian
criptodivisas como activos subyacentes. La Autoridad Europea de los Mercados de
Valores (ESMA) observo en esta actividad —por entonces marginal, de escasa aceptacion
y de ambito muy reducido— un creciente interés en la tecnologia que sustentaba este tipo

de transacciones®,

Esta situacion hizo que las consideraciones juridicas acerca de la posible implantacion de
esta tecnologia en el mercado de valores surgieran por primera vez en junio de 2016,
cuando la autoridad europea presentd una consulta sobre la aplicacién de DLT a los
mercados de valores. Este documento de debate iba dirigido principalmente a diversas
entidades financieras como Entidades de Contrapartida Central o Depositarios Centrales

% |glesias Fraga, A., “Cinco usos del blockchain mas alla del bitcoin”, TICbeat, 14 de octubre de 2019
(disponible  en  https://www.ticbeat.com/innovacion/cinco-usos-del-blockchain-mas-alla-del-bitcoin/;
Gltima consulta 12/04/2020).

%2 OECD., “The potential for blockchain technology in public equity markets in Asia”, OECD Equity
Market Review of Asia. 2018. (disponible en http://www.oecd.org/corporate/The-Potential-for-Blockchain-
in-Public-Equity-Markets-in-Asia.pdf;ultima consulta 12/04/2020).

% ESMA., “Discussion paper on the distributed ledger technology applied to securities markets”,
ESMA/2016/773, 2016 (disponible en https://www.esma.europa.eu/document/discussion-paper-
distributed-ledger-technology-applied-securities-markets; Gltima consulta 12/04/2020).
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de Valores, que podian estar interesados en la implantacion de la tecnologia y en discutir

sus riesgos, beneficios y encaje en la normativa europea vigente en ese momento®,

Desde la optica del ordenamiento juridico esparfiol, esta es una cuestion de enorme
potencial juridico-practico. El articulo 1 del Real Decreto Legislativo 4/2015, de 23 de
octubre, por el que se aprueba el texto refundido de la Ley del Mercado de Valores
(LMV), precisa que en el mercado de valores o de capitales tienen lugar procesos de
inversion colectiva, y que ademas dichos procesos tienen lugar en un contexto de trafico
financiero generalizado e impersonal. Esto puede conectar facilmente con el propio
funcionamiento técnico de los registros distribuidos, pues estos componen un espacio

colaborativo y compartido que resulta apto para la contratacion masiva e impersonal®®.

Cabe por tanto considerar que las actuales inversiones bursatiles u operaciones de
mercado secundario podrian producirse de manera internodal, operando en una red de
registro distribuido. El espacio digital de la blockchain se convertiria asi en un espacio de
contratacion privada al modo OTC® (over the counter), en el que los valores serian
negociados a través de una red broker-dealer en lugar de en una Bolsa centralizada. Si
ademas este espacio digital pudiera funcionar como espacio burséatil, en el que se
negociara de forma organizada, la cadena de bloques dejaria el ambito OTC para
convertirse en un espacio organizado de contratacion. Lo mismo podria predicarse de la
utilizacion de la tecnologia blockchain en operaciones del mercado primario. Asi, una
Initial Coin Offering o ICO deberia tratarse a nivel juridico, por analogia, de la misma
forma que una oferta pablica de suscripcion.

Como ya se adelantaba con la propuesta de nocién legal de contrato inteligente, es
posible, a la luz de lo planteado por la Ley Modelo de CNUDMI sobre contratacion
electronica, concebir blockchain como un espacio de contratacion digital. En él, es posible
la transmision de derechos de contenido patrimonial de una manera organizada,
homogénea y estandarizada. Sin embargo, cabe precisar que el hecho de realizar procesos
de contratacion masiva e impersonal siguiendo estas tres pautas no convierte a la

contratacion que se de en este espacio en “oficial”. Esta connotacion solamente puede

% CNMV., “Documento de debate de ESMA sobre la tecnologia de libro descentralizado”, Notas
Informativas CNMV, 2016 (disponible en
https://www.cnmv.es/DocPortal/DocFaseConsulta/ CESR/DPdItdef.pdf; Gltima consulta 12/04/2020).

% |bafiez Jiménez, J. W., (2018a), Op. cit, p. 196.

% |bafiez Jiménez, J. W., (2018a), Op. cit, p. 196.
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otorgarse mediante autorizacion administrativa estatal o autonomica, siguiendo lo
establecido por el parrafo segundo del articulo 43 de la LMV. En este sentido, una
blockchain desarrollada para registrar operaciones bursatiles tendria la consideracion en
Derecho espafiol, atendiendo a su elevado grado de estandarizacion de procesos, de

mercado organizado no oficial.

6.1.1. Posibles beneficios de la contratacion inteligente en el mercado de valores

1.- Transparencia de datos en tiempo real

Al producirse la ejecucién de una operacion en el mercado bursatil, se inicia un proceso
conocido como validacion, en el que se emite una confirmacion de la operacion, se reporta
a las autoridades regulatorias competentes y se selecciona al custodio que va a mantener
los valores hasta que se produzca la compensacion®’. En dicho proceso, al manejarse
bases de datos distintas, es necesario realizar labores de cruzado (data enrichment) para
confirmar y alinear los datos comerciales utilizados en la liquidacion y en la
compensacion de posiciones. La implantacion de un sistema de contratacion inteligente
basado en blockchain implicaria la transparencia de datos a tiempo real, lo que permitiria
prescindir de este tramite de verificacion y aumentar considerablemente la eficiencia de
los procesos de mercado. Las partes contratantes podrian revelar selectivamente datos
fiables a otra contraparte antes del momento de la transaccién para tener mayor certeza
de su propia valia, reduciendo asi el riesgo o la exposicion al crédito. Ademas, una vez
registrados en una cadena de blogues, los activos que no suelen ser objeto de negociacion,
como las facturas, podrian considerarse mas facilmente como fuentes fiables de valor para

utilizarlos como garantia®®.

 Imarticus Learning., “Everything you need to know about trade validation and enrichment in trade life
cycle”, 2019 (disponible en https://blog.imarticus.org/everything-you-need-to-know-about-trade-
validation-and-enrichment-in-trade-life-cycle-capital-market-blog/; dltima consulta 12/04/2020).

% Shepherd, B. y Van de Velde, J., “Blockchain in capital markets: the prize and the journey”, Articulo de
Euroclear en colaboracion con Oliver Wyman, 2016 (disponible en
https://www.oliverwyman.com/content/dam/oliver-wyman/global/en/2016/feb/BlockChain-In-Capital-
Markets.pdf; altima consulta 12/04/2020).
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2.- Mayor eficiencia en la compensacion y liquidacion de valores

Segun una encuesta realizada por la consultora tecnolégica L&T Tech Services en 2018,
el posible uso de la tecnologia de cadena de bloques de mayor prioridad en el &ambito del
mercado de valores es el de la mejora de los sistemas de compensacion y liquidacion®.
Actualmente, la mayoria de productos negociados en el mercado de valores funcionan
con un esquema de liquidacion T+2, esto es, la liquidacion de los valores se produce dos
dias después de haberse realizado la operacion. En algunos supuestos se ha conseguido
alcanzar un tiempo reducido de T+1, como es el caso de los bonos gubernamentales
estadounidenses'®. Blockchain permitiria continuar con la tendencia generalizada hacia
la reduccion de tiempos sin crear vulnerabilidades cibernéticas'®, llegando a alcanzar
settlements de T+0 o, al menos, liquidaciones intradia siguiendo una estructura “payment
vs payment” o PvP, mecanismo que garantiza que la transferencia definitiva de un pago
se produzca si se produce la transferencia definitiva de otro pago en una divisa distinta.
Esto es algo perfectamente posible haciendo uso de smart contracts, pues solamente seria
necesario alcanzar un acuerdo en la red de bloques para que esta se actualizara y registrase
la operacion. Asi, no resultarian necesarios los custodios ni los agentes de confirmacién
post-operacion, pues la propia cadena registraria de manera cierta e indeleble la
transferencia de propiedad del activo financiero en cuestion.

3.- Disminucion del riesgo de liquidacion

El analisis del riesgo resulta especialmente pertinente en una época como la nuestra en la
que vivimos un elevado nivel de incertidumbre de mercado, con precios y volimenes
altamente volatiles, en ocasiones afectados por las nuevas tecnologias, como el
tristemente célebre trading de alta frecuencia. Mas alla de la eficiencia y la reduccion de
los costes, existe una variable fundamental que esta empujando al mercado de valores

hacia tiempos de compensacion y liquidacion cada vez mas reducidos, y esta variable no

% Bhattacharyya, D., “How Blockchain is Transforming Capital Market”, L&T Tech, 2018 (disponible en
https://www.Intinfotech.com/wp-content/uploads/2018/05/How-Blockchain-is-Transforming-Capital-
Market.pdf; dltima consulta 12/04/2020).

100 Kos, D., “Adressing liquidity challenges in T+2 securities settlement”, Fintech Futures Newsletter, 2018
(disponible en https://www.fintechfutures.com/2018/03/addressing-liquidity-challenges-in-t2-securities-
settlement/; Gltima consulta 12/04/2020).

101 Sj con la tecnologia actual se estableciera una estandarizacion de procesos y se reforzasen las labores de
documentacidn contractual, seria posible alcanzar esquemas de T+0 sin necesidad de Blockchain, pero el
nivel de seguridad informatica seria mucho menor.
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es otra que el llamado riesgo de liquidacion. Este puede definirse como el riesgo de que
una operacion no se produzca como se esperaba, bien porque se produce un
incumplimiento de las obligaciones de compensacion de una de las partes, bien porque
una contraparte no liquide por su valor total en la fecha de vencimiento, lo que implica

que la parte que no recibi6 el pago previsto deba financiar el déficit a corto plazo 1%,

Cuanto mayor sea el periodo de tiempo necesario para la liquidacion de valores, mayor
sera el riesgo de incurrir en pérdidas o de ser incapaz de liberar fondos para la transaccion.
Por lo tanto, la implantacion de una tecnologia como Blockchain capaz de reducir de
forma segura estos periodos de tiempo contribuiria a una reduccion considerable de los
riesgos de crédito y de liquidez presentes en la operativa del mercado de valores.

6.2.Legal Smart Contracts en el sector financiero y bancario

Uno de los principales factores que han influido en el creciente interés del sector bancario
por una potencial implantacion de la tecnologia de cadena de bloques es la delicada
situacion competitiva que ha venido atravesando el &mbito financiero en los Gltimos afios.
La irrupcion en el sector bancario espafiol del fendmeno Fintech ha supuesto una

disrupcion del modelo de negocio tradicional de las instituciones financieras.

Los nuevos modelos de actividad planteados por las empresas Fintech se basan en la
incorporacion de tecnologias emergentes para innovar en el servicio al cliente bancario,
lo que constituye la base de esta disrupcion'®. Con una flexibilidad muy superior a la
propuesta de valor de los bancos tradicionales, las empresas Fintech se presentan, con una
creciente popularidad, como una alternativa al servicio de los bancos. Ademéas de
observar un mayor nimero de competidores en el ambito de los servicios financieros, el
nuevo modelo de negocio de las Fintech maneja una estructura de costes muy distinta a
la de la banca tradicional, lo que ha llevado al mercado hacia una situacion de margenes
muy reducidos. Esto, unido a un entorno global de tipos de interés bajos, ha supuesto una

disminucion generalizada de los resultados de negocio en el sector.

192 |FCI Risk Institute., “Overview: Settlement Risk”, IFCI, 2000 (disponible en http://ifci.ch/134710.htm;
Gltima consulta 12/04/2020).

108 Barrio Tomas, M. A., “La “re-evolucion” Fintech y sus desafios”, Instituto de Estudios Bursatiles, 2019
(disponible en https://www.ieb.es/la-re-evolucion-fintech-y-sus-desafios/; Gltima consulta 12/04/2020).
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Ante esta situacion, los bancos, viendo peligrar tanto su rentabilidad como su cuota de
mercado, han desarrollado multiples estrategias para evitarlo, como la diversificacion y
entrada en nuevos mercados o la creacion de bancos digitales propios!®. Aqui es donde
entra en juego, desde un punto de vista tanto legal como estratégico, blockchain: si bien
Internet ha funcionado hasta el momento a través de protocolos basados en la transmision
de informacion, la adopcion de la tecnologia de registro distribuido permite situar el foco
en la transmision de valor, a través de la contratacion inteligente!®. Los legal smart
contracts encuentran asi una pluralidad de funciones a desempefiar integrados en una

cadena de bloques para prestar servicios bancarios.

La ralentizacion en los procesos de implementacidn bancaria de los contratos inteligentes
se ha debido, ademas del acoplamiento al fendmeno Fintech, a la necesidad de adaptacién
a los segmentos de clientes de edad avanzada, pero su definitiva incorporacion es para
muchos irreversible, lo que exige un esfuerzo legislativo para aportar seguridad juridica

a esta nueva situacion de la practica bancarial.

En este sentido, cabe mencionar que estas posibles aplicaciones deberian ajustarse, en su
caso, a la extensa normativa aplicable a la contratacion financiera y bancaria, como la
Directiva de la UE 2015/2366 de Servicios de Pago (DSP2), el Reglamento General de
Proteccion de Datos y, por supuesto, las Directivas sobre Mercados de Instrumentos
Financieros (MiFID 1y II).

6.2.1. Posibles beneficios de la contratacién inteligente en el sector financiero

1.- Mayor eficiencia en las préacticas de prevencién de blanqueo de capitales

Debe tenerse en cuenta que la transformacion digital de los servicios bancarios planteada
en este apartado no puede darse en el seno de una red publica no autorizada, ya que los
procedimientos necesarios en materia de KYC (Know your client) y Prevencion de

104 Ferreiro, S., “Convivencia entre Fintech y Banca”, Inversion y Mercados, European Financial Planning
Association, 2019 (disponible en https://blog.efpa.es/opinion-financiera/inversion-y-
mercados/convivencia-entre-fintech-y-banca/; dltima consulta 12/04/2020).

105 Jaureguizar, M., “Tecnologia blockchain: Impacto econdémico y financiero (Parte II)”, Revista de
Analisis Financiero, IEAF. 2017. (disponible en https://analisisfinanciero.ieaf.es/publicaciones-la-revista-
analisis-financiero-4/la-innovacion-tecnologica-y-financiera/105-tecnologia-blockchain-impacto-
economico-y-financiero-segunda-parte; Gltima consulta 12/04/2020).

106 |bafiez Jiménez, J. W., (2018a), Op. cit, p. 164.
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Blanqueo de Capitales imposibilitan otro tipo de estructura que no sea la autorizada’.

La tecnologia de la cadena de blogues puede agilizar los procedimientos de vigilancia y
due diligence de clientes “mutualizando” la informacion de las transacciones financieras
a traves de un registro distribuido comun. Esto supondria de manera adicional un ahorro
significativo en los costes que sufre la industria financiera —estimados por Goldman
Sachs en unos 10.000 millones de ddlares anuales— en la supervision de transacciones y
en la incorporacion de carteras de nuevos clientes'®, pues actualmente es cada entidad
quien realiza de manera individual la labor de control de la procedencia de los fondos y

de monitorizacién de actividades de clientes.
2.- Reduccidn de los costes en la contratacion bancaria

Ademés de la reduccion de la complejidad de los procedimientos de liquidacion y
compensacion posteriores a la ejecucion —con un impacto positivo comparable al ya
planteado en el mercado de valores— un elemento clave en la potencial reduccién de
costes en la contratacién bancaria es la eliminacion de la duplicidad, tanto de actividades
como de registros de informacion. La implantacion de un sistema de registro distribuido
en la préactica bancaria permitiria automatizar el procedimiento actual de aquellos
contratos que poseen multiples lineas de pago, y que requieren actualmente de un proceso
casi totalmente manual'®. Teniendo en cuenta que la mayor parte de los activos
financieros negociados en el sector bancario ya existen exclusivamente en forma
electrénica, es posible concebir la implantacion de una nueva forma de negociacion a
través de contratos inteligentes. La contratacion de servicios financieros podria también
plantearse en estos términos, pues la préactica totalidad de los servicios ofertados en el
panorama bancario actual pueden reconducirse a un entorno de negociacion directa en la
DLTO,

107 Morgan Stanley Research., “Global Insight: Blockchain in Banking: disruptive Threat or Tool?”,
Morgan Stanley Global Insight, 2016 (disponible en
http://linkback.morganstanley.com/web/sendlink/webapp/f/7ts1097g-3pg7-g000-a67d-
0050560120007?store=0&d=UwBSZXNIY XJjaFONUwBhMWJjY2VIYyImNWMyLTEXZTUtYmQyZS1
hYmRhODUzZjA3NTI1%3D&user=ldxp64j6odko-

48& gda_ =1587331995 9d54f6d26fbc407c41db59cd77468e8e; Ultima consulta 12/04/2020).

108 Schneider, J., Blostein, A., Lee, B., Kent, S., Groer, L. y Beardsley, E., “Blockchain: Putting Theory into
Practice”, Goldman Sachs Equity Research, 2016 (disponible en https://miethereum.com/wp-
content/uploads/2017/11/E.-Goldman-Sachs-report-Blockchain-Putting-Theory-into-Practice.pdf; dltima
consulta 12/04/2020).

109 Brennan, C. y Lunn, W., “Blockchain: The Trust disrupter”, Credit Suisse Equity Research Connections
Series, 2017 (disponible en https://miethereum.com/wp-content/uploads/2017/11/F.-Credit-Suisse-
Blockchain-Trust-Disrupter.pdf; Gltima consulta 12/04/2020).

110 |bafiez Jiménez, J. W., (2018a), Op. cit, p. 170.
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3.- Evolucidn del sistema actual de transacciones monetarias electrénicas

El uso de las criptomonedas permitiria realizar estas transacciones independientemente
del lugar fisico en el que nos encontremos, sin necesidad de entidades bancarias actuando
como intermediarios y con la Unica necesidad de una conexion a internet!'!. La
implantacion de la tecnologia de bloques y el uso de smart contracts como mecanismo de
registro de transferencias bancarias en la DLT podria suponer una evolucion del sistema

actual, dominado por las transacciones en linea utilizando tarjetas de crédito.

11 Boar, A., “Efectos de la tecnologia Blockchain en el sector financiero y empresarial”, Revista de
Contabilidad y Direccion, vol. 27, 33-45. Universidad Pompeu Fabra, 2018 (disponible en
https://ec.economistas.es/wp-
content/uploads/sites/5/2019/10/Efectos_de_la_tecnolog%C3%ADa_blockchain_en_el_sector_financiero
_y_empresarial_A_Boarlogo_-13_09_2019.pdf; Gltima consulta 12/04/2020).
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7. CONCLUSIONES

Esta seccidn tiene como principal objetivo recoger las distintas propuestas del autor en
relacion con la posible naturaleza juridica de los smart contracts, poniendo de manifiesto
las limitaciones encontradas en su elaboracién y proponiendo futuras lineas de

investigacion.

La principal limitacion a la hora de proponer un tratamiento legal concreto de los
contratos inteligentes ha sido, sin duda, el caracter novedoso de la figura y las aun
reducidas iniciativas del legislador por abordar la cuestion. Sin embargo, considero que
el creciente nimero de jurisdicciones que comienzan a estudiar su implantacion, junto
con el alto nivel de estandarizaciéon alcanzado hasta el momento y las mdltiples
aplicaciones industriales existentes de esta tecnologia hacen muy probable que el ritmo

de regulacion juridica aumente en los proximos arios.

Como se ha ido desarrollando en apartados anteriores, considero que ciertos contratos
inteligentes cumplen con los requisitos establecidos por nuestro ordenamiento juridico

para ser considerados verdaderos contratos en Derecho espafiol.

Tras proponer una nocién de legal smart contract partiendo de la teoria general del
contrato, puede concluirse que este tipo especifico de contrato inteligente no es un mero
programa informatico y llega incluso méas alld de lo desarrollado en materia de
contratacion electronica para dar lugar a una nueva disciplina juridica. Asi lo sugiere la
doctrina que distingue entre smart contracts de cddigo y smart contracts como fuentes de
obligaciones juridicas, a la que nos adherimos en el presente trabajo. La concepcién de
un contrato inteligente como verdadero contrato en el sentido juridico-privado de la
expresion pone de manifiesto la necesidad de estudiar nuevas formas legales de
contratacion, que pueden llegar a utilizar lenguajes desconocidos hasta el momento en la

practica juridica, como el codigo informatico.

Por ultimo, cabe mencionar que una posible linea de investigacion a abordar en futuros
trabajos podria ser el impacto concreto que la implantacion de la tecnologia de la cadena
de blogues tendria en la profesion de la abogacia. Este es un asunto que presenta multiples
aristas a estudiar, que por razones de extension no han podido ser abordadas en el presente
trabajo, como las aplicaciones de blockchain en el ambito procesal espariol, las nuevas
formas de contratacion y el asesoramiento legal haciendo uso de herramientas basadas en

blockchain.
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