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1. Resumen

El ciberacoso es un tema de gran interés para la Criminologia debido al auge que ha
sufrido en los ultimos afios y a la dificultad que muestra la prevencion y detencion del
delito. Este trabajo tiene la finalidad de conocer cuales son las consecuencias y secuelas
que sufren las victimas de ciberacoso y qué motivos pueden llevar al agresor a realizar
este delito. Ademas, se muestra el protocolo a seguir en los colegios de la Comunidad de
Madrid ante los casos de ciberacoso. Con la intencion de mostrar esta informacion se ha
llevado a cabo un anélisis bibliografico de la informacion existente relacionada con el
ciberacoso, las victimas y los agresores y los estudios practicos relacionados con el
ciberacoso para conocer la evolucion de este fendmeno y la situacion actual en la que se
encuentra. En este trabajo también se mostraran los principales hallazgos que se han

encontrado en esta investigacion.

2. Abstract

The ciberbuylling is an interesting area for Criminology because of the increase during
the last years and the difficulties in prevention and detection of the situation. The interest
of this project is knowing the consequences that cyberbullying victims can have and the
reasons the aggressor can have to do this crime. Also, we show the protocol that the
Comunidad de Madrid schools follow to prevent the cyberbullying. With that intention
we have make and bibliographic analyze with all the information related with
cyberbullying, the victims, the aggressors, and the experimental studies to know the
evolution and the actual situation of this crime. In this project we show up the principal

found that we have located in the investigation.

3. Definicion de Conceptos

Internet: Red informatica mundial, descentralizada, formada por la conexién directa

entre computadoras mediante un protocolo especial de comunicacion (RAE, 2020).



Ciberdelitos: En un ciberdelito o delito informatico se encuadran hechos en los que se
dan dos componentes: la comision de un delito y el uso de la informatica para su
consecucion. (Basque cibersecurity sistema, 2020)

Ciberacoso: Dafio repetido e intencionado a través de medios electrénicos como

teléfonos moviles e internet (Patchin y Hinduja, 2006)

Acoso escolar o bullying: Un estudiante es acosado o victimizado cuando esta expuesto
de manera repetitiva a acciones negativas por parte de uno o méas estudiantes. (Olweus
1986)

Victimario: Por victimario entiéndase aquel que realiza el dafio, el sufrimiento, el

padecimiento, agresion, etc. (Sotelo, 2013)

Victima: Para Sotelo (2013) la victima es la persona que padece dafio por culpa propia,
por culpa ajena o por caso fortuito. Se entiende por Victima a la persona que individual o
colectivamente sufre o padece el dafio o lesion, sea en su persona propiamente dicha en

su propiedad o en sus derechos humanos como resultado de una conducta que:

- Constituye una violacion a la legislacion penal nacional.

- Constituye un delito bajo el derecho internacional que constituya una violacién a
los principios sobre derechos humanos reconocidos internacionalmente.

- Que de alguna forma implique un abuso de poder por parte de las personas que
ocupen posiciones de autoridad politica o econdmica.

Continuando con la definicién de Sotelo (2013), la victima puede ser un individuo o
colectividad, incluyendo grupos, clases o comunidades de individuos, corporaciones
econdmicas o0 comerciales, y grupos u organizaciones politicas. Nos encontramos con dos
tipos de victima. La victima directa que es a la cual va dirigida la agresion inmediata. La
persona que sufre o padece la directa de la victimizacion; y la victima Indirecta que son
aquellas afectadas de la consecuencia mediata de la agresion, repercutiendo en su entorno,
ya sea familiar, social o afectivo, por la existencia de una estrecha relacion con la victima

directa.



Presion social: La presion social se define como aquella influencia que ejercen las demas
personas sobre nuestras actitudes, valores, comportamientos, pensamientos (Catalan,
2017)

4. Introduccién

El propdsito del siguiente Trabajo de Fin de Grado es tratar un tema que se ha visto
incrementado en los ultimos afios por el avance de las nuevas tecnologias y el
decrecimiento de la edad de los jovenes a la hora de adentrarse en el mundo de internet,
es el caso del ciberacoso escolar acotado al &mbito de los institutos.

La tecnologia es un instrumento indispensable de nuestro dia a dia, pero dependiendo de
la edad el uso de esta tecnologia varia en la cantidad de horas y en los dispositivos
utilizados (Digital future, 2017).

Los jovenes son uno de los eslabones mas féciles a la hora de presentarse como victimas
0 como agresores de este tipo de delito. La falta de conocimiento y de capacidad de
relacién entre aquello que esta bien o estd mal, genera una gran dificultad a la hora de

interponerse con medidas restrictivas a dichos adolescentes.

Los jévenes que se encuentran en colegios en edades de primaria'y ESO tienden a utilizar
las tablets para el consumo de video y de videojuegos, mientras que aquellos mas mayores
prefieren usar sus teléfonos mdviles (Lenhart, 2015) También se destaca que los nifios de
4 a 11 afos tienden a utilizar mas las tablets, mientras que a partir de los 11 afios comienza

a extenderse la utilizacion del teléfono movil o smartphone (Ofcom, 2016).

El ciber acoso se define como una agresion intencionada llevada a cabo por un grupo de
individuos utilizando contacto de manera electronica de manera repetida en el tiempo con
una victima que es incapaz de defenderse por si sola (Smith, 2015). Por otro lado, se
distinguen diferentes tipos de ciberacoso (Langos, 2012), como son el directo y el
indirecto. El ciberbullying directo es aquel que se produce Unica y directamente entre la
victima y el agresor, mientras que el indirecto genera la actividad en diferentes
plataformas tecnologicas que pueden provocar la involucracion y atencion de mas

personas a parte de solo la victima.



Pero no nos centraremos unicamente en la victima, también es de nuestro interés el
agresor. Conocer los motivos por los cuales comienza a acosar por internet a un
compafiero y si es posible establecer una relacion con otros &mbitos de su vida que le

haya podido conducir a realizar este tipo de actos.

La deteccion del ciber acoso es dificil, y es de nuestro interés generar herramientas y
pautas para poder ayudar a su deteccion. Estas herramientas seran llevadas a cabo por los
profesores y jefes de estudio de los institutos, debido a que son las personas mas cercanas
a los jovenes en el ambito personal, aparte de sus familias, y aquellos con mayor
capacidad de deteccion debido a la cantidad de tiempo que pasan en los institutos los

adolescentes.

Un estudio sobre el comportamiento saludable en los colegios, en el cual se incluy6 a 42
paises, determind que durante el ultimo afio el porcentaje de menores que habian sufrido
algun tipo de ciber acoso con la edad de 11 afios era del 10%, mientras que a medida que
aumentamos la edad el porcentaje de afectados también se ve afectado, siguiendo por un
11% de victimas de 13 afios y otro 11% de jovenes con 15 afios que confirmaban haber
recibido dicho acoso (Brochado, 2016).

Durante el 2012, Monks, Robinson y Worlidge (2012) llevaron a cabo un estudio
examinando las ratios de jovenes que sufrian ciber acoso en los colegios. En el 2009 el
23% de los jovenes con edades comprendidas entre los 9y los 11 afios denunciaron haber
sido victimas de ciberbuylling, confirmado el 5% de estos que habian recibido dicho
acoso en el ultimo trimestre antes del estudio. 3 afios después en el mismo estudio esta
cifra se vio aumentada hasta un 51% de los menores, y el 5% de los estudiantes decia
haber cometido ciberacoso alguna vez (Monks C. W., 2009).

Se ha determinado que gran parte de las personas que comenten ciber acoso, también

estan involucrados en casos de acoso tradicional (Kowalski R. M., 2012).

Detectar los casos de acoso online prematuramente es de gran importancia para minimizar
las consecuencias que pueda tener la victima, por ello necesitamos conocer bien los
factores que lo generan y establecer una politica de prevencién y medidas que lo respalden

y detecten.



Tras exponer los conceptos anteriores se nos muestran una serie de cuestiones sin resolver
a las cuales queremos darle respuesta en este trabajo. ¢por qué se sigue produciendo
ciberacoso en los institutos con menores entre 12 y 18 afios? ¢cuales son los factores de
riesgo que facilitan tanto ser victima de ciberacoso como ser victimario? ;Cuales son las
consecuencias de sufrir ciberacoso a una edad tan temprana como puede ser entre los 12

y los 18 afos?

5. Objetivo General

EL objetivo que se persigue con el siguiente trabajo es dar a conocer los motivos que
Ilevan a generar situaciones de ciberacoso y qué medidas se pueden aplicar para detener
este delito y prevenir que se vuelva a suceder en la misma victima o en posibles nuevos

objetivos. Para ello se plantea el siguiente objetivo general:

- Conocer cuéles son las causas que llevan a un menor entre 11 y 18 afios a cometer
un delito de ciberacoso y cdmo es posible prevenir esta situacion en los colegios

e institutos.

Con este objetivo queremos conocer los motivos que favorecen la comision de los delitos
de ciberseguridad y a saber qué posibilidades hay de ponerle fin al delito o por lo menos
conocer como detectarlo y prevenirlo en la mayor magnitud de los casos. La finalidad es
generar nuevo conocimiento en los supervisores de los menores para que puedan detectar
el ciber acoso lo méas pronto posible y evitar las secuelas y conflictos que pueden generar

en la victima.

1. Objetivos especificos

Para alcanzar el objetivo general se han desarrollado cuatro objetivos especificos que

facilitaran la comprension y ayudaran a conseguir la finalidad del proyecto:

- Conocer las caracteristicas de los menores entre 12 y 18 afios que son victimas del

delito de ciberacoso.



- Conocer las caracteristicas de los menores de entre 12 y 18 afios que son
victimarios del delito de ciberacoso.

- Conocer las situaciones que generan desproteccion en los menores que sufren
ciberacoso.

- Conocer las medidas de prevencion implantadas por los colegios, institutos y

familias para prevenir la situacion de ciberacoso

6. Posible hipotesis

Las nuevas tecnologias han dificultado el descubrimiento del ciberacoso, cada vez se tiene
mas intimidad en los dispositivos electronicos y se tiende a ensefiar la informacion en
menor medida a los que estan alrededor y méas cuando se genera una situacion de
desigualdad, esto dificulta la incorporacion de medidas de reparacion y en algunos casos

las medidas de prevencién llegan tardias por lo que no son eficaces.

7. Metodologia

El siguiente trabajo se ha realizado utilizando una metodologia bibliogréfica. La
investigacion bibliografica se puede comprender (Stewart, 1984; McMillan y Kennedy
1981; Hart, 2001; Pritchard y Scott, 1996, citado en Méndez, 2008) como: Proceso de
recopilacién de conceptos con la intencion de obtener conocimientos sistematizados. El
objetivo es analizar y procesar las ideas sobre un tema en concreto. Complementada con
estudios practicos para obtener cifras y porcentajes provenientes de analisis y estudios de

profesionales.

Respecto al material utilizado, se ha obtenido la informacion a través de tesis, libros,
articulos y documentos. La lectura de dichos documentos se ha realizado de manera
organizada y estructurada, basandonos en los datos de los profesionales y en la
investigacion que realizaron sobre el tema. Tras varios dias leyendo y obteniendo
informacion se paso al tratamiento de los conceptos que se iban a utilizar. La técnica
principal ha sido el andlisis de documentos y libros extraidos de internet, encontrados en
buscadores especificos, como son Dialnet, Google Scholar, donde se exponian

documentos sobre el ciberacoso. Para obtener una informacién méas precisa y de



mentalidad abierta hemos rescatado documentos no solo espafioles, sino de fuera de las

fronteras, para conocer el ciberacoso fuera de Espafia y como lo abordan.

La bibliografia utilizada ha sido centrada en documentos e investigaciones realizada por
profesionales del sector del ciberacoso en los menores comprendidos entre 12 y 18 afos.
Tras la lectura y comprension de los documentos mostrados en la bibliografia se ha
procedido a realizar un estudio comparativo de la informacion recabada en las tesis,
documentos, libros y articulos, en el cual se contrastaba la informacion obtenida en las
diferentes tesis y documentos para que sea la mas precisa y encontrar diferentes puntos
de vista de los diferentes autores, para posteriormente exponer la informacién mas

detallada y exacta que nos ayudaran a cumplir con los objetivos del trabajo.

Por otro lado, se ha buscado un enfoque préactico, obteniendo datos en base a la legislacion
actual espafiola y en los drganos de control como puede ser el colegio de crimindlogos

espafol.

8. Marco legal

En la legislacién espafiola no existe ningun articulo que regule el ciberacoso al completo,
como delito Unico. Por otro lado, nos encontramos con articulos aplicables segln el tipo
de ciberacoso que se cometa, la situacion y la intensidad. Estamos hablando de los

siguientes articulos:

e Articulo 5 Ley 5/2000 del 12 de enero.
e Articulo 131 del Cédigo Penal.

e Articulo 138 al 142 de Cddigo Penal.
e Articulo 143 del Cédigo Penal

e Articulo 183 ter del Codigo Penal.

e Articulo 197 del Cédigo Penal.

Debido a que el trabajo esta centrado en los menores, se debe conocer que en Espafia los
menores de 14 afios tienen responsabilidad penal, por tanto, aquellos menores a esa edad
son considerados inimputables. De este modo, los menores solo tendran responsabilidad
penal en los casos establecidos en el articulo 5 de la Ley 5/2000 de 12 de enero.



En el 2013 se tipifico en el Codigo Penal espafiol una aproximaciéon al delito de
ciberacoso. En él se regula cualquier tipo de acoso sexual a través de internet. Las leyes
respecto al ciberacoso todavia estan incompletas, ya que solo tipifica aquellos acosos con
finalidad sexual. El articulo que regula este delito es el articulo 131 de la Ley 26.904 del
Cadigo Penal, en el se establece una pena de seis meses a cuatro afios de carcel al que por
medio de cualquier comunicacion electrénica o tecnologia cometa un delito contra la

integridad sexual de una persona.

En los ultimos afios muchos de estos ciberacosos han terminado en muerte o suicidio, en
Espafia no hay constancia de que se haya aplicado el articulo 138 o0 142 del Cédigo Penal
en ningan caso de Ciberacoso o acoso tradicional, en cambio en otros paises, donde se
tenia en cuanta las heridas y el dafio provocado y la intencionalidad del autor.

En el caso del articulo 143 del Codigo Penal es diferente. Este articulo va relaciona don
la induccidn al suicidio. En muchos casos de ciberacoso se detecta la idea o los intentos
de suicidio de la victima, por este motivo en el caso de que el acoso que el menor ha
sufrido sea detectado como la causa de suicidio este articulo seria aplicable. Uno de los
criterios necesarios para que se pueda aplicar, segun los tribunales, es el criterio de que
exista dolo directo. (Mayrand, 2017)

Los delitos regulados de ciberacoso, como se puede comprobar, estdn enfocados a
caracteres sexuales principalmente. En el articulo 183 ter de la Ley Orgénica 10/1995 de
23 de noviembre se sostiene que las personas que utilicen un dispositivo movil u otra
tecnologia para concertar una cita con un menor de dieciséis afios, para cometer alguno
de los delitos estipulados en el articulo 183 del Cddigo Penal, los cuales estan
relacionados con abusos y agresiones sexuales a menores de 16 afios, y el articulo 189 del
Cadigo Penal, relacionado con lo relativo a delitos de prostitucion, explotacion sexual y
corrupcion de menores, sera castigado con la pena de uno a tres afios de prision o multa
de doce a veinticuatro meses. En la parte dos de este articulo se castiga también a aquellos
que utilicen los medios tecnologicos para embaucar a un menor de dieciséis afios y que
le facilite material pornogréafico, sera castigado con una pena de prision de seis meses a

dos afios.
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Debido a que el trabajo esta centrado en los menores, se debe conocer que en Espafia los
menores de 14 afios tienen responsabilidad penal, por tanto, aquellos menores a esa edad
son considerados inimputables. De este modo, los menores solo tendran responsabilidad

penal en los casos establecidos en el articulo cinco de la Ley 5/2000 de 12 de enero.

Para poder encontrar un articulo relacionado o aplicable a los delitos de ciberacoso es
necesario acudir al articulo 197 del Codigo Penal, este, destinado al descubrimiento y
revelacion de secretos, se aplica en caso de que el ciberacoso sea cometido con la
intercepcion de mensajes, imagenes, grabaciones, documentos, etc. Este delito serad
castigado con la pena de carcel de uno a cuatro afios y multa de doce a veinticuatro meses.
En el caso de la posterior publicacion de la informacion obtenida en internet, dejando a

la victima expuesta la pena de prision sera de dos a cinco afios por la difusion.

Este articulo también regula con penas de uno a tres afios de prision a las personas que
cometen el delito del articulo 197.1 y 197.2 del Codigo Penal y eran las encargadas de

los ficheros, soportes informaticos, registros, etc.

Ante la dificultad de encontrar un articulo en la legislacion que encuadre el ciberacoso en
su amplitud, es posible encontrarse con casos que no llegan a los juzgados o que son
desestimados por el juez debido a la incompatibilidad actual que existe entre delito y

legislacion.

9. Marco Tebrico

7.1 Tipos de ciberacoso

Analizando el ciberacoso nos damos cuenta de que tiene gran parecido con el acoso
tradicional que ha venido estando en las escuelas desde hace mucho tiempo, a los cuales
afiade ciertos factores que pueden dificultar la identificacion del agresor, como puede ser
el anonimato. La dinamica que envuelve el delito de ciberacoso es la de poder, demostrar
la superioridad de unos frente a otros, a partir de mostrar la vulnerabilidad de aquel mas

débil, de esta manera se intenta generar un equilibrio de poder.
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Debido a la extension de las redes sociales, sistemas de mensajeria y videoconferencia,
paginas online y en general la diversidad que encontramos en la red, el ciberacoso se
puede producir de maneras muy diferentes. Generando una division en funcion del
método utilizado, (Avilés J. , 2011) mostrd cuales son para él las maneras mas frecuentes

en las que podemos encontrarnos en ciberacoso:

- En primer lugar, la reiteracién de mensajes ofensivos e insultantes destinados a la
persona que se convierte en victima del acoso.

- Discusiones que reflejan enfado y ofensas a través de mensajes electronicos como
chats, SMS, redes sociales, etc.

- Mensajes con intimidaciones o0 amenazas fisicas hacia el destinatario, que
acompariadas de situaciones de la vida cotidiana como seguimiento 0 acoso hacen
que la victima tema por su vida o su integridad.

- Generacion de rumores que generan dafios a la persona o que estan destinados a
destruir la reputacion con sus amigos y conocidos.

- Usurpacion de identidad y propagacion de informacion denigrante o que dejan en
mal lugar a la persona que se suplanta la identidad de manera online, tales como
revelacion de informacion personal, datos personales, historias falsas. También
quedaran incluidos los actos de robo de contrasefia para la usurpacion de
identidad.

- Exclusion de una persona de manera intencionada de un grupo online o lista de
amigos.

- Grabar y difundir en internet videos de la victima sufriendo abusos o en
situaciones embarazosas dejandola expuesta ante los visitantes del video.

- Grabar con la cdmara actividades sexuales y difundirlas con la intencién de
denigrar a una de las personas gue aparecen.

- Utilizar un blog o redes sociales para hablar mal sobre una persona y dejarla en
evidencia.

- Manipular materiales digitales como fotografia, videos o documentos para dejar
mal a alguien o trucar mensajes para que parezca que dicha persona realiza

actividades o comentarios inciertos.
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Por otro lado, el protocolo de actuacion escolar contra el ciberacoso elaborado por el

equipo multidisciplinar de investigacion sobre el ciberacoso (EMICI) nos muestra tres

tipos diferentes de acoso:

Hostigamiento:

Se produce con él envio de fotos o videos denigrantes sobre una persona

Cuando se produce un seguimiento de una persona, teniendo acceso a todos sus
datos de manera remota mediante software.

Al enviar un virus informatico que afecte al sistema de la victima provocando
vulnerabilidad en ella.

A la hora de jugar a videojuegos la intencion de jugar con jugadores de nivel

inferior para humillarles y burlarse continuamente de ellos de manera reiterada.

Exclusion:

Producida cuando un grupo niega el acceso a una persona a los chats, grupos
online, foros o redes sociales o le expulsan de dichos lugares.

También se contempla la posibilidad de que los acosadores envien informacion a
modo de burla, humillacion o debilidad a la victima a través de las redes sociales,
chats, grupos online, haciendo que esta no quiera permanecer en ese circulo o

generando que los demés miembros quieran expulsarla.

Manipulacién:

Producida a partir de informacion de internet de la victima. Se obtiene
informacidén del menor y se utiliza en su contra o se distorsiona la realidad para
que la victima se vea humillada por el agresor y por las demas personas que
integran la red o la plataforma, volviéndose de este modo agresores también.

Otro modo de manipulacién se produce al conseguir las claves de una persona y

entrar en su cuenta para realizar acciones que perjudiquen la imagen del usuario.

Como se puede observar es posible encontrar diferentes definiciones y tipologias en

funcidn del autor que decida describirlas, pero el objeto de estudio que tienen es siempre

13



el mismo, la utilizacion de redes sociales o paginas de internet para dejar de lado, hacer

el vacio o humillar a una persona.

El abogado (Represa, 2017) indica que en la sociedad actual existe una brecha digital
entre los padres y los jovenes que hacen necesario distinguir dos tramos de edad que

pueden llegar a condicionar la aparicion de ciberacoso:

- Menores en fase de inmersion en nuevas tecnologias para los que el uso de las
TIC es sindnimo de madurez y crecimiento: En esta etapa, la agresion online
tendera a ser ocultada por el menor por el temor de que le quiten el dispositivo
electronico, lo cual puede llevar a la exclusion del menor de su grupo de amigos.
El menor no comentara ningun tipo de habito online y tendera a evitar el tema
para que sus padres no hagan preguntas ni traten de investigar qué es lo que ocurre
0 en qué tipo de situaciones se encuentra metido o si le pasa algo. Procurara usar
internet cuando sus padres no estén cerca y de este modo aumentara su soledad e
indefension ante el acoso cuando navegue por internet. Es la etapa del aislamiento
social.

- Menores / adolescentes. Es la etapa en la que el menor se cree muy valiente, en la
que ellos saben mas que sus padres y por tanto no quieren hacerles caso. Dicen
ser suficientemente mayores como para resolver sus problemas solos y eso es lo
que intentan, en todo caso pediran ayuda a sus amigos para salir del problema.
Esta sensacion de seguridad e invulnerabilidad provoca un distanciamiento
familiar, en el cual el menor puede llegar a comportarse de manera agresiva con

los padres y a demostrarles que no los necesita

(Avilés J. M., 2006), continua hablando del tema haciendo mencion de que cuando en el
domicilio se habla de estos temas con el menor, el joven acostumbra a reaccionar de
manera agresiva y se producen silencios incomodos y reacciones bruscas cuando los
padres preguntan al menor por contactos en las redes sociales o por los cambios de humor

que sufre después de estar conectado a la red.

En el 2008 se realiz6 un estudio en el que se seleccionaron 1028 casos de ciberacoso
registrados en los centros educativos de Valencia y de su provincia en el Registro Central
del Plan PREVI.
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74%

B Imagenes Mensajes

Figura 1. Porcentaje de casos registrados que han utilizado imdgenes o mensajes (sms)

Adaptado de "El ciberacoso en la ensefianza obligatoria” pag. 48-58, por Vicente Félix-Mateo, 2010. Aula abierta.

En la figura 1 se puede observar que dentro de los casos seleccionados el 74% de los
casos de ciberacoso estaban relacionados con el envio de mensajes de texto en los cuales
se insultaba o se tenian conversaciones denigrantes para la victima en donde se le
atacaban, mientras el 26% restante de los casos destacaban el uso de imagenes o videos
para realizar este tipo de acos, en estas se veia a la victima siendo agredida o humillada

de manera fisica, verbal o sexual.

7.2 Partes implicadas

En el ciberacoso los participantes de la accidn son similares a los del acoso tradicional, el

principal cambio que se observa es en el método de realizar el acoso.

De este modo nos encontramos:

- Elacosador o agresor, que es la persona que comete el ciberacoso, es habitual que
el acosador tenga problemas como puede ser la falta de autoestima o que se siente
bien utilizando su fuerza y sintiéndose superior a los demas.

- Lavictima, que es la persona que sufre el ciberacoso.

- Los espectadores, los cuales ven la agresion desde fuera, en este caso en las redes

sociales, por ejemplo, y que pueden llegar a convertirse en alentadores del
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ciberacoso o en sujetos pasivos, al no ponerle fin ni informar del delito que se esta

cometiendo.

En el caso del (EMICI) en el protocolo de actuacién escolar ante el ciberacoso destaca la

posibilidad de dos participantes mas:

- El reforzador de la agresion, el cual incita a que se siga produciendo el acoso y
estimula la agresion.

- El ayudante del agresor, que apoya a la persona que ciberacosa.

- Y en algunos casos se podria encontrar también al defensor de la victima, el cual

trata de ayudar a la victima y deje de ser acosada.

Pero no siempre es necesario que aparezcan todos estos participante. (Represa, 2017),
abogado, indica que ‘“no debemos pensar que los perfiles de los alumnos acosadores
siguen patrones preestablecidos herederos del «matén de clase». Las nuevas tecnologias
proporcionan capacidades a alumnos que nunca se hubieran atrevido a coaccionar a nadie
si no fuera por mayor habilidad a la hora de utilizar estos recursos y las falsas apariencias
de anonimato en la red”. Con esto habla de que ya no es necesario ser el mas fuerte de la
clase, o el que mas amigos tiene, sino que cualquier persona es capaz de cometer
ciberacoso ya que lo Unico que necesita es un dispositivo tecnolégico. Ademas, existe la

posibilidad del anonimato, por lo que no necesita dar la cara.

Es necesario entender las diferencias entre el acoso normal y el ciberacoso. Comenzando
por el anonimato, el cual es mucho mas facil de mantener en el ciberacoso y esta es la
clave principal, ya que en un estudio en realizado por (Kowalski R. M., 2007) se observo
que poco menos del 50% de las victimas de ciberacoso conocian a sus agresores. Es
necesario entender que en internet no somos tan anénimos como creemos. Otra diferencia
es el motivo por el cual no quieren que se conozca que son victimas de acoso. En el acoso
tradicional se trata de preservar el estatus social y las relaciones que se tienen, mientras
que en el caso del ciberacoso el temor es perder el aparato tecnologico que utilizan
(Agatston, 2011)

El anonimato puede dar sensacion de proteccién al agresor, pero todo lo que ocurre en
internet tiene una huella digital, algo que no todos los jovenes conocen. Esta huella
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dependiendo del dispositivo puede ser el IMEI, en el caso de los teléfonos moviles, o la
direccion IP en los ordenadores. Cada dispositivo tiene un identificador Gnico y con cada
accion online este identificador queda registrado, por lo que una vez se sabe el

identificador facilita la identificacion del agresor.

Como destacaron (Slonje, 2008) el ciber acoso se diferencia del acoso tradicional

principalmente en tres aspectos:

- En el acoso tradicional las victimas dejan de ser acosadas una vez llegan a sus
casas, mientras que en el ciberacoso los mensajes de amenazas, burlas y
humillaciones contintan a pesar de gque el acosado o el acosador estén separados,
ya que todo se realiza en la red mientras estan conectados.

- El acoso tradicional suele implicar a pequefios grupos habitualmente que se
conocen entre ellos, mientras que en el ciberacoso puede ser llevado a cabo por
multitud de personas, incluso personas que no conocen a la victima en la vida real,
haciendo que sea més dificil detenerlo y encontrar a los acosadores.

- Los acosadores tienden a tener una falsa sensacion de impunidad, en gran parte
por el anonimato que tienen, tal y como hemos comentado anteriormente,

Ilegando a no ser consciente del dafio que genera en la victima ya que no lo ve.

En el estudio del 2008 en el que se seleccionaron 1028 casos de ciberacoso registrados en
los centros educativos de Valencia y de su provincia en el Registro Central del Plan

PREVI del cual rescatamos las siguientes gréaficas.
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Figura 2. Porcentaje de Incidencias registradas en funcion del género de las victimas y de los agresores

Adaptado de “EI ciberacoso en la ensefianza obligatoria” pag. 48-58, por Vicente Félix-Mateo, 2010. Aula abierta.

En ella se muestra en un estudio realizado a 1028 casos de ciberacoso como los agresores
habitualmente eran hombres, alcanzando el 24% de los casos, mientras que en el 9% de
los casos eran las mujeres quienes solian ser victimarias provocando que los varones

practicamente tripliquen la cifra de mujeres que cometen ciberacoso.

Cuando hablamos de las victimas la diferencia entre hombres y mujeres es menor. El 11%
de las victimas eran varones, mientras que las mujeres en este caso superan esta cifra,

ascendiendo al 14% de victimas.

En el porcentaje restante de los datos se desconoce a la victima o al agresor o el rol que
practicaba cada alumno. Esto nos demuestra la dificultad de identificar a los agresores de

un delito como este.

En el estudio nos muestran una tercera figura, en la cual se observa la cantidad de
agresores y victimas que hay por cada curso académico, destacando que antes de sexto de
primaria no se descubrio ningun caso de ciberacoso. En la figura tres nos encontramos
gue donde mas se identifica a los agresores de las victimas son en los cursos de primero
de la ESO y de cuarto de la ESO.
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En sexto de primaria se observa que el porcentaje de victimas y superior al de agresores,
esto puede ser debido a que los pocos agresores que hay realizan ciberacoso a varias
victimas al mismo tiempo. En primero de la ESO encontramos que cambian los papeles
y la cantidad de agresores aumenta, pero no solo eso, sino que también aumenta el
porcentaje de victimas y agresores respecto al afio anterior. En el resto de los cursos el
porcentaje de victimas se mantiene menor al de agresores, al igual que se mantiene menor
respecto a los porcentajes de primero de la ESO, siendo el porcentaje de victimas siempre

menor que en sexto de primaria.
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Figura 3.- Porcentaje de agresores y victimas por curso académico

Adaptado de "El ciberacoso en la ensefianza obligatoria” pag. 48-58, por Vicente Félix-Mateo, 2010. Aula abierta.
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Figura 4. Porcentaje de Victimas por etapa educativa en funcion del género

Adaptado de "EI ciberacoso en la ensefianza obligatoria” pag. 48-58, por Vicente Félix-Mateo, 2010. Aula abierta.

Respecto a la figura cuatro y cinco las graficas nos muestran la repercusion del ciberacoso
en funcién del género y en funcién del rol que desempefiaba cada género. De este modo,
en la figura cuatro, se observa que las mujeres han sufrido mayor ciberacoso que los
hombre en todos los cursos gque se han estudiado, excepto en tercero de la ESO donde se

equiparan en porcentajes.

Otro estudio sobre las conductas de ciberacoso corrobora que las mujeres son mas
propensas a ser victimas de este delito (Brighi, 2012). Sin embargo, hay otros trabajos
que evidencian que la situacion es la contrapuesta donde se han encontrado mas victimas
varones (Monks C. P., 2012). Estas diferencias pueden ser producidas principalmente por
los diferentes instrumentos utilizados que evalGan las conductas y los intervalos de

tiempo.

En relacion con los agresores en la figura cinco se observa que los hombres son mucho
mas numerosos que las mujeres en todos los cursos, excepto en sexto de primariay tercero

de la ESO donde las mujeres duplican a los hombres.
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Figura 5. Porcentaje de Agresores por curso académico en funcion del género

Adaptado de "El ciberacoso en la ensefianza obligatoria" pag. 48-58, por Vicente Félix-Mateo, 2010. Aula abierta.
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Figura 6. Porcentaje de casos de Ciberacoso asociados a otros tipos de violencia

Adaptado de "El ciberacoso en la ensefianza obligatoria™ pag. 48-58, por Vicente Félix-Mateo, 2010. Aula abierta.

En la figura seis se muestran que porcentaje tenia cada tipo de ciberacoso que se habia
detectado. El ciberacoso verbal, producido por mensajes de texto o por internet fue el mas
habitual con un 46,1% de los casos, La violencia fisica en videos o imagenes grabadas
sobre la victima fue el segundo tipo mas alto, llegando al 28,8%. EIl ciberacoso por

exclusion en el cual le hacen el vacio a la victima o la apartan de los grupos online supera

21



el 15% de los casos. Por ultimo, el ciberacoso sexual con un 5,7% de los casos y el

ciberacoso a la propiedad con un 3,8%.

En el estudio de estos casos de ciberacoso obtenemos clara informacion de quienes son
las victimas mas propensas y de los agresores. Ademas, destaca que el ciberacoso mas

habitual es el verbal.

El agresor:

Hablando mas detalladamente de cada uno de los participantes, Avilés (2006) dice que, a
diferencia del acoso normal, el agresor no presenta ningun perfil perturbador segun los
cientificos. Esto se debe a que el ciberacoso puede ser una agresion indirecta, en la cual
el agresor este tratando de protegerse o estar a salvo y evitar un riesgo, los cual crea
agresores indirectos. Al fin y al cabo, es un menor el que comete un delito, y en muchas
ocasiones no tienen arraigadas la normativa o un codigo moral aceptable, lo cual dificulta
que vean el ciberacoso como un delito. Muchos de los agresores provienen de familias
donde no les han ensefiado c6digos morales, donde el modelo de autoridad es muy claro,
donde los padres son muy permisivos y que en ocasiones han sufrido situaciones abusivas.
Todas estas circunstancias generan que el menor no vea el ciberacoso u otros delitos como

algo malo o poco habitual.

Pero continua Avilés (2006) diciendo que también encontramos menores cuyos codigos
morales son buenos, cuya socializacion es correcta y tienen una normativa clara, pero que
desde el anonimato de las redes sociales deciden sacar la cara oculta de su
comportamiento. Los entornos virtuales son perfectos para mostrar este otro

comportamiento sin dejar que afecta a la situacion social que se vive en persona.

Segun el Centro de Estudios Juridicos y de Formacion Especializada del departamento de
Justicia de la Generalitat de Catalufia, titulado Analisis y abordaje del acoso entre iguales
mediante el uso de las nuevas tecnologias, analiza los perfiles de los agresores que

cometen ciberacoso y determina unos aspectos definitorios de estos menores:

- Tienen la necesidad de dominar a otros y sentirse superior a ellos.

- Su rendimiento académico suele ser bajo.
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- Tienen mucha impulsividad y toleran mal la frustracion.

- Acostumbra a no tolerar y a no cumplir la normativa que se les presenta.

- Su comportamiento tiende a ser violento y a utilizar la violencia como medio para
resolver los problemas que tienen.

- Laopinidn que muestra al exterior sobre si mismos suele ser positiva, pero tienen
poca empatia con las victimas de agresiones o malos tratos. En los varones se da
una combinacion de comportamiento agresivo y de fortaleza fisica.

- El comportamiento con los adultos suele ser de manera agresiva para conseguir lo
que quieren o para incumplir lo que se les pide.

- Son protagonistas tanto de agresiones proactivas (deliberadas con la finalidad de
conseguir un objetivo) como reactivas (defensivas ante el hecho de ser

provocados)

Estos rasgos son compartidos en gran medida entre los agresores tanto de acoso
tradicional como de ciberacoso. Ademaés, a los de ciberacoso se le deberian sumar los
comportamientos que hemos comentado anteriormente debido a que pueden esconderse
detrds del anonimato y no necesitan de violencia fisica, sino que pueden causarla de

manera telematica mediante internet.

Otros autores comparten que las personas que ejercen ciberacoso se caracterizan por una
ausencia de empatia con sus victimas, ademas acostumbran a realizar acoso tradicional y
no conciben el acoso como algo malo y tampoco la escuela como un lugar seguro. El
mayor acceso a las nuevas tecnologias ha facilitado que este tipo de delitos se vea
aumentado, generando una mayor dependencia de estas y dificultando el control parental
de los menores, los cuales tienen libre acceso a realizar ciberacoso en muchas ocasiones
(Barrio, 2013).

La victima:

Siguiendo con el analisis que efectia Avilés (2006) en gran parte de los casos de
ciberacoso, la victima habia estado sufriendo acoso tradicional, en donde se la habia
acosado de manera fisica y humilladora. Al igual que el agresor, la victima no presenta
un perfil nico. “Gran parte de ellas son menores que presentan dificultades para defender

sus propios derechos, con escasa red social y pocos amigos, bajo concepto de si mismos
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y con dificultades de interaccion social.” (Avilés J. M., 2006) Aunque también hay otros

perfiles:

- El alumno brillante, que acostumbra a sacar buenas notas en todas las materias y
al cual el agresor acosa para no sentirse inferior a él.

- Los alumnos que son victimas debido a alianzas o enfrentamientos por la division
de un grupo de amigos, los cuales se convierten en rivales los unos con los otros
y tienen la necesidad de demostrar quién es mejor.

- El' menor que es irritante, que acostumbra a ser molesto para el grupo y que acaba
convirtiéndose en victima debido a su comportamiento y a que el agresor quiere
que se marche de su grupo.

- El alumno que para entrar en el grupo hace cualquier cosa y acepta cualquier

puesto, aunque esto suponga que le tengan que humillar o maltratar.

Un estudio de la Generalitat Catalana (Bartrina Andrés) identifico las emociones y los

estados emocionales que sufrian las victimas de ciberacoso:

La victima puede mostrar estados emocionales negativos, entre los cuales pueden destacar
la ansiedad, la baja autoestima, episodios de depresion, mal humor, apariencia de tristeza
y puede llegar incluso a tener ideas suicidas debido a la indefensién que sufre y a la
sensacion de no poder salir de la situacion. Estos sintomas son los mas apreciables en un
primer momento. Acompafando a estas emociones nos encontramos con sensaciones de
miedo, soledad frustracion, estrés, irritabilidad, trastornos de suefio, todos estos
comportamientos son incontrolables por el menor, lo cual genera que sigan aumentando
con el paso del tiempo y del delito. Como medio de escape el menor intenta evitar la
escuela, para no encontrarse con su agresor, les es dificil concentrarse y mantener la
atencion de manera continuada, por este motivo sus rendimiento académico va
descendiendo hasta llegar a verse comprometido. EI menor deja de tener interés por las
redes sociales y el contenido en internet y experimenta un distanciamiento social

autoproducido y un aislamiento de sus compafieros y de la vida exterior.

Los sintomas fisicos suelen ser los primeros en mostrarse en aquellos menores que sufren
ciberacoso ya que a pesar de que no acostumbran a comunicar esta situacién al principio

su lenguaje corporal y su cuerpo dejan ver que esta pasando por una etapa no habitual. La
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victima puede mostrar segun el médico Salmerén, dolor de cabeza, mareos, cambios de
habito intestinal, nauseas e insomnio entre otros muchos sintomas, ya que cada cuerpo y
persona reaccionan de manera diferente. Muchos de los padres cuando ven estos sintomas
acuden al médico con sus hijos, y puede darse la posibilidad de que sean mal
diagnosticados con alguna patologia psicomatica cuando el verdadero motivo es que esta

sufriendo algun tipo de acoso.

A través de estos cambios de comportamiento y en su habito de conducta se detectan los
casos de ciberacoso. Estas situaciones deben ser visibles tanto para los padres como para
el profesorado de la escuela. De este modo (Avilés J. M., 2006) resume de la siguiente

manera la sintomatologia observable:

Cambios en sus habitos:

- Cambia su uso de los dispositivos moviles y de internet, desarrollando un
comportamiento agresivo o cohibido tras el uso del dispositivo o eliminando el
uso de internet en su vida cotidiana.

- Laasistencia a la escuela se ve afectada donde el menor muestra pocas ganas de
asistir a clase, no va al colegio...

- El menor deja de realizar actividades que eran de su agrado hasta el momento
siendo incluso sus preferidas.

- Se produce un descenso del rendimiento en la escuela teniendo altibajos debido a
la posibilidad de tener miedo u otras preocupaciones en la cabeza que le afectan a
los estudios.

- Se producen variaciones en sus actividades de ocio habituales, en las que el menor
deja de salir con sus amigos, deja de hablar con ellos por las redes sociales o de
jugar a juegos con ellos.

- Cambia laregularidad en la cantidad de comida y maneras de comer, ya que como
hemos explicado anteriormente el ciberacoso puede provocar problemas
intestinales o de trastorno alimenticio.

- Por permutas en los grupos de iguales, en ocasiones antagénicos

- Enrelacion con los adultos, en cuanto a la frecuencia y dependencia de ellos, ya
que puede tratar de evitar contarles el problema e intentar solucionar el ciberacoso

por su cuenta.
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- Encuanto a su capacidad de concentracion y de mantenimiento de su atencion.

- Por modificacion de sus costumbres de ocupacion de su tiempo libre.

- En estados de humor, el comportamiento se puede volver agresivo y tener
respuestas poco habituales en él; o volverse timido y evitar a los adultos.

- Por variabilidad de grupos de referencia.

Otros autores afiaden cambios en la vida cotidiana de la victima, como pueden ser el
aumento de llamadas telefonicas, estas llamadas se producian de manera anénimay tenian
la finalidad de causarles miedo o advertencia, otras victimas sufrian suplantacion de la
identidad en sus redes sociales, impidiéndoles el acceso a su blog o comunidad en internet
(Aliri, 2013)

Cambios en el estado de &nimo:

- Fundamentalmente en el humor, puede volverse triste 0 agresivo con las personas
que lo rodean, cambia de humor de manera repentina. ..

- Aumentan los momentos de tristeza o apatia, los cuales no es capaz de controlar
ni evitar o solucionar.

- En actitudes de relajacion y tension, incluso de reaccién agresiva inusual

- Deja de comunicarse con sus padres u otras personas para tratar de evitar que

descubran que esta sufriendo un acoso.

Cambios en su red social:

- Tiene actitudes extrafias en las redes sociales y con su grupo de amigos también,
sufre una pérdida de amistades repentina.

- No se defiende cuando un compariero realiza bromas o humillaciones contra él y
un adulto esta presente.

- Miedo a salir de casa.

Cambios fisicos o en sus pertenencias:

- Dependiendo de con quien se encuentre cambia su comportamiento corporal:
hombros encorvados, cabeza gacha, falta de contacto en ojos, rechazo de la

presencia publica...
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- En la ocupacion de espacios escolares: cercania a adultos, miedo a recreos,
ocupacion de rincones, paredes Yy espacios protegidos y controlables
visualmente. ..

- Cuando esta utilizando internet 0 se comunica por mensajes tiende a esconderse
para que no vean lo que estan haciendo.

- Tiene comportamientos explosivos de agresividad.

- Manifestaciones de enfermedad o dolencias frecuentes, las cuales pueden ser para
evitar ir al colegio o con su grupo de amigos.

- Pérdida y/o deterioro de pertenencias fisicas, lesiones fisicas frecuentes sin

explicacion razonable.

Cambios somaticos:

- Aumento o peérdida de peso rapido derivados de cambios en el comportamiento
ante la comida: falta de apetito o comidas compulsivas

- Mareos frecuentes con sintomas no comunes

- Dolor de cabeza o estémago que no ocasionan despertares nocturnos pero que
impiden realizar actividades normales como el ir al colegio

- Diarreas frecuentes sin ir acompafiadas de vomitos o fiebres

Las investigaciones han determinado que el acoso cibernético es perjudicial y tiene
efectos negativos tanto para la victima como para el agresor. Gran parte de la experiencia
negativa la sufren los damnificados por este tipo de maltrato o acoso, las victimas
acostumbran a sufrir elevados nivele de ansiedad, depresiones, sentimiento de soledad o
abandono, sentimiento de poco afecto y pérdida de empoderamiento personal, falta de
autoestima y su rendimiento escolar baja repentinamente. En muchas ocasiones se puede

llegar a desarrollar la idea de un instinto suicida en la persona. (Didden, 2009)

7.3 Protocolos de actuacién frente al ciberacoso

La convivencia de la mejora en la convivencia educativa va de la mano de las
administraciones publicas. Las actuaciones que deben poner en marcha para promover la

mejor convivencia y eliminar las situaciones de ciberacoso son los conocidos como
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protocolos. Los protocolos son unas guias de procedimiento y de aumento de seguridad

ante las situaciones de acoso y ciberacoso (Avilés J. , 2011).

Los protocolos son medidas de orientacién que guian la activacion de medidas
preventivas y de correccion aplicables a toda la comunidad educativa. Su actuacion debe
estar orientada a los siguientes elementos: detectar el ciberacoso, comunicar la situacion,
cdmo recoger informacion, adoptar medidas, realizar el seguimiento y evaluacion de las
medidas adoptadas (Orjuela, 2014). Los protocolos son en definitiva documentos que
indican la manera de actuar para conocer de manera especifica como prevenir, detectar y
actuar en las situaciones de acoso o ciberacoso (Cerezo, 2017). Los responsables de

activar estos protocolos son las comunidades autbnomas y los centros educativos.

El papel de la escuela es fundamental para garantizar la seguridad de los alumnos, y son
los adultos (padres y profesores) los que deben proteger los intereses de estos nifios,
siempre persiguiendo dos objetivos fundamentales: Que los estudiantes puedan
comunicar de manera sencilla y confiada a los adultos si se encuentran en una situacion
de violencia o ciberacoso; y que los docentes sean capaces de actuar de manera rapida y
adecuada (Orjuela, 2014). De este modo se resalta la importancia de los protocolos en
todas las etapas educativas, pero es de especial repercusion en la educacion primaria
(Fanjul, 2012).

En un estudio de Cerezo y Rubio (2017) se deja claro que los centros escolares deben
tener prioridad cuando se habla de actuaciones preventivas y correctoras del acos y
ciberacoso y es necesario contar con un marco legislativo que proteja a las victimas del
delito (Cerezo, 2017).

Es necesario recordar que nos encontramos en un pais en el que las competencias
educativas se distribuyen entre el Estado y las Comunidades Auténomas las cuales son
las encargadas de establecer el marco de proteccidn junto con los centros educativos de
los menores (Gomez-Rivas, 2011). De este modo, cada Comunidad Autdnoma establece
su planificacion, organizacion y funcionamiento de proteccion frente al acoso y

ciberacoso (Vega-Osés & Pefialva-Vélez, 2018).
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Como hemos comentado, cada Comunidad Auténoma tiene unos protocolos de actuacion,
en este caso nos centraremos en los de la Comunidad de Madrid. Este plan de actuacion
lo ha generado el Defensor del Menor de la Comunidad de Madrid y son los protocolos

que deben emplear todos los centros de la comunidad.

El protocolo de la Comunidad de Madrid se constituye de cinco fases que deberan

implementar los centros educativos:

Fase 1: La deteccion y la obtencion de informacion preliminar.
Fase 2: La valoracion del caso: Indagacion y primeras respuestas.
Fase 3: El plan de actuacion.

Fase 4: Evaluacion y seguimiento del plan.

o B~ w D

Fase 5: Informacion y sensibilizacion: la necesidad de prevenir.

La fase uno es la de descubrimiento, cualquier persona que note que puede existir una
situacion de ciberacoso tanto entre alumnos como entre profesores, debe comunicarselo
a uno de los profesores, tutores, orientadores 0 miembros del centro educativo. Cuando
se tenga la informacion recibida, los profesores o persona a la que se le ha puesto en
conocimiento la situacion, deben trasladar dicha informacion al equipo directivo de la
escuela. El equipo directivo debera analizar con la mayor brevedad posible la situacion,
en la cual sera necesario el andlisis de las pruebas que se han descubierto, la
determinacion de quienes son los alumnos implicado, tanto los agresores como las
victimas, los antecedentes que tenian los participantes, si tenian disputas en las aulas,
historias de agresiones o mal comportamiento, etc. y por Gltimo valorar la posibilidad de
realizar una entrevista con la presunta victima, todo esto desde la maxima discrecién en

todo momento tanto por la victima como por el agresor.

La fase dos se centrara en la valoracion del caso y el descubrimiento de nuevas pruebas.
El equipo de direccion establecera el plan de investigacion y se pondra en contacto con
el tutor del menor para exponerle la situacion que esta ocurriendo. Ante la evidencia de
pruebas que indican el ciberacoso, se podra fin de inmediato a la situacion, a pesar de que
se mantengan las investigaciones en el tiempo, de este modo se intenta evitar que la
situacion se siga agravando y se mantenga en el tiempo. La investigacion contemplara las

siguientes investigaciones:
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- Accidn de basqueda de informacion, a los implicados mediante la demanda de
informacion tanto al agresor como a la victima y la obtencion de referencias
especificas de la situacién mediante una entrevista a la victima (valorando los
efectos y consecuencias producidos y manteniendo la discrecion. Se tratara de
conocer quiénes son los implicados en la agresion) y otra al agresor (donde se
comprobard el comportamiento ante la situacién y la predisposicién a una
reparacion y reconciliacion)

- Las familias de los implicados, se realizard una entrevista con los padres de la
victima, se les pedira una actitud de discrecion frente al proceso de investigacion,
y que garanticen la actitud de la victima ante un proceso de arreglo y de
intervencion. Con la familia del agresor también se mantendra una entrevista,
donde tendran que mantener la disponibilidad del menor para el arreglo de la
situacion y su disponibilidad para la valoracion del proceso y recapitulacion de
nuevas pruebas.

- Se realizaran entrevistas al entorno proximo de los agresores y victimas, tales
como los compafieros que puedan ser conocedores de la situacion y a los

profesores de los alumnos afectados.

Tras la recopilacion de toda esta informacion se realizara un informe con la informacion
mas detallada posible, entre la cual debe encontrarse la siguiente: La naturaleza,
intensidad, difusion y gravedad de la situacion conocida, alumnos implicados, duracion

de la situacion, efectos producidos y caracteristicas de los dispositivos utilizados.

Estos procesos pueden se complejos, por lo que tras las conclusiones se puede realizar
una solicitud de asesoramiento llevada a cabo por expertos de la Comunidad de Madrid
debido a la necesidad de un especialista, tales como el defensor del menor, servicios

sociales o policia nacional.

Para la valoracion de un caso de ciberacoso la Comunidad de Madrid establece que deben
tenerse en cuenta los siguientes aspectos: caracteristicas y naturaleza de las acciones
analizadas y de los dispositivos tecnoldgicos utilizados en la comision de los hechos,
naturaleza y difusién de las acciones, facilidad o Dificultad para detener el ciberacoso,
tiempo de exposicion de la victima al ciberacoso, edad y caracteristicas psicoldgicas de

ésta y de los presuntos agresores y repercusion e impacto en la victima.
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Continuando en la fase dos, en el supuesto de que se haya confirmado el caso de
ciberacoso, se podran comenzar a adoptar medidas cautelares, informéndose de las
mismas a los tutores y personal encargado. Las medidas urgentes que se tomaran seran
de apoyo al menor, para normalizar su situacion tanto dentro como fuera de la escuela, se
le ensefiaran técnicas de habilidades sociales, asi como ayuda en la mejora de técnicas
personales. Se valorar la posibilidad de poner en manos del Ministerio Fiscal la situacion

vivida.

La fase tres muestra el plan de actuacidn que se seguira con los alumnos, las familias y
los profesores que se vean implicados. La actuacion con los alumnos afectados implica
actuar con la victima, mediante sesiones de apoyo y proteccidn; actuar con el agresor,
mediante programas de ayuda personas Y social; con compafieros de clases, a los cuales
seles transmiten programas que favorecen la convivencia; y todo tipo de actuaciones que
faciliten la mediacion entre la victima y el agresor. A la familia de la victima se le daran
una serie de indicaciones de comportamiento y pautas de seguimiento y apoyo, mientras
que, a la familia del agresor, se le daran indicaciones sobre control de conductas u
orientacion a posibles apoyos externos. El profesorado serd informado de todo y se

realizaran formaciones para la prevencion de ciberacoso.

La fase cuatro consta de la evaluacion y seguimiento del plan, las cuales se incorporaran
al informe final de la actuacion y se hablara del proceso llevado a cabo y de los puntos de

mejora.

Para finalizar en la fase cinco continua la sensibilizacion frente al ciberacoso y la
necesidad de prevenirlo. La formacion a los alumnos es imprescindible tanto para que no
sucedan este tipo de acosos, como para mejorar la capacidad de deteccion entre los
alumnos y actuar de manera rapida. Se realizaran actividades y herramientas de reflexién
para ayudar a la implementacion e incorporacion de estos conocimientos en la vida

cotidiana.

Las diferentes fases propuestas por el protocolo de intervencién del Defensor del Menor
tratan de cubrir todas las necesidades que se pueda encontrar una victima ante una
situacion de ciberacoso. Ademads, formula una actuacion rdpida y manteniendo la

discrecion de los alumnos, tratando de solucionar los problemas segun su
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dimensionalidad o bien entre los alumnos con ayuda de los tutores y familias, o bien,

mediante los medios judiciales del Estado.

8 Conclusiones

El ciberacoso es un problema que se encuentra en auge debido a la mejora de las nuevas
tecnologias y a la edad temprana con la que los menores adquieren teléfonos moviles,
portatiles y tablets. Como hemos podido comprobar el ciberacoso comparte aspectos con
el acoso tradicional, llegando incluso a producirse ambos al mismo tiempo entre victima
y agresor, aungue existen variables que incrementan la facilidad de realizar el ciberacoso
y que dificultan la identificacion del agresor. Uno de los cambios que mas llaman la
atencion con respecto al acoso tradicional es que el agresor ya no necesita tener
superioridad a la victima, es decir, no es necesario que sea mas fuerte, mas alto y mas
bruto, sino que puede ser una persona delgada y bajita, ya que por internet el tipo de
violencia con la que nos encontramos no es fisica, sino que acostumbran a producirse
humillaciones, amenazas, exclusién o manipulacién, afectando sobre todo a los factores

psicoldgicos y sociales de la victima.

Tras el estudio analizado detectamos que las mujeres sufren méas ciberacoso que los
hombres, aunque dependiendo del protocolo usado para la obtencién de datos esto podia
llegar a variar y que los cursos con mayor porcentaje de ciberacoso son primero de la
ESOy cuarto de la ESO, donde las agresiones verbales enviadas por mensaje son las mas
habituales de ciberacoso.

Respondiendo a los objetivos mas especificamente las victimas se caracterizan por sufrir
grandes consecuencias debido al ciberacoso, viéndose afectadas diferentes ambitos de su
vida, sufren cambios en sus habitos cotidianos, en su estado de animo, cambios fisicos,
cambios en el uso de las redes sociales e incluso pueden sufrir cambios somaticos. El
punto que mas preocupa en las victimas es la posibilidad de cumplir con las ideas de
suicidio que pueden llegar a tener, provocando la perdida de vida del menor. En el caso
del agresor destaca su falta de empatia hacia la victima y que el modelo de agresor ha
cambiado con respecto al acoso tradicional. Se mantienen los comportamientos violentos

y la impulsividad.
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Es importante conocer que en Espafia cada Comunidad Auténoma tiene un plan de
prevencion tanto para los casos de acoso como de ciberacoso. En este caso hemos
analizado el de la Comunidad de Madrid que consta de cinco fases desde la deteccién de
la situacion de acoso hasta la implantacion de las medidas y concienciamiento del

alumnado para la prevencion de este delito.

La incorporacién de cursos de prevencion desde edades tempranas, sin la necesidad de
que ocurra un caso de ciberacoso para que se realicen, seria de gran utilidad para prevenir
futuras situaciones de ciberacoso y conciencias a los menores de la peligrosidad y
responsabilidad del uso de internet. Como futura investigacion promoveria el estudio de
las situaciones de los jovenes victimas y agresores y una comparacion de las busquedas

habituales tanto en las redes sociales como en internet.
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