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RESUMEN

El objetivo de este trabajo es realizar un breve estudio de la influencia de las nuevas
tecnologias en el &mbito juridico y, especialmente, en los procesos judiciales en Espafia
y en relacion con los medios de prueba. Por otro lado, también se pretende analizar la
casuistica de los Tribunales al respecto y, valorar, la viabilidad de la admisidn de nuevos

medios de prueba digitales y la problematica que presenta.

La eleccion de este tema se ha debido, en primer lugar a que se trata de un tema de
actualidad, puesto que al ser las nuevas tecnologias tan cambiantes, siempre podemos
encontrar novedades al respecto. Ademas, también se ha debido a mi especial interés en
cuanto al uso de Big Data en el Derecho, como futuro, aunque incierto, hacia el que nos

encaminamos.

En cuanto a la metodologia seguida para dar respuesta a los objetivos planteados,
comenzamos haciendo un estudio de la situacién actual del sector juridico, en relacién
con el uso e implementacion de nuevas tecnologias. Posteriormente, se plantea una
exposicion de la regulacion y situacién actual de los medios de prueba tanto tradicionales
como digitales, para poder tener una base de conocimiento a la hora de exponer las
distintas sentencias que reflejan la casuistica de las pruebas digitales en nuestros

Tribunales.

Por (ltimo, hemos concluido que dada la significativa influencia de las nuevas
tecnologias en nuestra sociedad, a pesar de la falta de preparacion en muchas ocasiones
para acogerlas adecuadamente, esta debe hacerse de todas formas para garantizar que se
imparta justicia. Los medios de prueba digitales deben, por tanto, admitirse en nuestro
sistema y su regulacion facilitara la labor de los jueces que se enfrentan a ellas a diario,
todo ello siempre respetando los derechos fundamentales, como presupuesto basico para

usar las nuevas tecnologias en los procesos judiciales.
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ABSTRACT

The purpose of this study is, on the one hand, to carry out a brief study of the influence
of new technologies in the legal sector and, especially, in judicial processes in Spain and
in relation to the means of proof. On the other hand, it also aims to analyze the case law
of the Courts in this regard and to assess the viability of the admission of new sources of
proof.

The choice of this subject has been made for various reasons. Firstly, it is a topical issue,
due to the proper nature of new technologies. In addition, the choice was also due to my
special interest in the use of Big Data in law, as the future, although uncertain, towards
which we are heading.

As for the methodology followed to respond to the objectives set, we began by studying
the current situation of the legal sector in relation to the use of new technologies.
Secondly, we study the regulation and current situation of both traditional and digital
means of evidence, in order to have a knowledge base to proceed with the study of the

case law.

Finally, we have concluded that, given the significant influence of new technologies on
our society, new digital means of evidence must be therefore admitted into our system
and their regulation will probably help judges in their day to day work. All the while
respecting fundamental rights, as a basic assumption for the use of new technologies in

judicial proceedings.
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1 INTRODUCCION

En este apartado se van a presentar, en primer lugar, los objetivos que persigue el trabajo,
asi como la metodologia utilizada para poder extraer las conclusiones que ayuden a dar
respuesta a los objetivos planteados. Por otra parte, se presenta la introduccion, entendida
en sentido estricto, al tema elegido, a través del analisis de la importancia que las nuevas
tecnologias estan teniendo en el derecho y las amenazas que dicho avance puede
representar. Por Gltimo, se muestra cuél va a ser la estructura del trabajo, para que el lector
pueda tener una dimension de conjunto del tema antes de entrar a profundizar en cada

uno de los distintos apartados.

1.1 Objetivos

El objetivo de este trabajo es analizar el impacto que el avance de las nuevas tecnologias
tiene en el seno de los procesos judiciales en Espafia y, especialmente, en relacion con
los distintos medios de prueba de los que uno puede valerse para acreditar la existencia
de determinados hechos en los procesos judiciales. También se pretende analizar la
viabilidad de la adopcién de nuevos medios de prueba dada la situacién actual del sector,
las limitaciones que existen y los retos a los que se enfrentan. A pesar de que el fendmeno
de las Tecnologias de la Informacion y de la Comunicacion (en lo sucesivo, TIC) surgi6
hace ya tiempo, los constantes avances en la materia hacen que debamos hacer una
revision continua de la adecuacion, en este caso, de los medios de prueba admitidos para

acreditar los hechos ocurridos en los distintos procesos.

A raiz de la reciente crisis de la coronavirus disease (en lo sucesivo, COVID-19), se ha
puesto ain mas de manifiesto la importancia que la tecnologia tiene en nuestro dia a dia
y, por tanto, la necesidad de que el mundo juridico se adecle a la realidad de las
circunstancias en las que viven las personas cuya convivencia en sociedad se regula. Si
bien es cierto que, a dia de hoy, resulta imposible la idea de tramitar integramente un
proceso por medios telematicos, puede ser que llegue el dia en el que esto se vuelva una
realidad, donde tanto el envio y traslado de demandas como sus contestaciones, asi como
las vistas o juicios se puedan realizar sin necesidad de pisar un juzgado. De hecho, durante
la crisis, la actividad de casi todos los juzgados se ha visto paralizada, incrementando adn
mas si cabe el atasco y la dilacién en la resolucién de los procesos que ya habia antes de

la pandemia. Esta situacion nos ha hecho ver méas que nunca cuan conectados y expuestos



estamos, y como, si no estamos suficientemente preparados, nuestra vida puede verse
paralizada de un dia para otro sin saber a ciencia cierta cuando se podra retomar, lo que
no es viable para ningun pais en el largo plazo. Es por ello que nuestros sistemas y
procedimientos judiciales deben adaptarse y modernizarse y, nuestros medios de prueba

en consonancia, también.

Es precisamente para lograr la conciliacion entre el mundo real y el juridico, que el mismo
debe abrirse a otras disciplinas como puede ser la del Legal Technology (en lo sucesivo,
LegalTech) o el Big Data que se tratardn mas adelante, para lograr, por ejemplo, ahorrar
costes no solo a los abogados sino también al personal al servicio de la Administracion
de Justicia y en los distintos juzgados. De igual forma, el mundo de las pruebas debe
adaptarse a la realidad y a las nuevas formas de vida, facilitando paulatinamente la
admision de nuevos medios de prueba, si queremos que los procesos judiciales ganen

tanto en eficiencia como en justicia.

Por ultimo, es importante también tener en cuenta la incidencia que todos estos cambios
tienen sobre los operadores del mundo juridico. Principalmente para los jueces, que son
aquellos encargados de tratar la prueba en el proceso, pero también del resto de
profesiones juridicas, que deben de igual forma enfrentarse a los retos de las nuevas
tecnologias. En este sentido, es importante hacer una revision de la ética y adaptar sus
principios también a las nuevas circunstancias, para asegurar en todo momento que se

garantizan los derechos fundamentales de los ciudadanos y se imparte verdadera justicia.

1.2 Metodologia

En cuanto a la metodologia a seguir en la elaboracidn de este trabajo, y con caracter previo
a entrar en el estudio de los medios de prueba, debemos partir del conocimiento de la
relacion que actualmente existe entre las nuevas tecnologias y el mundo del derecho en
general. Es importante conocer qué cambios se estan produciendo y cuél va a ser el
impacto real en el futuro de las profesiones juridicas para poder valorar la situacion en
conjunto y que los juicios de valor que eventualmente se emitan, estén no solo fundados,

sino también contextualizados.

Una vez analizada la importancia y la incidencia que las nuevas tecnologias tienen en el

mundo juridico, debemos pasar al analisis de las fuentes externas que fundaran el nucleo



del trabajo. Es decir, se trata de una recopilacion de la informacion disponible para
realizar un andlisis tanto tedrico como juridico de la cuestion. Para ello utilizaremos tanto
la normativa que sea de aplicacion que esté vigente en Espafia, como la jurisprudencia de
los Tribunales, doctrina, libros, articulos y demés recursos disponibles que traten la

materia de los medios de prueba y que permitan mostrar su situacion actual.

Una vez que partimos de esa base, debemos hacer un repaso de la evolucion de la
admision de distintos medios de prueba y del punto en el que nos encontramos
actualmente, asi como un analisis de la problematica existente. Todo ello se hara,

principalmente, a través del estudio de la jurisprudencia de los Tribunales.

Por ultimo, debemos tener en cuenta una vez hecho el analisis de la cuestion, qué
problemas plantea la admision de nuevos medios de prueba y el avance de las nuevas
tecnologias en nuestro sistema, a través de una reflexion acerca de su viabilidad y de la
verdadera preparacién de nuestras instituciones y de los operadores juridicos para

acogerlos adecuadamente.

1.3 Estado de la cuestion

A continuacién se va a mostrar la importancia que las nuevas tecnologias van teniendo
cada vez mas no solo en la Administracion de Justicia espafiola, sino también en el ambito
juridico en general y como se apuesta en mayor medida por la digitalizacion de los
procedimientos. De igual forma, se van a plantear los principales retos a los que se
enfrenta el sector legal en el seno de la era digital, para poder calibrar al final de este
trabajo si verdaderamente dichos retos son superables y, por tanto, si la modernizacion

en el ambito de los medios de prueba es 0 no viable u oportuna en nuestro pais.

1.3.1 Importancia de las nuevas tecnologias en el ambito juridico

Desde una perspectiva general del proceso judicial en Espafia, no necesariamente
centrandonos en la especialidad del ambito de los medios de prueba, observamos cémo

se han venido introduciendo paulatinamente distintos elementos digitales.

Uno de los principales aspectos positivos que la evolucion al modelo digital ha tenido en
los procesos judiciales, es el de la reduccién de los tiempos. No solo por la mayor
facilidad y rapidez en el envio y recepcion de documentos, sino también por las ventajas



de la automatizacién de procesos manuales, que permiten una mayor eficiencia en el
trabajo del personal al servicio de la Administracion de Justicial. De igual forma, la
implantacion de un modelo digital ha facilitado también la economizacion del espacio,
permitiendo un aprovechamiento mas eficiente de las sedes judiciales y un menor caos a
la hora de acceder a expedientes u organizar los mismos. En relacion con esto Gltimo,
también se gana en seguridad en cuanto a la mayor facilidad en el acceso a los datos y la
posibilidad de recuperar los mismos si ocurriera algin imprevisto que pudiera hacer que

se extraviaran algunos documentos.
1.3.1.1 Modernizacion de la Administracién de Justicia espafiola

Algunos ejemplos practicos del impacto de la modernizacion de la Administracion de
Justicia en nuestro pais, la podemos encontrar, por ejemplo, en la implantacion del
expediente judicial electronico, o en la adopcion de normas tales como la Ley 18/2011
reguladora del uso de las Nuevas Tecnologias en la actividad judicial?. En relacion a esta
ultima, tal y como se establece en su exposicion de motivos, su aprobacion venia siendo
necesaria dados algunos antecedentes normativos con los que ya podiamos encontrarnos.
Principalmente, nos referimos a la Ley Organica 16/1994, de 8 de noviembre, por la que
se reforma la Ley Organica 6/1985, de 1 de julio, del Poder Judicial, que posibilité el uso
de medios técnicos, electrdnicos e informaticos en el ejercicio de la actividad de juzgados
y tribunales o a la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos
a los servicios publicos, que reconoce el derecho de los ciudadanos a relacionarse
electronicamente con las Administraciones publicas y que, si bien no es plenamente
aplicable a la Administracion de Justicia, si son adoptables sus principios y valores. Asi
las cosas, cabe destacar que la Ley 18/2011, no hace modificaciones de las leyes
procesales con respecto al computo de plazos por ejemplo, sino que su objetivo es adecuar
dichas normas para el caso de que aquellos actos que se regulen sean electronicos y
establecer, por tanto, los criterios que deban ser considerados para el computo de los

MisSMOoSs en esas circunstancias.

1 De las Heras Mufioz, M., “El impacto de las nuevas tecnologias en la modernizacion de la administracion
de justicia”, Universidad Auténoma de Madrid, 2015 (disponible en
https://dialnet.unirioja.es/servlet/tesis?codigo=58505; Ultima consulta 27/04/2020).

2 Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la comunicacion en
la Administracion de Justicia (BOE 6 de julio de 2011).
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Atendiendo a medidas més actuales, hace poco méas de un afio el Gobierno puso en marcha
una serie de objetivos y programas estratégicos a adoptar para impulsar la modernizacion
de la Administracion de Justicia®. Entre las medidas propuestas, podemos observar
aquella que se refiere a la modernizacion de los equipos, a traves de la sustitucion de los
mismos, la transformacion digital de las salas de vistas para renovar los sistemas de
grabacion, o la implantacion de sistemas que permiten textualizar las declaraciones,
subtitulando las imagenes automaticamente. Ademas, también se van a introducir nuevas
aplicaciones que permitan anonimizar los datos de los documentos judiciales electronicos
de forma automatica para otorgar una mayor proteccion de la intimidad de los individuos.
Se va a incrementar el tipo de escritos que pueden presentarse a través de la Sede Judicial
Electrénica y se va a crear un almacén electronico judicial en la nube para los abogados
y procuradores, operadores que, a través del Escritorio para Profesionales, podran tener

acceso remoto a los expedientes judiciales.
1.3.1.2 Modernizacion del sector legar en general

Por otra parte, avanzando hacia una perspectiva ain mas general que no se centre
especificamente en la modernizacion de la Administracion de Justicia espafiola, es
también interesante observar los cambios que disciplinas modernas como el LegalTech o
el Big Data a los que nos referiamos anteriormente, o incluso la inteligencia artificial, han

venido y siguen produciendo en el sector legal.
1.3.1.2.1 LegalTech

Se podria decir que el fendmeno del LegalTech naci6 hacia 1979, cuando la compafiia
norteamericana LexisNexis lanzo0 UBIQ, el primer terminal que contaba con un
automarcador telefonico que permitia conectarse con las bases de datos de leyes y

jurisprudencia de algunas bibliotecas de Estados Unidos.

Cuarenta afios después, el mundo del LegalTech ha experimentado una gran evolucion,
hasta poder llegar a definirlo como el uso de tecnologia en la prestacion de servicios

legales. Parece una definicion muy simple, sin embargo, su implementacion puede

3 Consejo de Ministros, Gobierno de Espafia, “Estrategia de Modernizacion de la Justicia”, 2019 (disponible
en https://www.lamoncloa.gob.es/consejodeministros/Paginas/enlaces/120419-enlaceestjusticia.aspx;
Gltima consulta 28/04/2020).
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conllevar importantes ventajas, pues es una gran fuente de ahorro en costes y de aumento

de la eficiencia.

Este uso de la tecnologia al que nos referimos, puede emplearse para crear software que
disminuya la necesidad de tener que acudir al sector juridico presencialmente, para
ahorrar en el tiempo que los profesionales juridicos invierten en sus gestiones o para
facilitar la conexion entre los profesionales entre si, o de estos con sus potenciales
clientes. En este sentido, Richard Susskind ha publicado numerosos libros acerca del
futuro de la profesion de abogado y sobre la aparicion de las que él denomina online
courts*. En relacion con esto Gltimo, pretende mostrar como la tecnologia va a
transformar cémo se llevan a cabo los procesos judiciales. Se trata de tribunales en linea
en los que, si bien intervienen jueces humanos, su procedimiento se lleva a cabo de
manera no presencial. Sin embargo, deja la puerta abierta a que, en un futuro, las
decisiones de los tribunales puedan incluso llegar a ser tomadas por sistemas basados en
la inteligencia artificial. Todo lo anterior resulta muy relevante para nuestro caso puesto
que, en funcién de como evolucione la forma en la que se vayan a desarrollar los procesos
judiciales, se deberan adaptar también los distintos medios de prueba de que las partes

puedan valerse.

Sin embargo, en la actualidad y sobre todo en el mundo anglosajén, se ha considerado
que el concepto de LegalTech puede resultar algo anticuado y que, hoy en dia, seria mas
propio hablar de LawTech. Este nuevo concepto, iria un paso mas alla, pues se centra mas
en tratar de sustituir la labor de los abogados, por ejemplo a través de auto servicios
legales, que en ser una herramienta que los asista y que ayude a realizar su labor de una
forma mas eficiente®. A pesar de ello, muchos autores como Richard Trommans
consideran que el término adecuado y que debe seguir utilizdndose para hablar de la
tecnologia dentro del sector legar es el de LegalTech, puesto que el término Law de
LawTech se refiere a la practica del Derecho o aplicacion de la Ley y, por tanto, no llega
a abarcar la totalidad del concepto de la industria legal.

4 Susskind, R., Online courts and the future of Justice, Oxford University Press, Oxford, 2019, p. 143.
S Barrio Andrés, M., Legal Tech. La transformacion digital de la abogacia, La Ley, Madrid, 2019, p. 63.
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En Espafia, aquellos servicios en los que esta mas especializada la industria del LegalTech
son por ejemplo, plataformas para generar contratos online o para facilitar el encuentro
de clientes con abogados, servicios para plantear reclamaciones online o servicios para
recopilar o generar evidencias digitales®. En relacion con esto dltimo, existen diversas
paginas que ofrecen distintos servicios como puede ser la de prestar servicios de
confianza. En este sentido, se ofrece la posibilidad de realizar firmas o identificacion
electronicas, comunicaciones fehacientes o certificacion y custodia electrénica de eventos
0 documentos. Asimismo, también se ofrece el servicio de encriptado de documentos,
para poder asegurar su proteccion e integridad durante todos los procesos a los que deba

ser sometido como puede ser su envio o su almacenamiento en la nube.
1.3.1.2.2 Big Data e Inteligencia Artificial

En cuanto al uso de Big Data, lo primero que debemos hacer es definir a grandes rasgos
cudl es el concepto que vamos a tratar. Big Data se refiere al tratamiento masivo de datos,
no solo en cantidad sino también en variedad, que permite extraer conclusiones tales que

facilitan la toma de decisiones’.

En cuanto a la inteligencia artificial, se refiere a la capacidad que tiene una maquina de
procesar informacion de manera similar a la que lo haria un ser humano, pero en base a
unos algoritmos. En el &mbito del Derecho, una de las grandes utilidades que este tipo de
tecnologia tiene, se refiere a la posibilidad de que, dada una serie de documentacion y
jurisprudencia de un caso, se ofrezca una solucién juridica. Esto se debe a que las
maquinas pueden “aprender” y, por tanto, pueden procesar grandes cantidades de texto
de sentencias, por ejemplo, y extraer conclusiones tales que, cuando se han cumplido
determinadas circunstancias en un caso, el fallo la mayoria de las veces es este. Esto es
lo que se conoce como Machine Learning, que las maquinas aprendan a extraer
conclusiones y, con ellas, llegar a soluciones razonadas basadas en precedentes
existentes. Por lo anterior, podemos deducir que esta rama busca maés la sustitucion de

tareas de los operadores juridicos, que el apoyo a los mismos a través de distintas

® Morell Ramos, J., “;Cudl es la situacion de la Legaltech en Espafia?”, The Valley, 2019 (disponible en
https://thevalley.es/blog/legaltech-espanola-2019/; Gltima consulta 29/04/2020).

" Barranco Fragoso, R., “;Qué es Big Data?”, IBM Developer, 2012 (disponible en
https://developer.ibm.com/es/articles/que-es-big-data/; Gltima consulta 29/04/2020).
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herramientas, aunque a dia de hoy esto aln no sea asi. En este sentido, esta disciplina se
acerca mas al concepto de LawTech del que habldbamos anteriormente, con todas las
reticencias que ello puede generar dada la posible consecuencia de la desaparicion de
ciertos puestos de trabajo. En este caso, si se pudiera llegar a facilitar de tal manera la
labor de los jueces en el examen de la documentacion de los casos, podria dar lugar a un
cambio sustancial en la regulacion de la prueba, como elemento fundamental a la hora de

efectuar un pronunciamiento.

Por otro lado, también se puede usar la inteligencia artificial para mejorar la busqueda de
jurisprudencia en bases de datos. Por ejemplo, se puede permitir que el usuario realice
directamente preguntas al sistema y que éste entienda el contexto de la frase a buscar. En
este sentido, se facilita la tarea de busqueda, puesto que ya no es tan imprescindible hallar

la palabra perfecta para poder obtener la informacion precisa que requieres.
1.3.2 Principales retos de la era digital a los que se enfrenta el sector legal

Uno de los principales retos a los que nos enfrentamos a la hora de introducir nuevas
tecnologias en los procesos judiciales es el de la seguridad. En este sentido, seguridad
puede referirse a distintos aspectos, no como hablabamos anteriormente acerca de la
accesibilidad o certeza en la recuperacion de documentos, sino en cuanto a la proteccion
de los datos y derechos de las partes o la posibilidad de asegurar la legalidad o integridad

de las pruebas y su adecuado tratamiento y conservacion.

Por otro lado, otro de los grandes retos que nos encontramos a la hora de enfrentar el
avance tecnoldgico, es el de la “brecha digital”. En este sentido, todavia no existen
muchos juristas expertos en Derecho digital®. Ademas, es una materia que obliga a un
estudio constante, a reinventarse y adaptarse asiduamente, con los costes que eso

conlleva.

Asimismo, el avance tecnologico conlleva la aparicién de nuevos tipos delictivos o
formas de celebrar contratos, lo que puede dar lugar a la necesidad de adaptar los medios

de prueba existentes para acreditar la existencia o condiciones de los mismos.

8 Redaccién Noticias Juridicas, “Los 10 puntos criticos del Derecho en la era digital”, Noticias Juridicas,
2015 (disponible en http://noticias.juridicas.com/actualidad/noticias/10724-los-10-puntos-criticos-del-
derecho-en-la-era-digital/; Gltima consulta 29/04/2020).
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También, debemos tener en cuenta que, tal y como ya comentabamos, el uso de la
inteligencia artificial en el derecho puede suponer la desaparicién de determinados
puestos de trabajo o, desde luego, la reinvencion de los mismos. En este sentido, es
también importante destacar que el lenguaje humano es dificil de procesar y que, por
tanto, puede hacernos dudar acerca de la fiabilidad de los resultados obtenidos a través
del Machine Learning. Ademas, puede ocurrir que los datos que se hayan usado como
base para realizar el aprendizaje sean erréneos. Esto supondria que las conclusiones a las

que hubiera llegado el programa, serian totalmente inadecuadas e inservibles.

Por Gltimo, hay que tener en cuenta que a pesar de este nuevo contexto en el que nos
encontramos, las reglas deontoldgicas deben seguir siendo cumplidas. Es por ello que
habra ciertos aspectos en los que debamos extremar las precauciones, ya sea en la
observancia del secreto profesional o en la confidencialidad de los datos transmitidos
entre cliente y letrado. De igual forma, debera tenerse cuidado con el uso que se haga de
las redes sociales, asi como de las cookies de las paginas web de los distintos abogados.

14 Estructura

El presente trabajo se divide en tres partes fundamentales; en primer lugar la introduccion
incluye la exposicion de los objetivos que se pretenden conseguir con la realizacion del
mismo, asi como el proceso 0 metodologia que se va a seguir para lograrlos. Ademas,
incluye el apartado dedicado al estado de la cuestion, que muestra a través de distintos
datos la importancia del sector tecnoldgico en el ambito legal que es objeto de nuestro

estudio.

La segunda parte del trabajo se centra en la revision de la literatura o marco teérico, que
incluye una aproximacion sobre el tema que se trata, a través de definiciones y analisis
de la evolucion y situacion actual de la cuestion. Primero partimos del estudio de los
medios de prueba que tradicionalmente se han venido admitiendo en Espafa, para
después pasar a analizar los nuevos medios de prueba o medios de prueba digitales que

cada vez cobran mas importancia en los procesos.

Por ultimo, se tratara la problematica que el avance de las nuevas tecnologias en el sector
legal conlleva y se hara una reflexién sobre las implicaciones éticas que traen consigo los

retos a los que estos cambios nos enfrentan.
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2 LA PRUEBAEN EL PROCESO CIVIL ESPANOL

A continuacion se va a realizar una introduccion al concepto de prueba que existe en

nuestro ordenamiento juridico y, en concreto, dentro del &mbito del proceso civil.

El presente apartado tiene como objetivo definir lo que es la prueba, delimitar el
contenido de lo que se entiende por medio de prueba, separandolo de otros conceptos que
pueden ser afines como el de las fuentes de prueba y, por dltimo, presentar aquellos
medios de prueba que tradicionalmente se han venido aceptando en Espafia.

2.1 Definicion de prueba

Segun el diccionario del espafiol juridico de la Real Academia Espafiola (en lo sucesivo,
RAE), se puede definir la prueba como la “actuacion procesal de parte, a través de los
medios regulados en la norma procesal, por la que se intenta acreditar los hechos que
invoca como fundamento de su pretension, con el proposito de acreditar al tribunal su

certeza probatoria™®.

En cuanto a la definicion que nuestro legislador hace de lo que se entiende por objeto de
prueba, podemos encontrarla en el articulo (en lo sucesivo, art.) 281.1 de la Ley 1/2000,
de 7 de enero, de Enjuiciamiento Civil*® (en lo sucesivo, LEC). Dicho articulo establece,
de forma general, que “La prueba tendra como objeto los hechos que guarden relacion

con la tutela judicial que se pretenda obtener en el proceso”.

Ahora bien, el mismo art. 281 LEC!!, también realiza una breve delimitacion de qué debe

y qué se excluye de ser probado en nuestro ordenamiento. Asi, aquellos hechos sobre los

® Real Academia Espafiola, “Prueba”, Diccionario del Espafiol Juridico, 2020 (disponible en
https://dej.rae.es/lema/prueba; Gltima consulta 30/04/2020).

10 ey 1/2000, de 7 de enero, de Enjuiciamiento Civil (BOE 8 de enero de 2000).

11 Articulo 281 LEC. Objeto y necesidad de la prueba.

1. La prueba tendra como objeto los hechos que guarden relaciéon con la tutela judicial que se
pretenda obtener en el proceso.

2. También seran objeto de prueba la costumbre y el derecho extranjero. La prueba de la costumbre
no serd necesaria si las partes estuviesen conformes en su existencia y contenido y sus normas no
afectasen al orden publico. El derecho extranjero debera ser probado en lo que respecta a su contenido
y vigencia, pudiendo valerse el tribunal de cuantos medios de averiguacion estime necesarios para su
aplicacion.

3. Estan exentos de prueba los hechos sobre los que exista plena conformidad de las partes, salvo en
los casos en que la materia objeto del proceso esté fuera del poder de disposicion de los litigantes.

4. No sera necesario probar los hechos que gocen de notoriedad absoluta y general.
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que las partes estén de acuerdo y, por tanto, no exista controversia, estaran exentos de

»12 y que son los que se

prueba, asi como aquellos hechos que se definen como “notorios
tienen por ciertos por ser generalmente considerados como tal por la mayoria de la

poblacién, en el lugar y época en el que se desarrolle el proceso.

En cuanto a las normas juridicas, éstas, en principio, no deben ser probadas atendiendo al
principio de iura novit curia (los Tribunales conocen el Derecho), salvo en lo referente a
aquellas normas gque no estuvieran publicadas en el Boletin Oficial del Estado o de la
Comunidad Auténoma que corresponda. En cuanto a la costumbre, se establece que ésta
si debe ser probada, al igual que ocurre con el Derecho extranjero, si bien de forma
excepcional, en caso de que las partes no puedan acreditar el contenido y vigencia del

Derecho extranjero, se podra aplicar el Derecho espafiol.

Por ultimo, debemos hablar también de las presunciones. Esto se da cuando se deduce la
veracidad de un hecho (hecho presunto), de otro cuya certeza ya ha quedado demostrada
en el proceso por cualquiera de las demas vias admitidas (hecho base o indicios), a través
de una conexion directa y precisa entre ambos. Las presunciones pueden ser bien legales,
cuando el enlace viene establecido en un precepto legal, en cuyo caso estaremos ante
presunciones tanto iuris tantum (que si admiten prueba en contrario) como iuris et de iure
(que no admiten prueba en contrario) o bien judiciales, si el enlace lo fija el Juez en el

caso concreto, en cuyo caso la presuncion sera siempre iuris tantum.
2.2 Distincién entre fuente y medio de prueba

Con caréacter general, podriamos decir que una de las principales diferencias entre las
fuentes y los medios de prueba es que, mientras las primeras se situan en un plano

extrajudicial, los medios de prueba se sittan en el terreno del proceso®2,

12 Es importante diferenciar lo que se entiende por hechos notorios y por conocimiento privado del Juez,
pues, atendiendo al principio dispositivo, esa forma de acreditar un hecho puede generar indefensién para
la parte que no ha podido pronunciarse al respecto. Que el Juez por su propia cultura o formacion, conozca
de la existencia de un hecho, no lo convierte automaticamente en notorio y no podra usarse para
fundamentar un fallo si la parte a quién beneficia no lo aleg6 oportunamente en el proceso. De no ser asi,
podriamos estar ante un caso de error judicial, tal y como ocurri6 en la Sentencia de la Sala Primera del
Tribunal Supremo nim. 644/2003, de 19 de junio de 2003.

13 Meneses Pacheco, C., “Fuentes de prueba y medios de prueba en el proceso civil”, lus et praxis, vol. 14,
n. 2, 2008, p. 50.
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Tal y como establece Santiago SENTIS MELENDO, las fuentes de prueba son “los
elementos que existen en la realidad”, mientras que los medios de prueba son “la actividad
para incorporarlos al proceso”**. Es decir, las fuentes de prueba son algo que ocurre fuera
y con anterioridad al proceso y cuya existencia se da con independencia de que se inicie
0 no dicho proceso, mientras que los medios de prueba son la forma en la que se permite
incorporar al proceso dichos hechos.

En la misma linea se pronuncia Juan MONTERO AROCA que establece que el medio de

prueba es, en fin, la “actuacion procesal por la que una fuente se introduce al proceso”®.

Como ejemplo, para comprender la distincion desde una perspectiva méas practica,
podriamos decir que en el caso de una prueba testifical, el testigo con sus conocimientos
de los hechos seria la fuente de prueba, mientras que la declaracion judicial de éste, seria

el medio o la forma de incorporar dicho conocimiento al proceso en cuestion.

2.3 Medios de prueba

Segun el art. 299 LEC, los medios de prueba admitidos en nuestro ordenamiento juridico
y de los que, por tanto, se puede hacer uso en juicio son; el interrogatorio de las partes,
los documentos publicos y privados, el dictamen de peritos, el reconocimiento judicial y
el interrogatorio de testigos, asi como aquellos medios de reproduccion de la palabra, el
sonido y la imagen. Estos Gltimos medios de prueba que estan recogidos en el apartado
segundo del mencionado articulo y son lo que podriamos denominar los nuevos medios
de prueba o prueba instrumental, mientras que los demas recogidos en el apartado
primero, son los clasicos o tradicionales. Ademas, el apartado tercero del mencionado
articulo, recoge también la posibilidad de que exista y se use cualquier otro medio no

expresamente previsto en la norma pero del que pueda obtenerse certeza sobre los hechos.

Para la elaboracion del siguiente apartado, ademés de lo establecido en la LEC, se

tomaran como referencia, entre otras, las consideraciones que sobre los medios de prueba

14 Sentis Melendo, S., La prueba. Los grandes temas del Derecho probatorio, Ejea, Buenos Aires, 1979,
pp. 141-144.
15 Montero Aroca, J., La prueba en el proceso civil, Thomson — Civitas, Navarra, 2005, p. 138.

17



hace Julio BANACLOCHE PALAO?. Todo ello para poder hacer las puntualizaciones

que, sobre cada uno de los mencionados medios de prueba, resulten mas relevantes.

De forma general, cabe decir que la idoneidad del uso de un determinado medio de prueba
u otro, vendra dado por la naturaleza del hecho que queramos probar y sus circunstancias,
siempre en relacion con la pretension que se quiera ejercitar. Ademas, todos los medios
de prueba deberan ser propuestos formalmente a instancia de parte, en el momento
oportuno y su practica se llevara a cabo, generalmente, en el orden previsto en el art. 300
LEC.

Los distintos medios de prueba que a continuacion se van a tratar, pueden clasificarse en
medios de prueba personales o reales, en funcion de si su fuente de prueba es una persona
0 una cosa. Dentro de los primeros encontrariamos el interrogatorio de parte y de testigos
asi como el dictamen de peritos y, en los segundos, estarian la prueba documental, la

instrumental y el reconocimiento judicial.

2.3.1 Interrogatorio de las partes

Se trata de un medio de prueba por el que se pretende acreditar un hecho en el que ha

participado la parte contraria, a través de su interrogatorio ante el Juez.

Una de las principales particularidades de este medio de prueba, es que no se exige que
la contraparte haga juramento de decir la verdad, lo que puede llevar a distintos problemas
en el ambito de la valoracion de la prueba. Ahora bien, si que existe la obligacion, para
el citado a declarar, de comparecer y contestar sin evasivas a las preguntas que se le
formulen. En caso contrario, se le podria tener por conforme con los hechos contenidos

en ellas, a través de la llamada ficta confessio.

El objeto del interrogatorio, segun establece el art. 301.1 LEC, seran los hechos o
circunstancias personales de los que tenga noticia el declarante y que resulten relevantes.

Es decir, que guardan relacion con el objeto del juicio.

16 Banacloche Palao, J., Cubillo Lopez. 1J., Aspectos fundamentales de Derecho Procesal Civil, La Ley,
Madrid, 2018, pp. 317 — 340.
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Con respecto a la valoracion de este tipo de prueba, se tendrén por ciertas las respuestas
que perjudiquen al declarante, salvo que sean contradichas por otros medios de prueba, y

las respuestas que le beneficien, seran valoradas libremente por el Tribunal®’.
2.3.2 Prueba documental

Dentro de este tipo de medio de prueba podemos encontrar tanto documentos publicos
como privados. Los primeros son, segun el art. 1216 de nuestro Codigo Civil (en adelante,
CC) “los autorizados por un Notario o empleado publico competente, con las
solemnidades requeridas por la ley”. Es decir, aquellos elaborados por un fedatario
publico tales que Notarios, Registradores, Letrados de la Administracion de Justicia o
funcionarios con facultad para dar fe publica. Los segundos, por el contrario, son

elaborados por un sujeto particular.

Dicha prueba debe aportarse por las partes bien en la demanda o en su contestacién, salvo
algunos supuestos excepcionales en los que se permite una aportacion posterior. En caso
de tratarse de documentos que obren en poder de la contraparte, podra solicitarse la

exhibicion de los mismos.

Ademas, el art. 427.1 LEC establece que, en la audiencia previa, las partes deberan
pronunciarse sobre los documentos que se hayan aportado de contrario, manifestando si
los mismos se admiten, impugnan, reconocen 0 Si se propone prueba acerca de su

autenticidad.

En relacion con la valoracion de este tipo de prueba, el documento publico hace prueba
plena salvo si se ataca el documento por falsedad o manipulacion y en cuanto al
documento privado, adquiere la misma eficacia probatoria que el documento publico,
cuando su autenticidad no es impugnada por la otra parte. Ahora bien, es importante

sefialar con respecto a este extremo, que el concepto de “prueba plena” al que se refiere
q p p p

17 Con respecto a este extremo, cabe destacar que la valoracién, por parte del Tribunal, del interrogatorio
de las partes, debe hacerse de forma conjunta con el resto de las pruebas, atendiendo a las distintas
circunstancias del caso, inducidas de los diferentes medios de prueba presentes en el proceso. Esto no quiere
decir que deba hacerse mencidn de todas las pruebas practicadas en el fallo, sino que, el mismo, debe
obtenerse de la valoracion conjunta de todas ellas, pues deben haber ayudado a formular la conclusion
juridica del Tribunal. Entre otras; Sentencia de la Sala Primera del Tribunal Supremo nim. 64/2010, de 23
de febrero de 2010.
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el art. 326.1 LEC con respecto a los documentos privados no significa que la prueba no
deba ser valorada por el Juez conforme a las reglas de la sana critica, ello solo hace
referencia a la autenticidad o veracidad de los documentos aportados, pero no exime al
juzgador de la labor de valorar su contenido, también en relacion con el resto de pruebas
aportadas. En cuanto a lo establecido para los documentos publicos, debemos recordar
también que con independencia de la autenticidad de los mismos, es posible que su
contenido no se adecue al del negocio juridico que pretende documentar, lo que podria
afectar a la veracidad de dicho contenido y, por tanto, también al concepto de prueba

plena.
2.3.3 Prueba pericial

En este caso, para poder acreditar la veracidad de un hecho, se necesita la opinion o
dictamen de una persona experta en la materia de que se trate, pues el Juez no tiene
elementos suficientes para determinar la certeza o no de un hecho alegado. Todo ello con
el fin de que el perito aporte al proceso sus “conocimientos cientificos, artisticos, técnicos

o practicos” tal y como establece el art. 335.1 LEC.

Con la anterior regulacién de la LEC de 1881, solo el Tribunal podia solicitar que se
elaborara un dictamen pericial. Con la nueva regulacion sin embargo, este extremo
cambié por completo, hasta el punto de que el Juez tiene vedada la solicitud de
dictdmenes, salvo en determinados casos especificos recogidos en la ley por causa de
interés pablico. Son ahora las partes las que solicitan esta prueba, bien aportando sus
propios dictdmenes (a sabiendas de que pueden ser objeto de tacha por la otra parte), o
bien solicitando al Juez que se designe un perito de oficio, el cual podra ser recusado si
concurre causa para hacerlo. La tacha se formulard cuando la contraparte tenga dudas
razonables sobre la verdadera imparcialidad del perito propuesto. No invalida el dictamen
elaborado, pero el Juez la tendra en cuenta a la hora de realizar la valoracion de la prueba,

con las posibles consecuencias que ello pueda derivar.

En cuanto a los deberes principales del perito, este debe emitir el dictamen, comparecer
en el acto del juicio o vista para, por ejemplo, ratificarse sobre su informe o contestar a

las preguntas que sean oportunas y actuar con imparcialidad, pues de lo contrario podra
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ser objeto de tacha o recusacion segun ya se ha expuesto. La valoracion de este tipo de
prueba por parte del Juez sera libre.

2.3.4 Reconocimiento judicial

Este medio de prueba es aquel por el que se pretende probar la veracidad de un hecho
solicitando al Juez que sea él mismo quien valore el estado de la cosa, lugar o persona
sobre la que se refiera. Su uso suele darse mayoritariamente en procesos de

incapacitacion, en los que se debe valorar el estado de la persona interviniente.

Se levantara acta del reconocimiento y ademas se grabara el acto, pudiendo pedir las
partes una copia del mismo. La valoracién de este tipo de medio de prueba por el Tribunal
es completamente libre.

2.3.5 Interrogatorio de testigos

Este medio de prueba tiene por objeto acreditar la veracidad de un hecho, a través de la
declaracion de un tercero que ha tenido conocimiento del mismo a través de alguno de

sus sentidos.

Las obligaciones de los testigos son triples; deben comparecer, declarar y decir la verdad.
Con respecto a la primera, en caso de no comparecer, se podrian enfrentar a una sancion
econdmica o incluso penal por desobediencia. Con respecto a la obligacién de decir la
verdad, a diferencia de los que ocurria en el interrogatorio de parte, en caso de
incumplimiento del juramento de decir la verdad por parte de un testigo, podria incurrir

en un delito de falso testimonio.

Con respecto a las tachas que se les puede hacer a los testigos, habra que tener en cuenta,
con caracter previo a la practica del interrogatorio, qué tipo de relacién tienen con las
partes o con el mismo proceso, para lo que se les hace una serie de preguntas generales
de la Ley. Todo ello a fin de condicionar, no la validez de su declaracion, sino para ser
tenidas en cuenta por el Tribunal a la hora de hacer la valoracion de la prueba (que es

libre) al igual que ocurria con las tachas de los peritos.

Por ultimo, cabe destacar que a pesar de que un testigo sea presentado por una de las

partes, una vez admitida e iniciada la practica de la prueba, opera el principio de
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adquisicién procesal, por el que el testigo podra ser interrogado por la parte no proponente

e incluso por el Juez.
2.3.6 Reproduccidn de la palabra, el sonido o la imagen

Una vez vistos los medios de prueba que podriamos considerar mas clasicos, o que
tradicionalmente se han venido utilizando y regulando en nuestro pais, pasamos a tratar
aquellos medios de prueba que, si bien se incluyen en nuestra actual LEC desde su
redaccion original, se introdujeron como novedad en el afio 2000, por lo que muchos los
han bautizado como los “nuevos medios de prueba” o medios de prueba “modernos”. Se
podrian definir, por tanto, como aquellos medios que no aparecen regulados en las
antiguas leyes de enjuiciamiento o aquellos que no pudieron estar en la mente del
legislador al tiempo de promulgarse dichas leyes y que son fruto de los avances cientificos

o tecnologicos®®.

En este tipo de prueba, a la que también podemos Ilamar prueba instrumental, la veracidad
de los hechos que se pretende demostrar se hace con la presentacion de medios técnicos
que permiten recoger lo sucedido, como pueden ser cintas, videos, USB, etc. En aquellos
casos en los que sea posible, por tratarse de medios que reproduzcan palabras, ademas

deberéd acompafarse una transcripcion del texto.

Uno de los principales problemas que plantean este tipo de medios de prueba, es el de la
veracidad y autenticidad de los mismos. Es por ello que el art. 382.2 LEC, permite que se
solicite el examen por parte de un perito, de la prueba propuesta, a fin de determinar si

existe algun tipo de manipulacion o falsedad en el soporte presentado.

La valoracion de este tipo de prueba también es totalmente libre por parte del Tribunal,
si bien en ocasiones y dada la poca confianza que muchas veces se tiene en este tipo de
medios de prueba, su fuerza de conviccidon dependera de que su contenido se pueda ver
respaldado por algin otro de los medios de prueba propuestos o de su falta de

impugnacion.

18 Gomez del Castillo, MM., “Aproximacion a los nuevos medios de prueba en el proceso civil”, Derecho
y conocimiento, n. 1, 2001, p. 77.
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3 LAPRUEBADIGITAL EN EL PROCESO CIVIL ESPANOL

A dia de hoy, podriamos decir que el mayor reflejo de la influencia que las nuevas
tecnologias tienen en los medios de prueba, podemos encontrarlo en las que se denominan

pruebas digitales o electronicas que son el principal objeto de estudio de este trabajo.

En el presente apartado, se va a tratar de definir en primer lugar qué es una prueba digital,
para poder comprender méas adelante como ésta, o a través de qué medios, se incorpora al

proceso judicial.

Después, se va a hacer una exposicién de las principales fuentes de prueba digitales con
las que podemos contar hoy en dia ya que cada vez tienen mas importancia en el proceso
judicial, dado el uso cada vez més intenso de las mismas en nuestra vida cotidiana y que

presentan ciertas especialidades con respecto a las pruebas tradicionales.
3.1 Definicién de prueba digital

No existe hasta la fecha ninguna norma en nuestro pais que defina, con caracter general,
lo que se entiende por prueba digital o electronica. En este sentido, cabe destacar la
definicion que al respecto propone Federico BUENO DE MATA, que establece que se
trata de “cualquier prueba presentada informaticamente y que estaria compuesta por dos
elementos: uno material que depende de un hardware, la parte fisica y visible de la prueba
para cualquier usuario de a pie, por ejemplo la carcasa de un Smartphone o una memoria
USB; y por otro lado un elemento intangible que es representado por un software
consistente en los metadatos y archivos electrénicos modulados a través de unas

interfaces informaticas”'®.

Por otro lado, podriamos decir que existen dos modalidades basicas de prueba electronica,
de un lado aquellos datos que se encuentran almacenados en sistemas o aparatos
informaticos y de otro, la informacion que se transmite electrénicamente a través de las

redes de comunicacion.

Asimismo, es interesante considerar cuéles son las principales caracteristicas de este tipo

de pruebas, a fin de diferenciarlas de las pruebas tradicionales. En primer lugar, se trata

19 Bueno de Mata, F., Prueba Electrénica y Proceso 2.0, Tirant lo Blanch, Valencia, 2014, p. 130.
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de pruebas de tipo intangible, puesto que su formato es electrénico y no fisico. Ademas,
son en muchos casos evidencias volatiles o destruibles, puesto que son facilmente
accesibles y también, por tanto, manipulables. Por altimo, se trata de pruebas que en
ocasiones pueden resultar muy intrusivas, puesto que su recogida puede afectar a
derechos y libertades fundamentales de las personas tales como el derecho a la intimidad,
el secreto de las comunicaciones o la proteccion de datos de carécter personal que se

trataran en un apartado especifico mas adelante.
3.2 Medios de prueba digitales

La forma de incorporacién de este tipo de pruebas al proceso, se realiza haciendo uso de
los medios de prueba que recoge el art 299 LEC. Su tratamiento procesal es el establecido
para esos medios de prueba, con independencia de su formato electrénico y de que las
especialidades que puedan presentar sus fuentes de prueba hagan aparecer una serie de

problemas con respecto a su aportacion, admision o valoracion en el proceso.

Desde el punto de vista del Derecho Procesal, no existe, como deciamos, un
procedimiento probatorio particular para valorar la prueba electronica. Ello significa que
seran de aplicacion las normas que se refieren a los Ilamados medios probatorios
analogos. Por tanto, a la prueba electrénica le seran aplicables las reglas procesales
generales sobre los medios de prueba que ya se han tratado.

Los medios de prueba mas usados a la hora de incorporar este tipo de pruebas al proceso

son; los documentos, el reconocimiento judicial, y los informes periciales.

Con respecto a la prueba documental, puede tratarse de un documento tanto publico como
privado. Esto puede ser asi, bien porque se firme electronicamente por un fedatario
publico o bien porque, siendo un documento privado, se acompafie de un acta Notarial
que puede acreditar, o no, el contenido del mismo, dependiendo del tipo de acta que se
levante y de si el Notario hace la cibernavegacién oportuna para confirmar dicho
contenido. En el caso del documento privado, para la aportacion de pruebas digitales en
soporte papel, se puede simplemente recurrir a la impresion de la informacion contenida

en ellas, por ejemplo, a salvo de las impugnaciones que la contraparte decida iniciar.
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En cuanto al reconocimiento judicial, cabe también que se acredite la informacion
contenida en un soporte electronico a través de la constatacion directa del contenido por
el propio Tribunal. Esta se puede llevar a cabo bien en sede del tribunal, bien en el lugar
en el que se halle el soporte electronico y podra contar con la asistencia de una persona

técnica en la materia, todo ello garantizando el respeto de los derechos fundamentales.

En el caso de la prueba pericial, esta esta estrechamente ligada con la incorporacién de
fuentes de prueba digitales al proceso. Esto es asi puesto que es una forma de acreditar
que el contenido de la misma no ha sido manipulado y poder probar la autenticidad y
exactitud de lo reproducido. El dictamen pericial podra acompafiarse como elemento
auténomo, como auxiliar de la prueba presentada, o bien como medio para frenar posibles
impugnaciones de la prueba presentadas. Con respecto a esto ultimo, debemos destacar
que salvo que la prueba sea impugnada por la otra parte, no es necesario acreditar la
autenticidad o integridad del contenido de la prueba aportada. En caso contrario, sin
embargo, el Tribunal Supremo parece venir exigiendo que se aporten pruebas periciales
para poder admitir una prueba tecnoldgica. De hecho, para poder establecer su
autenticidad indudable, el andlisis pericial debe validar la cadena de custodia de los
documentos digitales aportados segin los procesos recogidos en la norma ISO/IEC
270372 que regula qué pasos se deben seguir para poder determinar que la mencionada

cadena de custodia no ha sufrido ninguna alteracion?.

Por ultimo, también se pueden incorporar al proceso las pruebas en un soporte
electronico, aplicandose entonces las reglas contenidas en los articulos 382 y 384 LEC.
Tanto es asi, que con caracter general sera preferible la aportacion de pruebas digitales
en este soporte, siempre que sea posible. De esta forma, podriamos aportar soportes tipo

CD o USB que contengan la informacién de la que se pretende hacer uso en el proceso.

20 Norma ISO/IEC 27037:2012 “Information technology — Security techniques — guidelines for
identification, collection, acquisition and preservation of digital evidence”. Recoge tres procesos basicos:
identificacion fisica y ldgica de la prueba, recoleccion de la prueba y conservacion para garantizar su

originalidad.
2l Herranz Martin, FJ., “La prueba electronica: su uso procesal”, LegalToday, 2019 (disponible en
http://www.legaltoday.com/opinion/articulos-de-opinion/la-prueba-electronica-su-uso-procesal; Gltima

consulta 01/06/2020).
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3.3 Fuentes de prueba digitales

A continuacion, se van a tratar las distintas fuentes de prueba digitales con las que
podemos encontrarnos. Como ejemplos a comentar se han seleccionado las paginas web,
el correo electronico, servicios de mensajeria instantanea y redes sociales, que son los

que considero mas relevantes.

Resulta interesante conocer las caracteristicas propias de cada una de estas fuentes de
prueba, puesto que son precisamente estas diferencias con las fuentes de prueba
tradicionales, las que conforman su especialidad en la incorporacién al proceso y las que

pueden llevar a generar distintos problemas que se tratardn méas adelante.
3.3.1 Péginas web

Se podria definir la pagina web como el “documento electronico que puede contener
cualquier tipo de contenido (texto, sonido, video, programas, enlaces, imagenes, etc.),
desarrollado mediante un lenguaje de programacion, generalmente el HTML, y que
puede ser interpretado por un navegador”?2. Se trata, por tanto, de un documento
facilmente accesible desde cualquier navegador con acceso a internet y en el que pueden

concurrir al mismo tiempo un namero inimaginable de personas.

Dentro de los tipos méas comunes de pagina web, podemos encontrar las que son
dinamicas, es decir, aquellas en las que los usuarios pueden colaborar en el contenido,
como seria el caso por ejemplo, de blogs o foros. Por el contrario, encontramos las paginas
de tipo estatico, que son aquellas en las que el contenido no puede ser modificado por el
usuario, no hay interaccion y la informacion que aparece en ella es permanente. Por
ultimo, existen también tiendas online en las que los usuarios pueden adquirir distintos
productos o los buscadores, que son aquellas paginas en las que el usuario puede buscar

contenido sobre diversos temas de su interés.

Con respecto al uso de paginas web como fuente de prueba en el seno de un proceso
judicial, cabe destacar la importante labor complementaria que desarrollan profesionales

como los Notarios o peritos en estos casos. Esto es asi puesto que, de un lado, los Notarios

22 Real Academia Espafiola, “pagina web”, Diccionario del Espafiol Juridico, 2020 (disponible en
https://dej.rae.es/lema/p%C3%Algina-web Gltima consulta 02/06/2020).
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pueden dar fe de la existencia de un determinado contenido en una pégina web, por
ejemplo, cdmo se presenta dicho contenido, su acceso a través de un enlace, los codigos
que incorpora, etc. y de otro, los peritos pueden determinar si dicha pagina ha sufrido
alteraciones, si el codigo incorporado presenta algun error o si los archivos descargados
se han modificado maliciosamente. De esta forma, los Notarios pueden constatar la
existencia y forma de presentacion de determinados hechos y los peritos pueden

valorarlos, atendiendo a sus conocimientos técnicos en la materia.
3.3.2 Correo electronico

El correo electrdnico es uno de los medios de comunicacion escrita electronica cuyo uso
es mas habitual hoy en dia. Sirve para enviar todo tipo de archivos incluso a varios
destinatarios al mismo tiempo y, sobre todo, es el medio de comunicacion mas frecuente

en el seno de las relaciones laborales.

Al igual que ocurria con las paginas web, podriamos considerar el correo electronico
como un documento electronico. Siendo asi, resulta interesante la definicion de
documento electrénico que propone el Real Decreto que regula el Esquema Nacional de
Interoperabilidad, “informacion de cualquier naturaleza en forma electronica, archivada
en un soporte electrénico segun un formato determinado y susceptible de identificacion
y tratamiento diferenciado”?.

Asimismo, en esa misma norma, se establecen los requisitos que debe tener un documento
electronico, enviado por medios electronicos, para que se considere como valido, este
debe:

a). "Contener informacion de cualquier naturaleza archivada en un soporte
electronico segun un formato determinado susceptible de identificacion y
tratamiento diferenciado.

b). Disponer de los datos de identificacion que permitan su individualizacion, sin
perjuicio de su posible incorporacion a un expediente electrénico.

c). Incorporar una referencia temporal del momento en que han sido emitidos.

23 Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electronica (BOE 29 de enero de 2010).
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d). Incorporar los metadatos minimos exigidos.
e). Incorporar las firmas electronicas que correspondan de acuerdo con lo previsto

en la normativa aplicable."?*

Por todo ello, podemos decir que un correo electronico tendra la consideracion de prueba
documental pero, para evitar que la misma sea impugnada, habré que adoptar las medidas
necesarias para garantizar su autenticidad. Asi, existen distintas empresas de certificacion
electronica cuyo trabajo es demostrar y acreditar la transmision y contenido de dichos

Ccorreos.

Como ejemplos de los mecanismos a los que podemos recurrir para evitar la impugnacion
de este tipo de prueba, podemos acudir, en primer lugar, al correo electronico firmado
digitalmente. Se trata del envio de un email certificado, donde un tercero actia como
intermediario para acreditar el contenido, fecha de envio o recepcidn, direcciones IP, etc.
del correo®. El problema que presenta este mecanismo es que se debe contratar con
caracter previo a la transmisidn de correos, pues después sera imposible hacer uso de este

sistema.

Como alternativa a lo anterior, podemos optar también por la verificacién del correo a
posteriori a través de un informe pericial, tal y como ya se ha comentado, por ejemplo,
en el caso de las paginas webs. Aqui, un experto informatico se encargaria de elaborar un
informe en el que “diera fe” del contenido de los correos, las direcciones de envio, fechas
y demas datos relevantes para poder determinar la autenticidad e inalterabilidad de los

mismos.
3.3.3 Mensajeria instantanea: especial referencia a WhatsApp

La mensajeria instantanea, y en estos ultimos afios especialmente WhatsApp, es
probablemente la fuente de prueba que mas casuistica presenta. Esto es asi puesto que se

trata del medio de comunicacién mas usado en nuestro dia a dia y por tanto, contiene

24 Art. 26.2 del Real Decreto 4/2010. [vid. nota al pie nim. 23]

% Espada Bueno, P., “El correo electronico como prueba judicial: ;Tiene validez?”, El Derecho, 2018
(disponible en https://elderecho.com/el-correo-electronico-como-prueba-judicial-tiene-validez; dltima
consulta 08/06/2020).
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mucha informacion que puede ser Gtil o necesaria, a la hora de afrontar un proceso

judicial.

A continuacion, se va a tratar de compendiar los principales aspectos de esta fuente a
través del repaso de la jurisprudencia al respecto. Muchas de las Sentencias que se
presentan son del &mbito de lo penal, pero son perfectamente aplicables al tema de este
trabajo y permiten mostrar las principales caracteristicas que presenta WhatsApp como

prueba dentro del proceso judicial.

En primer lugar, debemos comentar la Sentencia del Tribunal Supremo nim. 300/2015,
como una de las mé&s relevantes en relacion al valor probatorio de los WhatsApps en juicio.
En ella, observamos como inicialmente la postura de los Tribunales con respecto a esta
fuente de prueba era de cautela, debido a los numerosos problemas que presentan tanto
en la licitud de su obtencion como en la autenticidad e integridad del contenido. Asi
establece el Tribunal que “la prueba de una comunicacion bidireccional mediante
cualquiera de los multiples sistemas de mensajeria instantdnea debe ser abordada con
todas las cautelas. La posibilidad de una manipulacién de los archivos digitales mediante
los que se materializa ese intercambio de ideas, forma parte de la realidad de las cosas.
El anonimato que autorizan tales sistemas y la libre creacion de cuentas con una
identidad fingida, hacen perfectamente posible aparentar una comunicacion en la que un
Unico usuario se relaciona consigo mismo. De ahi que la impugnacion de la autenticidad
de cualquiera de esas conversaciones, cuando son aportadas a la causa mediante
archivos de impresion, desplaza la carga de la prueba hacia quien pretende aprovechar
su idoneidad probatoria.”?%. De igual forma y, adelantandonos a lo que se expondra en el
siguiente parrafo, el Tribunal también establece que en el caso en el que exista
impugnacion por la parte contraria de la autenticidad de la conversacion, se debera
practicar una prueba pericial para poder identificar su verdadero contenido e

interlocutores.

Con respecto a la forma de aportacion de este tipo de pruebas al proceso, tal y como
adelantadbamos en el apartado de los medios de prueba digitales, no siempre sera necesario
acreditar el contenido de los mensajes aportados, por ejemplo, si la contraparte no ha

26 Sentencia de la Sala Segunda del Tribunal Supremo ndim. 300/2015, de 19 de mayo de 2015.
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impugnado la prueba o si la ha admitido expresamente. Asi lo establece la Audiencia
Provincial de Cordoba cuando dice que “es, ademds, llamativo que se impugne por la
defensa dicha documental cuando el propio acusado ha llegado a reconocer en el acto
del juicio (...) haber remitido uno de los mensajes de WhatsApp»?’. Por otro lado, esta
misma sentencia, admite como medio para acreditar el contenido de los mensajes
aportados, un Acta del Letrado de la Administracion de Justicia. De esta forma, establece
que “el Secretario Judicial, segun consta en la diligencia extendida por el mismo (...)
procedio a la “transcripcion xerogrdfica de los mensajes recibidos por doiia Dolores en
el terminal nimero NUMOO03” Por tanto, (...) resulta que quien ostentaba la fe publica
judicial, (...) dejo constancia de un hecho con trascendencia procesal. Nada hay que
objetar a un acto consistente en reflejar, merced a una serie de fotocopias de las diversas
pantallas del terminal presentado por la denunciante, determinados mensajes a través de

“WhatsApp” asociados a un usuario con nombre “José Miguel, el del denunciado 8.

Otros medios que se han venido admitiendo para probar la autenticidad de este tipo de
mensajes son, las actas notariales, los informes periciales o el cotejo de los mensajes con
el dispositivo de la parte contraria. Con respecto a esta ultima, asi lo establecid la
Audiencia Provincial de Barcelona “dado que se trata de una conversacion via WhatsApp
(...), la misma puede llegar a conocerse a través de ambos terminales. Y el Sr. Gustavo
entregd el suyo voluntariamente y con caracter previo, incluso, a la solicitud de
informacion a las compaiiias telefonicas . Con respecto a los informes periciales, su
aportacion, como ya se ha comentado en otras ocasiones, puede otorgar a una prueba
digital toda la fiabilidad que, por sus propias caracteristicas, esta no tiene. Asi, en este
otro caso, la Audiencia Provincial de Madrid no considera corroborada una declaracion,
por no haber ningun tipo de acreditacion de los mensajes, “no existiendo (...) prueba que
avale su declaracion, pues los mensajes (...) no han sido reconocidos por el acusado, ni
se ha practicado sobre los mismos prueba pericial informatica que acredite su

autenticidad y su envio”,

27 Sentencia de la Audiencia Provincial de Cérdoba ndim. 159/2014, Seccion 32, de 2 de abril de 2014.

28 SAP Cordoba 159/2014. [vid. nota al pie nim. 27]

29 Sentencia de la Audiencia Provincial de Barcelona nim. 143/2014, Seccion 72, de 7 de mayo de 2014.
%0 Sentencia de la Audiencia Provincial de Madrid niim. 51/2013, Seccién 272, de 23 de septiembre de 2013.
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Por altimo, debemos aclarar que todo lo expuesto anteriormente no afecta a la valoracion
que deba hacer el Juez sobre el contenido de la prueba, sino que simplemente garantiza
que la misma sea auténtica y que el contenido de los mensajes aportados se corresponda

con la realidad, para asi poder pasar a realizar dicha valoracion.
3.3.4 Redes sociales

Las redes sociales son el medio de interaccion social electrénica cuyo uso esta mas
generalizado dentro la poblacion. Hoy en dia es poco frecuente encontrar en una franja
media de edad, quien no tenga alguna aplicacion en su ordenador o su movil. Es
precisamente por ello, al igual que ocurria en el caso de las aplicaciones de mensajeria
instantanea, que su importancia como prueba dentro de los procesos judiciales es también
habitual.

En relacién con las formas de incorporacion al proceso de este tipo de pruebas, podra
hacerse, al igual que ocurria con las demas, haciendo uso de cualquiera de los medios de
prueba que establece la LEC. Ademas, en cuanto a la verificacion de la autenticidad del
contenido de la prueba, igualmente se podra recurrir a la expedicion de un acta del Letrado
de la Administracion de Justicia, de un Notario o al dictamen de un perito informatico

experto en la materia.

Otra cuestion interesante que plantean las redes sociales, es la del valor probatorio de las
expresiones que se pueden utilizar a la hora de escribir un tweet, un post, o un blog. Con
respecto a este extremo se pronuncié en 2013 el Tribunal Supremo, estableciendo que se
entiende que las publicaciones a las que nos referimos son redactadas con suficiente
meditacion como para entender que existe una debida proporcionalidad entre el derecho
a la libertad de expresion y el derecho al honor de quien haya podido ser ofendido por
ellas. Asi, entiende que “las expresiones ofensivas no se profirieron oralmente en el calor
de un debate, sino con el sosiego y la meditacidn que es presumible en quien redacta una
entrada en su blog (...) No existe por tanto la debida proporcionalidad entre el ejercicio
del derecho a la libertad de expresion atendido su contenido y finalidad y el respeto al
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honor de la persona juridica, habiéndose producido un sacrificio desproporcionado en
detrimento del segundo.3!”

De otro lado, las redes sociales también pueden jugar un papel muy importante como
pruebas en el seno de un procedimiento de divorcio, a la hora de determinar las diferentes
pensiones que se deben abonar, sus cuantias y la proporcion en la que se van a satisfacer
los distintos gastos existentes por las partes. Por ejemplo, la Audiencia Provincial de
Gerona establecio que “La diferencia de contribucion establecida se hizo, en la Sentencia
impugnada, en atencion a la ausencia de ingresos de la madre, sin embargo la misma se
halla trabajando en la empresa Max Plastic SA, tal y como ella misma publico en
su Facebook, cuya copia se aporté con el recurso del padre, y es por ello que la
contribucion a todo tipo de gastos del menor lo debe ser al 50% por progenitor®2, Por
todo ello, hay que tener mucha cautela a la hora de publicar o actualizar detalles de
nuestras vidas en este tipo de plataformas, puesto que toda la informacion que aparece

publicamente en ellas, puede ser utilizada en nuestra contra en un juicio después.

Por ultimo, también debemos hacer una breve comparativa entre las dos fuentes de prueba
gue mas incidencia tienen en los procesos hoy en dia. Estas son, las redes sociales y las
aplicaciones de mensajeria instantanea y, en concreto las aplicaciones de Instagram y
WhatsApp. En este sentido, en el caso de “La Manada”3® observamos cdmo se admitié
como prueba en el proceso una foto que la victima habia subido a su cuenta de Instagram,
pero no se aceptaron unos mensajes de WhatsApp de los acusados. Segln las
explicaciones de peritos informaticos, esto se habia debido a la mayor facilidad de
manipulacion que presentan los WhatsApps. Esto es asi puesto que, a diferencia de
Instagram, WhatsApp no almacena una copia de los mensajes intercambiados, por lo que
las Gnicas copias disponibles son las que se almacenan en los terminales, lo que hace que

una fotografia publicada en Instagram como prueba en el proceso resulte mas fiable.

31 Sentencia de la Sala Primera del Tribunal Supremo nim. 811/2013, de 12 de diciembre de 2013.
32 Sentencia de la Audiencia Provincial de Girona nim. 806/2017, de 7 de septiembre de 2017.
33 Sentencia de la Audiencia Provincial de Navarra niim. 000038/2018, Seccién 22, de 20 de marzo de 2018.
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4 PROBLEMATICA DE LA PRUEBA DIGITAL

Las pruebas digitales son muy facilmente alterables o manipulables, lo que las hace muy
fragiles o poco fiables dentro del proceso. Es por eso mismo, que en muchas ocasiones
conviene tomar medidas de aseguramiento de la prueba, para poder garantizar la
inalterabilidad del contenido de la misma. Estas medidas de aseguramiento pueden
obtenerse bien en sede judicial, o bien con carécter previo, acudiendo a los servicios de

Notarios, peritos u otros terceros prestadores de servicios de confianza.

Precisamente por todo ello es que debemos prestar especial importancia a la forma en la
que se obtienen las pruebas, tanto en cuanto a su posible ilicitud, como a la forma en la
que esta puede o debe ser incorporada al proceso. En cuanto a este Ultimo extremo,
comentaré los problemas de aportacién de la prueba que he considerado més relevantes,

tales que, su alterabilidad y volatilidad.

Por ultimo, se hara mencion también de los requisitos de admisibilidad de la prueba. Este
apartado muestra la posibilidad de colision con derechos fundamentales a la hora de
obtener la prueba digital. Esto ultimo es muy relevante puesto que la falta de respeto a

los derechos fundamentales conllevaréa la nulidad de la prueba que se haya aportado.
4.1 Aportacion de la prueba

Dentro de la fase de aportacion o incorporacién de la prueba al proceso, es importante
detectar y conocer cuales son los problemas que, por las especialidades que presentan las
fuentes de prueba digitales, nos podemos encontrar, ya que puede ser muy relevante a la
hora de determinar la fiabilidad de la prueba aportada, probablemente el principal reto al
que nos enfrentamos en el uso de pruebas digitales. Para ello, se van a comentar diferentes
sentencias que tratan distintas caracteristicas de la prueba electrénica que la hacen

conflictiva dentro del proceso.
4.1.1 Alterabilidad

Uno de los principales problemas que presentan las pruebas digitales es la facilidad con
la que éstas pueden ser manipuladas. Asi, podemos observar pronunciamientos de

distintos Tribunales que hacen hincapié en esta cuestion. Como ejemplo adicional a las
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Sentencias que ya se han comentado, encontramos esta de la Audiencia Provincial de
Cédiz que establece que “(...) pues no habiendo declarado los dos implicados, de la
existencia de lesiones no puede desprenderse el origen de su autoria y unos mensajes de
wasap sobre los que ningun técnico ha declarado y que no consta que sean veraces 0
emitidos por el apelante o que no hayan podido ser manipulados, no es suficiente prueba
para sustentar en ella el pronunciamiento condenatorio que se combate, razén que hace

procedente la estimacion del recurso (...)”,

Puesto que las pruebas digitales son facilmente manipulables, tal y como ya hemos visto,
existe la posibilidad certificar electronicamente por un prestador de servicios de
certificacién, entre otras comunicaciones, los mails, SMS o Burofaxes, lo que garantiza
la integridad y autenticidad de dichas comunicaciones. Asi lo establece en Tribunal

Supremo en un Auto de 21 de marzo de 2013%,

Sin embargo, es interesante observar como el hecho de que una prueba digital haya sido
manipulada, no implica la exclusion de la misma del proceso. Asi, la Audiencia Provincial
de Madrid se pronunci6 al respecto, estableciendo que “la exclusion de dicha prueba
solamente podria tener lugar por la concurrencia de una causa de nulidad, que existiria
en caso de que la obtencién de dicha prueba documental se hubiera producido con la
infraccién de un derecho fundamental, especialmente el derecho a la intimidad; lo que
en este caso no ocurre, dado que han sido aportados al proceso por la propia persona

titular del dispositivo electrénico que ha recibido los mensajes’.
4.1.2 Volatilidad

Con respecto a la volatilidad de la prueba, es una realidad que el contenido disponible en
documentos electronicos como puede ser una pagina web, por ejemplo, se actualiza casi
de forma diaria y que, por tanto, resulta complicado conservar los archivos o pruebas
contenidos en ellas. Es entonces cuando cabe que nos preguntemos de qué forma se puede

acreditar el contenido de una pagina web que ya no esta disponible.

34 Sentencia de la Audiencia Provincial de Cadiz nim. 31/2014, Seccion 32, de 28 de enero de 2014.

3 Auto de la Sala Primera del Tribunal Supremo en el recurso niim. 855/2010, de 21 de marzo de 2013.

36 Sentencia de la Audiencia Provincial de Madrid nim. 702/2015, Seccion 272, de 24 de noviembre de
2015.
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En este sentido, resulta muy interesante comentar la sentencia al respecto de la Audiencia
Provincial de Zaragoza de 31 de mayo de 2019. En ella, el Tribunal acepta como prueba
un informe del portal Wayback Machine, una herramienta gratuita gestionada por la
fundacion The Internet Archive que permite recuperar los datos de un dominio web en
una fecha y hora precisa. Considera el Tribunal que dicha herramienta es perfectamente
valida y admisible como prueba dado que es gestionada por un tercero imparcial.

En este caso concreto, el demandante afirma que el demandado habia registrado una
patente sin contar con el requisito de la novedad, haciendo uso de una idea suya y que,
durante un periodo de tiempo, el demandado habia incluido dicho producto en su web.
La principal cuestion en el asunto era, poder probar que a pesar de que la pagina ya no
existiera, en su momento si se habia publicado un catalogo que incluia la patente en

conflicto.

Asi las cosas, el demandante decide acudir a Wayback Machine para poder aportar en el
proceso un informe que incluye pantallazos de la pagina web en el momento en el que se
vendio el producto y un certificado que acredita que el contenido de la web en la fecha
solicitada, se corresponde con el que aparece en el informe de Wayback. La parte
demandante califico la prueba de poco fiable y el juzgado fall6 en su favor, recurrida la
sentencia sin embargo, la Audiencia ha corregido el fallo. Esta ultima entiende, como
deciamos al inicio, que “Este sitio puede ser considerado un tercero imparcial por cuanto
carece de vinculo con las partes, es gratuito, lo que excluye cualquier tipo de interés, y
funciona de manera automatica, lo que evita posibles manipulaciones”®’, lo que implica
que, unido al hecho de que se aportara un certificado y acta notarial acreditando el
contenido del informe, no se pueda dudar de la fiabilidad de la prueba aportada.

En este sentido, la Oficina de Patente europea a través de la resolucion T286/10, ha
avalado el uso de esta herramienta como fuente probatoria. De hecho, indica que “Aunque
la cAmara no niega que puedan surgir dudas acerca de las entradas individuales en el

archivo Internet, considera que el archivo presenta garantias suficientes para hacerse

37 Sentencia de la Audiencia Provincial de Zaragoza niim. 450/2019, Seccién 52, de 31 de mayo de 2019.
[non vidi, en este mismo sentido; Sentencia de la Audiencia Provincial de Barcelona nim. 156/2018,
Seccidn 152 de 12 de marzo de 2018 y United States v. Gasperini nim. 17-2479, de 2 de julio de 2018.]
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beneficiario de una presuncion de ser una fuente de informacion fiable y de confianza™®,
De todas formas, para que la parte contraria desacredite este tipo de prueba, la Oficina de
Patente insiste en que no basta con que ponga en duda su fiabilidad, sino que debera

aportar pruebas suficientes que destruyan la presuncion.

Por ultimo, conviene resaltar aqui la posibilidad que existe hoy en dia de borrar, durante
un periodo de tiempo, mensajes de WhatsApp que ya han sido enviados. A pesar de que
aun no ha dado tiempo a que haya jurisprudencia al respecto, parece una posibilidad que

generara mucha casuistica y dara de que hablar en un futuro préximo.
4.2 Admision de la prueba y colisién con derechos fundamentales

La admisién en el proceso de la prueba electronica, se condiciona al cumplimiento de los
mismos requisitos que le son exigidos a cualquier otro medio de prueba. Estos son;
pertinencia, utilidad y licitud. Con respecto a este Gltimo, se considera que una prueba es
licita cuando se ha obtenido sin vulnerar derechos y libertades fundamentales. Puesto que,
como ya se ha comentado, una de las notas caracteristicas de las pruebas digitales es que
pueden resultar muy intrusivas, es importante conocer cuales son los limites para su
obtencion vy tratar su problematica en relacion a este extremo, para poder asegurar su
admision en el proceso, pues una prueba que se obtuviera de forma ilicita seria también

ilicita.

Segun la jurisprudencia del Tribunal Supremo, observamos que los principales derechos
fundamentales que se pueden ver afectados son; el de intimidad personal y secreto de las

comunicaciones, recogidos en el art. 18 de la Constitucion Espafiola (en adelante, CE).

En relacion con estos derechos, es interesante comentar la siguiente Sentencia del
Tribunal Supremo que establece que “El derecho al secreto de las comunicaciones (...)
salvo resolucidn judicial no puede oponerse, sin quebrar su sentido constitucional, frente
a quien tomo parte en la comunicacion misma asi protegida’. De esta forma, llegamos

a la conclusion de que, no habré vulneracion del derecho al secreto de las comunicaciones

3 Resolucion T286/10, de la Camara de Recursos de la Oficina Europea de Patentes.
39 Sentencia de la Sala Segunda del Tribunal Supremo ndm. 298/2013, de 13 de marzo de 2013.
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cuando quien haya aportado el contenido hubiera sido una de las partes que mantenia

dicha comunicacion®,

En este mismo sentido, se pronuncia también la Audiencia Provincial de Valencia cuando
establece que “no puede perderse de vista que cualquier medio de prueba que se
proponga, debera ser obtenido de forma licita de forma que, directa o indirectamente,
no se violenten los derechos o libertades fundamentales. En otras palabras, el primer
presupuesto de la aceptacion de un mensaje de WhatsApp como prueba en un
procedimiento, es que en su obtencidn no se hayan vulnerado ni el derecho a la intimidad

ni el secreto de las comunicaciones ™.

40 En este mismo sentido se pronuncia el Tribunal Constitucional en su Sentencia nim. 114/1984, de 29 de
noviembre de 1984.
41 Sentencia de la Audiencia Provincial de Valencia nim. 276/2017, Seccion 42, de 25 de abril de 2017.
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5 LOSJUECES Y LAS NUEVAS TECNOLOGIAS BAJO UN PRISMA ETICO

En primer lugar, debemos hacer una breve mencion a uno de los principales retos a los
que se enfrentan los jueces como juzgadores dentro de la era de las nuevas tecnologias.

Nos estamos refiriendo a la problematica de la valoracion de la prueba digital.

Los jueces, como responsables encargados de realizar la esencial tarea de valorar cada
una de las pruebas aportadas por las partes en el proceso y, en tanto que la valoracion de
muchas de ellas es libre, deben estar minimamente familiarizados, al menos, con este tipo

de pruebas y de tecnologias para poder valorarlas adecuadamente.

Es aqui cuando los jueces se enfrentan al problema de la brecha digital, la exigente
necesidad de aprendizaje continuo sobre una materia que se encuentra en constante
cambio o la desconfianza ante este tipo de fuentes de prueba frente a las tradicionales. Es
precisamente por lo anterior que un juez, dentro de su libre valoracion, puede caer en la
tentacion de otorgarle un mayor valor probatorio a una determinada fuente de prueba por
estar mas familiarizado con esta, o considerarla mas fiable por no ser electrénica, a pesar
de las garantias con las que se haya podido aportar esta ultima. Es entonces cuando es
importante hacer referencia al plano de la ética, para que los jueces puedan superar

adecuadamente estos y todos los demas retos que suponen las nuevas tecnologias.

Paralelamente, la actitud positiva de los jueces hacia las nuevas tecnologias ha de ser
siempre manteniendo la transparencia y sigilo profesional que caracteriza el ejercicio de
su profesién, de forma que se vigile que el uso de herramientas novedosas no introduzca

sesgos ilegales e inconstitucionales o exagere aquellos ya existentes.

Este desafio etico se ha visto abordado recientemente en la XV Reunion de la Comision
Iberoamericana de Etica Judicial, en la cual se elabor6 un dictamen®? que examinaba los

beneficios y retos que conllevan las novedades tecnoldgicas y proponia una serie de

42 Noveno Dictamen, de 12 de marzo de 2020, de la Comisién Iberoamericana de Etica Judicial sobre el
uso por el juez de las nuevas tecnologias: ventajas y desafios éticos (disponible en
https://eticayvalores.poder-judicial.go.cr/images/CIEJ/Noveno_Dictamen CIEJ.pdf;  Gltima  consulta
22/06/2020).
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pautas de actuacion éticas que facilitaran el respeto la proteccion de la privacidad de los
ciudadanos y la transparencia de los poderes plblicos*® en la actuacion judicial.

En este sentido, hemos de ser conscientes de que los avances tecnoldgicos han ido
paralelos a un aumento de la proteccion de nuestros datos personales, lo que se plasma
también en el contexto de las comunicaciones digitales. Esta proteccion no sélo se debe
al derecho a la vida privada de los ciudadanos, sino también radica en su dignidad, algo
garantizado gracias al Reglamento General de Datos Personales de la Union Europea y al
Convenio Europeo de Derechos Humanos*. Cabe ilustrar esta afirmacion con un ejemplo
reciente en relacion con la utilizacion de determinados programas informaticos de

tratamiento de datos a modo de apoyo en la actuacion de los jueces;

El Tribunal Supremo de Wisconsin y el Tribunal de Distrito de la Haya se han enfrentado
recientemente a casos muy similares en lo que se refiere a la utilizacidén de programas con
algoritmos a la hora de juzgar®, resolviendo de forma practicamente opuesta. Mientras
que el tribunal americano aceptaba que los jueces se apoyaran en este programa para
dictar su veredicto siempre que los instrumentos del programa se controlen y reajusten a
la poblacién en que se aplica, el tribunal de la Haya considera la utilizacion de este
programa una vulneracion al derecho a la vida privada y familiar del articulo 8 del
Convenio Europeo de Derechos Humanos*. El Tribunal de la Haya explica en el cuerpo
de la sentencia que no se asegura la debida transparencia y verificabilidad en la aplicacion
del programa. Es ademas muy interesante la intervencion del relator especial de las
Naciones Unidas sobre extrema pobreza, que puso de manifiesto una posible

discriminacion al aplicar el SyRI en distritos de bajos ingresos holandeses ya que en estos

43 Noveno Dictamen, de 12 de marzo de 2020, de la Comision Iberoamericana de Etica Judicial p. 2 parrafo
5°.

4 Ordéfiez Solis, D., “Los jueces y las nuevas tecnologias bajo un prisma ético”, Diario LA LEY. Wolters
Kluwer. N° 9619, de 20 de abril de 2020, p. 3 (Gltima consulta 22/06/2020).

4 El tribunal americano se enfrentaba a la utilizacion del COMPAS (Correctional Offender Management
Profiling for Alternative Sanctions), un programa disefiado por una empresa privada que evaluaba las
probabilidades de reincidencia de los sujetos. Por otro lado, el tribunal europeo tenia que evaluar la
utilizacion del SyRI (Systeem Risico Indicatie- Sistema Indicativo de Riesgo), programa disefiado por el
gobierno holandés que interconectaba datos administrativos con el fin de identificar a aquellos ciudadanos
con probabilidades altas de defraudar en materia de impuestos y de beneficios y ayudas sociales.

4 vid. Ordoéfiez Solis, D., “Los jueces y las nuevas tecnologias bajo un prisma ético” p. 2.
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es muy poco frecuente la comision de fraude, por lo que la intromision en la vida privada

de los ciudadanos residentes en estos barrios no quedaria justificada en ningdn caso.

Asi, tal y como se comentaba anteriormente, los jueces han de moverse entre el maximo
respeto a los derechos fundamentales y la flexibilidad requerida para afrontar los retos de
las nuevas tecnologias, formandose en las herramientas informéticas que tengan a su
disposicion para saber utilizarlas adecuadamente dentro del proceso, ya que pueden llegar
a ser muy Utiles en lo que se refiere a cuestiones objetivas o0 cuantitativas, pero en cuanto

a la valoracion de la prueba, a fecha de hoy ha de prevalecer el discernimiento del juez?*'.

Otro problema muy diferente que puede surgir a raiz de las nuevas tecnologias y se tratan
en el Dictamen es el uso de las redes sociales por los jueces, lo que puede resultar

problematico por dos cuestiones; reserva (y secreto profesional) e imparcialidad.

Los jueces, como cualquier ciudadano, pueden hacer uso de las redes sociales, lo que
podré ademas suponer un acercamiento y una mayor sensacion de cercania a la sociedad,
asi como servir para difundir conocimientos legales. Sin embargo, también han de ser
conscientes de los posibles perjuicios que puede acarrear su presencia en redes sociales
si no adoptan las cautelas necesarias para preservar su imagen de independencia,
imparcialidad e integridad.*® Aunque aqui la casuistica es extensisima, se aconseja
extremar la prudencia en tres aspectos fundamentales; cémo se presenta (mostrando su
condicion de juez o no), qué tipo de publicaciones realiza (de caracter politico o
intervenciones personales, se ha de evitar la utilizacién de logotipos oficiales) y la
interaccidn con el resto de usuarios presentes en dicha red (manteniendo siempre la

imparcialidad).

47 En este sentido establece la recomendacion VI de la Comision Iberoamericana de Etica Judicial para el
Uso de las Tecnologias por los Jueces; “VI. En todo caso, la motivacion acerca de la existencia de duda,
probabilidad o certeza en el thema decidendi corresponderd al juez y no al soporte tecnoldgico.”

48 Noveno Dictamen, de 12 de marzo de 2020, de la Comision Iberoamericana de Etica Judicial p. 16 parrafo
63°.
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6 CONCLUSIONES

El objetivo de este trabajo, tal y como se expuso en el apartado introductorio del mismo,
consistia, de un lado, en hacer un estudio de la influencia de las nuevas tecnologias sobre
los procesos judiciales en nuestro pais y, mas concretamente, dentro del ambito de los
medios de prueba en el proceso civil. Por otro lado, también se pretendia analizar la
viabilidad de la introduccion de nuevas tecnologias en el proceso, tomando como base el
examen de la casuistica de los Tribunales y la problematica actual acerca de la cuestion
que de ellos se desprende, con especial referencia a las cuestiones éticas que, en relacion

con los juzgadores, se desprenden.

En relacion con el primero de los objetivos, partimos de la observacion del estado actual
de la cuestién, que mostro de qué forma esta incidiendo en el &mbito juridico la creciente
utilizacion de las nuevas tecnologias en nuestro dia a dia. Asi, vemos como disciplinas
como la inteligencia artificial han llegado al mundo juridico para revolucionar nuestro
actual sistema y cdmo, a pesar de las ventajas que presentan en cuanto a mejorar la
eficacia de nuestros procesos, su introduccién presenta también importantes problemas,
sobre todo en relacion con el respeto a los derechos de las partes y a la obtencion de
verdadera justicia. En este sentido, cabe que nos preguntemos hasta donde puede
digitalizarse una disciplina como el Derecho, en la que la interpretacién de los hechos y
las palabras por parte de los operadores juridicos juega un papel tan relevante, si las

maquinas (al menos por el momento) no poseen dicha cualidad humana.

Maés concretamente en el ambito de los medios de prueba, hemos podido observar como
la ley va siempre por detras de la realidad social. No existe, a dia de hoy, una norma que
trate expresamente la cuestion de la prueba digital y nuestra Ley de Enjuiciamiento Civil,
solo hace una vaga referencia a los medios de reproduccion del sonido o de la imagen,
dejando la puerta abierta a la aparicion de otros medios de prueba pero, sin entrar en ellos.
A pesar de que la LEC fue reformada en 2015, dicha reforma no ha supuesto ningin
cambio significativo para el tema que ocupa este trabajo, por lo que hemos tenido que
acudir al estudio de la jurisprudencia al respecto.

En relacion con lo anterior, observamos como el tema de las pruebas digitales es muy
popular en nuestros tribunales, puesto que la casuistica al respecto es inmensa. A tenor

de todas las sentencias que se han comentado, podemos concluir que los tribunales

41



parecen haber fijado una linea bastante clara al respecto. Lo primero que se trata, es la
problematica de garantizar la autenticidad e inalterabilidad de las pruebas aportadas,
presupuesto basico para poder tenerlas en cuenta dentro del proceso. Asi, podemos
deducir que dada la facilidad de manipular este tipo de pruebas, la labor de verificacion
y certificacion que a este respecto realizan peritos y Notarios es, en la mayoria de casos,
clave para poder introducir adecuadamente este tipo de pruebas en el proceso.

En cuanto al estudio de la viabilidad de admision de nuevos medios de prueba digitales
y, en general, de la introduccion en el proceso de nuevas tecnologias, considero que, para
poder impartir verdadera justicia, esta debe ser acorde con la vida que regula, pues no
seria propio, por ejemplo, no permitir a una parte defender sus intereses con una
determinada fuente o medio de prueba, solo porque su modernidad y la falta de

conocimientos sobre ella, nos hagan recelar sobre su uso.

Esto ultimo se relaciona estrechamente con la cuestion de la ética y los jueces. Estos
deben adquirir un compromiso de formacion permanente sobre las nuevas tecnologias y
sus implicaciones en el proceso, puesto que ellos son los encargados de realizar la
valoracion de las pruebas y esta es la Gnica forma de garantizar que se imparta justicia y
que la misma no resulte obsoleta o incluso arbitraria. Ademas, se debe cuidar
especialmente el respeto a los derechos fundamentales tales como la proteccién de la
privacidad e intimidad de las personas, pues la obtencion de las pruebas digitales en

muchos casos, puede colisionar con estos derechos, lo que convertiria la prueba en ilicita.

A pesar de que nuestra legislacién no esta al dia en la materia, nuestros Jueces si se
enfrentan con la casuistica de los medios y fuentes de prueba digitales. Estimo que, sobre
todo en temas tan cambiantes, técnicos y complejos como las nuevas tecnologias, nunca
se va a estar del todo preparados para acogerlos con total seguridad. Ahora bien, el paso
hacia adelante debe darse de todas formas puesto que, si la realidad avanza, el Derecho,
para que sea justo, debe hacerlo también. Considero que las nuevas tecnologias en materia
probatoria son una realidad y que, por tanto, estas deben ser admitidas con las garantias
gue sean necesarias. La regulacion de la materia, podria minorar el esfuerzo adicional que
realizan los jueces en su uso e interpretacion dentro del proceso. En todo caso, se debera
garantizar el respeto de los derechos de las partes, como presupuesto basico para poder

realizar cualquier uso de nuevas tecnologias en un proceso judicial.
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