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RESUMEN DEL PROYECTO

En la actualidad, existen multitud de gestiones legales cuyo paradigma para realizarlas es el
mismo que hace méas de un siglo, como la elaboracion de testamentos y el proceso de
herencia, ambos complejos, largos y en muchas ocasiones costosos, debido a los
intermediarios que garantizan la seguridad durante su tramitacion, tales como el notario.
Ademas, sin ayuda legal, estos procesos pueden complicarse.

Este Trabajo Fin de Grado abarca el disefio, desarrollo e implementacién de una aplicacién
web basada en las tecnologias de Blockchain y Smart Contract, con el fin de demostrar que
actualmente existe la tecnologia necesaria para crear un nuevo modelo basado en ésta, que
permita tener mayor control, transparencia y seguridad que el modelo tradicional.

Palabras clave: Blockchain, Smart Contract, Testamento, Herencia.

1.

Introduccion

Blockchain es una tecnologia que da sus inicios junto con la aparicién del proyecto
Bitcoin en 2008 en el articulo [1] de la mano de Satoshi Nakamoto. En él, se propone el
uso de redes descentralizadas peer to peer (P2P) junto con algoritmos de consenso entre
nodos y algoritmos asimétricos (sistema de clave pablica y firma digital). La idea
principal de ese proyecto era utilizar la tecnologia planteada para realizar transacciones
bancarias con criptodivisas, eliminando a los bancos como intermediarios de las
operaciones y ocupandose del control de ellas la red descentralizada.

La tecnologia de dicho proyecto se extrapola dando lugar a los Smart Contracts, los
cuales permiten realizar transacciones administrativas de otros ambitos distintos al
bancario. La tecnologia de Blockchain y Smart Contracts permite abordar casuisticas
como trazabilidad de polizas de seguros o transacciones juridicas como el caso planteado
en este Trabajo Fin de Grado, herencias y sucesiones, sustituyendo la confiabilidad que
se otorga a terceras personas en el proceso, como los notarios, y mejorando la seguridad
y transparencia durante el proceso gracias a las caracteristicas propias de estas
tecnologias.



2. Definicion del proyecto

En este Trabajo Fin de Grado se disefia un nuevo modelo del proceso de escritura de
testamentos (ver CC 667 en [2]) y de herencia mediante el desarrollo de una aplicacion
web descentralizada apoyada sobre la tecnologia Blockchain y Smart Contract con el fin
de que los usuarios puedan confeccionar sus propios testamentos que podrén ser
ejecutados automaticamente cuando los clientes fenezcan, dando lugar al reparto de los
bienes inmuebles segun lo establecido en las Gltimas voluntades del difunto.

Para el desarrollo de la aplicacion es necesario el disefio y desarrollo de un Registro de
la Propiedad, donde se inscriben los bienes raices, y un Registro Civil, que permita el
registro de Certificados Médicos de Defuncion. Ambos estaran basados también en la
tecnologia Blockchain y Smart Contract y podran comunicarse con la Idgica de la
aplicacion para llevar a cabo los procesos de testamentaria y herencia.

Asi mismo, al final de este proyecto se valida el funcionamiento de la aplicacién
desarrollada en una red simulada de Ethereum [3], red de Blockchain que permite
ejecucion de Smart Contracts.

3. Descripcion del modelo

Para el desarrollo de este proyecto es necesario una infraestructura donde poder
implantar la aplicacion web descentralizada. Esta infraestructura puede verse en la
Figura 1.
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Figura 1. Diagrama de la arquitectura del sistema



La infraestructura consta de cuatro elementos:

¢ Red de Blockchain (Ethereum): En ella reside el back-end, formado por los
Smart Contracts del Registro Civil, Registro de la Propiedad y la logica del
proceso de herencia.

e Centro de Proceso de Datos: Consiste en una base de datos con el registro de
los DNIs de los usuarios asociados a una cuenta de la red de blockchain.

e Servidor web: Donde se almacena el front-end de la aplicacién que permite a
los usuarios interactuar con ella.

e Otros elementos: En la infraestructura hay otros elementos como los usuarios,
que podran ser también parte de la propia red de blockchain, y MetaMask, que se
trata de un monedero de criptomonedas a través del cual los usuarios y la web
interactta con la red de blockchain.

Para llevar a cabo la implementacion de la aplicacion web descentralizada, en primer
lugar, se han desarrollado los Smart Contracts (back-end) que contienen la Idgica de la
aplicacion. A continuacion, se ha procedido con el desarrollo del front-end y disefio de
la base de datos del Centro de Proceso de Datos para, posteriormente, establecer una
comunicacion con el back-end a través de web3.js. Finalmente se ha procedido al
despliegue del front-end en un servidor, a la simulacion de una red de blockchain
Ethereum para el despliegue back-end y se ha comprobado el correcto funcionamiento
de la aplicacion web descentralizada.

A continuacién, en la Figura 2 se muestra un diagrama de flujo del proceso de desarrollo
e implantacién de la aplicacién desarrollada.
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Figura 2. Diagrama de flujo del desarrollo de la aplicacion web



4. Resultados

El resultado de este Trabajo Fin de Grado es la implementacion de una aplicacion web
descentralizada que permita la escritura de testamentos por los propios usuarios y llevar

a cabo el proceso de herencia.

La aplicacion web desarrollada se caracteriza por ser:

e Funcional: Sustituyendo al modelo tradicional.
e Dindmica: Generando contenido segun las interacciones del usuario con la
aplicacion sin requerir de navegacion entre pantallas estaticas.

e Laaplicacion consta de dos vistas:

o Vista del usuario: Donde se podra crear testamentos, consultarlos y
consultar tramites pendientes. Véase Figura 3. Captura de vista de un

usuario.

o Vista del administrador: Donde se podrd administrar el Registro de la
Propiedad, Registro Civil y ejecutar testamentos. Véase Figura 4.
Captura de vista del administrador.
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Figura 3. Captura de vista de un usuario
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5.

Figura 4. Captura de vista del administrador

Conclusiones

Este Trabajo Fin de Grado ha conseguido los objetivos marcados desarrollando una
aplicacion web descentralizada para implementar un nuevo modelo de los procesos de
testamentaria y herencia que cumplen las mismas funciones que el modelo tradicional,
aportando mayor seguridad y transparencia sin necesidad de intermediarios.

Este Trabajo abre la posibilidad a otros trabajos para implantar un mayor desarrollo de
la aplicacion, con la incorporacion en mayor medida de la legislacion vigente sobre
derecho de sucesiones o implantando procesos Batch para automatizar el modelo.

Asi mismo, este Trabajo Fin de Grado puede dar lugar a nuevas lineas de investigacion
sobre la aplicacion de Blockchain y los Smart Contracts en otros ambitos que requieren
de procesos seguros sin la necesidad de intermediarios.
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ABSTRACT

Currently, there are many legal processes which have been kept unchanged since from more
than one century ago. One of them is the preparation of wills and inheritance process, both
are large, complex and in many times expensive due to the cost of intermediaries to ensure
the security of the process like the public notary. In addition, the process can become more
complex without legal support.

This Final Degree Project covers the design, development and implementation of a web
application based on Blockchain and Smart Contract technologies. The objective is to
demonstrate that the needed technology is already available to create a new model based on
it to allow more control, transparency, and security of the legacy model.

Keywords: Blockchain, Smart Contract, Will, Inheritance.

1.

Introduction

Blockchain is a technology, witch war born with Satoshi Nakamoto’s Bitcoin project in
2008 (see article [1]). In that project it is proposed the usage of decentralized networks
peer to peer (P2P) jointly with algorithms of consensus between peers and asymmetric
algorithms (public key and digital signature system).The main idea was to use that
technology to perform banking transactions with cryptocurrency, removing banks as
intermediaries and while decentralized network takes the control.

That technology is extrapolated to create Smart Contracts, which allow performing other
administrative activities out of the banking scope. Blockchain and Smart Contract
technologies allow tracing insurance policies or legal transactions like the case of this
Final Degree Project, inheritances and successions, replacing public notaries and
improving security and transparency of the process thanks to these technologies
characteristics.

Project Definition

In this Final Degree Project, it is designed a new process to prepare wills (see CC 667 in
[2]) and inheritance through decentralized application based on Blockchain and Smart
Contract technologies. This will allow users to create their own wills which can be
automatically executed when users pass away leading to the split of the real estate
according to the will.



To the development of the application, it will be necessary the design and development
of Public Registry of Property, to record the real estate, and Civil Registry to record
Medical Certificates of Death. Both are also based on the Blockchain and Smart Contract
technology and can communicate with de application to perform the will and inheritance
processes.

Also, at the end of this project, the functioning of the application is validating in a
simulated Ethereum [3] network. This is a Blockchain network that allows execution of
Smart Contracts.

3. Model Description

The architecture to implement the decentralized application can be seen in Figure 1.

RED DE BLOCKCHAIN
(Ethereum)

,,,,,,,,,,,,,,,,,,,,, \
Q Q Q Metalask |
|
|
|
|
|

Registro Propiedad Herencia Registro Civil

User 1 (Testador)

User 2 (Heredero)

Centro de Proze;ado de Datos
(DNI - Cuentas)

Servidor Web

User 3 (Heredero)

Figure 1. System Architecture Diagram

The system architecture is composed by the following four elements:

e Blockchain Network (Ethereum): Here is located the back-end, including the
Smart Contracts of Civil Registry, Public Registry of Property and the inheritance
process logic.

e Data Processing Centre: It is a data base to record de IDs (DNIs) of the users
associated to a blockchain network account.



e Web Server: Where the application front-end is stored allowing users interact
with it.

e Other Elements: In the system architecture there are other elements like users,
which can be also part of the Blockchain network, and MetaMask, which is a
cryptocurrency wallet through which users and web interact with the Blockchain
network.

To implement the decentralized application, first, Smart Contracts (back-end) containing
the logic of the application have been developed. After, the front-end and data base of
the Data Processing Centre have been developed to further communicate to the back-end
through the web3.js. Finally, the front-end has been deployed in a web server, the
simulation of the Ethereum Blockchain network to deploy the back-end in it and it has
been checked the proper functioning of the decentralized application.

The Figure 2 shows flow diagram of the development and implementation process of the
application.
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contratos sobre red Ethereum en y Smart
Ganache Ganache Contracts
(web3,js)

9. Test final de la
aplicaciéon

8. Despliegue de
la aplicacion
sobre servidor
web

Figure 2. Flow Diagram of the Development and Implementation process



4. Results

The result of this Final Degree Project is the implementation of a decentralized
application that allow users the preparation of their own wills and performing the
inheritance process.

The characteristics of the developed application are:

e Functional: Replacing the legacy model.

e Dynamic: Allowing users interact with the application without navigating

through static screens.
e The application is composed by two views:

o User view: Where wills can be created and consulted, as well as
formalities can be consulted. See Figure 3. User View.

o Administrator view: Where Public Property Register and Civil Register
could be managed, as well as execute wills. See Figure 4. Administrator

View.
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Figure 3. User View
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Figure 4. Administrator View

5. Conclusions

This Final Degree Project has reached the stablished objectives by developing a
decentralized application to implement a new model to perform the will and inheritance
processes, with the same functions than the legacy model bringing more security and
transparency without intermediaries.

This Project opens the possibility to other works to further develop the application by

deeper incorporating the current regulations on the inheritance laws and implementing

Batch processes to automate the model.

Moreover, this Final Degree Project may lead to new research lines about the use of

Blockchain and Smart Contracts technologies on other areas requiring secure processes

without the need of intermediaries.
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Capitulo 1. INTRODUCCION

En la sociedad actual, nos encontramos rodeados de dispositivos electronicos cuya
tecnologia busca facilitar la vida de las personas. Somos conscientes de la ayuda que nos
aporta la tecnologia que usamos a nivel individual en nuestro dia a dia, sobre todo desde
principios de este siglo, con la aparicion y expansién de los dispositivos inteligentes que
Ilevamos con nosotros y nos permite no solo realizar tareas de forma digital como consultar
calendarios, agenda y demas, sino que, gracias a la infraestructura que existe, estos
dispositivos forman parte de una red que permite que los dispositivos estén, y por tanto
nosotros también, interconectados pudiendo usar la tecnologia no solo a nivel individual sino

también poder relacionarnos con otras personas, dispositivos o infraestructuras.

Sin embargo, pese al avance de la tecnologia durante los ltimos afios, seguimos realizando
tareas con el mismo paradigma que hace un siglo, un claro ejemplo de esto es la existencia
de los bancos. Si es cierto que recientemente se han promocionado las transacciones y
gestiones bancarias online y tanto los bancos como la tecnologia se han adaptado para poder
interactuar entre si, pero, ¢Son todavia necesarios los bancos en la época en la que vivimos,

con las tecnologias que existen en la actualidad?

La respuesta podemos encontrarla en proyectos como Bitcoin y la tecnologia Blockchain,
que proponen un nuevo modelo y paradigma para realizar transacciones bancarias sin la

necesidad de una entidad o control central que supervise la actividad bancaria.

De igual forma, la aparicion de Bitcoin y Blockchain plantea la posibilidad de extrapolar
esta idea a otros ambitos desarrollando la tecnologia Smart Contract para aplicar el mismo
paradigma que aplica Bitcoin a la banca tradicional, a otras transacciones administrativas en
nuestra sociedad, las cuales son complejos y hacen uso de intermediarios para realizarse con
seguridad. Algunos ejemplos son la trazabilidad de pélizas de seguros, expedientes médicos
o0 en el ambito legal, como es el caso de este Trabajo Fin de Grado, el proceso de herencias

y sucesiones.
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En este Trabajo Fin de Grado, se ha buscado investigar sobre la tecnologia Blockchain y
Smart Contract y su posible aplicacién en el ambito legal de sucesiones y herencias. Se ha
Ilevado a cabo el desarrollo de una aplicacion web dedicada a la realizacion de testamentos
que podran ser ejecutados de manera automatica cuando se produce la defuncion de una
persona, dando lugar al reparto de bienes tal y como se habia establecido en las Gltimas
voluntades del difunto.

Actualmente segun la ley en Espafia, el proceso de elaborar un testamento y todos los
trdmites que se realizan desde que una persona fenece hasta que sus bienes han sido
traspasados a los herederos designados o no, requieren de la figura del notario®. Ademas, si
los clientes tanto testadores como herederos no son letrados o expertos en este campo, es un
proceso muy tedioso, el cual sin ayuda de un abogado o asesor legal puede llegar a
complicarse junto con todos los costes que conlleva los tramites realizados por las

administraciones y el notario.

Debido a la legislacién vigente en Espafia, se parte de la base que actualmente no se puede
implantar este proyecto y su aplicacion, pero el objetivo es demostrar que existe la tecnologia
necesaria para realizar todos los trdmites y procesos descritos otorgando una confiabilidad y
seguridad que garantice un proceso transparente e incorruptible evitando la intervencion a

traicion de terceras personas en el proceso y que los testamentos puedan ser manipulados.

El interés de llevar a cabo este proyecto es disminuir el nimero de tramites, disminuir el
coste de estos tramites y también reducir el intervalo de tiempo desde que se produce la
defuncidn hasta que se ha terminado todo el proceso de herencia. Como consecuencia a las
caracteristicas propias de la tecnologia Blockchain y los Smart Contracts, las figuras del
notario y asesores legales en estos procesos desaparecerian y con ellos las complicaciones y

costes que derivan de sus servicios.

! Notario: funcionario publico autorizado para dar fe de los contratos, testamentos y otros actos extrajudiciales,
conforma a las leyes y deja testimonio de los acontecimientos de los que es testigo. (Fuente: Real Academia
Espafiola: https://www.rae.es/drae2001/notario)
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

En este apartado se va a explicar las tecnologias usadas para llevar a cabo este trabajo fin de

grado y mencionar las herramientas que se ha usado respecto a cada tecnologia.

2.1 BLOCKCHAIN

Blockchain es una tecnologia que consiste en un sistema o red descentralizada, la cual esta
formada por varios nodos y permite el almacenamiento de registro Unico. Sigue el esquema
“peer to peer” (P2P) y en los nodos figuran todas las transacciones y operaciones que se

van realizando en la red, lo que garantiza su disponibilidad.

Un sistema Blockchain se caracteriza no solo por garantizar la disponibilidad, sino también
por la confiabilidad que esta red ofrece, ya que al crear multiples copias en la red se garantiza
laincorruptibilidad de los datos almacenados en esta y por tanto se evita que los datos puedan

ser manipulados y modificados a traicion.

El comienzo de la idea de este sistema se remonta a 2008, en el articulo [1] publicado por
Satoshi Nakamoto, alias de persona o grupo de personas a las que se le atribuye la creacion
del protocolo de Blockchain usado para el proyecto Bitcoin. En este articulo se documenta
que la tecnologia Blockchain soporta el proyecto Bitcoin, que con el paso del tiempo ha dado
lugar a la creacion de otras criptomonedas y proyectos haciendo uso de este tipo de redes y

sistemas como los Smart Contracts.

Cabe destacar que Blockchain hace uso de técnicas criptograficas para trabajar con los datos
que se almacenan en ella y dotar a la red de la seguridad requerida. Hace uso tanto de
algoritmos simétricos (clave unica), como de algoritmos asimétricos (sistema de clave
publica y firma digital). En el apartado 3.1.1 Funcionamiento de Blockchain se detallara el

funcionamiento de esta tecnologia y su estado actual.
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2.2 ETHEREUM

Ethereum [2] se trata de una plataforma de codigo abierto a nivel global dedicado a
aplicaciones descentralizadas. Su lanzamiento fue en 2015 con su propia criptomoneda
nativa Ether (ETH), pero esta red no solo permite transacciones con criptomonedas,
Ethereum es programable por lo que los desarrolladores pueden crear sus propias
aplicaciones descentralizadas (Dapps) y desplegarlas en la red de Ethereum que permite
beneficiarse de las ventajas de la tecnologia de las criptomonedas.

Existen multitud de Dapps creadas como billeteras de criptomonedas, juegos sobre la red de

blockchain, mercados descentralizados y otras muchas.

Ethereum es similar a Bitcoin con la diferencia que Bitcoin estaba orientado a realizar
transacciones econémicas de dicha criptomoneda mientras que Ethereum permite ademas
ejecutar programas en su red creando Dapps que interactian con las criptomonedas e
informacidn que estos programas almacenan en la red. Estos programas estan escritos en una
serie de scripts cuya logica se ejecuta sobre una maquina virtual llamada “Ethereum Virtual
Machine” (EVM). Cada nodo de la red dispone de una EVM que permite tanto ejecutar
l6gica de programacion como gestionar informacion de cuentas de Ethereum. Por lo tanto,
Ethereum almacena los datos en la blockchain y ejecuta los scripts en la EVM que se
encuentra en los nodos. Los scripts que contienen la ldgica de programacion son conocidos
como Smart Contracts y no podemos hablar de Ethereum y aplicaciones descentralizadas sin

definir que es un Smart Contract.

2.3 SMART CONTRACT

Un Smart Contract o contrato inteligente consiste en una serie de instrucciones que se
ejecutan en una red descentralizada P2P, en este caso Ethereum, y dichas instrucciones

contenidas en el contrato se ejecutan cuando se cumplen una serie de condiciones.

Los Smart Contract se asemejan a los contratos que existen en un sistema legal en los paises

desarrollados. Segtn la Real Academia Espafiola un “contrato” se define como:
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1. Pacto o convenio, oral o escrito, entre partes que se obligan sobre materia 0 cosa
determinada, y a cuyo cumplimiento pueden ser compelidas.
2. Documento que recoge las condiciones de este pacto o convenio.

Es decir, un contrato no deja de ser un conjunto de instrucciones, reglas o normas de las que
se hace constar compromiso a su cumplimiento por las partes que intervienen en este.
Ademaés, un Smart Contract se define en [3] como “... aquellos contratos que se ejecutan de

manera automatica cuando se da alguna circunstancia que se hubiera estipulado”.

En la practica, un Smart Contract es un script desplegado en la red blockchain donde figuran
las instrucciones de programacion necesarias para el fin que busca el desarrollador. Estos
scripts se programan en un lenguaje creado para facilitar la programacion de Smart Contract

de los cuales hablamos a continuacion.

2.3.1 LENGUAJES DE PROGRAMACION DE SMART CONTRACTS

Actualmente existen multiples lenguajes de programacion para Smart Contracts:

2.3.1.1 Solidity

Lenguaje de programacion de alto nivel que se ha usado para el desarrollo de este proyecto.
Esta basado en JavaScript y ha sido creado para implementar contratos inteligentes en
Ethereum. Es un lenguaje similar a Python, C++ o JavaScript y funciona sobre la Maquina

virtual de Ethereum (EVM). Se puede encontrar su documentacion en [4].

2.3.1.2 Viper

Lenguaje de programacion basado en Python cuyo objetivo es centrarse en la seguridad,
simplicidad en su compilado y su auditabilidad para escribirse de una forma sencilla y
natural. También funciona sobre la Maquina Virtual de Ethereum (EVM). Se puede

encontrar su documentacion en [5].

2.3.1.3 Otros Lenguajes

Existen otros lenguajes Para programar Smart Contracts como Python, java o C++. Todos
ellos con bibliotecas 0 paquetes especificos para interactuar en la red de blockchain, pero los

mas usados especificamente son los nombrados anteriormente: Solidity y Vyper.
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2.4 TECNOLOGIA WEB

Tecnologia abierta al desarrollo de paginas y aplicaciones web a las que los clientes pueden
acceder como a través de la World Wide Web (WWW), a través de redes de blockchain o

redes privadas.

2.4.1 HYPERTEXT TRANSFER PROTOCOL (HTTP)

Las tecnologias Web hacen uso del protocolo Hypertext Transfer Protocol [6]. Es un
protocolo orientado a la capa de aplicacion que permite transmitir documentos hipermedia
(documentos que contienen soporte para texto, imagenes, videos...). En su origen se disefio
para la comunicacion entre servidores y navegadores web, aunque con el paso del tiempo su
uso se ha extendido para otros fines. También en sus comienzos estaba orientado a una
conexion TCP/IP en la capa transporte, aungue actualmente también puede ser usado con
otros protocolos como UDP. Existe otro protocolo derivado de este, Hypertext Transfer
Protocol Secure (HTTPS), el cual se diferencia de HTTP en que este usa una conexion segura
con un cifrado SSL por lo tanto permite una transferencia de datos mas segura que HTTP.

2.4.2 LENGUAJES DE PROGRAMACION WEB

Normalmente, las aplicaciones web constan de una parte front-end, parte visual de la web
que se ejecuta en la propia maquina donde se esta consultando la pagina web, y una parte de
back-end, que es la parte de la web que se ejecuta en maquinas ajenas al cliente como
servidores y contienen la I6gica de la funcionalidad de la web en cuestion. En nuestro caso
el back-end serd la propia red de blockchain. A continuacion, se muestran los lenguajes
usados para la programacion del front-end de la aplicacion web y que se caracterizan por ser
muy livianos en cuanto a peso ya que se ejecutan en la maquina del cliente y no interesa que

tengan un tamafo excesivo.

2.4.2.1 HyperText Markup Language (HTML)

Lenguaje bésico para la programacion de paginas y aplicaciones web. Permite dar una
estructura al contenido de la web y permite establecer enlaces con la misma u otras webs

mediante hipervinculos. Se suele usar junto con otros lenguajes para mejorar la apariencia y
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presentacion como las hojas de estilo CSS o lenguajes para potenciar ciertas funcionalidades
de la web como JavaScript. Documentacion de HTML en [7].

2.4.2.2 Cascading Style Sheets (CSS)

Cascading Style Sheets (CSS) u hojas de estilo en cascada es un lenguaje de programacion
orientado al disefio grafico que permiten mejorar la apariencia de las paginas web para que
estas no muestren simplemente texto plano estructurado. Existen herramientas, bibliotecas o
frameworks? para facilitar la programacion en este lenguaje. Algunos de los mas conocidos
son Bootstrap, Materialize CSS, Zurb Fundation, etc. Documentacion de CSS en [8].

2.4.2.3 JavasScript

Es un lenguaje de programacion que permite afiadir funcionalidades al front-end de la web
y cuyo cddigo se ejecuta directamente en el navegador del cliente ya que se trata de un
lenguaje compilado Just in Time o interpretado. Este lenguaje de programacion permite que
los sitios web en la actualidad sean mucho maés interactivos y avanzados. Documentacion de

JavaScript en [9].

2.4.2.4 PHP

PHP [10] se trata de un lenguaje de cddigo abierto para programar scripts ejecutados en el
lado del servidor que pueden incrustarse en HTML. Cabe destacar que, a diferencia de
JavaScript, al ser un lenguaje ejecutado en el servidor, el cliente lo Gnico que hace es recibir
el resultado de ejecutar el script o trozos de codigo sin que este conozca el codigo que
subyace. En este proyecto se usara para establecer comunicacion con la base de datos de la

gue se habla mas adelante.

2.4.3 BASES DE DATOS (BBDD)

Blockchain, en cierto modo, puede funcionar como una base de datos donde se almacena

informacidn como clave valor. El Unico problema es que la escritura de informacion puede

2 Frameworks: Consisten en modulos de software que permiten facilitar la escritura del cddigo evitando codigo
repetitivo y funcionalidades avanzadas complejas de programar desde cero
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ser lenta ya que hay que esperar a que se realice el minado de un bloque. Existen situaciones
en las que puede interesar, ya sea por la infraestructura disponible y la adaptabilidad del
proyecto, como por conveniencia, usar bases de datos relacionales. En este proyecto se va
a usar una base de datos para almacenar una serie de datos de los clientes que no requiere

hacer uso de la red de blockchain.

2.4.3.1 MySQL

MySQL [11] se trata de un sistema de codigo abierto que permite crear y gestionar bases de
datos mediante lenguaje de consultas estructurado SQL. Se basa en el modelo cliente-
servidor, ya que los datos no tienen por qué almacenarse en el propio dispositivo del cliente
como otras bases de datos, sino que la base de datos puede estar en un servidor al que se le
realizan consultas. Se caracteriza por su facilidad de uso y flexibilidad, alto rendimiento y
seguridad.

2.4.3.2 phpMyAdmin

Se trata de una herramienta que permite la administracién de bases de datos MySQL
mediante un entorno grafico desde un navegador web. Esta herramienta facilita la gestion de
la base de datos pues permite interactuar con ella sin mucha complejidad, aunque también
permite gestionarse mediante consultas de lenguaje SQL y linea de comandos.

2.5 WEB3.JS

Como se ha explicado en los puntos anteriores, se ha visto que para programar el back-end,
la I6gica de la aplicacion web, se usara Solidity que permitira crear los Smart Contracts
necesarios para que la aplicacion funcione correctamente una vez desplegada sobre la red de
blockchain. Por otro lado, se ha explicado también que los lenguajes HTML, CSS y
JavaScript se utilizaran para desarrollar el front-end, el cual se ejecutara directamente sobre
las maquinas de los clientes y permitird a estos interactuar mediante una interfaz con la

aplicacion.
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Por ultimo, se necesita una ldgica que permita conectar el back-end con el front-end, es decir,
necesitamos una l6gica que permita a la interfaz de la aplicacion comunicarse con la red de
blockchain y poder asi consultar afiadir o modificar datos en la red de blockchain. La

herramienta que permite esto es Web3.js.

Web3.js es una interfaz de programacion de aplicaciones (API), que incluye una amplia
coleccion de librerias, que provee de métodos, los cuales, permiten interactuar con los nodos
Ethereum de una red de blockchain local o remota mediante protocolos HTTP, IPC o

WebSockets. Se puede encontrar du documentacion en [12].

2.6 OTRAS HERRAMIENTAS USADAS

Para realizar de este proyecto, se han usado ademas otras herramientas que han permitido

facilitar el desarrollo de la aplicacion web.

2.6.1 GANACHE

Ganache consiste en una aplicacién que permite simular una red de blockchain Ethereum
con diferentes nodos y cuentas. Eso permite probar las aplicaciones descentralizadas
directamente sobre esta red simulada, sin necesidad de probarlo en una red verdadera con
los riesgos que ello puede llevar, como la pérdida de criptomonedas en transacciones
erréneas cuando la aplicacion que se estd desarrollando no ha terminado de depurarse

correctamente.

En este caso, puesto que se ha realizado un proyecto el cual puede entrar en conflictos con
la legislacion vigente sobre sucesiones y herencias, la aplicacion no se ha desplegado sobre
unared verdaderay se ha trabajado sobre Ganache para verificar su correcto funcionamiento.
Més informacion y documentacion en [13]

2.6.2 REMIX IDE

Se trata de un entorno de desarrollo interactivo que permite escribir Smart Contracts,
compilarlos y desplegarlos en un emulador basado en JavaScript para comprobar su
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funcionamiento. También permite desplegar contratos en redes de blockchain o aplicaciones
como ganache. Incluye multitud de funciones como las de cualquier IDE conocido.

Este IDE se ha usado para escribir los Smart Contract en Solidity, es decir, se ha usado para
programar la légica de back-end que funcionard sobre la red de blockchain. Su

documentacion [14]

2.6.3 METAMASK

MetaMask [15] se trata de un monedero de criptomonedas. Es una extension de navegadores
web que ademas de actuar como monedero permite a los navegadores web interactuar con
la red de blockchain de Ethereum. También servird como forma de autenticacién para la
aplicacion de este proyecto, pues para interactuar con una aplicacion descentralizada, debes

tener una cuenta y, por lo tanto, estar identificado en esta extension.

2.6.4 ATOM

Atom [16] es uno de los editores de texto para programadores mas comunes entre los
desarrolladores. Permite usar diferentes lenguajes e instalar paquetes que faciliten a los
desarrolladores su trabajo. En este caso, se ha usado para programar todo el front-end de la
aplicacion.

2.6.5 GOOGLE CHROME
Google Chrome [17] es un navegador web desarrollado por Google que permite navegar por
internet y consultar paginas web. En este caso se ha usado para abrir en él la aplicacion web

que se ha creado y poder interactuar con la aplicacion en local o remoto.

2.6.6 MINIWEB SERVER

MiniWeb Server [18] consiste en un pequefio servidor HTTP escrito en lenguaje C, el cual
consume muy pocos recursos. En él se puede probar las paginas o aplicaciones web y
conectarse a ellas de forma local o remota a través del puerto que abre el proceso en el

dispositivo ejecutado.
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2.6.7 WAMPSERVER

WampServer [19] se trata de un entorno de desarrollo para Windows que incluye multitud
de herramientas para el desarrollo web. Alguna de las herramientas que se incluyen es el
servidor Apache [20] que se trata de un servidor HTTP donde se pueden alojar las paginas
web desarrolladas. Otras herramientas que incluye, mencionadas a lo largo de este apartado
son MySQL, phpMyAdmin, PHP y demaés. La ventaja de este entorno es que incluye todas
las herramientas necesarias para el desarrollo web y pueden administrarse desde una misma
aplicacion permitiendo una amplia variedad de configuraciones y sin necesidad de estar

instal&ndolas por separado realizando conexiones entre los distintos servicios.
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Capitulo 3. ESTADO DE LA CUESTION

En este capitulo se detalla el estado actual del caso de uso que se va a abordar en este Trabajo
Fin de grado y el estado de la tecnologia principal que se va a usar para su desarrollo,

Blockchain.

3.1 BLOCKCHAIN

Como se ha mencionado en el apartado anterior, Blockchain comenz6 a funcionar con el
proyecto Bitcoin. Esto dio lugar durante los siguientes afios al desarrollo de esta tecnologia

y mejoras de su funcionamiento ademas de su aplicacion en el campo de la criptomoneda.

3.1.1 FUNCIONAMIENTO DE BLOCKCHAIN
La red de Blockchain se ided y comenz6 a usar para dar soporte al proyecto Bitcoin, y su
funcionamiento estaba por lo tanto orientado a explicar como se realizaban transacciones

bancarias.

Cuando se desea hacer una transaccion bancaria entre dos personas, A y B, antes de la
aparicion de Blockchain, los bancos eran los encargados de realizar la transaccion entre las
cuentas de dichas personas. Tanto en el pasado como en la actualidad se dirigian a la cuenta
de Ay le restaban la cantidad que se transferia a B y en ocasiones una pequefia comision,
luego se dirigian a la cuenta de B y le sumaban la cantidad que se deseaba traspasar y la
pequefia comision la sumaban a la cuenta del banco. Antes todo esto se hacia en un libro
mayor de cuentas apuntando los ndmeros y la transaccion en él, actualmente se hace
mediante programas informaticos y bases de datos, pero el funcionamiento es exactamente

el mismo.

Como se havisto, la figura del banco es la encargada de dar fe de que se realiza la transaccion
y la que manipula los libros mayores para evitar, en la medida de lo posible, que se

manipulen las cuentas a traicién. Aun asi, este sistema es corruptible ya que esta abierto a
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fallos humanos o modificaciones malintencionadas, no solo en los bancos, sino también en
las empresas cuando el intermediario es el departamento de contabilidad o un tesorero en
vez del banco. El problema radica en que la confianza de que se realice la transaccion se le

otorga a una Unica entidad, persona o grupo de personas.

Blockchain permite que esta confianza quede depositada en toda una red descentralizada, de
tal forma que cada nodo es andnimo y al trabajar con algoritmos asimétricos se garantiza la

seguridad.

El ejemplo anteriormente explicado aplicado en Blockchain consistiria en que cuando A
desea hacer un traspaso de dinero a B, todos los nodos reciben la orden de dicha transaccion
junto con otras muchas transacciones, las agrupa en un bloque y genera un hash de dicho
bloque resolviendo un problema matematico. El primer nodo en resolver el problema
matematico es recompensado con una pequefia comisién y comparte con el resto de los
nodos la solucidn, los cuales comprueban que es correcta y si estan de acuerdo el bloque
queda firmado por el nodo que soluciono el acertijo. El bloque que queda numerado contiene
también el nimero del bloque siguiente y anterior por lo que estan encadenados. Por lo tanto,
si algun nodo intentase modificar la transicion, debido a las caracteristicas del algoritmo
hash, al ser distinta la cadena generada durante el minado del blogue a la del resto de nodos,
dicho bloque modificado a traicion seria ignorado por la red ya que su hash no seria igual
que el generado por la mayoria d ellos nodos (51%).

El proceso por el cual los nodos solventan el problema matematico para obtener el hash del
bloque es denominado cominmente como “minado” y el resultado de minar varios bloques,

identificados cada uno por su hash, es una cadena de bloques “Blockchain”.

A continuacién, en la lustracion 1 se muestra un esquema del funcionamiento de la

tecnologia de Blockchain desde un punto de vista de alto nivel.
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COMO FUNCIONA EL BLOCKCHAIN
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lustracion 1. Funcionamiento de Blockchain

Como se ha visto hasta ahora, el trabajo que desempefiaba el banco y la confiabilidad que se
depositaba en este puede ser sustituida por una red descentralizada con un sistema de
Blockchain, pero se necesita una forma para que los nodos puedan ponerse de acuerdo entre
ellos, en quien ha solucionado el problema matematico antes (minando), o cuando un bloque

es valido y cuando no. Para esto existen los algoritmos de consenso.

3.1.2 ALGORITMOS DE CONSENSO

Los algoritmos de consenso son mecanismos que permiten a los nodos de las redes de
blockchain acordar el estado correcto de un registro cuando se ha realizado una o varias

transacciones y minado de un blogue. Véase [21]
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3.1.2.1 Proof of Work (PoW)

El primer proyecto Blockchain, Bitcoin, se implantd usando el algoritmo “Proof of Work”.
Este algoritmo requiere que los nodos realicen un trabajo, en este caso resolviendo un
problema matematico complejo mediante prueba y error, para el que se requiere alta
capacidad computacional. Resolver el problema es complicado y requiere de esta capacidad
mencionada, pero en cambio comprobar el resultado es muy facil ya que simplemente
consiste en generar un hash con unos pardametros determinados, estos pardmetros establecen
los requisitos para la complejidad del problema. Por lo tanto, cuando un nodo consigue
resolver el acertijo matematico, comparte su solucion y los pardmetros usados con el resto
de los nodos de la red que comprueban que cumplen los requisitos del acertijo. Si como
minimo el 51% de la red da por buena la solucion, se determina que se ha resuelto el
problema matematico, y el bloque queda minado y asegurado, por lo que se comparte la
informacion con todos los nodos de la red para que, si en cualquier momento un cliente desea
consultar la informacion de una transaccion perteneciente al bloque minado, lo podra hacer

directamente en cualquiera de los nodos de la red y no solo en el que resolvio el acertijo.
PoW es un protocolo muy ventajoso [22] en el campo que ocupaba Bitcoin ya que:

¢ Resiste a ataques de Denegacidn de servicios.

e Tiene una féacil implementacion y adaptabilidad a las diferentes necesidades de
hardware y diferentes avances tecnol6gicos (a medida que avanza la tecnologiay los
equipos hardware, el algoritmo se puede adaptar).

Pero no siempre interesa utilizar este algoritmo para todas las redes Blockchain ya que

presenta diferentes desventajas [23] debido a:

e Altos costes que tienen los equipos hardware a medida que pasa el tiempo, ya que el
problema o acertijo matematico se complica y se requiere de mayor capacidad

computacional y energia eléctrica.
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Inutilidad de célculos realizados, ya que el algoritmo realiza multiples calculos
indtiles hasta que encuentra la solucién del acertijo matematico (todos los resultados
calculados del problema matematico que se desechan).

Finalmente, por la regla del 51% de ataque. Como se ha visto anteriormente, para
que un bloque se haya minado con satisfaccion, al menos el 51% de los nodos de la
red tienen que confirmar que la solucion obtenida es véalida. Es decir, al menos el
51% de la red debe de estar de acuerdo en la solucién, por lo tanto, si nos
encontramos en una red en la que el 51% o mas de los nodos estan bajo el control de
una misma entidad o duefio, este podria tener el control de toda la red y no serviria
de nada el sistema Blockchain. Por lo tanto, este algoritmo es valido para redes
publicas, con grandes nimeros de nodos y clientes como Bitcoin o Ethereum donde

es muy complicado que una sola persona o entidad disponga del 51% de la red.

3.1.2.2 Otros algoritmos de consenso

Como se ha visto en el algoritmo Proof of Work, no siempre interesaria usar este algoritmo

de consenso. Debido a esto, segun la finalidad de la red Blockchain y de los requisitos, como

una red privada o publica, existen otros tipos de algoritmos de consenso (Véase [21] ):

Redes privadas: Cuando se tiene una red privada (por ejemplo, para una empresa), el

algoritmo maés usado es Proof of Authority. Este algoritmo basa su funcionamiento
en que al consistir en una red privada los nodos no actian de forma anénima y
muestran su identidad real en la red, proponiendo su reputacion como una garantia
de transparencia firmando transacciones con sus certificados digitales, por lo que, se
garantiza la transparencia en la firma de bloques, ya que la responsabilidad recae
directamente en el nodo que realiza la operacion. En este algoritmo, no participan
todos los nodos para firmar un blogue, sino que, se selecciona de forma aleatoria
unos nodos que seran los validadores de tal forma que, en una consecucion de
blogques, un mismo validador solo podra participar en la firma de un bloque como
maximo. Este algoritmo también garantiza confiabilidad ya que lo que cada nodo

pone en juego es su reputacion en la red.
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e Redes publicas: Cuando nos encontramos en redes publicas existen otros dos

algoritmos muy conocidos ademas del Proof of Work:

o Proof of Stake (PoS): los nodos que se transforman en validadores de
bloques dependen de la inversion que tienen en dicha red. De esta forma, su
fiabilidad depende de la cantidad invertida en dicha red puesto que a mayor
inversion mas pérdidas puede tener el nodo.

o Proof of Elapsed Time (PoET): es usado no solo en redes publicas, sino que
también se puede usar en redes privadas. Este algoritmo consiste en nombrar
como validador al primer nodo que complete el acertijo matematico de un

bloque transcurrido un tiempo aleatorio.

Después del proyecto Bitcoin muchos proyectos han usado la tecnologia Blockchain para
llegar a término con sus trabajos, entre ellos estan otras criptomonedas como Ripple y
LiteCoin o proyectos que van mas alla como Hyperledge o Ethereum, plataforma de codigo
abierto que permite el desarrollo de aplicaciones descentralizadas (Dapps) y Smart

Contracts.

3.1.3 ESTADO ACTUAL DE BLOCKCHAIN Y CRIPTOMONEDAS

Como se ha visto en 2.1 Blockchain, Blockchain comenzo a usarse en el proyecto Bitcoin

danto lugar a la aparicién de las criptomonedas.

Las criptomonedas consisten en un tipo de divisa “peer to peer” (P2P) digital. Esta, al
aprovecharse de las ventajas de Blockchain, se convierte en una divisa segura que no
requiere de una autoridad central de control como el resto de las divisas conocidas, ya que
las criptomonedas se manejan en una red descentralizada en la que no hay un servidor central
como intermediario. La primera criptomoneda fue el Bitcoin (BTC) aunque con el paso del
tiempo han aparecido mas criptomonedas como Ethereum (ETH) y Litecoin (LTC) entre

otras.

Con la irrupcidn de las criptomonedas han aparecido dos nuevos modelos de inversién. Por
un lado, la compra-venta de activos asociados a las criptodivisas, de la misma forma que

ocurre con las distintas divisas que encontramos en el mercado con la diferencia de que las
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criptodivisas tienen tendencia a una mayor fluctuacion y esto implica un riego mas alto que

no esté totalmente regulado ni controlado por un mercado central.

Por otro lado, existe la posibilidad de invertir en la infraestructura que se utiliza para el
minado de las criptomonedas, de tal forma que se puede invertir en hardware para el minado
0 asociarse en un pool de mineria. Como ya se vio en Descripcién de las Tecnologias, en
Blockchain, se produce un proceso llamado minado en el que se calcula un problema o
acertijo matematico mediante prueba y error y el nodo que primero lo resuelve obtiene una
recompensa en BTC o en la criptomoneda que se esté operando; los nodos compiten entre
ellos para firmar un bloque de la blockchain y el nodo que mayor capacidad de computo
tenga es el que mas posibilidades tiene de resolver el acertijo matematico en el menor tiempo.
Cuando aparecio el Bitcoin por primera vez era muy sencillo resolver el problema
matematico pero debido a que esté calculado el nimero maximo de bitcoins que habra en
total circulando en 21 millones BTC, y estos se van poniendo en circulacion lentamente, el
problema matematico se ha ido complicando para dosificar la expedicion de BTC y no llegar
rapidamente a los 21 millones BTC. Ademas, cada cierto tiempo se reduce a la mitad la

recompensa obtenida por minar un bloque, proceso conocido como “halving”.

Por tanto, al comienzo cualquier persona podia minar bitcoins con facilidad desde un
ordenador, pero en la actualidad es muy complicado haciendo uso de un ordenador
convencional conseguir minar un bloque y asi obtener una recompensa. Es por esto por lo
que la gente invierte en hardware (GPUs, que son las que mejor realizan este calculo) que

permita aumentar la capacidad de cdmputo y asi conseguir minar bloques.

A continuacién, en llustracion 2 se presenta un cuadro donde se puede ver la evolucion de
la recompensa dependiendo del numero de bitcoins que hay en circulacion. Actualmente nos
encontramos en la 4° era, ya que el pasado mayo de 2020 se produjo el ultimo halving
reduciéndose la recompensa de 12.5 BTC a 6.25 BTC con un total de 18,375,000 Bitcoins

minados.
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0 1 50,00000000 0.00000000| 10.500.000,000000 10.500.000,000000 Infinito| 50,00000006%
210000 2 2500000000, 10.500.000,000000 5250 .000,000000 15.750.000,000000| 50,00000000% 75,00000008%
420000 3 12,50000000| 15.750.000,000000 2.625.000,000000 18.375.000,000000 16,66666667 % §7,50000010%
630000 4 6,25000000| 18.375.000,000000 1.312 500,000000 19 687 500,000000 71,42857140% 93,75000010%
840000 5 3,12500000| 19 687 500,000000 656.250,000000 20.343.750,000000| 33,33333330% 06.87500011%
1050000 6 1,56250000| 20.343.750,000000 328.125,000000 20.671.875,000000] 16,12903230% 98,43750011%
1260000 7 0,78125000| 20671 875,000000 164 062 500000 20.835.937 500000 0.79365079% 09 21875011%
1470000 8 0,39062500| 20.835.937,500000 82.031,250000 20.917.968,750000 0.39370079% 99,60937511%
1680000 9 0.19531250| 20917 968,750000 41.015 625000 20958 984 375000 0.19607843% 99 80468761%
1890000 10 0,09765625| 20958 984 375000 20.507,812500 20979 492 187500 0.09784736% 99 90234386%
2100000 11 0,04882812| 20.979.492 187500 10.253,905200 20.989.746,092700 0.04887585% 99,95117198%
2310000 12 0.02441406| 20989 746092700 5.126,952600 20994 873,045300 0.02442599% 00 97558604%
2520000 13 0,01220703| 20.994.873,045300 2.563,476300 20.997.436,521600 0.01221001% 99,98779307%
2730000 14 0,00610351 20997 436,521600 1.281,737100 20998 718,258700 0.00610426% ‘99 99389658%
2940000 15 0,00305175| 209098 718,258700 640,867500 20999 359 126200 0.00305194% 00 99694833%
3150000 16 0,00152587| 20.999.359,126200 320,432700 20.999.679,558900 0.00152592% 99,99847420%
3360000 17 0.00076293| 20999 679,558900 160,215300 20999 839 774200 0.00076294% 00 99923713%
3570000 18 0,00038146| 20.999.839,774200 80,106600 20.999.919,680800 0.00038146% 99,99961859%
3780000 19 0.00019073| 20999 919880800 40053300 20999 959 934100 0.00019073% 99 99980932%
3900000 20 0,00009536| 20.999.950,934100 20,025600 20.990.979,059700 0.00009536% '00,09990468%
4200000 21 0,00004768| 20.999.979,959700 10,012800 20.999.989,972500 0.00004768% 99,99995236%
4410000 22 0.00002384| 20999 989972500 5,006400 20999 994 978900 0.00002384% 99 99997620%
4620000 23 0,00001192| 20.999.994 978900 2,503200 20.999.997 482100 0.00001192% 99,99995812%
4830000 24 0,00000596| 20999 997 482100 1,251600 20999 998 733700 0.00000596% ‘99 99999408%
5040000 25 0,00000298| 20.099.998,733700 0,625800 20.999.999,359500 0.000002908% 00,99999706%
5250000 26 0.00000148| 20.999.999,359500 0.312900 20.999.999,672400 0.00000149% '99,99999855%
5460000 27 0.00000074| 20999 999 672400 0,155400 20999 999 827800 0.00000074% 09 99999929%
5670000 28 0,00000037| 20.999.999,827800 0,077700 20.999.999,905500 0.00000037% '99,99999966%
5880000 29 0.00000018| 20999999 905500 0,037800 20999 999 943300 0.00000018% 99 99999984%
6090000 30 0,00000009| 20.999.999,943300 0,018900 20.999.999,962200 0.00000009% 99,09999993%
6300000 3 0.00000004| 20.999.999,962200 0.008400 20.999.999,970600 0.00000004% 99, 7%
6510000 32 0,00000002| 20999 999 970600 0,004200 20999 999 974800 0.00000002% ‘99 99999999%
6720000 33 0,00000001| 20.999.999,974800 0,002100 20.999.999 976900 0.00000001% 100,00000000%
6930000 34 0,00000000| 20999 999 976900 0,000000 20999 999 976900 0.00000000% 100,00000000%‘

lustracion 2. Evolucién de la expedicion de BTC respecto al nimero de bloques minados y recompensas por

bloque minado

También cabe la posibilidad de asociarse en un pool de mineria, el cual consiste en un grupo
de usuarios que pone al servicio del grupo su capacidad de coémputo junto con el del resto de
socios y si el grupo consigue minar en conjunto un bloque, la recompensa se divide de forma

proporcional a la capacidad de computo de los miembros asociados.

Con el paso del tiempo, las criptomonedas, se han convertido en algo mas que un activo para
inversores. A dia de hoy, el Bitcoin (BTC) se esta extendiendo como método de pago entre
la poblacién y ya hay muchas tiendas donde los clientes pueden realizar pagos con esta

criptomoneda.

Por otro lado, criptomonedas como Ether (ETH) y la red Ethereum han dado lugar a mayor
evolucion y desarrollo puesto que permite crear aplicaciones descentralizadas y esto abre las

puertas a nuevos proyectos apoyados sobre esta red y la tecnologia de Blockchain.
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3.1.4 APLICACIONES DESCENTRALIZADAS Y PROYECTOS APOYADOS SOBRE

ETHEREUM

Los proyectos que se desarrollan en Ethereum se caracterizan porque buscan la confiabilidad
y seguridad que provee la red de Blockchain. Existen multiples proyectos en la actualidad

dedicados a diferentes campos.

En el campo de la computacién, existe el proyecto Golem [24], que a partir de la red de
blockchain y los Smart Contracts, permite usar la potencia de computo de los dispositivos
conectados a una red descentralizada, con el fin de lograr la capacidad de un super ordenador
capaz de suministrar recursos para desarrolladores y usuarios que requieren de altas

capacidades computacionales para realizar tareas como la renderizacion multimedia.

También existen proyectos mas alla de la ingenieria, en el campo de los seguros, una empresa
Ilamada Signaturit [25] dedicada a proveer servicios que garanticen la seguridad juridica en
transacciones digitales, ha comenzado un proyecto junto con DAS Seguros [26] con la
finalidad de automatizar los pagos de polizas de seguros mediante la tecnologia Blockchain
y Smart Contract, y ademas permitir una trazabilidad completa desde que se contratan sus

Servicios.

En campo juridico existe un proyecto muy interesante, méas orientado al campo juridico y
relacionado con este trabajo fin de grado. Se da en Chile y alli la empresa Madesal, una
empresa inmobiliaria del pais, y la startup Plexus, la cual implementa soluciones de
contabilidad distribuida, juntas buscan crear un registro de bienes raices (inmuebles). Esta
solucion es interesante pues ademas de facilitar el proceso de compra y automatizar el
proceso de pago, crea un registro sobre la red de blockchain que permitiria interactuar con
la aplicacion que se busca crear en este trabajo fin de grado sobre herencias y sucesiones.

Mas informacion sobre el proyecto en [27].
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3.2 [ESTADO DE LA CUESTION DEL PROCESO DE TESTAMENTARIAY
HERENCIA.

Como ya se ha indicado en la introduccion en Capitulo 1., este Trabajo Fin de Grado busca
contribuir en la mejora del proceso de elaboracion de testamentos y proceso de herencia

haciendo uso de nuevas tecnologias como Blockchain y Smart Contract.

En la actualidad, el proceso de elaboracion del testamento comienza acudiendo a un notario,
el cual se encarga de elaborar un escrito conocido como testamento® (Véase en [28]) que
refleja las Gltimas voluntades de un cliente en presencia de dos testigos. Un mismo cliente
puede repetir este proceso tantas veces como quiera, es decir, puede realizar todos los
testamentos que deseé de tal forma que en el momento de la defuncion el ultimo testamento

sera el que tiene validez.

Cuando una persona fenece, comienza el proceso de herencia. El proceso se inicia a partir
de un certificado médico de defuncidn en el que un médico o forense expresa en términos
médicos el fallecimiento. Es decir, es un informe médico que indica el suceso de la
defuncién. A partir de este documento, se elabora el Certificado de Defuncion del Registro
Civil, documento legal con validez juridica que hace constar la defuncién de la persona junto
a la fecha, lugar, médico que corrobora el suceso y demas datos.

Después de la defuncion de una persona, quedan bloqueados todos sus bienes a la espera de

la resolucion del destino de estos para evitar su uso fraudulento.

Pasados quince dias habiles desde fallecimiento, se solicita en el Ministerio de Justicia el
Certificado de Ultimas Voluntades a partir del Certificado de Defuncion. En el Certificado

de Ultimas Voluntades figuran los datos de la persona en cuestion como la fecha de

3 Testamento: En el ambito legal, el testamento es “El acto por el cual una persona dispone para después de su
muerte de todos sus bienes o parte de ellos” (CC 667) Ver [28] . El testamento es un acto juridico con los
siguientes caracteres: a) Mortis causa y unilateral, b) Otorgado por una sola persona, c) Personalisimo, d) Libre,
e) Formal y solemneg, f) Esencialmente revocable. Véase [31]
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nacimiento, fecha de defuncion y, ademas, todos los testamentos que la persona ha otorgado,
0 no, en vida junto con el nimero de protocolo, notario, fecha de creacion y otros datos de

cada testamento.

Con el Certificado de Ultimas Voluntades se acude a un notario para que este solicite una
copia del testamento al Colegio de Notarios pues ellos tienen centralizada toda esta

informacion.

El notario es una figura imprescindible en todo el proceso ya que, aunque los familiares
dispongan de una copia del testamento, el notario es el encargado de identificar a partir del
testamento toda la masa hereditaria (escrituras de la propiedad, saldos de los bancos a fecha
de fallecimiento, etc.), a todos los posibles herederos y supervisar el traspaso de bienes sin

ninguna controversia.

Una vez que el notario tiene toda esta informacion lista, retine a los herederos para la lectura
del testamento de forma presencial e informar a cada uno de la situacién y los bienes que les
corresponden. Los herederos, una vez informados en la reunion, deben aceptar o renunciar
a la herencia con todo lo que conlleva como deudas, bienes inmuebles y demas. También
existe la opcion de aceptar en beneficio, lo que significa que solo heredan el valor neto de

los bienes, sin deudas.

Cabe la posibilidad de que la persona que fallece no haya escrito testamento (Intestado), por
lo que los ascendientes, descendientes o colaterales podrian proceder mediante via judicial
por una demanda que daria lugar a trdmite en juicio y a una investigacion para recopilar la

masa hereditaria y fallar a favor o en contra de los solicitantes.

Mas adelante, en el apartado 5.1, se realizara un analisis de este modelo con el fin de obtener
las pautas necesarias para disefiar un nuevo modelo basado en las tecnologias Blockchain y

Smart Contract.
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3.3 PROYECTOS DE TESTAMENTARIA Y HERENCIAS BASADOS EN
BLOCKCHAIN

Actualmente existe una empresa en Espafia que ha intentado abordar casuisticas similares a

la presentada en este Trabajo Fin de Grado.

Existe un problema con los activos digitales de las personas cuando estas fallecen ya que
durante su vida crean cuentas en redes sociales, contenido multimedia y demés que cuando
se produce la defuncidn del propietario de dicho contenido, este continua en la red sin ningun
duefio y sin control. Con el fin de atajar este problema, una empresa llamada Mi Legado
Digital [29] permite elaborar testamentos digitales donde los clientes pueden traspasar estos
activos a los herederos designados cuando fenecen. Esta misma empresa ofrece la
posibilidad de crear un testamento “inteligente”, el cual incluye diferentes servicios como el
testamento digital y un testamento online donde se pueden testar los bienes, objetos
personales y otras propiedades que forman la masa hereditaria con el fin de que una vez que
se hace dicho testamento se acuda al notario para que este lo valide. Esta empresa también
hace uso de la tecnologia Blockchain para el almacenado de esta informacidn, pero sigue
siendo necesario acudir a un intermediario o persona que valide el trdmite, el notario, tanto

cuando se esta elaborando, como cuando se produce la defuncion.

La diferencia con este Trabajo Fin de Grado es que uno de los objetivos es demostrar que
existe la tecnologia suficiente para evitar acudir a intermediarios que validen estas
operaciones, aunque no se puede implantar debido a la legislacién vigente si se puede
demostrar que existe una alternativa mas agil, segura, transparente y automatica que la

tradicional.
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

En este trabajo fin de grado se va a desarrollar una aplicacién web en la que los clientes
podran realizar sus testamentos que podran ser ejecutados de forma automatica cuando se
produzca la defuncidn de estos, dando asi lugar al reparto de los bienes inmuebles tal y como

se habia establecido en las ultimas voluntades del difunto.

Como se ha visto en el apartado 3.2, el proceso de elaboracion de testamentos y herencia es
un proceso lleno de tramites y certificados los cuales si no tienes un minimo conocimiento
de ellos es complicado llegar hasta el final del proceso sin ayuda legal. Este proceso no solo
es largo y complejo, ademas puede convertirse en un proceso muy costoso, no solo
sentimentalmente, sino econémicamente, impidiendo en muchas ocasiones que los
herederos puedan afrontar los gastos. Esto es debido al numero de trdmites que hay que
realizar, impuestos a pagar y el importante papel que desempefian los notarios y figuras
legales de por medio en los que se deposita plena confianza para que verifiquen y controlen
que no se produce ningun fraude en el traspaso de bienes, como la manipulacion del
testamento para favorecer a determinados herederos, aumentar la masa hereditaria u otras

irregularidades.

A la vista de esta situacion, con el fin de facilitar todo el proceso de elaboracion de
testamento, asi como el proceso de herencia, y con el fin de dotar a estos de transparencia y
la confiabilidad requerida por dichos procesos tan delicados, se ha optado por implementar
una aplicacién web descentralizada soportada sobre la red de Blockchain y tecnologia Smart
Contract para garantizar que los testamentos sean incorruptibles y evitar que puedan ser
manipulados a traicion a favor de ningun heredero. Es decir, en esta aplicacion
descentralizada, la confianza depositada en la figura del notario y sus funciones, quedan

sustituidas por las caracteristicas intrinsecas de la tecnologia Blockchain y Smart Contract.
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En esta aplicacion, todos los clientes podréan realizar sus propios testamentos, crear tanto
como quieran y nombrar a los herederos de sus propiedades con el fin de que cuando se
produzca la defuncidon del testador, los herederos puedan en la misma aplicacion aceptar o
rechazar la herencia y autométicamente se realice una reasignacion de toda la masa

hereditaria y traspaso de estos bienes.

Como consecuencia de este desarrollo, no solo desapareceria la figura del notario, también
se verian reducidos los costes y tramites que los usuarios deber realizar a la hora de escribir
un testamento y en el proceso de herencia. También permite tener pleno control sobre el

proceso al usuario, sin que intervengan terceras personas en él.

4.2 OBJETIVOS

Como ya se ha indicado a lo largo de este documento, el fin de este Trabajo Fin de Grado es
el desarrollo de una plataforma que permita disminuir la capacidad del proceso de

elaboracion del testamento y herencia. Para ellos se han marcado los siguientes objetivos:

e Desarrollo de una aplicacién web descentralizada en la que el usuario o testador
pueda confeccionar tantos testamentos como deseé, de tal forma que en el momento
de la defuncion tenga validez el ultimo de ellos.

e Integracion de la tecnologia Blockchain y Smart Contract con el fin de otorgar la
confiabilidad y seguridad que la aplicacion requiere para garantizar que los
testamentos sean transparentes e incorruptibles, evitando que puedan ser modificados
a traicién y puedan ser ejecutados de forma automética como si de contratos
inteligentes se tratasen para poder realizar el reparto de bienes de forma automatica
sin necesidad de figuras intermediarias.

e Simulacion de una red descentralizada para validar el correcto funcionamiento de la

aplicacion y de todo el proceso de herencia descrito.
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4.3 METODOLOGIA

Para llevar a cabo la realizacion de este proyecto, se ha hecho uso de una metodologia Agile.
Esta metodologia de trabajo permite la entrega temprana y continua de software, lo que ha
permitido a medida que se iba avanzando poder realizar demostraciones del funcionamiento
de la aplicacion a los directores de proyecto, a medida que se iba desarrollando, en periodos

de tiempo cortos.

Para planificar las tareas y entregas se ha usado un diagrama de Gantt que ha ido cambiando
a medida que ha transcurrido el tiempo de duracién del proyecto. En llustracion 3 podemos
ver dicho diagrama de Gantt con la planificacion del proyecto llevado durante el curso
2019/2020.

D
o

Dic Ene Feb

Activity Resource Status
Organizacién y planificacion

Reuniones inicio y planificacion 25 25
Planificacién/Restructuracion

Anilisis de las tecnologias

Analisis de las herramientas v
Estudio de herramientas a usar

Jun Ago

|
I »
B
- H 3

|

<

<

<

Disefio de arquitectura v
Disefio Smart Contract R.Propiedad

Disefio Smart Contract Herencia

Disefio Smart Contract R.civil

Disefio interfaz grafica

Desarrolio

Desarrollo Smart Contract R.Propied...

<
AR
<

|

Desarrollo Smart Contract Herencia
Desarrollo Smart Contract R.civil

<
anl

Desarrollo Interfaz grafica

<
A

Conexion web3.js

Test y Aceptacién

Prueba encadenamiento e integracion

Demo #1

Demo #2

Demo Final

Documentacion -

Anexo A v@0

Anexo B v@O0o

Documentacién herramientas

|
o8
B
il

<

Presentacion seguimiento
Memoria final TFG v (To]
Defensa TFG

Proyecto: TFG: Aplicacion de Periodo grupo . Incidente con 22 Reunién @ validacién de los | Demo pendiente
tecnologias blockchain y tareas inactividad por  Realizado directores Fecha Defensa
Smgrtcun:ra:( err: el almmo Periado trabajo de enfermedad O Enmegade q Demes validadas TFG
de Sucesiones y herencias tarea individual documento por directores

Fecha: Agosto 2020 Prueba unitaria

Autor: Manuel Mora de Amarillas

llustracion 3. Diagrama de Gantt con las tareas del proyecto

Ademas, siguiendo con la linea del método Agile, se ha realizado un backlog con todas las

funcionalidades que debian tener los Smart Contracts desarrollados (que veremos mas
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adelante en detalle). Esto ha permitido tener una lista continuamente actualizada con todas
las funcionalidades que se deseaban implantar en la aplicacion web. Para ello se ha usado
un panel Kanban en la aplicacion Trello, ver llustracion 4, en el que se puede visualizar el
estado de todas las funcionalidades si estan en proceso de desarrollo, pendientes o
terminadas. El panel Kanban es muy util para trabajar en grupos de desarrolladores de tal
forma que todos los ingenieros o participantes son conscientes en todo momento del estado
del desarrollo, aunque en este caso, siendo un solo miembro, también ha sido util para

organizar el trabajo.

SC. Registro propiedad = | 5C Herencia ~ || 5C. Registro civil ~ || Pendiente ~ | Terminado
—_— G S L] —_— L]
function getinfo contract RegistroPropiedadinterface contract Herencialnterface contract RegistroCivillnterface function crearFinca

event Defuncion EVENTO

function getPropiedad function crearCUV = event aceptado EVENTO function quitarPropietario
function getFechaNacimiento
+ Afiada otra tarjeta =] — _ o .
function crearMultiplesAsignaciones = function getFechaDefuncion function addPropietario
+ Afiada otra tarjeta - -
L]
function function getFincasByPropietaric function addCMD

getlnfoHerenciaByPersonaDestino

+ Afada otra tarjeta .
function crearAsignacion

~+ ARada otra tarjeta

function aceptarHerencia
+ ARada otra tarjeta =]

lHustracién 4. Panel Kanban del backlog del proyecto
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4.4 ESTIMACION ECONOMICA

En este apartado, se presenta una estimacion econdmica del coste del desarrollo de este
proyecto en funcién de los recursos materiales y humanos.

4.4.1 RECURSOS MATERIALES

En cuanto a los recursos materiales usados para el desarrollo del trabajo fin de grado se ha
usado un ordenador portétil, cuyas caracteristicas pueden verse en Tabla 1, y un monitor

auxiliar cuyas caracteristicas pueden verse en Tabla 2.

Ordenador portatil MSI PS42 8RB

CPU 8th Gen. Intel® Core™ i7 U-Processor
Sistema operativo Windows 10 Home
Pantalla 14.0" FHD (1920x1080), IPS-Level
Tarjeta gréafica Geforce® MX150 with 2GB GDDR5
Memoria RAM DDR4-2400Hz 16GB
Disco Duro 1x M.2 SSD 500 GB
Precio 1.199,00 €

Tabla 1. Especificaciones de ordenador portatil

Monitor HP E233

Resolucién bruta FHD (1920 x 1080 a 60 Hz)
Tipo de pantalla IPS con retroiluminacion LED
Proporcién 16:9
Tipo de entrada de video 1 VGA, 1 HDMI, 1 DisplayPort
Memoria RAM DDR4-2400Hz 16GB
Precio 199,00 €

Tabla 2. Especificaciones monitor auxiliar

Actualmente un ordenador portatil tiene una vida util fiscal de cuatro afios (35.040 horas),
la vida util fiscal de un monitor es de 60.000 horas activo. Ademas, ambos dispositivos se
han usado para otras tareas por lo que su uso no ha sido exclusivamente para este trabajo. El
tiempo que se ha usado ambos dispositivos estd detallado en Tabla 3 con un total de 905

horas. Por lo que en la Ecuacion 1y Ecuacion 2 podemos ver el precio de ambos recursos
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materiales por horas y en la Ecuacion 3 y Ecuacién 4 el precio total de cada recurso en este

proyecto.
Organizacion, 'planlflcacmn y 20 horas
reuniones
Anélisis y estudio de tecnologias 135 horas
Diseno 400 horas
Desarrollo
Pruebas 50 horas
Documentacién del proyecto 300
TOTAL 905 horas
Tabla 3. Horas de trabajo
Cost hora (Ordenador Portatil) = 1.199,00 € = 0,0342 €/h
oste por nora raenaador rortatil) = 35.040 horas =V, / ora

Ecuacion 1. Coste por horas del ordenador portatil

199,00 €
60.000 horas
Ecuacion 2. Coste por horas del monitor auxiliar

Coste por hora (Monitor) = = 0,0033 €/hora

Coste total (Ordenador portatil) = X 1.199,00€ = 30,96€

35.040
Ecuacion 3. Coste total del ordenador portatil durante el proyecto

Coste total (Monitor) = x 199,00€ = 3,00€

60.000
Ecuacion 4. Coste total del monitor auxiliar durante el proyecto

En cuanto al software utilizando, todos los programas utilizados son de libre distribucion por
lo que no requiere de coste adicional. De esta forma, el precio total de los recursos materiales

guedaria como sigue en Tabla 4.
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Ordenador portatil

«MSI PRESTIGE PS42 8Rp»  :0342 €/hora 905 horas 30,96 €
Monitor
“HP E233 23 pulgadas” 0,0033 €/hora 905 horas 300€
TOTAL 33.96 €

Tabla 4. Costes de recursos materiales

4.4.2 RECURSOS HUMANOS

En cuanto a los recursos humanos utilizados para llevar a cabo este proyecto se ha tratado
del trabajo realizado por un desarrollador y la asesoria legal de un abogado sobre derecho de

sucesiones y herencias.

Actualmente, los honorarios del trabajo desempefiado por un desarrollador de media en
Espana son de 45 €/hora. Por otro lado, el coste por hora de un abogado segun las normas
de criterios de honorarios de abogados es de 80 €/hora de media por prestar servicios de

consultorias.

El tiempo de trabajo del desarrollador es el mismo tiempo calculado en Tabla 3. Horas de
trabajo del apartado anterior, mientras que el abogado a prestado sus servicios de consultoria
durante cinco horas. De esta forma, el precio total de los recursos humanos puede verse
detallado en Tabla 5

Desarrollador 45 €/hora 905 horas 40.725,00 €
Tabla 3. Horas de trabajo
Consultoria legal 80 €/hora 5 horas 400,00 €
TOTAL 41.125 €

Tabla 5. Costes de recursos humanos
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4.4.3 PRESUPUESTO TOTAL
A la vista del punto 4.4.1y 4.4.2 y de acuerdo a los valores obtenidos, el presupuesto total
del proyecto se detalla en Tabla 6, con un coste total de 41.158,96 € (Cuarenta y un mil

ciento cincuenta y ocho euros con 96 céntimos).

Recun_’sos Ordengc_ior 905 horas 0,0342 30,96 €
materiales portatil €/hora

Monitor 905 horas 0,0033 3,00 €

€/hora
33,96 €

Recursos Desarrollador 905 horas 45 €/hora 40.725,00 €
humanos

Abogado 5 horas 80 €/hora 400,00 €

consultor

41.125,00 €
TOTAL 41.158,96 €

Tabla 6. Coste total del proyecto
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Capitulo 5. MODELO DESARROLLADO

En este capitulo se va a exponer el modelo desarrollado en este trabajo fin de grado que
consiste en el caso de uso de la aplicacion de las tecnologias de Blockchain y Smart Contracts
en el ambito legal de herencias y sucesiones, con el fin de demostrar que actualmente existe
la tecnologia suficiente para realizar estos procesos con total transparencia y sin riesgo de

fraude o manipulacion mal intencionada del testamento o herencia de una persona.

En primer lugar, se va a realizar un andlisis del modelo actual y las pautas que siguen tanto
el proceso de elaboracion de un testamento, como el proceso de herencia. Esto permitira
tener consciencia de las necesidades y requisitos que debe abarcar el modelo para
posteriormente plantear un disefio capaz de obtener los mismos resultados que el modelo

actual.

5.1 ANALISIS DEL MODELO

Tanto para el andlisis del modelo como para el desarrollo vamos a diferenciar en este sistema
dos procesos distintos, por un lado, el proceso de elaboracion de un testamento, y por otro
el proceso de herencia.

En el apartado 4.1 ya se explicé en que consiste actualmente ambos procesos para tener un
contexto de la necesidad de este proyecto, pero es necesario realizar un analisis de estos para

poder extraer los pasos clave necesarios para el modelo propuesto a desarrollar.

5.1.1 ANALISIS DEL PROCESO DE ELABORACION DE TESTAMENTOS
El proceso de elaboracion del testamento abarca desde que un cliente muestra intencion de
expresar de forma voluntaria una declaracion a traves de un acto juridico en el que dispone

para despues de su muerte de todos sus bienes o parte de ellos (CC 667), ver [28].
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Si un cliente cambia de opinién y desea cambiar el testamento, no puede, lo que debe hacer
es escribir uno nuevo. Por ello, un cliente puede elaborar tantos testamentos como deseé
pues a lo largo de su vida puede cambiar sus intenciones y ultimas voluntades, pero cuando
este fenezca, aunque todos los testamentos quedan registrados, solo tendra validez el dltimo

de ellos.
Los pasos de los que consta la elaboracion de un testamento se pueden dividir en tres:

1. Acudir a la notaria: Los clientes acuden con la documentacion necesaria requerida
por la notaria como las escrituras de las propiedades y documentos de identificacion
entre otros, necesarios para la redaccion del testamento.

2. Escritura del testamento: Los oficiales y trabajadores de la notaria redactan el
testamento a partir de la documentacién proporcionada por los clientes y de sus
ultimas voluntades.

3. Firma y registro del testamento: Se acude a una cita con el notario y en su
presencia, los clientes firman el testamento y posteriormente el notario se encarga de

registrarlo.

A continuacion, en llustracion 5 se muestra un diagrama que refleja los pasos principales

para llevar a cabo el proceso de elaboracién de testamento.
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Elaboracion Testamento
Acudir a la Notaria °
[
1 &

Se acude con documentacion necesaria '-
(escrituras) para la redaccién del testamento

Se escribe el Testamento
2 Escritura del testamento por parte de los R

Oficiales y trabajadores de la notaria

Firma y registro del @
Testamento

llustracion 5. Proceso de elaboracion de Testamento con modelo tradicional

A partir de estos tres pasos, se busca una adaptacion para que la aplicacion a desarrollar

pueda realizar el mismo proceso.

En primer lugar, no serd necesario presentar documentacion ni acudir a la notaria, la
aplicacion descentralizada buscara directamente en el Registro de la Propiedad los bienes

inmuebles del cliente.

El cliente tampoco tendra que esperar a que se redacte un documento con sus voluntades,
directamente podra expresar sus deseos en la aplicacion desarrollada asignando las
propiedades de las que disponga a los futuros herederos. En este trabajo solo se van a tener
en cuenta como bienes los bienes raices, es decir, bienes inmuebles o que figuren en el

registro de la propiedad.
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Finalmente, el cliente podré finalizar el proceso de elaboracion del testamento y la propia
red descentralizada se encargara de registrar y firmar dicho testamento como una transaccion

en un bloque de la blockchain.

Por lo tanto, el proceso de elaboracion del testamento con el modelo que se propone en este
proyecto quedaria tal y como se muestra en llustracion 6 en comparacion con el modelo

tradicional llustracién 5.

Elaboracion Testamento

Lo escriben los clientes con la informacion
proporcionada por la propia aplicacién

Testamento =k
blockchain

3 I Firma y registro del

lustracion 6. Proceso de elaboracion de Testamento con el modelo propuesto

Cabe destacar que para gque este modelo funcione, la red de blockchain debe conectarse al
Registro de la Propiedad para obtener los datos de las propiedades de los clientes y asi estos
puedan asignar a cada propiedad uno o varios herederos. Como ya vimos en el Capitulo 3.
existe un proyecto [27] en Chile de la inmobiliaria Madesal y la startup Plexus que, entre
otros objetivos, buscan crear un Registro de la Propiedad. Para este proyecto, no tiene sentido
que se intente implantar este modelo sin que existiera antes un Registro de la Propiedad en
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la red de blockchain por lo que se ha optado por desarrollar un pequefio Registro de la
Propiedad basado en blockchain y Smart Contracts, aunque también se podria simular este

registro con una base de datos relacional. Se vera en mas detalle en el apartado 5.2 de disefio.

5.1.2 ANALISIS DEL PROCESO DE HERENCIA

El proceso de Herencia comienza con la defuncion de un cliente y se extiende hasta que sus
bienes han sido dispuestos o traspasados a los herederos que este habia nhombrado en su
ultimo testamento. Cabe la posibilidad que una persona no haya otorgado ningun testamento
durante su vida, este tipo de sucesion se denomina intestada, ver [28, Ch. 3], casuistica que
no se ha tenido en cuenta en este proyecto pues si se da, los ascendientes, descendientes o
colaterales deben proceder mediante via judicial por una demanda que daria lugar a tramite
en juicio y a una investigacion para recopilar la masa hereditaria y fallar a favor o en contra
de los solicitantes. Es un caso de uso que dista del objetivo de este trabajo fin de grado por

lo que no se ha tratado.
Los pasos de los que consta el proceso de herencia se pueden dividir en cuatro:

1. Defuncion: Cuando una persona fenece, un médico o forense se encarga de elaborar
el certificado médico de defuncidn. Este certificado es un informe clinico donde el
facultativo expresa en términos médicos la defuncién y razén de ella. A partir de este
informe médico de defuncion se elabora el Certificado de Defuncion del Registro
Civil, documento legal con validez juridica que hace constar la defuncion de la
persona junto con la hora, lugar, y otros datos.

A partir de ese momento, quedan bloqueados durante quince dias laborables los
bienes de difunto para evitar un uso fraudulento de ellos.

2. Acudir al Ministerio de Justicia: Pasados los quince dias laborables, un
ascendiente, descendiente o colateral, acude al Ministerio de Justicia a solicitar el
Certificado de Ultimas Voluntades que se expide a partir del Certificado de
Defuncion del Registro Civil. En el Certificado de Ultimas Voluntades figuran los
datos del difunto como la fecha de nacimiento, fecha de defuncién y, ademas, todos

los testamentos que ha otorgado o0 no en vida.
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3. Acudir al Notario: Con el Certificado de Ultimas Voluntades, se acude al notario el
cual se encarga, a partir del tltimo testamento que figura en el Certificado de Ultimas
Voluntades, de reunir toda la masa hereditaria y a todos los herederos nombrados.

4. Reunidn del notario y herederos: Se celebra una reunion con el notario y los
herederos presentes. En dicha reunidn el notario lee el testamento en presencia de los
sucesores, se les informa de lo que les corresponde, y estos deciden si aceptan o

renuncian a la herencia.

A continuacion, en la llustracion 7 se muestra un diagrama que refleja los pasos principales

para llevar a cabo el proceso de herencia.

Herencia

Certificado médico de defuncion
Certificado de Defuncion del Registro Civil

1 Defuncion

Bloqueo de bienes 15 dias laborables

Certificado de Ultimas Voluntades

2 Acudir al Ministerio de Justicia

3 Acudir al Notario

Reune la masa hereditaria y a los herederos

Se informa a cada heredero
Aceptan/Renuncia Herencia

1 Reunion Notario + Herederos

llustracion 7. Proceso de Herencia con el modelo tradicional
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A partir de estos cuatro pasos, se busca una adaptacion para que la aplicacion a desarrollar

pueda realizar el mismo proceso.

En primer lugar, si sera necesario que un facultativo elabore el Certificado Médico de
Defuncion para que en este nuevo modelo quede registrado la defuncién de la persona en
cuestion. Ese hecho serd, al igual que en el modelo tradicional, el que desencadene el inicio
de todo el proceso de herencia.

Una vez registrado el Certificado Médico de Defuncion, automéaticamente se consultara cual
es el tltimo testamento en el Certificado de Ultimas Voluntades del difunto y se notificara a
los herederos designados en dicho testamento el fallecimiento de la persona junto con las
propiedades que le corresponden. Los herederos entonces podran aceptar o renunciar a la
herencia que se les indica de tal forma que cuando todos hayan decidido, o bien cuando el
Ministerio de Justicia lo deseé, se ejecutara el testamento y automaticamente se realizaran
las modificaciones pertinentes en el registro de la propiedad para cambiar a los propietarios

de los inmuebles y sustituir al testador por los herederos.

El proceso de herencia en el nuevo modelo no requerird de méas pasos. EI modelo tradicional
requeria de mas tramites y gestiones para asegurar la transparencia y confiabilidad en el
proceso, depositando esta sobre el notario. Al hacer uso de la tecnologia de Blockchain, el
proceso se realiza con mayor transparencia y depositando la confiabilidad sobre la red
descentralizada sin un control central y, por lo tanto, no hay que preocuparse de los tramites

que evitan un traspaso irregular de los bienes, ya que el testamento sera incorruptible.

A continuacién, en la llustracion 8 se muestra un diagrama de como quedaria el nuevo
modelo del proceso de herencia desarrollado en este trabajo fin de grado comparado con el
modelo tradicional de la llustracion 7.
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Herencia

Defuncion

Certificado Médico de Defuncién en el
Reaistro Civil

Se informa a cada heredero

Aceptan/Renuncia Herencia

Reparto automatico

lustracion 8. Proceso de Herencia con el nuevo modelo propuesto

Cabe destacar que para poder registrar los Certificados Médicos de Defuncion se necesita
un Registro Civil, el cual, al igual que con el Registro de la Propiedad, se ha decidido
desarrollar e implantar un pequefio Registro Civil basado en la tecnologia de Blockchain y
Smart Contracts. Se puede ver en mas detalle en el apartado 5.2 sobre el disefio.

5.1.3 REQUISITOS DE DISENO OBTENIDOS

Como conclusion, ante el analisis realizado para el proceso de elaboracion de testamentos y
el proceso de herencia se han obtenido unos requisitos que necesita el modelo propuesto para
gue pueda ser funcional.
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e En primer lugar, se necesita, como ya se ha indicado, desarrollar un Registro de la
Propiedad donde poder almacenar en la red de blockchain las distintas propiedades
inmuebles.

e Senecesita desarrollar un Registro Civil donde se puedan almacenar los Certificados
Meédicos de Defuncidn.

Tanto la red de blockchain como la tecnologia de Smart Contract basa su funcionamiento en
algoritmos asimétricos con claves publicas y privadas, por lo que cada contrato desplegado
0 usuario que participa en la red quedan identificados por una direccién de cuenta de la red
de blockchain, en este caso Ethereum. Actualmente en Espafia se usa el Documento Nacional
de Identidad (DNI) para identificar a cada ciudadano, pero al usar cuentas en la red de
blockchain no tendria sentido almacenar en la red un registro de DNIs cuando la red ya puede
usar como identificador Unico la cuenta de los usuarios y, ademas, en Espafia, ya existe un

registro de DNIs en el Centro de Proceso de Datos por lo que:

e Se requiere de una infraestructura que permita identificar a cada ciudadano con su
cuenta en la red de blockchain, por lo tanto, se ha disefiado una base de datos
relacional que simula el Centro de Proceso de Datos para poder identificar a cada
ciudadano con su DNI y también con una cuenta de la red de blockchain Ethereum.

La aplicacion debe ser capaz de reproducir los procesos mostrados en llustracion 5. Proceso
de elaboracién de Testamento con modelo tradicional e Ilustracion 7. Proceso de Herencia
con el modelo tradicional a partir de los nuevos modelos que se ven en llustracion 6. Proceso
de elaboracion de Testamento con el modelo propuesto e lustracién 8. Proceso de Herencia

con el nuevo modelo propuesto por lo que:

e Se necesita una légica que funcione sobre la red de blockchain con la tecnologia de
Smart Contract que permita
o Reproducir los procesos de elaboracion de testamento y de herencia.
o Esta logica debe permitir también almacenar en la red de blockchain el

Certificados de Ultimas Voluntades de cada cliente
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o Ademas, debe de almacenar y vincular a estos certificados todos los
testamentos que los clientes realicen.

o Esta logica debe poder comunicarse con el Registro de la Propiedad para
listar los inmuebles de los que disponen los testadores.

o Debe también poder comunicarse con el Registro Civil para poder iniciar el
proceso de herencia cuando una persona fallece.

o Los testadores deben poder escribir tantos testamentos como deseen,
asignando a cada propiedad uno o varios herederos y el porcentaje de dicha
propiedad que desea que le correspondan a cada sucesor.

o La aplicacién debe permitir a los futuros herederos aceptar o renunciar las
herencias en las que se le han nombrado cuando el testador fenece y no antes
de ello.

o Una vez que todos los herederos nombrados han aceptado o renunciado a la
herencia de un testador, la l6gica de la aplicacion debe ser capaz de recalcular
los porcentajes asignados si una 0 mMas persona renuncian a su herencia
repartiendo el porcentaje total de renuncia entre el resto de los herederos de
forma proporcional a su relacién asignada en origen por el testador.

o También la légica de la aplicacion deber permitir la ejecucion un testamento
cuando todos los herederos han aceptado o renunciado a la herencia,
modificando los propietarios y porcentajes de propiedad en el Registro de la
Propiedad.

o Finalmente, no se podra ejecutar varias veces un testamento para una persona

fallecida.

Por ultimo, respecto a la gestion y administracion de perfiles de usuarios y control de acceso

a la aplicacion:

e No se va a realizar un control de acceso pues para interactuar con una red de
blockchain, en es te caso Ethereum, se necesita una cuenta en dicha red con
criptomonedas v sin ella no se pueden realizar transacciones. Para que los clientes

puedan interactuar con la red de Ethereum a partir de sus cuentas, en este caso, se
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usara un monedero de criptomonedas, MetaMask que permite a los usuarios firmar
transacciones con sus cuentas. Para tener una cuenta y firmar en la red de Ethereum,
a través de MetaMask u otro monedero, es necesario iniciar sesion con la cuenta del
monedero por lo que los monederos y las cuentas ya actian como control de acceso
quedando los usuarios identificados y autenticados por sus cuentas de la red
descentralizada.
e Sevan a disefiar dos interfaces distintas:
o Una interfaz comin para todos los usuarios donde podran crear sus
testamentos y gestionar sus notificaciones.
o Unainterfaz para administrar el Registro de la Propiedad y el Registro Civil

la cual solo podrén interactuar las cuentas o usuarios autorizados.

Estos requisitos obtenidos del andlisis de ambos procesos permitiran realizar un disefio

mostrado en el siguiente apartado, 5.2, para el desarrollo de la aplicacion.

5.2 DISENO

Ante el analisis realizado en el apartado 5.1 se ha realizado un disefio partiendo de los
requisitos obtenidos en 5.1.3. Para poder desarrollar la aplicacion de una forma estructurada,
en primer lugar, con el fin de que nuestro modelo pueda funcionar correctamente, se ha
elaborado un disefio de la arquitectura que tendrd el sistema. A continuacién, se ha planteado
varios diagramas de caso de uso que permitird comprender las acciones por las que los
usuarios podran interactuar con la aplicacion. Para comprender la estructura del software y
el funcionamiento de este, se han disefiado un diagrama de clases junto con varios diagramas
de secuencia para el desarrollo de las diferentes funcionalidades. Finalmente, se presentara

el disefio del front-end modelo donde los usuarios podran interactuar con la aplicacion

5.2.1 DISENO DE ARQUITECTURA
En primer lugar, se ha disefiado una arquitectura en la que se implantard el modelo a

desarrollar. Dicha arquitectura se muestra a continuacién en la llustracién 9.
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RED DE BLOCKCHAIN
(Ethereum)

,,,,,,,,,,,,,,,,,,,,, |
|
|
|
|
|

Registro Propiedad Herencia Registro Civil

User 1 (Testador)

Centro de Procesado de Datos
(DNI - Cuentas)

ServidorWeb W ITI—W- — — — — — - |

User 3 (Heredero)

lHustracidn 9. Diagrama de la arquitectura del sistema

Como podemos ver en el diagrama, la infraestructura consta de cuatro elementos bésicos:

e Red de Blockchain (Ethereum): Se trata de la red donde se encuentra el back-end
de la aplicacion y donde se almacenara los datos del Registro de la Propiedad,
Registro Civil y datos del proceso de herencia. Sobre los nodos de esta red se
ejecutara la légica de la aplicacion.

e Centro de Proceso de Datos: Es una base de datos que contiene los DNIs de los
ciudadanos y una vinculacion a los numeros de cuenta de blockchain (Ethereum).
Simula el Centro de Procesado de Datos de Espafia, y aungue en este centro hay mas
datos, en este caso solo se emulan los necesarios.

e Servidor web: En él se almacena la aplicacion web, aunque en realidad solo el front-
end pues el back-end se encuentra almacenado en la propia blockchain. Permite
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actuar de intermediario para algunas operaciones entre la red de blockchain y el
Centro de Procesado de Datos.
e Otros elementos:
o Usuarios: Podran conectarse a la aplicacion web a través del servidor web y
a la red de blockchain directamente.
o MetaMask: Monedero de criptomonedas a través del cual, el navegador web

y los clientes pueden comunicarse con la red de blockchain.

Sobre esta arquitectura, se implanta el modelo a desarrollar. Teniendo la arquitectura
modelada, es necesario para el disefio del software, expresar las funcionalidades de la
aplicacion y las interacciones que podrén tener los usuarios con ella, para ello, se realizan

unos diagramas de caso de uso.

5.2.2 DIAGRAMAS DE CASOS DE USO

Con el fin de capturar los requisitos funcionales y poder expresarlos desde el punto de vista
del usuario, se han realizado dos diagramas de caso de uso para modelar las interacciones de

los usuarios con el sistema.

En primer lugar, en llustracion 10. Diagrama de casos de uso del actor Cliente se puede ver

el diagrama de caso de uso del usuario cliente cuyo roll es de testador y posible heredero.

En este caso de uso se representa las interacciones que el actor cliente podra tener con el

sistema. Estas tres interacciones son:

e Consultar CUV: Los clientes podran consultar su Certificado de Ultimas
Voluntades que, aunque en este proyecto solo contendra datos personales y
testamentos, en trabajos futuros podra contener mas informacion como testamentos
vitales, donaciones u otros. La consulta del Certificado de Ultimas Voluntades
incluye la funcionalidad de consultar Testamentos que el usuario ha otorgado, al

igual que la consulta de los Traspasos dentro de cada Testamento.
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e Crear Testamento: Los clientes podran crear testamentos desde la aplicacion y una
vez creados, podran asignar porcentajes de sus propiedades a los futuros herederos y
firmar el testamento.

e Consulta de Tramites: los clientes podrén consultar trdmites pendientes o
realizados respecto a las diferentes herencias en las que han sido designados como
herederos. También podran aceptar y renunciar a las herencias cuando un testador

que les habia nombrado herederos fallece.

Véase el diagrama de a continuacion:

Cliente Aceptar herencia

_<<include>>

Consultar Tramites
o <<include>>__
Renunciar herencia

llustracion 10. Diagrama de casos de uso del actor Cliente

En segundo lugar, se presenta el diagrama de casos de uso del usuario Ministerio en

llustracion 11. Diagrama de casos de uso del actor Ministerio

En este caso de uso se representa las interacciones que el actor Ministerio podréa tener con el

sistema, estas interacciones son:

e Anfadir finca al Registro de la Propiedad: El Ministerio podra rellenar los datos de
una finca y afiadir dicho bien al Registro de la Propiedad.
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e Consultar finca en el Registro de la Propiedad: El Ministerio podra consultar la
informacidn de una determinada finca en el Registro de la Propiedad a traves de un
Idufir. Esto simula a una nota simple del Registro de la Propiedad.

e Afadir CMD al Registro Civil: El Ministerio podra afiadir un Certificado Médico
de Defuncion al Registro Civil cuando una persona fallezca.

e Consultar CMD en el Registro Civil: EI Ministerio podré consultar un Certificado
Médico de Defuncidn, a través del Documento Nacional de Identidad de una persona.

e Ejecutar Testamento: El Ministerio podra ejecutar el testamento de una persona a
partir del Documento Nacional de Identidad. ElI Ministerio solo dara la orden, el
proceso sera llevado a cabo por la propia aplicacion comprobando que existe un
Certificado Médico de Defuncion como se verad mas adelante en llustracion 21.

Diagrama de secuencia del proceso de herencia (11).

A continuacion, se muestra el diagrama de caso de uso del actor Ministerio:

lHustracion 11. Diagrama de casos de uso del actor Ministerio

Ministerio
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Una vez establecido los casos de uso para los posibles actores que interactuaran con la

aplicacion, es necesario saber como estaran organizados los datos de los distintos

Certificados de Ultimas Voluntades de cada cliente y los distintos Testamentos que cada

cliente otorgue con los diferentes Traspasos.

5.2.3 ESTRUCTURA DE DATOS PRINCIPAL

Para comprender mejor como se van a estructurar los datos de los Certificados de Ultimas

Voluntades, Testamentos y Traspasos, se va a definir cada término y mostrar un diagrama

de la estructura de los datos:

e Certificado de Ultimas Voluntades (CUV): Serd una estructura de datos que

simulara a un Certificado de Ultimas Voluntades real. En el figuran datos personales

del cliente y cabe destacar los siguientes datos que figuran en la estructura:

o

Id CUV: seré el id del Certificado de Ultimas Voluntades. Este Id se generara

a partir del nimero entero que resulta de del coémputo de hash de Ethereum
SHA-3(Keccak-256) de la concatenacion de la cuenta del cliente al que se le
crea el CUV y una estampa del tiempo de la fecha de creacion del CUV. Esto
evita que nunca se genere el mismo ID de CUV para dos clientes distintos.

Ids de testamentos: Consiste en un array con todos los Id de los diferentes

Testamentos que el cliente otorga. Simplemente contiene el id, para
referenciarlo, no el testamento entero. Acta como identificador Unico del
Cuv

e Testamento: Estructura de datos que simula un Testamento real. Incluye algunos

datos que corresponden al cliente que otorga dicho testamento. Los datos mas

importantes que caben destacar son:

o

Id Testamento: sera el id del Testamento que se genera a partir del nUmero
entero que resulta del computo de hash de Ethereum SHA-3(Keccak-256) de
la concatenacion del Id CUV del cliente, la cuenta del cliente y la estampa de
tiempo de la fecha en la que se gener6 el testamento. Actla como Unico

identificador del testamento.
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o lds de traspasos: Consiste en un array de los ids de los traspasos de inmuebles

a herederos que designa el testador. Es un array con lo ids, no contiene los

datos del traspaso en si.

e Traspaso/Asignacion: Estructura de datos que detalla el traspaso que recoge un

testamento de una propiedad y el heredero o conjunto de herederos de dicha

propiedad junto con los porcentajes que les corresponden. Los datos mas importantes

que destacar son:

o 1d Traspaso: seré el id del Traspaso que se genera a partir del nimero entero
que resulta del computo de hash de Ethereum SHA-3(Keccak-256) de la

concatenacion del Id del testamento al que pertenece y del Idufir de la

propiedad que se va a traspasar. Actlia como Unico identificador del traspaso.

o Propietarios destino: Array con las cuentas de los herederos de la propiedad

a la que corresponde el traspaso

o Porcentajes destino: Porcentajes que les corresponde a cada heredero de la

propiedad del correspondiente traspaso.

En la llustracion 12 se presenta un diagrama con la estructura de los datos mencionados.

Persona

Cuenta Ethereum

Testamento Traspaso/Asignacion

Id CuV Id Testamento
Cuenta de la Persona Id CUV
Fecha de nacimiento Cuenta de la Persona
Ids de Testamentos [ ] Fecha de creacion

Ids de Traspasos [ ] ]
Testamento realizado (T/F)
Herederos [ ]

Decision de herederos [ ] (T/F)

llustracion 12. Diagrama de estructura de datos

Id Traspaso

Id Testamento

Idufir

Propietarios destino [ ]
Porcentajes destino [ ]
Herederos que renuncian [ ]
Herederos que aceptan [ ]
Porcentaje total de renuncia [ ]

Portentaje total aceptado [ ]
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5.2.4 DIAGRAMA DE CLASES
Realizado el disefio de la arquitectura y teniendo en cuenta los casos de uso definidos para
cada actor y la estructura de datos del modelo que se esta planteando, se establece un disefio

de alto nivel de la estructura del back-end de la aplicacion.

En el paradigma de la programacion de Smart Contract con Solidity, no existen clases como
tal, sino que cada contrato es un script que incluye atributos o variables globales que se
almacenan en la blockchain cuando se declaran y métodos o funciones cuya logica permite
interactuar y realizar operaciones con las variables globales o variables internas de las

funciones.

Para poder entender la relacion e interaccion entre los contratos o scripts programados se ha
realizado un diagrama de clases, que en vez de representar clases representara los contratos
a desplegar de la aplicacion desarrollada. ElI diagrama consta de tres contratos que

interactUan entre si con varias interfaces:

¢ RegistroPropiedad.sol: Contrato que simula el Registro de la Propiedad. Consta de
una estructura, Finca, formada por los datos que caracterizan la definicion de una
propiedad.

e RegistroCivil.sol: Contrato que simula el Registro Civil. Consta de una estructura,
CMD, que contiene los datos que definen un Certificado Médico de Defuncion.

e Herencia.sol: Contrato que contiene toda la logica de programacion del proceso de
elaboracion de testamentos y de herencia. Contiene tres estructuras que ya se han
detallado en el apartado Estructura de datos principal y permite acceder a cada

instancia de dichas estructuras a través de tres mapeos diferentes.

Cabe destacar que Herencia.sol interactia con RegistroPropiedad.sol a través de una interfaz
que permite transferir propiedades de un usuario a otro cuando se produce una herencia. De
igual manera Herencia.sol y RegistroCivil.sol interactian a través de dos interfaces que
permite a Herencia.sol consultar fechas de nacimiento y defuncion de un cliente y a

RegistroCivil.sol consultar los herederos de un testamento. Ver diagrama en llustracion 13.
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RegistroPropiedad.sol e <<Contract Interfaces >
1 _Finca : struct Herencialnterface
i -registros : Fincal] -Herencialnterface : contract =0 o——-—--—-————- >
! -ownerFincasContador : mapping(address => uint) -CMD : struct . ) -getinfoHerenciaByPersonaDestino()
! “crearFinca() -CerMedDefuncion : mapping(address => CMD) ! -getHerederosTestamento()
| —getFincagByPropietarioO -setHerenciaAddress() '
! -addPropietario() -addCMD() |
! -quitarPropietario() -getFechaDefuncion() |
i -transferi'rPropiedad() -getFechaNacimiento() |
i -getPropiedad() !
: S w
! i
I
S cuv -RegistroPropiedadinterface : contract ~ __________ _~ RegistroPropiedadinterface SEEES
Finca - - -RegistroCivillnterface : contract - CMD
-idCuV: ‘i"nt -clientToCUV : mapping(address => CUV) -transferirPropiedad() -
JFTS—— -persona __ad_dressl ) -idTestToTestamento : mapping(uint => Testamento) -dirPersona : address
o ~fechaNacimiento : uint -idTraspasoToTraspasos : mapping(uint => Asignacion) -nombre : string
-municipio : string -idsTestamentos : uint[]

-apellido1 : string
-apellido2 : string
-fechaNacimiento : uint

-setRegistroPropiedadAddress()
-setRegistroCivilAddress()
-crearCUV()

-numeroFinca : uint

-metrosCuadrados : uint < <Contract Interface> >

-tipo : string _ . . ) ce
-propietarios : address[] <<Struct>> -getUltimoTestamento () L RegistroCivillnterface fechaDefuncion : uint
-porcentaje : uint[] -crearTestamento() .
P Y Testamento -getHerederosTestamento() —getFechaDefgnc.lon()

-rellenarTestamento() -getFechaNacimiento()

-idTestamento : uint
-idCUV : uint
-persona : address
-fechaCreacion : uint

-getUltimaAsignacion()
-crearAsignacion()
-crearMultiplesAsignaciones()
-eliminarAsignacion()

-traspasos : uint[] -getCUV()

-realizado : bool -getTestamento()
-herederos : address][] -getTraspasos()
-decidido : bool[] -getTodosTraspasos()

-getInfoHerenciaByPersonaDestino()
-rechazarHerencia()
-aceptarHerencia()
-calcularNuevoPorcentajes()
-gjecutarTestamento()

< <Struct>>

Asignacion

-idTestamento : uint

-idufir : uint

-propDestino : address[]
-porcenDestino : uint(]
-rechazados : address|[]
-aceptados : address[]
-porcentajesRechazados : uint[]
-porcentajesAceptados : uint[]

lustracion 13. Diagrama de clases del modelo propuesto
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5.2.5 DIAGRAMAS DE SECUENCIA

Hasta aqui, queda disefiada toda la estructura de la aplicacion, pero es necesario tener un
disefio funcional de ella y conocer cdmo se realizaran las interacciones de los usuarios con
la aplicacion y la red de blockchain. Para ello se ha realizado una serie de diagramas de
secuencia donde se detalla la interaccion de los componentes a través del tiempo, haciendo
énfasis en la secuencia de los mensajes y su orden temporal. Cabe destacar que en todos los

diagramas el servidor web se comunica con la red de blockchain a través de MetaMask.

Diagramas de secuencia de RegistroPropiedad.sol
En primer lugar, se muestran los diagramas de secuencia que corresponden al script

RegistroPropiedad.sol, en el que se diferencian dos funcionalidades destacables.

La primera de ellas se trata de la creacion de fincas, en llustracién 14 se muestra como el
usuario Ministerio interacta con la aplicacion y la interaccion entre el servidor web y la red

de blockchain para registrar una finca en el Registro de la Propiedad.

e

MetaMask

. RED BLOCKCHAIN (Ethereum) Centro de
Servidor

Pocesado

Herencia.sol RegistroPropiedad.sol RegistroCivil.sol de Datos

1. Rellenar datos

I
I
I
I
I
I
I
3
2. Ahadir finca !

|
3. dniToCuenta(DNIs)
I

[<- - 4. OK (cuentas)——----------—---—-—-—~-
|

e

lustracion 14. Diagrama de secuencia para la creacion de fincas

62



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__icar___icade b ciHs | MODELO DESARROLLADO

La segunda funcionalidad que se muestra mediante un diagrama de secuencia puede verse
en llustracion 15y se trata de la consulta de fincas registradas en el Registro de la Propiedad.

-
MetaMask
. RED BLOCKCHAIN (Ethereum) Centro de
Servidor
s Pocesado

Herencia.sol RegistroPropiedad.sol RegistroCivil.sol de Datos

1. Buscar idufir- !

i
: 4. cuentaTQDNI(cuentas; >
i i
77777777777777777777 frmmmmmmmmmmm e e e e 5, OK (DNIS} === === === mmmmmmm e e e
|

=6. Mostrar propiedad-

llustracion 15. Diagrama de secuencia de consulta de fincas

Diagramas de secuencia de RegistroCivil.sol
A continuacién, se muestran los diagramas de secuencia que corresponden con dos
funcionalidades del script RegistroCivil.sol. El primero de ellos se trata de la creacion de un

Certificado Médico de Defuncion (CMD), dicho diagrama puede verse en llustracion 16.

MetaMask

oo ol veumrio Servidor RED BLOCKCHAIN (Ethereum) Centro de

testador web Pocesado
Herencia.sol RegistroPropiedad.sol RegistroCivil.sol de Datos

|
I I
i i
I I
I I
i i
I I
I I
I I
i i
I I
I I
i i
1. Rellena CM | i |
; 2. dniToCuenta(DNIy : >
i | i
ffffffffffffffffffff :rﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ3. OK (cuenta}ﬁff”f”””f”””f:w””””””””””
I I I I
I I | I
I 4. addCMD() ; > !
I I I
”””””””””” e i 5. event (defuncion) |
******* 7. OK-—----- | | |
| | |
I I I
| | | |
I I I I
I I I I
I I I I
i i i i

lustracion 16. Diagrama de secuencia de la creacion de un CMD
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La segunda funcionalidad se muestra en llustracion 17 y se trata de la consulta de un
Certificado Médico de Defuncion (CMD) en el Registro Civil.

okl

P R
MetaMask
. RED BLOCKCHAIN (Ethereum) Centro de
Servidor
Pocesado
Herencia.sol RegistroPropiedad.sol RegistroCivil.sol de Datos
: 2. dniToCuenta(DNI) ‘
ffffffffffffffffffff :L,,,,,,,,,,,,,,,,,,,,,,3_ OK‘(Cuenta),,,,,,,,,,,,,,,,,,,,,,:L,,,,,,,,,,,,,,,,,,,

I
|
‘ 4. CerMedDefuncion() >
S ittt 5. OK--------~ :r 77777777777777777777777777
~--6. Mostrar CMD- -~ !
I
|
|
I
|
|
I
|

llustracion 17. Diagrama de secuencia de la consulta de un CMD

Diagramas de secuencia de Herencia.sol
Finalmente, se muestran los diagramas de secuencia que corresponden con las
funcionalidades del script Herencia.sol. Este script contiene las funcionalidades principales

de este trabajo fin de grado por lo que se explicara méas en detalle cada uno de los diagramas.

El primero de ellos se trata de la escritura de un testamento y se muestra en llustracion 18.
Diagrama de secuencia de escritura de Testamento. El usuario podra crear un testamento
(1) y el servidor se encargara de ejecutar la funcion (2) de Herencia.sol para crearlo. Después,
Herencia.sol consultara en RegistroPorpiedad.sol las propiedades que posee el usuario (5),
con el fin de que el servidor pueda mostrarlas en el fornt-end al usuario (7). A continuacion,
el usuario podré asignar a cada propiedad el nimero de herederos que deseé y asignarles un
porcentaje de herencia a cada uno (8). Cuando el usuario desee firmar el testamento (9) el
servidor consulta con el Centro de Procesado de Datos las cuentas de los herederos, las
traduce (19 y 11) y rellena el ultimo testamento (12) creando las asignaciones (14) que se
han especificado en el front-end en (8). Finalmente, el testamento queda escrito (16). Aunque
el testamento en un primer momento esté vacio cuando se crea en (1), se puede cortar o

abortar la operacion antes de llegar a la firma del testamento (9), esto se ha disefio asi para
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dejar constancia en la red la intencidn por parte de un testador de escribir testamento, aunque

quede sin rellenar.

MetaMask \

. RED BLOCKCHAIN (Ethereum)
Servidor

web
Herencia.sol RegistroPropiedad.sol RegistroCivil.sol

I
I
I
|
8. Asignar fincas |
I
I

Firmar Testamento !

Centro de
Pocesado
de Datos

|
10. dniToCuenta(DNIs)
|

12. getUltimoTestamento()

13. OK (ultimo Testamento)

|
|
|
|
|
|
}
|
14. crearMultiplesAsignaciones() }
I
I
I
I
I
I
I
I
I
I
I
I

llustracion 18. Diagrama de secuencia de escritura de Testamento

La segunda funcionalidad modelada se trata de la consulta de un testamento, esta se muestra
en llustracion 19. Diagrama de secuencia de la consulta de Testamentos. La aplicacion
muestra automaticamente toda la informacion del Certificado de Ultimas Voluntades (CUV)
del cliente en el front-end, por lo que, cuando un usuario desea consultar un testamento basta
con que este acceda a la web (1) y el servidor web consultara a Herencia.sol (2) el CUV de
dicho cliente. El servidor traducira mediante consultas al Centro de Procesado de Datos las
cuentas que aparezcan en el CUV (4) convirtiéndolas en DNIs y cuando tenga todos los datos
mostrara el CUV al cliente (6). Los clientes podran seleccionar de un listado de testamentos
del CUV el que deseen ver con mayor detalle y entonces el servidor web consultara dicho
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testamento a Herencia.sol (8) y traducira las cuentas de los herederos designados en el
testamento a sus correspondientes DNIs (10) mostrando toda la informacion con detalle al
usuario (12). Finalmente, de igual forma, el usuario podra seleccionar un traspaso o
asignacion dentro de un testamento (13) y el servidor obtendra los detalles de dicho traspaso
(14) consultando a Herencia.sol y traduciendo las cuentas de los herederos a sus respectivos
DNIs (16) para poder mostrar la informacion en detalle (18).

MetaMask \

RED BLOCKCHAIN (Ethereum) Centro de

Pocesado
Herencia.sol RegistroPropiedad.sol RegistroCivil.sol de Datos

Usuario Servidor
testador web

2. getCUV()—»I
————— 3. OK (CUV)-—-—-

I
I
I
I
i
I
1. Entrar en la web !
I
I
I
I
I

| T
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
i i l
: 4. cuentaToDNI(cuenta) 3 a
|
S — b 5. OK (DNl ==~~~ m === b
I I I I
<--6. Muestra CUV--- ! ! ! !
I I I I
I I I I
| | | |
7. Seleccionar Testamentol | | | |
—8. getTestamento()ﬂ | | |
<< --9. OK (Testamento) - - ' ' |
I I I |
: 10. cuentaToDNI(cuentas) 3 >
I I I
<-—--mmmmm e I 11. OK (DNIs)-============————-—-—~ b
I I I
<<12. Muestra Testamento- ! ! ! !
i i i i
i i i i
I I I I
13. Seleccionar Traspaso ! ' | i
——14. getTraspaso()—bl | | |
<< -~ 15. OK (Traspaso)- - 3 3 3
3 16. cuenta'l'joDNI(cuentas, : >
I I I
< e 17. OK (DNIg)-= === m e pmmmmmm e
I

|
|
lHustracién 19. Diagrama de secuencia de la consulta de Testamentos

La tercera funcionalidad modelada se trata de la ejecucion de una herencia. Esta
funcionalidad se ha expresado en dos diagramas que pueden verse en llustraciéon 20.
Diagrama de secuencia del proceso de herencia (1) e llustracion 21. Diagrama de secuencia
del proceso de herencia (11).
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Cuando un usuario fallece, el Ministerio es el encargado de afiadir en el Registro Civil el
Certificado Médico de Defuncion (CMD) por lo que rellena los datos del CMD (1) en la
aplicacion y el servidor web traduce el DNI del difunto para obtener la cuenta (2) y asi poder
afiadir a RegistroCivil.sol el CMD (4). RegistroCivil.sol no solo afiade el CMD a la cadena
de bloques, sino que también emite un evento de la defuncion (5) para notificar a los
herederos el suceso. A continuacion, los herederos cuando acceden a la aplicacion (8), el
servidor cargard los tramites pendientes por resolver (9) consultando los eventos de
defunciones que han tenido lugar y filtrando dichos eventos por los que el usuario ha sido
nombrado herederos (10). De igual forma, el servidor consulta los eventos resueltos (12) y
asi muestra al cliente en el front-end los trdmites pendientes (14), tramites aceptados (15) y
tramites rechazados (16). Los herederos podran aceptar o renunciar a las herencias

pendientes (17) y su decision quedaré registrada en Herencia.sol (18).

Cuando todos los herederos hayan aceptado o renunciado a la herencia, el ministerio podra
ejecutar el testamento (21) a partir del DNI de un difunto. El servidor web consultara cual
es la cuenta que corresponde al DNI del difunto (22) y entonces el servidor podré dar la
orden ejecutar el testamento (24) a Herencia.sol que ejecutara el ultimo testamento de la
persona difunta después de obtener la fecha de defuncion (25), la fecha de nacimiento (27)
y comprobar que la fecha de defuncion es posterior a la fecha del Gltimo testamento y la
fecha de nacimiento que figura en el CUV es la misma que en el CMD de RegistroCivil.sol
(29). Herencia.sol realizara un calculo de porcentajes, pues habra herederos que puedan
haber renunciado a la herencia y dicho porcentaje se repartira de forma proporcional entre
el resto de los herederos que han aceptado (30). Finalmente Herencia.sol manda la
instruccion de transferencia de propiedades (31) a RegistroPropiedad.sol.
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MetaMask

RED BLOCKCHAIN (Ethereum) Centro de

Pocesado
Herencia.sol RegistroPropiedad.sol RegistroCivil.sol de Datos

Fallece el usuario Servidor
testador

e

1. Rellena CM |
2. dniToCuenta(DNIY
|
4. addCMD() »
—————————————————————————————————— 6 OK-——-m b

(VTET
herederos

8. Acceso ala we

10. consulta events.Defuncion
{filter: heredero=usuario}

<---11. defunciones---~

I

I

| 12. consulta events.aceptado
i {filter: heredero=usuario}

I,

e e 13. aceptados-——==—F-=-------—---———mmmm— -

_14. Muestra tramites
pendientes

15. Muestra tramites
aceptadas

16. Muestra tramites _

rechazadas

17. Acepta/Renuncia

herencia
18. aceptarHerencia()/
rechazarHerencia()
—————— 20. OK——-——~— c------19.0K-------

llustracion 20. Diagrama de secuencia del proceso de herencia (1)
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MetaMask

RED BLOCKCHAIN (Ethereum) Centro de

Pocesado
Herencia.sol RegistroPropiedad.sol RegistroCivil.sol de Datos

Servidor

Después de que todos los web

herederos acepten o
renuncien a la herencia

22. dndeCuenta(DNI,

I
fffffffffffffffffffffff 23.OK (cuenta)——-=----=----—---—--—--
I

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L
|
|
|
|
|
|

24. ejecutarTestamento() |

25. getFechaDefuncion(|

|
ffffffffffffffff 26. OK (fechaDefuncion)------------------
|

27. getFechaNacimiento(
I

29. comprobacion
fechas

30. célculo
de porcentajes

31. transferirPropiedad()
—————————— 32, OK-- ===
1
I
I
I
I
I
I
I
I
I
I
I
I

lustracion 21. Diaigrama de secuencia del broceso de herencia (1)

5.2.6 DISENO DEL FRONT-END

Por Gltimo, se plantea como estara estructurada la informacion que se muestra al usuario en
el front-end, para ello se ha elaborado un disefio esquematico de las pantallas a través de las

cuales los usuarios interactuaran con la aplicacion.
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La aplicacion constara de dos pantallas, una para cada tipo de usuario, que se programaran
usando el paradigma de las webs dinamicas* en vez de crear una web estatica con navegacion
entre multiples pantallas fijas. Esto facilitara la usabilidad a los clientes y permitira que la

interaccion con la aplicacion sea mas intuitiva.

La primera de las pantallas serd para el usuario Ministerio, encargado de administrar el
Registro Civil, Registro de la Propiedad y ejecutar testamentos. A continuacion, en la
Ilustracion 22 se muestra un diagrama estructural de la informacion que se mostrara en dicha

pantalla.

Registro de la . .
Propiedad Registro Civil

Busqueda de
Busqueda de CMD
finca

Anadir CMD

Anadir finca

Ejecutar
Testamento

llustracion 22. Diagrama estructural de la pantalla del usuario Ministerio

La segunda de las pantallas sera para el usuario Cliente, en ella los clientes en condicién de
testador podran elaborar testamentos y consultar sus Certificados de Ultimas Voluntades

4 Webs dindmicas: Hace referencia a aquellas paginas webs con contenido se genera de forma automatica
cuando el usuario solicita su visualizacién. Van cambiando dindmicamente sin la necesidad de navegar entre
pantallas estaticas.
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mientras que los clientes en condicion de herederos podran consultar los tramites pendientes
y aceptar o renunciar a las herencias en las que se les han nombrado herederos. En la
Ilustracion 23 se muestra un diagrama estructural de la informacion que se mostrara en dicha
pantalla.

Informacion

Informacion CUV

Creacion de
testamentos

Informacion
Testamentos

Tramites
Pendientes Informacion
Traspasos

lHustracién 23. Diagrama estructural de la pantalla del usuario Cliente
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5.3 IMPLEMENTACION

Una vez presentado el disefio del modelo, se procede a su desarrollo e implantacion de la
aplicacion. En la llustracion 24, se presenta un diagrama de flujo de la evolucién del

desarrollo e implantacion del proyecto.

1.1. RegistroPropiedad.sol

1. Desarrollo del
los Smart g 1.2 Herencia.sol
Contract

2. Comunicacién
entre Smart Contracts

Inicio del proyecto

1.3 RegistroCivil.sol

w"“
4. Centro
Proceso de

3. Desarrollo del
front-end

Datos

Fin del proyecto

5. Comunicacién
7. Despliegue de 6. Simulacion de entre front-end
contratos sobre red Ethereum en y Smart
Ganache Ganache Contracts
(web3,js)

9. Test final de la
aplicacién

8. Despliegue de
la aplicacion
sobre servidor
web

llustracion 24. Diagrama de flujo del proceso de desarrollo de la aplicacion web

Para ello en primer lugar se realiza el desarrollo del back-end, es decir, se programan los tres
Smart Contract (1), RegistroPropiedad.sol, RegistroCivil.sol y Herencia.sol tal y como
especifica el disefio en el apartado 5.2. Esta tarea se ha realizado en el IDE Remix, el cual a
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medida que se iba realizando el desarrollo de los contratos, podian desplegarse sobre un

emulador basado en JavaScript y comprobar su funcionamiento.

Q @ @ Home Herencia.sal ‘ng\ztm[\\'l\s:l ‘ RegistroPropiedad.sol
4.0;

@ DEPLOY & RUN TRANSACTIONS B

ABIEncodervy;

xper

rencialnterface]
tInfoHerenciagypersonanestina(address , uint ) public view returns(uint[], uint[1);
HerecerosTestamentolzodress ) view returns(address[],bool[],uint);

~ contract RegistroCivil{

o - S 1 Herencialnterface Herencia;
A 2

GASLIMIT 13 unction setHerenciasddress(ad ) external{// onlyouner??
14 Herencia = HerenciaInte rface ot 2ss)

VALUE 17 event Defuncion{cMD difunto,address indexed heredero,address dirpifunte, uint idTestamento);

ficado médico de defuncidn

-‘, CONTRACT

| RegistroCivil - browser/Registro % |i

PUBLISHTOIPFS 28 Llic CerMedDefuncien ;

orR 2+ unc string i ,uint ) public {
23 2fL ireersonal- O dirRarsons, no '1!:!' apelhc 1, ap ludnz Fachalaclmlert:, _fechapefuncion);

to)-Herencia.getHerederosTestanento(_dirPersona);
ros. length; 1++)

Transactions recorded € v :
wedDefuncicn[_dirPersonz],herederos[i],_dirPersona,idTestamento);

Deployed Contracts o] a8

~ REGISTROCIVIL AT OXFEQ..ZE8B2 [MEMOR e

) public vi
sonal. fe:haDefun:mn

trec s publ.
a3 return Ceriedoe uncjcn[ dirperscna).fe challaumjantc

he Remix inte 'h ce (see 1ist of comands above). Ho tE that these commands can also be included and run from a Javascript script.
gister (key, o0}/ remove (key)s . Clear ister ond reuse object acress Ser

[

) : creation of RegistroCivil pending...
Low level interactions & pending

CALLDATA
Q [vm] from: exbse...23f72 to: RegistreCivil.(constructor) value: @ wei data: @xg@s...5@027 logs: @ hash: exefa...33fla

lustracion 25. Captura de IDE Remix en el proceso de desarrollo

A continuacion, una vez terminado cada uno de los contratos, se crean las interfaces que
permiten la comunicacion entre los contratos (2) y ejecutar métodos de otros contratos
distintos. Esto permite que la l6gica de Herencia.sol pueda directamente transferir
propiedades con métodos de RegistroPropiedad.sol y consultar propiedades en la cadena de
bloques de dicho contrato sin la necesidad de un intermediario. Esto es una ventaja que afiade
mayor seguridad al proceso de herencia ya que si se afiadiera para esta tarea un intermediario
como un servidor o persona humana, el proceso de herencia y transferencia de propiedades
dependeria del control por parte de un elemento ajeno a la red descentralizada por lo que

dejaria de garantizarse la confiabilidad y seguridad que otorga la red en el proceso.
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Una vez que funciona correctamente cada contrato por separado y la comunicacion entre
ellos, se procede al desarrollo del front-end (3) mediante los lenguajes de programacion
HTML, CSS y JavaScript.

En paralelo, se desarrolla la base de datos (4) que simula el Centro de Proceso de Datos y
que contiene los Documentos Nacionales de Identidad vinculados a las respectivas cuentas
de la red Ethereum de cada ciudadano. La base de datos podra administrarse por linea de
comandos o0 mediante un administrador de base de datos, phpMyAdmin como se muestra en

la llustracion 26.

php LT Servidor 127.0.01 » [ Base de datos: tig_manuelmda » @ Tabla: clientes
) - [Z] Examinar = 3% Estructura | Lf SQL , Buscar ®t Insertar =} Exportar [@ Importar | =5 Privilegios = 4° Operaciones
REle 5 e
Reciente Favoritas . . ) -
[J Mostrar todo Nimero de filas: | 25 w Filtrar filas: | Buscar en esta tabla Sort by key: | Ninguna A
&
& Nueva + Opciones
T— ! information_schema <—T—b + DNI NOMBRE CUENTA
T_ 4 mysql O g7 Editar #:c Copiar @@ Borrar 00000000M MINISTERIO 0xA6a2DCT61EEDcE3Ed8dD274F10C2CB6TeF18b5C4
Mp|nctiunnapcalschena [ 7 Editar §: Copiar @ Borrar 18121985C CRISTINA  0x09Af12DADIB326B85C84C58b314CA4Fceed38463
+H4 ph dmi
_L . :j [:rnya mn O g Editar #c Copiar @ Borrar 13032005F PEPE 0xCaDDFABA492CCESED160E9194252960a8DBETCcF2
H tes
L ) tig_manuelmda [J o7 Editar %t Copiar @ Borrar 10031980J JUAN 0xB277cAef1735cB94B6A0CIBFTIFTI38cE423083F
| [ Nueva O g7 Editar ¥ Copiar @@ Borrar 04082003L LUCIA 0x67D7a0FAffADSd3bbSD39127bcEAATFT3383F18F
+ clientes [J 7 Editar %t Copiar @ Bomrar 09031979R Roberto 0x2d2DCc7Cb24EB12e351f32feA94cdA15e1c3d2aF
[J 7 Editar 3¢ Copiar @ Borrar 27071976R Raul 0x8dd0036172C3f9ecf419dd658a86dfe9C460dDa7
[0 7 Editar %z Copiar @ Borrar 23091980A Alberto 0xe4D5120220a610577eE6b35f5F 7936ECBA4e3T26
[J 7 Editar %z Copiar @ Borrar 17101984L Luis 0x440f67C8Cad670F956FT8FaF373052917CT09583
O 47 Editar #c Copiar (@ Borrar 14021979T Teresa 0x24D69D58E5BB1016B087736241Ddc04d01a8AAdD
[J 7 Editar %t Copiar @ Borrar 08011978F Francisco 0x879278d89FdD400279412592AA7903BC4D291032
O 47 Editar #c Copiar @ Borrar 11101975P  Pedro 0x07802C6ES3D5B91CFDBCTBAb205f6Aa93f34eb96
[0 7 Editar %t Copiar @ Borrar 101219835 Susana 0xE57DDFCYc30225819d3904C962834649724b403f
[J 7 Editar %z Copiar @ Borrar 30041983M Maria 0x6c52CDd24B09A4f6BAaA=T82e660157cadcTa%3
[J Seleccionar todo Para los elementos que estan marcados: 7 Editar #: Copiar @ Borrar =} Exportar
[J Mostrartodo | Numero defilas: | 25 Filtrar filas: | Buscar en esta tabla Sort by key: | Ninguna v
Operaciones sobre los resultados de la consulta
(& Imprimir 3¢ Copiar al portapapeles =} Exportar gl Mostrar grafico |5 Crear vista

llustracion 26. Captura del administrador de base de datos phpMyAdmin durante el desarrollo
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Una vez que el front-end esté listo, se establece comunicacion entre el front-end y la base de
datos (5) mediante consultas SQL a través de un script en PHP que permite obtener los

valores de las cuentas a partir de los DNIs y viceversa.

También se establece comunicacion entre el frond-end y el back-end mediante web3.js (5),

que permite ejecutar los métodos del back-end y resolver las solicitudes mediante promises.

Cuando esté todo el desarrollo terminado, se procede a la simulacién de la red de blockchain
Ethereum en Ganache (6), programa que permite simular redes Ethereum con sus nodos y
desplegar Smart Contracts para probar su correcto funcionamiento (Ver llustracion 27). En
este proyecto sera aqui donde se probara la aplicacion pues debido a la legislacién vigente
en Espafia y casuistica del proyecto, no se puede desplegar en la red real de Ethereum.

—

(2) accounts

~—’

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
508

20000000000 6721975 PETERSBURG 5177 HTTP://127.0.0.1:7545 AUTOMINING PRUEBA

MNEMONIC HD PATH

render six basic clarify license damage amazing fortune anchor type panda junior m/44'/60'/0'/8/account_index
ADDRESS BALANCE TXCOUNT  INDEX &
0xA6a2DC761EEDCE3Ed8dD274F10C2CB67eF18b5C4 95.58 ETH 267 0

ADDRESS BALANCE TX COUNT INDEX é;‘
0x09Af12DAD9B326B88C84C58b314CA4Fcce838463 99.88 ETH 25 1

ADDRESS BALANCE TX COUNT INDEX éﬁ
0x8277cAef1735cB9486A0C38F79F7938cE4230f3f 99.98 ETH 4 2

ADDRESS BALANCE TX COUNT INDEX J
Ox440f67C8Ca4s670F956F78FaF373052917C709583 99.98 ETH 11 3

ADDRESS BALANCE TX COUNT INDEX J
0x07802C6E53D5B91CFD6C76Ab205f6Aa93f34eb96 99.97 ETH 15 4

ADDRESS BALANCE TX COUNT INDEX J
0x879278d89FdD400279412592AA7903BC4D291032 99.97 ETH 11 5

llustracion 27. Captura de Ganache simulando una red descentralizada durante el desarrollo
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Posteriormente se desplegaran los contratos sobre la red simulada (7) y se desplegara la

aplicacion desarrollada sobre el servidor web (8).

Para finalizar, se realizan las pruebas necesarias y comprobacion final de la aplicacion (9),
que, en caso de obtener resultados satisfactorios, se dara por terminado el desarrollo del

proyecto.
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Capitulo 6. ANALISIS DE RESULTADOS

Tras el desarrollo del proyecto, se ha conseguido Ilegar a buen término con los objetivos de

disefio marcados en el Capitulo 5.

Cabe destacar que el proyecto se ha centrado en demostrar que existe la tecnologia necesaria
para establecer un nuevo modelo capaz de sustituir al tradicional en los procesos de
elaboracion de testamentos y del proceso de herencia, por lo tanto, se ha buscado conseguir
un modelo funcional siguiendo el disefio mencionado Capitulo 5. con un correcto
funcionamiento de las tecnologias y no ha estado centrado tanto en conseguir una apariencia

visual llamativa para el cliente.

Como se pudo ver en llustraciéon 24. Diagrama de flujo del proceso de desarrollo de la
aplicacion web, los primeros pasos del desarrollo de la aplicacién web consistian en el
desarrollo del back-end con la programacion de los Smart Contract y comunicacion entre

ellos a través de las interfaces.

Durante esta parte, se han ido haciendo pruebas unitarias de las funcionalidades que los
contratos iban incorporando y una vez que los contratos estaban terminados, se procedia a
realizar pruebas de integracion entre ellos. En caso de fallo de algiin método o funcionalidad
de los contratos, se procedia a su correccidn, en ocasiones con el debugger de transacciones
que incluye IDE Remix, y posteriormente se realizaban pruebas de regresion para comprobar
su correcto funcionamiento sin que hubiera interferencias con el funcionamiento del resto

de médulos.

Para comprobar su funcionamiento, los contratos son desplegados sobre una red Ethereum
simulada en una aplicacion llamada Ganache. Durante este paso, se comprueba que los
contratos quedan desplegados sobre esta red correctamente y se realizan pruebas de
integracion comprobando que los tres contratos programados no solo funcionan de forma

independiente, sino también en conjunto. Para ello, primero se despliegan los tres contratos,

77



UNIVERSIDAD PONTIFICIA COMILLAS

ESCUELA TECN

ICA SUPERIOR DE INGENIERIA (ICAI)

COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

ANALISIS DE RESULTADOS

quedando cada uno identificado con una direccién que permitird acceder a ellos desde el

front-end o desde otros contratos para integrarlos en otras aplicaciones.

En la llustracion 28, se muestra una captura durante el proceso de despliegue de los contratos

sobre la red de blockchain. En el circulo verde de dicha imagen, se pueden ver los contratos

desplegados en la red, mientras que, en el

circulo azul, las transacciones que se van

realizando en la red. Cada una de las transacciones que se muestran en la imagen

corresponden al despliegue de un contrato o ¢
interfaces, y como se muestra al lado de

satisfactorias.

onfiguracién de la comunicacion mediante las

cada una, todas las transacciones han sido

& @ | Herenciasol RegistroPropiedad sol

DEPLOY & RUN TRANSACTIONS B

ENVIROMMENT

Registro

Civil so

¥ e listenon network Q

ACCOUNT ©

& 0=

| Oobdmmimammeene) 2 BE me to Remix @.18.4 -

N GAS LIMIT

L -
VALUE
CONTRACT
| Herencia - browser/Herencia.sol ‘i

1 the Remix interface (see list of commands above). Wote that these command
/.clear() to register and reuse object across script executions.

Tes are accessinle:

s can also be included and run from a Javascript script.

PUBLISHTO IPFS

Q [block:5@9 txIndex:@] from: @xaga...Shsc4 to:

RegistroPropisdad. (constructor) value: @ wel data: ©xseg...992s logs: @ hash: ex74s...2sced

creation of Registrocivil pending. ..

@  [block:sie txandexie] from: exass...sbsca to:

creation of Herencia pending...

Deployed Contracts

o

>

[block:511 txIndex:0] from: @xaGa...S05C4 to: Herencia.(constructor

RegistroCivil. (constructor) value: @ wei data: exces...s5ee37 logs: e hash: exdbz...c3dsb

r) value: @ wei data: @x598...30037 logs: @ hash: @x737...17fc7

transact to RegistroCivil.setHerenciasddress pending ...

@  (block:si2 tuandex:e] from: exase...ebsc4 to: Registrocivil.setderenciaaddress(address) exse2...6Fble value: e wel data: exlcd...74%e logs: @ hash: exesb...cds7n
transact £o Herencia.setRegistroCivilidéress pending ...

@  [block:513 txIndex:a] from: GxaGs...SbsC4 to: Herencia.sethegistroCiviliddress(address) @xAcA...74925 value: @ wei data: axS8a...5fble logs: @ hash: oxcac...75058
transact o Herencia.setRegistroPropiedadaddress pending ...

@  [block:sia tandex:e] from: exass...H05C4 to: Herencia.setRegistropropiedadaddress(atdress) oxs s06 value: @ el data: ex7cd...eseas logs: @ hash: exsfe...csces

lHustracidén 28. Captura durante despliegue de contratos y pruebas de integracion

Durante el siguiente paso, el desarrollo

del front-end los resultados pueden verse

directamente en un navegador web, ya que HTML es un lenguaje compilado Just in Time o
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interpretado por lo que no requiere de un compilado para ver los resultados durante el

desarrollo.

A continuacion, se muestra en la llustracion 29, el resultado del front-end para los actores

Clientes y Ministerio. Al no estar la pagina conectada todavia al back-end, no se muestra

ninguna informacion, pero mas adelante, cuando se conecte el back-end con el front-end se

podrd visualizar la informacion de los clientes que se conecten a la aplicacion.

HERENCIA

Crear Testamento

Introduzca su fecha de nacimiento:
dd/mm/aaaa O | Comenzar Testamento

Tramites pendientes

No Hay tranutes pendientes

Registro de la Propiedad

Buscar Finca

[Idufir_a buscar | [ Buscar Propiedad |

Aifadir finca

Ko —
I E—
NRaa [
e —
Tipo —
N° Propietarios :

Propietario (DNI) Porcentaje propiedad
| Adiadir |

Registro Civil

Buscar Certificado Médico de Defuncion

[Buscar por cuenta | [ Buscar Certificado |

[Buscar por DNI | [ Buscar Cerificado |

Aijiadir Certificado Médico de Defuncion

Nomte [
Prmerspelico [ |
Segundo apellido |:I
Fecha nacimiento
Fecha defuncion
DNI de la persona |:I

| Afiadir |

Ejecutar Testamento

DNT del difunto | ‘ | Ejecutar Testamento

llustracion 29. Capturas del front-end de la aplicacion durante el desarrollo

Al mismo tiempo, se configuré la base de datos que simula el Centro de Proceso de Datos.

Se trata de una base de datos SQL que puede administrarse por linea de comandos o desde

el administrador phpMyAdmin. A continuacion, en la llustracion 30 se muestra una captura

de varias consultas realizadas a la base de datos por linea de comandos.
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!'1 row im se

lHustracion 30. Consultas de datos realizadas por linea de comandos con sentencias SQL

Por altimo, antes de proceder al realizar el testeo final de la aplicacion, se realizan pruebas
de encadenamiento entre el front-end y el back-end para comprobar que la comunicacién
entre ambas es satisfactoria. Estas pruebas se realizan por consola desde el navegador web,

aunque también pueden realizarse desde la linea de comandos de un ordenador.

Tanto cuando se solicita datos como cuando se modifica el estado de la red de blockchain,
estas operaciones se realizan mediante la invocacion de promises (promesas), las cuales se
tratan de un objeto que representa una operacion asincrona terminada de forma satisfactoria
o fracasada. A continuacién, se muestra en llustracion 31 e llustracion 32 dos promises
solicitando a la red de blockchain la informacion de un Certificado Médico de Defuncion
(CMD) registrado en el contrato desplegado del Registro Civil un CMD y la informacion de
una finca registrada en el contrato desplegado del Registro de la Propiedad. Al ser
satisfactoria la resolucion de la promise, el back-end devuelve una estructura de datos con

la informacién solicitada.
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ar cuentaBusqueda= "@x@9AF12DADYB326B88C54 580314 A4FcceB3B4563"

lustracion 31. Resolucion de una promesa solicitando un CMD a la red de blockchain

var finca

var id="1111"

ContratoRegistroPropiedad .methods.getPropiedad(id).call{({err,result)=>{finca=result})
» Promise {<pending>}
finca
vd {8: "1 3: "245", 4: "Chalet”, 5: Array(2), 6: Arroyv(2)}

a: "

127bcEAALIFT3383F18F", "8xCaDDFABA492CCESEDLGRES1S425296@a80BE7CcF2" ]

lustracion 32. Resolucion de una promesa solicitando informacion de una finca a la red de blockchain

Finalmente, una vez que funcionan todos los componentes del proyecto, se procede a
comprobar en conjunto que la integracion y encadenamiento de todos los médulos de la

aplicacion funcionan correctamente y la usabilidad del producto es valida.

A continuacion, se muestran unas imagenes del resultado del proyecto; para mas detalles del

uso de la aplicacion, consultese
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Anexo I11: Manual del usuario que contiene el manual de usuario con las instrucciones del
uso de la aplicacion.

En primer lugar, tal y como se aprecia en la parte superior izquierda de las pantallas del

Ministerio y del Cliente se muestra la informacidn del usuario correspondiente a la cuenta
activa en MetaMask. VVéase llustracion 33 a continuacion.

Certificado de ultimas voluntades:

NOMEBRE

CRISTINA
CUENTA ACTUAL 0x09af12dad9b326b88c84c58b3 14cadfcce838463
DNI 18121985C

Id CUV 14153675024247465614100549727091531156561917120150544129442700963158298545024
Nombre de la persona CRISTINA

DNIdelapersona 18121985C

Cuenta de la persona 0x09Af12DADIB326B88C84C58b314CA4Fcce838463
Fecha Nacimiento  Miéreoles 18/12/1983

T Testamento n® 1
estamentos Testamento n° 2

Td Testamento

Crear Testamento

Introduzea su fecha de nacimiento:
[dd/rn/ azaa

36956151878203966920303897669519102690763526212588664279586181874861574087447
[m] || Comenzar Testamento

Testamento Seleccionado:

Id Testamento:  36936151878203966920303807669519102690763526212588664279386181874861574087447
14153675024247465614100549727091531156561917120150544129442700963 158298545024

Tramites pendienteg 0x09Af12DADIB326B88CE4C58b314CA4Fece838463

Martes 21/7/2020

3L). PEPE (dni: 13032005P),
QA ffADLSd3bbOD39127bcEAAIFT3383F 18F.0xCaDDFASA492CCESED160ES 1942520

) SC f j
18121985C THerederos veeeeeeresene] Porcentajes
65d3bb9D39127TbcEAAIFT3383F18F 50
“cA492CCESED160E9194252960a8DBETcF2 0

Ux67D7a0FAffAb3d3bbID39127TbcEAATFT3383F18F 0
0xCaDDFA8A492CCESED160E91942352960a8DBE7cF2 30

PmEiearius A s N N Ny I S

lHustracién 33. Detalle de la informacion del usuario conectado a la aplicacion

La pantalla de administracion del Ministerio, mostrada en la lustracion 34 esta dividida en
dos partes, por un lado, en la zona izquierda se encuentra todo lo referente al Registro de la

Propiedad y por otro, en la zona derecha se encuentra lo referente al Registro Civil.
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Registro de la Propiedad Registro Civil
NOMBRE MINISTERIO
CUENTA ACTUAL Oxa6a2de761eedee3ed8dd274f10c2ch67ef18b3cd
DNI 0000000M Buscar Certificado Médico de Defuncion

|Bus-:a|' por cuenta || Buscar Certificado |

Buscar Finca

|Bus-:a|' por DNI || Buscar Certificado |

[Idufir_a buscar || Buscar Propiedad |

Aiadir Certificado Médico de Defuncion
Aiiadir finca

Nombre | |

Idufir Primer apellido | |

| |
Municipio [ | Segundo apellido | |
N° Finca [ | Fecha nacimiento
Metros2 | | Fecha defuncion
Tipo | | DNI de la pe13011a| |
N° Propietarios | | |m|
Propietario (DNI) Porcentaje propiedad
[Afiadir | Ejecutar Testamento

DNI del difunto ‘ H Ejecutar Testamento

lustracion 34. Captura de la vista del usuario Ministerio

En cuanto al resultado de la parte de la aplicacion que corresponde con el Registro de la
Propiedad puede verse un ejemplo de la administracion de este registro en la llustracion 36.
En la parte de la izquierda de dicha imagen, se muestra el proceso de registro de una finca 'y

en la derecha la consulta de una propiedad a partir del Idufir.

Por otro lado, en cuanto al resultado de la zona de Registro Civil, en la llustracion 35 puede
verse un ejemplo de la administracion en este registro. Por un lado, en la zona izquierda se
puede ver el proceso de registro de un Certificado Médico de Defuncién CMD y en la parte
derecha la consulta realizada de un certificado a partir del Documento Nacional de Identidad

0 de la cuenta Ethereum de una persona.

83



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

ANALISIS DE RESULTADOS

Registro de la Propiedad

NOMBRE
NOMBRE MINISTERIO
CUENTAACTUAL Oxabaldc76leedce3ed8dd274£10c2cb67ef18b5cd DNI
DNI 00000000M

Buscar Finca

| dufir a buscar

H Buscar Propiedad |

Anadir finca

Registro de la Propiedad

MINISTERIO

CUENTA ACTUAL Oxa6a2de76]leedce3ed8dd274£10e2eb67ef18b5c4

00000000M

Buscar Finca

|4553 H Buscar Propiedad |

Tdufir: 4553

Municipio:  Madnd

N* Finca: 231

M2 125

Tipo: Piso

Propietarios DNIs Cuentas Porcentajes

Pedro 11101975P 0x07802CEES3DSBS1CFD6CTOAD205f6Aa93f34eb96 40
Tdufir [4553 | LUCIA  04082003L 0x67D7a0FAffAbSd3bb9D39127bcEAAIFT3383F1SF 60
Municipio | Madrid |
N°Finca [231 | Aiadir finca
Metros2 [125 |
. . e I
Tipo | Piso |
. semepe |
N Propietarios E | S
Propietario (DNI) Porcentaje propiedad Metros? ]
[Fitote75e [ | Tipo I
[04082003L [0 | N° Propietarios
|Ml Propietario (DNI) Porcentaje propiedad

[ Adiadir |

lustracion 36. Administracion del Registro de la Propiedad

Registro Civil

Buscar Certificado Médico de Defuncién

|E.|s:.=' por cuenta || Buscar Certificado |

|E.|s:

por DN || Buscar Certificado |

Aiiadir Certificado Meédico de Defuncion

Nombre | Cristina |

Primer apellido | Gomez |

Segundo apellido | Perez |

Fecha nacimiento [18/12/1985 |
Fecha defuncion |22/07/2020 ]

DNI de la persona | 18121985C |

| Adiadir |

Certificado Médico de Defuncion afiadido para cuenta
0x09Af12DADIB326B88C84CI8b314CA4Fcce838463

Ejecutar Testamento

DNI del difunto | || Ejecutar Testamento

Registro Civil

Buscar Certificado Médico de Defuncion

|Eus-:a| por cuenta H Buscar Certificado |
[18121985¢C | [ Buscar Certificado |
Dni: 18121985C
Cuenta: 0x09Af12DADIB326BE8CE4C8b314CA4Fcce838463
Nombre: Cristina
1° Apellido: Gomez
2° Apellido: Perez

Fecha de nacimiento: Miércoles 18/12/1985
Fecha de defuncion: Miércoles 22/7/2020

Ainadir Certificado Médico de Defuncion

A —
e E—
R —

Fecha mcimicno
Fecha deuncion
T —

| Afiadir |

Ejecutar Testamento

DNI del difunto | H Ejecutar Testamento

llustracion 35. Administracion del Registro Civil
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La pantalla del usuario cliente, mostrada en la llustracion 37 esta dividida en dos partes, por

un lado, la parte izquierda donde el cliente podra reali

zar las gestiones oportunas en cuanto

a los testamentos y por otro lado la parte derecha dedicada a la visualizacion de los datos del

cliente.
HERENCIA Certificado de Ultimas Voluntades:
. ) Id CUV 14153675024247465614100549727091531156561917120150544120442700963158208545024
ESi\II\?TRfan E"?Offfﬁid%?’6b38'84':‘8b?14c;|4f:ce83346? Nombre de la persona C2
e i TR - DNIde la persona 18 c
bl 18121885C Cuenta de la persona 0x09Af12DADYB326B88C84C380314CA4Fcce838463
Fecha Nacimiento Miércoles 18/12/1985
Testamento n® 1
Crear Testamento Testamentos

Id Testamento

Introduzea su fecha de nacimiento:

‘ ad/mm/&aas

DH Comenzar Testamenio | Testamento s

Id Testamento:
Id CUV:
Cuenta de la
persona

Tramites pendientes Fecha de creacion

del testamento.
Estado del
testamento
Herederos

Cuentas herederos 0x67D7a0FAffADS

Decisién de

36956151878203966020303807660519102600763526212588664270586181874861574087447

eleccionado:

36056151878203066020303897669510102600763526212588664270586181874861574087447
14153675024247465614100549727091531156561917120150544120442700063158208545024

0x09Af12DADIB326B88C84C58b314CA4Fccel38463
Martes 21/7/2020

Ejecutado

LUCTA (dni: 04082003L), PEPE (dni: 13032003P),

true true

herederos(true/false)

Resumen Traspa:

N° Traspaso Idufir

]

1 2222

111

Propietarios

0x67D7a0FAffAbId3bboD301

S08

Herederos Porcentajes

F73383F18F

0x67D7a0F! b5d3bbOD301 F73383F18F 50

0xCaDDFA8A492CCESEDIGOES194252060a8DBETcF2 30

h§D3912icEAA1F733ESF18EDxCaDDF;‘s8A492CCEEED160E9194252m

cEAAIFT73383F18F.0xCaDDFASA402CCESEDIGNEDN 1042

lustracion 37. Captura de la vista del usuario Cliente

A continuacién, en la llustracion 38 se muestran varias
realizar el cliente. En la zona superior de dicha ilustrac

de testamento por parte de un testador mientras qu

capturas de las operaciones que puede
i6n, se muestra el proceso de escritura

e abajo, se pueden ver los tramites

pendientes de dicho cliente, en el caso particular de la captura, no hay ningun tramite

pendiente pues ya ha aceptado todas las herencias en

heredero.

las que el cliente ha sido nombrado

85



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

BT ANALISIS DE RESULTADOS
Crear Testamento
Introduzca su fecha de nacimiento:
e4/08/2083
Testamento creado con id:48834789057082941996896641129577991131555208344504225419620381359069361479574
P Sen].la-Xpal'tamento]’orcenta_]e e
Introduzeca numero de herederos: | Aceptar |
-Propietario (dni) 1 |30041983M |Porcenraje
-Propietario (dni) 2 | 140219797 |Porcenraje
................ TR ChaletPorcenta]eSl]
Introduzeca numero de herederos: | Aceptar |
-Propietario (dni) 1 |30041983M |Porcenraje
............... Sy garaj e centa_] e
Introduzeca numero de herederos: | Aceptar |
-Propietario (dni) 1 |30041983M |Porcenraje
-Propietario (dni) 2 | 140219797 |Porcenraje
e T PlsoPorcenta]eﬁl]
Introduzeca numero de herederos: | Aceptar |
-Propietario (dni) 1 | 140219797 |Porcenraje
| Firmar Testamento |

Tramites pendientes

Usuario fallecido: CRISTINA (DNI: 18121983C)
Cuenta del ususario: Ox09Af12DADOB326B88CE4C58b314CA4Fcce838463
Id testamento:  36936151878203966920303897669319102690763326212588664279586181874861574087447
Aceptado
Usuario fallecido: JUAN (DNI: 100319807)
Cuenta del ususario: 0x8277cAef1735cBO9486A0C3EFTOF7938cE4230f3F
Id testamento:  73735203776323051016006900687072266762885385792437734270261715912992950666770
Aceptado

llustracion 38. Proceso de escritura de Testamento (Superior), Tramites pendientes (Inferior)

Finalmente, en la llustracién 39 se muestra toda la informacion que el usuario puede
visualizar, al acceder a la aplicacion web, sobre su Certificado de Ultimas Voluntades y los
detalles que desee como consultar en mayor profundidad los testamentos realizados. Esta

informacidn se carga automaticamente al detectar el usuario conectado en ese momento.
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Certificado de Ultimas Voluntades:

Id CUV 32071488520374516351802143686454834680784304583000014601038826925917018002478
Nombre de la persona LUCIA
DNI de la persona 040820031

Cuenta de la persona 0x67D7a0FAffAb5d3IbbOD391270cEAAIFT3383F18F
Fecha Nacimiento Lunes 4/8/2003

Testamentos
Id Testamento 48834780057082041006806641120577001131555208344504225410620381350069361479574

Testamento seleccionado:

Id Testamento: 48834780057082041006806641120577991131555208344504225419620381359069361479574
Id CUV: 52071488529374516351802143686454834689784304583000914601038826925917018002478
Cuenta de la persona 0x67D7a0FAffALSd3bbeD3012ThcEAATFT3383F18F
Fecha de creacién del testamento. Domingo 16/82020
Estado del testamento Sin Ejecutar
Herederos Maria (dni: 30041983N), Teresa (dni: 14021979T),
Cuentas herederos 0x6c52CDd24B09A4f6BAaAeT82e66015Tcadc7a%3,0x24D69D58B5BB 1016B087736241Dde(04d01a8 A A0

Decision de herederos(true/false) false false

Resumen Traspasos

N° Traspaso Idufir Herederos Porcentajes

59CDA24B00AIE Aade 782266015 Tcad
'DGQD\&B\BBIDI&BD T"‘Eﬁ"—llDch—ldOlaS

57CDA24B00ASOBAaA 782266015 Tcade)
41D6OD5RB5EB1016B0 "36"—11Ddc04d01:18—\—'&d0 40

4553 0x24D60D58BSBB 1016B087736241Ddc 0440128 AAHD 100

Idufir

Propietarios:

Propietarios (Cuentas): (60320 Da TB00AITOB Aade 80266015 Toa c7a%3, W4D60D5 8BS BIElléBOS"'Eé‘—IlDdLMd{Jla&—\_—\dG

Porcentajes 60,40

ietarios rechazar

Porcenrajes rechazan

Propietarios acepradus {Cuenras)

Porcentajes aceptados

lustracion 39. Vista de los datos mostrados del CUV de un cliente
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

Este Trabajo Fin de Grado ha conseguido abordar los objetivos del proyecto marcados en el

apartado 4.2 Objetivos.

e En primer lugar, se ha conseguido el desarrollo de una aplicacion web
descentralizada donde los usuarios puedan confeccionar sus testamentos con el fin
de que cuando fallezcan puedan ejecutarse dichos testamentos sin seguir el modelo
tradicional analizado en el apartado 5.1.

e Se ha conseguido integrar las tecnologias de Blockchain y Smart Contract otorgando
transparencia y confiabilidad en todo el proceso, permitiendo la ejecucién de la
herencia de forma automatica sin necesidad de mediadores como el notario y
reduciendo la cantidad de tramites a realizar.

¢ Finalmente se ha podido simular una red descentralizada donde se ha desplegado la

aplicacion desarrollada y se ha validado su correcto funcionamiento.

Este trabajo ha conseguido demostrar que el modelo tradicional de sucesiones y herencias
puede sustituirse por un modelo digital, basado en la seguridad que hoy en dia aportan las
tecnologias como Blockchain y Smart Contracts, sustituyendo la confiabilidad que se

deposita en intermediarios durante el proceso como el notario o asesores legales.

A dia de hoy, todavia se siguen realizando multitud de gestiones administrativas y juridicas
de igual formay con los mismos modelos de hace un siglo 0 méas tiempo como la compra de
inmuebles, trazabilidad de seguros, economia y banca, o en el caso de este trabajo, las
sucesiones y herencias. Esto es asi pues hasta ahora no ha sido posible avanzar en dichos
modelos debido a la falta de desarrollo en tecnologias que cubran estos aspectos, al contrario
gue en otros campos como en las telecomunicaciones que después de un siglo de avances,
se ha sustituido el telégrafo por la mensajeria instantanea o las conferencias telefonicas por

video conferencias.
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Después de haber realizado este proyecto, una de las conclusiones obtenidas es todavia la
falta trabajo en estas tecnologias y desconfianza en ellas, mucha, por la falta de un gobierno
central que pueda regular y controlar la red descentralizada, pero siempre y cuando la red
sea lo suficientemente grande y una misma persona o entidad no disponga de la propiedad
del 50% de la red, se estardn garantizando las caracteristicas de seguridad descritas de esta

tecnologia.

También existe la posibilidad de utilizar redes descentralizadas por parte de los gobiernos
con redes de ordenadores o equipos del propio gobierno. Las redes estarian bajo el control
central de este, pero una persona sola no podria sabotear la informacion almacenada en la

red.

Por otor lado, el campo legal de sucesiones y herencias es muy amplio, en este proyecto solo
se ha aplicado el proceso en herencias en aquellas que solo estan involucrados los bienes
raices o inmuebles, pero en la realidad existen otros bienes que se deben tener en cuentas
como polizas de seguros de vida, legados, bienes econémicos. También la legislacion
vigente es muy estricta y dependiendo del pais existen leyes que impiden crear testamentos
con normas de cualquier manera, un ejemplo es Espafia, donde no se puede desheredar a un
hijo. Por eso este proyecto permite abrir la puerta a la investigacidn en este campo y deja

abierta una posibilidad a futuros proyectos como los propuestos a continuacion:

e Mayor aplicacion de la ley vigente en Espafia 0 en otros paises a las normas y reglas
programadas en los contratos.

e Creacidon de un Registro de la Propiedad més detallado y de igual forma un registro
Civil que no solo recoja los datos utilizados en este Trabajo Fin de Grado, sino que
refleje los registros reales.

¢ Implantacién de procesos Batch en el servidor de la web con el fin de automatizar
por completo la ejecucion de una herencia. Un proceso Batch o procesamiento por
lotes se trata de la ejecucion de un programa de forma autbnoma por una maquina
sin la supervision ni control de un usuario. Estos procesos o programas se utilizan en

tareas que deben repetirse de forma periddica fuera de horas de alta densidad de
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actividad por parte de usuarios, como mantenimiento nocturno, y cuyas operaciones
a realizar son delicadas para llevar a cabo por un usuario debido a la posibilidad de
errores al realizarlo de forma manual. La linea de trabajo que se plantea es crear
procesos Batch para comprobar de forma periddica el estado de herencias y cuando
todos los herederos hayan aceptado o renunciado a la herencia, el proceso sera el
encargado de ejecutar la herencia.

Otro proceso Batch seria la notificacién a los usuarios por correo electronico de la
defuncién de un testador que les ha designado como herederos.

e Trabajar en la identidad digital en Blockchain para este tipo de gestiones, al igual
que existe el Documento Nacional de Identidad, de esta forma cada persona podria
estar identificada mediante una cuenta en la red, aunque disponga de varias.
Actualmente existen dos estandares, ERC-725 y ERC-735 [30] cuyo autor es Fabian
Vogelsteller, cuyos cddigos se puede consultar en la red, pero en la cabecera figura
que son solo un prototipo del trabajo que se esta llevando a cabo. Ademas, estos
estandares no vinculan la cuenta a un documento identificativo legal como un DNI o
namero de seguridad social.

¢ Finalmente, trabajar en la herencia de activos econdémicos bancarios o en monederos
de criptomonedas y otros bienes como pdlizas de seguros, legados e incluso

testamentos vitalicios.

Las redes descentralizadas son una tecnologia que podrian cambiar grandes aspectos del dia
a dia, facilitar los tramites como herencias, rentas u otros y asi proporcionar una seguridad
y transparencia en los procesos que actualmente solo se pueden hacer con personas

intermediarias.
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ANEXO I: ALINEACION DEL PROYECTO CON LOS
ODS

Este Trabajo Fin de Grado ha tenido en cuenta los Objetivos de Desarrollo Sostenible en los
que los Estados miembros acordaron una serie de objetivos con el fin de garantizar una paz
y prosperidad en la sociedad en 2030. A continuacion, en la llustracion 40 se muestran todos

los Objetivos acordados.
@ OBIJETIV:.:S sostenisLe

FIN ) RE SALUD EDUCACION IGUALDAD
DELA POBREZA [ DECALIDAD DE GENERD

AT

TRABAJO DECENTE 1 0 REDUCCION DE LAS
Y CRECIMIENTO DESIGUALDADES
ECONOMICO INFRAESTRUCTURA

o

ACCION VIDA VIDA PAZ, JUSTICIA ALIANZAS PARA
13 PORELCLIMA 16 EINSIIIUGII]NES 17 LOGRAR @
TERRESTRES

LOS OBJETIVOS

92 OBIJETIVCS
DE DESARROLLO
0 SOSTENIBLE

lHustracidn 40. Objetivos de Desarrollo Sostenible

El principal objetivo que se ha perseguido en este proyecto ha sido el nimero nueve,
dedicado a la busqueda de la industrializacion, innovacion e infraestructuras. Actualmente
estos enclaves/elementos desempefian un papel fundamental para la promocién de nuevas
tecnologias. Este objetivo incluye como meta el desarrollo de infraestructuras fiables y
sostenibles que permitan el desarrollo econémico y bienestar humando con un acceso
equitativo para todos. Es por eso por lo que se ha buscado crear una aplicacion, con una
usabilidad apta para todas las personas que no tengan estudios de derecho para que puedan

confeccionar sus testamentos sin la dependencia de terceras personas.
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El desarrollo de este proyecto se basa a la tecnologia de Blockchain y Smart Contract,
tecnologias que requieren de una infraestructura que permitan ser utilizadas no solo para este
proyecto, sino para todos los que usen estas tecnologias y al apoyarse en redes
descentralizadas, no se necesita implantar una infraestructura con altos costes a base de
nuevos dispositivos, sino que esta infraestructura puede implantarse a partir de los
dispositivos que ya tienen los ciudadanos formando una gran red.

La tecnologia de Blockchain y la investigacion sobre los casos de uso y aplicaciones de los
contratos inteligentes, forman parte de la innovacion tecnologica y desarrollo de nuevas
tecnologias de la informacién que proporcionan un acceso a la informacion de forma
transparente y equitativa para todos los ciudadanos y paises. Las personas pueden acceder a
la informacion con total seguridad y con la garantia de que esta informacion es transparente

y no ha sido corrompida por terceras personas 0 gobiernos.

De forma indirecta, este proyecto estd involucrado con los Objetivos de Desarrollo
Sostenible 1. Fin de la pobreza, 9. Trabajo decente y crecimiento econémico y 10.
Reduccion de las desigualdades. Esto es debido a que, como consecuencia de este proyecto
y la implantacién de una aplicacion como la modelada, se eliminan multitud de gastos
causados por tramites e intermediarios que existen en los modelos tradicionales de los
procesos de herencia. Asi mismo, en alineacion con el crecimiento econdémico, esta
aplicacion es una forma de estimular la evolucion de modelos fiscales y financieros

tradicionales para que se pueda favorecer también a los mas vulnerables.

Debido a los altos costes del proceso de herencia, se crea una desigualdad en la que muchas
veces los herederos no pueden disfrutar de aquellos bienes que le son legados al no disponer
de recursos econdémicos para hacer frente a las costas de los tramites de una herencia.
Mediante la reduccién de costes durante el proceso, se crea una situacion igualitaria para
todos los ciudadanos pudiendo estos hacer frente a los procesos de herencia con mayor
facilidad.

Aun asi, tal y como se indica al final de la memoria de este Trabajo Fin de Grado en el

Capitulo 7., se abre una nueva linea para futuros trabajos en favor del desarrollo de estas
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tecnologias que su vez permiten continuar trabajando en alineacion con los Objetivos de
Desarrollo Sostenible permitiendo la innovacién, acercamiento de la informacion a los

ciudadanos y proporcionando una mayor igualdad econémica.
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ANEXO II: MANUAL DE INSTALACION

Este anexo recoge un manual de instalacion para la puesta en marcha de la aplicacion

desarrollada en este Trabajo Fin de Grado.

A ll.1 CONFIGURACION DE GANACHE

1. Se comienza abriendo la aplicacién Ganache instalada previamente en el equipo y

creando una nueva red, o abriendo una ya existente:
a. Crear una nueva red configurando el nombre, cuentas y puerto de acceso:

& Ganache

SERVER ACCOUNTS & KEYS CHAIN ADVANCED ABOUT

B Ganache

WORKSPACES

WORKSPACE NAME

curly-thread

crabby-rabbit

TRUFFLE PROJECTS

cruel-crayon

TFG-Sucesiones y Herencias

—
& QUICKSTART ‘ i= NEW WORKSPACE
AADD PROJECT REMOVE PROJECT
& Ganache & Ganache
WORKSPACE SERVER CHAIN ADVANCED ABOUT WORKSPACE ACCOUNTS & KEYS CHAIN ADVANCED AB
ACCOUNTS & SERVER
HOSTNAME
v

127.0.0.1 - Loopback Pseudo-Interface 1

ACCOUNT DEFAULT BALANKE

100

PORT NUMBER

TOTAL ACCOUNTS TO GENBRATE
| BEETS

MNEMONTC _
NETWORK 1D
o7Ti

HD

AU

keep anxiety seed inform cabin three amazing loan multiply warm rang
public blockchain.

AUTOMINE

note: this mnemonic is not secure; don't use it on a
ERROR ON TRANSACTION FAILURE

LOCK ACCOUNTS

lHustracién 41. Configuracién de Ganache (a)
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b. Abrir una red ya existente:

B Ganache

WORKSPACES

crabby-rabbit

cruel-crayon

(9 QUICKSTART s— NEW WORKSPACE

lustracion 42. Seleccién de una red existente en Ganache (b)

2. A continuacion, se nos abrira la red donde podremos ver informacion de lared y las

cuentas/nodos simulados.

(L) accounts

Frall N W R ee— |

ADDRESS BALANCE o

0xA6a2DC761EEDCE3E8dD274F10C2CB67eF18b5C4  95.40 N
ETH

ADDRESS BALANCE ot o

0x09Af12DADIB326B88CB4C58b314CA4FcceB38463  99.88 Do TP
ETH

ADDRESS BALANCE .

0x8277cAef1735¢B9486A0C38F79F7938cE4230F3f  99.98 Jen e
ETH

ADDRESS BALANCE ot o

0x440f67CBCa4670F956F78FaF373052917C709583  99.98 THEOUNT e
ETH H ’

ADDRESS BALANCE o

0x07802C6E53D5B91CFD6CT6Ab205F6Aa93f34eb96  99.96 T S
ETH

m DAL AMNCE

lHustracion 43. Aplicacion Ganache en ejecucion simulando una red

102



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[ icar  icape | ANEXO Il: MANUAL DE INSTALACION

A ll. 2 CONFIGURACION DE LOS SERVICIOS WAMPSERVER

1. Una vez instalado los servicios de WampServer, ejecutamos la aplicacion:

Aplicaciones  Documentos  Web  Mas ¥ 5 4 f &

Todo

Mejor coincidencia
fu\ Wampserveré4 ‘ u ‘
Aplicacion ‘ ’
Aplicaciones
Wampserver64
@ wampserver3.2.3_x64.exe > Aplicacién
Buscar en Internet
£ wam - Ver resultados web > 4 Abrir
£ wamos air > ) Ejecutar como administrador
£ wama postventa > I Abrir ubicacion de archivo
13 Anclar a Inicio
£ wamos >
) 13 Anclar a la barra de tareas
£ wambie >
[il Desinstalar
P wamr >
P wamba >
Sitios web
@ Wampserver64 on the Web

£ waf

llustracion 44. Inicio de la aplicacion WampServer

2. Con la aplicacion iniciada, pulsamos sobre el icono de WampServer donde se
desplegaran todos los componentes de la aplicacion.

— Wade] hce by Otomatic , o .
@ Localhost Aqui podemos ver todos los servicios que contiene
= phpMyAdmin 5.0.2 . ., ,
" — esta aplicacion, en este proyecto solo se usaran:

Your VirtualHosts

www directory ° phpMyAdmln
Apache
o Apache
+4 MysQL ° MvSal
MariaDB 10.4.13 y q
Help -> MariaDB - MySQL . ., i
3.2.3_64bit  Services Procedamos a la configuracion necesaria de cada
Start All Services uno

Stop All Services
Restart All Services
w7 & ESP

VO

19/0R2/2020 %

llustracion 45. Servicios de WampServer
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All. 2.1 CONFIGURACION DE PHPMYADMIN Y MYSQL

A continuacion, se detallan los pasos para poner en marcha la base de datos de MySQL a

partir del administrador phpMyAdmin:

1. Pulsamos

sobre phpMyAdmin, en llustracion 45. Servicios de WampServer.

2. Se nos despliega el entorno en el navegador web y pulsamos sobre “importar”:

php
a8le X3

Servidor actual:
MySQL v

Reciente Favoritas

™~
r o Nueva

+~ . information_schema

*:- ~ 4 mysql

T ~ + performance_schema

4‘- ~4 sys

+~ | Base de datos test

Bases de datos || SQL % Estado actual Cuentas de usuarios =4 Exportar, w Configuracion ¥ Mas

@ Cambio de contrasefia « Servidor: MySQL (127.0.0.1 via TCP/IP)

£ Server connection collation: & | utfBmb4_unicode_ci v 763 dorservidar, MySGL
« Conexién del servidor: No se esta utilizando SSL &

#* Mas configuraciones « Version del servidor: 5.7.31 - MySQL Community Server

(GPL)
+ Version del protocolo: 10
Co guraciones ae apariencia « Usuario: root@localhost

= Conjunto de caracteres del servidor: cp1252 West

& |dioma - Language & | Espariol - Spanish v European (latin1)

@ Tema: | pmahomme v

« Apache/2.4.46 (Win64) PHP/7.3.21
Version del cliente de base de datos: libmysql - mysqind
5.0.12-dev - 20150407 - $id:
7ccTcc96e67516d72e5cf0f267f480167c2abb23 $

« extension PHP: mysqli & curl & mbstring &

« Version de PHP: 7.3.21

lustracion 46. Entorno de phpMyAdmin

3. Seleccionamos el archivo “tfg_manuelmda.sql” y pulsamos “continuar”.

w  CF Servidor. MySQL:3306

i Basesdedatos [] SOL (§ Estadoactual =5 Cuentasdeusuarios =} Exportar [ Importar | J° Configuracion Il Replicacion = 4| Variables = Juegos de caracteres [ Motores g Complementos
. @ Abrir X
Importando al servidor actual
<« v o <« Data(D:) » BBDD ~ o O Buscar en BBDD
Organizar Nueva carpeta s @ @
Archivo a importar: ~
“  Mombre A
El archivo puede ser comprimidggzig bai? zip) o descomprimido # Acceso répido
X B a D i g r Imda.sql 1
A compressed file's naggs#et end in .[form mpression]. Example: .sql.zip W Ecitorio g_menuelmda.sq
Buscar en su ordenalfor Niflgin archivo seleccionado (Méximo: 128MB) # Descargss
También puede arastrar iiiaeusie®® Digina 9 Decumentos
& Imagenes v T —
Conjunto de caracteres del archivo: | utf8 -
lombre: |tfg_manuelmdz.sql | Todos los archives () v
Importacion parcial: 5%

Otras opciones:

Allow the interruption of an import in case the script detects it is close to the PHP timeout limit. (This might be & good way to import large files. however it can break transactions.)

Omitir esta cantidad de consultas (en SQL) desde la primera: | 0

Habilite la revision de las claves fordneas
Formato:
saL ~

Opciones especificas al formato:

Modalidad SQL compatible:

No utilizar auto_twcazmenT con el valor 0

NONE v

llustracion 47. Importacion de base de datos
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4. Para finalizar, se podra ver en la parte izquierda del administrador de bases de datos

la BBDD importada y se podra acceder a ella.

Php w7 Servidor MySQl 3306 » @ Base de daios ifg_manuelmda » [ Tabla clientes
fEled e =] Examinar 34 Estructura L] SQL | 4 Buscar ¥ Insertar =} Exportar [& Importar =% Privilegios #° Operaciones 3 Disparadores
(P RORE -
Servidor actual
WL +# Mostrando filas 0 - 13 (total de 14, La consulta tardd 0,0006 segundos ) [FECHA_NACIMIENTO: 0... - 1...]
My v
SELECT * FROM “clientes” ORDER BY "clientes . FECHA_MACIMIENTO® ASC
Reciente Favoritas
@
|— & Nueva _
-G information schema ([ Mostrar todo Nimero de filas: | 25 w Filtrar filas: | Buscar en esta tabla Sort by key Ninguna v
1 ¢
Eom
L mysal FRaTIY
T* | performance_schema —
FH4 +—T— DNI NOMBRE CUENTA
| BTz S [ 47 Editar 3¢ Copiar @ Borar 17101984L Luis 0x44067CBCa4670F956F 78FaF 373052917 C 709583
Nueva
| Z ) O Editar 3¢ Copiar @ Bomrar 11101975P Pedro 0x07802C6E53D5B91CFDECTEAL205f6Aa93f34eb 96
+- 4 clientes £ =
[0 47 Editar 3¢ Copiar @ Bomar 08011978F Francisco 0x879278d89FdD400279412592AA79038C4D291032
[0 47 Editar 3z Copiar @ Bomar 101219835 Susana OxESTDDFC9¢c30225819d3904C962834649724b403F
(0 g7 Editar 3¢ Copiar @ Borrar 09031979R Roberto 0x2d2DCc7Ch24EB122351f32feA94c4A15e1c3d2aF
[0 7 Editar % Copiar @ Borrar 23091980A Alberto Oxe4D5120220a610577eE6b35(5F7938Ec8A423726
[0 7 Editar 3¢ Copiar @ Borrar 27071976R Raul 0x8dd0036172C3f9ecf419dd658a86dfe9CA60dDaT
[J 7 Editar 3¢ Copiar @ Borrar 30041983M Maria 0x6c52CDd24B09A46BAaAeTE2e660157cadcTa%e3
[0 7 Editar 3¢ Copiar @ Borrar 14021979T Teresa 0x24D69D58B5BB1016B087736241Ddc04d01a8AAdD
[0 g7 Editar #c Copiar @ Borrar 0000000M  MINISTERIO 0xA6a2DC761EEDCE3EdSdD274F10C2CBETeF18b5C4
O 47 Editar #c Copiar () Borrar 18121985C CRISTINA  0x09Af12DADIB326B88C84C58b314CA4Fcced38463
[0 47 Editar 3z Copiar @ Bomrar 10031980J JUAN 0x8277cAef1735cB9486A0CIBF TIFTI38cEL2303f
[0 7 Editar 3¢ Copiar @ Borrar 04082003L LUCIA 0x67D7a0FAffAbSd3bbID39127bcEAATFTI383F18F
[0 47 Editar 3¢ Copiar @ Bomar 13032005P PEPE 0xCaDDFABA492CCESED160E9194252960a8DBETcF2
t [ Seleccionar todo Para los elementos que estan marcados: g7 Bditar ¥ Copiar @ Borrar 5] Exportar
[J Mostrartodo | Namero de filas: | 25 Filtrar filas: | Buscar en esta tabla Sort by key: | Ninguna ~
Operaciones sobre los resultados de la consulta
(&) Imprimir % Copiar al portapapeles =} Exportar  }; Mostrar gréfico 3 Crear vista
m| Consola

lustracion 48. BBSS importada

All.2.2 CONFIGURACION DEL SERVIDOR APACHE Y HOSTS VIRTUALES
1. Enprimer lugar, para poder acceder a las paginas de los usuarios Clientes y el usuario
Ministerio a través de los dominios “tfg.mitestamento.com” y “tfg.ministerio.com”
accedemos al archivo “hosts” ubicado en la ruta “C:\Windows\System32\drivers\etc”
2. Afadimos las relaciones marcadas en rojo en llustracion 49. Contenido del archivo
"hosts" para redirigir dichos dominios.
Nota: Al ser un proyecto que no se puede desplegar para uso real, se estd

almacenando la web en local.
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Copyright (c) 199%3-2009 Microsoft Corp.

This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

This file contains the mappings of IP addresses to host namesa. Each
entry should be kept on an individual line. The IP address should

be placed in the first column followed by the corresponding host name.
The IP address and the host name should be separated by at least one

space.

sl sl o s sl e sl e e Ak Sk e sk o e Sk S

Additionally, comments (such as these) may be inserted on individual
lines or following the machine name denoted by a '#' symbol.

For example:

102.54.94,97 rhino.acme.com # source server
38.25.63.10 x.acme.com # ®x client host

# localhost name resoclution is handled within DNS itself.
5 127.0.
::1 localhost

0.1 localhost

127.0.0.1 tfig.mitestamento.com
127.0.0.1 tfg.ministerio.com

llustracion 49. Contenido del archivo "hosts"

3. Abrimos el archivo “httpd-vhosts.conf” en la ruta de instalacion de WampServer

“D:\wamp64\bin\apache\apache2.4.46\conf\extra”.

4. Anadimos las siguientes lineas marcadas en rojo en la llustracion 50.

=

# Virtual Hosts

<VirtualHost *:80>
ServerName localhost
ServerAlias localhost
DocumentRoot "${INSTALL DIR}/www"
<Directory "S${INSTALL_DIR}/www/">

</Directory>
</VirtualHost>

Options +Indexes +Includes +FollowSymLinks +MultiViews
AllowOverride All
lequire local

<VirtualHost *:

</VirtualHo

<VirtualHost *:80>

</VirtualHost>

80>

DocumentRoot "D:/wampé64/www/TFG/ministerio”
ServerName tfg.ministerio.com

ServerAlias tfg.ministerio.com

<Directory "D:/wampé4/www/TFG/ministerio”>
</Directory>

st>

DocumentRoot "D:/wamp64/www/TFG/cliente"”
ServerName tfg.mitestamento.com
ServerAlias tfg.mitestamento.com
<Directory "D:/wamp64/www/TFG/cliente">
</Directory>

lHustracidn 50. Contenido del archivo "httpd-vhosts.conf"
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5. Finalmente, anadimos a la carpeta “www” localizada en la ruta de instalacion de
WampServer “D:\wamp64\www” la carpeta “TFG” que contiene el front-end de la

aplicacion web desarrollada en este Trabajo Fin de Grado.

« v > Este equipo » Data (D) > wamp64 > www v (9] O Buscar en www
~
Nombre Fecha de modificacion Tipo Tamario
st Acceso répido
16/08/2020 12:47 Carpeta de archivos
@ OneDrive ngues 16/08/2020 12:43 Carpeta de archivos
= Este equipo wampthemes 16/08/2020 12:43 Carpeta de archivos
& Descargas | | add_vhost.php 10/06/2020 12:09 Archivo PHP 24 KB
X @ favicon.ico 31/12/2010 8:40 lcono 198 KB
5 Documentos
|| index.php 20/04/2020 15:51 Archivo PHP 21KB
]
Escritori
scritorio [ test_sockets.php 21/09/2015 18:30 Archivo PHP 1K8
= Imdgenes [ ] testmysql.php 12/03/2020 10:23 Archivo PHP 1KB

JS Musica
J Objetos 3D

(&]

. Data (D)

¥ Red

llustracion 51. Contenido de la carpera "www"
6. Reiniciamos todos los servicios y al abrir el navegador web con el dominio

“tfg.mitestamento.com” ¢ “tfg.ministerio.com” se accedera al front-end de la

aplicacion desarrollada.

@ Registro propiedad front-end X 4

% Localhost € > C O Noessegu * @ RER»Q
E phpMyAdmin 50.2 2 Aplicaciones @ COMILLAS (AN @ htpsi/ihe

& Adminer — Registro de la Propiedad

¥ Your VirtualHosts ’

www directory Buscar Finca

2.4.46 »

Apache
PHP

[ (aufir a buscar |[ Buscar Propiedad

Default DBMS: mysg Aifiadir finca

WAMPSERVER 3.2.3

Mysal 3731 it —
. M L
MariaDB 10.4.13 el Nombre I
N — i
-> MariaDB - e — e —
Help -> MariaDB - MySQL . — Segundoapeltido [ |
3.2.3 - 64bit - Services N propitrion S Basimgrssmns
Start All Services Propietario (DNI) Porcentaje propiedad Fecha defuncion
. e B —
Stop All Services

Ejecutar Testamento

(pvper)

Restart All Services
4 ——

DNI del difunto | | [ Ejecutar Testamento

1Q/02/2020

llustracién 52. Reinicio de servicios

lustracion 53. Dominio de la aplicacion
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A ll.3 DESPLIEGUE DE LOS CONTRATOS DESDE REMIX EN GANACHE

Con la red de ganache configurada en A 1. 1 Configuracion de ganache

1. Abrimos Remix IDE en un navegador web y en su explorador de archivos cargamos

“RegistroCivil.sol”, “Herencia.sol”, “RegistroPropiedad.sol”.

n EILE EXPLORERS B Q @ @ Home RegistroPropiedad.sol RegistroCivil.sol Herencia.sol
‘ ) B 1 pragma solidity %0.4.0;
A 2 ragma perimental ABIEncoderV2
~vbrowser © O & 3
@ 1_Storage.sol 4 Pr
2_Owner.sol 2
3_Ballot.sol 7 s int[] ) public;
4 Ballot_test.sol 8
9 7 s -
” rm 10
RegistroPropiedad.sol 1+ c
4
24 roCivilsol 12 ) tUPHECUAATE)
13 ) p returns ( )
14
¥ 15
16
17
18 L L ¥ 1
19 ed heredero, bool aceptado);
20
21
I 4 22
23
24
25
26
2
>

llustracion 54. Remix IDE

2. En el IDE abrimos en la izquierda el menu “Deploy & run transactions”.

@ DEPLOY & RUN TRANSACTIONS B
v
ENVIRONMENT
| vas ¢ i
ACCOUNT @
s O
S
S LIMI
1
ALUE
~ CONTRACT
i
NO COMPILED CONTRACTS
OR
Transactions recorded @ v
Deployed Contracts o
&

lustracion 55. Menu “Deploy & run trnsactions”
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3. En el ment desplegado, cambiamos “Enviroment” a “Web 3 provider” e

introducimos el puerto donde configuramos la red de blockchain de ganache en el

apartado A 1l. 1 Configuracion de ganache.

External node request

Note: To use Geth & https://remix.ethereum.org, configure it to allow requests from

Remix:(see Geth Docs on rpc server)

DEPLOY & RUN TRANSACTIONS &

ENVIRONMENT

JavaScript VM

9

JavaScript VM

geth --rpc --rpccorsdomain https:/remix.ethereum.org

mode)
geth --rpc --rpccorsdomain="https://remix.ethereum.org" --rpcapi
web3,eth,debug,personal net --vmdebug --datadir
<path/to/local/folder/for/test/chain> --dev console

e

rpccorsdomain *

For more info: Remix Docs on Web3 Provider

4. Al aceptar, el IDE se conectara a la red simulada con Ganache y se podran ver las

To run Remix & a local Geth test node, use this command: (see Geth Docs on Dev

WARNING: It is not safe to use the --rpccorsdomain flag with a wildcard: --

L‘Jm:w’127-0‘0‘1:71545)

N—

llustracion 56. Configuracion de conexién con red de Ganache

cuentas de dicha red:

DEPLOY

ENVIRONMENT

Web3 Provider

& RUN TRANSACTIONS B

“»
-

ACCOUNT

o

OxAba

Ox6¢c5

..8b5C4 (95.404797 &

...8b5C4 (95.4047973 ether)

Ox09A...
0x827...
0x440...
0x078...
0x879...
OxE57...
0x2d2...
Oxe4D..
0Ox8dd...
0x67D...3F18F (99.95345694 ether)
0xCaD...E7cF2 (99.98488612 ether)

0x24D..8AAd0 (99.8716132 ether)

0 &

38463 (99.87913726 ether)
30f3f (99.97602884 ether)
09583 (99.9757845 ether)
4eb96 (99.9640131 ether)
91032 (99.9717382 ether) |
b403f (99.98537482 ether)
3d2aF (98.96639464 ether)
e3726 (100 ether)

0dDa7 (99.99540788 ether)| §

.7a%e3 (99.93768158 ether)

llustracion 57. Cuentas de Ganache visualizadas en Remix IDE
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5. En cada uno de los tres contratos compilamos pulsando la combinacion de teclas
“ctrl+s” y en el menu “Deploy & run transactions” pulsamos en “deploy” para

desplegar el contrato sobre la red.

DEPLOY & RUN TRANSACTIONS B

ACCOUNT @

OxAba..8b5C4 (95.360954 = 0

GASLIMIT

VALUE
0 wei ¢

CONTRACT

Md -browser/Re % |1

|\Nm§m)
IPFS

OR

Transactions recorded @ v

Deployed Contracts m}

lustracion 58. Despliegue de contratos
6. Una vez desplegados los tres contratos, se visualizaran junto con su direccion en la
parte baja del mend (Azul). En la consola del IDE podremos ver cada una de las tres

transacciones realizadas (Verde).

r—

. . a |2 ¥ © 0 listen on network Q
Herencia - browser/Herencia.sol = |1

o pemix (run remix.help() for more info)
* Executing common command to interact with the Remix interface (see list of commands above). Note that these commands can also be included and run

from a JavaScript script.
* Use exports/.register(key, obj)/.remove(key)/.clear() to register and reuse object across script executions.

PUBLISHTO IPFS

OR creation of RegistroPropiedad pending...
G [block:520 txIndex:8] from: OxAa...8b5C4 to: RegistroPropiedad.(constructor) value: © wei data: ©x688...90029 logs: @ pebug IRV
Transactions recorded € v hash: Oxb4f...02811
=

Deployed Contracts ) creation of RegistroCivil pending. ..

% REGISTROPROPIEDAD AT 0X141..D35F7 (BLOCKCHAI
() [block:521 txIndex:@] from: OxAGa...8bSC4 to: RegistroCivil.(constructor) value: @ wei data: 0xG0S...50037 logs: @ vebue 98
hash: Bxb98...834be g

> REGISTROCIVIL AT OX27F.. 121
creation of Herencia pending. ..

> HERENCIA AT 0XD7C..B7B5B (BLOCKCHAIN;
Q [block:522 txIndex:@] from: OxA6a...8b5C4 to: Herencia.(constructor) value: @ wei data: Ox6@8...50037 logs: © hash: @xf8d...21d10 pebug IRY4

lustracion 59. Transacciones realizadas durante el despliegue
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7. Encadainstancia de los contratos creados, podemos desplegar su pestafia mostrando
todos los métodos de estos (Azul). También podemos copiar (Verde) la direccion de
cada uno. Copiamos y reservamos cada una de las tres direcciones pues las

necesitaremos mas adelante.

Deployed Contracts o}

Low level interactions B

CALLDATA

lustracion 60. Detalle de un contrato desplegado en Remix IDE

8. Una vez que hemos copiado y reservado las tres direcciones, necesitamos poner en
comunicacion a los contratos entre ellos. En concreto, Herencia.sol debe tener
comunicacion con RegistroPropiedad.sol y RegistroCivil.sol y, por otro lado,
RegistroCivil.sol debe poder contactar con Herencia.sol. Para ellos se han creado
unos métodos llamados “setNombreContratoAddress(address _address)” en cada
contrato. Lo que hacemos es pegar cada direccidn reservada en la funcion pertinente
tal y como se muestra en la llustracion 61 y pulsamos sobre el boton naranja del

propio método para ejecutar la funcion.
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llustracién 61. Métodos para configurar direcciones de las interfaces

9. Reservamos las direcciones para el siguiente apartado.

A 1l. 4 CONFIGURACION DE COMUNICACION ENTRE BACK-END Y
FRONT-END

Una vez desplegados los contratos en la red de ganache, el front-end debe poder comunicarse
con los contratos, back-end, para ello, teniendo la copia de las direcciones de los contratos
desplegados:

1. Abrimos los archivos “main.js” de las rutas “D:\wamp64\www\TFG\cliente\js” y
“D:\wamp64\www\TFG\ministerio\js”. Debajo de la primera funcion “startApp()”,
encontramos definidas tres variables que hacen referencia a los tres contratos.
Rellenamos cada variable con el contrato correspondiente tal y como se muestra a

continuacion:

lHustracién 62. Configuracion de variables que definen direcciones de contratos
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A 1l.5 INSTALACION Y CONFIGURACION DE METAMASK

1. Instalamos MetaMask en nuestro navegador.
2. Una vez instalado, se nos abre la pantalla de inicio

ne

VwEY

Bienvenido a MetaMask

MetaMask es una identidad sequra en Ethereum
We're happy to see you.

Get Started

llustracion 63. Pantalla de inicio en MetaMask

3. Pulsamos “Get Started” y en el caso de no tener una cartera para probar el

funcionamiento, creamos una:

New to MetaMask?

No, | already have a seed phrase Yes, let’s get set up!

Import your existing wallet using a 12 word seed phrase This will create a new wallet and seed phrase

Importar Wallet Crear Wallet

llustracion 64. Seleccion inicial en MetaMask
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4. Introducimos una contrasefia para nuestra cartera:

Crear Contrasena

Nueva contrasefia (minimo [8] caracteres)

Confirmar contrasefia

&/ haveread and agree to the Términos de uso

llustracion 65. Creacién de contrasefia para la cartera

5. Senos muestra la frase secreta de backup, esta frase nunca debe perderse ni olvidarse.
Para verla, pinchar sobre el candado:

Secret Backup Phrase
Store this phrase in a password

5 i P i
Your secret backup phrase makes it easy to back up manager:like:1Rassword

and restore your account. s
Write this phrase on a piece of paper

and store in a secure location. If you
want even more security, write it
down on multiple pieces of paper
and store each in 2 - 3 different
locations

WARNING: Never disclose your backup phrase. Anyone
with this phrase can take your Ether forever.

n Memorize this phrase.

HAGA CLIC AQUI PARA REVELAR PALABRAS SECRETAS

Download this Secret Backup
Phrase and keep it stored safely on
an external encrypted hard drive or
storage medium.

Remind me later

lustracién 66. Frase secreta de backup

6. Para comprobar el paso anterior, es necesario introducir las palabras en el orden

correcto.
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Confirm your Secret Backup Phrase

Please select each phrase in order to make sure it is correct.

acoustic bracket control host
kiwi letter napkin perfect
shuffle source sugar tray

lustracién 67. Confirmacion de frase secreta
7. Ya se ha creado la billetera. A continuacion, abrimos MetaMask en la esquina
superior derecha de nuestro navegador (Rojo) y veremos la primera cuenta creada
por defecto (Azul). Para conectarnos a la red de blockchain simulada con Ganache

pulsamos sobre el icono mostrado en la imagen (Verde).

N @ ©f=

ﬂ’ I @ Red principal de Ethere.. |@
vaw

Account 1 .

4

OETH

$0.00 USD
( <7 Enviar )

Assets Activity

Q OETH
$0.00 USD

{ Agregar token )

llustracion 68. Pantalla inicial de MetaMask
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8. Seleccionamos “RPC personalizada” y configuramos la red como se muestra en la
imagen, introduciendo la direccion IP y el puerto con el que se configur6 la red en el
apartado A 1l. 1 Configuracion de ganache.

' @ Red privada Ropsten v ©

Configuracion X

Network Name
TFG Manuel

New RPC URL
http://127.0.0.1:7545

ChainlD (opcional)

Simbolo (opcional)

ETH

Block Explorer URL (optional)

Cancelar Guardar

lHustracidn 69. Configuracion de red Ganache en MetaMask

9. Elegimos las cuentas que deseemos usar, en este ejemplo se ha elegido la cuenta que

corresponde a CRISTINA que es la cuenta mostrada a continuacion

ACCOUNT INFORMATION

ACCOUNT ADDRESS
0x09Af12DAD9B326B88C84C58b314CA4Fcce838463

PRIVATE KEY
6492f31601fe85365ba6990de52b981d85c1966138f8ae8f0f4a06696ccd9If90

Do not use this private key on a public blockchain; use it for development purposes only!

llustracion 70. Detalle de informacién de la cuenta index 2 de Ganache
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10. Por ultimo, importamos la cuenta siguiendo los pasos mostrados en llustracion 71 e

ingresando cuando se solicite la clave privada de a cuenta a importar:

!_e 9 TFG Manuel @ !_! 9 TFG Manuel @

Mis cuentas | Cemarsesign |

Importar

v & Account 1
0 ETH Las cuentas importadas no seran asociadas con tu

cuenta original creada con tu MetalMask. Aprende mas

acerca de importar cuentas_Aqui

Crear cuenta

Importar cuenta Seleccionar

tipo Clave privada

Conectar Monedero Fisico

; Pega tu clave privada aqui
© Informacion y ayuda

4+ Configuracion

I Cancelar
I\\ Agregar token /I

llustracion 71. Importacion de una cuenta en MetaMask

11. Si introducimos la URL “tfg.ministerio.com” podemos observar que funciona
correctamente ya que arriba a la izquierda se muestra la informacion de la cuenta del

usuario conectado:

« c o © & tigministerio.com - @

Registro de la Propiedad Registro Civil

Anadir finca

Idufic

Municipio

N° Finca

Metros2

Tipo

N* Propietarios

Prapietario (DNI) Porcentaje propiedad
Afiadir

18121985C

Ejecutar Testa

lHustracién 72. Captura de la aplicacion en funcionamiento
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ANEXO III: MANUAL DEL USUARIO

Este anexo recoge un manual de usuario para que los usuarios puedan interactuar y usar la

aplicacion desarrollada en este Trabajo Fin de Grado.
La aplicacion consta de dos partes separadas en dos URLs o dominios diferentes:

e tfg.ministerio.com: Desde esta parte de la aplicacion, el usuario “Ministerio” podra
administrar el Registro de la Propiedad y el Registro Civil.

o tfg.mitestamento.com: Desde esta parte de la aplicacion, cualquier usuario podra
escribir o crear testamentos y consultar los ya creados. También podran consultar

tramites pendientes de herencias que deben aceptar o renunciar.

A 111.1 INICIO DE LA APLICACION
Para iniciar la aplicacion:

1. Abrir un navegador web instalado en nuestro dispositivo.

2. Asegurarse de que tenemos una billetera de criptomonedas (MetaMask) instalada en
nuestro navegador. Si no es asi consultese A 1l. 5 Instalacion y configuracion de
MetaMask.

3. Una vez que tenemos el navegador abierto y MetaMask listo, ingresamos la URL
“tfg.mitestamento.com” ¢ “tfg.ministerio.com” y se nos redireccionara a la

aplicacion web tal y como se muestra en llustracion 73 e llustracion 74.
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&« C  ® Noesseguro | tfg.ministerio.com # @ BBk WEB N o l
Aplicaciones @ COMILLAS () Getting started wit = Preferences | Notep.. " Intypedia: Leccion.. @ httpsy//horarios.co. »

Registro de la Propiedad Registro Civil

NOMBRE MINISTERIO

CUENTA ACTUAL Oxa6a2dc761eedce3ed8dd274£10c2cb67ef18b5cd . . X

DNI 0000000M Buscar Certificado Médico de Defuncion

r cuenta H Buscar Certificado |

Buscar Finca

H Buscar Certificado |

[1dufir_a buscar |[ Buscar Propiedad

Aijiadir Certificado Médico de Defuncién

Sombe |
Lo R et —
P Seewdospelide ||
N Fecha macimicnto [46/on/mmms___D)|
e —— Fecta defacion
Ty — T —

S E— (e

Aiiadir finca

Propietario (DNI) Porcentaje propiedad
[ Afiadir | Ejecutar Testamento

DNI del difunto | | [ Ejecutar Testamento

lHustracion 73. Vista de "tfg.ministerio.com"

& C  ® Noesseguro | tfg.mitestamento.com a % @ BBk ¥EN
Z Aplicaciones @ COMILLAS  {A) Getting started wit = Preferences | Notep.. "% Intypedia = Leccisn.. @ httpsy/horarios.co
HERENCIA Certificado de Ultimas Voluntades:
~ Id CUV No existe CUV
NOMBRE CRISTINA

Nombre de la persona

CUENTAACTUAL 0x09af12dad9b326b88c84c58b3 14cadfcce838463 DNI de la persona
DNI 18121985C Cuenta de la persona
Fecha Nacimiento
Testamentos
Crear Testamento Td Testamento
Introduzea su fecha de nacimiento: Testamento seleccionado:
|:a,’|rw'aaas EIH Comenzar Testamento |

1d Testamento:
IdCUV:

Cuenta de la persona
Fecha de creacion del testamento.

. . Estado del testamento

Tramites pendientes Herederos
Cuentas herederos

Decision de herederos(true/false)

Resumen Traspasos

llustracion 74. Vista de "tfg.ministerio.com”
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A ll. 2 TFG.MINISTERIO.COM

En esta seccion se detalla el funcionamiento de “tfg.ministerio.com”. Esta parte de la
aplicacion esta dividida en dos secciones, por un lado, el Registro de la Propiedad y por el

otro el Registro Civil.

A lll. 2.1 REGISTRO DE LA PROPIEDAD

En el Registro de la Propiedad se podréan realizar dos acciones diferentes, por un lado, la
consulta de un inmueble en el Registro de la Propiedad a partir del Idufir identificativo de

dicho inmueble, y por otro lado el registro de una propiedad rellenando los datos requeridos.

A 1ll. 2.1.1 Consulta de una propiedad o inmueble

Para realizar una consulta al Registro de la Propiedad y obtener la informacion de un

inmueble:

1. Introducimos el Idufir que deseamos consultar y pulsamos “Buscar Propiedad”:

Buscar Finca

|9890 || Buscar Propiedad |

Idufir: 98090

Municipro:  Candamo

N Finca: 23

M2: 256

Tipo: Chalet

Propietarios DNIs Cuentas Porcentajes
Maria 300419830 0x6c32CDd24B0%A4f6BAaAeTR2e660157cadeTa%e3 60

Teresa 140219797 0x24D6%D38B5BB1016B087736241Ddc04d01a8AAdD 40

lHustracidén 75. Consulta realizada de una finca (Idufir: 9890)

Como podemos ver se muestra la informacion de la finca y una tabla con los datos principales

de los propietarios.

121



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[ icar  icabe ] ANEXO I11: MANUAL DEL USUARIO

A 11l. 2.1.2 Registro de una propiedad o inmueble

Para realizar el registro de una propiedad en el Registro de la Propiedad:

1. Introducimos los datos de la finca:

Anadir finca

Idufir 2222 |
Municipio | Madrid |
N® Finca | 11 |
Metros2 126 |
Tipo |Pi50 |

|

WN® Propietarios |

Propietario (DNI) Porcentaje propiedad

| Afiadir |

llustracion 76. Introduccion de datos de una finca

2. Introducimos el numero de propietarios y automaticamente se despliega una tabla

para rellenar con la informacion de cada propietario (DNI y porcentaje de la finca)

Ainadir finca

Idufir |2222 |
Municipio | Madrid |
N° Finca | 11 |
Metros2 126 |
Tipo |Pi50 |
N° Propietarios | 2 |

Propietario (DNI) Porcentaje propiedad

|18121985C || 60 |
|09031979R |40 |
| Afiadi |

llustracion 77. Introduccion de datos de los propietarios de una finca
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3. Pulsamos aceptar y se nos abre MetaMask para confirmar la transaccion:

B MetaMask Notification = O e

0 Ganache TFG

® ceentamini. > @ oxiaif.ase

¢0
DETAILS DATA
EDIT
GAS FEE ¢0.008057
o hay tasa de conversion
TOTAL 40.008057

hay tasa de conversio

lHustracion 78. Confirmacidn de transaccion del registro de una finca

4. Al confirmar la transaccion la finca se habré afiadido la finca al registro

Alll. 2.2 REGISTRO CIVIL

En el Registro Civil se podréan realizar tres acciones diferentes, la busqueda de un Certificado
Médico de Defuncion, el registro de un Certificado Médico de defuncion rellenando los

datos requeridos y por ultimo la ejecucién de un testamento.

A lll. 2.2.1 Consulta de un Certificado Médico de Defuncion

La consulta de un Certificado Médico de Defuncién (CMD) puede realizarse a partir de la

cuenta Ethereum del difunto o de su DNI:
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Buscar Certificado Médico de Defuncion

|E-L|s-:a|' por cuenta || Buscar Certificado |

|E-L|s-:a|' por DNI || Buscar Certificado |

lustracion 79. Cuadro de basqueda de un CMD

a) Introducimos la cuenta del difunto y pulsamos sobre “Buscar Certificado”

Buscar Certificado Médico de Defuncion

[0x24D69D58B5BB1016B08i| [ Buscar Certificado |

|E-us-:a|' por DNI || Buscar Certificado |
Dni: 14021979T
Cuenta: 0x24D69D538B5BB1016B087736241Ddc04d01a8AAdD
Nombre: Teresa

1° Apellido: Perez

2° Apellido: Andarte
Fecha de nacimiento: Miércoles 14/2/1979
Fecha de defuncion: Viernes 21/8/2020

lustracion 80. Busqueda de CMD por cuenta

b) Introducimos el DNI del difunto y pulsamos sobre “Buscar Certificado”

Buscar Certificado Médico de Defuncion

|Buscar por cuenta H Buscar Certificado ‘
[14021979T | Buscar Certificado |
Dni: 14021979T
Cuenta: 0x24D69D58B5BB1016B087736241Ddc04d01a8AAdO
Nombre: Teresa
1° Apellido: Perez
2° Apellido: Andarte

Fecha de nacimiento: Miércoles 14/2/1979
Fecha de defuncion: Viernes 21/8/2020

lHustracion 81. Busqueda de CMD por cuenta

El resultado de ambas busquedas es el mismo ya que es la misma persona
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A 11l. 2.2.2 Registro de un Certificado Médico de Defuncién

Para registrar una defuncién y, por lo tanto, afiadir un Certificado Médico de Defuncién
(CMD) al Registro Civil:

1. Rellenamos los datos pertinentes del difunto:

Anadir Certificado Médico de Defuncion

Nombre | Teresa |

Primer apellido | Perez |

Segundo apellido |P.ndarte |

Fecha nacimiento |14 /821979 | |
Fecha defuncion |21L,»r @8/2020 | |
DNI de la persona [14021979T |
[ Afiadir |

lustracion 82. Registro de un nuevo CMD

2. Pulsamos “Afadir” y se nos abre MetaMask para confirmar la transaccion:

B MetaMask Notification — O ks

@ Ganache TFG

® cuentamini. > @ oxerfo..zadt

40
DETAILS DATA
EDIT
GAS FEE 40.00275
No hay tasa de conversion
TOTAL 40.00275

No hay tasa de conversion

llustracion 83. Confirmacién de transaccion del registro de un CMD
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A 11l. 2.2.3 Ejecucion de un Testamento

Para la ejecucion de un testamento, basta con introducir el DNI de la persona fallecida y una
vez que todos los herederos hayan aceptado o renunciado a la herencia podra ejecutarse el

testamento:

1. Introducir el DNI de la persona fallecida y pulsar sobre “Ejecutar Testamento”

Ejecutar Testamento

DNI del difunto [14021579T || Ejecutar Testamento

lustracion 84. Cuadro de ejecucidn de un Testamento

2. Se abrird MetaMask para confirmar la transaccién

2 MetaMask Notification - ] X

© canache TFG

¥ ceentamini. (> @ 0xd7co.7b..

 INTERACCIGN CON CONTRATO |
40
DETAILS  DATA
EDIT
GAS FEE 40.006032

No hay tasa de conversion

AMOUNT + GAS FEE

TOTAL 40.006032

No hay tasa de conversion

lustracion 85. Confirmacion de transaccién de la ejecucién de un Testamento
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All.3 TFG.MITESTAMENTO.COM

En esta seccion se detalla el funcionamiento de “tfg.mitestamento.com”. Esta parte de la
aplicacion el cliente podra realizar tres acciones: crear un testamento, consultar su
Certificado de Ultimas Voluntades junto con todos los testamentos incluidos y consultar

tramites pendientes para aceptar o renunciar a herencias.

A lll. 3.1 CREACION DE TESTAMENTOS

Para realizar la escritura de un testamento:

1. El usuario entra en la URL “tfg-mitestamento.com” con su cuenta en MetaMask
activada. Tal y como se explicaen A 111.1 Inicio de la aplicacién
2. Enla seccion “Crear Testamento”, el usuario debe introducir su fecha de nacimiento

y pulsar sobre “Comenzar Testamento”.

Crear Testamento

Introduzca su fecha de nacimiento:
‘ 18/12/1985 |':| ‘ | Comenzar Testamento

lHustracion 86. Cuadro de inicio de un Testamento
3. Al pulsar “Comenzar Testamento”, se abre MetaMask para confirmar la transaccion
tal y como se muestra en llustracién 87. Aunque no se ha escrito todavia el
testamento, se produce una transaccion y por lo tanto una escritura en la red de
blockchain de un testamento vacio. Esto es para dejar constancia, en el caso de que
haya un fallo o cualquier irregularidad, de la intencién de escribir un testamento vy,

por lo tanto, la intencidn de testar.
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B MetaMask Notification = O X

0 Ganache TFG

, Cristina (ma.. | = . 0xd7C9...7b..

¢0
DETAILS
EDIT
GAS FEE 40.004543
No hay tasa de conversior
04543

TOTAL 400

REChazar

llustracion 87. Confirmacion de transaccién de la creacion de un Testamento

4. Una vez confirmada la transaccion, se despliega en la aplicacion un formulario con
el id del testamento creado y las fincas del testador para asignar herederos tal y como
se muestra en la llustracion 88. Para nombrar herederos, introducir el nimero de

herederos de cada finca y pulsar “Aceptar” en cada uno.

Crear Testamento

Introduzca su fecha de nacimiento:

18/12/1985

Testamento creado con
1d:99327612663062764484370705614696440997313456685710162459070959038195949484255

1111 Madrid Chalet Porcentaje: 100

Introduzca numero de herederos: |2 | | Aceptar |

2222 Madrid Piso Porcentaje: 60
Introduzca numero de herederos: |2 | | Aceptar |

| Firmar Testamento |

llustracion 88. Seleccion del nimero de herederos
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5. Al pulsar “Aceptar”, se desplegara un cuadro para asignar propiedades a cada
heredero que se nombre. Rellenamos el cuadro con los DNIs de los Herederos y el

porcentaje de la propiedad que se le asigna:

Crear Testamento

Introduzca su fecha de nacimiento:
18/12 /1985

Testamento creado con
1d:99327612663062764484370705614696440997313456685710162459070959038195949484255

1111 Madrid Chalet Porcentaje: 100
Introduzca numero de herederos: \2 ‘ | Aceptar |

-Propietario (dni) 1 |04082003L | Porcentaje[50 |
-Propietario (dni) 2 | 13032005P | Porcentaje

2222 Madrid Piso Porcentaje: 60
Introduzca numero de herederos: \2 ‘ | Aceptar |

-Propietario (dni) 1 |04082003L | Porcentaje[50 |
-Propietario (dni) 2 | 13032005P  Porcentaje

| Firmar Testamento |

lustracion 89. Asignacién traspasos en un testamento

6. Una vez rellenado el cuadro, se pulsa sobre “Firmar Testamento” y se abrira
MetaMask para confirmar la Transaccion (ver llustracion 90). Al confirmar esta
transaccion, se rellenard el Testamento creado en los puntos 2 y 3 de A 1ll. 3.1
Creacion de Testamentos. Por lo que a no ser que no se realicen asignaciones, el

testamento no quedara vacio.
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B8 MetaMask Notification = O x

0 Ganache TFG

’ Cristina (ma - . 0xd7C9...7b
| _E:_... - ...._:__.l

40
DETAILS
EDIT
GAS FEE 40.017563
lo hay tasa de conversidn
TOTAL 40.017563

llustracion 90. Confirmar transaccion de firma de un Testamento

A 1ll. 3.2 CONSULTA DEL CERTIFICADO DE ULTIMAS VOLUNTADES Y

TESTAMENTOS

La consulta de un Certificado de Ultimas Voluntades (CUV) permite consultar los
Testamentos realizados y el detalle de los traspasos creados en cada testamento. Se visualiza
en rojo la informacion que estd almacenada en la BBDD y en negro la informacion

almacenada en la blockchain.

A 111.3.2.1 Consulta de un Certificado de Ultimas Voluntades

1. Al entrar en la aplicacién, automaticamente se detecta el usuario conectado con
MetaMask y se carga el CUV de dicho usuario tal y como se muestra en la

lustracion 91. Vista de la consulta del CUV de un cliente
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Certificado de Ultimas Voluntades:

Id CUV 14153675024247465614100549727001531156561917120150544129442700963158208545024
Nombre de la persona CRISTINA
DNI de la persona 18121985C

Cuenta de la persona 0x09Af12DADYB326B88CE4CI8b314C A4 Fcceig4al
Fecha Nacimiento Miércoles 18/12/1085
Testamento n® 1

Testamentos Testamento n® 2

Id Testamento

Testamento seleccionado:

Id Testamento:
Id CUV:

Cuenta de la persona
Fecha de creacion del testamento.
Estado del testamento
Herederos
Cuentas herederos
Decision de herederos(true/false)

Resumen Traspasos

llustracion 91. Vista de la consulta del CUV de un cliente

A lll. 3.2.2 Consulta de un Testamento

1. En el campo “Testamentos” (Verde) del Certificado de Ultimas Voluntades, figuran
los Testamentos que el cliente ha realizado. Al seleccionar cualquiera de ellos se

carga la informacion de dicho testamento. Véase llustracion 92. Consulta de un CUV
en detalle.

A 1l1l. 3.2.3 Consulta de un Traspaso

2. Debajo de “Resumen Traspasos” figuran todos los traspasos o asignaciones del
testamento seleccionado. Para ver en mas detalle un traspaso abra el desplegable para

seleccionar uno (Azul) y se cargara la informacion automaticamente. Véase
llustracion 92. Consulta de un CUV en detalle.
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Certificado de Ultimas Voluntades:

Id CUV 14153675024247465614100549727091531156561917120150544129442700963158298545024
Nombre de la persona CRISTINA
DNI de la persona  18121985C
Cuenta de la persona 0x09Af12DADOB326B88C84C58b314CA4Fcce838463
Fecha Nacimiento Miércoles 18/12/1885
Testamento n® 1
Testamento n° 2

Id Testamento 00327612663062704484370705614696440007313456685710162430070059038195949484255

Testamentos

Testamento seleccionado:

Id Testamento: 003276126630627644843707056146964400073134566857101624590709500381959040484255
Id CUV: 14153675024247465614100549727001531156561917120150544120442700963158298545024
Cuenta de la persona 0x09Af12DADOB326B88CE4C58b314CA4FcceB838463
Fecha de creacion del testamento. JTueves 20/8/2020
Estado del testamento Sin Ejecutar
Herederos LUCIA (dni: 04082003L), PEPE (dni: 13032005P),
Cuentas herederos 0x67D7a0FAffAbSd3bbOD30127TcEAALFT3383F18F.0xCaDDFASA402CCERED160E91942520650a8DBE7cF2

Decision de herederos(true/false) false false

Resumen Traspasos

N° Traspaso Idufir Herederos Porcentajes

T T k67D Ta0F A ADSd3bbUDI0 1 TocEAATE T3383F ISF 50
0xCaDDFASA402CCESED]60E9194252960a8DBE7cF2 50

2 2222 (0x67D7a0FAffAbSd3bbOD30127bcEAAIFTI383F18F 50
(xCaDDFASA4902CCESED160E194252060a8DBETcF2 50

I Traspaso n®

LS
S

“""Propietarios (Cuentas): 0367
B e
etarios rechaz
“Propietarios rechazan (Cuentas)
e
B e
Propietarios aceptados (Cuentas)

Porcentajes aceptados

060a8DBE cF2

lustracion 92. Consulta de un CUV en detalle
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A lll. 3.3 TRAMITE PENDIENTES

La seccion “Tramites pendientes” permite consultar las notificaciones de defunciones en las
que el usuario ha sido nombrado heredero. En esta seccién el usuario podra consultar la

herencia en las que ha sido nombrado heredero y aceptar/renunciar a dichas herencias.

A 111. 3.3.1 Consulta de un Tramite pendiente

1. Al entrar en la aplicacion, se muestra automaticamente los tramites pendientes con

la informacion necesario sobre el testador y la herencia asignada al usuario.

Tramites pendientes

Usuario fallecido: CRISTINA (DNI: 181219835C)
Cuenta del ususario: 0x00AfI2DADOB326B88C84C580314CA4Fcce838463
Id testamento: 99327612663062764484370705614696440997313456685710162459070959038195949484253
Fincas a heredar y porcentaje Idufir: 1111: 30%
: Idufir: 2222: 50%
| Aceptar | | Rechazar | Pendiente
Usuario fallecido: JUAN (DNI: 10031980T)
Cuenta del ususario: 0xB277cAefl735cBO486A0C38FTOFT938cE423013F
Id testamento: 30014741005829671642519655492758364500150805472441042043427505648200846193704
Fincas a heredar y porcentaje Idufir: 9999: 60%
| Aceptar | | Rechazar | Pendiente

lHustracion 93. Vista de Tramites pendientes de un usuario

A 111. 3.3.2 Aceptar/renunciar a una herencia

1. Para aceptar o renunciar a una herencia, basta con pulsar sobre “Aceptar” o

“Rechazar” en los botones de cada notificacion.

Tramites pendientes

Usuario fallecido: CRISTINA (DNI: 18121985C)
Cuenta del ususario: 0x09Af12DADIB326B88CE4C580314C A4 F cce838403
Id testamento: 00327612663062764484370705614606440007313456685710162450070050038105040484255

Idufir: 1111: 30%

eredary porcentaje Tdufir: 2222: 50%
( | Aceptar | | Rechazar | Pendiente
Lafario fallecido: AN (D7 100319801

Cuenta del ususario: 0x8277cAef1735cB9486 A0C38FTOFT938cE4230131

Id testamento: 30914741005829671642519655492758364500150805472441042043427505648299846193794
Fincas a heredar y porcentaje Idufir: 9999: 60%
| Aceptar | | Rechazar |

Pendiente

lustracion 94. Botones aceptar/rechazar herencia
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2. A continuacion, es necesario confirmar la transaccion en el cuadro abierto de
MetaMask.

B MetaMask Notification = ] *

0 Ganache TFG

o Lucia (hija)(.. | = . 0xd7C9..7b...

40
DETAILS DATA
EDIT
GASFEE 40.006856
lo hay tasa de conversior
TOTAL 40.006856

lHustracion 95. Confirmar transaccion de Aceptar/Rechazar herencia

3. Finalmente se mostrard como Aceptada o Rechazada la herencia la cual se ha
realizado la transaccion.

Tramites pendientes

Usuario fallecido: CRISTINA (DNI: 18121983C)
Cuenta del ususario: 0x00Af12DADIB326B88CE4C38b314C A4 F cce838463
Id testamento: 00327612663062764484370705614606440007313456685710162450070050038105040484255
Aceptado
Usnario fallecido: JUAN (DNI: 100319807
Cuenta del ususario: 0=8277cAefl735cB9486A0CISFTOFT7938cE423013F
Id testamento: 30914741005829671642519655492758364500150805472441042043427505648299846193794
Fincas a heredar y porcentaje Idufir: 9999: 60%
| Aceptar | | Rechazar | Pendiente

llustracion 96. Vista de tramites de un usuario después de Aceptar una herencia
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