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    Resumen
Cada vez más, y cada vez antes, los menores acceden a las nuevas tecnologías. La reciente era digital ha provocado que como sociedad no estemos preparados para hacer frente a este gran crecimiento. El número de ataques digitales ha aumentado, así como las distintas estrategias utilizadas. Es evidente la necesidad de hacer frente a estas amenazas y por ello es necesario investigar las herramientas de defensa y los recursos más adecuados para ello. 
La importancia de reducir el número de ataques, de proteger a un sector de la población tan vulnerable y de enseñar en el uso y manejo de esta nueva forma de comunicación es vital. En este estudio se presenta un recorrido sobre el crecimiento y el impacto de estos nuevos dispositivos conectados, se hace un análisis de los principales problemas de seguridad que hay y de las soluciones aportadas desde la ingeniería e informática pero también desde una mirada más psicológica, donde, a través de la ingeniería social, se propone el ajuste de la tecnología a cada individuo. 
Palabras clave: Menores, Vectores de ataque, Dispositivos conectados, Tecnología, Ciberseguridad, Ingeniería social
   Abstract
Increasingly, and ever earlier, children are gaining access to new technologies. The recent digital age, has meant that we as a society are not prepared to cope with this huge growth. The number of digital attacks has increased, and the different strategies used too. It is clear that these threats need to be addressed, and that is why the appropriate defence tools and sources need to be explored. The importance of reducing the number of attacks, protecting such a vulnerable segment of the population, and teaching how to use and manage this new form of communication is vital. This study presents an overview of the growth and impact of these new connected devices, an analysis of the main security problems that exist and of the solutions provided from engineering and Computer Science, but also from a more psychological perspective, where, through social engineering, the adjustment of technology to each individual is proposed. 
Key words: Minors, Attack Vectors, Connected Devices, Technology, Cybersecurity, Social Engineering. 


       Introducción
Evolución de la tecnología en los últimos años 					       
Desde principios de siglo hemos estado inmersos en un conjunto de cambios tan profundos que a día de hoy no somos capaces de hacernos una idea global de la transcendencia que están alcanzando, en parte, debido a la falta de perspectiva, en parte también, a que no sabemos si nos encontramos ante “una época de cambios” o, como empieza a escucharse cada vez más, a “un cambio de época” (Aguaded y Cabero, 2014).
El uso de las Tecnologías de la Información y Comunicación (TIC) está cada vez más presente en nuestro día a día. A través de ellas provocamos no sólo cambios en el entorno sino también en nosotros mismos, en nuestra manera de relacionarnos, de pensar y de entendernos (Baelo y Cantón, 2009). 
Todos estos cambios ocurren a un ritmo tan frenético que ni siquiera es equiparable al de otros desarrollos tecnológicos que fueron claves en su época como la imprenta o la máquina de vapor (Salvat y Serrano, 2011).
En la Figura 1 se muestra un gráfico donde se aprecia el aumento del uso de la tecnología utilizando como método de medición los dispositivos conectados. En este trabajo entenderemos por dispositivos conectados cualquier objeto que dispone de conectividad, abarcando desde teléfonos móviles hasta ordenadores pasando por juguetes, asistentes virtuales o wearables (tipo de dispositivo que llevan las personas y que se encuentra conectado a otra unidad inteligente). Este último grupo de dispositivos podría enmarcarse dentro de lo que se conoce como Internet of Things [IoT]. Este término fue acuñado por Kevin Ashton en 1999 cuando trabajaba en la aplicación de la tecnología RFID para mejorar la gestión de la cadena de suministro de Procter & Gamble. Aunque Ashton utilizó bastante hábilmente el término Internet, tan candente en aquel momento, con fines marketinianos, no se refería necesariamente a que las “cosas” se conectaran a la Internet que conocemos, sino a que las cosas pudieran comunicarse entre ellas e interactuar con su entorno sin necesidad de intervención humana. 				 
	    
       Figura 1. Uso mundial de dispositivos medido en billones. Adaptada de: Suárez (2019).
No es posible ya imaginar un escenario sin las TIC. La importancia de su impacto en nuestra sociedad es innegable. La pregunta que debemos hacernos ahora es: ¿estamos realmente preparados para este cambio de época?
Tecnología y menores
A día de hoy disponemos de la tecnología con la creencia de que usará nuestra información sólo para aquello que nosotros les pidamos. Sin embargo, cada vez más, estos dispositivos están tomando vida propia haciendo de su funcionamiento algo muy diferente a lo esperado (Rhodes y Orlowski, 2020). Lo que a continuación nos planteamos es cómo hacer frente a unos riesgos que ni siquiera sabemos que existen. 
Se define riesgo como la probabilidad de que haya una falla en el sistema de seguridad y que ésta acabe produciendo un daño tangible. Los fallos podrán producirse a nivel de hardware, que es la parte física del dispositivo, de software, dónde se encuentran todos los programas y datos del dispositivo, o de firmware, que es el intermediario entre ambos sistemas. Analizando esto vemos necesario proteger no sólo el dispositivo en general sino también cada una de las partes que lo conforman ya que el ataque a cualquiera de ellas comprometerá la seguridad total (Domínguez, 2020).
En la actualidad, las prisas por sacar nuevos productos que resulten competitivos ha ido originando que los diseñadores se centren en crear diseños que, antes que seguros, sean fácilmente configurables, es decir, que prima la usabilidad frente a la seguridad. Debido a esto nos encontramos en un panorama donde las propias empresas fabricantes no velan tanto por la seguridad de los clientes, y a su vez, los usuarios no dedican suficiente tiempo y esfuerzo en hacer un uso seguro de estos dispositivos ya que confían en que sean las empresas quienes los protejan (Harbach, Fahl y Smith, 2014). 
Esta perspectiva sitúa especialmente a los menores en un puesto muy vulnerable, ya que es el sector de la población menos preparado a nivel cognitivo al presentar un pobre control de impulsos debido a una corteza prefrontal no del todo desarrollada y a una elevada necesidad de asumir riesgos provocado por unos niveles excesivamente altos de dopamina (Dellu, Piazza, Mayo, Le Moal, y Simon, 1996). Así se hace necesario una revisión de la interacción de los dispositivos y los niños además de conocer las políticas de seguridad y privacidad teniendo en cuenta las formas en las que estas pueden fallar para así poder detectar posibles riesgos. 
Acceso a la red 
Vivimos en un mundo donde los niños acceden, cada vez a edades más tempranas, a distintos dispositivos electrónicos. Los resultados realizados en un estudio llevado a cabo el año pasado han reflejado que casi un 93% de los adolescentes entre los diez y los quince años habían hecho uso de Internet en el trimestre previo al momento de consulta (Instituto Nacional de Estadística [INE], 2019).
¿Cuáles son los dispositivos más usados por los menores para acceder a internet? Un informe llevado a cabo por UNICEF (2017) recogió que en el 45% de los casos los jóvenes acceden a la red mediante el teléfono móvil (este dato se mantiene con indiferencia del rango de edad), en un 21% de las situaciones tal acceso se realiza mediante un ordenador y en un 19%, la conexión se establece a partir de una tablet. Se define dispositivo móvil como cualquier aparato pequeño que pueda ser transportado y que disponga de una conexión continua o intermitente a Internet, con capacidad de procesamiento, memoria más o menos extensa y con recursos para desarrollar, en base a su diseño, otras funciones específicas (González, 2012). Por tanto, de aquí en adelante usaremos el término dispositivo móvil cuando queramos referirnos a cualquiera de los tres. 
En el mismo estudio de UNICEF se refleja que un 39% de los menores usan las TIC entre dos y cinco horas diarias siendo los mayores de quince años quienes más uso hacen quedando evidenciado que a mayor edad más tiempo de conexión. Además encontraron que existía una correlación positiva entre el tiempo de uso de internet y la posibilidad de padecer algún tipo de riesgo online (Garmendia, Garitaonandia, Martínez y Casado, 2011)
Este riesgo afectará por igual a chicos y chicas ya que no existen diferencias significativas en el número de horas dedicadas, pero sí las encontraremos en el tipo de uso. Se ha observado que, dependiendo del sexo, los jóvenes dedican mayoritariamente su tiempo en Internet a actividades diferentes (videojuegos, en el caso del 19% de los chicos, y mensajería instantánea, en el 16% de las chicas). Esta diferencia en la inversión de tiempo online podría explicar los resultados obtenidos por (Garmendia et al., 2011) donde se alegaba que los riesgos con los que se toparán las niñas tendrán más que ver con la posibilidad de sufrir bulling, mientras que el de los niños estará más relacionado con cruzarse con algún tipo de material pornográfico. 
Además de las diferencias encontradas según el sexo, también hallamos que en los rangos de edad se difiere respecto a los usos. Entre los ocho y los once años el uso primordial que se hace de estos recursos es para ver películas o escuchar música. Entre los doce y los catorce años, el mayor uso es de la mensajería instantánea seguidos de la participación en redes sociales. Entre los catorce y los dieciséis años el uso de las redes sociales se equipara al de la mensajería (UNICEF, 2017). 
Las redes sociales más usadas por los menores cuyas edades se encuentran entre los catorce y los quince años son Instagram, en casi un 50% de los casos, seguido de TikTok, con casi un 38%, y siendo Snapchat la tercera app más usada en el 24% de los casos (García, 2020). Entre las distintas redes sociales que encontramos en el mercado vemos que las más usadas por los menores son aquellas relacionadas con la imagen. El uso de este tipo de aplicaciones tiene sentido si analizamos la adolescencia como la época de cambios físicos que afectan a la esfera psicosocial y provocan en los jóvenes un reajuste de su propia imagen corporal con el objetivo de encajar. Además, en la adolescencia surge una lucha por la propia independencia lo que origina en muchos jóvenes una sensación de invencibilidad. Por todo esto, planteamos la pregunta de si los jóvenes entienden realmente los peligros asociados a este tipo de aplicaciones (Berger, 2007).
Percepción de riesgos y privacidad
En este apartado pretendemos bucear en la percepción de riesgos que tienen los menores respecto al uso de las tecnologías. (Espinar y López, 2009) llevaron a cabo una investigación para su medición cuyas conclusiones fueron que los jóvenes tienden a creer que conocen cómo utilizar las nuevas tecnologías por lo que las usan con excesiva confianza, ya que consideran que son capaces de percibir los riesgos que puedan ir asociados a las mismas. Estos resultados ya han sido replicados en otras investigaciones anteriores donde recogían que un 53% de los menores españoles expresaban poseer un manejo estándar en el uso de sus dispositivos (Valor y Sieber, 2004).
Dentro de la percepción de riesgos, nos centraremos en lo relativo a la privacidad. El origen etimológico de la palabra que nos compete proviene del latín, del verbo privare que significa “privar” y que ha evolucionado hacia el término privatus que puede interpretarse como “aquello que no es público” (Pérez y Merino, 2015). El origen del derecho a la privacidad puede encontrarse en el mítico artículo publicado por Warren y Brandeis en 1890 en el Harvard Law Review, que articula dicho derecho como el derecho a que te dejen estar solo, lo que, a pesar de los muchos años que han pasado y los grandes cambios que se han producido, en esencia sigue siendo válido hoy en día.
Los datos reflejan que un 45% de los menores entre los catorce y los dieciséis años tienen un perfil creado en alguna red social y un 35% de los niños cuyas edades se encuentran entre los once y doce años también tienen presencia en alguna red social (Garmendia et al., 2016). Siguiendo con el análisis se recoge que el 25% de los menores estructura su perfil de manera que sea público a cualquier usuario, lo que permite a desconocidos acceder a fotografías, nombre y apellidos del propietario en cuestión. Otros datos refieren que el 90% de los jóvenes tienen visible su número de teléfono y un 10% comparten información sobre su ciudad de residencia. El 40% de los menores envía fotos, mensajes y vídeos siendo un 20% asuntos de carácter íntimo (Organización mundial de la salud [OMS], 2018).
El hecho de que la generación de nativos digitales se sumerja cada vez antes en el mundo de las redes sociales no implica que sea consciente de los riesgos que supone su manejo. De hecho, el estudio realizado por (Garmendia et al., 2016) recogía que el 25% de los menores que tenían catorce años desconocían la forma de configurar su red social para que pasase de ser pública a privada.
Esto es grave por dos razones: primero, porque los menores sienten que tienen las habilidades suficientes para enfrentarse a los peligros de la red (sin realmente tenerlas), y, segundo, porque la ley, a pesar de tener artículos destinados a la protección integral y al desarrollo cognitivo de los menores no persigue su falta de ejecución. Por ejemplo, en España, el artículo 4.1 de la Ley de Protección Jurídica del Menor (LPJM) establece que los menores tienen derecho al honor, a la intimidad personal y familiar y a la propia imagen. Esto es importante porque para acceder a las distintas apps es necesario aceptar una política de privacidad, es decir, cualquier usuario de la misma debe dar su consentimiento para el tratamiento y uso de sus datos. El lenguaje usado para adultos y niños es exactamente el mismo, mientras que el artículo 13 de la LPJM exige que la información sea presentada de tal forma que el menor pueda comprenderla. ¿Cumplen la ley estas políticas de privacidad?  Una revisión de Instagram, Snapchat, Facebook y Tuenti realizada por (Davara, 2017) denuncia que estas políticas no están en absoluto adaptadas a un habla que pueda ser entendido por el menor. Ante esta falta de conocimiento y de persecución legal cabe preguntarse: ¿Qué podemos hacer nosotros cómo sociedad para proteger a los niños?
Para evitar en la medida de lo posible esta falta de consciencia que parecen tener los menores sobre los riesgos tecnológicos y a sabiendas de que varios estudios demuestran que se puede educar para reducir el riesgo de sufrir ciberdelitos (Bada, Sass y Nurse, 2014), el objetivo de este trabajo será exponer los principales vectores de ataque de los dispositivos más usados por ellos (Smartphone, ordenador portátil y tablet) y otros que, aunque no tan populares, pronto tendrán un rol más central en la vida social (asistentes virtuales, smart toys y wearables). Tras detectar los riesgos tecnológicos asociados a los dispositivos conectados veremos cómo influyen en ellos los factores sociológicos y psicológicos para tratar de determinar los principales factores de riesgo y de protección que favorecerán o dificultarán que el menor sea víctima de la tecnología. 
          Metodología
Para la realización de este trabajo se llevó a cabo una primera búsqueda y lectura de artículos científicos relacionados con temas tecnológicos, concretamente aquellos que indagaban en las fallas de seguridad de los distintos dispositivos conectados existentes en el mercado. Esta revisión se hizo tanto en inglés como en español con el objetivo de ir conociendo términos y conceptos que serían de ayuda para el desarrollo de este proyecto. Se dividió la búsqueda en varios bloques: el primero incluía artículos científicos sobre los smart personal assistants (SPA), el segundo abarcaba todo lo relacionado con los wearables prestando una especial atención a los connected toys, y el tercero y último recogía los factores humanos que podían influir en la ciberseguridad. 
Para encontrar estos documentos, y los posteriores, se buscó en un primer momento en Google Scholar, aunque también se hizo uso de otros buscadores como Dialnet, Microsoft Academic y Scopus. No se usó ningún tipo de filtro temporal ya que los temas relacionado con la tecnología son recientes y toda información disponible era susceptible de ser usada. 
En un segundo momento se empezaron a hacer búsquedas más concretas donde se aunara tecnología y menores. Para ello se empezó una revisión de documentos donde sí hubo que poner un filtro de edad puesto que este trabajo está orientado a aquellos menores cuyas edades están comprendidas entre los diez y quince años. Al principio la búsqueda fue complicada porque la mayoría de artículos, informes y gráficos estaban orientados a una población de mayor edad, pero una vez encontrados los primeros se fue usando las referencias bibliográficas de los mismos para, así, seguir recopilando esta información tan concreta. 
Al comienzo de este trabajo, los artículos tecnológicos se leían íntegramente ya que su función era aumentar el conocimiento de un tema no dominado. En la segunda fase se empezó a descartar o elegir artículos tomando como referencia el resumen inicial.
Una vez finalizada la búsqueda, el número de artículos que se obtuvieron fue mayor de 60, teniendo en cuenta todos aquellos que se descartaron por no ajustarse a los filtros establecidos además de aquellos que sirvieron para formarnos sobre términos más concretos pero cuya información no fue incluida en este trabajo. 
                Resultados
Principales vectores de ataque 
Un vector de ataque es un método que mediante el uso de una amenaza ataca un determinado sistema (Asmiro, 2019).
Empezaremos haciendo un análisis de los principales ataques que se pueden realizar contra los dispositivos móviles (smartphone, ordenador portátil y tablet).
En primer lugar, realizaremos una comparativa entre los dos sistemas operativos líderes en el mercado: Android e iOS.  Los fallos en seguridad pueden darse tanto en el hardware como en el software, aunque es, en este último caso, donde más fragilidades se hallan (Martínez y Rojas, 2015).
Un estudio realizado por (Katariya, 2017) reveló que Android al ser una plataforma abierta es más vulnerable a los ataques cibernéticos mientras que iOS es más cuidadoso a la hora de permitir acceso a sus aplicaciones. Un informe realizado ese mismo año determinó que en el caso de Android el porcentaje de dispositivos que presentaron algún tipo de fallo fue del 25%, mientras que en el caso de iOS este número se estimó en un 12%, menos de la mitad (Adams, 2017).
Dado que el sistema operativo en los tres dispositivos móviles en los que estamos trabajando es el mismo, y que las aplicaciones y usos que se les puede dar son iguales, existirán problemas de seguridad muy similares en todos ellos (Delac, Silic y Krolo, 2011). 
A continuación, veremos cuáles son los principales vectores de ataque a través de los cuales los  atacantes acceden a estos dispositivos (Asmiro, 2019). Usaremos las definiciones dadas por el Instituto Nacional de Ciberseguridad (2017).
Ingeniería social 
Es una técnica que consiste en engañar a la víctima para poder acceder a su información confidencial. 
Una de las técnicas más utilizadas es la conocida como phising. El medio más habitual de llevarlo a cabo es mediante un enlace falso enviado al correo electrónico que te deriva a una página “supuestamente” oficial donde te piden que introduzcas tus credenciales. Una vez hecho esto, el atacante ya dispondrá de tu información personal (García, 2020). El mayor número de correos engañosos en 2020 ha sido en abril con casi un 52% de mensajes falsos. La COVID-19 ha sido uno de los temas más recurrentes usados este año. Una gran parte de los correos hacían referencia a la pandemia. Otro gran grupo empezó a usar enlaces de tiendas online aprovechando el incremento de compras a distancia (Kulikova, Sidorina y Shcherbakova, 2020).
(García, 2020) también hace referencia a dos derivados de esta técnica; vishing y smishing. En el primer caso, el engaño se realiza mediante llamadas telefónicas. A través de ellas los atacantes intentan que compartas tus datos confidenciales. El segundo caso es similar solo que, en esta manipulación, la estafa se llevará a cabo mediante mensajes de whatsapp. Aunque estas dos estafas son menos recurrentes no hay que restarles importancia. Por ejemplo, whatsapp es una red social que se encuentra en el primer puesto de aplicaciones móviles según usuarios activos y es la segunda plataforma online más usada con un 86% de participantes en España (Min Shum, 2020). Con esto queremos recalcar que es un tipo de amenaza a la que la gran mayoría de la población está expuesta. 


SQL Injection 
Su objetivo es atacar las vulnerabilidades del código SQL de una aplicación para poder acceder a los datos almacenados en la misma. 
Malware
Un malware es un software malicioso que lo que pretende es penetrar en tu dispositivo sin que tú lo identifiques. Existen distintos tipos de malware y cada uno de ellos ataca y funciona de forma distinta. 
Para ataques contra la confidencialidad, el malware más usado es el spyware. Éste lo que hace es acceder a tu información personal, localizar tu ubicación y rastrear tus distintos movimientos (García, 2020). En el caso de ataques a la integridad encontramos Sybil que consiste en introducir grandes cantidades de datos falsos en la red. El último tipo de malware al que haremos referencia es al gusano ya que este se propaga de forma que si un dispositivo está conectado pueden llegar a estarlo todos los conectados al mismo. Esto resulta muy peligroso ya que en la actualidad muchas de las apps que tenemos en el móvil controlan otros dispositivos como pueden ser los wearables o los smart toys a los que haremos referencia más adelante.
Denegación de servicios (DoS) 
Es un ataque contra la disponibilidad de un sistema que consiste en enviar numerosas peticiones al servidor con el objetivo de colapsarlo. 
Uno de los ataques más conocidos se produjo en 2016 contra el servidor DNS gestionado por Dyn. Se hizo a través de numerosos dispositivos IoT que fueron infectados con el malware Mirai. El ataque ocasionó que los distintos usuarios no tuvieran acceso a determinados sitios web como Tuiter o Spotify (Balseca y Espinoza, 2018). 
En el primer trimestre de 2020 se ha vuelto a encontrar un aumento de este tipo de ataques, se estima que puede deberse al COVID-19. Sin embargo, en el tercer trimestre se ha observado un descenso de los mismos, probablemente debido a la estabilización y adaptación del mercado laboral a esta época de cambios. A pesar de esto, se han seguido produciendo ataques a los medios de comunicación y a las escuelas con su consiguiente factor de riesgo, ya que, debido a la pandemia, muchas instituciones han empezado a funcionar vía online (Kupreev, Badovskaya y Gutnikov, 2020) Estos ataques, específicamente a las escuelas, ponen en riesgo la educación de los menores convirtiéndolos en víctimas indirectas. 
Ataques a redes inalámbricas
Los ataques a la red podrán ser: activos o pasivos. Entre los activos encontramos man in the middle (MITM), en el cual el atacante se sitúa entre el usuario y la red. Una vez hecho esto podrá seguir con el ataque activo enviando o manipulando los mensajes del usuario o pasar a un ataque pasivo, conocido como eavesdropping, que consiste en espiar una conversación accediendo así a muchos datos confidenciales. 
Estos son los principales vectores de ataques utilizados. Algunos de ellos atacan a estos tres dispositivos móviles de manera similar, aunque otros, como, por ejemplo, el vishing, son más comunes en el caso de los smartphones, ya que las tablets o los portátiles no se usan para llamar. Lo mismo ocurre en el caso del SQL, ya que como dijimos anteriormente la conexión a las redes sociales se hace prioritariamente mediante el smartphone. 
Como hemos ido nombrando a lo largo de estas páginas, la tecnología cada vez tiene un rol más vital en el desarrollo de los niños. La interconexión de objetos cotidianos a la red es cada vez más habitual. Hemos hecho un análisis de los smartphones, las tablets y los portátiles, pero en la actualidad disponemos además de asistentes virtuales, wearables, e incluso smart toys que escuchan e interactúan con los menores. Muchos de estos elementos guardan una estrecha relación con los dispositivos ya analizados porque, en su mayoría, pueden ser controlados a través de ellos. 
Tal es el crecimiento de estos objetos que se estimó que para el año en el que nos encontramos el número aproximado de estos dispositivos conectados estaría en torno a los 24 millones (Langone, Setola y Lopez, 2017). 
En las próximas páginas estudiaremos los siguientes dispositivos IoT: smart toys, los asistentes virtuales y los wearables. En estos tres casos el vector de ataque más vulnerable es la red inalámbrica, mencionado anteriormente.
Dispositivos IoT
Smart toys 
Los ataques en este ámbito son los más comunes. La sociedad tiende a pensar que al tratarse de juguetes infantiles no pueden acarrear ningún tipo de riesgo, pero nada más lejos de la realidad. 
Existen dos tipos de juguetes con conexión a la red: smart toys, en los que el niño directamente interactúa con el juguete que le responde de manera inteligente. Para hacerlo generalmente debe pulsar un botón; y connected toys, a través de los cuales los niños se comunican con sus padres o amigos. 
(Valente y Cárdenas, 2017) desarrollaron un estudio donde estudiaron las vulnerabilidades del CogniToys Dino alegando que su estructura de diseño se repite en otros muchos juguetes. 
Este juguete imita la forma de un dinosaurio y ha sido creado para interactuar mediante mensajes de voz con el niño. En este dispositivo (y muchos otros) los atacantes buscan los puntos débiles que se producen en el momento de conexión entre el usuario y la red. Hay juguetes que se conectan una sola vez a la red, en cuyo caso el riesgo es menor. Sin embargo, en nuestro caso, se conectará cada vez que se encienda. La conexión que existe está encriptada, pero esta encriptación es, en general, débil. Todos los Dino cuentan con las mismas 16 contraseñas que se irán alternando cada vez que se use el dispositivo, pero siempre seguirán un mismo patrón. Si el atacante consigue descifrarla se colocará en el medio pudiendo llevar a cabo dos acciones: implementar un audio en el juguete que repita los mensajes que ellos decidan, como puede ser “abre la puerta”, o espiar las conversaciones que se producen entre el niño y el dispositivo, lo que conducirá a que accedan a datos como su dirección, su nombre o su centro escolar. 
SPA. Es un tipo de tecnología en auge. Se ha estimado que un 10% de la población mundial dispone de algún tipo de SPA (Bay, 2018). Estos dispositivos funcionan mediante la voz. El usuario en cuestión envía una petición al altavoz inteligente (como por ejemplo Amazon Echo), esta petición se procesará en una nube concreta que será distinta dependiendo de cada proveedor de SPA (como por ejemplo Alexa) y mediante un análisis del lenguaje se dará respuesta a la solicitud inicial (Jide, Such y Suarez-Tangil, 2019).
Los SPA tienen funciones incorporadas a las que llamamos built- in skills como, por ejemplo, establecer una alarma, pero además dispone de las third-party skills, que son funciones externas al dispositivo pero que pueden ser usadas a través de éste, un ejemplo sería usar Spotify para escuchar música (Abdi, Kopo y Such, 2019). Los SPA además tienen la capacidad de aprender información de los gustos, aficiones o rutinas de los usuarios. Con esta información irán haciendo predicciones y podrán responder de manera más rápida y eficiente a nuestras necesidades (Jide et al., 2019).
Los SPA están mucha veces unidos y conectados con otros Smart home devices como, por ejemplo, los sistemas de seguridad o luz. Esta gran interconexión supone una gran motivación para los atacantes porque rompiendo la seguridad del SPA podrán tener el control y acceso al resto de dispositivos, además, por otro lado, también podrán usar las vulnerabilidades de los otros dispositivos como pasos intermedios para atacar el SPA principal (Denning, Kohno y Levy, 2013).
Tras describir brevemente cómo suelen funcionar y el uso que se hace del SPA haremos hincapié en el principal problema, la falta de seguridad. ¿Cómo es posible que un dispositivo que dispone de tanta información personal no esté bien protegido?
Muchos SPA se activan mediante una palabra, por lo que cualquiera que consiga acceso a la misma podrá hacer uso del dispositivo y de la información que almacena. Los atacantes, una vez averiguada la palabra, podrían utilizar el llamado dolphing attack que consiste en activar el dispositivo usando ultrasonidos que resultan inaudibles ante el oído humano. Una vez encendido el dispositivo se podría escuchar todo lo que se diga cerca del mismo (Jide et al., 2019). 
Otros dispositivos sólo se activan cuando hay una autenticación de la voz del usuario, pero este método de seguridad es tan débil que los estudios afirman que se trata de la vulnerabilidad más explotada. Además, en algunos SPA como el de Google los usuarios tienen la oportunidad de establecer este reconocimiento por voz durante el ajuste del dispositivo, pero en el caso de Amazon esta opción ni siquiera se establece durante la configuración inicial, sino que debe hacerse mediante un proceso a parte lo que deriva en que sólo dos de cada diez propietarios lo instalen. (Abdi et al., 2019). Existen estudios como el de (Kepuska y Bohouta, 2018) que proponen como método preventivo crear un sistema de diálogo multimodal que no solo evalúe la voz sino también los gestos manuales, los movimientos de cabeza y cuerpo, un vídeo, gráficos y miradas con el fin de reducir estas vulnerabilidades, pero ¿no deberíamos antes de mejorar los métodos de protección asegurarnos de que los usuarios hacen uso de los básicos?
Los wearables. Son todos aquellos dispositivos que lleva una persona consigo y están conectados a algún tipo de unidad inteligente que, en la mayoría de los casos, será un smartphone. Esta conexión se realiza en muchos casos mediante Bluetooth. Esta tecnología, a pesar de ser cada vez más segura, sigue siendo vulnerable a acciones como los ataques de intermediario (MITM) o las escuchas clandestinas (Langone et al., 2017).
Un ejemplo de weareable es el Easy Fit (fácil de llevar) que es una pulsera que realiza un seguimiento diario de tus movimientos como el número de kilómetros recorridos o la velocidad de paso. Otras de sus funciones es informar de las llamadas o mensajes que llegan a tu smartphone. 
Un estudio realizado por IPSOS (2019) afirmaba que hay una crisis de confianza en el mundo ¿realmente somos todos igual de desconfiados? ¿influirán las diferencias individuales en cómo nos relacionamos con la tecnología? 
Influencia de factores sociológicos y psicológicos
Hasta ahora hemos estado analizando los distintos riesgos y vulnerabilidades a los que se exponen los dispositivos conectados. Los ataques basados en la ingeniería social (consistente en engañar al usuario para acceder a su información privada) son los que más están aumentando (Tetri y Vuorinen, 2013). Un estudio realizado por IBM en 2015 señalaba que nueve de cada diez errores que se producen en un sistema de seguridad son causados por fallos humanos. Se demuestra así que las personas son el componente más débil dentro de un sistema de seguridad. 
Aun así, no todos los individuos responden igual ante estos ataques, de hecho, los factores sociológicos y psicológicos tienen un gran peso (McBride, Carter y Warkentin, 2012). Sabiendo esto, ¿no deberíamos entonces tener en cuenta estas variables a la hora de crear nuestros sistemas de seguridad? 
A continuación, analizamos los principales factores psicológicos y sociológicos que pueden influir en este ámbito.
Psicológico
Impulsividad. Se refiere a aquellos actos que se realizan sin mediar ningún tipo de reflexión previa. Los estudios se contradicen a la hora de determinar la impulsividad como predisponente o inhibidora de una posible conducta de riesgo en la red. Por una parte (Coutlee, Politzer, Hoyle y Huettel, 2014) afirman que tanto la impulsividad motora como atencional correlacionan positivamente a la hora de llevar a cabo comportamientos de riesgo. Por el contrario (Egelman y Peer, 2015) midieron variables tales como el uso de múltiples contraseñas o la probabilidad de comprobar la veracidad de un e-mail antes de abrirlo, encontraron una correlación negativa entre impulsividad y riesgo.		
Cinco grandes rasgos de la personalidad. (Uebelacker y Quiel, 2014) realizaron un estudio donde se compararon los cinco grandes rasgos de Paul Costa y Robert McCrae que son: el neuroticismo, la apertura a la experiencia, la extroversión, la responsabilidad y la amabilidad con la posibilidad de ser víctima de un ataque de ingeniería social. Los resultados fueron que todos los rasgos, excepto neuroticismo, favorecen a ser víctima de un posible ataque. Este estudio ha sido replicado en otros como el de (Ritchie, 2019) donde se han obtenido similares conclusiones. 
En otro trabajo realizado por (Welk et al., 2015) se analizó la capacidad de discernir entre emails verdaderos y los llamados phising emails midiendo para ello las variables de personalidad de los participantes. Los resultados concluyeron que los más extrovertidos eran quienes más caían en la estafa. (McBride et al., 2012) afirmaba que una puntuación alta en extroversión supone ser más propenso a incumplir las normas mientras que quienes tienen mayores valores en neuroticismo tienden a respetar más los límites. Responsabilidad y apertura a la experiencia son también indicadores de un buen comportamiento: el primero porque se considera que la gente responsable es trabajadora y cuidadosa al navegar en Internet; en el segundo caso, porque a menudo quienes puntúan alto en apertura a la experiencia también lo hacen en inteligencia y autoeficacia (Halevi et al., 2016).
Autoeficacia.  La autoeficacia y la capacidad de actuar de manera proactiva están muy unidas, por eso, los estudios han encontrado que aquellos niños que experimentan una baja autoeficacia son más vulnerables online al no ser capaces de desarrollar conductas de afrontamiento (Garmendia, Garitaonandia, Martínez y Casado, 2011). 
Sociológico
Edad. (Garmendia et al., 2011) y (Sonck y Haan, 2013) determinaron la edad como la variable de mayor peso a la hora de medir los riesgos a los que se enfrentan los menores en Internet. Los resultados de su estudio concluyen que los niños más mayores son los que más riesgos experimentan pero que a su vez son los que están mejor preparados para combatirlos.
Sexo. (Garmendia et al., 2011) alega que no hay diferencias en el número de riesgos experimentados. Sin embargo, si hay desigualdades en el tipo de riesgos. Mientras que las niñas tendrán más posibilidades de sufrir bullying, los niños se encontrarán más frecuentemente con material pornográfico.	
Nivel socioeconómico. Un análisis realizado por (Livingstone, Görzig y Ólafsson, 2011) sugería que el nivel de ingresos está relacionado con la posibilidad de experimentar riesgos. Afirmaba que aquellos que poseen un bajo nivel socioeconómico serán más propensos a sufrir algún riesgo. Sin embargo, otros estudios como (Garmendia et al., 2011) reflejan que son los de mayor nivel económico quienes más riesgos percibirán debido a un mayor tiempo de uso de la tecnología. 
Tipo de familia. Los niños que viven en familias monoparentales encuentran más riesgos online que aquellos que viven en familias con dos adultos. Además, los hijos de los padres mejor formados se enfrentarán a menos riesgos que aquellos niños cuyos padres cuenten con un nivel educativo menor (Sonck y Haan, 2013)
Cultura. La cultura parece predecir el nivel de privacidad de los usuarios. Sin embargo, los resultados no muestran que sea determinante a la hora de estudiar la autoeficacia o el comportamiento responsable en la red (Chen y Farkas, 2009)
Influencia de amigos y compañeros. En los grupos adolescentes el grupo de iguales cada vez es más importante. Por esta razón, el uso que el grupo haga de las tecnologías delimitará en gran parte la forma de conectarse a la red (Vandoninck, d’Haenens y Roe, 2013). Por otra parte, se ha encontrado que cuando se toman decisiones en grupo estas tienden a ser más arriesgadas que cuando se hace de manera individual (Wallach, Kogan y Ben, 1962)
          Discusión
A lo largo de este Trabajo Fin de Grado hemos mostrado el frenesí del crecimiento tecnológico al que nos estamos enfrentando en la contemporaneidad. En menos de cinco años el número de dispositivos conectados se ha duplicado siendo, en la actualidad, cada persona poseedora de una media de 6.5 dispositivos (Suarez, 2019). La pregunta que nos hemos estado planteando a lo largo de este trabajo es si estamos realmente preparados, como sociedad en general y como individuos en particular, para afrontar este cambio de época.
Durante el desarrollo y búsqueda de información para este proyecto nos hemos ido encontrando con varios problemas cuya resolución es imprescindible para hacer del mundo tecnológico un lugar seguro para las generaciones futuras, ya que ellas pronto, de hecho, cada vez antes, serán quienes trabajarán, disfrutarán, utilizarán y explotarán estas nuevas tecnologías. 
Era necesario centrarse en un rango de edad concreto, por eso se decidió enfocar el trabajo en aquellos menores cuya edad se encuentra entre los diez y quince años. El INE recogió a principios del 2019 que el 93% de los niños de estas edades habían hecho uso de internet, por lo tanto, estaríamos trabajando sobre un problema real.
Existen múltiples vectores de ataques a partir de los cuales los hackers pueden acceder a nuestra información. Los que estadísticamente hablando han causado más problemas y daños a este sector de la población ya han sido analizados y expuestos en los resultados de este trabajo, e ir presentando estrategias frente a cada uno de ellos, no solo resulta inabarcable y necesario de un gran conocimiento tecnológico, sino que además, para el problema que nos atañe, es innecesario puesto que carece de sentido informar y prevenir sobre problemas tan complejos cuando los usuarios no son siquiera capaces de enfrentarse a los más simples. Además, (Tetri y Vuorinen, 2013) ya expusieron que los ataques que más se estaban dando eran los de ingeniería social, es decir aquellos dirigidos a engañar a los usuarios, esto se debe a que el elemento humano es el más difícil de controlar ya que las máquinas suelen ser bastante más predecibles. Por eso, centraremos nuestras soluciones en las personas y no en la tecnología.
Problema 1: Las empresas no establecen medidas de seguridad fáciles y accesibles a todos los usuarios.
Uno de los principales problemas es que las empresas no implantan en la configuración inicial aquellos procesos relacionados con la seguridad del dispositivo, y, en consecuencia, nos encontramos con usuarios con sus datos personales muy poco protegidos. Es cierto, que cada vez hay mayores medidas de seguridad, pero estas se deben configurar de forma manual y muchas personas no dedican el tiempo necesario. Por ejemplo, solo dos de cada diez usuarios del SPA (asistente virtual) de Amazon reconocen haber instalado los mecanismos de seguridad oportunos. (Abdi et al., 2019)
Solución 1: Diseñar los sistemas de seguridad de forma que cuenten con unos pasos sencillos y, además, hacer de su cumplimiento algo obligatorio
En España, ha entrado en vigor la Ley Orgánica 3/2018 de Protección de Datos y Garantía de Derechos Digitales (LOPDGDD) que tiene como fin garantizar la intimidad, la integridad y la privacidad del individuo. Esta ley se sustenta en el artículo 18.4 de la Constitución Española que garantiza el honor y la intimidad tanto personal como familiar limitando para ello el uso de la informática. La LOPDGDD es una adaptación de la legislación española a la normativa europea que se encuentra definida en el Reglamento General de Protección de Datos (RGPD) donde se recoge que la Unión Europea garantizará un mayor control de los documentos personales asegurando así una mayor protección tanto fuera como dentro de la red. 
El propósito de la L.O. 3/2018 es conseguir que las empresas tengan un mayor compromiso en lo referente a la regulación, uso y tratamiento de archivos personales y para ello ha realizado varias modificaciones respecto a la ley anterior. 
La obligación de rendir cuentas es uno de los cambios realizados e implica que las organizaciones tendrán el deber de informar a los usuarios sobre el uso que se hace de sus datos, además, se incorpora el concepto de privacidad de diseño que exige que la elaboración de cualquier proceso se lleva a cabo conforme esta ley. Otro cambio relevante es la responsabilidad proactiva o accountability que exige a las empresas hacer una previsión de riesgos cuando estén en posesión de datos personales. Esta modificación no se trata de una medida restaurativa sino preventiva, es decir, la empresa debe establecer medidas preventivas para evitar la comisión de infracciones.
Apreciamos que la L.O. 3/2018 obliga a las grandes empresas a proteger a sus usuarios con todos los medios posibles, el problema que aquí destacamos es que esta protección se configura de manera voluntaria. Es decir, las empresas desarrollan sistemas de protección y las ponen a disposición del usuario, sin embargo, como el cumplimiento de estas medidas de seguridad no es obligatorio muchos clientes quedarán desprotegidos. Además, estas políticas de seguridad no deben ser complicadas o ambiguas ya que esto provocará una respuesta negativa por parte de los usuarios. Las empresas deben crear los sistemas de seguridad de forma que sean accesibles para todos sus clientes (Glaspie y Karwowski, 2017).
Problema 2: Protección de perfiles de usuarios diferentes 
Aunque todos somos susceptibles de sufrir un ataque en la red, existen ciertos perfiles que, por sus características, corren un mayor riesgo. 
Los estudios reflejan que muchas personas no establecen sistemas de seguridad en sus dispositivos porque se sienten incapaces debido a la sensación de baja autoeficacia percibida. Por ello, un protocolo más sencillo aumentará la sensación de autoeficacia correlacionando esto positivamente con unas mayores estrategias de afrontamiento (Garmendia et al., 2011).
Las estrategias de afrontamiento dependen en gran parte del número de habilidades tecnológicas de las que dispongas. Los niños más mayores son los que presumen de poseer mayores habilidades frente a las niñas de su misma edad y los niños más pequeños. Creer que disponen de un mayor control unido a la búsqueda de sensaciones, tan característico de la adolescencia, provoca que sean justo ellos quienes se encuentran con más riesgos online. (Garmendia et al., 2011; Sonck y Haan, 2013) ¿Por qué se encuentran con estos riesgos?.
Se plantean dos posibles teorías que pueden resultar explicativas; en primer lugar, la creencia de que uno está exento de todo tipo de peligros, puede impulsar a los adolescentes a la asunción de mayores riesgos (Espinar y López, 2009). La segunda explicación se sustenta en el fenómeno conocido como la indefensión aprendida. En la actualidad es muy complicado navegar por la red sin aceptar cookies o sin hacerse miembro de páginas en las que se introduce el correo electrónico, código postal e incluso teléfono móvil como medio para acceder a su contenido. Aceptar tantas políticas de privacidad, provoca que se entre en una dinámica en la que se consiente cualquier requisito impuesto bajo un pensamiento conductor que lleva a la creencia de que no hay nada que se pueda hacer, porque todos los datos están ya en la red. Esta sensación de indefensión y vulnerabilidad al sentir que no existe opción de protegerse es la que hace que se asuman cada vez más y más riesgos (Chiaromonte, 2002). 
Una buena forma de reducir estos riesgos sería el uso de contraseñas seguras que protegiesen los datos. Sin embargo, a día de hoy, el concepto de seguro supone la obligación de poner contraseñas muy complicadas que requieren de números, letras y una combinación de mayúsculas y minúsculas. En los resultados se expuso que los estudios sobre la impulsividad se contradecían, mientras que algunos autores defendían que ser impulsivo supone una mayor asunción de riesgos (Coutlee et al., 2014), otros, afirmaban lo contrario (Egelman y Peer, 2015). Esta falta de consenso parece surgir de analizar la impulsividad como un factor aislado y no integrarlo dentro del conjunto de rasgos de personalidad que cada persona presenta. 
Existen numerosos estudios en los que se relacionan distintos factores de personalidad con el cibercrimen (Hadlington, 2017; Ritchie, 2019; McBride et al., 2012). Estas investigaciones han demostrado la alta correlación existente entre los rasgos de personalidad y una relación más o menos segura con la tecnología. Siguiendo con el ejemplo de selección de contraseñas se ha demostrado que una persona impulsiva tendrá prisa en acceder a un determinado contenido y por lo tanto no dedicará mucho tiempo a la elección de una contraseña, de hecho, muchas veces usará aquellas que se generan de manera automatizada (Egelman y Peer, 2015). Si esta persona impulsiva, además es extrovertida y tiene una gran necesidad de cognición, es decir, de conocer y aprender cosas nuevas, se juntará el actuar sin una reflexión previa tan propio de la impulsividad y la necesidad de saber, típica de la extroversión, provocando, posiblemente, que guarde esta contraseña en el ordenador haciéndola más fácilmente hackeable y, en consecuencia, aumentando el riesgo de ser víctima de un ataque. Si, por el contrario, encontramos una persona impulsiva, que además cumple con el rasgo de responsabilidad, estaremos ante un perfil que tendrá muchas contraseñas distintas, lo cual funciona como factor de protección, y además será lo suficientemente responsable para recordarlas o apuntarlas en un lugar seguro. 
¿Qué podemos hacer para proteger a personas con características individuales tan distintas que hacen uso de un mismo dispositivo móvil?
Solución 2: Establecer contraseñas más seguras y diseñar un test de personalidad para adaptar la tecnología a cada usuario.
La primera solución supone ir más allá de las contraseñas clásicas a las que estamos acostumbrados. Lo más seguro sería combinar un reconocimiento facial y dactilar, también incluso por voz. De esta forma un atacante tendría que superar más de una barrera para romper la seguridad de tus dispositivos. Además, en términos de comodidad no afectaría al usuario ya que no supone ningún esfuerzo extra (Jide et al., 2019). Por ejemplo, y siguiendo lo expuesto anteriormente, una persona que presente una elevada impulsividad tendrá que autenticarse de distintas formas antes de poder acceder a su dispositivo. Esta tecnología limitará su impulsividad exigiéndole varias medidas de protección y garantizando así una mayor seguridad y protección de sus datos. 
Un estudio de (McBride et al., 2012) reconocía la necesidad de adaptar los sistemas de seguridad de cada empresa a las características de personalidad presentes en cada individuo. (Jide et al., 2019) también reconocía la importancia de conocer no solo el perfil del atacante sino también del usuario como medida preventiva ante diversos ataques. Por ello, la segunda solución que proponemos es establecer un corto pero fiable test de personalidad que tenga que completar cada persona la primera vez que utilice un dispositivo. Al realizarlo, el programa automáticamente detectará las características de personalidad del usuario y le aconsejará de forma personalizada y práctica sobre distintos aspectos con los que proteger su intimidad. En este caso, además, adaptará el lenguaje y las instrucciones a la edad y nivel formativo de cada individuo como medio para que sea accesible a toda la población. 
En el test de personalidad que nosotros planteamos se analizarían los cinco grandes rasgos de personalidad (neuroticismo, extroversión, apertura a la experiencia, amabilidad y responsabilidad). Una vez realizado el test, el programa crearía un perfil resultado de la combinación de estos cinco rasgos y aplicaría un sistema de seguridad apropiado basándose en el riesgo que presenta cada tipo de perfil. Además, si implantásemos un sistema de informática personal (PI), cuya función sería facilitar a los usuarios la revisión de los resultados de este test, conseguiríamos una mayor autoconsciencia que ayudaría a cambiar sus patrones de comportamiento y a mejorar su percepción de riesgos (Kersten-van Dijk, Westerink, Beute y IJsselsteijn, 2017). Para conseguir esto, sería necesario realizar todas las combinaciones posibles y establecer un número limitado de perfiles contando cada uno de ellos con un mecanismo de seguridad adecuado. No solo es suficiente determinar el perfil, es de igual importancia diferenciar entre género, edad y cultura ya que resultan variables significativas en lo relativo a la ciberseguridad (Halevi et al.,2016).
Existe una experiencia parecida a la solución planteada. Un estudio realizado por (Halevi et al., 2016) usó tres grandes factores que afectaban a la seguridad: la actitud ante lo privado, el comportamiento seguro y la autoeficacia percibida. Dichos factores estaban mediados por variables como la cultura, el género, la personalidad y la percepción de riesgo. Los resultados encontraron que la cultura predecía la actitud ante lo privado mientras que el comportamiento seguro y la autoeficacia percibida estaba mediada por los rasgos de personalidad, el nivel educativo y el género. 
Por todo lo expuesto, creemos que la solución propuesta es posible además de novedosa ya que el proyecto anterior nunca se implantó de la forma que nosotros proponemos. 
Problema 3: La adicción al Like.
En 2009 surgió el botón del Like. Su creadora, Leah Pearlman, lo definió como una forma de comunicación a partir de la cual podías indicar a tus amigos que sus publicaciones te gustaban, y todo esto, a través de un simple click. La idea tuvo tal impacto que no solo se convirtió en el símbolo de una generación, sino que también acabó siendo una forma de intercambio de información en otras plataformas como Youtube o Instagram. Con el paso de los años se fueron añadiendo otras reacciones a partir de distintos emogis para que los usuarios pudieran responder a cada contenido de una manera emocional acorde (Pastor, 2020).
La creación del like supuso una gran herramienta informática para favorecer la comunicación social. El gran éxito de este botón puede explicarse a partir de estudios que han demostrado que el cerebro al recibir un like actúa generando dopamina que es un neurotransmisor que se produce ante una experiencia agradable. La dopamina activa el sistema de recompensa que nos empuja a seguir emitiendo la conducta que nos ha proporcionado dicho placer (He, Turel y Bechara, 2017). Este tipo de comportamientos, si se dan muy a menudo, pueden generar adicción y la adicción a la red correlaciona positivamente con riesgo ya que los individuos que manifiestan un uso compulsivo de internet harán lo que sea para estar online (Hadlington, 2017). 
Solución 3: Reducir la adicción ocultando los likes y establecer medidas legales más estrictas.
Esto afecta de manera especial a los adolescentes. La imagen es muy importante para ellos, por eso entre las aplicaciones más usadas por los menores se encontraban Instagram y Tik Tok. Además, los jóvenes de estas edades se encuentran en un momento vital donde se miran al espejo y no se ven como niños, pero tampoco como adultos (Marcelli y Braconnier, 2005). Están en un momento de búsqueda, de búsqueda de una identidad, pero también en un momento de necesidad de pertenencia (Garmendia et al., 2011). El grupo de iguales es quien le indicará en este periodo de tanta inseguridad quién es. De hecho, su autoestima derivará de sentirse incluidos en un grupo social y una gran necesidad de aprobación puede llevar a los adolescentes hasta límites peligrosos (Taylor el al., 2017). Por ejemplo un un 34% de los adolescentes afirma haber aceptado a gente desconocida en sus redes sociales y un 14% de ellos reconoce haber envidado mensajes e información íntima a personas que no conocía de nada (Livingstone, Haddon, Görzig, y Ólafsson, 2011).  
Este tipo de comportamientos se explica si entendemos que los adolescentes basan su popularidad en el número de seguidores que tienen en la red. Por eso proponemos que el número de likes y seguidores pase de ser una información de dominio público a dominio privado especialmente en Instagram, Tik Tok y Facebook. El acceso a esta información estará limitado a los gestores de dichas apps y a marcas o medios de publicidad a los que ellos den acceso. De esta forma se podrá seguir haciendo negocio y a la vez impediremos que los jóvenes sigan cometiendo imprudencias buscando como subir su popularidad porque su autoestima ya no estará basada en un simple número. 
Además, también se tantea la posibilidad de establecer una política legal más estricta que impida el acceso a gente menor de catorce años a determinadas redes sociales. El Real Decreto 1720/2007, de 21 de diciembre, recoge que solo se podrá proceder al tratamiento de los datos de los mayores de catorce años siempre y cuando hayan dado su consentimiento. Se encuentra una prohibición legal que, sin embargo, resulta inefectiva al ser fácilmente manipulable. Se sugiere como medida limitante la obligación de registro mediante el número del Documento Nacional de identidad (DNI) al tratarse de un documento de carácter oficial de difícil manipulación. Esta medida ya fue llevada a cabo por Tuenti quien exigió a todos sus usuarios que enviasen su DNI y bloqueó las cuentas de aquellos que se negaron. La diferencia entre esta medida y la propuesta es el momento de actuación, aquí se plantea que el uso del DNI se haga como medio para registrarte y no como medida posterior para comprobar la veracidad de la edad. 
Como conclusión se insiste en la necesidad de tener en cuenta las medidas de seguridad informáticas junto con la información de ingeniería social que proporciona la psicología, ya que los usuarios finales son personas con características individuales distintas que deben ser analizadas y tenidas en cuenta. 
A modo de resumen, planteamos adaptar las medidas de seguridad de los distintos dispositivos al nivel cognitivo y afectivo de cada persona, incluir medidas de personalidad para que sea la tecnología quien se ajuste a los usuarios proporcionando una seguridad más especializada y controlar aquellos elementos que pueden contribuir a los riesgos y desigualdades especialmente durante la adolescencia. 
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