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RESUMEN

Este trabajo de Fin de Grado aborda la afinidad entre los postulados econémicos y
filoséficos de la Escuela Austriaca de Economia con la tecnologia blockchain. EI devenir
de esta tecnologia viene dado por el impulso humanista que lo ha precedido, desde David
Chaum hasta Nakamoto, todas las innovaciones en el campo han estado orientadas a la
proteccion de la soberania individual. Asi, este trabajo examina el caso de Bitcoin como
una institucion social acontecida en el mercado, en consonancia con el Origen Evolutivo
de Menger y el Teorema Regresivo de Mises. Ademas, estudia también el caso de
Ethereum como condicion posibilitadora del orden espontaneo propuesto por Hayek. En
definitiva, este Trabajo pretende demostrar el potencial de blockchain como una
tecnologia garante de la libertad individual.

PaLABRAS CLAVE: blockchain, libertad, dinero, inflacion, Escuela Austriaca de
Economia, Bitcoin, Ethereum, Mises, Hayek, Menger.

ABSTRACT

This thesis deals with the affinity between the economic and philosophical postulates of
the Austrian School of Economics and blockchain technology. The evolution of this
technology is given by the humanist impulse that has preceded it, from David Chaum to
Nakamoto, all innovations in the field have been oriented to the protection of individual
sovereignty. Thus, this paper examines the case of Bitcoin as a social institution that
occurred in the market, in line with Menger's Evolutionary Origin and Mises' Regressive
Theorem. In addition, it also studies the case of Ethereum as an enabling condition for
the spontaneous order proposed by Hayek. In short, this paper aims to demonstrate the
potential of blockchain as a technology that guarantees individual freedom.

KEY WORDS: blockchain, liberty, money, Austrian School of Economics, Bitcoin,
Ethereum, Menger, Mises, Hayek, inflation.



N 1o | oo [U1o1o1 (o] o FRURENRURRR OO TR URRRRPRRRR 5

2 EStado de 1a CUBSHION .......cceiiieicieece ettt ene e 7
2.1  LaDemocratizacion de la Criptografia: nuevos estudios e innovaciones..................... 7
211 David Chaum, la defensa de la privacidad y la descentralizacion......................... 8
2.2 Primera Referencia a la Cadena de Bloques: Stornettay Haber ..........ccocoeiiiiiiins 9
2.3 LaProof of Work y el COrreo Dasura..........ccoouviieiineniiecseses e 10
2.3.1.1 Una actualizacion: Reusable Proof of Work ...........cccovvviiniinnincinins 11
2.4 Nick Szabo: el deSCONOCIAO PrECUISON ........ccuviviirereireieieiieese st 11
241 LOS SMArt CONTIACTS .....ccueiiiiiiiiitieteeri ettt ee e 11
2.4.2 El antecedente inmediato de Bitcoin: Bitgold............ccccceeveviiiecicicie e, 12
2.5  B-Money: el vislumbramiento paralelo de Wei Dai ..........cccoccvveveiieeviciniciccc e, 13
2.6 Movimiento Cypherpunk como motor del progreso técnico: las motivaciones
PUMANTSTICAS ...ttt e et e et e saesbe st et e s eseeneeneareas 13
2.6.1 Eric Hughes y el Manifiesto Cypherpunk ..........cccccovvveiiiieii i, 14
2.6.2 El Crypto-Anarchist Manifesto de Timothy May .........ccccccevvevivivivivi v, 15
2.6.3 Pretty Good Privacy y Pillip ZIMmerman ... 16
K B |V, =T ol T =T o oo OO TRRRSRPI 17
3.1  Conceptualizacion de BIOCKChaIN ..o 17
3.2 ConceptualizaCion de BiItCOIN.........ccuriiiiriiiiieiese e 18
3.2.1 Sistema Peer 2 Peer y la DescentralizaCion.............cocevveiieineiineniseisensieas 19
3.2.2 Reglas de funcionamiento de BitCOIN..........cccccveviiiiiic i 19
3.2.2.1  Headery €l Hash ...t 20
3.2.2.2  Proof 0f WOrK 0 NONCE .....cceeiiiiciie e 21
3.2.3 Proceso de creacion de 10s Bitcoins 0 MINeria..........ccoeveeeieenienenenenereeenn 21
3.3 Conceptualizacion de EthereUm ........c.cooviieiiiieic e 23
3.3.1 Las aplicaciones descentralizadas 0 DAPPS ......cccerveieirininineneneseseeeee e 24
3.3.2 La alternativa de Ethereum para el POW: Proof of Stake...........cccoeveiiiinnnnn 25
3.4 Conceptualizacion de la Escuela Austriaca de ECONOMIA.........cccoovrvrviererierierieiannns 26
34.1 Aportaciones Econdmicas. Teoria MONetaria ..........ccoceeerveeeeeienenesenereeeeennes 28
3.4.1.1 EI Origen EVOIULIVO 08 MENQET .......coiiiiiriiieicieeeees e 28
3.4.1.2 El Teorema de RegreSion de MISES.........ccverererierieieesisesesiesieseeeeessennennens 29
3.4.1.3 Otras aportaciones econémicas: la Teoria del Ciclo Econémico y la
Imposibilidad del SOCIAlISMO ........ooiiiei e 29
3.4.2 Fundamentacion filosoficay politica ........cccocvveiiriinniiiecee s 30
3.4.2.1 Laaccion humanay el orden eSPONtANEO0.........ccoveveeeeieneieneseseeeeeeeeeeeas 30
3.4.2.2 LaLibertad como Condicion de Posibilidad............ccccoovriviienienenieneieieienns 31
A ANALISIS ...t b ettt 32
4.1  Bitcoin: la materializacion de la libertad eCONOMICA ..........ccevvviriiiiiienceeeeie 32



411 El Origen Natural de Bitcoin en relacion con el Teorema de Regresion ............ 32

4.1.1.1 ¢Puede Bitcoin ser considerado DINEro?........ccccveiieeiieeiiiesie e 33
41111 INEErCAMDIO..c..iiieieiieiieiisieste et 33

4.1.1.1.2  UNQIdad 08 CUBNTA.....cviviiiiieieeieieeees et 35

4.1.1.1.3 ReSErVa de ValOr .......cccvoieieciee et e 36

41.2 La Falacia de Money or NOthing..........cooiiiiiiniieie e 37
4.1.3 De las Posibilidades de Bitcoin respecto a la Libertad Econdmica..................... 38

4.2  Ethereum como posibilitador de la libertad individual ..............ccccooiiiiiiiiiiie 39
421 El Orden Espontaneo y la Cooperacion entre Individuos ............cccccevveivnerenine. 40
4.2.2 La Libertad Y NO COACCION .......cccocveiiiiiic et 40
4.2.3 La Descentralizacion, el Orden Caérdico y la Anarquia.........cccceeevveieieeiennns 42

ST O] (o1 101 o o OSSPSR 43
6 BiIDlOgrafia ......ccooiiiie s 46



De la piel para adentro empieza mi exclusiva
jurisdiccion. Elijo yo aquello que puede 0 no
cruzar esa frontera. Soy un estado soberano, y las
lindes de mi piel me resultan mucho mas sagradas
que los confines politicos de cualquier pais.

Antonio Escohotado Espinosa



1 INTRODUCCION

En 2009, un perfil andnimo, bajo el seuddnimo de Satoshi Nakamoto, publicaba un articulo que
llevaba por nombre “Bitcoin: A Peer-to-Peer Electronic Cash System”. En él, se proponia un
sistema de pagos alternativo basado en el tu a td, que consiguiera acabar con el problema del
double-spending, la confianza y la autoridad Unica (Nakamoto, 2008). Una innovacion
revolucionaria que, aunque parecia una solucién a un unico problema, ha resultado ser una
tecnologia extrapolable a méas ambitos y con un potencial enorme para la transformacién de todos
los sectores de la economia. “Estamos ante el nacimiento de una tecnologia qué propone nuevas
formas de optimizar nuestras relaciones ahorrar costes administrativos favorecer cooperaciones
sectoriales y todas las posibilidades imaginables” (Varez, 2017). Posteriormente, en 2015, Vitalik
Buterin fundaba Ethereum, la primera plataforma programable de blockchain. Ethereum es una
plataforma que sirve de base para que desarrolladores de forma autonoma desarrollen aplicaciones
distribuidas o DApps, sentando las bases de una nueva era de internet (Ethereum, 2021). Desde
estos dos acontecimientos han sido millones las aplicaciones que se han desarrollado, las
posibilidades que se han descubierto, que ha conllevado una constante revalorizacion de los

activos digitales.

Estos dos acontecimientos aparecieron gracias al impulso humanista de diversos intelectuales del
campo de la criptografia. Desde la expansion de la criptografia al ambito civil, hasta el
movimiento cripto-anarquista, la motivacion ulterior que ha movido todas las innovaciones en
este campo ha sido eminentemente ética. Si ha habido una preocupacion a todos ellos, esa ha sido
la privacidad y la soberania individual. Asi, todos los esfuerzos se han centrado en conseguir un
cambio de paradigma en la sociedad que gire en torno a estas dos ideas. Los pocos afios que llevan
Bitcoin y Ethereum en funcionamiento han puesto de manifiesto las infinitas posibilidades que
ambas ofrecen. Junto a la Inteligencia Artificial, la robética avanzada o el 5G, esta sera uno de
los elementos fundamentales de la Cuarta Revolucidén Industrial, una revolucion que redefinira la
realidad y los sistemas socio econémicos que existen actualmente. Pero esta revolucion no ha de

tener una vocacion Gnicamente técnica, debe tener una vocacion humanay ética.

En este sentido y en conexion a las preocupaciones mencionadas, la blockchain no sélo es
relevante por su capacidad de simplificar procesos sino porque alberga la posibilidad de crear
estructuras mas libres en pro del individuo. Asi, blockchain encuentra una estrecha relacion con
el pensamiento de la Escuela Austriaca de economia, tanto su teoria econémica como su
fundamentacion filosofica. Ya en el Siglo de Oro espafiol, los escolasticos como Diego de
Covarrubias, Martin de Azpilicueta, Suarez o Francisco de Vitoria, imbuyeron la especial
importancia de la libertad y de sus implicaciones en el campo de la teoria politica y econémica.
Estos fueron conscientes en su tiempo del acontecimiento de leyes que acontecian fruto de la

accion humana y que no respondian a instancias politicas. Heredero de estas nociones, el Padre
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Jesuita Juan de Mariana elabor6 una teoria econémica y politica muy influyente y en consonancia
con el valor de la libertad. Siglos después, la Escuela Austriaca de Economia fundada por Carl
Menger en el Siglo XX retomaba toda esta fundamentacion, dando lugar a una de las aportaciones
mas valiosas en el campo de la economia. Si bien valiosa, poco conocida y desplazada del

mainstream académico por sus postulados.

La lectura de las obras de Carl Menger, Friedrich Hayek, Ludwig von Mises o Murray Rothbard,
sugiere una estrecha relacion con blockchain, ya que esta, por sus caracteristicas intrinsecas,
parece ser la materializacion de muchas de sus ideas. De hecho, muchos de los autores pioneros
en el campo de la criptografia y patentes contribuyentes a la creacion de Bitcoin se han
considerado a si mismos austriacos, o al menos, afines a esas ideas. La blockchain es ya una
institucién social que ha nacido de la accion humana, es decir, de la cooperacién espontanea de
los individuos que permite el florecimiento de la creatividad. Ademas, no s6lo es un agente de
libertad por su origen sino también por sus consecuencias. La descentralizacion, la privacidad o
la no modificabilidad hacen a blockchain un instrumento idéneo para la liberalizacion de las

sociedades.

La sociedad actual, sometida a los postulados de los Estados modernos, urge a una redefinicién
de las relaciones entre individuos y de estos con el Estado. La libertad es el principio indivisible
que cimienta la dignidad humana, su privacion ha acarreado las consecuencias mas temibles
experimentadas en la historia de la humanidad. Los sucesos del Siglo XX pusieron de manifiesto
la importancia de esta y como su privacion ha conducido inevitablemente a la miseria, tanto
material como espiritual de los pueblos. Hoy en dia, son muchos los problemas que acucian a la
libertad individual, asi es imprescindible encontrar métodos para preservarla y protegerla.
Blockchain cumple con todos los requisitos para dar esta batalla, Bitcoin actia ya como moneda
paralela en regimenes totalitarios como Venezuela, y Ehtereum ya ha servido como via de escape

a la censura de China.

De esta manera, el objetivo de este trabajo es investigar las posibilidades que ofrece la tecnologia
blockchain en la preservacion y expansion de la libertad y soberania individual. Por este motivo,
se hard un doble anélisis. En primer lugar, la compatibilidad de los principios econémicos
austriacos, principalmente la teoria de Carl Menger, con BTC y las criptomonedas. En segundo
lugar, un analisis de los smartcontracts, Ethereum y otras aplicaciones como materializacién de

la fundamentacion filoséfica de la Escuela Austriaca y posteriores formulaciones.



2 ESTADODE LA CUESTION

Aunque es el surgimiento de blockchain es novedoso y supone un cambio de paradigma en el
entender de internet y de nuestra realidad socio econémica. La tecnologia que cimienta este
sistema no es una innovacion radical, sino que la mayoria de sus caracteristicas y elementos ya
existian para otros usos. Lo que hace Bitcoin como precursor de todos los usos posteriores de la
blockchain, es unificar todos elementos dando lugar a un nuevo uso del conjunto. Su creacion fue
la primera gran innovacion, un experimento que, a dia de hoy, tiene un valor de 44.430,19 €
(Coinbase, 2021) y una capitalizacién de un trillén de dolares (CoinMarketCap, 2021) alzando
su maximo historico. La segunda innovacion es lo que se denomind blockchain, que fue, el
descubrimiento de las posibilidades que ofrecia le tecnologia que sustentaba BTC para todo tipo
de cooperaciones. Asi, hoy todas las instituciones financieras estan investigando e invirtiendo en
esta tecnologia. La tercera innovacion dio paso al concepto de “smart contract” materializado en

Ethereum (Gupta, 2017).

Sin embargo, todas estas innovaciones, y, las que quedan por llegar, no se pueden entender si
antes hacer un analisis de la tecnologia precursora, es decir, de las aportaciones y estudios que
fueron ampliando los usos de las tecnologias existentes. Ademas, es preciso hacer un analisis de
las implicaciones y filosofia que se esconde detras de cada paso para poder entender la dimension
humanistica que ofrece el blockchain. Si bien es dificil rastrear el génesis de las ideas que llevan
a la final creacion de blockchain, es posible situar cronolégicamente ciertas aportaciones que

fueron sentando las bases para un nuevo entender de internet.

2.1 La Democratizacion de la Criptografia: nuevos estudios e innovaciones

Uno de los elementos fundamentales de blockchain es la criptografia, de hecho, Nakamoto
proponia el despliegue de infraestructuras clave PKI, una forma avanzada de criptografia
asimétrica, para dotar de seguridad a la red (Tapscott & Tapscott, 2017). En la actualidad, la
criptografia es conocida por el publico en general, pero en los afios 70 no era algo demasiado
comun. Se entendia que el ejército y los servicios de inteligencia utilizaban ciertos codigos y
protocolos de comunicacion especiales, pero no se contemplaba la criptografia como una ciencia
en si misma. En ese momento empresas como IBM y Universidades como Stanford y el MIT
tenian cierto interés en la aplicacion y los usos de esta ciencia (Smid & Branstad, 1988). Esta

situacion cambia con dos hechos relevantes.

En primer lugar, la publicacién del Gobierno de los Estados Unidos del Data Encryption
Standard (DES). EI DES es un algoritmo de cifrado en bloque; la longitud de bloques es de 64
bits y la longitud de clave de 56 bits, un estandar excelente para el momento de su creacion, pero
que hoy resulta obsoleto en la arquitectura informatica que vivimos (de la Guia, Hernandez,
Montoya, Mufioz, & Fuster, 2004).



En segundo lugar, la publicacién del primer trabajo disponible publicamente sobre criptografia
de clave publica “New Directions in Cryptography” (Lopp, 2016). En ese articulo “describieron
un protocolo por medio del cual dos personas pueden intercambiarse pequefias informaciones
secretas por un canal inseguro. Este protocolo se Ilama cambio de clave de Diffie-Helman” (de
la Guia, Hernandez, Montoya, Mufioz, & Fuster, 2004, pag. 138). La relevancia de la aportacién
de Diffie y Helman reside en la expansion de la criptografia como una herramienta capaz de
solucionar problemas abiertos fuera del campo militar. EI desarrollo de hardware digital barato
habia roto las limitaciones y habia reducido costes hasta el punto de poder utilizarse en
aplicaciones comerciales y en comunicaciones de todo tipo. Esta situacion llamaba a la necesidad
de sistemas criptograficos equivalentes a una firma escrita (Diffie & Hellman, 1976). Supieron
ver en los afios 70, la necesidad de dotar de seguridad al mundo digital que posteriormente
albergaria transacciones y comunicaciones cotidianas de todo tipo. Ademas, ya en su momento
Diffie mostraba una vision descentralizada de la autoridad (Carrascosa, Kuchkovsky, &
Preukschat, 2017).

2.1.1 David Chaum, la defensa de la privacidad y la descentralizacion

En los afios 80, el profesor e investigador de criptografia David Chaum fue pionero en tratar las
implicaciones éticas de la automatizacion y digitalizacion de los negocios. Doctorado en
Criptografia por la Universidad de Berkeley, es considerado el padre del dinero digital y es
fundador de diversas entidades dedicadas al estudio de dicho campo: la International Association
for Cryptologic Research (IACR) y el National Research Institute for Mathematics and Computer
Science (CWI) (Bit2Me, 2021).

Chaum dedicd sus conocimientos de criptografia y su investigacion, principalmente, a la cuestion
ética de la privacidad. En 1981 publicaba su articulo “Hidden Trace Email, Return Addresses,
and Digital Pseudonyms” en el cual trataba la posibilidad de crear sistemas de comunicacion que
ocultara tanto, los participantes, como el contenido de la comunicacion sobre un sistema que no
necesitara una autoridad de confianza universal, y, ademas con direcciones no rastreables.
Otra propuesta para este sistema era el uso de seuddnimos digitales no rastreables de los cuales el
poseedor tenia plena soberania. En este paper ya se intuyen elementos que hacen clave a la

tecnologia blockchain actual, como la descentralizacion o la identidad soberana digital.

Posteriormente, en 1985 publicaba el articulo por el que es conocido como el padre del dinero
digital: “Security without Identification: Card Computers to make Big Brother Obsolete”, que
no solo trataba la idea del dinero digital como algo practico y eficaz sino también como una
alternativa mas ética al sistema de pagos existente en el momento, y, en la actualidad. La idea
consistia en la creacion de un sistema de pagos a través de card computers en el cual el individuo

tendria la capacidad de proteger su propia seguridad y privacidad. Para Chaum la



computarizacion estaba robando a los individuos la capacidad de monitorizar su informacion y
conocer con que fines se estaba utilizando y la automatizacion de los pagos no escapaba a estos
peligros (Chaum, 1985). El objetivo de este articulo era doble encontrar una solucién de ventaja
mutua gue consiguiera aunar: (a) la necesidad y beneficios que revierte en una organizacion la
automatizacion de sus procesos comerciales; y (b) la proteccidn del individuo frente a los peligros
que dicho proceso conlleva. Esto se conseguia a través de un complejo entramado de elementos
entre los cuales traia a colacion su desarrollo en el articulo anterior: los seudonimos. De esta
forma, Chaum cre6 Digicash en 1989, una compafia de dinero digital, para llevar a cabo
transacciones con aceptadores de e-cash, en la cual todas las transacciones eran anénimas (Lunt,
1996).

Como se ha mostrado, las aportaciones a nivel técnico de David Chaum han sido vitales para la
formulacion de Bitcoin y posteriormente de blockchain. No obstante, estas contribuciones
responden a una ulterior motivacion ética, de proteger al individuo frente a abusos de otros
individuos u organizaciones. Ciertamente la filosofia subyacente a las soluciones ideadas por
Chaum sirvieron posteriormente de fundamentacion filosofica para el movimiento que se
explicard mas delante de los Cypherpunks, y se podrian resumir en privacidad, anonimato,

descentralizacion.

2.2 Primera Referencia a la Cadena de Bloques: Stornetta y Haber

Otra gran aportacion a la Cadena de Bloques es el estudio de Stuart Haber, PhD e investigador,
junto a W. Scott Stornetta, PhD por Stanford y licenciado en Harvard, ambos pioneros en el
campo. En 1991 publicaban “How to time-stamp a digital document” que trataba de buscar una
solucion al problema de la modificacion de documentos digitales, es decir, como certificar
cuando un documento era creado o se modificaba por Gltima vez. De hecho, en el paper de
Nakamoto también se cita este documento como fundamental para la idea de BTC. Formularon a
través de la practica computacional, un esquema capaz de garantizar la firma de los bits del
documento y un time-stamp inmodificable. Para ello, propusieron dos soluciones basadas en el
concepto de Hash criptografico y la firma. En primer lugar, una solucion que linkeaba los Hashes
de los documentos subidos un TSS, ya que el Hash de un documento debia llevar dentro el anterior
time-stamp, y distribuia esa cadena. En segundo lugar, una solucién basada en la seleccion
aleatoria de los agentes que harian el time-stamp, prescindiendo asi de un TSS centralizado (Haber
& Stornetta, 1991). Asi, Stornetta se convertia en la primera persona en hablar de un sistema

de jerarquia a la que denomind cadena de bloques (Bit2Me, 2021).

Este trabajo, ponia de manifiesto la relevancia y la utilidad de un sistema concatenado para la

gestion de datos, el uso de la criptografia y la eficacia de la descentralizacion. De una manera



similar a la aportacion de Chaum, la contribucion de Stornetta ha sido de primordial importancia

para la posterior formacion del movimiento Cypherpunk?.

2.3 LaProof of Work y el correo basura

La primera mencién a la funcion de proof-of-work o (POW) es la de Cynthia Dwork una de las
personas méas influyentes en la investigacion criptogréfica e informética. Doctorada por la
Universidad de Cornell ha hecho aportaciones de gran importancia destacando la privacidad y
descentralizacion (Bit2Me, 2021). En 1992 junto a Moni Naor, PhD por Berkeley, publicaban
una solucion para acabar con el correo basura, y en general con el abuso de los recursos
compartidos: “Pricing via Processing or Combatting Junk Mail . Se trataba de una exigencia
de célculo de una funcién moderadamente dificil, que no intratable, para poder acceder al
recurso (Dwork & Naor, 1993). En definitiva, un intento de incrementar el coste de enviar
masivamente correos que ha tenido unas implicaciones mucho mayores, no sélo por los distintos
casos de uso, sino también porque sentd la base para uno de los elementos fundamentales de

Bitcoin.

Una elaboracion similar se hizo por Juels y Brainard en su articulo “Client Puzzles: A
Cryptographic Countermeasure Against Connection Depletion Attacks” de 1999, en el cual, se
presentaba un protocolo con pequefios puzles criptograficos para evitar ataques de agotamiento
de la conexion (Juels & Brainard, 1999). Por ejemplo, el ataque TCP SYN flooding que consiste
en el envio masivo de paquetes SYN? sin respuesta a los paquetes ACK3 que el servidor envia de
vuelta, saturando asi el servidor consiguiendo frenar el flujo de paquetes legitimos del mismo
(Cloudflare, 2021), y, dejando los puertos abiertos (a la espera del tercer paguete ACK). La
aportacion de Juels y Brainard no es mas que otra aplicacion de la idea del proof of work referida

a servidores de conexién.

En ese mismo afio, Juels después de proponer los client puzzles, elaboraba junto a Jakobsson el
concepto de POW. Retoman esa idea que habia propuesto Dwork para reducir el spam del correo,
y hacen una elaboracion mas detallada y exhaustiva del concepto que se habia vislumbrado, pero
no caracterizado. Un sistema en el que un prover demuestra a un verificador que ha realizado
una cierta cantidad de trabajo computacional en un intervalo de tiempo determinado
(Jakobsson & Juels, 1999).

En 1997 Adam Back, doctor en Ciencias de la Computacion y uno de los integrantes mas

tempranos del movimiento Cypherpunk (Bit2Me, 2021), hacia una propuesta computacional para

1 Movimiento que se analizard mas adelante en el Estado de la Cuestion.

2 El primer paquete que una IP manda a un servidor para pedir conectarse se llama: Syncronization.

3 El segundo paquete que envia el servidor al solicitante se llama: Acknowledgement. Después de este envio
el solicitante debera mandar otro paquete ACK para cerrar el loop.
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evitar el envio masivo de correos: POW* En su articulo “Hashcash — A Denial of Service
Counter-Measure”, unos afos después, actualizaba los casos de uso de esta idea. No sélo era una
técnica computacional para controlar el spam, sino que también era aplicable a cualquier
recurso compartido general (Back, 2002). Fue él, el primero en ponerlo en funcionamiento,
creando Hashcash. Ante las amenazas a las que esta expuesto BTC, Nakamoto al escribir la
propuesta afiadié el mecanismo Hashcash (Nakamoto, 2008) para conferirle una mayor seguridad
al sistema. Este mecanismo supone una parte del algoritmo de minado de BTC ya que se
requiere que los mineros encuentren un namero llamado nonce (Erfani & Ahmad, 2019) proceso

que se explicard mas adelante.
2.3.1.1 Una actualizacion: Reusable Proof of Work

En 2004, el desarrollador de software americano Hal Finney (1956-2014) juntaba la prueba de
trabajo con la técnica de encriptacion de clave pablica RSA. El criptosistema RSA es una
evolucion del modelo Diffie-Helman (de la Guia, Hernandez, Montoya, Mufioz, & Fuster, 2004)
y sus aplicaciones son principalmente cifrado y firma. Asi la propuesta de Finney era utilizar
Hashcash como token de prueba de trabajo y a partir de ahi, dar como resultado tokens
firmados por RSA que serian tokens de prueba de trabajo reutilizables (Finney, 2004). La
importancia de su mejora radica en la posibilidad de reutilizacion secuencial evitando el problema

del double-spending.

2.4 Nick Szabo: el desconocido precursor
2.4.1 Los Smart Contracts

En 1994 el americano Nick Szabo® acufiaba en su articulo para Hacker News el concepto de

Smart Contracts:

“I define a smart contract as a computerized transaction protocol that executes terms of
a contract. The general objectives of smart contract design are to satisfy common
contractual conditions (such as payment terms, liens, confidentiality, and even
enforcement), minimize exceptions both malicious and accidental, and minimize the need

for trusted intermediaries” (Szabo, 1995).

Recogiendo las innovaciones en criptografia, anonimato o descentralizacién que habian
desarrollado los autores anteriores, Nick Szabo actualizaba el concepto tan longevo y cotidiano

del contrato para crear los contratos inteligentes. En esencia, esta creacion responde a la necesidad

4 El autor matizd posteriormente que desconocia las aportaciones anteriores.

5 De este autor s6lo se conoce que se licencio en Ciencias de la Computacién y Derecho por la University
of Washington, se desconoce su fecha de nacimiento, su estado civil, incluso hay teorias que defienden a
Szabo como Satoshi Nakamoto, alegaciones que siempre ha negado (Bit2Me, 2021). Su anonimato
convierte a Szabo en la personificacion de los valores que ha defendido y aportado con sus aportaciones
teoricas.
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del hombre de vincularse unos con otros para diversos fines, una accion que se venia dando de
manera generalizada desde Grecia y que hoy constituye uno de los elementos fundacionales de

nuestras sociedades.

Para Szabo el contrato inteligente no es mas que un contrato normal, sino que en vez de estar
definido o escrito en papel estd escrito en una méaquina (Szabo, 2017). Para explicarlo, el
informético toma el ejemplo de las maquinas dispensadoras, maquinas que tienen programados
los términos de una relacion comercial, la maquina comprueba que el dinero introducido por el
cliente es el suficiente para dispensar cierto producto, si se dan las condiciones establecidas se
ejecuta inmediatamente (Tapscott & Tapscott, 2017). Es decir, como se expone en la definicion,
un protocolo que ejecuta los términos del contrato si se dan las condiciones, es lo que lo diferencia
de los contratos tradicionales, mientras los simples contratos se limitan a incorporar promesas del
futuro cumplimiento de las prestaciones, los inteligentes las ejecutan (Anguiano, 2018). Ademas,
aplicado a la tecnologia blockchain y observando la teoria de la contratacion, el Smart Contract
al estar edificado sobre un consenso descentralizado tiene el potencial de reducir en gran medida

el alcance de contingencias no contratables (He & Cong, 2019).

La aportacion de Szabo ha sido vital para la innovacién sobre la idea de Bitcoin, Ethereum nace
como una plataforma basada en la tecnologia subyacente, con algunas modificaciones, para algo
mas que solo pagos, es un Marketplace de servicios financieros juegos y apps que carecen de la
capacidad de robar datos o censurar (Ethereum, 2021). De esta manera, con el desarrollo de
blockchain han ido descubriéndose distintos usos para la idea de Szabo que tienen el potencial de
reconfigurar todas las industrias, a saber: la industria financiera, por ejemplo, la concesion de

préstamos entre individuos o las aseguradoras (Diez Garcia & Gomez Lardies, 2017).

2.4.2 El antecedente inmediato de Bitcoin: Bitgold

Ademas de la creacion de los Smart Contracts, Szabo también supo predecir el Bitcoin. En 2005
publicaba un articulo que llevaba por nombre “Bitgold” en el exponia el problema que plantea
el dinero tradicional y daba una posible solucion. El dinero tradicional esta sujeto a una tercera
parte que asegure su valor, pero esta dependencia implica cierta arbitrariedad que implica por
ejemplo episodios de inflacion e hiperinflacion como ocurrid en el Siglo XX (Szabo, 2005). De
hecho, ya de forma anterior Szabo habia expuesto el problema de un third party como garante en
su articulo “Trusted Third Parties are Security Holes” (Szabo, 2001) ya que introduce un riesgo
inherente porque introduce posibilidad de robo o fallo técnico (Ammous, 2018). Asi, Szabo
proponia una alternativa basada en un protocolo por el cual se pudieran crear bits infalsificables
con cierta independencia y confianza minima, es decir, una suerte de patrén oro, pero en
bits (Szabo, 2005).
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Este modelo que proponia Szabo se acercaba de forma muy fidedigna al posteriormente creado
BTC y recogia las aportaciones analizadas con anterioridad, a saber: el POW, la descentralizacién
de Chaum o el time-stamp de Stornetta. De hecho, Finney en su explicacion de RPOW exponia
la utilidad de aplicar su aportacion a este sistema: “RPOW facilitaria el uso de los tokens POW
como una forma de oro de bits al permitir que los tokens se pasen e intercambien de persona a
persona” (Finney, 2004). Sin embargo, es preciso salvar las distancias con BTC, entre ellas
destaca que era un sistema basado en un sistema de strings en vez de bloques. Ademas, este
sistema todavia presentaba una seguridad floja debido a que era susceptible al Sybil Attack y

tampoco resolvia el Byzantine Problem (Tomov, 2019).

Aun exhibiendo diferencias sustanciales, las dos aportaciones de Szabo han sido de suma
importancia para la revolucion digital de blockchain a través de BTC. Se puede considerar estas
dos grandes aportaciones como el recogimiento de los conceptos introducidos anteriormente y
que alcanzan su maximo esplendor en Bitcoin y en las innovaciones que han acontecido con

posterioridad.

2.5 B-Money: el vislumbramiento paralelo de Wei Dai

De forma anéloga a la formulacién de Szabo, en 1998 el ingeniero y criptégrafo chino Wei Dai
fascinado por la obra de Tim May publicaba el articulo “B-Money” (1998). Partiendo de la teoria
cripto-anarquista que exponia May, Dai clamaba la necesidad de un medio de intercambio y
una forma de hacer cumplir los contratos en una comunidad definida por la cooperacion de
sus participantes (Dai, 1998). Su propuesta era la de un sistema distribuido en el cual todos los
participantes podrian crear dinero y llevar a cabo transacciones con otros miembros de esa
comunidad. En él, reminiscencia a los seudénimos de Chaum, todos los participantes serian
anonimos, condicion conseguida por la utilizacion de claves publicas (Tomov, 2019). Ademas, al
ser distribuida cada integrante tendria una copia de la base de datos, a lo que denominé wallet
(Dai, 1998). En definitiva, tanto el Bit Gold como el B Money han sido los prototipos de BTC y

han conseguido recoger las aportaciones de todos los autores anteriores.

2.6 Movimiento Cypherpunk como motor del progreso técnico: las motivaciones
humanisticas

Las aportaciones y mejoras expuestas en el apartado anterior no responden Unicamente a una
pretension de mejora puramente técnica, respondian a un motivo ulterior impulsado por ciertos
valores. Desde Diffie y Helman proponiendo su modelo criptogréfico para procesos cotidianos,
pasando por Chaum y su preocupacion por la privacidad o Szabo y su voluntad de preservar la
soberania individual, se puede observar que mas que la técnica, todos estos intelectuales
perseguian mejorar la situacién del individuo en una sociedad cada vez mas digitalizada. Instaban

a una revision de la libertad, la privacidad y la informacién (Carrascosa, Kuchkovsky, &
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Preukschat, 2017). El hilo conductor de todo el proceso que llevo a Bitcoin y a la posterior

Blockchain ha sido mayormente ético.

Ese hilo conductor y preocupacién ética fue la que impulso a varias personalidades del entorno
informético y criptogréafico comienzan a juntarse con unos valores comunes. Si bien, la mayoria
de los autores explicados anteriormente son considerados Cypherpunks, es a principios de los
afios 90 cuando surgia la lista de correos Cypherpunk. En ella, destacados informéticos e
intelectuales del mundo de la criptografia debatian sobre cuestiones, tanto técnicas como
humanisticas. Entre ellos destacan: Adam Back, Jude Milhon, David Chaum, Eric Hughes,
Timothy C. May, John Gilmore, Fen Labalme, Lance Cottrell, Nick Szabo, Richard Stallman,
Romana Machado, Ron Rivest, Tatu Yl6nen, Tim Berners-Lee y UIf Moller (Bit2Me, 2021).

A finales de 1992 Eric Hughes, Timothy May y John Gilmore comenzaron a reunirse
mensualmente en Gilmore-Cygnus Solutions en San Francisco y se denominaron Cypherpunks

(Lopp, 2016). Inspirados por el Hacktivismo, un Cypherpunk se define como:

Persona que utiliza la encriptacion al acceder a una red informética para garantizar la
privacidad, especialmente frente a las autoridades gubernamentales (Oxford Dictionary,
2021)

Para estos, la censura y la vigilancia eran los dos males de la era informatica, pero veian la
encriptacion como un medio para eludir ambos (Anderson, 2020). Es decir, un movimiento
con motivaciones profundamente humanisticas, que hicieron uso de sofisticadas técnicas de
encriptacién para evitar, por la vida de los hechos, que los Gobiernos pudiesen aduefiarse de la
informacién almacenada en las redes (Bastos, 2020). En ese mismo afio, Hughes recogia en un
texto con forma de manifiesto, las ideas y valores que motivaban e impulsaban a todos estos

profesionales.

2.6.1 Eric Hughes y el Manifiesto Cypherpunk

En 1993, el matemaético, criptografo y programador americano Eric Hughes redactaba el
“Cypherpunk Manifesto”, en el cual recogia por escrito y formalmente los principios que guiaban

a este movimiento que habia surgido de manera espontanea durante los afios 80 y 90.

La preocupacion principal, que se observaba por primera vez en el cambio de Diffie y Helman 'y

la obra de Chaum es la privacidad, asi, comienza el Manifiesto haciendo referencia a la cuestion:

Privacy is necessary for an open society in the electronic age. Privacy is not secrecy. A
private matter is something one doesn't want the whole world to know, but a secret matter
is something one doesn't want anybody to know. Privacy is the Power to selectively reveal
oneself to the world (Hughes, 1993).
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La privacidad es, como afirma otro de los grandes pensadores Cypherpunk Jonathan Logan, una
condicion necesaria para entablar relaciones interpersonales significativas y veraces, y
también, para que una persona pueda desarrollar su propio “yo”y asumir la responsabilidad
individual de las decisiones y acciones que se derivan de ellas (Logan, 2012). Hughes aplicé esta
idea a las transacciones y defendiendo que, de la misma manera que cuando una persona compra
una revista en una tienda el dependiente no necesita conocer su identidad, se deberia garantizar y
solo tener conocimiento de lo que es esencial a la y transaccion (Hughes, 1993). Para poder
cumplir esta pretension se hace necesario el uso de la criptografia, haciendo visible el contenido
de un mensaje Unicamente al destinatario. Para este encriptar es expresar el deseo de privacidad,
y hacer una encriptacién débil, es expresar el deseo de no tanta privacidad (Hughes, 1993). En
este sentido, es preciso matizar la cuestion que planteaba Schneier: si no estoy haciendo nada
malo, ¢por qué deberia esconderme? (Lopp, 2016). Seria falaz caer en la premisa errénea de
entender la privacidad como el ocultamiento de algo malo, la privacidad es inherente a la
dignidad del hombre. Hay ciertas acciones cotidianas que pertenecen a nuestra intimidad, y en
eso mismo reside el valor de la privacidad, en ocultar por ejemplo relaciones intimas que no son

per sé algo malo (Schneier, 2006).

Ademas, el enfoque que le da a este concepto consiste en un hacer, preservar la privacidad
depende del interesado en ella, llama a la accién. Sin embargo, una accién cooperativa y no

individual, ya que un sistema que es generalmente utilizado no puede ser cerrado.

2.6.2 EIl Crypto-Anarchist Manifesto de Timothy May

Ademas de ser un reconocido ingeniero electrénico y cientifico de Intel, Tim May (1951-2018)
fue un tedrico politico. Esa faceta suya es conocida por la fundacion del movimiento crypto-
anarchist, que bebia de la fuente filosofica del movimiento Cypherpunk. En 1988 publicaba “The
crypto Anarchist Manifesto” el documento que sentaba las bases del movimiento cripto

anarquista.

En consonancia con sus predecesores y compafieros Cypherpunks, su escrito parte de la idea del

anonimato y la privacidad:

“Computer technology is on the verge of providing the ability for individuals and groups
to communicate and interact with each other in a totally anonymous manner. Two persons
may exchange messages, conduct business, and negotiate electronic contracts without ever
knowing the True Name, or legal identity, of the other” (May, The Crypto Anarchist
Manifesto, 1988)
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La importancia de la aportacion de May reside en que por primera vez se formaliza un documento
gue vas mas alla del Manifiesto Cypherpunk, no sélo explica los principios que inspiraron todo

este proceso de progreso, sino que sienta un corpus de teoria politica (May, 1994).

Ademas de esta aportacion, May publico dos articulos méas en los que especificaba cuestiones
filosofico-politicas respecto a su teoria cripto-anarquista. En 1994 publicaba “The
Cyphernomicon” documento en el cual se hace una exposicion del pensamiento de May
enmarcado en el pensamiento anarquista genérico, pero a través de la lente de las criptodivisas
(Chohan, 2017). En definitiva, el desarrollo de May no es més que una actualizacion del
pensamiento anarquista, mas cercano al pensamiento anarcocapitalista y libertario que a un

anarquismo colectivista, y con unos matices caracteristicos de la tecnologia que lo apoya.

2.6.3 Pretty Good Privacy y Pillip Zimmerman
En 1991 Phil Zimmerman publicaba el codigo de Pretty Good Privacy (PGP), un paquete

software para la encriptacion de correo electronico creado inicialmente como una herramienta
para la proteccion de los Derechos Humanos (Zimmermann, 2021). Zimmermann produjo este
software con la idea de proteger los DDHH de personas que necesitaban comunicarse de forma
segura debido a la opresion ejercida por sus gobiernos (McLaughlin, 2006). A pesar de esa
intencion, el gobierno de los Estados Unidos trat6 de impedir su difusién en la red, y de otros
softwares similares, por cuestiones de seguridad nacional. Hoy sigue siendo objeto de debate la
condicion de PGP como la Maquina Enigma utilizada por los Aliados en la segunda Guerra

Mundial, o, por el contrario, como un simple algoritmo (Koepsell, 2000).

Si bien su aportacion no fue decisoria para la creacién de BTC, como si lo fueron la de otros
comparieros Cypherpunks, su aportacién tiene una dimension humanistica de primordial
importancia. Zimmermann inst6 a una revision de nuestra realidad, cuando los Padres
Fundadores escribieron la Constitucion, el derecho a una conversacion privada era un derecho
natural no sélo por el significado filosofico de natural, sino porque dada la tecnologia de ese
momento no existia amenaza a este posible (Zimmermann, 1999). Asi, el propésito de su obra no
es mas que, al igual que sus compafieros, devolver la soberania individual a las personas: PGP
empowers people to take their privacy into their own hands. There has been a growing social

need for it. That's why | wrote it (Zimmermann, 1999).

En sintesis, desde la democratizacion de la criptografia a partir del DES y el cambio de clave
Diffie-Hellman, lo que ha movido el progreso técnico en este campo de estudio ha sido un motor
humanistico. Asi, ha quedado demostrado que Bitcoin no fue algo tan innovador como se puede

considerar a priori, ya que desde los afios 70 se llevaban haciendo aportaciones a la cuestion. Y,
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ademas, que las aportaciones que van apareciendo no emanan de un ansia de progreso técnico
sino por una pretension de mejorar la calidad de vida de los individuos, y preservar la esfera
personal. El elemento transversal a todos los autores es la preocupacion por la libertad y la
privacidad del individuo. Por ello, Bitcoin evidencia un gran potencial en estos términos. De esta
manera, se procedera en el siguiente apartado a conceptualizar las plataformas que seran objeto
de analisis en este trabajo. En primer lugar, se definird y explicara qué son Bitcoin y Ethereum,
exponiendo sus partes, principios y funcionamiento. En segundo lugar, se procedera a
conceptualizar las aportaciones y postulados de la Escuela Austriaca de Economia, vision
metodoldgica que sera utilizado para el analisis de las dos plataformas como garantes de la

libertad individual.

3 MARCO TEORICO
3.1 Conceptualizacion de Blockchain

“Una blockchain no es otra cosa que una base de datos que se halla distribuida entre diferentes
participantes, protegida criptograficamente y organizada en bloques de transacciones reales
relacionados entre si matematicamente.” (Preukschat, 2017). Es decir, consiste en un gran libro
contable digitalizado que utiliza criptografia fuerte para sus transacciones, y que, por ello, no
puede ser modificada. Es una plataforma que permite a todo el mundo discernir lo que es verdad
de lo que no, y que, al ser un cddigo abierto permite a todo el mundo que lo desee ejecutarlo
(Tapscott & Tapscott, 2017). Lo que distingue a blockchain de cualquier otra base de datos son
sus reglas especificas para la inscripcion de los datos. Este protocolo le confiere sus caracteristicas
distintivas: consistencia, dado que no puede entrar en conflicto con otros datos; inmutable, dada
su encadenacion y encriptacion no es posible su modificacion; poseible, la albergan todos los

nodos de la red, es descentralizada (Song, 2018).
La red en la que opera una blockchain estd compuesta por unos elementos basicos:

a) Nodos: ordenadores con la capacidad computacional para ejecutar, ya sean personales o
una supercomputadora (Preukschat, 2017). Para que estos sean capaces de comunicarse
entre si cuentan con un protocolo.

b) Protocolo: un protocolo se define genéricamente como un conjunto de convenciones
(Cerf & Kahn, 1974) para que los ordenadores puedan “entenderse”. El mas conocido y
cotidiano es el protocolo de comunicacion TCP/IP el cual consiste en un mecanismo de
transporte para entregar datos entre ordenadores o entre ordenadores y terminales
utilizando un protocolo para poder dotar de sentido al mecanismo (Cerf & Kahn, 1974).
Este protocolo establece, por ejemplo, un numero de bits determinado para los paquetes

que se pueden enviar al servidor, la comunicacion ACK-SYN... DE esta manera
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blockchain cuenta con un protocolo fiable que es el soporte de muchas cadenas de bloques
distintas (Tapscott & Tapscott, 2017).

¢) Criptografia: la criptografia se ocupa del disefio de procedimientos para cifrar es decir
para enmascarar una determinada informacion de caracter confidencial (de la Guia,
Hernandez, Montoya, Mufioz, & Fuster, 2004). En la blockchain juega un papel esencial
para evitar el fraude o la manipulacion de la informacion, asi como actla de garante de
la privacidad

d) Consenso: es el fundamento que permite que todos los participantes en el blockchain
puedan confiar en la informacion que se encuentra grabada en ella (Preukschat, 2017).
La implementacién de algoritmos de consenso es lo que dota de seguridad a la red (Zheng,
Xie, Dai, Chen, & Wang, 2017).

En definitiva, la blockchain es una tecnologia que nace como la agrupacion de todas las
aportaciones teoricas, explicadas en el estado de la cuestion, que dieron lugar a BTC. Sin
embargo, lejos de haberse quedado en la condicién posibilitadora de las criptomonedas, ha llegado
para generar un cambio de paradigma en nuestro entender del internet. De hecho, blockchain
responde a una nueva revolucion de internet, el Internet of Value o Internet del Valor (Ripple,
2017). Se trata de una forma instantanea de transmitir valor, de la misma manera que se
transmiten fotos o videos, no sélo valor financiero sino todo tipo de activos como por ejemplo

propiedad intelectual (Truong, Um, Zhou, & Myoung Lee, 2018).

3.2 Conceptualizacion de Bitcoin

Bitcoin es lamoneda con mayor capitalizacion bursatil del mercado de las criptomonedas actual
(CoinMarketCap, 2021), fue la primera criptomoneda en aparecer en 2009 y desde la creacién del
bloque génesis el 3 de diciembre de ese afio, y, la primera transaccion el 12 de diciembre entre
Nakamoto y Hal Finney no ha hecho mas que crecer (Bit2Me, 2021). Hoy en dia se encuentra
sujeta a un fuerte debate en la opinién publica y en el mundo de las finanzas. Son multitud los
gurds del mundo financiero quienes han criticado en el pasado a esta divisa digital. Desde las
numerosas declaraciones de Warren Buffet sobre este activo, calificindolo como un engafio y
afirmando que nunca dispondria de ellas (Buffett, 2020) o las de Jamie Dimon, consejero
delegado de JP Morgan, en 2017 y la posterior prohibicion sobre ellas por parte de JP Morgan en
2018 (Partz, 2019). Sin embargo, parece acontecer una tendencia de confianza hacia esta nueva
tecnologia entre los que criticaban sus inicios, la adquisicion de Poloniex en 2018 por parte de
Circle y respaldado por Goldman Sachs, o la integracién de la tecnologia de Zcash en JP Morgan
(Tapscott & Tapscott, 2017). Siendo BTC la criptodivisa pionera y el sujeto de este analisis es

preciso dar una definicion para su posterior estudio.
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Bitcoin es un sistema digital de pagos de tipo p2p que con su nacimiento pretendia solucionar
el problema del doble gasto. Un sistema en el cual la red marca el tiempo de las transacciones
mediante un Hash en una cadena continua de pruebas de trabajo basadas en el Hash,
formando un registro que no puede cambiarse sin rehacer la prueba de trabajo (Nakamoto,
2008). La motivacion de Nakamoto era la de trasladar los beneficios del dinero tradicional (falta
de intermediarios e irrevocabilidad de las transacciones) al reino digital, combinado con una

politica monetaria que evitara la manipulacion (Ammous, 2018).

3.2.1 Sistema Peer 2 Peer y la Descentralizacion

Una de las grandes innovaciones de BTC es su condicion de p2p. Esta condicién de par a par es
la que elimina el problema del intermediario, es decir, los pagos son realizados de un usuario
a otro sin necesidad de que la divisa atraviese ninguna institucion. El funcionamiento es similar
al del protocolo de descarga de archivos BitTorrent. En BitTorrent, los archivos divididos en
trozos, y los descargadores de un archivo intercambian trozos subiendo y bajando de forma similar
a la de un tit for-tat para evitar el comportamiento parasitario (Pouwelse, Garbacki, Epema, &
Sips, 2005) .De la misma manera, en BTC todos los mineros son poseedores de partes de la
distributed ledger y se convierten en origen cuando intervienen en una transaccién dentro de la
red (Nakamoto, 2008). En definitiva, se puede resumir esta idea en la desintermediacion como
regla, la continuidad y funcionalidad no dependen de una sola parte (Vivas, 2017).

3.2.2 Reglas de funcionamiento de Bitcoin

Los blogues que conforman la cadena blockchain estan formados por texto. Estos bloques son el
equivalente a las paginas de un libro de contabilidad gigante que esta distribuido, y, por ello, el
texto consiste en los datos de las transacciones (Chamapgne, 2014). Estos bloques no han de
superar el megabyte de tamafio, tal y como afiadia Nakamoto en una nueva linea de cédigo, y
en él se meten todas las transacciones en cola que quepan, aproximadamente 2000 o 2200
(Bit2Me, 2021).

Figura 1. Historial de transacciones Bitcoin a dia 3 de marzo de 2021

Altura Fecha Transacciones Minado poer Tamaiio del bloque (bytes)
673021 3/3/21 19:46 2587 AntMiner 897613
673020 3/3/21 19:28 2190 SlushPool 909790
673019 313121 19:27 2047 Unknown 875034
673018 3/3/21 19:01 1638 Unknown 932016

673017 3/3/21 18:53 3428 Unknown 930932

Fuente: (Bit2Me, 2021)

Como se puede observar en la fotografia, los bloques contienen aproximadamente el mismo

nimero de transacciones, varia en funcion de la complejidad de la transaccion, y nunca
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sobrepasan el 1IMB. Ademas de las transacciones, los bloques incluyen méas elementos que
merecen un analisis mas detenido: un header Hasheado, la fecha y hora de creacion, la transaccion

de recompensa al minero y un POW.
Figura 2: Anatomia de un Blogue

Resumen

673,032 0x3fff0000

7 t 22447/ 21721

1,327,498 Byte 0x170cf4e3

888,651 Byte 0xa492c029
3,993,451

1,860 2021-03-03 21:03:34 E % 3

Fuente: (BTC.com, 2021)

En la fotografia del libro contable se puede observar como el bloque tiene el nimero de
transaccion, en este caso 673.032, las confirmaciones que ha tenido dentro de la red para ser
confirmado, el peso y nimero de transacciones, y, a la derecha, el header o Hash de bloque, el
Hash anterior y el Hash siguiente.

3.2.2.1  Headery el Hash

El primer elemento conformante de un bloque es el header, es decir, un encabezamiento. El
titulo es una cabecera de 80 bytes perteneciente a un Gnico bloque que se Hashifica repetidamente
para crear una prueba de trabajo (Bitcoin Developer, 2021). El término Hash refiere a un
mecanismo criptografico que se denomina funcién Hash. Las funciones Hash se denominan
frecuentemente funciones de compendio de mensajes. Su objetivo es extraer una cadena de bits
de longitud fija de un mensaje (archivo informatico o imagen) de cualquier longitud. Se
utilizan normalmente para firmas digitales, es decir, para autenticar mensajes y ademas, son hiper
sensibles ya que cualquier modificacion del mensaje “m”, H(m’)=H(m), daria un bit-string
radicalmente distinto (Fridrich & Goljan, 2000). De esta manera, Nakamoto aplicé el concepto
de Hash, y el sistema de Hashcash creado por Adam Back y explicado anteriormente, para poder
marcar los bloques, como también apuntaban Stornetta y Haber (Nakamoto, 2008). Ademas, dota
de mayor seguridad ya que sélo el que conoce el cédigo criptografico para crear el Hash es el

Unico capaz de descifrarlo, quién lo lea sin acceso al c6digo no puede descifrarlo.

De esta manera, cada bloque tiene un Hash que le identifica y que le sitGa en un tiempo
determinado, pero también incluye el Hash del bloque anterior, mecanismo que posibilita que

exista la cadena, y asi no se pueda modificar:

Figura 3. Timestamp Server

20



T P

’_i Hash ‘_; Hash o

Block Block

|Item|||lem|| | |Item||llem|| |

Fuente: (Nakamoto, 2008)
3.2.2.2 Proof of Work o Nonce

El concepto creado por Dwork y Moni y actualizado por numerosos académicos es una parte
fundamental de BTC. EI POW que, por definicién, consiste en un problema matematico para
evitar el uso masivo de recursos compartidos, en este caso se utiliza como prueba de dificultad.
La prueba de trabajo consiste en buscar un valor que, cuando se convierte en Hash que
comienza con un ndmero de bits cero. El trabajo medio requerido es exponencial en el nimero
de bits cero necesarios y puede verificarse ejecutando un Unico Hash (Nakamoto, 2008). Es decir,
funciona de forma conjunta con el Hash para evitar la manipulacién de la informacion de los
bloques (Bit2Me, 2021). Es precisamente en esto en lo que consiste el proceso de mineria, en
resolver la prueba de trabajo encontrando un valor de nonce criptografico dentro de un rango
determinado. La red escala el rango para mantener un promedio de un nuevo bloque cada diez
minutos (Kumar, Duwe, & Vilim, 2016).

Figura 4: Funcionamiento del Proof of Work y Nonce
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Fuente: (Nakamoto, 2008)

3.2.3 Proceso de creacién de los Bitcoins o Mineria

Para llegar a esa anatomia del bloque hay un proceso previo, y se denomina mineria. El proceso
comienza cuando se hace una peticion de transaccion, es decir, la transaccion que va a tener
lugar se difunde a todos los nodos (Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
2008). La solicitud de transaccion incluye: la direccion BTC del pagador, que contiene la fuente
de fondos para el pago; la direccion de BTC del receptor (receptor del pago); la cantidad de BTCs
que han sido transferidos (Chamapgne, 2014). Esta informacion es el texto que se mencionaba
anteriormente que va dentro de cada bloque. Una vez es transmitida esta informacion cada
nodo recopila las nuevas transacciones, junto al Hash del blogue anterior y el factor de dificultad
actual, que es la medida de la dificultad del nonce correcto requerido para la generacion de
bloques (Dev, 2014).
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El minero que consigue resolver la prueba de trabajo transmite el bloque a todos los nodos de
la red, es decir, a los deméas mineros. Los integrantes de la red examinan si las transacciones
que contiene son validas y no se han gastado anteriormente, si es asi los nodos aceptan el bloque

de forma democrética y se une a la cadena (Nakamoto, 2008).

Todo este proceso estd determinado por la condicion de dificultad. En 2010 Satoshi Nakamoto
hacia una nueva aportacion en la lista de correos en la que ajustaba y profundizaba en la condicion
de dificultad. Esta idea consiste en un incremento situacional del nivel de dificultad de la
prueba de trabajo, dependiendo del nivel de competencia de los mineros (Chamapgne, 2014).
Es importante que estas pruebas de trabajo sean lo suficientemente duras para que los mineros
tengan la oportunidad de unificar sus puntos de vista en presencia de un adversario que interfiera
pero que tenga un poder computacional limitado, pero lo suficientemente faciles como para que
se puedan resolver regularmente y permitan a los mineros progresar. Como tal, a medida que la
poblacion de mineros evoluciona con el tiempo, también deberia hacerlo la dificultad de estas
pruebas (Kiayias, Garay, & Leonardos, 2017).

La dificultad minima es de 32 bits cero, por lo que incluso si una sola persona dirigiera un
nodo, la dificultad no es méas facil que eso. Durante la mayor parte del afio pasado,
estuvimos rondando por debajo del minimo. ElI 30 de diciembre lo superamos y el
algoritmo se ajustd a una mayor dificultad. Desde entonces, la dificultad ha aumentado
con cada ajuste. El ajuste del 4 de febrero lo llevo de 1,34 veces la dificultad del afio
pasado a 1,82 veces mas dificil que el afio pasado. Eso significa que sélo se genera un
55% de monedas por la misma cantidad de trabajo. La dificultad se ajusta
proporcionalmente al esfuerzo total de la red. Si el nimero de nodos se duplica, la
dificultad también se duplicard, devolviendo el total generado a la tasa objetivo
(Nakamoto, 2010).

Esta condicion de dificultad consiste en que los Hashes generados para cada bloque deberan
empezar por un namero determinado de ceros, que como se ha explicado, va variando en
funcion de la competencia de cada momento en la red. De esta forma, el Hash puede resolver la
prueba de trabajo sin cumplir la condicién de los ceros. A continuacion, se muestra una parte del
libro de transacciones en las que se puede observar como todos los Hashes tienen un nimero de

ceros determinado en cada momento.

Figura 5. Ultimas transacciones realizadas con Bitcoin a 3 de marzo de 2021
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8 [@@BTC.com 1,357,337  7.462244
Binance Pool 1,416,492  7.5480
673036 { AntPo 1,299,947  6.9157
5 [E@BTC.con 1,221,810 6.8196
4 [ AntPc 1,150,732  7.0826!
673,03 & AntPool 1,090,787  7.2930
& AntPool 1,327,498  7.64505
673,031 & Huobi.poo 1,257,532 6.9845

@ F2pPool 1,304941  7.3741

Fuente: (BTC.com, 2021)

El proposito de esta condicidn no sélo reside en evitar que multiples mineros piratas se agrupen
para poder aprobar transacciones falsas, sino que también limita el tiempo de creacién. La
condicion esta fijada para que estadisticamente se tarden 10 minutos y cada 2016 bloques se revisa
para hacer un ajuste, tal y como se explica en el correo citado.

Después de todo el proceso, el minero que consigue crear el bloque obtiene una recompensa, y
asi surgen los nuevos bitcoins. Si bien en el dinero tradicional, la moneda la puede emitir el
Estado, aqui la Unica forma de generar Bitcoins es minando bloques. Esta recompensa se
encuentra programada dentro del protocolo que hace funcionar a la criptomoneda. Su funcidn, es

la de ser un incentivo para que los mineros realicen su trabajo (Maldonado, 2020)

3.3 Conceptualizacion de Ethereum

En 2013, el joven programador ruso Vitalik Buterin publicaba un whitepaper proponiendo un
uso diferente de la blockchain: Ethereum. Si bien Bitcoin es un protocolo de codigo abierto®
para servir como sistema de pago, Ethereum es una plataforma para aplicaciones
descentralizadas o DApps (Buterin, 2014). Las redes blockchain de cédigo abierto como
Ethereum y Bitcoin son kits que permiten poner en marcha un sistema econémico en software,
con gestion de cuentas y una unidad de intercambio nativa para pasar entre cuentas. Algo asi como
el juego Monopoly. La gente llama a estas unidades nativas de intercambio monedas, tokens o

criptomonedas, pero no son diferentes de los tokens de cualquier otro sistema: son una forma de

& Un software de cdédigo abierto es aquel que permite a los usuarios utilizar, estudiar, mejorar y/o
redistribuir el mismo, bien en su forma original o con las modificaciones que se realicen con posterioridad.
Para estudiar un software, para mejorarlo o adaptarlo a las necesidades de cada uno, es imprescindible
disponer de un codigo fuente. Sin embargo, no debemos confundir software libre con el software de codigo
abierto. El software libre requiere obviamente disponer de cddigo abierto si bien lo contrario no es siempre
cierto. Existen numerosas licencias de c6digo que aunque aseguran la disponibilidad del codigo fuente
impiden su modificacién o su uso en determinados fines por ejemplo comerciales o militares (Escudero,
2017).
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dinero que solo se puede utilizar dentro de ese sistema. Pero Ethereum va un paso mas alla ya que

posibilita la escritura de contratos financieros con otros usuarios del sistema (Dannen, 2017).

El impulso para la creacién de Buterin, viene por tratar de facilitar las transacciones entre
individuos que consienten y que, de otro modo, no tendrian medios para confiar los unos en los
otros. Esto puede deberse a la separacion geogréfica, la dificultad de interconexion, o quizés la
incompatibilidad, incompetencia, falta de voluntad, incertidumbre, inconveniencia o corrupcion
de los sistemas legales existentes (Wood, 2014). De hecho, lo més caracteristico de Ethereum
son, lo que anticipd Nick Szabo en 1994 (Szabo, 1995), los contratos inteligentes o Smart
Contracts. Gracias a su lenguaje de tipo Turing complete’, la plataforma Ethereum es capaz de
expresar todos los calculos computacionales en contratos inteligentes (Tikhomirov, 2018).

Ademas, la creacion de Ethereum tiene unas importantes implicaciones éticas ya que tiene como
objetivo reconfigurar el entender que tenemos sobre internet. Crear un nuevo concepto de internet

gue ostente ciertos rasgos en favor del individuo, a saber:

Un internet donde dinero y pagos estan integrados.

Un internet donde los usuarios pueden ser duefios de sus datos, y tus aplicaciones no te
espian ni te roban.

Un internet donde todos tienen acceso a un sistema financiero abierto.

Un internet construido sobre una infraestructura neutral y de acceso libre que ninguna
empresa ni persona controla (Ethereum, 2021)

Queda patente la importancia y el potencial humanistico que tiene esta plataforma. A fin de hacer

una consideracion mas profunda de ella es preciso analizar varios de los elementos fundamentales

gue lo posibilitan. Por ello, se procedera a definir los conceptos de Dapps y Proof of Stake.

3.3.1 Las aplicaciones descentralizadas o DApps

De la misma manera que internet es una plataforma para aplicaciones como el correo electronico,
telnet o www, Ethereum sirve de plataforma para el desarrollo de aplicaciones (Kumar,
Shrivastava, & Tanwar, 2020). Una DApp se describe como trustless, es decir, sin confianza8; y
p2p. Es decir, una aplicacion normal, pero con la caracteristica distintiva de que no hay un unico
servidor o entidad que lo controle como en un modelo cliente-servidor (Kishimoto, Masuda,
Yano, & Dai, 2020). De la misma forma que los Smart Contracts, se ejecuta en un protocolo de

consenso seguro a través de una red de ordenadores, y estas suelen controlar activos en la cadena,

7 Un lenguaje proveniente del modelo matematico de la Turing Machine que incorpora entre otros
elementos la combinatoria o la maquina de estados finitos.

8 Se dice que son de confianza minima porque no precisan confiar en una persona o ente centralizado sino
que es suficiente con confiar en la funcion, es decir, en que el codigo se ejecutara automaticamente (Szabo,
2017).

24



como criptomonedas o tokens (Szabo, 2017). De esta manera, se pueden reducir las caracteristicas
de las DApps a (Awad, 2021):

= Descentralizadas, es decir, independientes.

= Deterministas: se ejecuta el codigo independientemente del entorno.

= Basadas en un Turing Complete: dados los recursos requeridos, la DApp puede llevar a
cabo cualquier accion.

= Aisladas: se ejecutan en un entorno virtual denominado Ethereum Virtual Machine®
(EVM) que conlleva que si el contrato tuviera un bug no amenazaria el correcto

funcionamiento de la red de blockchain (Awad, 2021).

El ejemplo pionero de utilizacién de las DApps en Ethereum fueron las Initial Coin Offers o ICO,
gracias a la cual un proyecto puede recaudar millones de dolares aportados por una comunidad
global de inversores y sostenedores (Tapscott & Tapscott, 2017). A raiz de esa aplicacién, han
sido numerosas las DApps que han ido surgiendo y para usos de lo mas diversos, desde gaming,
a intercambio de activos digitales, hasta marketplace. A continuacion, se muestran las DApps

mas populares por uso:

Figura 6. Ranking de DApps més utilizadas en Ethereum

CATEGORY  PROTOCOL ¥ BALANCE ¥ USERS ¥ VOLUME ACTIVITY
: 43.46k
I} Uniswap Exchanges 4 ETH $7.038 ey $78311M
.. 4
= ; ) : A 4.55k &
1% SushiSwap Exchanges & ETH $5.378 o $446.61M
” a 4 416k i
R Rarible Marketplaces & ETH $480.12 e $839.59k
¢ ¢ 291k
@ linch.exchange Exchanges ¢ ETH $3.50k oy §72.74M
; o 217k .
OpenSea Marketplaces ¢ ETH $17.27k S $2.63M
. - 1.7 ,
A Synthetix DeFi 4 ETH $218.56k " ’L’k $0.00
=y . . e 1.49k
Axie Infinity Games & ETH $2.39M s $197.58k
L 4
i 948
Alchemix DeFi 4 ETH $18.01M - $3.11M
766
WBTC DeFi 4 ETH $480.18k s $0.00

Fuente: (DappRadar, 2021)

3.3.2 Laalternativa de Ethereum para el PoW: Proof of Stake

La Proof of Stake (PoS) o Prueba de Participacion es uno de los dos protocolos de consenso mas

utilizados, es un algoritmo que de la misma manera que PoW trata de crear consenso entre las

° La Ethereum Virtual Machine o EVM, es una maquina virtual que forma parte del ecosistema blockchain
de Ethereum. Esta es capaz de ejecutar una amplia gama de instrucciones que le permiten una gran
flexibilidad a la hora de realizar distintas operaciones. Utiliza un lenguaje de programacién creado
especificamente para los Smart Contracts que se denomina Solidity (Bit2Me, 2021).
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partes que integran la red (Bit2Me, 2021). Ademas del problema del acaparamiento que los
pools de mineria pueden hacer sobre el hasheado de los blogues, PoOW plantea otro problema es
el completo anoniméto de los fragmentos que validan transacciones con un pequefio porcentaje
del hash power porque se expone a posibles ataques de hackers. Por ello, Buterin ofrece PoS como
alternativa ya que debido a los esquemas avanzados de prueba de trabajo, como las torres de
rompecabezas, y la algoritmos de consenso bizantinos tolerantes a fallos utilizados en las cadenas
de blogues privadas: los participantes en el proceso de consenso tienen algun tipo de identidad,
aunque sélo sea la identidad criptografica seudénima de una direccidn, por lo que podemos
resolver el problema del "ataque dirigido" con esquemas de muestreo aleatorio, seleccionando
aleatoriamente un conjunto de nodos para procesar cualquier conjunto de transacciones de
todo el grupo de validadores, lo que hace imposible que los atacantes se dirijan especificamente

a una transaccion concreta o a un fragmento concreto (Buterin, 2016).

En definitiva, se trata de una actualizacién de protocolo que hizo Ethereum y seguidamente
Cardano, dado que resuelve la dependencia sobre el consumo energético y reduciendo el coste,

materializado en unas fees mas bajas (King & Nadal, 2019).

3.4 Conceptualizacion de la Escuela Austriaca de Economia

La Escuela Austriaca de Economia es una escuela de pensamiento econdmico fundada por Carl
Menger (1840-1921) en el ultimo tercio del siglo XIX, y que posteriormente ha albergado a
autores como: Ludwing Von Mises, Eugen von Boéhm-Bawerk, Murray Rothbard, Friedrich
Hayek, o el contemporaneo espafiol Jesls Huerta de Soto (Instituto Xoan de Lugo, 2021). A pesar
de ser haber sido creada a finales del siglo XIX, se puede afirmar que encuentra sus origenes en
el XV cuando los Escolasticos, seguidores de Santo Tomas de Aquino, que estudiaban en la
Escuela de Salamanca observaron la existencia de leyes econémicas y de causa y efecto que
funcionaban de forma similar a las naturales (Mises Institute, 2021). Y, yendo antes en la historia,
se encuentran ideas en el pensamiento juridico romano (Leoni, 1974, pag. 116). Si bien, los
coetaneos de Menger no se interesaron, e incluso dificultaron su obra, hasta bien entrados los afios

70 no habia Escuela, solo estaba Menger (von Mises, 2003).
La principal aportacién de esta escuela es:

“el desarrollo de una Ciencia Econdmica siempre basada en el ser humano hoy
protagonista de todos los procesos y eventos sociales (subjetivismo), asi como, la creacion
sobre la base del subjetivismo y, por primera vez en la historia del pensamiento humano,
de toda una teoria formal sobre el surgimiento espontédneo y evolucion de todas las
instituciones sociales (econdmicas, juridicas y linguisticas) entendidas como esquemas

pautados de comportamiento” (Huerta de Soto, 1994, pag. 18)
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A pesar de haber estado siempre sometida a un interesante debate interno, la Escuela Austriaca
se caracteriza por una serie de principios que el economista Fritz Machlup (1902-1983) exponia

por ser comunes a la mayoria de los autores (Leeson & Boettke, 2002):

1. Individualismo metodol6gico: en ultima instancia, podemos justificar los fendmenos
econdmicos como resultado de las acciones de los individuos; por lo tanto, las acciones
individuales deben servir como base de la teoria econdmica.

2. Subjetivismo metodoldgico: las cuestiones de valor, expectativas, intencion y
conocimiento son creadas en la mente de los individuos y deben ser consideradas en esta
perspectiva.

3. Marginalismo: todas las decisiones econdmicas se toman al margen, son elecciones
relativas a la Gltima unidad afiadida o sustraida de un stock determinado. La ley de la
utilidad marginal es “una ley estrictamente praxeoldgica, es decir, inserta en la propia
légica de la accion humana” (Huerta de Soto, 1994, péag. 22)

4. Gustos y preferencias: la demanda de bienes y servicios por parte de los individuos
depende de sus valoraciones subjetivas de la capacidad de dichos bienes y servicios para
satisfacer sus deseos

5. Coste de oportunidad: Todas las actividades tienen un coste, y este coste es la alternativa
maés valorada a la que se renuncia porque los medios para satisfacerla se han dedicado a
algun otro uso (mas valorado).

6. Estructura temporal del consumo y la produccién: Todas las decisiones tienen lugar en
el tiempo. Las decisiones sobre como asignar los recursos para el consumo y la
produccién de consumo y produccién a lo largo del tiempo estan determinadas por las

preferencias temporales de los individuos (Machlup, 1982).
Y afiade otros dos mas que han sido mas controvertidos:

7. Soberania del consumidor
8. Individualismo politico: para poder existir ha de cumplirse la condicion de la libertad

economica (Machlup, 1982)

Estos principios ponen de manifiesto la peculiaridad de la Escuela Austriaca de Economia en
comparacion con su antagonista, la Escuela Keynesiana. Si bien es un corpus de analisis
economico, la Escuela Austriaca también es eminentemente humanista y multidisciplinar, ya que
parte del ser humano tal y como es en la realidad y deja a un lado los estereotipos robotizados del

homo economicus que centran los modelos matematicos Keynesianos (Huerta de Soto, 2012).

Dentro de todas las aportaciones de los autores de la Escuela Austriaca, se procederd a analizar
los elementos y teorias que conciernen al objeto de este trabajo. Asi, en primer lugar, se analizara

la teoria monetaria austriaca, y el origen del dinero. Conceptos que seran utilizados en la
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primera parte del andlisis referido a Bitcoin. En segundo lugar, se analizara la fundamentacion
filoséfica de la Escuela, principalmente el concepto de coaccidn, orden espontaneo y procesos de
mercado. Estos conceptos seran tratados mas adelante, en el analisis, en referencia a Ethereum y

las blockchain.

3.4.1 Aportaciones Economicas. Teoria Monetaria

En cuanto a esta cuestion respecta, la obra mas importante es The Origins of Money (1892) de
Carl Menger, en la cual explica que no es el gobierno quien crea el dinero sino el mercado.
Los individuos deciden que bienes son mas susceptibles de ser medios de intercambio (Mises
Institute, 2021), y por ello, estas instituciones forzosamente van surgiendo de manera espontanea
y evolutiva del proceso social de interacciones humanas que, para Menger, constituyen el objeto

de la ciencia econdmica (Huerta de Soto, 2016, pag. 51).

3.4.1.1  EI Origen Evolutivo de Menger

En una sociedad que funciona a través de la division del trabajo, resulta necesario distribuir entre
sus miembros el excedente de produccion, y esta distribucion puede darse de forma centralizada
o descentralizada (Rallo, El Origen Evolutivo del Dinero, 2014). Esa pretension de distribucion e
intercambio de bienes se topa con el problema de los diferentes degrees of salebleness o grados
de vendibilidad (Menger, 2009, pag. 21). Atendiendo a los inicios de la historia del dinero, los
intercambios se formalizaban en trueques que podian ser o bien spot, intercambio directo y al
contado de dos mercancias; o bien, diferido, intercambio directo y aplazado de dos mercancias
(Rallo, 2014). EIl trueque directo exigia que la otra parte tuviera lo que una parte desea, y
viceversa, es decir, el trueque presenta el problema de la doble coincidencia de necesidades
(Huerta de Soto, 2010), raras veces ocurre que lleguen a encontrarse esas dos (Menger, 1874, pag.
119). Es un error de la economia asumir que todas las mercancias en un momento y un mercado
determinado pueden suponerse en una relacién de intercambio definida, es decir, que pueden ser

intercambiadas en cantidades definidas a voluntad (Menger, 2009, pag. 23).

En este contexto, debido a las restricciones que acarrea el cambio directo y a la necesidad de
realizar intercambios, se inicia un proceso descentralizado de pruebay error en el que tienden
a preponderar los comportamientos que mejor coordinan los ajustes sociales (Huerta de
Soto, 1994, pag. 23), que en este caso es: en vez de exigir aquello que necesitan, exigir un bien
no por esperar usarlo como bien de consumo o produccion, sino como un bien sujeto a una mayor
frecuencia de intercambios, es decir, mas liquido (Huerta de Soto, 2010). En palabras de Menger,
se considera mas liquido a un activo “segun la mayor o menor facilidad con la que se puede
disponer de ellos en un mercado en cualquier momento conveniente a los precios corrientes de

compra” (Menger, 2009, pag. 25).
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3.4.1.2  El Teorema de Regresion de Mises

Mises toma como punto de partida un orden econémico basado en la divisién del trabajo,
propiedad privada y el libre intercambio de bienes y servicios (von Mises, 1997, pag. 3). Y
tomando como base la aportacion de Menger, Ludwig von Mises elaboré el Teorema de la
Regresion, siendo su principal tesis la idea de que para que el dinero ha de ser un bien con ciertas

cualidades antes de ser utilizado como tal (Surda, 2014).

Este teorema viene a resolver el problema del razonamiento circular que se pensaba que existia
en relacion con la aplicacion de la ley de la utilidad marginal al dinero (Huerta de Soto, 1994,
pag. 27). Por ello, Mises alega que la demanda de una moneda hoy viene por el valor que tuvo
ayer, “una moneda se demanda hoy basicamente porque se piensa que mafiana va a conservar su
valor, va a mantener su poder adquisitivo. De manera similar, en el pasado se demand6 esa
moneda porque se pens6 que hoy en dia mantendria su valor” (OroyFinanzas, 2015). Es decir, la
utilidad marginal del dinero en un momento no depende de los mismos precios que ella

genera, sino que depende de los precios registrados con anterioridad (Almara, 2021).

Ademas, Mises distinguia entre valor de uso y valor de cambio, constituyendo asi un caracter
distintivo al dinero. Si bien Mises parte de la idea del bien con mayor negociabilidad para ser
utilizado como medio de intercambio (von Mises, 1997, pag. 6), afiade el valor de cambio basado
en una cosa distinta a su funcion monetaria para poder considerar a un bien dinero (Grau Navarro,
2020). Es importante mencionar, que Mises consideraba al dinero también como un depdsito de
valor, por ello, el oro, gracias a su durabilidad y maleabilidad, conserva y es facil de utilizar

como medio de intercambio. De ahi su enorme ventaja respecto a otros metales (Mataran, 2020).

3.4.1.3  Otras aportaciones econdmicas: la Teoria del Ciclo Econémicoy la
Imposibilidad del Socialismo

Ademas de la teoria monetaria que concierne al objeto de este Trabajo de Fin de Grado, la Escuela
Austriaca ha hecho otras aportaciones de suma importancia a la Ciencia Econdmica. Tomando
las teorias subjetivas del capital e interés de Bohm-Bawerk, Mises llego a la conclusion de que la
concesion expansiva de créditos sin respaldo de ahorro efectivo al que daba lugar el sistema
bancario basado en coeficiente de reserva fraccionaria guiado por un Banco Central generaba un
crecimiento ciclico y descontrolado de la oferta monetaria (Huerta de Soto, 1994, pég. 28). Es
decir, al expandir los bancos la oferta de dinero empuja al tipo de interés por debajo del tipo
natural, o sea, el del mercado libre que refleja la voluntad de sus participantes (Rothbard, 2009).
Estos sufren una reduccion artificial que provoca un desajuste en el sistema de produccion que
acaba por reajustarse con una recesion (Rallo, 2013). Hayek contribuyo de igual manera a la
formulacion de la Teoria del Ciclo Econdmico en un intenso debate con John Maynard Keynes
(Huerta de Soto, 1994, pag. 36).
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Por ultimo, una de las aportaciones mas interesantes es la refutacion austriaca del socialismo,
demostrando ser un sistema tedricamente imposible por el problema del calculo econdémico.
Hayek alegaba en La Arrogancia Fatal (1988) la imposibilidad de fijar precios por la falta de
informacidn de los planificadores centrales (Rallo, 2010), ya que como se ha expuesto, la Escuela

Austriaca se sirve del subjetivismo.

3.4.2 Fundamentacion filosofica y politica

La Escuela Austriaca ha hecho aportaciones muy valiosas para el campo de la ciencia politica. Su
atencion se ha dirigido principalmente, y como se mencionaba con los principios de Machlup
anteriormente, a los procesos dinamicos que acontecen en el mercado, donde afloran
caracteristicas como la espontaneidad, creatividad y el orden espontaneo (Huerta de Soto,
2009). Es preciso traer a colacion estos elementos por la influencia que han tenido sobre autores
como Nick Szabo, Eric Hughes, Timothy May o especialmente Satoshi Nakamoto (Allen, Berg,
Davidson, & Potts, 2021).

3.4.2.1  Laaccién humanay el orden espontaneo

Uno de los postulados bésicos de los Austriacos, que se comienza a intuir en los escritos de
Menger y luego desarrolla Mises, es la accion humana “entendida como una caracteristica
esencial y eminentemente creativa de todo ser humano y como el conjunto de facultades
coordinadoras que son las que espontaneamente hacen posible el surgimiento, el mantenimiento
y el desarrollo de la civilizacion” (Huerta de Soto, 2005, pag. 41). En palabras de Mises, la accion
humana “es una conducta consciente, movilizada voluntad transformada en actuacion, que
pretende alcanzar precisos fines y objetivos; es una reaccion consciente del ego ante los estimulos
y las circunstancias del ambiente; es una reflexiva acomodacion a aquella disposiciéon del
universo que esta influyendo en la vida del sujeto” (von Mises, 2011, pag. 15) y constituye un
presupuesto irreductible (von Mises, 2011, pag. 23).

Como consecuencia directa de la accion humana como devenir natural del hombre, aparece la
idea del orden espontaneo. Hayek entendia que la sociedad libre se organiza de manera
espontanea a partir de las decisiones particulares y empresariales que adoptan los individuos
(Dominguez, 2017). Un orden que no es deliberado ni fruto del disefio de los individuos, sino que
simplemente acontece (Hayek, 1960, pag. 23). Este orden espontaneo da lugar a una sociedad,
que Hayek denomindé nomocracia que se encuentra estrechamente ligado a la libertad, otro de los
valores fundamentales austriacos. Esta se traduce en “un marco juridico basado en reglas
generales dirigidas a respetar la libertad personal para quoe cada persona pueda desarrollar sus

proyectos vitales” (Rallo, 2019, pag. 105).
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3422 La Libertad como Condicién de Posibilidad

La accion humana y el orden espontaneos no pueden acontecer en la ausencia de libertad. La
libertad constituye la piedra angular'® del pensamiento austriaco. Hayek la definia como: “el
estado en virtud del cual un hombre no se halla sujeto a coaccién derivada de la voluntad
arbitraria de otro o de otros” (Hayek, 1960, pag. 30). En este sentido, entienden que el orden
natural de la sociedad no es el estatismo sino el orden espontaneo. Asi, se podria afirmar que el
axioma central seria, en palabras de Rothbard: “ningin hombre ni grupo de hombres puede
cometer una agresion contra la persona o la propiedad de alguna otra persona.” (Rothbard, 2013,

pég. 35).

Asi, la Escuela Austriaca ha encontrado en el Estado un caracter coactivo y, por ende,
imposibilitador y bloqueador de la creatividad y espontaneidad empresarial. En consonancia a lo
que definia Hayek, la libertad consiste en no estar sujeto a la arbitrariedad de otros, siendo el
Estado en cierto sentido la imposicidon de la arbitrariedad de unos cuantos. Rothbard por su parte,
consideraba que “a lo largo de la historia y en la actualidad, siempre hubo un agresor central,
dominante y avasallador de todos estos derechos: el Estado” (Rothbard, 2013, pag. 37). Por ello,
el libertario se niega a “darle al Estado aval moral para cometer acciones que, en opinion de casi
todos, son inmorales, ilegales y criminales si las lleva a cabo una persona o un grupo en la
sociedad” (Rothbard, 2013, p&g. 37) y esta llamado a “difundir la desmitificacion y
desacralizacion del Estado” (Rothbard, 2013, pag. 37).

Si bien la libertad constituye el fundamento, si existen diferencias dentor de la Escuela en este
sentido. Si bien Rothbard se consideraba anarcocapitalista y abogaba por una desaparicion total

del Estado, otros como Hayek defendia la minima intervencion posible.

Una vez caracterizados los elementos que son objeto de este trabajo se procedera al analisis. En
el siguiente apartado se investigara la compatibilidad entre Bitcoin y Ethereum con las
formulaciones econémicas y politico-filosoficas de la Escuela Austriaca para aclarar el potencial

de ambas como posibilitadoras de la libertad individual.

10 Esta importancia otorgada al valor de la libertad no nace s6lo de un razonamiento aprioristico sino
también de la experiencia de los autores de la Escuela que vivieron los sistemas totalitarios del S.XX en
Europa. Y fueron perseguidos por sus ideas.

31



4  ANALISIS

En esta seccion, se procedera al analisis de la compatibilidad y afinidad tedrica existente entre la
blockchain y los postulados de la Escuela Austriaca de Economia. Como ya se ha dejado entrever
en el Estado de la Cuestion, muchos de los autores participes en la creacion de Bitcoin y
posteriormente blockchain se han considerado a si mismos austriacos o libertarios, como el
creador de BitGold Nick Szabo o el creador del Manifiesto Criptoanarquista, Eric Hughes.
Ademaés de postularse asi, como se ha podido comprobar, el motor que ha impulsado el desarrollo
tecnoldgico previo a Bitcoin encuentra un intimo alineamiento con la fundamentacion filoséfica

de los austriacos, a saber: la soberania individual, la libertad o la privacidad.

Por ello, este capitulo de analisis se dividira en dos partes. La primera, versara sobre Bitcoin como
la materializacién de los principios econdmicos y monetarios expuestos por primera vez por Carl
Menger, y posteriormente por Hayek y Mises. En segundo lugar, se hara un analisis del
alineamiento de la filosofia que respalda la teoria econdmica austriaca con los diversos usos de
blockchain, principalmente sobre la plataforma Ethereum y otras plataformas de la misma
tipologia.

4.1 Bitcoin: la materializaciéon de la libertad econémica

Segun la perspectiva Austriaca, y como se ha expuesto en el Marco Teorico, el origen del dinero
es “un proceso evolutivo competitivo en torno a ciertas dimensiones de seleccién, como las
cualidades de divisibilidad, aceptacion, escasez, estabilidad, resistencia a la manipulacion y
permanencia.” (Allen, Berg, Davidson, & Potts, 2021). La Escuela Austriaca sitla estas
caracteristicas como primordiales para el mantenimiento de la libertad econémica, que, a su vez,
es posibilitadora de la individual. A fin de entender, el encaje que encuentra el proyecto Bitcoin
con la Teoria Monetaria Austriaca se analizaré la afinidad de Bitcoin con el Teorema de Regresion
de Mises, posteriormente se analizara la falacia “money or nothing”, para acabar con una

diseccion de las posibilidades que ofrece Bitcoin para la preservacion de la libertad.

4.1.1 EI Origen Natural de Bitcoin en relacion con el Teorema de

Regresion
Adoptando los postulados de Menger y Mises expuestos en el Marco Teorico, se puede afirmar
con rotundidad que BTC se corresponde con el origen natural que estos defendian. Bitcoin nace
en 2009 a raiz del whitepaper publicado por un usuario anénimo llamado Satoshi Nakamoto, y
gracias al desarrollo en el campo de la criptografia que se hizo desde los afios 70. Ambos autores
plantearon el origen del dinero como el intercambio de bienes que los individuos adoptan de forma
alternativa al cambio directo o truque. Asi, en contraposicion a las teorias econémicas
mainstream, el dinero constituye una institucion social y no un producto del Estado. En ese

sentido, BTC ha nacido de forma espontanea en un mercado. Impulsado por una pretension
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de mejora técnica del dinero, y también, por una mejora ética, nace impulsado por el mercado con
el fin de dotar al individuo de una mayor privacidad y libertad individual. Es por ello, una clara

ejemplificacion de lo que los austriacos contemplaban.

El debate sobre la relacién Bitcoin-Mises radica en el previo uso de un medio de intercambio
indirecto como uno directo (Almard, 2021), porque es eso mismo lo que le confiere una
estructura de precios (Huerta de Soto, 2016). A este respecto, Graf alega que pudo ser utilizado
como prueba de la red de blockchain o porque era un avance en el campo de la criptografia (Graf,
On the Origins of Bitcoin, 2013). En la misma linea Tucker defiende el valor de Bitcoin como
parte de la blockchain (Tucker, 2014). Y en diferente linea, Surda defiende que, dado el caracter
praxeoldgico, y, por consiguiente, aprioristico, de la Escuela Austriaca, alegar que Bitcoin
invalida el teorema de Regresion, seria pegarse un tiro en el pie rechazando el caracter aprioristico
del mismo (Surda, 2012).

Sin embargo, es necesario un entendimiento del contexto en el que surge Bitcoin, un entorno con
unos avances tecnoldgicos que hubieran sido inimaginables en el Siglo XX cuando se formularon
estos planteamientos. Por ello, se puede afirmar que Mises contemplaba el previo uso como
intercambio directo por la necesidad de una estructura de precios que sirviera como referencia,
por lo que el hecho de no haber sido un commaodity objeto de intercambio directo no refutaria la
teoria regresiva (Almara, 2021). Ademas, cuando BTC comienza a funcionar ya existia una

estructura de precios: la de la moneda tradicional, de hecho, su valor se expresa en esos términos.

Quedando demostrada la compatibilidad del Teorema Regresivo de Mises y el Origen Evolutivo
de Menger con Bitcoin, no es posible afirmar en términos absolutos la idoneidad de esta relacion
debido a que, por sus consecuencias, Bitcoin no acaba de casar. Menger pone como condiciones
para gue un bien se convierta en dinero: (a) su liquidez o negociabilidad y (b) su universalidad
(Menger, 2009). De la misma manera Mises pone esas condiciones, pero reduce la universalidad
a “generalmente” aceptado y usado (von Mises, 1997). Este conflicto abre paso a uno de los

debates mas importantes que rodean BTC desde su creacion: ¢es BTC dinero?

41.1.1 ¢ Puede Bitcoin ser considerado Dinero?

De acuerdo con lo expuesto en el apartado anterior, Bitcoin nace para ser y, es de hecho, un
método de intercambio. El Banco de Espafia define el dinero como aquel bien que cumple con las
funciones de: (a) medio de pago, (b) reserva de valor y (c) unidad de cuenta (Banco de Espafia,
2021). A fin de poder clarificar si es dinero o no, se analizardn estas tres funciones que

histéricamente se le han dado al dinero.

41111 Intercambio
En primer lugar, es preciso analizar el criterio por el cual los individuos se decantan por un bien

y no por otro para utilizarlo como método de intercambio. Como bien dice Menger, este criterio
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es la negociabilidad o liquidez (Menger, The Origins of Money, 2009, pag. 21). Asi, los
individuos histéricamente han utilizado metales, sal 0 ganado, y no edificios, por ejemplo. Bitcoin
es un método digital, es decir, no hay un ente material que sea objeto del intercambio, sino unos
bits. Un bit es la unidad minima de informacion utilizada en informaética, al ser un intangible, es

un bien altamente liquido y negociable, se transmite sin practicamente ningun esfuerzo.

A ello, es preciso afadir el problema del double spending y la reduccion de costes de
transaccion. Como se expuso en el Estado de la Cuestién y Marco Teorico, Bitcoin nace, entre
otros, con el fin de hacer més eficiente la necesidad de intercambio. Al ser p2p y ser 100%
verificable consigue reducir el coste de transaccion porque prescinde de intermediarios. Este es
un factor determinante para la adopcién en masa, debido al efecto de red, de un método de
intercambio alternativo. So6lo se vence la resistencia al cambio si los costes de transaccion del
medio de intercambio en uso son mas altos que el nuevo (Rallo, 2019). En ese sentido, Bitcoin
presenta una clara ventaja respecto al dinero fiat.

Ademas, una de las caracteristicas mas importantes del dinero es la fungibilidad, es decir, que el
bien sea homogéneo. Esta caracteristica es fundamental para solventar el problema de la doble
concurrencia de necesidades (Huerta de Soto, 2010) que se menciona con anterioridad. Bitcoin
cumple con esta caracteristica, un BTC es perfectamente sustituible por otro BTC (Kroeger &
Sarkar, 2017, pag. 7) debido a que forman parte de una red que funciona a través de un protocolo
comun (Preukschat, 2017). Si bien, todavia dista de una fungibilidad perfecta como todos los
medios de intercambio actuales (Lopp, 2020).

Teniendo en cuenta que a nivel teérico BTC cumple con las condiciones para ser método de
intercambio, empiricamente se demuestra que vale para tal fin. Hoy, son numerosos los bienes y
servicios que pueden ser adquiridos con BTC. El ejemplo méas sonado es el de la empresa
americana de coches Tesla. En febrero de 2021, su fundador Elon Musk anunciaba, a través de

Twitter, la posibilidad de comprar un coche tesla con bitcoins:

Figura 7. Tweet del CEO y fundador de Tesla Elon Musk

Elon Musk &
@elonmusk

You can now buy a Tesla with Bitcoin

8:02 a. m. - 24 mar. 2021 - Twitter for iPhone
115,2 mil Retweets 23,3 mil Tweets citados 891 mil Me gusta

o ! |

Elon Musk @ @eclonmusk - 24 mar.
En respuesta a @elonmusk

Tesla is using only internal & open source software & operates Bitcoin
nedes directly.

&

Bitcoin paid to Tesla will be retained as Bitcoin, not converted to fiat
currency.

Fuente: Twitter

34



Pero esta no es la Unica, la americana cadena de bocadillos Subway, fue la primera gran cadena
en aceptar BTC en los pedidos online, seguidamente fue Burger King en paises como Paises Bajos
0 Venezuela (Buy Bitcoin Worldwide, 2021). También, desde 2014, el gigante Microsoft admite
Bitcoin como forma de pago para sus apps Y juegos de Xbox (Microsoft, 2014). Existe todo un
mercado para BTC, solo es cuestidn de encontrar otro usuario interesado en aceptar este método.
A parte de empresas y particulares, el BTC se utiliza como medio pago para comprar juegos o

demas productos dentro de plataformas como Uniswap.

En definitiva, no s6lo BTC cumple con el requisito de ser método intercambio, sino que también
es utilizado habitualmente por usuarios. Asi lo demuestra el gran nimero de empresas y personas
que aceptan BTC, y la velocidad de crecimiento de la blockchain que sustenta Bitcoin. A 2021
la tasa de crecimiento es de unos 144 bloques por dia, avalando asi su uso.

4.1.1.1.2 Unidad de cuenta
Ser unidad de cuenta significa “ser la unidad de medida en que se expresen los precios de todos

los bienes y servicios que haya en la economia; esto se llama ser bien numerario” (Banco de
Espafia, 2021). Sélo con un instrumento de cambio uniforme gque acte como unidad de cuenta,
los calculos econdmicos se vuelven posibles y con ello la posibilidad de especializacion en tareas
complejas (Ammous, 2018, pag. 20). Para ello, es fundamental que exista cierta estabilidad de
precios, ya que si estos presentan grandes oscilaciones los individuos no podrian tomar sus
decisiones de forma ordenada (Banco de Espafia, 2021). Como apuntaba Hayek, el problema del
calculo econémico estriba, en gran parte, en la falta de conocimiento por parte de los individuos,
y no como se cree en el desconocimiento de como asignar recursos (Hayek F. A., 1945, pag. 524).
Asi, los precios constituyen las sintesis individuales de condiciones y realidades que
acontecen en el mercado (Ammous, 2018, pag. 118). En definitiva, la condicion de unidad de
cuenta cobra una especial importancia, sobre todo, en un contexto en el que el mercado es el

Unico ente capaz de sintetizar toda esta informacion y asignar valor (Hayek F. A., 1945).

A estos efectos, es preciso analizar con cautela si BTC puede actuar como unidad de cuenta. El
mercado de criptodivisas es uno de los més volatiles existentes, como se puede apreciar en los

siguientes graficos, el precio varia considerablemente en 1 dia en incluso en 1 hora.

Figura 8. Variaciones del precio de BTC en 1 diay 1 hora

TH

50.551,72 € 50.551,72 € *"*

el

Fuente: (Coinbase, 2021)
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A pesar de esta volatilidad, son numerosos los bienes y servicios que se pueden adquirir con BTC
y, empresas que han comenzado a adquirir este activo, como se ha expuesto. Sin embargo, los
precios todavia se expresan en dolares o euros y luego se convierte a la hora de pagar, lo que
demuestra que en la practica Bitcoin todavia no lleva a cabo la funcién de unidad de cuenta por

su excesiva volatilidad™®.

Sin embargo, el hecho de que actualmente no consiga completar esa funcion, y, en futuro préximo
no es probable que se materialice (Ammous, 2018, pag. 221). Sin embargo, no conlleva que en
un futuro en el que se expanda su uso, no pueda llegar a serlo. El potencial del sistema bitcoin
pone de manifiesto que eventualmente si pudiera gozar de cierta estabilidad de precios sin
necesidad de un ente controlador. Esto es posible gracias a la limitacion que establecia Nakamoto

sobre la creacion de nueva moneda, algo similar a lo que ocurria con el patrén oro.

4.1.1.1.3 Reservade Valor
El gran beneficio de BTC es que supera a los sistemas anteriores como reserva de valor (Ammous,

2018). Ser reserva de valor, significa “tener unas caracteristicas de durabilidad o permanencia
en el tiempo que permitan el ahorro (traspasar consumo presente a consumo futuro)” (Banco de
Espafia, 2021). La reserva tradicional ha sido el oro, siendo la via de escape a expropiaciones
estatales o simplemente ahorro (Rallo, 2009). La superioridad del oro frente a otros
commaodities ha sudo su escasez, evitando asi el aumento de su oferta, y la portabilidad (Rothbard,
2016). Bitcoin ostenta las cualidades que le convierten en el candidato idéneo para ser reserva de
valor, a saber: “la inexistencia de riesgo de custodia o contrapartida, no hay riesgo de
redenominacion, no es posible diluir su valor con un aumento de la oferta monetaria, no se

deteriora con el tiempo y es barata de almacenar” (Polavieja, 2020).

En primer lugar, el riesgo de custodia, refiere al riesgo al que estan sometidos los actores que
desempefian funciones de custodia de valor. Pueden surgir en el contexto de su prestacion de
servicios de custodia, asociados a actividades especificas y a consecuencias concretas, y es el
mismo tipo de riesgo que un banco afronta, gestiona y mitiga normalmente para todos los

servicios bancarios (Rosati, Fontan, Chan, & Russo, 2007, pag. 29). Al depender de una cadena

11 Sin embargo, es preciso hacer un matiz en referencia a la cuestion de la volatilidad. Es considerado
excesivamente volatil respecto al délar. Argumento que tiene una logica condicion de bidireccionalidad,
es decir, al igual que se puede considerar el BTC como volatil respecto al ddlar, se podria considerar al
ddlar volatil respecto a BTC. En vista de la volatilidad que presentan otras criptodivisas como Litecoin o
plataformas como Ethereum o Cardano, la volatilidad de BTC respecto a ellas ya no es tan alta o
significativa. Histéricamente si se ha demostrado una correlacion entre las criptodivisas debido al
reducido tamafio del ecosistema de criptomonedas (Shen, 2020). Por lo tanto, no es intrinsecamente
volatil, en términos de los precios fiat si que lo es, pero en términos criptomonedas no lo es tanto. No
obstante, si hay una considerable variacion de precios que imposibilita, de momento, el desarrollo de la
funcién de unidad de cuenta, tal y como se ha expuesto en el apartado.
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de bloques descentralizada, en manos de millones de ordenadores, no existe el riesgo de quiebra

por ejemplo, como tendria un banco.

En segundo lugar, no existe riesgo de redenominacién conlleva que no se pueda redefinir tu
valor en otra unidad monetaria (Polavieja, 2020). porque esa misma cadena es inalterable ya que
utiliza criptografia fuerte y los blogques se hayan encadenados (Nakamoto, 2008), esto también
mitiga el riesgo de deterioro temporal. Ademas, no existe riesgo de oferta monetaria por el
limite establecido por Nakamoto de 21 millones de BTCs, y el limite temporal de 1 bloque por
cada 10 minutos (Bit2Me, 2021). Este punto serd analizado mas adelante a la luz de las
oportunidades que bitcoin proporciona a la libertad econdémica.

4.1.2 La Falacia de Money or Nothing

Ante este debate incierto, el investigador de Bitcoin y Escuela Austriaca Peter Surda acuiio el la
falacia de Money or Nothing, con la que etiquetaba la obseion por categorizar a Bitcoin como
dinero o nada mas (Surda, 2013). El hecho de que Bitcoin no sea considerado o no cumpla
enteramente con los requisitos del concepto de dinero, no conlleva que no aporte valor. Para
Surda el concepto “dinero” depende del contexto, ya que si por ejemplo BTC comenzara a ser
unidad de cuenta supondria el colapso del sistema fiat en un pais y por tanto no seria un rotundo

éxito o al menos, nos despistaria a la hora de dar una definicion de dinero (Surda, 2013).

Asi, el hecho de que no compute strictu sensu con la definicion de dinero no bace desaparecer el
valor que aporta bitcoin. Por no ser dinero, no dejaria de ser un método efectivo de
intercambio (Graf, 2013). En este sentido, si se puede utilizar como medio de intercambio de
igual manera. Como expone Szabo, en la antigliedad se utilizaron todo tipo de bienes como medio
y aportaba valor al individuo, al menos a los dos integrantes de la transaccién (Szabo, 2002).
Aunque el Teorema de Regresion habla de la necesidad de que el bien en cuestion haya sido
susceptible de intercambio directo previo, teniendo asi una estructura de precios, en el caso de
Bitcoin se puede valorar respecto a los precios de una moneda normal. Es decir, de momento,
puede seguir siendo utilzado como un método de intercambio si dos personas acuerdan un
intercambio a una determibada tasa de intercambio expresada en la unidad local comin de

fijacion de precios (Graf, 2013, pag. 4).

En definitiva, es preciso no estancarse en el debate, si abusado estéril, de conceptualizar Bitcoin
como dinero o no, debido a que sea dinero o no, es sin duda un método que esta aportando valor

a los individuos.
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4.1.3 De las Posibilidades de Bitcoin respecto a la Libertad Econémica

Como se ha dejado entrever, Bitcoin encuentra un estrecho encaje con los postulados sostenidos
por la Escuela Austriaca de Economia, y por ende con la libertad. Si algo esta claro es el potencial

disruptivo que, a nivel humano, tiene Bitcoin.

Como se ha vislumbrado en el apartado anterior, la gran aportacién que hace bitcoin a la libertad
econdmica, y por consiguiente a la individual, es actiar como reserva de valor. Hayek definia
la libertad como la ausencia de coaccidn: “el estado en virtud del cual un hombre no se halla
sujeto a coaccidn derivada de la voluntad arbitraria de otro o de otros” (Hayek F. A., 1960). En
este caso, la definicion hayekiana cobra especial importancia porque la moneda fiat esta sujeta al
control estatal, y, por consiguiente, a su arbitrariedad. Szabo considera que el dinero tradicional,
al estar sujeto a una tercera parte que asegura y verifica, implica de forma insoslayable, estar
sujeto a cierta arbitrariedad que se puso de manifiesto en el Siglo XX con la hiperinflacion
(Szabo, 2005). La devaluacion de la moneda nacional ha sido una préactica frecuente a lo largo
de la historia con el fin de, en términos comerciales, aventajarse respecto al resto de naciones
(Huerta de Soto, 2012). Cuando los Estados aumentan la oferta monetaria, reducen el valor de la
moneda, asi, para un individuo que ahorra el excedente de su renta en esa unidad monetaria,
ve reducida la cantidad por un fendmeno totalmente ajeno a él (von Mises, 1997). Es decir,
el individuo ve su riqueza comprometida por la arbitrariedad “de otros” y a la constante expansion
estatal (Hulsmann, 2008). Por sus caracteristicas, BTC consigue sortear estos problemas, como

Szabo vislumbro6 en su momento con Bitgold, un patrén oro de bits (Szabo, 2005).

Es pertinente entonces, traer a colacion el ejemplo de paises como Argentina o Venezuela en los
cuales la arbitrariedad estatal ha reducido sus monedas a nada. El 5 de marzo de 2021 el Banco
Central de Venezuela ampliaba el cono monetario con billetes de hasta 1 millon de bolivares
(Banco Central de Venezuela, 2021). En la misma linea Argentina, registra un 48,1% de inflacién
en 2021 (Reuters, 2021). En estos paises el bitcoin ya funciona de hecho como moneda
alternativay paralela a la oficial. La ventaja del Bitcoin en el caso de Venezuela es que también
se puede comprar fuera de Venezuela en cualquier moneda para que los residentes venezolanos
lo vendan en Venezuela por bolivares, siguiendo el ritmo de la inflacion (Johnson, 2019).
Ademas, también permite realizar transacciones en cualquier parte del mundo a precios
normales sin el control gubernamental (Haesly, 2016). El residente en VVenezuela puede comprar

con BTC y recibir directamente el bien, sorteando las limitaciones estatales.

En este sentido, Bitcoin presenta otra caracteristica capaz de vencer el nacionalismo monetario:
su vocacion universal. Al ser un medio totalmente digital, tiene potencial de ser utilizado en
cualquier lugar del mundo. De esta forma, su uso generalizado en distintas partes del mundo

contribuiria a solventar la obstruccion al intercambio internacional y el calculo econémico
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transfronterizo que suponen los tipos de cambio y diferencias de valor de divisas nacionales.
Por ello, la funcion de unidad de cuenta cobra especial importancia. Si el oro conseguia solucionar
este problema siendo una Unica forma de dinero, independiente del control de cualquier gobierno
0 autoridad, era la referencia monetaria en todo el mundo, y los precios podian calibrarse con
arreglo al oro (Ammous, 2018, pag. 222).

Por Gltimo, la caracteristica de escasez y anarquia de Bitcoin le hace asemejarse al oro, pudiendo
actuar como control a la expansién estatal. Aunque bitcoin en esencia es, su protocolo y red
simulan la propiedad natural de la escasez (Graf, 2014, pag. 17). Ademas, el hecho de no ser
controlado por una autoridad central lo hace méas similar atn al oro (Weber, 2016). Una de las

ventajas que traia consigo el patron oro era:

“el limite a la capacidad de expansién crediticia que podia efectuarse dentro de cada pais
y que venia determinado por las salidas de oro que inexorablemente se producian en las
economias relativamente mas inflacionistas. Con el abandono del patrén oro, el
advenimiento de los tipos de cambio flexibles y el triunfo del nacionalismo monetario, cada
pais pudo emprender libremente politicas de expansion crediticia, iniciandose una
competencia inflacionaria de «todos contra todos». Solamente un area econémica muy
amplia e integrada de diversas naciones que hayan renunciado a la expansion crediticiay
mantengan entre si tipos de cambio fijos podra librarse, relativamente (y no del todo), de
los efectos negativos de una expansion crediticia general que se haya iniciado fuera de sus
fronteras.” (Huerta de Soto, 2016, pag. 372)

Asi, atendiendo a las similaridades entre el oro y Bitcoin, la capacidad de este ultimo de servir de
corsé a la ficticia expansion estatal abre una nueva posibilidad a la libertad econémica. Lo mejor
del oro es su suministro en el libre mercado y a través del trabajo de los individuos (Rothbard,

2016), asi BTC ha de cumplir con la misma humana funcion de preservar la libertad.

4.2 Ethereum como posibilitador de la libertad individual

De la misma manera que Bitcoin introduce nuevas posibilidades para la libertad econdémica,
Ethereum, y en general, la tecnologia blockchain y plataformas programables derivadas de ella,
como Cardano, son condicién de posibilidad para la cooperacion y coordinacion espontanea de
los individuos. De esta forma, al igual que Bitcoin con la Teoria Monetaria Austriaca, Ethereum
encuentra un aliado en la filosofia cimiento de la Escuela Austriaca. Las condiciones inherentes
de la tecnologia blockchain, como los smart contracts, tienen el potencial de fortalecer la vision
anti-estatista (Chawla, 2018). De hecho, como se expuso en el Estado de la Cuestion, muchos
de los informaéticos e intelectuales promotores del desarrollo de esta tecnologia se han llegado a

considera afines a la Escuela Austriaca o libertarios. A efectos de una mayor precision y
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concrecion se haré el andlisis sobre la creacion de Vitalik Buterin, no obstante, es extrapolable a

todas las nuevas plataformas que han aparecido con posteridad y cumplen la misma funcién.

4.2.1 EI Orden Espontaneo y la Cooperacién entre Individuos

Como se explicaba en el Marco Tedrico, el cimiento filosofico de la Escuela Austriaca es la
praxeologia, asi su postulado politico fundamental es el orden espontaneo. De una forma similar
a la llustracién Escocesa de Adam Ferguson y Adam Smith, la Escuela Austriaca entiende al
hombre libre capaz de intercambiar y generar un orden sin pretenderlo, simplemente como
fruto de su actividad natural (Ferguson, 1782). De la misma forma que el dinero acontece como
un proceso natural del mercado, el orden también constituye una institucion social. Analizando
blockchain a la luz de esta teoria se hace evidente que, la primera reune todas las caracteristicas

para posibilitar la segunda.

Uno de los postulados de Ethereum es “banking for everyone” (Ethereum, 2021), ya que esta
plataforma abre la posibilidad de acceso a recursos financieros a personas que no cumplirian
las condiciones exigidas por un banco, o que no tienen acceso directo a una entidad (Buterin
V., 2014). De esta manera, Ethereum pone en contacto a particulares que emiten titulos de deuda
personales en forma de tokens, con individuos dispuestos a adquirirlos como un activo (Jacynycz,
Calvo, Hassan, & Sanchez-Ruiz, 2016). Ello se consigue a través de un smart contract
programado en solidity, el lenguaje de programaciéon de Ethereumm, que dota de una mayor

seguridad ya que el contrato se auto ejecuta dadas las circunstancias estipuladas (Szabo, 2017).

En esencia, lo que consigue la funcion de corwdfunding de Ethereum es generar una cooperacion
descentralizada entre individuos. Individuos que no han de confiar entre ellos dada las
condiciones de blockchain, y que pone de manifiesto la practicidad de esa idea, que a priori podia
parecer etérea, del orden espontaneo. A través de la compatibilizacion de intereses personales
en el mercado, los individuos consiguen generar un orden, hechoe que se ve reforzado por la
caracteristica p2p. Ademas, los individuos consiguen expandir el horizonte de su libertad

teniendo nuevas oportunidades en el mercado fuera de los bancos tradicionales.

4.2.2 La Libertad y No Coaccion

Desde la clave publica de Diffie y Helman, pasando por Chaum, hasta Szabo, Hughes o May, la
fuerza motora ha sido siempre la busqueda de privacidad y libertad individual. Asi, Ethereum
contempla estas ideas como principios de la red: “a more private internet” y “cencorship-
resistant”. Este hecho pone de manifiesto el compromiso de Ethereum con los valores

fundamentales austriacos: la libertad individual y la no-coaccion.

En primer lugar, a more private internet refiere a lo que ya se imbuia con las aportaciones de PGP

0 David Chaum, la no necesidad de desvelar detalles personales para el uso de las aplicaciones
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desarrolladas sobre Ethereum. En palabras de Eric Hughes “Privacy is the PoWer to selectively
reveal oneself to the world ” (Hughes, 1993), es decir, ser soberanos de unos mismos, que conlleva
ser libres. Como expone Logan, la privacidad es inherente al hombre y es una condicidn necesaria
para entablar relaciones personales y desarrollar un “yo” del que se deriven responsabilidades
personales (Logan, 2012). Esta red esta basada en el valor econémico y no en el espionaje o
surveillance (Ethereum, 2021). Todo esto concuerda con el concepto de soberania digital, que
refiere a ser los duefios de nuestros datos frente a gobiernos y grandes empresas que actualmente
los expolian sin retribucion hacia el individuo. Asi, es pertinente traer a colacion, la ya expuesta
vision de Zimmermann, quién aplico la encriptacion del correo electrénico como proteccién de

los DDHH y via de escape a la opresion de los gobiernos (Zimmermann, 1999).

En el mismo sentido, la idea de censorship-resistant es una clara repulsa a la extralimitacion de
los Estados Modernos y las Big Techs sobre la libertad de expresion. Por ello, Buterin se propuso
crear un espacio donde no exista un ente centralizado con capacidad de ejercer ningun tipo
de coaccion sobre sus integrantes: “la descentralizacién hace que sea casi imposible que alguien
te impida recibir pagos o utilizar servicios en Ethereum” (Ethereum, 2021). De una manera
parecida a la que se expone en el Marco Te6rico y encarna Rothbrad de el Estado como principal
enemigo de la libertad (Rothbard M. , 2013, pag. 36). En este sentido, China ha sido un ejemplo
de la via de escape que supone blockchain a los gobiernos coactivos. De la misma forma que
Bitcoin supone un refugio y una alternativa a los ciudadanos de paises con una desorbitada
inflacion, Ethereum supone un refugio para los individuos de Estados en los que la libertad de

expresion no tiene cabida.

El gobierno chino ha mantenido durante mucho tiempo las riendas de los medios de
comunicacion, tanto tradicionales como nuevos, para evitar la potencial subversién de su
autoridad (Xu, 2014). Ciertas plataformas de internet han dotado de mayor autonomia a los
individuos para la expresion y el debate sobre asuntos publicos, y han conseguido que los medios
occidenatles conozcan y se hagan eco de ellos. Siendo un claro ejemplo el incidente My father is
Li Gang (Chan, Chau, & Fu, 2013). Sin embargo, internet sigue siendo objeto de la censura y el
control estatal en China, pero las caracteristicas de blockchain consiguen sortear ese problema.
Ethereum pues, supone un aliado para aquellos que buscan expresarse libremente. El caso de la
activista Yue Xin es un buen ejemplo de ello, su famosa carta fue escrita en chino e inglés en la
metadata de diferentes transacciones de Ethereum. Al ser las transacciones permanentes y
publicas cualquiera puede acceder a ella, y, ademds, no podria ser modificada. La
descentralizacion de la red impide también que esta pudiera ser retirada. Este caso es otra
materializacion del objetivo de Zimmermann de aplicar la criptografia a la proteccion de los
DDHH.
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En definitiva, Ethereum siendo una blockchain publica retne todas las caracteristicas para
garantizar la privacidad individual y la no coaccion. Constituye un elemento fundamental para la

preservacion de la libertad en nuestra sociedad, y asi fue concebida por todos sus precursores

4.2.3 La Descentralizacion, el Orden Cadrdico y la Anarquia

En Gltima instancia, lo comentado anteriormente, refiere a un nuevo modelo de realidad en la que
la libertad cobra un papel protagonista: la descentralizacion. El fundador y ex CEO de Visa,

acufo el término chaordic para describir una forma de organizacion que integra el caos y el orden:

“The behavior of any self-organizing and self-governing organism, organization, or system
that harmoniously blends characteristics of chaos and order. 2. Characteristic of the

fundamental, organizing principle of nature” (Hock, 2005, péag. 13)

Un concepto inicialmente pensado para las organizaciones empresariales, en base a su experiencia
una huida de la excesiva jerarquizacion, que encuentra una excelente aplicabilidad en el futuro de
una sociedad en la que se de un uso generalizado y cotidiano de la tecnologia blockchain. “Son
una invitacion a experimentar el caos autorregulador de una organizacion que nadie controla
completamente y en la que todos los que participan en ellas son responsables de la misma”
(Preukschat, 2017, pag. 198).

Esta idea guarda una estrecha relacion con lo que los Cypherpunks, expuestos en el Estado de la
Cuestion, y las corrientes han Crypto-anarquistas han defendido. Como afirma Runkle, la
anarquia refiere a la libertad individual (Runkle, 1972, pag. 3). La anarquia también puede ser
definida como descentralizacion (Clark, 1978, pag. 4). Entendiendo anarquia como “ausencia de
planificacion” y organizacion down-up anarquia refiere en su esencia a la idea de
descentralizacion (Goodman, 1974). Diffie y Helman ya veian que la autoridad debia ser
descentralizada (Carrascosa, Kuchkovsky, & Preukschat, 2017), y Chaum abog6 fuertemente por
la descentralizacion del poder (Chaum, 2019). Es decir, la anarquia a la que Hughes, May y todos
los investigadores del campo de la criptografia y blockchain hacian referencia en esencia, es a la
descentralizacion como postulado politico-filosofico de organizacion. La descentralizacion, sin
lugar a dudas, es una forma de organizacion que evita la centralizacion, y por ende, reduce el
riesgo de un excesivo poder o coaccion. Ademas, la descentralizacion encuentra una interesante
coherencia con la formulacion del orden espontaneo de los Austriacos. A efectos practicos, la
descentralizacion constituye un orden no disefiado fruto de la cooperacion de los individuos.
Ademés, esta forma de organizacion resuelve el problema del conocimiento y el calculo
econdémico puesto de manifoesto por Hayek y Mises, ya que, los individuos en sus relaciones van
sintetizando el conocimiento que acontece en una economia o una sociedad. Asi, Ethereum es
un ejemplo de colaboracion entre distintos individuos en condiciones de plena libertad y

descentralizacion.
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5 CONCLUSION

La libertad como condicidén de la dignidad humana qued6 demostrada con los totalitarismos del
Siglo XX, que en palabras de Arendt reducian y aislaban al hombre hasta convertirlo en un &tomo
mas. Los retos actuales que se ciernen sobre el valor de la libertad instan a una batalla por
preservarla y mantenerla. El aliado perfecto para ello, como ha quedado demostrado a lo largo de
este Trabajo de Fin de Grado es la tecnologia blockchain. Motivada por la proteccion de la
libertad, soberania individual y privacidad, desde los afios 70, los avances tecnoldgicos en el
campo han sido revolucionarios. Y, estos ya han puesto de manifiesto su utilidad como garantes
de la libertad individual.

En términos econémicos Bitcoin supone una revolucion de la teoria monetaria tal y como se
conoce. Esta criptomoneda ha sido producto de las innovaciones del mercado, y su valor ha ido
evolucionando en funcion de la confianza que los individuos han depositado en el proyecto. De
esta manera, Bitcoin encuentra un interesante encaje con el origen natural de Menger y el Teorema
de Regresion de Mises. Asi, se confirma como una institucion social que no necesita del estado
para su existencia y eficiencia. Siendo un activo escaso, fungible, transferible y duradero,
encuentra muchas similitudes con el oro. Si bien no puede ser categorizado como dinero strictu
sensu, actlia de hecho como método de intercambio y como reserva de valor. Siendo de entre las
dos la segunda la mas importante, ya que consigue blindar al individuo frente a la arbitrariedad
politica y econémica de los gobiernos. Lo que los autores de la Escuela de Salamanca ya veian
como empobrecer a los individuos. Prueba de ello, es el flujo constante de Bitcoin entre los
venezolanos que compran bienes en esta criptodivisa para escapar de la hiperinflacion, o el caso
de Argentina. En ambos paises, esta moneda actta ya en paralelo a las devaluadas monedas
nacionales. Ademas, no sélo a nivel individual Bitcoin presenta la ventaja, frente al dinero fiat,
de actuar como limite macroeconémico a la expansion descontrolada crediticia y de la oferta

monetaria, actuando como una suerte de patrén oro.

No obstante, aunque Bitcoin no cumpla todas las caracteristicas de la definicién de dinero esto no
conlleva que no sea nada o no aporte valor. Como se ha expuesto a lo largo del trabajo, seria
erroneo partir de la falacia del “dinero 0 nada”. Las criptomonedas generan valor aunque sea sélo
para dos personas que lo puedan utilizar como una transaccion o a las personas que refugien sus
ahorros en él. No s6lo en términos monetarios o de ahorro sino también desde una perspectiva
técnica ya que ha abierto la posibilidad a infinitos usos de la tecnologia blockchain. Quiza este
dando lugar a un concepto nuevo que no existe en la perspectiva actual, y por ello, sea estéril
tratar de encajarlo en las categorias tradicionales, cuando su potencial traspasa todas las

expectativas.
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Por otro lado, el andlisis de Ethereum como plataforma programable sobre la que corren Dapps y
criptomonedas, ha dejado patente el potencial de la tecnologia blockchain para el indidivuo. Las
blockchains demuestran ser el espacio idoneo para el acontecer de la cooperacion espontanea, ya
que, consigue coordinar de forma inintencionada a los individuos y compatibilizar sus intereses.
Asi, frente a la organizacion centralizada en torno al estatismo, la descentralizacion de blogques
expande la libertad de los individuos. Ethereum, y en general cualquier plataforma que comparta
sus caracteristicas, sirven de espacio para la materializacion de esas ideas que Menger, pero
especialmente Hayek y Mises, vislumbraron. La accién humana desarrollada en libertad como
motor para la cooperacion de los individuos que desemboca en la generacion de un orden

espontaneo gue admite toda la contingencia humana, por su base praxeoldgica.

Sin embargo, muchas son las voces detractoras que se han alzado en contra de este imparable
avance de la libertad. Diferentes instituciones internacionales como el Banco Central Europeo o
el FMI, o a nivel nacional el Banco de Espafia, se han posicionado en contra de este tipo de activos
y avances. Christine Lagarde en numerosas ocasiones ha manifestado su intencion de regular el
uso e intercambio de criptomonedas. En especial, Lagarde ha alegado la necesidad de regulacion
por actividades ilegitimas que se dieron en el nacimiento de Bitcoin. Esta oposicién pone de
manifiesto, que todavia hay cierta resistencia a su adopcion. No obstante, esta resistencia viene
principalmente por las instituciones de las que prescinde el sistema blockchain prescinde, por ello,

es de esperar encontrar cierta rigidez y detraccion ante innovaciones de este corte.

A pesar de las voces detractoras que pueden surgir, y las intenciones de frenar este proyecto a
través de presion fiscal y control estatal, blockchain tiene un futuro prometedor. Un proyecto que
ha conseguido superar obstaculos técnicos desde los afios 80, donde la criptografia era algo muy
incipiente, y movido por una pretension tan trascendente es dificil que pueda desistir en su
empresa. Como elemento habilitador de una mayor libertad en la libertad, las criptomonedas y
sistemas blockchains han de ser incentivados por los gobiernos e incluidos en los procesos

sociales.

En definitiva, la tecnologia blockchain constituye la materializacion de la filosofia praxeoldgica
de la Escuela Austriaca, y por ello, presenta un futuro prometedor para la libertad individual.
Dadas las posibilidades que ofrece y a demostrado eficaces, las sociedades que acontezcan en
unos afos tienen el potencial de ser mucho mas libres, donde la sobrania individual sea mayor
gracias a la descentralizacion, a la par que seguras. La adopcién y compra por parte de muchas
grandes empresas tradicionales, y la capitalizacion en el mercado de BTC, hacen intuir que
efectivamente el horizonte de esta tecnologia ha llegado para quedarse. El futuro dira, y la puerta

gueda abierta a algunas cuestiones como ¢permitiran los gobiernos el avance de estos proyectos
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en detrimento de su soberania? Y mas importante ¢abrazaran los individuos un modelo con

mayores proyecciones en términos de su libertad personal?
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