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RESUMEN

El desarrollo de las nuevas tecnologias supone la creacion de nuevos escenarios
para las conductas delictivas. El Cédigo Penal se ha tenido que adaptar a estas nuevas
formas de comision de los delitos, y para ello ha incorporado nuevos ilicitos en su
cuerpo normativo. Entre estas nuevas conductas delictivas se encuentra la estafa

informatica.

Tras varias reformas, el legislador ha optado por incluir en el articulo 248.2 CP,
tres conductas que encajan dentro de este tipo de estafa: la comision a través de una
manipulacion informética y artificio semejante, la fabricacion, introduccion, posesion o
facilitacion de los programas informaticos como actos preparatorios, y la comisién del

delitos a través de la utilizacion de tarjetas.

Este trabajo tiene como objetivo, en primer lugar, analizar el tipo del articulo
248.2 CP y aclarar las controversias y los conflictos de interpretacion que han surgido
como consecuencia del uso generalizado de los programas informaticos. Asimismo, se
abordara la cuestion de si la regulacion por la que ha optado el legislador es apta para
abordar las nuevas formulas especificas que han ido apareciendo para la comision de
estos delitos. Por ultimo, se van a proponer medidas preventivas y nuevas soluciones de
acuerdo con las experiencias con las que los tribunales se han encontrado hasta ahora, la

normativa europea y la regulacion de otros paises

PALABRAS CLAVE
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ABSTRACT

The development of new technologies has created new scenarios for criminal
conducts to be carried out. The Criminal Code has had to adapt to these new ways of
committing crimes, and to this end has incorporated new offenses in its regulatory body.

Among these new criminal conducts we can find the crime of computer fraud.

After several reforms, the legislator has opted to include in Article 248.2 of the
Criminal Code, three conducts that fit within this type of fraud: the commission through
computer manipulation and similar artifice, the manufacture, introduction, possession or
facilitation of computer programs as preparatory acts, and the commission of crimes
through the use of credit cards.

This paper aims, first, to analyze the type of Article 248.2 PC and clarify the
controversies and conflicts of interpretation that have arisen as a result of the
widespread use of computer programs. It will also address the question of whether the
regulation chosen by the legislator is suitable for dealing with the new specific formulas
that have been appearing for the commission of these crimes. Finally, preventive
measures and new solutions will be proposed in accordance with the experiences

encountered by Spanish courts, European regulations and regulations in other countries.
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CAPITULO I.- INTRODUCCION

Los conocidos como delitos informaticos o la ciberdelincuencia son producto
del uso que le hemos dado a los desarrollos tecnologicos. Internet, para bien o para mal,
es un ejemplo mas del proceso de globalizacion y de la ruptura de las barreras que
existen en la comunidad internacional. Se trata de un espacio social de un tamarfio
increible; resulta imposible tener un control absoluto sobre lo que ocurre en la red, y
como consecuencia, han ido surgiendo nuevas formas de criminalidad derivadas de su

uso generalizado que hemos presenciado desde hace unos cuarenta afios.

Como en cualquier otro ambito, cuando aparecen nuevas formas de cometer
delitos y se generaliza su comisién con la misma rapidez que se ha conseguido a través
de Internet, surge la necesidad de tipificar estas conductas y controlar estos espacios que
hasta hace unos afios estaban libres de regulacion. El ordenamiento juridico esparfiol no
ha sido ajeno a este proceso y ya en el Cédigo Penal aparecen varios tipos asociados a
los medios electronicos. No todos los tipos vulneran el mismo bien juridico ni tienen el
mismo modo de proceder, pero todos tienen algiin medio electronico como elemento en

comun.

Parece que el mundo juridico no puede seguir el ritmo del mundo virtual, sin
embargo, tanto en 2003 como en 2010 se han modificado los delitos que ubicamos bajo
la categoria de delitos informaticos, y se han introducido nuevos tipos, a medida que se
han desarrollado novedades tecnoldgicas. Se estd luchando frente a estas nuevas
conductas a medida que van surgiendo, pero también queda latente la importancia de

desarrollar un modelo de prevencion de la comision de estos delitos nuevos.

El Estudio sobre la cibercriminalidad en Espafia (Gabinete de Coordinacién y
Estudios; Secretaria de Estado de Seguridad, 2019) analiza la informacién recabada por
el Ministerio del Interior con la finalidad de poner de manifiesto la relevancia que esta
adquiriendo este fenomeno penal. Entre los datos que ofrece la publicacion, destaca el
total de 218.302 hechos que constituyen delitos informaticos de diferente indole, lo que
supone un 35,8% mas con respecto del afio anterior. Entre los hechos delictivos, una
gran mayoria (el 88,1%) constituyen estafas informéticas (Gabinete de Coordinacion y
Estudios; Secretaria de Estado de Seguridad, 2019). Teniendo estos datos en cuenta,

primero vamos a realizar una aproximacion al concepto de delito informético en



general, para situarnos en la direccion en la que el legislador ha decidido regular esta
clase de conductas delictivas. No obstante, nos vamos a centrar en este ultimo delito de
estafa informatica que estd mas generalizado y cuyo tratamiento y prevencion ha
generado debates a nivel jurisprudencial y doctrinal, por su regulacion paralela a la
estafa, y las distintas formas de comision que han ido surgiendo rapidamente de la mano

de los diferentes desarrollos tecnoldgicos.



CAPITULO I1.- ORIGEN Y EVOLUCION DE LOS DELITOS COMETIDOS A
TRAVES DE INTERNET: CONCEPTO Y CLASIFICACION

A medida que aumenta el numero de usuarios de Internet, mayor es la
importancia que se le debe dar a la cibercriminalidad, pues van apareciendo nuevas
formas de operar en la red a las que hay que hacer frente. Cuando comenzaron a
detectarse movimientos delictivos en la red, el derecho penal se adapt6 a los cambios en
la forma en la que se cometen los delitos. Surgioé una necesidad de regulacion en la
sociedad; en este caso fue el derecho el que tuvo que amoldarse a la realidad, y no al
revés. Aungue uno de los fines del derecho sea organizar la sociedad, vemos que la
sociedad civil, cuando crea nuevas necesidades, es la que determina la forma de ser y
actuar del Estado (Barrio Andrés, 2011, pag. 275).

En un primer momento, pudo parecer que la red operaba bajo el principio de
libre disposicion, pues fue creada por la sociedad para sus necesidades especificas, y los
Poderes Publicos no fueron los que la pusieron a disposicion de la sociedad con una
regulacién y unos limites. Sin embargo, no tardaron mucho las autoridades en darse
cuenta de la importancia que tenia todo lo que ocurria en ese espacio social, que aunque
no sea visible, es muy poderoso. Se rechazo, por lo tanto, la categorizacion del mundo
virtual como un supuesto de no-derecho como explicaba Carbonnier en su L hypothese
de non-droit, en el que se discutia la practica de laissez faire aplicada a aquellos
ambitos de la sociedad que debian regularse por si mismos (entre ellos se encontraba
Internet) (Barrio Andreés, 2011, pég. 275).

Como con todos los hechos que se convierten en ilicitos penales, el legislador
tuvo en cuenta la importancia tanto del principio de proporcionalidad como del
principio de intervencion minima. Es decir, el derecho penal debe limitarse a responder
solo a las agresiones mas graves que se produzcan contra los bienes juridicos mas
importantes (Lascurain Sanchez, 2019). Como veremos a lo largo de este trabajo,
cuando hablamos de ciberdelincuencia no esta claro el bien juridico que se protege de
forma general, ni tampoco la magnitud de las agresiones en muchos de los casos. Esta
doble limitacién de la intervencion penal en los delitos informaticos, por lo tanto, es
objeto de discusion por muchos autores, pero esta claro que se debio tener en cuenta al

introducir la regulacion.



Se evitd una ordenacidon extensa en un primer momento, pues el uso de la
tecnologia no estaba tan generalizado en 1995 como lo esta ahora, no obstante, el
legislador pretendi6 en todo momento cubrir las lagunas de punibilidad que se
descubrieron en la jurisprudencia que trataba la comision de delitos mediante medios
electronicos. Como consecuencia de esa falta de bien juridico protegido comun en los
diferentes delitos informaticos que se buscaba penalizar, el Codigo Penal no incluy6
ningun apartado Unico para esta clase de ilicitos. El resultado fue una ordenacion
dispersa: diferentes delitos en los que Internet jugaba una parte importante distribuidos
en los distintos apartados del Cddigo Penal, ya fuera como tipos equivalentes a figuras
tradicionales (que incluian algin elemento informatico), o como nuevas figuras
delictivas’. A pesar de las reformas que ha sufrido nuestro Cédigo Penal, y de los
distintos autores que han defendido la creacion de un titulo especifico sobre la
ciberdelincuencia, actualmente la regulacion sigue estando diseminada por el cuerpo

normativo.

La doctrina no ha llegado todavia a un consenso sobre lo que se entiende por
delito informéatico. De hecho, usamos este término, igual que el de
ciberdelincuencia, con un sentido impropio, pues realmente la legislacién no
alude a delitos informaticos en ningin momento; no existe ningun delito
tipificado como tal (Gémez Perals, 1994, pag. 482). Se empezO a tener en
consideracion esta clase de delitos por su caracteristica comun, y acogiendo en
cierto modo el concepto inglés de computer crimes (Barrio Andrés, 2011, pag.
277), pero el Codigo Penal de 1995 no introdujo el delito informatico ni admitid
su existencia. Tampoco hay ninguna Ley Especial que trate este tema de forma

autébnoma, pero se sigue usando.

A pesar de conocer una serie de definiciones generalizadas por autores
especialistas en la materia y usadas en documentos oficiales, para poder llevar a cabo un
analisis de lo que a lo largo de este trabajo se debe entender por delitos informaticos
vamos a centrarnos en el uso que el Convenio sobre la Ciberdelincuencia de 2001 hace

del concepto. Siendo el documento més importante sobre la materia, el Convenio de

' Debemos tener en cuenta, tal y como indica Ignacio Flores Prada, que el hecho de que los sistemas
informaticos no han creado nuevos bienes juridicos, no significa que su utilizacion sea penalmente
irrelevante. El derecho penal no regula bienes juridicos sino conductas de lesion (...) lo relevante es
saber de qué modo el uso de los sistemas informaticos puede llegar a lesionar los bienes juridicos
protegidos por el sistema penal. (Prada, 2012)



Budapest fue redactado por el Consejo de Europa en 2001, pero en Espafia no se ratifico
hasta 2010. Aunque no haya en él ningin precepto que establezca formalmente una
definicién del delito informatico, se intuye el significado que le esta dando, y realmente
se trata de una de las definiciones mas aceptadas por el caracter transnacional de su
origen y por ser uno de los primeros cuerpos normativos internacionales que se ocupa

de esta cuestion.

El Convenio de Budapest trata el delito informatico como un tipo de delito, ya
sea tradicional o propio de la sociedad de la informacion, propiciado por las tecnologias
que ésta aporta. ElI concepto que ofrece se basa en la utilizacion de determinadas
técnicas y modos de proceder informaticos, (como por ejemplo el acceso ilicito a un
sistema informaético o fraude informatico) pero también se refiere a ciertos contenidos
cuya vulneracion se ve facilitada por el medio internet (como ocurre con los delitos de
pornografia infantil) (Urbano Castrillo, 2011, pag. 2). Por lo tanto, ademas de proponer
un concepto de delito informético con el fin de facilitar la cooperacion en el &mbito

penal, también ofrece una clasificacion de los distintos delitos informaticos que existen.

El Convenio agrupa en un mismo apartado una serie de conductas que denomina
Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos, y aqui incluye el acceso ilicito a los sistemas informaticos, la
interceptacion de datos informaticos y actos dirigidos a dafiar o borrar datos
informaticos. Es decir, delitos que afectan directamente a los sistemas informaticos y

ponen en peligro su funcionamiento y contenido.

En el siguiente apartado el Convenio describe dos delitos a los que clasifica
como delitos informéticos. El primero es la falsificacion informética (en concreto, la
alteracion de datos informaticos que generen informacion falsa), y el segundo es el
fraude informatico, caracterizado por el perjuicio patrimonial que causa. En general no
se ha interpretado esta categoria de forma restrictiva. Por mucho que se califique estos
dos delitos como delitos informaticos distinguiéndolos de los demas, no significa que no
debamos incluir dentro de este concepto al resto de ilicitos descritos en los demas

preceptos.

El tercer Titulo lo dedica a los delitos relacionados con el contenido, entre los

gue encontramos los diferentes usos de los sistemas informaticos relacionados con la



pornografia. Por Ultimo, propone una serie de medidas para los delitos relacionados con

infracciones de la propiedad intelectual y de los derechos afines.

Se trata de una ordenacion clara y ldgica, de acuerdo con los bienes juridicos
protegidos en cada caso. No obstante, no debemos olvidar que esta enumeracion de
delitos informaticos existentes y punibles se realiz6 hace veinte afios. Quizas en otros
ambitos del Derecho Penal la delincuencia y los hechos ilicitos no aumentan de manera
acelerada en un periodo de tiempo como este, pero cuando hablamos de Internet, cada
vez se descubren nuevas formas de cometer infracciones asociadas a las novedades

tecnoldgicas mas actuales.

Por consiguiente, pese a la importancia de lo establecido en el Convenio de
Budapest, resulta igualmente relevante tener en mente alguna definicion y clasificacion
mas reciente. A nivel de investigacion y analisis, la Estrategia Nacional de
Ciberseguridad 2019 aprobada por el Consejo de Seguridad Nacional incluye dentro del
término de cibercriminalidad todas las actividades ilicitas cometidas en el ciberespacio
que tienen por objeto los elementos, sistemas informaticos o cualesquiera otros bienes
juridicos, siempre que en su planificacién, desarrollo y ejecucién resulte determinante
la utilizacién de herramientas tecnoldgicas (Gabinete de Coordinacion y Estudios;
Secretaria de Estado de Seguridad, 2019). El elemento clave sigue siendo la
intervencion de medios informaticos, sin embargo, abarca mas supuestos, y en vez de
centrarse en tipos delictivos especificos como el Convenio de 2001, las clasificacion la
hace en atencidn a los distintos ambitos en los que se pueden desarrollar los hechos y la
forma en la que el ciberespacio se ve afectado por ellos (puede ser como objetivo
directo de los hechos, como medio clave para la comisién del ilicito, o0 como objeto de

investigacion para cualquier hecho).

El Informe que nos ofrece el Consejo de Seguridad Nacionalda un paso mas alla
en la lucha contra esta clase de ilicitos penales, configurando un sistema mas amplio y
generico con el objetivo tanto de poder incluir nuevos supuestos que vayan apareciendo,
como de darle importancia a la concienciacién, prevencion e investigacion de la

cibercriminalidad.

Por dltimo, cabe destacar la labor realizada por Eloy Velasco en su libro
Delincuencia informatica, en el que desmenuza los diferentes ilicitos penales con los

que nos encontramos en Internet, basandose tanto en los tipos fijados en el Cddigo

6



Penal, como en la clasica clasificacion ofrecida por el profesor y especialista en el
ambito, Ulrich Sieber (Velasco Nufiez & Sanchis Crespo, 2019). Es posible que esta sea
la diferenciacion que més encaje con la legislacion penal actual; primero tenemos la
ciberdelincuencia econémica, que se caracteriza por el perjuicio a un patrimonio ajeno a
través de la informatica, en segundo lugar ciberdelincuencia “intrusiva”, con la que se
dafia la privacidad y la intimidad a través de estos medios, y por ultimo el
ciberespionaje y ciberterrorismo, que tiene un alcance mas nacional y con objetivos de

mayor escala (Velasco Nufiez & Sanchis Crespo, 2019, pag. 12).

En suma, la legislacion penal espafiola, a pesar de los esfuerzos de diferentes
autores e instituciones, no ha logrado introducir un concepto genérico de lo que
estudiamos como delitos informaticos. Tampoco podemos oficialmente decir que hay
distintas categorias en las que se pueden dividir las diferentes formas de cometer un
delito informaético, de forma que solo nos queda identificar los diferentes tipos que
aparecen en el Cadigo Penal en los que los medios informaticos juegan un rol esencial

en cualquier fase de su comision.



CAPITULO I11.- LA ESTRATEGIA DEL LEGISLADOR ESPANOL ANTE EL
DELITO DE ESTAFA INFORMATICA COMO PARTE DE LOS DELITOS DE
CARACTER INFORMATICO

Antes de delimitar cronolégicamente la evolucion legislativa del delito de estafa

informatica, seria bueno tratar de precisar si puede o no advertirse, en el modo en que

viene actuando el legislador, un sentido programatico concreto, una politica legislativa

especificamente destinada a la regulacion de los delitos informaticos, de los que el

delito de estafa informatica seria una manifestacién mas.

Hasta la reforma de 2010, en un listado aproximativo, los distintos lugares en los

que se regulaban los tipos relacionados con la delincuencia informética se encontraban

dispersos en una serie de preceptos:

© © N o

11.

12.

13.

14.

Los articulos 186 a 189 CP, relativos a la pornografia infantil.

El articulo 197.2 CP, sobre espionaje informatico.

El articulo 238.5 CP, referido al robo que se lleva a cabo inutilizando los
sistemas de guarda criptogréfica.

“Nuestro” articulo 248.2 CP sobre la estafa informética.

El 256 CP relativo a la ubicacién abusiva de equipos de terminales de
telecomunicacion.

El 264.2 CP sobre sabotaje o dafios informaticos.

El articulo 270 CP referente a la propiedad intelectual.

Los articulos 273, 274 y 275 CP, sobre propiedad industrial.

El articulo 278.1 CP en lo que concierne a los secretos de empresa.

. El articulo 286 CP sobre el uso ilegal de equipos, programas y servicios

informaticos.

el articulo 402 CP que regula la usurpacion de funciones publicas por correo
electrénico.
Los articulos 417 y 418 CP sobre infidelidad en la custodia de documentos y

violacion de secretos.

El articulo 560.1 CP, que regula los ataques a lineas o instalaciones de
telecomunicaciones o correspondencia postal.

Y, en fin, los articulos 598 y 603 CP sobre descubrimiento y revelacion de

secretos relativos a la defensa nacional.



La normativa existente en el Cddigo Penal podria caracterizarse por las
siguientes notas; en primer lugar, no contiene ningun titulo o rabrica especifica, ni en su
redaccion original ni en sus reformas se ha dedicado un capitulo a los delitos
informaticos que contenga alguna norma comudn que facilite su tratamiento y sancién
(Urbano Castrillo, 2011, pag. 3); en segundo lugar, aunque no haya ningun titulo que
formalmente junte todas las conductas delictivas de la misma indole, tampoco estan al
menos situadas en una misma parte del texto normativo. Por lo tanto, la otra
caracteristica de la redaccion es la dispersion normativa, el Unico orden que podemos
encontrar es que los delitos se distribuyen de acuerdo con el bien juridico que se protege
en cada caso concreto. No se considera que exista ningun vinculo entre ellos, salvo el

que se ha generado académicamente al hablar de delitos informaticos.

La reforma de 2010 no supuso ningun cambio en lo que respecta a esta
percepcion de falta de regulacion general y sistematica de los delitos informaticos, en
tanto se limit6 a introducir nuevos tipos y a reformar los ya existentes. Es evidente la
falta de intencion sistematizadora del legislador pues no hay nada mas, sobre politica
criminal, salvo lo que podamos deducir del documento articulado a través de lo que nos

han dejado: mas delitos y mas penas (Urbano Castrillo, 2011, pag. 4).

Las razones de esta dispersién pueden encontrarse en la explicacion que da
Patricia Faraldo-Cabana (Faraldo-Cabana, 2015) al tratar de exponer las estrategias
legislativas de las reformas de los delitos informaticos. Segun esta autora, en el derecho
espafol pueden advertirse tres caminos para enfrentarse a tales delitos: en primer lugar,
mediante la construccién de figuras paralelas a los tipos clasicos, recogiendo conductas
equivalentes a las tradicionalmente desarrolladas, pero mediante el uso de nuevas
tecnologias o, al menos, de objetos materiales que utilizan tecnologia avanzada; en
segundo lugar, a través de la creacion de nuevas figuras delictivas, aunque un examen
mas detenido de ellas conduzca a interpretar que se trata mas bien de “actos
preparatorios de otros delitos clasicos, con un elevado grado de adelantamiento de la
tutela de bienes juridicos individuales”; y, en tercer lugar, mediante la regulacion de
delitos de nuevo cufio que “aparentando proteger bienes juridicos supraindividuales,
en realidad tutelan enérgicamente el patrimonio de grandes empresas multinacionales

de los sectores del entretenimiento y las telecomunicaciones ” (Faraldo-Cabana, 2015,
pag. 1).



Dando por buena esta clasificacion sobre la regulacion de los delitos
informaticos, tras las modificaciones sufridas en las reformas del Cédigo Penal que
veremos a continuacion, el delito de estafa informéatica ahora se mostraria,
fundamentalmente, como una manifestacion mas del primero de esos caminos: una
figura paralela a otro tipo clasico, el de la estafa, en la que lo esencial es el uso de
nuevas tecnologias o de objetos materiales que las utilizan. Bajo esta vision, y con esta
perspectiva, se iran abordado a lo largo de este trabajo los problemas suscitados para la
calificacion de los hechos enjuiciados, o en relacion con los sujetos afectados, con el
bien juridico protegido o con las modalidades de ejecucion y relacion con otros delitos,
aun cuando con ello se pongan de manifiesto las dificultades para aceptar este esquema

0 presupuesto de valoracion.
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CAPITULO IV.- EL DELITO DE ESTAFA INFORMATICA EN LA
LEGISLACION ESPANOLA.

4.1 LA REDACCION INICIAL DEL CODIGO PENAL DE 1995

En su redaccidn inicial, fruto de la Ley Organica 10/1995, de 23 de noviembre,
el Cédigo Penal, el articulo 248 tenia el siguiente texto: “I. Cometen estafa los que, con
animo de lucro, utilizaren engafio bastante para producir error en otro, induciéndolo a
realizar un acto de disposicion en perjuicio propio o ajeno. 2. También se consideran
reos de estafa los que, con animo de lucro, y valiéndose de alguna manipulacion
informética o artificio semejante consigan la transferencia no consentida de cualquier
activo patrimonial en perjuicio de tercero”. Incardinado en la regulacion de la figura
del delito de estafa, podemos observar como son hoy idénticas tanto la redaccion dada a
ese tipo geneérico, como la dedicada al especifico de estafa informatica. Hoy se contiene
ese mismo texto en el articulo 248.1 y en el apartado 248.2 letra a). Se trataba, con la
introduccién de este Gltimo apartado, de dar cobertura a una necesidad sentida con
caracter general en la doctrina y en la jurisprudencia: la de regular de forma concreta
una conducta delictiva que, superando la opinién de que “no se puede enganar a una
maquina”, encontrara una sancion penal directa como delito de estafa, aunque lo fuera

bajo el calificativo de “informatica”.

En efecto, el problema al que se enfrentaba el legislador era, entre otros, una
posicién jurisprudencial segun la cual el fraude ejecutado a través de medios
informaticos no podia castigarse a través de la figura de la estafa, precisamente porgue,
siendo el engafio uno de los elementos definitorios de aquélla, s6lo pueden ser las
personas, y no las maquinas, objeto de aquél. Pueden examinarse tales argumentos en la
Sentencia 4025/1991 del Tribunal Supremo, de 19 de abril, en su andlisis respecto de si
la conducta de un empleado de una sucursal bancaria que “manipulando las cuentas
corrientes de diversos clientes haciendo apuntes inexistentes por via del ordenador,
consiguid incorporar a su peculio las cantidades que se enumeran”, e insertaba en el
tipo de la estafa o en el de apropiacion indebida. ElI Tribunal Supremo rechazo lo
primero argumentando que: “mal puede concluirse la perpetracion de un delito de
estafa por parte del procesado, al impedirlo la concepcion legal y jurisprudencial del
engafo, ardid que se produce e incide por y sobre personas, sugiriendo en el afectado
un vicio de voluntad por mor de la alteracion psicoldgica provocada. La "induccion "a

un acto de disposicién patrimonial s6lo es realizable frente a una persona y no frente a
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una maquina, implica una dindmica comisiva con acusado sustrato ideoldgico. Con
razon se ha destacado que a las maquinas no se las puede engafiar, a los ordenadores
tampoco, por lo que los casos en los que el perjuicio se produce directamente por
medio del sistema informatico, con el que se realizan las operaciones de
desplazamiento patrimonial, no se produce ni el engafio ni el error necesarios para el
delito de estafa. Sin engafio, elemento cardinal de la estafa, no puede entenderse
producida esta” (EDJ 1991/4025)

4.2 LEY ORGANICA 15/2003, DE 25 DE NOVIEMBRE, POR LA QUE SE
MODIFICA LA LEY ORGANICA 10/1995, DE 23 DE NOVIEMBRE, DEL
CODIGO PENAL

Con posterioridad, el citado precepto seria objeto de una primera reforma legal a
través de la Ley Organica 15/2003 de 25 de noviembre. Se afiadiria por ella lo que
entonces seria un apartado 3 que quedaria redactado como sigue: “3. La misma pena se
aplicar4 a los que fabricaren, introdujeren, poseyeren o facilitaren programas de
ordenador especificamente destinados a la comision de las estafas previstas en este
articulo”. En la Exposicion de Motivos de la ley de reforma, de modo muy genérico e
indirecto que nada permite interpretar sobre la definicion de una estrategia concreta en
la regulacion de los delitos informaticos, el legislador se limitaba a anunciar que ‘“se
incorporan las figuras delictivas relacionadas con el acceso a los servicios de
radiodifusién sonora o televisiva o servicios interactivos prestados a distancia por via
electronica, haciendo una minuciosa regulacion de las conductas que atentan directa y
gravemente contra la prestacion de estos servicios, y castigando la manipulacién de los
equipos de telecomunicacion, como en el caso de los teléfonos moviles.” Con ello,
explica, que se intenta dar solucién a los hechos delictivos que van surgiendo a medida
que vamos incorporando en los diferentes sectores sociales de forma masiva las

tecnologias de la informacion y de la comunicacion.

4.3 LEY ORGANICA 5/2010, DE 22 DE JUNIO, POR LA QUE SE MODIFICA
LA LEY ORGANICA 10/1995, DE 23 DE NOVIEMBRE, DEL CODIGO
PENAL

Por ultimo, la Ley Organica 5/2010, de 22 de junio, ademas de reunir en el
apartado 2, letra b), lo que era antes el apartado 3, introdujo una letra c) a dicho
apartado: “c) Los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los

datos obrantes en cualquiera de ellos, realicen operaciones de cualquier clase en
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perjuicio de su titular o de un tercero.” En su preambulo justificaba la reforma con las
siguientes palabras: “entre las estafas descritas en el articulo 248 del Codigo Penal,
cuyo catalogo en su momento ya se habia acrecentado con los fraudes informaticos, ha
sido preciso incorporar la cada vez mas extendida modalidad consistente en defraudar
utilizando las tarjetas ajenas o los datos obrantes en ellas, realizando con ello

operaciones de cualquier clase en perjuicio de su titular o de un tercero”.

A pesar de las esperanzas que pudieron albergarse, la Ley Organica de 5/2010,
de 22 de junio no alteraria en lo esencial un estado de cosas caracterizado por la falta de
regulacién sistematica de los delitos informaticos; y es que no fue mucho mas alla de
incardinar algunas conductas punibles nuevas “en el marco de los denominados delitos
informaticos, para cumplimentar la Decisién Marco 2005/222/JAl, de 24 de febrero de

i3

2005, relativa a los ataques contra los sistemas de informacion”, segun podemos leer

en el preambulo de la propia ley.

De este modo, se introdujeron los tipos del hacking? y cracking®. Aparte de esto
-y la reforma resefiada del articulo 248 sobre estafa informética- no hubo mucho més
que una serie de modificaciones de detalle de otras modalidades delictivas que se
realizan a través de internet, como los delitos sexuales (art. 189 bis), el llamado “robo
tecnologico” (art. 239), y algunos delitos contra la propiedad intelectual e industrial

(270.1y 274.1y 2).

Quedando de esta forma delimitado el delito de estafa informatica actual, es
conveniente precisar cuéles son los elementos que lo constituyen, y de esta forma
explicar el porqué de su regulacion paralela al delito de estafa asi como las cuestiones
relacionadas con su tratamiento desde el derecho internacional y las medidas

preventivas que se han intentado adoptar al respecto.

2 En el articulo 197.3 CP sobre el acceso sin autorizacién a datos o programas informéticos contenidos en
un sistema informatico.

* En el articulo 264 CP, sobre el borrado, dafio o deterioro, alteracién, supresién o provocacion de
inaccesibilidad da datos informaticos, o bien obstaculizacion o interrupcién del funcionamiento de un
sistema informatico ajeno.
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CAPITULO V.- ANALISIS DEL TIPO DEL ARTICULO 248.2 CP

El legislador espafiol ha optado por ubicar sistematicamente el delito de estafa
informatica en el articulo 248.2 del Codigo Penal, lo que constituye una manifestacion
clara de su decision de configurarlo legalmente como una modalidad de estafa. Se
regula precisamente a continuacion del tipo basico de la estafa, resultando igualmente
que serdn de aplicacion a la estafa informética las normas que se refieren a la estafa en

la Seccidon 12 del Capitulo VI del Codigo Penal.

Tras reconocer que las afinidades con el delito de estafa son minimas y referirse
a la opinién de Suarez Gonzélez, para quien “lo correcto hubiera sido crear una figura
auténoma no incardinada en la estafa” (Suarez Gonzalez, 1997, pag. 710), Garcia
Garcia-Cervigon (Garcia Garcia-Cervigon, 2008) explica que fue por razones politico
criminales por lo que se introdujo la regulacién del delito de estafa informatica, y que
fue bien recibida porque colm6 una laguna legal que hasta ese momento habia existido:
la de que la defraudacion que se producia valiéndose de una manipulacion informatica
no era subsumible en la estafa tradicional, pero tampoco podia tipificarse con una
regulacion paralela a la de los tipos del hurto o de la apropiacion indebida (Garcia
Garcia-Cervigon, 2008, pag. 292).

Dedica el articulo 248.2 su letra a) a la tipificacion general del delito de estafa
informética, al que se ha designado también con otros nombres, como el de estafa
telematica, estafa por computacion o fraude informatico. A continuacion, en las letras b)
y ¢), se limita a establecer que seran tratados como manifestaciones del mismo delito
determinados actos preparatorios (relacionados con “programas informaticos
especificamente destinados a la comision de estafas”) y los casos concretos de
utilizacion de “tarjetas de crédito o débito, o cheques de viaje, o los datos obrantes en
cualquiera de ellos”. En una primera aproximacion al delito que ella llama de “fraude
informatico”, Garcia Garcia-Cervigon entiende que habria sido “excesivo reconducir al
mismo todo perjuicio patrimonial mediante manipulacion informatica” (Garcia Garcia-
Cervigon, 2008, pag. 293).

Bajo esta visién general, al tratar de delimitar los elementos del fraude
informatico, se pueden destacar, siguiendo a la expresada autora, los siguientes aspectos

(Garcia Garcia-Cervigon, 2008, pag. 294):
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En primer lugar, es importante tener en cuenta la expresion que usa el legislador
para introducir este delito, y es que afirma que “también se consideran reos de estafa”
esto acaba con las discusiones doctrinales que, antes de que se tipificase el delito,
Ilegaron a cuestionar la configuracion del tipo como una modalidad de estafa, y conlleva
a admitir algunas de las similitudes que puede tener este delito con el tipificado en el
primer apartado del mismo articulo. Con esta afirmacion inicial, el Codigo Penal nos
adelantar la aplicacion de la pena general de la estafa y sus circunstancias agravantes al
tipo del articulo248.2 CP

Por otro lado, aunque tenga como elemento comun con la estafa genérica el
animo de lucro, como veremos cuando analicemos el elemento subjetivo del tipo, no
tiene los elementos del error y el engafio y difiere en otros como es la concurrencia de la
manipulacion informatica o artificio semejante y la transferencia no consentida de

activos patrimoniales en perjuicio de tercero.

Con estas ideas previas podemos abordar a continuacién los diversos aspectos
relevantes del tipo legal, con el fin de analizar en el siguiente apartado la eficacia de
estos tipos en relacion con la realidad social. Esta comprension tedrica contribuye al
estudio de la habilidad del legislador de abordar con estos tipos los supuestos reales con

los que se encuentran los jueces en su dia a dia.

Para ello, vamos a dividir el andlisis en las tres conductas tipificadas en cada uno
de los apartados. Empezaremos analizando los elementos del tipo genérico descrito en
el apartado a), y pasaremos a tratar por separado los tipos del apartado b) y luego el c),
pues aungue todos tengan elementos en comun, el elemento objetivo en concreto difiere

del que encontramos en el tipo genérico.

5.1 MANIPULACION INFORMATICA Y ARTIFICIO SEMEJANTE

Puede sernos util, para una delimitacion detallada de los elementos que definen
el tipo de la estafa informatica, la Sentencia del Tribunal Supremo (Penal) n°
2175/2001, rec. 603/2000, de 20 de noviembre, en la que podemos leer:

“Como en la estafa debe existir un dnimo de lucro, debe existir la manipulacion
informatica o artificio semejante que es la modalidad comisiva mediante la que

torticeramente se hace que la maquina actue; y también un acto de disposicion
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economica en perjuicio de tercero que se concreta en una transferencia no
consentida. Subsiste la defraudacion y el engafio, propio de la relacion
personal, es sustituido como medio comisivo defraudatorio por la
manipulacién informatica o artificio semejante en el que lo relevante es que la
maquina, informatica o mecanica, actle a impulsos de una actuacion ilegitima
que bien puede consistir en la alteracion de los elementos fisicos, de aquellos

que permite su programacion, o por la introduccion de datos falsos .

De acuerdo con ello, integran el tipo:; la manipulacion informatica o artificio
semejante que ocasiona el funcionamiento de la maquina; un acto de disposicion
econOmica a través de una transferencia no consentida; y el perjuicio de tercero (que
junto a el sujeto activo, sujeto pasivo, y objeto material integran el tipo objetivo) y el
animo de lucro (que, junto el dolo, integra el tipo subjetivo). No obstante, antes de
ahondar en la conducta tipica, primero debemos destacar otro elemento importante en el

analisis del tipo: el bien juridico protegido.

5.1.1 Bien juridico protegido

Como elemento necesario y Util para poder interpretar el alcance de la norma
que lo regula, debemos preguntarnos en primer lugar cual es el bien juridico protegido

en el delito de estafa informatica.

Como puede desprenderse de su ubicacion concreta en el Cédigo Penal, en el
titulo XIIl regulador de los delitos contra el patrimonio y contra el orden
socioecondémico y, mas concretamente, en el capitulo VI, que regula las defraudaciones,
y como resulta directamente de su tipificacion junto al delito de estafa, el bien juridico
protegido a través de la tipificacion de la estafa informéatica es el patrimonio. Se
confiere asi un caracter esencialmente individualista al objeto de proteccién, lo que
supone dejar al margen de la aplicacién del precepto otros tipos que protegen intereses
de caréacter colectivo o supraindividual, como delitos contra la Hacienda Publica o los

que inciden en el mercado bursatil.

5.1.2 Sujeto activo
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Cualquier persona puede cometer una estafa informatica, tanto las personas que
estan legitimadas para acceder al sistema como aquellos terceros que no estan
autorizados. En cualquier caso deben utilizar una manipulacion informatica o artificio

semejante para su comision (Garcia Garcia-Cervigon, 2008, pag. 294).

Velasco Nufiez y Sanchis Crespo analizan el delito de estafa informatica de
forma paralela al delito clésico de estafa (Velasco Nufiez & Sanchis Crespo,
Delincuencia Informatica, 2019). Abordan el tema del sujeto activo realizando una
descripcion del perfil criminal con el que se identifica a los delincuentes en estos casos,
y concluyen que se trata de personas que ante su propia cobardia deciden realizar los
engafios sin contacto fisico a través de las nuevas tecnologias. En dicho trabajo se
recoge el testimonio de un sujeto detenido por un delito de estafa informatica en el que
ante la pregunta de porqué habia optado por usar la Red para cometer el delito, dijo que
en Internet es donde se encuentra el dinero, que es lo que prioritariamente buscan los

hackers (Velasco Nufiez & Sanchis Crespo, 2019, pag. 26).

El sujeto activo en los delitos de esta categoria no se diferencia en gran medida
de los delitos de estafa clasicos. Por ende, es aplicable a ambos tipos delictivos la
excusa absolutorio del articulo 268 CP que trata los delitos patrimoniales cometidos
entre parientes cercanos (exime de responsabilidad criminal y los sujeta Gnicamente a

responsabilidad civil) (Lifidn Lafuente, 2018, pag. 195).

5.1.3 Sujeto pasivo

El sujeto pasivo en los delitos de estafa informatica es el titular del patrimonio
que se ha atacado. En los delitos de estafa tradicionales normalmente se identifica a la
victima como a la persona engafiada. Aunque, en los delitos de estafa, segiin como se
cometa el delito, como por ejemplo en las estafas en triangulo, se distingue entre el
sujeto sobre el que recae la accion (el engafiado), y el titular del bien juridico protegido
(el titular del patrimonio perjudicado). Sin embargo, la mecanica de la estafa
informatica no usa el engafio como medio para realizar el desplazamiento patrimonial,

sino que lo hace a través de las “manipulaciones informaticas o artificios semejantes”.

En ocasiones, la comision de este delito perjudica desde el punto de vista de la
responsabilidad civil a entidades bancarias. Podemos considerar victimas tanto a los

propietarios de los activos econdémicos defraudados y titulares de la cuenta bancaria
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atacada, como a la entidad bancaria que opera a traves de Internet (Velasco Nufiez,
2010, pag. 3). Las entidades crediticias se ven afectadas porque con la generalizacion de
la delincuencia informética se han ido vinculando a los problemas de seguridad a los
que se exponen los servicios bancarios en la Red. Por lo tanto, hasta la fecha, el banco o
sus aseguradoras han establecido un sistema de deteccion de estos ataques delictivos y
han solido proceder reintegrando o adelantando al cliente perjudicado el importe de la
cantidad defraudada (asumiendo inicialmente, de esta forma, las consecuencias
econdmicas del importe). Esta cuestion relativa a la responsabilidad civil la anlizaremos

mas adelante, al tratar las formulas especificas del phishing.

5.1.4 Objeto material

En lo relativo al objeto material del delito del articulo 248.1.a) CP es
perfectamente aplicable lo que se establezca con respecto al delito de estafa. El bien
juridico que protege este tipo delictivo es el patrimonio, por ende, los objetos que
integran el patrimonio ajeno y son objeto de transmision ilicita a través de estos
mecanismos constituyen el objeto material en cuestién. Se trata de dinero, bienes
muebles e inmuebles, y derechos, que pueden ser los elementos integrantes del

patrimonio que se ataca.

5.1.5 Elemento objetivo

Una vez examinados estos elementos constitutivos del delito de estafa
informatica genérico, podemos centrarnos en la conducta tipica que se describe en el
articulo 248.1 a). Como ya se ha expuesto antes, la jurisprudencia del Tribunal Supremo
ha dividido el tipo delictivo en tres elementos objetivos (y uno subjetivo) que lo
integran: la manipulacion informética o artificio semejante, un acto de disposicion

econdmica a través de una transferencia no consentida, y el perjuicio de tercero.

En primer lugar, es preciso realizar una delimitacion de los conceptos
manipulacién informaética y artificio semejante. Debemos tener en cuenta que son
estas manipulaciones informaticas o artificios semejantes los que se usan como
mecanica para ocasionar el desplazamiento patrimonial no consentido (en lugar de
mediante engafios a personas como ocurre en la estafa tradicional). Aqui encontramos la
diferencia principal entre el tipo tradicional de estafa y la estafa informatica; esta Ultima
no responde a la estructura de la estafa clasica en la que hay un engafio, un error y un
acto de disposicion patrimonial, pues aqui, se requiere que en la conducta tipica haya
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una “manipulacion informatica o artificio semejante”. La concurrencia del engafio como
elemento bésico ya no es imprescindible, pues lo sustituye este otro elemento nuevo’
(Velasco Nufiez & Sanchis Crespo, 2019, pag. 33).

La eleccion del término “manipular” demuestra la voluntad del legislador de
incluir diversas conductas dentro de este tipo. Se trata de un concepto quizads demasiado
amplio, pues por manipulacién informatica podriamos entender cualquier intervencién
en un sistema informaético, sin hacer alusion a qué tipos de manipulaciones se refiere ni
con que fin se llevan a cabo. Para precisar el alcance del término, Garcia Garcia-
Cervigon, en su andlisis del tipo delictivo hace alusion al estudio doctrinal llevado a
cabo por la Sentencia de la Audiencia Provincial de Barcelona num. 792/2003, de 6 de
octubre. En ella, en primer lugar, se rechaza la jurisprudencia inicial en la que se
interpretaba de manera extensiva el precepto, considerando que se violaba el principio
de tipicidad, y, en segundo lugar, se define doctrinalmente dicha manipulacion como
“las acciones que supongan intervenir en el sistema informatico alterando, modificando
u ocultando los datos que deban ser tratados autométicamente o modificando las
instrucciones del programa, con el fin de alterar el resultado debido de un tratamiento
informatico y con el animo de obtener una ventaja patrimonial.” (Sentencia de la

Audiencia Provincial de Barcelona nim. 792/2003, de 6 de octubre).

A raiz de esta definicion, se ha planteado otra cuestion en relacion con el tipo de
intervencion a la que se refiere la manipulacién informatica; si es necesario que haya un
contacto directo con el dispositivo ajeno, si vale con entrar en el software de forma
indirecta, o si se requiere intervenir en el programa y ademas alterarlo de forma
permanente. Parece ser que la doctrina ha llegado a la conclusion que se admiten ambas
conductas que intervienen en el Software: dentro del sistema y fuera del sistema. En
decir, se considera reo de estafa informatica a aquel que introduce datos falsos, suprime
los ya introducidos o interviene para sacar datos del sistema, pero sin llegar a alterar el
programa en si para ello, pero también a aquel que no cambia el contenido directamente
pero desfigura el programa para conseguir algin beneficio (Garcia Garcia-Cervigon,
2008, pag. 295).

* La Sentencia del Tribunal Supremo nam. 533/2007, del 12 de junio, siguiendo el patron de
jurisprudencia anterior, recuerda que no se precisa la concurrencia de engafio por el estafador en la estafa
informatica, pues la asechanza a patrimonios ajenos realizados mediante manipulaciones informaticas
actda con automatismo en perjuicio de tercero, precisamente porque existe la manipulacion informatica
y por ello no se exige el engafio personal
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Por lo que se refiere a la expresion “artificio semejante”, también es una férmula
indeterminada, con todos los problemas que ello genera. ElI Tribunal Supremo, tras
concretar en la forma més arriba expuesta el alcance que debia darse a la expresion
“manipulacion informatica”, parecia dar a las palabras “artificio semejante” un caracter
de formula de cierre con la que pudieran quedar cubiertas todas las posibilidades de
estafa informatica que no entraran en la de manipulacion informatica. Por ejemplo,
estarian cubiertas por este concepto las situaciones en las que se manipulan maquinas
automaticas para obtener la mercancia o el servicio que ofrecen pero sin que la
intervencion sea informatica, es decir, no hay manipulacién informatica, sino que hay

algun artificio que se manipula de forma parecida.

La Sentencia de la Audiencia Provincial de Barcelona ya citada hace referencia
al Codigo Penal alemén, en concreto al precepto en el que se tipifican conductas
parecidas a las que intenta explicar, para alertar sobre la naturaleza del concepto
“artificio semejante” que el legislador ha adaptado de la norma alemana. Explica cobmo
dicha nocién nunca puede deslindarse hermenéuticamente de la manipulacion
informética tipica, y en ella no pueden hallar cobijo otros artificios que no sean de
naturaleza tecnologica y solo mero ardid o astucia humana (Sentencia de la Audiencia

Provincial de Barcelona nim. 792/2003, de 6 de octubre).

En definitiva, la eleccion del legislador de los conceptos se hizo con el fin de
incluir un término genérico (“manipulacion informatica™) que abarcara varios supuestos
en los que el ataque al patrimonio se lleve a cabo a través de la intervencion en medios
informaticos, pero con una alternativa (“o artificio semejante”) en la que se pudieran
incluir aquellas otras formas de entrometerse en sistemas informaticos sin que la

conducta sea informatica como tal.

El precepto afiade un segundo elemento objetivo; la manipulacion informética ha
de ser idonea para que se consiga una transferencia no consentida de cualquier activo
patrimonial. Se trata de un acto de disposicion econdémica, como indica la
jurisprudencia del Tribunal Supremo, que provoca el enrigquecimiento que persigue el
autor a través de una transferencia no consentida. Se trata del resultado tipico que, en
primer lugar, se describe de esta manera en el Codigo Penal porque un mero “acto de
disposicion”, exigido en el tipo del articulo 248.1 CP, tan solo entrafia intervencion

humana, pero cuando hablamos de “transferencia” el legislador ha querido incluir
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también aquellos actos de disposicion que tienen lugar sin intervencion humana, a

través de la maquina exclusivamente (Garcia Garcia-Cervigén, 2008, pag. 296).

En segundo lugar, el concepto de activo patrimonial debe interpretarse en
sentido amplio, y permite englobar tanto la transferencia que se hace efectiva sobre
bienes muebles como sobre bienes inmuebles. Y por lo que respecta a la cuantia, el
articulo 248.2 tiene que interpretarse en relacion con el articulo 248.1, pues ya hemos
afirmado que se trata de una modalidad de estafa. Para los reos de estafa el articulo 249
CP prevé un castigo de pena de prision de seis meses a tres afios, sin embargo, al igual
para todas las formas de estafa que se incluyen en el articulo 248 CP, parece que sera
indudablemente exigible una cuantia minima de 400 euros, y en caso contrario el

castigo sera una pena de multa de uno a tres meses.

Por lo tanto, esta transferencia estd compuesta por, primero, la ausencia de
consentimiento por parte del sujeto que tiene la facultad para realizarla, segundo, su
objeto es el activo que sea susceptible de ser transferido, y por ultimo, que ocasione un

perjuicio a un tercero (Velasco Nufiez & Sanchis Crespo, 2019, pag. 39).

El tercer y dltimo componente que sefiala la jurisprudencia del Tribunal
Supremo en relacién con el elemento objetivo del articulo 248.2 (a) CP es el perjuicio
de tercero. El efecto de la transferencia no consentida ha de causar un efecto
patrimonial concreto: el de la pérdida de activos econdémicos por parte del propietario de
éstos. En la estafa clasica la actuacion engafiosa provoca un error en un sujeto que le
Ileva a realizar un acto de disposicidn patrimonial en perjuicio propio o ajeno, pero en la
estafa informatica se prescinde del engafio y del error, y por lo tanto no es posible que el
perjuicio pueda ser propio, siempre va a ser de un tercero. La victima sufre un ataque a
su patrimonio a través de una manipulacion informatica que hace innecesario este

engao.

Algunos autores como Suarez Gonzalez (Suarez Gonzalez, 1997) y Lifian
Lafuente (Lifian Lafuente, 2018) discuten que las diferencias que presenta la estafa
informatica con la estafa clasica, aproximan mas esta figura nueva al delito de hurto.
Ambos argumentan que, aunque no haya una obtencion material como tal, se produce
una sustraccién en todo caso en perjuicio de tercero y en beneficio propio. No obstante,

el legislador ha rechazado esta tesis y, como ya se ha expuesto, ha sido por razones
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politico-criminales por lo que se ha decidido incluir este tipo delictivo junto con la
estafa del 248 CP.

5.1.6 Elemento subjetivo

Al &nimo de lucro como elemento subjetivo del injusto se refiere expresamente
el articulo 248 del Codigo Penal. Se trata de un elemento que tienen en comun la estafa
genérica y la informatica, al que el legislador hace referencia de manera explicita tanto
en el apartado 1, como en el 2 letra a). ElI Tribunal Supremo en su Sentencia nam.
755/2016, recurso 228/2016, de 13 de octubre, define este elemento, “como propdsito
por parte del infractor de obtencion de una ventaja patrimonial correlativa, aunque no
necesariamente equivalente, al perjuicio tipico ocasionado, eliminandose, pues, la
incriminacion a titulo de imprudencia” (Sentencia del Tribunal Supremo
nam.755/2016, rec. 228/2016, de 13 de octubre).

De esta aclaracion sacamos una conclusion importante en el anélisis del tipo
subjetivo, y es que en lo relativo a la estafa, tanto en su modalidad cl&sica como en la
informatica, solo se castiga su comision dolosa. Se exige el animo del autor de perseguir
un beneficio patrimonial para si, a través del uso de la manipulacion informética o
artificio semejante, sin que quepa la posibilidad de llegar al resultado mediante una
conducta imprudente. El elemento volitivo del dolo supone que la prueba de la
“intencion de estafar” sea demostrar que habia una voluntad de alterar el

funcionamiento del software e intervenir sobre la informacién o el programa.

Asimismo, se ha generalizado el criterio jurisprudencial usado por la Audiencia
Provincial de Navarra, por el que no es suficiente el mero conocimiento de la ilicitud
genérica del hecho del autor para apreciar el dolo en supuestos del art. 248.2 (a) CP. Es
necesario que haya una prueba de que dicho dolo, incluso eventual, abarca los
elementos objetivos del tipo de estafa que ya hemos desarrollado (Sentencia de la

Audiencia Provincial de Navarra nim. 140/2013, de 26 de junio).

5.2 LA TIPIFICACION DE LOS ACTOS PREPARATORIOS

Delimitada la estafa informatica de forma general en el articulo 248.2 letra a) del

Caodigo Penal, y una vez relacionados los elementos definitorios del tipo general, el
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legislador regularia a continuacion, atribuyéndole identico tratamiento en la letra b) a
los actos consistentes en la fabricacion, introduccion, posesion o facilitacion de
programas de ordenador “especificamente destinados a la comision de estafas prevista
en el mismo articulo”. Se trata de un intento de aumentar la proteccion y prevencion de
estos ataques al patrimonio, pues lo que se castiga en este tipo son, por un lado, los
actos preparatorios del futuro o posible autor, o de un tercero participe, y, por otro lado,
los actos de participacion a titulo de cooperador necesario o complice (Garcia Garcia-
Cervigon, 2008, pag. 298).

Este precepto pretende anticipar la intervencion penal antes de que se consiga el
resultado tipico que conocemos del delito de estafa informatica. De este modo, como
explica Fernandez Teruelo hablando de estos precursores (Ferndndez Teruelo, 2007), se
castigan conductas diferentes a las que hace referencia el primer apartado del art. 248.2
CP, pues son conductas que se ejecutan sobre los elementos necesarios para cometer
una estafa informatica genérica, por ejemplo, sobre el software mediante el cual se
consigue el beneficio patrimonial (Fernandez Teruelo, 2007, pag. 242). En lo relativo al
bien juridico protegido de este tipo, los sujetos activo y pasivos, nos remitimos a lo ya

explicado con respecto a la estafa informatica del primer apartado del articulo 248.2 CP.

El elemento objetivo, sin embargo, es diferente a esa manipulacion informética o
artificio semejante que se exige en el primer apartado. Las conductas que se castigan
incluyen desde la fabricacion de los programas que se pueden usar para llevar a cabo la
estafa informatica genérica, hasta la facilitacion de estos medios o la simple posesion de
los mismos. No obstante, debemos separar estos actos de los incluidos en el articulo 269
CP, que castigan en concreto la proposicion, provocacion y conspiracion para cometer
la estafa. Dentro de la conducta tipica tampoco parece indicar el legislador que sea
necesario conseguir una transferencia no consentida de un activo patrimonial, ni que se
produzca un perjuicio a un tercero. La razén de esto podria ser que se trata de un tipo
delictivo dirigido a evitar que se lleguen a completar estas pérdidas patrimoniales y que

el estafador consiga enriguecerse injustamente.

Lo que sorprende de este tipo delictivo es que los actos preparatorios que
contiene se castigan con la misma pena que la comisién de la estafa informatica del
primer apartado, y se puede llegar a discutir si esto puede suponer una violacion del
principio de proporcionalidad de las penas. Pesa al incumplimiento de este principio, los

23



programas o software que se fabrican, poseen o facilitan resultan imprescindibles para
que se cometa el delito del primer apartado, por ende se ha decidido castigar del mismo
modo estas conductas que preceden los fraudes, para darle la misma importancia a la

comision que a la prevencion de la estafa informatica.

En relacion con el elemento subjetivo, el delito debe cometerse con el animo de
lucro que se exige en el tipo genérico, pero también, para que la conducta sea punible, el
autor del delito debe actuar con el animo de cometer la estafa informatica. En linea con
la tesis defendida por Fernandez Teruelo, podemos decir que el precepto exige esta
intencion del autor directamente al decir que los actos estén ‘“especificamente
destinados” a la comision de las estafas. Sin embargo, la expresion “especificamente
destinados” puede estar referida tanto a la intencionalidad del autor, como a la
naturaleza de los programas que se fabrican, introducen, facilitan o poseen, en cuanto a
que estén destinados a la comision de estafas, pues debemos recordar que algunos de
estos programas con potencialidad fraudulenta también pueden tener un uso licito
(Fernandez Teruelo, 2007, pag. 243).

Mird Llinares analiza las dos interpretaciones que se pueden realizar sobre la
expresion “especificamente destinados” (Mir6 Llinares, 2013), sefialando la importancia
del sentido que toma el precepto dependiendo de la vision que defendamos. Por un lado,
el enunciado puede hacer referencia a la exclusiva intencion del autor de que el
programa que fabrica, posee o facilita se use para cometer un delito de estafa. Esta seria
la interpretacion restrictiva amplia, que defiende que la importancia de la expresién
radica en la intencionalidad del sujeto. Aunque el programa tenga otras finalidades, si el

autor tiene la intencion a la que se refiere, el tipo se convierte en aplicable al supuesto.

La otra interpretacion que se puede llevar a cabo es la que el autor denomina la
interpretacion ultra-restrictiva. A través de esta interpretacion se le otorga una
importancia fundamental a la predisposicion inequivoca del programa a la lesion del
bien juridico, es decir, que el programa no disponga de otras funciones distintas a las
que permitan que se lesione el patrimonio. Si contara el software con otras utilidades,
segun esta posicion, no seria aplicable el tipo penal. Miré Llinares apoya esta
interpretacion por dos razones; en primer lugar, se corresponde mas con una
interpretacion teleologica que respeta principios como el de proporcionalidad, pues al

restringir el ambito del tipo, también reduce los comportamientos que, sin suponer una
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lesion para el patrimonio, son castigados con penas iguales a aquellos que directamente
dafian el bien juridico protegido; en segundo lugar, si lo interpretamos de esta forma,
aungue sea muy restrictiva, el precepto seguiria cumpliendo la funcién preventiva que
pretende conseguir. Aungue parezca que con esta interpretacion se puede dejar el
precepto sin contenido, en la préctica hay programas que estan dirigidos a la sola
consecucion de dafiar el patrimonio ajeno. Especialmente en los casos de phishing,
como veremos, en los que se usa un tipo de programa cuya Unica finalidad posible es la
de llevar a cabo la estafa informatica. En estos casos este tipo penal serviria para
sancionar la fabricacién, introduccion, posesion o facilitacion de dichos programas de
ordenador, evitando sancionar otros programa que, aunque también pueden utilizarse
con la misma finalidad, su uso por si mismo no puede entenderse como una puesta en
peligro del bien juridico protegido (Miré Llinares, 2013, pag. 25). Con esta

interpretacion, por ende, se protegen los principios de proporcionalidad y ofensividad.

Dicho esto, la doctrina en general ha seguido criticando la creacién de este
precepto, y se ha discutido que aunque la intencion es vélida, su tipificacion es
problematica porque, por un lado, la excesiva anticipacion de la tutela penal podria
conseguir que se castiguen comportamientos licitos, y, por otro lado, es
desproporcionado considerar reo de estafa a un sujeto que no llega a consumar el delito

de la misma forma que a la persona que realmente lo consigue.

No obstante, la cuestion de la conducta sancionable no es la Unica que ha
suscitado el precepto. Como hemos explicado, las conductas tipificadas son en esencia
actos preparatorios que el legislador ha decidido castigar en la misma forma que el
delito consumado. Cualquier modalidad de estafa, segun el articulo 249 CP se castiga
con pena de prision de seis meses a tres afios siempre que la cuantia defraudada sea
mayor de 400 euros, en caso contrario, la pena a imponer seria de multa. Sin embargo,
en los supuestos del apartado b) del art. 248.2 CP, al no haber una lesion patrimonial no
podemos determinar la pena que corresponde pues no hay una cuantia defraudada. No
podemos especificar si dentro del delito de estafa le corresponde una pena de prision o
una pena de multa, y esto constituye un problema grave para la aplicacion del precepto.
Parece que la doctrina también ha rechazado realizar una interpretacion analdgica,
entendiendo “cuantia de lo defraudado” como “cuantia de lo que se pretendia defraudar”
(Mata Barranco, Dopico Gémez-Aller, Lascurain Sanchez, & Nieto Martin, 2018, pag.
232).
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Desde la introduccion de este precepto, la jurisprudencia no parece haber llegado
a un consenso sobre las penas aplicables en estos casos. De hecho, no se ha llegado a
aplicar este apartado en los tribunales de manera generalizada, por lo tanto no se ofrecen
alternativas y posibilidades en las sentencias. La unica solucion que podriamos
proponer es que, de acuerdo con la tesis que defiende Mird Llinares, los programas
informaticos de uso destinado a la comision de estafas informéaticas normalmente van a
tener un potencial riesgo mayor de 400 euros. Son programas que en el momento de
utilizarlos en la mayoria de los casos va a ser con la intencion de obtener un beneficio
patrimonial superior al que menciona el articulo 249 CP. Por lo tanto, parece ser que a
la fabricacién, introduccién, posesion y facilitacion de programas informaticos a la que
hace referencia el precepto va a aplicarse la pena de la estafa genérica, se seis meses a
tres afios de prision, porque nunca va a constituir un delito leve si el riesgo que genera
puede ser mayor. Del mismo modo, no parece que vayamos a poder agravar la pena
cuando se trate de la comision de este delito, pues, como veremos a continuacion, la
mayoria de las circunstancias agravantes hacen referencia al resultado que se va a
obtener con la estafa, lo cual no es posible determinar cuando hablamos de actos

preparatorios.

En definitiva, este segundo apartado del articulo 248.2 CP no parece constituir
un delito leve, porque los autores de este delito tienen la misma calificacién de reo de
estafa que los que realizan cualquier otro tipo de estafa. Ademas, estos programas
informaticos a los que se refieren tiene potencial de causar el mayor de los riesgos, asi

gue no tendria sentido sancionar ese riesgo como un delito leve.

5.3 LA REGULACION ESPECIFICA DE LA UTILIZACION DE
TARJETAS

En el altimo apartado del articulo 248.2 CP se tipifica otra conducta diferente a
las dos anteriores. En el precepto se distinguen tres componentes claros; el uso de
tarjetas (de crédito o débito), cheques de viaje, o datos que se incluyan en cualquiera de
estos; operaciones de cualquier clase (que se realizan a través de estas tarjetas o
cheques), y el perjuicio al titular de la tarjeta o cheque 0 a un tercero. Este precepto es el
mas reciente de los tres apartados y el legislador ha querido dar una solucién a la

creciente practica ilicita, en concreto, de robo de datos de tarjetas (como resultado de la
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generalizacion del uso de tarjetas de crédito en sustitucion del dinero en efectivo). Los
datos que se consiguen se usan para realizar las operaciones en las que se reproducen y

comparten sin consentimiento y con el fin de perjudicar al verdadero titular.

Antes de la introduccion en el Cdédigo Penal de la letra ¢) del articulo 248.2,
hubo de afrontarse la penalizacion de las conductas relacionadas con el uso fraudulento
de tarjetas sin tener una norma concreta que se refiriese a ello, debiendo ser la
jurisprudencia la que llenara ese vacio mediante la interpretacion de la estafa
informatica prevista en el articulo 248.2 CP. Este comportamiento, hasta la reforma que
introdujo el tipo, se castigada como robo con fuerza en las cosas, cuando se la tarjeta se
usaba para sacar dinero en un cajero, o0 como estafa cuando habia suplantacion de la

identidad mediante el uso de la tarjeta (Lifian Lafuente, 2018, pag. 199)

Los problemas planteados se verian solucionados en su gran parte al introducirse
la norma concreta. A pesar de referirse a la “estafa”, no parece que debamos salirnos, en
la exégesis y aplicacion de este precepto, de la categoria de la estafa “informatica”. Y si
con anterioridad hemos relacionado cuéles son los elementos definitorios de este delito,
debemos trasladar aqui esos mismos elementos para integrar la conducta delictiva de

uso fraudulento de tarjetas.

No parece ser correcto subsumir esta conducta en la figura de la estafa clésica,
pues en estos supuestos de utilizacion de tarjetas falta el requisito del engafio bastante.
Tampoco podemos tratar estos casos como estafas informaticas del apartado a). El
articulo 248.2 c) va directamente destinado a regular una de sus manifestaciones del
requisito de “manipulacion informatica o artificio semejante”: la de la utilizacion de las
tarjetas o cheques o el uso de los datos obrantes en ellos. Sin embargo, con la creacién
de un tipo delictivo separado, quedan expresamente solucionados muchos de los
problemas que venia ocasionando la subsuncién de estas conductas en el concepto de
manipulacion informatica o de artificio semejante. Autores como Armentero Ledn
argumenta la complejidad de los supuestos que abarca el concepto de “manipulacion
informatica o artificio semejante”, en contraste con los supuestos de utilizacion de

tarjetas que cualquiera podria cometer (Armenteros Leon, 2008, pag. 20).

Por lo que se refiere a la transferencia no consentida de activos patrimoniales, a
pesar de que la norma aluda a la realizacion de “operaciones de cualquier clase”, no

deberia perderse de vista el efecto patrimonial como resultado efectivo de la utilizacién
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de la tarjeta o cheque, pues el abanico de operaciones susceptibles de ser ejecutadas a
través de la tarjeta comprende en muchas ocasiones actuaciones carentes de

trascendencia patrimonial directa.

Y por lo que se refiere al perjuicio de tercero, la norma alude al perjuicio del
titular de la tarjeta o cheque, pero también al de un tercero. Destaca Armenteros Ledn
que en la redaccion original de Anteproyecto de reforma del articulo 248.2 se preveia
simplemente que el perjuicio lo fuese del titular de la tarjeta y que tanto el CGPJ como
el Consejo Fiscal habian puesto de manifiesto la inconveniencia de que el perjuicio
fuera solo para el titular, sin preverse que el mismo pudiera afectar a terceras personas.
Pero ya desde el Proyecto de Ley se mantuvo el texto con la redacciéon actual
(Armenteros Ledn, 2008, pag. 20).

En cuanto al elemento subjetivo de este tipo, ninguna particularidad ha de
destacarse en relaciéon con la exigencia de animo de lucro. Sigue siendo un requisito
exigible el dolo, y no podra, como ninguno de los dos tipos anteriores, castigarse la

conducta imprudente.

5.4 LAS CIRCUNSTANCIAS AGRAVANTES DEL DELITO DE
ESTAFA

Las penas correspondientes al delito de estafa informatica (a las tres
modalidades del articulo 248.2 CP) son las mismas que se prevén para el delito de

estafa tradicional, con la particularidad de los supuestos del segundo apartado.

Sin embargo, la pena de prision se agravard de uno a seis afios y una multa de
seis a doce meses si se dan alguna de las circunstancias enumeradas en el articulo 250
del CP. La mayoria de estas circunstancias agravantes no merecen una exposicion
extensa, pues se entiende su aplicacion. Como, por ejemplo, cuando la estafa recae
sobre cosas de primera necesidad o sobre bienes que integran el patrimonio artistico;
son aplicables a los casos de fraude informatico, teniendo en cuenta su objeto material,
y se entiende que agravan las penas porque se trata de bienes que son objeto de especial
proteccién por su valor, mas alla del valor econémico. No obstante, hay otros supuestos
gue merecen nuestra atencion por la importancia que tienen en el &mbito de la estafa

informatica.
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El segundo apartado del articulo 250.1 CP agrava las penas en los casos en los
que la estafa se lleve a cabo mediante el abuso de firma de otro. En relacién con las
estafas cometidas a través de medios electrénicos, podriamos pensar que dentro de este
supuesto se incluyen todos esos casos en los que el perjuicio patrimonial ajeno se logra
usando las claves de la victima para acceder por banca electronica a las cuentas en la
que los activos estaban depositados. Es decir, abusar de la firma electrénica del banco
de alguien para causar el perjuicio. Sin embargo, algunos tribunales en estos casos han
rechazado la aplicacién de esta circunstancia agravante. Por ejemplo, la Sentencia
numero 47/2009 de la Audiencia Provincial de Pontevedra de 15 de julio interpreta el
concepto de “abuso de firma” de manera restrictiva, impidiendo que se integren en ¢él
los actos en los que se emplean claves con las que cada entidad bancaria identifica a sus
clientes. La Sentencia citada explica que el uso por el Codigo Unicamente del término
"firma" obliga a referirlo al nombre y apellido que una persona escribe de su pufio y
letra en un documento para darle autenticidad o expresar que se aprueba su contenido
(Sentencia nim. 47/2009, rec. 15/2009, de la Audiencia Provincial de Pontevedra de 15
de julio).

La cuarta circunstancia agravante abarca los supuestos de especial gravedad, que
se determinan atendiendo a la entidad del perjuicio y a la situacion econémica en que
deje a la victima o a su familia. EI motivo por el que se incrementa la pena en estos
casos es la situacién en la que se queda la victima estafada. Por lo tanto, no nos fijamos
en el importe de la defraudacion como tal, sino las circunstancias econdémicas del
perjudicado como resultado de la estafa. Este supuesto es similar al quinto apartado del
mismo articulo, que considera circunstancia agravante que el valor de la defraudacion
supere los 50.000 euros o afecte a un elevado nimero de personas. Este supuesto es
muy comun entre los delitos de fraude informaético, por la facilidad con la que se puede

alcanzar a un mayor niumero de personas a través de Internet.

La jurisprudencia ha detectado un problema asociado con estas dos ultimas
circunstancias agravantes y su relacion con el delito continuado y el delito de masa del
articulo 74 CP. Este articulo sanciona con la pena superior en uno o dos grados aquellos
supuestos en los que se realizan una pluralidad de acciones que ofenden a uno o varios
sujetos e infringen el mismo precepto penal. Si se da el caso de la comision de varios
fraudes que alcanzan la cifra de 50.000 euros, no seria posible aplicar a la vez el tipo

agravado y la regla del art. 74.2 CP. Para poder aplicar ambos preceptos parece que
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seria necesaria una continuidad delictiva en la que todas o por lo menos un ndmero
elevado de estafas superasen por si solas esa cifra de 50.000 euros (Mata Barranco,
Dopico Gomez-Aller, Lascurain Sanchez, & Nieto Martin, 2018, pég. 215).

El Acuerdo del Pleno no jurisdiccional del Tribunal Supremo del 30 de octubre

de 2007 al tratar este asunto establece lo siguiente:

Cuando esa cifra (la relevante para incrementar la pena basica) se
alcanza por la suma de las diferentes infracciones, acudir a la agravacion del
apartado 1 del articulo 74 vulneraria la prohibicién de doble valoracion de una
misma circunstancia o de un mismo elemento, pues de un lado se ha tenido en
cuenta para acudir al articulo 250.1.6% CP (actual articulo 250.1.5° CP), con la
consiguiente elevacion de la pena [...] y de otro se valoraria para acudir al

articulo 74.1 CP, agravandola nuevamente.

El sexto apartado enuncia una circunstancia agravante muy relevante y frecuente
en casos de estafa informatica. Se trata de los supuestos en los que hay un abuso de
relaciones personales con la victima o aprovechamiento de credibilidad empresarial o

profesional.

Parece ser que la jurisprudencia ha matizado lo que se debe entender por esas
“relaciones personales” y es que dentro de esta categoria no se admite la inclusion de
meras relaciones laborales como puede haber en supuestos en los que la estafa
informatica se lleva a cabo abusando de los datos que se te conceden como
consecuencia de la relacion entre empleado y empleador. Debe probarse que hay una
relaciéon de confianza mas alla de la relacion laboral, ademas de probar que la estafa se
cometen mediando un abuso de esta confianza. Es decir, para la aplicacion de esta
agravacion es necesario que, ademas del artificio engafioso, el autor aproveche las
relaciones personales previamente existentes para hacerlo mas eficaz debilitando los
mecanismos de autoproteccion de la victima (Sentencia de la Audiencia Provincial de
Madrid nim 106/2011, rec. 13/2011, de 12 de diciembre).

En cuanto al concepto de “credibilidad empresarial o profesional” se debe
analizar el sujeto activo, no su relacién con la victima, para ver si su consideracién en el
mundo de las relaciones profesionales o empresariales haria inexplicable la prevencion

de la comision del delito por la victima potencial.
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Faltarian, por lo tanto, las dos Ultimas agravantes que incluye el art. 250.1 CP,
ademés de la modalidad hiperagravada del articulo 250.2 CP. Las dos circunstancias
agravantes que cierran el primer apartado son la estafa procesal y la multirreincidencia.
La estafa procesal no parece aplicable a las estafas informaticas, pues, ademas de no
haber jurisprudencia que trate este tipo agravado en este tipo de fraudes, desde un punto
de vista tedrico, parecen incompatibles. Las estafas procesales se dan cuando la victima
del engafio es el juez, pero el perjudicado sujeto pasivo es otra persona. Si recordamos
lo expuesto en el andlisis del tipo, entre los elementos tipicos de los delitos de estafa
informatica no hay engafio, por lo tanto parece imposible que se pueda llevar a cabo de
esta manera la estafa procesal. Los supuestos de multirreincidencias no suscitan muchas
cuestiones pues concurren cuando el autor del delito al delinquir ha sido condenado al

menos por tres delitos cometidos en el Capitulo VI de las defraudaciones.

5.5 SITUACIONES DE CONCURSO

El delito de estafa informética a través de manipulacion informética puede entrar
en concurso con el delito de dafios del art. 264 bis CP. Este articulo sobre dafios
informéaticos sanciona aquellos sujetos que obstaculizan o interrumpen el
funcionamiento de un sistema informatico ajeno. Ambos tipos penales entrarian en
concurso en los casos en los que se borraran los datos contenidos en el programa
informético para beneficiarse patrimonialmente. Seria un concurso ideal de delitos en el

que un solo hecho ha constituido dos delitos.

El supuesto mas comun de concursos con el delito de estafa informatica a través
de manipulacion informatica es el concurso con el delito de falsedad documental del
articulo 390 CP. Los casos que se suelan dar normalmente son de concurso medial, pues
lo que suele pasar es que la falsificacion de los documentos se realiza para hacer posible
la comision de la estafa. Este concurso medial se tendria que resolver de acuerdo con el
articulo 77.3 CP.

Por otro lado, podemos encontrarnos con supuestos en los que el delito de estafa
informatica entra en concurso con el delito de apropiacion indebida. Como ya vimos,
antes de tipificarse como tal, hubo discusiones doctrinales acerca de la inclusion de la
estafa informatica dentro de la apropiacion indebida, pues son conductas parecidas. Al
final se rechazo esta clasificacion y podemos diferenciar los dos tipos en que en la

apropiacion indebida el sujeto recibe el bien de la victima sin devolvérselo, mientras
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que en la estafa se produce un perjuicio patrimonial que se consigue a través de las
manipulaciones informaticas y deméas medios. No estariamos antes un concurso real de
delitos pues en ambos se vulnera el mismo bien juridico. Estariamos entonces frente a
un concurso de normas que se resolveria acudiendo a los criterios del articulo 8 CP. Se
escogeria el criterio por el que la estafa, que es el precepto mas complejo, absorbe la

apropiacion indebida.

En los casos del tercer apartado del art. 248.2 CP (utilizacion de tarjetas) no es
raro que nos encontremos con un concurso con el delito de falsificacion de tarjetas de
crédito del articulo 399 bis CP. Pero dependiendo del apartado del articulo 399 bis CP
en el que sea subsumible la conducta estaremos ante un tipo de concurso u otro. Si en el
supuesto concreto el autor del delito usa la tarjeta sin haber participado en su
fabricacion, pero a sabiendas de su falsedad y en perjuicio de otro (tercer apartado del
art. 399 bis CP), habria un concurso de normas, resulto por los criterios del articulo 8
CP. Sin embargo, si el sujeto lo que hace es, de cualquier modo, falsificar una tarjeta,
esta conducta entraria en concurso ideal o medial (articulo 77 CP) con la estafa
informatica. Tal y como se establece en la Sentencia del Tribunal Supremo num.
330/2014, rec. 1772/2013, de 23 de abril, ambas conductas podrian sancionarse
acumuladamente, pues se estan vulnerando bienes juridicos distintos, y la falsificacion

parece ser un medio para cometer la estafa.

Por ultimo, debemos tener en cuenta que cuando la estafa informatica se comete
por un sujeto que pertenece a un grupo criminal, no hay concurso medial entre los dos
delitos. Son numerosas las sentencias que han considerado el concurso real la figura
correcta para sancionar todos aquellos delitos que se comentan conjuntamente con el

delito de pertenencia a un grupo criminal.
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CAPITULO VI.- FORMULAS ESPECIFICAS DE LA ESTAFA INFORMATICA

Finalizado el andlisis del tipo, vamos a dedicar este apartado al estudio de
diferentes técnicas que se utilizan para cometer fraudes informéticos y cuya préactica ha
aumentado estos Ultimos afios como consecuencia de la generalizacion de los pagos por
Internet y la facilidad de la transmision de datos a traves de la Web. Estos supuestos que
se van a explicar a continuacion constituyen la realidad social a la que se enfrentan los
tribunales normalmente. Desde un punto de vista tedrico esté bien que tratemos los tipos
tal y como vienen en el Codigo Penal, sin embargo, a los Tribunales llegan casos cada
vez mas diferentes que se adaptan a las novedades tecnoldgicas que aparecen cada dia.
El legislador con los tres apartados que constituyen la figura de la estafa informatica
pretende abordar la mayoria de los supuestos que puedan ir apareciendo, sin embargo,
es en este apartado en el que vamos a plantearnos si realmente estos preceptos logran
abordar la realidad social a la que nos enfrentamos, o si, por la rapidez con la que
evolucionan los medios informaticos, siempre van a aparecer supuestos que en cierto

modo “escapan” la ley.

Dos modalidades delictivas a las que nos vamos a referir son, lo que en la
jurisprudencia y la doctrina se conocen como el “phishing” y el “pharming”.

Por un lado, la naturaleza etimoldgica del término phishing explica lo que se
pretende conseguir con esta practica. Phishing viene de la palabra inglesa “fishing” que
significa pescar, esto hace alusion al objetivo con el que se emplea esta técnica que es
lanzar varios anzuelos y ver quien “pica”. Realmente el phishing es eso; los estafadores,
o “phishers” o “scammers”, realizan un envio masivo de correos electrénicos en los que
suplantan la identidad o apariencia de una entidad (normalmente incluyendo enlaces a
una pagina Web que imita la Web de una entidad financiera o bancaria), y, como
explica Velasco Nufiez, usan excusas relacionadas con la seguridad informatica
bancaria para que los usuarios urgentemente cedan sus datos bancarios y personales de
acceso a servicios de este tipo. Suelen pedir datos como la clave del usuario, la
contrasefia, el nimero de la tarjeta y el nimero pin, y de este modo hay usuarios que se
creen que realmente hay una urgencia y, como en la pesca, “pican” el azuelo y dan los
datos confidenciales. Con estos datos, los estafadores proceden a realizar operaciones en
Internet, como transferencias bancarias, compras a traves de Internet, o incluso retirar

efectivo en cajeros (Velasco Nufiez, 2010, pag. 4).
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La posicién unanime de los tribunales determina que la mecéanica del phishing
constituye claramente una modalidad de estafa informética en la que la imitacion de las
paginas Web y la suplantacién de la identidad electrdnica de las entidades entran dentro
de la categoria de manipulacién informatica exigida en el primer apartado del articulo
248.2 CP. A través de esta manipulacion, y siguiendo los elementos del tipo que ya
hemos analizado, tendriamos tambieén una transferencia no consentida de activos
patrimoniales que se consigue accediendo a las cuentas de los usuarios que han
facilitado sus datos. Se trata de una conducta en principio subsumible dentro del tipo de

fraude informatico del primer apartado del articulo objeto de estudio.

El phishing desde un punto de vista tedrico no supone ningin problema a la hora
de sancionar como una estafa informética. Sin embargo, el elemento que dificulta su
juicio es que los autores de esta técnica suelen pertenecer a bandas organizadas de
delincuentes extranjeros (Velasco Nufiez, 2010, pag. 4). Cuando hemos comenzado
hablando de los delitos informaticos, hemos destacado la dificultad que supone juzgar
delitos que se cometen a traves de medios que carecen de fronteras. El andlisis del tipo
delictivo lo hemos desarrollado en un ambito nacional, sin meternos en problemas de
competencia, no obstante, a la hora de hablar del phishing es esencial considerar el

elemento extranjero pues por éste aparece una figura conflictiva que es el “mulero”.

Los autores de los delitos de phishing lanzan sus ataques desde su pais de origen
y son rapidos en eliminar su identidad y rastro para no ser descubiertos. De acuerdo con
Congel Diez, en el phishing se pueden distinguir tres fases; en la primera fase se
descubren las claves de los usuarios a través de los correos masivos u otras técnicas; la
siguiente fase ocurre una vez acceden a las cuentas disponibles y se ordenan las
transferencias de activos a otras cuentas; y, por Gltimo, en la tercera fase los autores se
apoderan efectivamente de dicho activos (Congil Diez, 2013, pag. 2). Para los
delincuentes extranjeros la estafa se complicaba en la ultima fase de apoderamiento de
las transferencias no consentidas, pues para poder efectuarlo debian venir a Espafia
donde era mas facil ser detenidos. Como posible solucién a este problema aparecio la
figura del “mulero”, que son terceras personas, que no forman parte de las
organizaciones criminales que ejecutan la estafa, que viven en Espafia y son capaces de

lograr la efectiva disponibilidad del dinero para enviarlo al extranjero.
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Los autores del phishing consiguen captar a sujetos que desempefien la labor del
muleros enviando, también, correos electrénicos masivos e indiscriminados, en los que
se realiza una oferta laboral a aquellos que estén dispuestos a abrirse una cuenta
bancaria a la que se puedan hacer las transferencias no consentidas de los activos. Estas
cuentas “nido” (Velasco Nufiez, 2010, pag. 5) se utilizan para juntar el dinero y retirarlo
en efectivo para reenviarlo a los phishers en metdlico mediante transferencias
internacionales, a través de medios como Money Gram, que no dejan prueba de quienes
son los receptores. El trabajo de los muleros esta remunerado, se manera que al reenviar
el dinero en efectivo estos detraen lo que les corresponda de comision (que suele ser
entre un 5% y 10% de lo que se consigue con la estafa). Se trata, en definitiva, de
intermediarios, que sin formar parte de la organizacion que dirige la practica, reciben
una comisiéon y normalmente son los que acaban estando detenidos por los hechos,
puesto que los phishers en la mayoria de los casos no pueden ser identificados porque al

final su identidad es puramente informatica.

Hay dos problemas relacionados con esta modalidad de phishing a través de los
“muleros”, la primera relacionada con la competencia judicial de estos delitos, y la
segunda, la calificacion juridica de la conducta llevada a cabo por los “muleros”. Las
cuestiones de competencia que se plantean surgen por el origen extranjero de los
phishers. Pues, aunque los autores del delito se encuentren fuera de Espafia, los
intermediarios, las victimas y las cuentas bancarias a través de las cuales se realizan las
transferencias, estan en Espafia. El Tribunal Supremo, para resolver esta cuestion, se ha
apoyado en la “Teoria de la Ubicuidad™. En los casos de estafa clasica, que es el &mbito
en el que mas se cita este principio, se usa cualquiera de los territorios en los que se
gjecute algun elemento del tipo, como por ejemplo el lugar en el que se desarrolla el
engafio o donde ocurra el desplazamiento patrimonial. Pero en casos de phishing, donde
no hay ningun elemento de engafo, el Tribunal Supremo ha matizado este principio,
considerando que el lugar desde donde actla y reside el “mulero”, al ser el lugar en el
que se reciben las transferencias y se extrae el dinero en metalico para su reenvio, es el
lugar que tiene importancias en temas de competencia, asi como el lugar desde donde se

emite la orden de transferencia (que en muchos casos no se puede determinar).

5 El principio de ubicuidad, plasmado en el Acuerdo no jurisdiccional del Pleno del Tribunal Supremo del
3 de febrero del 2005 determina lo siguiente: el delito se comete en todas las jurisdicciones en las que se
haya realizado algln elemento del tipo.
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En otras palabras, en aquellos casos en los que es imposible saber el lugar desde
donde se dirigio la estafa informatica, el criterio jurisprudencial, ya consolidado, que se
usa es que la competencia la tiene el Juzgado del lugar donde se ingresa el dinero en la
cuenta del “mulero” y desde donde se hace la transferencia (Auto del Tribunal Supremo

del recurso 20768/2013, de 19 de febrero 2014).

Parece que se ha llegado a un consenso sobre este primer elemento problematico
del phishing. Sin embargo, sigue latente la discusion doctrinal sobre la segunda cuestion
que suscita esta practica: la calificacion juridica del papel que desempefian los
“muleros”. La conducta de los sujetos que envian los correos electronicos y consiguen
recoger los datos de los usuarios para poder ordenar las transferencias no consentidas
entra sin problema dentro de la conducta tipica que establece el articulo 248.2 a) CP.
Sin embargo, no esté tan claro que los intermediarios que crean las cuentas bancarias
para realizar las transferencias de los activos puedan ser acusados de cometer un delito

de estafa informatica.

Congil Diez divide las tres posiciones diferentes que podemos encontrar en la
jurisprudencia (Congil Diez, 2013). En primer lugar, en algunos casos se ha calificado
la conducta de los “muleros” como cooperador necesario® del delito de estafa
informatica del articulo 248.2 a) CP. El Tribunal Supremo, en los casos en los que ha
apoyado esta postura, primero de todo, declara innecesario el conocimiento del
“mulero” de la red a la hora de enjuiciarle, pues al final sale con un beneficio
econdmico de la situacién, por lo tanto se discute que debié conocer la cadena de
hechos de la que formaba parte. Lo relevante, por lo tanto, a la hora de calificar esta
conducta dentro de la estafa informdtica es que el “mulero” se beneficia
econdémicamente de la conducta delictiva, actia con dolo (aunque sea un dolo eventual),
y sin su participacion, no habria una estafa informatica como tal (Sentencia del Tribunal
Supremo numero 533/2007 de 12 de junio). Segin Congil Diez, esta postura ha tenido

una acogida preferente por nuestra doctrina y jurisprudencia.

Sin embargo, otros autores como Velasco Nufiez, apoyandose en numerosa

jurisprudencia, defienden la clasificacion de la conducta dentro del delito de receptacion

® Articulo 28 CP: “(...) También serdn considerados autores:(...) b) Los que cooperan a su ejecucion
con un acto sin el cual no se habria efectuado.”
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del articulo 298 CP’. Rechazan la inclusion de los hechos dentro de la estafa informética
puesto que critican que se esté vulnerando el principio de proporcionalidad ya que al
mulero se le aplicaria la misma pena que al autor del fraude cuando es sabido que ocupa
el escalon mas bajo dentro de toda la actividad delictiva. Los partidarios de esta doctrina
discuten que la intervencion de los muleros se da en una fase en la que ya se ha
consumado el delito, y en cierto modo rechaza que sea autor o complice del delito. Este
ultimo argumento Congil Diez acusa de suponer un problema de tipicidad al considerar
que los “muleros” entonces no contribuyen en la consumacion del delito de estafa
antecedente (Congil Diez, 2013, pag. 4). Por ultimo, una parte de la doctrina apoya que
se sancione a los muleros con un delito de blanqueo de capitales del articulo 301.1 CP,

pero en su modalidad imprudente.

De forma paralela a esta discusion doctrinal, aparece otra relativa a la
responsabilidad de la entidad bancaria en estos casos de phishing. Sin embargo, en lo
relativo a este tema parece que se ha alcanzado un consenso mayor. En muchas
ocasiones la entidad bancaria puede incurrir en responsabilidad civil por no haber
tomado las suficientes medidas de seguridad en sus paginas Webs para evitar que sus

clientes transmitan con tanta facilidad sus datos personales.

En la préctica judicial, nos encontramos varios supuestos en los que las empresas
bancarias reintegran a su cliente la cantidad defrauda a través de este método delictivo,
y por lo tanto, no hay duda que, en ese momento, dicha entidad pasa a tener la
consideracién de perjudicada en sede penal al efecto de ser resarcida por los autores del
delito. Igualmente, también asistimos a otros supuestos en los que la entidad no adelanta
las sumas defraudas y por lo tanto el beneficiario de la responsabilidad civil sera el

perjudicado directamente (Congil Diez, 2013).

Cuando las entidades bancarias y aseguradoras se subrogan en la posicion y el
perjuicio de sus clientes deben demostrar, caso por caso, que no hay defectos de
seguridad en el sistema informatico de la entidad. Es decir, esto lleva a creer que con los
delitos de estafa informatica se ataca el patrimonio de los usuarios de Internet pero

también se genera un ataque a la confianza depositada en estas empresas bancarias

” Articulo 298 CP: 1. El que, con &nimo de lucro y con conocimiento de la comisién de un delito contra el
patrimonio o el orden socioecondmico, en el que no haya intervenido ni como autor ni como complice,
ayude a los responsables a aprovecharse de los efectos del mismo, o reciba, adquiera u oculte tales
efectos, sera castigado con la pena de prision de seis meses a dos afios.
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(Velasco Nufiez, 2010, pag. 4). Las entidades bancarias en cierto modo pueden ser
consideradas victimas en estos casos de phishing. Debemos tener en cuenta que para
conseguir esta estafa los phishers han copiado la pagina Web del banco, y esto supone

una brecha a su sistema de seguridad y un problema de confianza de cara a sus clientes.

Otra modalidad de estafa informatica, el pharming, nacié en 2005 como
consecuencia de unos fallos de seguridad que se detectaron en los servidores de
Microsoft (Velasco Nufiez, 2010, pag. 3). A través del pharming primero se infectan
ordenadores, de manera indiscriminada, con el fin de alterar la barra de direcciones del
navegador del usuario. De esta forma, se manipulan las direcciones que introduce el
usuario para, en vez de dirigirle, por ejemplo, a la Web de su banco, o de subastas o
ventas de segunda mano, le dirige a una pagina falsa que imita la Web a la que quiere
acceder el sujeto. En esta pagina Web, que crean los delincuentes informaticos para
conseguir informacion confidencial, el usuario introduce sus datos personales. Con
estos datos, igual que en el phishing, los atacantes pueden apoderarse de activos
patrimoniales de sus victimas sin su consentimiento. El pharming es, en definitiva, un
tipo de phishing que cuenta con méas avances tecnoldgicos. Se diferencian, sobre todo,
en que en esta segunda modalidad se introduce un virus en el ordenador. Por lo tanto,
una vez se descarga el programa infectado, tienes acceso a toda la informacion que el
usuario introduce en el ordenador. Mientras que en el phishing solo obtienes los datos

que se piden.

Por dltimo, debemos mencionar la importancia que esta adquiriendo la
criptomoneda, en especial el bitcoin y, mas recientemente, el dogecoin. Con el aumento
de valor de estas criptomonedas se ha empezado a plantear la posibilidad de realizar
pagos con ellas. El panorama econdmico esta cambiando y esto significa que el mundo
juridico debe actualizarse para dar respuesta a la posible comision de delitos a través de
estos futuros sistemas de pago. Actualmente ya se han cometido estafas informaticas, en
concreto phishings, en las que los activos patrimoniales transferidos se utilizan para
convertirlos en bitcoins. Podria ser peligroso que se generalizaran los pagos con estas
monedas virtuales para la investigacion de los casos de phishing. Pues, si no hay
necesidad de retirar el dinero en efectivo para transferirlo al extranjero, desaparecerian
los muleros, y por lo tanto los activos patrimoniales pasarian directamente a la

organizacion delictiva que dirige la estafa. Como ya hemos visto, la identidad de los
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phishers no se descubre en casi ningun caso de phishing, los que acaban detenidos son

los muleros.

En definitiva, queda patente que las estafas informaticas que se cometen hoy en
dia pueden no encajar completamente en las conductas descritas en el articulo 248.2 CP.
En la introduccion del presente estudio hemos explicado como el derecho penal debe
enfrentarse a las novedades tecnoldgicas y a la inseguridad en su uso diario por los
usuarios y de las empresas. El phishing, el pharming y las transacciones con monedas
virtuales son tres ejemplos de como los tribunales han ido adaptando el tipo delictivo de

la estafa informatica a las nuevas modalidades que han ido surgiendo.

Pese a los esfuerzos jurisprudenciales, este articulo sigue siendo limitado para la
cantidad de casos diarios que se resuelven. Segun el Estudio sobre cibercriminalidad en
Espafia en 2019, se conocieron un total de 218.302 hechos, un 35,8% mas que en 2020.
De esta cifra, el 88,1 % corresponde a fraudes informaticos (Gabinete de Coordinacion
y Estudios; Secretaria de Estado de Seguridad, 2019). La mayoria de los delitos
informaticos, que hemos clasificado en el Capitulo Il del trabajo, tienen regulaciones
similares a las de la estafa informatica: una regulacion paralela a otro tipo delictivo del
que nacen. Sin embargo, hay otros delitos que tienen una regulacién mas personalizada
pues se han incluido en el Cddigo Penal como delitos nuevos, como por ejemplo el
delito de facilitacion del acceso ilicito a servicios de telecomunicacion del articulo 286
CP. Teniendo estos datos en cuenta, parece que podria plantearse una reforma en la que
se diese mas protagonismo a los tipos delictivos que mas se mas se dan en la practica,
especialmente aquellos cuya incidencia aumenta con los afios como la estafa

informatica.
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CAPITULO VII.- MEDIDAS PREVENTIVAS, NUEVAS SOLUCIONES Y
PROPUESTAS DE OTROS PAISES

La solucion a la continua evolucion de los delitos informéticos, en especial de la
estafa informética, no puede ser una reforma periddica del CP. Entrariamos en un
circulo vicioso en el que la ley va detras de la realidad social, dejando siempre
conductas nuevas libres de sancion. El legislador busca un cambio en la valoracion
social de las conductas que tipifica como delitos, sin embargo, en ilicitos como el
ciberfraude la dificultad radica en la falta de transparencia del mundo virtual y lo dificil
que es dejar por escrito en la Ley las conductas que en algun futuro pueden ser
peligrosas para los ciudadanos. Faraldo-Cabana advierte la consecuencia que puede
tener todo esto; la existencia de “ciberpanico” o “ciberfobia” (Faraldo-Cabana, 2015,
pag. 30). Son claras las muchas ventajas que ofrecen los medios tecnolégicos, pero
hasta que no conozcamos y controlemos el mundo virtual, no podremos utilizar estos

medios con seguridad.

Frente a estos obstaculos en la efectiva regulacion de las estafas informaticas,
han aparecido propuestas de prevencion interesantes. Es verdad que, como hemos
explicado en el apartado anterior, podria defenderse la introduccién de una mayor
intervencion y regulacion de la estafa informatica. Si el legislador separase el delito de
estafa informéatica del delito de estafa, se podrian crear circunstancias agravantes
especiales para estas conductas y entre éstas circunstancias tipificar modalidades de
ciberfruades mas especificos, o incluso crear un tipo concreto para los actos

preparatorios del apartado c¢) con una pena inferior.

Sin embargo, contraria a esta propuesta, hay otra postura, guiada por el principio
de intervencién minima, que cuestiona la necesidad de ampliar los delitos que castiguen
estas conductas, pues deberia ser mas importante la creaciébn de mecanismos de
proteccion. Sabiendo que no lograremos alcanzar la sancién de todos los hechos
informaticos que causen un perjuicio, quizas la alternativa es que el legislador se centre
en las medidas preventivas que se pueden tomar, tanto a nivel particular como a nivel
nacional. Se ha intentado en cierto modo sancionar a través del apartado b) del articulo
248.2 CP los actos preparatorios dirigidos hacia la comision de estafas informaticas, sin
embargo, ya se ha explicado como apenas se ha aplicado dicho precepto, tanto por la
dificultad de interpretacion de la conducta tipificada, como por lo complejo que puede

ser detectar la simple fabricacion y tenencia de los programas informaticos.
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Pese a la inaplicacion de este precepto, hay otros mecanismos de prevencion en
los que se podria trabajar para reducir la incidencia sin aumentar la sancion. Por
ejemplo, los casos de pharming que tanto han aumentado desde 2005 podrian evitarse
con programas de antivirus que estén dirigidos hacia la proteccién frente a los correos
maliciosos que infectan tu ordenador. Hoy en dia muchos usuarios cuentan con estos
programas, pero no todos. Quizés una instalacion generalizada de estos antivirus podria

evitar la difusion masiva de los correos infectados.

Para los demas casos de phishing y otras manipulaciones informéticas, una de
las medidas preventivas que se puede proponer es la autoproteccion de la victima. En
los casos de estafa tradicional, la defensa normalmente recurre al argumento de la
obligacion de autoproteccion. Sin embargo, en estos supuestos de fraude informaético, el
Tribunal Supremo ha rechazado que se culpabilice a la victima por “cooperar”
involuntariamente al delito al dar sus datos personales, ya que el sujeto pasivo esta
protegido por la buena fe que tiene al introducir sus claves y datos en la Web (STS ndm.
845/2014, del 2 de diciembre) (Rodriguez Caro, 2015).

Lo que parece indiscutible es que una mayor educacion informatica es necesaria
para prevenir ataques informaticos. Asi lo ha anunciado el Centro Criptolégico Nacional
y Centro Nacional de Inteligencia (CCN-CERT), dependientes del Ministerio de
Defensa, en sus informes de buenas préacticas. En el resumen ejecutivo que el organismo
redactd en 2019 sobre Ciberamenazas y Tendencias (CNN-CERT, 2019), el CNN-
CERT destacé como: Los seres humanos siguen siendo el eslabon débil en todos los
sistemas de seguridad, por lo que, a medida que aumente la eficacia de las protecciones
contra codigo dafiino, los agentes de las amenazas modificaran su objetivo, atacando a
las personas (CNN-CERT, 2019, pag. 45).

Por ultimo, para una mayor comprension de las diferentes medidas que podrian
plantearse para la regulacion de las estafas informaticas, deberiamos fijarnos en la
legislacion por la que han optado otros paises y la normativa propuesta por la Union
Europea. Al introducir los delitos informaticos, hemos visto como hay tres mecanismos
distintos que se utilizan para regular estas conductas delictivas, y cual ha sido el elegido
por el legislador en el caso espafiol. Por un lado, paises como Francia, Gran Bretafia,
Estados Unidos, Holanda y Chile abordan este fendmeno a través de una ley especifica
que lo regula. En Francia, por ejemplo, tienen la Loi n® 88-19 du 5 janvier 1988 relative
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a la fraude informatique. A traves de esta ley especial se regularon especificamente las
penas previstas para conductas concretas que pueden considerarse fraudes informaticos,
y después se pudo modificar el Cédigo Penal de acuerdo con lo establecido en esta Ley
especial. En Gran Bretafia cuentan con ¢l “Computer Misuse Act” de 1990 que penaliza
el acceso o modificacion de datos de un sistema informatico ajeno sin consentimiento.
La propuesta inglesa es correcta, sin embargo, debemos tener en cuenta que se trata de
un sistema de Common Law con menos similitudes con el sistema espafiol que las que
tiene el derecho penal francés. En cambio, Alemania combina los dos sistemas en su
“Ley contra la criminalidad econémica” que entrd en vigor en 1986, en combinacion
con los articulos que contiene en su codigo punitivo relativos a los delitos informaticos
(Urbano Castrillo, 2011, pag. 1).

Estados Unidos, por otro lado, cuenta con una regulacion similar a la espafiola.
En cada estado federado se ha incorporado a sus estatutos conductas relativas a la
delincuencia vinculada a sistemas informaticos y en casi todos los Estado entre estas
normas hay una que regula el fraude informatico, perfilado como una figura parecida a
la estafa pero llevada a cabo mediante una manipulacion informatica (es decir, se regula

como si fuera una estafa especial) (Suarez Sanchez, 2006, pag. 219).

En la luchas contra las estafas informaticas las diferentes formulas empleadas
por otros paises deben servir como referente para los demas, pues se trata de un delito
transnacional que tiene el mismo caracter en todas las legislaciones. Sin embargo, en
ningln pais parece estar bajando la incidencia, por lo tanto ningun pais tiene una

regulacion del fraude informatico que pueda servir de ejemplo.

A nivel nacional no se han podido alcanzar niveles de proteccion y prevencion
eficaces, en consecuencia también se han propuesto soluciones a nivel europeo. Por
ejemplo, la reciente Directiva (UE) 2019/731 del Parlamento Europeo y del Consejo,
de 17 de abril de 2019, sobre la lucha contra el fraude y la falsificacion de medios de
pago distintos del efectivo y por la que se sustituye la Decision Marco 2001/413/JAI del
Consejo resalta la importe dimension transfronteriza del fraude informaético y las
recomendacion de armonizar a estos efectos la legislacion penal relativa al asunto.
Propone definiciones comunes de conceptos como “monedas virtuales” o “sistema de
informacion” para garantizar un enfoque coherente a la hora de aplicar la presente

Directiva en los Estados miembros y facilitar el intercambio de informacion y la
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cooperacion entre las autoridades competentes. Se adopta esta directiva con la finalidad
establecer normas minimas que faciliten la prevencién de estas infracciones, peor

también la prestacion de asistencia y apoyo a las victimas.

En definitiva, la regulacion espafiola no es muy diferente a la que se ha adoptado
en otros paises. El uso de leyes especiales en el derecho penal espafiol (articulo 7 CP)
todavia no esta generalizado, y parece mas conveniente su inclusion directa en el
Cadigo Penal. Por otro lado, la creciente armonizacion europea en materia penal podria
abrir nuevas posibilidades especialmente en lo relativo a la prevencion de las estafas

informaticas.
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CAPITULO VIIl.- CONCLUSIONES

En este capitulo final vamos a reunir las principales conclusiones a las que
hemos llegado a lo largo de este trabajo y las posturas adoptadas en relacion con el

delito de estafa informatica.

En primer lugar, en lo relativo a los delitos informaticos en general, el legislador
ha optado por la dispersion normativa, ignorando los elementos comunes que tienen esta
clase de ilicitos. El resultado ha sido encontrarnos con tipos como el delito de dafios
informaticos, la estafa informatica, o delitos de propiedad intelectual, que se cometen
con medios de la misma naturaleza, pero que el Cédigo Penal no relaciona de ninguna
forma, llevando a interpretaciones distintas sobre el tratamiento de su contenido. Si
resulta que un delito como el fraude informatico tiene menos elementos en comdn con
la estafa tradicional que con otros delitos que podemos clasificar como informaticos,
parece que habria sido méas conveniente tipificar la estafa como un delito independiente
e incorporarlo a un Titulo nuevo en el que pueda estar relacionado con otros

ciberdelitos.

En segundo lugar, en cuanto al delito de estafa informética en concreto, parece
que podemos admitir que el legislador ha acertado en la introduccién de los tipos del
apartado a) y c) del art. 248.2CP. Mediante el uso de conceptos abiertos y la
interpretacion de la jurisprudencia, podemos afirmar que se han podido abordar la
mayoria de los supuestos que han ido surgiendo con los desarrollos tecnoldgicos. Sin

embargo, hay dos problemas a los que se debe dar solucion:

- Primero, el apartado b) deberia tener un tratamiento penal separado a los otros dos
apartados. Su introduccion como mecanismo preventivo de la comision de estafa es
correcta, sin embargo se vulnera el principio de proporcionalidad sancionando
dicha conducta con las mismas penas que las demas estafas consumadas. Este
problema podria solucionarse a través de una regulacion autonoma de esta conducta
delictiva: por ejemplo, podria constituir una circunstancia atenuante del delito de
estafa informatica en general, de esta forma se seguiria sancionando la conducta y

se daria mas independencia a la labor de prevencion de estos delitos.

- Segundo, viendo las discusiones que ha suscitado la sancion de la conducta de los

muleros en los delitos de phishing, quizés se deberia aclarar cual es la correcta.
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Parece que los tribunales usan diferentes criterios dependiendo del caso, sin
embargo, con el aumento de casos este afio, lo conveniente seria reunir los criterios
para crear una doctrina asentada. Debemos tener en cuenta que la incidencia va a
incrementar con mas rapidez que antes; si hasta ahora el namero de usuarios de
Internet cada afio incrementaba exponencialmente, desde la crisis del COVID-19
son mas personas las que usan las nuevas tecnologias para su dia a dia. Los pagos
en Internet son cada vez mayores, pues la gente ha dejado de salir a la calle para
comprar por miedo al contagio. Asimismo, el teletrabajo también aumenta los datos
personales y confidenciales que se encuentran en la Red. Estas préacticas son
atractivas para los phishers, pues les resulta mas facil acceder a la informacién al
haber un mayor nimero de usuarios compartiendo dichos datos. Por otro lado, ya
no son solo los jovenes los que usan Internet, ahora las personas que menos saben
sobre estos programas y que han recibido menos educacién sobre su
funcionamiento, se ven obligados a manejarlos, con menos conocimientos sobre

ciberseguiridad y con mas posibilidades de “picar” el anzuelo.

La tercera conclusion a la que hemos llegado guarda relacion con la importancia
de las medidas de prevencion y cooperacién entre los paises para la lucha contra este
delito transnacional. Si se creara un Titulo nuevo para el tratamiento de los delitos
informaticos en general, quizas podrian incluirse las definiciones a las que se refiere la
Directiva de la UE, que pretende armonizar conceptos tanto preventivos como de
sancion para que los paises puedan cooperar facilmente en la persecucion de estos
delitos. De esta manera se daria mas protagonismo a esta clase de delitos que se

encuentran en auge.

En definitiva, el tratamiento penal de los delitos informéticos, y en concreto la
tipificacion del delito de estafa informatica, es un tema que va a ganar protagonismo en
los proximos afios. Hasta ahora tan solo se han probado mecanismos nuevos adaptados
a las conductas que han ido apareciendo con los desarrollos tecnolégicos, sin embargo,
con lo afos, las practicas informéaticas se van generalizar mucho mas, como ya esta
ocurriendo, y como consecuencia se van a crear nuevas formas de causar perjuicios
patrimoniales a través de programas informaticos a las que el derecho penal va a tener

que dar respuesta.
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CAPITULO X.- ANEXO

ANEXO LEGISLATIVO
Normas Internacionales

Directiva (UE) 2019/731 del Parlamento Europeo y del Consejo, de 17 de abril de 2019,
sobre la lucha contra el fraude y la falsificacion de medios de pago distintos del efectivo
y por la que se sustituye la Decision Marco 2001/413/JAl del Consejo

Normas nacionales
Ley Organica 10/1995, de 23 de noviembre, el Codigo Penal

Ley Organica 15/2003, de 25 de noviembre, por la que se modifica la Ley Orgénica
10/1995, de 23 de noviembre, del Codigo Penal

Ley Organica 5/2010, de 22 de junio, por la que se modifica la Ley Orgénica 10/1995,
de 23 de noviembre, del Codigo Penal

ANEXO JURISPRUDENCIAL

Sentencia del Tribunal Supremo nim. 4025/1991, de 19 de abril

Sentencia del Tribunal Supremo nim. 2175/2001, rec. 603/2000, de 20 de noviembre
Sentencia del Tribunal Supremo nimero 533/2007 de 12 de junio

Sentencia del Tribunal Supremo nim. 330/2014, recurso 1772/2013, de 23 de abril
Sentencia del Tribunal Supremo ndm. 755/2016, recurso 228/2016, de 13 de octubre
Sentencia de la Audiencia Provincial de Barcelona nim. 792/2003, de 6 de octubre
Sentencia de la Audiencia Provincial de Pontevedra nim. 47/2009 de 15 de julio

Sentencia de la Audiencia Provincial de Madrid nim 106/2011, recurso 13/2011, de 12

de diciembre

Sentencia de la Audiencia Provincial de Navarra num. 140/2013, de 26 de junio
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