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RESUMEN

La propaganda, la desinformacion y el espionaje han existido siempre — lo que ha cambiado es
el plano y su intensidad. Muchos Estados han incorporado estos tres conceptos dentro de una
estrategia mayor, popularizada como “guerra hibrida” o sus multiples derivados. Entre estos
Estados, Rusia es el que ha destacado en la ultima década en lo que se refiere a un empleo
pronunciado de operaciones de informacidn en el ambito de las Relaciones Internacionales. El
presente TFM pretende exponer y analizar de qué manera Rusia hace uso de las Ol con un fin
predominantemente ideoldgico y como se inscribe la injerencia rusa en la crisis independentista
catalana en una supuesta estrategia de “desestabilizacion” de Occidente. Esto se lleva a cabo a
través de un estudio de caso de la injerencia rusa en conflicto catalan, dimension méas manejable
de estudio, identificando las variables y formas de la injerencia. Los resultados facilitan la

compresion de la dimension de tales injerencias en el plano internacional.

PALABRAS CLAVE: Rusia, Occidente, Catalufia, injerencia rusa, guerra hibrida, guerra no

lineal, amenaza hibrida, conflicto hibrido, ciberoperaciones, operaciones de informacion
ABSTRACT

Propaganda, disinformation and espionage have always existed - what has changed is the plan
and its intensity. Many states have incorporated these three concepts into a larger strategy,
popularized as "hybrid warfare™ or its many derivatives. Among these states, Russia is the one
that has stood out in the last decade in terms of a pronounced employment of information
operations (10) in the field of International Relations (IR). This TFM aims to expose and
analyze how Russia makes use of 10s for a predominantly ideological purpose and how
Russian interference in the Catalan independence crisis fits into an alleged strategy of
"destabilization" of the West. This is done through a case study of Russian interference in the
Catalan conflict, a more manageable dimension of study, identifying the variables and forms
of interference. The results facilitate the understanding of the dimension of such interference

at the international level.

KEYWORDS: Russia, the West, Catalonia, Russian interference, hybrid warfare, nonlinear

warfare, hybrid threat, hybrid conflict, cyber operations, information operations
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CAPITULO I: INTRODUCCION

Actualmente es de conocimiento general que el mundo desarrollado esta viviendo el
periodo de paz mas prolongado que el hombre ha conocido desde la Pax Romana. En particular,
la Union Europea (UE) ha logrado mantener la paz en sus fronteras durante 75 afios. La
creacion del tribunal de la Haya, institucion concebida para arbitrar posibles conflictos,
presenta otro simbolo moderno para el mantenimiento de la paz.

Hablar de paz es adecuado si se concibe esta misma como la ausencia de enfrentamiento
armado internacional, segln la corriente minimalista (Galtung, 1996)'. No obstante, en el
panorama actual, las amenazas se han multiplicado, ya que el “equilibrio geopolitico” es mucho
mas dificil de sostener y, a su vez, se aumenta la inestabilidad (Martin, 2020). En la actualidad,
las aspiraciones- fructuosas o no- de una potencia regional, como las de la Federacion Rusa
(‘Rusia’), a un resurgimiento como potencia mundial constituyen una fuente de tension a escala

global.

A su vez, el propio concepto de guerra también ha cambiado en gran medida en los
ualtimos tiempos: La definicion de guerra es ahora mucho més fluida, tal como apunta Dan
Smith, secretario de la ONG International Alert (Smith, 2011).

En los Gltimos afios, el patron de guerra que ha cobrado un especial protagonismo es el de la
“guerra hibrida”, que combina el uso de la fuerza convencional, militar, con otros elementos
como pueden ser los ciberataques, la manipulacion de la informacion (‘desinformacién’) a

través de internet y de redes sociales, entre otros (LISA Institute, 2019).

No obstante, ni el tipo de guerra ni sus medios son nuevos: El elemento clave, lo que
ahora se ha popularizado como fake news o desinformacion, ha existido durante toda la historia
de la humanidad. Tal ha sido su impacto que, no solo han manipulado en una cantidad de
ocasiones a lo largo de la historia la opinion publica- véase la campafia de calumnias de Marco
Antonio 44AD (Posetti & Matthews, 2018)-, sino también ha llegado a desatar la ilustre guerra

! Galtung,diferencia en su teoria de conflictos entre ‘paz positiva’ y ‘paz negativa’, definiendo esta Ultima como
“la ausencia de un enfrentamiento violento y el mecanismo para alcanzar esa meta es la solucion de los conflictos
existentes.”



hispano-estadounidense de 18982, identificada por historiadores como la primera guerra

impulsada por la prensa.

Sin embargo, si antes los fake news eran mayormente un medio para llegar a su fin — el
de desatar una guerra tradicional, es decir, de caracter militar- ahora se pueden considerar un
fin en si mismo, al tener una fuerte motivacién ideoldgica con capacidad de influir en la opinion
publica de las democracias actuales (Lépez Jiménez, 2019). Asimismo, el nuevo escenario
bélico que presenta el ciberespacio— que Rusia denomina “espacio informacional” (Thomas,
2001) — ha multiplicado los riesgos de la distribucion de desinformacion- en especial en cara a

las democracias occidentales.

La narrativa es amplia: expertos y analistas internacionales han estudiado por un lado
el concepto de guerra hibrida desde una perspectiva politico-social hasta la estratégico-militar
y han demostrado, por otro lado, de manera empirica las injerencias rusas en Occidente, sea
mediante intervenciones en elecciones como en el Reino Unido, los Paises Bajos 0 en EE. UU.,

o0 bien mediante ciberataques, fake news o desinformacion.

En lo que concierne nuestro objeto de estudio, Cataluiia, hubo un incremento del
2.000% de la actividad relacionada con la comunidad autdnoma en Rusia por parte de las RRSS
pro-rusas, segun un articulo publicado por el director adjunto de El Pais en el mismo peridédico
(Alandete, 2017). Este hecho también ha sido sefialado por el Centro Criptoldgico Nacional
(CNN), dependiente del Centro Nacional de Inteligencia (CNI), en una nota a pie de pagina de
un documento del 2018 titulado “Ciberamenazas y Tendencias”, sugiriendo que “(p)arece
demostrada la presencia de activistas patrocinados por instituciones rusas en la expresion
mediatica del conflicto derivado de la situacion creada en Catalufia durante 2017 (...)” (CNN,
2018, pag. 10), confirmando por primera vez una injerencia rusa sin antecedentes en territorio
espafiol.

Mas recientemente, en un articulo publicado por EI Mundo en febrero de 2021 (Colas, 2021)
— en donde se relata como el ministro de exteriores ruso, Sergey Lavrov, intent6 dibujar un
paralelismo entre las denuncias europeas sobre la situacion de Navalny y el juicio a los

independentistas en Espafia — se puede corroborar la vigencia del asunto hasta en la actualidad,

2 Cuando el Reino de Espafia se enfrentaba a los insurrectos cubanos en 1898, bajo el mando del magnate
estadounidense de la prensa amarilla William Randolph Hearst, se publicaron el periédico New York Jornal
articulos sensacionalistas y material grafico conscientemente inventado, que finalmente desato la guerra.
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aunque han habido numerosos articulos de prensa que han cubierto la materia a lo largo del

tiempo.

Sin embargo, a mi saber, no ha habido ningin estudio académico actualizado y
expresamente enfocado al caso de la injerencia rusa en el conflicto catalan, si bien caben
destacar dos documentos de investigacion de Mira Milosevich-Juaristi: uno titulado EI poder
de la influencia rusa: la desinformacién y otro La “combinacion”, instrumento de la guerra
de la informacion de Rusia en Catalufia. Ambos fueron publicados en el Real Instituto Elcano

en 2017 y también se les hara referencia a lo largo de este trabajo.

El creciente interés que, ante una “crisis del multilateralismo” lleva a algunos analistas
incluso a hablar de una “nueva Guerra Fria” (quédese al margen si con razon o no), convierte
al tema objeto de este estudio de caso en una cuestion de enorme vigencia. La relevancia de
este trabajo, por ende, abarca la actualidad y la realidad de un tema estratego-politico y politico-
social, asi como materia de seguridad nacional e internacional. De este modo, este trabajo
espera aportar una reflexion y evaluacion critica a un tema de relevancia actual en el terreno
de las RRII.

El valor tedrico afiadido de este trabajo se refleja en la recopilacion y aclaracion de
conceptos tedricos como la guerra no lineal, el conflicto hibrido, la amenaza hibrida, la
desinformacion y los fake news, actualizandolos a las circunstancias actuales en el marco
tematico acordado. Del mismo modo, el presente trabajo pretende crear modelos conceptuales
nuevos que relacionan diferentes variables, exponiendo una directa relacion entre la injerencia
rusa en la comunidad autonoma de Catalufia y la estrategia de una guerra no lineal contra

Occidente.

Por ultimo, a nivel personal, existe una doble motivacién. Por un lado, la realizacién de
un documento de investigacion en el CESEDEN sobre el poder y las personalidades en Rusia—
proyecto en el cual colaboré por mi ya anteriormente existente interés en las cuestiones

geopoliticas rusas.



Por otro lado, siendo parcialmente de origen catalan, he seguido — aunque desde el extranjero
— la cobertura y el tratamiento informativo respecto a la crisis politica y social en Catalufia con

especial interés y atencion.

I.OBJETO

Se pueden diferenciar dos objetos estatales de estudio, aunque cada uno de ellos

abordado desde dos aspectos ligeramente diferentes.

En un primer circulo concéntrico, en cierta medida, Rusia y Espafia como
representantes de sus respectivos bloques ideologicos, Espafia siendo miembro de la UE y con
ello necesariamente también de la OTAN, y por ende del “bloque occidental”, y Rusia como
heredera de la URSS y exintegrante del antiguo Pacto de Varsovia, cuyo vacio es parcialmente
sustituido por otras alianzas, tales como la Organizacion del Tratado de Seguridad
Colectiva (OTSC).

En un segundo circulo concéntrico, Rusia y Espafia como entes soberanos con propios
intereses estratégicos y geopoliticos, naturales en paises con relevancia en el escenario
internacional.

El objeto del trabajo gira por tanto en la supuesta injerencia de Rusia en la comunidad
autonoma espafiola de Catalufia, enmarcado en un espacio temporal de 2013, con su punto
algido en el referéndum ilegal de independencia el 1 de octubre de 2017 (‘1-O’), hasta la

actualidad, asi como con vistas al futuro.

Il. OBJETIVOS

En primer plano, el presente analisis tiene como objetivo principal analizar los motivos
de la injerencia de Rusia en Catalufia, dentro de su supuesta guerra no lineal, como método
militar asimétrico, que Rusia libra en Occidente- una injerencia aparentemente de naturaleza
contradictoria a su propia politica interna y su posicion respecto a movimientos secesionistas

dentro de la propia Rusia.



En segundo plano, y con el fin de complementar el principal objetivo, esta el de exponer
y entender los conceptos, como la concepcion rusa de la guerra no lineal, amenaza hibrida y
operaciones de informacion (Ol) para arrojar algo de luz a este fendmeno, mucho mas amplio
y complejo que la simple desinformacion o noticias falsas.
Una vez aclarados tales conceptos, se va a analizar el grado de injerencia rusa en Catalufia, las
acciones y estrategias alli implementadas por parte de Rusia y evaluar si se puede considerar

como parte de una denominada guerra no lineal.

I11. ESTRUCTURA

Partiendo de las premisas expuestas, el trabajo esta estructurado en cinco capitulos:
introduccién, marco tedrico y estado de la cuestidn, contextualizacion de Rusia, estudio de caso

y conclusiones.

En el apartado referente al marco tedrico, se va a proceder por un lado a delimitar el
marco de referencia tedrico y, por otro lado, a aclarar conceptos y los diferentes elementos
definitorios de la guerra no lineal para partir de una base preestablecida. El estado de la
cuestion, a su vez, pretende dar una vision de los antecedentes historicos y contemporaneos de
la actividad rusa en materia de Ol.

Seguidamente, se dedica un capitulo a la contextualizacion de Rusia, para luego abordar el
estudio de caso, el cual se divide en seis bloques: en los primeros tres, se presentaran cada una
de las tres lineas de actuacion identificadas a la hora de llevar a cabo las Ol rusas.

Los otros tres bloques se dedicaran después a los tres respectivos marcos temporales elegidos:
Pre 1-O; durante 1-O; post 1-O. A su vez, cada uno de estos bloques se subdivide en secciones

referentes a cada una de las lineas de actuacion anteriormente definidas.

El trabajo cierra con unas conclusiones al hilo de los apartados del analisis que
preceden, donde se presenta una evaluacion critica de lo analizado, asi como recomendaciones
y una breve reflexion sobre la posible sofisticacion de los métodos usados por Rusia en este

ambito.
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IV. HIPOTESIS
El presente trabajo parte de la siguiente pregunta inicial: ;En qué medida constituye
Catalufia el talén de Aquiles para el discurso antioccidental, dentro del marco de estrategia de

“guerra hibrida” o “guerra no lineal” perseguida por Rusia?

Ante esta pregunta, se presenta la hipétesis principal: la existencia de una estrategia
antioccidental por Rusia, reflejada en la denominada “guerra no lineal”, con el fin de
desestabilizar Europa (como pars pro toto para Occidente), a través de una injerencia en el
conflicto independentista catalan. Dicha hipotesis pretende ser validada o refutada al final de

este trabajo.

De esta hipotesis parten las siguientes preguntas de investigacion, con intencion de

servir de guia para la parte analitica de este trabajo:

1- ¢Existe una relacion entre la puesta en practica de la guerra hibrida y la propia

motivacion ideoldgica defendida por parte de Rusia como estrategia antioccidental?

2- ¢Cabe sostener que el discurso ideoldgico de Rusia, dentro y fuera de sus fronteras, esta
vinculado a una motivacion de demostrar una supuesta debilidad de las democracias

occidentales?

3- ¢Se puede enmarcar el caso de Catalufia como muestra de campo de prueba para

respaldar tal argumentacion?

4- Y, finalmente, ;Cudles son los medios usados por Rusia en su injerencia en el conflicto

catalan y como los podrian perfeccionar en un futuro cercano?

V. METODOLOGIA

El método que guia la investigacion es el del estudio de caso, teniendo como objetivo
fundamental exponer la particularidad de una situacion, en este caso la injerencia rusa en el
conflicto catalan, para poder determinar una tendencia estratégica mayor, que es la de una

guerra no linear por parte de Rusia contra Occidente.
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Dada la naturaleza del propio tema y sus objetivos, este caso se puede clasificar como un
estudio de caso intrinseco, segun Stake (1995), ya que tiene el fin de analizar y comprender un
caso en particular, de manera cualitativa. Si se parte de una definicion de este estudio de caso
segun Yin (1993), el presente trabajo se podria caracterizar como una combinacion entre un

estudio de caso explicativo y descriptivo, al presentar propiedades de ambas categorias.

Para procurar resolver la pregunta inicial de este trabajo, se parte primeramente del
concepto principal de “guerra no lineal”, mas conocido como “guerra hibrida”, aunque la
concepcion de ambos términos se encuentra polarizada e influida principalmente por sus
referentes en el &mbito estratégico-militar, cuyas diferencias mayormente descansan en el
punto de vista de eleccidn, ergo occidental o ruso. Dichos conceptos, junto con los de la guerra
de informacion y los fake news, se van a definir y desarrollar en el apartado dedicado al marco

tedrico.

Precisar su definicion es fundamental, ya que supone el elemento principal de la
hipotesis, que trata de exponer la propia existencia de una guerra no lineal, asi como concretizar
sus supuestos objetivos y fines, particularmente en cara al rol de Catalufia dentro de ésta.
También se ha considerado necesario precisar la posicién de Rusia en el mundo actual, dentro
del marco de las Relaciones Internacionales (RRII), con sus aspiraciones de potencia regional
a una potencia global. Para ello, se indagara en algunos de los aspectos politicos, sociales y
culturales mas relevantes que han formado el actual estado de la cuestion y dichas aspiraciones.
Mediante todo ello, se pretende presentar una mejor comprensién del marco geoestratégico en
el que nos encontramos y de los motivos subyacentes que pueden llegar a modelar las

estrategias perseguidas por Rusia.

Una vez definidos los conceptos y aclarado el contexto en el cual se encuentra la Rusia
actual, se pasa asi al estudio de caso. En él se contemplaran tres objetos de analisis separados,
los cuales corresponden a diferentes lineas de actuacion llevadas a cabo por Rusia en la materia.
Juntas forman parte de la estrategia que llevan a una supuesta “desestabilizacion” — centrado
desde una perspectiva politico- social — de Occidente, mediante, entre otras cosas, un discurso
antioccidental. Estos objetos-medios son: 1. Medios de comunicacion estatales; 2. Difusion de
informacidn adversa a traves de ciberoperaciones u operarios y 3. Difusion de contenidos e

influencia politica automatizada a través de RRSS. Todos ellos, asi se sostiene en este trabajo,
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fueron también empleados en la crisis catalana por Rusia - directa o indirectamente. El Estudio

de caso ademas se divide en tres secciones temporales: Pre 1-O; durante 1-O; post 1-O.

En definitiva, la razon de ser del estudio de caso para este trabajo es la de procurar
identificar patrones que agreguen valor a la hipotesis de la existencia de una motivacion

estratégica por parte de Rusia dentro del marco de una guerra no lineal.

VI. FUENTES

La realizacidn de este trabajo, al tratarse de un estudio de caso, combina varios métodos
de recoleccion de informacion y se apoya en una amplia base bibliogréafica y documental,
occidental como rusofila, mayormente proveniente de fondos de la biblioteca de ICADE y de
la Universidad de Maastricht, pero también de otras bibliotecas y medios accesibles online.
En términos generales, se puede distinguir entre las siguientes dos categorias de fuentes— las
cuales estan todas documentadas al final de este TFM, en el apartado “referencias” (véase pag.
60):

En primer lugar, las fuentes primarias. Estas comprenderan, por una parte, documentos
de organizaciones internacionales tales como de la UE, Naciones Unidas y por otra parte
documentos elaborados por los gobiernos e instituciones gubernamentales en cuestion, tales
como el informe del CNI y el documento de Estrategia de Seguridad Nacional rusa. También
se incluiran referencias hacia material periodistico, publicado en prensa considerada fiable—
basandose mayormente en la cobertura realizada por el diario El Pais, el periddico no deportivo
mas leido en Espafia en aquel momento y ahora (AIMC, 2021). Es aqui donde es interesante
recalcar que el fondo de inversiones Liberty Acquisition Holdings Corporation es el principal
accionista de PRISA, el grupo editorial al cual también pertenece El Pais. Detras de este fondo
se encuentran personajes relacionados con el partido demdcrata estadounidense, por lo que se
puede explicar en parte por qué El Pais ha impulsado ofrecer una notable cobertura con
respecto a la injerencia rusa en Catalufa. Esto, por ende, constituye también la razon por la

cual el presente trabajo va a hacer mayor mencién de este diario en concreto que de otros.

En segundo lugar, se hard uso de fuentes secundarias. Estas comprenden libros,

monografias, revistas académicas especializadas y revistas de estrategia militar, entre otros.
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Es importante destacar que naturalmente existe un amplio sesgo de informacion en este
ambito, tanto en las fuentes primarias como en las fuentes secundarias, dada la naturaleza
controvertida e ideoldgica del tema y dada la naturaleza de la propia Rusia, puesto que es
considerado un pais lleno de contradicciones, en el cual, tal como recogia el diplomatico
estadounidense George Kennan en su momento, no habria que “confundir las ‘relaciones
exteriores’ rusas —que se enmarcan en las instituciones de la comunidad internacional- con su
‘politica exterior’, que pretende devolver a Rusia su estatus de “gran potencia” disputando

zonas de influencia {al Occidente}”.
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CAPITULO Il: MARCO TEORICO Y ESTADO DE LA CUESTION

I. MARCO TEORICO
i. Teoria de referencia en el marco de las RRI|

El marco de referencia tedrico escogido estd vinculado al del presidente de Rusia,
Vladimir Putin, al personificar él el brazo operativo de las politicas externas rusas. Se ha
apuntado desde diversos articulos- académicos y no académicos— que a Putin se le podria
asignar a la escuela de pensamiento realista, tal como recogen el Institut francais des relations
internationales (Ifri) (Lo, 2018) y otros autores (véase Sumantra (2016) y Bolgov et al. (2019)).

El realismo ha sido la teoria dominante de las RRII a partir de la segunda mitad del
siglo pasado. Esta teoria parte de la idea de que los Estados son soberanos y que por ende
deberian ser los principales actores en las RRII, y no las instituciones internacionales u otros
entes supranacionales (como lo son la UE o la OTAN). En una de las conferencias
internacionales mas importantes de la historia europea, en el Congreso de Viena de 1814-1815,
se defendio el axioma realista de que el equilibrio de intereses fuera el inico mecanismo que
pueda superar permanentemente las tensiones entre los paises. Sin embargo, es aqui donde
surge la necesidad de modificar y quizas incluso hasta actualizar la teoria: Basandose en tal
hipotesis, consagrada en el Congreso de Viena, se puede observar con facilidad que el del
Kremlin no es un realismo clasico; el pensamiento del Kremlin se caracteriza por su tactica- es
decir, hay un célculo racional de costes y beneficios para la politica nacional. Aqui el Estado
se sitlla como estructura que trasmite el ansia de poder a la esfera internacional, rompiendo con

la idea original del Congreso de Viena.

Es por ello que el presente estudio de caso se decanta por orientar su analisis acorde
con el paradigma tedrico del neorrealismo, concepto acufiado por Kenneth Waltz en 1979 en
su libro “International relations theory”. La principal diferencia entre el realismo y el
neorrealismo en las RRII radica en que el neorrealismo centra su analisis en como la estructura
del sistema internacional determina el comportamiento de los Estados, en lugar de hacer
hincapié a los factores humanos e internos, tal y como lo hace el realismo clasico (Joseph,

2014). Segun sus criterios correspondientes al enfoque neorrealista, y aplicandolo a Rusia,
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apela a una comprension del sistema internacional con la intencion de frenar influencias ajenas

a sus intereses en el espacio ex soviético.

ii. Terminologia y conceptualizacion

Antes de indagar y definir los conceptos clave para este trabajo, es necesario destacar
que hay que tener cierto cuidado a la hora de emplear conceptos occidentales como los que se
van a desarrollar de manera doctrinal y emplear a continuacion, ya que pueden dar lugar a una
simplificacion excesiva y al uso equivocado de éstos como base deductiva para intentar
interpretar lo que piensan los estrategas rusos. Sin embargo, es necesario conceptualizar de
alguna manera actuaciones recurrentes en el actual escenario geopolitico para aportar cierta
claridad analitica y comprender los conflictos contemporéneos- en este caso, aquellos llevados

a cabo por entes rusos en territorio Occidental.

Si bien hay un amplio acervo terminoldgico y conceptual para referirse a la forma
aparentemente nueva de conduccion de la “guerra” que se suele atribuir a Rusia, la comunidad
académica tanto como en el sector militar estan lejos de consenso para definir una tipologia de
conflicto que combina el empleo de medios regulares e irregulares o explicar las aparentemente

novedosas tacticas rusas (Colom Piella, 2018).

En primer lugar, no cabe duda de que el termino mas empleado y popularizado por los
medios no especializados en esta materia es el de la “guerra hibrida”. Sin embargo, este término
ha sido criticado por varios frentes. Segun diversos autores y expertos en la materia (véase
Murray & Mansoor, 2012), la combinacion de diferentes tacticas militares por parte de los
actores bélicos dificilmente podria describirse como un fenémeno nuevo que requiriera un
término propio como lo hace “guerra hibrida”. Histéricamente, emplear varios medios en una
guerra era mas bien la regla que la excepcién. Segun Schreiber (2016), el término “guerra
hibrida” fue empleado por primera vez de manera oficial en la Estrategia Nacional de Defensa
estadounidense en 2005, para explicar la combinacion de dos o mas amenazas de tipo
tradicional, irregular, catastrofico o disruptivo (Rumsfeld, 2005). Sin embargo, no fue hasta la
publicacion del articulo “La guerra del futuro: la llegada del conflicto hibrido” (2005), del
general James N. Mattis y el teniente coronel Frank G. Hoffman, cuando término adquirié

mayor relevancia.
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Afios mas tarde, el Ejército de Estados Unidos codifico el término en su doctrina de
operaciones de 2011 como: “La combinacién diversa y dindmica de fuerzas regulares, fuerzas
irregulares, elementos criminales o una combinacion de estas fuerzas y elementos, todos ellos
unificados para lograr efectos mutuamente beneficiosos” (Ejército de los EE. UU., 2011, p.5).
Esta amalgama de cuatro elementos definitorios claves de las operaciones vino a establecer lo
mas cercano a una definicion generalmente aceptada del concepto de “guerra hibrida™ para las

Fuerzas Armadas de los Estados Unidos hasta las acciones de Rusia en 2014.

No obstante, el término tuvo arraigo principalmente con los actores no estatales que
luchan contra los Estados y sus métodos, lo que en si impediria que las recientes injerencias
rusas en el extranjero entren en la terminologia de la guerra hibrida (Schaufer, 2016).

Mas all4, tal como senala el mismo Schnaufer (2016), “la mayoria de las definiciones de guerra
hibrida no incluyen los aspectos informativos, econdémicos, sociales y politicos de la guerra
que los Estados pueden aplicar a una escala mucho mayor en comparacion con los actores no
estatales y con una intencion muy diferente”.

En particular, al no quedar muy claro hasta qué punto los medios no violentos, como el uso del
Internet con fines informativos y desinformativos, forman un elemento constitutivo del
término, académicos y expertos, como Galeotti (2015), Kofman y Rojansky, han afirmado que
los métodos llevados a cabo por Rusia han entrado en un &mbito que aun no ha sido definido

por los estudiosos ni por los funcionarios de defensa (Kofman & Rojansky, 2015).

Es por ello por lo que este trabajo considera preferible el término negativo de “guerra
no lineal” (en ruso, nelinnearnaya voyna). No obstante, evidentemente, este término tampoco
define con suficiente precision el método que pretendemos examinar, ya que — al igual que el
concepto de la guerra hibrida y entre otras carencias — nada en ninguna de las explicaciones da
cuenta de una estrategia geopolitica mas amplia. Tal como consideran muchos de los expertos
en la materia, hacer que el término guerra hibrida o guerra no lineal abarque esta estrategia
geopolitica mas amplia cambiaria su significado anterior y el concepto. Asi pues, si bien las
acciones de Rusia dejan cualquier término en entredicho, la eleccién de éste principalmente se
debe al hecho de que, segun apunta Mirosevich- Jurasti (2017), supone uno de los tres términos
usados por los rusos para referirse al concepto occidentalizado de guerra hibrida. Los otros dos

son “guerra ambigua” (neopredelonnaya voyna) y “guerra de redes” (setovaya voyna).
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Dejando de lado las carencias tanto del término guerra hibrida como también el de
guerra no lineal para referirse a los métodos llevados a cabo especificamente por Rusia, quedan
por aclarar dos otros nuevos términos, frecuente y errGneamente utilizados de manera
sindnima: El de conflicto hibrido y el de amenaza hibrida. Es de relevancia definirlos y
diferenciarlos para el objetivo de este trabajo. Para diferenciar estos tres términos y a su vez
relacionarlos entre si, a continuacién, se parte de las definiciones dadas en el Documento de
Trabajo del Real Instituto Elcano Amenazas hibridas: nuevas herramientas para viejas
aspiraciones (Galan, 2018). El hecho que Galan haga uso del término de guerra hibrida y no
de guerra no linear, evidentemente no supone impedimento alguno para usar sus definiciones
como base para el subsiguiente desarrollo conceptual. También cabe recordar que el
documento de Galan se refiere a estos conceptos de manera general, sin explicitamente
relacionarlos con Rusia, por lo que las definiciones son muy genéricas y en si no directamente
aplicables al pais. Ademas, es necesario recalcar que no son claramente diferenciables y por
ello deben entenderse como moldes para percibir estructuras en ellas. En definitiva, los tres

conceptos quedarian definidos por Galan de la siguiente manera:

Por un lado, la guerra hibrida (o guerra no lineal, como preferimos decir a lo largo de
este trabajo), acorde con la definicion de Galan, es considerada aqui como una “situacion en la
que un pais recurre al uso abierto de la fuerza (armada) contra otro pais 0 contra un actor no
estatal, ademas de usar otros medios (por ejemplo, econdémicos, politicos o diplomaticos).”
(Galan, 2018, p.4). Esta definicién coincide la propuesta por Fuerzas Armadas de los Estados

Unidos, detallada anteriormente.

Por otro lado, Galan indica que el conflicto hibrido supone una “situacion en la cual las
partes se abstienen del uso abierto de la fuerza (armada) y actian combinando la intimidacion
militar (sin llegar a un ataque convencional) y a la explotacion de vulnerabilidades econdmicas,

politicas, tecnoldgicas y diplomaticas.” (Galan, 2018, p.4).

Finalmente, la amenaza hibrida es definida como un “fendmeno resultante de la
convergencia e interconexion de diferentes elementos que, en conjunto, constituyen una
amenaza méas compleja y multidimensional.” (Galan, 2018, p.4). Es decir, un elemento
diferenciador de la amenaza hibrida en comparacién con los dos términos anteriores es la

ausencia absoluta de medios violentos como instrumento.
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Un elemento constituyente de los tres supuestos es el uso de las “medidas activas”. Este
concepto, al cual Milosevich- Juaristi (2017) llama “militarizacion de la informacion” (p. 2),
es de larga tradicion operativa soviética y combina la “desinformacion, propaganda,
manipulacion y falsificacion documental utilizando medios abiertos, semiencubiertos o
clandestinos con el objetivo de explotar las brechas sociopoliticas de la victima e influir sobre
ella” (Colom Piella, 2019, p.9). Segun el Centro de Estudios Estratégicos e Internacionales
(CSIS), el objetivo transcendental de estas medidas activas es “romper la coherencia interna
del sistema [politico, econémico, militar] del enemigo, y no aniquilarle” (Conley et al., 2016,
p.10). En la actualidad, el concepto ha sido ampliamente popularizado por la inexistente
“doctrina Gerasimov™3 — llamada asi en Occidente — del jefe de Estado Mayor de las Fuerzas
Armadas rusas (Galeotti, 2014).

Volviendo a los anteriores tres conceptos esenciales ya definidos para el objeto de este
trabajo— guerra hibrida/ guerra no lineal, conflicto hibrido y amenaza hibrida—, es necesario
hacer un encuadramiento mejor de éstos para nuestro objeto de trabajo y en particular del
estudio de caso de Catalufia y de como enmarcarlo dentro de una estrategia de guerra no lineal

contra Occidente. Asi pues, se ha desarrollado el siguiente modelo grafico:

3 En esta misma cronica, Gerasimov sélo describe las estrategias que, segun sus observaciones, han perseguido
los mismos occidentales: Para los rusos, los que desarrollan las guerras hibridas o no lineales son los occidentales,
dando como ejemplo las intervenciones occidentales durante las primaveras arabes y en la guerra de Libia.
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Figura 1: Conceptualizacidn de las estrategias de injerencia rusa politicamente motivada en

relacion con las respectivas areas geograficas de actuacion

CONFLICTO HIBRIDO

Fuente: Elaboracion propia

Figura 1 muestra como cada uno de los tres conceptos es asignable a un nivel diferente —o
mejor dicho, como los dos ultimos (conflicto hibrido y amenaza hibrida) se pueden encuadrar

dentro del concepto de la guerra hibrida — como lo Ilama Galan — o guerra no lineal.

En el primer nivel se encuentra la amenaza hibrida. Este primer nivel es identificable
con el presente caso de Catalufia, ya que no ha habido utilizacién alguna de recursos militares
por parte de Rusia. Aqui, la estrategia prominente es la que abarca una dimension informativo-
psicoldgica, en la cual se usan diferentes Ol. Esta dimension es inherente a los tres niveles,
pero definitoria en el caso de la amenaza hibrida. Los Estados utilizan las Ol en un intento de
moldear las percepciones, gestionar las opiniones y controlar el comportamiento (Armistead,
2004). Esto, a su vez, es llevado a cabo mediante propaganda, comunicacion estratégica,

desinformacion o métodos de subversion, para dar forma a un determinado comportamiento
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politico. EI Ministerio de Defensa ruso definio esta “guerra de informacion” como la capacidad
de socavar los sistemas politicos, econdmicos y sociales; llevar a cabo camparias psicologicas
masivas contra la poblacién de un Estado para desestabilizar la sociedad y el gobierno, y
obligar a un Estado a tomar decisiones en interés de sus oponentes. Mientras que Occidente
considera las Ol principalmente como una de las muchas herramientas a la hora de llevar a
cabo una camparfia militar, para los analistas militares rusos, la informacion tiene un papel
central (Thornton 2015, p. 42).

Mas en adelante se analizard en mayor profundidad cuéles son los medios utilizados por parte

de Rusia para que constituyan una amenaza hibrida en Catalufia.

En el segundo nivel esta el concepto de conflicto hibrido, el cual engloba los medios y
las tacticas utilizadas por lo considerado como amenaza hibrida, pero afiadiéndole el factor de
intimidacién militar como también una intromision “mas activa”, haciendo por ejemplo uso de
la herramienta de presion energética o econdmica. El conflicto de Ucrania supone un ejemplo
real a este fendmeno: Recuérdese la presencia de los llamados Little Green men (o “hombres
educados”, como fueron llamados por la poblacion local coloquialmente) en 2014 en Crimea,
inicialmente sin insignia, que resultaron pertenecer al ejército de Rusia con el fin de intimidar

a la poblacion “pro-ucraniana”.

Finalmente, en el tercer nivel se encuentra el plano mas “global”, la agudizacion
méaxima del enfrentamiento o de la intromision del actor en forma de una guerra no lineal. Este
caso comprende el uso abierto — en lugar de encubierto, por ende, motivando un casus belli —
de la fuerza juntamente con otras medidas y amenazas como pueden ser usadas en un conflicto
hibrido o en una situacion de amenaza hibrida. Para el objeto de interés, se puede atribuir esta
ultima designacion de guerra no lineal a las politicas y estrategias perseguidas por Rusia para
deslegitimar Occidente. En particular, un ejemplo de confrontaciones abiertamente violentas
entre Rusia y Occidente, si nos ceflimos al apoyo de Rusia a Al Asad, es la guerra en Siria. Si
bien, a dia de hoy, no ha tenido lugar el uso abierto de la fuerza en suelo de ninguno de los dos
entes, se puede sostener que se ha hecho uso de proxies para llevar a cabo enfrentamientos
bélicos, como ya se hizo durante la Guerra Fria— aunque ante un contexto muy diferente, ya

que en la actualidad se ausentan los motivos ideoldgicos de aquel entonces.
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En definitiva, el presente modelo pretende a su vez demostrar que el concepto de guerra
no lineal es mas similar a un proceso que a una guerra propiamente dicha, tal como ya
denunciado anteriormente. Entender esto es necesario para poder catalogar el caso de la
injerencia rusa en Catalufia como una parte de la estrategia “superior”, o0 mas amplia, de la

guerra no lineal contra Occidente.

I1. ESTADO DE LA CUESTION
i. Epoca soviética

La actividad rusa en Catalufia no es de ningin modo novedosa en materia, por lo que
podemos encontrar diversos casos analogos en la historia moderna y reciente. La lista es
extensa e incluye tanto ciberataques como OI, de modo que la siguiente seccion no aspira a

ofrecer una visién completa y de profundidad.

En particular, vale la pena primeramente hacer referencia a las raices historicas
sovieticas de los actos hoy llevados a cabo por Rusia en materia de injerencias de cualquier
tipo en paises extranjeros. De este modo, se podra llegar a comprender mejor la vida politica
rusa contemporanea y sus métodos de disuasion informativa-psicolégica dentro de la estrategia

de la guerra no linear.

La historia de la desinformacion moderna comienza en el siglo XX con el
enfrentamiento entre el comunismo y el capitalismo tras la Revolucion Rusa, que llegaria a
definir la Guerra Fria (Rid, 2020). Ya entonces, la desinformacion — que no la propaganda — se
dirigia directamente a la toma de decisiones politicas o se centraba en la manipulacion de las
percepciones publicas indirectamente. Sin embargo, tal como afirma la gran experta en
desinformacidn soviética, Natalie Grant Wraga, “ningun otro pais es capaz como los soviéticos
de manipular la opinion publica en Occidente” (Grant, 1990). De hecho, un diccionario de alto
secreto del KGB de 1972 define los datos de desinformacién como datos especialmente
preparados, utilizados para la creacién, en la mente del enemigo, de imégenes incorrectas o
imaginarias de la realidad, en base a las cuales el enemigo tomaria decisiones beneficiosas para
la URSS (Romerstein, 2012).

En plena cuspide de la Guerra Fria, como respuesta a la deteccion de desinformacion

soviética por parte de la Central Intelligence Agency (CIA), la administracion de Reagan cred
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el Grupo de Trabajo de Medidas Activas, un grupo interinstitucional formado por miembros
de la CIA, el Federal Bureau of Investigation (FBI) y el Departamento de Estado. EI Grupo
elabor6 importantes informes para el Congreso e inform6 a la prensa- siendo este el primer
intento estadounidense de responder de forma global a la desinformacion, de definirla, de crear
instituciones para abordarla y de llamar la atencion sobre ella al mas alto nivel (LSE, 2017).
En aquella época, la divulgacion de falsa informacion por parte de la URSS se puede encuadrar
como una forma de poder blanco, definiendo “diferentes estrategias de atraccion ideolégica y
promocion de Union Soviética para cooptar nuevos aliados en la competicion entre modelos

sociales, politicos y econémicos contrapuestos” (Scocozza, 2017, p.64).

Como ha descrito Heller, “dentro de ese conflicto total e incesante que la URSS
mantenia contra el mundo capitalista y burgués, la desinformacion fue un arma particularmente
eficaz, un instrumento capital para condicionar a los individuos” (Volkoff, 1986, p. 170). De
hecho, la utilizacién de la desinformacion figuraba un método estratégico de tal importancia
para la URSS que, justo antes de la desaparicion de esta, el entonces presidente del KGB,
Vladimir Kryuchkov, se lamentaba de que los oficiales de inteligencia extranjera, tanto en el
Centro (Mosct) como en el extranjero, “subestimaban la importancia y el papel de las medidas

destinadas a promover la influencia” y les ordend mejorar su trabajo en el campo de las medidas

activas (Andrew, 2001, p.245).

Vemos que, en la época soviética, los grupos especiales del KGB se preparaban para
las exposiciones occidentales. En la actualidad, aunque salvando las distancias, solo ha
cambiado el lugar de las salas de exposiciones al ciberespacio, empleando “ (...) narrativas
similares, a veces idénticas, para controlar las discusiones en linea (...)” (Gallacher &
Heerdink, 2019).

ii. Actualidad

En lo que concierne la historia mas reciente, es decir la del siglo XXI, la nueva amenaza
apreciada por Rusia — la expansion de los paises de la OTAN — ha coincidido con la nueva era
de informacién, cambiando el medio por el cual seguir aplicando sus conocimientos en el
ambito de la desinformacidn. Sin lugar a duda, hoy en dia, Rusia se beneficia de la crisis del

periodismo tradicional y los nuevos modelos de negocio o la sobreinformacion a través de la
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difusion de contenidos sin verificar para mantener el ciclo informativo, maximizar el tréfico u

obtener clickbait (Martens et al., 2018) con el fin de insertar su propaganda.

Asi, se puede identificar el fuerte impacto que han tenido en Rusia las llamadas
“revoluciones de colores” — las movilizaciones politicas que se dieron entre 2003 y 2005, en
Georgia, Ucrania y Kirguistan, las cuales han demostrado la capacidad de atraccion del modelo
occidental también en territorios considerados historicamente de pertenencia rusa (O Beachain
y Polese, 2012). En estos paises ya se efectuaron intromisiones rusas mediante ciberataques y
campafias de desinformacién (Fontana, 2018), cuya magnitud, debido a la gran interconexion
que ha traido internet, no es comparable con las herramientas de desinformacion empleadas en
antafio. En particular, tras la guerra de Georgia, las fuerzas armadas rusas trataron de
implementar el proyecto “tropas informativas”, concebido para mejorar las politicas de
comunicacion militar. Estas “tropas informativas” ya incluian hackers, trolls, periodistas,
lingiiistas 0 expertos en marketing y operaciones psicologicas para unificar el mensaje
estratégico, complementar las actividades diplomaticas, anticiparse a la cobertura de los
medios occidentales, desacreditar las narrativas del adversario, conversar con los internautas o
incluso lanzar ciberataques limitados contra los servicios enemigos (Giles, 2016). En el marco
de conflictos armados o situaciones de crisis en los que se emplearon de una manera u otra
estrategias de desinformacion o de disuasion psicolégica, también se encuentran en la lista a
Estonia, Siria, Chipre y Grecia- aunque en el caso de los ultimos dos paises mencionados

podemos afiadir el “arma” complementaria de la presion energética.

No obstante, el probablemente caso méas prominente y reciente en este ambito es la
anexion rusa de la peninsula ucraniana de Crimea y el apoyo ruso a los movimientos
separatistas en el este de Ucrania. En 2014, Rusia se apoderd— aparentemente sin resistencia—
de Crimeay apoyaba a los separatistas en la region ucraniana del Donbas, aunque sin reconocer
publicamente este apoyo, dividiendo la poblacion ucraniana en sectores pro-rusos y
prooccidentales- o al menos pro-ucranianos. Tal operacion ha venido acompariada de un
abanico de estrategias, que incluyen desde ataques cibernéticos a la difusion de falsa
informacién. Esta cadena de acontecimientos evidencié un elemento central de la guerra
hibrida: La capacidad, para dividir a una sociedad independientemente de la fuerza de sus
armas. Ucrania no es el Unico pais afectado de la vecindad rusa: Las campaiias de ciberataque

y desinformacion por parte de Rusia han sido varias y prolongadas en el tiempo.

24



En lo que concierne a Occidente, en 2016 presenciamos dos de las mas importantes y

mas mediatizadas injerencias rusas en el escenario internacional: Por un lado, la comunidad de
inteligencia de EE. UU. Sefial6, y ha confirmado en reiteradas ocasiones, que se han llevado a
cabo ataques ciberneticos de diversa indole y en elevada cantidad, atribuidos a fuentes cercanas
al Kremlin durante y después de la campafia electoral estadounidense. Estas interferencias
estarian en parte motivadas para tratar de instalar a Trump como presidente, aunque EE. UU.
también ha sufrido atagques a maltiples sectores criticos de infraestructura, como redes de
energia, instalaciones nucleares y sistemas de aviacion (San Martin, 2019). En la versién
desclasificada de un informe publicado conjuntamente por la CIA, el FBI1y la National Security
Agency (NSA) en enero 2017, se hace referencia al “fuerte consenso” entre las agencias sobre
el alcance, la naturalezay la intencion de la interferencia sistematica rusa en nuestras elecciones
presidenciales. En el mismo informe, se apunta que evalta que “Moscu aplicara las lecciones
aprendidas de su campafia ordenada por Putin dirigida a las elecciones presidenciales de
Estados Unidos a futuros esfuerzos de influencia en todo el mundo, incluso contra los aliados
de Estados Unidos y sus procesos electorales.” (p.iii). EE. UU. por su parte, impuso sanciones
a Rusia en diciembre 2016 — es decir, tras las elecciones presidenciales — por haber interferido
en las elecciones*.
Mas recientemente, a finales del afio pasado, EE. UU. sufrié un ciberataque sin precedentes a
agencias federales, entre ellas, el Departamento de Tesoro y la Administracion Nacional de
Telecomunicaciones e Informacién del Departamento de Comercio (Laborde, 2020a). De
momento, las investigaciones de los servicios de inteligencia norteamericanos apuntan a que
los ataques podrian ser de origen ruso (Laborde, 2021). El portavoz del Kremlin, por su parte,
ha acusado a EE. UU. de “rusofobia ciega” (Laborde, 2020b).

Por otro lado, en el mismo afio, se pudieron observar noticias falsas producidas por
medios de comunicacién de origen ruso durante la campafa del Brexit con el fin de influenciar
en la opinion pablica. Un estudio conjunto de cientificos especialistas en datos de la

Universidad de California en Berkeley y Universidad de Swansea (Gorodnichenko et al.,

4 Cabe notar que no se trata de una intromisién completamente sin precedentes: Ya en 1984, el KGB intentd
infiltrarse en el partido republicano para obtener informacion que pudiera comprometer a Ronald Reagan. Tal
operacion se habria realizado junto con la popularizacion del eslogan “Reagan means war”, difundiendo bulos
sobre sus supuestas actividades ilicitas y simpatias con macartismo o la critica a su politica exterior,
responsabilizandole de la carrera de armamentos y las tensiones con los aliados o su apoyo a regimenes
autoritarios (Andrew & Mitrokhin, 2000).
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2018), evidencia el uso incrementado de bots® procedentes de cuentas en Rusia en los dias
previos al referéndum. Estos bots alentaban en gran mayoria a votar a favor del Brexit. Sin
embargo, una vez mas, Rusia negd implicacion alguna, afirmando que tales alegaciones so6lo

demuestran que Occidente estuviera realizando una campafia contra Rusia.

Las interferencias rusas de esta indole no se cifien en estos dos paises occidentales: asi,
podemos afiadir la demostrada injerencia rusa en el referéndum celebrado en los Paises Bajos
en 2016 sobre si la UE deberia firmar el acuerdo de asociacion con Ucrania, en las elecciones
francesas e incluso en las alemanas— ambas en 2017— , entre otros casos. El caso de las
elecciones alemanas es destacable por su significado: Alemania sigue siendo sin duda una gran
potencia, y es considerado en cierto modo el “punto de apoyo del poder en el continente”
(Stelzenmiiller, 2017, p.3) e inherentemente ligado al proyecto europeo. Su debilitacion tendria
un valor simbdlico importante para Rusia. Es asi que Alemania ya ha denunciado
explicitamente en varias ocasiones tales injerencias: El jefe del Servicio Federal de Inteligencia
(externo) (Bundesnachrichtendienst/BND), Bruno Kahl (BBC, 2016), y el jefe del servicio de
inteligencia nacional de la Oficina para la Proteccion de la Constitucion (Bundesamt fiir
Verfassungsschutz/BfV), Hans-Georg Maal3en, han confirmado en repetidas ocasiones que sus
agencias estan atentas a la intromisién rusa (Reuters, 2017).

Yaen 2015, el informe anual de inteligencia doméstica, publicado por el Ministerio del Interior
aleman —el cual supervisa la agencia de inteligencia doméstica Bundesamt fir
Verfassungsschutz, la Oficina para la Proteccion de la Constitucion — sostiene que "(c)on sus
amplios esfuerzos para adquirir informacion y ejercer influencia, los servicios de inteligencia
rusos han actuado durante muchos afios con gran intensidad contra los intereses alemanes en
Alemaniay en la Federacion Rusa” y afiade que “no hay razén para suponer que sus actividades
de espionaje vayan a disminuir en un futuro previsible” (Bundesministerium des
Inneren/Ministerio del Interior aleman, Verfassungsschutzbericht, 2015, pag. 256-7). EI mismo
informe sefiala en su capitulo sobre las medidas rusas que, ademas del espionaje de "gran
volumen organizativo y financiero™, los servicios de inteligencia rusos también "intentan influir
en los responsables de la toma de decisiones y en la opinién publica de Alemania™ (pag. 254).
Asimismo, la propia canciller Angela Merkel ha reconocido publicamente que el gobierno

aleman esta tomando accion “decisiva” contra los ataques rusos (Deutsche Welle, 2017). Asi

5 Un bot tiene la funcion principal de amplificar mensajes de forma automatica y sistematica mediante el uso de
perfiles falsos en RRSS
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es que, a pesar de que la campana electoral alemana no fuera atacada por “noticas falsas”
(Shalal & Auchard, 2017), el parlamento aleméan aprobo una ley en julio de 2017 que impuso
“multas de mas de 50 millones de dolares a Facebook y otras compafiias de redes sociales que
no eliminan contenido ilegal de manera inmediata” (Shuster, 2017).

Dentro de las acciones que engloban la injerencia rusa en las elecciones alemanas, cabe
destacar la estrecha colaboracién y probable financiacion rusa de partidos extremistas en toda
Europa, tal como ha sido el caso en Alemania con el partido de Alternative fir Deutschland
(AfD) (Amann et al., 2019). Una investigacion conjunta llevada a cabo por la conocida revista
alemana DER SPIEGEL, el canal de television publica alemana ZDF, la BBC britanica y el
diario italiano “La Repubblica” — en gran parte gracias a material proporcionado por el centro
de investigacion Dossiercentre con sede en Londres y financiado por el empresario ruso y
critico del Kremlin Mijail Jodorkovski— documenta en profundidad como personajes rusos de
alto rango politico han desarrollado estrategias para tener a al menos un diputado en el
parlamento federal alemén bajo “control absoluto” (Amann et al., 2019). Més alla, se han
demostrado diversas visitas y reuniones entre dirigentes de la AfD (véase también Hauteville,
2018) con personas cercanas a Putin, entre ellos Alexandr Dugin, el prestigioso y controvertido
intelectual y asesor, al que la revista Foreign Affairs, la revista mas importante del
establishment norteamericano, lo califica — aunque posiblemente de manera exagerada — como
‘el celebro de Putin’ (Barbashin & Thoburn, 2014).

En el &ambito nacional en Espafia, en lo que respecta la financiacion de partidos politicos
por el Kremlin, un articulo de The Economist apunta a que el partido Podemos podria estar
formando uno maés en la lista, aunque al tratarse de una “financiacién opaca”, es dificil de
probar (The Economist, 2015). Mas alla, aunque Espafia hasta ahora se habia librado de
mayores ataques cibernéticos directos a sus instituciones, el CNN ha atribuido el reciente
ataque al Servicio Publico de Empleo Estatal (SEPE), a “un grupo de ciberdelincuentes rusos”
(El Pais, 2021), aunque no se ha podido establecer vinculo con organismos oficiales rusos, a
pesar de que inicialmente se hubiese barajado esa posibilidad. Este ciberataque hay que
entenderlo como un intento de extorsion geopolitica, ya que las relaciones entre nuestro pais y

Rusia se han deteriorado significativamente a raiz de las recientes tensiones diplomaticas.

Tal ha sido la actividad irregular rusa en los paises occidentales que se han puesto en marcha,
por parte de las organizaciones internacionales occidentales mas relevantes, ciertos

mecanismos con el fin de contrarrestar a lo que se considera ya en cierto grado como amenaza.
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Asi es que, ya en 2010, la OTAN identificd la amenaza hibrida en el Multiple Futures
Project — proyecto que pretende hacer un analisis fundamental de los motores del cambio que
probablemente afectaran a la Alianza en los proximos 20 afios. Con respecto a la amenaza
hibrida, su informe recoge que “Psicologicamente, los adversarios utilizaran la conectividad
instantanea de unos medios de comunicacion cada vez mas eficaces para remodelar o rechazar
(...) los valores liberales, las ideas y el libre mercado que caracterizan la Alianza. Intentaran
obtener una ventaja relativa en el mundo utilizando nuestras normas civiles, los marcos legales
y la libertad de los medios de comunicacion contra nosotros, mientras manipulan y convencen

a otros para que rechacen nuestra forma de vida” (p.7).

En cambio, no fue hasta el afio 2017 que la UE decide dedicar parte de su presupuesto
del Servicio Europeo de Accion Exterior a un East StratCom Task Force, un grupo de trabajo
creado entre otras cosas con el fin de mejorar la capacidad de la UE para prever, abordar y
responder a las actividades de desinformacion de los actores externos (EEAS, 2015).

La llamativa tardanza se puede deber a una falta de consenso inicial respecto al trato de la UE
con Rusia: Mientras que paises como Alemania y Austria priorizan una posicion de
pragmatismo comercial — fruto de los acuerdos energéticos bilaterales que vinculan a estos
paises con Rusia —, otros defienden incluir calculos geoestratégicos en sus relaciones con Rusia
(Sanchez Ramirez, 2009).6 También se cred la unidad EUvsDisinfo, la cual, segtn el Plan de
Accidn contra la Desinformacion de la Comision, “ha catalogado, analizado y sensibilizado
mas de 4.500 ejemplos de desinformacion pro-Kremlin, y ha mejorado significativamente

la comprension de las herramientas, las técnicas y las intenciones de la desinformacion por
parte de fuentes rusas” (EEAS, 2018).

6 En el caso de Alemania en particular, cabe mencionar que el antiguo canciller Gerhard Schroder es el presidente
del consejo de administracidn de la petrolera estatal rusa Rosneft, y también mantiene el mismo puesto en el
proyecto de gasoducto de gas natural Nordstream 2 - proyecto cuyo Unico accionista es la también empresa estatal
rusa Gazprom (DW, 2020).
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CAPITULO I11: CONTEXTUALIZACION RUSIA

Las caracteristicas (geogréaficas, histdricas) propias de Rusia tienen una importante
influencia en los factores propios del contexto politico y social interno del pais y por lo tanto
también condicionan la elaboracién de estrategias de politica exterior. Entender las
sensibilidades de Rusia es necesario para llegar a comprender por qué es Rusia el pais mas
involucrado en este tipo de guerras segun los datos proporcionados por Alliance for securing
democracy (ASD, 2021). En esta linea, también es importante remarcar que no se deberian
confundir las circunstancias con las causas: Vladimir Putin, si bien el gran impulsor del
resurgimiento del Estado ruso por excelencia, no es la causa de la manera rusa de hacer politica
exterior- la cual es calificada como “agresiva” en muchos articulos. La causa, podemos afirmar,
es lo que Lafer (2001) denomina “factores de persistencia”: Es decir, aquellos factores —aunque
ciclicos en su intensidad— que ayudan a explicar los rasgos importantes de la identidad de un
pais. Factores, que, en el caso de Rusia, a grandes rasgos, incluirian el profundo sentimiento

victimista y revanchista inherente en su sociedad.

Asi es que, en los afios 90, nos encontramos con una Rusia humillada ante la comunidad
internacional: predominaba el descontento y desanimo, de profunda desconfianza en si
mismos, al haber perdido la guerra ideoldgica, con su consiguiente ausencia de un concepto
claro de identidad e interés nacional (Telman Sanchez Ramirez, 2010). Esta sensacion sigue
en cierta manera vigente en la sociedad y la clase politica rusa, ya que, a diferencia de
Alemania, en Rusia no ha habido una ruptura radical con el pasado después de 1945: la
memoria soviética sigue fuertemente ligada con la identidad del pais y su poblacién, como
afirma el profesor de Historia en el Instituto Estatal de Relaciones Internacionales de Moscu,
Andrei Zoubov (Grynszpan, 2014).

En su transformacién de URSS a Federacion Rusa, el pais sufri6 una pérdida territorial
y —sobre todo— una gran pérdida de poblacién en torno al 50%. De hecho, ya con el inicio del
conflicto entre Armenia y Azerbaijan en 1988, se puso en evidencia el proceso de
descomposicion del sistema soviético (Vacas Fernandez & Calvo Albero, 2005, comp. p. 11).
Hay que tener en cuenta que, aunque Rusia es un pais muy heterogéneo desde un punto de vista
étnico, siempre se ha considerado una gran unidad (la “madre Rusia”). Esta variedad étnica,

sin embargo, ha dado lugar a una multitud de conflictos internos a lo largo de la historia: desde
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los cosacos en la estepa (que tenian un sentido profundo de vulnerabilidad y aislamiento por lo
cual se unian en grupos para sobrevivir y que desarrollaron por ello un sentimiento de
hostilidad a los extranjeros) pasando por la amenaza de los subditos musulmanes en Asia
Central, se ha visto continuamente obligada a defenderse. La variedad étnica es considerable
hasta en la actualidad: los grupos étnicos minoritarios, de los cuales la mitad son musulmanes,

representan casi el 20% del total de la poblacion (Calzini, 2005).

Entre los conflictos contemporaneos que mas han marcado a la actual Rusia caben por
destacar las guerras chechenas- la primera (1994- 1996) pocos afios tras el fin de la URSS-
como un punto de inflexion para el devenir de Rusia. Estas guerras fueron fruto de heridas
profundas del pasado — de origen historico, religioso, econémico, étnico y de “pura
oportunidad” (Vacas Fernandez & Calvo Albero, 2005, p.13) — que fomentaron movimientos
secesionistas en Georgia, en el Baltico, en Ucrania y también en Chechenia, para culminar,
finalmente, en un conflicto sangriento por ambas partes y en lo que iba a ser una crisis
humanitaria. Una vez mas, un factor interno esencial que concurre para explicar el uso de la
fuerza en su momento por parte de Moscu en Chechenia y en otras zonas conflictivas es el
“temor de la extension del conflicto a otras regiones de Rusia” (Vacas Fernandez & Calvo
Albero, 2005, p.28).

El Kremlin, en su momento, justifico su intervencion en Chechenia poniendo el énfasis en la
lucha contra la amenaza terrorista’ y las infiltraciones criminales en el movimiento separatista,
en un intento de legitimar sus acciones militares (Calzini, 2005). No obstante, la guerra de
Chechenia destrozd la imagen postsoviética de Rusia como democracia pacifica (Higgins,
2019) y la derrota de Rusia exacerb6 por otro lado una seria crisis politica ya existente tras la
desaparicion de la URSS. Segun Vacas Fernandez y Calvo Albero (2005), la atencién de esta
crisis profunda por la que atravesaba Rusia en los afios 90 y sus consiguientes problemas

sociales, fue desviada a través de la instrumentalizacién politica del conflicto.

Ante los inicios de una segunda guerra en 1999 y la presion de encontrar un camino
propio de salida de esa crisis de identidad (Vacas Fernandez & Calvo Albero, 2005), se dio
paso al fin de la era Yeltsin — un Yeltsin cansado, enfermo y traumatizado por la primera guerra
—y la consecuente entrega al poder a Putin (Higgins, 2019). Putin se alz6 al poder prometiendo

acabar con los enfrentamientos en Chechenia de una manera victoriosa; Sin embargo, el

" De hecho, oficialmente, la guerra fue denominada en Rusia como “operacidn antiterrorista”.
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conflicto acabd siendo mucho mas largo y complicado de lo esperado para Rusia: la segunda
guerra chechena se prolongd durante 10 afios y termino con la declaracion unilateral de
independencia de Chechenia y la extension de procesos independentistas mas 0 menos
profundos a otras regiones del pais (Vacas Fernandez & Calvo Albero, 2005).

En la actualidad, Chechenia se encuentra ante una paz muy fragil y engafiosa. El que es
el presidente de la Republica de Chechenia desde 2007, Ramzan Kadyrov, y Putin sostienen,
de momento, un pacto de caracter de feudo personal. De esta manera, mantienen el delicado
equilibrio entre el centro y la periferia, acentuado por las incongruencias de la experiencia
federal de las ultimas décadas (Calzini, 2005). Ademas, teniendo en cuenta que Chechenia se
ha convertido en un caldo de cultivo para la ideologia violenta de Al Quaeda (Higgins, 2019)
y que la politica exterior de Kadyrov se orienta principalmente hacia el Oriente Medio y el
mundo islamico en su conjunto, el lider checheno puede llegar a tener un importante aspecto

desestabilizador para Rusia en la era post-Putin.

Mas en adelante, la inminente expansion de la OTAN ante sus fronteras fomenté la
sensacion de cerco estratégico por parte de Occidente. Iniciado con los movimientos sociales
de Georgia en 2003, Ucrania en 2004 y Kirguistan en 2005 (Ruiz Gonzalez, 2013), llevo al
pais a mas situaciones en las cuales consideraba que debia de defenderse ante un enemigo
externo. Segun el ex Subsecretario de Defensa para Asuntos de Seguridad Internacional
estadounidense, Joseph Nye (2014), un pais puede obligar a otros a que actlen en beneficio de
sus intereses principalmente de tres formas: la coercidn, el pago o la atraccion. En este sentido,
Zubelzu (2007) habla del “externalismo”, concepto que “supone una actitud mas proactiva y
una firme conviccion en la necesidad de actuar en pos de la conversion del ‘otro’”. Sin
embargo, a Rusia le queda muy poco del llamado poder blando (equiparable a “atraccion”,
segun la terminologia de Nye) con el que maniobrar, lo que hace que se comporte de manera

agresiva, tal como sucedi6 en la guerra contra Georgia en 2008 (Karaganov, 2009).

En resumen, el refran ruso “Rusia nunca comienza las guerras, pero es la que las
termina” refleja esta acepcion rusa que mezcla un profundo orgullo propio y su percepcion de
pais victimista que actta de forma defensiva contra Occidente y contra las otras fuerzas que
puedan amenazar su soberania y hegemonia (regional) o su nocion de nacién-imperio. Ademas,

Rusia sigue temiendo hasta hoy por su integridad territorial y tiene, entre otros, como desafio
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interno actual el hecho de que una proporcion cada vez mayor de su poblacidon musulmana se

esta radicalizando (Pardo de Santayana, 2017).

Todo esto son algunos de los acontecimientos y fuerzas que nutren el temor histérico
del pais a ser destruido o aislado y que a su vez fomentan la voluntad del pais de volver a la
“madre Rusia” y fortalecerse — muy acorde con el pensamiento realista. Como consecuencia,
su relativamente humilde PIB (un PIB similar al de Italia) no impide a Rusia gastar de manera
desproporcionada en defensa: Segun los datos proporcionados por el Instituto Internacional de
Investigacion para la Paz de Estocolmo (SIPRI, 2021), el gasto militar de Rusia en 2020 supuso
un 4,3% del PIB (comparado con el 1,4% en Espafia en el mismo afio) — y eso de manera
creciente, al tener la sensacion de estar viviendo en una situacion de emergencia de seguridad
nacional. Gran parte de su gasto militar es invertido en intervenciones en Siria, Libano y
Venezuela- zonas que influyen directamente en la seguridad europea y donde Rusia puede
actuar como potencial mediador frente a la accion muy limitada de la UE y la falta de resultados
de los EE. UU. (Morales, 2015). Todo esto con el fin de demostrar que es un protagonista en
la escena internacional, a pesar de los intentos de Occidente de aislar a Rusia mediante la

imposicion de sanciones (Pascual de la Parte, 2019).

Ante este panorama y la inherente inseguridad y contradicciones internas del pais, se
entiende — sin animo alguno de legitimar — en mayor grado sus reacciones que nos pueden
parecer desde Occidente desproporcionadas en el escenario internacional: Se puede sostener
que la eleccion de guerras no lineales reside en la necesidad de adaptacion a escenarios que ya

no responden a los estandares de las guerras que consideramos convencionales.
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CAPITULO IV: ESTUDIO DE CASO

El estudio de caso planteado busca adquirir el conocimiento y las reflexiones mas
relevantes para la resolucion de las preguntas de investigacion. Principalmente, su objetivo es
proporcionar una mejor comprension del fendmeno de la amenaza hibrida mediante la
descripcion de las acciones, principales acontecimientos y su consecuente analisis de las

posibles intenciones perseguidas en el ambito en cuestion por Rusia.

En concreto, este estudio de caso se relaciona con los objetivos definidos para el trabajo

de la siguiente manera:

En lo relativo al primer objetivo (motivos de la injerencia de Rusia en Catalufia), se
parte de la conceptualizacion dada en el apartado del marco tedrico y se va a presentar una
vision temporal de los acontecimientos pre-1-O, durante 1-O y post-1-O, a través de la cual se

procurara dirimir las intenciones de Rusia en nuestro objeto de estudio.

En cuanto al segundo objetivo (exposicion e interrelacidn de los conceptos), el estudio
de caso profundiza y complementa la comprension del concepto de amenaza hibrida en
concreto — cuya base ha sido principalmente desarrollada en el apartado referente al marco
tedrico— mediante el estudio mas profundo de un ejemplo real, como es la injerencia rusa en
el conflicto independentista catalan. Analizandolo, también se tratard de mostrar mas
detalladamente cdmo se encuadra el caso catalan en la estrategia mayor de guerra no lineal
como parte estructural de su politica exterior, respaldada por la exposicion de una supuesta

debilidad de las democracias occidentales.

Antes de indagar en las acciones y los acontecimientos especificos que se han efectuado
en cada una de las tres etapas establecidas (pre-, durante y post- 1-O) — dentro y fuera del suelo
catalan-, es necesario catalogar y exponer, de manera general, estas operaciones — en mayor
parte cibernéticas, como parte de las medias activas— llevadas a cabo en un sentido de poder
blando. En este sentido, Connel y Vogler (2016, p.17) distinguen en un documento de
investigacion publicado por el centro de anélisis naval americano (CNA) entre tres categorias
centrales de operaciones cibernéticas (‘ciberoperaciones’), las cuales seguidamente se van a
desarrollar en mayor detalle. A su vez, estas categorias van a servir como base para la estructura

de cada una de las tres etapas diferenciadas en el conflicto catalan.
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I. Medios de comunicacion estatales

La primera categoria, segin Connel y Vogler (2016, p.17), corresponde al uso de
medios de comunicacion pro-rusos financiados por el Estado, como Sputnik, RT (antigua

Russia Today) y Russia Beyond the Headlines, entre otros.

La television sigue siendo el sector mas poderoso de la industria de los medios de
comunicacion y la principal fuente de noticias para la mayoria de los rusos, aunque su dominio
esta siendo erosionado por Internet. La cadena de television internacional RT, sin embargo, fue
creada exprofeso como medio de comunicacion destinado al exterior (Lopez-Olano & Fenoll,
2019): RT emite en el extranjero en inglés, arabe, francés y espafiol. Sputnik por su parte, un
sitio web de noticias también controlado por el Estado, difunde noticias en unos 30 idiomas
(Helmus et al., 2018). El objetivo ultimo de tales medios es, segin Margarita Simonian, editora
jefe de RT, de la agencia de noticias asociada Rossiya Segodnya y de su servicio multimedia
Sputnik, el de ““(...) ofrecer un punto de vista alternativo al que dan los medios occidentales”
(Yablokov, 2015, p.27). A RT y Sputnik se pueden afadir como principales canales de
consumo interno Canal Uno y Rossiya 1 — ambos controlados por el gobierno ruso- como
también NTV, cuyo duefio es el gigante energético estatal Gazprom (Beumers, Hutchings &
Rulyova, 2009).

En lo que respecta la cadena RT, Elswah y Howard (2020) la consideran como una de
las organizaciones mas importantes en la economia politica global de la desinformacion, al ser
la organizacion formal mejor financiada® (con presupuesto anual que ronda a los 300 millones
de euros (Lopez-Olano & Fenoll, 2019)) y con mas personal del mundo que “produce, difunde
y comercializa noticias al servicio del Kremlin” (Elswah & Howard, 2020, p.623). El canal se
ha establecido en las sombras del sistema mediatico soviético y su comportamiento
organizativo se caracteriza por los controles de tipo soviético. De hecho, la herramienta online

Newsguard, que otorga calificaciones de confianza a los sitios web de noticias en linea, da a

8 No obstante, el sitio web de RT no revela la propiedad, la financiacién ni las estructuras de los holdings
(EUvsDisinfo, 2020). Tampoco se proporcionan los nombres de los creadores de contenidos, ni informacion de
contacto o biografica: RT lo justifica pretendiendo que “sélo los fanfarrones firman sus articulos y pueden ser
localizados” (RT France, 2020, 4m16s).
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RT una puntuacién de 32,5 sobre 100 (25 sobre 100 para la versién francesa), y advierte que

el “sitio web viola gravemente las normas periodisticas basicas”.

De manera general, se puede afirmar que, desde la crisis ucraniana, los medios de
comunicacion estatales rusos han intensificado el tono pro-Kremlin y nacionalista de sus
emisiones, mostrando de manera mas visible su rechazo a la influencia occidental (Roman,
Wanta & Buniak, 2017). Estos medios, con narrativas que muestran distintos niveles de
sofisticacion, son concebidos como una herramienta de poder blando — es decir, operan con la
intencion de promover internacionalmente la imagen de su pais mediante la difusién de
propaganda blanca (ergo, gubernamental), tal y como lo pueden hacer muchos otros Estados.
También cabe destacar que, hasta fechas recientes, una variedad de periodicos de referencia —
como el Washington Post, New York Times, Daily Telegraph, Le Figaro, Repubblica o el
mismo El Pass (hasta 2016) — incluian periodicamente el suplemento de “Russia Beyond the
Headlines” (Colom Piella, 2020). Aqui cabe también notar que los estandares éticos laxos e
insuficientes medios a disposicion de las plataformas actuales permite al Kremlin (y, por
extension, a sus servicios de inteligencia) emplear numerosos proxies para implantar
desinformacion y falsificaciones en medios neutrales (Darczewska; Zochowski, 2018; Helmus
etal., 2018).

No obstante, en el caso catalan, segiin una investigacion de Alejandro Romero, de
AltoData Analytics y del profesor Javier Lesaca, RT y Sputnik fueron los mayores difusores
de noticias sobre Catalufia (Lesaca, 2017), por lo que el andlisis mas en adelante se va a

concentrar en estos dos medios de comunicacion en particular.

Finalmente, acorde con las tres l6gicas estratégicas distintas en el ciberespacio,
clasificadas por Jensen, Valeriano y Maness (2019), podemos atribuir el objetivo estratégico
final del uso de estos medios de comunicacién estatales como parte de la “disrupcién”,
concepto que ellos definen como una estrategia disefiada para dar forma al contexto mas amplio
de la negociacion. En este sentido, “el objetivo es poner a prueba la determinacion del
adversario, sefialar el riesgo de escalada y apoyar los esfuerzos propagandisticos de mayor

envergadura” (p.5).
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I1. Difusion de informacidn adversa a través de ciberoperaciones y operarios

Connel y Vogler (2016) adscriben a la segunda categoria la “difusion de informacion
adversa 0 engafiosa sobre gobiernos e instituciones extranjeras a través de filtraciones de
documentos que a menudo se obtienen a través de hackers, spearphishing, u otras formas de

espionaje” (p.17), aqui adaptado y denominado “ciberoperaciones”.

Este tipo de acciones suponen un elemento clave que tiene que ser matizado, ya que —
como en casi toda la terminologia de esta materia — la concepcion rusa sobre el ciberpoder y,
por ende, ciberoperaciones, difiere de forma significativa de la perspectiva occidental. Entre
estas diferencias, la méas destacable es que los académicos y expertos militares rusos conciben
la ciberguerra de forma méas amplia que los estrategas occidentales. Como es de esperar,
también difieren las respectivas perspectivas sobre quién es el agresor y quién es quien se
defiende de una campafia cibernética hostil. Sin embargo, en lo que concierne los retos del
poder cibernético, los expertos rusos y los académicos occidentales convergen en varios
aspectos, como son el dominio de la ofensiva, el secretismo, la dificil trazabilidad, la escalada,
etc. (Medvedev, 2015).

Estos mismos aspectos, de hecho, hacen su efecto coercitivo mas latente que
manifiesto. El espionaje cibernético como estrategia suele ir en paralelo a los esfuerzos de

manipulacion mas amplios, cumpliendo un doble sentido:

En primer lugar, el del acceso a las redes objetivo para el establecimiento de las
condiciones para las operaciones de seguimiento. En lenguaje militar, se prepara el entorno
para la accion futura. No sélo se accede a las redes criticas y se roba informacion alterando el
equilibrio de la informacion en una crisis, sino que incluso, si la intrusion se revela, el objetivo
se queda preguntando qué mas se ha robado y qué otras redes estan comprometidas (Jensen et
al., 2019).

En segundo lugar, el ciberespionaje ha demostrado ser un medio de bajo coste para
manipular la opinion pablica. En este sentido, las acciones son una guerra politica clasica: el
ciberespionaje es “tanto una herramienta para gestionar crisis de forma indirecta como para
subvertir la opinién pablica y la voluntad politica” (Jensen et al., 2019, p.6). Asi, en lo que se
refiere al referéndum ilegal catalan en concreto, ese afio fue “testigo de la explotacion que se

ha hecho de informacion obtenida a través de ataques de este tipo con el objeto de influir en la
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opinién publica o de las perturbaciones que los agentes de las amenazas —en muchas
ocasiones, patrocinados por Estados— han realizado sobre procesos electorales o al socaire de

situaciones de conflicto”, segun el informe del CNN (2018).

Las actividades pueden ir desde la simple penetracion en la red para recuperar
informacion hasta la manipulacion de datos para corromper la confianza de un rival en sus
propios sistemas (Jensen et al., 2019). Estas acciones no son coercitivas en el sentido
tradicional: mas bien tienen que ver con la competencia a largo plazo y con la forma en que los
Estados rivales tratan explotar las asimetrias de informacion, de manera que se produzcan
beneficios de negociacion entre ellos. El ejemplo més reciente de presunto espionaje ruso lo
encontramos en Alemania, donde el 18 de junio de 2021 un investigador universitario ruso fue
detenido por las autoridades, acusado de pasar informacion sensible de una universidad
alemana a Moscu a cambio de dinero (Generalbundesanwalt [Fiscalia General del Estado
aleman], 2021).

Entre los principales actores que operan desde territorio ruso destaca la organizacién
cibercriminal Russian Business Network (RBN), activa sobre todo entre 2007 y 2008 durante
el conflicto de Georgia. A esta lista se le pueden afadir CyberBerkut, Energetic Bear, Fancy
Bear (0 APT28) y CozyBear (0 APT29), siendo los dos ultimos los responsables del hackeo en
las elecciones de EE. UU. en 2016 (Jensen, Valeriano & Maness, 2019). De hecho, la
plataforma DCleaks fue creada exprofeso por la inteligencia rusa para apoyar el hack&leak del
partido democrata estadounidense (National Intelligence Council [NIC], 2017). En este ultimo
caso, sin embargo, el hack&leak se complement6 con actividades de inteligencia, propaganda
y desinformacion en redes sociales — repertorio de actividades que se van a desarrollar en la
seccion siguiente — e incluso con contactos personales con miembros de la campaiia de Trump
(NIC, 2017).

Es importante destacar que estos entes criminales suelen operar con el beneplécito del
Kremlin y, en muchos casos, directamente como brazo largo de la politica exterior: ES asi que
ha sido confirmado que el RBN mantiene relaciones muy estrechas con el Kremlin
(Mshvidobadze, 2017), como ya fue manifestado por el fiscal espafiol José Grinda en 2015.
Aunqgue algunas organizaciones criminales de este tipo si que pueden limitarse a adquirir
mayormente recompensa econdmica, las mas importantes — con apoyo directo o indirecto del

gobierno ruso — tienen como razén de ser la de influir en la opinion publica. Sin embargo, cabe
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notar que, como declara el editor ejecutivo de la revista del sector DataBreachToday, Mathew
Schwartz, ante el medio independiente Radio Free Europe/Radio Liberty, resulta cada vez mas
dificil diferenciar, especialmente en lo que respecta a Rusia, entre lo que es ciberdelincuencia
y lo que es actividad de un Estado-nacion, como el espionaje (Eckel, 2021). El caso de la
injerencia en los comicios presidenciales estadounidenses, sin embargo, fue una clara muestra
de cdmo Rusia aprovecha el ciberespionaje como parte de una campafia mas amplia de medidas
activas (Hulcoop et al., 2017), alineadas a los intereses del Estado.

No obstante, también es necesario recordar que este tipo de operaciones, aprovechando la linea
borrosa entre actividad delictiva cibernética y campafia cibernética patrocinada por el Estado,
también es utilizada por la CIA, la Agencia de Seguridad Nacional de Estados Unidos y

agencias de inteligencia de todo el mundo.

En el contexto de la divulgacion de material obtenido por medios ilicitos y en el
contexto del ciberespionaje y las ciberoperaciones en general, hay que incluir el respaldo por
operarios concretos, es decir, mediante la mantencion de vinculos con agentes que poseen
informacion privilegiada, dispuestos a colaborar con un bando (whistleblowers). Ejemplos
incluyen a Julian Assange, fundador de WikiLeaks en 2006, y Edward Snowden, el famoso
informante que actualmente vive en Moscu y antiguo empleado de la CIA y la NSA — dos
individuos, que, aunque no existen vinculaciones concluyentes entre ellos y el Kremlin (asi
aportandoles probablemente mayor “legitimida”), si puede afirmarse que, en el caso de la
plataforma WikiLeaks, Assange ha sido clave para contribuir a las medidas activas
diseminando material obtenido ilegalmente por el Directorado Central de Inteligencia (GRU)
ruso para influir en las elecciones estadounidenses de 2016 (U.S. Department of Justice, 2019:
44-49).

Utilizado en conjuncion con las otras dos lineas de accidn, el espionaje puede ganar
acceso para influir en la opinion puablica. Estas acciones de conformacién no logran
concesiones independientes, sino que establecen las condiciones para futuras negociaciones de

crisis.
I11. Difusion de contenidos e influencia politica automatizada a través de RRSS

La Gltima categoria constituye el uso por parte de Rusia de “trolls” de Internet (es decir,

personas a las que se paga para crear blogs y perfiles en linea falsos para inundar las secciones
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de comentarios de las noticias y perfiles en linea con puntos de vista engafiosos, falsos o pro-
rusos a traves de diferentes redes sociales). Esta es quizés la parte mas visible y también la méas
denunciada de una posible intromision rusa: Las redes sociales son un importante factor de
polarizacion y desestabilizacion de los sistemas democraticos en la era post Trump y Brexit,

como lo han sefialado losifidis y Wheeler (2018).

Rusia tiene 6rganos semi-institucionalizados para llevar a cabo este tipo de operaciones.
Los origenes de lo que hoy es coloquialmente denominado “ejército de trolls del Kremlin” se
remontan a prototipos como la efimera "Escuela del Kremlin de blogueros” de 2009, anterior

a la amplia aceptacion actual de las redes sociales en Rusia (Giles, 2016).

En la actualidad, la Internet Research Agency (IRA) — agencia popularmente conocida
como la “granja de trolls de San Petersburgo” — es un érgano operativo desde 2013, que emplea
un millar de trabajadores que participan en medios, blogs, foros o redes sociales. Estos perfiles
pueden valerse de medios afines en todo el espectro ideoldgico que divulgan las narrativas
rusas voluntariamente, creando los empleados — profesionales organizados — de 150 a 200
comentarios por persona (cada 12 horas) con los cuales se inundan las redes de contenidos

favorables a los intereses del Kremlin (Pintado Rodriguez, 2017).

Se apoyan por redes de bots para amplificar el impacto de los mensajes, los cuales
pueden emplearse tanto para fines comerciales como para difundir desinformacion en multiples
contextos (Colom Piella, 2020). Como ejemplo, en ocasiones, se han lanzado falsas noticias de
catastrofes o atentados terroristas a través de Facebook o de YouTube que les han permitido
medir su propia capacidad para generar el caos entre poblacién y autoridades de los Estados
Unidos, principalmente (Chen, 2015). La fiscalia estadounidense califica al IRA como “una
organizacion implicada en operaciones para interferir elecciones y procesos politicos” (U.S.
Departament of Justice, 2018) por sus posibles vinculos con la inteligencia rusa — de hecho, la
IRA estd al mando de Prigozhin, un personaje muy cercano a Putin —y su intromision en los
comicios estadounidenses. Sin embargo, no hay que olvidarse que la IRA también apoya la

desinformacion y el engafio (maskirovka) a nivel militar (Diresta et al., 2018).

Todo esto se lleva a cabo con el objetivo estratégico de alcanzar la “degradacion” del

otro Estado, lo que es lo mismo que realizar “operaciones coercitivas disefiadas para sabotear
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las redes, las operaciones o los sistemas del objetivo enemigo” (Jensen, Valeriano & Maness,

2019, p.5)

Para concluir, es necesario notar que, a pesar de que el autor en el cual esta clasificacion
se ha orientado, haya concebido la primera categoria (“medios de comunicacion estatales”)
como una subcategoria de ciberoperaciones, en un sentido estricto se puede sostener que esa
categoria no es directamente clasificable como tal: més bien, parece méas acertado sostener que
el conjunto de los métodos relativos a dicha categoria pertenece a una categoria mas amplia de
Ol- catalogable como mera propaganda o herramienta de poder blando del que hacen uso

muchos Estados.

IV. Pre 1-O desde 2012, arranque del proceso de crisis institucional
i. Medios de comunicacion estatales

Ya en 2012, en visperas de las elecciones parlamentarias catalanas, RT publico una
serie de articulos cubriendo el tema de las elecciones y del separatismo catalan. Entre estos
articulos se encuentra una breve entrevista con Ferran Casas y Pere Rusifiol, cada uno
defendiendo su posicion — Casas siendo independentista y Rusifiol opuesto al proceso
secesionista. Si algo destaca de estos primeros articulos de la materia es su relativa
imparcialidad. La narrativa realmente se ha ido agudizando en 2016 y 2017, con un visible
cambio de tono en favor a la causa independentista mediante un discurso sustentado en parte
en noticias falsas o sesgadas: No hay que olvidarse que ambos, RT y Sputnik, son
corporaciones que viven de los presupuestos rusos y, para seguir existiendo, deben de
demostrar resultados (Zygar, 2016). Un ejemplo de articulo con informacion sesgada,
publicado en este marco temporal, es uno que recoge que Catalufia supuestamente reconoceria
a Crimea como parte de Rusia (Sabrodin, 2016). En €l se cita a Enric Folch, representante del
partido Solidaridad Catalana por la Independencia, aunque sin mencionar que este partido no

ha estado ni esta en el parlamento catalan y, por tanto, no representaba ninguna posicién oficial.

ii. Ciberoperaciones y Actuacion de operativos concretos

Si bien no hay constancia de ciberoperaciones como los ha podido haber en EE. UU. o

durante la camparia del Brexit en Catalufia, si que ha habido actuacion temprana en Catalufia
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de operativos concretos de espionaje ruso. En este contexto, caben dos acontecimientos por

destacar:

Segun un articulo del diario EI Mundo, Alexander lonov, lider del Movimiento
Antiglobalizador Ruso se habria reunido personalmente y en varias ocasiones con el politico
catalan Enric Folch- la primera vez en 2015 en Rusia, con motivo del primer congreso de
secesionistas (Colas, 2017). Segun el mismo diario, estos congresos con separatistas son
organizados por el mismo lonov, quien recibe financiacion del Gobierno ruso, en particular a
través del viceprimer ministro ruso Dimitri Rogozin, para promover el secesionismo en
Occidente (Colés, 2017). En este primer congreso, parece ser que Folch manifesto su aspiracion
de celebrar un referéndum para el 2019.

En estos congresos participan representantes de diversos movimientos secesionistas, entre ellos
el Sinn Féin, el Frente Polisario o la Liga Norte italiana, el Estado Nacional Soberano de
Borinken (Puerto Rico), la Yes California Independence Campaign, el Texas Nationalist
Movement, prorrusos de los territorios ucranianos de Lugansk y Donetsk, de Transnistria e
incluso el autoproclamado rey de Hawai, Edmund Keli'i Silva Junior. Sin embargo,
evidentemente, no estd presente ningin movimiento que quiera separarse del Gobierno central
ruso ni de ninguno de sus aliados (como podrian ser los tibetanos o kurdos, los tartaros o
independentistas del Caucaso): Las aspiraciones secesionistas en territorio ruso quedan
prohibidas por una ley de 2014, por la cual se castiga con cinco afios de prision a todo aquel

que promueva tales movimientos.

Por otro lado, Julian Assange, en una llamativa aparicion por videoconferencia emitida
en la plaza Universidad de Barcelona en septiembre 2017, instd a los asistentes a que la
“rebelion en Catalufia se extienda a nivel global” (Segura, 2017), y aconsejé descargarse
herramientas para sortear una supuesta censura por parte del Estado de la nacion a la sociedad
catalana. Ademas, esbozd paralelas entre la actuacion de las fuerzas del Estado para desactivar

el 1-O con la represion del régimen del Partido Comunista de China.

iii. Difusién de contenidos e influencia politica automatizada a través de RRSS

El uso esta linea de actividad suele concentrarse en el momento algido de una crisis-
inmediatamente anterior o/y inmediatamente posterior a un evento o situacion clave de esta,

aunque evidentemente también puede estar latente en ausencia de conflicto o crisis visible.
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Sin embargo, en el caso del uso de bots y trolls procedentes de territorio ruso en el
conflicto cataléan, la actividad més relevante se ha producido en torno al 1-O (“Durante el 1-
0O”). Esto se refleja en el marco temporal elegido por diversos estudios (como el prominente
estudio de Lesaca (2017) que ha recopilado mas de 5 millones de mensajes digitales publicados

entre el 29 de septiembre y el 5 de octubre para analizar su procedencia y naturaleza).

Al desconocer de la existencia de estudios ni demas publicaciones de tal actividad en
el marco temporal que aborda esta seccion, dificilmente se puede valorarla con el fin de analizar
sus métodos y formas, ni mucho menos exponer su impacto relativo— si tuviese alguno. No
obstante, si podemos asumir razonablemente que ya habria habido cierta actividad de esta
indole previa al 1-O, sobre todo teniendo en cuenta que ya antes habia habido momentos y
situaciones de crispacion, como puede haber sido durante las diferentes Diadas (Dia Nacional
de Catalufia), durante las elecciones autonémicas de 2015, o bien durante la consulta popular
no referendaria sobre el futuro politico de Catalufia del 2014. Sin embargo, es importante

recalcar que no hay pruebas concluyentes y que éstas son meras suposiciones.

V. Durante 1-O
i. Medios de comunicacion estatales

Como es de esperar, la cobertura mediatica ha sido particularmente elevada en los
meses y dias inmediatamente previos al referéndum ilegal del 1-O y durante el mismo. Durante
este tiempo, la cobertura por parte de RT ha sido mayor que la de otros medios, segun el estudio
de Lopez-Olano y Fenoll (2019).

Otro estudio de la presencia de noticias sobre el referéndum catalan en la agenda de las
televisiones rusas de emision nacional, realizado por el grupo de expertos de EU vs Disinfo
afirma que “se acus6 a Madrid de crear un conflicto artificial y las acciones policiales fueron

descritas como brutales y absolutamente inutiles” (EU vs Disinfo, 2017).

Es asi que en talkshows televisivos como Rossiya se constataron por ejemplo
afirmaciones como que el espafiol se estudia como si fuera un idioma extranjero en Catalufia
(Antonov, 2017), o que también las islas Baleares piden la independencia (“El
independentismo”, 2017). El contenido més significativo entre el sinfin de publicaciones en

torno a la sefialada fecha ha sido la comparacion del referéndum como una “revolucion de
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color” dentro de la UE y el primer paso hacia su desintegracion y, en particular, la comparacion
del referéndum catalan con el de Crimea; la afirmacion de que Occidente era responsable del
deseo de los catalanes de independizarse de Espafa por crear las condiciones previas para los
movimientos separatistas cuando apoyd y reconocio la independencia de Kosovo; la difusion
de imégenes mostrando una supuesta brutalidad policial en Catalufia como respuesta a la
celebracion del referéndum (que luego resultaron ser parcialmente falsas, tomadas afios antes
en otras manifestaciones (El Pais, 2017)); la asercion de que la UE habria ordenado a Espafa
llevar a cabo una “accion represiva” para impedir el referéndum, intentando asi evitar un
debilitamiento de la Union, y la afirmacion de que el uso de la fuerza por parte de la policia
haya consistido en violencia deliberada y no en una legitima defensa de la seguridad del Estado,
manteniendo que se trataba de una practica franquista y no de un Estado democratico, entre
muchos otros mensajes. Gran parte de estos mensajes han sido recogidos por Milosevich-
Juaristi en un articulo para el Real Insituto Elcano en 2017. Llaman la atencién las numerosas
comparaciones de Catalufia con Ucrania o el Kosovo, en un intento de mostrar el caso de
Catalufia como supuesta consecuencia del reconocimiento y el apoyo de la EU a Ucrania y

Kosovo.

En otro talkshow televisivo de “Canal Uno” (2017, 9m38s) (Hosoctu na Ilepom
Kanane), los presentadores sostuvieron que, como resultado de los enfrentamientos con la
policia, unas mil personas resultaron heridas. Estos datos seguramente se basan en los
proporcionados por el Departamento de Salud de la Generalitat, publicados en su cuenta de
Twitter. Sin embargo, son datos que ya fueron cuestionados en su momento, debido a la forma
mediante la cual se habian contabilizado (Parera, 2018). En la misma cadena, se mostré en un
telediario del 8 de octubre 2017 el siguiente mapa, donde se puede apreciar una Europa

subdividida en varias partes:
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Figura 2: Mapa de Europa dividida
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ii. Ciberoperaciones y Actuacion de operativos concretos

Del mismo modo que han incrementado las publicaciones relacionadas con la crisis
catalana a traves de los nombrados medios de comunicacion, también se han intensificado la
actividad de operativos afines a los intereses del Gobierno ruso en suelo espafiol. En 2019, la
Audiencia Nacional inici6 una investigacion sobre la presencia en Espafia de un espia ruso en
Catalufia en los dias previos al referéndum. Segun EI Mundo, se trataria de Sergey Fedotov, un
oficial de alto rango de los servicios de inteligencia militares rusos relacionado con actuaciones
como el intento de asesinato del ex espia ruso Serguéi Skripal en Londres (Marraco, 2019). Tal
como han concluido las investigaciones llevadas a cabo por Bellingcat®, el nombre real de
Fedotov es Denis Vyacheslavovich Sergeev de 46 afios, licenciado de la Escuela Diplomética
Militar de Rusia y miembro relevante del GRU, el Departamento Central de Inteligencia de las
Fuerzas Armadas de la Federacion Rusa (Rakuszitzky, 2019). En concreto, estaria integrado
en el un grupo especial que, segun desvel6 el New York Times, funciona bajo el
numerononimo 29155 (Schwirtz, 2019).

Sin embargo, el caso ha sido archivado recientemente, en mayo 2021, por la falta de indicios

sobre la existencia de delito (Lopez-Fonseca, 2021).

% colectivo internacional independiente que hace uso de la investigacion de codigo abierto y las RRSS para
investigar una variedad de temas
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Otro personaje relevante en este marco temporal es Julian Assange, el fundador de
Wikileaks que también colabora con RT. Al parecer, éste se reunié en diversas ocasiones con
varias figuras del independentismo catalan, entre otros con el empresario y editor Oriol Soler,
antes e inmediatamente posteriores al referéndum (de Miguel, 2017). Soler, por su parte,
considerado uno de los ide6logos y promotores mas relevantes del movimiento secesionista en
Catalufia, negd en su momento relacion alguna entre el encuentro con el ciberactivista y la
causa independentista. No obstante, el entonces Ministro de Asuntos Exteriores y Cooperacion,
Alfonso Dastis, preguntado por este mismo viaje de Soler a Londres, afirmo6 que hay “muchos
indicios” que apuntan a que mediante dicha reunion se habria tratado de manipular informacion

para “afectar” el “desarrollo democrético natural” en Catalufia (Europa Press, 2017).

En lo que concierne Assange, resulta interesante exponer lo que los autores Del-Fresno-
Garcia y Manfredi- Sanchez (2018) denominan los “patrones de desinformacion” que han
encontrado en los tweets del hacktivista. El primer patron consiste en confundir
intencionadamente la parte con el todo. De esta manera, Assange se adhiere a la narrativa y
cosmovision independentista, equiparandola con toda Catalufia (“el pueblo catalan”) e
intencionalmente ignorando la existencia de la otra mitad de la sociedad, que también es
catalana y no independentista, o justificando las decisiones del segmento independentista en
nombre de un inexistente, unanime y uniforme “mandato popular”. Al mismo tiempo, objetiva
al otro bando mediante una simplificacion excesiva como Madrid o Espafia. Los autores
concluyen que un total de 23 de los 50 contenidos analizados pueden considerarse de este

registro.

El segundo patrén responde a la construccion de la percepcion de Espafia como una
dictadura o como un Estado no democratico: en un total de 27 de los 50 contenidos analizados,
Assange cuestiona la existencia de una democracia en Espafia en términos absolutos y lo
extrapola a una crisis de la democracia europea- narrativa que se repite en diferentes medios y
actores rusofilos, como se verd més en adelante.

El siguiente patron aspira presentar a Catalufia como lugar donde ocurren acontecimientos
extraordinarios: Assange proyecta el movimiento independentista como un subproyecto
historico y a Catalufia como un lugar donde se estan redefiniendo las relaciones de poder,
preparando el camino para una nueva era. Segun el analisis de los autores, once de los 50

contenidos analizados pueden considerarse de este registro.
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El cuarto patron tiene como estrategia exagerar o distorsionar los acontecimientos,
pudiendo considerarse 18 de los 50 contenidos analizados basados en hechos parciales. Se
modifica la escala real de los hechos para convertirlos en excepcionales o en emotivos
partidistas.

A su vez, el quinto patrén presenta informacién falsa: 16 de los 50 contenidos analizados
pueden clasificarse como parcial o totalmente falsos.

Por ultimo, el sexto patron emplea imagenes como opinidn, como herramienta de polarizacién
afectiva: 23 de los 50 contenidos analizados pueden considerarse “performativos” ya que su
objetivo es personalizar la politica y la polarizacion afectiva a través de las emociones, y asi
corroborar la vision del mundo independentista y apagar lo que queda de confianza en los

demas utilizando videos o imagenes con un fuerte impacto emocional.

iii. Difusidn de contenidos e influencia politica automatizada a través de RRSS

La utilizacion de bots provenientes del territorio ruso en el contexto catalan ha sido
considerable y denunciado por las autoridades y los medios en varias ocasiones: segun el
entonces responsable de exteriores, Alfonso Dastis, Espafia habia detectado cuentas falsas en
redes sociales, la mitad de las cuales podian ser rastreadas en Rusia y otro 30% en Venezuela,
creadas para amplificar la causa separatista. Estas acusaciones fueron airadamente negadas por
fuentes del Kremlin (L6opez-Olano & Fenoll, 2019). En la misma linea, el think tank del
Ministerio de Defensa, el Instituto Espafiol de Estudios Estratégicos (IEEE) sostiene que “el
Kremlin esta aprovechando el 6rdago catalan para desestabilizar, empleando para ello una
politica destinada a generar confusion desde las redes sociales, en una linea similar a la

utilizada para influir en las recientes elecciones en EE. UU.” (Baqués, 2018, p. 38).

Las cuentas falsas, segun un estudio realizado por Javier Lesaca (2017) de la
Universidad George Washington entre el 29 de septiembre y el 19 de octubre de 2017 (periodo
que comprende las fechas entre el Gltimo dia de la campafia del referéndum ilegal y la
publicacién de la carta de Puigdemont a Rajoy en la que amenazaba de someter a votacién en el
Parlament la declaracién de independencia de Catalufia), difundian contenidos de RT y Sputnik en
las jornadas inmediatamente anteriores y posteriores al referéndum de una manera coordinada.
Conjuntamente, habrian distribuido 47.964 publicaciones relacionadas con Catalufia y su

contenido se compartié 10 veces mas que los publicados por la television pablica espafiola
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RTVE o la Agencia EFE y sus noticias llegaron a tener 1,7 veces mas distribucion que el diario
El Pais.

En general, el estudio refleja que las informaciones de dichos medios se movieron sobre
todo entre usuarios partidarios de la independencia. El analisis cualitativo realizado de los 10
enlaces y publicaciones en redes sociales mas compartidos de RT relacionados con Catalufia,
muestra que RT tenia un interés especial en compartir imagenes y videos de personas heridas
durante los enfrentamientos con la policia: el 50% de sus 10 posts y enlaces mas compartidos
denunciaban la actuacién de la policia espafiola, un 20% destacé lo mucho que la
independencia de Catalufia perjudicaria a la economia espafiola, el otro 20% ofreci6 un enfoque
aparentemente neutral y, finalmente, el 10% criticd y ataco politicamente al presidente del

Gobierno espariol, Mariano Rajoy.

Mientras tanto, los 10 posts mas compartidos del grupo Sputnik sobre Catalufia
favorecian la narrativa de los grupos independentistas catalanes. De ellos, el 40% denuncié la
actuacion de la policia espafiola, un 30% critico al presidente del Gobierno espafiol y el 30 %

sefiald el apoyo internacional a la independencia de Catalufia.

Por otro lado, en lo que concierne los perfiles que comparten dicho contenido, Lesaca
muestra que solo nueve de las 100 cuentas mas activas parecen seguir un comportamiento
humano en sus estrategias de publicacién e interaccion. Otras siete cuentas corresponden a
perfiles oficiales en las redes sociales de RT y Sputnik y las 84 cuentas restantes no pueden
identificarse con ninguna persona o institucién real, ya que no generan ningln contenido o
publicacion original y propagan enlaces y publicaciones en redes sociales de otros de forma
constante, sistematica y masiva, utilizando en la mayoria de los casos a RT y Sputnik como

fuente principal.

Lesaca procede diciendo que todo ello indicaria con rotundidad que en el 84% de las
cuentas clave que difundieron de forma sistematica y masiva los contenidos de RT y Sputnik
sobre Catalufia se trataria con gran probabilidad de bots digitales- algunos de ellos publicando
el mismo contenido al mismo tiempo, y otros publicando una media de 1425 mensajes al dia,
lo que refuerza la hipdtesis de que se trata de bots digitales que ejecutan una estrategia

coordinada.
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Lesaca divide esta red de perfiles digitales anénimos en tres grupos: el primer grupo,
que aborda el 24% de estas cuentas, parece mostrar claramente simpatia hacia el régimen de
Nicolas Maduro y Hugo Chavez en Venezuela. El segundo grupo, con el 37,7% de las cuentas,
se dedica casi exclusivamente a redistribuir 0 “retuitear” contenidos de RT y Sputnik. Sin
embargo, a diferencia de las cuentas relacionadas con el movimiento “chavista”, este segundo
grupo se esconde bajo identidades encubiertas bien elaboradas. EI Gltimo grupo, el 27,3%,
distribuye y “retuitea” masivamente contenidos publicados por varios medios de comunicacién
internacionales, no sélo RT y Sputnik. Twitter ha ido eliminando una parte de las cuentas mas
activas. El informe concluye que “los conglomerados mediaticos rusos RT Yy Sputnik han
participado en una estrategia deliberada de disrupcion en la conversacion digital global sobre

Cataluna”.

Cabe notar que el de Lesaca, si bien quizas el mas citado, no es el Unico estudio que se
ha realizado en lo que concierne la naturaleza de la difusién de mensajes relativos a Catalufia
de RT o Sputnik: La empresa de analitica de RRSS, Audiense, confirma el mensaje de los
resultados aportados por Lesaca, aunque reduce el nimero de bots existentes a la hora de
difusion de mensajes sobre Catalufia de la cadena RT o la agencia Sputnik a 13 sobre 100, un
13%, lo que equivaldria a 4883 cuentas “no operadas manualmente” (Galan, Abad Lifidn &
Alameda, 2017). No obstante, el estudio de Lesaca parece ser el mas completo, por lo que se
ha decidido mencionar el de Audiense al margen, con el Unico fin de contrastar en cierta medida

los datos aportados.

V1. Post 1-O
i. Medios de comunicacion estatales

Tras el fallido intento de referéndum del 1-O, los medios rusos no han cesado sus
publicaciones al respecto, aunque si orientandolo méas a un discurso de negacion sobre su
presunta influencia en la opinion publica durante la celebracién de algunas elecciones y
referéndums. Tal copiosa contranarrativa, en especial de RT, se podria deber a la amplia
cobertura meditica de diversos medios, como El Pais, a las acusaciones de manipulacion por
parte de los medios de comunicacién rusos de la opinién publica, por lo que desde RT “no
tardaron en contraatacar denunciando el acoso y adoptando una postura victimista” (Lopez-

Olano & Fenoll, 2019, p. 4).
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Las publicaciones mas destacables incluyen un video de RT Francia (2019) en el cual
se aseguraba que el presidente francés Emmanuel Macron difunde noticias falsas (fake news)
sobre sobre la injerencia rusa en los referendos del Brexit y de Catalufia. Anteriormente,
Macron, durante un debate, habia manifestado su preocupacion sobre lo que el consideraba una
manipulacion de los votos en estos referéndums por potencias extranjeras. En RT France, estas
manifestaciones se han calificado como “carecientes de pruebas” (1m45s), a pesar de que, en
aquel momento, numerosas autoridades ya habian confirmado y denunciado tal injerencia
procedente de territorio ruso — si bien de diferentes intensidades y formas. Como ejemplo, unos
meses antes de las afirmaciones realizadas por Macron, el Parlamento britanico publicé un
informe especial en el que se presentaron pruebas de la intromision rusa en los referendos del

Reino Unido y de Catalufia®®.

Unos meses mas tarde, Sputnik (2019) publico un articulo alegando el rechazo por parte
del Alto Representante de la UE para Asuntos Exteriores, Josep Borell, a la lucha contra el
separatismo en la UE. Si bien no se trata de una noticia falsa en un sentido estricto, Sputnik
claramente ha distorsionado las declaraciones de Josep Borrell realizadas durante una
entrevista con Radio Nacional Espafiola (RNE). En esta entrevista, Borrell se referia
exclusivamente al separatismo en Catalufia, mientras que, en el articulo de Sputnik, se presenta
ambiguamente como una declaracion sobre el movimiento separatista dentro de la UE en
general. Borrell unicamente dijo que enfrentarse al movimiento independentista catalan no
formaba parte de su nuevo trabajo, porque “es un problema interno de un pais miembro” y “no
es un papel para el Alto Representante de la Unidén Europea en Asuntos Exteriores” (DW,
2019).

Otros articulos que llaman la atencion estan relacionados con la reciente detencién del
lider de la oposicion rusa Alexei Navalny, comparandola con la orden de detencion a los lideres
independentistas catalanes (Rodriguez Garcia, 2021). Los articulos, ambos publicados en
febrero de 2021 por Sputnik y RT respectivamente, consideran que las sentencias de prision
tienen motivos politicos y sostienen que los tribunales de Alemania y Bélgica pidieron a las
autoridades espafiolas que anularan tales sentencias. Ademas, afirma incluso que la legitimidad

del Tribunal Supremo espafiol fuese cuestionada por “toda la UE” (Rodriguez Garcia, 2021).

10 El informe del Parlamento hace referencia a la investigacion realizada por la agencia "89up"
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No cabe duda de que esta serie de afirmaciones son un intento de desviar cualquier
critica sobre la detencion y el encarcelamiento de Navalny en este caso y la represion de los
manifestantes que protestaron por ello. Evidentemente, ninguna de las dos principales
afirmaciones de este articulo es cierta: si bien los tribunales de Alemaniay Bélgica rechazaron
la extradicién a Espafia del lider independentista catalan y expresidente regional Carles
Puigdemont en 2018, lo hicieron por razones técnicas. En ningdn momento ninguno de esos
tribunales ha pedido a las autoridades espafiolas que “anulen las sentencias por motivos
politicos” (“La UE niega comparaciones...”, 2021) contra los dirigentes catalanes, al contrario

de lo que lleg6 a afirmar el ministro de Exteriores ruso, Serguéi Lavrov, en su rueda de prensa.

Més alla, RT distribuyé un llamativo informe realizado por M.C. McGrath (2018),
fundador de una organizacion radicada en EE. UU. denominada Transparency Toolkit, que
pone en duda la metodologia de Lesaca y otros. Se trata de un informe remitido ademas al
Parlamento Britanico y accesible por tanto a través de su web. Afirma que: “la desinformacion
no es una técnica exclusiva de Rusia, Venezuela o cualquier otro pais .... ES necesario explorar
coémo las propias afirmaciones de noticias falsas pueden usarse como una tactica manipuladora

y comprender el impacto que esto tiene en la sociedad” (McGrath, 2018).

El mismo medio publicé un articulo a finales de 2017 afirmando que la inteligencia
espafola no habia “detectado ciberataque ninguno, por parte de ningin Estado, durante el
conflicto en Catalufia” (RT, 2017). Sin embargo, en aquel momento, las investigaciones

judiciales al respecto estaban lejos de concluir.

ii. Ciberoperaciones y Actuacion de operativos concretos

De momento, no se ha demostrado la existencia de filtraciones (sean de la naturaleza
gue sean) o sabotajes significantes por parte de Rusia — 0, por lo menos, no hay documentos
desclasificados que indiquen tal cosa — en lo que concierne nuestro objeto y el marco temporal

post 1-O en particular.

Sin embargo, si que se sabe, a raiz de una investigacion judicial de octubre 2020
relativas al desvio de subvenciones para la causa separatista, que un “grupo ruso” se ofrecio el
24 de octubre de 2017 a enviar 10.000 soldados a Catalufia y pagar toda la deuda catalana para
ayudar a la region a lograr la independencia en 2017 (Garcia, 2020). Segun las investigaciones,

Victor Terradellas, hombre de confianza de Puigdemont y su enlace en asuntos internacionales,
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desveld este dato en unas conversaciones telefonicas mantenidas con Xavier Vendrell, ex
miembro del gobierno catalan y ex miembro del grupo terrorista disuelto Terra Lliure,
afiadiendo que Puigdemont rechazo la oferta. Terradellas mantuvo varias conversaciones con
el delegado de dicho “grupo ruso” y demas personalidades rusas: En mayo de 2018, debia
vigjar a Rusia para una reunién, presuntamente con ese grupo, a fin de desarrollar una
plataforma de criptomonedas con el objetivo de “garantizar la estabilidad financiera” de la
Generalitat y “evitar el control del Estado en los movimientos de capital”, segun el auto judicial
(Garcia, 2020). Sin embargo, fue detenido pocos dias antes, por lo que no pudo asistir. El
mismo juez que lleva la investigacion senala que “las reuniones y contactos del grupo sirvieron

a la estrategia de desinformacion y desestabilizacion” contra la UE (Garcia, 2020).

Desde luego, la oferta respecto al envio de 10.000 soldados rusos a la region autbnoma
resulta preocupante, ya que, de haberse aceptado, la injerencia rusa hubiese tomado una
dimension diferente, dando el paso de una amenaza hibrida, a la de un conflicto hibrido (o

peor), como es el caso en Ucrania.

iii. Difusion de contenidos e influencia politica automatizada a través de RRSS

En 2019, cobré importancia en Catalufia un movimiento llamado Tsunami democratic.
Esta plataforma se dedica a organizar y coordinar protestas y acciones callejeras a través de
sus cuentas de Twitter, Instagram y su canal de Telegram como respuesta a la publicacién de
la sentencia del procés. Tiene una organizacion sofisticada y, en palabras del director de estudio
de comunicacion LaBase, Alex Comes, es “la ultima evolucién del activismo politico”
(Terrasa, 2019), ya que, a contrario de una campafa politica convencional, son los propios

activistas los que general y comparten contenido politico.

Si bien poco o nada sabe el pablico, de momento, sobre su fundador y quién esta detras,
no hay que descartar que, en la divulgacion de sus mensajes via las distintas mensajerias
instantaneas, estuviera la plataforma apoyada en parte por bots, aunque no hay nada probado

de momento.

Sin embargo, en lo que concierne a Rusia, en noviembre de 2019 se conocié que meses
antes se habian iniciado investigaciones sobre posibles vinculos entre Tsunami Democratic y

la inteligencia rusa (Efe, 2019), aunque, al tratarse de investigaciones bajo secreto, no ha
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transcendido apenas informaciones al respecto, ademas de que el caso ha sido archivado

recientemente, en mayo 2021.

Al tratarse de una plataforma que fundamentalmente opera por mensajeria instantanea
y RRSS, se ha optado por incluir esta presunta involucracion rusa en las secuelas del conflicto
catalan en este apartado, aunque también se podria haber situado perfectamente en el apartado

anterior (I1).

Como modo de resumen de todo lo precedente, el siguiente modelo grafico de la Figura
2 pretende condensar los aspectos inherentes a las lineas de actuacion anteriores, diseminadas

en cinco tipos de medios o herramientas detectadas a lo largo del estudio de caso.

El modelo esta basado en el desarrollado por Galan (2018) en su documento de trabajo
publicado por el Real Instituto Elcano, aunque se han tomado ciertas modificaciones para

aplicarlo al caso presente de Catalufia.

Las cinco herramientas — apoyadas en el Informe Especial del Global Engagement

Center (GEC, 2020) — que se han optado por destacar en la siguiente Figura 2 son:

Primero, las “comunicaciones oficiales del Gobierno”: éstas incluyen declaraciones del
Kremlin o Ministerio, publicaciones oficiales en las RRSS rusas, y declaraciones de
funcionarios rusos. Aqui se podrian consignar las declaraciones de varios representantes rusos
(desde Lavrov, el ministro de Asuntos Exteriores, a Korchagin, el embajador ruso en Espafia,
pasando por el mismo Putin), considerando el conflicto catalan como un ““asunto interno” e
incluso expresaron oficialmente su “total apoyo a la integridad territorial de Espafia” y
afirmaron que Rusia carecia de interés absoluto en participar en el conflicto (Milosevich-
Juaristi, 2017).

Segundo, bajo “mensajeria global financiada por el Estado (ruso)” se entienden los
medios de comunicacion financiados por el Estado y orientados al extranjero y sus derivados,

o también instituciones socioculturales internacionales rusas.

Tercero, la herramienta de “cultivo de fuentes proxy” abarca los medios alienados con
Rusia con alcance global, proliferadores — voluntarios como involuntarios— de la manipulacién

de las narrativas rusas y la amplificacion de la narrativa del Estado extranjero.
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Cuarto, el “emplazamiento a las armas en las RRSS” se traduce en campaiias
permanentes para socavar la fe en las instituciones y la amplificacion de protestas o discordia

civil.

Finalmente, la “desinformacion cibernética” incluye el hackeo y la consiguiente
publicacion de informacion sensible, la clonacion de un sitio web, falsificaciones, interrupcion

de fuentes oficiales 0 medios objetivos.

Figura 3: Modelo de amenazas hibridas: Aplicacion al caso de Catalufia
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A falta de espacio para asignar a cada una de estas cinco herramientas los
correspondientes ejemplos presentados a lo largo del estudio de caso, se ha optado por cefiirse
a mostrar la intensidad del uso de las respectivas herramientas mediante el icono verde (uno
para menor intensidad hasta tres para mayor intensidad). Las casillas vacias son aquellas en las
cuales no se ha encontrado suficiente informacion publica al respecto, por lo que no se puede

proceder a evaluar su intensidad.

Cabe notar que todo lo representado en Figura 3 son aproximaciones y tiene el mero
fin de simplificar y facilitar una vision general de los hallazgos presentados. A modo de
sugerencia para futuros estudios, se podria ampliar el modelo para precisar las vulnerabilidades

atacadas e identificar los déficits e insuficiencias inherentes a nuestro sistema.
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CAPITULO V: CONCLUSIONES

Para validar o refutar la hipdtesis principal planteada al inicio del trabajo, se procedera
primero a retomar y comentar las preguntas de investigacion acorde con los aspectos que han

ido surgiendo a lo largo del andlisis realizado.

Las preguntas de investigacion se pueden dividir en dos categorias tematicas: dos
(pregunta 3 y 4), se cifien al objeto de Catalufia en particular (y con ello a la amenaza hibrida)
mientras que las otras dos (pregunta 1y 2), se encuentran en un plano mas elevado, el de una
supuesta guerra no lineal contra Occidente. Por ello, esta seccidn esta dividida acorde con estas
dos lineas de investigacion- las cuales, sin embargo, no hay que verlas como cuestiones

separadas sino, al contrario, se refuerzan mutuamente.

I. Injerencia en Catalufia como amenaza hibrida

La primera pregunta de investigacion planteaba si resulta posible enmarcar la injerencia
rusa en el caso de Catalufia como muestra de campo de prueba para demostrar una supuesta

debilidad de las democracias occidentales.

En base a las conclusiones de los analisis realizados, es posible afirmar que la crisis
catalana ha sido, desde luego, instrumentalizada por los medios estatales rusos para respaldar
cierto discurso antioccidental e incluso antidemocréatico y, expoliando el conflicto al plano
europeo, exponer una supuesta fragilidad e incoherencia de la UE. Més all4, a través del estudio
de caso hemos podido corroborar como el caso cataldn encaja en el concepto de “amenaza
hibrida” (véase Figura 1) y como es, aunque no el inico campo de batalla, pero si una pieza

dentro de la desacreditacién a Occidente.

Ligada a esta pregunta, se encuentra la pregunta 4 de investigacion que buscaba conocer
los medios usados por Rusia en su injerencia en el conflicto catalan y cémo los podrian

perfeccionar en un futuro cercano.

En el estudio de caso se ha procurado exponer las estrategias o, mejor dicho, las lineas
de actuacidén mas relevantes y empleadas en un contexto de amenaza hibrida, como es el caso
catalan. En particular, Figura 3 presenta un resumen de tales medios utilizados antes, durante

y después del punto algido de la crisis catalana.
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I1. Injerencia en Occidente como guerra no lineal

Del mismo modo se puede responder la siguiente pregunta de investigacion, que
cuestiona si existe una relacion entre la puesta en préctica de la guerra no lineal y la propia
motivacién ideoldgica defendida por parte de Rusia como estrategia antioccidental, de manera

afirmativa.

Esta afirmacion se sustenta en dos pilares: por un lado, en la seccion referente al estado
de la cuestion se ha podido vislumbrar como este tipo de aspiraciones, incorporadas bajo el
término de “guerra no lineal”, historicamente, solian llevarse a cabo en un contexto de
confrontacion entre Rusia y lo que representa Occidente. Por el otro lado, aunque se ha
mostrado que no existe una definicion inequivoca del término de guerra no lineal, lo
establecido en el apartado de conceptos del marco tedrico apunta a la existencia de cierta
motivacién ideoldgica, de naturaleza antioccidental, a la hora de llevar a cabo actuaciones de

esta indole, al menos cuando hablamos de Rusia.

Finalmente, la pregunta respecto a si cabe sostener que el discurso ideoldgico de Rusia,
dentro y fuera de sus fronteras, esta vinculado a una motivacién de demostrar una supuesta
debilidad de las democracias occidentales, también se puede responder de manera positiva. A
lo largo del trabajo, se ha manifestado que, desde el punto de vista estratégico, el beneficio
para Rusia ha consistido en provocar el caos en su objetivo. Esta tactica clasica de las Ol, como
hemos visto en el estudio de caso, se ha llevado a cabo mediante métodos de degradacion,
disrupcion y desacreditacion (Jensen et al., 2019) — estrategias (o0 probablemente mejor dicho,
tacticas) de manipulacion que se han desarrollado en varios frentes, con el fin de obtener

efectos en situaciones en las que Rusia tiene pocas ventajas.

El objetivo final de esta pretension de querer demostrar una supuesta debilidad de las

democracias occidentales tiene una doble dimension:

Por un lado, evidentemente tiene el esperado fin de que estos esfuerzos sirvan para que
Occidente llegue a considerar a Rusia a la par y pueda sentarse en la mesa de negociacion. Las
relaciones entre Rusia y Occidente han sido debatidas en numerosas ocasiones y no parecen
tener una solucion a corto ni a medio plazo, por lo que tampoco es de esperar que este tipo de

ataques cesen.
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Por otro lado, les vale de consumo interno con el fin de legitimar de alguna manera la
fuerte tendencia autocratica que tiene el liderazgo de Putin. Asi, por ejemplo, la actual
pandemia mundial que estamos viviendo le serviria a Putin como buen medio propagandistico:
El director de investigacion en la Henry Jackson Society de Londres, Andrew Foxall, afirma
que “Putin lleva mucho tiempo argumentando que la democracia no es el paraiso que Occidente
proclama, y en las crisis actuales las democracias del mundo no parecen ser mas efectivas que
las autocracias en hacer frente a la expansion del coronavirus” (Dixon, 2020) —al fin y al cabo,
como dice Milosevich-Juaristi (2017), el “antioccidentalismo” es uno de los pilares que

sustenta el régimen ruso.

Al hilo de todo esto, la hipotesis planteada - la existencia de una estrategia
antioccidental perseguida por Rusia, reflejada en la denominada “guerra no lineal”, con el fin
de desestabilizar Europa, a través de una injerencia en el conflicto independentista catalan-

puede ser aceptada en términos generales.

Sin embargo, se requieren ciertos matices y comentarios para poder ser validada,
aunque siempre con cierta cautela, en su plenitud: primero, visto las maneras en la cuales Rusia
perpetda sus acciones, no parece acertado catalogar éstas como “una estrategia”, entendida
como unificada y coherente. Al contrario: son varios los autores que alegan que el
comportamiento ruso en el plano de las RRII (en el sentido mas amplio de la palabra) tiene

como cualidad fundamental el oportunismo téctico (Gonzélez Levaggi, 2020).

Segundo, hay que hacer constar que las Ol no son propiedad del Kremlin, sino que
también son consustancial en la cultura estratégica occidental y (quizd de una manera
particularmente agresiva) china y que “cualquier actor —aliado, neutral o adversario—
también puede hacer «cosas» hibridas para proyectar su influencia y mejorar su posicion

relativa en el mundo actual” (Colom Piella, 2019, p.14).

Tercero, la terminologia de “desestabilizar” Europa, a pesar de ser un término empleado
ampliamente en el mundo académico y no académico, puede resultar ambigua, por lo que
habria que encontrar una manera para medir el impacto de este tipo de medidas para definir el

término correctamente.

Cuarto, y, para terminar, aunque ya haya sido sefialado anteriormente y pueda resultar

evidente, Catalufia no es ni el unico, ni probablemente el méas relevante objeto de injerencia
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rusa en suelo europeo. Tampoco hay que olvidarse de que el hecho que las medidas activas
puedan desparecer puntualmente del foco mediatico, no quiere decir que hayan cesado. Por
ello, quizas no sea demasiada osadia presumir que, en una intensidad u otra, las medidas activas

siguen activas- tanto en Catalufia como en otras regiones y planos.

I11. Perspectiva y recomendaciones

De cara al futuro es de esperar que, con el progresivo desarrollo de la tecnologia, se
presentaran nuevas oportunidades a las amenazas hibridas (y por ende, a los conflictos hibridos
y las guerra no lineales) y que nuevos agentes trataran de aprovechar el creciente poder de
manipulacion del ciberespacio (Galan, 2018). Una tendencia alarmante, aunque muy
incipiente, es la de los llamados deepfakes. Parafraseando a Nina Schick (2021), periodista de
investigacion en temas de deepfakes y autora de un libro con el mismo titulo, los deepfakes son
un tipo de medios de comunicacion sintéticos. Estos son esencialmente cualquier tipo de medio
de comunicacion (puede ser una imagen, un video o0 un texto) que se genera por inteligencia
artificial (1A). De momento, sin embargo, s6lo nos encontramos al principio de la revolucién
de los medios sintéticos: sélo en los Gltimos cuatro a cinco afios ha sido posible crear este tipo
de “medios fake” y en los ultimos dos afios hemos visto como su aplicacion en el mundo real
se ha filtrado desde fuera de la comunidad de investigacion de la IA. La experta alega que, en
el futuro, todos los medios de comunicacion van a ser sintéticos, ya que cualquiera podra crear
contenido con un grado de fidelidad que ahora mismo solo es posible para los estudios de cine,

y podran hacerlo sin apenas coste.

Estas evoluciones conllevan una incluso mayor dificultad de trazabilidad, por lo que
serd necesario potenciar los esfuerzos para defenderse de los atagues a una sociedad abierta.
Estos esfuerzos, como bien dice Galan (2018), deben de llevarse a cabo en varios ambitos y
planos simultdneamente. Entre los cinco que sefiala (p.23), hay dos que caben destacar a

continuacion:

En el plano juridico, no sélo se deberia definir su encaje legal en el ordenamiento
juridico a nivel nacional, sino —y mas importante — en el &mbito internacional. Un primer paso
seria establecer unas reglas de juego en el ciberespacio. La reciente cumbre entre Biden y Putin
podria presentar un rayo de esperanza hacia una posible y gradual cooperacién en materia de
seguridad cibernética (El Pais, 2021). Ya en septiembre de 2020, Putin manifesté en un

comunicado oficial su interés de iniciar un didlogo, sosteniendo que “uno de los principales
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retos estratégicos actuales es el riesgo de una confrontacion a gran escala en el ambito digital.
Una responsabilidad especial para su prevencion recae en los actores clave en el ambito de la
garantia de la seguridad de la informacion internacional (11S). A este respecto, nos gustaria
dirigirnos una vez mas a los Estados Unidos con la sugerencia de acordar un programa global
de medidas précticas para reimpulsar nuestras relaciones en el ambito de la seguridad en el uso
de las tecnologias de la informacion y la comunicacion (TIC)” (Presidente de Rusia, 2020). Sin
embargo, de momento, EE. UU. se ha mostrado reacio a la hora de colaborar con Rusia en esta
materia- queda por ver en qué se quedaran estas primeras conversaciones bilaterales algo
difusas. También se han iniciado propuestas por parte de Gran Bretafia en la cumbre del G7
para crear un mecanismo de respuesta rapida a la “propaganda y desinformacién rusa”

(Reuters, 2021), entre otras cosas.

Por otro lado, y siguiendo las propuestas de Galan (2018), en el plano cultural, es
esencial concienciar a la sociedad de esta amenaza a la que nos enfrentamos dia a dia para
prevenir y mitigar los efectos de lo que Wardle y Derakhshan (2017) llaman el “desorden

informacional” del siglo XXI.

Finalmente, a estos dos aspectos que propone Galan, afiadiria la necesidad de formular
una definicion clara en el &mbito académico de cada uno de los conceptos que contengan el
adjetivo “hibrido”, “no lineal” o sus derivados (irregular, asimétrico, ambiguo), ya que la falta
de uniformidad definitoria s6lo da lugar a una amalgama de informes, articulos y demas
publicaciones que en parte no logran captar la esencia de todo lo que llevan consigo tales
conceptos. En especial, urgiria convergir las diferentes comprensiones — en parte incluso
dispares— que tienen Occidente y Rusia de aquellos, para evitar que lo “hibrido” se convierta

en un “concepto comodin” (Colom Piella, 2019, p.7).
Para concluir esta monografia, es necesario recordar que, evidentemente, el presente

trabajo esta lejos de ser completo y, — aunque se haya procurado evitar en la medida que es

posible — por ende, en alguna ocasién se puede haber recurrido a simplificaciones.
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