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RESUMEN DEL PROYECTO

Con este proyecto se han investigado una serie de herramientas que nos ofrece la filosofia

IoT para poder llevar a cabo una solucion aplicable a procesos industriales. Se ha empleado

un PLC industrial para el envio de datos a partir del protocolo de comunicacion MQTT y la

comunicacion por enlaces S7. Finalmente se han desarrollado soluciones para la

monitorizacion y adquisicion de datos industriales.
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1.

Introduccion

En la actualidad, el 10T (Internet of things) se ha convertido en una de las tecnologias
mas importantes. Cada vez estd mas presente en nuestra sociedad debido a las numerosas
aplicaciones que ofrece, para nuestra vida cotidiana como para su empleo en ambitos

industriales.

La aplicacion de esta tecnologia en la industria se conoce como 10T (Industrial Internet
of Things) y junto con los avances en Big Data, robo6tica y Machine Learning, se
considera que estamos ante la Cuarta Revolucién Industrial, ya que la industria se

enfrenta a nuevos modelos de negocio y a una nueva automatizacion.

Hoy en dia ya comienzan a surgir soluciones industriales basadas en loT que nos
permiten llevar a cabo formas de adquisicion masiva de datos, monitorizacion y
visualizacion en tiempo real. Con estas soluciones se puede llevar a cabo un analisis de
los datos con los que poder tomar las decisiones méas ventajosas. En el futuro, esta
tecnologia se desarrollara lo suficiente para poder aplicarse en controles y actuadores
industriales, con lo que poder emplear la alta conectividad que ofrece el loT para

optimizar la gestiéon de procesos.



2. Definicion del Proyecto

Con este proyecto se pretende llevar a cabo un trabajo de investigacion y desarrollo. Para
ello se comenzara por adquirir conocimientos generales de 10T y su aplicacién en el
sector industrial. Posteriormente, se investigaran las posibles herramientas que ofrece el
0T y se desarrollara con ellas unas soluciones 10T de aplicacion industrial que puedan

servir como base a futuros desarrollos.

Las soluciones desarrolladas en este proyecto se han realizado con herramientas de
codigo abierto de licencia gratuita, y estan basadas en el almacenamiento y
monitorizacién de datos en tiempo real, de dispositivos industriales mediante tecnologia
loT. Estas soluciones suponen distintas formas de visualizacién de los datos, y alguna
podria incluso suponer una alternativa mas econémica para soluciones independientes

en las que no sea rentable comprar una licencia SCADA.

3. Descripcién del modelo/sistema/herramienta

En este modelo se han desarrollado 2 sistemas distintos:

En primer lugar, el de la Ilustracion 1. Se quiere usar el protocolo MQTT para realizar
la adquisicion de datos de un PLC industrial. Para llevar a cabo la comunicacion MQTT
es necesaria la configuracién de un broker, encargado de gestionar el envio de datos entre
clientes publicadores y clientes subscriptores. En este modelo vemos que el broker
configurado serd mosquitto, el cliente publicador sera el PLC y el cliente subscriptor se
encontrara en Node-Red, donde posteriormente se gestionara el almacenamiento de los
datos recibidos en una base de datos (InfluxDB). Al mismo tiempo, se empleara la
plataforma Grafana para acceder a la base de datos y realizar una visualizacién de los
datos obtenidos. Para simular el envio por MQTT y su uso en visualizacion, el PLC

enviara los datos de 4 sefiales distintas creadas a partir de una funcion.

En segundo lugar, el mostrado en la lustracion 2. EI PLC se programara para llevar a
cabo una simulacién de una linea de pasteurizacion simple y calcular su OEE (Overall
Equipment Effectiveness). Posteriormente, Node-Red se hara cargo de recibir los
resultados por S7 y se llevaran a cabo 3 formas distintas de representacion. Con Node-
Red, Grafanay MQTT Dash. Para este ultimo, serd necesario configurar un broker cloud

(MyQttHub), para enviar los datos hasta un cliente subscriptor en un Smartphone.
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llustracion 2: Sistema de simulacion y visualizacion del OFF de una linea de pasteurizacion

4. Resultados

En este proyecto se han conseguido soluciones eficaces y funcionales para la
visualizacion y monitorizacion de datos industriales. A continuacion, se muestran las

distintas formas de visualizacién de los sistemas explicados:

En la llustracion 3 podemos ver los resultados de visualizacion y monitorizacion
obtenidos con Grafana de las sefiales generadas por el PLC y enviadas por el protocolo
MQTT.
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[lustracion 3: Visualizacion de sefiales en Grafana

En la llustracion 4, podemos ver las distintas formas de visualizacion del OEE de la linea
de pasteurizacion. A la izquierda Node-Red, en el centro Grafana y a la derecha desde
MQTT Dash en un Smartphone.

OEE_PASTO

41.14

llustracion 4: Visualizaciones del OEE de la linea de pasteurizacion



5. Conclusiones

Con la realizacion de este proyecto se puede concluir que la tecnologia 10T estd ya muy
avanzada en soluciones de adquisicion y monitorizacion de datos. Resultando muy util
para poder llevar a cabo un andlisis de los datos en tiempo real de una forma profesional
y aplicable a la industria.

También se ha concluido que ain se debe optimizar la funcion de cliente MQTT del
PLC, ya que, aunque sirva para llevar a cabo la visualizacion de sefiales, su tiempo de
muestreo no es constante. Ademas, la comunicacion S7 ha terminado siendo mucho méas
coémodo y practica que el MQTT, ya que se podia tanto recibir como escribir datos desde
Node-Red al PLC y no era necesario ordenar los datos previamente, como con el MQTT.

Finalmente, me gustaria mencionar que las herramientas empleadas en este proyecto son
muy Utiles y siguen en constante desarrollo, de forma que pueden dar pie a mejores
soluciones. Node-Red ha resultado ser una herramienta muy versatil para llevar a cabo
el disefio y estructura de las soluciones y Grafana es una herramienta excelente para la

visualizacion de datos de forma profesional y tratado de datos.
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ABSTRACT

With this project, a series of tools offered by the 10T philosophy have been investigated in

order to carry out a solution applicable to industrial processes. An industrial PLC has been

used to send data with the MQTT communication protocol and with the S7 link

communication. Finally, some solutions have been developed for the monitoring and

acquisition of industrial data.

Keywords: 10T, MQTT, mosquitto, TLS, Node-Red

7.

Introduction

Nowadays, 10T (Internet of things) has become one of the most important technologies.
It is more often present in our society due to the numerous applications it offers, for our

daily lives as well as for its use in industrial fields.

The application of this technology in industry is known as I10T (Industrial Internet of
Things) and together with advances in Big Data, robotics and Machine Learning, we are
facing the Fourth Industrial Revolution. This is because Industry is facing new business

models and new ways of automatization.

Today, industrial solutions based on 10T are beginning to emerge. These solutions allow
us to carry out forms of massive data acquisition, monitoring and visualisation in real
time. With these solutions, data analysis can be carried out in order to make the most
advantageous decisions. In the future, this technology will be developed enough to be
applied to industrial controls and actuators, so that the high connectivity offered by the

0T can be used to optimise process management.



8. Project Definition

The aim of this project is to carry out research and development work. This will start
by acquiring general knowledge of 10T and its application in the industrial sector.
Subsequently, the possible tools offered by the 10T will be investigated and applied in
the development of industrial 10T solutions that can serve as a basis for future

developments.

The solutions developed in this project have been developed with free open-source
tools and are based on the storage and monitoring of real time data from industrial
devices using loT technology. These solutions involve different ways of visualising
data, and some of them could even be a cheaper alternative for stand-alone solutions
where it is not cost-effective to buy a SCADA licence.

9. Description of the system

Two different systems have been developed in this model:

Firstly, the one shown in Illustration 1. The idea is to program a function in the PLC in
charge of generating four different signals and sending the data of these signals through
the MQTT protocol. To do this, the PLC must be programmed as a publishing client
and the mosquitto broker must be configured to share the data with the different Node-
Network subscriber clients. Subsequently, the storage of the data received will be
managed in a database (InfluxDB) and the Grafana platform will be used to access the
databases and visualise the data obtained.

Secondly, the one shown in Illustration 2. The PLC will be programmed to carry out a
simulation of a simple pasteurisation line and calculate its OEE (Overall Equipment
Effectiveness). Subsequently, Node-Red will take care of receiving the results by S7
communication and 3 different ways of representation will be carried out. With Node-
Red, Grafana and MQTT Dash. For the last one, it will be necessary to configure a

cloud broker (MyQttHub) to send the data to a subscriber client on a Smartphone.



PLC
Cliente
Publicador

Simulacion del Modelo

« Encendido/apagado
« Caudal

+ Medidas sensores
« Horario turnos

Calculos del Modelo

« Disponibilidad
« Rendimiento
« Calidad
=ROEE

—

~
\

(6)

mosauitto

Broker

PLC

=2,

Node-RED

Cliente
Subscriptor

Node-RED

Cliente
Subscriptor

Comunicacion

por enlaces S7
MaQTT /

Cliente
Subscriptor

A

o /'/' \\\\
( |
S— " / \
© influxdb| 24> - &
Base de datos Graficos

P

e -
Graficos

llustration 1: Signal sending and display system via MQTT

| OQUTPUTS

HneuTs |

llustration 2: System for simulation and visualisation of the OFF of a pasteurisation line.

10. Results

In this project, effective and functional solutions for the visualisation and monitoring of

industrial data have been achieved. The different forms of visualisation of the systems

explained are shown below:

In Illustration 3 we can see the visualisation and monitoring results obtained with

Grafana of the signals generated by the PLC and sent by the MQTT protocol.
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[lustration 3: Signal display in Grafana

In Illustration 4, we can see the different ways of visualising the OEE of the
pasteurisation line. On the left Node-Red, in the centre Grafana and on the right from
MQTT Dash on a smartphone.
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[lustration 4: Pasteurisation line OEE visualisations



11.

12.

Conclusions

With the completion of this project, it can be concluded that I0T technology is already
very advanced in data acquisition and monitoring solutions. It is very useful to be able

to carry out data analysis in real time in a professional way and applicable to industry.

It has also been concluded that the MQTT client function of the PLC still needs to be
optimised, as, although it serves to carry out signal visualisation, its sampling time is not
constant. Furthermore, S7 communication has turned out to be much more convenient
and practical than MQTT, as it was possible to both receive and write data from Node-

Red to the PLC and it was not necessary to sort the data beforehand, as with MQTT.

Finally, I would like to mention that the tools used in this project are very useful and are
still under constant development, so that they can lead to better solutions. Node-Red has
proved to be a very versatile tool for carrying out the design and structure of the solutions

and Grafana is an excellent tool for professional data visualisation and data processing.
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Capitulo 1. INTRODUCCION

En la actualidad, el 10T (Internet of things) se ha convertido en una de las tecnologias mas
importantes. Cada vez estd mas presente en nuestra sociedad debido a las numerosas
aplicaciones que ofrece, para nuestra vida cotidiana como para su empleo en ambitos

industriales.

Fue un profesor del MIT, llamado Kevin Ashton quien uso por primera vez en 2009 el
término “Internet of Things”. El IoT consiste en conectar dispositivos entre si a través de
una red (publica o privada), con el fin de que estos puedan interactuar entre si sin necesidad
de intervencion humana, lo que actualmente se conoce como (M2M, Machine to Machine).
De esta forma, los dispositivos son capaces de recolectar y usar informacién por su cuenta.
El potencial de la tecnologia 10T reside en la adquisicién masiva de datos del mundo fisico,
a partir de sensores u objetos cotidianos con dispositivos integrados. Permitiendo asi, la

interaccion directa entre el mundo fisico y digital sin implicacién humana.

La aplicacion de esta tecnologia en la industria se conoce como 10T (Industrial Internet of
Things) y junto con los avances en Big Data, robotica y Machine Learning, se considera que
estamos ante la Cuarta Revolucion Industrial. Ya que la industria se enfrenta a nuevos

modelos de negocio y a una nueva automatizacion.

Con este proyecto se pretende llevar a cabo un trabajo de investigacion y desarrollo. Para
ello se comenzara por adquirir conocimientos generales de 10T y su aplicacion en el sector
industrial. Posteriormente, se investigaran las posibles herramientas que ofrece el 0T y se
desarrollara con ellas una solucion 10T de aplicacion industrial que pueda servir como base
a futuros desarrollos. Dicha aplicacion consistira en la monitorizacion y supervision del

rendimiento de la simulacién de una pasteurizadora.
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1.1 MOTIVACION DEL PROYECTO

Este proyecto ha sido propuesto por la empresa Zeus Control, dedicada a la automatizacion
y control de procesos industriales. La finalidad de este proyecto es empezar a familiarizarse
y abrir el camino a la industria 4.0, la cual plantea una nueva automatizacion y modelos de
negocio. El objeto es estudiar las posibilidades que ofrece el 10T y aplicarlas a soluciones
reales de Zeus Control. Viendo asi, como esas nuevas tecnologias pueden aportar valor y dar
soluciones innovadoras. Se pretende realizar un acercamiento a términos como industria

conectada, adquisicion masiva de datos y gestion de la informacion.

Aunque el sector industrial se encuentra en continuo desarrollo, ya tiene soluciones eficaces
y robustas ante muchos tipos de necesidades. Dado que ya tiene soluciones optimizadas y
seguras, la integracion de innovaciones en la industria a gran escala debe aportar una mejora
considerable y numerosas ventajas frente a las soluciones anteriores. Por todo esto, se
considera que la industria es bastante lenta a la hora de implementar nuevas tecnologias, ya
que los cambios pueden llegar a ser arriesgados y dar nuevos problemas desconocidos. No

obstante, esta obligada a adecuarse a las nuevas tecnologias y necesidades de cada sector.

Es por eso, que antes de incorporar grandes innovaciones en la industria, es necesario llevar
a cabo una investigacion a fondo de las nuevas tecnologias emergentes. Para ello es necesario
estudiar las posibles aplicaciones que se les puede dar y compararlas con las soluciones
previas para analizar la rentabilidad del cambio a nuevas soluciones. También es necesario
poner a prueba dichas tecnologias con aplicaciones sencillas para verificar su correcto
funcionamiento y enfrentarse a los posibles errores y dificultades que pueden plantearse a la
hora del desarrollo. Los fabricantes estan adaptando sus productos a esta nueva tecnologia,
pero como integradores debemos garantizar que su aplicacion no reduce la seguridad y la

calidad de nuestras soluciones.
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Con este proyecto se pretende intentar reproducir un sistema, que actualmente se gestionaria
con sistemas de control tradicional, utilizando las nuevas herramientas y posibilidades de
I0T: conectividad, adquisicion de datos, deslocalizacién, acceso remoto y envio a sistemas
cloud. Se busca aportar valor a las soluciones, aumentando prestaciones, accesibilidad o

reduccién de costes.
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

En este proyecto se han investigado las herramientas y tecnologias que se emplean hoy en
dia en el desarrollo de soluciones 10T. A continuacion, se describiran las tecnologias que
han resultado ser mas interesantes para su aplicacion en el desarrollo del ejemplo de

aplicacion industrial de este proyecto.

2.1 PRoTOCOLO MQTT

(Message Queuing Telemetry Transport) El protocolo MQTT es uno de los sistemas de
conectividad estandar del 10T, creado por la organizacién Oasis. Su disefio esta centrado en
minimizar el ancho de banda de red y recursos requeridos por los dispositivos. Esto hace que
sea posible utilizarse en microcontroladores pequefios, lo que lo hace idéneo para el 10T y

la conexion de dispositivos remotos.

El protocolo MQTT posee una arquitectura de publicacién/subscripcion para el transporte
de mensajes tal y como se muestra en el ejemplo de la llustracion 5. Como podemos ver, la
estructura consta de cliente publicador, broker (servidor) y cliente subscriptor. También se
puede observar que los mensajes se envian bajo topicos, estos topicos asociados a los
mensajes sirven para describir y ordenar los contenidos de los mensajes, y para que los
subscriptores se subscriban a los topicos de los mensajes que quieren recibir. En este
ejemplo, el cliente publicador envia bajo el topico “temperature” la informacion captada por
un sensor de temperatura al broker, después este se encarga de direccionar los mensajes a

los clientes subscriptores subscritos al topico “temperature”.

10
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Otra de las ventajas del MQTT es que permite realizar una comunicacion segura mediante
cifrado TLS y autenticacion de clientes con usuario y contrasefia. Ademas, el protocolo

MQTT tiene 3 niveles de calidad de servicio (QoS) para garantizar la entrega de mensajes:

e Qo0S=0, garantiza que el mensaje se envie como Maximo una vez.
e Qo0S=1, garantiza que el mensaje se envie al menos una vez.

e Qo0S=2, garantiza que el mensaje se envie exactamente una vez.

En este proyecto utilizaremos MQTT v3.1.1 como uno de los protocolos de comunicacion

loT para la realizacion del desarrollo.

MQTT Client MQTT Broker y

Publish: 24° C
Publisher: Temperature Sensor >
E Publish to topic: temperature r J
; Publish: 24°C 3 E //// )
= ublish: 24° /l,/ Publish: 24° C :
g \ >
X

llustracion 5: Arquitectura del protocolo MQTT (mgtt.org)
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2.2 MOSQUITTO

Es un broker de protocolo MQTT de codigo abierto creado por Eclipse Foundation.
Mosquitto es un broker que nos permite una amplia libertad de configuracion que nos
permite obtener un broker personalizado con las funcionalidades que buscamos. También
proporciona clientes MQTT publicadores y subscriptores de la linea de comandos,
mosquitto_pub y moquitto_sub.

Vamos a emplear mosquitto v2.0.9 como brdoker de las comunicaciones MQTT que
realicemos en el desarrollo de este proyecto. Mosquitto es un servidor local que para este
proyecto se instalara en un ordenador, aunque también se podria instalar en una RaspBerry
Pi. Su funcion sera recibir los datos enviados por los clientes publicadores y enviarlos a los

clientes subscritos a los tdpicos correspondientes.

2.3 PLCSIMATIC S7-1500

Automata programable de SIEMENS. Para este proyecto se empleard la CPU 1513-1 PN,
6ES7 513-1AL02-0ABO0 con version de firmware V2,5. En un primer lugar, se programara
un generador de distintas sefiales y estas se iran transmitiendo mediante una libreria de
SIEMENS por protocolo MQTT. En segundo lugar, se programara para realizar un calculo
simplificado del OEE (Overall Equipment Effectiveness), que es una razon porcentual de la
eficiencia productiva de un proceso industrial. También se programara un modelo con el que

simular el calculo del OEE y se enviaran los datos por enlaces S7.

2.4 COMUNICACION POR ENLACES S7

Se trata de una forma de comunicacion Unica y especifica de equipos SIEMENS. Esta
comunicacion nos permite leer y escribir datos con dispositivos conectados en la misma red.
En este proyecto se empleara para realizar el envio de datos del PLC en la simulacion del
OEE para llevar a cabo una monitorizacién del rendimiento en tiempo real. Se decidié
emplear este sistema de comunicacion por su simple uso tanto en lectura como escritura de

datos.

12
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2.5 TIAPORTAL

Son las siglas de Totally Integrated Automation, un software que es propiedad de SIEMENS
y se emplea en la programacion e integracioén de componentes de maquinas para poder llevar
a cabo el control de procedimientos y operaciones. En este proyecto se empleara para la
programacion del PLC S7-1500, con su generador de sefiales, se descargara e implantara la
libreria “LMQTT Client” para el envio de datos a través del protocolo MQTT y se

desarrollara el modelo de simulacion y calculo del OEE.

2.6 NODE-RED

Es una herramienta de programacion de cddigo abierto perteneciente a JS Foundation basada
en flujo, que permite conectar dispositivos de hardware, API y servicios en linea. Tiene un
tiempo de ejecucion basado en Node.js (Entorno de JavaScript con arquitectura basada en
eventos). Su programacién de flujo permite obtener una buena representacion visual, tal y
como se puede ver en la lustracion 6. Como podemos observar, el flujo esta formado por
nodos, que son bloques de programacion predeterminados con distintas funciones. Ademas,
Node-Red tiene una comunidad donde la gente comparte nodos creados, los cuales se pueden
descargar desde la biblioteca Node-Red, lo que permite al usuario programar de una manera
rapida y sencilla.

En este proyecto se ha usado Node-Red con su funcion de cliente subscriptor la broker para
recibir los datos enviados por el PLC por protocolo MQTT. También se han empleado nodos
que permiten recibir y enviar los datos del PLC por comunicacion S7. Una vez recibidos los
datos del PLC, Node-Red nos permitia almacenar los datos en distintas bases de datos e
incluso realizar un dashboard para monitorizar el OEE en tiempo real, y llevar a cabo la

simulacion del modelo.

13
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[lustracion 6: Visualizacion de Node-Red

2.7 GRAFANA

Es una herramienta de software libre desarrollada en Lenguaje GO y Node.js LTS con
licencia Apache 2.0. Sirve como medio de compartir y acceder a datos, es una forma de
unificar los datos de distintas fuentes y lugares, permitiendo a un equipo tener un acceso
global a los datos para poder trabajar juntos con los datos. Ofrece multiples formas de
visualizacion y control de datos altamente personalizables, permitiendo hacer analisis de
datos e incluso establecer alarmas y avisos. En este proyecto se empleara para el acceso y

visualizacidn de las bases de datos, tal y como se muestra en la llustracion 7.
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[lustracion 7: Visualizacion Grafana

2.8 SQL SERVER EXPRESS, INFLUXDB

Estas son las bases de datos que se emplearon en este proyecto. Node-Red se encargaba de
introducir los datos en estas, y posteriormente Grafana accedia a las mismas para llevar a

cabo la representacion y visualizacion de los datos.

SQL Server Express es la version gratuita de SQL Server, herramienta de gestion de base de
datos creada por Microsoft. Emplea el lenguaje Transact-SQL para la creacion de tablas,

manipulacion y recuperacion de datos.

InfluxDB es una base de datos de series de tiempo, que resulta ser mucho mas comoda y
practica para soluciones IoT de monitorizacion y analisis. Ademas, esta disefiada para

grandes volumenes de datos y distintas fuentes de datos con marca de tiempo.
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2.9 OPENSSL

Es un proyecto de software libre, con una licencia que lo permite ser usado con proposito
comercial. Est4 formado por un conjunto de herramientas con todas las funciones de los
protocolos TLS (Transport Layer Security) y SSL (Secure Sockets Layer). Ademas, se

emplea generalmente como biblioteca criptogréafica.

En este proyecto se empleara OpenSSL para poder establecer una conexién segura mediante
el protocolo MQTT. Para ello se usan los protocolos TLS y SSL que tienen como fin
encriptar y firmar los mensajes. De esta forma sabemos que nadie sera capaz de leer nuestros
mensajes y que los mensajes que nos son enviados provienen de donde o quien esperabamos.
Esto es de vital importancia si se le quiere dar una aplicacion industrial, ya que las empresas

no quieren que nadie pueda acceder a sus datos.

2.10 MYQTTHuUB

Es una plataforma Cloud MQTT altamente escalable con opciones de soporte profesional.
Resulta muy util para construir tu propia solucion loT, conectando dispositivos e

intercambiando mensajes por protocolo MQTT.

MyQttHub ofrece una gran variedad de planes para ajustarse a las necesidades del cliente.
Desde subscripciones anuales de 2,5€/mes hasta 39€/mes para usos mas profesionales. EStos
planes dependen de la cantidad maxima de usuarios, almacenamiento, paneles, conexiones

y mensajes.

En este proyecto se empleara la version gratuita de MyQttHub para poder probar la solucion
de emplear un broker cloud, a diferencia del broker mosquitto, que es local (el broker es el
ordenador). Con esto ya no es necesario realizar una conexion por cable Ethernet entre los
dispositivos clientes y el broker. Se empleara para poder enviar informacién del rendimiento
de una planta, en tiempo real, a un Smartphone que pueda encontrarse en cualquier lugar con

conexion a internet.
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2.11 MQTT DASH

Es una App gratuita que se puede obtener en Play Store. Esta App permite emplear los
dispositivos Smartphone como clientes MQTT, tanto como publicador como subscriptor.

En este proyecto se empleara para configurar un cliente subscriptor en un Smartphone que
reciba los datos del rendimiento de la planta, desde el bréker MyQttHub y los represente de

una forma atractiva.
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Capitulo 3. ESTADO DE LA CUESTION

El IoT es uno de los avances tecnoldgicos mas prometedores hoy en dia, el cual consiste en
la conexidn de multiples dispositivos mediante internet, para que estos puedan interactuar
entre si sin que sea necesaria intervencion humana. Con la llegada de la Industria 4.0 ha
aumentado la oferta de “Smart sensors”, sensores con circuitos electronicos integrados,
compatibles con los distintos protocolos de comunicacion 10T. Esto permite una adquisicion
masiva de datos que puede ser compartida con todos los dispositivos conectados por IoT. El
procesamiento de estos datos es una de las utilidades fundamentales del 10T y con la que se
pueden desarrollar infinidad de soluciones y aplicaciones en &mbitos tanto cotidianos como

industriales.

En el sector industrial, los datos obtenidos son de vital importancia para poder llevar a cabo
andlisis del funcionamiento de maquinas, lineas e incluso fabricas completas, desde sistemas
de monitorizacion en tiempo real para tomar decisiones de produccién, hasta el uso de Big
Data y Machine Learning para un procesado a fondo de los datos con el fin de desarrollar
soluciones mas complejas que optimicen en gran medida los procesos. Una de las
aplicaciones mas comentadas del 10T en el sector industrial es el mantenimiento predictivo
de maquinas. A través de los sensores, se manda la informacién a la red, obteniendo una
amplia base de datos, la cual se puede procesar y entrenar para predecir cuando va a haber

algun error en la méaquina y poder evitarlo antes de tiempo.

El protocolo MQTT es uno de los méas empleados en el sector industrial a la hora de enviar
datos a la nube debido a que se puede emplear en equipos con funcionalidad minima para
comunicar a través de redes con bajo ancho de banda y alta latencia por TCP/IP. Es un
protocolo ligero, con baja carga de transporte que ofrece la posibilidad de encriptar los
mensajes por SSL/TLS. Su estructura esta formada por un servidor(broker) y clientes

publicadores y subscriptores.
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La mayor parte de las empresas relacionadas con el sector de la industria ya son conscientes
del gran potencial del 10T, y ofrecen productos y soluciones loT. Desde hardware y software,

hasta soluciones de plataformas 10T ya desarrolladas. Como, por ejemplo:
e |IBM Watson loT
e Amazon AWS loT Core
e Microsoft Azure 10T Hub

Todas son plataformas 10T ya desarrolladas, de empresas distintas, con la misma funcién.
Un servicio gestionado y alojado en cloud con funciones de registro de dispositivos,
visualizacion rapida y almacenamiento de datos. Conecta los dispositivos 0T a traves de
MQTT y HTTPS.

En este proyecto se realizara una solucion con herramientas de cddigo abierto de licencia
gratuita, que sirva como alternativa econdmica a empresas pequefias para que puedan
beneficiarse de las ventajas del 10T en soluciones particulares. De la misma forma, la
solucion de monitorizacion a través del 10T llevada a cabo en este proyecto, podria ser una
alternativa para soluciones independientes en las que no sea rentable comprar una licencia
SCADA.
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

Como ya se ha mencionado anteriormente, este proyecto comenz6 por una fase de
investigacion y estudio de la tecnologia 10T, asi como sus herramientas. Una vez realizado
dicho estudio, se pretendia valorar algunas de las herramientas con las que poder llevar a

cabo una solucidn de aplicacion industrial.

Tras el andlisis de las nuevas herramientas y soluciones, se lleg6 a la conclusion que, hoy en
dia, donde reside el mayor potencial del 10T, es en soluciones de monitorizacion y
visualizacion de datos en tiempo real, adquisicion y almacenamiento de datos, y la facilidad
de compartir dichos datos. Sin embargo, las posibles soluciones para controles y actuaciones
en plantas de procesos industriales atn necesitan desarrollos méas complejos y llevar a cabo
un estudio de su robustez para hacer frente a las soluciones de control tradicionales. A pesar
de todo ello, las cualidades de conectividad que ofrece el 10T pueden resultar muy dtiles
también para aplicarse en este ambito, y conforme siga avanzando esta tecnologia, se llegara

a soluciones viables y ventajosas.

En este proyecto se ha desarrollado una solucién de almacenamiento y monitorizacion en
tiempo real de datos de dispositivos industriales mediante tecnologia loT. Esta solucion esta
planteada como posible alternativa a una solucién SCADA (Supervisory Control And Data
Acquisition) ante distintas necesidades.

La solucion propuesta en este proyecto supone una alternativa mas econémica para
soluciones sencillas en las que un SCADA no sea rentable. Es cierto que ante soluciones
complejas un SCADA es mejor opcion, ya que permite la configuracion de herramientas
para tratamiento de alarmas, creacion de sinopticos e historizado de datos sin necesidad de

desarrollo adicional.
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Esta solucion también puede ser util para llevar a cabo una monitorizacion e historizado de
lecturas sin control del proceso, como la monitorizacion del consumo de energia, nivel y
temperatura de tanques, temperaturas de un almacén, etc. Con la integracién de Smart

sensors con tecnologia 10T esta solucion es muy beneficiosa.

Del mismo modo, esta solucion puede ser ventajosa para la adquisicion de sefiales o
informacion de un conjunto de maquinas que dispongan de control propio. Algunos ejemplos
pueden ser la adquisicion de datos del OEE de una linea de fabricacion, registro de unidades

producidas, medidas de calidad de productos, etc.

Otra ventaja de esta solucion es que es muy flexible, se puede emplear en plantas
descentralizadas con méaquinas de distintos fabricantes e incluso en plantas con maquinaria

antigua.

COMPARACION ECONOMICA ENTRE LA SOLUCION IOT Y SCADA

A continuacién, se muestra la comparativa entre una posible oferta para la solucion de
monitorizacion y visualizacion de sefiales de un PLC mediante las herramientas 10T y la

oferta equivalente con la solucion SCADA.

Como se puede observar en la Tabla 1, para la solucion de este proyecto los componentes
necesarios son: Un PLC con su Memory card, la licencia de TIA portal para poder programar
el PLC, un PC situado en la planta, encargado de recibir los datos y almacenarlos en bases
de datos (Si el PC tiene pantalla también valdria como panel), ya sea por MQTT o por enlace

S7 y un ordenador para llevar a cabo el desarrollo e incluso el control remoto de los datos.

En cambio, en la Tabla 5, vemos que ademas de los componentes ya mencionados, para
obtener una solucion equivalente, es necesario afiadir un panel de operador, asi como las
licencias de SCADA y de servidor remoto tanto para el uso del cliente, como para su

desarrollo. Es aqui donde esta la verdadera diferencia econdmica entre ambas soluciones.
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Tanto en la Tabla 2 y Tabla 6 como en la Tabla 3 y Tabla 7 podemos observar que no hay
una gran diferencia econdmica entre ambas soluciones. La Unica diferencia son las horas de
programacion del panel, que en la solucion loT estan incluidas dentro de las horas de

desarrollo 10T con las mismas herramientas de visualizacion.

En la Tabla 4 y Tabla 8 vemos el coste total de ambas soluciones, resultando la solucion
SCADA aproximadamente el doble de costoso que la 1oT. Por esta diferencia notable,
pensamos que la solucion 10T puede ser una buena alternativa ante soluciones sencillas y de

pequefia escala.

Solucién loT
Suministro Referencia Cantidad | Coste T. | Precio U. | PrecioT.
SIMATIC S7-1500, CPU 1513-1 PN | 6ES7513-1AL02-0ABO 1 1.291,56 € | 1.518,87 €| 1.518,87 €
SIMATIC S7, Memory Card 6ES7954-8LC03-0AA0 1 40,22 € 47,30 € 47,30 € Hardware
SIMATIC STEP 7 Prof. V16 6ES7822-1AAQ7-0YA5 1 1.686,71 € | 1.983,57 €| 1.983,57 €
€ - € - €
SIMATIC IPC127E; Atom E3930 |6AG4021-0AA11-0AAQ 1 470,96 € | 553,85 € | 553,85€ PC Local
€ - € - €
ORDENADOR SOBREMESA 1 550,00 € | 646,80 € | 646,80 € Sala
MONITOR 24" 1 175,00 € | 205,80 € | 205,80 € |control/remoto
Total Materiales 4.214,45 € 4.956,19 €
Tabla 1: Suministros solucion loT
Mano de obra Cantidad | Coste U. Coste T. Precio U. Precio T.
Técnico de Proyecto: PLC 40 39,00 € 1.560,00 € 48,05 € 1.921,92 €
Técnico de Proyecto: loT 80 39,00 € 3.120,00 € 48,05 € 3.843,84 €
Tecnico eléctrico: Ingenieria 32,0 39,00 € 1.248,00 € 48,05 € 1.537,54 €
MO montaje: horas normales 56,0 29,00 € 1.624,00 € 34,10 € 1.909,82 €
Técnico de Proyecto: horas ingenieria 45 39,00 € 1.755,00 € 48,05 € 2.162,16 €
Técnico de Proyecto: horas extraordinarias 5 39,00 € 195,00 € 62,46 € 312,31 €
Total Mano de Obra 9.502,00 € 11.687,59 €

Tabla 2: Mano de obra solucion loT
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Tabla 4: Total solucion loT

Gastos 2 Puesta en marcha | Cantidad Coste U. Coste T. Precio U. Precio T.
Dietas técnicos 5 59,00 € 295,00 € 66,08 € 330,40 €
Km coche 700 0,27 € 190,91 € 0,31 € 213,82 €
Hoteles 4 65,00 € 260,00 € 72,80 € 291,20 €
Total gastos 2 745,91 € 835,42 €
Tabla 3: Gastos implantacion loT
ITEM | PRECIO
Suministro 4.956,19 €
Ingenieria y programacion 5.765,76 €
Esquemas eléctricos 1.537,54 €
Montaje de envolventes 1.909,82 €
Montaje en planta €
Puesta en marcha 3.309,89 €
Contratas €
TOTAL | 17.479,20 €
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Soluciéon SCADA

Suministro Referencia Cantidad Coste T. Precio U. Precio T.
SIMATIC S7-1500, CPU 6ES7513-
1513-1 PN 1ALO2-0ABO 1 1.291,56 € 1.518,87 € 1.518,87 €
SIMATIC S7, Memory Card | 8E>79%% 1 40,22 € 47,30 € 47,30 € Hardware
’ Y 8LC0O3-0AA0 ’ ’ ’ W
6ES7822-
SIMATIC STEP 7 Prof. V16 1AAO7-0YA5 1 1.686,71 € 1.983,57 € 1.983,57 €
€ € - €
SIMATIC HMI TP1200 6AV2124- Opcion Panel
Comfort OMCO1-0AX0 1 1.806,54 € 2.124,49 € 2.124,49 € de operador
€ € - €
SIMAT!C WinCC 6AV2103-
Professional 4096 1 2.066,15 € 2.429,79 € 2.429,79 €
0HAO06-0AA5
PowerTags V16
SIMATIC WinCC RT .,
Professional, 4096 6AV2105- 1 3.902,40€ | 4.589,22€ | 4.589,22¢€ | OPcionSCADA
OHAQ06-0AAO0
PowerTags V16
ORDENADOR SOBREMESA 1 550,00 € 646,80 € 646,80 €
MONITOR 24" 1 175,00 € 205,80 € 205,80 €
- € - € - €
SIMATIC WinCC Server para 6AV2107-
Runtime Professional 1 2.596,46 € 3.053,44 € 3.053,44 €
. . OEBO00-0BBO
Opcion para WinCC Acceso remoto
SIMATIC WinCC/Web 6AV6362- web
Nav1gator,.1 licencia de 1AB00-OBBO 1 2.564,87 € 3.016,29 € 3.016,29 €
cliente
Total Materiales 16.679,91 € 19.615,57 €
Tabla 5: Suministros solucion SCADA
Mano de obra Cantidad | Coste U. Coste T. Precio U. Precio T.
Técnico de Proyecto: PLC 40 39,00 € 1.560,00 € 48,05 € 1.921,92 €
Técnico de Proyecto: PANEL 40 39,00 € 1.560,00 € 48,05 € 1.921,92 €
Técnico de Proyecto: SCADA 80 39,00 € 3.120,00 € 48,05 € 3.843,84 €
Tecnico eléctrico: Ingenieria 32,0 39,00 € 1.248,00 € 48,05 € 1.537,54 €
MO montaje: horas normales 56,0 29,00 € 1.624,00 € 34,10 € 1.909,82 €
Técnico de Proyecto: horas ingenieria 45 39,00 € 1.755,00 € 48,05 € 2.162,16 €
Técnico de Proyecto: horas extraordinarias 5 39,00 € 195,00 € 62,46 € 312,31 €
Total Mano de Obra 11.062,00 € 13.609,51 €

Tabla 6: Mano de obra solucion SCADA
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Gastos 2 Puesta en marcha | Cantidad Coste U. Coste T. Precio U. Precio T.
Dietas técnicos 5 59,00 € 295,00 € 66,08 € 330,40 €
Km coche 700 0,27 € 190,91 € 0,31 € 213,82 €
Hoteles 4 65,00 € 260,00 € 72,80 € 291,20 €
Total gastos 2 745,91 € 835,42 €
Tabla 7: Gastos implantacion SCADA
ITEM | PRECIO

Suministro 19.615,57 €

Ingenieria y programacion 7.687,68 €

Esquemas eléctricos 1.537,54 €

Montaje de envolventes 1.909,82 €

Montaje en planta € ’

Puesta en marcha 3.309,89 €

Contratas € i

TOTAL | 34.060,50 €

Tabla 8: Total solucion SCADA
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4.2 OBJETIVOS

El objetivo principal de este proyecto es utilizar las herramientas y filosofia de la tecnologia
loT para obtener una aplicacion industrial que permita la adquisicion y tratamiento de datos

de un proceso productivo. Para ello se pretenden lograr los siguientes propdsitos:

e Programar un PLC S7-1500 de SIEMENS para la generacion de distintas sefiales con
el fin de evaluar su correcto envio y creacion de un médulo de calculo simplificado
del rendimiento general de una maquina (OEE) y respectivo modelo de simulacién.

e Creacion de una libreria para el envio de varias de las sefiales generadas por el
protocolo MQTT de forma paralela y automatica.

e Configuracion de un bréker local para gestionar la recepcion y envio de datos. Que
funcione para el envio de datos desde el PLC.

e Prueba de un bréker cloud para el envio de datos por protocolo MQTT sin necesidad
de conexion fisica (Ethernet) a distintos clientes.

e Estudio de distintas opciones para el almacenamiento de datos. También se creard un
dashboard/aplicacion para la visualizacion de los datos almacenados en la plataforma
cloud. Se configurara con control de datos y acceso a datos para que tenga utilidad
comercial.

¢ Finalmente, se pretende llevar a cabo una aplicacién practica de este desarrollo como
base para soluciones reales. En concreto se pretende llevar a cabo la simulacion y
calculo del OEE de una linea de pasteurizacion. El PLC realizara tanto la simulacién
como el calculo. Una vez realizados los calculos oportunos se enviaran los resultados
obtenidos por la comunicacion de enlaces S7 y el protocolo MQTT, y se probara la
aplicacion de supervision para monitorizar el rendimiento de la pasteurizadora en

tiempo real desde el ordenador y desde un cliente Smartphone.
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4.3

1.

METODOLOGIA

Investigacion: Se llevara acabo toda la investigacion necesaria. Estudiando los
distintos tipos de protocolos de comunicacién que se pueden emplear. En especial el
protocolo MQTT para su posterior aplicacion. También se estudiaran las distintas
posibilidades para el almacenamiento de datos en el cloud con propoésito industrial.
Igualmente se compararan las posibilidades para el acceso y supervision de los datos
almacenados en dicho cloud.

Programacién PLC: Se aprendera a usar el TIA Portal para llevar a cabo la

programacion de los autématas programables de la familia S7-1200 o S7-1500. Se

programara para el tratamiento de sefiales y gestion de contadores.

Desarrollo librerias MQTT: Se desarrollaran librerias para poder estructurar y

facilitar las funciones de la comunicacién MQTT.

Estudio y uso de bases de datos: Se valoraran distintas bases de datos para el

almacenamiento de estos. La base de datos mas adecuada se integrara en la solucion.

Desarrollo dashboard: Se implementara la interfaz para la visualizacion y control

de datos en el cloud. Permitiendo llevar a cabo una solucién de monitorizacion real

que se pueda aplicar en el &mbito industrial.

Prueba Conjunta: Se procederd a integrar los desarrollos mencionados

anteriormente en la simulacion de una linea de produccion. De esta forma, se
comprobaré la funcionalidad de la tecnologia IoT en un &mbito industrial. Para dicha
simulacion se emplearan una CPU S7-1500, el TIA Portal para la simulacion de

sefiales y el cloud y dashboard desarrollados.

Desarrollo_de_memoria: Una vez acabado todo el desarrollo del proyecto se

procedera a la revision y finalizacion del documento escrito.
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4.4 PLANIFICACION

La planificacion y reparto de tareas de este proyecto, mencionadas en el apartado anterior,
se muestran a continuacion en el cronograma de la Tabla 9. Donde se muestra los distintos

plazos en los que se realizaron las distintas tareas.

Febrero Marzo | Abril | Mayo Junio Julio

Investigacion

Programacién PLC

Desarrollo de librerias
MQTT

Estudio y uso de BBDD -

Desarrollo dashboard

Prueba conjunta

Tabla 9: Cronograma
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Capitulo 5. SISTEMA/MODELO DESARROLLADO

En este capitulo se va a explicar de forma detallada, el desarrollo realizado con las
tecnologias que han resultado maés interesantes para poder llevar a cabo una aplicacion
industrial con ellas. Se pretende mostrar las configuraciones y procedimientos realizados
para que cualquier persona que lea este documento sea capaz de llevar a cabo este desarrollo
y tener un proyecto base para futuros desarrollos 10T.

En primer lugar, se explicara el desarrollo de la solucion de envio de datos desde el PLC por
protocolo MQTT para su almacenamiento en una base de datos y la posterior monitorizacion

de estos desde la plataforma Grafana.

En segundo lugar, se explicara el desarrollo del ejemplo de solucion real con la simulacion
del célculo del OEE de una pasteurizadora y el envio de datos a través de la comunicacion
por enlaces S7. Para llevar a cabo la monitorizacidn en tiempo real del rendimiento de la

maquina mediante Node-Red y Grafana.

5.1 ANALISIS DEL SISTEMA DE ENVIO DE SENALES POR MQTT

El primer modelo realizado en este proyecto hara uso del protocolo MQTT, para la
comunicacion del PLC con el broker mosquitto. Para ello serd necesario implementar la
libreria “LMQTT _Client” de SIEMENS. Esta libreria ofrece una funcion de cliente MQTT,
que en este modelo usaremos como publicador. La idea es crear una funcion para generar
cuatro sefiales distintas y enviar los datos de dichas sefiales mediante la funcion MQTT a un
subscriptor en Node-Red. Posteriormente se gestionara el almacenamiento de los datos
recibidos en una base de datos y se empleara la plataforma Grafana para acceder a las bases
de datos. Con ella se realizara una visualizacion de los datos obtenidos. De esta forma, se

evaluara la aplicacion del protocolo MQTT como forma de monitorizacion y observabilidad.
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5.2 DISENO

En este apartado se explicaran paso a paso los procedimientos realizados con cada una de
las herramientas para poder llevar a cabo la realizacion de este modelo.

5.2.1 PROGRAMACION EN TIA PORTAL DEL GENERADOR DE SENALES

Para poder poner a prueba la funcionalidad del protocolo MQTT a la hora de monitorizar
sefiales, se decidio enviar distintas sefiales que fueran interesantes de visualizar. Por ello se

decidié programar una funcion de generacion de sefiales.

Se queria que esta funcion fuera capaz de generar varias sefiales de distintos tipos, por lo que
previamente se decidio crear un tipo de dato que contuviese las variables necesarias para la
generacion de dicha sefial. Este tipo de dato es T_SENAL y se muestra en la lustracion 8,

donde podemos ver las siguientes variables:

e ORD_ON: Orden para activar y desactivar la sefial.

AUMENTAR: Orden de aumentar la sefial un incremento (Solo util en modo

manual).

DISMINUIR: Orden de disminuir la sefial un incremento (Solo atil en modo manual).

SP_INC: Incremento que decide aplicarse a la sefial o amplitud de la sefial (seno y

C0Seno).

MODO: Toma un valor del 1-4 para seleccionar el tipo de sefial que se desea generar:
o MODO=1: Sefial manual. Se genera mediante las variables AUMENTAR y
DISMINUIR, sumando o restando el SP_INC progresivamente.
o MODO=2: Seno. Genera un seno de amplitud SP_INC.
o MODO=3: Coseno. Genera un coseno de amplitud SP_INC.
o MODO=4: Diente de sierra. Genera un diente de sierra con pendiente
SP_INC y de valor maximo el introducido en la funcion.

o SALIDA: Devuelve la salida de la sefial generada.
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T_SENAL
MNombre Tipo de datos Valor predet. Accesibled... Escrib... Visible en . Valor de a..
| <@ ORD_ON | Bocl 2] false =] )] =] O
2 <@ AUMENTAR Boal false =] )] =] ]
3 <@  DISMNUR Bool false =] )] =] ]
4 4l SPNC Int 0 [+ [ [ ]
5 Gl @ SALIDA Int ] [+ [ 0
& <@ MODO Int W W W |

Hlustracion 8: Tipo de dato T_SENAL

Una vez creado el tipo de dato generamos un vector del tipo T_SENAL con un amplio
tamano, ya que de él depende el nimero de sefiales que podamos generar con la funcion. El
vector se muestra en la llustracion 9, y vemos que ya tenemos la herramienta para manejar
cada una de las distintas sefiales. Ademas, con este vector ya es posible programar la funcién
SENALES, que emplea un bucle para recorrer este vector y asi generar todas las sefiales al

mismo tiempo.

La funcion SENALES la tenemos representada en la lustracion 10, donde podemos observar
que es una funcidn genérica en la que introducimos el nimero de sefiales que deseamos

generar y el tamafio digital maximo que queremos permitir que tengan las sefiales.

DB_SENAL (instantinea generada: 15/04/2021 17:12:02)

Nornbre Tipo de datos Valor de arrang... | Instantéanea Remanen... Accesibled... Escrib.. Visible en . Valor dea..

1 <@ * Static

2 @ = ~ SERAL Array[0..20] of *T_SERAL® =] ™ 7] ] |
s @ = v SEFALD] “T_SERAL
4 | . ORD_ON Bool TRUE TRUE
5 |l = AUMENTAR Baal FALSE FALSE
& | - DISMINUIR Baal FALSE FALSE
7 |la = SPINC Int 10 10
g @ = SALDA Int 0 o
3 |an = MoDo Int 1 1
10lem = » SERALI] “T_SENAL"
11]la = » SERALIZ] “T_SEMAL"
12 <@ = » SENAL[3] "T_SERNAL"
13 <@ = » SENAL[4] "T_SERNAL"
14 <@ = » SENAL[S] "T_SERNAL"
15 €@ = » SENAL[E] "T_SERAL"
16 €@ = » SENAL[7] "T_SERAL"
17 €@ = » SENAL[8] "T_SERAL"
18 €@ = » SENAL[9] "T_SERAL"
19 €@ = » SERAL[10] "T_SERAL"
20 4@ = b SENAL[11] "T_SENAL"
21 4@ = » SENAL[12] "T_SENAL"

[llustracion 9: Vector del tipo T_SENAL
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WFC2
“SEMALES"
EM EMNOD
TMQTT.N_
SEMALES N_SENF'.LES
TAM_DIGITAL

llustracién 10: Funcion SENALES

Finalmente, se llevé a cabo la programacion de un HMI para poder controlar y visualizar las
sefiales generadas. En la llustracién 11 podemos ver el HMI desarrollado en funcionamiento
para el control de una de las sefiales generadas. Podemos observar que la interfaz tiene inputs
para las variables de la sefial. Un botdn de activacion de la sefial, botones para seleccionar
el tipo de sefial que se desea, una barra deslizadora para establecer el incremento o amplitud

de nuestras sefiales y botones de aumento y decremento para el control de la sefial manual.

SIEMENS SIMATIC HMI

[ o

MANUAL [ ]

=
N s RS
Se e &
b’y

PE

| SENO
| COSENO [ ]

-80-

| SIERRA L e e e o o a1
HE694929085068418200P3P6D4P2D0686664 62005580 B4525085060490200B8B6B4D2B0PSREPAR2PODSDODA D200 B 06040200
Curva Conexion de variable Valor Valor X

s DBSENALSENAL{O).. 4 499

llustracion 11: HMI para el control de sefiales
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5.2.2 CONFIGURACION DEL BROKER MOSQUITTO

Para poder llevar a cabo la comunicacién por el protocolo MQTT es necesario tener un
broker/servidor que se encargue de recibir y gestionar él envio de los mensajes a los clientes
subscritos a sus respectivos topicos. En este proyecto se emplearé el broker mosquitto, el
cual en este caso se descargara en un ordenador, aunque también podria implantarse en una
RaspBerry e incluso en un servicio cloud. El problema es que el servicio cloud tiene un coste
considerable y no compensa realizar con €l las pruebas de funcionamiento del broker
mosquitto.

En primer lugar, se descarga el bréker mosquitto para un equipo Windows en este caso,

aunque también puede hacerse en otros sistemas operativos. La descarga se realiza desde la

pagina oficial: https://mosquitto.org/download/. En este proyecto se emplea la version
v2.0.9. Mosquitto puede descargarse como servidor, aunque para poder iniciarlo con la

configuracién que deseemos conviene implantarlo en modo manual.

Con la descarga de mosquitto nos encontramos con una serie de ejecutables, los mas

importantes son:

mosquitto.exe: Lo usaremos para poner en marcha el servidor, indicando la
configuracién que queremos establecer.

e mosquitto_pub.exe: Sirve para enviar mensajes desde un cliente publicador.

e mosquitto_sub.exe: Sirve para iniciar un cliente subscriptor.

e mosquitto_passwd.exe: Sirve para crear los archivos de usuario y contrasefia

pertenecientes al servidor.
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En este punto ya podemos probar el broker y enviar y recibir mensaje con los clientes
publicador y subscriptor. Sin embargo, esta comunicacion se esta realizando en local, aun
no podriamos realizar la comunicacién con otros dispositivos MQTT, como es el caso del
PLC. Ademas, esta comunicacion carece de seguridad, cualquier cliente podria publicar o
subscribirse a nuestro broker. Esto no es conveniente, y menos si se le quiere dar una
aplicacion industrial, ya que las empresas quieren mantener sus datos de forma segura. Por

ello estableceremos que los clientes tengan que registrarse con usuario y contrasefia.

Primero crearemos el archivo que contenga los usuarios y contrasefias aptos para nuestro
servidor. Como se muestra en la llustracion 12jError! No se encuentra el origen de la
referencia., tenemos que abrir la linea de comandos desde la direccion de mosquitto y usar
el ejecutable mosquitto_passwd.exe. Con el comando -c se crea un primer archivo y hemos
de facilitar el nombre del archivo (PASSWORD) y el nombre de usuario (Publicador_1),
posteriormente se ha de introducir la contrasefia y confirmarla. Aunque no se vea lo que se
escribe, se esta haciendo. Con el comando -b podemos introducir nuevos usuarios con sus
respectivas contrasefias en el archivo previamente creado. Una vez acabada la creacion de
usuarios y contrasefias se puede abrir el archivo, este deberia de tener la forma de la
llustracion 13jError! No se encuentra el origen de la referencia., con los nombres de

usuario seguidos de su contrasefia encriptada.

BE C\Windows\System32\cmd.exe — O %

[lustracion 12: Creacion del archivo de contrasefnas

_| PASSWORD: Bloc de notas — m| *

Archivo  Edicién  Formate  Ver  Ayuda

Publicador_l:$7$191$ieKBL+dMibOZK6F$43vpK3h‘RyBUch7So?5F]KAkjr‘n4UMszWni—ACwSXnUUldyX,/NL96QL1rNX:<n8tLNsKthG26NHZqug4Uo+;’l
Publicador_2:%7%101%sG8kkMBE6C+fWsLGEpBoc+i2/RIse6I81e8dIF/vTTLESRFTVSM/J+bbIIGHMEVKTneRkEeuKgs1I9F4twd I /I1kAdJhEJUI7cPyHz
Subscriptor: $7$101%H6uvhczrYfelsLXI$xQAULNilswgz5v5iTYH1ZvIFUTuipbrxYPd04991gxk0S7 /kyBtrKdMB51dNz+eYGeYZJhUZ0AquL7stMTKC 1g

[lustracion 13: Resultado del archivo de contrasefnas
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Para permitir que mosquitto comunique con otros dispositivos externos es necesario emplear
una configuracion distinta a la predeterminada, por lo que debemos dirigirnos a la direccion
donde hemos descargado mosquitto y editaremos el archivo mosquitto.conf. La edicion se
realizara eliminando los “#” cuando se desee descomentar alguna linea. En este caso sera

necesario editar solo 2 lineas:

o listener 1883 para especificar el puerto en el que se realizara la conexion. También
se puede especificar una direccién IP del broker.

e allow_anonymous true de esta forma cualquier cliente puede comunicarse al broker.

En segundo lugar, se ha de editar la configuracion del broker mosquitto. Para ello nos
dirigimos a la direccion donde hemos descargado mosquitto y editamos el archivo
mosquitto.conf. La edicion se realizard eliminando los “#” cuando se desee descomentar
alguna linea. En este caso queremos editar la configuracion para poder comunicar el broker
con dispositivos externos y que los clientes tengan que registrarse con usuario y contrasefia.

Por ello hemos de editar las siguientes lineas:

o listener 1883, para especificar el puerto en el que se realizara la conexion. También
se puede especificar una direccién IP del broker. (Ej: listener 1883 192.168.0.67)

e allow_anonymous false, para que no pueda conectarse cualquier cliente y tenga que
registrarse.

e Password_file C: \Program Files \mosquitto \PASSWORD, para indicar la direccion
donde se encuentra el archivo de contrasefias creado previamente.

e Log_type error, log_type warning, log_type notice, log_type information, esto es

para poder supervisar las conexiones y su funcionamiento
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A continuacion, en las siguientes llustraciones se muestra un ejemplo de comunicacion

MQTT con la configuracién implantada y los clientes publicador y subscriptor.

En la lustracion 14 vemos como debemos arrancar el broker mosquitto, desde la linea de
comandos, con el comando mosquitto -c e indicando el archivo de configuracion con el que
se quiere iniciar el broker. También vemos que notifica los clientes que se conectan y

desconectan del servidor.

Bl C:\WINDOWS\system32\cmd.exe — m] x

llustracion 14: Arranque y visualizacion del bréoker mosquitto

En la llustracion 15, podemos observar como conectar un cliente subscriptor al broker. Para
ello empleamos el comando mosquitto_sub -d (habilita mensajes de depurado) -h (direccion
IP del broker, ordenador en este caso) -v (mostrar los mensajes publicados con sus tépicos)
-t (# significa subscribirse a todos los topicos posibles) -u (usuario del cliente) -P (contrasefia
del cliente). También se puede apreciar la llegada de dos mensajes con topicos temperatural

y temperatura2.
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>mosquitto_sub -d -h 19 .67 -v -t # -u Subscriptor -P 4321

: 1, Topic: #, QoS: @, Options: @xee)

ived PUBLISH (de, go@, r@, m@, "temperatural’, ... (2 b

ceived PUBLISH (de, g@, r@, m@, 'temperatura2', ... (2 by

[lustracion 15: Cliente Subscriptor del broker mosquitto

Finalmente, en la llustracion 16 podemos ver como enviar mensajes al broker por medio de
un cliente publicador. Mediante el comando mosquitto_pub -d -h -t (tépico deseado) -m
(mensaje que se desea enviar) -u -P. Ademas, podemos observar el envio de los mensajes

que llegaron al subscriptor en la .

Bl C:\Windows\System32\cmd.exe — [m} b'Y

Windows [V
soft Corpor: . Todo s reservados.
168.8.67 -t temperatural -m "36" -u Publicador_1 -P 1234

ge, ré, ml, ‘temperatural’, ... (2 byt

.67 -t temperatura2 -m "48" -u Publicador_2 -P 1234

, r@, ml, ‘temperatura2’, ... (2 byt

C:\Program Files\mosquitto»

llustracion 16: Cliente publicador del bréoker mosquitto
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Por ultimo, cabe mencionar que para que el ordenador pueda realizar las conexiones de
mosquitto a traves del puerto 1883, es necesario permitir a mosquitto comunicarse a través
del Firewall. Si no, no podremos comunicar otros dispositivos con el broker, en nuestro caso
el PLC. Este proyecto se ha realizado con un ordenador con sistema operativo de Windows
10 Pro, Version 20H2 y para permitir la comunicacion a través del Firewall es necesario
seguir los pasos de la llustracion 17. Desde el Panel de control nos dirigimos a Firewall de
Windows Defender, dentro de Sistema y seguridad. Alli se encuentra la opcion de Permitir
a aplicaciones comunicarse a través de Firewall Windows Defender. Una vez alli, activamos

las casillas de mosquitto para habilitar la comunicacion.

En el caso de que se tengan firewalls externalizados instalados y el firewall por defecto de
Windows desactivado, también es necesario definir una excepcién que permita a mosquitto

comunicarse a través de dichos firewalls.

Panel de control » Sistema y sequridad » Firewall de Windows Defender » Aplicaciones permitidas

Permitir a las aplicaciones comunicarse a través de Firewall de Windows Defender

Para agregar, cambiar ¢ quitar aplicaciones y puertos permitidos, haga clic en Cambiar la configuracidn,

iCudles son los riesgos de permitir que una aplicacién se comunique? & Cambiar la configuracian

Aplicaciones y caracteristicas permitidas:

MNoembre Privada Piblica *
mosquitto

mosquitto

mosquitto

Movie & Audio Studio
mplab_idebd
MSMPI-LaunchSve
MSMPI-MPIEXEC
MSMPI-SMPD

MSM El Tiempo
Marrador
MNesiUwphpp

Metflix

REREREERDERRER
RERNEEERRDERER

W

Detalles... Quitar

Permitir otra aplicacian...

Aceptar Cancelar

llustracion 17: Permitir a mosquitto counicarse a través del Firewall
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5.2.3 PROGRAMACION DEL PLC COMO CLIENTE PUBLICADOR

Una vez terminada la configuracion del servidor mosquitto, ya podemos centrarnos en la
programacion del S7-1500 como cliente publicador. La programacion se realizara con el
TIA Portal V16 y se empleard la libreria “LMQTT_Client”, la cual se puede obtener de la
pagina oficial de siemens: https://support.industry.siemens.com

En primer lugar, descargaremos y abriremos la libreria LMQTT. Alli encontraremos la
funcion FB “LMQTT Client” y los tipos de datos del PLC usados por dicha funcion.
Deberemos de agregar ambos a nuestro proyecto, para ello se puede arrastrar desde la libreria
y soltar. En el caso de la funcién, deberemos afiadirla a “Bloques del programa” y en el caso

de los tipos de datos, se afiadiran a “Tipos de datos del PLC”.

En segundo lugar, debemos de crear un bloque de datos que almacene los parametros de
conexion TCP, parametros MQTT, mensaje y topico que se desea enviar. En la llustracion
18, se muestra el bloque de datos que se ha empleado en este modelo. A continuacion,
agregamos la funcion a nuestro programa y asignamos las variables de nuestro nuevo blogue

de datos, a las entradas y salidas de la funcidn; tal y como se muestra en la llustracion 19.

MQTT
Mombre Tipo de datos Walor de arranque Remanen... | Accesibled... Escrib... Visible en .. |Valor dea..
4 ¥ Static
enable Bool
» tcpConnParam “LMQTT_typeTcpConnParamData”
» mqttParam “LMQTT_typeParamData”
» publishData “LMQTT_typePublishData"
»
»

@

subscribeToTapic *LMQTT_typeSubscribeData”
subscriptionMessage | "LMQTT_typeSubscriptionData”
tcpEstablished Bool

mqttEstablished Boaol

done Bool

error Bool

StatusID Int

T TG

T

i Int 0
N_SENALES Int 4
N_TOPIC Wstring[250] STRING#
AUX_F1 Bool

AUX_F2 Bool

FLANCO_DONE Bool

DD00DEEO0000000000

INDNNNENRNNENRNRAEEE
INDNNNENRNNENRNRAEEE
NENNNENRNNRNRNRRERE
O000O00O00000000000

NN

[lustracion 18: Bloque de datos MQTT
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¥  Segmento J: CLIENTE MQTT

WDB1
“LMQTT_Client_
DE"
%W110.4 B2
"5YS_ON® "LMQTT._Client”
_| |_EN ENO
"MQTT .enable — enable QT
“MQTT. tepEstablished —tcpEstablished
publizhData — publishData mqtiEstablishe  “MQTT.
~ "MQTT.  subscribeToTop d —irngttEstablished
subscribeToTopic ic done =i "MQTT" .done
"MQTT". busy —ifals=
tecpCennFaram — tepConnParam error —iflse
*MQTT". status 1680
maqttFaram magttParam statusID
“MQTT.
subscriptionMe subscriptionhess
ssage age

[lustracion 19: Funcion "LMQTT Client”

Por ultimo, para terminar con la configuracion de la funcion, nos dirigimos al bloque de
datos y configuramos los pardmetros de conexién TCP y MQTT para permitir la
comunicacion. Como podemos observar en la Ilustracion 20 e Ilustracion 21, hay una gran
cantidad de parametros para definir. Sin embargo, en este modelo se emplearan Gnicamente

los oportunos para obtener una solucion funcional.

En la llustracion 20 vemos que es necesario introducir el “hwidentifier” y “connld”, estos
son el identificador de hardware de la interfaz PN/IE y el ID de conexién por los que se
establece la conexién. También hemos de especificar la direccion IP del broker MQTT y
puerto por el que establecer la conexion. En este proyecto se esta usando el bréker mosquitto
instalado en el ordenador, por lo que afiadimos la direccién IP del ordenador. El puerto 1883
es el puerto especifico de comunicacion MQTT sin encriptar. El puerto local es opcional, si

se pone a 0 sigue funcionando.
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En la llustracion 21, se puede observar los pardmetros para habilitar al cliente publicador de
usuario y contrasefia. Vemos que es necesario establecer previamente los flag de usuario y
contrasefia a “true” para activarlo y después agregar el usuario y contrasefia
correspondientes. Este usuario y contrasefia del cliente, debe coincidir con uno de los

configurados en el bréker mosquitto. De no ser asi el envio de datos no sera permitido.

9 <@ = ¥ ftcpConnParam “LMOQTT_typeTcpCo... D @ E @ D
10 < L} useQdn Bool false
11 4@ =  hwidentifier HW_ANY 64
12 4@ =  connectioniD CONN_OUC 16410
13 <40 L] gdnAdressBroker  String[254]
14 |« 8 ¥ ipAdressBroker Array]0.3] of USInt
15 <0 L} ipAdressBroker... USInt 192
16 <0 L} ipAdressBroker... USInt 168
17 <o L] ipAdressBroker... USInt 0
18 -4 L} ipAdressBroker... USInt 67
9@ =  localPort Ulnt 2000
20 = matPort Ulnt 1883
21 1 L} activateSecureConn Bool false
22 44 s validateSubjectAlt... Bool false
23 < L} idTsServerCertifica.. UDInt
24 < L idTMsOwnCertificate  UDInt
llustracion 20: Pardmetros de conexion TCP

25 440 = ¥ mgttParam "LMOTT_typeParam... D @ @ @ D
26 |« = ¥ connectflag “LMQTT_typeConn...
27 -l L] cleanSession Eool frue
28 < = will Bool false
29 i ] willQos1 Bool false
30 |0 ] willQoS2 Bool false
31 <@ = willRetain Bool false
32 |am = password Bool true
33 <40 = userlame Bool true
34 4@ = keepAlive ulint
35 @ . clientldentifier String[23] Siemens SIMATIC
36 <l L] willTopic string[100]
37 |am ] willMessage String[100]
38 <40 = userlame String[100] 'zc'
39 i L] password String[200] ‘zeiiyc’

[lustracion 21: Pardmetros de conexion MQTT
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Con esta configuracion ya se puede realizar un envio de mensajes desde el PLC al broker,
para ello es necesario emplear los parametros de “publishData” mostrados en la llustracion
22, donde vemos las variables de mensaje (36), topico (SIGNALOQ), QoS (2) y publishData
(realiza el envio cada flanco). Sin embargo, esto no es (til, ya que necesitamos un proceso

automatico para el envio continuo de datos.

MQTT
MNamlbre Tipo de datos Valor de arranque Rernanen... Accesibled.. Escrib... Visible en . Valor dea..
4] * Static
2 41 ® v publishData "LMQTT_typePublis... D E E E D
3 4 = publishiMessage Bool false
4 4@ = publishTopic WString[250] WS TRING# 'SIGNALD'
5 lap w publishMessageDati Wstring[800] WSTRING# 36"
6 < ] publishQos Int 2

[lustracion 22: Pardmetros de envio de datos

ENVIO CONTINUO DE CUATRO SENALES

En este sistema queremos realizar el envio continuo de los datos de 4 sefiales distintas. Para
ello, se realiza un bucle infinito que vaya enviando progresivamente un dato de cada una de

las cuatro sefiales.

En primer lugar, se utiliza la funcion generadora de sefiales explicada en el 5.2.1. Dicha
funcion genera a su salida tantas sefiales como deseemos, en este caso 4. Una vez tenemos
los datos que deseamos enviar, debemos prepararlo junto con su tépico, para enviarlos como
variables tipo WString. Como se puede observar en la llustracion 23, se coge una de las
sefiales de la funcion generadora y se convierte de Real a WString para establecerse como
mensaje de envio en la funcion LMQTT_Client. Lo mismo se hace con el tdpico, salvo que
para distinguir las sefiales y que no se mezclen sus datos en la base de datos, es necesario
asociarle tépicos distintos a cada sefial. Por eso vemos que también se afiade un nimero
identificador a cada sefial que resulta ser el mismo iterador usado para recorrer el vector de
sefiales. Finalmente se concatenan ambos WString resultando el tdpico de envio en la
funcién LMQTT _Client. (Ej: SIGNALDO)
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¥  Segmento 5: PREPARACION DEL MENSAJE Y TOPICO

S_CONV
Real TO WString
EN
"DB_SENAL™. "MQTT".
SEMAL["MQTT .i]. publishData.
SALIDA — |y publishMessageD
out — 21
S_CONV
Int TO Wstring
EN
“MQTT i IN out "MQTT .N_TOPIC
COMCAT
Wstring
EN —— —
WSTRING# 'SIGMAL IN1 “MQTT
"MQTT".N_TOPIC — |NZ publishData.
ouT — PublishTopic

llustracion 23: Preparacion del mensaje y tépico

En la llustracion 24 e llustracidon 25 podemos ver la gestion de la variable publishData para
permitir el envio progresivo de las distintas sefiales. Para ello es necesario que la variable
sufra un flanco por envio, por lo que en la llustracion 24 vemos que la activamos siempre
que esté desactivada, se desactive la funcion o la conexién y en la llustracion 25 vemos que
se resetea cada vez que recibimos un flanco de conexion establecida o mensaje anterior

enviado correctamente (done).
4 Segmento 8: SETPUBLICAR MENSAJE

“MQTT
publishData.
"MQTT .enable publishiMessage

g {s}

"MQTT.
magttEstablished

11

“MQTT.
publizhData
publishiMessage

11

[lustracion 24: Set de la variable de envio
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S Segmento 9: RESETPUBLICAR MENSAJE

"MQTT.
“MQTT. publishData.
mgttEstablished publishMessage
{7} {R}
"MQTT™ AUX_F1
*MQTT FLANCO_
“MQTT .done DOMNE
e | { }
"MQTT AUX_F2

[lustracion 25: Reset de la variable de envio

A continuacion, se muestra en la lustracion 26 el bloque empleado para dar un valor a la

variable error, asi como el Estatus de dicho error para saber su origen y poder arreglarlo.

¥  Segmento 11: GESTION DE ERRCR

1 BHIF "LMOTT Client DB".error THEN

2 "MOTT".error := 1;

3 "MOTT™.5tatusID := "LMQTT_Client_DB".statuslD;
4 | END_IF:

0 THEN

5 BIIF "MOTT".enable
€ "MQ
- -
¢ |END_IF:

[lustracion 26: Gestion de error

Finalmente se muestra en la Ilustracion 27 la gestion de la variable iteradora con la que se
recorre el vector de sefiales y se asigna el numero de la sefial para el tépico. Podemos
observar que cada ciclo se incrementa una unidad el iterador con la intencion de enviar uno
a uno los datos de todas las sefiales, hasta que una vez se han enviado de las cuatro, se vuelve

a comenzar por la primera. En esta solucion se envia de la sefial 0 a la sefial 3.
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¥  Segmento 10: GESTION DEL iNDICE DE SENALES

“MOQTT FLANCO_ ADD
DOMNE Auto (Int)
] ——en
"MQTT 0 — N1 ouT — "MQTT i
INZ &
“I"Qﬂi" MOVE
==
Jint | e e
“MQTT N_ O0— N 3 OuTi "MOQTT i
SENALES

llustracién 27 Gestion del Indice de sefiales

5.2.4 BASES DE DATOS

En este proyecto se emplearon dos bases de datos distintas y se realizd un desarrollo para
poder almacenar datos de las sefiales del PLC en ambas. Inicialmente se probd con SQL
Server Express, no obstante, esta base de datos no era capaz de almacenar datos a la misma
velocidad que el PLC los enviaba. Ademas, para poder realizar posteriormente una
representacion grafica, era necesario llevar una gestion adicional del timestamp de cada dato.
Por todo esto se decidio que InfluxDB era la mejor opcidn que emplear, ya que era capaz de
almacenar datos a la velocidad de envio del PLC y automaticamente asociaba un timestamp
a los datos segun se introducian en la base de datos.

Podemos descargar InfluxDB desde el siguiente link: https://mosquitto.org/download/. Una

vez descargada y descomprimida la carpeta, encontraremos los ejecutables mostrados en la
llustracion 28. De los cuales se emplearan influx.exe e influxd.exe. Influxd.exe se usara
inicialmente para arrancar el servidor e influx.exe se usara para poder hacer consultas y

operaciones con las bases de datos.
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Mombre Fecha de medificacidn Tipo

[ influx.exe 20/05/2021 22:56 Aplicacian

[85] influx_inspect.exe 20/05/2021 22:56 Aplicacion

(5] influx_stress.exe 20/05/2021 22:56 Aplicacidn

(=] influx_tsm.exe 20/05/2021 22:56 Aplicacion

(5] influxd.exe 20/05/2021 22:56 Aplicacién

| influxdb.conf 20/05/2021 22:56 Archive COMF

[lustracion 28: Ejecutables InfluxDB

En la direccion donde hemos descargado InfluxDB se deben crear unas nuevas carpetas
Ilamadas data, meta y wal, quedando nuestra carpeta con la apariencia de la llustracién 29.
Posteriormente nos dirigimos al archivo de configuracion influxdb.conf y afiadimos las

direcciones de dichas carpetas, tal y como se muestra en la llustracion 30.

Mombre Fecha de medificacian Tipo
data 3170572021 9:.02 Carpeta de archivo:
influxdb-1.8.6-1 20/05/2021 22:56 Carpeta de archivo:
rmeta 31/05/2021 9:02 Carpeta de archivo
wal 31/05/2021 9:02 Carpeta de archivo:
[lustracion 29: Carpeta descarga InfluxDB
[meta]

# Where the metadata/raft database is stored
dir = "C:\Users’\J1GF\Desktop\MQTTYINFLUXDB\meta"

[data]
# The directory where the TSM storage engine stores TSM files.
dir = "C:\Users\JGF\Desktop\MQTT\INFLUXDB\data"

# The directory where the TSM storage engine stores WAL files.
wal-dir = "C:\Users\]GF\Desktop\MQTT\INFLUXDB\diﬂ”

[lustracion 30: Edicion influxdb.conf
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Finalmente, para poder comenzar a almacenar datos, hemos de iniciar InfluxDB ejecutando
influxd.exe desde el simbolo del sistema y después ejecutar influx.exe para crear la base o
bases de datos en las que deseamos almacenar nuestros datos. En la llustracion 31 podemos
ver cOmo crear una base de datos nueva y mostrar las existentes. Con InfluxDB ejecutandose
y la base de datos ya creada, solo queda comenzar a introducir los datos y eso se hara
mediante Node-Red.

[lustracion 31: Creacion de base de datos InfluxDB

5.2.5 NODE-RED

En primer lugar, se ha de instalar Node.js desde el siguiente link: https://nodejs.org/en/. Para

acabar con la instalacion de Node.js, se descargan las herramientas necesarias mediante el
archivo descargado install_tools.bat. Por Gltimo, ejecutamos este comando para descargar
Node-Red: npm install -g —unsafe-perm node-red.

Ya podemos usar Node-Red, para iniciarlo solo es necesario escribir node-red en el simbolo
del sistema tal y como se muestra en la llustracion 32. Podemos ver que se facilita una
direccion donde esta funcionando el servidor. Introducimos esa direccion en nuestro

navegador y ya tendremos Node-Red funcionando sin necesidad de conexion a internet.
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B node-red - [m| X

hos reservados.

de-red
- [info]

Node-RED

se we might be on the wrong 0S. 0S-wi]

-Info] - on ion for d ,"silent™:true}
-Info] - on ion 2 g deR g silent™:true}

Your flow credentials file is pted using a system-generated key.

f the system-geners is lost for reason, your credentials
file will not be rec E y o delete it and re-enter

[lustracion 32: Arranque Node-Red

Antes de poder realizar nuestro disefio en Node-Red, es necesario descargar un nodo
adicional de la libreria de nodos. Este nodo sera el encargado de introducir los datos en
nuestra base de datos InfluxDB. Para obtener esta libreria solo hay que ejecutar el siguiente
comando: npm install node-red-contrib-influxdb, si ain no tenemos el nodo, hemos de

reiniciar Node-Red.

A continuacion, se muestra en la lustracion 33 el disefio en Node-Red para recibir los datos
enviados por el PLC mediante MQTT con un cliente subscriptor e introducir los datos de las
sefiales en InfluxDB. En primer lugar, tenemos el nodo de cliente subscriptor MQTT el cual
esta configurado tal y como se muestra en la llustracion 34 e llustracion 35. Podemos ver
que esta subscrito a cualquier topico (#), ya que son 4 sefiales con 4 topicos distintos, usamos
QoS 2 para asegurarnos que el mensaje es recibido una sola vez. También introducimos la
direccion del broker mosquitto, que como esta en el mismo ordenador, podemos usar
localhost y el puerto 1883 correspondiente a mosquitto. Por ultimo, afiadimos uno de los

usuarios y contrasefias configurados en mosquitto para poder recibir los datos.
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=< Node-RED

MarT
~ common
inject 8
Subscriptor MQTT function Convertir a nimero
debug
complete
cafch InfluxDB
status msg.payload |
link in
@
InfluxDB
link out Separador de fopics
msg.payload |
comment
InfluxDB
~ function
msg.payload |
function
switch I
change M 2 T |
llustracion 33: Disefio de Node-Red (MQTT-InfluxDB)
Edit maqtt in node t mqtt in node > Edit mqtt-broker node
& Properties o
#* Properties o
W Name
@ Server localhost: 1883 v | & Connection Security lessages
= Topic a4 @ Server ocalhost Port 1883
Use TLS
& QoS 2 v
& Protocol MQTTV3.1.1 v
= Output auto-detect (string or buffer) v % Client ID
¥ Name Subscriptor MQTT P Keep Alive
i Session Use clean session

llustracion 34: Nodo Subscriptor MQTT
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Edit mqtt in node > Edit mqtt-broker node

te Cancel

o

3]

# Properties o

¥ Name
Connection Security Messages

& Usemame Zc

& Password

[lustracion 35: Nodo Subscriptor MQTT*

El nodo “function” es un nodo personalizado para tratar los mensajes y topicos recibidos
desde el PLC, ya que se recibian como “  36” y “SIGNAL 0y se querian eliminar
dichos espacios innecesarios. Para ello usamos la funcién trim y sustituimos los espacios del
topico tal y como se muestra en la Ilustracion 36. El nodo “Convertir a nimero” Se usa para
cambiar el formato del mensaje a nimero, de forma que se pueda luego trabajar con los datos

almacenados. Su configuracion se muestra en la llustracion 37.

Edit function node

zlete Cance m

[1°]

#+ Properties - BRRE Ay
¥ Name &~

& Setup On Start On Message On Stop

1 var a = msg.payload.trim()

2 war b = msg.topic.replace(” ")

3 msg.payload=a

4 msg.topic=b

5 return msg;

[lustracion 36: Nodo funcion para eliminar espacios
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Edit change node

# Properties - ARNE RRR =
% Name Convertir a nimero
= Rules

Set w | | = msg. payload

oLy Snumber(payload)

[lustracion 37: Nodo Convertir a nimero

Finalmente se emplean 2 Gltimos nodos. El “Separador de topics”, el cual separa los datos
segun su topico para poder introducir las sefiales en InfluxDB como series de datos distintas.
En la llustracion 38 tenemos la configuracion del nodo de tipo “switch” en el que se establece
segln su topico una salida distinta del nodo y en la llustracién 39 tenemos la configuracion
de uno de los 4 bloques InfluxDB que aparecen en el disefio. Vemos que es necesario indicar
el nombre de la base de datos en la que queremos almacenar las sefiales, asi como la direccion
del servidor, que, al ser el mismo ordenador, nos sirve localhost con el puerto especifico de
InfluxDB (8086). También es necesario introducir el nombre de la medicion en la que se
quieren introducir los datos, por lo que en el disefio se emplean los 4 nodos, cada uno con
una medicion para cada una de las sefiales. Cabe mencionar que para que este disefio

funcione, hemos de tener en funcionamiento el broker mosquitto e InfluxDB.
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Edit switch node

Delete Cancel m

@ Properties & 3=
¥ Name Separador de topics
= Property * MsJ. topic
== ~| * % SIGNALO —=1[x i
== v | = % SIGNALT —2 |
==~ * % SIGNALZ —3 [x
== v | = % SIGNAL3 —4 |«

[lustracion 38: Nodo Separador de topics

Edit influxdb out node > Edit influxdb node Edit influxdb out node

Delete Cance Updat:

& Properties e B3 —
£ Properties & 3 HE

¥ Name Sefales
¥ Name InfluxDB

P Version 1x v
= i 1 2 >

== Host localhost Port | 8086 & Servidor [v1.x] Sefiales v &

£ Database Signal N Medicion signal0

& Usemame [0 Opciones avanzadas

& Password Consejo: Si no se especifica una politica de retencion, se asume

autogen

) Activar conexion (SSL/TLS) segura

[lustracion 39: Nodo InfluxDB
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5.2.6 GRAFANA

Al igual que Node-Red, Grafana tambien funciona desde el navegador y sin necesidad de

internet. Se puede descargar para Windows desde el siguiente link:

https://grafana.com/grafana/download?edition=0ss&pa=get&plcmt=selfmanaged-box1-

ctal&platform=windows.

Una vez finalizada su descarga, ejecutamos desde la linea de comandos grafana-server.exe
para arrancar el servidor de Grafana y nos dirigimos desde el navegador al puerto de Grafana

http://localhost:3000/. Se nos pedira un usuario y contrasefia que en ambos casos es “admin”.

Seguidamente se permite cambiar dicha contrasefia.

Grafana ya se encuentra totalmente configurado, de forma que ya se pueden crear los
dashboards y formas de visualizacién de datos deseadas. El primer paso es afiadir nuestra
base de datos InfluxDB de la que queremos extraer los datos que se van a representar. Para
ello nos dirigimos desde el ment a Configuracion > Bases de datos y ahi podemos afiadir
una nueva base de datos. En la llustracion 40 vemos los campos necesarios para afadir la
base de datos, indicamos que se trata de una base de datos InfluxDB, el lenguaje de consulta,
la direccidon de nuestro InfluxDB y el nombre de la base de datos a la que queremos acceder,

en este caso “Signal” que contiene las sefiales que queremos representar.

Finalmente nos dirigimos a Crear > Dashboard para crear los dashboards donde se
representaran las 4 sefiales generadas. Ahi podemos afadir los paneles que deseamos y
procedemos a editarlos, en este caso queremos una visualizacion de tipo gréafico y tenemos
una amplia variedad de opciones de display, ejes, leyendas, etc. Debemos anadir un “Query”
para realizar la consulta que deseamos de la base de datos. En la llustracién 41, podemos ver
la Query empleada en este desarrollo, es necesario indicar el nombre de la base de datos
configurada anteriormente en Grafana, que serie de datos (sefial) se desea representar, asi
como operaciones de seleccion interesantes como la media, mediana, percentil, maximos,

minimos, etc. Asi creamos las gréaficas de las cuatro sefiales.
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Data Sources / InfluxDB

it Settings

InfluxDB Default

Query Language

InfluxQL

HTTP
URL http://lo
Access Server (default)

Whitelisted Cookies

Database

[lustracion 40: Afadir Base de datos en Grafana

B Query

InfluxDB Query inspector

defaull  signal3
field (value) distinct () +
time (S_intenval) 1l (null) <+

Time series ~

Sefial tipo: Diente de sierra

llustracion 41: Configuracion Query Grafana

54



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

L icar icape ] SISTEMA/MODELO DESARROLLADO

5.2.7 OPENSSL

Para poder establecer una conexion MQTT segura, es necesario configurar una conexion
encriptada. La encriptacion consiste en garantizar que nuestros mensajes no son alterados,
no han sido leidos y son enviados a quien queremos. Para ello se hace uso de keys (llaves)
que son numeros de 128 bits normalmente, los cuales se combinan con el mensaje mediante
un algoritmo con el proposito de encriptar el mensaje (sea indescifrable) y firmarlo (saber
quién ha mandado el mensaje). Los certificados sirven para asociar las keys a personas o
entidades, de forma que podemos saber con certeza que la key pertenece a quien dice, estos
certificados son verificados por Autoridades de Certificados (CA) de confianza que se
encargan de asegurar que los certificados son reales. Como para este desarrollo solo
necesitamos una solucion sencilla, usaremos OpenSSL para crear nuestras propias keys y

certificados y firmarlos como nuestra propia Autoridad de Certificados.

Existen 2 posibilidades para encriptar la conexion, la primera es crear Unicamente key y
certificado para el broker, mientras que la segunda es crear tanto key y certificado para el
bréker como para los clientes que se vayan a conectar al mismo. Empezaremos por la primera

ya que para la segunda hay que seguir los mismos primeros pasos.

En primer lugar, hemos de crear la key y certificado de la CA que usaremos para verificar el
resto de los certificados. Para ello nos dirigimos al simbolo del sistema desde la carpeta de
bin de nuestra carpeta OpenSSL descargada y ejecutamos los comandos mostrados en la
llustracion 42 e llustracion 43. Con la creacion de la key es necesario introducir una
contrasefia y confirmarla. En la creacion del certificado es necesario introducir una serie de

datos representativos del CA 'y firmar el certificado con la key creada.
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BN C\Windows\System32cmd.exe

oft Windows [Versidn 18.8.19842.1852]

crosoft Corporation. Todos los derechos reservados.
C:\Program Files\OpenSSL-Win64\bin>openssl genrs: 3 -out CA.key 2848
Generating RSA private key, 2848 bit long modulu rimes)

phrase for
r - Enter pas

6 -key CA.key -out CA.crt

d to enter information that will be incorporated
certificate gquest.
about to enter is what is called a Distinguished MName or a DN.
are quite a few fields but you leave some blank
For some fields there will be a defau value,
If you enter ".', the field will be left blank.

letter code)

r YOUR name)

[lustracion 43: Creacion certificado del CA

En segundo lugar, se crea una key sin contrasefia para nuestro bréker (mosquitto) y una
solicitud de certificado firmada por esta key. En la llustracion 44 se puede ver el comando
necesario para crear la key sin contrasefia. En la llustracion 45, vemos como se crea una
solicitud de certificado en la que es necesario introducir informacion del broker. EI campo
“Common Name” es de vital importancia para que funcione la comunicacion, ya que los
clientes deberan de identificar al broker con el mismo nombre. En este desarrollo se ha usado

la direccion IP del ordenador (con mosquitto) como Common Name.
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EX Ch\Windows\System32\cmd.exe

[lustracion 44: Creacion key de mosquitto (sin contrasefia)

Bl Seleccionar C:\Windows\System32\cmd.exe

lineé4\bin>openssl req -new -out mosquitt -key mosquitto.key
e asked to enter information that will be incorporated
cate request.
called a Distinguished Mame or a DM.
1 leave some blank
For some fields there will be a default value,
If you enter ".', the field will be left blank.

y Ltd]:mosquitto

68.8.67

challenge p
An optional c

llustracion 45: Creacion solicitud de certificado de mosquitto

El prop6sito de una solicitud de certificado es enviarla al CA para que este verifique que
efectivamente el certificado pertenece a quien corresponde y se cree un certificado firmado
por el CA como garantia de que es real. Como en este desarrollo tanto el servidor como los
clientes son gestionados por nosotros, seremos nuestro propio CA para firmar la solicitud y
crear el certificado tal y como se muestra en la llustracion 46. Vemos que es necesario

introducir la contrasefia de la key del CA.

EX Seleccionar ChWindows\System32\cmd.exe — O h'd

gram Files\Opens i \bi penssl x589 -req -in mosquitto.csr -CA .crt -CAkey CA.key -CAcreate
out mosquitto.

Madrid, L = Madrid, 0 = mosquitto, OU = mosquitto, CN = 192.168.8.67, emailAddress =

[lustracion 46: Creacion de certificado de mosquitto verificado
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Una vez terminada la creacion de keys y certificados necesitamos copiar los archivos:
CA.crt, mosquitto.crt, mosquitto.key y afadirlos a una nueva carpeta dentro de nuestra
carpeta de mosquitto. En este proyecto se ha llamado a dicha carpeta “certs”. Posteriormente,
hemos de editar el archivo de configuracion de nuestro broker, cambiando el puerto de
escucha al 8883, que es el especifico de la comunicacion encriptada y afiadir las direcciones
de la key y certificado de nuestro broker y del certificado del CA, tal y como se muestra en

la llustracién 47.

*mosquittoSSLTIAClient.conf: Bloc de notas

Archivo Edicion Formato Ver Ayuda

# Path to the PEM encoded server certificate.
certfile C:\Program Files\mosquitto\certs\mosquitto.crt

# Path to the PEM encoded keyfile.
keyfile C:\Program Files\mosquitto\certs\mosquitto.key

cafile C:\Program Files\mosquitto\certs\CA.crt

# listener port-number [ip address/host name/unix socket path]
listener 8883

require_certificate true
use_identity_as_username true

llustracion 47: Edicion mosquitto.conf encriptado

Ahora ya la comunicacién entre el broker mosquitto y sus clientes esta encriptada y la Unica
diferencia de configuracion para los clientes es afiadir el certificado del CA para garantizar
la conexidn, de no ser asi la comunicacion no sera llevada a cabo por seguridad. La segunda
forma de conexion encriptada es crear también una key vy certificado para los clientes que
vayan a comunicarse con el broker. Esto se realiza del mismo modo que para los del broker,
se crea una key sin contrasefia, se crea con dicha key una solicitud de certificado y se crea
un certificado firmado por la CA. Cabe mencionar que, si el certificado del broker y del

cliente no estan firmados con la misma key del CA, esta conexién no funcionara.
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En la llustracion 48, se muestra la configuracion necesaria para el cliente subscriptor de
Node-Red que recibira los datos de las sefiales de forma encriptada. Es necesario que el
servidor coincida con el establecido como “Common Name” en el certificado, cambiamos
el puerto a 8883 y habilitamos la casilla TLS. Introducimos el certificado del CAy la key y
certificado del cliente en caso de que también se hayan creado, de no ser asi podriamos

emplear la primera forma de encriptacion, tnicamente con el certificado del CA.

Edit mqtt-broker node | nod 1 ke fe = Edit tis-config node

4 Properties L] X
{ Properties o
% Name —
Jse key and certificates from local files
Connection Security Messages
2 Certificate X, Upload clientTlA
@ Serve 1 Por 288
[5] Private Key & Upload ient e x
Use TLS LS configuration v
Passphrase
o Pr M v
[E CA Certificate & Upload cacrt x
% Client | Zi ntn
[ Verify server certificate
P Keey
EE Sarver Nam 192 168.0.67
i Sessio mu " cssior £ Server Name 192 168.0.67

[lustracion 48: Nodo Subscriptor MQTT (encriptado)

Finalmente, para poder realizar nuestra solucion de forma encriptada, también es necesario
introducir los certificados en nuestro cliente publicador del PLC. Para ello nos dirigimos en
el TIA Portal a las propiedades del PLC, donde encontraremos una seccion de
“Administrador de certificados” y habilitaremos la casilla de la llustracion 49. Despues
hemos de “proteger este proyecto” desde las opciones de seguridad, donde tendremos que
introducir un usuario y contrasefia. Ahora ya podemos registrarnos como administradores y
usar las opciones de seguridad. Nos dirigimos en el mend al “Administrador de certificados”
y alli importamos el certificado del CA como “Autoridades de certificacion raiz y
certificados acreditados” y la key y certificado del cliente unificados en formato P12 como

“Certificados de dispositivos”. En la Ilustracion 50, se muestra como pasar a formato P12.
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Administrador de cerificados

Ajustes globales de seguridad

o Se han seleccionado los ajustes de sequridad globales para el administrador de certificados.
Estd disponible la funcionalidad completa.

E Utilizar ajustes globales de seguridad para el
administrador de certificades

[lustracion 49: Habilitar el Administrador de certificados

BN C\Windows!\System32iemd.exe - m| =

[lustracion 50: Conversion a archivo P12

Con los certificados importados al Administrador global de certificados, ya se pueden cargar
al PLC desde “Certificados de dispositivo” en las propiedades del PLC. Una vez
introducidos el certificado del CA y el archivo P12 con la key y certificado del cliente, ya
solo queda cambiar el puerto e introducir los 1D asociados a los certificados en la funcion de

cliente MQTT tal y como se muestra en la llustracién 51.

T
Mormbre Tipo de datos Valor de arrang... Remanen.. Accesibled.. Escrib.. Visible en .
¥ tcpConnParam "LMQTT_typeTcpCo... D
L useQdn Bool falze

L hwidentifier HW_ANY G4

= connectionlD COMMN_OUC 16810

- gdnAdressBroker string[254]

3

=} ipAdressBroker Array[0.3] of USInt
L] localPort Uint 2000
= magttPort Ulnt 8883

= activateSecureConn  Bool true

. L B = ST ¥ ) N )

- validateSubjectélter... Bool false
= idTsServerCertificate  UDInt
= idTlsOwnCertificate  UDInt

NN NN

wm oW M

NERRREEEEEER
RERRRRREEEEER
REEREEEEEEEE®

llustracion 51: Pardmetros de conexion TCP (encriptado)
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5.3 IMPLEMENTACION

Es necesario cargar el programa en el PLC y conectarlo con el ordenador mediante Ethernet.
Una vez arrancados mosquitto con la configuracién adecuada, Node-Red, InluxDB y
Grafana, ya podemos visualizar las sefiales tal y como se muestra en la llustracion 52, donde
vemos representadas sefiales del tipo seno y coseno con distintas frecuencias y del tipo diente

de sierra.

75
11:30:03 11:30:05

== Sefial tipo: Seno

COSENO

11:14 11:16

== Sefial tipo: Coseno

DIENTE DE SIERRA

0
11:14:30 11:15:00 11:15:30 11:16:00 11:16:30 11:17:00 11:117:30 11:18:00 11:18:30 11:19:00

== Sefial tipo: Diente de sierra

[lustracion 52: Grdficas de las sefales en Grafana
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5.4 ANALISIS DEL SISTEMA DE CALCULO DEL OEE Y
MONITORIZACION DE UNA PASTEURIZADORA

El segundo modelo realizado en este proyecto realizard la comunicacién entre el PLC y
Node-Red mediante la comunicacion por enlaces S7, la cual nos permite no solo leer los

datos del PLC, si no también introducir datos en el mismo gracias a Node-Red.

El PLC se programara para llevar a cabo una simulacion de una linea de pasteurizacion
simple y calcular su OEE (Overall Equipment Effectiveness). Posteriormente, Node-Red se
har4 cargo de recibir los resultados por S7 y llevard a cabo 3 formas distintas de
representacion. En primer lugar, a través de una libreria de dashboard que ofrece Node-Red,
la cual da la posibilidad de integrar interruptores y cursores para llevar a cabo conjuntamente
la simulacién y monitorizacion. En segundo lugar, se emplearan las mismas herramientas
que en la anterior solucidn, InfluxDB y Grafana, con nuevos dashboards personalizados y
una alarma configurada para notificar via email en caso de que el OEE total de la linea este
por debajo del 50%. Por ultimo, se configurard un broker cloud (MyQttHub), para enviar
desde un cliente publicador en Node-Red, los datos hasta un cliente subscriptor en un

Smartphone.

El modelo de la linea serd como el representado en la lustracion 53, supondremos una
maquina pasteurizadora que podremos encender, apagar y regular su caudal de
funcionamiento. A esta maquina, llega la leche y se la calienta hasta la temperatura de
pasteurizacion, para asegurar la eliminacion de bacterias contenidas en la misma. En este
desarrollo se ha considerado una temperatura de pasteurizacion de 72°C. Ademas, en este
proyecto, vamos a considerar que hay un termémetro a la salida de la pasteurizadora
encargado de activar una recirculacion a la pasteurizadora en caso de que no se llegue a
alcanzar la temperatura de pasteurizacion. Finalmente, consideraremos también que hay un
refractometro encargado de determinar la calidad de la leche para que, en el caso de no estar
dentro del margen admisible, se vierta como desecho para su reciclado. En caso de estar

dentro del margen admisible, se almacenara en un depdsito, como producto util.
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llustracion 53: Modelo de la linea de pasteurizacion

5.5 DISENO

En este apartado se explicaran paso a paso los procedimientos realizados con cada una de

las herramientas para poder llevar a cabo la realizacion de este modelo.

5.5.1 PROGRAMACION EN TIA PORTAL DEL MODELO DE LA LINEA DE

PASTEURIZACION

En este proyecto, se queria simular el funcionamiento continuo de una linea de produccion
con hasta 3 turnos por jornada, con la intencion de reiniciar las variables acumuladas en cada
cambio de turno. Para ello, se cre6 un tipo de variable llamado “T_TURNO” con la que
poder establecer un vector de 3 turnos en una jornada de produccion. Este tipo de variable
contiene las horas de inicio y fin del turno, asi como los resultados acumulados finales de

los calculos de OEE, disponibilidad, rendimiento y calidad.
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Se cre6 una funcion genérica para el célculo del OEE. Esta funcion se muestra en la
llustracion 55, y se encarga de realizar los calculos del OEE a partir de los datos del sistema,
es decir, de los datos que podriamos obtener directamente de la planta, como por ejemplo
cuando la maquina esta funcionando, cual es el caudal nominal, caudal instantaneo, cuando

el producto se esta desechando, etc.

Esta funcion se encarga de gestionar una serie de contadores, como el tiempo de operacion,
el tiempo de operacion planificado, la cantidad de litros producidos y la cantidad de litros
utiles almacenados. Los contadores se actualizan con cada ciclo, y se hace uso del tiempo de
ciclo para llevar a cabo los calculos oportunos. La gestion de contadores se reinicia con cada
fin de turno. Como se puede ver en la llustracion 54, las variables de los contadores son de
tipo real, lo cual no supone ninguin impedimento de saturacion de los contadores ante turnos
de 8 horas, sin embargo, para turnos mas largos, seria necesario emplear variables Dint y
realizar los célculos con el tiempo de ciclo en milisegundos para evitar asi que saturen los

contadores y poder llevar a cabo turnos de hasta 24 horas.

DB_OEE
MNambre Tipo de datos Offset Valor de arrang... Remanen... Accesibled... Escrib... Visible en .. Valor dea..

1 <0 = Static

2 = OEE_ACUM | real 0.0 | ] ] | |
3 | = DISP_ACUM Real 40 M ¥ ¥ ™ M
4 4@ = REND_ACUM Real 8.0 0 = =) ] M
5 <@ m= REND_INST Real 12,0 0 = =) ] M
6 4@ = CALIDAD_ACUN Real 16.0 0 =) ¥ ] 0
7 @ = » TURND Array[0.2] of "T_TU... 20.0 0 [~ ™ ™ 0
8 4= N_TURNO Int 176.0 0 ™) ™) ™ ™)
9 g = TEMPOCICLOACTUAL  Real 178.0 M ™) ™ ™ M
10 lag = TEMPOCICLOMEMORIA | LReal 182.0 M ¥ ¥ ™ M
11 = PO Real 190.0 0 = =) ] M
12l@= TO Real 194.0 | )] v ™~ =]
13 ] = LITROS_ACUM Real 198.0 0 =) ¥ ] 0
14 lqq = LITROS_TANQUE Real 202.0 0 [~ ™ ™ 0
15 @ = » FECHAHORA_ACTUAL  DTL 206.0 0 ™) ™) ™ M
16 |40 = » RET DTL 218.0 M ™) ™ ™ M

[lustracion 54: Bloque de datos de la funcion OEE
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Ademas de la gestion de los contadores, con cada ciclo la funcion realiza los calculos del
OEE, para los que necesita los valores acumulados de cada turno.

En la Ecuacion 1 podemos ver el calculo de la Disponibilidad acumulada desde el inicio del
turno, calculando el cociente del TO entre el TPO, teniendo en cuenta que puede que la
maquina no haya estado encendida todo el tiempo que se tenia pensado debido a errores o

imprevistos.

Tiempo total de Operacion (TO)

100

E. 1 Disponibilidadad =

Tiempo de Operacién Planificado (TPO)

En la Ecuacion 2 vemos el célculo del Rendimiento, con el cociente de los litros totales
producidos entre los que se hubiesen producido durante el tiempo de operacion si la maquina
hubiese funcionado en condiciones nominales. Al rendimiento le pueden afectar 2 aspectos:
En primer lugar, el caudal real de funcionamiento, que no siempre es el nominal. Y, en
segundo lugar, la temperatura de pasteurizacion, ya que, si esta por debajo de la adecuada,
comienza una recirculacion con la que el rendimiento instantaneo es nulo, lo que afecta

altamente al rendimiento acumulado de dicho turno.

Litros totales producidos __ Litros totales producidos (L)

E. 2 Rendimiento = — - — 100 = - .
Litros que se podrian haber producido Caudal nominal(L/h)-T0O(s)/3600

En la Ecuacion 3 tenemos el célculo de la Calidad, a través del cociente de los litros de
producto Utiles entre los litros totales producidos, teniendo en cuenta que puede que haya
producto que no fuese Util y haya sido desechado. La medida del refractometro es la que
determina cuando el producto es util o se desecha, lo que quiere decir que es nuestra forma

de simular la Calidad acumulada de la linea.

Litros de producto ttil

E. 3 Calidad = 100

Litros totales producidos
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Finalmente, en la ecuacion 4 tenemos el célculo del OEE acumulado en el turno, el cual se
obtiene como producto de los resultados de las 3 ecuaciones anteriores. EI OEE es
informacidn muy util para evaluar el funcionamiento de una planta y con la adquisicion de
estos datos, se permite saber donde estan los errores y poder tomar medidas para optimizar

el funcionamiento de la produccion.

E. 4 OEE = Disponibilidad - Rendimiento - Calidad /10000

%M10.4 *FO
"5¥5 ON EE
——— p—— ENC
% DE82.08D0 %DE1.DBDO
"D8_MODELD'. "D _OEE".
CAUDAL_INT __ caypAL INST o OEE_ACUM
% DB2.DBD4 %DB1.0804
“D8_MODELC. 33_3;5.
CAUDAL. caupaL DIF_ACUM DIZ_ACUM
NOMINAL —waaanAl %D81.0808
%D82.DBXB.0 "D8_CEE".
*D3_MODELC'. REND ACUM — REND_ACUM
PEESS —pezoio %D81.08D12
%DB82.DBXE. 1 "D OEE".
“DB_MODELC". REND_INTT — RENOINT
PATTO ON
- o %D81.08D16
“DB_OEE".

PEDE1.DBX206.0 "0B QEF.
*D8_CEE". CALIDAD_ACUM  CALTDAD ACUM
FECHAHORA_ FECHAHORA,
ACUAL __agual —

PEDB2.DBX34.0

"DE_MODELD.  HORARIO.
HORARIC TURNG __ TURNO

P8DB1.DEX182.0

*DB_CEE".
TIEMRCOGCMEM  1iempoacOM
SRA _ emomA

%DB81.DED190
"D3_CEE.TAT __1po
%DB1.08D194

"D3_OEE.TC 1O
%DB81.0D8D198

“DA_CEE".

HTRCLACUM  uTRos AQUM
%081.D80202

*D3_CEE".
LITROLTANQUE __ iTROS TANGQUE
PEDE1.0BX20.0
"DE_CEE . TUBNC _ TURND

% D81.DBW176
"D8_CEE" M_
URNS _N_TumND

[lustracion 55: Funcion de cdlculo del OEE
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Para poder simular los cambios de turnos del modelo y verificar su correcto funcionamiento,
se emplearon las funciones predeterminadas de la Ilustracion 56 e Ilustracion 57. Estas nos
permiten leer la fecha actual del PLC para poder compararlo con los horarios de los turnos
y escribir (cambiar) la fecha para poder realizar los cambios de turno sin tener que esperar 8
horas.

104 RD_SYS_ T
"SYS_ON" DTL

| | EN END

“DB1.DBW230
"DB_OEE".REF_
RET WAL ERROR_RD

PDB1.DBX206.0
"DB_OEE".
FECHAHORA_

ouT — ACTUAL

[lustracion 56: Lectura de fecha actual

“WB2.DBEX106.0

"DB_MODELO". WR_SYS_T
C_FECHA DTL
| | EN END
PIDB2.DBX108.0 %0B2.DBWI 20
*DE_MODELO". *DE_MODELO".

NUEVA_FECHA — |y RET WAL — REP_ERROR_VIR

[lustracion 57: Escritura de fecha

Finalmente se cre6 una funcion con la que poder simular el funcionamiento de la linea. Esta
funcién es la mostrada en la llustracion 58, y se encarga de establecer el caudal instantaneo
que se desea simular, si hay recirculacion, en cuyo caso el caudal instantaneo es nulo y si el

producto es Util o debe ser desechado.

67



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

L icar icape ] SISTEMA/MODELO DESARROLLADO

%M10.4 A
"S5 ON" MODELD

| | B H
| | : ENG

% DEi2. DBXE. 1 % DE2. DBDO
"DE_MODELT. "D8_MODELL.
PATTCON _pamro o CAUDAL INST | CAUDAL INZ

% DE2.0B010 %DE2. DBXE. 0
“DF_MOTELL. D3 _MODELL.
ENTDR_TEMP _enoon TEMP BEECHQ | DEEHD

%DE2.DED14
"DE_MODELT.

TEMP_PATT __Iyeme pamr

%DB2.DBDT A
"DA_MODELT .
I CAUDAL_

CALIDAL
WIT T -

-

&=

K

%DE2.D8D22
"DE_MODELT .
AEFRATT REFRACT

%DE2.DBD26
"DE_MODELT.
_"-"_q=_313§. LIsd INF BIX

%D82.08030
"D MODELD.
LIk TP BaIX LM TUP BRIX

[lustracion 58: Funcion de simulacion del modelo

La configuracion de la comunicacion S7 es muy sencilla, ya que no se necesita realizar
ninguna programacion adicional, ni usar funciones como en el caso del MQTT. Tan solo es
necesario permitir la comunicacion PUT/GET, tal y como se muestra en la llustracion 59, y
asegurarnos que los bloques del programa tienen inhabilitada la opcidn de acceso optimizado
al bloque, como se puede observar en la llustracion 60. Esto es debido a que la comunicacion
es antigua y estamos usando un PLC bastante posterior. Con la comunicacién S7, Node-Red
puede acceder directamente a los valores de las variables lo cual es realmente comodo ya
que se puede acceder a todas las variables a la vez, sin necesidad de ordenar los datos para

su posterior envio.
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PLC_T [CPU 15713-1 PN] X

General

]

|| Variables 10 | Constantes de sistema

|| Textos |

Carga de comunicacién
Marcas de sistema y de ciclo
SIMATIC Memory Card
Diagnéstice del sisterna
Avisos de PLC

Servidor web

-

-

Cenfiguracién DNS

-

Display

Multilingiie

Hara

Proteccion & Sequridad
Mivel de acceso

Mecanismaos de conexion;

Administrador de certi...

Evento de seguridad inf...
F OPCUA

[l w ]

B BaEr |

Mecanismos de conexion

Permitir acceso via comunicacién PUTIGET del interlocutor
remoto

~

Aceptar Cancelar

llustracion 59: Permitir comunicacion PUT/GET

DB_MODELO [DB2]
JGeneraI || Textos |
General
- Atributos
Informacion

Sellos de tiempo
Compilacion
Proteccion
Atributos

Cargar sin reinicializar

) EmEr |

D Depositar sélo en la memoria de carga

D Bloque de datos protegido contra escritura en el dispaositive
[:] Acceso optimizado al blogque

[ Blogue de datos accesible desde OPC UA

ccesible mediante servidor web

Blogue de datos

llustracion 60: Inhabilitacion de acceso optimizado al blogue
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5.5.2 NODE-RED

Para poder llevar a cabo la comunicacion S7 con Node-Red, es necesario instalar una libreria

adicional. Esta es node-red-contrib-s7 y se instala con el siguiente comando:
npm install node-red-contrib-s7

También instalaremos la libreria de node-red-dashboard para la visualizacion y simulacion

del modelo. Se instala con el siguiente comando:
npm install node-red-dashboard

Como se puede ver en la llustracion 61, el disefio realizado en esta solucion esté inspirado
en el desarrollo anterior de la comunicacion MQTT. La diferencia principal esta en la
recepcion de datos por S7 a través del nodo “Enlace S7 con PLC” y la presencia de nodos
para introducir mensajes en el PLC. Estos nodos se configuran tal y como se muestra en la
llustracion 62 e Ilustracion 63, estableciendo las direcciones de las variables del PLC a las
que se desea acceder, la direccion IP del PLC, asi como su puerto de comunicacion
PUT/GET (102) y el Rack y Slot en el que se encuentra. También vemos que se puede
establecer el ciclo de lectura o escritura, si deseamos hacerlo solo cuando el valor ha
cambiado y el nimero de variables introducidas que queremos a las que queremos acceder

de todas las introducidas.

En este caso, se accede a los valores de los calculos del OEE y se dividen segun su topico,
que, en este caso, es el nombre que le hemos asociado a la variable. Una vez divididos, se
usan los nodos de dashboard para personalizar las graficas y formas de visualizacion de los
rendimientos. También los introducimos en series de datos distintas en InfluxDB, como se
hizo anteriormente. Con los nodos de la libreria dashboard también introducimos un
interruptor para encender y apagar la pasteurizadora y cursores con los que establecer: la
temperatura a la salida de la pasteurizadora, la medida del refractometro y el caudal de

simulacion.
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_'—é Redondeo dos decimales [ Separador de variables
connecting ?

RO L —

[——

I wononner ———— )

connecling

i saor e ———— |

él REFRACTOMETRO [

connecting

llustracion 61: Disefio Node-Red (57)

Edit s7 in node Edit 57 in node = Edit sT endpoint node

Delete Cancel
Delete Cancel
£ Properties
1+ Properties
Cennection Variables
¥PLC 192.165.0.1:102@0:1 v | & & Transport Ethemnet (IS0-on-TCR) v
- ) @ Ado 192.168.0.1 Port | 102
= Mode All variables, one per messag v e
= Mode RackiSiot w
[ Emit only when value changes (diff)
o Rack 0 Slet |1
¥ Name Enlace $7 con PLC

Scydetime | 1000  ms
O Timeout 1500 © ms

# Debug Defaull (command line) w

[lustracion 62: Nodo Enlace S7

71

Update




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

L icar icape ] SISTEMA/MODELO DESARROLLADO

Edit 57 in node = Edit 57 endpoint node

Delete Cancel

i+ Properties a3
Connection Variables

iE Variable list
DB1,REALOD OEE_ACUM =
DB1,REAL4 DISP_ACUM ®
DB1,REALS REND_ACUM =
DB1,REAL16 CALIDAD_ACUM ®

[lustracion 63: Nodo Enlace S7*

5.5.3 GRAFANA

En esta solucidn se siguen los mismos pasos que en la solucion anterior para configurar la
base de datos de la que se quieren extraer los datos, con la diferencia que en esta ocasién se
ha creado una representacion distinta y personalizada. Se han representado: OEE,
Disponibilidad, Rendimiento y Calidad acumulados en cada instante, una grafica para el
poder ver el OEE a lo largo del turno y otra para ver Disponibilidad, Rendimiento y Calidad
juntos a lo largo del turno. Estas representaciones pueden verse en el capitulo 5.6.

También se ha configurado una alarma, para que si el OEE es inferior al 50%, se mande un
email notificando de la incidencia. Para ello, hay que configurar un correo que tenga
habilitado el acceso a aplicaciones poco seguras. En segundo lugar, hemos de dirigirnos al
archivo de configuracion de Grafana y configurarlo tal y como se muestra en la llustracion
64, vemos que es necesario introducir el correo y contrasefia. En este caso solo queremos
usar una cuenta de Gmail, de forma que se ha configurado para que se envie la alerta a si

misma.
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SMTP / Emailing #HHHEHHERHERREERERHERH
[smtp]

enabled = true

host = smtp.gmail.com:587

user = joxgil99@gmail.com

# If the password contains # or ; you have to wrap it with triple quotes. Ex """#password;"""
password = h234

cert_file =

key file =

skip_verify = true

from_address = joxgil99@gmail.com
from_name = Grafana

ehlo_identity =

startTLS_policy =

[emails]

welcome_email on_sign up = false

templates_pattern = emails/*.html

llustracion 64: Edicion grafana.conf para Alarmas

Una vez editada la configuracion, nos dirigimos a Grafana y en “Alerting” configuramos un
nuevo “Notification Channel”, tal y como se muestra en la llustracién 65, vemos que es
necesario seleccionar el tipo Email e introducir el correo que se introdujo en la

configuracién.

e Alerting

= Alert Rules 12 Notification channels

Edit notification channel

Name

Alarma

Type

Email
Ad

joxgil99@gmail.com

Optional Email settings

Notification settings

Back

[lustracion 65: Creacion de Notification Channel
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Finalmente, dentro de la edicion de la grafica del OEE introducimos la alarma que deseamos,
tal y como se puede observar en la llustracion 66. Vemos que se puede configurar la
condicion que deseemos, en este caso, cuando la media de los datos del Ultimo minuto sea
menor a 50. También podemos configurar como en este caso, que la alerta se evalle cada
minuto durante un minuto. Por ultimo, escribimos el mensaje que deseamos que se envie y

el “Notification Channel” por el que mandar la notificacion.

Rule

Name OEE alert Evaluate every

Conditions
query (A, Tm, now)
No Data & Error Handling

If no data or all values are null T TET No Data

If execution error or timeout Alerting

Notifications

Send to 4 Alarma +

Message El rendimiento del turno actual esta siendo extremadamente bajo

[lustracion 66: Creacion de Alarma
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5.5.4 MYQTTHUB

Desde la pagina oficial de MyQttHub, https://myqtthub.com/ se puede uno dar de alta'y tener
un servidor cloud gratuito con limites de cantidad de dispositivos y mensajes. Una vez dado
de alta, se puede acceder a nuestro broker y configurar los dispositivos que vamos a emplear,

en este caso, como se puede observar en la

llustracidn 67, queremos un cliente publicador (Pub_OEE), para enviar desde Node-Red los
distintos datos con tdpicos diferentes y un cliente subscriptor (Subscriptor), para el

dispositivo que va a recibir los datos, en este caso, un Smartphone.

. Devices for domain JUIEEEES AT
Manage domain H Stats and quota Lwd Select another domain —4

Devices 3

B clientld User name Status Freeze Subs.  Skip Replace SCI Auth Actions

Pub_OEE Pasto replace x

=3
Zeus replace x

llustracion 67: Dispositivos del broker MyQttHub

Finalmente, se modifica el disefio de Node-Red con los nodos del cliente publicador para
enviar los mensajes por MQTT al brdker en vez de almacenarlos en InfluxDB como

anteriormente, tal y como se muestra en la llustracion 68.
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DISPOMIBILIDAD
—_—
. DISP
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REMDIMIENTO
2 :
REND
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rsroonore o Pl FLTE ()

L]
SiM CAUDAL INST

&
sevsonrene - R )
L]
REFRACTOMETRO e

llustracion 68: Disefio Node-Red (S7+MyQttHub)

5.5.5 MQTT DASH

Esta aplicacion puede descargarse desde el Play Store y nos permite configurar un cliente
MQTT en un Smartphone. En la llustracion 69, podemos observar que la configuracion de
un cliente en esta aplicacion es igual a la de cualquier otra. Es necesario introducir la
direccion del broker, en este caso node02.myqtthub.com y el puerto de comunicacion MQTT
1883. Finalmente hemos de introducir el 1D, usuario y contrasefia del cliente creado en
MyQttHub.

Una vez establecida la conexion con el brdoker, se pueden crear distintas formas de
representacion de los datos, tal y como se muestra en la lustracion 70, que se muestra como

crear una forma de representar los datos del OEE, como en el capitulo 5.6.

76



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA
SISTEMA/MODELO DESARROLLADO

w RO

B 11646
MQTT Dash

E
INULE, 1§ 9E1VEI LEIUIILOLE 19 DEI1-DIYIIEY, YUU
need to install it to your device or enable option
below, otherwise connection will fail. If server
certificate issued by a known Certificate

MQTT Dash

Default (automatically connect on start up)
Note: this option is useful if you have just one
connection configured

O

O

If you have more than one connection, you can
create home screen shortcut for every
connection

Authority (CA), it will work out of box, without
installing to you device. Also don' forget, that
MQTT servers have different ports for plain and
SSL/TLS connections.

To create shortcut long press on any
connection in connections list. This broker uses self-signed SSL/TLS

certificate, | trust this certificate at my own risk.

O

Keep screen on when connected to this broker

Allow metrics management. If disabled, you
can't add, edit, delete or rearrange metrics. This
serves as protection from unintentional metrics
changing.

Name

OEE_PASTO

Subscriptor
node02.myqtthub.com

QO small

(® Medium
O Large

trics colunr

1883

Enable connection encryption (SSL/TLS)

Note: if server certificate is self-signed, you
need to install it to your device or enable option
below, otherwise connection will fail. If server
certificate issued by a known Certificate
Authority (CA), it will work out of box, without
installing to you device. Also don' forget, that
MQTT servers have different ports for plain and
SSL/TLS connections

This broker uses self-signed SSL/TLS
certificate. | trust this certificate at my own risk

O

User name

llustracion 69: Configuracion de un cliente en MQTT Dash
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Movistar /| &

MQTT Dash
Name

OEE

Topic (sub)
OEE

Extract from JSON path (if payload is in
JSON format), e.g.: $.level.value. JSON path

[] Enable publishing

Min 0.0 max 100.0

Prefix Postfix

Precision 0

$ R38 %M 1 16:47

B

Display payload value instead of percentage

Progress color

Other settings

(O qos(0)
O qos(1)
® Qos(2)

llustracion 70: Creacion de representacion de datos MQTT Dash
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5.6 IMPLEMENTACION

A continuacion, se muestra la puesta en conjunto de todas las herramientas, para dar fruto a
la solucién final. Para esta solucion, es necesario conectar el PLC con el ordenador por
Ethernet y arrancar Node-Red, InfluxDB y Grafana con los desarrollos indicados

anteriormente.

En la llustracion 71 podemos ver el dashboard de visualizacion de Node-Red, donde
podemos ver las distintas formas de representacion de los datos del OEE de la
pasteurizadora. Ademas, se puede observar que se pueden variar los pardmetros de la
simulacion mediante los inputs incorporados en el dashboard. Esto es muy cémodo, ya que

se puede llevar a cabo la simulacién sin la necesidad de TIA Portal.

En la llustraciéon 72 podemos observar el dashboard de Grafana que resulta mas estético y
profesional que el de Node-Red, ademas este ofrece muchas opciones distintas de

personalizacion y herramientas para el tratado de datos.

En la llustracion 73 podemos ver un ejemplo del uso de alarmas. Vemos que evalla cada
minuto la situacion y en primer lugar salta un “warning”, representado con la barra naranja
y luego salta la alerta, representada con una barra roja. Este sistema de “warning” previo a
la alerta puede resultar muy atil como forma de “histéresis”, para no enviar notificaciones
constantemente. En la llustracion 74, vemos la llegada de 2 correos, uno notificando la
incidencia y otro informando que ya se ha salido del estado de alerta, lo cual se representa
con la barra verde de la llustracion 73. La llustracion 75 nos muestra el contenido del correo,
con el mensaje de alerta establecido y el valor de la infraccion. En este caso nos muestra el
valor calculado de la media, como se especificé en su configuracién. Por dltimo, en la
llustracion 76, podemos observar un historial de alertas con el que poder analizar los

incidentes.

Finalmente, en la llustracion 77, podemos observar la visualizacion configurada en el cliente

Smartphone para monitorizar los calculos del OEE de la planta.
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DISPONIBILIDAD RENDIMIENTO

» A

89.38 _ B5.08

163200 55200 42109 165200 170200 T2

INDIVIDUALES

DESP_ACUM [] REND_ACUN CALIDAD ACLM

%3200

SIN CALIDAL INST

SENSOR TEMP

REFRACTOMETRO

[lustracion 71: Dashboard Node-Red
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Disponibilidad Rendimiento Calidad

INDIVIDUALES

[lustracion 72: Dashboard Grafana
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14:18:00 14:18:30
== OEE.distinct

Q, Buscar correo

14:19:00 14:19:30 14:20:00 14:20:30 14:21:00 14:21:30 14:22:00 14:22:30 3: 14:24:00 14:24:30

llustracion 73: Demostracion de Alarma (Grafana)

|
T

® @ @

1L

=
o- c¢ 1-40 de 40
[J Principal an  Social ¥ Promociones
yo [OK] OEE alert - [OK] OEE alert El rendimiento del turno actual esta siendo extremadamente bajo Vie.. 14:24
yo [Alerting] OEE alert - [Alerting] OEE alert El rendimiento del turno actual esta siendo extremadament... 14:20

llustracion 74: Notificacion de Alarma por correo

49 Grafana

[Alerting] OEE alert

El rendimiento del turno actual esta siendo extremadamente bajo

Metric name

OEE distinct

[lustracion 75: Correo de Alerta
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& State history

fir Clear history

OEE.distinct=32.31271186440678

& PENDING
OEE.distinct=39.24483333333333

[lustracion 76: Historial de Alertas

OEE_PASTO

OEE

41.14

DISPONIBILIDAD DISPONIBILIDAD

96.36

RENDIMIENTO RENDIMIENTO

92.75

CALIDAD CALIDAD

80.94

[lustracion 77: Visualizacion MQTT Dash
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Capitulo 6. ANALISIS DE RESULTADOS

En este capitulo se va a analizar el envio de datos desde el PLC por el protocolo MQTT. Esta
solucidn llevaba a cabo el envio de los datos de 4 sefiales distintas de forma consecutiva.
Una vez terminado el desarrollo de dicha solucion y visto su correcto funcionamiento se

procedio a realizar pruebas y analizar el resultado.

En primer lugar, se cred una nueva base de datos con InfluxDB y se cronometr6 durante un
minuto el envio de datos por MQTT. Posteriormente se realiz6 un recuento de los datos
almacenados en la base de datos para cada una de las cuatro sefiales. Los resultados fueron

los siguientes:

e Signal0: 3281 datos
e Signall: 3280 datos
e Signal2: 3279 datos
e Signal3: 3279 datos

Lo que resulta un total de 13118 mensajes enviados en un intervalo de 1 minuto, con un
tiempo de envio aproximado de 5ms. Este resultado demuestra las grandes velocidades de
conectividad que ofrece el protocolo MQTT, las cuales exceden las necesidades de
visualizacion y monitorizacion en tiempo real. Normalmente estas soluciones ofrecen
actualizacién visual cada 5 segundos, dado que, para su funcién no son necesarios tiempos

de actualizacién menores.

A lavista de estos datos también podemos observar que los datos no siguen el orden de envio
deseado, ya que no todas las sefiales tienen el mismo ndmero de datos, aunque si muy

parecido.
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En segundo lugar, se decidié revisar los datos de la sefial tipo “Diente de sierra”, ya que era
la mas sencilla para poder analizar sus datos. Esta funcion tiene configurada un incremento
de una unidad por ciclo del PLC. Sin embargo, al ver los datos almacenados se observé que
los datos de la sefial tipo “Diente de sierra” tenian un incremento constante de 16 unidades,
en vez del incremento constante de 4 unidades esperado (Se envia el dato de una sefial por
ciclo del PLC y hay 4 sefiales). Esto nos demuestra que el PLC no es capaz de enviar un

mensaje por MQTT cada ciclo del PLC.

Finalmente se representaron los datos en Grafana del intervalo de 1 minuto, tal y como
podemos ver en la llustracion 78, los datos no se envian de forma regular, ya que en algunos
momentos se envian 2 datos mas seguidos. Esto puede observarse mejor en la lustracion 79,
que vemos sefializados 3 datos consecutivos entre los que hay dos tiempos distintos, en
concreto, estos tiempos son de 1y 2 centésimas de segundo. Estos tiempos son redondeados

por Grafana.

A la vista de estos datos podemos determinar que seria conveniente optimizar la funcién de
envio de datos MQTT para que se envien de forma regular. Esta solucion realizaba el
maximo envio de datos posible. Si se ajusta el envio de datos mediante su activacion tras 1
segundo, solucionariamos el problema. Aun asi, este problema no afecta a nuestra solucién,
ya que se sigue obteniendo la representacion correcta y en tiempo real de los datos. Solo

cambia el muestreo de las sefiales.

DIENTE DE SIERRA

15:20:48

== Sefial tipo: Diente de sierra

llustracion 78: Datos diente de sierra (1min)
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DIENTE DE SIERRA

142K

== Sefial tipo: Diente de sierra

llustracion 79: Datos diente de sierra (zoom)
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

En conclusion, el 10T es una tecnologia que gracias a la alta conectividad que ofrece resulta
de gran utilidad para numerosas aplicaciones. Su aplicacion en soluciones de adquisicion y
almacenamiento de datos, visualizacion y monitorizacion en tiempo real ya estan desarrollas,
aungue seguiran progresando. Con futuros avances, esta tecnologia llegard a emplearse
también en el control de procesos y actuadores en plantas industriales.

En este proyecto hemos conseguido realizar el envio progresivo de sefiales desde un PLC
industrial mediante el protocolo MQTT para almacenarlas en una base de datos y obtener
una representacion grafica de las sefiales en tiempo real. Estas graficas podrian ser
compartidas a traves de Grafana Cloud.

La segunda solucion desarrollada en este proyecto ha sido el célculo del OEE de una
simulacion de una linea de pasteurizacién. Los resultados son enviados por comunicacion
por enlaces S7 (especifica de SIEMENS) y posteriormente se visualizan los datos en
distintos dashboards con una alarma de prueba configurada. También se ha usado un broker

cloud para compartir por MQTT los datos con un cliente Smartphone.
De estos desarrollos hemos concluido que:

e EI MQTT es un protocolo de comunicacion con mucho potencial en la adquisicion
masiva de datos, especialmente con la compafiia de los Smartsensors.

e Elenvio de datos desde el PLC por S7 es mucho mas comodo que el MQTT, ya que
por MQTT hay que programar la funcion y ordenar los datos para su correcto envio,
mientras que por S7 se puede acceder directamente a los valores instantaneos de las
variables que deseemos. Ademas, la comunicacion S7 también nos permite enviar

del mismo modo datos al PLC.
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Para trabajos futuros se plantea la posibilidad de optimizar la funcion de envio de datos por
protocolo MQTT, para que lo haga de forma uniforme. También la prueba y desarrollo de la
funcién como cliente subscriptor para mandar asi datos al PLC. Otra opcion viable es
implantar el broker mosquitto en distintos dispositivos RaspBerry Pi y puentearlos mediante
la opcion Bridge que ofrece mosquitto, aunque sabemos que la aplicacion de dispositivos
RaspBerry Pi en la industria es un tanto arriesgada, ya que: carecen de la robustez necesaria,
no son idéneos para comunicaciones industriales y son altamente sensibles a pérdidas de

tension.

Por altimo, también seria muy provechoso combinar la adquisicion de datos y conectividad
de estos desarrollos con conocimientos de Big Data y Machine/Deep Learning para llevar a
cabo un tratado de los datos y conseguir nuevas soluciones beneficiosas.
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ANEXO I: ALINEACION CON LOS OBJETIVOS PARA

EL DESARROLLO SOSTENIBLE (ODS)

El loT permite a la tecnologia progresar en su interaccion con el mundo fisico, de forma que
aporta numerosas aplicaciones para distintos sectores. Todo sector que utilice tecnologia
para interactuar con el mundo real puede beneficiarse ampliamente del 10T para mejorar su
funcionamiento e incluso abrir las puertas a nuevas soluciones. Son humerosos los sectores
en los que se puede aplicar, tales como: hosteleria, comercio, agricultura, industrial,

doméstico, salud y ciudades inteligentes.

La innovacion y progreso de la tecnologia 10T en todos estos sectores puede permitirnos
alcanzar niveles mas elevados de productividad econémica. Ademas, su implantacion podria
aportar nuevas soluciones asequibles para empresas pequefias y medianas, favoreciendo su
crecimiento. Contribuyendo asi al Objetivo de Desarrollo Sostenible de “Trabajo decente y

crecimiento economico’.

El 10T también colabora en gran medida con el Objetivo de Desarrollo Sostenible de
“Producciéon y consumo responsable”. Ya que se estd empleando en la hosteleria para la
gestién de los almacenes de comida, supervisando la caducidad de los alimentos y realizando
pedidos de los productos que sean necesarios. De esta forma se puede ajustar mejor el
consumo necesario y prevenir en muchas ocasiones las grandes cantidades de desechos

generados por este sector.

Otro Objetivo de Desarrollo Sostenible a los que contribuye el 10T, es el de “Industria,
innovacion e infraestructuras”. Ya que su aplicacion supone una modernizacion de la
infraestructura, en la cual se estd cobrando mucha importancia los avances en nuevos
sensores. Estos son de muy bajo consumo y permanecen conectados a la red recopilando

informacién de todo tipo del mundo real para su posterior analisis.
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En conclusién, a traves del 10T se pueden optimizar y mejorar la gran mayoria de las
tecnologias relacionadas con los Objetivos de Desarrollo Sostenible, pudiendo dar lugar a
un mejor sistema de limpieza y saneamiento del agua, mejoras en el sector de las energias y
salud, y fomentando el desarrollo de ciudades inteligentes. Contribuyendo asi a los
siguientes Objetivos de Desarrollo Sostenible: “Agua limpia y saneamiento”, “Energia

asequible y no contaminante”, “Salud y Bienestar” y “Ciudades y comunidades sostenibles”.
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ANEXO II: CODIGO DEL GENERADOR DE SENALES

FOR #i:= 0 TO #N_SENALES DO
IF "DB SENAL".SENAL[#i].ORD ON THEN
CASE "DB SENAL".SENAL[#i].MODO OF

//SENAL MANUAL
Ag
#ANTERIOR_SALIDA := "DB SENAL".SENAL[#i].SALIDA;
IF "DB SENAL".SENAL[#1i].AUMENTAR THEN
IF "DB SENAL".SENAL[#i].SP_INC > (INT TO REAL (#TAM DIGITAL) -
"DB_SENAL".SENAL[#i].SALIDA) THEN
"DB_SENAL".SENAL[#i].SALIDA := INT TO REAL (#TAM DIGITAL);
ELSE
"DB_SENAL".SENAL[#1i].SALIDA
"DB_SENAL".SENAL[#1i].SP_INC;
END_IF;
END_IF;
#ANTERIOR_SALIDA := "DB SENAL".SENAL[#i].SALIDA;
IF "DB SENAL".SENAL[#1i].DISMINUIR THEN
IF "DB SENAL".SENAL[#i].SP_INC > "DB SENAL".SENAL[#i].SALIDA THEN
"DB_SENAL".SENAL[#i].SALIDA := 0;
ELSE
"DB_SENAL".SENAL[#1i].SALIDA
"DB_SENAL".SENAL[#1i].SP_INC;

#ANTERIOR SALIDA +

#ANTERIOR SALIDA -

END_IF;
END_IF;
//SENAL SENO
28
IF "DB SENAL".SENAL[#i].CONTADOR>=6.283185 THEN
"DB_SENAL".SENAL[#1i].CONTADOR := 0.0;
END_IF;
#"ANTERIOR CONTADOR" := "DB SENAL".SENAL[#i] .CONTADOR;
"DB_SENAL".SENAL[#i].SALIDA := "DB SENAL".SENAL[#i].SP_INC *
SIN (+"DB_SENAL".SENAL[#1i] .CONTADOR) ;
"DB_SENAL".SENAL[#1i].CONTADOR := #"ANTERIOR CONTADOR" + 0.01;
//SENAL COSENO
G
IF "DB SENAL".SENAL[#1i].CONTADOR >= 6.283185 THEN
"DB_SENAL".SENAL[#1i].CONTADOR := 0.0;
END IF;
#"ANTERIOR CONTADOR" := "DB SENAL".SENAL[#i] .CONTADOR;
"DB_SENAL".SENAL[#i].SALIDA := "DB SENAL".SENAL[#i].SP_INC *
COS (+"DB_SENAL".SENAL[#1i] .CONTADOR) ;
"DB_SENAL".SENAL[#1i].CONTADOR := #"ANTERIOR CONTADOR" + 0.00001;
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//SENAL SIERRA
4.
#ANTERIOR SALIDA := "DB_SENAL".SENAL[#1i].SALIDA;

IF "DB SENAL".SENAL[#i].SP_INC > (INT_TO REAL (#TAM DIGITAL) -
"DB SENAL".SENAL[#i].SALIDA) THEN

"DB_SENAL".SENAL[#i].SALIDA := 0;
ELSE
"DB SENAL".SENAL[#i].SALIDA := #ANTERIOR SALIDA +
"DB SENAL".SENAL[#i].SP INC;
END IF;
ELSE
"DB_SENAL".SENAL[#i].SALIDA := 0.0;
END CASE;
ELSE
"DB_SENAL".SENAL[#i].SALIDA := 0.0;
"DB_SENAL".SENAL[#i].CONTADOR := 0.0;

END_IF;

END FOR;
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ANEXO III: CODIGO DE SIMULACION DE LA

PASTEURIZADORA

//CUANDO LA TEMPERATURA A LA SALIDA DE LA PASTEURIZADORA NO ES LA
ADECUADA SE RECIRCULA EL CAUDAL Y SI LA MAQUINA ESTA APAGADA NO TENDREMOS
CAUDAL.

IF #SENSOR TEMP <#TEMP_ PAST OR #PASTO ON = 0 THEN

#CAUDAL_INST := 0.0;
ELSE

#CAUDAL_INST := #SIM CAUDAL INST;
END IF;

//SI LA MEDIDA DEL CAUDAL NO ES CONSIDERADA DE PRODUCTO BUENO, ESE CAUDAL
SE DESECHARA
IF #REFRACT <= #LIM SUP BRIX AND #REFRACT >= #LIM INF BRIX THEN

#DESECHO := FALSE;
ELSE

#DESECHO := TRUE;
END IF;
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ANEXO IV: CODIGO DE LA FUNCION OEE

//CALCULO DEL TIEMPO DE CICLO DEL PROGRAMA

#TIEMPOCICLOACTUAL 3=
LREAL TO REAL (RUNTIME (#TIEMPOCICLOMEMORIA)) ;//Segundos
// #TIEMPOCICLOACTUAL := #TIEMPOCICLOACTUAL * 1000.0;//Milisegundos
//
//TPO = TPO (anterior) + TIEMPOCICLOACTUAL
#TPO := #TPO + #TIEMPOCICLOACTUAL;
//TO = TO(anterior) + TIEMPOCICLOACTUAL (CUANDO LA MAQUINA ESTA
FUNCIONANDO)
IF #0OP THEN
#TO := #TO + #TIEMPOCICLOACTUAL;
END IF;
////DISPONIBILIDAD
//DISP_ACUM = TO / TPO * 100
#DISP_ACUM := #TO / #TPO * 100;
////RENDIMIENTO

//REND INST = CAUDAL INST / CAUDAL NOMINAL * 100

#REND INST :=#CAUDAL INST /#CAUDAL NOMINAL * 100;

//LITROS ACUM = LITROS ACUM(anterior) + (CAUDAL INST(1/h) / 3600 (conv:h-
>s) * TIEMPOCICLOACTUAL (s))

#LITROS ACUM := #LITROS ACUM + #CAUDAL INST * #TIEMPOCICLOACTUAL / 3600.0;

//REND ACUM = LITROS PRODUCIDOS / LITROS TOTALES QUE PODIAMOS HABER
PRODUCIDO

#REND ACUM := #LITROS ACUM / (#CAUDAL NOMINAL * #TO / 3600.0) * 100.0;
////CALIDAD

//LITROS DE PRODUCTO ACUMULADO

//LITROS TANQUE = LITROS TANQUE (anterior) + (CAUDAL INST (1/h) /

3600 (conv:h->s) * TIEMPOCICLOACTUAL (s))
IF #DESECHO = FALSE THEN

#LITROS TANQUE := #LITROS TANQUE + #CAUDAL INST * #TIEMPOCICLOACTUAL
/ 3600.0;
END IF;
//CALIDAD ACUM = LITROS PRODUCTO BUENO / LITROS TOTALES
#CALIDAD ACUM := #LITROS TANQUE / #LITROS ACUM * 100.0;
////OEE
#OEE := #DISP_ACUM * #REND ACUM * #CALIDAD ACUM / 10000.0;
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////INTRODUCCI@"N DE HORARIO
FOR #I := 0 TO 2 DO
#TURNO [#I] .HORA INICIO.HOUR := #HORARIO TURNO[#I].HORA INICIO.HOUR;
#TURNO[#I] .HORA INICIO.MINUTE 9=
#HORARIO TURNO[#I].HORA INICIO.MINUTE;
#TURNO [#I] .HORA INICIO.SECOND 1=
#HORARIO TURNO[#I].HORA INICIO.SECOND;

#TURNO [#I] .HORA FIN.HOUR := #HORARIO TURNO[#I].HORA FIN.HOUR;

#TURNO [#I] .HORA FIN.MINUTE := #HORARIO TURNO[#I].HORA FIN.MINUTE;

#TURNO [#I] .HORA FIN.SECOND := #HORARIO TURNO[#I].HORA FIN.SECOND;
END FOR;

IF #TURNO[O].HORA FIN > #TURNO[1].HORA INICIO THEN
#TURNO[1] .HORA INICIO := #TURNO[O].HORA FIN;
END_IF;

IF #TURNO[1].HORA FIN > #TURNO[2].HORA INICIO THEN
#TURNO[2] .HORA INICIO := #TURNO[1].HORA FIN;
END IF;

IF #TURNO[2].HORA FIN.HOUR > #TURNO[O].HORA INICIO.HOUR THEN
#TURNO([O] .HORA INICIO.HOUR := #TURNO[2].HORA FIN.HOUR;
END IF;

////INFORMACI@"N DE TURNO
IF #FECHAHORA ACTUAL >= #TURNO[#N TURNO] .HORA FIN THEN

#TURNO [#N_TURNO] .DISP := #DISP ACUM;
#TURNO [#N_TURNO] .REND := #REND ACUM;
#TURNO [#N TURNO] .CALIDAD := #CALIDAD ACUM;
#TURNO [#N TURNO] .OEE := #OEE;

#N_TURNO := #N_TURNO + 1;
END_IF;
IF #N_TURNO = 3 THEN
#N_TURNO := 0;
FOR #Y := 0 TO 2 DO
#TURNO [#Y] .HORA INICIO := (T ADD(IN1 := #TURNO[#Y].HORA INICIO,
IN2 := T#1d));
#TURNO [#Y] .HORA FIN := (T _ADD(IN1 := #TURNO[#Y].HORA FIN, IN2 :=
T#1d)) ;
END FOR;
END_IF;

////REINICIO DE VARIABLES CON EL FIN DE TURNO
IF #FECHAHORA_ACTUAL >= #TURNO[#N_TURNO}.HORA_INICIO AND #FECHAHORA_ACTUAL
<= (T_ADD(INl := #TURNO[#N _TURNO].HORA INICIO, IN2 := T#2s)) THEN
#TPO := 0.0;
#TO := 0.0;
#LITROS ACUM := 0.0;
#LITROS_TANQUE = 0.0;
END IF;
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